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Anotace

Cilem této bakaldrské prdace je vytvoreni informacniho systému pro podporu a evi-
denci praci zaméstnanci Skoliciho strediska. Kazdy zameéstnanec bude mit svij
vlastni ucet. Po prihlaseni bude moci zaddvat nova ci jiZ probehld skoleni, po-
pripadé podpirné materidly (napr. prezencni listina). KaZdy zaméstnanec bude
prirazen do konkrétnich sekci, které budou odpovidat jejich pisobnosti. Soucdsti
aplikace bude i upozornéni na opakovani skolent, hromadnd e-mailova korespon-
dence, exporty, evidence skolenyjch zarizeni. Informacni systém bude realizovdn
formou webové (responzivni) aplikace za pouziti PHP a MySQL databaze.

Synopsis

The aim of this bachelor thesis is to create an information system for the support
and registration of the work of the employees. Every employee will have his/her
own account. Upon logging in, it will be possible to enter new or already under-
going training, if appropriate supporting materials (e.g. attendance list). Each
employee will be assigned to specific sections that will respond their scope. The
application will include alerts for repeat training, email correspondence, exports,
tuition facilities. The information system will be implemented in the form of web
(responsive) applications using PHP and MySQL database.

Klicova slova: databaze; Codelgniter; informacni systém; webova aplikace

Keywords: database; Codeigniter; information system; web application
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1 Uvod

K tématu mé bakalarské prace jsem se dostal tak, ze jsem byl pozadan majitelem
(déle jen zadavatel) firmy BT servis' o vytvofeni webové aplikace pro jeho spo-
lecnost. Tato spolec¢nost se zabyva skolenim firem v oblasti bezpecnosti a ochrany
zdravi pri préci, ekologie a pozarni ochrany. Provadi také mnoho dalsich, ale tato
bakalarska prace se vénuje informac¢nimu systému, ne skolenim.

Kazdy zaméstnanec spolecnosti (dale jen skolitel) si vedl o provedenych sko-
lenich zaznamy, které mély pokazdé jinou formu. Napad zadavatele zajistujici
zvyseni efektivity prace byl jednoduchy. Sjednotit formu, ve které zaméstnanci
odevzdavaji svou praci. Jeden z napadi byl vytvorit webovou aplikaci, ke které
by mél kazdy zaméstnanec pristup a ukladal zde vysledky své prace. Dana apli-
kace by ulehcila praci jak majiteli, tak i samotnym zaméstnanctim.

Druha ¢ast této prace pojednava o navrhu aplikace a vécmi s tim spojenymi.
V této kapitole se doéteme o designu celého informac¢niho systému, uzivatel-
skych opravnénich a v neposledni fadé také o navrhu databaze. Treti kapitola
se zabyva implementaci informac¢niho systému. Budou zde predstaveny zvolené
technologie a oduivodnéni, které vedly zrovna k nim. Posledni ¢éast je uzivatelska
dokumentace. V ni popiseme uzivatelské rozhrani a ovladani celé¢ho systému.

1.1 Popis aplikace

Jak jiz bylo feCeno aplikace ma mit formu responzivni webové aplikace, kde
bude mozné evidovat praci zaméstnanct spole¢nosti BT servis. Na aplikaci jsou
kladeny néasledujici pozadavky:

e Kazdy zaméstnanec ma svij vlastni tce

e Priihlaseny zaméstnanec bude moci zadavat, upravovat a mazat Skoleni
v sekci, kterou ma pridélenou administratorem

e Generovani prezencnich listin

e Ke kazdému skoleni lze pridat prezencni listinu
e Upozornéni na preskoleni jiz evidovanych skoleni
e Hromadna emailova korespondence

e Sprava uzivatelskych opravnéni

e Evidence kontaktii na firmy

Thttp:/ /www.ebtservis.cz/
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2 Navrh aplikace

P1i navrhu aplikace jsem se 1idil pozadavky zadavatele, z nichz jeden byl jed-
noduchy design viz obrazek 1. Na radu vedouciho prace bude vzhled ¢astecné
inspirovan Sablonou Metronic? a také z druhé ¢asti budeme brat v potaz pirani
zadavatele, jenz si ptal jednotlivé sekce zobrazit jako dlazdice, které by méli byt
umistény na hlavni strance tak, aby nebylo mozné si je s ni¢im jinym splést.
Stranka kontakti je zamyslena se spolecnou uzivatelskou a administratorskou
casti jak je zobrazeno na obrazku 2.

Hlavni strana Kontakty Administrace Muj aéet Odhlasit se

Obréazek 1: Navrh vzhledu hlavni strany

SERVISl

Hlavni strana Kontakty Administrace Muj aéet Odhlasit se

SERVISI

l Firmy Provozovny QOdstranéne firmy Odstranéné provozovny _
Pridat kontakt

Nazev firmy Telefon Email Akce
ZkousKa pridavani 1|+420 691 111 222 |test@test.cz| Podrobnosti Editovat Odstranit
Zkouska pridavani 2|+420 691 111 111 [test@test.cz| Podrobnosti Editovat Odstranit

Obrazek 2: Navrh vzhledu kontakti

2https://keenthemes.com /metronic/
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2.1 Uzivatelska a pristupova prava

Systém byl navrzen jako viceuzivatelsky. Na pozadavek zadavatele umoznuje pti-
déleni uzivatelskych prav, ktera jsou rozdélena na dva typy.

Prvnim z nich je ,juzivatel“, jenz ma omezené pravomoce. Toto opravnéni ma
pridéleno kazdy skolitel. Pristupova prava jednotlivych uzivateli se lisi, podle
sekce, kterou jim nastavi administrator ke spravé. Specialni sekci jsou ,,Kon-
takty®, ke kterym muze pristupovat kazdy uzivatel viz diagram pripadu uziti na

, 9
obrazku 3.
Vstoupit do sekce é::«ex‘hendx .
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Obrézek 3: Pristupova opravnéni uzivatele.
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Dalsim z uzivatelskych opravnéni je ,,administrator”. Ten mtze byt jen jeden.
Administratora predstavuje zadavatel, ktery muze v aplikaci provadét veskeré
¢innosti a tkony, které informacéni systém jako celek poskytuje. Jinymi slovy
ma administrator pristup ke stejnym sekcim jako bézny uzivatel a navic k sekci
»Administrace.“ Diagram pripadii uziti na obrazku 4 zobrazuje pristupova prava
k této sekci.

Zobrazit informace o

777777777777777 pravit informace o
uzivateli

cextends uzivateli

-

ﬁex{eﬂdx

X N . Poslat email uZivateli

' Y- cextends
Vstoupit do sekce 15T "7 Ve :
DINAL o zextends o B0y o
UZivatele L .
el Y, N «extends

ERL NN ~
¢ - «extends - - DU .
5 T\\ Vyhledat uivatele L N Smazat uzivatele
& By *cextends
s
s cextends AR
. N

Deaktivovat
uzivatele

'Vstoupit do spravy
opravnéni

Vstoupit do sekce
administrace

«extends { Vstoupit do sekce <=~ ‘e;(tead’__ -
< >

<.

| cextends -

Administrator T\
B

Trvale odstranit
kontakt

Zalohovat databazi

b -
N «extends Nahrat zdlohu
»
- &
5 o =

“eeXends

Vstoupit do sekce
"Databaze"

Odebrat pravo

«extends
R

Stahnout zdlohu

cextends ..

Smazat zalohu

Obrazek 4: Pristupova opravnéni administratora k sekci ,,Administrace®

2.2 Databaze

Databaze popisovaného informacniho systému neni nijak komplikovana. Obsa-
huje jedenact tabulek. Z nichz pét obsluhuje knihovna Tank Auth, o které jesté
bude te¢ pozdéji v podkapitole 3.1.2. Jsou to tabulky: ,ci_sessions, login_attempts,
user__autologin, users a user_ profiles®. Zbyvajici tabulky jsou jiz navrzeny auto-
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rem prace pro nejefektivnéjsi chod aplikace. Jedna se o tabulky ,,company, data-
base backup, training, training type, user rights a workshop.* Nazvy tabulek
byly voleny tak, aby co nepresnéji popisovaly, jaka data uchovavaji. ER-diagram
na obrazku 5 ukazuje vsechny tabulky s jejich sloupci a v neposledni radé relace
mezi témito tabulkami.

" database_backup v "] company.
] user_autologin ] ci_sessions v " login_attempts v dnr dINTCa)
key Jd GHAR(E2) session_d VARCHAR(40) 4N name Y ARCHAR(50) > name Y ARCHAR(50)
user_id INT(11) »ip_address VARCHAR(16) »1p_address VARCHAR(40) oath TEXT website VARCHAR(255)
> User_agent VARCHAR(150) > user_agent VARCHAR(150) #login VARCHAR(50) created VARCHAR(4S) State VARCHAR (50)
7 last_ip VARCHAR(40) ¥ last_sctity INT(10)  time TIMESTANP datebase_backupcol TIMESTAMP(0) ity VARCHAR(7D)
>last_login TIMESTAMP > user_data TEXT L> > strest VARCHAR(TD)
" post_number VARCHAR(12)
>is_active TINVINT(1)
Wi T users v ] training_type
idINT(D idnT(y e *
& user 1T > username VARCHAR(S0) ?leng_name VARCHAR(50) I
s » passuord VARCHAR(2SS) short_name Y ARCHAR( 10) i
> surname VARCHAR(30) +emal VARCHAR(100) 5 ] workshop
degree VARCHAR(10) * setvatad TINVINTCL) T idINT(LD)
degree_afier VARCHAR(10) * benned TINYINT(Y) | = waining ' > name VARCHAR(50)
website VARCHAR (255) Moy ben easn VARCHAR(255) I i4nTn responsible_person VARCHAR( 100)
shome. mum b VARGAAR(15) L, | nenpsssword sey vimcranisn) | trainer VARCHAR(7D) s e ber VARCHARCE)
country VARGHAR(30) new_password_requested DATETIME I > date DATE ma ;ARCHAR(SU)
s VARGHAR(SD) new_email VARCHAR(100) | _ | period TINVINT{100) ] e VARCHARES)
avest VRCAR(SD) new_email_ey VARCHAR(S0) attendance_list TEXT ity REHARCD)
post_number VARCHAR(20) ?last_fp VARCHAR(40) e INT street VARCHAR (70)
*lest Jogin DATETIME : t_number VARCHAR{12)
> created DATETIME ] user_rights v O o o
»modified TIMESTAMP. ¥ user_jd INT{11) s
2is_admin TINYINT(1) ¥ training_type_id INT
> S

Obréazek 5: ER-diagram databéze popisovaného informacniho systému.
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3 Implementacni cast

3.1 Volba technologii

Dilezitou ¢éasti pti tvorbé jakékoliv aplikace je volba technologii. Zvolime-li ne-
vhodny programovaci jazyk, vysledny program nemusi mit pozadované vlastnosti
jako je napriklad rychlost nebo plynulost béhu. Pro vytvoreni této aplikace byly
zvoleny nésledujici technologie.

3.1.1 Codelgniter v.3.1.8.

Codelgniter [1] je open-source PHP framework zaloZeny na navrhovém vzoru
MVC, ale framework nenuti vyvojare k jeho dodrzovani. Codelgniter je Siten
pod licenci MIT. Obecné teceno, hlavni tkol frameworki je usettit praci vy-
vojaram. Poskytuji spoustu jiz hotovych funkci a knihoven, které by se mohly
vyvojarum hodit. VSechny funkce a knihovny lze najit v prehledné a dobre ¢i-
telné dokumentaci bud na adrese: https://codeigniter.com/user guide/ nebo pri
stazeni frameworku v adresari ,user_guide”.

Navrhovy vzor MVC je casto vyuzivand metoda pii programovani, kdy je kod
aplikace rozdélen na tri ¢asti, které se nazyvaji model, view a controller. Model
ma na starost komunikaci s databazi. View nebo jinak fe¢eno pohled obstarava
zobrazeni dat uzivateli. Posledni ¢asti je controller. Ten zajistuje propojeni view
s daty, ktera jsou mu poskytnuta modelem.

Pro stazeni archivu s frameworkem Codelgniter z webu je potieba 2 — 3MB
volného mista. Tento archiv obsahuje i dokumentaci, ktera je velmi obsahla a sro-
zumitelna. Dalsi bezespornou vyhodou je bezpecnost, na kterou Codelgniter dba.
Obsahuje spoustu funkcionalit pro jeji zajisténi. Vyse vypsané vyhody jsou také
divody, pro¢ jsem si framework zvolil.

3.1.2 Knihovna Tank Auth v.1.0.9.

Jedna se o autentizac¢ni knihovnu zaloZzenou na DX Auth. Tank Auth [9] pouziva
pro hashovani hesel knihovnu phpass. Obsahuje téz spoustu funkeci, které jsou de-
faultné zapnuty, ale 1ze je vypnout. Jako priklad takové funkce uvedeme registraci
tzn. vytvareni Gctd samotnymi uzivateli. Déale pak ovéreni pomoci CAPTCHA
pri registraci, anebo pri prekroceni daného poctu pokusti o prihlaseni. Vybral
jsem tuto knihovnu diky jeji jednoduché instalaci a mnozstvi funkei, které na-
bizi.

3.1.3 TCPDF

Projekt open-source knihovny TCPDF [10] vznikl v roce 2002 a od té doby slouzi
ke generovani PDF souborti. Pomoci jazyka PHP a funkci z TCPDF vytvorime
sablonu. Z této sablony je nasledné vygenerovan PDF dokument. Je zde i nékolik
moznosti, jestli chceme dokument rovnou stdhnout nebo jen zobrazit a mnoho
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dalsich. TCPDF jsem si vybral, protoze mi ptijde lepsi nez dosud mnou vyuzivana
knihovna mPDF.

3.1.4 MySQL

Je databazovy systém sSvédského pivodu, ale nyni je pod zastitou Oracle. Ja-
zyk pouzity k dotazovani na databéazi, je zalozen na SQL (Structured Query
Language) [2], coz je dotazovaci jazyk, pouzivany pro praci s daty v rela¢nich
databazich. MySQL byla jasna volba od zac¢atku, protoze byva ¢asto soucasti ba-
licku LAMP, je multiplatformni a mam s nim spoustu zkusenosti. Dalsi informace
viz [3].

3.1.5 Jazyk HTML 5

HTML (Hypertext Markup Language) [4] je znackovaci jazyk, ktery byl navrzen
pro tvorbu webovych stranek. Syntaxe jazyka je velmi jednoduché a rychle po-
chopitelna. V dnesni dobé je v ném napsana vétsina webt a povazuje se za zaklad
pfi tvorbé webovych stranek a aplikaci. Slouzi pro definici vyznamu (sémantiky)
obsahu webové stranky. Aktudlni verze HTML je 5.2, kterd je standardizovana
jiz 9 mésicti. V roce 2017 méla status recommendation®.

3.1.6 CSS

Kaskadové styly (Cascading Style Sheets) jsou jazykem, ktery popisuje styl
HTML dokumentu viz [5]. S jejich pomoci definujeme vysledny vzhled aplikace.
Casto se pouzivaji ve spojeni s jazykem HTML. Syntaxe jazyka je velmi jedno-
ducha. CSS obsahuje pravidla, jejichz ¢asti je selektor, pomoci kterého vybereme
HTML element, dale pak sada definic. Kdyz je element vybran, nastavujeme mu
preddefinované vlastnosti a tim upravime jeho design, pozici a popf. mu nasta-
vime néjaké efekty. Bez této technologie bychom nebyli schopni definovat design
popisovaného informac¢niho systému, proto neni tfeba odivodnovat jeho zvoleni.

3.1.7 JavaScript a technologie s nim spojené

JavaScript [6] je objektové orientovany skriptovaci jazyk, ktery je dynamicky
typovany. Obsahuje vSak i funkcionalni prvky. Jedna se o plnohodnotny jazyk,
jenz je implementaci ECMAScriptu. Na webu se pouziva pro ,,oziveni“ stranky.
Tento jazyk je ¢asto vyuzivan jako nedilna soucast plnohodnotnych informacnich
systémil.

3.1.7.1 HTML DOM a DOM Pro vyvoj webovych stranek nebo aplikaci
se casto vyuzivi HTML DOM (Document Object Model). Funguje v névaz-
nosti na HTML stranku, kterd je po nacteni dostupna pres objekt JavaScriptu

3https://www.w3.org/TR/html52/
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,document“. DOM je standard konsorcia W3C", definujici dokument (webovou
stranku) jako strom.

3.1.7.2 Knihovna jQuery jQuery [7] je JavaScriptova knihovna pod licenci
MIT, kterd je hojné vyuzivana pro tvorbu interaktivniho webu. Vyrazné zlepsuje

praci a manipulaci s obsahem stranky a také mnoho dalsiho, naptiklad pouziti
technologie AJAX.

3.1.7.3 AJAX Tato ,technologie* neni tak uplné technologii, jde spis jen
o pouziti jiz existujicich technologii viz [8]. Zkratka AJAX znamend asynchro-
nous JavaScript and XML a jak jiz ndzev vypovida jde o pouziti technologii:
JavaScript, XML a objekt ,XMLHttpRequest®. Pouziti téchto technologii nam
zaruci vymeénu dat se serverem a zménu urcité ¢asti stranky bez nutnosti nacist
celou stranku.

3.2 Instalace zvolenych technologii

Jelikoz jednim z kritérii pti volbé frameworku ¢i knihovny byla obtiznost in-
stalace, neni tézké vSechny technologie nainstalovat. Nékteré uz nainstalovany
mame, napriklad JavaScript je implementovan skoro v kazdém webovém prohli-
zeci. Nyni si vysvétlime instalaci nékterych technologii.

3.2.1 Codelgniter

Instalace frameworku Codelgniter je trividlni. Pfedpokladejme, ze mame staze-
nou stabilni verzi frameworku. Cely postup instalace® 1ze shrnout do ti{ nésle-
dujicich krok:

1. Nahrajeme rozbalenou slozku s frameworkem pod nizvem ,codeigniter®
do korenového adresare na webovém serveru.

2. Jako dalsi krok otevieme soubor ,config.php” umistény v adresati ,,codeig-
niter /application/config® a zménime nésledujici fadek: sconfig[’base_url
11 = rr; zatadek sconfig[’base_url’] = 'https://example.com/codeigniter
/7 ; a ulozime zmény.

3. Pokud budeme chtit pouzivat databazi, ve stejném adresari tzn. ,codeig-
niter /application/config® se nachézi soubor ,database.php“, kde vyplnime
informace pro pripojeni k databazi. Obvykle jsou to polozky ,username,
password a database“ pro nazev databaze.

To je vse co potrebujeme ke zprovoznéni. Nyni budeme pracovat s adresafem
sapplication® a jeho podslozkami ,models, views a controllers“, do kterych bu-
deme umistovat soubory se zdrojovymi kody.

4https://www.w3.org/
Shttps://codeigniter.com /user_ guide/installation/index.html
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3.2.2 Databaze

Méme-li nainstalovany néktery z baliki LAMP, MySQL je zde jiz jednou z jeho
soucasti. Staci se jen pripojit s néjakému systému pro spravu databaze
(napf. phpMyAdmin® nebo Adminer”). Vytvofit novou databdzi a importovat
SQL skript, ktery se postara o vytvoreni tabulek, klici a dalsich nalezitosti.

3.2.3 Tank Auth

Po rozbaleni archivu s knihovnou, dostaneme SQL skript s ndzvem ,,schema.sql® a
dva adresatre — ,application® a ,captcha®. Slozku ,application* slouc¢ime s adresa-
fem ,application“ ve frameworku, ktery uz mame na webovém serveru. Adresar
,captcha® pak nahrajeme na webovy server na troven adresare ,application®.
SQL skript importujeme do databaze, ktera je pripojena k frameworku.

3.3 Struktura aplikace

Predpokladejme, Zze mame spravné nainstalovany framework. V této podkapitole
si vysvétlime nékteré jeho dulezité ¢asti. Z adresare ,application® vyzdvihneme
slozky ,,config, controllers, language, libraries, models, third party a views®. Nej-
se ukladaji soubory se zdrojovymi koédy, ale ostatni adresafe jsou neméné uzi-
tecné. Slozka ,config® obsahuje konfigurac¢ni soubory. Do adresate ,language
si muzeme nahrat soubory s preklady rtznych hlasek, jimiz nas Codelgniter
informuje o chybéach. Popisovany systém ma plnou podporu hlasek v ceském
jazyce [11]. Zbyva ndm uz jen ,libraries a third_party® — tyto slozky jsou obsa-
hem celkem podobné, ale rozdily tu jsou. Nejmarkantnéjsim rozdilem je fakt, ze
do ,libraries“ bychom méli ukladat knihovny, které si sami napiseme. Do slozky
,third party” mohou také prijit knihovny nebo jakékoliv soubory, ale pouze tie-
tich stran. Nebyva to vsak striktné dodrzovano.

3.3.1 Adresare ,,models“ a ,,controllers*

Do adresare ,,models” ukladame modely. Jsou to PHP tridy, které maji za kol
komunikovat s databéazi. To lze délat bud primo pomoci SQL, anebo pomoci
Query Builder Class, ktera v nékterych pripadech dokaze zkracovat dotazy ¢i
dalsi uzitecné véci. Zminéna trida byla pouzita pfi programovani popisované
aplikace. V adresari ,system/core” je ulozena tiida ,,CI_Model“, kterou musi
dédit kazdy model vytvoreny vyvojarem.

Dalsi tiida, jez je uloZena v ,system/core® je ,CI_Controller”, kterou musi
pro zménu deédit kazdy controller. Controllery slouzi k propojeni dat ziskanych
z databaze s pohledem neboli view. Nazev funkce, vytvorené v controlleru slouzi
jako ¢ast URL adresy. Uvazujme, ze mame controller s nazvem ,,Foo* a jeho

Shttps://www.phpmyadmin.net /
"https://www.adminer.org/cs/
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funkei ,,bar, voland adresa pro zobrazeni vysledku bude ,example.com/foo/bar®.
Ze zdrojového kédu 1 funkce ,select” controlleru ,,Contacts® vidime syntaxi zis-
kévani dat z modelu, nésledné ulozeni do pole ,$data“ a poslani ziskanych dat
do view ,selection.php®, které je umisténo v adresari ,views/contacts®

function select () {
$id_current_user = S$this->tank_auth->get_user_id();
Sdata[’user_id’] = $id_current_user;
Sdata[’username’] = S$Sthis->tank_auth->get_username () ;
Sdata[’is_admin’] = $this->administration_model->get_admin_right (
$id_current_user);
Sdata[’user_rights’] = S$this->trainings_model->get_access_rights(

$id_current_user);

Sthis—->load->view (’ /contacts/selection’, $data);

Zdrojovy kod 1: Funkce ,select()“ v controlleru ,,Contacts®.

3.3.2 Adresar ,,views*

vvvvvv

s HTML koédem, ze kterych se po doplnéni dat prichazejicich od controlleru
stane findlni stranka. Existuje zde moznost pouzivat HTML helper. Ten dokaze
v urcitych situacich opét ulehcit praci, stejné jako v pripadé Query Builder Class.
HTML helper jsem vsak pti vyvoji informac¢niho systému nevyuzil kvili obavam,
ze vysledny vygenerovany kod nebude validni.

3.3.3 Knihovna ,,Trainings*

Tato knihovna funguje v podstaté jako controller zajistujici propojeni modela
a view jednotlivych sekci se skolenimi. V adresafi ,application/controllers® jsou
umistény controllery, které volaji funkce této knihovny.

Diivody tohoto Teseni jsou prosté. Jak uz bylo vyse zminéno, URL adresa
se sklada z nazvu controlleru a néjaké jeho funkce, aby bylo patrné v jaké sekci
se uzivatel nachéazi byly vytoreny controllery s nazvy sekci. Dalsim divodem
je redundance kédu, ke které by dochazelo, kdyby jednotlivé controllery nevo-
laly funkce zminované knihovny, ale kazda by méla vlastni velmi podobny kod
s drobnymi zménami.

3.3.4 Vlastni obecny controller ,AUTH_ Controller*

Codelgniter umoznuje definovat si ttidy, které dédi systémovou tiidu. Tyto tridy
pak umistujeme slozky application/core. Dand funkcionalita je pomérné mocny
nastroj. V pripadé popisované aplikace byla tato moznost vyuzita pro vytvoreni
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obecného controlleru ,AUTH__Controller®. Ten dédi systémovy ,,CI__Controller*
a pridava k nému oveteni, zda-li je uzivatel prihlasen, jak je vidét na zdrojovému
kédu 2. Toto feseni je elegantni z divodu odstranéni redundance kédu.

class AUTH_Controller extends CI\_Controller {
function __ construct () {
parent::__ _construct () ;
if (!$this->tank_auth->is_logged_in()) {
redirect ("auth/login’);
exit;
}
}
}

Zdrojovy kod 2: Vlastni t¥ida obecného controlleru.

3.3.5 Knihovna TCPDF

Pro generovani prezencnich listin byla pouzita knihovna TCPDF. Knihovna je
umisténa v adresari ,application/libraries. Zaroven s ni je tu také soubor s tii-
dou, pomoci které se volaji funkce knihovny.

Instalace knihovny je naprosto jednoducha. V podstaté se jedna o rozba-
leni archivu, jeho umisténi do adresare ,application/libraries/tcpdf* a na stejné
urovni je tfeba vytvorit ttidu viz zdrojovy kéd 3, ktera je pak volana pri vytvareni
nové Sablony.

require_once dirname (__ FILE_ ) . ' /tcpdf/tcpdf.php’;

class Pdf extends TCPDFE {
function __ construct () {
parent::___construct () ;
}
}

Zdrojovy kod 3: Trida ,,Pdf* potfebnd pro volani funkci knihovny.

Trividlni pouziti knihovny spoc¢iva v tom, ze postupnym volanim funkci
TCPDF vytvarime sablonu, z niz bude generovan vysledny PDF dokument.
Knihovna obsahuje spoustu funkci, se kterymi se da délat neskutecné mnozstvi
sablon. Knihovna umoznuje nastaveni autora, titulku, hlavicek, paticek a mnoho
dalsich. Jedna z moznosti TCPDF je generovat obsah z HTML kédu. S touto
moznosti se také poji stylovani elementt pomoci kaskadovych styli. Pro vygene-
rovani dokumentu knihovna nabizi funkci ,,Output® se dvéma parametry. Prvnim
z nich je nazev dokumentu a druhym je obvykle prepinac, fikajici co se ma stat
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s dokumentem po vygenerovani. Zadame-li parametr ,D*“ dokument bude sta-
zen, coz je pouzito v popisované aplikaci. Dalsimi variantami parametru jsou
naptiklad ,I* pro otevieni primo v prohlizeci, ,F*“ pro ulozeni na server, ,S*
pro navrat dokumentu jako textového retézce a dalsi.

3.4 Detekce vypnutého JavaScriptu

Neékteri opatrnéjsi uzivatelé maji pro jistotu vypnuty JavaScript. Argumentuji
mnoha divody, ale ochuzuji se tak o urcitou funkcionalitu webu. Informacni
systémy obecné hodné vyuzivaji JavaScript. Proto je dobré na takové uziva-
tele systém pripravit. Popisovand aplikace se brani pred uzivateli s vypnutym
JavaScriptem tak, ze jim vibec nedovoli pristupovat k aplikaci, dokud si ja-
zyk v prohlizeci nezapnou. Jak jde vy¢ist z obrazku 6, aplikace uzivatele varuje
dialogem s informacemi jak zapnout JavaScript. Dale pak dialog obsahuje dvé
tlacitka. Prvni z nich slouzi k odhlaseni uzivatele a druhé obnovi stranku.

UzZivateli admin,

pro plnou funkénost teto aplikace je nutne povolit JavaScript.
Zde jsou instrukce jak povolit JavaScript ve Vasem webovém
prohlizedi &

Obrazek 6: Dialog pii vypnutém JavaScriptu.

3.5 Bezpecnost
3.5.1 Validace formularu

Kazda webova aplikace potiebuje formulare, aby byla néjakym zptisobem schopna
od uzivatele ziskat data. Avsak ne z kazdého formulédre l1ze poznat jaka data do
daného vstupniho pole ma uzivatel vlozit ¢i napsat. Tento problém castecné resi
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HTML 5. Mame-li napriklad ve formulari vstupni pole, od kterého se ocekava,
ze bude obsahovat pouze ¢isla mizeme pouzit vstupni pole ,s datovym typem*
number.

Nejedna se vsak o dostatecnou validaci, protoze uzivatel, potazmo utocnik,
miuze lehce ve zdrojovém kodu nactené stranky s formulafem zménit ,type“ na
typ text, kde mtze vlozit ¢isla, ale klidné i text, coz povede k chybé. Vzniklou
skutecnost uz nijak neosetfime na strané uzivatele. Budeme muset udélat validaci
formulare na strané serveru.

Pri tvorbé frameworku s timto predem pocitali, a tak Codelgniter integruje
knihovnu Form Validation® pro validaci formulditi. Zvolime si pole a povolime mu
jaké hodnoty vstupni pole mtize obsahovat, napriklad ze zadand hodnota nesmi
byt prazdnd a musi to byt ¢islo. Tak oSetfime na serveru Spatny uzivatelsky
vstup.

3.5.2 XSS

XSS (Cross-site scripting) je typ ttoku na webové stranky nebo aplikace, kdy se
utoc¢nik snazi zneuzit neosetfenych vstupi ve formulafich a mize tak na stranku
umistit skodlivy koéd. To muze znacné poskodit webovou stranku nebo aplikaci.

Firma [removed]alert()[removed]
Webove stranky

asdf 123
Adresa 336 02 Pferov
Ceska republika

Obréazek 7: Pokus o Cross-site scripting utok na pole ,nazev firmy“ oSetfené
knihovnou Security.

V Codelgniteru pro tento piipad existuje knihovna Security Class’, kterd
osettuje vstupy pred XSS ttokem. Na obrazku 7 mtzeme vidét knihovnou oset-
feny vstup. Popisovana webova aplikace aktivné vyuziva tuto knihovnu u ves-
kerych formularta, kde existuje potecialni moznost XSS utoku. Alternativa, jak
se branit tomuto ttoku je pouZit rovnou PHP funkci htmlspecialchars'’, kterd

8https://www.codeigniter.com /userguide3/libraries /form_ validation.html
Shttps://codeigniter.com/user_guide/libraries/security.html
Ohttp:/ /php.net/manual /en/function.htmlspecialchars.php
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prevede specialni znaky jako jsou lomené zavorky na HTML entity a tim zamezi
XSS utoku.

3.5.3 SQL Injection

Dalsim castym typem utoku je SQL Injection. Postup je tentokrat takovy, ze
utocnik zada vstup s SQL kédem, ktery muze zptsobit v databazi nevratné
Skody. Neméme-li oSetfeny vstup, aplikace spusti Skodlivy kéd. ReSeni tohoto
problému spociva v ,escapovani“ nebezpecnych znaki, typicky se jedna o apo-
strof. Codelgniter tento problém tesi, pouzivame-li Query Builder Class. Tato
knihovna, potazmo trida, pri konstrukci dotazu automaticky ,escapuje” nebez-
pecné znaky.
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4 Uzivatelska cast

4.1 Autentizace

Kdokoliv se dostane s popisované aplikaci, uvidi jako prvni ptihlasovaci formu-
lar. Neprihlaseny uzivatel se nemize do aplikace dostat. Vzhled prihlasovaciho
okna je barevné sladény se zbytkem aplikace. Z obrazku & lze vidét, ze prihla-
sovaci formular obsahuje zaskrtavaci pole pro zapamatovani tdajua k prihlasent,
dvé pole — prihlasovaci jméno a heslo. Déle se zde vyskytuje odkaz na formular
pro zapomenuté heslo.

Pfihlasovaci jméno

Heslo

Zapamatovat si mé Zapomnéli jste heslo?

Obrézek 8: Prihlasovaci fomul4r.

Stejny design maji také formulare pro zménu hesla nebo emailu. P¥i zméné
emailu je potieba zadat heslo a novou emailovou adresu, na kterou ptijde potvr-
zovaci email. Po kliknuti na odkaz v emailu budeme presmérovani na prihlasovaci
formulér. Pokud se ptihlasime, email jiz bude zménén.

Pri zméné hesla je tfeba do formulare vlozit staré heslo a dvakrat nové
heslo. Po spravném vyplnéni a odeslani formulare budete presmérovani na hlasku
o spravném provedeni akce. Jediné, co potfebujete udélat je kliknout na Sipku
zpét na hlavni stranu. Budete presmérovani na stranku se skolenimi a po odhla-
seni uz se budete prihlasovat novym heslem.
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4.2 Vzhled aplikace

Pro design aplikace byla zvolena jako hlavni barva svétle zelend na bilém pozadi.
Sekce jsou prezentovany jako ,dlazdice,“ coz odpovida jednomu z pozadavki
zadavatele. Text v celé aplikaci je zobrazen v bezpatkovém fontu Calibri, protoze
v aplikaci se nevyskytuji texty vétsitho rozsahu. Z toho jsem usoudil, Ze tento
font prispiva k vetsi citelnosti. Z obrazku 9 lze vidét, ze vysledny vzhled je
v zakladé velmi podobny s navrhem. Zustaly zachovany ostré hrany a dlazdice,
menu uz neobsahuje logo spolecnosti, ale stoji samostatné. Administratorska cast
kontakti byla oddélena a presunuta do sekce ,, Administrace.”

SEHVISI

Provozovna (Firma) Povéfens osoba  Telefon Email Datum  Pietkoleni Sekce Akee

Firma, a.s. - provoz

fasd 777127 111 fohulox@web2mailce.com 01.05.2017 01.05.2018 BOZP
(Firma, a.5.)

asf - provoz

(asf) Libor Machalek 986531511 machnumlybor@gmail.com 05.05.2017 05.05.2018 PO
as;

asdf nj - provoz
(pojasdfkn)

T T <

BOZP PoZarni ochrana Ekologie

John Doe 777127111 zefebuf@bit-degree.com  11.05.2017 11.05.2018 BOZP

Evidence koleni v oblasti ochrana

Evidence 3kolenf v oblasti bezpeZnosti Evidence $koleni v oblasti poZarni Vi
prirody a ekologie.

a ochrany zdravi pi praci. ochrany.

Obrézek 9: Hlavni strana aplikace.

Primarni urceni aplikace je pro stolni pocitace, laptopy nebo zatizeni s vyssim
rozliSenim. Responzivni verze aplikace byla vytvorena jako urcitd alternativa
skutecnosti, ze uzivatel bude nucen jisté tikony udélat z mobilniho telefonu nebo
ze zalizeni s nizsim rozliSenim. Tato verze je vSak ochuzena o nékteré ,méné
podstatné udaje v tabulkach. Dalo by se Tict, ze webova verze je o né¢jakou cast
plnohodnotnéjsi nez responzivni. Tabulky, ve kterych nebylo mozno nedilezité
informace vypustit, protoze zadné neobsahuji, se proto adaptivné nezobrazuji.
Uzivatel neni nijak vyraznéji omezen v uzivani responzivni verze.

4.3 Funkcionalita
4.3.1 Menu

Hlavnim naviga¢nim prvkem je menu u horniho okraje stranky. Tento prvek
pri své responzivni podobé neni slozen do ,hamburger menu“, protoze obsahuje
tak mélo polozek, ze neméa cenu tuto variantu volit. Obsahuje pét polozek. Po-
sledni z nich je tlac¢itko pro odhlaseni aktudlné prihlaseného uzivatele. Zbyvajici
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CtyTi si nyni vysvétlime.

4.3.1.1 Hlavni strana Na hlavni strané se vyskytuji dlazdice se sekcemi
jednotlivych skoleni a nasténka s upozornénim na opakujici se skoleni. Zobra-
zeni téchto sekei se lisi u kazdého uzivatele, podle opravnéni, ke kterym sekcim
ma pristup. Administrator muze vstupovat do kazdé sekce a muze zde provadeét
potfebné tkony jako je napt. pridavani nového skoleni a dalsi.

4.3.1.2 Kontakty Jsou druhym tlac¢itkem v poradi menu. Slouzi k evidenci
kontaktii firem a provozoven. Uzivatel ziskd pristupové pravo k této kategorii
automaticky, kdyz je pridan administratorem do systému.

4.3.1.3 Administrace Tlacitko je viditelné jen a pouze pro administratora.
Kategorie obsahuje tfi sekce. Prvni z nich je ,,Obnoveni kontaktt*, dalsi ,,Uziva-
telé” a posledni ,Databaze”.

4.3.1.4 Mij acet Toto tlacitko slouzi k sumarizaci dat uzivateli, ktera jsou
uvedena v databazi spole¢nosti. ,Muj tcet“ je pristupny pro kazdého uzivatele,
ktery ma v systému vytvoreny tcet. Uzivatel si zde miize zménit email nebo heslo.

4.3.2 Sekce

Kromé hlavniho menu systém obsahuje sekce. Jsou to v podstaté kategorie, které
shlukuji obsah, ktery ma néjaké spolecné téma. Sekci je zde spousta. Délime je
na ty, ke kterym muze pristupovat bézny uzivatel (Skolitel). A ostatni —k tém mé
pristup jen Administrator. Obsah sekci byl navrzen intuitivné, aby bylo na prvni
pohled poznat co, které tlacitko déla. Pokud napriklad v tabulkach uzivatel nevi,
co znamenad ikona se tfemi ¢arkami pod sebou, miize na né najet kurzorem mysi
a objevi se mu jednoslovny nebo dvouslovny popis.

4.3.2.1 Sekce na hlavni strané a v kontaktech Jak jiz vime hlavni strana
obsahuje sekce s nazvy skoleni. Po kliknuti na néjakou sekci. Se nam otevre
stranka, kterou vidime na obrazku 10.

Dané skoleni obsahuje box s upozornénimi na blizici se ptreskoleni, tlac¢itko
pro pridavani nového skoleni, vyhledavaci okno a tabulku s jiz zadanymi Skole-
nimi, ta obsahuje tlac¢itko s ikonou ttech svislych ¢ar pod sebou, jez nas presmeé-
ruje na novou stranku s vypsanymi podrobnostmi o zvoleném skoleni.

Pti pohledu na nactenou stranku viz obrazek 11, vidime detailni tabulku
s informacemi a vpravo od tabulky se vyskytuji tlac¢itka, pro editaci a mazani
zaznamu. Dale pak tlac¢itko poslat email, které posle email uvedené kontaktni
osobé. Posledni ¢asti na této strance je box s tlacitky pro préaci s prezencénimi
listinami. Filozofie této ¢asti je takova, ze uzivatel si vygeneruje listinu a nasledné
ji vytiskne. Po probéhnutém preskoleni listinu naskenuje a ve formatu PDF ji
opét nahraje do systému.
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SEHVISI

Bezpecnost a ochrana zdravi pFi praci

Pruv.u:ovna R Telefon Email Datum Pfeikoleni Akce
(Firma) osaba

Firma, a.s. -
777127
provoz fasd fohulox@web2mailco.com  01.05.2017 01.05.2018

111
(Firma, a.s.)

Libor Machélek
- provoz Libor
(Libor Machélek

Aanhalald

739814814 machnumlybor@gmail.com 11.05.2017 11.05.2018

Vyhledat Skoleni

Provozovna (Firma) Ulice Mésto pst Datum Prekoleni  Akce

Firma, a.s. - provoz

' asdf 123 Polefovice 33602 | 23.042018  23.04.2020
(Firma, a.s.)

Firma, a.s. - provoz

§ asdf 123 Polefovice 33602 21.07.2018 21.07.2019
(Firma, a.s.)

Firma, a.s. - provoz

. asdf 123 Polefovice 33602 01.02.2018 01.02.2023
(Firma, a.s.)

Obrazek 10: Sekce skoleni

Obsah sekce v kontaktech se nijak zvlast nelisi od obsahu sekci na hlavni
strané. Jedinym rozdilem je, ze pti pridavani firmy se objevi dialog, jestli uzivatel
chce zadat provozovnu na stejné adrese jako je adresa firmy.

4.3.2.2 Sekce v administraci Obsahy sekci v administratorské ¢asti jsou
vsak jiz dost odlisné. Nachdazi se zde tii sekce a kazdd md jiny vzhled. Nam
jiz zndmy design ma stejnou podobu jen v pripadé sekce ,Uzivatelé®. Jedinym
rozsitenim je tlacitko ,Sprava opravnéni Po vstupu na stranku s pravy viz
obrazek 12 miizeme vidét seznam evidovanych skoliteli a prava, ktera jsou jim
pridélena. Prava mtze ménit jen administrator. Jedina dvé prava, ktera nelze
ménit jsou ,,Adminitrator® a ,Kontakty*.

Dalsi sekce nese nazev ,,Obnova kontaktu“. Jsou zde vypsany kontakty, které
byly smazany at uz tmyslné nebo nedopatfenim. Administrator tak ma dvé moz-
nosti. Mize kontakt obnovit i se zaznamy o skolenich dané firmy ¢i provozovny,
anebo kontakt trvale i se vSemi Skolenimi (dané firmy ¢i provozovny) smazat
trvale.

Posledni sekci je ,,Databaze.“ V této posledni sekci, ke které ma administrator
pristup jsou zobrazeny zalohy databaze, které administrator vytvari. Vzhledem
tato sekce pripomina sekci s obnovou kontaktii, je zde jen drobnd zména. Existuji
tTi moznosti, co lze s databazi provadét. Muzeme si zadlohu stahnout ze serveru,
muzeme ji nahrat anebo smazat. Nad tabulkou s databdzemi je tlacitko ,,Zalo-
hovat®, které slouzi k vytvoreni zalohy.
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Hiavni strana

Kontakty ~ Administrace

Mij ucet

® admin - Odhlasit se

Jméno a pFijmeni

Libor Machalek

John Doe

Alan Doe

£ Zpét na pehled Ekoleni

Zaznam o kontrole

Firma

Provozovna

Kontaktni osoba
Telefon:
Email:
Datum:
Datum preskoleni:
Prezenéni listina:

Skolitel:

Obrézek 11: Stranka s podrobnostmi

admin

machnum

egeenquf

Firma, a.s.
Masarykova 14
336 02 Poletovice
Ceskd republika

Firma, a.s. - provoz
asdf 123
336 02 Poletovice
tesko

fasd
F77 127111
fohulox@web2mailco.com
23.04.2018
23.04.2020
¥ Prilotena

admin

v
) &

) &

Upravit zaznam

QOdstranit zaznam

Poslat email

Prezenéni listina

Stahnout listinu

Generovat listinu

v v
v X

v X

Uzivatelské jméno  Administrator KONT BOZP PO

v
v

) &

EKO

x

Obrazek 12: Tabulka s pristupovymi opravnéni.
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Zavér

Vysledkem této préce je aplikace pro firmu BT servis, kterd odpovida poza-
davkim zadavatele a majitele spolecnosti. Aplikace bude pouzivana k evidenci
skoleni vykonavané zaméstnanci vyse zminéné skolici agentury. Vytvoreny sys-
tém naskytuje i nékolik moznosti k rozsiteni napt. vicenasobné pridavani za-
znamil, automatickou zalohu databaze, pridavani sekci na hlavni strance ¢i roz-
siteni o dalsi sekce nebo moduly, které by se mohly hodit ve firemnim prostiedi
napriklad sekce pro ucetnictvi. Framework Codelgniter znam jiz z drivéjsi doby.
Mél jsem zakladni znalosti, jak funguje a jaké moznosti poskytuje. Naskytly se
vsak situace, kdy jsem délal uplné novou véc a bylo potfeba si tyto véci dostu-
dovat. Diky této bakalarské praci jsem nabyl spoustu cennych skutecnosti, které
se budou hodit v budoucnu.
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Conclusions

The result of this work is an application for BT servis, which corresponds
to the requirements of the client and the owner of the company. The application
will be used to record trainings provided by employees of this training center.
Created system can be extended by a lot of expansions such as adding more
records in one form, automaticly database backup, adding sections or modules
that may be appropriate for business such as accounting. I knew Codelgniter
since the earlier time. I had basic knowledge of how it works and what options
it provides. But there were situations when I was doing new things and it was
necessary to learn these things. Thanks to this bachelor thesis I have gained
a lot of valuable expirience that will be useful in the future.
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A Zprovoznéni aplikace

Predpokladem pro zprovoznéni aplikace je webovy server s podporou jazyka PHP
verze 5.3.1 nebo vyssi. Déle pak databazovy server MySQL. Nejprve zprovoznime
databazi. Na pfilozeném CD/DVD v adresari ,data/“ nalezneme SQL skript
s nazvem intranet.sql“. Tento skript importujeme pomoci systému pro spravu
databézi viz kapitola 3.2.2.

Nyni pfichdzi na fadu aplikace. Na prilozeném CD/DVD je archiv intra-
net. Rozbaleny obsah archivu (tzn. slozku intranet) nahrajeme do kofenového
adresafe na serveru. Otevieme soubor ,config.php* umistény v adresaii ,in-
tranet /application/config* a zménime nésledujici fadek: $config[’base_url’]

= rr; za Tadek Sconfig[’base_url’] = "https://example.com/intranet/’;
a ulozime zmény. Misto adresy ,example.com® lze pouzit IP adresu, napriklad
127.0.0.1 pro localhost. Variantu ,https://¢ pouzivime pouze za predpokladu,
pouzivame-li protokol HTTPS. Jinak do ,base_url® napiSeme ,http://“ Poté
ve stejném adresari, tedy ,intranet/application/config®, otevieme soubor , data-
base.php® a v poli ,$db* vyplnime prihlasovaci idaje uzivatele, jenz mé pristup
k databazi, kterou jsme vytvorili postupem z predchoziho odstavce. Jedna se
o polozky ,,username a password®.

Tento postup vsak muzeme preskocit, protoze aplikace je jiz umisténa na
webu na adrese: https://www.libormachalek.cz/intranet. Pfihlasovaci jméno na
administratorsky tcet je: admin. Heslo k tomuto uctu je také: admin.

B Obsah prilozeného CD/DVD

Na samotném konci textu prace je uveden strucény popis obsahu ptilozeného
CD/DVD, tj. jeho zavazné adresarové struktury, dilezitych soubort apod.

doc/
Text prace ve formatu PDF véetné vsech priloh a vSechny soubory potiebné
pro bezproblémové vygenerovani PDF dokumentu.

src/
Kompletni zdrojové texty webové aplikace véetné knihoven pouzitych k za-
jisténi spravné funkce aplikace.

data/
Ukazkova a testovaci data pouzitd v praci a pro potreby testovani prace
pri tvorbé posudkl a obhajoby préce.

readme. txt
Instrukce pro nasazeni webové aplikace na webovy server, véetné vsech
pozadavkl pro jeji bezproblémovy provoz a webova adresa, na které je
aplikace nasazena pro tcel testovani pii tvorbé posudkil prace a pro tucel
obhajoby prace.
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