Univerzita Hradec Kralové
Fakulta informatiky a managementu

POSUDEK OPONENTA DIPLOMOVE PRACE

Jméno studenta: Bc. Jan Gregovsky

Nazev prace: Penetracni testovani za vyuziti Metasploit Framework

Autor posudku: Ing. Tomas Svoboda, Ph.D.

Cil prace: Cilem prace bylo podrobné predstavit problematiku penetracnich test( a

zpracovat case study, na které budou predstaveny nejnovéjsi metody a technologie vyuZivané pro

penetracni testovani, zejména metasploit framework.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace

A B C D E F
Prace svym zaméfenim odpovida studovanému oboru O O O O od
Vymezeni cile a jeho naplnéni ] O O O 0O
Zpracovani teoretickych aspekt(l tématu O O O O O
Zpracovani praktickych aspekt( tématu ] O O 0O O
Adekvatnost pouzitych metod, zplisob jejich pouZiti ] O O O d
Hloubka a spravnost provedené analyzy 1 O O O O
Prace s literaturou O O O O O
Logicka stavba a ¢lenéni prace ] O O 0O O
Jazykova a terminologickd uroveri ] O O 0O O
Formalni Gprava a néleZitosti prace ] O O 0O O
Vlastni pfinos studenta ] O O O 0O
VyuZitelnost vysledk( prace v teorii (v praxi) ] O O O 0O

Vyjadieni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 3%.
Dilci pfipominky a naméty:

Oponent prace nema zadné zavazné pripominky k predlozené praci.
Celkové posouzeni prace a zdGivodnéni vysledné znamky:

Autor se vramci diplomové prace zabyva problematikou penetracniho testovani s dlirazem na
moznosti vyuZiti metasploit frameworku. V teoretické ¢asti prace autor prehledné predstavuje nejprve
zakladni terminologii, legislativu relevantni v oblasti penetracniho testovani a obvykly postup
provadéni penetracnich test(. Kapitola 7 pak obsahuje prehledné zpracovany prehled vyuZitelnych
nastroju pro penetracni testovani. StéZejni ¢asti je kapitola 8, kde autor predstavuje historii a vyuZziti
metasploit frameworku pro penetracni testovani. V devaté kapitole autor popisuje pripadovou studii
vyuziti metasploit frameworku na simulované infrastruktufe vytvorené vramci laboratore
pocitacovych siti na FIM UHK, kde byly popsané postupy ovéreny v praxi. Nicméné by bylo vhodné vice
provazat teoretickou ¢ast predstavujici metasploit framework s ptipadovou studii, nebot v osmé
kapitole nejsou popsany napf. moznosti vytvoreni exploit(.



Zavérem lze konstatovat, Ze autor prace naplnil vsechny vytyCené cile a prace naplnila pozadavky
kladné na diplomovou préci.
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