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Moznosti vyuziti technologii RFID a NFC

Souhrn

Diplomovéa prace ptedstavuje dvé vybrané bezdratové technologie, které jsou Siroce
vyuzivany V bézném zivoté a v pramyslovych odvétvi. V praci jsou vysvétleny principy
jednotlivych bezdratovych technologii a jejich moznosti vyuziti. Pfedstavena jsou zafizeni,
které tyto technologie vyuzivaji a moznosti implementace v budoucnosti. Prace je zaméfena
na technologie NFC (Near Field Communication) a RFID (Radio Frequency ldentification —
radiofrekven¢ni identifikace). NFC jako mladsi z téchto dvou technologii je stale castéji
vyuzivana pro komunikaci a zejména také jako prostfedek platby. RFID technologie je Siroce
vyuzivana pro identifikaci osob a dochazkové systémy, ACS (Access Control System —
Systém kontroly vstupu). Prace uvadi problematiku spojenou s identifikaci vcetné
legislativnich a normativnich aspekti. Bezpe¢nost RFID a NFC technologie je Siroce
rozebrana a zkoumdna z pohledu moznosti jejiho prolomeni. Prakticka cast zpracovava
moznosti kopirovani RFID ¢ipi v praxi za pomoci dnes bé&zné dostupného softwaru
a hardwaru. V ramci praktické ¢asti bude navrhnuto feSeni dochazkového a piistupového
systému identifikace zaméstnancti pro fiktivni firmu s ohledem na néklady a turoven
bezpecnosti. V zaveéru prace jsou shrnuty doporuceni, bezpecnostni vyhody a nevyhody

jednotlivych navrhovanych systémil a samotnych technologii.

Kli¢ova slova: NFC, RFID, smartphone, Cip, karta, ctecka



Possibilities of using technologies RFID and NFC

Summary

The thesis presents two wireless technologies widely used in both everyday life and industrial
area. Their working principles and utilization methods are explained, as well as devices which
use these technologies and the possibilities of future implementation. The focus is on NFC
(Near Field Communication) and RFID (Radio Frequency Identification). NFC is latter of the
two, and it has become often used for communication and payments. RFID technology is
widely used for personal identification and attendance systems, ACS (Access Control
System). The thesis takes up the subject of identification from legislative and normative
aspects. The RFID and NFC safety breach possibility is thoroughly discussed and analyzed.
The practical part elaborates RFID chip copying possibilities using commonly available
software and hardware. In the same part, there will be an employee identification access
control system draft for a fictional company, considering cost and safety. In the conclusion,
there are recommendations, safety advantages and disadvantages of each suggested systems
and the technologies themselves.

Keywords: NFC, RFID, smartphone, chip, card, reader
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1 Uvod

Diplomovéa prace se zabyva bezdratovymi technologiemi a zplisoby jejich komunikace.
Za jednu z nejvétsich zmeén posledni doby miizeme povazovat technologicky nastup chytrych
telefond, které v sobé bezdratové technologie ukryvaji. Technologicky pokrok nam nabizi
stale vEtsi moznosti implementace. Hlavné diky minimalizaci souc¢astek, ke které v poslednich
letech doslo. Proto je mozné, aby jedno zatizeni disponovalo tfemi nebo Ctyfmi bezdratovymi
technologiemi soucasné. Vyraznym faktorem je stale klesajici cena zatizeni, které ho tak ¢ini
dostupnéjsim pro Sirokou vetejnost a podniky. To umoznilo proniknout témto technologiim
do bézné dostupnych zafizeni, jako jsou ,,chytré“ televize, kde jsme pied nékolika lety
tuto moznost nepfedpokladali. Prace je zaméfena na technologie NFC (Near Field
Communication) a RFID (Radio Frequency Identification — radiofrekvencni identifikace).
NFC je jiz béznou soucasti platebnich karet a drobné elektroniky. Neni tedy piekvapenim, ze
je stale castéji diskutovana bezpecnost této technologie a to predevsim v oblasti bankovnictvi.
Prace predstavuje ptipadna rizika, ktera plynou z pouzivani technologie NFC pro
bezkontaktni platbu. V poslednich letech doSlo k naristu potieby identifikace, kde je
vyuzivana pravé technologie RFID. Nejedna se pouze o identifikaci osob, ale lze ji vyuzit
v daleko $ir$i oblasti. Jedna se piedevsim o identifikaci vyrobkd, ale i zvifat. Identifikace osob
vSak stale zaujima nejvéetsi oblast vyuziti. Moderni osobni doklady vyuzivaji této technologie
pro zjednoduseni procesu identifikace, proto je vyuzivana takika vSude, kde je nutné ovéfit
identitu. Vyuziti najdeme ve vétSiné dochazkovych systémi, ACS (Access Control System —
Systém kontroly vstupu). Pro kazdodenni bezproblémovy provoz musi byt technologie
funk¢ni a bezpe¢na. Pravé bezpecnost je dtlezitym faktorem, ktery nesmime opominat. Jak se
technologie vyviji a rozSifuje se pole vyuziti, vyviji se i zplsoby prolomeni zabezpeceni
a moznosti Gtoku. V piipadech, kde omezeni vstupu na zakladé opravnéni hraje hlavni roli, je
bezpecnost na prvnim misté. Rlst kriminality pomohl této technologii proniknout do oblasti
zabezpeceni vyrobkl. Mnoho obchodnich fetézct tak chrani svoje vyrobky pravé RFID Cipy.
K tomuto masivnimu rozsifeni doslo prave diky klesajicim ndkladiim na zfizeni a provoz této
ochrany. Hrozba kradeze neni eliminovana uplné, ale technologie snizuje riziko odcizeni
zbozi. V budoucnosti lze ocekavat vyuziti i v dalSich odvétvich a lze ocekavat progresivni

vyvoj téchto technologii.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je charakterizovat a zhodnotit vybrané bezdratové technologie,
jejich moznosti, bezpecnost a vyuziti v dneSni dobé a budoucnosti se zaméfenim na NFC
(Near Field Communication) a RFID (Radio Frequency ldentification — radiofrekvenéni
identifikace). RFID technologie bude zkoumana zejména v oblasti bezpecnosti a moznosti
kopirovéani RFID c¢ipt.

2.2 Metodika

Dil¢i cile prace jsou:

- prehled, charakteristika a hodnoceni vybranych bezdratovych technologii

- prehled typi zafizeni, ktera dané technologie vyuzivaji

- technologie NFC a RFID jejich bezpe¢nost a moznosti vyuZiti

V prvni ¢asti prace bude provedeno hodnoceni dvou vybranych bezdratovych technologii se
zamétenim na jejich technologii, komunikaci a jeji parametry. Nasledné bude uveden piehled
vybranych zafizeni, kterd bezdratové technologie vyuZzivaji. Podrobné¢ bude feSena

problematika technologii NFC a RFID, na kterou se prace zamé&ii.

Vlastni feSeni bude spocivat v ovéfeni moZznosti kopirovat RFID ¢ipy. Za pouZiti dostupnych
zatizeni bude otestovana mozZnost vytvoieni kopie a jeji nasledné pouziti v praxi. Pro
kopirovani bylo vybrano nékolik zafizeni. Z pfenosnych zafizeni jedno multifrekvenéni
a jedno urceno ptimo pro kopirovani ¢ipu s pracovni frekvenci 125 kHz. Dale byla vybrana
dv¢ zafizeni pracujici se softwarem na piipojeném pocitaci. Bude testovano nékolik riznych
typt RFID ¢ipa. Piistupové karty do objektu a karty vyuzivané napiiklad jako elektronické

penézenky. DosaZené vysledky budou hodnoceny v diskuzi a v z&véru prace.



3 Teoreticka vychodiska

3.1 Bezdratové technologie

Zakladem bezdratovych technologii je spojeni dvou subjekti bez pouziti spojovaciho
materidlu. Diky tomu neni nutné pouziti kabelii a bezdratové spojeni je zachovano
i za pohybu daného zafizeni. Tento typ technologii nabizi srovnatelny ekvivalent k sitim
dratovym, pokud pomineme pienosovou rychlost. Prvni bezdratovy pienos je datovan
k roku 1895. Italsky védec Guglielmo Marconi dokazal ptenést informaci na vzdalenost
piiblizn¢ dvou kilometri. Za dalsi milnik v historii bezdratové komunikace lze
povazovat rok 1901. Toho roku byl uskute¢nén prvni transatlanticky pienos. Na zemi
byla komunikace zajiSténa zejména telegrafem, proto hlavni vyuziti bezdratové
technologie souviselo s namofnictvem. Na zacatku byla informace pienaseno
Morseovou abecedou az do roku 1904. Tento rok doslo k uskutecnéni prvniho
bezdratového ptenosu hlasu. Amplitudovda modulace (AM) neméla dobrou kvalitu
a byla vystfidana kvalitné;si frekven¢ni modulaci (FM). Frekvenc¢ni modulace se poprvé
objevila roku 1934. Poté se zacala rozvijet analogova radiotelefonie. Jiz v roce 1961 byl
odzkouSen prvni builkkovy analogovy telefonni systém. Koncem osmdesatych let
20. stoleti se poprvé objevily digitalni radiotelefonni systémy. Koncem 20. stoleti doslo
k obrovskému narustu digitalnich systémd. Z tohoto divodu zastarala analogova
technologie postupné upadala. Dal$Sim vyznamnym milnikem v historii bezdratové
technologie je rok 1971. Toho roku byl na Havajské univerzité zprovoznén bezdratovy
spoj ALOHNET. Tento spoj umozioval spojeni sedmi pocitac¢li rozmisténych na péti
riznych ostrovech. Komerc¢ni vyuziti datujeme k pocatku osmdesatych let minulého
stoleti. Mezi prvnimi byly napfiklad firmy IBM a Motorola, které vyvinuly na sobé
nezavisla feSeni, kterd umoznovala digitdlni pfenos dat. V t¢ dobé byla pienosova
rychlost nékolik kilobitl za sekundu. Prvni komer¢ni automatizovana telefonni sit’ byla
spusténa v japonském Tokiu roku 1979. Nejvétsi rozvoj zaznamenaly bezdratové
technologie koncem devadesatych let 20. stoleti. Vlivem technického pokroku bylo

mozné vyuzit 1 pasmo UHF a také mikrovinou oblast. Tedy pouZzit frekvence
nad 1 GHz. [1]
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3.2 Radio Frequency ldentification

Radio Frequency Identification zkracené RFID je jednou ze starSich bezdratovych
komunikacnich technologii. Oproti modern€j$Sim technologiim nedisponuje velkou
pienosovou rychlosti. Dosah také neni srovnatelny s Bluetooth a WiFi. Presto tato technologie
1 dnes naléza své vyuziti a pravdépodobné bude jesté¢ dlouho vyuzivéna. Zejména pro svoji

jednoduchost a bezproblémovy provoz.

3.2.1 Historie

Historie RFID neni pfesn¢ datovédna. Za jeji pocatek lze povazovat druhou svétovou valku.
V této dobé se tato technologie objevila ve vojenském identifika¢nim systému letadel. Tento
systém s ndzvem IFF (Identification Friend or Foe) mél za ukol identifikovat letadlo jako
pratelské nebo jako nepfitele. Pravé s objevenim radaru a jeho zacatku pouzivani se naskytl
problém s identifikaci letadel. Po zavedeni IFF se tento problém eliminoval a bylo tim
docileno zefektivnéni radaru samotného. V praxi to znamenalo vyslani dotazu z radaru
smérem k detekovanému letounu, ktery obsahoval transpondér. Po zpracovani dotazu
transpondér odeslal informaci zpét k vysilaci a potvrdil, ze se jedna o pratelsky letoun. Jiz v té
dobé bylo mozné signal odeslat aktivnim a pasivnim zpiisobem. Pasivni zplsob je dnes
nejvice rozsifenym a jeho princip spociva v odraZeni plivodniho pfijatého signalu. OdraZeny
signal byl upraven o informaci, Ze se jedna o pratelsky letoun. Dal§i moznosti byla
komunikace mezi dvéma aktivnimi zafizenimi. Po pfijeti signalu z radaru byla odpoveéd
realizovana vysilacem umisténym piimo v letadle. Vysila¢ umistény v letadle mohl svoji
odpoveéd’ predéavat jiz na jiné frekvenci. Tak doslo k ovéfeni, Ze se jedna o ptatelsky letoun.
Dalsimu vyzkumu a vyvoji této technologie dochazelo béhem Sedesatych let 20. stoleti.
Pozdéji byl vyvinut jednoduchy systém pro kontrolu zboZi v obchodech. Diky jedno bitovému
RFID ¢ipu bylo mozné urcit, zda bylo zboZi zaplaceno nebo je predmétem kradeZze a neproslo
pfes kasu. V sedmdesatych letech 20. stoleti se poprvé objevuje pasivni transpondér
obsahujici identifikacni Cislo ve své paméti. Paralelné s pasivnimi RFID &ipy byl vyvijen
systém pro kontrolu pohybu radioaktivniho materialu. Tato technologie byla slozena z brany,
ktera ptfedstavovala RFID cCteci zafizeni a transpondéru, ktery byl umistén ve vozidle.
V okamziku kdy se vozidlo dostalo do dosahu brany, byl signal z brany ptenesen do
transpondéru, ktery zpétné odeslal pozadované informace. Dodnes tento princip nalezneme
V podob€ mytnych bran po celém svété. DalSim historickym milnikem jsou osmdesata 1éta.

V této dobé naléza technologie uplatnéni i v zemédélstvi a to predevSim pro potieby
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identifikace zvifat. Pro identifikaci zvifat byl jiz pln¢ aplikovan pasivni RFID transpondér.
V této dobé také dosSlo ke standardizaci pracovni frekvence na 125 kHz. Pocatkem
devadesatych let byl zapocat vyvoj RFID ¢ipu, ktery by umoznil sledovat piepravované zbozi
po celém svéte. Standardni ¢arovy kod byl doplnén o EPC (Electronic product code), ktery

umoznoval monitorovat pohyb zbozi. [8]

3.2.2 Technologie

Standardni radiofrekvencni systém se sklada ze dvou casti. Jde o Cteci zafizeni, jinak
také Ctecku a o transpondér neboli Tag. Technologie vyuziva elektromagnetickych vin,
které jsou vyuZity pro pienos dat. Cteci zafizeni vysilda do svého okoli za pomoci
antény elektromagnetické vInéni na nosném kmito¢tu radiovych vin. Pokud se do
elektromagnetického pole vlozi RFID Tag, jeho anténa je schopna pfijmout vlnu na zakladé
rezonance. Po vlozeni Tagu do elektromagnetického pole ¢teCky je vyuzita energie pole pro
napajeni integrovanych obvodu, které diky modulaci ASK (Amplitude Shift Keying) mohou
pfenaSet data. Poté jsou vhodné upraveny vlastnosti elektromagnetického pole. Zpétné
ziskana data ¢teckou jsou v podobé binarniho kodu a to prosttednictvim obvodu PLL (Phase
Locked Loop). Takto piijaty kod je poté zpracovan v mikrokontroléru, kde dojde k porovnani
znamych kodu v paméti. Pokud je nalezena shoda a kod se jevi jako znamy, nastane pfedem
nastavend akce, jako otevieni dvefi apod. Dnes pouzivana frekvence je 125 kHz. Tato
pracovni frekvence byvéa oznaCovana jako nizkofrekvenéni (low frequency). Dalsi v posledni
dob¢ stale vice vyuzivanou vys$i frekvenci (high frequency) je 13,56 MHz. Obé tyto
frekvence jsou nej€astéji vyuzivany pro Cteci zafizeni s omezenym dosahem do 25 centimetr.
Pokud je nutné pouziti vétSiho dosahu je nutné pouzit frekvence 433,92 MHz nebo 868 MHz.
Tyto ultra vysoké frekvence (ultra high frequency) nalezneme zejména v aktivnich systémech,
jako jsou specidlni dalkové ovladace. Diky standardizaci se frekvence takika na celém svéte
neméni a diky tomu je zaru¢ena vysoka univerzalita a kompatibilita. V CR se o spravu téchto
frekvenci stara CTU (Cesky telekomunikaéni tfad). Utad vydal vieobecné opravnéni

¢. VO-R/10/05.2014-3, které slouzi pro vyuzivani radiovych kmito&ti. [7]
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3.2.3 Legislativa a standardizace

Pro RFID technologii jsou definovany urcité povinnosti vyplyvajici ze zakonli nebo norem.
Aby bylo mozné globalni kompatibilni vyuziti, je nutné zajistit do jisté miry standardizaci
technologie. Hlavnim bodem standardizace je normalizace pracovnich frekvenci a s tim

spojend kompatibilita jednotlivych typt ¢ipovych technologii.

3.2.3.1 Legislativa

Systémy pro kontrolu vstupu a identifikaci osob musi spliiovat dané podminky plynouci
Znorem a platnych legislativnich dokumentii. Tyto systémy jsou realizovany za pouziti
ur¢itétho hardwaru a proto i hardware musi spliiovat pozadavky legislativnich dokumentt
obecného charakteru. Stejné tak to plati u zakonu, které se tykaji pfimo konkrétni feSené

problematiky.

W

e Nafizeni vlady ¢. 17/2003 Sb., zde jsou stanoveny technické pozadavky

na elektricka zafizeni nizkého napéti. [9]

e Nafizeni vlady ¢. 88/2010 Sb., stanovuje vybrané vyrobky k posuzovani shody,

ve znéni pozdéjsich predpist. [10]

e Naftizeni vlady €. 490/2009 Sb., zde se méni nékteré zakony v souvislosti s pfijetim
natizeni Evropského parlamentu a Rady, kterym se stanovi pozadavky na akreditaci

a dozor nad trhem, tykajici se uvadéni vyrobkut na trh. [11]

W

e Natizeni vlady ¢. 616/2006 Sb., upravuje technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility. [12]
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3.2.3.2 Ochrana osobnich udaja

V Ceské republice se ochranou osobnich dat zabyva Utad pro ochranu osobnich udaji.
Byl zaveden na zaklad¢ zdkona ¢. 101/2000 Sb. o ochrané osobnich Udaji a o zméné
nékterych zakond. Technologie RFID vyuzivana pro identifikaci osob musi byt schopna
zajistit bezpecnost ulozenych dat. Jsou-li béhem identifikace soucasti i1 citlivd data je
nevyhnutelné zajisti jejich bezpecnost splnénim pozadavkii stanovenych zakonem. Zakon
upravuje podminky, za kterych je mozné ukladat a déale zpracovavat osobni udaje. Déle
upravuje postup pii jejich likvidaci. Zakladnim predpokladem pro provoz identifikaéniho
systému, je souhlas osoby, u které bude dochazek k ukladani dat. V zakonu je také obsazena

oznamovaci povinnost. To znamena povinnost oznamit proces zpracovavani osobnich udaju

bez ohledu na systém zpracovani Ufadu pro ochranu osobnich udaj. [13]

3.2.3.3 Standardizace

Pro bezproblémovy a spolehlivy provoz je nutnd jistd mira standardizace. Bez normalizace
vyroby zafizeni uréenych pro RFID by nebylo mozné zarucit plnou kompatibilitu. Vybrané

normy budou bliZe specifikovany v nésledujicich podkapitolach.

3.2.3.3.1 ISO/IEC 7810 Identification cards - physical characteristics

V této norm¢ nalezneme specifikaci pro velikost jednotlivych karet véetn¢ jejich tvaru. Norma
specifikuje rovnéz spolehlivost funkce karet pfi jejich vystaveni nestandardnimu prostiedi.

Obsahuje 4 zdkladni definice karet:

e |D-1 — karta se zaoblenymi rohy s polomérem 2,88 — 3,48 milimetrd. Rozmér byl
definovan na 85,60 x 53,98 mm. Jde o nejrozsifencjsi format pouzivanych karet. Tento
typ nalezneme ve firmach pro identifikaci zaméstnancl, nebo jako karty méstské
hromadné dopravy, permanentky apod.

e |ID-2 — rozmér je definovan na 105 x 74 milimetrd shodné s formatem A7. Jejich
zastoupeni neni veliké a pomalu se od nich pfechdzi na mensi a Iépe skladné karty
ID-1. Tento typ karty je v soucasné dobé velice rozsifen v evropské unii. Hlavnim
vyuzitim jsou identifika¢ni karty pro obc¢any.

e [D-3 — rozmér stanoven na 125 x 88 milimetri odpovidad formatu B7. Tento typ je

vyuzit pro cestovni pasy.
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e ID-000 — srozméry 25 x 15 milimetr se jedna o nejmensi kartu definovanou timto
standardem. Tvar karty je upraven 3 mm zkosenim jednoho rohu. Vyuzita je hlavné

jako SIM karta do mobilnich telefonti starsi generace. [15]

3.2.3.3.2 ISO/IEC 7816

Rada norem nesouci ozna¢eni ISO/IEC 7816 stanovuje vyuZiti karet s integrovanymi obvody
s prenosem informaci pies fyzicky kontakt za ucelem identifikace. Norma obsahuje popis
fyzikélnich parametrti integrovaného obvodu. Mimo jiné také stanovuje piipustné limity
expozice okolnich jevi. Jedna se predevSim o X-Ray paprsky, elektromagnetické pole
a ultrafialové zareni. Obsahuje teplotni limity okolniho prostfedi pro zajisténi spravné
funkcnosti. Soucasti je 1 definice velikosti kontaktniho pole, ¢islovani nebo materialu,

z kterého je kontaktni pole vyrobeno. Norma definuje rovnéz pienosové protokoly. [14]

3.2.3.3.3 ISO/IEC 14443

Mezinarodni standard pouzivany pro standardizaci bezkontaktnich identifikacnich karet.

Norma je sloZena ze Ctyt Casti:

ISO / IEC 14443-1: 2008 Cast 1: Fyzikalni vlastnosti.
ISO / IEC 14443-2: 2010 Cast 2: Napajeni EM polem a signélni rozhrani.

ISO / IEC 14443-3: 2011 Cast 3: Inicializace a antikolize.

ISO / IEC 14443-4: 2008 Cast 4: Pienosovy protokol.

MiiZzeme se setkat i s oznacenim ISO/IEC 14443 A a ISO/IEC 14443 B. Toto rozdéleni
vzniklo na zdkladé¢ neshod mezi vyrobci. Hlavnim rozdilem je zpisob pouzit¢ modulace
v koédovani a protokolech. Vice o této normé bude pojednano v kapitole 3.3.4.2. Tento
standard mimo jiné zavadi terminy PCD: Proximity Coupling Device jinak bezkontaktni
¢tecka. DalSim terminem je PICC: Proximity Integrated Circuit Cards coz je bezkontaktni

¢ipova karta.

3.2.3.3.4 CSN ETSI EN 302291

Norma s nazvem Elektromagnetickd kompatibilita a radiové spektrum — Zafizeni kratkého
dosahu (SRD — Shord Range Devices). Norma je ur¢ena pro zatizeni komunikujici v blizkém
dosahu s induktivnim pfenosem na pracovni frekvenci 13,56 MHz. Jsou zde definovany
minimalni nutné vlastnosti pro dosazeni optimalni funk¢nosti s pouzitim dostupného spektra

volnych frekvenci. Zafizeni, ktera jsou urCena pro datovou komunikaci v blizkém dosahu
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a s induktivnim pfenosem, odpovidaji definici pro zafizeni kratkého dosahu. Pro vysilace
a prijimace datové komunikace blizkého dosahu na pracovni frekvenci 13,56 MHz je tato
norma zavazna. Norma mimo jin¢ obsahuje definice pro pevné stanice, pohyblivé a pfenosné
zafizeni. Pro zajiSténi kompatibility nejen elektromagnetické, ale také kompatibility pro

systémy ACS (Access Control System — Systém kontroly vstupu) jsou pouzity tyto normy:

e (SN EN 61000-6-1 Elektromagneticka kompatibilita — Kmenové normy —
Odolnost — Prostiedi obytné, obchodni a lehkého pramyslu.

e CSN EN 61000-6-3 Elektromagneticka kompatibilita — Kmenové normy —
Emise — Prostiedi obytné, obchodni a lehkého pramyslu.

3.2.3.3.5 Normy aplikacni

Pro konkrétni vyuziti technologie RFID v odlisnych odvétvich jsou zavedeny normy

upravujici konkrétni aplikace technologie.

e CSN EN 50 133 — Poplachové systémy — Systémy kontroly vstupti pro pouZiti
v bezpecnostnich aplikacich.

e CSN EN 60839-11-1 — Poplachové a elektronické bezpe¢nostni systémy -
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty.

e CSNISO 18 186 — Kontejnery — Systém RFID Tagti nakladnich zasilek.
e (CSNISO 17 366 — Aplikace RFID v dodavatelském fetézci — Obaly vyrobkil.

e CSNISO 17 367 — Aplikace RFID v dodavatelském fetézci — OznaGovani
vyrobki.

e (SN EN 48 17 — Letectvi a kosmonautika — Pasivni UHF RFID Tagy, uréené pro
letecké pouziti.

e |SO 11784 alSO 11 785 — Radiofrekven¢ni identifikace zvifat.

o (SN EN 60950-1 Zatizeni informacni technologie — Bezpe&nost — Vieobecné
pozadavky.

3.2.4 Zarizeni a oblasti vyuZzivajici RFID

Jako zékladni zafizeni miZeme definovat ¢teCku a RFID Tag. Aplikaci zafizeni lze vyuzit
v Siroké oblasti odvétvi. Tato kapitola predstavuje vybrané odvétvi, kde se miizeme s RFID
setkat. V zemédélstvi je RFID pouzivan pro identifikaci zvitat ale i pro identifikaci potravin.
Miuzeme se setkat s identifikaci uzitkovych zvitat, ryb, holubu a dalSich zvifat. Meziro¢ni
nartist vtomto odvétvi je ptiblizné¢ 30 %. Zvifata jsou opatiovana RFID Tagy zejména
zdavodu automatizace, logistiky, ochrany proti kradezi, kontrolu nemoci apod.

Prosttednictvim tohoto systému lze do Tagu ukladat i informace o ockovani jednotlivych
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zvitat. V Americe se identifikace skotu stala povinnosti a je nafizena vladnim protokolem pro
elektronickou identifikaci skotu. Pro Evropskou unii je nafizeni o identifikaci platné pro nové
chovy koz a ovci. V zeméd€lstvi jsou mimo zvifat oznaCovany specialni RFID etiketou také
prepravni boxy. Diky tomuto oznaceni je mozné sledovat trasu zbozi od zemédélce az ke
konecnému spotiebiteli a tim i1 ovéfit jeho Cerstvost. Ve strategickych bodech trasy jsou
rozmisténa Cteci zafizeni, které monitoruji pohyb zbozi az ke spotiebiteli. V logistice naléza
tato technologie vyznamné postaveni. Kazdy produkt od své vyroby az po doruceni
ke kone¢nému spotiebiteli urazi komplikovanou distribu¢ni cestu. Technologii RFID je
zjednoduSen proces piijmu zbozi na sklad, jeho pohyb na skladé, vyskladnéni a ptfedani pro
distribuci. Oproti ¢arovym kodim, kde je nutnd piimé viditelnost mezi kédem a CEtecim
zafizenim, je u RFID moZné nacitat nékolik tisic Cipti béhem vtefiny a jednotlivé ¢ipy nemusi
byt piimo viditelné. Proto je mozné v jeden okamzik nacist zbozi, které je zabaleno na paletg.
Firmy implementuji tuto technologii také pro eliminaci chyb na strané obsluhy a pro
zptesnéni celkové evidence vyrobkid. Velkou vyhodou je nizkd cena komponentl a to je
1 divod pro¢ firmy upoustéji stale Castéji od systému carovych kodua. Dalsi vyhodou
je moznost dodate¢ného zapisovani informaci béhem pohybu zboZzi. Podobné jako
v zeméd¢lstvi je zbozi na strategickych mistech nacteno a pripadné je do Cipu pfipsan tdaj
o aktualni poloze zbozi. Systémy postaveny na RFID technologii maji také velkou odolnost.
Vysoka odolnost proti vlivim okolniho prostfedi, jako jsou naptiklad vlhkost a teplota,
zarucuje dlouhou Zivotnost. Pfi pouziti specialnich Cipli a Ctecich zafizeni je vzdalenost pro
¢teni a zapis dat az 15 metrtt u pasivnich RFID Tagi. RFID je také velice ¢asto pouzita
pro identifikaci osob. Sv€tové je vyuzivana v osobnich identifika¢nich kartach, jako jsou
cestovni pasy nebo obCanské prikazy a jejich obdoby. Velké mnoZstvi firem si vybralo tuto
technologii pro fizeni pfistupu do aredlu firmy a pro identifikaci osob a moderni dochazkovy
systém, ktery bude popsan a feSen v praktické ¢asti prace. Velice Casté je vyuziti RFID karet

jako elektronické penézenky pro méstskou hromadnou dopravu.

3.25 RFID Tag

Diky velké expanzi této technologie je dnes na trhu mnoho vyrobct, kteti nabizeji RFID
zafizeni. Diky tomu je na trhu k dostani mnoho variant RFID ¢ipt a ctecek, které nabizeji
odlisné¢ parametry. Nasledujici podkapitoly piedstavuji zakladni rozdéleni RFID Tagl
a vybrané typy.
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3.2.5.1 Rozd¢leni RFID Tagii

Jako zakladni rozdéleni lze uvést Tag pasivni a aktivni. Pasivni Tagy neobsahuji vlastni zdroj

napéjeni a jsou napdjeny pomoci elektromagnetické indukce a civky v nich umisténé. Oproti

tomu jsou aktivni Tagy vybaveny vlastnim napajenim, a tedy je jejich dosah vétsi. Dle typu

prenosu dat 1ze RFID Tagy rozdélit do dvou kategorii:

Read Tag — Tag uréeny pouze pro ¢teni. U této skupiny Tagli neni mozny zapis
do paméti. Identifikac¢ni data jsou uloZena pomoci paméti ROM (Read only
memory). Data jsou uloZzena do paméti jiz béhem jejich vyroby a poté je nelze
jiz ménit. Pro pienos dat je zde vyuzit simplexni pfenos.

Read/Write Tag — Tag uréeny pro Cteni i zapis dat. Jejich vyuZiti nalezneme
pamét EEPROM (Electrically Erasable Programmable Read Only Memory).
Jedna se o elektricky smazatelnou programovatelnou pamét’ ROM. Prenos dat

je u této paméti realizovan poloduplexné.

3.2.5.1.1 Pracovni frekvence RFID Tagu

125 - 134 kHz — LW RFID (low frequency - nizkofrekvenéni Tagy). Tento typ
je vhodny zejména pro pasivni systémy. Vyuzivan pro systémy fizeni kontroly
vstupu.

13,56 MHz — HF RFID (high frequency — vysokofrekvencni Tagy). Stejné jako
u predeslé skupiny Tagl jsou vhodné pro vyuziti v pasivnich systémech.
V soucasné dobé€ se jedna o nejvice pouzivané Tagy.

433,92 MHz — UHF RFID (ultra high frequency — ultra vysokofrekvenéni
Tagy). Jsou vhodné pro velkou vzdalenost. Vyuzivany jsou V aktivnich
systémech.

860 - 960 MHz — UHF RFID. Vhodné na velkou vzdalenost a pro aktivni
systémy.

2,45 — 5,8 GHz — MICROWAVE (mikroviny). Podobn¢ jako UHF RFID,
je tato frekvence vhodna pro velkou pienosovou vzdalenost a zejména pro

aktivni systémy. [21]
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3.2.5.1.2 Vzhled RFID Tagu

Karty — standardizovany v ISO/IEC 7810. Nejcastéji se setkame s kartou typu
ID-1 vpodobé obcanskych prikazi, zaméstnaneckych, vérnostnich
a permanentnich karet.

Privésky — v podobé kliCenek slouzi piedev§im pro osobni vyuziti. Byvaji
zajimavé tvarovany a lze je opatfit napiiklad gravirovanim pro snadnou
identifikaci.

Samolepky — casto v podob¢ stitki, které jsou vyuzivany v logistice pro
identifikaci zbozi zejména pro jejich nizké pofizovaci naklady. Casto byvaji
doplnény o ¢arovy kod.

Sklenéné Tagy — vyuzivany ptedevsim pro identifikaci zvifat v zeméd¢lstvi. Zde
se vyrobci zaméfuji na malé rozméry a velkou Cteci vzdalenost. Cely Tag je
zapouzdien ve sklenéném obalu a diky tomu je mozné ho aplikovat pod kiizi
zvitat.

Specialni Tagy — na trhu jsou Kk dostani specialni RFID Tagy riznych tvart
a rozméra. Lze se setkat s naramky, pfivésky na krk a podobné. Specialni Tagy,
které 1ze umistit na kovové plochy, obsahuji odstinéni okolniho prostfedi. RFID

Cip lze dnes umistit v podstaté do jakéhokoliv pouzdra.

3.2.6 Zabezpeceni RFID

Zabezpeceni je dalezitou soucasti kazdé komunikacni technologie. Tato kapitola predstavuje

metody Sifrovani pouzivané v RFID a vybrané typy karet, které toto Sifrovani vyuZivaji.

3.2.6.1 Metody Sifrovani

DES (Data Encryption Standard) — Jedna se jiz o star§i a pfekonanou metodu
zabezpeceni. Je zaloZzena na symetricky blokované Siffe za vyuziti kli¢e o délce
64 bitt. Efektivné je vyuzivano pouze 56 bitd. Zistatkovych 8 bitd je vyuzito
pro kontrolni soucty. Takto kratké Sifrovani je mozné prekonat do 24 hodin.

3DES — tato metoda Sifrovani mize byt oznacovana také jako TDES a Triple
DES. Zakladem je ptedchozi metoda Sifrovani DES. Délka klice je rozSifena na
168 bith. Vzhledem k tomuto prodlouZeni délky klice je zaruCena vétsi
bezpecnost. Nicméné diky velkym vypocetnim kapacitim dneSnich zafizeni

je mozné tuto Sifru prekonat v pomérné kratké dobé.
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AES (Advanced Encryption Standard) — stejné¢ jako u pifedchozich metod
je i zde pouzita symetricka blokova S$ifra. Na rozdil od 3DES je rychlost
zpracovani nékolikanasobné vétsi. V soucasné dobé je stale vyuzivana, protoze
jeji ptekonani je velice obtizné a zdlouhavé. V Americe byla tato metoda
schvalena jako bezpecna pro Sifrovani utajovanych dokumentt.

CRYPTO-1 — zikladem je symetricka proudova §ifra. Sifra byla vytvofena
primarné pro potieby karty typu MiFare classic. Piinasi velmi rychlé Sifrovani,
ale bohuzel nizkou bezpecnost. Algoritmus zpracovani Sifry byl odhalen a karta
tak ztratila svoje zabezpeceni. Typu MiFare Classic a jejimu zabezpeceni bude
vénovana pozornost v praktické ¢asti prace.

PKE (Public Key Encryption) — pro Sifrovani je u této metody pouzit vetejny
Sifrovaci kli¢. Jedna se o asymetrické Sifrovaci algoritmy. Jsou zde pouzity dva
klice. Vefejny jinak také primarni, ktery je urcen k deSifrovani soukromé
zpravy. Druhy kli¢ je soukromy, ktery zprosttedkovava zasifrovani zpravy pro
ptijemce. Je zde jistd matematickd podobnost klich, ale jsou navrhnuté tak, aby

bez znalosti vefejného klice nebylo mozné zjistit kli¢ soukromy a naopak.

3.2.6.2 Vyrobci a typy karet

Dnesni trh nabizi mnoho typi karet od rliznych vyrobcl a S riznym stupném zabezpeceni.

V této podkapitole jsou predstaveny vybrané karty od dvou nejvétsich vyrobcet.

EM Microelectronic - Marin SA — Svycarska spole¢nost, kterd se vénuje
vyrob¢ miniaturnich integrovanych obvodl se zaméfenim na minimalni napéti
a energetickou spotiebu. RFID ¢ipy tohoto vyrobce jsou velice rozsifeny i pies
jejich minimalni stupenn zabezpeceni, které do jisté miry kompenzuje jejich
nizkd cena. Technologie EM Marine vyuziva pro komunikaci pracovni
frekvenci 125 kHz. V praxi se setkdme s ozna¢enim EM a ¢tyfmi Cislicemi.
Prvni Siroce uzivand karta méla oznaceni EM4001. Dnes je vyrabéna
karta s oznacenim EM4200. V této kart¢ je integrovany obvod CMOS
(Complementary Metal — Oxide — Semiconductor), ktery je uréeny pouze pro
¢teni. Soucasti karty je i pamét’ ROM (Read - Only Memory), ve které je jiz
béhem vyroby pomoci laseru ulozeno unikatni 128 bitové UID (Unique
Identification). Jedna se o unikatni ¢islo karty. Je zde vyuzita modulace OOK

(On-Off Keying), za jejiz pomoci je zpét do cteciho zafizeni odesilano unikatni
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Cislo obsazené v paméti ROM. I ptes velké rozsifeni téchto karet bohuzel
nenabizi velky stupenn bezpecnosti. Tomuto problému bude vénovana
pozornost v praktické ¢asti. Pro nedostateCné zabezpeceni je tato technologie
vyuzivana tam, kde neni kladen velky diiraz na bezpeCnost. Nalezneme ji
v zeméd¢lstvi, kde je vyuzita pro identifikaci zvifat, ale i v systémech fizeni
pfistupu. V soucasné dobé tento typ karet vyrabi samoziejmé¢ mnoho
vyrobcu. [20]

NXP Semiconductors — Spolecnost zabyvajici se vyrobou RFID ¢ipt
S historickym nézvem Philips Semiconductors. Tato spolecnost je Spickou ve
svém oboru. Je vyrobcem nékolika cipt jako HITAG, NTAG, ICODE
a UCODE. [16]

- HITAG - technologie vyuzivana pfedevsim v systémech pro fizeni vstupu.
Dnes se setkame s technologii HITAG 2, ktera se stala nastupcem ptivodni
technologie HITAG. Technologie vyuziva jako pracovni frekvenci
125 kHz. Pro pienos dat vyuziva poloduplexni pienos s vyuzitim Sifrovani.
Nabizi dva typy kodovani ptenosu Manchaster a Biphase. Obsahuje
256 bitovou pamét’ s moznosti ochrany proti Cteni i zépisu. Pfi pienosu
je vyuzita modulace ASK. Podobné jako u EM Marine je zde pamét’ ROM,
ve které je uloZzeno 32 bitové unikatni ¢islo. Pamét’ mize byt Sifrovana

za pomoci 48 bitového klice. [17]

- MiFare Classic - karta jiz vyuZiva pracovni frekvenci 13,56 MHz. Cim
spada do fady high frequency (vysoka frekvence). Tato karta je oznacovana
také jako Smart Card (chytra karta). Vyrabéna je ve ctyfech fadach MiFare
Classic, DESFire, Plus, Ultralight. Rada Classic vyuziva Sifrovani
CRYPTO-1 a jeji zabezpeceni bude testovano v praktické ¢asti. Cipy téchto
karet jsou oznaCovany ptivlastkem S50 a S70. Rozdil spociva ve velikosti
paméti. U S50 je pamét’ 1 kB (1K). U S70 byla pamét’ navySena na 4 kB
(4K). V soucasné dobé se vyrabi pouze MiFare Classic S70. Vzhledem
k nedostacujici bezpe¢nosti dochazi k nahrazovani tohoto typu dalsi kartou
z fady, s ndzvem DESFire. Vyuzivany jsou pfedevSim jako zaméstnanecké

karty, elektronické jizdenky v hromadné dopravé a pro mytné brany. [19]
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- MiFare DESFire — po prolomeni Sifrovani CRYPTO-1, které je vyuzito
u predeslé kary MiFare Classic se spole¢nost NXP rozhodla pro vyvoj nové
technologie s nazvem DESFire. Tento typ nabizel dal$i bezpe¢nostni prvky
a tim pozvedl stupen zabezpeceni. K jejimu prekonani doslo v roce 2011.
Jesté pred tim, ale byla spolecnosti vydana technologie s oznacenim
DESFire EV1. Tato technologie je stale povazovana za bezpec¢nou, protoze
zatim nebyla pfekonana. S tim jsou spojené 1 vyS$i naklady na jeji

pofizeni. [19]

- SmartMX2 — pomérné mlada technologie, kterd v sobé ukryva vysoky
stupent zabezpeceni. Pro komunikaci je vyuZzito dudlni rozhrani. Tato
funk¢ni platforma je urCena pro bezpecné a rychlé datové transakce.
Komunikaci Ize realizovat kontaktn¢ i bezkontaktné. Technologie pifinasi
pokro€ilé moznosti V oblasti zabezpeCeni a velky vykon za podpory
silnych kryptografickych koprocesorti, které pracuji s Minimalnimi
naroky na energii. Pro Sifrovani jsou vyuzity 3DES a AES. Technologie

je kompatibilni se standardem ISO/IEC 7816 a také ISO/IEC 14443A. [18]

3.3 Near Field Communication

NFC neboli Near Field Communication je jako vSechny bezdratové technologie urcena pro
bezdratovou komunikaci. Ke komunikaci dochazi ptiblizenim dvou zafizeni k sobé na kratkou
vzdalenost v fadu centimetrii. Z tohoto divodu lze provadét bezkontaktni platebni transakce
nebo propojit dvé zafizeni pouhym dotekem. Oproti jinym komunikacnim technologiim je
pfenosova rychlost opravdu maléd. Rychlost pfenosu se pohybuje v fadu Kb/s. Vyhodou této
technologie je jeji jednoduchost. S ohledem na rychlost pfenosu je urcena pouze pro vymeénu
malych dat. Technologie je zaloZzena podobné, jako star$i vyse zminéna RFID, na principu
pasivnich prvkii. Pro komunikaci je vyuZzita elektromagneticka indukce, kterd zajistuje

napajeni obvodul v pfijimaci.
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Obrazek €. 1. Oficialni logo NFC.

™

Zdroj: <http://rapidnfc.com/imgs/n_mark_info.png>

V lednu roku 2016 NFC Forum piedstavilo nové logo doplnéné o text, jak muzete vidét na

obrazku ¢. 2.

Obrazek ¢. 2. Nové oficidlni logo NFC.

N

Zdroj: < http://mww.nfcmix.com/img/cms/nfc-logol.png>

3.3.1 Historie

Near Field communication pochazi ze starsi technologie RFID. Mizeme fici, ze NFC je jistou
podskupinou RFID s krat§im komunika¢nim rozsahem pro podporu bezpe¢nosti. Spole¢nosti
SONY, Nokia a Philips vytvofili spolecné v roce 2004 NFC Forum. Zaméteni jiz zminéného
sdruzeni spocivalo v podpote zabezpeceni a snadnosti pouziti technologie NFC. Jednalo se
o neziskové sdruzeni. Cleny byli pievazné vyrobci a vyvojafi. Zpo¢atku byl pocet ¢lent
ptiblizné 200, ale jak rostla popularita technologie, pocet ¢lent neustale narastal. [3]

Cilem sdruzeni bylo mimo jiné pfipravit normy a informovat o nich podniky. To umoziovalo,
aby jakékoliv zatfizeni podporujici NFC navazalo bezproblémové spojeni s dalsSim zatizenim.

Firmy, které chtély NFC technologie do svych zafizeni implementovat, musely spliiovat dané
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standardy. Dva roky od zalozeni, tedy vroce 2006 byla vydana prvni technologicka
dokumentace k technologii NFC. Prvni pokusy implementace se objevovaly v letech 2007
a 2008. Z divodu malé podpory zejména v oblasti bankovnictvi a v oblasti osobni dopravy,
nezaznamenala technologie velky uspéch. Jednou z ptekazek, byla jisté jiz velmi rozsifena
a funkéni technologie RFID. Pro dopravce by pfechod na novou technologii znamenalo nakup
novych Ctecich zafizeni a s tim spojené finan¢ni naklady, protoze NFC pracuje na jiné
frekvenci. Ve stejném roce, kdy byla vydana technologicka dokumentace, byla vytvotfena
specifikace pro tzv. chytry plakat. Slo o plakaty obsahujici informaci v ¢ipu. Po nadteni &ipu
mohl uzivatel nalézt informace 0 autorovy, jeho zivotopis nebo informace o dile samotném.

Prvnim kompatibilnim telefonem byla Nokia 6131. Po uvedeni telefonu na trh, ostatni vyrobci
postupné zacinali své piistroje touto technologii dopliovat také. Jako dalsi piisel na trh roku
2010 mobilni telefon Nexus S od spolecnosti Samsung. Ve stejné dobé se NFC objevilo
Vv bankovnictvi a to zejména pro realizaci bezkontaktni platby za pouziti bezkontaktnich

platebnich karet. [2]

3.3.2 Technologie

NFC pracuje stejné jako star§i technologie RFID na principu pasivnich prvkd. Jedna
se 0 radiovy prenos dat. Pfenos je omezen pouze na kratké vzdalenosti a hlavnim prvkem
je zde elektromagneticka indukce. Zdroj vysilanim vytvaii elektromagnetické pole, které je po
vloZeni pasivniho zafizeni do jeho dosahu, schopné napajet jeho obvody. Pasivni zafizeni
Z tohoto dliivodu nepotiebuje zZadné napijeni. Zde je mozné shledat rozdil mezi technologii
Bluetooth a WiFi, které vyuzivaji pro ptenos radiové viny. NFC technologie pracuje
na frekvenci 13,56 MHz. Frekvence byla zvolena tak, aby nezasahovala do pasma jinych,
jiz dostupnych technologii. Pfenos je definovan podilem 1/128 nosného kmitoctu.
Mizeme Se setkat i s podilem 1/64 a 1/32. Vzdalenostni limit pro pienos je maximalné¢ 10 cm,

avsak pro bezpe¢nou a bezproblémovou komunikace se uvazuje vzdalenost do 4 cm. [4]

3.3.3 ReZimy prenosu

Zpisob komunikace lze rozdélit do tfech rezimi. Jednotlivé rezimy jsou uréeny pro rizné
typy komunikace. RozliSujeme tedy pfipojeni mezi aktivnim a pasivnim NFC c¢ipem. Pro
vzajemnou komunikaci byl vytvotfen jednotny format NDEF (NFC Data Exchange Format).
Starsi standardy, které byly pouzity pro pfenaseni dat technologii RFID, podporovaly pouze
ptenos identifikacnich dat. Bylo nutné ptidani standardu, ktery by dokazal prenaset jakakoliv

data. Proto NFC Forum vytvotilo standard NDEF. Tento format definoval zapouzdieni zprav

24



pro vyménu dat mezi jednotlivymi zatizenimi podporujici NFC. Standard umoznil pienos dat

mezi dvéma aktivnimi zafizenimi, ale i mezi aktivnim a pasivnim zafizenim.

3.3.3.1 Peer —to — peer

Ptenos peer — to — peer probiha mezi dvéma aktivnimi zafizenimi a UmoZziiuje vzajemnou
vyménu dat. Obé zafizeni jsou tedy schopné ptijimat i vysilat informace. Nelze vSak soucasn¢
vysilat i pfijimat informaci, protoZze komunikace probiha v half-duplexnim rezimu. Pfenosovy
rezim umoziuje odesilat data velice rychle v fadu milisekund a s pfenosovou rychlosti

az 424 Kb/s.

3.3.3.2 Read / Write

Rezim Read / Write neboli Cteni / Zapis je zalozen predeviim na &teni a zépisu dat
z nebo do pasivniho NFC ¢&ipu (transpondéru). Tento rezim nalezneme pii realizaci
bezkontaktni platby. Cely proces pienosu mezi kartou a ¢teckou je Sifrovan a prenosova
rychlost je 106 Kb/s. Tento typ pfenosu koresponduje se standardem ISO/EIC 14443
a FeliCa. Standard FeliCa je nejrozsitenéjsi v Japonsku a jeho vyrobcem je SONY. Pokud
nastane situace, ze se ve ¢tecim poli naléza vice karet, diky anti-koliznimu algoritmu dojde
Kk vybrani pouze jedné karty. V tomto rezimu ¢tecka pracuje jako aktivni zatizeni. Pokud je na
¢ipu ulozena informace, pak se ¢teCka zachova dle prectené informace z Cipu bez potieby

zasahu uzivatele.

3.3.3.3 Card emulation

Rezim Card emulation umoziuje, aby se i aktivni zafizeni chovalo jako pasivni. Tento typ
pfenosu nalezneme pfedevSim v chytrych mobilnich telefonech. Kdy se zafizeni jevi jako
pasivni a ¢ekd, dokud ¢tecka nezaCne iniciovat Cteni. Tento reZim je opakem pienosového
rezimu Read / Write. A proto je mozné mit v NFC zafizeni nékolik emulovanych karet,
naptiklad karty platebni, karty pro méstskou hromadnou dopravu apod. V takovém ptipadé
ctecka detekuje n€kolik karet a na zédklad¢é poZadavku ¢tecky je vybrana spravna karta. Pokud
dojde k situaci, Ze je na vybér ze dvou platebnich karet, vybér karty se provede na zakladé
preference uzivatele. Pokud nejsou preference nastaveny, musi pak uzivatel konkrétni kartu
vybrat sam. Pro ¢tecku je takové zafizeni stejné jako pasivni NFC Tag a nedokéze tedy

rozpoznat, zda se jednd o mobilni zafizeni nebo klasickou bezkontaktni kartu.
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3.3.4 Standardy ISO/IEC

Standardy zarucCuji plnou kompatibilitu vSech NFC zafizeni mezi sebou. Na zaklad¢ téchto
standardli jsou tedy konstruovany NFC c¢ipy s absolutni kompatibilitou pro vSechna NFC

zatizeni. V nésledujici kapitole si tyto standardy vice predstavime.

3.3.4.1 ISO/IEC 7816-4

Tento mezindrodni standard definuje organizaci, ptikazy a ochranu pro vyménu dat u karet.

Konkrétné upravuje tyto oblasti:

- prikazy a odpovédi, které jsou mezi dvéma zatfizenimi vyménovany,

- Mmoznosti ziskavani elementii dat a objektid v kartach,

- strukturalni a historicky obsah bajt slouzici k popisu operacnich vlastnosti karet,

- strukturu pro aplikace a data v karté, které jsou vidét béhem zpracovani v interface,
- metody pfistupu k datim na kart¢,

- bezpecnost tidici pfistupova prava k datim na karte¢,

- prostfedky a mechanismus pro adresaci a identifikaci aplikace v kartach,

- metodologii pro bezpeénou vyménu dat,

- pfistupové metody k algoritmiim zpracovavanych kartou.

Ve standardu ovSem nenajdeme specifikace pro vnitini implementaci karty. Fyzické rozhrani
karty neni zavislé na tomto standardu. Pouzijeme-li kartu, kterd obsahuje n¢kolik fyzickych
rozhrani a miZe je vyuZivat souCasné, vzajemné vztahy mezi interface nejsou feSeny pomoci

tohoto standardu. [5]

3.3.4.2 I1SO/IEC 14443

Mezinarodni standard skladajici se ze 4 casti pro Cipové karty pracujici s frekvenci
13,56 MHz. Zde jsou zahrnuty karty obsahujici anténu a pracujici pouze na kratkou
vzdalenost. Standard definuje modulaci a pfenosové protokoly mezi kartou a cteCkou

k vytvoreni fungujicich karet pro realizaci bezkontaktnich plateb.
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- 1SO/IEC 14443-1: 2008 Cast 1:
e Prvni ¢ast standardu definuje fyzickou vrstvu PICC (Proximity Integrated

Circuit Card). Jedna se o karty s integrovanym obvodem.

- 1SO/ IEC 14443-1: 2008 Cést 2:
e Vitéto Casti standardu je specifikovana charakteristika poli, které jsou
poskytovany pro napajeni a obousmérnou komunikaci ¢teckou karet PCD

(Proximity Coupling Device) a kartou s integrovanym obvodem (PICC).

- 1SO/ IEC 14443-1: 2008 Cést 3:
o Treti cast standardizuje zpusob dotazovani pro PICC, kterd vstoupi do pole
PCD. Nalezneme zde i standardizaci pro formaty bajtli, ramce a Casovani
uvodnich ptikaza jako je Request (pozadavek) a Answer to Request (odpoveéd’
na pozadavek). Dale obsahuje metodologii pro detekovani a komunikaci mezi
jednim konkrétnim PICC, pokud jich je v dosahu k dispozici n¢kolik. Upravuje

i dal$i nutné parametry K inicializaci komunikace.

- I1SO/ IEC 14443-1: 2008 Cast 4:
e Tato Cast upravuje half-duplexni pfenos a jeho protokol. Ten piedstavuje
specidlni poZadavky na bezkontaktni prostiedi. Dale zde jsou definovany
aktivaéni a deaktivaéni sekvence protokolu. Protokoly vramci této casti

standardu jsou volitelné. [6]

Standard ISO/IEC 14443 také obsahuje definici pro dva typy komunika¢niho rozhrani mezi

¢tecim zatizenim a transpondérem (NFC Tagem).
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- Rozhrani typu A — Pro komunikaci od ¢teciho zafizeni transpondéru je pouzito ASK
(Amplitude Shift Keying) se 100% hloubkou modulace. Binarni informace je zde
pfenaSena pomoci zmén amplitudy modulového signalu. Ke koédovani dat
je pouzito modifikované Millerovo kdédovani. Komunikace opa¢nym smérem probiha
prostiednictvim OOK (On-Off Keying). Jedna se o modulaci, ktera oznacuje zakladni
dvoustavovou ASK modulaci. Pouzité je kodovani Manchester, kde ptechod z vysoké

urovné na nizkou znamena 1. Naopak ptechod z nizké do vysoké urovné znamena 0.

- Rozhrani typu B — Pro komunikaci od ¢teciho zatizeni k transpondéru je vyuzito
stejné jako u piredeslého typu ASK avsak s 10% hloubkou modulace. Pouzité
kodovani je NRZ-L (Non Return to Zero Level). U tohoto kddovani 1 znamena vyssi

uroven a 0 niz8i, ne vSak nulovou. [5]

3.3.4.3 NFCIP

Jednd se o rozsifeni standardu ISO/IEC 14443 a priizpisobeni pro NFC. NFCIP-1
je ekvivalentem protokolu pro komunikaci ze skupiny TCP/IP. Obsahuje rozsiteni pro
transportni protokoly, komunikaéni rezimy a protokoly pro pfenos dat. Ve standardu dale
nalezneme normy pro modulacni schémata, ptfenosové rychlosti a dal$i dilezité parametry
pro ptenos. Standard obsahuje také LLCP (Logical Link Control Protocol), ktery pracuje
na spojoveé vrstvé NFC pro peer-to-peer komunikacni rezim. LLCP je odvozené od star§iho
standardu IEEE 802.2. Specifikace uvadi dva typy sluzeb spojové a nespojové orientovanou.
Prvni z nich navazuje komunikaci jest¢ pfed samotnou vyménou dat, zabezpecuje spolehlivé
doruceni a fizeni toku dat. Sluzba nespojové orientovana naopak nepodporuje spolehlivé
doruceni dat a ftizeni toku. Zafizeni pracujici na standardu NFCIP-1 nesmi operovat
na jinych ptenosovych rychlostech nez 106, 212 a 421 kb/s. V ptipadé potieby je mozné mezi
rychlostmi pfepinat. K tomu dochazi za pomoci zmény parametrii procedury. Nelze ale ménit
rezim komunikace. To znamena, ze nelze zménit rezim komunikace z pasivniho na aktivni

a naopak. [6]

28



3.3.5 Zarizeni vyuzivajici NFC

Mezi nejCastéji zminované zaiizeni posledni doby patii chytré mobilni telefony, smartphony.
Jejich vykon je dnes jiz srovnatelny se stolnimi pocitaci pied nékolika lety. To umoziuje tyto
ptistroje osadit modernimi komunika¢nimi prosttedky jako je i NFC. V poslednich letech
se Castéji objevuje spotiebni elektronika obsahujici tuto technologii. Je pouzita predevsim
tam, kde je nutné sparovani a ovéfeni. Samotny pienos dat pak probiha za pouziti starSich
technologii jako je WiFi a Bluetooth. NFC nalezneme napiiklad i v kuchynskych zatizenich
jako je pecici trouba. Spolec¢nost LG tuto troubu piedstavila na veletrhu CES uz v roce 2013.
Troubu sparujete za pouziti chytrého telefonu s NFC a poté napiiklad navolite recept, ktery
planujete vatit. Pak opét prostfednictvim NFC pienesete tuto informaci do trouby,
ta automaticky nastavi délku a teplotu peceni. Jiz dlouhou dobu je mozné na trhu vidét
bezdratové reproduktory jako doplitkové piislusenstvi k mobilnimu telefonu. Casto jsou
doplnény pravé o tuto technologii. Samotny pienos dat opét probihd prostfednictvim
Bluetooth, ale ke sparovani tedy ovéieni ptistroje dochazi pravé za pouziti NFC. Mnohdy jsou
K vidéni i drzaky mobilnich telefoni do auta, které obsahuji pasivni NFC ¢ip. Pak staci
telefon do drzéku vlozit a dle uzivatelem nastaveného pasivniho ¢ipu dojde okamzité
k zapnuti navigace apod. Dalsi zajimavosti je pasivni NFC ¢ip umistén v dalkovém ovladaci
k televizi. S timto feSenim jako prvni pfisla spole¢nost Sony. Po pfilozeni chytrého mobilniho
telefonu s nahranou kompatibilni aplikaci okamzité¢ dojde k zrcadleni obrazu v mobilnim
zatizeni. NFC technologie pomalu pronika do nasich kazdodennich Zivoti a snazi se nam
ulehCovat praci s jednotlivymi elektronickymi zafizenimi. Mimo spotfebni elektroniku
nalezneme technologii v bezkontaktnich platebnich kartach, ale také jako prostiedek k ovéfeni
identity. Vétsina firem stale dava ptednost starSimu RFID, ale v nové ziizovanych podnicich
se zat¢ina NFC objevovat stale Castéji. Technologie se v posledni dobé objevuje také v kartach
dopravcii, kde slouzi jako elektronickd penézenka jizdného. Nesmime také opomenout NFC

Tagy - malé ptiveésky, které Ize vyuzit jako ulozisté dat.
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3.3.6 NFC Tag

Jednou ze schopnosti technologie NFC je prace s NFC Tagy. NFC Tag si mizeme piedstavit
jako malou bezdratovou pamétovou kartu, ale s vyrazné mens$i kapacitou paméti. Nejvétsi
prodavané Tagy maji co do kapacity stale jen nékolik kilobajtd. Proto na tyto zatizeni neni
mozné ukladat obrazky, videa a jiné velké soubory a data. Umoziuje ulozeni vizitky
s kontaktem, odkaz na webovou stranku nebo kratkou zpravu. Dalsi zajimavou funkci
je naprogramovani vlastniho Tagu. Staci pak telefon polozit na NFC Tag na no¢nim stolku
a telefon se automaticky ztlumi a budik se nastavi na pfedem nastavenou hodinu. Jedna
se o pasivni soucastky, to znamend, Ze nevyzaduji zadné vlastni napdjeni. Jak jiz bylo
zminéno v predchozich kapitolach, energie do NFC Tagu je pfedavana prostfednictvim
elektromagnetické indukce. Jsou konstruovany tak, aby jejich spotfeba energie byla
minimalni. Realna spotieba se pohybuje fadové v desitkach mikro watti. Kazdy NFC Tag
se sklada z antény a Cipu. To vidime na obrazku ¢. 3. Miniaturni ¢ip je napojen na kruhovou
anténu, Kterou je napajen po vlozeni do elektromagnetického pole. Kratké rentgenové zaieni

nemiize NFC Tag nebo kartu poskodit a ke ztraté dat také nedojde.

Obrazek ¢. 3. X-Ray snimek NFC Tagu.

Zdroj: Vlastni.

Velikost antény oproti €ipu je n€kolikanasobna. PredevSim proto, aby byla schopné pienést
potiebnou energii k €ipu. Velikost Tagl je proto limitovana velikosti antény. Mohou byt
desetiny milimetrti tenké, ale plocha antény musi byt dostate¢né velkd. Na obrazku
¢. 3 vidime kulaty tvar Tagu. Na trhu je nepfeberné mnozstvi tvar a designovych moznosti.
Jedinym problémem pak zastava ¢teni Tagu z kovového povrchu. Pokud jiz musime Tag
umistit na kovovou zikladnu, je nutné vybrat specidlné ureny Tag, ktery je upraven

a obsahuje odstinéni pro okolni prostfedi. Vlastni Tag se 1i8i pfedev§im tim, ktery €ip je uvnitt
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pouzit. Na dneSnim trhu je obrovské mnozstvi vyrobct Tagt, ale ¢ipy mnoho firem nevyrabi.
Nejvetsim vyrobcem je nizozemskd firma NXP. Tato firma doddva Cipy vSem ostatnim
vyrobciim. Zde je dulezitym faktorem také to, ze NFC je zpétn¢ kompatibilni s RFID Tagy,
které spadaji pod normu ISO/IEC 14443. NFC také pracuje se standardem FeliCa spole¢nosti
Sony, ten normou ISO/IEC 14443 piijat nebyl. Upravu tohoto standardu nalezneme v JIS
X 6319. NFC Forum definovalo ¢tyfi formaty Tagl uréenych primarné pro NFC. Jejich cena
je oproti RFID vétsi, ale nabizeji vétsi moznosti vyuziti. Tti z téchto Tagh jsou zalozeny na

norm¢& ISO/IEC 14443 a jeden na standardu spole¢nosti Sony FeliCa.

- Typ 1 — postaven na standardu ISO/IEC 14443. Podporuje rezim Read/Write a 1ze ho
uzamknout pouze pro rezim Read. Kapacita je od 96 bajti do 2 kilobajti. Rychlost
ptenosu pak 106 kb/s. Mezi hlavni vyhody patii nizké pofizovaci naklady.

- Typ 2 —srovnatelny s ¢ipem typu 1, ale minimalni kapacita je 48 bajtt.

- Typ 3 — tento Cip je postaven na japonském standardu FeliCa. Pro tento Cip je rezim
Read/Write a Read nastavovdan pifimo béhem vyroby. Pfi pofizeni je nutné dat
si pozor a vybrat Cip dle zplisobu pouziti. Kapacity ¢ipt jsou variabilni teoreticky
az 1 Mb. Rychlost pfenosu zde dosahuje 212 nebo az 424 Kb/s. Nevyhodou zde
muzou byt vyssi pofizovaci naklady na Cip.

- Typ 4 — kompatibilni se standardem ISO/IEC 14443. Stejn¢€ jako u piredeslého Cipu
je jeho rezim pfenosu nastaven uZ pfi samotné vyrobé. Maximalni velikost paméti

je 32 kilobajtt a rychlost zapisu je 106 a 424 Kb/s.

- Mifare Classic — velmi oblibeny a v minulosti velice ¢asto vyuzivany Tag. Je zde
nékolik moznosti kapacity 192, 768 a 3,584 byti. Komunikaéni rychlost je 106 Kb/s.
Nalezneme zde podporu predchazeni kolizim. Nejcastéji se miZeme na trhu setkat
s NXP Mifare Classic 1K, Mifare Classic 4K, Mifare Classic Mini. Je zde ale riziko
problému kompatibility, protoze neni standardnim typem Tagu, podle NFC Forum.

Nektera zatizeni tento Tag nedokazi ptecist a hlasi chybu. [6]
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3.3.7 Vyuziti NFC

Tato relativné mlada technologie postupné naléza mnohem §ir§i moznosti vyuziti. Objevuje
se stale castéji Vv kartach méstské hromadné dopravy a v dochazkovych systémech firem.
I pres kratky dosah nalezneme mista, kde 1ze vyuzit potencial NFC. DogNTag je projektem
firmy CALL, spol. s.r.o. Firma uvedla na trh chytrou psi zndmku. Na rozdil od klasickych
gravirovanych psich znamek umoziuje DogNTag ulozit daleko vice informaci nez pouze
registracni Cislo. Znamka je cenové dostupna a stale roste pocet uzivatelt, ktefi maji o tuto
technologii zajem. Zejména proto, ze po nacteni znamky je automaticky odeslan e-mail
majiteli a pokud to zafizeni dovoluje i s mapou, kde k nacteni znamky doslo. Vzhledem
K moznostem naprogramovani uleh¢uji nastaveni mobilniho telefonu pro danou situaci apod.
NFC také slouzi pro sparovani zafizeni jejich autentizaci a nasledny pfenos dat zabezpeceny

prostiednictvim Bluetooth nebo WiFi.

3.3.8 Bezpecnost NFC

Z diavodu komunikace na kratkou vzdalenost je tato technologie relativné bezpecnd. Nicméné
i béhem pienosu na kratkou vzdéalenost nalezneme urcitd bezpecnostni rizika spojena
s pienosem dat. NFC nema zabezpecenou komunikaci, proto je nutné piidat bezpecnostni
algoritmy pro zabezpeceni ptfenosu. Oblibenost této technologie roste zejména pro jeji
jednoduchost. Nema zadnou ochranu proti odposlechu komunikace, a proto se muze stat
V této oblasti zranitelna a data mohou byt odposlouchavana nebo modifikovana béhem

procesu komunikace.

3.3.8.1 Odposlech

vvvvv

z divodu toho, ze technologie vyuziva bezdratové komunikaéni rozhrani pro pienos dat.
Pomoci zafizeni, které obsahuje anténu, zesilova¢ a dekodér je mozné provést
odposlouchévani radiofrekvencéniho signalu dvou komunikujicich zafizeni. Proti tomuto
odposlechu neni NFC nijak zabezpeceno. Stale je zde nékolik faktort, které moznost
odposlechu ovliviuji, jako radiofrekvenéni charakteristika odesilatele dat a uto¢nika, dale
kvalita uto¢nikova pfijimace a dekodéru. Velkou roli hraje i misto, kde je odposlech
realizovan, mnozstvi piekazek, stény a ostatni Sum. Poslednim dalezitym aspektem je vykon
NFC zafizeni, mezi kterymi komunikace probiha. Samotny odposlech lze rozdé€lit do dvou

kategorii podle charakteristiky transpondéru, ktery mé& byt napaden, odposlouchavan.
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je generovana az po vlozeni do elektromagnetického pole ¢teciho zatizeni, které zajist'uje jeho
napajeni. Odpoved’ je odesildna s velmi malym ziskem na kratkou vzdalenost. Diky tomu je
moznost odposlechu mozna do vzdalenosti jednoho metru. Pokud budeme odposlouchavat
aktivni zafizeni, Ize odposlech realizovat az na vzdalenost deseti metri. Aktivni zafizeni
je schopné vysilat data i bez pfitomnosti Cteciho zafizeni a také s vétSim ziskem diky

vlastnimu napéjeni.

3.3.8.2 Ptepojovany utok

Ptepojovany utok jinak znamy také jako Relay Attack je zaloZen na preposlani pozadavki.
Utogici zafizeni pfijme pozadavek od &teciho a nasledné ho preposila k obéti Gitoku. Zaiizeni
obéti po obdrzeni pozadavku odesila odpoveéd’ ptes Utocnikovo zatizeni zpét do c¢teciho
zafizeni. Utoénik moZe data odposlouchavat, ale také modifikovat. Ve musi probihat
Vv realném case, aby komunikujici zatizeni neidentifikovaly naruseni komunikace. V praxi to
u pasivniho transpondéru znamen4, Ze pasivni transpondér po vlozeni do elektromagnetického
pole ziska napéti pro odpovéd’. Pokud je uto¢nik v dostatecné blizkosti, mtize komunikaci
odposlechnout. Dochézi ke generaci rusivého elektromagnetického vinéni smérem k ¢tecimu
zafizeni, tim znemoziluje komunikaci smérem od transpondéru. Mlize nastat situace, ze Cteci
zafizeni detekuje tyto ruSivé elektromagnetické viny a odstoupi od komunikace. Jednd se

vvvvv

zminéno, komunikujici strany by detekovaly rusivé viny a pterusily svoji komunikaci.

3.3.8.3 Modifikace dat

NaruSeni komunikace je jednoduché. Se zafizenim pracujicim na frekvenci 13,56 MHz
s dostate¢nym vykonem lze narusit pfenasenou posloupnost bitl. Tim dochazi k modifikaci
pfenosu a Spatnému vyhodnocovani pfijatych dat u piijemce. V soucasné dobé neni znama
ochrana pted touto modifikaci dat. Z tohoto diivodu je mozné realizovat cilenou modifikaci
dat, kdy se uto¢nik snazi poslat modifikovana data ptijemci, tak aby je povazoval za validni.
Jde o slozity proces a hlavnim faktorem je zde pouzité kodovani a pouzita hloubka modulace.
Aby bylo mozné data modifikovat, musi byt jednotlivé pfenaSené bity radiofrekvenéniho
signadlu modifikovany v pfesné¢ daném okamziku. Musi byt pouZito zafizeni se silnéjSim
vysilacim vykonem neZ ma vysilaci zatfizeni. Modifikace biti je zavisla predevsim na hloubce

amplitudové modulace.
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3.3.8.4 Vkladani dat

Tento utok je zalozen na vlozeni dat do komunikace mezi zafizenimi. Pro Gispésné vlozeni
zpravy do komunikace je nutnd dlouhd odezva odpovédi ke ¢tecimu zatfizeni. Diky tomu Ize
realizovat odeslani odpovédi diive, nez to ud€ld dotazovany transpondér. Pokud dojde
k odeslani odpovédi sou¢asng, budou datové toky prekryty a tim poskozena data. Cteci

zafizeni je poté vyhodnoti jako chybné.

3.3.8.5 Preruseni spojeni

Citlivd data mohou byt chranéna Casovacem. Po vyprSeni dané doby je zamezen pfistup
k datim a je pozadovana opétovna autentizace. Casovad je aktivovan v piipadé, e neni
detekovéna aktivita jiz autentizovaného zafizeni. V pfipadé€, Ze komunikace neni spravné
ukoncena a nedojde k uzavieni komunikac¢niho kandlu lze navdzat komunikaci tam, kde

odstupujici zafizeni svoji komunikaci ukoncilo bez nutnosti autentizace.

3.3.8.6 Opakované pifenaseni dat

Tato bezpe¢nostni hrozba je zalozena na opakujicim se prenosu originalnich dat. Utoénik je
schopen odposlechnout poc¢ateéni komunikaci mezi zafizenimi. Komunikaci nemusi rozumét,
ani ji zadnym zpisobem ménit. Dojde pouze k ulozeni této komunikace pro pozdéjsi vyuziti.
Utoénik je pak schopen po vyslani takto ziskanych dat vytvofit originalni transpondér. Tento
zpusob byl vyuzit u MHD karet. Po zachyceni prvotni komunikace bylo mozné vytvorit kopii
origindlniho transpondéru a vyuzivat tak ucet a finan¢ni prostiedky napadené osoby. Stejnym
zpusobem je mozné odposlechnout ovéfovaci sekvenci uzivatele bezkontaktni platebni karty.
Po prehrani takto ziskanych informaci je mozné ziskat pfistup k bankovnimu uétu. V praxi

se s tim ovSem Casto nesetkame, protoze platebni karty maji vysokou uroven zabezpeceni.
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4  Vlastni prace

V prvni ¢asti vlastni prace bude oveéfena moznost kopirovani RFID ¢ipli. Vytvorené kopie
budou ovéteny v praxi a bude shrnuto riziko, plynouci ze zneuziti takto vytvorené kopie.
Pro kopirovani byla autorem prace vybréna Ctyii dostupna zatizeni. Dvé zafizeni pfenosna
s jednoduchym ovladanim a dvé zafizeni pottebujici ke své funkci pocitaC opatfeny
softwarem. Druha Céast prace je vénovana navrhu realizace bezpecnostniho systému pro
fiktivni firmu. Autorem budou navrhnuta riznd feSeni a srovnana s ohledem na jejich

nakladovost a tiroven zabezpeceni.

4.1 Kopirovani RFID ¢&ipi

Jak jiz bylo zminéno v teoretické ¢asti nejpouzivanéjsi RFID Cipy pro identifikaci pracuji
na frekvenci 125 kHz a 13,56 MHz. S ohledem na to byla vybrana zafizeni, za jejiz pomoci
by méla byt identickd kopie Cipu vytvotena. Nasledujici podkapitoly predstavi jednotliva

zafizenti, jejich funkci a vysledky dosazené jejich pouzitim.
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4.1.1 Jednofrekvencni kopirovaci zarizeni 125 kHz

Zatizeni pracuje na frekvenci 125 kHz. Jedna se o nejjednodussi zafizeni, které lze na trhu
zakoupit. Pracovné bude nazvano zatizeni A. Nizké cené odpovida i kvalita zpracovani, ktera
je na nizké arovni, to vyvazuje jednoduché pouziti. Napajeni je realizovano prostiednictvim
dvou baterii typu AAA. Jde o pfenosné zafizeni s rozméry 115x70x30 milimetrd. Realny
pracovni dosah za pouziti standardni antény je 7 centimetrii. Po upravé antény lze teoreticky
dosah zvétsit. Zarizeni ke své obsluze vyuziva pouze dvé tlacitka. Pfikaz READ a WRITE.
Zatizeni je primarné urceno pro karty typu EM 4100 a karty kompatibilni. Systémy, které
vyuzivaji pro identifikaci pravé tento typ, jsou zalozeny na porovnavani ID Cipu s databazi.
Pokud je ID obsazeno v databazi, je uzivatel ovéfen. Po stisknuti tlacitka READ dojde
k demodulaci vzorkl a dekodovani samotného ID. Ptikaz WRITE zapise ID originalniho ¢ipu
do ptipraveného ptepisovatelného Cipu. Pro tuto préci byly autorem vybrany ¢ipy s oznacenim

TK5577. Obsluha je tedy velmi jednoducha a kopii Cipu lze vytvotit béhem 5 vtefin.

Obrazek €. 4. Jednofrekvencni kopirovaci zatizeni 125 kHz.

1% =
{READ WRITE

Zdroj: Vlastni.
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4.1.2 Multifrekvencni kopirovaci zarizeni

V tomto pfipad¢ se jedna o pfenosné zaiizeni uréené pro Sirsi spektrum pracovnich frekvenci.
Pracovné bude nazvano zatizeni B. Napajeno je dvéma bateriemi typu AAA, stejné jako
zatizeni A. Velikost je 105x45x25 milimetrd. Multifrekvenéni kopirovaci zatizeni je schopné
vytvaret kopie UID i pro karty typu MiFare Classic. Dojde ovsem pouze ke zkopirovani UID
nikoliv obsahu karty. Takto vytvofené kopie lze pouzit v pfipad¢€, Zze systém ovéiuje pouze
shodu UID s databazi. Hlavni piednosti zafizeni je rozpoznani pracovni frekvence karty.
Pokud pracujete s kartou, u které neni znama jeji pracovni frekvence, ¢tecka ji sama rozpozna.
Zatizeni je doplnéno o audio vystup v anglickém jazyce. Po nacteni karty je sd€lena jeji
pracovni frekvence a jeji UID. Frekvenci lze manudlné meénit piikazem SWITCH.
Po nastaveni pracovni frekvence je pfikazem READ nacteno UID do paméti. Stejné jako
u zatizeni A pouzitim piikazu WRITE dojde k zapsani UID do pfipravené prazdné karty.
Pokud zndme UID a chceme ho zapsat do prazdné karty, pouzijeme ptikaz INPUT. UID na
kart¢ je uloZzeno v hexadeciméalnim formatu, po vlozeni UID v decimalnim formatu
je ptevedeno do hexadecimalniho a ulozeno. Stejné jako u pfedchoziho zafizeni je kopie

vytvofena v kratké dobé¢ v fadu nékolika vtefin.

Obrazek ¢. 5. Multifrekvenéni kopirovaci zafizeni a podporované frekvence.
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4.1.3 Zarizeni pro kopirovani UID 125 kHz

Nyni bude pfedstaveno prvni zafizeni, které vyuziva pro svlij provoz pocita¢ a software pro
kopirovani karet. Pracovné bude nazvéano zafizeni C. Zafizeni je urCeno pro pracovni
frekvenci 125 kHz. Napéjeno je prostfednictvim USB portu z pocita¢e. Rozméry zatizeni jsou
108x78x15 milimetri a bylo zakoupeno za 700 K¢. Software, ktery slouzi ke ¢teni
a zapisovani UID ¢ipu pracuje obdobné jako u zafizeni B. Vyhodou je okamzité viditelné
UID v hexadecimalnim 1 decimalnim formatu. Pokud chceme do ¢ipu karty vlozit ndm znamé
UID, Ize ho zapsat na Cip v obou formatech. Samoziejmé pokud ho zapisujeme do softwaru
V decimalnim formatu je opét prevedeno do hexadecimalniho. Zatfizeni je schopné pracovat
i jako standardni ¢tecka. Pokud tedy mame k dispozici software s databazi UID mizeme toto
zafizeni pouzit pro identifikaci. Cte¢ka pieéte UID karty, porovna jej s databazi a pokud
nalezne shodu, nastane prednastavena ¢innost. Podobna zatizeni jsou vyuzivana napiiklad pro
objednavani jidel v zavodnich stravovacich zafizenich. Pro konkrétni UID je ziizen ucet

na ktery jsou ukladany platebni prostfedky. Po pfilozeni karty jsou poté z ctu od¢erpavany.

Obrézek €. 6. Zatizeni pro kopirovani UID 125 kHz.
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Zdroj: Vlastni.
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4.1.4 Zarizeni ACR 122U

Zatizeni ACR 122U je urceno pro pracovni frekvenci 13,56 MHz. Pracovné bude nazvano
zatizeni D. Na frekvenci 13,56 MHz pracuje pomérn¢ rozsitena karta MiFare Classic. Stejné
jako zafizeni C vyuziva pro své napajeni USB port pocitace. Bezpe¢na pracovni vzdalenost
je 5 centimetrti s ohledem na pouzity &teny ¢ip. Ctetka disponuje antikolizni funkci. Pokud je
v dosahu ¢tecky vice Cipt, detekuje pouze jednu kartu. Rychlost komunikace je az 424 Kbps.
Rozméry 98x65x13 milimetri, jsou velmi podobné jako u ptfedchoziho zatizeni C. Mimo
MiFare Classic podporuje karty dle standardu ISO/IEC 14443 Typ A/ B, FeliCa, 4 standardy
NFC dle ISO/IEC 18092, Mifare Plus. MiFare Classic je ¢asto pouzivana jako karta dopravct
nebo jako permanentni karta. Pokud by se podafilo deSifrovat kartu, 1ze napiiklad opakované
dobijet kredit. Primarné je zafizeni urCeno pro e-banking, e-platby a pfistupové systémy.
Obsahuje dvoubarevnou signalizaci stavu prostfednictvim LED, které 1ze uzivatelem nastavit.
LED signalizace je doplnéna akustickym potvrzenim nacteni karty, které je také uzivatelem

nastavitelné. Cena zafizeni je ptiblizné 2500 K¢.

Obrazek ¢. 7. Zatizeni ACR 122U.

Zdroj: Vlastni.
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4.1.4.1 Vytvoreni kopie karty MiFare Classic

Autorem byla vybrana karta MiFare Classic, ktera slouzila jako dobijeci karta pro pfistup
do Fit Centra a byly z ni od¢erpavany finan¢ni prostiedky. Vyuziva Sifrovani CRYPTO-1.
Jedna se o pasivni utok na Cipovou kartu. Pokud se podati prolomit Sifrovani, bude mozné
precist kompletni obsah paméti. Diky tomu mitizeme data zalohovat, piehrat na jinou kartu
nebo s daty libovolné¢ manipulovat nebo je modifikovat. Pro realizaci pfistupu do paméti
je nutna znalost vSech klict jednotlivych sektord, které budeme ¢ist nebo do nich zapisovat
data. Pro desifrovani karet MiFare Classic je autorem vybrana Open Source knihovna Libnfc.
Knihovna je vyvijena pod GNU licenci. Pracuje na zakladé technologie NFC. Tato knihovna
je psana v jazyce C++. Ztéchto divodi byl autorem vybran opera¢ni systém Linux,
konkrétné¢ BackTrack 5 R3. Po nainstalovani ovladacli ¢teCky mame zafizeni ptipraveno.
Aby bylo mozné offline utok realizovat je nutné mit k dispozici kod. Pro NFC komunikaci byl
zvolen kod nfc-utils.c, craptol.c a cryptol.c. Pro identifikaci ¢ipové karty MiFare Classic
je vyuzito kodu mifare.c. Pro vypocet Sifrovacich klich je pouzit mfoc.c. VSechny tyto kody
jsou volné k dispozici na internetu. Jedinou podminkou pro pouziti mfoc.c je, aby minimalné
jeden ze sektorti Cipu obsahoval defaultni kli¢, ktery je pravé znadmy. Pokud by nastala
situace, Ze ani jeden z kli¢li nebude defaultni, 1ze tento kli¢ ziskat odposlechem komunikace
mezi Cipem a autorizovanou cteCkou. Bohuzel to uz v praxi opét stézuje proloment
bezpecnosti karty. Pro odposlech je nutné dalsi zatizeni, u kterého je jiz vyssi pofizovaci cena.
Pro odposlech lze vyuzit napiiklad Promax 3, cena tohoto zafizeni je v soucasné dobé
pfiblizn¢ 5200 K¢&. Koupit lze na zahraniénich e-shopech. Karty vyuzivané pouze pro
identifikaci dle UID maji vSechny sektory defaultni ve tvaru FF FF FF FF FF FF. Tento typ
karty neni nutné¢ zZadnym zplsobem desifrovat, ale lze pouzit vySe zminéného zafizeni B
Vv kapitole 4.1.2. Pokud je na karté¢ jeden kli¢ defaultni a ostatni jin€¢, zapocne deSifrovani
karty. Pouzita karta obsahovala 15 sektort s klici A a B. Vypocet kli¢i je realizovan ovérenim
ptislusného sektoru defaultnim klicem. Poté je pfectena odpovéd karty. Toto je opakovano
znovu. Béhem druhého ovéfeni je jiz proces ovéieni Sifrovan. V tuto chvili dojde k vypoctu
¢asu posunu LFSR zédsobniku. Poté je odhadnuta hodnota a ovéfen jiny pamétovy sektor.
Systém musi projit 2°® hodnot. Z toho dfivodu miize desifrovani karty s ohledem na pouzity
vykon hardwaru trvat od péti do tficeti hodin. Po deSifrovani jsou oznaceny sektory obsahujici
data. Ostatni prazdné sektory nejsou nijak zajimavé pro dal§i pouziti. Pokud jsou uspeésné
desifrovany vSechny klice A a B je obsah karty ulozen do souboru tzv. dump file. Takto

vytvofeny soubor mizeme v budoucnu pouzit pro deSifrovani stejné karty, ale od jiného
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majitele. Poslouzi jako zdroj pfistupovych kodi a zna¢né urychli proces deSifrovani. Pokud
modifikujeme anténu zafizeni a bude mit dostate¢ny vykon, postaci pak byt v pfitomnosti
karty na nékolik metrti a deSifrovani probéhne v fadu vtetin. U Karet obsahujici napiiklad
kredit pro vstup do zpoplatnénych zafizeni je mozné upravovat zustatek na karté. Po dobiti
karty si jeji obsah zdlohujeme. Kdyz bude nutné kartu opét dobit, vyuzijeme zalohu, kterou
do karty piehrajeme a tim tak obnovime piivodni zlstatek na karté. Dals$i moznosti je za
pouziti softwaru pfisluSny sektor, ve kterém je informace o zlstatku obsaZzena, editovat.
Pro toto konkrétni feseni byly vynalozeny naklady 2500 K¢. Pokud budeme kartu vyuZzivat
opravdu casto, tato investice se rychle vrati. Z tohoto diivodu by méli provozovatelé téchto
systému S rizikem pocitat a rad€ji investovat do drazsich karet jako naptiklad DESFire EV1.
Potizovaci ndklady jsou samoziejmeé vEtsi, ale v soucasné dobé se stale jesté jednéd o bezpecné
feSeni. Bohuzel nikdo nedokéze s jistotou fici, jak dlouho bude trvat prolomeni zabezpeceni
této technologie a kdy dojde k jejimu zneuziti, podobn¢ jako se tomu stalo u MiFare Classic.
Casto je proto vyzadovana vratna zaloha za kartu, ktera provozovateli ¢aste¢nd kompenzuje
naklady spojené se ztratou nebo odcizenim karty. V mnoha piipadech postaci pouze vyména
softwaru, ktery je pro evidenci pouzit a Cteci zafizeni je mozné zachovat. Samoziejmé musi
pfedchozi nahrazovana technologie pracovat na stejné frekvenci. Provozovatelé téchto
systémi musi zvazit rizika a investice do novych bezpecnéjSich systémii. Pro zavadéni
novych systému autor doporucuje vyuziti karet DESFire EV1. Jak jiz bylo feceno vyse, jsou

V soucasnosti stale bezpecné.

4.1.5 MoZnosti zvySeni ochrany

V tvodu této kapitoly jsme se presvédcili, Ze kopirovani karet EM4xxx je opravdu snadné
a dostupné pro kazdého. Autorem bylo vyzkouSeno odecteni karty z penéZenky, kterd mimo
platebni karty obsahovala 1 mince. I pfes pfitomnost kovu byla informace z karty nactena
a poté bezproblémové vytvorena jeji kopie. Potencialni ohroZeni spociva tedy i v ptecteni
karty pokud naptiklad stojite v autobusu, ve fronté na ob&d apod. Jistou moznosti je vyuZiti
specialniho obalu karty, ktery kolem karty vytvofi tzv. Faradayovu klec. Na obrazku ¢. 8.

muzeme vidét obal karty, ktery byl autorem GspéSné€ otestovan.
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Obrazek €. 8. Specialni obal karty.

Zdroj: Vlastni.

Pokud jde o systém samotny, je vhodné doplnit ho dalSim bezpecnostnim prvkem. Muze se
jednat o zadani pinu po pfilozeni karty. V posledni dob¢ byvaji tyto starsi systémy doplnény
o biometrickou ¢teCku, ¢imz se zvySuji ndklady, které naptiklad zaméstnavatelé menSich
firem nechtéji investovat. Dal§i moZnosti je zfizeni kamerového systému, ktery by v piipadé
zneuziti karty byl schopen pachatele identifikovat. Obecné tyto tzv. star§i technologie
identifikace nelze doporucit. Nicmén¢ v praxi jsou pravé kombinovany s jinym dopliikovym
systtmem a neni investovano do moderngjSich a bezpecnych technologii. Ve srovnani
s kamerovym systémem ke stdvajicimu zastaralému identifika¢nimu systému a potizeni uplné

nového bezpecného systému jsou ndklady znatelné rozdilné v fadu desetitisici K¢.

4.2 Navrh projektu realizace pristupového systému

V této kapitole byla autorem navrhnuta vybrana moznost realizace projektu pfistupového
systému. Realizace projektu byla hodnocena z pohledu bezpecnosti a nakladu pro konkrétni
feSeni. Realizace byla pfipravena pro stiedné¢ velky podnik s poctem sto osmdesati
zaméstnancl. Ve firmé je zaveden tfisménny provoz. Realizace spocivala V navrhu
pristupového systému do aredlu firmy. Dale byl zfizen termindl pro evidenci dochazky
S pouzitim vybraného softwaru. V posledni podkapitole byly zhodnoceny naklady realizace

projektu s ohledem na jeho stupen bezpec¢nosti.
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4.2.1 Zakladni charakteristika projektu

V prvni fadé musi byt definovany pozadavky pro systém. Dle zadanych pozadavku je zvolen
postup realizace a vybrano vhodné feseni.

Pozadavky na realizaci projektu:

- Tizeni pfistupu do arealu firmy,

- monitoring pohybu zaméstnanct v¢etné zaznamu,

- evidence pracovni dochdzky zaméstnanct,

- kompatibilita pro moznost rozsifeni o stravovaci systém,
- Vysoka bezpecnost,

- nizké potizovaci a provozni ndklady.

Soucasti charakteristiky projektu je i Stanoveni mist, kde bude Kk identifikaci dochazet.
Na obrazku €. 9 je mapa objektu s vyznac¢enymi misty kli¢ovych bodu. Pied realizaci je nutné
zohlednit zaméstnance, ktefi budou vyuzivat pési vstup do objektu vedle vratnice ale také ty,
kteti dojizd€ji do zaméstnani automobilem, piipadné na kole. Tomu bude nutné ptizptsobit
sestaveni pristupového systému a mista, kde bude identifikace realizovana. V soucasné dob¢
disponuje areal ¢tyfmi zévorami. Jedna je pfimo na vratnici a druha u vjezdu do logistické
¢asti aredlu. Dalsi dvé jsou pfipraveny pro pfistupovy systém ve vjezdu a vyjezdu na
parkovisté¢ firmy. Béhem vystavby bylo jiz pocitano S pfipravou pro podobny systém
a spojovaci materidl byl poloZen béhem vystavby. To zna¢né€ snizi findlni néklady realizace
projektu. Mezi dalsi pozadavek patii fizeni pfistupu na parkovisté a zpét pro pé&si. Tento
pozadavek bude dale feSen v jednotlivych névrzich pfistupovych systémil. Podnik trva
na zachovani zaméstnance na vratnici, ktery obstarava pouze automobilovy provoz v arealu
a navstévy. Z vratnice je mozné ovladat hlavni zavoru do aredlu a druhou zavoru v logistické
Casti. Takto byl areal rozdélen zejména proto, aby zaméstnanci nemohli zajizdét s vozidlem
do ¢asti zavodu, kam nemaji piistup. Dalsi otazkou byla kontrola vozidel zaméstnancti pfimo
na vratnici. S ohledem na nizké naklady byla pro majitele firmy nejlevnéjsi dostupnou
variantou ptiprava registracnich karet, kde je typ vozidla, barva, SPZ a jméno drzitele karty.
Karta o velikosti AS musi byt umisténa viditelng, tak aby zaméstnanec vratnice mohl udaje
identifikovat a po kontrole vozidlo vpustit dale od aredlu. Registra¢ni karty jsou spravovany

ve vlastni rezii podniku. Samotnd identifikace zamé&stnance tak probéhne, az ve chvili kdy
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vjizdi na parkovisté a podruhé kdyz parkovisté opousti jako pési a miii do firmy. Ve vstupni

hale bude umistén dochazkovy terminal a dvete opatiené elektromagnetickym zamkem.

Obrazek ¢. 9. Mapa arealu firmy s legendou.

Vratnice

Zavora - vratnice

Turniket - vratnice

Zavory - parkovisté

Zavora — logisticka oblast

Turniket - parkovisté

N OO AW DN

Dochazkovy systém

Zdroj: Vlastni.

4.2.2 Pristupovy systétm EMmarin 125 kHz

Autorem vybrany ptistupovy systém je zaloZen na technologii EMmarin popsané v kapitole
3.2.6.2. Pro fizeni pfistupu do aredlu firmy autor vybral jako nevhodnéjsi feSeni turniket.
Prvni bude umistén na vratnici firmy a bude umoznovat ptistup opravnénym osobam
do arealu. Sohledem na naklady byl vybran jednosmérny turniket. Ve firmé je zaveden
tiisménny provoz, a proto nehrozi, ze by v jeden okamzik byl turniket vyuZzivan v obou
smérech. Druhy jednosmérny turnike bude umistén ve vchodu/vychodu na parkoviste.
Pro autorizaci musi byt doplnény o ¢teci jednotky v obou smérech a piislusnym softwarem.
Dalsi dvé jednotky je nutné umistit ke kazdé zavore ve vjezdu/vyjezdu na parkovisté v arealu

firmy. Autorem byly vybrany ¢teci jednotky od spole¢nosti Sebury pro jejich relativné nizkou
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cenu a dobrou kvalitu zpracovani. Pro realizaci projektu je nutnd podpora zapojeni vice
jednotek do systému. Cteci jednotky Sebury PC BC 2008NT tuto moznost podporuji. Mimo
jiné bude zafizeni vystaveno povétrnostnim vlivim, a proto musi splilovat minimalni kryti
IP52. Systém podporuje moznost médu karta + kod, prostfednictvim toho je mozné
bezpec¢nost systému zvysit. Pfipojeni je realizovano rozhranim RS 485. Pfipojeny musi byt
ptes datovy prevodnik, ktery je soucasti realizace sestavy. Pro projekt je nutné zajistit
i sledovani pohybu zaméstnancu. Zejména proto, aby nebyla dochdzka oznaCena nékym
jinym, kdo se v dany Cas ve firmé nevyskytuje. Lze pak jednoduse porovnat ¢as vstupu do
aredlu firmy a Cas nacteni karty na dochazkovém termindlu. Diky pouzitému softwaru lze
kazdé cteci zatizeni pojmenovat. V této konkrétni realizaci to bude Vratnice IN a Vratnice
OUT a stejné tak budou oznaceny ¢teci jednotky zavor parkovisté a turniketu na parkovisti.
Pokud je karta pfiloZena, jeji UID je do systému zaznamenano, v€etné ndzvu konkrétniho
¢teciho zafizeni a Casu. Po vstupu do aredlu je zaznamendno jméno drzitele karty sparované
sUID a cas nacteni karty na konkrétni cteci jednotce. DalSim krokem je realizace
dochazkového systému. Pro stiedné velky podnik bylo vybrano cteci zatizeni od spolecnosti
Estelar s.r.o., model RT300-B. Cte¢ka disponuje krytim IP 41 a je tedy pro pouziti v hlavnim
vchodu do budovy dostatecné. Obsahuje vlastni pamét’, pokud dojde k vypadku spojeni mezi
termindlem a pocitacem, data nebudou ztracena. Vzhledem k moznosti pfipojeni az dvou
zamkl dvefi je pro tuto realizaci idedlni. S ohledem na bezpe¢nost je vhodné vyuzit
doplitkovou funkci zadani PINu a tim je bezpecnost zvySena. Po nacteni karty a zadani PINu
je uzivatel ovéfen a piistupové dvete do budovy lze otevtit. V pripadé, ze pijde vice
zamé&stnancu soucasné, toto bezpe¢nostni opatfeni ztraci smysl. Dvefe nebudou piti kazdém
nacteni karty v kratkém casovém horizontu zavieny. Z tohoto divodu je dalSim vhodnym
prvkem realizace cenové dostupného kamerového systému. Pro tento projekt bude vyuzit
systém pracujici s péti kamerami soucasné. Budou umistény na vratnici, u hlavniho vchodu
do budovy a na piijmovém skladu pro monitoring pohybu dodavateli a odbérateli. Kamerovy
systém obsahuje vlastni zdznamové medium, které umoziuje dohledani zdznamu v ptipadé
potfeby. S ohledem na cenové omezeni byly vybrany dostate¢né komponenty, které zaruci
Vv pfipad€ problému identifikaci osob. Systém zistava otevieny a do budoucna je mozné ho
dle potieby rozsifit o vétsi pamétové medium nebo o pfidani dalSich kamer. Systém
s technologii EMmarin je pfipraven pro rozsifeni o stravovaci systém. Systém stravovani
musi byt zaloZen na uctech spojenych s UID karet jednotlivych majitelt. S pouzitim té€chto
karet nelze kredit pro stravovani uchovavat ptimo na karté, ale eviduje a spravuje ho software

na zaklad¢ jednotlivych UID karet a jejich majitelt.
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4.2.2.1 Rozpocet realizace projektu

Dle pozadavku na syst¢ém byly vybrany funkéni a cenové dostupné komponenty. Navrh
cenové realizace nize je sestaven z aktualnich cen k 1. 11. 2016 ve spolupraci s firmou Estelar
s.r.0. Ceny jsou uvadény bez DPH. Do realizace projektu jsou samoziejmé zahrnuty i ceny

instalace a s tim spojené pracovni ukony. Jednotlivé polozky nebudou z divodu obsahlosti

uvadény a rozpoctova kalkulace bude rozdélena do skupin.

Tabulka ¢. 1. Rozpocet turniketového systému pro vratnici a parkoviste.

P.&. Nazev polozky MJ | Mnozstvi | Cena/MJ | Celkem (KC¢)
Dil: | Prorazeni otvoru

1 Vysekani kapes cihly duté kus 22,00 47.00 1 034,00
2 Vysekani kapes cihly duté kus 15,00 29,00 435,00
Celkem za proraZeni otvori 1 469,00

Dil: | MontazZni prace
3 Turniket Entry kus 2 64 103,00 128 206,00
Montaz turniketu kus 2 12 820,00 25 640,00
Celkem za montaz turniketu 153 846,00

Dil: | Elektromontaze
5 Cteci jednotka Sebury kus 6 1 256,00 7 536,00
6 Deska sitového kontroleru kus 1 7 169,00 7 169,00
7 PC sestava HP Pro 280 G1 kus 1 7 430,00 7 430,00
8 Software kus 1 13 025,00 13 025,00
9 Zalohovany zdroj kus 1 5100,00 5100,00
10 DUA485 datovy pievodnik USB | kus 1 1 450,00 1 450,00
11 Spojovaci material m 10 25,20 252,00
12 Montaz kus 1 7 136,00 7 136,00
Celkem za elektromontaze 49 098,00
Celkové naklady: 204 413,00

Zdroj: Vlastni.
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Tabulka ¢. 2. Rozpocet dochazkového systému EMmarin.

P.¢. Nazev polozky MJ | Mnozstvi | Cena/MJ | Celkem (KC¢)
Dil: | ProraZeni otvoru
1 Vysekani kapes cihly duté kus 24,00 47,00 1128,00
Vysekani kapes cihly duté kus 10,00 29,00 290,00
Celkem za proraZeni otvoru 1 418,00
Dil: | Elektromontaze
3 Karta bezkontaktni EMmarin kus 200 59,00 11 800,00
4 RT-300B dochazkovy terminal kus 1 11 900,00 11 900,00
5 | DU485 datovy pievodnik USB kus 1 1 450,00 1 450,00
6 | Zalohovany zdroj kus 1 5 100,00 5 100,00
7 PC sestava HP Pro 280 G1 kus 1 7 430,00 7 430,00
8 | Software — SQL NET2/100 kus 1 17 800,00 17 800,00
9 Kamerovy systém kus 1 9 093,00 9 093,00
10 | Elektromagneticky zam. SH 200 | kus 1 11 568,00 11 568,00
11 | Spojovaci material m 20 25,20 504,00
12 | Montaz kus 1 12 969,00 12 969,00
Celkem za elektromontaze 89 614,00
Celkové naklady: 91 032,00

Zdroj: Vlastni.

4.2.2.2 Bezpecnost a ndklady systému EMmarin

Ptistupovy systém byl sestaven dle pozadavku na realizaci projektu. S ohledem na pozadavek
nizkych nakladi byl sestaven bezpec¢ny systém pro kontrolu vstupu do arealu firmy a evidenci
dochazky. Celkova cena realizace projektu ¢ini 295 445 K¢&. Systém je zalozen na kontrole
UID Karet s databazi softwaru. V kapitole 4.1 byly popsany zpisoby kopirovani UID karet
a tedy bezpecnostni rizika s timto spojena musi byt akceptovana. Jako bezpecnostni doplnék
byl proto zvolen kamerovy systém. V pfipadé potieby 1ze dohledat kamerovy zaznam zpétné
a tak identifikovat ptipadného pachatele. Pokud by byl systém realizovan prostfednictvim

karet MiFare Classic na pracovni frekvenci 13,56 MHz, nebylo by dosazeno vyssi

bezpecnosti, praveé z divodu kopirovani UID. Naklady by byly zvySeny o pofizeni karet, které

jsou oproti EMmarin vyssi, ne vSak vyrazn€. V nasledujici kapitole bude sestaven

bezpecnostni systém na zaklad¢é biometrického ovéfeni.
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4.2.3 Biometricky pristupovy systém

Pro realizaci biometrického ptistupového systému vyuzijeme pozadavky z predeslé kapitoly.
Dojde tedy pouze k vyméné &tecich zafizeni a pouzitého software pro kontrolu piistupu
na vratnici. Jako ¢teci biometrické jednotky pro turniket byly autorem vybrany cteci zafizeni
Sebury FO07 EM-II a byly autorem otestovany v praxi. Jednotky jsou schopné nacitat
i znecisténé nebo mastné prsty. Cteka se zaméfuje predevsim na jednotlivé papilarni linie
otisku neZ na jejich pokryti. Problém nastal ve chvili, kdy byl testovan mokry prst. Ctecka
vibec nereagovala a bylo nutné, prst osuSit. Po osuSeni prstu bylo nacteni opakované
korektni. Vyrobce garantuje provoz az do -20°C, coz je pro nase ucely dostacujici. Vyhodou
je software dodavany piimo se Cteckou. Tim dojde ke sniZeni nakladi. Pro dochazkovy
systém byl autorem vybran biometricky termindl spolecnosti Estelar s.r.0., konkrétn€ model
FTS500FM. Systém je schopen pracovat i s kartami typu MiFare na frekvenci 13,56 MHz.
Moznost pouzit kartu namisto otisku prstu nebude povolena z bezpe¢nostnich divodu

popsanych v kapitole 4.1.

Tabulka €. 3. Rozpocet turniketového biometrického systému pro vratnici.

P.C. Nazev polozky MJ | Mnozstvi | Cena/MJ | Celkem (KC¢)
Dil: | ProraZeni otvori

1 Vysekani kapes cihly duté kus 22,00 47.00 1 034,00
2 Vysekani kapes cihly duté kus 15,00 29,00 435,00
Celkem za proraZeni otvori 1 469,00

Dil: | Montazni prace
3 Turniket Entry kus 2 64 103,00 128 206,00
Montaz turniketu kus 2 12 820,00 25 640,00
Celkem za montaz turniketu 153 846,00

Dil: | Elektromontaze
5 Cteci jednotka Sebury FO07 kus 6 2 899,00 17 394,00
6 Ridici jednotka Sebury IC 104 | kus 1 3399,00 3399,00
7 PC sestava HP Pro 280 G1 kus 1 7 430,00 7 430,00
8 Zalohovany zdroj kus 1 5100,00 5 100,00
9 Spojovaci material m 10 25,20 252,00
10 | Montaz kus 1 4 395,00 4 395,00
Celkem za elektromontaze 37 970,00
Celkové naklady: 193 285,00

Zdroj: Vlastni.
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Tabulka ¢. 4. Rozpocet biometrického dochazkového systému.

P.¢. Nazev polozky MJ | Mnozstvi | Cena/MJ | Celkem (KC¢)
Dil: | ProraZeni otvoru
Vysekani kapes cihly duté kus 24,00 47,00 1128,00
Vysekani kapes cihly duté kus 10,00 29,00 290,00
Celkem za proraZeni otvoru 1 418,00
Dil: | Elektromontaze
3 FT500FM dochazkovy terminal | kus 1 24 900,00 24 900,00
4 | Zalohovany zdroj kus 1 5100,00 5100,00
5 PC sestava HP Pro 280 G1 kus 1 7 430,00 7 430,00
6 | Software — SQL NET2/100 kus 1 17 800,00 17 800,00
7 Softwarovy modul FINGER kus 1 3 000,00 3 000,00
8 Elektromagneticky zam. SH 200 | kus 1 11 568,00 11 568,00
9 Spojovaci material m 20 25,20 504,00
10 | Montaz 1 14 060,00 14 060,00
Celkem za elektromontaze 84 362,00
Celkové naklady: 85 780,00

Zdroj: Vlastni.

4.2.3.1 Bezpec¢nost a ndklady biometrického systému

Podobné jako pii realizaci pfistupového systému EMmarin byl kladen diiraz na bezpecnost
a nizké pofizovaci ndklady. V této realizaci byl vynechan kamerovy systém, protoze zde
nehrozi riziko v podobé kopirovani UID. Celkova cena realizace biometrického pfistupového
systému ¢ini 279 065 K¢. To je o 16 380 K¢ mén¢ nez v ptipadé bezkontaktniho ptistupového
systému s pouzitim karet. V rozpoctu si mizeme povSimnout absence USB datového
pfevodniku, ktery je jiZz soucasti dochazkového terminalu. Vys§i cenu ctecich zafizeni
kompenzuje absence pfistupovych karet, které byly v rozpoétu za 11800 K¢. Jednim
z pozadavki byla pfiprava pro stravovaci systém. Pokud karty budeme chtit eliminovat tplné,
lze 1 stravovaci systém realizovat prostfednictvim biometrické cteCky. Software prifadi
uréitému otisku prstu profil, ve kterém bude uloZen ziistatek penéznich prostiedkli a podobné.
Vzhledem k mozZnosti prolomeni systémi EMmarin autor doporucuje realizovat systém

zaloZeny prave na biometrickém ovéteni.
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4.3 Vyuzivani a vyvoj RFID
V této kapitole bude autorem zhodnoceno do jaké miry je technologie RFID vyuZzivana ve

vybranych odvétvich. Bude hodnocen vyvoj této technologie z dostupnych dat, a dale bude

provedeno porovnani s jinymi vybranymi technologiemi.

Od roku 2009 do roku 2014 doslo v Ceské republice téméi k dvojnasobnému nartstu
Vv oblasti vyuzivani RFID technologie pro ucely identifikace osob. K velkému nartstu doslo
mezi roky 2011 a 2014. Jak lze vidét v tabulce €. 2 vyuziti této technologie pro tento ucel ma
stoupajici trend. Jednim z divodd je i klesajici cena technologie, kterd se tim stava

dostupnéjsi.

Tabulka ¢. 5. Vyuziti RFID pro identifikaci osob v letech.

Rok Vyuziti RFID pro identifikaci osob v %
2009 2,5 %

2011 3,8%

2014 6 %

Zdroj: Cesky statisticky ttfad, 2014.

Dalsi vyznamny rozdil 1ze pozorovat ve vyuzivani RFID v zavislosti na velikosti podniku.
Kde mezi velkymi podniky byla technologie pouZita témeét v 27 % a mezi malymi podniky
pouze v piiblizné 3 % ptipadi jak mizeme vidét v tabulce €. 3. V tomto pfipadé se nejedna
pouze o vyuziti pro ucely identifikace nebo fizeného piistupu do objektd, jsou zde zahrnuty

oblasti poprodejni identifikace produktl a vyuZiti pro tc€ely logistiky, vyroby a sluZeb.
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Tabulka ¢. 6. Vyuziti RFID v zavislosti na velikosti podniku.

Velikost podniku Vyuziti RFID celkem v %
1049 zaméstnancu 3,3%
50-249 zaméstnancu 13,4 %

250 a vice zaméstnancu 26,6 %

Zdroj: Cesky statisticky tfad, 2014.

V tabulce €. 2 bylo interpretovano vyuziti technologie RFID v letech. V tabulce ¢. 3 vidime
velké rozdily mezi vyuzitim technologie v zéavislosti na velikosti podniku. K vyvoji tedy
nedochézelo pravdépodobné linedrné bez ohledu na velikost podniku. Nasledujici graf
ukazuje vyuziti technologie pro identifikaci osob s ohledem na velikost podniku mezi roky
2009 a 2014.

Graf €. 1. Vyuziti RFID pro identifikaci osob dle velikosti podniku.

M o 1%
10-49 zaméstnancl 3%

50-249 zaméstnancl . %

13%

p 5 - —— l3°io -—
250 a vice zaméstnancu 27%

B eden 2009 M Leden 2014

Zdroj: Cesky statisticky tifad, 2014.
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Stejné jako je nutné zohlednit velikost podniku, tak i v riznych odvétvich je tato technologie
vyuzivana rozdilné. V tabulce €. 4 je rozdéleni dle ucelu pouziti pro vybrand primyslova

odvétvi.

Tabulka €. 7. Vyuziti RFID dle ucelu s ohledem na odvétvi v %.

Ucel poutziti RFID v %.
.o s Identifikace osob / .POpr(.)d.leJm Vyroba, sluzby a
Odvétvi kontrola pfistupu identifikace logistika
PHStup produktu g '
gfcfify"svlate“ky 7.6 % 0,2 % 1,9 %
Vyroba a rozvod 0 0 0
energie, plynu, tepla 7.4 % 0.4 % 1,5%
Stavebnictvi 0,7 % 0,6 % -
Obchod; opravy 4.7 % 0,9 % 05 %
motorovych vozidel
Doprava a skladovani 4.1 % - 1,1%
Ubytovapl, st,ravovam 1.7 % _ 0.2 %
a pohostinstvi
iformacnia 13,1 % 0,9 % 1,7 %
omunika¢ni ¢innosti
Pep.evzz’mct.Vl a, 9.7 % } )
pojistovnictvi
Cinnosti v oblasti 0 ) 0
nemovitosti 3,3% 0.2%
Profe.sm,’vve.decke. a 49% ) 0.5 %
technické ¢innosti
AdmlonlsFrevl.tlvm a 57 % ) 13%
podptirné ¢innosti

Zdroj: Cesky statisticky ufad, 2014.
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Z tabulky ¢. 4 vyplyva, ze nejvice byla v lednu roku 2014 vyuZzivana technologie RFID
pro ucely identifikace osob nebo kontrole pfistupu v odvétvi informacnich a komunikac¢nich
¢innosti. Naopak nejméné byla technologie zastoupena pro ucely poprodejni identifikaci
produktu. Dals$i zajimavou oblasti je zemédélstvi, kde je tato technologie vyuzivana pro

identifikaci produktti i zvifat. Bohuzel tato data nejsou sbirana.

V zemich EU je RFID technologie nejvice vyuzivana v Nizozemsku a Finsku pfi¢emz primér
EU27 ¢inil 3,1 %. V grafu ¢. 5 jsou uvedeny vybrané zemé¢ EU a zplsob vyuziti této

technologie.

Graf ¢. 2. RFID a zpusoby jeho pouziti v jednotlivych zemich EU.
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Zdroj: Cesky statisticky ufad, 2009.
V roce 2009 byla tato technologie jesté minimaln¢ vyuzivana. V lednu roku 2009 ji vyuzivalo

ptiblizné jen 2,5 % podnikt. Samoziejmé i v ostatnich staitech EU bylo zastoupeni rozdilné

dle velikosti podniku.
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Tabulka ¢. 8. Vyuziti RFID v EU v zévislosti na velikosti podniku

Velikost podniku Vyuziti RFID v EU celkem v %
10-49 zaméstnancu 1,4%
50-249 zaméstnancu 55 %

250 a vice zaméstnancu 13 %

Zdroj: Cesky statisticky tfad, 2009.

Hlavni vyuziti nalezla tato technologie v identifikaci osob nebo kontrole piistupu. V Ceské
republice tomu bylo u 2,1 % podnikt a k ostatnim G¢eliim ji vyuzivalo pouze 0,5 % podnikd.
Autor se domniva, Ze vzhledem ke stoupajicimu trendu vyuziti technologie budou nyni tato
Cisla nejméné dvojnasobné vétsi. To potvrzuji data z ledna roku 2014 v grafu ¢. 6. Opét
muzeme pozorovat, ze prevladaji velké podniky. Pro malé podniky ziistava tato technologie
I v soucCasné dob¢ prili§ nakladna nebo nenachazeji jeji vyuziti. Z dostupnych dat vyplyva,

ze Ceska republika stale zaostdva za evropskym primeérem.

Graf ¢. 3. Podniky vyuZivajici RFID v Ceské republice.
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Zdroj: Cesky statisticky ufad, 2014.
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VYyvoj v ostatnich statech vykazuje stoupajici trend stejné jako je tomu v Ceské republice.
Data v grafu ¢. 4 byla zaokrouhlena na cela procenta. V Némecku dos§lo mezi roky 2011
a 2014 k trojnasobnému nardstu pouzivani této technologie. Ve Finsku dokonce z 8 % na
21 %. Dalsi vyznamny skok muzeme pozorovat v Portugalsku, kde v roce 2011 byla tato
technologie vyuzita pouze v 3 % podnikt. V roce 2014 to bylo jiz 14 %. Lze se domnivat,

ze stoupajici trend vyuziti bude pokracovat i v ndsledujicich letech.

Graf €. 4. Podniky vyuzivajici RFID v ramci EU.
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Zdroj: Eurostat, 2014.

Z uvedenych dat je patrné, Ze RFID technologie ma stale silny potencidl a naléza svoje vyuziti
v novych oblastech trhu. Nejvétsi zastoupeni nachazime v identifikaci osob nebo kontrole
pristupu. V souCasné dob¢ je Casto vyuzivana v logistice pro oznafovani zbozi a tim
jednodussi sledovatelnosti béhem logistického procesu. Lze o¢ekavat, ze publikovana data

Vv roce 2017 budou opét vykazovat silné€ rostouci trend. Zejména proto, Ze technologie pronika

do oblasti, kde doposud byla zastoupena pouze okrajové.
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4.4 Zabezpeceni bezkontaktnich karet

Technologie NFC je v soucasné dob¢ nejvice vyuzivana pro bezkontaktni platbu. Bezpe¢nost
behem platby je na vysoké Grovni. Zejména proto, ze karta je béhem realizace platby zcela
pod kontrolou drzitele. B€hem transakce je aktivovana ¢tecka platebniho terminélu a na ni je
karta pfiloZena. Pfitom je nutné kartu pfilozit do dvou centimetrti, aby transakce probéhla.
Transakce je zabezpeCena dynamickymi kody, které jsou v karté dopocitavany. Toto opét
znemoznuje nacteni informaci z karty jinym zafizenim, ale piesto existuji moznosti, jak lze
kartu zneuzit. Dynamické kody by bylo teoreticky mozné precCist béhem komunikace karty
s termindlem, kdy dochazi k realizaci bezkontaktni platby. Kartu mé drzitel po celou dobu
pod kontrolou a jedinou moznosti by tedy bylo, umisténi upravené ctecky do té€sné blizkosti
platebniho terminalu. Tento zplsob je v praxi velmi slozity. Dalsi moznosti Gtokd na NFC
byly popsany v kapitole 3.3.8. Pfesto existuje moznost jak ziskat ur€ité informace o karté
a jejim drziteli. Tato moznost bude nyni ovéfena a autor posoudi rizika plynouci z takto

ziskanych dat.

Pro testovani byl vybran star$i model telefonu Samsung S2 Plus, ktery obsahuje NFC &teci
zatizeni. Telefon disponuje operacnim systémem Android. Upravena aplikace pro cteni karet
je dostupnd na internetu. Nejednd se ovSem o aplikace, kterou lze oficidln¢ stahnout
prostiednictvim Obchodu play, ktery je pro zafizeni Android uréen ke stahovani aplikaci.
Na nasledujicich obrazcich budou nékteré informace upraveny tak, aby nehrozilo jejich
zneuziti. Pro ovéfeni byly autorem vybrany dvé platebni karty. Prvni z nich MasterCard
od spole¢nosti MONETA Money Bank, a.s. Druhou vybranou kartou byla karta VISA od

spolecnosti Komer¢ni banka, a.s.
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4.4.1 Cteniinformaci z karty VISA a MasterCard

Po pfilozeni kreditni karty ke ¢tecce v telefonu dojde k nahrani informaci. Potiebny ¢as je do
dvou vtefin. Na obrazku ¢. 10 vidime ¢islo kreditni karty a datum jeji platnosti po nacteni

informaci. Cislo karty je z bezpe¢nostnich diivodt nekompletni.

Obrazek ¢. 10. Cislo VISA karty po naéteni informaci.

Card Representation

Bank

4779 7520 1305 XXXX

Expire 10/18 V’SA

Zdroj: Vlastni.

Pokud ptejdeme ke Cteni historie transakei u karty VISA, historie transakci se nezobrazi.

Prestoze transakce byly kartou provedeny, nelze je nacist, jak je vidét na obrazku ¢. 11.

Obrazek ¢. 11. Historie transakci karty VISA.

11x~

Your card doesn't provide
transaction history

Zdroj: Vlastni.
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Dalsi dostupné informace vybrané autorem vidime na obrdzku ¢. 12. Kde je mimo jiné opét

Cislo karty, ale také presné datum platnosti, typ karty, kod zem¢ a dalsi udaje o karté.

Obrazek ¢. 12. Informace o karté VISA.

Zdroj: Vlastni.

Pro kartu MasterCard bude ovéfena moznost Gteni stejnym zpiisobem. Uvodni identifikace

karty po nacteni je na obrazku ¢. 13.

Obrazek &. 13. Cislo MasterCard karty po naéteni informaci.

Card Representation

5435 5437 ORA3 XXXX

Expire 02/17 @

Zdroj: Vlastni.
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U karty MasterCard se podafily nacist i informace o poslednich realizovanych transakcich.
Vypis transakci mizeme vidét na nasledujicim obrazku s ¢islem 14. Nacteny byly posledni
provedené transakce za rok 2016. Jiné informace, jako napiiklad, kde byla transakce

provedena nebo presny ¢as nejsou k dispozici.

Obrazek ¢. 14. Historie transakci karty MasterCard.

v 17/05/2016 CZK 1200.00 K&
v 23/04/2016 CZK 223.80 K¢
v 16/04/2016 CZK 103.23 K¢
v 08/03/2016 CZK 84.90 K&
v 08/03/2016 CZK 84.90 K¢

Zdroj: Vlastni.

Pokud obé karty porovname, hlavnim rozdilem je nacteni historie transakci pro kartu
MasterCard. Karta VISA pravdépodobné nedovolila nacteni téchto informaci. Pro ovéfeni
byla autorem pouzita dalsi karta typu VISA. I po nacteni jiné karty stejného typu nelze Cist
V historii transakci. Z tohoto pohledu se 1ze domnivat, Ze karta VISA je proti neopravnénému
Cteni lépe zabezpecend. Nicméné informace o historii transakci neni pfimo zneuZzitelna.
Na jejich zéklad¢ lze, ale odhadnout, jak Casto je karta pouzivana a jak velké Castky jsou
Z Gctu majitele karty od¢erpavany. To mize napovédét potencionalnim pachatelim k urceni

finan¢ni situace majitele karty.
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Stejn¢ jako v predchozim piipadé byly i pro kartu typu MasterCard nahrany doplikové
informace. Ty muzeme vidét na obrazku ¢. 15. Informace nejsou kompletni z divodu

bezpecnosti.

Obrazek ¢. 15. Informace o karté MasterCard.

Credit)

int Number:

Zdroj: Vlastni.

Pokud data porovname, z karty MasterCard bylo nacéteno vice informaci. To mize byt
i divod, pro¢ u karty VISA neni viditelna historie transakci. V nasledujici kapitole budou
zhodnocena rizika plynouci z takto ziskanych dat. Moznosti jejich zneuziti a zplsoby jak se

branit nebo riziko odcizeni téchto informaci snizit, pfipadné eliminovat plné.
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4.4.2 Rizika zneuziti ziskanych dat

Na zacatku této kapitoly budou shrnuta ziskana data prostfednictvim upravené aplikace pro
Cteni platebnich karet pouzivajici technologii NFC. V piedchozi kategorii se autorovi podatilo
ziskat ve velmi kratkém case, informace o karté, konkrétné Cislo kreditni karty, typ karty
a datum jeji platnosti. Pokud budeme hodnotit moznosti zneuziti téchto informaci, jako hlavni
riziko autor bere v ivahu nakup pies internet - online platbu. Pro uspésnou realizaci takové

platby je nutné znat nasledujici tdaje:

- jméno majitele karty,
- Cislo kreditni karty,

- datum platnosti karty,
- typ kreditni karty,

-  CVVICVC kod.

Ze ziskanych udaju tedy chybi jméno majitele karty a CVV/CVC kéd. Jde o kod, ktery
je uveden na zadni stran¢ karty. Teoreticky je kdéd mozné zahlédnout napiiklad béhem
realizace platby jejim majitelem. Autorem pouzity pfistroj a software nedokazal informaci
o jmén¢ majitele karty nacist. Teoreticky je mozné pouzit tablet na platformé Windows
a za pouziti externi ¢teCky a lepSiho softwaru pfecist i tuto informaci. OvSem tim se opét
zhorSuje manipulativnost a potencialni pachatel se stdva ndpadnéj$im. Pokud tedy budeme
znat jméno majitele karty, stale jeSté existuji internetové obchody nevyZadujici
CVVICVC kdd k autorizaci platby. V tom piipadé lze takto ziskané informace zneuzit
a realizovat platbu pfes internet. Téchto ptipadl, ale neni zaznamenano velké mnoZstvi.
Zvysit ochranu platebni karty miZeme stejné jako u ID karet specidlnim pouzdrem nebo
penézenkou, ktera nedovoli prichod elektromagnetického pole a tak nedojde k precteni

informaci z karty.
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5 Vysledky a diskuse

5.1 Kopirovani RFID cipi

Kopirovani UID karet je v dnesni dobé jiz bézné¢ dostupné pro Sirokou vetejnost. Pro
technologie EMmarin pracujici na frekvenci 125 kHz a technologie MiFare s frekvenci
13,56 MHz je kdispozici nékolik moznosti. Autorem vybrané zafizeni mize obsluhovat
kazdy bez znalosti technologie, ¢ipt nebo sektort, které karta obsahuje. Bezpec¢nost je tedy na
minimalni Grovni. OvSem jiz z principu kopirovani vyplyva nutnost pfitomnosti originalni
karty. Pokud dojde véas k nahlaseni ztraty, piipadné odcizeni karty, je UID karty se systému
odstranéno a karta se stane nepouzitelnou pro pfistup do objektu. Pti pouziti silné antény je
mozné karty kopirovat i na vzdalenost nékolika metrdi, aniz by majitel mél tuSeni, Ze jeho
karta byla zkopirovana. Vytvorené kopie karet byly v praxi otestovany ve dvou na sobé
nezavislych firmach, pouzivajici jiné zatizeni i1 software. V obou firmach byla kopie karty bez
problému pouzita a ptistup do objektu povolen. Teoreticky by bylo mozné vyrobit generator
nahodnych UID. Zatfizeni by po pfilozeni na ¢tecku kazdou vtefinu vyslalo ndhodné
vygenerované UID. Vzhledem k desetimistnému ¢islu by trvalo vygenerovani znamého UID
pro systém v extrému 1 30 let. Pro deSifrovani karet MiFare Classic, kde je pouzito Sifrovani
CRYPTO-1, je jiz nutné znalost problematiky a technologie. Pro tuto préci byla pouzita stara
karta Fit-Centra, ktera dnes jiz neni pouzivana. Provozovatel byl obeznamen dodavatelem
o moznych rizicich a systém upravil pro karty typu MiFare DESFire EV1, které dnes stale

patii mezi bezpetné.

5.2 Pristupové systémy

Tato prace piedstavila moznosti realizace pristupovych systémi s ohledem na jejich
bezpe¢nost. Soucasti prace jsou i rozpolty pro jednotlivé typy piistupovych systémd.

Na zakladé¢ ziskanych informaci a provedenych pokust je systém postaven na biometrickém

vewr

rrrrr

s problémem detekce mokrych prsti, se kterou se autor setkal béhem testovani biometrické
¢teci jednotky Sebury. Pro konkrétni firmu musi byt pfipraven systém, ktery vyhovuje

pozadavkiim zadani projektu a charakteristice projektu.
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5.3 Zabezpeceni bezkontaktnich karet

Bezkontaktni karty jsou v dnesni dobé velice dobie zabezpeceny. Riziko zneuziti informaci
z karty je minimalni. Jsou ovSem moznosti, kdy lIze informace z karty precist a nasledné
zneuzit. V posledni dobé¢ se objevovaly upravené bankomaty, které obsahovaly Cteci zafizeni
ptimo vedle pravé ¢teCky bankomatu. Toto technické feSeni je ov§em naro¢né na instalaci.
V této praci byly otestovany dvé platebni karty prakticky dostupnymi metodami Siroké
vefejnosti. Nékteré informace z karty byly pfecteny, ale moznost jejich zneuziti nebyla
vybraného softwaru, nepodatilo ptecist historii realizovanych transakci. Dalsi zabezpeceni,
pozorované autorem, spocivalo v nemoznosti pouziti bezkontaktni platby. Po pfecteni
informaci, prostfednictvim mobilniho telefonu s NFC c¢teckou, nebylo mozné kartu
bezkontaktné pouzit k platbé. Bylo nutné kartu pouzit v terminélu, véetné zadani kodu PIN.
Nasledujici bezkontaktni transakce, jiz probéhla v potadku. Autor se domniva, ze zabezpeceni
karet je v soucasné dob¢ na vysoké urovni a nehrozi vaznéjsi rizika. V kazdém systému, at’ jiz
v platebnim nebo jiném, existuji moznosti jak ochranu zvysit. Ve vétsing piipadi, ale dochéazi
ke snizeni komfortu béhem pouzivani a toto je divod, pro¢ pro platbu do 500 K¢ neni
vyzadovan PIN. Pokud Vam bude karta odcizena a budou provedeny bezkontaktni platby,
vétsina bankovnich instituci po prokazani kradeze, tyto platby vraci. Stale je nutné premyslet
nad zabezpecenim, protoze v budoucnosti, by dnes bezpecné platebni karty mohly o0 svoji

bezpecnost piijit.
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6 Zavér

Cilem diplomové prace bylo ovéfeni kopirovani UID ¢ipt technologie RFID a prolomeni
Sifrovani CRYPTO-1 pouzité ve znacné rozsifenych kartach MiFare Classic. Tato prace
neslouzi jako navod na prolomeni ochrany, a proto také nezveiejiiuje zadné detaily pouzitych
karet pro kopirovani, jako jejich klice, informace obsazené v ¢ipu nebo jednotliva UID
pouzitych karet. Teoreticka ¢ast formou literarni reSerSe popisuje historie technologii RFID
a NFC, princip jejich komunikace a vyuziti. Prdce zahrnuje problematiku standardizace
a legislativni aspekty jednotlivych technologii. Popsany jsou i zafizeni vyuzivajici tyto
bezdratové komunikace v praxi. Piedstaveny jsou nejéastéji vyuzivané RFID Tagy a jejich
rozdéleni. Bezpecnosti technologii je vénovana velka pozornost a Vv praci jsou popsany znamé
i teoretické moznosti utokt. Prvni ¢ést vlastni prace se vénuje ptimo kopirovani RFID ¢ipt
a technologii MiFare Classic, kde je pouzito Sifrovani CRYPTO-1. V obou pfipadech byly
dokazany moznosti kopirovani karet a nasledné pouziti vytvofenych kopii v praxi. Z tohoto
divodu je v soucasné dobé vhodné&jsi pouziti technologie MiFare DESFire EV1. Neni ov§em
zaruceno, jak dlouho bude tato technologie bezpecna a casem se da predpokladat i prolomeni

zabezpeceni pouzité u této karty.

Vyuziti identifika¢nich systémt a technologii se postupné stava béznou soucasti naSich
zivotli. Velké mnozstvi firem vyuziva pro realizaci kontroly pfistupu do objektd prave
technologii RFID, které je vénovana druha ¢ast vlastni prace. Ve druhé ¢asti vlastni prace jsou
navrhnuty pfistupové systémy, vcéetné systému dochazkového pro fiktivni firmu
0 sto osmdesati zaméstnancich. Autorem byly zvoleny dva zptsoby identifikace. Prvnim byla
bezdotykova identifikace pomoci karet vyuzivajicich technologie EMmarin a jejich
bezpecnost s ohledem na moznosti kopirovani UID, ktera neni na vysoké urovni. Z tohoto
divodu byl navrhnut druhy identifika¢ni systém, zalozeny na biometrickém ovéfeni otisku
prstu. Celkova realizace tohoto systému byla o 11 128 K¢ levnéjsi, neZ systém zaloZeny na
¢teni UID z karet. Autor sohledem na bezpecnost a cenovou naro¢nost upiednostiuje
biometricky systém. Pokud pomineme naklady, odpada i problematika manipulace s kartou,
pfipadné jeji zapomenuti nebo ztrata. RFID a NFC jsou dynamicky se rozvijejici technologie
a Vbudoucnosti se jejich vyuziti rozsifi. Mizeme ocekavat implementaci naptiklad
Vv automobilovém primyslu, kde bude prostfednictvim RFID nebo NFC Cipl zajiStén veétsi

komfort majitelim voz.
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Technologie NFC nalézad v soucasné dobé nejvétsi vyuziti v bezkontaktnich platbach. V této
praci bylo dokdzano, Zze lze z bezkontaktni platebni karty v kratkém case vycist urcité
informace. Autorem bylo posouzeno, ze jejich zneuziti, neni vzdy mozné. Nepodafilo se
zjistit jméno majitele karty a také CVV/CVC kod, ktery se naléza na zadni stran¢ karty. Bez
téchto tdaji neni mozné realizovat platbu pfes internet ani jiné ukony vedouci ke zneuziti
originalni karty. Samotnd platba je zabezpecena dynamickymi kody, které jsou v karté
dopocitavany. Teoreticky lze béhem tohoto pfenosu informace odposlechnout, ale nutnosti
je specialni zafizeni. Autor doporucuje jakym zpusobem ochranu zvysit. Prvnim doporuc¢enim
je specialni obal, ktery vytvaii kolem karty tzv. Faradayovu klec. Druhou moznosti je
specialni penézenka, Ktera pracuje na stejném principu, jako obal karty. Levnéjsi investici
muze byt neprithledny obal karty, ktery dovoluje realizaci bezkontaktni platby, ale

znemoznuje pieéteni CVV/CVC kodu z karty. V budoucnosti bude muset i stavajici systém

pokrocit ve svém zabezpeceni.
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