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ABSTRAKT

Tato diplomova préace zkoumd propojeni operacnich systému redlného ¢asu (RTOS)
a systému pro obecné vyuziti (GPOS) v prumyslové automatizaci. RTOS jsou klicové
pro deterministické rizeni kritickych procesti, zatimco GPOS poskytuji sirokou skélu
nastroju. Prace se zaméruje na produkt exOS od spolecnosti B&R, jehoz vlastnosti,
instalace a vyvojové nastroje jsou podrobné popsany. Nakonec je vytvorena mode-
lova aplikace, ktera pro realny primyslovy projekt implementuje databazi plasmové

rezacky.

ABSTRACT

This thesis explores the integration of real-time operating systems (RTOS) and
general-purpose operating systems (GPOS) in industrial automation. RTOS are
crucial for deterministic control of critical processes, while GPOS offer a wide range
of tools. The thesis focuses on the exOS product from B&R, detailing its features,
installation, and development tools. Finally a model application is created, imple-

menting a database for a plasma cutter in a real industrial project.
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1 UVOD

Operacni systémy redlného casu (RTOS) predstavuji klicovy prvek v primyslové
automatizaci, kde se pouzivaji pro Tizeni kritickych procesti vyzadujicich determi-
nistické chovani. Operaé¢ni systémy pro obecné vyuziti (GPOS), které se pouzivaji v
kazdodennim zivoté, se pifimo pro tento ucel nehodi, na druhou stranu ale nabizeji
velké mnozstvi uzitecnych nastroji, jez nemusi byt vzdy pro RTOS pristupné. Pro-
pojeni téchto dvou odlisnych systému muze byt pro nékteré aplikace velmi vyhodné.
Tato diplomova prace se zabyva moznostmi a implementaci takového propojeni.

V kapitole cislo dva je teoreticky rozebrana problematika operacnich sys-
tému a struéné shrnuta jejich historie. Dale jsou predstaveny rtzné typy operacnich
systémit. Cast kapitoly se zabyva procesy a jejich planovanim, coZ je jeden z nej-
podstatnéjsich ryst operacniho systému.

Treti kapitola se zaméruje na kooperaci RTOS a GPOS, obecné predstavuje
problematiku a poté se zabyva produkty dostupnymi na trhu, které tuto kooperaci
umoznuji.

Nasledujici kapitola se zaméruje na konkrétni produkt exOS od spole¢nosti
B&R. Popisuje jeho hlavni vlastnosti, instalaci a nastroje pouzivané pro vyvoj.

Dalsi kapitola na zakladé skutecné primyslové aplikace Tesi implementaci da-
tabaze pro plazmovou fezacku s vyuzitim exOS. Jsou zde popsany potiebné konfigu-
race a vytvoreny software. Posledni kapitola diskutuje dosazené vysledky, moznosti

pro zlepseni a produkt exOS.
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2 OPERACNI SYSTEMY

Hlavnim 1celem operacnich systému je organizace prace vypocetnich systémt, na
kterych pracuji, coz u prvnich pocitach méla na starosti obsluha. S rychlym vzris-
tem vykonnosti a slozitosti vypocetnich systému prestalo byt mozné, aby operator
zastupoval vSechny potiebné role pfi fizeni pocitace, aniz by omezil jeho rychlost.
Tato skutec¢nost vedla k vyvoji a nasazeni operacnich systémt umoznujicich pocitaci
samostatné provadét rozhodovani, které musel predtim vykonavat clovek. [1]

Jedna z moznych definic operacniho systému ho popisuje jako softwarového
spravce prostfedki délici se na prostfedky hardwarové a softwarové. Mezi hardwa-
rové prostiedky patii napriklad procesor, operacni pamét, graficka karta, disk pro
ukladani dat, i vstupné vystupni prostiedky jako mys, klavesnice, tiskarny a mnoho
dalsich. Softwarovymi prostiedky se rozumi procesy, pamétové regiony, soubory, gra-
fické rozhrani, prehravace multimédii apod. [2]

Dilezitym pojmem je proces, ktery oznacuje instanci programu/aplikace.
Tato instance je ulozena v operacni paméti, ma pridélené prostredky, jakymi jsou
registry a oblasti paméti (naptiklad pro ulozeni mista zpracovani pii preruseni). Ope-
racni systém na zakladé pozadavki procesu zajistuje zpracovani, ziskavani a ukla-
dani dat. Paméfovy region oznacuje souvisle adresovatelnou oblast paméti, ktera je
pridélena jednomu ¢i vice procestim, které maji k této oblasti pifimy pristup co se tyce
¢teni i zapisu. Procesy tedy vyuzivajl pamétové regiony pro ukladani mezivysledki,
adres, strojového kédu procesu apod. V jednoduchych systémech jsou pamétovymi
realizované mnozinou mensich bloku fyzické paméti. [1, 2]

Operacni systém v ramci spravy vytvari virtualni pocitac, coz je jednotné
rozhrani skryvajici rozdily hardwarového zpracovani jednotlivych zarizeni (obr. 1).
Programy tak mohou fungovat na pocitacich se stejnym opera¢nim systémem bez
ohledu na rozdilné fyzické vybaveni a zaroven se programatotri mohou vyvijet apli-
kace pouze vzhledem k tomu, na jakém operacnim systému pobézi, coz vyrazné
zjednodusuje psani programii. Diky tomuto virtualnimu rozhrani je v porovnani s fy-
zickym pocitacem také velmi zjednodusené ovladani systému, kdy lze pres vcelku
jednoduché volani provadét komplexni akce, jako napriklad prehravani multimedi-
alnich souborti nebo navazovani komunikace se vzdalenymi zatizenimi. V nékterych
pripadech ale muze toto rozhrani zptisobit i nechténé vedlejsi ucinky, jako omezeni
vykonu a flexibility systému, protoze procesy mohou ztratit schopnost dostatecné
rychlého pristupu k hardwarovym zafizenim, kterd mohou v horsim pripadé byt
pro procesy i zcela neptistupna. Proto je ve vétsiné operacnich systémil i moznost

vV,

i takika pfimého pristupu k témto prostfedkum. [1, 2, 3]

17



THER, Tomas. Propojeni RTOS s GPOS v priimyslové vyuZiti

Systémove

1T n volani

VIV instrukee | kemunikacni monitor komunika&ni monitor Adresa
systému ............ systému skute E:r;éhn

volani

Adrecs Virtualni pocitaé
skuteéného

odkazu

Hardware pocitace

Obr. 1: Struktura operac¢niho systému s virtudlnim pocitacem, prevzato z [2]

Dalsim dulezitym aspektem c¢innosti operacniho systému je zaruceni neza-
vislosti jednotlivych procest, které tak maji z jejich pohledu iluzi, ze zadné dalsi
procesy na systému nebézi, i kdyz mize ve skutecnosti bézet nékolik procesii na-
jednou a mohou dokonce i zpiisobovat preruseni ostatnich. Kazdy proces ma tedy
vlastni virtualni poc¢itac. Je nutné, aby operacni systém predchazel kolizim procest,
které vyuzivaji stejné prostredky. Jsou ale i situace, kdy si mezi sebou jednotlivé
procesy potiebuji vyménovat data, tudiz vétsina operacnich systému nabizi i moz-
nosti meziprocesové komunikace, kterou operacni systém umoznuje pouze na zakladé
pozadavku nékterého z procest a tuto komunikaci také kontroluje. Prehled ¢innosti

a zajmu operacniho systému je zobrazen na obr. 2. [2]

2.1 Vymezeni operacniho systému

Operacni systém se skldda z mnoziny rutin seskupenych v nékolika vrstvach, pricemz
nejnizsi vrstva primo pristupuje k hardwaru, dalsi vrstva primo pristupuje k nejnizsi
vrstvé atd., az do nejvyssi vrstvy. Neni pevné stanoveno, které vrstvy jesté patii pod

operacni systém, vétsinou se ale pouzivaji nasledujici vymezeni. [2]

Kernel

Jadro (anglicky kernel) operacniho systému je nejnizsi vrstvou s rutinami bezpro-
stfedné pristupujicimi k fyzickému vybaveni pocitace. Kernel poskytuje zakladni
virtualizaci, souborovy systém a prostredky pro meziprocesovou komunikaci. Ker-

nel je v operacni paméti pritomen takika po celou dobu spusténi pocitace, byva
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v / Potitatové sité
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Obr. 2: Zajmy operac¢niho systému, pievzato z [3]

modularné rozdélen na nékolik ¢asti, které jsou z patii¢nych soubortu podle potireby

nacitany do pameéti. [2]

Systémové procesy

Rutiny kernelu nejsou vétsinou samostatnymi procesy, ale vykonavaji se jako c¢asti
procesii. Pro urcité funkce operacniho systému ale plati, zZe se snadnéji vykonavaji
jako jeden proces. Tyto funkce obstaravaji tzv. systémové procesy, na jejichz funkci
zévisi béh kernelu a tim padem i celého operac¢niho systému, pfi nespravné funkci
systémového procesu tedy muze dojit i k zastaveni celého pocitace. Tyto procesy
mohou bézet na drovni kernelu anebo mohou byt tizeny dalsimi programy a komu-

nikovat s jadrem pomoci systémovych volani. [2]

Minimalni uzivatelsky operacni systém

Predchozi dvé vrstvy pro realné pouziti operac¢niho systému nestaci, protoze ne-
poskytuji moznost komunikace s uzivateli. Komunikace je realizovana takzvanym

shellem (z anglického slova skotépka, oznacujici vrchni vrstvu opera¢niho systému).
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Shell je bud textovy v podobé prikazové radky (CLI - command line interface)
anebo zastoupen uzivatelskym grafickym rozhranim (GUI - graphical user interface)
a umoznuje uzivateli spravu soubort a procesii, prehravani multimédii, nastroje pro
administrativu a programovani, apod. S shellem se jiz d4 hovorit o takzvaném mi-
nimalnim uzivatelském opera¢nim systému, ktery ale miize byt pro konkrétni ucely
omezen i pouzitim pouze jedné aplikace, napriklad u automati na vydej napoja. Do
minimalniho uzivatelského operacniho systému se casto také pocitaji i rizné systé-
mové knihovny, pomoci kterych se volaji systémové procesy rtiznymi programovacimi

jazyky. [2]
Balickovy operacni systém

Jako balickovy operacni systém je oznacovan soubor aplikaci, ktery dostane zakaznik
pri koupi operacniho systému. Tento soubor muze zahrnovat minimalni operac¢ni
systém, ale i dalsi uzivatelské aplikace, coz je ¢asté u distribuci operacnich systému

pro osobni pocitace ¢i mobilni telefony. [2]

2.2 Historie

Tato podkapitola struc¢né shrne historii operac¢nich systémii z chronologického po-
hledu, ktery je oproti skutecnosti dosti zjednodusen. Jak jiz bylo vyse naznaceno,
vyvoj operacnich systému Sel ruku v ruce s vyvojem pocitacti a jejich rostoucim
vykonem. Prvni pokus o vytvoreni digitdlniho pocitace je prisuzovan anglickému
matematikovi Charlesu Babbagovi (1792-1871), ktery velkou ¢ast svého zivota za-
svétil stavéni svého analytického stroje. Tento stroj byl ¢isté mechanicky, coz bylo
i divodem, pro¢ Babbage nikdy nedokazal zajistit jeho spravnou funkci, tehdejsi
technologie totiz neumoznovaly dostatecnou presnost vyroby soucastek, jakymi byla
naptiklad ozubend kola. Dalsi vyrazny pokrok ve vypocetni technologii prisel az
béhem druhé svetové valky, ktera vyzkum v této oblasti rapidné urychlila. Déle se

o vyvoji operacnich systému mluvi v nékolika generacich. [4]

2.2.1 Prvni generace (1945-1955)

Hlavnimi souc¢dstkami pocitacu této doby byly vakuové trubice (elektronky) anebo
relé. Neexistovaly zadné programovaci jazyky, pocitace se tedy programovaly v abso-
lutnim strojovém kédu anebo zapojovanim elektrickych obvodi. Velka vétsina tloh
byla v podobé primocarych vypocti, jako napriklad plnéni tabulek pro hodnoty sinti
a logaritmi. Operacni systémy v této dobé taktéz neexistovaly, v principu jejich ¢in-
nost vykonaval operator. Zacatkem 50-tych let se prace operatorii o néco usnadnila
diky dérnym stitkam. [4]
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2.2.2 Druha generace (1955-1965)

Velka zména prisla se zavedenim tranzistoru v poloviné 50-tych let. Vypocetni sys-
témy byt spolehlivéjsi, zacaly se prodavat ve formé salovych pocitacti. Programy
byly psany v jazyce Assembly nebo Fortran a poté prevadény do zminénych dérnych
stitkt. Zacaly se vyuzivat tzv. davkové operacni systémy, které programy nacitaly
a vykonavaly po davkach. Priklady takového operac¢niho systému jsou FMS - Fortran
Monitoring System a IBSYS od spolecnosti IBM. [4]

2.2.3 Treti generace (1965-1980)

Operacni systémy tieti generace prinesly mnoho prillomovych inovaci. Jednou z nich
bylo multiprogramovani. Kazdy program mé alokovanou svou ¢ast pameéti a systém
muze zpracovavat nékolik programii najednou. Naptiklad zatimco jeden program
¢eka na vstupni data, druhy program muze mezitim vyuzivat procesor, ¢imz se
zvyrazné zvysuje casova efektivita salovych pocitact, na kterych bylo prihlaseno
¢asto mnoho uzivatelt naraz a kazdy z nich provadél vlastni vypocty. [4]

Dalsi novou technikou byl tzv. spooling. Do této doby kdyz pocita¢ dokon-
¢il vypocet daného programu, musel prijit operator a nahrat novy program. Diky
spoolingu ale bylo mozné nahrat nové programy a zaradit je do fronty i pred ukon-
¢enim téch predchozich, po dokonceni jednoho programu pocitac¢ zacal automaticky
zpracovavat ten dalsi, ktery si nacetl z disku. [4]

Vypocty na systémech této doby stale zabiraly radové hodiny. Pro programa-
tory bylo tedy velmi ¢asové narocné debuggovani. Aby se usetfilo casu straveném Ce-
kanim napriklad na program se syntaktickou chybou, byl vyvinuty tzv. timesharing.
Na jeden pocita¢ mohlo byt najednou prihlaseno mnoho uzivateli, casto ale pouze
¢ast z nich v jeden moment potrebovala provadét vypocty nebo zkouset funkcénost
programu. Procesor se tedy alokoval pouze pro ty programy, které pravé potiebo-
valy byt obslouzené. Programatorim se taky zpristupnil online terminél, do kterého
mohli vkladat kratké prikazy a dostavat na né rychle odpovédi. Prvnim podstatnym
opera¢nim systémem vyuzivajicim timesharing byl CTSS (Compatible Time Sharing
System). [4]

Dalsim vyznamnym opera¢nim systémem této doby byl MULTICS, ktery
podporoval praci 80 uzivateli najednou. Jeho komercéni tispéchy byly smisené, vyuzi-
valy ho ale velké firmy jako napriklad General Motors, Ford nebo napiiklad Narodni
Bezpecnostni Agentura USA| které od MULTICSu odesly az béhem 90. let. Tento
systém meél kazdopadné velky vliv na dalsi vyvoj, kdy Ken Thompson z Bellovych
laboratori zacal vytvaret MULTICS pro jednoho uzivatele, ze kterého se casem stal

UNIX, jenz je zdkladem mnoha dalsich opera¢nich systémi. [4]
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Obr. 3: Historie operac¢nich systémi, podle [4] a [5]

2.2.4 Ctvrta generace (1980-soudasnost)

Ctvrtou (a ve vét$iné zdroji posledni uvazovanou) generaci znaéi komeréni rozsi-
feni osobnich pocitach a také zavedeni grafického uzivatelského rozhrani namisto
pouhého textového terminalu. Vznikly dodnes velmi vlivné spolecnosti jakymi jsou
Microsoft a Apple a s nimi operacni systémy jako MS-DOS, Windows a také roz-

Siteny a otevfeny Linux a jeho distribuce. Ve velmi zjednodusené verzi zachycuje
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vyvoj operacnich systémi obr. 3, kde jsou zobrazeny vybrané systémy a jejich velmi

zjednoduseny vyvoj. [4]

2.3 Struktura operacnich systémii

Operacni systémy je mozné rozdélit nékolika riznymi zptisoby. Jednim z nich muze
byt naptiklad slozitost. Ty nejjednodussi operacni systémy zpracovavaji pouze je-
programu najednou diky multiprogramovani. [1]

Jednou ze zakladnich klasifikaci je struktura/architektura z hlediska inter-
akci jednotlivych rutin opera¢niho systému. Prvni skupinou jsou monolitické ope-
racni systémy, které maji propojeni rutin velmi tésné. Déle existuji tzv. hierarchické
neboli viceurovnové systémy a distribuované systémy, kde jsou rutiny rozdéleny do
jednotlivych modulti komunikujic na zakladé modelu klient-server. Uvedené kate-
gorie nejsou ale pevné oddéleny a realné operacni systémy vétsinou lezi na pomezi
téchto architektur. [1, 2]

2.3.1 Monolitické operacéni systémy

Kernel monolitického opera¢niho systému se skladd z mnozin navzajem minimélné
komunikujicich procedur (zndzornéno na obr. 4). Tyto procedury poskytuji rozhrani
kernelu, které vyuzivaji aplikace k jejich volani, a na druhé strané procedury primo

komunikuji s hardwarem. [1, 2]

APLIKACE
Rozhrani
kernelu
Procedury | P1 | P2 | ... | Pn
Rozhrani
hardwaru
HARDWARE

Obr. 4: Struktura monolitického systému, prevzato z [2]

Tato architektura se objevuje u jednoduchych aplikaci, vétsinou na jednodes-
kovych mikropocitacich s jednouzivatelskymi systémy. Vzhledem k postupnému vy-
voji jednotlivych komplexnéjsich systému v nich jsou poznat stopy této architektury,
protoze i slozité operacni systémy vétsinou vychazi z jednodussich. Tato struktura
je nahrazovana témi komplexnéjsimi, protoze dnesni operacni systémy jsou vyvi-
jeny tymy, jejichz spoluprace je u vyvoje monolitického operac¢niho systému velmi

slozitd. [2]
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Proces miize bézet v dvou riznych rezimech - uzivatelském a v rezimu jadra.
V uzivatelském rezimu (také oznaCovaném jako neprivilegovaném) smi proces vyuzi-
vat pouze vyhrazenou ¢ast operacni pameéti a mé zakazano provadéni privilegovanych
instrukei, jakymi jsou napiiklad zastaveni procesoru nebo zména tidicich registru.
Proces v rezimu jadra (privilegovaném rezimu) vykonava jenom procedury jadra
a muze pristupovat k celé operacni pameéti i ke vSsem hardwarovym prostredktm.
Zména rezimu procesu nastava pii preruseni a nasledné pri navratu z néj. Preruseni
muze nastat na zakladé asynchronniho signélu (poslanym z mysi, klavesnice, disku
apod.), pouzitim specidlni instrukce na volani sluzby opera¢niho systému, anebo pfi
procesorovych vyjimkéach nastévajicich vétsinou v chybovych stavech. [2]

Na obr. 5 je znazornéna c¢innost monolitického systému. Operacni systém
nejdrive vyhodnoti parametry volani kernelu, které urci prislusné systémové volani.
V pléanovaci tabulce se oznaci procedura, kterda bude toto systémové volani vyko-
navat. V dalsim kroku je tato procedura vyvolana, po jejim dokonceni je ukonceno

i systémové volani a uzivatelsky program poté opét prebira fizeni. [1]

UZIVATELSKY PROGRAM 2

UZIVATELSKY
MOD

UZIVATELSKY PROGRAM 1

. Volani ‘(}.:\_L
H LAV'N_I kernelu
PAMET

Planovaci tabulka .
MoD

%;} { Servisni KERNELU

procedury

Obr. 5: Struktura sluzeb v monolitickém systému, pfevzato z [2]

V monolitickém systému se rozlisuji 3 typy procedur. Hlavni procedura, kte-
rou vola uzivatelsky program, ta vola servisni procedury, jez vyuzivaji sluzeb posky-
tovanych obsluznymi procedurami. [1]

2.3.2 Hierarchické operacni systémy

Hierarchické operacni systémy jsou tvoreny nékolika vrstvami, které postupné obklo-
puji hardware, zatizuji jeho abstrakei a poskytuji rozhrani pro vyssi vrstvy. Nejnizsi

vrstva opét komunikuje primo s hardwarem, nejvyssi vrstvou je uzivatelské rozhrani.
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Struktura nebyva cisté hierarchicka tim zptisobem, Ze nékteré z vrstev mohou ko-
munikovat nejen s vrstvami sousedicimi ale i s témi, které jsou o nékolik irovni nize.
Pri virtualizaci je také mozné, zZe nizsi vrstvy volaji vyssi. Modelova struktura ker-
nelu hierarchického systému je znazornéna na obr. 6. Typickym a zaroven nejstarsim

ptikladem hierarchického opera¢niho systému je Unix. [1, 2, 3]

Hardware

Obr. 6: Kernel hierarchického opera¢niho systému, podle [2]

Typicky priklad opera¢niho systému rozdéleného do Sesti vrstev miize vypa-
dat nésledovné: prvni (nejnizsi) vrstva se stard o pridélovani procesoru jednotlivym
procesum, prepinani kontextu procesti mezi uzivatelskym modem a médem kernelu
a o multiprogramovani. Druha vrstva pfifazuje procesiim prostor v operacni paméti
a na disku. Treti iroven poskytuje komunikaci mezi uzivatelem a procesem, ¢tvrta
ridi vstupni a vystupni jednotky. Na paté trovni se vyskytuji uzivatelské programy

a Sestou vrstvu tvoii shell. [1]

2.3.3 Operacni systémy typu klient-server

Struktura typu klient-server (obr. 7) spoc¢iva v oddéleni sluzeb jadra do zvlastnich
systémovych procedur - servertu. Takovych serverti miize byt teoreticky neomezené
mnozstvi a pro stejnou sluzbu miize existovat i vice serveri. Jako klient ztistava tzv.
mikrojadro, které obsahuje pouze nezbytné procedury, jakymi jsou prepinani kon-
textu procesi, pridélovani pristupu k procesoru a virtualizace paméti, hardwarova
abstrakéni vrstva (HAL), meziprocesorova komunikace (IPC) a ovladace vstupi/-

vystupi. [1, 2]

25



THER, Tomas. Propojeni RTOS s GPOS v priimyslové vyuZiti
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Obr. 7: Struktura operac¢niho systému typu klient-server, podle [1] a [2]

Prislusny server dostava pozadavek na sluzbu, tu vykona a zpatky jako odpo-
véd vraci data. Vétsina sluzeb bézi v uzivatelském médu, v médu kernelu je hlavné
mikrojadro. Pokud napriklad uzivatelsky program pozaduje vykonat néjakou akci
se souborem, tak zavola sluzbu mikrojadra. Mikrojadro pak pomoci meziprocesové
komunikace zavola obsluhu soubori, kterda vykona dany tkol. Vyhodou takovéto
architektury je jednoducha moznost vyvoje jednotlivych ¢asti operacniho systému
nezavisle na ostatnich. Nechténym vedlejsim tuc¢inkem je ale zhorseni vykonu, ope-
racni systémy s architekturou c¢isté tohoto typu byvaji oproti ostatnim znatelné

pomalejsi. [2]

2.4 Operacni systémy realného casu

Operacni systémy redlného ¢asu (anglicky real-time operating systems — RTOS)
hraji velmi dilezitou roli v oblasti automatizace. Princip RTOS spociva v tom, ze
jejich chovani nezavisi jenom na vysledku provedenych vypocti, ale i na case ve
kterych byly tyto vypocty dokonceny a také case, kdy pocita¢ provadi akéni zasah.
Je pritom kritické dodrzeni ¢asového omezeni (deadlinu) daného fizenym systémem,
pri nedodrzeni tohoto pozadavku muze dojit k nespravné funkci fizeného procesu

vvvvvv

doba vykonani reakce je tedy doba reakce v nejhorsim mozném pripadé. [1, 6]
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Systémy vyzadujici spolehlivé fizeni v realném case jsou napriklad: fizeni do-
pravy, chemickych procesti, jadernych elektraren, armadnich systém, letadel, pri-
myslovych procest vyzadujicich presné chovani apod. Podle dulezitosti dodrzeni
casovych omezeni se systémy realného casu (RT) déli na tri kategorie. Prvni jsou
soft (mékké) RT systémy, kdy muze byt opozdénd odezva tolerovana a zpusobi ma-
ximalné nartst nakladt na provoz systému. Druhou kategorii jsou firm RT systémy,
jejichz uzitecnost s pribyvajicim c¢asem strmé klesa a jejich vlakna maji definovany
interval, ve kterym by se méla stihnout vykonat. Zpozdéni oproti tomuto intervalu
miize mit za nasledek ztratu kvality anebo poruchu. Posledni a nejprisnéjsi katego-
rii jsou hard (kritické) RT systémy, u kterych nelze opozdénou odezvu akceptovat,
jelikoz by pozdé prichozi data mohla byt neplatnd az nebezpecna a mohly by tak
vést k vaznému selhani systému. Piikladem muze byt brzdici systém u aut. [1, 6]

Dalsi podminkou RTOS je predvidatelnd odezva na externi udalosti. Je nutné,
aby byla tato podminka dodrzena i kdyz nastane najednou vice udalosti, které mo-
hou vyzadovat stejné sluzby a systémové zdroje. To dale znamend nutnost progra-
mové podpory soubézného (pseudoparalelniho) chodu nékolika tloh, coz je na jed-
noprocesorovém pocitaci umoznéno jeho kernelem, ktery prepind mezi jednotlivymi
procesy a prifazuje jim procesor (procesy a jejich planovani bude vice probrano v né-
sledujici podkapitole). Dalsi moznosti je rozrazeni programu na jednotlivd vldkna
(threads), ktera mohou byt provozovana soubézné a je k nim pristupovano obdobné
jako k procesim. VIdknim pak mohou byt pridéleny priority, které vyjadruji du-
lezitost vykonani dané ulohy fizené timto procesem. Vlakna s vysSsi prioritou tak
dostanou prednost v pripadé, kdy systém musi reagovat na vice udalosti najednou.
Dalsim pozitivem pri vyuziti vldken je, Ze pri i selhani jednoho vldkna muize byt cely
systém dale schopen fungovat. Posledni dobou lze sledovat trend ve vyzkumné i ko-
mercni sféfe, co se tyce vice-procesorovych systému, které jsou schopné vykonavat

i skutecny paralelni chod vice tloh. [1, 6]

2.5 Procesy

Pojem proces byl jiz popsan a pouzivan vyse, v kontextu této préace je ale podstatné
vice popsat problematiku procest, komunikace mezi procesy a hlavné jejich plano-
vani, coz je jednim z nejpodstatnéjsich rozdilti mezi operac¢nimi systémy realného

¢asu a systémy obecného vyuziti.

Organizace procesu v pameéti
Jak bylo uvedeno na zacatku kapitoly, kazdy proces ma svij vlastni pritazeny pa-
métovy region (obr. 8). Zakladem kazdého procesu je textovy segment, v némz jsou

uloZeny instrukce/kod programu. [1, 7]
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Dalsi segment obsahuje data procesu, kterd mohou byt inicializovana pri
spusténi procesu a také pridélovana dynamicky pri béhu. Jsou zde obsazeny glo-
balni a statické proménné. Tento segment nema pevné danou velikost, jelikoz je
casto nutné ji béhem zivota procesu ménit dle potieby, ¢ehoz je dosazeno pomoci
haldy. [1, 4, 7]

Proces ma v paméti dale zasobnik, do kterého se také ukladaji data. Je velmi
dtlezity pti volani funkei. PTi volani funkce je této funkci prirazen v zasobniku ramec,
do kterého se pri nejmensim uklada navratova adresa, vstupni data funkce a misto
pro lokéalni proménné. Rozdéleni datového segmentu a pamétovych rameci v zasob-
niku je mimo jiné diivod, proc¢ jsou pro ostatni funkce neptistupné proménné dekla-
rované uvniti funkce jiné, zatimco ke globalnim proménnym maji pristup vSechny
funkce. Podle konvenci se pamétovy prostor zasobniku zvétsuje smérem dolu (do

nizsich adres), zatimco datovy segment nahoru. [7]

adresa xxxx

ZASOBNIK
M

%

MEZERA

AN

U
DATA

INSTRUKCE

adresa 0000

Obr. 8: Organizace pamétového regionu procesu, podle [1] a [7]

2.5.1 Stavy procesu

S vyjimkou bootovacich procest je kazdy proces spoustén a vytvaren jinym proce-
sem. Ukoncuje se bud sam anebo nasilné jinym procesem ¢i operacnim systémem.
Od svého spusténi az po dokonceni prochazi proces tfemi hlavnimi stavy. [1, 4]
Prvnim je aktivni stav (ready). Procesy v tomto stavu jsou zafazené v tzv.
aktivni fronté procest, tento stav znaci pripravenost procesu ke zpracovani. Fronta
byva nejcastéji typu prioritni FIFO (first in first out). Do aktivniho stavu se proces
dostava bud po vytvoreni anebo po preruseni opera¢nim systémem napriklad kvli
vykonavani jiného procesu. Procesii v aktivnim stavu mtze byt najednou mnoho,
zalezi pouze na parametrech daného systému. Jaky proces z fronty bude zpracovan

urcuje planovaci mechanismus, ktery bude podrobnéji popsan déle. [1, 2]
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Dalsi stav je bézici (running), pii kterém proces vyuziva ¢as procesoru. Kazdé
jadro procesoru provadi vstupni a vystupni operace, nastavuje hodnoty signali,
komunikuje s ostatnimi procesy (skrz IPC kernelu) apod. [1]

Treti stav se oznacuje jako Cekajici nebo spici (waiting/sleeping). Takovy
proces nevyuziva procesor, ani neni zatazen v aktivni fronté, je pouze ulozen v ope-
racni paméti. Pocet spicich procest je omezen velikosti operac¢ni paméti. Pii nedo-
statku mista v operacni paméti muze byt proces ulozen na disk, coz je ale napriklad
u systému redlného casu potlaceno. Do aktivniho stavu privadi ¢ekajici proces vzdy
operacni systém, ktery na popud jiného procesu zkontroluje u spiciho procesu syn-
chronizaci a teprve po tspésné kontrole ho zatadi zpét do aktivni fronty. [1, 2]

Udaje o viech existujicich procesech jsou uloZeny v registru procesi. Daji
se v ném najit informace jako naptiklad priorita procesu, cas spusténi, rodicovské
vztahy, atd. [1]

2.5.2 Planovani procesi

Vypocetni systém podporujici multiprogamovani muze mit najednou i tisice aktiv-
nich procesti. Cést kernelu, kterd iidi vykonavani téchto procesti (pfidéluje jim pro-
cesor) se nazyva planovac (scheduler). U riznych typt opera¢nich systémi jsou také
rizné cile. U davkovych systémi jde o co nejrychlejsi zpracovani praci, maximal-
niho vyuziti procesoru a zpracovani co nejvice praci za jednotku casu. Interaktivni
systémy se snazi splnit ocekdvani uzivatele a rychle reagovat na jeho pozadavky.
V systémech realného ¢asu je nutné splnit dané deadliny a zajistit predvidatelné cho-
vani systému (podrobnéji bude vysvétleno v dalsich sekcich). Existuje proto mnoho
ruznych planovacich algoritmi, které budou déle detailnéji popséany. [1, 4, 7]
Planovaci algoritmy se daji obecné rozdélit na dvé kategorie: kooperativni
a preemptivni. PTi kooperativni strategii proces dobrovolné ukond¢i sviij bézici stav
(i diive, nez je tento proces dokoncen), aby mohl procesor vyuzivat jiny proces.
Muze ale nastat situace (vétsinou kvili chybé v programu nebo uviznuti v nekone¢né
smycce), kdy proces z béziciho stavu nikdy neodejde, tudiz pfi ¢isté kooperativnim
planovani hrozi, ze zadny dalsi proces jiz nepobézi. I kdyz nemusi nastat tento
extrémni pripad, bézici proces muze trvat dlouho a tudiz ostatni procesy musi ¢ekat,
resi tak, ze poskytuje procesu urcité ¢asové kvantum. Pokud proces stale bézi pred
koncem tohoto kvanta, tak je prerusen (presunut do aktivni fronty) a planovac¢ znovu

rozhodne, kterému z aktivnich procesi pridéli procesor. [7]

FCFS
Mechanismus postupného planovani oznacovany zkratkou FCFS (First Come First
Served) je nepreemptivni, pouzivany v davkovych systémech a také ten nejjedno-

dussi. Fronta aktivnich procestu je pouze jedna a neni prioritni, procesy se tedy
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vykonavaji v poradi, ve kterém do fronty prijdou a neni nijak omezen cCas jejich vy-
konavani. Vyhodou tohoto algoritmu je velmi jednoducha implementace, ale jak jiz
bylo zminéno, mé i velmi vazné nevyhody pti dlouhém zpracovavani nebo v horsim
pripadé zaseknuti procesu, neni ale ani vhodny, co se tyce primérné doby cekani
jednotlivych procesu. [1, 4]

Pro porovnani jednotlivych planovacich algoritmt bude uveden nasledujici
priklad:

Tab. 1: Priklad procesii

Proces Doba zpracovani [ms]

A 4
B 20
C 8
D 100

Prumérna doba ¢ekani u FCFS z&avisi na poradi jednotlivych procesu (a sa-
moziejmé na dobé zpracovani jednotlivych procesi, kterou ale planova¢ nemtize
ovlivnit). Pfi nejhorsim mozném scénéari prijdou procesy v poradi od nejnarocnéj-
stho (s nejdelsi dobou zpracovani), tedy D-B-C-A. Doby ¢ekani jednotlivych procest
budou vypadat nasledovné: D - 0 ms, B - 100 ms, C - 120 ms, A - 128 ms. Pramérna
doba ¢ekani je v tomto pripadé 87 ms.

Pokud by ale procesy prisly v opacném (a nejlepsim) poradi, doby ¢ekani by
byly: A-0ms, C-4ms, B-12ms, D - 32 ms. Nyni je primérna doba ¢ekani pouze
12 ms. Pokud by vSechny procesy mély viceméné stejné velkou dobu zpracovani,
na poradi by tolik nezalezelo. Ve skutecnosti jsou ale procesy casto rizné narocné,

tudiz tento algoritmus neni ptilis efektivni.

SJF
Algoritmus planovani podle délky procesu (Shortest Job First) pfimo adresuje pro-
blém predstaveny v predchozim piikladu. Pro minimalizaci primérné doby cekani
je optimalni strategii zpracovavat procesy od toho nejméné narocného. Pri vstupu
procesu do fronty se jeho délka porovna s délkou ostatnich procest a zaradi se tak,
aby byly procesy ve fronté vzdy serazeny od nejkratsiho po nejdelsi. V disledku tedy
pti jakémkoliv pofadi procesi A-B-C-D bude prumérnd doba ¢ekani 12 ms. [1, 4]
Je dulezité zminit, ze doby zpracovani jednotlivych procest casto nemusi
byt znamy. V tomto pripadé se provadi odhad, ktery se dale upravuje na zakladé
predchozi skutecné doby zpracovani, jejtho odhadu a vahy urcujici, v jakém poméru

ma predchozi odhad a skutecna doba zpracovani vliv na aktualni odhad. [1]
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Preemptivni SJF

Zékladni forma SJF je nepreemptivni. V disledku to znamena, ze vzhledem k pri-
mérné dobé ¢ekani zarucuje optimalnost pouze tehdy, pokud jsou vsechny procesy
v aktivni fronté dostupné najednou. Preemptivni SJF pocita i z pripadem, kdy je
néjaky proces v bézicim stavu a do fronty prijde dalsi proces. Planovac¢ bere v potaz
casy, které procesy potrebuji k dokonceni a vzdy vybira ten nejkratsi. Tudiz pokud
ma novy proces kratsi dobu potiebnou ke zpracovani nez bézici proces, bézici proces
je prerusen a zacne se zpracovavat novy proces. [4]

Miuzeme opét vzit v potaz priklad procesi uvedeny vyse. Necht je v case
0 v aktivni fronté pouze proces D, ten se tedy zacne vykonavat. V dalsi milisekundé
prijdou do fronty procesy A a C. Pti nepreemptivnim planovani bude proces A ¢ekat
99 ms a proces C 103 ms. Je zfejmé, ze prumérna doba cekani bude mnohem vyssi,
nez by musela byt (konkrétné 67,33 ms).

Preemptivni SJF v tomto pfipadé vyhodnoti, ze proces A ma mensi dobu
potiebnou k dokonceni (4 ms) nez proces D (99 ms), tudiz zacne vykonavat tento
proces. Jako dalsi bude zpracovan proces C a po jeho dokonceni se do béziciho stavu
vrati proces D. Nyni proces A necekal zadnou dobu, proces C 4 ms a proces D 12 ms.
Primeérnd doba ¢ekani se zkratila na 5,33 ms. Pokud by nastala situace, Ze procesu D
zbyva k dokonceni pouze 5 ms, a do fronty by vstoupil napriklad proces B, ktery
ma v této chvili delsi potfebnou dobu k dokonceni, je optimélni nejprve dokoncit

proces D a az poté zacit zpracovavat proces B.

Round-Robin

Jednim z nejstarsich, nejjednodussich a nejpouzivanéjsich algoritmi v interaktivnich
systémech je mechanismus planovani s cyklickou obsluhou (Round-Robin). Procesu
je vzdy pridéleno pevné casové kvantum. Dalsi proces se zacne vykonavat bud po
dokonceni aktualniho procesu anebo po skonéeni kvanta, kdy se aktudlni proces radi
na konec fronty. [1, 4]

Tento mechanismus je ze své podstaty preemptivni a nepotiebuje pti chodu
znat doby zpracovani jednotlivych procest. Musi ale tesit dilezitou otazku a tou
je, jak velké by mélo byt ¢asové kvantum. Teoreticky by bylo nejlepsi mit casové
kvantum co nejmensi, mezi procesy prepinat velmi rychle a tim zajistit jakousi féro-
vost mezi vSemi procesy. Ve skutecnosti ale prepinani mezi procesy také procesoru
zabira néjaky cCas - data je nutné mazat z a nahravat do paméti, nacitat registry
atd. Pokud by prepnuti trvalo 1 ms a délka ¢asového kvanta by byla 4 ms, tak by
Cas procesoru byl vyuzit jen z 80 %, pii zmenSovani ¢asového kvanta se tento podil
bude pouze zhorsovat. Pokud by ale bylo ¢asové kvantum prilis velké (vétsi nez je

doba nejdelsich zpracovdvanych procesi), tak by tento mechanismus degradoval na
FCFS. [1, 4]
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Pro optimalni funkci algoritmu Round-Robin je tedy vhodné, aby se mezi pro-
cesy prepinalo co nejméné (tedy aby Casto koncily samy bud ukoncéenim zpracovani
nebo ¢ekanim na jiny proces/operaci), ale zarovei aby vypocetné naroéné procesy
nedostavaly prilis velké kvantum casu. Obecné je tento algoritmus nejefektivnéjsi,

kdyz je velikost ¢asového kvanta podobna primérné délce zpracovani procesu. [1]

Prioritni planovani

Round-Robin predpoklada, ze jsou vSechny procesy stejné dilezité. To ale v praxi
¢asto nemusi byt pravda. [1, 4] Zv1ast to plati u systému realného ¢asu, kdy nékteré
procesy jsou mnohem podstatnéjsi nez jiné - napriklad bezpecnostni zastaveni prii-
myslové linky musi mit v PLC vyssi prioritu nez procesy starajici se o vizualizaci na
panelu operatora. Riizné priority procesu se ale daji najit i u systému obecného vy-
uziti. Naptiklad kdyz si uzivatel prehrava hudbu, tak nechce, aby se mu zasekavala
kvili nepodstatnym aktualizacim bézicim na pozadi, videohra by se neméla zastavit
pri prijeti mailu apod.

Procesim jsou tedy prifazovany priority oznacené prirozenym ¢islem. Algo-
ritmus SJF se da chapat jako specialni prioritni algoritmus, kdy nejvyssi prioritu
maji ty nejkratsi procesy a naopak. Obecné jsou procesy s vyssi prioritou zpracova-
vany pred procesy s prioritami nizsimi. Priority se déli na interni a externi. Interni
nastavuje planova¢ na zakladé udaju, jakymi jsou naptiklad pamétové naroky, ca-
sovy limit apod. Externi priority nastavuje uzivatel podle dilezitosti jednotlivych
procesti nebo tieba za tcelem dosazeni optimalni synchronizace. [1]

Daéle se priority daji nastavovat jako statické nebo dynamické. U statickych
priorit je uzivatelem vétSinou priorita nastavena pouze pred spusténim ulohy a jeji
hodnota se dale nemeéni, coz je zadouci pravé u systému realného casu. [1]

Dynamické priority se v pritbéhu tlohy mohou ménit, naptiklad procesim
¢ekajicim na zpracovani dlouhou dobu muze byt priorita umeéle zvysovana, aby se
dostaly na radu, a naopak procestim, které jiz spotiebovaly velké mnozstvi pro-
cesorového casu, se miize priorita zmensovat. Zajimavym prikladem jsou procesy
travici vétsinu casu ¢ekdnim na vstupy/vystupy. Pokud takovy proces pozaduje pii-
stup k procesoru, pak je ¢asto vhodné, aby ho dostal co nejdtive, protoze brzy opét
muze pii ¢ekani na dalsi vstupni/vystupni operaci prenechat procesor jinému pro-
cesu. [1, 4]

Vice procesti miize mit stejnou prioritu. Je casté tyto procesy shlukovat do
skupin a v rdmeci nich pldnovat pomoci algoritmu Round-Robin (pfi¢emz jsou samo-

zfejmé skupiny s néjvyssi prioritou obsluhovany jako prvni). [4]

MLQ
V planovani pomoci vice front (Multilevel Queue Scheduling) mé kazda z front

vlastni prioritu. Nové procesy jsou vzdy prirazeny do do fronty s nejvyssi prioritou,
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uvnitt které se procesy zpracovavaji pomoci FCFS. Procesu je opét ptridéleno ¢asové
kvantum k dokonceni. Pokud se proces v tomto kvantu nestihne vykonat, spada do
fronty s nizsi prioritou. Naptiklad u zminovaného systému CTSS mu v této fronté byl
pridélen dvojnasobek kvanta, v nizsi fronté ¢tyinasobek, v tieti fronté osminasobek
atd. Tim byla dosazena rychla odezva u kratkych procest, coz bylo v tomto systému,
pouzivaném mnoha uzivateli najednou, velmi dulezité. Také se tim minimalizoval
pocet prepnuti, u toho bylo potieba ukladat rozpracovany proces z operacni pameéti
na disk, takze se tim usetrilo velké mnozstvi casu. [1, 4]

MLQ bylo pouzito v mnoha dalsich systémech, které mély rtzny mechanis-
mus pridélovani procesii do konkrétnich prioritnich front. Vzhledem k dynamickému
prirazovani priorit a nedefinovanému poctu procesi v jednotlivych frontach ale tento

algoritmus neni vhodny pro systémy realného casu. [1, 4]

Planovani v readlném case

U systémil realného casu je zptsob planovani procest jednou ze zasadnich charakte-
ristik. Procesy byvaji veelku kratké (s dobou zpracovani v fddech maximélné stovek
milisekund), ale je potfeba, aby byly zpracovany do urcitého ¢asu. Procesy mohou
také byt bud periodické - tedy vykonavané pravidelné po uplynuti danych inter-
valii, anebo acyklické - nastavajici nepredvidatelné. Velkou roli zde hraji priority.
Miize nastat i situace, kdy se vSechny procesy do danych deadlinti nemohou stih-
nout zpracovat, v takovém pripadé se musi vykonat co nejvice procesii s co nejvétsi
prioritou. [1, 4]

Prikladem planovani muze byt RTOS s nazvem OS-9. Jeho planova¢ nabizi
¢tyTi algoritmy, jez se daji pouzivat bud samostatné a nebo v jejich kombinacich.
Prvnim je automatické planovani, zalozené na algoritmu Round-Robin upraveném
tak, ze procesy s vyssi prioritou dostavaji castéji pritazené casové kvantum. Druha je
metoda minimalni priority procesu, kde planovac¢ urcuje prah. Procesy majici mensi
prioritu nez dany prah nedostavaji pridélené zadné casové kvantum do té doby,
dokud se prah nezmensi anebo se dynamicky nezvétsi jejich priorita. Princip dalsiho
algoritmu funguje obdobné pomoci prahu, ale pokud neni v aktivni fronté zrovna
zadny proces majici prioritu vétsi nebo rovno danému prahu, metodou Round-Robin
se planuji procesy pod prahem. Nakonec je uzivateli umoznéno naprogramovat si sviij
vlastni algoritmus a ovladat preruseni. [1]

V praktické casti bude pouzivan RTOS s nazvem Automation Runtime od
spolecnosti B&R. Cyklické aplikace (procesy) jsou v ném oznacovany jako tasky.
Kazdy task je v konfiguraci procesoru pridélen do tridy taskt. Kazda t¥ida ma vlastni
casovou periodu, ve které se bude vykonavat. Tasky ve stejné tfidé se vykonavaji
ve stejném poradi, v jakém jsou serazeny. Pokud zrovna bézi task s nizsi prioritou

a prijde na radu task s prioritou vyssi, tak je ten méné dulezity prerusen. Priklad
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je vidét na obr. 9, kdy tfida Cyclic #3 je provadéna kazdych 50 ms a ma vyssi
prioritu nez tiida Cyclic #4 s periodou 100 ms. Kazdy program (krom téch s nejvyssi
prioritou) tedy muze byt kdykoliv béhem svého vykondvani prerusen, s ¢imz je nutno
béhem vyvoje pocitat, pokud napriiklad mezi sebou jednotlivé programy komunikuji
pomoci globalnich proménnych. [8]

classes
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Obr. 9: Planovani procesu v Automation Runtime 8]
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3 KOOPERACE RTOS A GPOS

Cilem této kapitoly je probrani problematiky kooperace RTOS a GPOS. Udava
obecné duvody pro toto spojeni, aplikacni priklady a v dalsich sekcich pojednava
o konkrétnich komercéné dostupnych produktech, které umoznuji kooperaci mezi
RTOS a GPOS. Jsou zde vyzdvizeny jejich vlastnosti, zptsob funkce a vyjmeno-
vané pripadné certifikaty. Zaméreni této prace je hlavné na béh obou operacnich
systému na jednom zafizeni.

RTOS jsou deterministické a urcené k rizeni kritickych systémii, jakymi jsou
roboty, frézy a podobné primyslové stroje, dale k fizeni zdravotnickych zafizeni,
systému v-+automobilech a letadlech, vojenskych systémi apod. GPOS davaji ale
mnohem vétsi svobodu ve volbé programovacich jazyku (prevazné téch vyssi tirovné),
frameworkt, knihoven, apod. Mohou tedy naptiklad poskytovat data pro RTOS,
vyuzit algoritmi, které by byly v RTOS obtizné na implementaci nebo poskytnout
uzivateli sluzby, které by pouze s RT'OS nebyly mozné. Kooperace miize mit obecné
dvé formy: v nékterych pripadech GPOS a RTOS obstaravaji rtizné aplikace, které
spolu primo nekomunikuji, vyhoda v béhu obou systémii na jednom hardwaru je pak
hlavné v konsolidaci hardwaru a tim padem usetfeni nakladi. V jinych pripadech

mezi sebou oba systémy primo komunikuji.

3.1 Hypervisor

Velmi dilezitym pojmem pro dotcené téma je hypervisor. Je to software, ktery
umoznuje provozovat vice operacnich systému na stejném pocitaci a poskytuje jim
abstrakci hardwaru. Operacni systémy bézici na hypervisoru by nemély potiebo-
vat zadné modifikace a také obecné nemaji povédomi o faktu, Ze nebézi pifimo na
hardwaru. Hypervisor musi také zajistit oddéleni obou operac¢nich systému (kromé
pozadované vymeény dat) a mél by pouze minimalné ovliviiovat celkovy vykon celého
systému. [9]

Hypervisory se déli na dva typy. Hypervisor prvniho typu bézi piimo na
hardwaru a vSechny dalsi operac¢ni systémy jsou ve vyssich vrstvach. Hypervisor

druhého typu bézi na opera¢nim systému, ktery ho bootuje.

3.2 MozZnosti vyuziti

Typickym prikladem vyuziti kooperace RTOS a GPOS se zabyva ¢lanek [10]. Jedna
se o sdileni zvukové karty a videokarty pripojenych k palubni obrazovce v automo-
bilu. Pii bézném provozu se vyuziva sluzeb GPOS jakymi jsou napriklad multimédia

(prehravani hudby, radia), pristup k internetu nebo navigace pomoci GPS. Pfi cou-
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vani je potfeba fizeni systémem realného casu, aby byla zajisténa spravna a vcasna
funkce prenosu obrazu z parkovaci kamery a také zvukové vystrahy, kdyz se par-
kovaci senzory priblizuji k prekazkam. Clanek zmituje dvé mozné Feseni. Prvnim
z nich je, ze systémy jsou kompletné oddélené, maji sviij vlastni hardware a k palubni
obrazovce se pripojuji za pomoci mechanického prepinace aktivovaného zarazenim
zpatecky. Druhé feseni, které clanek navrhuje, ma pouze jednu zvukovou kartu i vi-
deokartu a pristup k nim se pridéluje opera¢nim systémim pomoci hypervisoru.

V ¢lanku [11] je popséan priklad, ve kterym RTOS sbira data z kamer a ovlada
robotickou ruku. GPOS je pak vyuzit pro propojeni s ethernetem a poskytnuti vi-
zualizace.

V pramyslu je mozné vyuziti algoritmi umélé inteligence, casto ve spojeni se
strojovym vidénfm nebo v prediktivni adrzbé. Casto pouzivanymi platformami pro
tvorbu umélé inteligence jsou napiiklad TensorFlow nebo PyTorch vyuzivajicimi
jazyka Python, ktery je mozné pouzit v GPOS. V kooperaci GPOS a RTOS je
takto mozné neuronové sité ucit na zakladé sbiranych dat a poté pomoci nich data
vyhodnocovat. Konkrétnim prikladem muze byt projekt firmy B&R, kde neuronova
sit na zakladé kamerovych dat tidila regulator ¢isticky odpadnich vod. V posledni
dobé ma uméla inteligence také vzristajici vyuziti pti fizeni autonomnich vozidel.

Dalsim z vyuziti jsou algoritmy planujici cestu pro mobilni roboty. Koope-
race je také vyhodna pri vyuziti databazi dostupnych na GPOS, které poskytuji
nebo sbiraji data z RTOS, takovy priklad bude Tesen v praktické ¢asti této prace.
Za zminku stoji také vyuziti koncepti Prumyslu 4.0 jako internetu véci (IoT) ¢
digitalnich dvojcat.

Dalsi priklady vyuziti jsou uvedeny v nékterych z nasledujicich sekci u vy-

robeti, ktefi u svych produkti udavali konkrétni aplikac¢ni vyuziti.

3.3 Wind River — Helix

Platforma pro virtualizaci od firmy Wind River s nazvem Helix podporuje béh néko-
lika operac¢nich systému s riznymi stupni kriti¢nosti. Spliuje bezpecnostni normy,
jakymi jsou DO-178C DAL A, TEC 61508 SIL 3 a ISO 26262 ASIL-D, diky ¢emuz
je vhodny pro pouziti v riznych aplikacich vyzadujicich bezpecnostni zabezpeceni,
napiiklad v letectvi, automobilovém odvétvi ¢i v pramyslové vyrobé. Je navrzen
i pro pouziti v systémech, kde se kombinuji aplikace s bezpecnostnimi certifikaty
s aplikacemi, které jsou necertifikované. [12, 13]

Tento produkt je rovnéz mozné vyuzit pro decentralizovany vyvoj jednotli-
vych operacnich systémi riznymi vyvojarskymi skupinami a firmami, které si mo-
hou v daném poli konkurovat. Jsou zde dodrzeny principy vyvojovych roli defino-

vanych v leteckém standartu DO-297. Poskytovatelé softwaru mohou tedy nezavisle
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Obr. 10: Architektura hypervisoru Helix [12]

na ostatnich vyvijet, testovat a dodavat svoje aplikace, coz je podporeno samostat-
nym sestavovacim (build) procesem pro jednotlivé dodavatele. Helix je proto vhodny
i pro projekty velkého rozsahu. Zajimavym prostiedkem je také podpora béhu legacy
aplikaci zaroven s aktualnimi aplikacemi. Je tedy mozné na jednu platformu spo-
jit nékolik rtzné starych systému, které byly predtim pouzivany na samostatnych
zafizenich. [13]

Helix je hypervisorem typu 1 a zarucuje témér nativni vykon i pii velkém
mnozstvi jader procesoru a virtualnich stroji. Vyrobce udava, ze na pocet jader
a hostujicich operacnich systému neni stanoven zadny limit. Pro deterministické
hostujici operacni systémy zarucuje odezvu ve realném case. Procesy bézici na riz-
nych jadrech jsou na sobé plné nezévislé. [13]

Je mozné pouziti tickless kernelu, ve kterém preruseni ¢asovaCe nenastavaji
v pravidelnych intervalech, ale pouze tehdy, kdyz jsou potreba. V dusledku by tedy
pri pouziti pouze jednoho virtualniho stroje nedochazelo k zadnym preruseni. Dalsi
moznosti jsou rozvrzena rozdéleni v ¢ase, kdy je na jednom jadru nékolik ¢asovych
usekt a tyto useky jsou pridélovany jednotlivym virtualnim strojum, které tak maji
garantovano urcité kvantum procesorového casu. Pro celistvy systém se da defino-
vat nékolik takovychto ¢asovych rozvrhi, mezi nimiz se miize za chodu dynamicky
prepinat. [12]

Dalsi ze schopnosti platformy Helix je moznost vyuziti primych preruseni
a primého pristupu k zarizeni. Pri takovém preruseni neni hypervisor vyuzit a data
putuji z fyzického zarizeni rovnou do hostujicitho operacniho systému, coz vylepsuje

rychlost odezvy. [12]
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Pomoci RTOS VxWorks vyvinutého primo firmou Wind River je zajistén de-
bugger, ktery umoznuje synchronizovany pohled na vsechny virtualni stroje, ¢imz je
mozné sledovat komplexni aktivity celého systému. Dalsim néastrojem poskytovanym
spole¢né s produktem Helix je naptiklad bootovaci profiler mérici ¢as vyuzity hyper-
visorem a hostujicimi opera¢nimi systémy pri inicializaci pro umoznéni optimalizace
bootovani. [12, 13]

Podpora hostovanych operacnich systému je velmi rozsahla. Wind River do-
dava s platformou Helix tii své systémy — jiz zminovany RTOS VxWorks, jeho verzi
s bezpecnostni certifikaci a jako GPOS Wind River Linux. Jako dalsi mozné hos-
tované systémy jsou uvadény systémy s piimym pristupem k hardwaru a systémy
tretich stran. Podporovanymi procesory jsou rady 64bitové ARMvS8 a Intel x86-64,
hosté mohou byt 32 nebo 64bitovi. [12]

3.4 Green Hills Software

Dalsi firmou poskytujici feseni pro kooperaci RTOS a GPOS je Green Hills Software.
Prvnim takovym produktem je INTEGRITY Multivisor vytvofeny pro procesory
typu ARM a x86. Druhy néstroj této spolecnosti je p-visor ur¢eny pro mikrokont-

roléry.

3.4.1 INTEGRITY Multivisor

INTEGRITY Multivisor je dalsim hypervisorem typu 1. Pouzity systém realného
casu je INTEGRITY RTOS, ktery je i zakladem architektury tohoto hypervisoru.
Jako podporované GPOS Green Hills Software uvadi Android, Windows a Linux
a jeho odvozeni, jakymi jsou napriklad Automotive Grade Linux nebo Genivi, které
jsou urcené pro automobilovy primysl. Multivisor zarizuje efektivni planovani pro-
cest hostujicich operacnich systému na jednom nebo vice jadrech, komunikaci mezi
jednotlivymi systémy a udéluje pristup k perifériim jako napriklad Ethernetu nebo
grafické karté. [14]

Multivisor spliiuje mnozstvi certifikaci na bezpecnost a spolehlivost, jakymi
jsou ISO 26262 ASIL D pro automobilovou elektroniku, NSL — certifikované zabez-
pecené mobilni telefony, FAA DO-178B Level A — funkce kritické pro Zivot cestu-
jicich v avionice a pro armadni letadla, FDA Class III life — zdravotnicka zarizeni,
EN 50128 SWSIL 4 pro zelezni¢ni Tidici systémy a v pramyslu rozsiteny standard
IEC-61508 SIL3. [14]

Green Hills Software vyjmenovava i fadu skuteénych prikladi vyuziti Multivi-
soru. Jednim z nich je automobilni kokpit, kde se fidici systém starad o multimédia na
dotykovém panelu a zaroven o kritické bezpecnostni aplikace, jakymi jsou varovna

svétla, parkovaci kamera anebo monitorovani hostujicitho operac¢niho systému. Na
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mobilnich telefonech je v dnesni dobé pozadovano mit aplikace jako virtualni pla-
tebni karty, klice a identifikac¢ni nastroje, které vyzaduji velkou miru zabezpeceni
a tim padem i chod RTOS vedle mobilntho GPOS. Dalsim uvedenym piikladem je
zobrazeni stavu zbranového systému a nastavovani munice (bezpecnostné kritické
aplikace vyzadujici RTOS) na tabletu s grafickym uzivatelskym rozhranim v Li-
nuxu. [14]

K INEGRITY Multivisoru vyrobce dodéva i tzv. MULTI debugger, ktery
umoznuje nahlédnout do chodu vSech pouzitych operacnich systémi, jejich kernelt

a knihoven, i pfimo do Fizeni chodu virtudlnich stroji. [14]

3.4.2 p-visor

Jak jiz bylo zminéno, p-visor predstavuje feseni virtualizace pro mikrokontroléry
s omezenym vypocetnim vykonem (v porovnani napriklad s procesory z fad ARMv8
a x86), které opét podporuje chod nékolika riznych typt operacnich systémi. [15]

Produkt podporuje provozovat operacni systémy rtznych vyrobct, jako pri-
klady téchto systému jsou uvedeny AUTOSAR Classic, FreeRTOS anebo p-VELosITY.
Jedny z mikrokontrolert, na nichz lze p-visor provozovat jsou Renesas RH850 U2A
a Arm Cortex-R52. Kromé nezavislosti na konkrétnich vyrobcich opera¢nich systém
a mikrokontrolérii je u-visor flexibilni i v moznost pouziti standardnich komunikac-
nich kandli a sdileni perifernich zarizeni procesoru. [15]

Oproti vyse probranému INTEGRITY Multivosoru mé p-visor o néco méné
bezpecnostnich certifikaci, patfi mezi né zminované 15026262 ASIL D, IEC61508
SIL 3 a také standardu ISO 21434 zabyvajici se kybernetickou bezpecnostni v auto-
mobilovém primyslu. Na podporovanych procesorech p-visor poskytuje hardwarové
oddéleny chod operacnich systémt, ochranu kritickych registri a jejich alokaci mezi
virtudlnimi stroji, i jejich bezpecné sdileni periférii diky monitorovani sbérnic. Déle
je nabizeno Tizeni selhani, které je konfigurovatelné uzivatelem a je uzitecné pro
certifikaci ASIL D. Tato funkce muze byt vyuzita pro obnovu, analyzu a fizeni vir-
tudlnich stroju pri vyskytu chyb. [15]

Aby bylo mozné efektivné vyuzit vice jader, u-visor poskytuje 3 rizné pii-
stupy k préci na vicejadrovych mikrokontrolerech (obr. 11). Prvni moznosti jsou de-
dikovana jadra, kdy na jadru bézi pouze jeden virtualni stroj. Sdilend jadra umoznuji
virtudlnim strojim pouzivat jakdkoli jadra. Posledni moznost s nazvem popiedi/-
pozadi priradi virtualnimu stroji prioritu, a tudiz se jeho sluzby vykonaji vzdy pred

ostatnimi stroji s nizsi prioritou. [15]
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Obr. 11: Moznosti vyuziti vice jader p-visorem [15]

3.5 BlackBerry - QNX Hypervisor

Dalsimi produkty umoznujici kooperaci GPOS a RTOS, za jejichz vyvojem stoji
spolecnost BlackBerry, jsou QNX Hypervisor a QNX Hypervisor for Safety, coz je
verze pro aplikace vyzadujici bezpecnostni certifikace, konkrétné IEC 61508 SIL
3 a ISO 26262 ASIL D. Tyto hypervisory jsou primarné inzerovany pro pouziti na
takzvané systémy na ¢ipu (System on a Chip - SoC), ale podporuji vSechny 64-bitové
procesory z fad ARMv8 a x86. [16, 17]

Jako RTOS je pouzit bud QNX Neutrino, anebo v pripadé nutnosti bez-
pecnostni certifikace QNX OS for Safety, na nichz jsou oba hypervisory i zalozeny
a rozsituji jejich mikrokernely moznostmi virtualizace. Co se tyce GPOS, je na vybér
mezi Linux Ubuntu 18.04 nebo 16.04 a Androidem minimalni verze 7.0. [16]

Pri konfiguraci virtualnich stroji se jednotlivym operacnim systémum pritadi
alokovana pamét a prislusna zarizeni, ktera mohou byt z pohledu operac¢niho systému
virtudlni ¢i s pfimym pristupem. QNX Hypervisory podporuji i para-virtualizaci.
Virtualni stroje jsou z pohledu QNX Hypervisoru pojata jako vldkna, mohou se
tedy dle potfeb dynamicky presouvat mezi jednotlivymi jadry procesoru, ¢imz je
zarucena kratkd doba vykonavani procesi. [16]

Komunikace mezi jednotlivymi operacnimi systémy muze byt bud sitova,
nebo pomoci sdilené paméti. Pro vyvoj je mozné pouzit stejné API a frameworky
jako pro RTOS QNX Neutrino. [16]
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Obr. 12: Architektura QNX Hypervisor [16]

3.6 Acontis Technologies

Firma Acontis Technologies nabizi nékolik hypervisoru typu 1 i 2, z nichz vSechny
podporuji béh a komunikaci RTOS a GPOS. [18]

3.6.1 LxWin/VxWin

LxWin a VxWin jsou hypervisory druhého typu, oba jako GPOS pouzivaji Windows.
RTOS fungujici s LxWin je Real Time Linux, zatimco pro VxWin je to VxWorks
firmy Windriver. [18]

Windows funguje jako hostitelsky operacni systém, bootuje se jako prvni
a poté nacte Real-time Hypervisor. Hypervisor poté bootuje a ovlada RTOS. Aby
mohl RTOS pracovat v redlném case, musi byt ale plné nezavisly na GPOS. Toho je
dosazeno hardware oddélenim (partitioning) na nékolik ¢asti, pficemz RTOS bude
fungovat na své vlastni c¢asti. Toto rozdéleni se tyka procesoru, paméti i dalsich
zatizeni, které ma RTOS moznost pouzivat. Pro prifazovani hardwaru jednotlivym
OS a pro dalsi konfiguraci poskytuje Acontis nastroj s nazvem System Manager. [19,
20]

Hardwarova podpora virtualizace v procesoru neni primo vyzadovana, ale
Acontis na téchto procesorech zarucuje vyssi robustnost, spolehlivost a také moznost
sdileni jader mezi opera¢nimi systémy. Hypervisory lze spustit témér na jakémkoli
zalizeni, které podporuje Windows 7 a vyssi, jedna se tedy o vicejadrové procesory

Intel a AMD, kromé jednojadrovych procesortt bez podpory virtualizace. [19, 20]

41



THER, Tomas$. Propojeni RTOS s GPOS v priimyslové vyuZiti

Partitioning: split
hardware in Real-

time and Non-Real-
2 2N B
_8 Controller App and
< = | windows Fieldbus driver run
S 8 Memory in Real-time Linux:
—_ Cycle time:
t 100 us (reliable)
@ Ethernet NIC
o Ve TCP/NIP
I
Real-Time §
Controller App C/C++ 5 Real-time
1 Memory
.
Real-time Fieldbus Driver Interface @ ] [ I] [I
—

Obr. 13: Architektura hypervisoru LxWin [19]

3.6.2 RTOSVisor

RTOSVisor je hypervisorem typu 1. Umoznuje béh nékolika RTOS (Real-Time Li-
nux, VxWorks, On Time RTOS-32 a dalsi) i GPOS (Linux, Windows) najednou
na stejném hardwaru, pricemz kazdy operacni systém je plné nezavisly a oddéleny,
coz zahrnuje moznost restartu, anebo vypnuti opera¢niho systému bez ovliviiovani
ostatnich. [18, 21]

Pro konfiguraci hypervisoru se pouziva webova aplikace, kterda umoznuje
i vzdéleny pristup k zafizeni, pridavani a spravu hostujicich operac¢nich systémai,
alokovani hardwaru a vypinani/zapinani jednotlivych operacnich systémi. [21]

RTOS pouzivaji VMF (Virtual Machine Framework), ktery umoziiuje piimy
a rychly pristup k jadrim procesoru nebo sbérnicim CAN a Ethernet bez nut-
nosti zasahu hypervisoru. Na strané GPOS se o pristup k hardwaru stara KVM
(Kernel-based Virtual Machine), coz je jeden z nejpouzivanéjsich standardi v bez-
pecnostné kritickych systémech, a je vyuzivan napiiklad firmami jako je: Google,
Amazon anebo Oracle. KVM umoziuje zvysit vykonnost tim, Ze na podporovaném
hardwaru muze byt jeho ¢ast (USB, grafickd karta nebo sbérnice Ethernet/PCle)
pritazena primo k jednomu konkrétnimu hostujicimu operac¢nimu systému bez za-
sahu hypervisoru, coz ale znemozni vyuzivat tento hardware ostatnimi operac¢nimi
systémy. Druhou moznosti je takzvana para-virtualizace, kdy opera¢ni systém nema

hardware pouze emulovany hypervisorem, ale o hypervisoru ,vi“ a muze k hard-
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Obr. 14: Architektura RTOSVisoru [21]

waru pristupovat primo, pokud je to hypervisorem umoznéno. Nevyhodou tohoto
pristupu je, Ze dany operac¢ni systém je nutno upravit pro specificky hardware, se
kterym bude pracovat. [21, 22]

3.7 TenAsys — INtime

Resenf s odli$nym pifstupem, nez byl v této kapitole doposud popisovan, poskytuje
spolecnost TenAsys. U svého RTOS s nazvem INtime nabizi moznost fungovani
a komunikace s GPOS Windows bud na rozdilnych zarizenich pomoci sité, anebo na
stejném zaTizeni, a to bez nutnosti pouziti hypervisoru, ale jako rozsiteni Windowsu.
INtime je mozné provozovat i pod hypervisorem, ten ale musi byt od jiné firmy,
protoze TenAsys zadny hypervisor nenabizi. Tento operacni systém mize fungovat
i samostatné. Vzhledem k zaméreni této prace budou dale popsany pouze moznosti,
ve kterych je INtime verze 7.1 pouzit ve spolupréaci s Windows. [23]

INtime vyuziva takzvaného explicitnitho oddéleni hardwaru, kdy kazdy od-
dil pracuje zcela samostatné. Zatimco u hypervisoru pristupuji operacni systémy
k virtualizovanym zarizenim, u INtime je pristup napriklad ke vstuptim a vystuptm
piimy a vstupy/vystupy pouzivané INtimem nejsou pristupné Windowsu. Rozdé-

leni operacnich systému na procesoru vypada tak, ze kazd4a instance INtimu bézi na
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jednom nebo vice svych vlaknech a jedna instance Windows ma k dispozici vSechna
zbyld vldkna, pricemz INtime i Windows musi mit prifazené alespon jedno vlakno.
V pripadé viceprocesorovych pocitaci bézi kazda instance INtimu pouze na jed-
nom procesoru, coz je oznacovano za asymetricky multiprocesing (AMP). Naopak
Windows pouziva symetricky multiprocesing (SMP), ve kterém neni pouzito pevné
rozdéleni procesori. Windows miize pracovat na vice procesorech najednou, ale vzdy
ma jenom jednu instanci v celém systému. [23, 24]

Jak jiz bylo zminéno, TenAsys nabizi i feseni pro distribuované systémy, kde
spolu komunikuji jednotlivé platformy s Windows nebo INtime pres Ethernet, PCI
nebo RS-232. Slouzi k tomu néastroj s nazvem Distributed Systems Manager (DSM),
ktery monitoruje stav jednotlivych instanci operacnich systémt a ridi jejich procesy.
Meziprocesova komunikace je zajisténa pomoci GOBSnet tak, ze procesy systému
INtime na riaznych platformach mezi sebou komunikuji, jako kdyby byly na jednom
procesoru. Tato komunikace splnuje Time-Sentitive Networking standard, konkrétné
IEEE 1588. Co se tyce komunikace mezi INtime a Windows, je pouzito Windows
API s nazvem NTX, a to jak pro komunikaci na stejné platformé, tak pri sitové
komunikaci. [23, 24]

INtime vyzaduje architekturu procesoru x86 a vyhrazenych 16 MB RAM pro
svij kernel. Distribuované systémy musi mit kompatibilni sitovy hardware (Intel,
Realtek nebo Broadcom) a jednu ze sbérnic/médii PATA, SATA, NVMe nebo eMMC
na nacitani INtime RTOS. Je zde podpora jazyka C++ a jeho knihoven, hlavnim
vyvojovym prostredim je Microsoft Visual Studio. [25]

Oproti predchozim produktiim zaloZenym na hypervisorech nema INtime
zadné bezpecnostni certifikace a jeho nejnovéjsi verze nepodporuje sdileni hard-

warovych prostfedkii, ani komunikaci pomoci sdilené paméti.
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3.8 IntervalZero — RTX64

Podobnym produktem jako predchozi InTime je RTX64 firmy Interval Zero. RTX64
je také RTOS rozsiteni pro Microsoft Windows. Vyrobce pouziva oznaceni subsystém
redlného ¢asu (RTSS), ktery funguje paralelné vedle kernelu a pléanovace Windowsu,
rovnéz bez pouziti hypervisoru. [26]

Pristup k hardwarovym zafizenim je zajistén pomoci hardwarové abstrakéni
vrstvy (HAL), kterou poskytuje RTX64. HAL pouzivajici RTX64 dovoluje operac-
nimu systému pristup k jednomu az 63 procesorovym jadriam. Planovac¢ pro RTX64
jadram piimo prirazuje vlakna realného casu. GPOS i RTOS zde pouzivaji syme-
tricky multiprocesing a pristupuji k dostupnym procesorim jako k jednomu celku.
Neni tedy nutné mit na jednom zafizeni vice nez jednu instanci kazdého ze dvou
operacnich systémi, tento pristup je znazornén na obrazku. [27, 28]

RTOS planovac¢ podporuje prioritni obsluhu preruseni a zarucuje, aby nena-
stavaly konflikty s Windows. RTX64 miize pristupovat k az 128 GB nestrankované
paméti a k 512 GB fyzické pameéti ze vSech jader a bez nutnosti rozdélovani paméti,
coz umoznuje celému systému sdileni celé paméti. Vyrobce zarucuje pri dostatecné
vykonném hardwaru rychlost odezvy az 1 mikrosekundu pti splnéni pozadavk kri-
tického realného c¢asu. Vyména dat mezi operacnimi systémy probiha pomoci sdilené
pameéti. V pripadé selhani Windowsu funguji RTOS aplikace i nadale. [27, 28]

Pro vyvoj RTOS i GPOS aplikaci je mozno pouzit napriklad Microsoft Visual
Studio i jiné prostredky dostupné pro Windows prostiedi, podporovanymi progra-
movacimi jazyky jsou C a C++. RTX64 mize fungovat na vsech platforméach, na
kterych mutze fungovat Windows 10. Tento systém ziskal dva bezpecnostni certifikaty
a to SIL-3 a FDA Class 2. [27, 28]

3.9 Shrnuti

Pii vybéru hypervisoru nebo RTOS rozsiteni zalezi pfevazné na pozadavcich kon-
krétni aplikace, naptiklad na dostupném hardwaru, nutnosti bezpecnostnich certifi-
kaci, preferovanych operacnich systémech (a moznosti jejich kombinaci), vypocetni
naro¢nosti, vyvojovych prostiedich, programovacich jazycich apod. Reseni s hyper-
visory obecné umoznuji sdileni hardwarovych periférii, zatimco RTOS rozsiteni, ve
kterych bézi RTOS a GPOS kernely paralelné, pouzivaji pevné nastavené hardwa-

rové oddily. Jejich vyhodou je ale mensi zatizeni systému diky absenci hypervisoru.
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4 EXOS

Nézev softwarového produktu exOS je zkratkou pro enhanced cross-over for Opera-
ting Systems. [29] Je urc¢en k propojeni opera¢niho systému Automation Runtime
(RTOS) a Linuxu (GPOS), ilustrovano na obr. 17. Zatimco AR je systém tvrdého re-
alného casu vhodny napiiklad pro ovladani pohybu primyslovych zafizeni a podpo-
ruje programovaci jazyky podle IEC, Linux nabizi velky vybér riiznych frameworkt
a programovacich jazykt, které mohou byt vhodné pro pouziti na nékterych c¢éas-
tech priamyslovych projektt. Struktura obsahujici proménné, jez se pouzivaji pro
komunikaci mezi obéma systémy, se oznacuje jako dataset. Vétsina informaci pro
tuto kapitolu je Cerpana z elektronické dokumentace [29] a ze zkusenosti nabytych

béhem prace s exOS.

Automation Studio

Software

BSR

Runtime
3

Automation PC
[with Hypervisor)

Obr. 17: Role exOS v automatiza¢nim projektu [29]

Hardware

4.1 Podporované platformy

Cilovymi platformami jsou priumyslové pocitace B&R s procesory znacky Intel. exOS
lze pouzit v Automation Studiu verze alespon 4.10 s AR ve verzi B4.91 a vyssi.
Podporovanym a otestovanym GPOS je B&R Linux 10, coz je varianta Debianu 10
(busteru), ktera je optimalizovand pro béh na B&R primyslovych poéitacich. [29, 30]

Pro funkei na priamyslovych pocitacich se vyuziva B&R Hypervisor (1. typu).
Krom oddéleni obou operacnich systémii se hypervisor stard i o vzajemnou synchro-
nizaci procesu a vyménu dat pomoci sdilené paméti, ktera probiha v fadu milisekund.

Vyvoj aplikaci je mozné provadét i bez pouziti prumyslového pocitace. V takovém
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pripadé vyména dat mezi GPOS a RTOS neprobihd pres sdilenou pamét, ale pres
TCP/IP socket. Diky abstrakénim vrstvam exOS muze kéd fungovat stejné ve sku-
tecné konfiguraci i v té simulované, neni tedy nutné po zprovoznéni v simulovaném
prostiedi projekt nijak upravovat pro zprovoznéni na skuteéném cilovém systému.
Automation Studio umoznuje pomoci systému ARsim simulovat skutecny Auto-
mation Runtime na platformé pouzivajici operacni systém Windows.

Co se tyce strany GPOS, tak exOS sice nepodporuje Windows, ale je mozné
propojeni s virtualnim poc¢itacem s nainstalovanym B&R Linuxem 10 bézicim na
Windowsu. Jednou z moznosti, jak tohoto dosahnout, je pouziti nékterého z do-
stupnych virtualiza¢nich nastroji, jakymi jsou napriklad VM Ware nebo VirtualBox.
Dalsi moznosti, ktera je doporucend v dokumentaci exOS a byla vyuzita i v aplikaci
vyvinuté v rdmci této prace, je WSL (Windows Subsystem for Linux) dostupné pro
Windows 10 a 11. S vyuziti nativniho hypervisoru Hyper-V bézi na osobnim pocitaci
vedle Windowsu i kernel kompatibilni s Linuxem. Toto TeSeni se oznacuje jako virtu-
alni pocitac "lehké vahy", protoze pro tuto funkci neni pouzit plnohodnotny virtualni
pocitac, coz ma za dusledek mensi ztratu vykonu. Hyper-V sice neni dostupny na
vSech distribucich Windows (neni obsazen v edicich Home), ale i tak je mozné pouzit
WSL, coz bude ukazano v podkapitole 4.3. WSL ma pristup k Windows soubortm
a muze vyuzit hardwarovou akceleraci. Dalsi vyhodou WSL je také integrace s vy-
vojovym studiem VS Code, které se k dané instanci WSL miize jednoduse pripojit
a programator tak muze vyvijet Linuxové aplikace v prosttedi Windows. Kromé si-
mulace cilového zatizeni se WSL vyuziva i pro kompilaci zdrojovych programii pro

Linux.

4.2 Hlavni vlastnosti

Diky exOS se k softwaru uré¢eném pro Linux pristupuje jako k jednomu z komponent

projektu v Automation Studiu a tudiz je mozné jednotna sprava Linux i AR kodu.

4.2.1 Presun souboru

Jednou z vlastnosti tohoto komponentu je automaticky presun kodu a ostatnich sou-
borii pfimo do Linuxu béziciho na cilovém systému. Pokud dojde ke zméné néjakého
ze soubort v ramci AS projektu, exOS nabizi moznost automatického updatu i na
strané Linuxu. K této funkci je vyuzit exOS server.

4.2.2 Vykonani prikazi

Také je mozné definovat operace, které se s danymi soubory maji provést v riz-
nych ¢asovych okamzicich béhu aplikace. Napiiklad lze zadat ptikazy, které po pre-

nosu projektu nainstaluji potiebné knihovny, nebo automaticky spusti pozadované
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soubory. Stejné jako pro presun souboru je vykonavani prikazii umoznéno pomoci

komunikace pres exOS server.

4.2.3 Meziprocesova komunikace

Jak jiz bylo zminéno, exOS nabizi zprosttedkovani komunikace mezi procesy RTOS
a GPOS jak ve skutecném prostiedi tak i v simulovaném. Tato meziprocesova komu-
nikace funguje na zakladé udalosti vyvolavanych zménami proménnych. Dale exOS

obsahuje buffer, diky kterému je zaruc¢eno doruceni dat.

4.2.4 Diagnostika

V prubéhu vyvoje aplikace je dulezité vyuziti diagnostickych nastroji. Jednim z nich
je posilani zprav do centralizovaného Loggeru v Automation Studiu. Déle je v pro-
gramovacim prostiedi VS Code (Visual Studio Code) k dispozici debugovaci konzole,
zprostredkovand pomoci stahnutelného rozsiteni, které bude popsano pozdéji.

V loggeru jsou vidét rizné zpravy z obou operacnich systémi, které se ty-
kaji exOS komunikace i kompilacniho procesu. Debugovaci konzole nabizi i dalsi
informace navic, které pochéazeji z DMR (Dataset Message Router) obou operaé¢nich
systému i z programu bézicich na Linuxu. Pro obecny prehled o statusech systému je
mozné pouzit diagnostické funkéni bloky, které zobrazuji mimo jiné i idaje o vykon-
nosti, jako je mnozstvi prenesenych dat, presnost casové synchronizace, ¢as straveny

¢ekanim apod.

4.2.5 Synchronizace

Pro nékteré aplikace muze byt dulezité mit synchronizovany ¢as. V AR se zakladni
casova stopa nazyva NETTIME, vzdy inkrementuje smérem nahoru a ma rozliseni
jednu mikrosekundu. NETTIME je zprostfedkovan i Linuxu, ve kterém se podle néj
mohou tidit rizné operace.

Kromé c¢asu je mozné synchronizovat i procesy bézici na Linuxu s danym
taskem DMR, ktery se stara o komunikaci. Vzhledem k nedeterminismu Linuxu nelze
uplnou synchronizaci zarucit, pokud se ale DMR task nevykonava s prilis vysokou
frekvenci, ve které by pretézoval proces bézici na Linuxu, synchronizace miize byt
obecné dosazeno.

V konfiguraci s hypervisorem dojde ke spusténi AR DMR na konci daného
tasku. AR DMR obdrzi od aplikace dany dataset, podle néj zméni hodnoty prislus-
nych proménnych ve sdilené paméti a nastavi synchronizacni udalost. Na zakladé
této udalosti se zacne vykonavat Linux DMR, ktery ze sdilené paméti doda data
procesum na Linuxu a poté posle synchroniza¢ni zpravu NETTIME. Po obdrzeni
této zpravy vykonaji Linuxové aplikace pozadované funkce a pripadné se cely tento

proces opakuje z druhého sméru. Tento proces je znazornén na obr. 18.
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Task cycle # 1 Task cycle # 2 Task cycle # 3 Task cycle # 4

AR Application '

e

AR DMR

Linux DMR ‘/‘

Linux Application
Obr. 18: Synchronizace procesu s hypervisorem [29]

P1i pouziti simulace neni synchronizace dosazitelna z divodu obousmérného
zpozdéni TCP (obr. 19). DMR na strané AR prizptsobuje periodu svého vykona-
vani podle aktualni velikosti tohoto zpozdéni. DMR Linuxu se opét vykonava na
zékladé dokonc¢eni AR DMR, tudiz bézi kontrolované, ale asynchronné vudi systému
taskovych trid v AR.

AR Application

AR DMR

\

Linux Application

Obr. 19: Synchronizace procest v simulaci [29]

4.3 Instalace
V této podkapitole jsou popsany kroky potiebné k tispésné instalaci produktu exOS.

4.3.1 Technologicky balicek

Pro pouziti exOS je nejprve nutné do Automation Studia nainstalovat balicek exOS
Technology. Ten je dostupny ke stazeni piimo ze stranek B&R (nelze stdhnout po-
moci AS). Po jeho stazeni se v AS v zélozce Tools vybere polozka Upgrades (obr. 20).

Ta otevie okno (obr. 21), ve kterém se zvoli moznost Local, vybere se adresaf ob-
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sahujici stazeny exOS balicek, ten se oznadi a klikne se na tlac¢itko Install Selected
Upgrades.

* C\projects\exOsPlasmaDb\ExOsPlasmaDb.apj/Config1 - Automation Studio V 4.12.5.95 SP # AS Student License
File Edit View Insert Open Project Debug Source Control Online |Tools | Window Help

A HE b U0 X % g g

b Runtime Utility Center

Logical View v QX Technology Guarding
"EEELY LAY ) .
Object Name

£ [ExOsPlasmaDb | 82 10 switchboard

System Diagnostics Manager
mapp Cockpit

Diagnostics Reporter
Unit Test Page
g Run Unit Tests
Manage 3rd-Party Devices...
Export iCN as XDD...

Upgrades...

Code Snippet Manager
Encrypt Password...

Options...

Obr. 20: Otevreni okna Upgrades

4.3.2 Server

Jak jiz bylo zminéno, pro presouvani soubori a vykonavani Linux ptikazi se pouziva
exOS server, ktery je potieba nainstalovat. Tento krok je mozné preskocit pri insta-
laci z obrazu Linuxu, ve kterém je server jiz obsazen. Server je vyuzit i pro vyménu
dat v simulaci, server ale je soucasti oficialniho obrazu pro simulaci cilového zarizeni
na WSL.

Balicek pro instalaci serveru je obsazen ve slozce technologického balicku
v podslozkach Modules/Server. Pii instalaci na primyslovém pocitaci je nutné do Li-
nuxu tento bali¢ek pfesunout (napriklad pomoci USB) a poté pouzit prikaz "sudo dpkg -
i exos-server-x.y.z-b__amd64.deb", kde x.y.z-b znad¢i verzi serveru (v dobé psani této
prace je nejnovéjsi 2.1.0-1). Pro spravnou instalaci musi pocita¢ mit jiz nainstalo-
vané ovladace pro B&R Hypervisor. Pri instalaci se vybere IP adresa virtualniho

sitového rozhrani, ktera musi byt také zadédna v konfiguraci cile.

4.3.3 WSL

V praci je pouzita nejnovéjsi verze Windows Subsystem for Linux, tedy WSL 2.
Samotnd instalace WSL je velmi jednoduchd, provadi se prikazem “wsl —install”
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Upgrades X

B&R Automation Studio Upgrades %

Select available upgrades for current version of Automation Studio

B&R Website Local

Local Directory:
~a C:\BRAutomation\exOS_Download

2 Od

Name - Type Version Size  Description Info
Installable Upgrades
af’-fexosTechnology’ Technology Package 210 10460KB  Setup for exosTechnology Package 2.1.0.11

Install Selected Upgrades Cancel

1 upgrade(s) of 1 selected (10 460 KB).

Obr. 21: Instalace exos Technology Package

zadanym do prikazového fadku nebo PowerShellu, poté je potireba provést restart
pocitace.

Byl pouzit Windows 11 Home, ktery nepodporuje Hyper-V, pro funkci WSL
byla tedy pouzita platforma virtualniho pocitace. Pro toto nastaveni je nutné v Ovla-
dacich panelech Windowsu zvolit polozku "Polozky a funkce" a poté "Zapnout nebo
vypnout funkce systému Windows". V otevieném okné je potieba spravné nastavit
funkce zvyraznéné na obr. 22.

Dalsim krokem po nainstalovani je import Linuxovych obrazi do WSL. Jeden
obraz slouzi pro kompilaci zdrojovych kédu a druhy pro simulaci cilového zarizeni.
Tyto obrazy jsou k dispozici ke stazeni na GitHubu br-automation-com/exOS-WSL.
Po jejich stazeni se ve slozce s danym souborem v prikazovém radku vykona prikaz
wsl —import, néasleduje pojmenovani nové vzniklé instance WSL, cesta k souboru
a jeho spusténi (obr. 23). Pro kompilaci souboru je dédle potfeba ve WSL spustit
skript na nastaveni kompilacniho prostfedi (obr. 24).

V dobé implementace exOS nepodporovalo WSL SystemD (System and Ser-
vice Manager), coz je jeden ze zakladnich funkénich manazertu v Linuxu, ktery spra-
vuje sluzby a sockety [31], coz je dulezité pro chod servert, jakymi jsou pravé na-
priklad MariaDB. Kvtli zprovoznéni exOS serveru byla tato absence feSena pomoci
genie, coz je program zastupujici funkce SystemD. Sam autor programu ale genie

oznacuje za ponckud neohrabany [32], coz je znat napiiklad pfi spousténi exOS
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ki Funkce systému Windows — O X

Zapnout nebo vypnout funkce systému Windows (2

Chcete-li funkci zapnout, zaskrtnéte jeji policko. Cheete-li funkci vypnout, zruste
zaskrtnuti jejiho policka. PIné policko znamend, Ze je zapnuta pouze ¢ast funkce.

Platforma hypervisoru Windows

Platforma virtuédlniho poditace

Podpora pro protokol sdileni soubord SMB 1.0/CIFS

Podpora rozhrani APl algoritmu RDC (Remote Differential Compressic I

N

Projektovany systém soubort Windows
Server MSMQ (Microsoft Message Queue)
Starsi komponenty

7

sjdsgsd]

Subsystém Windows pro Linux

Obr. 22: Nastaveni funkci systému Windows 11 Home

serveru na WSL pro simulaci, kdy se velmi dlouhou dobu c¢eka pravé na SystemD.
I co se tyce zapindni serveru MariaDB, tak nastavaly urcité problémy. Naptiklad pro
spusténi serveru bylo potieba pouzivat jiné piikazy anebo WSL nejdiive restartovat,
tudiz to znepfijemnovalo vyvoj, co se tyCe automatické instalace z AS. SystemD uz
ale je ve WSL 2 nativné podporovan, pouze se musi povolit jeho spusténi po startu.
To se udéla zapsanim:

[boot]

systemd=true

do konfigura¢niho souboru wsl pomoci ptikazu "sudo nano /etc/wsl.conf".

2 Windows PowerShell X + v

PS C:\BRAutomation\WSL\DebianBuild> wsl Debian C:\BrAutomation
\WSL\DebianBuild .\wsl_debian-10_build_2.0.0.tar

Obr. 23: Import Linux obrazu do WSL

tom@Asus Tom: /mnt/c/BRAI X + v

$ sudo ./setup_build_environment.sh

Obr. 24: Spusténi skriptu nastavujiciho kompilacni prostredi
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4.4 Rozsireni exOS pro VS Code

Pro jedno z nejpouzivanéjsich vyvojovych prostiedi VS Code od spolec¢nosti Micro-
soft je k dispozici rozsiteni s ndazvem exOS Component Generator, které usnadnuje
praci s exOS. Jeho hlavni funkci je vytvareni zdkladu (softwarovych balicki, sab-
lon a funkénich bloka pro zajisténi komunikace) pro exOS projekt podle souboru
definujictho datové typy a struktury .typ, na zakladé kterého se vytvari i dataset.
Z pohledu AR je mozné vytvorit sablonu pro komunikaci bud v jazyce C nebo C++,
na strané Linuxu mohou byt pouzity uvedené jazyky, JavaScript modul pouzivajic
NodeJS anebo Python modul, ktery vyuziva rozhrani v jazyce C, se kterym komu-
nikuje pomoci knihovny SWIG. V pripadé zmény v datasetu je také mozné vSechny
potfebné soubory patricné aktualizovat.

Dalsi nabizenou funkci je vytvareni binarnich balickt pro Linux. Ty se daji
pouzit jiz bez nutnosti kompilace, tudiz se hodi napriklad v projektech, kde jsou
tymy rozdélené na Linux a AR vyvojare. Nakonec je pomoci tohoto rozsiteni také

mozné zapnout debugovaci konzoli.
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5 MODELOVA APLIKACE

Tato kapitola se vénuje vytvoreni a zprovoznéni modelové aplikace s vyuzitim exOS.
Byla vybrana aplikace zalozend na realném projektu firmy B&R ovladajici plasmo-
vou Tezacku.

Na zakladé typu plasmy, zpracovavaného materidlu a jeho tloustce se ope-
ratorovi zobrazi vybér tzv. proudovych sestav. Tyto sestavy obsahuji celkem 55
riznych 1daji ohledné nastaveni plasmové fezacky. Jsou jimi napriklad material
a jeho tloustka, pro kterou je sestava nastavena, dale nastaveni elektrického proudu
a napéti, rychlosti pohybu fezacky v ruznych stavech (fezani, propal, sjeti), doby
setrvani v urc¢itém stavu, vysky rezdku nad materidlem, pouzité plyny a mechanické
dily, nastaveni tlakt a prutoku a dalsi.

Ptvodni Teseni bylo zpracovano tak, ze se na prumyslovém pocitaci RTOS
(AR) staral o Fizeni fezacky a na tom samém pocitaci byly v ramci GPOS (Windows)
ulozeny tabulky ve formatu csv. Po vybéru idaji urcujicich proudovou sestavu se
tabulky prenasely do AR, kde poté byly zpracovany. To ale zabiralo velké mnozstvi
¢asu (i v fddu minut) hlavné kvili velikosti tabulek. Mohla nastat i situace, kdy se po
dlouhém c¢ekéani nakonec ani zadné tdaje neprenesly. Pro vyteseni tohoto problému
je vhodné misto csv tabulek vyuzit rela¢ni databazi, diky niz je mozné zrychlit
proces hledani pozadovanych tdaji a také vyrazné zmensit mnozstvi prenasenych
dat. Pravé databaze patii mezi jedno z inzerovanych vyuziti exOS, protoze jejich
servery bézi na GPOS a prace s nimi se ¢asto provadi pomoci vyssich programovacich
jazyk, které RTOS nepodporuji.

V ramci této prace byla vytvorena relacni databaze obsahujici potiebna data,
se kterou se pracuje pomoci jazyku Python na na strané Linuxu. Na strané AR pak
byla vytvotena vizualizace zobrazujici néktera data a obsluzné programy umoznujici
komunikaci s Linuxem pomoci exOS, obecné schéma architektury této aplikace je
vidét na obr. 25. Vyvojovy diagram zobrazujici obvykly zptisob prace s projektem

a databazi je poté zobrazen na obr. 26.

5.1 Vytvoreni zakladni Sablony projektu

Prvnim krokem je instalace technologického balicku exOS a Linuxovych instanci
ve WSL, popsana v predchozi kapitole, a vytvoreni projektu v Automation Stu-
diu, ktery v konfiguraci pouziva primyslovy pocita¢ s podporou hypervisoru. Déle
je vhodné definovat struktury datovych typu, pomoci kterych bude Linux a AR
komunikovat.

Na obr. 27 je zobrazen soubor .typ obsahujici pouzité struktury. Hlavni struk-

turou (datasetem) je plasmaDb, obsahujici vsechny ostatni struktury a zaklad pro
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Automation Runtime B&R Linux 10

Plasmova fezacka plasmaDb_0 ex0S plasmadb.py

mappView (HMI)

A

A 4

OpcUaS
pc-asever mpViewCitrl, eventy -

Databaze
MariaDB

Obr. 25: Architektura aplikace

komunikaci mezi systémy. V této strukture se definuje, které struktury jsou typu
PUB (publisher) nebo SUB (subscriber) z pohledu AR. To znadi, jestli se maji do
Linuxu posilat (PUB) nebo pfijimat (SUB). Je také mozné, aby jedna struktura

byla jak publisher tak subscriber.

Popis struktur a proménnych:

plasma__profile obsahuje vSechny jednotlivé parametry proudové sestavy, po-
uzité typy jsou REAL pro desetinnd ¢isla (napéti, tlaky, prutoky apod.), INT
pro identifikacni ¢isla a STRING pro znaceni plynti a mechanickych dili
mpview__params se skldda z idaju slouzicich pro vybér dat z databaze, tedy
unikatniho id typu plasmy, materidlu a sestavy a nakonec $itky materialiu
drop__down_ provider se vytvari na strané¢ Linuxu a obsahuje stringy ob-
sahujici nazvy a hodnoty pro vybér pomoci dropdown selektorti ve vizualizaci
choose_ width__dialog se pouziva pro ptipad, kdy zvolena sitka materidlu
neni dostupnd mezi sestavami v databazi, uzivatel je tedy vyzvan k vybéru
mezi nejblizsi vétsi a mensi sitkou

refresh__data__cmd je piikaz ze strany AR, pouzity k zobrazeni nacteni
vsech aktudlné dostupnych dat z Linuxu

wait__for_ gpos je pomocna proménnd znacici probihajici operaci na strané
Linuxu

update__table_cmd - prikaz k prepsani zménénych hodnot proudové sestavy

ve vizualizaci do databaze

Ve VS Code se pomoci zminéného rozsiteni exOS Component Generator vy-

generuji zakladni soubory potfebné ke komunikaci tak, ze se na dany .typ soubor

klikne pravym tlacitkem a zvoli se moznost Create exOS package. Poté se zvoli
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Zprovoznéni
komunikace AR/Linux

B&R Linux 10

Vybér material( a
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PFesun dat do
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typU plasmy

dropdownd
vizualizace

Vybér proudové

Zadani materialu,
tloustky
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do vizualizace
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sestavy
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Jedna
sestava?
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Vybér sestavy s
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Obr. 26: Vyvojovy diagram aplikace
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qulasman::plasman.typ [Data Type Declaration] X

ﬁ/ lrl
Name Type & [P\ Description[1]
4z plasma_profile_type
= %% mpview_params_type
-# & plasma_id STRING[10] d
-# g material_id STRING[10] d
-# & profile_dropdown_id STRING[10] a
% & width REAL d
= ®% drop_down_provider_type
-3¢ material STRING[80][0..14] O
- & plasma_profiles STRING[80][0..14] O
~@ ¢ plasma_types STRING[80][0..29] O
= * choose width_dialog_type
-# & show_dialog BOOL O
%o bigger REAL O
~# ¢ smaller REAL O
-# ¢ bigger_chosen BOOL O
-# & smaller_chosen BOOL O
= #*@2 |plasmaDb 1=
~# & plasma_profile plasma_profile_type O PUB SUB
-# & mpview_params mpview_params_type O PUB SUB
-# & drop_down_provider drop_down_provider_type O SUB
~P ¢ choose_width_dialog choose_width_dialog_type O PUB SUB
-® & refresh_data_cmd BOOL O PUB SUB
~® & wait_for_gpos BOOL a PUB SUB
~# & update_table_cmd BOOL O

Obr. 27: Soubor typu .typ popisujici hlavni dataset

hlavni struktura datasetu (plasmaDb), déle se vybere Sablona pro komunikaci AR
(byla vybrana C++ tfida) a pro komunikaci ze strany Linuxu (k tomuto tcelu byl
zvolen modul jazyka Python 3). U generovani Python modulu je dilezité, aby byla
ve VS Code pouzita stejna verze Pythonu jako na cilovém zarizeni. Aktudlni verze
B&R Linuxu vychazi z Debianu 10, ktery v zakladu podporuje Python verze 3.7,
tudiz bylo nutné v ramci VS Codu provést downgrade z aktualni verze 3.12. Dru-
hou moznosti by bylo pouziti jednoho z néastroji pro instalaci Pythonu vyssi verze
(jako napriklad pyenv), coz by ale komplikovalo proces instalace na cilovém zafizeni.
Protoze Python verze 3.7 byla dostatecna pro obsluhu databéaze, byla pouzita.

5.2 Konfigurace exOS

Do souboru exosTechnology v konfiguraci AS projektu je potreba pridat komponenty
exostarget a exoscomponent.
Exoscomponent (obr. 28) musi mit v kolonce exOS package nézev hlavniho

exOS balicku. Obsahuje také nastaveni chovani pti chybach vzniklych v programech
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Linuxu, pti pfesunu soubori a vykonavani Linux prikazi. P¥i vybrani pokrocilych
parametri jsou zde zobrazeny i soubory urcené k presunu a seznam piikazl, toto
nastaveni bude popsano pozdéji.

'k C\projects\exOsPlasmaDb\ExOsPlasmaDb.apj/Config1 - Automation Studio V 4.12.5.95 SP # AS Student License

File Edit View Insert Open Project Debug Source Control Online Tools Window Help

A OHMB & L X Py £S5 ot Gaii'}{,{]d)@iiﬁﬁii g @’ g
H(:\ components.exoscomponent [exos component] X }@target.exostarget [exos target]

& @ = Ly ¢ € 99 47 i [*] Q
Configuration . . ]
o & Configl [Active] Current 'exoscomponent element:  No element selected.

e @ Hardware.hw Name Value Description
B 41 Hardware.hwi 5 () gplasmaDb |

o SPCQOO—TS1?—OO 4@ exOS package Logicalipla.. Name of the exOS package for this component
:gpu,sw @ Emorhandling Stop thec...
pu.per

& loMap.iom

& PvMap.wm
@ Connectivity
-7l TextSystem
@
@
Q
51
ol
B

[ [ [ - -

UnitSystem
il AccessAndSecurity
mappControl
mappMotion
#1 |exosTechnology
(¥ target.exostarget
- (# gTarget_0
£} components.exoscomponent
- () gplasmaDb

—
] Logical View & Configurati... € Physical View

Obr. 28: Konfigurace exoscomponent

(EzREs R

[

Komponent exostarget (obr. 29) definuje troven vypisu informaci v loggeru
a konzoli a nastaveni pro nasazeni komponentti ve skutecném i simulovaném pro-
sttedi. Pri pouziti WSL urcené k simulaci cilového zafizeni je nutné mit v sekci

Simulation Deployment i Data connection zapnuté.

Q components.exoscomponent [exos component] [tharget.exostarget [exos target] X }
Feo e lifzoQ

Current 'exostarget’ element:  No element selected.

Name Value Description

5% [qTarget 0 |
-y % General Settings

44 Logging
o=@ Level Debug
|- 7 Deployment On Automatic deployment and execution of configured components

- 2 Dataconnection On Data communication between AR and Linux
75 Components

2% Component 0

i~ @ Configuration gplasmaDb

& Component 1

=42 Simluation Simluation specific settings. Overrides the corresponding settings when Automation Runtime is in simulation mode.
& Deployment On Automatic deployment and execution of configured components
“- & Dataconnection  On Data communication between AR and Linux

Obr. 29: Konfigurace exostarget
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5.3 Databaze

Jako rela¢ni databaze byla vybrana MariaDB, coz je komunitni vétev databéze
MySQL. Pro vytvoreni zékladniho diagramu (obr. 30) byl vyuzit ndstroj MySQL
Workbench. Vsechny tabulky obsahuji unikatni identifika¢ni ¢islo (id).

_lplasma V¥ _| vyrobce v
id INT id INT
typ VARCHAR@S) [ ‘ nazev VARCHAR(45)
> vyrobce_id INT | 2
korekce_id INT H______________i
>
: plasma_has_proudova_sestava V
¥ plasma_id INT
¥ proudova_sestava_id INT Fl _________ |
> 3
_| proudova_sestava >
\4
| material v |
‘ id INT :
» nazev VARCHAR(45)

>

Obr. 30: Diagram vytvorené databaze

Tabulky databaze:
e plasma

— typ - oznaceni konkrétniho druhu plasmy urcené vyrobcem

— vyrobce_id - odkaz na tabulku vyrobce

— korekce id - prozatim nevyuzity parametr, ktery ale v budoucnu bude
pouzit k propojeni plasmy s dalsi tabulkou obsahujici mechanické korekce

pro technologii 3D plasmového rezani

e vyrobce - obsahuje nazev vyrobce ve formé zkratky, ktery se pridava pred
nazev plasmy zobrazeny ve vizualizaci

« proudova__sestava - vSechny udaje a nastaveni konkrétni proudové sestavy

« plasma_ has_ proudova_ sestava - tabulka realizujici M:N vztah mezi ta-
bulkou plasma a proudova_ sestava, jedna konkrétni plasma totiz ma mnoho
riznych proudovych sestav, zaroven proudova sestava miize byt pouzita pro
vice typu plasmy (toho aktudlné neni vyuzito, ale na zakladé konzultace byla
tato moznost ponechdna)

o material - ndzev zpracovavaného materialu, ktery je pomoci id spojen s kon-

krétnimi proudovymi sestavavami
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Pro import dat z csv souborti byl vytvoren Python program, ktery ze slozky
se soubory automaticky pfidd proudové sestavy (v souborech csv predstavuje jeden
radek jednu proudovou sestavu) a podle ndzvu konkrétniho souboru pridava do
tabulky plasma jednotlivé typy. Je také vytvoren m:n vztah mezi danymi sestavami
a plasmami. Pfi tomto procesu bylo zjisténo, ze v dodanych souborech se vyskytuji
chyby, jakymi jsou napriklad nulové hodnoty tloustky materialu, id materialu anebo
jednoho z hlavnich plynt apod. Vzhledem k tomu, Ze bez téchto tidaju je proudova
sestava neplatnd (a kvili nastavenim omezeni hodnot v databézi ani nejde pridat),
tak program osetfuje i tyto stavy, kdy do konzole vypise nazev souboru a radek,

ktery obsahuje chybu. Sestava tedy do databaze neni pridana.

5.4 Strana Linuxu

Hlavnim programem Linuxu je plasmadb.py. Obsahuje zakladni metody a t¥idy ze
souboru libplasmaDb.py, ktery byl automaticky vygenerovan pomoci rozsiteni exOS

Component Generator.

5.4.1 exOS komunikace

Hlavni tridou je plasmaDbEventHandler. Jejimi primarnimi metodami jsou con-
nect(), disconnect() apod., které se staraji o zajisténi komunikace s AR. Metoda
process() se vola cyklicky a reaguje na ptichozi zpravy v bufferu. Pro moznosti de-
bugovani a zobrazeni zprav v konzoli a loggeru je k dispozici nékolik metod loggovani
v riznych drovnich (které se daji vypnout/zapnout v konfiguraci v AS).

Kazda struktura v .typ souboru, kterd je je obsazena v hlavni struktufe je
také atributem (datasetem) hlavni t¥idy a podle svého typu (publisher /subscriber - z
pohledu AR) mé urc¢ité metody. Vsechny tyto datasety maji atribut value, odkazujici
se na skutec¢nou hodnotu dané proménné, je bud jednim ze zakladnich datovych typua
anebo strukturou. Subscribefi maji metodu publish() posilajici hodnotu pres exOS
do AR.

Publishefi disponuji metodou on_ change ..., kterd se vola pfi zméné hod-
noty (nebo nékteré z hodnot) konkrétniho datasetu v AR. Déle je zde atribut net-
time, ktery udava casovy udaj zmény datasetu a muze byt vyuzit k synchronizaci.
Jak jiz bylo zminéno, datasety mohou byt typu publisher i subscriber, v takovém

pripadu obsahuje dataset vSsechny popsané prvky.

5.4.2 Komunikace s databazi

Déle byly naprogramovany metody pracujici s databézi (pfipojeni, vybérové do-
tazy v jazyce SQL, update hodnot) a pripravujici data pro AR a vizualizaci. Ve

vizualizaci je k vybéru konkrétni plasmy, materidlu a proudové sestavy pouzivano
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tzv. dropdownii, které prijimaji data typu pole stringti ve formé obsahujici hodnotu

(zadanou jako id prvku v databazi) a nazev, ktery je zobrazen jako text.

Funkce:

« connect_ DB - pripojeni se k databazi

e provide_plasma_ types - vraci dostupné typy plasmy v databazi ve formé
pro dropdown

o provide__materials - vraci dostupné materialy v databazi ve formeé pro drop-
down

» provide_ profiles - opét vraci data ve formé pro dropdown; vybira skupiny
sestav, které splnuji, Zze zadané parametry jsou urceny pro dany material a
typ plasmy, dale zZe tloustka zpracovavaného materialu lezi v rozmezi tlousték
skupiny sestav (sestavy se daji rozdélit do skupin, kde pouzivaji stejné plyny a
mayji stejny elektricky proud, ale jsou pro ruzné tloustky materiali). Id skupiny
sestav je v dropdownu ulozeno jako id prvni nalezené sestavy.

o find_ plasma_ profile - na zakladé id skupiny sestav a zadané tloustky mate-
ridlu vybira sestavu ze skupiny, ktera je na tuto tloustku dimenzovana. V pri-
padé nalezeni soustavy rovnou vola funkci select profile__params. Pokud ta-
kova sestava v databazi neni, vrati sestavy s nejblizsi vyssi a nizsi tloustkou
(uzivatel je poté vyzvan k vybéru).

« select__profile_params - na zakladé id sestavy vrati vSechny jeji parametry

o update__table - aktualizuje v databazi hodnoty proudové sestavy, které byly

zménény ve vizualizaci

5.4.3 Zprovoznéni komponenti

V Linuxu je nutno nainstalovat Python 3 a MariaDB server, na kterém se také musi
vytvorit uzivatel s dostatecnymi pristupovymi pravy, pres kterého se k datab&zi
pripojuje hlavni Python program. Déle je potfeba vytvorit databazi a vyplnit ji
hodnotami. Jak bylo naznaceno v predchozi kapitole, exOS umoznuje automaticky
presun souborii z projektu v AS do Linuxu a vykonani ptikazi. To se provadi za-
danim pozadovanych ptikazii a soubort k presunu do souboru .exospackage v XML
formatu (v konfiguraci je mozné toto nastaveni zobrazit i jako ostatni konfigurace
AS, ale timto zptisobem do néj nelze zapisovat).

Pri implementaci byla nalezena chyba v exOS. Prikazy se nevykonavaly v po-
radi, v jakém byly do souboru zapsany, na poradi ale u nékterych prikazt velmi zalezi
(napr. neni mozné vytvorit databazi predtim, nez je nainstalovan databdzovy ser-
ver). To bylo vyfeseno pomoci bash skriptu, ktery se spusti a prikazy v ném budou
vykonany ve spravném poradi vzdy. Jsou v ném pouzity prikazy jako apt update,

apt upgrade, apt install a wget, které vyzaduji pripojeni k internetu. Bylo by mozné
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vsechny potfebné balicky predem stahnout, vlozit do slozky projektu a pri instalaci
presunout do Linuxu, aby pfi instalaci ptfipojeni k internetu nebylo vyzadovano, ve-
likost projektu by se tim ale velmi zvétsila. Exospackage také nepodporuje presun
slozek, ale pouze soubort, coz je vcelku nepraktické, protoze by do néj bylo potieba

vepsat velmi velky pocet souborii.

5.5 Vizualizace

Protoze cilem prace byla hlavné demonstrace vyuziti exOS komunikace a imple-
mentace databaze, nebylo Tfeseno ovladani plasmové fezacky, které jiz na skutecné
aplikaci funguje. Co se tyce AR, tak kromé komunikace exOS byla vytvorena vi-
zualizace pomoci mappView a jeji obsluzny program. Nastaveni plasmové fezacky
je ukladano do globalni struktury, ktera bude predavana programu ovladajicimu

rezacku.

5.5.1 Konfigurace serveru

Server exOS pouziva pevné dany port 4840. Pti pouziti simulaci ve WSL je tento
port na [P adrese localhost (127.0.0.1), na stejném portu bézi ze zakladu ale i ARsim.
Port ARsim tedy musi byt zménén v konfiguraci procesoru (obr. 31). MappView ma
ze zakladu také nastaven port na 4840, tudiz do konfigurace musi byt pridan prvek
OPC UA Remote server configuration (obr. 32), do kterého musi byt zadana metoda

autentizace a stejny port, jaky byl nastaven v konfiguraci procesoru.
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Obr. 31: Konfigurace OPC-UA serveru

O‘QOchaServer.uaserver [OpcUa Server Configuration] X

4823 s o e liiiod
Configurati
onigaiaton Name Value Unit
B el TextSystem N .
w- @ UnitSystem B s OpcUaServerConnections
@ Gl AccessAndSecurity &2 Default OPC UA server
#- & mappControl | % Hostname
B &) mappMoton [ o b % |P address 127.0.01
=- @ exosTechnology ||| e . @ Port number |4841 |
w- (P targetexostarget B |  Endpoint URL
& & components.exoscomponen § || | . 9 Default namespace urn:B&R/pv/
i E}II mappServices B Namespace alias 1
EZ:E ﬂgpp\sﬂﬁty -9 Allas Alias i
Bl @ Fr)'r?ainContent binding -9 Namespace umB&Fpv/
= B Config mappﬁewcfg m-ZF Connection Policy anonymous
m- B Viisualizat vis - 2 Security Policy None (inse...
E- o [OpcUaserver.uasenver | - & Message Security Mode None
e

- ¥ EventBinding.eventbinding
B &) mappVision

- [z mappCockpit

= [ Hardware. jpg

|
B Logical Vi... % Conﬁgura...c Physical V...

@ SSL configuration

w- & OPC UA server T

Obr. 32: Konfigurace mappView OPC-UA pripojeni
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5.5.2 mappView

Vizualizace byla zpracovana v mappView, coz je nastroj pro vytvareni HMI aplikaci
zalozeny na HTML5, CSS3 a JavaScriptu. [33]

Stranka vizualizace (obr. 33) obsahuje nékolik vybérovych dropdownt, které
dostavaji data primo z Linuxu pfes exOS a vstup pro zadani tloustky zpracova-
vaného materialu. Déle jsou k dispozici pozadované tdaje nastaveni plasmového
profilu, které se daji ménit zaddanim nové hodnoty. Vstupy jejichz hodnotu zménil
uzivatel maji pro prehlednost jinou barvu. Tyto zmény se poté daji vratit, poslat
primo do programu ovladani plasmy anebo i ulozit do databaze pomoci prislusnych
tlacitek (kterd vyvolaji potvrzovaci systémovy dialog). Vystupy zobrazujici tloustku
materidlu, pro ktery je sestava nastavena, pouzité plyny a mechanické dily, zmé-
nit z vizualizace nelze. Aby se zabranilo prehlceni programu Linuxu a databéze,
tak pokud se aktualné cekd na prijem dat do AR, jsou vstupy uzivateli docasné

znepristupnény.

Material
Ocel v I Typ plazmy Proudova sestava

KJL HiFocus 280i-440i v I 60A - 0-02-0 N2-0 MIB0 4-10mm v I
Tloustka

Vy$ka zapalu

Korekce D1 Tlou§tka materidlu 5.00 mm
G901Y
Pracovni vySka 250 mm Korekce D2 Proud 60.00 A

Vyjeti pfi podpalu Korekce D3 Napéti plazmy 121.00 V

Q
(=3
Qo
N
=

Korekce krytu

0-02-0 | | G102 |

Drivéjsi vypnuti D1 I PG1_PG2_PG3
DFivéjsi vypnuti D2 I WG1_WG2

Rychlost seti 600.01 m/min

7]
N
=3
=3
o
<

Rychlost po propalu 100 % G4020

é
‘
Rychlost fezu 2.70 mimin g]

Cas po propalu 0.30 s I:l

Vydrz propalu 0.00 s

Posli data do
plazmy

—
c
o
Re
N
3
@
3
2
-

Obnovit
technologické Vratit zmény Quit err
tabuluky

Obr. 33: Hlavni stranka vizualizace
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6 ZHODNOCENI A DISKUZE

Cely projekt byl Gspésné otestovan v simulaci pomoci ARsim a WSL a je pripraven
k implementaci ve skutecné aplikaci. Rychlost prenaseni dat z relacni databaze do
AR je oproti puvodnimu feSeni s csv tabulkami mnohonasobné rychlejsi. Test pro-
béhl na pocitaci s vykonnym procesorem AMD Ryzen 9. D4 se ale predpokladat, ze
pri nasazeni nativniho Linuxu by bylo dosazeno jesté lepsich vysledki (co se tyce
vykonu), protoze WSL nedosahuje vykonnosti nativniho systému (zvlast na ope-
racnim systému Windows 11 Home, ktery nepodporuje Hyper-V). Vybérové dotazy
trvaly fadové milisekundy. V simula¢nim prostiedi trvala nejdéle komunikace mezi
myslovém pocitaci by komunikace diky vyuziti hypervisoru a sdilené paméti trvala
podle dokumentace mikrosekundy az milisekundy. Pii vkladani dat z csv tabulek
do databéze se celkovy objem dat mirné zmensil, protoze nebyly pridany neplatné
proudové sestavy.

Databaze a jeji struktura by mohla mit vyssi droven normalizace, nefesi se
zde naptiklad ulozeni jednotlivych mechanickych dili a druhti plynt do samostat-
nych tabulek spojenych s tabulkou proudovych profili. ZlepSenim by mohlo také
byt seskupeni proudovych profilti podle elektrického proudu a pouzitych plynii jiz
v databézi (navrzené feSeni vytvari skupiny pomoci vybérovych dotazi). Struktura
databaze by se pak ale zacala znacné lisit od ptvodniho Teseni.

P1i pouzivani produktu exOS bylo nalezeno nékolik moznych vylepseni. Od
vydani produktu jiz WSL zaclo podporovat SystemD, na zakladé tohoto faktu by
bylo vhodné upravit pripravené obrazy pro WSL. Piikazy zadané v .exospkg se ne
vzdy vykonéavaly v poradi, ve kterém byly zapsany, coz je neoc¢ekavané a v urcitych
pripadech nechténé chovani (tento problém byl ale v praci vyresen, jak je popsano v
kapitole 5.4.3). Vhodn4 by také byla implementace presunu celych slozek z projektu
AS do Linuxu. ExOS také nepodporuje datovy typ WSTRING, coz znemoziuje
naptiklad pfesun znakt s diakritikou.

B&R Linux 10 je zalozeny na Debianu 10, kterému ale jiz 30. 6. 2024 konci
dlouhodobé podpora (coz neznamena "end of life", ktery nastane az v roce 2029). [34]
Z praktického hlediska to znamena obtiznéjsi instalaci nékterych knihoven/moduli.
Naptiklad u pouzitého serveru MariaDB musela byt instalovana starsi verze a navic
provedena aktualizace konektoru jazyka C (na kterém je zavisly konektor pouzi-
tého Pythonu), oproti instalaci pomoci jednoho prikazu na nejnovéjsim Debianu 12.
Nékteré nové nastroje by jiz nemuselo byt mozné na starsim systému Debian 10

pouzit.

67






Ustav automatizace a informatiky, FSI VUT v Brné, 2024 m

7 ZAVER

Préace se zabyvala moznostmi a implementaci propojeni RTOS s GPOS. Cilem byl
pruzkum vyhod takového propojeni a néasledna demonstrace na modelové aplikaci
pomoci produktu exOS od firmy B&R.

Prvni ¢ast prace se zamértila na rozbor operacnich systémt, jejich historii,
typy a klicové vlastnosti, zejména procesy a jejich planovani. Nasledné byla predsta-
vena problematika kooperace RT'OS a GPOS a popsany vybrané produkty dostupné
na trhu, které tuto kooperaci umoznuji.

Druhé c¢ast se soustiedila na produkt exOS, byly popsany jeho vlastnosti
a kroky potrebné pro jeho zprovoznéni. Poté byla implementovana databaze bézici
na operac¢nim systému Linux, ktery pomoci exOS komunikuje s opera¢nim systémem
Automation Runtime, jenz v realné aplikaci ridi plazmovou fezacku. Bylo popsano
vytvorené programové vybaveni aplikace jak na strané RTOS tak GPOS.

Vytvorend aplikace byla tispésné otestovana v simula¢nim prostiedi a je pri-
pravena k vyuziti ve skutecném primyslovém projektu (bud piimo nebo jako mo-
delové Teseni). Byly diskutovany dosazené vysledky demonstrujici zlepseni rychlosti
prenosu dat oproti puvodnimu TeSeni a navrzena mozna vylepseni tykajici se hlavné
samotné databaze. Také byly zvyraznény nékteré aspekty exOS, které by mohly byt
zlepseny s cilem zjednoduseni vyvoje aplikaci pro exOS, zlepSeni programatorského

komfortu a potencidlné univerzalnéjsiho vyuziti.
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SEZNAM ZKRATEK A SYMBOLU

GPOS operacéni systém obecného vyuziti — General Purpose Operating System
RTOS operacni systém realného casu — Real Time Operating System
CLI  prikazova fadka — Command Line Interface

GUI  uzivatelské grafické rozhrani — Graphical User Interface

HAL hardwarova abstrakéni vrstva — Hardware Abstraction Layer

IPC  meziprocesova komunikace — Inter-Process Communication

FIFO prvni dovnit¥, prvni ven — First In First Out

FCFS prvni priSel, prvni obslouzen — First Come First Served

SJF  nejkratsi prace prvni — Shortest Job First

PLC programovatelny logicky automat — Programable Logic Controller
MLQ planovani nékolikairoviiovych front — Multilevel Queue Scheduling
AMP asymetricky multiprocesing — Asymmetric Multiprocessing

SMP symetricky multiprocesing — Symmetric Multiprocessing

RAM pamét s ndhodnym pristupem — Random-acess Memory

IEC mezinarodni elektrotechnickd komise — International Electrotechnical

Commission
WSL  windowsovy podsystém pro Linux — Windows Subsystem for Linux
VS Visual Studio
AS Automation Studio
AR Automation Runtime
DMR dataset message router
TCP Transmission Control Protocol
SWIG Simplified Wrapper and Interface Generator

HMI rozhrani ¢lovék-stroj — Human-Machine Interface
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A SEZNAM PRILOH

Elektronické prilohy:
Logical (adresaf obsahujici programy a softwarové komponenty projektu)

Physical (adresar obsahuji hardwarové konfigurace projektu)
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