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Network Intelligence

Souhrn

Diplomova préace se zabyva problematikou Network Intelligence, skladajici se z odchytavani
paketi, hloubkové inspekce paketii a Business Intelligence. V empirické casti je tato

problematika aplikovana na navrh multidimenzionalniho modelu Network Intelligence.

Jejim cilem je vysvétlit obsahly pojem Network Intelligence, skladajici se ze tfi hlavnich
Casti, a postup pii jeho tvorbé. DalSim cilem je tyto poznatky aplikovat na tvorbu navrhu

multidimenzionalniho modelu.

Praci tvoii dvé stdZejni oblasti. Cést teoreticka, ktera objastiuje zpracovani odbornych
pramenti, znalost pocitacovych siti a definici Network Intelligence. Dale teoreticka cCast
objasniuje jednotlivé casti Network Intelligence a to hloubkovou inspekci paketl, odchytavani

paketii a detailni vysvétleni Business Intelligence a jeho tvorby.

Empiricka ¢ast predklada postup navrhu funkéniho multidimenzionalniho modelu. V prvni
¢asti je popsan odchyt paketi pomoci sniffovaciho programu a jejich export do souboru
¢tivého pro model. Ve druhé ¢asti je vytvoren samotny navrh multidimenzionalniho modelu a

Vv posledni ¢asti je vytvoren analyticky vystup.
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UuvoD

V soucasnosti fada spole¢nosti zavadi systémy typu Business Intelligence k podpote jejich
fizeni a rozhodovani. Firmy, které pracuji s daty, tento nastroj v ramci uspor a zkvalitnéni
pusobeni na trhu rady zavadéji. Cely proces Business Intelligence je dosud zaméfovan
zejména na ekonomicky smér, tedy zjednodusené feCeno, na vynosy, naklady na jejich

vyrobky Ci sluzby a na jejich odbyt.

Téma diplomové prace bylo zvoleno z toho divodu, Ze Business Intelligence dosud neni
zaméfen na kontrolu pocitacové sité, a proto se tato prace zabyva rozsifenim technik Business
Intelligence 1 do IT sféry. Ve vétSich firmach byva problém s kontrolou sitové komunikace.
Je mozné zpétné rucné zkontrolovat Kkonkrétni pocita¢, k jakym sluzbdm zné& bylo
piistupovano, jaka data si ukladal z Internetu, ¢i jaka data kopiroval na externi disky. VSe ma
ale casové zdlouhavy proces. Tato prace cely proces zjednodusuje na zakladé vytvoreni tzv.
Network Intelligence, neboli aplikace pro kontrolu sitové komunikace, ktera neni dosud v
Ceské literatufe zavedena. Vyuziva analytické principy Business Intelligence v oblasti
pocitacovych siti. Tato aplikace je navrzena zejména manazertim, spravcum sité, ale i
zaméstnancim z oblasti bezpecnosti, ktera ptinasi piistup k t€émto informacim =z jedné
aplikace. Z této aplikace mohou ve firm¢ kontrolovat pohyby na pocita¢ové siti, zatizeni této

sit¢ 1 piipadné poruseni bezpec¢nostnich internich piedpisu.

Nové zavedeny model Network Intelligence je rozsifenim Business Intelligence na pocitacové
sité. Sklada se z Deep Packet Inspection, neboli z hloubkové inspekce paketi, z Packet

Capture, odchytavani paketl a z Business Intelligence.

Prvni cast prace se zabyva vysvétlenim jednotlivych pojmt Network Intelligence. V
empirické Casti jsou tyto poznatky prakticky aplikovany. Nejprve je provedeno odchyceni
pakett, které poslouzi k analyze siti a poté je vytvoren multidimenzionalni model. Je navrzen
jak konceptualni a logicky model, tak i fyzicky model v programu MS Pivot. Na zakladé
téchto skutecnosti je vytvoien jednoduchy report pro management podniku v ndstroji

PowerView, ktery informuje o sitové komunikaci.
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CiL PRACE A METODIKA

Cilem diplomové prace je pichledné popsat jednotlivé Casti tykajici se technologie Network
Intelligence. Prace se vénuje problematice zachyceni paketli, hloubkové inspekci pakett a
Business Intelligence. V ramci literarni reSerSe je jednotlivé popsana kazda technologie.

V empirické ¢asti jsou tyto poznatky vyuzity k tvorbé ndvrhu multidimenzionalniho modelu.

V teoretické Casti jsou nejprve vysvétleny zakladni definice Network Intelligence. Pro tvorbu
kritické reSerSe jsou pouzity obecné védecké metody jako analyza a syntéza. Popsany jsou
jednotlivé komponenty Network Intelligence, tzv. hloubkova inspekce paketd, zachyceni
paketii a Business Intelligence. V empirické studii jsou pouzity metody pro tvorbu
sledovanych ukazatel (podle Poura, 2012) a metody pro navrh multidimenzionalnich
databazi (Novotny, 2005).

Empirickd ¢ast popisuje postupnou tvorbu névrhu multidimenzionalniho modelu, jehoz
vysledkem je konceptualni, logicky a fyzicky model. Nasledné je z tohoto modelu vytvoren
analyticky vystup. Nejprve je provedeno odchyceni paketd v programu WireShark 1.12.4. a
export baliku paketti do souboru .csv ¢tivého pro déale navrzeny model. Ve druhé casti je
vytvoien multidimenzionalni model. Nejprve je vytvofen navrh dimenzi a ukazatel, dale
navrh charakteristik jednotlivych atributi dimenzionalnich a faktovych tabulek, identifikace
vazeb mezi témito tabulkami a poté navrh multidimenziondlniho modelu z konceptudlniho
schématu a logického schématu. Schéma modelu je typu Hvézda, neboli kazda dimenze je
reprezentovana pravé jednou dimenzionalni tabulkou. Jednd se o zptisob, jak prevést data z
relatni databaze do multidimenzionalni struktury. Fyzické feSeni multidimenzionalniho
pohledu na data je feSeno prostiednictvim programu MS PowerPivot. Jedna se o bezplatny
doplnék k aplikaci tabulkového procesoru MS Excel pro tvorbu datovych skladii a Business
Intelligence a zobrazovani dat. Z vytvofeného modelu je navrZzena kontingencni tabulka a
nastaveny ukazatele. V kone¢né fazi je vytvoren jednoduchy report pro management podniku

v nastroji PowerView, ve kterém je navrZzen analyticky vystup (report).



ZAVER

Diplomova prace se zabyvala vyuzitim a rozsifenim technik Business Intelligence do IT sféry.
Jejim cilem bylo pomoci znalosti ziskanych zpracovanim odborné literatury zhotovit névrh
multidimenzionalniho modelu Network Intelligence, ktery neni dosud v Ceské literatuie
zaveden. Cilem bylo zjistit, zda je mozno Business Intelligence vyuzit i v jinych ¢asti sféry,
nez je dosud zatim vyuzivano. Bylo tfeba pochopit odchytavani paketl,, zpracovani navrha
multidimenzionalnich modeld a poté praci s nastrojem pro tvorbu Business Intelligence. Cela

tato technika byla nazvané jako Network Intelligence.

Zpracovanim teoretické casti byly vysvétleny zékladni pojmy tykajici se pocitacovych siti,
odchytavani paketli, inspekce paketi a dosud vyuzivany pojem Network Intelligence. Daéle
byl charakterizovan pojem Business Intelligence a postup tvorby multidimenzionalniho

modelu.

Na zékladé¢ téchto zjisténych informaci bylo v empirické ¢asti pfistoupeno k navrhu aplikace
Network Intelligence. V prvni ¢asti byl vyuzit sniffovaci program Wireshark pro odchyceni
paketi. Byl nainstalovan na testovaci pocitac, ktery byl poté pfipojen na rozbocCovac, ke
kterému byly piipojeny dalsi pocitace, ze kterych byla odchytavana jejich sitova komunikace.
Vse bylo testovano v domécim prostiedi, takze povoleni k tomuto testu nebylo tfeba ziskavat.
Tato odchycena komunikace byla vyexportovana do souboru .csv. V dalsi casti bylo
pfistoupeno k tvorbé multidimenzionalniho modelu. Prvné bylo tieba navrhnout dimenze,
ukazatele, jejich charakteristiky a tabulky faktl a dimenzi. Na zdklad¢ tohoto bylo mozno
nastavit vazby mezi témito tabulkami. Tvorba samotného multidimenzionalniho modelu byla
rozvrzena do tfi ¢asti. V prvni bylo navrhnuto schéma konceptudlniho modelu a nasledné
konceptualni model podle metody STAR schéma. Ze STAR schéma byl dale navrhnut logicky

model, podle kterého byl dale navrZzen v programu PowerPivot fyzicky model.

Z vytvoreného modelu byly navrZzeny kontingenc¢ni tabulky a nastavené ukazatele pro soucet a
prumér zatizeni sité. Na zdklad¢ téchto vytvorenych cCasti bylo pfistoupeno k vytvoteni
jednoduchého reportu pro management podniku v nastroji PowerView. Report informuje o
jednotlivé komunikaci pocita¢ti za dobu probihaného sniffovani. Z vysledkd je patrné, Ze
report informuje o celkové velikosti stazenych paketu, o jejich po¢tu a 0 maximalni velikosti

stazeného paketu do pocitace.



Ptinosem této prace je aplikace, kterd mize pomoci v kontrole sitové komunikace ve firmé.
Odpovida na otazky, jako jsou napi. - Ktery uzivatel zbytecné pietézuje sit?, O ktery
konkrétni pocita¢ se jedna?, V jakém oddéleni se nachazi? a V jakém case bylo ke které
sluzbé pfistupovano? Dale je tato aplikace vhodnd k ovéfeni, zda nékdo neporusuje

bezpecnosti predpisy firmy.
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