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Souhrn 

Diplomová práce se zabývá problematikou Network Intelligence, skládající se z odchytávání 

paketů, hloubkové inspekce paketů a Business Intelligence. V empirické části je tato 

problematika aplikována na návrh multidimenzionálního modelu Network Intelligence. 

Jejím cílem je vysvětlit obsáhlý pojem Network Intelligence, skládající se ze tří hlavních 

částí, a postup při jeho tvorbě. Dalším cílem je tyto poznatky aplikovat na tvorbu návrhu 

multidimenzionálního modelu. 

Práci tvoří dvě stěžejní oblasti. Část teoretická, která objasňuje zpracování odborných 

pramenů, znalost počítačových sítí a definici Network Intelligence. Dále teoretická část 

objasňuje jednotlivé částí Network Intelligence a to hloubkovou inspekci paketů, odchytávání 

paketů a detailní vysvětlení Business Intelligence a jeho tvorby. 

Empirická část předkládá postup návrhu funkčního multidimenzionálního modelu. V první 

části je popsán odchyt paketů pomocí sniffovacího programu a jejich export do souboru 

čtivého pro model. Ve druhé části je vytvořen samotný návrh multidimenzionálního modelu a 

v poslední části je vytvořen analytický výstup. 
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ÚVOD 

V současnosti řada společností zavádí systémy typu Business Intelligence k podpoře jejich 

řízení a rozhodování. Firmy, které pracují s daty, tento nástroj v rámci úspor a zkvalitnění 

působení na trhu rády zavádějí. Celý proces Business Intelligence je dosud zaměřován 

zejména na ekonomický směr, tedy zjednodušeně řečeno, na výnosy, náklady na jejich 

výrobky či služby a na jejich odbyt.  

Téma diplomové práce bylo zvoleno z toho důvodu, že Business Intelligence dosud není 

zaměřen na kontrolu počítačové sítě, a proto se tato práce zabývá rozšířením technik Business 

Intelligence i do IT sféry. Ve větších firmách bývá problém s kontrolou síťové komunikace. 

Je možné zpětně ručně zkontrolovat konkrétní počítač, k jakým službám z něj bylo 

přistupováno, jaká data si ukládal z Internetu, či jaká data kopíroval na externí disky. Vše má 

ale časově zdlouhavý proces. Tato práce celý proces zjednodušuje na základě vytvoření tzv. 

Network Intelligence, neboli aplikace pro kontrolu síťové komunikace, která není dosud v 

české literatuře zavedena. Využívá analytické principy Business Intelligence v oblasti 

počítačových sítí. Tato aplikace je navržena zejména manažerům, správcům sítě, ale i 

zaměstnancům z oblasti bezpečnosti, která přináší přístup k těmto informacím z jedné 

aplikace. Z této aplikace mohou ve firmě kontrolovat pohyby na počítačové síti, zatížení této 

sítě i případné porušení bezpečnostních interních předpisů. 

Nově zavedený model Network Intelligence je rozšířením Business Intelligence na počítačové 

sítě. Skládá se z Deep Packet Inspection, neboli z hloubkové inspekce paketů, z Packet 

Capture, odchytávání paketů a z Business Intelligence. 

První část práce se zabývá vysvětlením jednotlivých pojmů Network Intelligence. V 

empirické části jsou tyto poznatky prakticky aplikovány. Nejprve je provedeno odchycení 

paketů, které poslouží k analýze síti a poté je vytvořen multidimenzionální model. Je navržen 

jak konceptuální a logický model, tak i fyzický model v programu MS Pivot. Na základě 

těchto skutečností je vytvořen jednoduchý report pro management podniku v nástroji 

PowerView, který informuje o síťové komunikaci. 
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CÍL PRÁCE A METODIKA 

Cílem diplomové práce je přehledně popsat jednotlivé části týkající se technologie Network 

Intelligence. Práce se věnuje problematice zachycení paketů, hloubkové inspekci paketů a 

Business Intelligence. V rámci literární rešerše je jednotlivě popsána každá technologie. 

V empirické části jsou tyto poznatky využity k tvorbě návrhu multidimenzionálního modelu. 

V teoretické části jsou nejprve vysvětleny základní definice Network Intelligence. Pro tvorbu 

kritické rešerše jsou použity obecné vědecké metody jako analýza a syntéza. Popsány jsou 

jednotlivé komponenty Network Intelligence, tzv. hloubková inspekce paketů, zachycení 

paketů a Business Intelligence. V empirické studii jsou použity metody pro tvorbu 

sledovaných ukazatelů (podle Poura, 2012) a metody pro návrh multidimenzionálních 

databází (Novotný, 2005). 

Empirická část popisuje postupnou tvorbu návrhu multidimenzionálního modelu, jehož 

výsledkem je konceptuální, logický a fyzický model. Následně je z tohoto modelu vytvořen 

analytický výstup. Nejprve je provedeno odchycení paketů v programu WireShark 1.12.4. a 

export balíku paketů do souboru .csv čtivého pro dále navržený model. Ve druhé části je 

vytvořen multidimenzionální model. Nejprve je vytvořen návrh dimenzí a ukazatelů, dále 

návrh charakteristik jednotlivých atributů dimenzionálních a faktových tabulek, identifikace 

vazeb mezi těmito tabulkami a poté návrh multidimenzionálního modelu z konceptuálního 

schématu a logického schématu. Schéma modelu je typu Hvězda, neboli každá dimenze je 

reprezentována právě jednou dimenzionální tabulkou. Jedná se o způsob, jak převést data z 

relační databáze do multidimenzionální struktury. Fyzické řešení multidimenzionálního 

pohledu na data je řešeno prostřednictvím programu MS PowerPivot. Jedná se o bezplatný 

doplněk k aplikaci tabulkového procesoru MS Excel pro tvorbu datových skladů a Business 

Intelligence a zobrazování dat. Z vytvořeného modelu je navržena kontingenční tabulka a 

nastaveny ukazatele. V konečné fázi je vytvořen jednoduchý report pro management podniku 

v nástroji PowerView, ve kterém je navržen analytický výstup (report).  
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ZÁVĚR 

Diplomová práce se zabývala využitím a rozšířením technik Business Intelligence do IT sféry. 

Jejím cílem bylo pomocí znalostí získaných zpracováním odborné literatury zhotovit návrh 

multidimenzionálního modelu Network Intelligence, který není dosud v české literatuře 

zaveden. Cílem bylo zjistit, zda je možno Business Intelligence využít i v jiných částí sféry, 

než je dosud zatím využíváno. Bylo třeba pochopit odchytávání paketů, zpracování návrhů 

multidimenzionálních modelů a poté práci s nástrojem pro tvorbu Business Intelligence. Celá 

tato technika byla nazvaná jako Network Intelligence. 

Zpracováním teoretické části byly vysvětleny základní pojmy týkající se počítačových sítí, 

odchytávání paketů, inspekce paketů a dosud využívaný pojem Network Intelligence. Dále 

byl charakterizován pojem Business Intelligence a postup tvorby multidimenzionálního 

modelu.  

Na základě těchto zjištěných informací bylo v empirické části přistoupeno k návrhu aplikace 

Network Intelligence. V první části byl využit sniffovací program Wireshark pro odchycení 

paketů. Byl nainstalován na testovací počítač, který byl poté připojen na rozbočovač, ke 

kterému byly připojeny další počítače, ze kterých byla odchytávána jejich síťová komunikace. 

Vše bylo testováno v domácím prostředí, takže povolení k tomuto testu nebylo třeba získávat. 

Tato odchycená komunikace byla vyexportována do souboru .csv. V další části bylo 

přistoupeno k tvorbě multidimenzionálního modelu.  Prvně bylo třeba navrhnout dimenze, 

ukazatele, jejich charakteristiky a tabulky faktů a dimenzí. Na základě tohoto bylo možno 

nastavit vazby mezi těmito tabulkami. Tvorba samotného multidimenzionálního modelu byla 

rozvržena do tří částí. V první bylo navrhnuto schéma konceptuálního modelu a následně 

konceptuální model podle metody STAR schéma. Ze STAR schéma byl dále navrhnut logický 

model, podle kterého byl dále navržen v programu PowerPivot fyzický model. 

Z vytvořeného modelu byly navrženy kontingenční tabulky a nastavené ukazatele pro součet a 

průměr zatížení sítě. Na základě těchto vytvořených částí bylo přistoupeno k vytvoření 

jednoduchého reportu pro management podniku v nástroji PowerView. Report informuje o 

jednotlivé komunikaci počítačů za dobu probíhaného sniffování. Z výsledků je patrné, že 

report informuje o celkové velikosti stažených paketů, o jejich počtu a o maximální velikosti 

staženého paketu do počítače.   
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Přínosem této práce je aplikace, která může pomoci v kontrole síťové komunikace ve firmě. 

Odpovídá na otázky, jako jsou např. - Který uživatel zbytečně přetěžuje síť?, O který 

konkrétní počítač se jedná?, V jakém oddělení se nachází? a V jakém čase bylo ke které 

službě přistupováno? Dále je tato aplikace vhodná k ověření, zda někdo neporušuje 

bezpečností předpisy firmy.  
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