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Network Intelligence

Souhrn

Diplomova prace se zabyva problematikou Network Intelligence, skladajici se
z odchytavani pakett, hloubkové inspekce paketti a Business Intelligence. V empiricke
Casti je tato problematika aplikovana na navrh multidimenzionalniho modelu Network

Intelligence.

Jejim cilem je vysvétlit obsahly pojem Network Intelligence, skladajici se ze t¥i hlavnich
Casti, a postup pii jeho tvorbé. DalSim cilem je tyto poznatky aplikovat na tvorbu navrhu

multidimenzionalniho modelu.

Préci tvori dvé stdZejni oblasti. Cést teoreticka, ktera objasiiuje zpracovani odbornych
pramentl, znalost pocitacovych siti a definici Network Intelligence. Dale teoreticka cast
objasniuje jednotlivé casti Network Intelligence a to hloubkovou inspekci pakett,

odchytavani paketd a detailni vysvétleni Business Intelligence a jeho tvorby.

Empiricka ¢ast predklada postup navrhu funkéniho multidimenzionalniho modelu. V prvni
Casti je popsan odchyt paketi pomoci sniffovaciho programu a jejich export do souboru
ctivého pro model. Ve druhé c¢asti je vytvofen samotny navrh multidimenzionalniho

modelu a v posledni ¢asti je vytvotren analyticky vystup.

Kli¢ova slova

Network intelligence, Business Intelligence, deep packet inspection, packet capture,

communications networks, protocols, metadata



Network Intelligence

Summary

Master's thesis deals with the issue of Network Intelligence, consisting of packet capture,
deep packet inspection and Business Intelligence. In the empirical part, this issue is applied
to the proposal for a multidimensional model of Network Intelligence.

Its aim is to explain the broad concept of Network Intelligence, consisting of three main
parts, and the process of its creation. Secondly, the aim is to apply this knowledge to create

a design multidimensional model.

The work consist of two key areas. Theoretic part, which explain the developing expert
knowledge of the sources of computer networks and the definition of Network Intelligence.
Furthermore, the theoretical part explain the various parts of Network Intelligence and
deep packet inspection, packet capture and a detailed explanation of Business Intelligence

and his work.

The empirical part of the procedure for submitting the proposal term multidimensional
model. In the first part described the capture packets using sniffing program and export
them to a file-readable model. In the second part of the proposal itself is created
multidimensional model and in the last part of the creation of analytic output.

Keywords

Network Intelligence, Business Intelligence, deep packet inspection, packet capture,

communications networks, protocols, metadata
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1 UVOD

V soucasnosti fada spole¢nosti zavadi systémy typu Business Intelligence k podpoie jejich
fizeni a rozhodovani. Firmy, Které pracuji s daty, tento nastroj v ramci taspor a zkvalitnéni
pusobeni na trhu rady zavadéji. Cely proces Business Intelligence je dosud zaméfovan
zejména na ekonomicky smér, tedy zjednodusené feCeno, na vynosy, naklady na jejich

vyrobky ¢i sluzby a na jejich odbyt.

Téma diplomové prace bylo zvoleno z toho diivodu, Ze Business Intelligence dosud neni
zaméfen na kontrolu pocitacové sité, a proto se tato prace zabyva rozsifenim technik
Business Intelligence i do IT sféry. Ve vétSich firmach byva problém s kontrolou sitové
komunikace. Je mozné zpétné ru¢né zkontrolovat konkrétni pocitac, k jakym sluzbam z ngj
bylo pfistupovano, jaka data si ukladal z Internetu, ¢i jaka data kopiroval na externi disky.
V3e ma ale casové zdlouhavy proces. Tato prace cely proces zjednoduSuje na zakladé
vytvoieni tzv. Network Intelligence, neboli aplikace pro kontrolu sitové komunikace, ktera
neni dosud v ¢eské literatufe zavedena. VyuZziva analytické principy Business Intelligence
v oblasti poéitacovych siti. Tato aplikace je navrZzena zejména manazerim, spravcim sité,
ale i zamé&stnancum z oblasti bezpecnosti, ktera ptinasi ptistup K témto informacim z jedné
aplikace. Z této aplikace mohou ve firmé kontrolovat pohyby na pocitacové siti, zatizeni

této site 1 ptipadné poruSeni bezpecnostnich internich predpist.

Noveé zavedeny model Network Intelligence je rozSifenim Business Intelligence na
pocitacove sité. Sklada se z Deep Packet Inspection, neboli z hloubkoveé inspekce paketi, z

Packet Capture, odchytavani pakett a z Business Intelligence.

Prvni Céast prace se zabyva vysvétlenim jednotlivych pojml Network Intelligence. V
empirické ¢asti jsou tyto poznatky prakticky aplikovany. Nejprve je provedeno odchyceni
pakett, které poslouzi k analyze siti a poté je vytvofen multidimenzionalni model. Je
navrzen jak konceptualni a logicky model, tak i fyzicky model v programu MS Pivot. Na
zéklad¢ téchto skutecnosti je vytvoien jednoduchy report pro management podniku v

nastroji PowerView, ktery informuje o sitové komunikaci.
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2 CIiL PRACE A METODIKA

Cilem diplomové prace je piehledné popsat jednotlivé c¢asti tykajici se technologie
Network Intelligence. Prace se vénuje problematice zachyceni pakett, hloubkové inspekci
paketti a Business Intelligence. VV ramci literarni reSerSe je jednotlivé popsana kazda
technologie. V empirické ¢asti jsou tyto poznatky vyuzity Kktvorbé navrhu

multidimenzionalniho modelu.

V teoretické ¢asti jsou nejprve vysvétleny zdkladni definice Network Intelligence. Pro
tvorbu kritické reSerSe jsou pouzity obecné védecké metody jako analyza a syntéza.
Popsany jsou jednotlivé komponenty Network Intelligence, tzv. hloubkova inspekce
paketti, zachyceni paketd a Business Intelligence. V empirické studii jsou pouzity metody
pro tvorbu sledovanych ukazatelt (podle Poura, 2012) ametody pro navrh
multidimenzionalnich databazi (Novotny, 2005).

Empiricka ¢ast popisuje postupnou tvorbu navrhu multidimenzionalniho modelu, jehoz
vysledkem je konceptudlni, logicky a fyzicky model. Nasledné¢ je ztohoto modelu
vytvofen analyticky vystup. Nejprve je provedeno odchyceni paketd v programu
WireShark 1.12.4. a export baliku paketd do souboru .csv ¢tivého pro dale navrzeny
model. Ve druhé ¢asti je vytvofen multidimenziondlni model. Nejprve je vytvofen navrh
dimenzi a ukazateli, dale navrh charakteristik jednotlivych atributi dimenzionalnich a
faktovych tabulek, identifikace vazeb mezi témito tabulkami a poté navrh
multidimenzionalniho modelu z konceptualniho schematu a logického schématu. Schéma
modelu je typu Hvézda, neboli kazdd dimenze je reprezentovana pravé jednou
dimenziondlni tabulkou. Jednd se o zplsob, jak pfevést data z relatni databaze do
multidimenzionalni struktury. Fyzické feSeni multidimenzionalniho pohledu na data je
feSeno prostfednictvim programu MS PowerPivot. Jedna se o bezplatny doplnék k aplikaci
tabulkového procesoru MS Excel pro tvorbu datovych skladi a Business Intelligence a
zobrazovani dat. Z vytvofeného modelu je navrzena kontingencni tabulka a nastaveny
ukazatele. V konec¢né fazi je vytvofen jednoduchy report pro management podniku v

nastroji PowerView, ve kterém je navrZzen analyticky vystup (report).
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3 LITERARNI RESERSE

3.1 TERMINOLOGIE POCITACOVYCH SITI

3.1.1 UVOD DO PC SIiTI

Sit’ je spojenim urciteho hardwaru, softwaru a kabelu, které spolecné umoznuji vzajemnou

komunikaci riiznych pocitacovych zarizeni (ODOM, 2005 str. 29).

Pocitac ptipojeny k siti, ktery nabizi své prosttedky, se nazyva server. Pocita¢ s pfistupem
k témto prostfedkiim se oznacuje jako pracovni stanice nebo klient. Servery jsou obvykle
nejvykonné€j§imi pocitaci v siti, protoZze vykon potiebuji k obsluze mnoha pozadavkl
jinych pocitact, které sdileji jejich prosttedky. Pracovni stanice ¢i klienti jsou naproti tomu
obvykle pocitaCe, které jsou levnéjsi a méné vykonné. Pocitac mize byt serverem nebo
pracovni stanici, ale jen vyjime¢né obojim (BIGELOW, a dalsi, 2004).

Vyhody siti

Nejvétsi vyhoda se skryva ve sdileni informaci a datovych prostiedkii. Déle vyhoda je, Ze v
jedné siti mize pracovat mnoho pocitacl a je mozné fidit celou sit’ efektivné z centralniho
mista, jako spravce pocita¢e. Pomoci sité muzeme informace uchovavat a chranit. Je velmi
obtizné koordinovat a fidit zalohovaci proces u velkého poctu nezéavislych pocitaci.
Systémy v siti se mohou automaticky zalohovat v centralnim misté. Dojde-li ke ztraté
mistnich informaci, miZeme je rychle najit a obnovit z centralizované zalohy. Data jsou
informacim na tomto pocita¢i. Funkce zabezpeceni pfitomné v siti vS§ak mohou zabranit
neopravnénym uZzivatellim v piistupu nebo odstranéni citlivych informaci. Kazdy uzivatel
sit¢ ma prihlasovaci jméno a heslo, které povoluje pfistup jen k omezenému poctu

sitovych prostiedka (BIGELOW, a dalsi, 2004).

Typy siti

Sité se déli do dvou riznych kategorii. Do peer to peer a sit¢ zalozené na serverech. Tyto
dvé kategorie se od sebe velmi li§i a nabizeji odlisné schopnosti. Peer to peer jsou
jednodussi a méné nakladné, obvykle pro malé organizace. Oproti tomu, sité¢ zalozené na
serverech jsou pro stfedné¢ velké a velké organizace, kde je dulezité zabezpeceni,

centralizovana sprava a vysoka provozni kapacita (BIGELOW, a dalsi, 2004).
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1. Sité peer-to-peer

Jedna se o jednoduchy a piimy zptlisob pouziti siti, které propojuje pocitace a umoziiuje tak
zékladni sdileni soubord. Nejsou zde zadné vyhrazené servery a mezi pocitaci neexistuje
zadna hierarchie. Kazdy pocita¢ slouzi jako klient i sever a neni Zadny administrator
odpovédny za celou sit. Coz znamena, ze vSechny pocitace si jsou rovné, proto se oznacuji

peer (v piekladu druzi) (BIGELOW, a dalsi, 2004).

2. Sité zalozené na serverech

Ve vetsine sitovych reSeni nejsou schopnosti siti peer-10-peer dostatecné. Omezené
moznosti provozu a otdzky zabezpeceni a sprdavy casto znamenaji, Ze sité musi pouzZivat
vyhrazené servery. Vyhrazeny server je pocitac, ktery funguje pouze jako server poskytujici
soubory a spravu prostiredkii - neni pouzivan jako klient nebo pracovni stanice. Severy jsou
optimalizovany pro rychlé zpracovani poZadavkii od velkého poctu sitovych klientii a

zajistuji zabezpeceni soubori a adresari (BIGELOW, a dalsi, 2004 str. 46).

3.1.2 TOPOLOGIE SITE

Topologii v siti se rozumi vzajemné uspotfadani sitovych zatizeni. DéEli se na fyzickou a

logickou topologii

Fyzicka topologie

Jedna se o zptisob zapojeni sitovych zatizeni mezi sebou. (SPURNA, 2010) definuje Sest

zpusobu:

e Sbérnicova topologie - Vsechny pocitate sdileli jedno spole¢né¢ ptenosové
médium a byly zapojeny do sit€ pomoci koaxialniho kabelu

e Kruhova topologie - Pocitace jsou zapojeny do kruhu jeden ke druhému a data
prochdzeji vSemi pocitaci. Posilaji se jednim smérem

e Topologie typu hvézda - pocitace jsou zapojeny pomoci kabelll k centrdlnimu
bodu - hubu nebo switchi

o Topologie rozSifena hvézda - nékolik segmentli typu hvézda je spojeno
dohromady pomoci rozbo¢ovace nebo switche

e Hierarchicka topologie - podobna hvézdé, ale na vrcholu stromu je umistén

pocitac, ktery kontroluje provoz siti
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e Topologie mesh - kazdy pocita¢ spojen s kazdym piimou linkou

Logicka topologie

Jedna se o mnohonasobny pfistup pocitacli na toto médium a ma dvé zakladni topologie

broadcast a token passing. Pro spojeni mezi dvéma pocita¢i se pouziva spojeni

point-to-point (SPURNA, 2010):

e Broadcast - vSechna zafizeni jsou si rovna a vysilat mize pouze jeden, ostatni
¢ekaji na volno, neexistuje vSak Zzadna piednost ve vysilani - typické pro Ethernet
e Token passing - kruhové topologie, kde kazdy uzel dostane zdrojovym a cilovym

pocitatem data, ktera odeslal zdrojovy, a pokud mu nejsou urcena, posle je dal, to

probiha do doby, nez dojdou do spravného pocitace

e Point - to - point - dva pocitaée komunikuji pouze spolu. Nemusi byt propojeny

fyzicky jednou linkou, mizou mezi nimi byt i sitova zafizeni.

3.1.3 SITOVE MODELY

Zajistuji zpisob komunikace mezi pocitaci v siti. Nejznaméj$§imi modely jsou modely

TCP/IP a ISO/OSI.

ISO/OSI

Tento model byl vypracovan pro normalizaci ISO za ucelem sjednoceni a standardizace

pocitatovych siti a za ucelem vypracovani norem pro propojovani ruznych systémil

(SPURNA, 2010).
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Popis vrstev dle (SPURNA, 2010) a (OREBAUGH, a dal3i, 2005):

Aplikaéni vrstva umoznuje aplikacim na obou stranéch ptenosu spolupracovat.

o Protokoly: FTP, TFTP, DNS, DHCP, SMTP, POP3, SSH atd.
Prezenta¢ni vrstva - pievadi data do tvaru citelného pro aplikaci. Zajistuje
kodovani a konverzi dat do podoby citelné v cilovém zatizeni a zaroven kryptuje
data, aby nebyla Citelna v sitovych meziclancich
Relaéni vrstva - zajiStuje a synchronizuje pfenos mezi relatnimi vrstvami obou
stran, vytvari, obnovuje a ukoncuje relaci mezi protistranami. Zac¢ind poté, co
transportni vrstva vytvori virtudlni spojeni. Relacni vrstva je zodpovédna za
navazovani, sledovani a ukoncovani relaci za pouziti virtualnich okruhi
vytvofenych transportni vrstvou. Vklada téz do datovych paketli informacni
hlavicky, které definuji zacatek a konec zpravy. Urcuje, zda bude komunikace
odesilana formou full - duplex, ¢i half - duplex. Full-duplex je naptiklad telefonni
komunikace, kdy informace muize v jednom okamziku cestovat obéma sméry
zaroven, kdezto half - duplex mulze cestovat v jednom okamziku pouze jednim
smérem - jednd se napiiklad o rddiovou komunikaci
Transportni vrstva - obsahuje udaje o zdrojovém a cilovém portu, ¢imz je
umoznéno vice prenosu. Porty slouzi k identifikaci procesu, kterd& ma data
zpracovat. Je zodpovédna za pienos dat z jednoho uzlu na druhy a stara se o
logickou adresaci porta

o Protokoly: TCP a UDP
Sitova vrstva - obsahuje tdaje o zdrojové a cilové sitové adrese. Na této vrstve
pracuji smérovace a pakety jsou zde fazeny. Vrstva je téz zodpovédnd za vytvareni
virtualnich okruht mezi body a uzly (uzel je zafizeni s MAC adresou - tiskarny,
PC, smérovace)., ale hlavné¢ zodpovida za smérovani, prepinani na tfeti vrstvé a
pieposilani paketu. Protokoly: ICMP a ARP
Spojova vrstva - obsahuje Gdaje o zdrojové a cilové fyzické adrese. Tyto adresy
jsou zodpovédné za doruceni ramce v oblasti lokalni sité a hlaSeni chyb pfenosu na
fyzické vrstvé

0 Pracuji zde ptepinace, mosty a sitové karty
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e Fyzicka vrstva - zabyva se synchronizaci a ¢asovanim bitd posilanych na sit’ tak,
aby bylo mozné data odeslat pozadovanou pienosovou rychlosti zvolenou

technologii (kabelem nebo vinami)

TCP/IP

Obsahuje soubor komunikacnich protokoli, které se pouzivaji na internetu a v ostatnich

sitich. Jedna se o &tyFvrstvy model (SPURNA, 2010):

e Aplikacni vrstva - zajist'uje koncové zobrazeni dat uzivateli spolu s kdédovanim

e Transportni vrstva - zajistuje komunikaci vzdalenych zafizeni napfic¢ siti a
spolehlivy ptenos dat

e Internetova vrstva - zajist'uje nejlepsi cestu dat k cili

e Vrstva sitového rozhrani - zajiStuje piistup dat na sit, kontroluje zafizeni a

sitova média na siti

V aplikaéni vrstvé se vytvori data, ktera se maji poslat k cilovému sitovému zafizeni.
Aplikaéni vrstva predd data do nizsi, transportni vrstvy. V transportni vrstvé se k datim
pfida transportni hlavicka a z dat se vytvoii segmenty. Z transportni vrstvy jsou data
informacemi o sitovych adresach zdrojového a cilového zafizeni a ze segmentu se vytvori
datovy paket. Z této vrstvy jsou pakety poslany do nizsi vrstvy, do vrstvy sitového
rozhrani. V ni se z paketu vytvoii datovy ramec, k paketu se pak pridaji na zacatek i
konec dalsi informace. Cely tento proces pfidani informaci k datiim se nazyva zapouzdieni.
Na konci se data ve form¢ jedni¢ek a nul vyslou sitovou kartou na sit. Cely proces je

zobrazen v tabulce dle (SPURNA, 2010).

Data aplikace - napriklad e-mail

Data Data Data
V transportni vrstvé je piidana hlavic¢ka, vznika segment Data
V internetové vrstvé je pfidana hlavicka, vznika paket Data

Ve vrstvé sitového rozhrani se piida hlavicka | Data | Ptida se i pati¢ka, vznika ramec

Ve formé binarniho kodu jsou zapouzdiena data vysilana sitovou kartou na pfenosové médium
10101010101011110101010101010101010111101010101010111

Tabulka 1: Pienos siti (SPURNA, 2010 str. 37)
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3.1.4 PAKET

Je oznaceni bloku dat pienasenych v pocitacové siti zalozenych na prepojovani pakett, kde

je mozné i prepojovat i pii vypadcich nékterych spoji (NEZNAMY, 2014) .

Paket se sklada z metadat, neboli ¥idicich dat, a z uzivatelskych dat. Ridici data poskytuji
siti potfebna data k doruceni paketu (adresu, kody pro detekci chyb, atd.) a nalézaji se v
hlavi¢kach paketi a na jejich konci, pfiéemz uzivatelska data jsou mezi nimi (NEZNAMY,
2014). Existuje vice druhu pakett, pfi¢emz hlavni, Ethernet Packet v sobé obsahuje IP

Packet, ktery pak dale obsahuje TCP Packet.

DNS

Application

.\ /
\ /

UDP

UDP Data
Transport Header
TCP/UDP

AY

Internet e
Hemdar

IP DATA

Link Layer A}
Bharnat / ATM Ethermet
Header

Ethernet Data |

Obrézek 2: Struktura paketi (LOH, 2013)

Ethernet Packet - je definovan na 1. a 2. vrstvé OSI. Zakladni ¢asti paketu je hlavicka
linkové vrstvy, ktera je nasledovana daty. Hlavicky jsou principialné Ctyt typii a jsou

vzajemné nekompatibilni (ODVARKA, 2000). Jedna se o tyto typy:

e Ethernet Il
e FEthernet 802.3 a 802.2
e Ethernet SNAP

TCP/IP Paket - IP cast se sklada z hlavicky a vlastnich dat. Hlavicka obsahuje dle
(NEZNAMY, 2014):

e 4 bity oznacujici IP verzi a 4 bity oznacujici délku hlavicky vynasobenou 4

e 8 bitl oznacujici informaci o Q0S (fizeni datovych toki)
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e 16 bith oznacujici délku paketu v bytech a 16 bitd oznacujici identifikacni tag
pomahajici k rekonstrukci paketu z vice fragmentt

e 3 bity, které obsahuji nuly; ptiznak oznacujici zda je mozno paket fragmentovat

e 13 bitl oznacujicich offset fragmentu

e 8 bithh obsahujici hodnotu TTL Time to live; oznacuji, ptes kolik routerd muze
paket projit, nez bude znicen

e 8 bitll oznacujici protokol (ICMP, UDP, TCP, ...)

e 16 bitli obsahujici kontrolni soucet CRC

e 32 bitli obsahujici zdrojovou IP adresu a 32 bitli obsahujici cilovou IP adresu

TCP ¢ast se sklada:

'II"Isiml HL | Type of Service Totsl Length
e Sklada se ze zdrojového + [ s B
’ J < 0 E Sourcs Address
a cilového portu (16 bitit) : Destination Adiress
] b Options Padding ¢
e Potadového Cisla pole (32 bita) . Source Part | Destination Part
B Sequence Number
e Potvrzyjici ¢islo pole (32 bitd) - Bttt e
m":: R c|s|s|¥|1 Window
v J . GK|H|T{N[N
potadové Cislo se vztahuje ekan T —
L. L ¢ TCF Options | Padding ¢
k toku proudiciho ve stejném ¢ TCP Data
sméru jako v segmentu, pfiCemz Obrazek 3: TCP/IP paket (HUSTON, 20004)

pocet potvrzeni se vztahuje k tomu proudiciho v opa¢ném sméru od segmentu

e Posun dat - proménna délka, urcuje, kolik 32-bitovych slov je obsazeno v hlavicce
protokolu TCP

e Rezervované pole (6 bitt) musi byt nula, pro budouci pouZiti

e Vlajky - obsahuje rizné piiznaky (URG - umisténi naléhavych dat, ACK -
potvrzeni, ze ¢islo je platné, PSH - informuje, Ze Gidaje maji byt predany
do aplikace, jak jen to pajde, RST - rest piipojeni, SYN -synchronizace poradovych
¢isel k navazani spojeni, FIN - odesilatel vlajky dokon¢il odesilani dat

e Windows - (16 bitll) urcuje velkost pfijimaného windows odesilatele

e Kontrolni pole - (16 bitt) udava, zda bylo zahlavi poskozeno pfi piepraveé

e Urgentni ukazatel pole - (16 bitl) ukazuje na prvni naléhavy byte v paketu

e Moznosti - proménna délka, udava rizné moznosti TCP

e Datové pole - proménna délka, obsahuje informace o horni vrstvé
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3.2 NETWORK INTELLIGENCE

3.2.1 UVOD DO NETWORK INTELLIGENCE

Network Intelligence je technologie, kterd stavi na konceptu Deep Packet Inspection (DPI),
Packet Capture a Business Intelligence (BI). V realném Case zkouma IP datové pakety,
které prochazi pies komunikaéni sité, pomoci pouziti identifika¢nich protokold a
ziskdvanim obsahu paketu a metadat pro rychlou analyzu datovych vztahti a
komunika¢nich modela (RUSELL, a dalsi, 2012).

Network Intelligence, dale jen NI, je pouZivan jako middleware pro zachyceni informaci
sitovych aplikaci operatora pro fizeni Siiky pasma (bandwidth management - proces
méfeni a fizeni komunikace v ramci sitového pfipojeni, aby zabranil naplnéni Cci
ptekroceni kapacity ptipojeni), dale pro traffic shaping (forma omezeni rychlosti), policy
management (spravu zésad), usage-based and content billing (baze vyuZiti a uétovani), pro
pruzkum trhu a v neposledni fadé pro kybernetickou bezpecnost. V soucasné dob¢ je NI
zaClenény do Sirokého spektra vyuziti, od dodavatela, kteti poskytuji technologicka feseni
pro poskytovatele komunika¢nich sluzeb (CSPs), po vlady a velké podniky. NI rozsifuje
své sitové kontroly, obchodni vyuziti, bezpe¢nostni funkce a data mining, neboli dolovani
dat pro nové produkty a sluzby (SCHIEVE, 2011), (PARTRIDGE, 2010),
(BECHETOILLE, 2009), (SHERRINGTON, 2010).

Vyvoj a rist internetu a bezdratovych technologii nabizi moznosti pro nové typy produkt
a sluzeb, stejné jako prilezitosti pro hackery a zlo¢ince. Optimalizace sité¢ a bezpecnosti
feSeni proto potiebuje exponencialni narist IP provozu, metod pfistupu a typ aktivit.
Tradicni DPI nastroje od zavedenych vyrobci, jako Sandvine a Allot, byly feseny
konkrétnimi aplikacemi infrastruktury sité - fizeni $ifky pasma a optimalizace vykonu

(RUSELL, a dal3i, 2012).

DPI se zamétuje na rozpoznani riznych typt IP provozu jako soucast CSPs infrastruktury.
NI poskytuje podrobnéjsi analyzu. To umoziiuje prodejcim vytvofit informacni vrstvu s
metadaty z IP provozu pro podrobnéjsi a expanzivni viditelnost sitové cCinnosti.
Technologie NI ptesahuje tradicni DPI, nebot nejen Ze rozpozna protokoly, ale také

ziskava celou fadu cennych metadat (SHERRINGTON, 2010)
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3.2.2 BUSINESS INTELLIGENCE PRO DATOVE SITE

V podstaté stejnym zplisobem, jakym technologie BI syntetizuje data obchodnich aplikaci
z riznych zdrojt pro podniky, pro jejich lepsi rozhodovani, technologie NI koreluje provoz
sitovych dat z riznych datovych komunikacnich tokl pro viditelnost sité, coz umoziuje
lepsi kybernetickou bezpecnost a IP sluzby. S probihajicimi zménami v komunikacnich siti
a vymeén informaci, nejsou jiz lidé vyhradnimi acastniky na fyzické lince. Stejna osoba
mize komunikovat nékolika zptisoby - FPT, Webmailem, VolP, online chat, socidlnimi
sitémi, mobilnimi zafizeni a mnoha dalSimi zptsoby. NI poskytuje prosttedky k rychlé
identifikaci, zkouma a koreluje interakce zahrnujici uzivatele internetu, aplikace a zda jsou

protokoly tunelovany® nebo nésleduji OSI model.

Tato technologie umoznuje globalni porozuméni sitovému provozu pro aplikace, které
potiebuji sladit informace, jakou je kdo kontaktoval koho, kdy, kde a jak, nebo kdo
pfistupoval do databaze a jaké informace si zobrazil. V kombinaci s néstroji BI, které
zkoumaji kvalitu sluzeb a péfe o zakazniky, NI vytvaii silnou spojitost sitovych a
ucastnickych dat (RUSELL, a dalsi, 2012).

3.2.3 VYUZITI V TELEKOMUNIKACICH

Telekomunika¢ni a internetovi poskytovatelé sluzeb a mobilni operatofi jsou pod
rostoucimi konkurenénimi tlaky a proto musi piejit na chytry "potrubni" obchodni model.
Uspory nékladi a piileZitost vynosi jsou hnaci strategie chytrého potrubi, které se vztahuji
1 na poskytovatelské sitové zafizeni, dodavatele softwaru a systémovych integratort.
Vzhledem k tomu, Ze NI zachycuje detailni informace ze stovek IP aplikaci, které prochazi
pfes mobilni sité, poskytuje potiebnou viditelnost a analyzu poptavky uZzivatell, vytvaret a

dodavat odlisné sluzby, stejné tak poskytuje i fidit spotfebu (RUSELL, a dalsi, 2012).

! Umoziiuje cizimu protokolu piejit sit, kterd nepodporuje konkrétni protokol. Jako piiklad lze uvést beh
IPv6 ptes IPv4
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Pozadavek Ukel Piiklad pouziti

Mefeni ptitomnych uzivatel

Analyza chovani uzivatell

Metriky zakaznikt Pochopit poptavky zakaznikl
Segmentace zakaznikl
Personalizované sluzby
Sitka pasma / optimalizace
Sit'ové metriky zdroje
- sluzby Identifikovat / poskytovat / Content / application-aware
- udalosti spravovat sluzby fakturace

VOIP monitorovani podvodu

Respektovani zakont

Tabulka 2: NI jako zakladni technologie pro chytré potrubni aplikace (RUSELL, a dalsi, 2012 str. 7)

Metriky zakaznik jsou dulezité zejména pro telekomunikacni spole¢nosti, porozumét
jejich chovani a vytvaret vlastni IP sluzby. NI umoznuje rychlejsi a sofistikovanéjsi méieni
uzivatelli, analyzu chovani uzivatelli, segmentaci zakaznikli a personalni sluzby. Sitové
metriky v realném Case jsou dileZité pro spole¢nost pro poskytovani a spravu sluzeb. NI
zatazuje protokoly a aplikace z 2 a 7 vrstvy, generuje metadata pro komunikacni relace a
koreluje ¢innost mezi vSemi vrstvami, aplikuje se pro Sitku pasma a optimaliza¢ni zdroje,
Kvalitu servisu (QoS), Content-Based Billing, kvalitu zkuSenosti (QoE) a monitorovani
podvodi VoIP (RUSELL, a dalsi, 2012).

3.2.4 VYUZITI V CLOUD COMPUTING

Ekonomika a rychlost nasazovani cloud computingu je podnécovano k jejimu rychlému
piijeti spolecnostmi a vladnimi agenturami. AvSak jsou obavy z bezpecnosti informaci, e-
discovery a dodrzovani pravnich predpist. NI zmirfuje tyto rizika prostfednictvim
poskytovani infrastruktury jako sluzby (laaS), platformy jako (PaaS) a software jako
sluzba (SaaS), prodejci maji v realném cCase tak piehled o situaci sitové aktivity a to
zmirnuje kritickou transparentnost obav potencionalnich zdkaznikd. Prodejce muze
zabezpecit sit, aby se zabranilo Gniku dat ¢i odcizeni dat a nevratné zdznamy transakci v
siti vztahujici se na zakaznikiiv ucet (HIGGINBOTHAM, 2009), (NEZNAMY, 2008),
(SULLIVAN, 2008), (SIENKIEWICZ, 2008), (SCHWARTZ, 2008), (BRODKIN, 2008).
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3.2.5 VYUZITI VE VLADE

NI ziskava a koreluje informace, jako kdo koho kontaktoval, kde a jak, ma podvédomi o
zakonnych odposlechtll a kybernetické bezpecnosti. V redlném case sbird data, extrahuje a
analyzuje, coz umoznuje bezpecnostnim specialistim k pfijeti preventivnich opatfeni a

ochranu sitovych aktivit v realném ¢ase (RUSELL, a dalsi, 2012).

3.2.6 VYUZITI V BUSINESSU

Vzhledem k tomu, ze NI kombinuje monitorovani sité¢ v realném case se ziskavanim IP
metadat, zvySuje ucinnost aplikaci pro databazové zabezpeceni, databazovy audit a
ochranu sité. Viditelnost sité poskytovana NI lze také vyuzit k vytvoreni, vylepSeni a
vyfeSeni nové generace nastrojii pro fizeni vykonnosti sit€, optimalizace WAN, zakaznicky
management, filtrovani obsahu a vnitini vyactovani sitovych aplikaci (RUSELL, a dalsi,
2012).
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3.3 DEEP PACKET INSPECTION

Deep Packet Inspection, neboli hloubkova inspekce paketi, dale jen DPI, se také nazyva
jako kompletni paketova kontrola a ziskavani informaci. DPI je forma pocitatové sité
filtrovani paketl, ktera se zabyva datovou ¢asti (pfipadné€ 1 zahlavim) pakett pfi prichodu
kontrolnim bodem, za ucelem shromazdovani statistickych informaci, dale hleda
nesoulady v protokolech, viry, spamy, nebezpecné pruniky, nebo dle piedem stanovenych
kritérii rozhodnout, zda paket muze projit, nebo ho je potieba pfesmérovat na jiné misto
urceni. Existuje né¢kolik hlavicek IP adres. Sitova zatizeni musi pouzivat vSak pouze prvni
z nich (zéhlavi IP), pro normalni provoz. Pouziti druhé hlavicky (TCP, UDP, atd.) je
obvykle povazovano za "mélkou" paketovou inspekci (vEtSinou se nazyva plnohodnotna

paketova inspekce, navzdory této definice) (PORTER, 2005).

DPI umoziuje pokrocilou spravu sité, uzivatelské sluzby a bezpecnostni funkce, stejné
jako internet dolovani dat, odposlouchavéni a cenzuru. Pfestoze technologie DPI se
pouziva pro spravu internetu jiz mnoho let, néktefi stoupenci internetové neutrality se

obavaji, ze technologie mtze byt pouzita ke snizeni otevienosti internetu (ABELSON, a
dalsi, 2009).

DPI je jiz v soucasné dobé vyuzivano ve firmdch, u poskytovatell sluzeb a vladou v Siroké

fadé aplikaci (BENDRATH, 2009).

DPI1 kombinuje funkce systému detekce naruSeni (IDS) a systému prevence pied prinikem
do sité (IPS) s tradi¢nim stavovym firewallem (DUBRAWSKY, 2003).

Tato kombinace umoziuje detekovat nékteré utoky, které ani IDS/IPS, ani stavovy firewall
nemuze samostatné detekovat. Firewall mtze vidét jen zacatek a konec toku pakett a IDS
je sice schopny detekovat vniknuti, ale nemize jej blokovat. DPI se pouZiva, aby se
zabranilo utokiim virh a Cervl. Piesngji fe€eno, DPI mlize byt G¢inny proti DoS utoklim,
2012). Povolena zatizeni s DPI maji schopnost kontrolovat druhou vrstvu a nad ramec tieti
vrstvu OSI modelu, ptfipadné mize byt DPI volédna k prohlédnuti druhé az sedmé vrstvy
modelu OSI. DPI mize identifikovat a klasifikovat provoz na zaklad¢é podpisu databaze,
ktera obsahuje informace ziskané z datové Casti paketu a umoziuje jemné&jsi ovladani nez

klasifikace pouze na zakladé informaci ze zahlavi. Koncové body mohou vyuzit Sifrovani a
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zmateni technik k obchazeni DPI (RUSELL, a dal3i, 2012). Paket miZe byt ptesmérovan,
oznacen, zablokovan, rychlostn¢ omezen a nahlaSen zpravodajské sluzbé. Timto zptisobem
mohou byt HTTP chyby identifikovany a ptfedany k analyze. DPI zafizeni mohou
identifikovat paketové toky, coz umoziuje kontrolu akci na zakladé nashromazdénych

informaci o priniku.

DPI v podnicich

Bezpecnost v podnicich az do neddvné doby stdla pouze na stavovém firewallu. Ten
umoznuje presné nastaveni pfistupu z vnéjSiho svéta na predem definované mista na
vnitini sité, stejné tak umoznuje piistup zpét na ostatni hostitele, jestlize pozadavek ven
nebyl proveden jiz diive. Nicméné zranitelnost sitové vrstvy existuje a nemusi byt vidéna
stavovym firewallem. Také nartst pouzivani notebookt v podniku ztéZzuje bezpecnost pied
viry, Cervy a spyware, jelikoZ mnoho uzivateli pfipojuje notebook k méné zabezpecené

siti, jako jsou domaci Sirokopasmova pfipojeni, nebo bezdratové sité na vetejnych mistech.

Firewall také nerozliSuje mezi povolenym a zakazanym uziti aplikaci, které potiebuji
opravnéni. DPI umoziuje spraveum IT a bezpeCnostnim cCinitelim nastavit politiku a
prosazovat i ve vSech vrstvach, vCetn¢ aplikaci. Je schopny detekovat nékolik druhti Buffer
Overflow - pieteeni na zasobniku (RUSELL, a dalsi, 2012), coZ je technika napadeni
programu nebo OS, kterd vyuziva pieteceni na zasobniku volani ke spusténi libovolného
strojového kodu, naptiklad pfepsanim navratové adresy pro navrat z podprogramu. Tato
technika je jednim z nejznaméjSich zptsobti ziskani neautorizovaného ptistupu k pocitaci

(NEZNAMY, 2014).

DPI v internetovych sluzbach poskytovatelu

Kromé vyuziti DPI k zabezpeceni vnitini sité, poskytovatelé internetovych sluzeb tuto
techniku zavadi 1 na vefejné sité poskytované zakazniklim. Slouzi k cilené reklamé,
vymezeni politiky, ke zkvalitnéni sluzeb, vymahani autorskych prav. (RUSELL, a dalsi,
2012).

Zakonny odposlech

V soucasném svéte mize byt pouzito se soudnim piikazem zakonného odposlechu prave s

pomoci DPI (ANDERSON, 2007).
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Deep Packet Inspection ve vladé

Kromé vyuzivani DPI k bezpecnosti jejich vlastni sité, vlady v Severni Americe, Evropé a
Asii pouzivaji DPI i pro ucely sledovani a cenzury. Naptiklad v Americe FCC - Federalni
komise pro komunikaci piijima pozadavky od CALEA (Communications Assistance for
Law Enforcement Act), coz je zdkon k odposlechiim vznikly v roce 1994. FCC diky svému
mandatu v kongresu USA vyzaduje, aby vSichni telekomunikacni poskytovatelé, vcetné
internetovych sluzeb, byli schopni, v piipad¢ potieby soudu, poskytnout komunikaci v
realném case urcitého uzivatele pti vySetfovani. V roce 2006 byl DPI jednou z nezbytnych
platforem pro splnéni nového pozadavku od FCC, ktery byl nazvan Title 47, Subpart Z. A
proto byl nasazen k tomuto tcéelu po celé Americe (RUSELL, a dalsi, 2012).

DPI zacala vyuzivat i NSA, narodni bezpeCnostni agentura ve spolupraci s AT&T.

Vyuziva jej k nalezeni paketl, které nesou e-mail, k VoIP, ¢i telefonnim hovorim

(RUSELL, a dal3i, 2012).

Dale DPI mizZe byt spojovano s DISA (Defense Systems Agency Information), ktera
vyvinula senzorovou platformu, vyuZivajici DPI a poskytuje a zajist'uje fizeni a sdileni
informacni schopnosti narodnim vidciim, koalicnim partnerim a valenym spojenctim.

Spada pod ministerstvo obrany (NEZNAMY, 2014).
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3.4 PACKET CAPTURE - ZACHYTAVANI SITOVE KOMUNIKACE

3.4.1 ZACHYTAVANI PAKETU

Packet Capture je termin pro zachycovani datovych paketi, které se pohybuji pies
specifickou pocitacovou sit. Jakmile je paket zachycen, je doCasné ulozen a muze byt
analyzovan. Paket je poté kontrolovan za pomoci diagnostiky, je zkoumano, zda je
dodrzovéno zabezpeceni sitové politiky a zda neni néjaky problém v siti. Hackerim tento

postup muze slouzit k zcizeni dat, ktera jsou v siti pfenaSena (JANSSEN).

Slouzi tedy hlavné k analyze a optimalizaci sitové struktury a samoziejmé 1 jako zdroj

kvalitnich dat pro clickanalyzu.

Zakladni vlastnosti, kterd je pozadovana po clickstreamovych datech je jejich presnost, tj.
aby piesné zachycovala uzivatelsky zazitek z navstévy webového serveru. DalSi vlastnosti
je jejich informaéni obsah. Cim jsou data bohatsi na informace, tim je v&t§i moznost
dozvédét se z vyslednych charakteristik clickstream analyzy. Za pouziti presnéjSiho a

vvvvvvvv

procest a nasledné clickstream analyzy.

Pfi odposlechu sitové komunikace mezi prohlizeem a webovym serverem se vyuziva
vlastnosti protokolu TCP. Diky této vlastnosti je moznosti odposlechem komunikace
zjistit, zda byla uzivatelem pozadovana HTML stranka uspésné dorucena a zobrazena v
jeho prohlize€i. Touto informaci je mozné identifikovat uzivatelské pfipojeni postizené
chybami sitové komunikace. Ptfikladem muze byt opusSténi ndkupnich ko$ikl a zjisténi
divodu, pro¢ transakce nebyla dokoncena. Znalost chyby, ze uZivatel opustil kosik z

divodu nezobrazeni odpovidajici stranky, je velmi dulezité (REHBERGER, 2002).

K zachyceni sitové komunikace jsou vhodné programy Ethereal nebo Wireshark. Dale
jsou  OmniPeek Network Analyzer, NetWorx, BWMeter, CommView, 10-Strike
LANState, PRTG Network Monitor a dalsi.

Wireshark mé bohatou sadu funkci, jako hloubkou kontrolu stovek protokold, real i offline
zachycovani analyz, je multiplatformni, pouZivd i VolP analyzu, nabizi podporu
desifrovani mnoho protokold, véetné¢ IPsec, ISAKMP, SL/TLS, WEP a WPA/WPA2
(CLOMBS).
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3.4.2 ANALYZA SITE

Jak uvadi (OREBAUGH, a dalsi, 2005), analyza sité, neboli téZ nazyvana jako sniffing,
analyza sitového provozu, analyza paketd, sitovy odposlech a dalsi, je proces zachytavani
sitového provozu a jeho detailni rozbor. Sitovy analyzator dekdduje datove pakety

znamych protokoll a zobrazuje sitovy provoz ve srozumitelné podob¢.

Sniffer je program, ktery sleduje data proudici po siti. Pokud sniffer vyuZije neopravnéna
osoba, miiZze to mit neblahy vliv na bezpec¢nost sité, jelikoz jeho odhaleni v siti je obtizné a

daji se nasadit tém¢t kdekoliv.

Sitovy analyzator miize byt samostatné HW zafizeni se specializovanymi programy nebo
aplikace nainstalovana na pracovni stanici ¢i pfenosném pocitaci. Rozdil mezi nimi je v
poctu podporovanych protokold, uzivatelského rozhrani a také statistické schopnosti a

moznosti grafického vystupu, kvalitou dekédovani pakett a naptiklad expertni analyzou.

Analyzu sité vyuzivaji zejména systémovi administratofi a operatofi, sitovi a bezpecnosti
odbornici i programatofi. Analyzator jak k dobrému, tak zlému Umyslu. K dobréemu
umyslu slouzi dle (OREBAUGH, a dalsi, 2005 str. 22) pro:

e Konverzi binarnich dat do ¢itelné podoby

e Reseni problémi v siti

e Analyzu vykonu sit¢ a identifikaci problematickych mist v siti

e Sitovou detekci priniku

e Zaznam sitového provozu pro soudni tcely a ucely diikazniho fizeni

e Analyzu akci provedenych aplikacemi

e Odhaleni vadnych sitovych karet a odhaleni ptivodu virovych infekci a Utoki
odepteni sluzby (DoS)

e Detekci napadeného pocitace

e Ov¢reni souladu mezi nastavenim sit¢ a firemnimi zdsadami

e Jako zdroj informaci pfi studiu sitovych protokold

e Zpétny rozbor protokolil pfi tvorbé klientskych a podptrnych programt

A naopak uto¢nici vyuzivaji (pokud se nejedna o najatého specialistu, nize uvedené body
jsou NEZAKONNE) sniffer dle (OREBAUGH, a dal3i, 2005 str. 23) pro:
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e Zachytavani uzivatelskych jmen a hesel v podobé prostého textu

e Odhaleni vzorcl chovani uzivatell sité

e Kompromitaci davérnych informaci

e Zachytavani a prehravani telefonni konverzace, kterd se odehrava prostfednictvim
protokolu VolP

e Mapovani sitového topologie

e Pasivni detekci verze operacniho systému

Aby mohlo k zachytdvani dat dochazet, musi tocnik, ¢i uzivatel nejprve ziskat fyzicky
piistup ke komunika¢nimu kabelu patiicimu k siti. To znamena bud’ pfitomnost na stejném
segmentu sité, nebo moznost piipojeni ke kabelu spojujicimu dva koncové komunikacni
uzly. Existuji 1 jiné zplsoby zachytdvani, pokud nelze byt fyzicky pfitomen a to dle

(OREBAUGH, a dalsi, 2005):

e Priinikem do cilového pocitace a instalaci snifferu s moznosti ovladani na dalku

e Prinikem do pfistupového bodu (poskytovatele internetovych sluzeb) a instalace
programu v tomto bodu

e Nalezeni systému na strané poskytovatele internetovych sluzeb, ktery uz ma sniffer
nainstalovan

e Vyuziti socidlniho inzenyrstvi pro ziskani fyzického ptistupu k poskytovateli
internetovych sluZeb a instalace snifferu pfimo u néj

e Spoluprace s osobou v organizaci, v niz se cilovy pocita¢ nachéazi, nebo s osobou na
stran¢ poskytovatele internetovych sluzeb

e Piesmérovani nebo kopirovani komunikace tak, aby ji bylo mozno timto zptisobem

vytvofenou komunikacni cestu vést pres utocnikiiv pocitac

Déle dne (OREBAUGH, a dalsi, 2005) zachytavani dat ve Windows miZe probihat pies
nékterou soucast systému RAT (Remote Admin Trojan), jako naptf. SubSeven nebo
BackOrifice. Utoénici &asto vyuZivaji sniffovaci programy, které jsou nastaveny na
vyhledavani konkrétnich druhli informaci a nasledné tyto informace zasilaji na utocniktiv
pocitac. Protokoly, které jsou nachylné pro utoky, jsou zejmeéna Telnet, FTP, POP3, IMAP,
SMTP, HTTP, rlogin a SNMP.
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Sitova analyza a firemni smérnice

Pted nasazeni snifferu na firemni siti je nutné se seznamit s firemnimi smérnice a zasady
pouzivani pocitaci a sité. "Zasady povoleného pouzivani" totiz pravdépodobné pouzivani
snifferu zakazou. Vyjimka mize byt pro ty, ktefi maji sitovou analyzu uvedenou v naplni
prace. Pokud se jedna o pozici administratora této sité¢ s opravnénim pouzivat sniffer v
souladu se zdkonem, je moznost sniffer pouzit k posileni a ovéfeni zasad zabezpeceni ve
vasi siti. Dale je moznost vyuzit sniffer tak, Ze se ziska povoleni od kompetentni osoby
pracujici v daném oddélené¢ firmy. Déle pokud firemni smérnice zakazuje instalaci a
pouzivani nékterych programu pro sdileni souborti na internetu, miize byt snifferu pouzito

pro odhaleni téchto aplikaci na siti.

Pokud je poskytovana bezpecnostni sluzba, je tfeba sniffer zahrnout do smlouvy o
poskytovani sluzeb nebo realizaci projektu. Musi v ni byt uvedeno ptresné kdy a kde bude
sniffer pouzit. Stejné tak musi byt sepsana smlouva o ml¢enlivosti, kterd uZivatele snifferu
oprosti od odpovédnosti za informace, které se pouzivanim snifferu dozvi (OREBAUGH, a

dalf, 2005),

3.4.3 ANALYZATOR SITOVYCH PROTOKOLU - WIRESHARK

Wireshark je oznacovan jako nejlepsi sitovy analyzator Sifeny jako open-source program.
Obsahuje funkce srovnatelné s komerénimi analyzatory. Umi Cist pakety ze sité, dekddovat
je a zobrazit ve srozumitelném formatu. Pracuje jak v promiskuitnim mddu, tak i
nepromiskuitnim. Ma bohaté nastaveni zobrazovacich filtrd, podporuje format soubort dat
zachycenych programem tcpdump a ma také nastroje pro rekonstrukci relace protokolu
TCP a dokaze je zobrazit v kddu ASCII, EBCDIC a i v hexadecimalnim tvaru ¢i ve
formatu pole jazyka C. Podporuje vice nez 750 protokoli (OREBAUGH, a dalsi, 2005).
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(@ few packets.cap - Ethereal = =181 ]
Ble Edt Yew Copue dndyze Heb

PER xRS Res»DTIAQALDEXAEY

Mo [rme [eka [ Source [pestristion [Frotacel Jenta i
13 14.817570 4. 152,148, 0.10 152.158.0.2 1242 > 80 [5vH] 5eq-1404510B23 Ack=0 win=B5t
14 14917689 2 168.0,10 80 > 1242 [SvN, ACK] SeqeJEELEL5104 Ack=1404

15 14.818178 . 1242 > 30 [ACK] Seq=1404510824 Ack=36816151(
To T40ATEGIS k4 I5 T ] HTTF  GET ¢ HT TR L.
A7 14. 975815 7i = 80 > 1242 [ACK] Seq=3661615105 Ack=1404 51123

23 19. 382555 15 1242 > @0 [FIN, ACK] 2eqs1404511234 Ack=3661
g l 80 > 1242 [ACK] Seqe=3661615105 Ack=140451123
Sounrm HTTE/L.1 403 Forbidden (text 1

- - 10 e 1242 > 80 [RST] Seq=1404511235 Ack=366044707
54 58.137063 3. J16B.0. 182, 168.0.2 1244 > 135 [SYN] Seqe1414452237 Ackal winess
55 58.137176 5 = s 162.168.0.10 135 » 1244 [5YN, ACK] Seqe3672465102 Ack=-141
56 58.137527 1 : 152.166.0.2 TC 1244 » 135 [ACK] Seqe1414452238 Ack=36724651
DCERPC Eing: call.id: 37 uulD; IOXIpResolver
peERpPc Bind_ack: call_id: 57 accepr max_xmit: 5340 J
I0XIDRE ComplexPing requast addroset=0 pelFromset=1]
IoXIDRE ComplexPing response —+ unknown (000000778
TOXTNRE Crmnla¥Ping remuest AfdTASAT =0 DelFrmser=11 2

1
b Frame 16 (444 bytes on wire, 484 bytes captured) =
b Ethernet II, Src: OU:04:61:4aile:B5, Dst: O0:0b:5d:20:cdi02
b Internet protocel, sre adde: 192.168.0.10 (192.168.0.10), pst addr: 192.168.0.2 (192.168.90.2)
b Transmission control protocol, Src Port: 1242 (12420, DSt Port: BO (80D, Seq: 1404510824, Ack: 3661615103, Len: 410
= Hypertext Transfer protocol .
b GET / HTTBA.1Nr\n Podrobnosti
Host: 192.168.0.2%r\n
user-agent: Mozillass.0 (windows; U; windows NT 5.0; en-us; rvil.$) Gecko/20031007wn
Accept: text/wml,application/xml, applicationxhtml+wml, text,frml; q=0. 9, taxt/plain; g=0.8, image/png, image/jpeg, image/gif;q=
Accept-Language: en-us,em; ge=0.5y\n
accept-Encoding: gzip, deflata’rin
ACCEpU-Charset: I50-B8850-1,urf-3;g=0,7,%;g=0, 75ryn
keep-alive: 300%wn
connection: keep-alivehyrvn

|

OO0 00 Ob 5d 20 cd 02 00 04 &1 4a 1e 55 03 00 45 00
010 o1 c2 ol #d 40 00 B0 04 aé Bb ch aB 00 O0a O a8
0020 00 02 04 da 00 50 53 b7 22 68 da 3f d0 01 50 18
030 FFf fF 46 26 00 00 47 45 54 20 2f 20 48 54 54 50
040 2f 31 2e 31 0d 02 48 6F 73 74 3a 20 31 39 32 2e
ANEA 31 3E 30 3n 37 3m 33 nA e SE T3 € To 34 41 &7

@Rer; irco

Ll sW

o]

Obréazek 4: Grafické uzivatelské rozhrani Wireshark (MEAD)

Grafické uZivatelské rozhrani je konfigurovatelné a pouZiti je snadné. Zobrazuje zachycena
data ve tfech hlavnich panelech. NejvySe je umistén panel souhrn, ktery zobrazuje
jednotadkovy souhrn zachycenych dat. Vychozi pole obsahuji ¢islo paketu, cas,
zdrojovou a cilovou adresu a nazev a informaci o protokolu vyssi vrstvy. Ve stiedni
¢asti jsou podrobnosti, kde se vyskytuji podrobné informace o vSech vrstvach obsazenych
v paketech, a to formou stromové struktury. Dolni ¢ast zobrazuje surova data v jejich

hexadecimalni a textové podobé (OREBAUGH, a dalsi, 2005).
Dulezity je, ze Wireshark umi vystup i do XML, PostScriptu, CSV a textu.

Filtry

Dle (OREBAUGH, a dalsi, 2005) filtrovani paketd umoziuje najit hledany paket bez toho,
aby bylo nutné prohledavat vsechna zachycena data. Wireshark umi jak filtry pro
zachytdvani dat, tak i pro zobrazeni. Syntaxe filtrii pro zachytavéani dat se drzi konvenci
zavedenych programem tcpdump s knihovnou libpcap. Lze jej nastavit v dialogovém okné

Capture Filter. Filtry pro zobrazeni poskytuji ndstroj v podobé¢ tiidéni zachycenych dat.
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3.4.4 TECHNIKY ZACHYTAVANI DAT

Pii feSeni problému v siti je tfeba se Casto piesouvat, proto je vhodné mit Wireshark na
notebooku. Jakym stylem bude napichnuta linka, je vhodné ur¢it pomoci diagramu dle
(SANDERS, 2012 str. 52)

Napichnuti linky

Fodparuji pouZite
pfepinace zrcadleni
portu?

Pouzijte zrcadleni
portu

PouZijte
znehodnoceni
mezipaméti ARP

e klienta do¢asne
odpaojit od sité?

Mate pfistup k
odposlechu?

Rozbogovani Pouzijte odposlech

Obréazek 5: Diagram pro vybér optimalni metody napichnuti linky

Jak vypadaji pfiklady spravného umisténi, je mozné vidét nize dle (OREBAUGH, a dalsi,

2005):
—~< ~
néjsi s;_ }—g

Klient

Prepinat|

—~
'_k-_ Klient

—

Smérovad

- P Frepinaé
Prepinad Prepinad P Rozbofovad

: 3
Laplop s programem  Sarvar
Wireshark

Loptop s programem Server
Wireshark

Obréazek 6: Umisténi Wireshark (OREBAUGH, a dalSi, 2005 stranky 74-75)
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Obrézek na levé strané ukazuje umisténi Wiresharku pro pouziti vétveni portu. Neboli, jak
zachytavat data cestujici po siti od klienta vnéjsi sit¢ smérem k serveru, a to pomoci prave
vétveného portu. Notebook musi byt ptipojen ke stejnému piepinaci jako server. V dalSim
kroku je tfeba aktivovat vétveni portu na tomto prepinaci pro zrcadleni datového provozu.

Tato metoda nezpusobi zadné vypadky site.

Obrazek na pravé stran¢ ukazuje, jak zachytavat data pfichézejici k serveru od klienta z
vngjsi sité s pouzitim rozbocovace. Je tedy tieba jej nainstalovat mezi server a prepinac a k
nému piipojit notebook. Tato metoda narusi sitovou komunikaci na dobu potiebnou pro

instalaci rozbocovace a piepojeni kabelaze (OREBAUGH, a dalsi, 2005).

Obrazek nize znézornuje sitovou architekturu s permanentni kabelovou odbockou
pripojenou ke smérovaci. Administratofi tuto metodu pouzivaji pro stalé ptipojeni ke
kritickym bodiim sité. Notebook v tomto ptipadé vidi veskery datovy provoz smérem do i
od serveru, a navic i veskery provoz na celém sitovém segmentu. Pokud je kabelova
odbocka nainstalovdna, nezpisobi pouziti této metody zadny vypadek na siti

(OREBAUGH, a dalsi, 2005).

Kabelovajodbotka  Laptop s programem Wireshark
Smérovaé
Prepinaé Prepinac

Server

Obrézek 7: Umisténi Wireshark s pouZitim kabelové odbotky (OREBAUGH, a dalsi, 2005 str. 76)
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Existuji alternativy k pouzivani Wiresharku v podobé& vétveni portli nebo pouzivani
kabelovych odbocek. Tyto techniky v§ak mohou byt zneuzity Gto¢niky k zachytavani hesel
a dat ze sité NiZe popisuje (OREBAUGH, a dalsi, 2005) tyto alternativy:

Dsniff - Je nejznaméjsi svou schopnosti zachytavat komunikaci ovéfovaciho procesu -
jména a hesla a celkové propracovanym zachytavanim dat. Dokaze dekodovat piihlaSovaci
informace téchto protokolti: AOL, IM, Citrix Wireframe, CVS, FTP, HTTP, ICQ, IMAP,
IRC, LDAP, RPC, Napster, Oracle SQL*Net, POP, PostgreSQL,Telnet a mnoho dalSich.

Ettercap - Ma podobné vlastnosti jako dsniff. Navic ma funkce pro provadéni utoku

MITM proti béznym relacim protokolu TCP, jako je vkladani piikazu do datového proudu.

Utoky MITM - Nejucinngjsi obranou proti zachytavani dat je pouzivani Sifrovanych
protokoll, jakymi jsou SSL a SSH. Nyni jiz dsniff a Ettercap obsahuji nastroje pro
obelsténi Sifrovani - Gtoky MITM. UZivatel si bude myslet, Ze navazal Sifrované spojeni s
urCitym serverem. V tentyz okamzik Utocnik navaze spojeni se skute¢nym serverem a
predstira, ze je uzivatel. V tu chvili deSifruje data, ptichdzejici od uzivatele a znovu je

Sifruje pro pienos k piivodnimu piijemci.

Piepina¢ - Prepinac si udrzuje vnitini seznam MAC adres vSech pocitaci, jejichZ ptipojeni
bylo v minulosti na port zaregistrovano. Datovy provoz je tak zasilan na konkrétni port v
piipadg, je-li cilovy pocita¢ na daném portu piipojen. Na mnoha operacnich systémech je
mozné prepsat obsah paméti ARP tak, aby MAC adresa uto¢nikova pocitace byla spojena s
adresou IP vychozi brany. Diky tomu bude veskery datovy provoz urceny cilovému

hostiteli pfenaSen na utocniktiv pocitac.

Dalsi moznost jak zachytit data na prepinaci je zahltit tabulky s MAC adresami. Piepinac
totiz si potifebuje udrzovat v paméti tabulku MAC adres pocitacti ptipojenych na jeho
porty. Pokud se ale na jednom portu objevi velky pocet adres, zaplni takto kapacitu tabulky
adres a prepinac ztrati informaci o tom, na kterém portu je pfipojena MAC adresa pocitace
obéti. Dokud ptepinac nezna informaci o portu, na kterém je dany pocita¢ ptfipojen, musi

rozesilat kopie rdmct urc¢enych pro konkrétni MAC adresu na vSechny své porty.

Smérovani - K zajisténi smérovani datové komunikace na pocitac, sta¢i zmeéna smérovaci

tabulky na hostiteli, jehoz komunikace mé byt sledovana. To mize byt dosazeno zasilanim
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podvrzenych oznamovacich zprav smérovace protokolem RIP, kde bude obsaZzena

informace, ze Uto¢nikiv pocitac je vychozi branou.

|3.4.5 OKNA ENDPOINTS A CONVERSATIONS

Tyto okna maji kliCovou roli pfi feSeni potizi se sit€émi, zejména v situacich, kdy je potieba
najit zafizeni zaplavujici sit’ daty nebo urcit, ktery ze servert komunikuje nejvice. V oknu
Endpoints lze vycist, ktefi hostitel¢é komunikuji nejvice. Pfi pohledu na kartu IPv4 (viz
obrazek nize) je zifejmé, ze prvni adresa sefazena podle poctu byt je lokalni adresa
172.16.16.128. Jde tedy o hostitele, ktery nejvice komunikuje. Druhd adresa
74.125.103.163 neni mistni. Miize byt tedy prfedpokladano, ze jisty klient v lokalni siti s
touto IP adresou komunikuje intenzivné, nebo se na komunikaci pfimétené podili vice
klientd. Pomoci hledani WHOIS (http://swhois.arin.net/ui/) je zjisténo, ze tato IP adresa
patii spolecnosti Google a z analyzy paketi vyplyva, Ze jde o provoz sluzby YouTube

(SANDERS, 2012).

.
i Endpaints: lotsofweb.pcap =NAES X |
| Ethernst: 12| Fibre Channel | FoDi| 1Pvs: 95 |1pvé: 5| 1px | x7a | nce | Rsve | scTe ] Te: 358 | Token Ring | upe: 106 | use [ wian]
IPvé4 Endpoints

Address 4 Packets = Pytes 4 TuPackets 4 TuRytes 4 RuPackets 4 Ry Rytes 4 latitude 4 | angitude + 2

1721616128 8324 7387 292 2790 507866 5534 6879426 - |i|

74125103163 3927 43243 2882 4173482 1045 58953 -

1721616136 2349 1455670 1137 213801 1212 1201779 -

1721616197 2157 1073390 1107 221885 1050 851514 -

66.35.45.201 1106 507006 596 702314 510 104692 -

74125103147 608 633494 435 620562 173 12932 -

74125166.28 553 532821 1/ 510254 171 13567 -

64.20821.43 51 357373 300 280314 22 7705 -

7412595149 53 09184 36 365266 07 43878 -

65173.218.96 473 13133 %63 05759 210 25577 -

42340126 451 318740 21 wsm 17 26899 -

204160126126 49 185482 06 118501 23 66891 - -

7232924 387 130428 10 97885 197 32583 - - %
Mame resolution [ Limit to display filter
[ oo J[ cow J[ wer |

Obréazek 8: Okno Endpoints (SANDERS, 2012 str. 92)
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V okné Conversations na karté¢ IPv4 mtze byt ovéfeno, zda nejvice komunikujici koncové
body zaroven generuji nejobjemné&jsi konverzaci. V obrdzku niZe je patrné, Ze provoz
odpovida stahovani videa, protoze pocet dat prenesenych z adresy A (74.125.103.163) je
mnohem vétsi neZ pocet byt odeslanych z adresy B (172.16.16.128) (SANDERS, 2012).

i ™
[ Conversations: lotsofweb.pcap EIM
| Ethernet: 13 Fibre Channel | FoDi| 1Pv4: 103 [Py a ] 1px] ix7a ] ep | Rsvp | scTp] Tcp: 278 Token Ring | upP: 93| use | wian|
1Pv4 Conversations

AddressA 4 AddressB 4 Packets ¥ Bytes { Packets A->B 4 BytesA->B 4 Packets A<-B 4 Bytes A<-B 4 RelStart =
74125103163 1721616128 3927 4232435 2882 4173482 1045 58 953 39.24709100E
66.35.45.201 1721616136 1106 807006 586 702314 510 104 692 10.3063300
74125103147 1721616128 608 633494 435 620 562 173 12932 99661320
7412516628 1721616128 553 53281 382 519 254 1 13567 3.2428500
64,208.21.43 1721616128 551 357373 309 280314 242 77059 60854720
6517321896 1721616136 473 331336 263 305759 210 25577 594323280
4.23.40.126 1721616197 451 318740 234 291841 217 26 899 73.0858700
1721616197  204.160126.126 449 185482 243 66 891 206 118 591 16.4978080
7412595149 1721616128 415 323881 m 289 966 144 33915 3.2435920
7232924 1721616136 387 130428 150 97 845 197 32583 14.2455230
1721616128 20520314065 363 251133 128 72072 235 179061 1.7092310
1721616128 204.160104.126 327 149 268 161 64 263 166 85005 33174460 -
7l n ] r

Name resolution [T Limit to display filter

S
h oy

Obréazek 9: Okno Conversations (SANDERS, 2012 str. 93)
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3.5 BUSINESS INTELLIGENCE

Business Intelligence, dale jen BI, je v soucasnosti jednou z nejperspektivnéjsich oblasti
podnikové informatiky (POUR, a dalsi, 2012). Je to termin, oznacujici cely komplex
¢innosti, uloh a technologii, které¢ dnes tvoii Castéji béznou soucdast fizeni podniki a jejich
informaénich systémt (NOVOTNY, a dalsi, 2005). Je to dano diky jejim moZnostem
efektivni podpory fidicich, analytickych, planovacich a rozhodovacich aktivit podnikovych
manazer a specialistd. Tim aplikace BI pfispivaji vyznamnou meérou k celkovému
zvysovani kvality podnikové informatiky, podnikového fizeni a soucasné se tak stavaji i
podstatnym faktorem, ovliviiujicim konkurenceschopnost podnikti a jejich konkuren¢ni

vyhody. (POUR, a dalsi, 2012)

3.5.1 APLIKACNI OBLASTI BUSINESS INTELLIGENCE

Technologii Bl lze vyuZit v podstaté ve vsech oblastech lidské cinnosti, kde je treba
sledovat a analyticky vyhodnocovat hodnoty urcitych ukazatelii. V soucasné dobé existuje
cela rada aplikaci nebo reseni Bl specializovanych pro urcitou oblast, které se svou

funkcionalitou v mnoha pripadech prekryvaji. (NOVOTNY, a dalsi, 2005 str. 195)

Vyuzivd se zejména v oblasti financi, kde umoziuji dostat pod kontrolu finanéni
hospodareni podniku. Zde jsou aplikace BI pouzivany piedevsim v oblastech Finan¢niho
planovani a progn6zovani, v oblasti finan¢ni vykaznictvi a konsolidace, v oblasti analyzy

naklad a ziskovosti, v oblasti fizeni rizika a také v oblasti finan¢ni optimalizace.

Déle je vyuZivana v Marketingu, jehoZ oblast se stava stale vice jednou z integralnich
soucasti syst¢tmii CRM a je podporovana v aplikacich typu Customer Intelligence.
Aplikace BI se vyuziva v oblastech analyzy portfolia produktt a sluzeb, dale v klasifikaci a

segmentaci zakaznikl a v procesu spravy marketingovych kampani.

V neposledni tadé je vyuzivana v oblasti informatiky, kde se pfechazi od modelu
poskytovani infrastruktury a aplikaci k modelu poskytovani sluzeb informatiky, a proto v
této souvislosti je tfeba na strané poskytovatele i na strané zdkaznika podrobné sledovat
strukturu a rozsah vyuzivanych sluzeb informatiky, s nimi spojenych nakladt/vynosi a

celou fadu dalSich dtlezitych ukazateli pro optimalizaci vykonu celého IS/ICT. Pokud
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jsou informace ulozeny v datovém skladu, vede to ke snizeni nakladi, zefektivnéni

VyuZivani a maximalizaci vynost informaénich technologii.

Déle jsou technologie Bl vyuZivany v oblasti Web Analytics, Customer Intelligence, v
lidskych zdrojich, v fizeni vztahl s dodavateli, v logistice, ve vyrobé a v CPM - Corporate

Performance Management.

3.5.2 PODSTATA BUSINESS INTELLIGENCE

Prvni Glohy, majici charakter analytickych aplikaci, se objevily na konci 70. let minulého
stoleti. Souvisely s rozvojem on-line zpracovani dat a prvni pokusy jsou spojeny s
americkou firmou Lockheed. V poloviné¢ osmdesatych let byly publikovany prvni
vyznamné prace k tomuto typu aplikaci a v druhé poloviné osmdesatych let jiz ptiSly na trh
v USA prvni firmy s komerénimi produkty zaloZenymi na multidimenzionalnim ulozeni a
zpracovani dat, oznadovanymi jako EIS (Executive Information System) (NOVOTNY, a
dalsi, 2005). Tyto produkty se zacaly u nas nabizet v prvni poloviné devadesatych let.
Koncem osmdesatych let se rozvoj zacal orientovat i do oblasti datovych skladl a
datovych trzist (POUR, a dalSi, 2012). V souvislosti s datovymi sklady a nartstajicim
objemem dat v tomto prostiedi se zacaly prosazovat i technologie a nastroje tzv. dolovani
dat neboli Data Mining zaloZzené na vysoce sofistikovanych analyzach dat s pomoci
matematickych a statistickych metod (NOVOTNY, a dal3i, 2005).

Reseni BI piedstavuje v soucasnosti obrovské mnozstvi nejriiznéjsich organiza¢nich,
analytickych, implementacnich, provoznich tloh a vyuziva se pfi ném rozsahlé spektrum
softwarovych nastroju, od databazovych po nejriznéjsi specialni prostfedky jako napiiklad
transformace, kontroly ¢i ¢isténi dat (POUR, a dalSi, 2012). Business Intelligence se
soustfed’uje pfevazné na interni informace o provoznich aspektech, které souviseji s
taktickym a strategickym planovanim. Informace jsou obvykle néjakym zpusobem
uspofadany a odvozuji se, at’ uz pfimo ¢i nepiimo z aktualnich podnikovych procestu
(LABERGE, 2012).

Zpracovani a ulozZeni dat v transakénich systémech, piedevsim v aplikacich ERP, je
zalozeno vesmés na vyuziti relaénich databazovych systému. Toto feSeni je velmi
vyhodné, data jsou zde pfedné€ uspotadana, a v ptipadé efektivné navrzené datové zakladny

umoziuji rychlé provadéni jednotlivych transakci a poskytuji odpovidajici odezvy na
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zadané dotazy, zajist'uji navic i integritu dat, bezpe€nost piistupu k datim a dalsi potiebné
charakteristiky. To je velmi dulezité, jelikoz v prostredi stale tvrdsi konkurence musi
podnikovi manazeifi a analytici rozhodovat pod Casovym tlakem a soucasné€ s vysokou
zodpoveédnosti, proto musi mit dostatek relevantnich a objektivnich informaci, které jsou
dostupné rychle, s minimalni technickou naro¢nosti na manipulaci, a pfitom s moznosti
rychle formulovat nové pozadavky na dalsi informace odpovidajici na aktualni situaci
(NOVOTNY, a dalsi, 2005). ERP aplikace maji viak né&jakd omezeni dle (NOVOTNY, a
dalsi, 2005):

e Neumoznuji rychle a pruzné meénit kritéria pro analyzy podnikovych dat (sledovani
dat o prodeji v Case, podle zakaznikl, produktd,...).

e Obtizn¢ se fesi zajisténi okamzitého piistupu pracovniki k agregovanym datiim, a
to na nejruznéjsi Girovni agregace.

e ERP a dalsi transakéni aplikace jsou primarné uréeny pro potfizovani a aktualizace
dat, takze pracuji stale téméf na 100% svého vykonu a analytické ulohy tyto
systémy nadmérné zatézuji a ¢asto nejsou ani diky jejich vytizeni mozné.

e Stéile nariistani objemu dat v podniku vede k zahlceni firmy dat a to casto

redundantnimi a nekonzistentnimi daty.

Reseni uvedenych problémi se tak postupné stalo doménou specialnich technologii,
analytickych a planovacich Gloh a aplikaci Business Intelligence (NOVOTNY, a dalsi,
2005).

Zatimco tedy transakéni aplikace ve svych databdzich vytvaieji a nasledné zpfistuptiuji
nova data, analytické aplikace de facto zadna nova data nevytvafeji, vyuzivaji jiz
existujicich databazi transakénich aplikaci, transformuji je pro potieby analytickych a
planovacich uloh (POUR, a dalsi, 2012). Definovat Business Intelligence Ize tedy jako
sada procesii, know-how, aplikaci a technologii, jejichz cilem je ucinné a ucelné
podporovat Fidici aktivity ve firmé. Podporuji analytické, planovaci a rozhodovaci cinnosti
organizaci na vSech urovnich a ve v§ech oblastech podnikového rizeni, tj. prodeje, nakupu,
marketingu, financniho Fizeni, controllingu, majetku, rizeni lidskych zdrojiu, vyroby a

dalSich (POUR, a dalsi, 2012 str. 16).
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Z vyse popsanych definic Bl vyplyvd, Ze Bl je orientovan na vlastni vyuZiti informaci v
fizeni a rozhodovani, a nikoli na zakladni zpracovani dat a realizaci béznych obchodnich,
finan¢nich a dalSich rlznych transakci. To, jak jsou moznosti BI vyuzity, ovliviiuje do
zna¢né miry vykonnost a kvalitu fizeni firmy, a v souvislosti s tim nakonec i jeji celkovou
isp&$nost a konkurenceschopnost (NOVOTNY, a dal3i, 2005).

3.5.3 ZAKLADNI PRINCIPY MULTIDIMENZIONALNICH DATABAZI

Zptsob realizace multidimenzionality v datech poskytuje dvé zakladni moznosti a to
multidimenzionalitu vyjadfenou v relacnich databazich OLTP a multidimenzionalitu dat
realizovanou pomoci OLAP technologie (POUR, a dalsi, 2012). Prvni typ operativni
informace, slouzi pro realizaci obchodnich a dalSich transakéni v podniku. Jsou uloZeny
vétsinou v relacnich databazich, zobrazuji aktualni stav podniku a mohou se v pribéhu
jednoho dne i nékolikrat ménit. Transak¢ni systémy realizuji jejich zpracovani v redlném
Case a oznacuji se jako OLTP (On Line Transaction Processing) systémy. Data OLTP
systémil se chapou jako primérni, zdrojovéa nebo produkéni (NOVOTNY, a dalsi, 2005). V
piipadé, Ze transakéni databazovy systém pokryva vétSinu podnikovych aktivit, nazyvame
systétm ERP (Enterprise Resource Planning). Ke zdroji datim muze ve stejném Case
pristupovat velké mnozstvi uzivatell, ktefi z databaze cCtou, jini zapisuji, pifipadné

vykonavaji i jednodussi analyzy (LACKO, 2003).

Na druhé strané systémy pracujici s analytickymi informacemi vyuZzivaji primarni data
vytvotena v OLTP systémech. Pro své uloZeni a operace s daty se pro tyto systémy zavedl
nazev OLAP (On Line Analytical Processing) (NOVOTNY, a dal3i, 2005).

|3.5.4 MULTIDIMENZIONALITA DAT V PROSTREDI OLAP TECHNOLOGIE

Pro data analytického typu se nehodi, aby byla ukladana v rela¢nich databazich do podoby
tieti normalni formy, to je typické pro transakéni systémy. Aby mohly poskytovat rizné
analyzy a ptehledy slouzici pro strategické rozhodovani, je nutné, abychom se na jejich
data mohli divat z vice hledisek soucasné¢. Je tedy nutné, aby bylo mozné vytvaret
multidimenzionalni pohledy, coz je pro data uloZend v tfeti normalni formé¢ velky problém.
Je to z divodu, Ze nastroje koncového uzivatele musi umoziovat analyzu, ve smyslu
nachazeni souvislosti, které nejsou vSak z primarnich dat ziejmé. K tomu je nutné

prochézet velké mnozstvi dat, vypocitavat agregace, rychle ménit pohledy na data a
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ukladat je, nejlépe automatizované, do piehlednych tabulek a grafi (NOVOTNY, a dalsi,
2005). Vyhodou nasazeni OLAP technologii, je rychlost zpracovani a efektivni analyzy
multidimenzionalnich dat (POUR, a dalsi, 2012). Vyznam OLAPu lze definovat jako
informacni technologii, zaloZenou predevsim na koncepci multidimenzionalnich databazi.
Jejim hlavnim principem je nékolikadimenziondlni tabulka umoznujici rychle a pruzne
meénit jednotlivé dimenze a ménit tak pohledy uZivatele na modelovanou ekonomickou

realitu (POUR, a dalsi, 2012 str. 21).

Z&kladnim principem technologie OLAP je nékolikadimenzionalni tabulka, umoziujici
velmi rychle a pruzné meénit jednotlivé dimenze a nabizet tak uzivateli rizné pohledy na
ekonomickou realitu. Jde v podstaté o princip n-dimenzionalni Rubikovy kostky naplnéné
podnikovymi daty (NOVOTNY, a dal3i, 2005).

15,9 _ )
14,5 57 Plzen
16,1 3,9 Dimenze
48 { Praha umisténi
161 | 83 |48 | (mésta)
Ostrava
57,4
Brezen
326 Givir Dimenze
£ casu
Leden (mésice)

Rohliky Housky Chleb
Dimenze
polozky
(zboii)

Obréazek 10: Princip multidimenzionalni databaze (P.V.A.Systems, 2010)
Jak z obrazku vyplyva, standardnimi dimenzemi jsou tu ukazatele lokace, poloZzky, cas.
Ostatni dimenze se pro jednotlivé modely definuji podle potieby - komodita, zakaznik,

dodavatel, apod. Obsah dimenzi je tvofen prvky dimenzi a jejich promitnuti do jednoho
bodu tvoii prvek OLAP kostky (multidimenzionalni databdze) (POUR, a dalSi, 2012).
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Kazdy prvek pak miZze obsahovat algoritmy nebo data pro jejich transformace

(NOVOTNY, a dalsi, 2005).
Technologie OPAL se realizuje v fad¢ variant, zde jsou popsany tfi varianty:

e MOLAP (Multidimensional OPAL) je charakteristickd specialnim uloZenim dat v
multidimenzionalnich - binarnich OLAP kostkach.

o ROLAP (Relational OLAP) 7eSi multidimenzionalitu s vyuzitim technologie
relacnich databazi.

e HOLAP (Hybrid OLAP) je kombinaci predchozich pristupii, kdy detailni data jsou
ulozena v relacni databazi a agregované hodnoty jsou ulozeny v binarnich OLAP

kostk&ch (POUR, a dalsi, 2012 str. 22).

3.5.5 HLAVNI KOMPONENTY BI

Za dobu vyvoje oblasti se ustdlila obecnd koncepce architektury reseni BI. Rozmanitost
problémii Fesenych pomoci nastroju Bl, stejné jako rozmanitost nastrojit samotnych, vede
vSak k tomu, Ze tato obecna architektura ma nékolik vyvojovych vetvi a také jeji konkrétni

aplikace v reaInych situacich se podstatné lisi (NOVOTNY, a dal$i, 2005 str. 26).
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Obrézek 11: Obecna koncepce architektury Bl podle: (NOVOTNY, a dalsi, 2005)
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1. Komponenty datové transformace

Vrstva pro extrakci, transformaci, ciSténi a nahravani dat. Pokryva oblast

sbéru/pienosu dat ze zdrojovych systému do vrstvy pro ukladani dat v feSeni BI.

ETL systémy - systémy pro extrakci, transformaci a pfenos dat.

EAI systémy - systémy pro integraci aplikaci.

2. Databazové komponenty

Vrstva pro ukladdani dat, zajiStuje procesy ukladani, aktualizace a spravy dat pro

feSeni BI

Datové sklady (Data Warehouse) - zakladni databazova komponenta feSeni
BI.

Datova trzist¢ (Data Marts) - subjektové orientované analytické databaze,
jsou soucasti nebo nadstavbou datovému skladu.

Operativni datova ulozisté (Operational Data Store) - podpirné analytické
databaze.

Docasna ulozisté dat (Data Staging Areas) - databaze pro docasné uloZeni

dat pted jejich zpracovanim do databazovych komponent feSeni BI.

3. Analytické komponenty

Vrstva pro analyzy dat, pokryvajici ¢innosti spojené s vlastnim zpfistupnénim dat

analyzou dat

Reporting - analyticka vrstva, ktera je zaméfeni na standardni nebo ad hoc
dotazovaci proces do databazovych komponent feseni BI.

Systétmy OLAP - On-Line Analytical Processing. Vrstva zaméfena na
pokrocilé a dynamické analytické ulohy.

Data Mining - Dolovani dat. Jednd se o systémy zaméfené na

sofistikovanou analyzu velkého mnoZstvi dat.

4. Nastroje pro koncové uZivatele

Vrstva prezentaCni, zajiStujici komunikaci koncovych uzivateli s ostatnimi

komponentami feSeni BI, tedy zejména sbér pozadavka na analytické operace a

naslednou prezentaci vysledku do:
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e portalovych aplikaci zalozenych na WWW technologii
e systému EIS - Executive Information Systems

e ruznych analytickych aplikaci.

5. Oborova znalost/ know how
Vrstva zahrnujici oborovou znalost a best-practices nasazovani feSeni BI pro

konkrétni situaci v organizaci

6. Obecné komponenty pro spravu a manipulaci s daty
e Nastroje pro spravu metadat, zabyvajici se popisem a dokumentaci systému
1 probihajicich procest.
e Nastroje pro zajisténi datové kvality, tedy nastroje zajistujici, ze data presn¢
odpovidaji realit€.
e Technickou znalost, zahrnujici programovaci a technologicky zavislé
schopnosti implementaéniho tymu. (NOVOTNY, a dalsi, 2005).

Dale bude nahlidnuto na jednotlivé dil¢i komponenty komplexnich feseni BI (NOVOTNY,
a dalsi, 2005).
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Obrézek 12: Hlavni komponenty Bl a jejich vazby podle: (NOVOTNY, a dal3i, 2005)

43



Produk¢ni (zdrojové) systémy

Nékdy oznaCované jako priméarni, OLTP ¢i legacy. Jsou systémy podniku, databaze
aplikaci, vétSinou transakéniho charakteru, ze kterych BI ziskavaji data a nepatii do
skupiny BI aplikaci. Vlastnosti vSech téchto systému je jejich architektura podporujici
ukladani a modifikaci dat v realném ¢ase (GALA, a dalsi, 2006). Ptikladem mohou byt
databaze aplikaci ERP, SCM, CRM, realizované v nejriznéjSich databazovych systémech
jako napiiklad ORACLE, MS SQL, DB/2, atd. (POUR, a dalsi, 2012). Dale piikladem
mohou byt specializované systémy pro podporu persondlnich oddé€leni, pro podporu
finanénich oddéleni (GALA, a dalsi, 2006). Zdroje dat pro Bl v3ak mohou zahrnovat i
malé databaze, piikladem takovéto databdze muze byt Access. Nebo bézné soubory v
tabulkovych kalkulatorech - Excel, nebo soubory v textovém vyjadieni s oddélovaci nebo s
pevnou strukturou vét - flat files (POUR, a dal$i, 2012). Zdrojem pro feseni BI nemusi byt
jen vnitini systémy podniku, ale i externi systémy - databdze podnikatelskych subjekti,

telefonni seznamy, vystupy statistickych ufadi &i vladnich instituci (GALA, a dalsi, 2006).

ETL

Jak uz bylo feceno, aplikace Business Intelligence nevytvareji nova data, vyuzivaji data
vytvofena transak¢nimi aplikacemi- ERP,CRM, atd. (POUR, a dalsi, 2012).

ERP neboli planovani podnikovych zdrojua, Enterprise Resource Planning. Jejich hlavni
myslenkou je sjednotit dil¢i podnikové funkce na urovni celého podniku. Nekdy se proto
také oznacuji jako celopodnikové. Tento termin vyjadifuje snahu integrovat jednotlivé
programy uspokojujici informacni potieby jednotlivych oddéleni nebo pracovnikli v

podniku do jedné aplikace sdilejici spole¢nou datovou zakladnu (GALA, a dal3i, 2006).

CRM - Customer Relationship Management, neboli fizeni vztaht k zakaznikdm,
piedstavuje, ucCelnou kombinaci transakénich a analytickych aplikaci - technickych
prostiedki, podnikovych procesii, personalnich zdrojli, uréenych pro fizeni a pribézné
zajiStovani vztahl se zékazniky, firmy, zejména v oblastech podpory obchodnich ¢innosti,

hlavné prodeje, marketingu a zakaznickych sluzeb (GALA, a dalsi, 2006).

Z pohledu BI se tyto databaze tedy nazyvaji jako zdrojové. Podstatnou vlastnosti téchto
databazi je organizace jejich dat, ukladani a aktualizace dat. Oproti tomu analytické BI

aplikace jsou optimalizovane na efektivni poskytovani analytickych informaci, to jest, Ze
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data zde musi obsahovat hodnoty ukazateli ve vazb¢€ na analytickd hlediska, tedy dimenze.
Z toho vyplyva, ze mezi zdrojovymi a analytickymi databazemi musi prob&éhnout
transformace dat, neboli ETL (Extract, Transform, Load). Je jednou z nejvyznamné&jsich
komponent celeho komplexu Business Intelligence (POUR, a dalsi, 2012). Ozna¢enim pro
ETL prosttedky je téz datova pumpa. Jejim tkolem je ze zdrojovych systému data ziskat a
vybrat - Extraction, upravit do pozadované formy a vy¢istit - Transformation, a nahrat do
specifickych datovych struktur - datovych schémat skladu - Loading. Néastroje ETL pracuji
v davkovém rezimu, to znamena, ze jsou pfenasena v urCitych Casovych intervalech. V

dnesni dobé se jedna vétiinou o denni, tydenni a mési¢ni intervaly (GALA, a dalsi, 2006).

Enterprise application integration (EAI)

Nastroje EAI jsou dnes ve vét§ing ptipadl vyuzivany ve vrstvé zdrojovych systémt. Jejich
cilem je integrovat primarni podnikové systémy a razantné¢ redukovat pocet jejich
vzajemnych rozhrani (NOVOTNY, a dal3i, 2005). Je to mnoZina koncepti, piistupii,
metod, technologii, umoznujici organizaci vzdjemné propojit piuvodné casto vzdjemné
nekompatibilni nezavislé diléi Feseni nebo informacni systémy (GALA, a dalsi, 2006 str.
318). Je pak jako platforma mnozina nastroju a technologii umoznujici efektivni spolupraci

a spravu aplikaci. Pracuje principalné na dvou urovnich.

e Na Urovni datové integrace, kde jsou EAI platformy vyuZity pro integraci a
distribuci dat.
e Na Urovni datové integrace, kde jsou vyuZity nejen pro integraci a distribuci, ale

predevsim pro sdileni ur¢itych vybranych funkci IS.

Na rozdil od nastroju ETL pracuji EAI platformy v realném case. Své vyuziti v Bl nachazi
zejména vrstva datové integrace, kde jsou nastroje EAI vyuzity pro pfenos dat do datovych
ulozi$t' v redlnim case. Dopliuje tak davkovy pfenos a umoziiuje vznik nové generace

datovych skladt Real-Time Data Warehouse (NOVOTNY, a dal3i, 2005).
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Obrazek 13: Rozdil p¥i pouziti EAI platformy podle: (NOVOTNY, a dalsi, 2005)

Datovy sklad (DWH)

Datové sklady jsou dalsi z technologii uplatiiovanych v BI, ktera reagovala na potiebu
pracovat v analytickych (BI) aplikacich, s daty na stale vysSi Grovni detailu, a tedy i s
jejich stale vétsSimi objemy. To byl pro klasické, hlavné MOLAP databaze problém.
Datové sklady ho tedy tak, ze ukladaji data v rela¢nich databazich, pticemz podle potieby
je jiz organizuji bud’ na principech STAR nebo SNOWFLAKE schémat anebo v klasickém

usporadani rela¢ni databaze (GALA, a dalsi, 2006).

Datovy sklad neboli data warchouse, je systém, ktery umozfiuje shromazdovat,
organizovat, uchovavat a sdilet historickd data. Zahrnuje pouzitd data pochazejici z
provoznich systémd, které data zachytavaji a pouzivaji v kontextu své funkce (LABERGE,
2012).

Podnikovy datovy sklad
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Obrézek 14: Architektura datového skladu: tok dat podle (LABERGE, 2012 str. 144)
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V soucasné dobé piedstavuje technologie datovych skladi jeden z nejvyznamnéjSich
trendd v rozvoji podnikovych informacnich syst¢émt (NOVOTNY, a dalsi, 2005).
Nejznam¢éjsi definice pochazi od Billa Inmona: "Datovy skiad je podnikoveé strukturovany
depozitar subjektivné orientovanych, integrovanych, casove promenlivych, historickych dat
pouZitych na ziskavani informaci a podporu rozhodovani. V datovém skladu jsou uloZena
atomicka a sumarni data" (LACKO, 2003 str. 48).

Definice od Billa Inmona jsou Casto interpretovana i tak, Ze mimo vySe uvedené je datovy
sklad navic i neménny a konsolidovany (LACKO, 2005), (LACKO, 2003), (POUR, a dalsi,
2012):

e Subjektové orientovany - udaje se zapisuji podle pfedmétu zajmu, podle jejich
typu a ne podle aplikace, ve kterych byly vytvofené. Pii orientaci na subjekt jsou
data v datovém skladu kategorizované podle subjektu (zédkaznik, dodavatel,...).

e Integrovany - Data jsou ukladana v rdmci celého podniku a ne pouze v rdmci
jednotlivych utvart. Udaje tykajici se konkrétniho pfedmétu se ukladaji do DWH
pouze jednou. Proto se musi zavést jednotna terminologie, jednotné a konzistentni
jednotky velicin.

e Casové proménlivy - Udaje se ukladaji do datového skladu jako série snimkd, ze
kterych kazda reprezentuje urcity casovy usek. Jinak feceno, do DWH je ulozena i
historie dat, obsahuji dimenzi ¢asu. V datovych skladech jsou udaje platné pro
urcity ¢asovy moment, ¢asovy snimek.

e Staly (neménny) - DWH jsou koncipovany pievazné jako pouze pro Cteni, az na
vyjimky se zde Zadna nova data nevytvareji, neodstranuji ani neaktualizuji, jen se v
pravidelnych intervalech pfidavaji nové informace. Proto je manipulace s tdaji o
mnoho jednodusi.

e Konsolidovany - data jsou sjednocena z riznych zdroji, struktur a forem do jedné

vysledné formy (POUR, a dalsi, 2012).

Udaje se ziskavaji a ukladaji do produkénich databazi, které mohou byt v riiznych oddéleni
firem, nebo dokonce v rozdilnych geografickych lokalitdch. Tyto Gdaje v pravidelnych

intervalech sesbhirdme, piedzpracujeme, a zavedeme do datového skladu (LACKO, 2005).

47



Datové trzisté (DMA)

Datové trzisté - Data Mart, jsou urcité piesné specifikované podmnoziny datového skladu,
které jsou urceny pro mensi organizacni slozky firmy. Datovy sklad je z hlediska investic 1
objemu praci velmi ndrocny projekt, a proto se v nékterych ptipadech pfistupuje k
budovani datového skladu po ¢astech - pro nékteré dillezité organizacni slozky se vytvorily
jakési podmnoziny datového skladu - datové trzisté. Muzou vSak vzniknout i opa¢né, tj., z
datového skladu se vytvoti n¢kolik datovych trhit (LACKO, 2003). V nékterych ptipadech
slouzi i po vytvoteny datového skladu, jako mezistupeit pfi transformacich dat z
produkénich databéazi. Datové trzisté je tak problémové orientovany datovy sklad, urceny
pro pokryti konkrétni problematiky dané¢ho okruhu uZivateli a umoznujici flexibilni ad hoc
analyzu. Vysledkem je zkraceni doby navratnosti investic, snizeni nakladi a podstatné
zmenseni rizika pfi jejich zavadéni (NOVOTNY, a dali, 2005).

Docasné tlozisté dat (DSA)

DSA - Data Staging Area, slouZi k prvotnimu ukladani netransformovanych dat z
produkénich systémi, neboli jejim tkolem je docasné ulozeni extrahovanych dat z
produkénich databazi s cilem zajistit jejich piipravu a kvalitu pied vstupem do datového
skladu. Uplatiiuje se zejména u neustale zatizenych produkénich systému, kde je potieba
vybirat a ptenaset jejich data s minimalnim dopadem na vykonnost téchto systémi. DSA
obsahuje pouze aktualni data, neobsahuji historii na rozdil od DWH a DMA, jsou uloZena
v presné stejné struktuie, v jaké jsou ve zdrojovych systémech. Po jejich zpracovani v DSA
a prenosu do datového skladu nebo trzisté¢ se z DSA odstrani. Do DSA nemaji pfistup

koncovi uzivatelé. (POUR, a dali, 2012), (GALA, a dalsi, 2006).

Operativni Ulozisté dat (ODS)

ODS - Operational Data Store, je komponenta datove vrstvy, ktera nemusi byt ve vSech

feSenich BI. Existuji dva ptistupy k definici ODS.

1. pristup definuje ODS jako jednotné misto datové integrace aktudlnich dat z
primarnich systému. Jedna se o zdroj pro sledovani konsolidovanych agregovanych
dat s minimalni dobou odezvy po zpracovani. Takovéto ODS slouzi v mnoha
piipadech jako centralni databdze zékladnich c¢iselnikii (zakaznicky, produktovy)

nebo pro podporu interaktivni komunikace se zékaznikem. Takto definované
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databaze podporuji vkladani a modifikaci dat v redlném case a pracuji s nastroji
EAI pro obousmérny pienos aktudlnich dat do/ze zdrojovych systémul v redlném
Case. Soucasn¢ mohou byt data v ODS doplnéna potfebnymi daty z datového
skladu nebo docasného tlozisté. Datovému skladu naopak poskytuje doplikova

aktualni konsolidovana data (NOVOTNY, a dal3i, 2005).
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Obrazek 15: Koncept ODS coby jednotného mista datové integrace aktualnich dat z primarnich systémi (NOVOTNY, a dalsi,
2005 str. 31)

2. pfistup vymezuje operativni ulozist¢ dat jako databdzi navrZzenou s cilem
podporovat relativné jednoduché dotazy nad malym mnoZstvim aktualnich
analytickych dat. VVznik4 jako derivace jiZ existujiciho datového skladu a obsahuje
pouze aktualni zaznamy vybraného mnoZstvi dat. Neobsahuje tak data zpracovana

ze zdrojovych systémil v realném ¢ase (NOVOTNY, a dalsi, 2005).
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Obrazek 16: Koncept ODS jako databaze aktuélnich dat odvozené z datového skladu (NOVOTNY, a dalsi, 2005 str. 31)
Stejné jako DSA, i ODS obsahuje data bez historie. Obsahuje pouze aktualni snimky,
meénici se po kazdém nahrani. Obsahuji konzistentni a v ur€itych ptipadech i doplnéna data
0 agregace. ODS slouZi jako databdze podporujici analyticky proces - je budovana pravé s
cilem zpfistupnit uzivatelim nebo ostatnim systémim data pro analyzy ¢i dotazy s

minimalnim zpozdénim oproti jejich potizeni (GALA, a dalsi, 2006).
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OLAP databaze

Ptedstavuji jednu nebo n¢kolik souvisejicich a vzajemné propojenych OLAP kostek. Ty
vétSinou zahrnuji predzpracované agregace dat podle definovanych hierarchickych struktur
dimenzi a jejich kombinaci, na rozdil od datovych skladi (NOVOTNY, a dal3i, 2005).
Problematika OLAP byla podrobnéji popsana v kapitole 3.5.4.

Data mining

Data mining, neboli dolovani dat umoznuje pomoci specialnich algoritmti automaticky
objevovat v datech strategické informace. Je to analyticka technika, ktera je pevné spjata s
datovymi sklady jako velmi kvalitnim datovym zdrojem pro tyto specialni analyzy
(GALA, a dalsi, 2006).

Dolovani dat Ize charakterizovat jako proces extrakce relevantnich pfedem neznamych
nebo nedefinovanych informaci z rozsahlych databazi. Jejich dulezitou vlastnosti je, Ze se
jednd o analyzy odvozované z obsahu dat, nikoli pfedem specifikované uzivatelem ¢i
implementatorem, a jedna se predevSim o odvozovani prediktivnich informaci, nikoliv
pouze deskriptivnich (NOVOTNY, a dalsi, 2005). Data mining slouzi manazerim k
objevovani novych skute¢nosti, umoznuji testovat hypotézy, odhaluji skryté korelace mezi

ekonomickymi proménnymi apod. (POUR, a dalsi, 2012).

To, co odliSuje data mining od jinych statistickych ndastroji, je zamé&feni na odlisné
uzivatele. Ulohy jsou provadény automaticky podle uréenych algoritmi, takze cilovym
uzivatelem muze byt 1 manazer bez specialnich znalosti statistiky, nikoliv jen specialista,

ktery zhotovuje reporty pro manazera (NOVOTNY, a dalsi, 2005).

Data mining je zaloZen na mnozstvi matematickych a statistickych technik. Naptiklad
rozhodovaci stromy - prediktivni model, ktery zobrazuje data v podobé stromu, kde kazdy
koten urcuje kritérium pro nasledné rozdéleni dat do jednotlivych listu. Dale neuronové
site, rovné€z vyuzivané pro tvorbu prediktivnich modeld (POUR, a dalsi, 2012). Téz
piikladem mohou byt genetické algoritmy, simulujici biologickou evoluci v feSeni
zadanych uloh. V neposledni fadé¢ mize byt uvedena technika clustering a klasifikace.
Jedna se o techniku slouzici pro rozdéleni dat do skupin s obdobnymi charakteristikami,
klasifikace pak definuje podstatné atributy skupin v podobé klasifika¢nich kritérii (GALA,
a dalsi, 2006).
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Reporting

Jsou Klientské aplikace. Jsou ¢innosti spojené s dotazovanim se do databazi pomoci
standardnich rozhrani OLAP databazi (NOVOTNY, a dalsi, 2005). Mohou to byt
analytické tabulky a prehledy, realizované na zéklad€ dotazi do databazi datovych skladd,

piipadné multidimenzionalnich databazi (GALA, a dalsi, 2006).

e Standardni reporting - v urCitych ¢asovych periodach jsou spoustény
ptedpiipravené dotazy.
e Ad hoc reporting - na databaze jsou vétSinou jednorazové formulovany specifické

dotazy, explicitné vytvotené uzivatelem (NOVOTNY, a dal$i, 2005).

Manazerské aplikace (EIS)

EIS (Executive Information System) je typ klientskych aplikaci, které v sobé integruji
dilezité datové zdroje. S tim jsou spojeny specifické naroky na prezentaci informaci a

jejich zpiistupnéni manaZerim a analytiktim firmy (GALA, a dal3i, 2006).

Cilem je podporovat manazerské procesy, jako jsou podnikové analyzy, planovani ¢i

rozhodovani a umoziuji sledovat firemni procesy, plnéni cild organizace apod. EIS

v

v v

piimo do opera¢nich datovych skladii nebo databazi produkcnich systémii, nastroje EIS
vytvafeji vlastni multidimenzionalni sématickou vrstvu. Prostfednictvim ni uZivatelé

pfistupuji k analytickym datim (NOVOTNY, a dalsi, 2005).

Pro tyto aplikace je vyznamné, ze jsou schopné pfistupovat ke konkrétnim datiim stejné
tak, jako vytvafet agregovana data. Dale poskytuji nastroje pro on-line analyzy zahrnujici
ptedev§im analyzy trendd, drill up, drill down a identifikaci vyjimek. Aplikace jsou téz
jednoduse ovladatelné (mysi, touchscreen) a zajistuji vysokou vypovidaci hodnotu vystupi

prostiednictvim grafického uZivatelského prostiedi (GALA, a dalsi, 2006).

3.5.6 DIMENZIONALNI MODELOVANI

Multidimenzionalni modelovani je jadrem modelovani a navrha pii feSeni uloh Business
Intelligence (NOVOTNY, a dalsi, 2005). Hlavnim ukolem je vytvofit zakladni logiku

ulozeni nebo usporadani dat tak, aby vyhovovala pozadavkiim na analytické a planovaci
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aplikace podnikového fizeni. Smyslem je vytvofit flexibilni datovy model, ktery bude plné
podporovat rozsah analyz jak aktudlné pozadovanych, tak ocekdvanych v budoucnu
(POUR, a dalsi, 2012).

Podstata a obsah dimenzionalniho modelovani

Uplatnéni dimenzionalniho modelovani je pro prezentovani uzivatelim potiebné informace
co nejjednodussim zplisobem, poskytovani odpovédi na dotazy s minimalni dobou odezvy
a pro zajiSténi relevantnich informaci pfesné odpovidajicich podnikovym procestim.
Dimenzionalni modely a aplikace na nich postavené jsou pak pro uZivatele mnohem

pochopitelnéjsi nez normalizované modely pro transakéni aplikace (POUR, a dalsi, 2012).

Dimenzionalni modelovani vychazi z poznéni a zhodnoceni potieb fizeni dané organizace.
Na zakladé toho podle (NOVOTNY, a dalsi, 2005):

e Definuje vSechny dimenze, jejich obsah, vcetné vnitrni hierarchie prvki, a dilci
charakteristiky jednotlivych dimenzi.
o Urcuje soustavu sledovanych ukazatelu a definuje jejich dilci charakteristiky.

e Specifikuje vazby mezi ukazateli a odpovidajicimi dimenzemi.

Pro dimenzionalni modelovani je charakteristické, ze uroven detailu jeho feSeni se muze
ménit (napiiklad podle pristupu k projektu). Mize se zptesinovat a konkretizovat v prabéhu

projektu podle u¢elu a aktualnich potieb feSeni (POUR, a dalsi, 2012).
Obvyklé piiklady dimenzi dle (NOVOTNY, a dal3i, 2005):

e Cas - roky, mésice, dny
e Prognoza, plan, skute¢nost
e Utvary - obchodni, marketing, atd.

e Obchodni zastoupeni a obchodni zastupci

e Zakaznici
e Teritoria
o Zakazky

e Produkty, zboZi, sluzby
e Dodavatelé

e Konkurenti
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V piipadé navrhu ukazateli se uréuji dle (NOVOTNY, a dal$i, 2005) tyto charakteristiky:

e Symbolicka identifikace ukazatele - podle stanovenych projektovych standardd,
napi. Prodej_objem.

e Plny nazev ukazatele, napt. Objem prodeje v K¢.

e Jednotka vyjadfeni ukazatele - K&, kusy, procenta.

e Zdroj dat pro zdrojové ukazatele vstupujici do datovych skladi a OLAP databazi.
Napt. databaze (p_prodej), obsahujici hodnoty sledovanych ukazateld, a to rovnéz s
prislusnou standardni identifikaci datového zdroje v ramei IS/ICT.

e Vypoclty ze zdrojovych ukazateld a ptipadné konstant pro ukazatele kalkulovaneé -
specifikace vypocetnich ptedpist, vzorci.

e UrcCeni tzv. analytickych pravidel - urCeni hodnot nebo vztahli, pfi jejichz
piekroceni ma dojit k signalizaci pro uzivatele, Ze jde o problém nebo pfilezitost
(napt. barevnych oznacenim). Tato pravidla se mohou vztahovat POUZE k

vybranym dimenzim nebo jejich prvkim.

Dimenzionalni ulozeni dat muzeme realizovat v relacnich databazich datovych skladi a
trzist vhodnym resenim organizace, resp. databdazovych schémat. V centru schématu je
tabulka faktii, tedy tabulka sledovanych hodnot ekonomickych a dalsich ukazatelil,
identifikovanych klicem, slozenym z cizich klicii dimenziondlnich tabulek, pripadné
viastnim umelym primarnim klicem. Cizi klice potom slouzi pouze pro vazby

dimenzionalnich tabulek (POUR, a dalsi, 2012 str. 68).

Dimenzionalni tabulky slouzi jako tlozisté textovych informaci o podnikovych hodnotach
uloZzenych v tabulce fakti. VétSinou si je lze predstavit jako Ciselnik. Pro redlné
dimenzionalni tabulky je typické velké mnozstvi atributii, pro néz se hodi nejlépe atributy
textové a diskrétni (NOVOTNY, a dalsi, 2005). Presto byvd problematické rozhodnout,
které pole bude zarazeno do fakt tabulky a které do tabulky dimenziondlni (POUR, a dalsi,
2012 str. 68).

NaSe rozhodnuti je zavislé n atom, je-li sledovana veli¢ina méfitelna a ménici se v Case-
pak patii do tabulky FAKTU. Jedna-li se o diskrétni a vystupuje spise jako konstanta -
pak jde o polozku z DIMENZIONALNI tabulky. Napiiklad cena zboZi, ktera se dasem
méni, patii do tabulky faktt (POUR, a dalsi, 2012).
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Tabulky fakti

Uchovava logicky souvisejici hodnoty sledovanych ukazatell a jsou pro ni podstatné

vlastnosti, viz Tabulka 2 podle (POUR, a dalsi, 2012 str. 68) :

Zbo _id Ter_id Cas_id Prod_trzby Prod_nak
111 0105 030115 749 750.00 562 300.00
114 0107 030116 741 470.00 556 100.00
115 0121 030216 539 820.00 404 840.00

Tabulka 3: Pfiklad tabulky faktd

Struktura ptikladové tabulky fakth:

e Zbo_id Identifikétor prodaného zbozi,
e Ter_ id Identifikator teritoria, mista, kde se zboZi prodalo,
e Cas_id Identifikator ¢asu, kdy se zbozi prodalo,

e Prod_trzby Trzby za prodané zbozi (v daném misté a Case)

e Prod_nak Néklady na prodané zbozi (v daném mist¢ a Case)

Sloupce tabulky fakti jsou bud’ klicové atributy - Zbo_id, Ter_id, Cas_id, nebo hodnoty
ukazateld - Prod_trzby, Prod_nak.

Klicové atributy reprezentuji jednotlivé dimenze a jejich hodnoty jsou prvky téchto

dimenzi (111 je prvkem dimenze Zbozi)

v v

Radky v tabulce piedstavuji jednotliva méfeni a vétsinou jsou piifazovany na co nejnizsi
arovni detailu - pouze na trovni listt ve strukturach pouzitych dimenzi. Na odpovidajici
tabulky dimenzi se tabulka fakti odkazuje prostfednictvim cizich klict (Zbo id vaze
tabulku fakt na dimenzionalni tabulku Zbozi). VSechny cizi kli¢e, reprezentujici vazby do
odpovidajicich tabulek dimenzi, tvofi v tomto ptipad¢ slozeny primarni kli¢ tabulky fakt
(Zbo _id, Ter id, Cas id) a musi tak zajistit jednozna¢nou identifikaci kazdého zaznamu v

ramci fakt tabulky (POUR, a dalsi, 2012).

54




D_Zhozi

Obrazek 17: Tabulka fakti a vazby na tabulky dimenzi

Normalizace tabulky faktii

Tabulky fakti se mohou liSit podle urovné normalizace dat. V praxi se vyuzivaji v BI
prevazné tabulky s denormalizovanymi udaji. Denormalizace navic umoznuje snadnéji
vytvaret dalsi kalkulované ukazatele (Prod zisk = Prod trzby - Prod nak) a piedstavuji i

mensi naroky na objem dat (POUR, a dal$i, 2012). Denormalizovana tabulka mtze mit

takovouto strukturu dle (NOVOTNY, a dalsi, 2005):

e Produkt_id
e Region_id

e Cas

e Prodej_ks

e Prodej_Kc

e Naklady Kc

Naopak normalizovan¢ tidaje tabulky faktli jsou na podstatné vyssi urovni obecnosti a tedy

i s vyssi flexibilitou feSeni a umozinuji do ni zafadit variabilni pocet ukazateli (POUR, a

dalgi, 2012).

55

D_Teritoria
Pk | Zbo_id PK 1Ter id
Zho_nazev Ter_nazev
F_Prodeje
PK |Zbo_id
PK |Ter_id ‘
PK |cas_id 4
Prod_trzby D_Cas
Prod_nak pic| cas i
Mesic
Den




Zékladni princip mize byt demonstrovan napiiklad takto dle (NOVOTNY, a dal3i, 2005):

e Produkt_id
e Region_id
e Cas

e Typ_Ukazatele ID
e Ukazatel

Ptiklad: tabulky faktd pro obchodni transakce jsou vzdy spojené s obchodnimi dokumenty,
jako napf. objednavkou, dodacim listem, fakturou. Kazdy z téchto dokumentti mé obvykle
hlavicku se zakladnimi udaji pro cely dokument (Cislo objednavky, objednatel, atd.)
Granularita faktové tabulky vypada v téchto pfipadech vétSinou tak, ze kazdé polozce
dokumentu odpovida jeden zaznam tabulky. Ukazatelé, resp. fakta, jsou mnozstvi, cena
(kdyz se ¢asto méni), ¢astka v K¢, sleva, ¢astka v K¢ po sleveé, apod. - Vyznamné atributy z
hlavicky dokumentu pak tvofi bud’ soucast jednotlivych zdznamu faktové tabulky, nebo
piedstavuji hodnoty atributi zvlastni dimenze (objednavek, faktur, atd.) (POUR, a dalsi,
2012).

Granularita v tabulce fakti

Granularita uréuje uroven podrobnosti tdaji - faktl ulozenych v tabulce faktd. Je pfimo
zavisla na urovni podrobnosti dimenzi odpovidajicich piislusné tabulce fakti (NOVOTNY,
a dalsi, 2005). Mame-li v Casové dimenzi definovanou strukturu az na jeden den, a v
dimenzi D_Zbozi na jeden dil¢i produkt, pak kazdy zaznam v tabulce faktii (grain, zrno) je
na arovni “jedno dil¢i zbozi" a "jeden den". Tim je dana granularita tabulky faktd a

obdobn¢ je tomu ve vztahu k ostatnim dimenzim (POUR, a dalsi, 2012).

Nizka granularita - nizka uroven detailu ulozenych dat, znamend nemoznost pracovat s
detailnimi daty, tj. podle dntl, jednotlivych produkti, prodejcti apod. (NOVOTNY, a dalsi,
2005).

Naopak vysoké granularita, - vysoka troven detailu dat moznosti detailnich analyz nabizi,

ale na druhé strané znamenad i podstatné vyssi naroky na diskovy prostor datového skladu

(NOVOTNY, a dalsi, 2005).
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Pro feSeni irovné granularity existuji néktera obecna doporuéeni dle (NOVOTNY, a dalsi,

2005 str. 116):

Pokud to technické kapacity dovoluji, méla by byt data ulozena s nejvyssi moznou
granularitou
Data vstupujici do datového skladu z riznych zdrojii je ucelné transformovat na

stejnou nebo srovnatelnou granularitu

Ve druhém pfipad€ existuji v praxi urcité problémy a s nimi spojené analytické tlohy.

Naptiklad data ziskavana z obchodnich objednavek, faktur, atd. Nékteré udaje se mohou

vazat k objednavce jako celku (k jeji hlavicce), napiiklad naklady na dopravu, a nékteré k

jednotlivym objednavanym zbozovym polozkam, naptiklad hodnota dodavky piislusného

zbozi. Jde tedy o riiznou granularitu uvedenych dat. Ulohou analytika je pfevést tyto udaje

na stejnou, vysSi granularitu, tedy v tomto pifipadé rozpocitat ndklady na dopravu na

jednotlivé zboZzové polozky. V multidimenzionalnim modelovani se tato operace nazyva
alokace (POUR, a dalsi, 2012).

V datovych skladech existuji pak rtizné typy granularit dle (NOVOTNY, a dalsi, 2005),
(POUR, a dalsi, 2012):

Periodicka snimkova granularita, ktera je v praxi nejpouzivangj$i. Znamena, ze
data vstupuji do datového skladu ve stejnych Casovych tsecich. Volba ¢asového
useku ovliviiuje nejen granularitu, ale i nartst objemu dat v DW. Tento typ tabulek
je nejvice uZivany i pro odhadovéani, resp. predikci trendi vybranych ukazateld.
Navrh periodickych snimkovanych tabulek se obvykle Uzce vaZze na navrh
transakcnich tabulek fakth a sdileji vétSinu spole¢nych dimenzi.

Transakéni granularita, kde jsou detailni informace vstupujici do datoveho
skladu vazany na jednotlive transakce a pohybuji se na nejvyssi mozné granularité
dat. Casovy tsek tedy nebude stejny, ale bude zaviset na dob& vyskytu jednotlivych
transakci. Je potom vhodné rozdélit casovou dimenzi na den a cas, tedy Cas
jednotlivych transakci v ramci dne, a kombinovat je s daty ve snimkové granularité.
Akumulovana snimkova granularita, nazyvand i stavova, je rovnéz zavisla na

vyskytu transakci, ale jejich hodnoty se v ¢ase postupné aktualizuji.
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Periodicka

Charakteristika Transakéni 5 ’ Akumulovana
snimkovana
5 o Casovy okamzik Pravidelné, piedem Nadefinovany casovy
Casova perioda )
(Cas transakce) urcené intervaly rozsah
) 1 zéznam = 1 zdznam = 1 Casovy 1 zdznam (postupné
Granularita ] ] )
1 transakce interval aktualizovany)
. . Pfidavani zdznamut
Plnéni (load) tabulky Ptidavani zaznamut Ptidavani zaznamt .
(Insert) a aktualizace
faktt (Insert) (Insert)
(Update)
Aktualizace zdznami o o Realizuje se vzdy pfi
Nerealizuje se Nerealizuje se
tabulky faktt zméng

Vice datumu pro
5 Datum konce
Casova dimenze Datum transakce ) standardni provadéni
¢asového intervalu

zmeén
Obsah odpovidajici Obsah odpovidajici
Obsah transak¢ni . . L
Fakta (ukazatele) o definovanému celému zivotnimu
aktivity

¢asovému intervalu cyklu dat

Tabulka 4: Porovnani typi tabulek fakti (POUR, a dalsi, 2012 str. 72)

Agregace dat

Znacna cast dotazi do datového skladu sméfuje na agregovana data, tfeba kolik se prodalo
produkti X za prvni ¢tvrtleti v daném regionu. Jestlize jsou ulozena fakta v granularité
odpovidajici dniim, pak pro ziskani vysledku tohoto dotazu je tieba secist jednotlivé
prodeje podle zadanych kritérii. Z toho plyne jejich moznost agregace. Data v tabulkach se
rozd&luji na (NOVOTNY, a dalsi, 2005):

e PIné aditivni, u nichZ lze prakticky vzdy ziskat smyslupIné agregované Udaje (u
Prodej_Kc, Prodej_ks, atd.)

e Neaditivni, v tomto piipadé nemaji agregované hodnoty smysl (Sazba Marze %)

e Semiaditivni, kde agregované hodnoty maji smysl pouze podle uréitych dimenzi (u

Zasoba_ks maji agregace smysl podle dimenze produktii, ale nikoli v case)
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Meérné jednotky

Tabulky fakti obsahuji ukazatele, které potiebuji uzivatelé sledovat v raznych mérnych

jednotkach, naptiklad v kusech, v tisicich, krabicich apod. Nabizeji se dvé moznosti:

e Umistit jednotky a pfepocitaci koeficienty do napt. produktové dimenze

e Umistit pfimo do jednotlivych zdznami tabulky faktt

Druha varianta, s ohledem na riziko chyb a mozné zmény v koeficientech se doporucuje

vyuzivat spiSe (POUR, a dalsi, 2012).

Rozsah tabulky faktu

Tabulky fakta zabiraji v datovem skladu obvykle kolem 90% jeho celkové kapacity. 10%
zabiraji tabulky dimenzi. Tento velky rozsah je dan obrovskym poctem jejich radka a
zédznamu. Je proto snaha omezit jejich rozmér co do poctu sloupct a rozsahu jednotlivych
sloupcti. Dal§im zplsobem feSeni je urCeni granularity dat podle obdobi (napf. pro
poslednich 60 dnti se vyuZzije denni granularita tabulky faktd, pro star$i obdobi pak
granularita nizsi) (POUR, a dalsi, 2012).

Zdroje a kalkulace ukazatelii

Tabulka fakti obsahuje elementarni hodnoty ukazateld vstupujici ze zdrojovych databazi i
hodnoty kalkulované (napt. Prod zisk = Prod trzby - Prod_nak). Kalkulace se mohou
provadét na urovni ETL, datového skladu/trzist, nebo na trovni analytickych aplikaci. U
aditivnich fakti je uzite¢né ukladat kalkulované hodnoty pfimo do datového skladu/trzist,
nebot’ se tak zajisti dostupnost téchto dat vS§em uzivatelim bez nutnosti kalkulace opakovat
v riznych uzivatelskych aplikaci (POUR, a dalsi, 2012).

Tabulky faktit bez ukazatelii

Dimenzionalni modely obsahuji i tabulky faktti bez ukazatelt fakt. Tyto tabulky nemaji
zadné ukazatele a vyuZivaji se pro zjistovani poctu urCitych udalosti. Kazdy vyskyt
zdznamu v tabulce fakti s danym slozenym kli¢em indikuje vznik udalosti, napt. dana
¢innost je soucasti procesu, zbozi bylo zatazeno do marketingové akce apod. u nich Ize pak
sledovat souhrnné hodnoty pouhou sumarizaci zaznamua v ¢lenéni podle klice (POUR, a
dalsi, 2012).
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Tabulky dimenzi

Tabulky jsou de facto podnikové ciselniky se vSemi moznosti a problémy, které jsou s nimi
spojeny. Klicovym probléemem je vétsinou sjednoceni ciselnikii, resp. dimenzi v ramci
celéeho podniku, nebot' v praxi se napr. ciselnik zbozi, zdakaznikii apod. mezi jednotlivymi

zdvody nebo obchodnimi jednotkami ¢asto lisi (NOVOTNY, a dalsi, 2005 str. 117).

Dimenzionalni tabulka obsahuje vedle kli¢ovych, které jsou obvykle numerické, atributt
dalsi fadu vétSinou textovych atributl, popisujicich podstatné charakteristiky jednotlivych
produktii, zdkaznikl apod. Pfiklad struktury dimenzionalni struktury znazoriuje Tabulka 4.
Pocet atributi je din ndroky na zpracovani nejriznéjSich podnikovych reportd,
vychazejicich z dat v datovém skladu. Dimenzionalni tabulky proto mohou obsahovat i 50
a vice atributi (POUR, a dalsi, 2012).

Zbo id Identifikator, kli¢ zboZi

Zbo_nazev PIny nazev zboZzi

Zbo_nazev_z Zkraceny nézev zboZi

Zbo_mj Mérna jednotka zbozi

Zbo_povrch | Povrchova Uprava zboZi

Zho_sklad Skladovaci naroky

Zbo_baleni Zpusob baleni

Tabulka 5: Struktura dimenzionalni tabulky (POUR, a dalsi, 2012 str. 74)

V tomto piipadé€ je jedna fadka tabulky vymezena pouze pro jeden prvek dimenze. Kazdy
fadek dimenzionalni tabulky musi byt identifikovan svym primarnim klicem (Zbo_id),
ktery pak také reprezentuje vztah k tabulce faktl (ve vazbé 1:N), kde je cizim klicem a
zajistuje podminku spojeni (join) mezi tabulkou faktl a tabulkou dimenzi. Musi zachovat
pravidla referenéni integrity. Jednotlivé dalSi popisné atributy slouZzi jako vybérova kritéria

v dotazech, jako obsah hlavi¢ek v reportech a pro dalsi operace v uzivatelskych aplikacich.

Hodnoty dalSich atributi by mély byt pfevazné textové a diskrétni a mély by obsahovat
spise pIn¢é a jasné vyjadieni dané charakteristiky s co nejmensim pouzivanim riznych koda
a zkratek. Do atributi se fadi i nékteré numericky vyjadiené charakteristiky, napf. velikost

zboZi, ale v kontextu tabulky maji ¢isté popisny charakter (POUR, a dalsi, 2012).
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Pii feSeni dimenzionalniho modelu je otazkou i to, zda vyuzZivat vice jednodusSich
jedna dimenze geograficka (teritorii) a vedle toho jedna dimenze jednotlivych prodejen.
Oproti tomu varianta jedné spoleéné dimenze prodejen, kde na vys§i trovni budou
teritoria, tedy staty, regiony atd. a na nejnizsi drovni jednotlivé prodejny podle jejich

umisténi v regionech. Varianta jednodussSich dimenzi ma mnoho vyhod:

e jednodussi pro pochopeni uzivateli
e jednodussi jejich sprava a provadéni uprav

e moznost vice kombinaci mezi riznymi dimenzemi v analytickych aplikacich
Avsak i varianta mén¢ dimenzi ma své vyhody:

e zjednodusuje a zpiehlediiuje cely dimenziondlni model
e je efektivnéjsi pii prohlizeni cel€ jeji struktury a ukazatelli, k nimz se tato dimenze

vaze

K jedné faktové tabulce by mélo byt navazano maximalné 15 dimenzi. Pokud je jich vice,
je tfeba pfistoupit ke sluovani vice dimenzi do jedné s tim, Ze v jedné spolecné dimenzi
by mély byt prvky se sjednocenymi, nebo alespon souvisejicimi atributy (POUR, a dalsi,
2012).

Podstatnou charakteristikou dimenziondlnich tabulek je také predevsim to, Ze data v
dimenzich jsou hierarchicky strukturovana tak, aby bylo mozné na zdklade téchto struktur
ziskavat agregované hodnoty ukazatelii v pripojenych tabulkach faktii (POUR, a dalsi,
2012 str. 76).

Pokud existuje v dimenzi hierarchie, pak existuji dvé moznosti jeji realizace a to STAR a

SNOWFLAKE.

STAR schéma

V zékladni dimenziondlni tabulce jsou zahrnuty i vSechny dalsi sloupce pro nadiizené
urovné v hierarchii (Kategorie zboZi - Zbo_Kategorie a skupina zboZi - Zbo_Skupina, resp.

identifikatory prvku nadrizenych urovni). To piedstavuje pomérné vysokou redundanci dat,
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kdy se hodnoty atributii nadfizenych trovni hierarchie vicendsobn¢ opakuji, jak ukazuje

tabulka 5 (NOVOTNY, a dal3i, 2005), (POUR, a dalsi, 2012).

. Zbo Ka | Zbo_Kat_ _ Zbo_Sku_
Zbo_id . Zbo_Skupina Zbo_Nazev
tegorie Nazev Nazev
501 1 Audio, kino 101 Auto hifi Autoradio Logik
205 1 Audio, kino 101 Auto hifi Autoradio LG LAC3800
Mikro systém
505 1 Audio, kino 102 Hifi o
Hitachi AXM717
o . Mikro systém
506 1 Audio, kino 102 Hifi
Panasonic SCPM45
508 2 Pocitace 201 Notebooky Acer Aspire One A150
509 2 Pocitace 201 Notebooky HP Compaq 2133
512 2 Pocitace 203 Monitory ASUS VW193B
Domaci . N
513 4 401 Zehlicky Philips GC2528
spotiebice
Domaci
515 4 402 Vysavace Zelmer 3500
spotiebice

Tabulka 6: Pfiklad dimenzionalni tabulky STAR (zkracena) (POUR, a dalsi, 2012)
STAR schéma je rychlejsi v dobé odezvy pro poskytovani vystupi, nebot’ odpadaji operace
spojovani (join) mezi tabulkami jednotlivych urovni a sta¢i zpravidla jedno spojeni mezi
tabulkou fakti a dimenzi. Umoznuje jednodussi prohlizeni dimenzi a zaddvani filtrG pro
vSechny hierarchické urovné dimenze. Je vSak neefektivni pii Castych zménach v

hierarchiich prvkii dimenze a neumoziuje tvofit agregace podle denormalizovanych

atributf v ramci tabulky dimenze (NOVOTNY, a dal3i, 2005) (POUR, a dalii, 2012).

SNOWELAKE schéma

Hierarchie je zaloZena na fetézci provazanych tabulek vzdy s kardinalitou 1:N pro dvé
souvisejici urovné hierarchie v dimenzich (Zbo_Zbozi - Zbo_Skupina a Zbo_Skupina -
Zbo_Kategorie). Zde doslo k normalizaci dat v tabulkéach, redundance dat je minimalni
(NOVOTNY, a dalsi, 2005), (POUR, a dalsi, 2012).
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Kategorie zbozi

Zbo_Kategorie | Zbo_Kat Nazev

1 Audio, kine

Skupmy zbozi

2 Potitate Zbo Ka | Zbo Sku_
Zbo_Skupina
Domaéci tegorie Nazev
spotichite
101 1 Auto hifi
102 1 Hifi
Zhozi
201 2 Notebooky
Zbo_id Zbo_Skupina ZLbo_Nazev
203 2 Monitory
501 101 Autoradio Logik
a0 4 Zehlitky
205 101 Autoradio LG LAC3800
402 4 Vysavate
Mikro systém
505 102
T Hitachi AXM717
Mikro systém
306 102
Panasonic SCPM43
508 201 Acer Aspire One A150
509 201 HP Compaqg 2133
512 203 ASUS VIWI03B
513 401 Philips GC2328
515 402 Zelmer 3500

Obrazek 18: Priklad dimenzionalni tabulky STAR (zkracen4) (POUR, a dalsi, 2012)

Diky normalizaci dat je toto feSeni vyhodné pii Castych zménach v dimenzich a v
hierarchické struktuie jejich prvki. Vede to k Gispofe mista v databazi datového skladu, coz
je ale v dusledku nizkého objemu dat v dimenzionélnich tabulkéch v relaci k objemu dat v
tabulkach fakt ¢asto minimdlni a z hlediska celkového feSeni skladu nevyznamny faktor.
Déale umoznuje vyuzivat prostiedky pro vynuceni referencni integrity mezi jednotlivymi
urovnémi tabulek v hierarchii dimenze a poskytuje vyhody pro efektivni tvorbu
agregacnich tabulek. Na druhou stranu je méné piehledné nez schéma STAR a realizace
spojeni tabulek (jointl) je slozitd a komplexni a i v soucasnych databdzovych systémech
gasové naro¢na (NOVOTNY, a dalsi, 2005). V ramci jednoho datového skladu a jednoho
schématu mohou byt soucasn¢ definovany nékteré dimenze ve schématu STAR, dalsi

tabulky ve schématu SNOWFLAKE (POUR, a dalsi, 2012).

Klice, umélé klice

Doporucuje se v dimenzionalnim modelovani pouzivat umeélé priméarni klice. Pro
identifikaci jednotlivych prvki i vysSich urovni v dimenzi piedev§im umélé, systémem
automaticky generované kli¢e. Ve zdrojovych transakénich systémech se vyuZzivaji hlavné

operacni.
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Tyto kli¢e slouzi jako primarni klice v tabulkdch dimenzi a jako cizi klice v tabulkach

faktu a tak soucasné k feSeni vazeb mezi tabulkami fakta a tabulkami dimenzi.

Odstinuji datové sklady a trzist€ od zmén klici ve zdrojovych databézich, jelikoZ jsou na
téchto zménach nezavislé, umoznuji efektivnéjsi a kvalitnéjsi konsolidaci dat v situacich,
kdy operacni klice vice transakénich systémt se piekryvaji, nebo jsou vzijemné
nekonzistentni. Mimo mnohé dals$i vyhody je, Ze jejich feSeni je jednodu$si, maji mensi
rozsah, vétSinou 4 byty a ptispivaji tak i k vy3§imu vykonu datového skladu (POUR, a
dalsi, 2012).

Dimenze casu

V fteseni BI je standardni soucasti. Prakticky se vzdy vyvoj ukazateli sleduje v Case, a
proto musi byt tato dimenze vZdy definovdna. Generuje se obvykle z podnikového
kalendéfe, nebo se vytvaii manualné, a to tak, aby pokryla existujici data v potfebném

rozsahu zpét a s potfebnym poctem let dopiedu.

Déli se na dimenzi data (rok, kvartal, méesic, den, apod.) a na dimenzi Casu dne (hodina,
minuta, apod.). V dimenzi data se jako atributy, krom¢ celo¢iselného primarniho klice,
definuji jednak bézné soucasti datumu podle stanovené struktury, napf. ¢islo roku, mésice,
atd. Vyuzivaji se i dalsi atributy jinak oznacujici stanovené Casové jednotky (POUR, a

dalgf, 2012).
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Postupy dimenzionalniho modelovani

Metoda dimenzionalniho modelovani se sklada z péti kroka dle (POUR, a dalsi, 2012):

(1) Priprava fefeni dimenzionilniho modeln
- zhodnoceni zévér z tivodni studie, specifikace priorit podnikovych procesi vzhledem k BI
- rekapitulace uzivatelskych pozadavkil, vyhodnoceni stavu databazi a aplikaci v IS

L

(2) Navrh hrubého dimenzionalniho modeln
- zakladni specifikace dimenzi, jejich charakteristik, atributi, struktury proki E—
- navth sledovanych ukazateld, KPI, jejich charakteristik a vztabii k dimenzim

1

(3) Anal¥za a navrh datového skladu a datovych trzise
- navth datového modeln datového skladu, resp. trziité, analyza dostupnosti dat
- detailni navth charakteristik jednotlivych atributh dimenzienalnich i faktovych tabulek —

&

(4) Verifikace navrhu dimenzionilniho modelu
- verifikace detailniho navrhu dimenziondlniho modelu, pfipadné prototypu uZivateli [
- zpracovani protokoli z pribéhu oponentur, specifikace problém a zadani uprav

5

(%) Finalni kompletace a dokumentace dimenziondlnihe modeln
- kompletace celkové dekumentace dimenzionilniho medelu
- zadani pro implementaci fedent, t).datoveho skladu, trZist, ransformaci, OLAP databézi

Obrézek 19: Postup dimenzionalniho modelovani
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4 EMPIRICKA CAST

V empirické ¢asti je popsan prakticky postup tvorby Network Intelligence. Je rozdélen do

ti Casti, které jsou zobrazené ve schématu nize.

NELWOIK Intelngence

Zachycené BI Vystup
pakety

i — — | EC
ZDROJOVA OLAP REPORT
DATABAZE

Obrazek 20: Schéma Network Intelligence
V prvni ¢asti je prakticky popsano nastaveni pocitace do promiskuitniho modu, odchyceni
paketd pomoci programu WireShark a jejich export do souboru ¢itelného pro zdrojovy
systém. Ve druhé c¢asti je popsan postup tvorby multidimenziondlniho modelu, ktery
obsahuje jak navrh dimenzi, ukazateli a navrh charakteristik jednotlivych atributt
dimenzionalnich a faktovych tabulek, tak feSeni vazeb mezi mini. Tato ¢ast obsahuje i
kone¢ny ndvrh multidimenzionalniho modelu. Ve tieti ¢asti je popsan vystupni report v

prostiedi PowerPivot, slouzici pro analyzu ziskanych dat.
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4.1 ODCHYCENI PAKETU

Aby mohl pocita¢ s nainstalovanych WireShark (Déle jen Sniffer) odchytavat sitovou
komunikaci, bylo tfeba nastavit v pocita¢i promiskuitni mdd sitové karty ru¢né. V
piikazovém tadku byl zadan piikaz netsh bridge show adapter. Karta rozhrani sité¢ ma ID
jedna. Pro uvedeni sitové karty do promiskuitniho tvaru se zadal ptikaz netsh bridge set
adapter 1 forcecompatmode=enable. Nyni sitova karta zpracovdva ramce v celém

segmentu a ne jen ramce urcené jen ji.

1 Local Area Connection unknovn
2 Local Area Connection unknown

sWindowsssystem32inetsh bridge set adapter 1 forcecompatmode=enable

sHindowsssystemd2>netsh bridge show adapter

ID AdapterFri

1 Local Area Connection
2 Local Area Connection

Obréazek 21: Nastaveni sit'ové karty do promiskuitniho médu
Pro vybér techniky na odchyceni bylo vyuzito diagramu pro vybér optimalni metody
napichnuti linky v Uvodu kapitoly 3.4.4. S jeho vyuzitim bylo zji$téno, Ze pro odchyceni v

testovacim prostiedi je nejvice vhodnd metoda rozbocovani.

K tomuto postupu bylo tieba pouze rozbocovace a sitovych kabel. Bylo odpojeno cilové
zafizeni, které ma byt odposlouchavano, od piepinace, ke kterému bylo pfipojeno. Dale byl
pfipojen sitovy kabel cilového zatfizeni do rozbocovace. Poté byl pfipojen dalsi kabel k
rozbocovaci a snifferu. V posledni fazi byl pfipojen sitovy kabel z rozboCovacle k

prepinaci.

Nyni bylo mozné jiz pfejit na samotné odchyceni paketli. V programu WireShark se

odchyceni paketl provede na karté¢ Capture/Interfaces.
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o I e

Device Description 1P Packets Packets/s
] E‘ Sitové piipojeni Bluetooth  Microsoft fedl:d0fclald:4066:a5af 0 0

] E‘ Pipojeni k mistnf siti 2 Intel(R) 82579V Gigabit Metwork Connection feB0:64bcdl84:8ddf:2c9b 0 0

E‘ Pipojeni k mistni siti Realtek PCI GBE Farnily Controller feB0::8ce0:9383:2807:866a 1080 29

Stop Llose I

Obrézek 22: Vybér rozhrani pro odchyceni paketi

V dialogovém okné byl zobrazen seznam rozhrani, ktery umoziuji zachytavat pakety. Byla
zde vybrana treti varianta, ktera jako jedina zachytavd pakety. TlaCitkem Start bylo

zahdjeno zachytavani a po chvilkové dobé¢ tlacitkem Stop zase zastaveno.

pojeni k mistni

file Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

ceodE s BORZ XNesdTF L laaean E«E\mx B

Filter: | - | Expression... Clear Apply Save
Ne. Time Source Destination Protocel Length Info -
2/4 8.50391/00192.168.1.10/ 8Y.233.146.152 TCP 54 50454-80 [ACK] Seq=1 ACK=20b8YL Win=16425 Len=0
275 8. 50485300 89.233.146.152 192.168.1.107 TCP 1514 80-50454 [ACK] 5eq=206891 Ack=1 Win=64669 Len=1460 =
276 8. 50558400 89.233.146.152 192.168.1.107 TCP 1102 B0-50454 [PSH, ACK] 5eq=208351 Ack=1 Win=64669 Len=1048
277 8.50560900192.168.1.107 89.233.146.152 TCP 54 50454-80 [ACK] Seq=1 Ack=209399 wWin=16425 Len=0
278 8.55220800 fe80 ce0:9383:289Ff02::¢c SSDP 208 M-SEARCH * HTTP/1.1
279 8.58530100192.168.1.107 255.255.255.255 DBE-LSP- 167 Dropbox LAN sync Discovery Protocol
280 8.58655100192.168.1.107 255.255.255.255 DB-LSP- 167 Dropbox LAN sync Discovery Protocol
281 8.58659600192.168.1.107 255.255.255.255 DB-LSP- 167 Dropbox LAN sync Discovery Protocol
282 8.58663700192.168.1.107 192.168.1.255 DB-LSP- 167 Dropbox LAN sync Discovery Protocol
283 8. 66117200 89.233.146.152 192.168.1.107 TCP 1514 80-50454 [ACK] 5eq=209399 Ack=1 Win=64669 Len=1460
284 8. 66149600 89.233.146.152 192.168.1.107 TCP 1101 80-50454 [PSH, ACK] Seq=210859 Ack=1 win=64669 Len=1047
285 8.66154500192.168.1.107 89.233.146.152 TCP 54 5045480 [ACK] seq=1 Ack=211906 Win=16425 Len=0
286 8. 69025300 89.233.146.152 192.168.1.107 TCP 1514 B0-50454 [ACK] 5eq=211906 Ack=1 Win=64669 Len=1460
287 8. 69060000 89.233.146.152 192.168.1.107 TCP 1102 80-50454 [PSH, ACK] Seq=213366 Ack=1 win=64669 Len=1048
288 8.69063900192.168.1.107 £9.233.146.152 TCP 54 5045480 [ACK] seq=l Ack=214414 Win=16425 Len=0
289 8. 88090200 89.233.146.152 192.168.1.107 TCP 1514 B0-50454 [ACK] Seq=214414 Ack=1 Win=64869 Len=1460
290 8. 88090400 89.233.146.152 192.168.1.107 TCP 1102 80-50454 [PSH, ACK] 5eq=215874 Ack=1 Win=64669 Len=1048
291 8.88099900192.168.1.107 89.233.146.152 TCP 54 50454-80 [ACK] Seq=1 Ack=216922 win=16425 Len=0
292 8. 88586600 89.233.146.152 192.168.1.107 TCP 1308 B0-+50454 [P5H, ACK] 5eq=216922 Ack=1l Win=64669 Len=1254
293 9. 02354500 89.233.146.152 192.168.1.107 TCP 1514 80-50454 [PSH, ACK] 5eq=218176 Ack=1 Win=64669 Len=1460
294 9.02361000192.168.1.107 89.233.146.152 TCP 54 50454-80 [ACK] Seq=1 Ack=219636 win=16425 Len=0
295 9. 02440700 89.233.146.152 192.168.1.107 TCP 1514 B0-+50454 [ACK] Seq=219636 Ack=1l Win=64669 Len=1460
296 9. 02457500 89.233.146.152 192.168.1.107 TCP 895 B0-50454 [P5H, ACK] 5eq=221096 Ack=1 Win=64669 Len=841
297 9.02461000192.168.1.107 89.233.146.152 TCP 54 50454-80 [ACK] Seq=1 Ack=221937 win=16425 Len=0
298 9.08450200192.168.1.107 192.168.1.1 DNS 85 standard query 0x8093 A teredo.ipvée.microsoft.com
299 9.08619600192.168.1.1 192.168.1.107 DNS 101 standard query response 0x8093 A 157.56.106.189
300 9. 09102700 feB0::8ced:9383:2897F02::16 ICMPVE 90 Multicast Listener Report Message v2
301 9.09107000192.168.1.107 224.0.0.22 IGMPV3 54 Membership Report / Leave group 224.0.0.252
302 9.09186900192.168.1.2 224.0.0.252 IGMPV3 60 Membership query, specific for group 224.0.0.252
303 9.10095100 AsustekC_98:f0:de Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.107
304 9.10188000 00:4f:69:50:25:7c Asustekc_98:f0:de ArP 60 192.168.1.1 is at 00:4f:69:50:25:7c
305 9.10596500 feB0: :8ce9:9383:289ff02::16 ICMPVE 90 Multicast Listener Report Message v2
306 9.10599600192.168.1.107 IGMPV3 54 Membership Report / Join group 224.0.0.252 for any sources
307 9.10678700 fe80 3 LLMNR 88 standard query 0x7ded ANY Admin-PC
308 9.10689100192.168.1.107 224.0.0.252 LLMNR 68 standard query 0x7de9 ANY Admin-PC
309 9.10969100 AsustekC_098:f0:de Broad(ast ARP 42 who has 192. 168.1.17 Tell 192. 162! 1.107

1514 bytes on wire (12112 b'\t;) 1514 byte, (aptured (12112 bits) on interface 0O .
Interface id: 0 (\Device\NPF_{1402DFCC-1450-46F8-8198-1B0088EDLF78})
Encapsulation type: Ethernet (1)

Arrival Time: mar 8, 2015 15:44:59.361114000 stfedni Evropa (bézny &as)
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1425825899.361114000 seconds

[Time delta from previous captured frame: 0.000000000 seconds]

[Time delta from previous displayed frame: 0.000000000 seconds]

=

OM e Packets: 10525 - Displayed: 10525 (1000%) - . Dropped: 0 (0,0%) Profile: Default

Obréazek 23: Odchycené pakety

Takto odchycena data byla ptes File/Export Packet Dissections/as"CSV" vyexportovana do
souboru .CSV, ktery bude uloZzen do zdrojového systému, ze kterého bude

multidimenzionalni model ¢ist data pro jejich zpracovani.
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4.2 NAVRH MULTIDIMENZIONALNIHO MODELU

Navrh multidimenzionalniho modelu byl rozvrzen do nékolika fazi. V prvni fazi bylo téeba
vytvofit model pomoci matice, ktera je zalozena na identifikaci podnikovych procest a

urceni vSech hlavnich dimenzi, které se vazi k t€mto procestim.

T g
o
Proces | E 2 z
L I 3 =
! 8

Kontrola nad¥izenych X X X
Rizeni bezpetnosti X X X X
Sledovani zatéze X X X X X
Management X X X X

Tabulka 7: Matice vztahii podnikovych procesii a dimenzi

4.2.1 NAVRH DIMENZI, UKAZATELU A JEJICH CHARAKTERISTIK

V druhé fazi bylo tieba navrhnout dimenze a ukazatele a urcit jejich charakteristiky, které
se skladaji z:

o identifikace dimenze

e plného ndzvu dimenze

e 0Obsahu

e zdroje dat

e struktury prvkl dimenze
e atributii dimenze

e poznamek

Tyto tabulky dokumentuji specifikaci jednotlivych dimenzi a dale ukazateld, jejich vazby

na dimenze a obsahuji hlavni charakteristiky.
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Id. Néazev Obsah Typ Zdroj Struktura(y) Atributy Poznamky
Cas_id
C k y
Struktura ¢asovych Ca:sr_nr;)sic Casova dimenze
D _Cas Cas jednotek pro sledovani | Casova Manualni Rok - mésic - den Cas den sleduje ¢asovou
ukazateli v ¢as. vyvoji Cas_rTo dina délku komunikace
Cas_minuta
. . P . . Umoznuje kontrolu
Dimenze, obsahujici Neni hierarchie - pouze Port_id WUS VAN
D_Port Port Cisla portli a nazvy Star Manualni jsou zde polozky port a Port_cislo . Y . .
internetovych sluzeb sluzba Port_sluzba internetovych sluzeb
vy - (Skype, 1CQ, apod)
. . Neni hierarchie - pouze Zatez_id Neménna dimenze,
Struktura Dimenze, obsahujici . . . . ,
D_Zatez JitEre akety a byte Star Manualni jsou zde polozky pakety Zatez_paket obsahujici celkovy
pakety a byte Zatez_byte pocty paketi a byte
Dimenze, obsahujici IP IP_id Neménna dimenze,
D_IP IP adresy ’ J Snowf Manualni Neni hierarchie IP_adresa obsahujici IP adresy
adresy a Subnet . e
IP_subnet k identifikaci
Dimenze, obsahujici N4 ddéleni - kod Lok_id Lze doplnit i dal3i
D Lok Lokalita o J, Star Manualni azev o Ve en,l Lok nazev 3 P .
- oddéleni a jejich kody oddéleni LOE kod ¢lenéni

Tabulka 8: Pfehled dimenzi a jejich charakteristik
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Dim.:

Id. Nazev Obsah Zdroj/Vyp | Typ format Jednotka | Agregace | KPl | Cas | Port | Zatez | IP Lok
Pocet_ Pocet paketil Ciselné vyjadfeni Manualni Numeric (10,2) | Paket A Ne X X X X X
paketu celkového poctu
paketli
Dob_spoj | Délka spojeni | Casova doba Manualni Time (00:00:00) | Hod A Ne X X X X
spojeni
Max_zat | Maximalni Nejvyssi Manualni Numeric (10,2) | Byte A Ne X | X X X
velikost zaznamenana zatéz
odchyceného
pakety
Celk_zat | Celkova Celkova Manualni Numeric (10,2) | Byte A Ne X | X X X
velikost zaznamenana zatéz
odchycenych
paketli

Tabulka 9: Pfehled ukazateli pro NI
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V tabulce vyse byly navrZzeny ukazatele, které jsou uréeny témito charakteristikami:

e Symbolickou identifikaci ukazatele e Jednotkou vyjadieni
e Plnym nazvem ukazatele e Formétem dat
e Obsahovym vymezenim ukazatele o MozZnosti agregace

] L e KPI - zda ukazatel ptedstavuje klicovy
e Zdrojem dat pro zdrojové ukazatele o . )
indikator vykonnosti

e Formatem dat e Vazbami ukazatele na definované dimenze

Tabulka 10: charakteristika ukazateli

4.2.2 NAVRH CHARAKTERISTIK ATRIBUTU DIMENZIONALNICH A
FAKTOVYCH TABULEK

Ve teti ¢asti byla vytvorena tabulka fakti, kterd uchovava hodnoty sledovanych ukazateli

a tabulky v3ech dimenzi, které obsahuji kli¢ové atributy a charakteristiky.

Faktova tabulka

Cas_id Identifikator doby pfipojeni

Port_id Identifikator sluzby/aplikace, ke které bylo ptipojeno
Zat_id Identifikator sitové zatéze

Adr_id Identifikator IP adres

Lok _id Identifikator oddéleni

Cel_zat Celkova velikost vSech paketi

Poc_paket Pocet odchycenych paketi

Dob_spoj Doba ptipojeni ke sluzbam

Max_zat Maximalni zatizeni sité

Tabulka 11: Tabulka fakti
Ve faktové tabulce Network Intelligence se nachazi cizi klice, které ji spojuji s ostatnimi
dimenzemi. Déle je zde uvedena velikost paketu, ¢i paketli, pocet paketii a doba pfipojeni
ke sluzbam. Posledni dva atributy jsou zaméfené na zatizeni sit€. Prvni vybird nejvyssi

maximalni zachycené zatiZeni a druhy celkove zatiZeni pti aktivnim odchytavani.
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Tabulky dimenzi

~s s

Dimenze Casu obsahuje nejen unikatni primarni kli¢ Cas_id, slouZici k spojeni s faktovou
tabulkou, ale dale 1 zvlasté definovan rok, mésic, den, hodina i minuta. Je to z toho duvodu,

aby pfi pohledani n&jakého konkrétniho pozadavku byly informace co nejptesné;jsi.

Cas_id Identifikator, kli¢ Gasu
Cas_rok Jednotka &asu pro rok
Cas_mesic Jednotka Casu pro mésic
Cas_den Jednotka Gasu pro den
Cas_hodina Jednotka ¢asu pro hodinu
Cas_minuta Jednotka ¢asu pro minutu

Tabulka 12: Struktura dimenzionalni tabulky pro Cas
Dimenze portu obsahuje téZ unikatni primarni kli¢ Port_id a dale jednak cislo portu
k identifikaci vyuzivané sluzby a jednak samotny nazev tohoto portu. Na zakladé téchto

udajii je mozno po vyfiltrovani zjistit pristup na konkrétni webovou stranku.

Port_id Identifikator, kli¢ portu
Port_cislo Cislo portu
Port_nazev Néazev sluzby

Tabulka 13: Struktura dimenziondlni tabulky pro Port

Dimenze zatéz, jako vSechny piedchozi 1 nasledujici dimenze obsahuje unikatni primarni

kli¢ Zat_id. Dimenze dale obsahuje atribut, ktery informuje o paketu a o velikosti

jednotlivych pakett.
Zat_id Identifikator, kli¢ zatéze
Zat_byte Velikost paketu
Zat_paket Odchyceny paket

Tabulka 14: Struktura dimenzionalni tabulky pro Zatéz
Dulezitou dimenzi je dimenze adresy. Mimo primarniho kli¢e Adr_id obsahuje velmi
dulezité atributy Adr_ip informujici, ze kterého pocitace probihala komunikace, tak i

atribut Adr_subnet, slouzici pro informace, ze které podsité byla komunikace zahajena.

Adr_id Identifikator, kli¢ IP adres
Adr_ip IP adresy
Adr_subnet Maska sité

Tabulka 15: Struktura dimenziondlni tabulky pro IP adresy
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Jako posledni dimenzi je dimenze lokality. Opét je zde primarni kli¢ Lok_id a atributy,
slouzici k identifikaci oddéleni, ze kterého komunikace probihala.

Lok_id Identifikator, kli¢ lokality
Lok nazev Nazev oddéleni
Lok kod Kod oddéleni

Tabulka 16: Struktura dimenzionalni tabulky pro Lokalitu

Jedna se o datové typy int pro ¢isla, nvarchar pro text a v piipadé datumu smalldatetime.

4.2.3 IDENTIFIKACE VAZEB MEZI TABULKAMI

Po realizaci tabulek bylo tfeba identifikovat vazby mezi tabulkami dimenzi a faktd. Tyto
vazby jsou identifikovany na obrazku nize. Je dilezité, Ze faktova tabulka obsahuje

vSechny identifikatory dimenzionalnich tabulek.

D_Zatizeni
PK Zat_id +—
Zat_byte
Zat_paket
D_Cas D_IP_adres
PK Cas_id +t— PK Adr_id
Cas_rok Adr_ip
Cas_mesic Adr_subnet
Cas_den
Cas_hodina
Cas_minuta
F_NI
PK Cas_id
PR Port_id
PR Zat_id
D_Port PR Adr_id :
. R e D_Lokalita
PK F'Clr't_ld. Poc_paket Pk Lok _id
Port_cislo Dob_spoj Lok_nazev
Port_nazev Max_zat Lok_kod

Obréazek 24: Tabulka faktd a vazby na tabulky dimenzi

4.2.4 NAVRH MULTIDIMENZIONALNIHO MODELU

Nyni bylo jiz mozné vytvofit findlni multidimenzionalni model. Ten se sklada ze tii
modeli. Jednak z konceptualniho modelu, kde se definovaly zakladni entity a jejich vazby,
z logického modelu, kde se jednotlivé entity transformuji do névrhii logickych struktur
databdzovych tabulek a fyzického, ktery je navrzen v programu MS Pivot, se kterym je
dale pracovano.
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Konceptualni model aplikace Network Intelligence

Zakladnimi subjekty modelu Network Intelligence je samotny Network Intelligence,
dalsimi faktory, které do modelu zasahuji, jsou: Cas, porty, zatéz, IP adresy a lokality.

Zakladni podobu modelu ilustruje schéma a nasledn¢ konceptudlni model STAR schéma.

Zatéz

IP adresa

Port

Lokalita

Obréazek 25: Schéma konceptualniho modelu®

Ze schématu je patrné, Ze model musi byt schopen analyzovat data v zavislosti na ¢ase, na
portu, ke kterému je uzivatel piipojen, na lokaci, odkud je pfipojen, na IP adrese, ke

zjisténi, o jakého uzivatele jde a na zatézi, k informovani o zatizeni sité.

Dale musi umét vyhledat uzivatele podle odd€leni, umét analyzovat data podle roku,

mesicl, dni, hodin a minut.

2 Schéma je sloZeno z obréazki dostupnych na webovych portalech (STAFF), (PSD Graphics),
(VISTAPOINTE), (R-TECH, 2013), (STERLING, 2015), (CLIPART)
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Konceptualni multidimenzionalni model

Dimenze: Zatifeni

Zat_id
Zat_byte
Zat_paket

Dimenze: Gas

Cas_id
Cas_rok
Cas_mesic
Cas_den
Cas_hodina
Cas_minuta

Kdy a jak dlouho bylo pfipojenc

Jak bylo velké zatiZeni sité

Fakt_tabulka: NI

Dimenze: IP_adresa

v

Adr_id
Adr_ip
Adr_subnet

Kdo byl pfipojen

Cas_id
Port_id
| Zat_id
Dimenze: Port Kam bylo pfipojenc Adr_id . . .
.7 LOK_id Odkud byl plipajen Dimenze: Lokalita
Port_id ‘_I Poc_paket Lok_id
Port_cislo Dob_spoj Lok_nazev
Port_nazev Max_zat Lok_kod
Cel_zat
Obréazek 26: Konceptualni model STAR schéma
Logicky model
D_Zatizeni
PK Zat id +—
Zat_byte
Zat_paket Jak bylo velké zatiZeni sité
D_Cas | D_IP_adres
PK Cas_id P PK Adr_id
cas_rok Kdy a jak diouno byla pfipoj Adr_ip
: a jak dlouho bylo pfipojeno -
Cas_mesic Vel y1o pripel Adr_subnet
Cas_den -
Cas_hodina
Cas_minuta
E_NI
Kdo byl pfipojen
PK | F_id
CK Cas_id
CK | Porfid
D Port CK Zat_id | -
: |ek | Adrid ——Lodkud oy piipojen D Lokalita
PK Port_id dramoyiopipoieno | S0 |y _I—I PK Lok id
Port_cislo Poc_paket Lok_nazev
Port_nazev Dob_spoj Lok_kod
Max_zat

Obrézek 27: Logicky model
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Fyzicky model

Fyzicky model byl vytvoien na zakladé vytvofenych piedchozich modelt a po importu

odchycenych dat v programu MS Pivot.

Domd Navrh ~ 09

i = mS — Datoj typ: 8 w 3. AutoSum R 2 | .

- » 3B [ : =

5 T @ el & 1% Formét: H X i 3] wytvoiit Kiicovy ukazatel wkonu 8 | Lﬁc

viogit Z  Zdatové Zjinjch Existujici  Aktualizovat  Kontingenéni a0 oo n . Zrufit  Sefaditpodie  Majit Zobrazeni Zobrazeni Zobrazit Oblast
2 databsze - sluzby~ zdrojd pripaieni = tabulka » $- % > W 3B | e vieennyrity  sloupce dat  diagramu skiyté wpoitu

Sehranka Waist externi data Formatovani Sefadit a fiftrovat Majit Vipoity Zobrazit

Zobrazit:  Sloupce  Poditanipole | Hierarchie ' Kiitové ukazatele vikonu

[ Cas_id = D IP_adres
m Cas:mk ‘ M Adr_id

[T Cas_mesic M Adr_ip

M Cas_den [ Adr_subnet
[T Cas_hadina

[T Cas_minuta

B Cas_id

B port_id

[ Adr_id
£ port_id o mk_i d [ Lok_id
[ port_cislo = Pcc:paket b » [0 Lok_nazev
[ Port_nazev B Doi_spoj [ Lok _kod

1 Max_zat

E cel_zat

Obréazek 28: Logicky model

Z vytvofeného multidimenzionalniho modelu byly navrzeny kontingen¢ni tabulky, které
vypisuji Udaje. Byly nastaveny ukazatele - pro prvni tabulku Soucet a pro druhou Pramér.
Prvni tedy zobrazuje navrh pro vypis celkového poc¢tu odchycenych paketti a celkové
velikosti paketl. Druha tabulka zobrazuje navrh pro definovani pramérné velikosti

odchycenych pakett pro roky 2014 a 2015.
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Popisky sloupcii B

2014 2015 Celkem Souéet Poc_paket Celkem Soucet Max_zat

Popisky Fadkii B Soucet Poc_paket Souéet Cel_zat Souiet Poc_paket Souéet Cel_zat
=21 1715 806945 2253 1178319 3968 2075264
ftp 875 457625 708 370284 1583 827909
http 840 439320 840 439320
pop3 840 438320 705 368715 1545 808035
= korespondence 170 83910 1180 617140 1350 706050
fip 170 885910 342 178866 512 267776
http 843 440889 843 440889
= marketing 620 324260 1240 648520 1860 972780
dns 620 324260 620 324260
http 629 328967 629 328967
pop3 347 181481 347 181481
Celkovy soucet 2505 1310115 4673 2443979 7178 3754094

Obrézek 29: Kontingenéni tabulka - Pocet paketii a celkové zatiZeni

Pramér Celzat  Cas [~ |
Lokace/port K4 2014 2015 Celkovy primér
Bm 673496 770436 1443932
ftp 324521 217867 542388
http 315784 315734
pop3 348975 236785 585760
= korespondence 75014 520997 506011
ftp 75014 134785 209799
http 386212 386212
= marketing 234123 416568 651091
dns 234123 234123
http 274134 274134
pop3 142834 142834
Celkovy souiet 982633 1708401 2601034

Obréazek 30: Kontingenéni tabulka - Primér celkové zatéze

Analyticky vystup - Report

V posledni ¢asti byl vytvoien navrh reportu provozu sit¢ v MS PowerView, ktery
zobrazuje sitovou komunikaci uzivatele, podle IP adresy. Zobrazuje celkovou zatéz -
celkovou velikost paketil, celkovy pocet paketii a maximalni zatéz - maximalni velikost
odchyceného paketu. VSe je mozné filtrovat podle datumu a Casu. V tomto piipadé je
zobrazeno vSe od roku 2014 az 2015.
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Report provozu sité

ZOBRAZIT

= -
- [~
T 192.168.1.109 57 412,00 109,00 1514,00
-/ ‘ \._ 192.168.1.108 124 587,00 238,00 1514,00
- - 192.168.1.110 185 974,00 355,00 1514,00

192.168.1.107 247 158,00 472,00 1514,00
Celkem 615 131,00 1174,00 6 056,00

2014,00 2015,00

Obréazek 31: Report z PowerView

4.3 ZHODNOCENI VYSLEDKU A DOPORUCENT{

Vysledkem celé diplomové prace je vytvoreni navrhu multidimenzionadlniho modelu
Network Intelligence. Byly odchyceny pakety v programu WireShark, které byly poté
analyzovany ve vytvofeném modelu. Ten byl navrzen metodou STAR schéma. Vysledkem
je nejen ndvrh modelu Network Intelligence, ale i ndvrh analytického vystupu, ktery
informuje o sitové komunikaci. V testovacim ptipad¢€, se kterym bylo pracovano, report
provozu sité z obrazku vySe informuje o zatiZzeni sité na tii testovacich IP adresach. Z
reportu je patrné, ze nejvyssi zatizeni sité bylo zaznamenano na pocitac¢i s IP adresou

192.168.1.107, jez ¢italo 57 412 bytu.

Pokud by byla analyzovana sitova komunikace v dlouhém casovém obdobi, bylo by
doporuceno zamyslet se nad vyuZzitim jiné metody odchytavani paketi. V tomto ptipadé
bylo vyuzito pocitace, na ktery byl nainstalovan program Wireshark. AvSak v ptipadé
velkého mnozstvi odchycenych dat by bylo doporu¢eno vyuzit napiiklad framework

Hadoop, ktery je urceny pro zpracovani velkého mnozstvi dat v fadech petabytli a exabytu.

Co se tyce modelu Network Intelligence, pro detailnéjsi analyzu sitové komunikace by
bylo doporuceno vyuziti vétsiho mnozstvi filtrd, které by byly poté individualné

nastavovany pro potieby zakaznikd.
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5 ZAVER

Diplomové prace se zabyvala vyuzitim a rozSifenim technik Business Intelligence do IT
sféry. Jejim cilem bylo pomoci znalosti ziskanych zpracovanim odborné literatury zhotovit
navrh multidimenzionalniho modelu Network Intelligence, ktery neni dosud v ceské
literatufe zaveden. Cilem bylo zjistit, zda je mozno Business Intelligence vyuZzit i v jinych
casti sféry, nez je dosud zatim vyuzivano. Bylo tfeba pochopit odchytdvani paketd,
zpracovani navrhi multidimenzionalnich modelt a poté praci s nastrojem pro tvorbu

Business Intelligence. Cela tato technika byla nazvana jako Network Intelligence.

Zpracovanim teoretické Casti byly vysvétleny zdkladni pojmy tykajici se pocitaCovych siti,
odchytavani pakett, inspekce paketti a dosud vyuzivany pojem Network Intelligence. Dale
byl charakterizovan pojem Business Intelligence a postup tvorby multidimenzionalniho

modelu.

Na zaklad¢ té€chto zjiSténych informaci bylo v empirické casti pfistoupeno k navrhu
aplikace Network Intelligence. V prvni ¢asti byl vyuzit sniffovaci program Wireshark pro
odchyceni paketti. Byl nainstalovan na testovaci pocitac, ktery byl poté piipojen na
rozbocovac, ke kterému byly pfipojeny dalsi pocitace, ze kterych byla odchytavana jejich
sitova komunikace. Vse bylo testovano v domacim prostfedi, takze povoleni k tomuto
testu nebylo tieba ziskavat. Tato odchycena komunikace byla vyexportovana do souboru
.csv. V dalsi casti bylo piistoupeno k tvorbé multidimenzionalniho modelu. Prvné bylo
tteba navrhnout dimenze, ukazatele, jejich charakteristiky a tabulky faktd a dimenzi. Na
zéaklad¢é tohoto bylo mozno nastavit vazby mezi témito tabulkami. Tvorba samotného
multidimenzionalniho modelu byla rozvrzena do tii ¢asti. V prvni bylo navrhnuto schéma
konceptudlniho modelu a nasledné konceptualni model podle metody STAR schéma. Ze
STAR schema byl dale navrhnut logicky model, podle kterého byl dale navrzen v

programu PowerPivot fyzicky model.

Z vytvofeného modelu byly navrzeny kontingenéni tabulky a nastavené ukazatele pro
soucet a primér zatizeni sité. Na zéklad¢ téchto vytvofenych ¢asti bylo pfistoupeno k
vytvoteni jednoduchého reportu pro management podniku v nastroji PowerView. Report

informuje o jednotlivé komunikaci pocitacti za dobu probihaného sniffovani. Z vysledk je
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patrné, Ze report informuje o celkové velikosti staZzenych paketd, 0 jejich poctu a o

maximalni velikosti stazeného paketu do pocitace.

Piinosem této prace je aplikace, kterd mize pomoci v kontrole sitové komunikace ve
firm¢. Odpovidad na otazky, jako jsou napt. - Ktery uzivatel zbytecné pietézuje sit’?, O
ktery konkrétni pocita¢ se jednd?, V jakém oddéleni se nachdzi? a V jakém cCase bylo ke
které sluzbé ptistupovano? Déle je tato aplikace vhodna k ovéteni, zda nékdo neporusuje

bezpecnosti ptedpisy firmy.
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