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ABSTRAKT

Prace se zaobird problematikou mérfeni parametrii datovych siti. Byly navrhnuty meto-
diky méreni a koncepce testeru. Podle vytvorené koncepce testeru bylo implementovano
rozsiteni pro nastroj Apache JMeter. Podle navrzené metodiky méreni byly provedeny
dva experimentalni testy s cilem zjistit vykonnost protokolu QUIC v porovnani s TCP.
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ABSTRACT

The objective of this thesis is the issue of network parameters measuring. Measure-
ment methodology and tester concept were designed. Based on the designed tester
concept a plugin for Apache JMeter was implemented. Two experimental tests were run
based on the methodology designed, with their objectives set to explore the difference
in performance between QUIC and TCP protocols.
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Uvod

7 duvodu neustale se zvysujicimu vlivu IT na rozlicné obory, roste mnozstvi prena-
senych dat pomoci poc¢itacovych siti. Spolehlivost pripojeni muze ovlivnit fungovani
firem, instituci a mnoho dalsich. Z tohoto divodu je potieba testovat sité a sitové
prvky.

Tato prace se vénuje oblasti méreni parametru datovych siti, jejiz realizaci je
sitovy tester pro Java aplikaci Apache JMeter. Vystup prace bude zakomponovan
jiz do existujiciho systému pro testovani siti. V teoretické ¢asti jsou popsany sitové
parametry spolu s jejich metodikami méfeni.

V ramci prvni kapitoly jsou vysvétleny jednotlivé parametry, kterymi jsou zpoz-
déni, propustnost a ztratovost. Druha kapitola se vénuje jiz standardizovanym meto-
dikdm méteni jako jsou IETF RFC2544, ITU Y.1564 nebo IETF RFC6349. Prvni dvé
zminéné metodiky jsou urcéeny pro testovani ethernetovych siti, pricemz RFC2544
bylo vytvoreno pro testovani jednotlivych sitovych rozhrani v laboratornich pod-
minkéch, zatimco ITU-T Y.1564 nabizi komplexni testovani sité v jediném testu.
Vysledek testu umoznuje poskytovatelim a zdkazniktim definovat jasné chovani v
SLA smlouvach. Posledni zminény standard RFC6349 je soubor doporuceni pti mé-
feni TCP propustnosti. Soucasti kapitoly je také navrh vlastni metodiky pro méteni
datovych parametri.

Dalsi kapitola se vénuje transportnimu protokolu QUIC. Tento novy, bezpecny
a spolehlivy protokol je postaveny nad UDP s cilem snizit zpozdéni v porovnani
s TCP. QUIC kombinuje funkce HTTP protokolu (multiplexovani a fizeni toku),
TLS protokolu (bezpecnost) a také radé TCP protokolu (fizeni toku, spolehlivost
a uzavirani spojeni). QUIC pfinasi nové zajimavé funkce jako migrace pripojeni,
0-RTT uzavteni spojeni nebo multiplexovani. QUIC funguje na aplikacni vrstvé.
Diky této vlastnosti existuji desitky implementaci a je zaruceno rychlé nasazeni do
produkce bez nutnosti zasahovat do stavajiciho softwaru ¢i hardwaru.

Pata kapitola je vénovana popisu implementace, kompilaci rozsireni a problémim
fesenych pri programovani. Byla vytvorena tii rozsiteni pro nastroj JMeter. Prvni
rozsiteni, které spousti nastroj iPerf a druhé, které spousti nastroj tPerf. Pro vizu-
alizaci vysledki bylo napsano rozsiteni tieti, které umoznuje jednotlivé protokoly
porovnat v case.

Experimentalnim testiim je vénovana posledni kapitola, ve které se autor snazi
porovnat aktualné pouzivany protokol TCP a jeho mozného budouciho nastupce
QUIC. P1i prvnim experimentu je vyuzita implementace QUIC od firmy Facebook
— MVFST. Tento experiment se soustfedi na méreni propustnosti s emulaci zhor-
senych sifovych podminek. Druhy experiment je orientovan na porovnani balicku
protokoli HTTP, TLS, TCP oproti HTTP, QUIC. Méfeni v druhém experimentu

11



jsou provedena pomoci nastroje Lighthouse, ktery dokaze zmérit ¢as potiebny k

nacteni webové stranky pomoci nékolika metrik.

12



1 Prenosové parametry

V soucasné dobé jsou bezpecnost a vykon dva klicové faktory pii evaluaci tele-
komunikac¢nich siti [2]. Tato kapitola popisuje zdkladni parametry jako zpozdéni,
ztratovost paketti nebo propustnost, mérenych pri vykonnostnich testech. Metodiky

jejich méreni jsou popsany v nasledujici kapitole.

1.1 Propustnost

Standard IETF RFC 1242 definuje propustnostl] jako maximalni bitovou rychlost,
pri které zadny z prijimanych ramct neni zahozen. Vzorec vyjadiuje propustnost
p jako pocet odeslanych bitti d za dany ¢as ¢. Propustnost je typicky uddvana v bitech
za sekundu [b/s]. Zdroj [10] uvadi pojem goodput, ktery vyjadiuje propustnost bez

ridicich dat, tj. pouze uzitecné informace.

S8

[b]
[s]

plb/s] = (1.1)

~

Hodnota propustnosti pomaha vyrobctim udavat vykonnost zarizeni pomoci jedné
hodnoty. Ztrata jednoho rdmce muze zptisobit velké zpozdéni z diivodu zapouzdieni
a identifikace ztraty na vyssich vrstvach. V zavislosti na tom je dobré védét, kolik
provozu dokaze zafizeni odbavit za dany c¢as. Hodnota propustnosti by méla byt

spocitana pro kazdou velikost ramce zv1ast.[5]

1.2 Ztratovost

Standard IETF RFC 1242 definuje ztratovostP] jako mnozstvi rdmci, které mély byt
preposlany, ale nebyly z divodu nedostatecného mmnozstvi zdroji. Tato jednotka
je udavana v procentech a miuze byt ukazatelem chovani zafizeni v neptiznivych
podminkéch, nap¥. pii pretizeni sité [5]. Ztratovost z lze zapsat vzorcem viz. [1.2]

kde o je pocet odeslanych ramct a p pocet prijatych ramci.

_ o=l 00 1%
(%] = Sy 100 %) (1.2)

Langlicky throughput
2anglicky frame error rate

13



1.3 Zpozdéni

Standard RFC 1242 definuje zpozdénf| jako interval mezi odeslanim posledniho a
ptijmuti prvniho bitu rdmce [5]. Jiny zdroj uvadi zpozdéni jako ¢as mezi odesldanim
a prijetim packetu od zdroje k cili [3].

Zpozdéni je jednotka cCasu, nejcastéji uvadénad v milisekundéch. Nékteré sitové
sluzby jsou casové zavislé a i malé hodnoty zpozdéni mohou znatelné ovlivnit kvalitu

sluzebl[5].

SloZeni zpozdéni dle mista vzniku

o Zpozdéni signalu je ¢as potfebny pro propagaci signalu v médiu

o Prenosové zpozdéni definuje ¢as uzlu potrebny k vlozeni datové jednotky
na sifové médium

e Zpozdéni zpracovani uvadi cas potiebny ke kontrole bitd, k urceni cilové
destinace, apod.

e Zpozdéni front popisuje cas straveny ve frontach

Celkové zpozdéni je vyjadreno nasledujicim vzorcem:
2 [s] = zus [S] + 2ps [S] + 222 [8] + 225 [9] (1.3)

, kde index zs vyjadiuje zpozdéni zplisobené propagaci signalu, zp je prenosové
zpozdéni, zz definuje zpozdéni zptsobené zpracovanim a zf je zpozdéni zplisobené

frontami.

RTT

Zpozdéni mize byt méreno pouze od zdroje k cili (jednosmérné) nebo od zdroje k cili
a zpét (obousmérné). RFC 6349 definuje obousmérné zpozdéni jako RTT (Round
time trip). Jednd se o uplynuly ¢as mezi zaslanim prvniho bitu TCP segmentu
a prijeti posledniho bitu odpovidajictho TCP potvrzeni. Vyhodou obousmérného

méreni je jednodussi zpracovani Casové zndmky na inicidtorem testu. [0]

Jitter

Jitterf!] je koliséni zpozdéni piijimanych paket v paketové zalozenych sitich. Na
strané odesilatele jsou pakety odeslany s rovnomérnym rozestupem. Kvili pretizeni
sité, nevhodnym frontdm nebo nespravné konfiguraci mize tento konstantni rozestup

kolisat. Zdroj [8] uvadi Jitter jako rozdil mezi ocekédvanym prijetim paketu a redlnym

3anglicky delay nebo latency
Ao > xps X =

14



ptijetim paketu. Zdroj [9] uvadi Jitter jako standardni nebo maximalni odchylku z

priumérného zpozdéni paketu.

Odeslané pakety

1

N
w
IS
(3}

Prijaté pakety

Obr. 1.1: Princip koliséni zpozdéni [1]

7 duvodu nezaruceného poradi fragmentt zpravy, jsou jednotlivé fragmenty ukla-
dany do vyrovnavaci pameéti. Z paméti jsou uvolnény az v logickém celku. Tento jev
muze nejdiive zpusobovat zpozdéni a nasledné také ztratu dat. Sluzby, které jsou

zavislé na pfendseni dat v redlném case jsou velmi citlivé na jitter. [§]

15



2 Metodiky méreni prenosovych parametri
datovych siti

Af uz je potreba otestovat novy hardwarovy prostredek, novy koéd pred uvedenim
do produkce nebo nalézt sitovy problém, moznost generovani sifového toku je ne-
zbytnosti. Tato kapitola popisuje jiz standardizované metodiky méreni a vysvétluje
dilezité faktory, na které musi brat sifovy tester ohled. Zakladnim faktorem pri
meéreni je vhodny vybér metodiky, sekvence a zarizeni. Kazda metodika je vhodné
pro urcity typ testu, ale nic nebrani vyuziti jejich kombinaci. Pti testovani sitovych
parametri je vhodné mérit obousmérny provoz, jinak mohou byt vysledky zkresleny.

V této kapitoly jsou shrnuty metodiky jako IETF RFC2544, ITU Y.1564 a
RFC6349. Dale je vysvétlen rozdil v postupu testovani mezi jednotlivymi meto-
dikami. Obrazek ukazuje princip testovani podle orientace protokoli v ISO/OSI

modelu. V posledni ¢asti je navrhnuta vlastni metodika méteni.

Transportni RFC 6349

Sifova

Linkova

Obr. 2.1: Metodiky z pohledu ISO/OSI modelu

2.1 IETF RFC2544

Metodika z roku 1999 definovana v standardu IETF RFC2544 tesici testovani jed-
notlivych sifovych zarizeni obsahuje nékolik testi pro ramce o standardni velikosti
(64 B, 128 B, 256 B, 512 B, 1024 B, 1280 B a 1518 B). Nepodporuje méteni vice pro-
tokoli a sluzeb. Idedlnim zptisobem implementace testu je zapojeni sitového testeru
s vysilacimi a prijimacimi porty. Pripojeni jsou realizovana z vysilace ptes DUTEl.
4]

Pred testovanim musi byt nastavena uzivatelska konfigurace, ktera by se neméla

v prubéhu testu ménit. Pokud existuje vice konfiguraci, je potfeba provést testy pro

ltestované zatfi{zeni
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kazdou z nich. Méfeni popsané v RFC2544 nebylo vytvoreno se zamérem pouziti
mimo laboratof. [4]

Vysledky testi pravdépodobné nepfedstavuji realny vykon v siti kviili zptisobu
jejich provedeni a to z divodu rozdilu ve vzorcich mezi hypotetickou topologii sité
a topologii o pevné velikosti ramcii a zatizeni, které jsou konstantni pii méteni v
laboratori, ale proménné v produkéni siti. Absence QoS, neznalost topologie pri testu

a jednoduchy sifovy tok nejsou dostatecné pro celkové testovani siti v dnesni dobé

2.

2.1.1 Zpasoby zapojeni

Obréazek ukazuje ruzné zpusoby zapojeni. V prvnim pripadé je pouzit jeden
sitovy tester, jenz obsahuje vysilac¢ i prijimac. Protoze tester vysila a zaroven pri-
jimaji sifovy provoz, ktery prochazi testovanym sifovym zarizenim, lze jednoduse
urcéit a ovérit, zda ramce byly v poradku doruceny. Druhy zptisob zapojeni vyuziva
stejny mechanismus pro testovani s tim rozdilem, ze jsou oddélena vysilaci a pri-
jimaci zafizeni. Pokud nejsou tyto zarizeni vzdéalené kontrolovana jednim strojem,
ktery simuluje jednotny tester, mohou byt nékteré testy (hlavné test propustnosti)
omezené. TTeti zplisob zapojeni je jeden tester fungujici jako vysila¢ i ptijimac. V
mnoha pripadech je tento test presnéjsi, protoze mize simulovat realné fungovani
sité.[4]

2.1.2 Méreni propustnosti

Meéfteni propustnosti probiha cyklicky. Z vysilace jsou posilany ramce definovaného
mnozstvi a urcené rychlosti, které putuji skrz testované zatizeni. Pokud pfijimac
prijme vSechny vyslané vzorky, zvysi se rychlost a mnozstvi pro dalsi iteraci. Jakmile
prijimac¢ nepfijme vsSechny vyslané pakety, propustnost sité je uréena z predchozi

iterace.[4]

2.1.3 Méreni ztratovosti pakett

Test je zalozen na jednoduchém principu, kdy ztracené pakety jsou vypocitany jako
rozdil odeslanych pakett a prijatych paketti. Pro prehlednost je tento rozdil preveden
na procenta.

Déle se postup méreni opakuje s tim rozdilem, Ze je snizovana maximalni rychlost
prenosu o ne vice nez 10% dokud neni zmérena dvakrat po sobé nulova ztratovost
pakettl. Pred mérenim ztratovosti paketi by mél byt proveden test propustnosti. V

prvni iteraci by méla byt pouzita maximalni rychlost, kterd byla zjisténa v testu
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tester <

—> DUT

Obr. 2.2: Prvni zpiisob zapojeni. Tester vysild a zaroven prijima rdamce, které pro-
chazi DUT.[4]

tester <

> DUT 1 > DUT 2

Obr. 2.3: Druhy zptisob zapojeni. Jedno zatizeni vysila a druhé prijima ramce, které
prochézi DUT.[4]

pfijimac¢

Y

DUT

Y

vysila¢

Obr. 2.4: Druhy zptisob zapojeni. Jedno zafizeni vysila a zaroven prijima ramce,
které prochazi vice DUT.[4]

propustnosti. Tato rychlost se v dalsich iteracich zmensuje, ale maximélné o 10 %.

Test kon¢i pokud dvé po sobé jdouci iterace zméri 0% ztratovost. [4]

2.1.4 Méreni zpozdéni

Pro provedeni tohoto testu je potfeba nejdrive provést test propustnosti pro kazdou
velikost ramce DUT. Tok dat by mél trvat nejméné 120 s. Po dobu 60 s by mél
byt ramec identifikovan razitkem. V okamziku kdy je ramec plné odeslan, je stano-

vena Casova znamka odeslani. Prijimac rozezna identifikac¢ni ramec a zapise ¢asovou
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znamku prijeti. Méfeni by mélo probéhnout minimalné dvacetkrat. Odpovidajici

hodnota zpozdéni by méla odpovidat priméru zméfenych vzorki. [4]

2.1.5 Test zatizitelnosti

Test se snazi zjistit maximalni pocet rdmct poslanych s minimalnim ¢asovym inter-
valem povoleném na daném médiu. Test je provadén cyklicky. Prvni iterace zac¢ina
poslanim shluku back-to-back ramcit na DUT. Pokud je pocet odeslanych ramct
roven poctu prijatych, je v dalsi iteraci pocet ramci zvysen. V pripadé, Ze pocet
prijatych ramct je mensi nez pocet odeslanych ramct, je naopak pocet odeslanych
ramcu zmensen. Kazda iterace tohoto testu by méla trvat nejméné dvé sekundy.
Vysledek by mél byt vypocitan jako primér namérenych hodnot o minimalné 50

vzorcich. [4]

2.1.6 Test obnovy systému po pretizeni

Cilem testu je zmérit cas, ktery systém vyzaduje k navraceni se do funkéniho stavu
po pretizeni. Prvnim krokem testu je zméfeni propustnosti. Nasledné je generovan
tok 110%ni rychlost{ po minimélné jednu minutu. Casova znamka A je zaznamenana
ve chvili, kdy je tok sniZzen na 50% a ¢asova zndmka B je cas, kdy byl ztracen paket.

Vysledny cas je rozdil ¢asové znamky B a A.[4]

2.1.7 Test obnovy systému po restartu

Test méri cas, ktery zarizeni potfebuje pro navrat do funkcéniho stavu po restar-
tovani zafizeni. Test je provadén vyslanim toku ramct a v ur¢ity moment je na
zatizeni proveden restart. Nasledné je zméfen c¢as mezi prijetim posledniho ramce

pred restartem a prijetim prvniho rdmce po restartu. [4]

2.2 ITU-T Y.1564

Doporuceni ITU-T Y.1564 definuje metodiku testovani, kterd mize byt pouzita pri
testovani ethernetové sité a jejich sluzeb. Toto doporuceni s celym nazvem Ethernet
Service Activation Test methodology bylo vytvoreno s ti¢elem nabidnout poskytova-
telim standardizovany zpiisob métreni vykonu ethernetovych sluzeb v jediném testu.
Metoda méteni se soustfedi na parametry jako propustnost, zatizitelnost spoje, ztra-

tovost, zpozdéni, dostupnost sluzby a dobu prepnuti na zalozni zdroj. Parametry se
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nazyvaji KPI (key parameter indicator). KPI parametry poskytuji prehled o vyko-

nosti spoje, které jsou vyuzivané v SLAE] smlouvach.

2.2.1 Profily datové propustnosti

Metro Ethernet Forum vydalo standard MEF 10.2 Phase 2 pro klasifikaci toku.
Rzné datové toky jsou rozdéleny podle barev, které udavaji prioritu toku. Metodika
Y.1564 pouziva tento standard. Datovy profil definuje nasledujici ¢tyti parametry
toku:

o CIR (committed information rate)

« CBS (committed burst size)

« EIR (excess information rate)

« EBS (excess burst size)

CIR definuje hranici garantovaného pasma pro vybranou sluzbu. EIR udéva hra-
nici pasma, pri které nejsou zaruceny kvalitativni parametry prenosu. CBS vyjadiuje
maximalni kapacitu datového toku podle SLA. EBS urcuje kapacitu datového toku,
pri némz neni zarucena SLA.

Pokud pakety vyhovuji profilu definovanému v SLA, jsou obarveny zelené. Zelené
pakety nemohou byt zahozeny a jsou pro né garantované parametry KPI. Zluté jsou
obarveny ty pakety, které nejsou zahazovany, ale nelze pro né garantovat dorucent,
v angli¢tine nazvané jako best effort péasmo. Cervené oznacené pakety nevyhovuji

datovému profilu a jsou zahazovany. [11] Rozdéleni pdsma je vyzobrazeno na obrazku

2211

2.2.2 Metodika testovani

Metodika si stanovuje dva cile. Prvnim z nichz je validace, ze kazda sluzba, jenz je
zalozend na ethernetu, je spravné nakonfigurovana. Druhym cilem je ovéteni kvality
sluzeb, které jsou doruceny zakaznikovi. Kompletni postup pfi testovani je zobrazen
na obrazku 2.2.2

V prvni fazi testu je zjistovany hodnoty CIR a EIR pro danou sit. Tyto hodnoty
jsou méteny za plného provozu a musi byt provedeny pro kazdou sluzbu zvlast. Test
probihd postupnym navysSovanim prenosové rychlosti po dobu sedesati sekund. Pri
kazdém zvysSeni jsou spocitany KPI parametry. Vysledky testu by mély byt shrnuty
do prehledné tabulky.

Druha faze testuje vykon sluzeb a jejim cilem je ovérit, zda nedochazi k upred-

nostnovani nebo omezeni urc¢itych datovych toku. V této fazi se testuji parametry

2SLA, celym nézvem service level agreement, je smlouva definujici jasné pravidla fungovani a

garance sluzby nebo produktu
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Obr. 2.5: Rozdéleni pasma ITU-T Y.1564 [11]

KPI pro jeden datovy tok, ktery obsahuje vSechny sluzby. Opét by vysledkem testi
méla byt prehledna tabulka s KPI parametry a velikosti ramce. [I1]
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Nastaveni
zkuSebnich
parametrd

v

A

Start testu

Reseni problému s
konfiguraci sluzeb

Test konfigurace
sluzby

Reseni problémd s
ethernet sluzbami

A

Selhéani

Test vykonu sluzby

Test ukoncéen

Obr. 2.6: Stavovy diagram metodiky ITU Y.1564 [11]

2.3 RFC6349

7Z hlediska uzivatelské spokojenosti nemusi byt testovani na linkové nebo sitové vrstve
dostacujici [2]. Standard RFC6349, ktery je vhodny pro méfeni ¢asové nezavislych
sluzeb, popisuje metodiku méreni datovych parametrii na transportni vrstvé s vyu-
zitim TCP protokolu. Vysledky testti tohoto frameworku se priblizuji redlné spoko-
jenosti koncového zdkaznika. Nicméné testovani na nizsi vrstveé je potfebné k ovéreni

integrity sité. Bez ovétfeni integrity sité neni mozné provadét dalsi testy. [6]

2.3.1 Metodika méreni

Aby bylo méteni smysluplné, je nejdiive nutné ovérit funkénost sité. RFC 6349 uvadi
dva klicové parametry: ztratovost a zpozdéni. Zpozdéni 150 ms nebo 5% ztratovost
muzou byt povazovany za prilis vysoké pro presné testovani, avSak presnd hranice

neni uvedena. Testovani probiha podle nésledujiciho poradi:
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1. Identifikace Path MTU z divodu vyhnuti se fragmentaci paketii.

2. Méreni obousmérného zpozdéni a Bottleneck Bandwith. Tyto parametry jsou
pouzity k nastaveni TCP RWNDf] a velikosti Socket Bufferf}

3. TCP testy propustnosti

Identifikace Path MTU

Identifikace Path MTUE] by méla vyuzit techniky Path MTU Discovery (PMTUD).
PTMUD spoléhé na ICMP "need to frag’ zpravy ke zjisténi Path MTU. Pokud zari-
zeni odesle paket, ktery v sobé obsahuje atribut bez fragmentace (Don’t Fragment)
a paket je zaroven vétsi nez MTU dalsiho skoku, je paket zahozen. Zarizeni zahazu-
jici paket v takovémto ptripadé posila autorovi paketu ICMP ’Need to frag’ zpravu.
Zprava obsahuje MTU dalsiho skoku. Tuto informaci PTMUD vyuziva k prizpu-
sobeni velikosti odesilaného paketu. Z duvodu casté blokace ICMP protokolu na
strané poskytovatelii miize byt tato metoda identifikace nespolehliva. Fragmentace

v prubéhu testu mize silné ovlivnit vysledky celého testovani. [0]

Zjisténi Bottleneck Bandwidth

Pred testovanim TCP propustnosti je nutné zmeérit Bottleneck Bandwidthﬁ. Tes-
tovani by mélo probihat obousmérné, hlavné v sitich s technologii ADSL. Méteni
Bottleneck Bandwith lze pomoci standardu RFC5136 nebo RFC2544. T navzdory
faktu, ze RFC 2544 bylo vytvoreno pro laboratorni mérteni, v praxi se tyto vysledky
pouzivaji pro urceni sirky pasma. RFC5136 je orientovano na méreni v realnych pod-
minkach, avsak ve standardu neni definovan jasny postup, ale pouze matematické

vypocty a pojmy. [6]

Meéreni obousmérného zpozdéni

Méteni RTT by mélo probihat mimo dobu, ve které je velmi vytizend sit. V opa¢ném
pripadé muze byt vysledek testu zkreslen vyrovnavaci paméti na spoji. V meéricim
intervalu by mélo byt zméreno vice vzorki. Néasledné by mél byt vybran vzorek s
nejmensi hodnotou. Méfeni RT'T mtize probihat nasledujicimi zptsoby:

o Vyuziti sifovych testerii na kazdém konci sité takovym zplisobem, zZe je mozné

zmeérit tok paketii z jednoho konce na druhy.

3TCP Receive Window (rwnd)

4pamét pro oteviené sockety

5gesky maximalni pienosové jednotka cesty
6¢esky tzké hrdlo
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o Zachyceni testovacich TCP relaci a naslednd analyza. Pro uréeni RTT by ne-
mél byt pouzit three-way-handshake z divodu mozného zpozdéni kontroly
firewallu.

o Ziskani RTT z MIB (SNMP Protokol) statistik

o ICMP Ping. [6]

Konfigurace parametrii

Pred testovanim TCP propustnosti je nutné zmérit oboustranné zpozdéni a Bottle-
neck Bandwith. Tyto hodnoty jsou pouzity pro vypocet parametrai TCP RWND a
Socket Buffer odesilatele. Pro optimélni vysledky je potreba nastavit velikost Socket
Buffer na obou uzlech stejné. Testované zatizeni musi povolit nastaveni Send Socket
Buffer a velikosti Receive Window. Pii mensim nastaveni nez BDP bude vykon
TCP limitovan. Vypocet BDP je definovan vzorcem [2.3.1] kde RT'T je oboustranné
zpozdéni a BB je bottleneck bandwith. [6]

bdp [b] = rtt [s] = bb [b/s] (2.1)

Pro vypocet minimélni velikosti TCP okna je pouzit vzorec:

_ bdp [0]

tep rwnd [ B| 2

(2.2)

V pripadé konfigurace BS a TCP RWND na vysokou hodnotu mtize u siti s niz-
kym Bottleneck Bandwith dojit k pretizeni vyrovnavaci paméti sitového prvku, jehoz
smérem tester vygeneruje velké mnozstvi segmentii. Toto mnozstvi nezvlddne sitovy
prvek zpracovat, a proto dojde ke zbytecnému zahazovani paketu vlivem velikosti
Socket Buffer. [6]

Méreni TCP propustnosti

Pred samotnym spusténim je doporuceno provést nasledujici kroky:
o Ovéreni nastavenych parametrii napt. pomoci programu Wireshark.
« Je doporuceno vyzkouset méreni vici vice méricim serverum z divodu kom-
parace a zjisténi, zda nedochazi k prioritizaci na zakladé IP adresy.

o Ovéfeni sitové neutrality, tj. ovéreni zda nedochdzi k prioritizaci sluzeb. [0

tep propustnost [b/s| = tep rwnd [b] - 8rtt[s] (2.3)
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2.3.2 Vypocet TCP metrik

RFC6349 definuje tii metriky dovolujici komparaci vysledki v riznych podminkach
sité a pri rizném nastaveni méricich stran. Z tohoto diivodu by mély byt vSechny
metriky méfeny v kazdém testu. Ucelem téchto metrik je lepsi pochopeni a inter-

pretace ziskanych vysledk. [0]

Transfer Time Ratio

Prvni metrika udévd pomér mezi redlnym casem a teoretickym (idedlnim) casem
prenosu. Redlny cas prenosu je definovan jako cas straveny prenosem bloku dat.
Idealni cas je odhad, jak dlouho by mél prenos trvat s ohledem na BB testované
sité. Je definovan vzorec 2.3.2] kde TTa je redlny cas prenosu a T'Ti teoreticky Cas

prenosu. [0]

TTa [s]

TTR- = 77, [s]

(2.4)

TCP efektivita

Druha metrika definuje procento dat, které nemuselo byt preposlano. Metrika je
definovana vzorcem [2.3.2| kde T'B je celkovy pocet prenesenych bajti a TB je pocet
bajtt, ktery musel byt preposlan. [6]

TB [B] — RB [B]
TB [D]

TE %) = -100 [%)] (2.5)

Buffer Delay

Tato metrika definuje vztah mezi naristem RTT béhem pritoku dat a idedlnim
RTT. Idealni RTT je idedlni zpozdéni sité, tj. bez zahlceni sité. Primérné zpozdéni
ARTT je definovano vzorcem [2.3.2) kde TRTT vyjadiuje celkové zpozdéni béhem

prenosu a TD celkové trvani prenosu. [6]

_ TRTT [s]

ARTT [s] = TD| [s] (2.6)
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Vypocet Buffer Delay BD je definovan vzorcem [2.3.2] kde BRTT je idealni zpoz-

déni.

ARTT [s| — BRTT [s]
BRTT |s]

BD [%] = -100 [%)] (2.7)

2.4 Navrh metodiky méreni

Navrh metodiky vychazi ze standardu RFC6349 a je doplnéna o doporuceni z meto-
dického postupu Ceského telekomunikacniho tfadu pro méfeni datovych parametri
siti pomoci TCP protokolu, které mimo RFC 6349 vychézi i z jinych standard.

Pred testovanim je nutné ovérit funkénost sité. Jak jiz bylo zminéno v predeslé
kapitole, RFC6349 uvadi 5% ztratovost nebo 150ms zpozdéni jako vyssi hodnoty,
které mohou byt brany jako mimoradny stav sité a vysledky mohou byt zkresleny.
Test by také nemél byt provadén pokud hodnoty zpozdéni a ztratovosti kolisaji
v Gase. Test by mél brat v potaz Traffic Shaping| a Traffic Polingf| Test by mél
byt vyzkousen na ruznych portech (sluzbach), aby se ovéfilo, zda nejsou néjaké
sluzby upfrednostnovany. Fragmentace ovliviiuje vysledky test. Pro méteni TCP
bude metodika vyuzivat doporuceni z RFC6349. Viz 2.3.1]

Sekvence méreni

7 duvodu agregace internetového pripojeni, které muze zptisobovat vykonnostni vy-
kyvy, by mélo méreni probihat minimalné ve dvou ¢asovych interval. Jedno méreni
by mélo probihat v datové Spicce a druhé méteni by naopak mélo probihat za co

nejmensitho provozu. [12]

IPv4 a IPv6

Protoze protokoly transportni vrstvy nemusi byt za pouziti soucasnych technologii
zapouzdieny pouze do IPv4, ale i do IPv6, musi byt testy provedeny pro vSechny
dostupné protokoly.[12]

Fyzické a technologické parametry méreni

Testovani bude probihat podle architektury klient-server. Serverova ¢ast by meéla

byt umisténa na paternim uzlu datového pripojeni tak, aby nezkreslovala vysledky

"Traffic Shaping je forma omezovani rychlosti sité
8Traffic Poling forma omezovani provozu
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meéreni. Na klientské strané by meél byt zhodnocen hardware a lokalni sit. Testovani

by mélo probihat bez dalsich uzivateli lokalni site.[12]

Pocet spojeni

V pripadé vysoké hodnoty BDP zminéné v kapitole by mélo byt méfeni roz-
déleno do vice TCP spojeni a to z divodu, aby doslo k vérohodnému pokryti celého
pasma. Pocet spojeni je definovan vzorcem 2.4 V tabulce jsou doporucené hod-
noty pro pocet spojeni, ktery musi byt uzavieny pro kazdou sekvenci méfeni.[6]

1+

TCP RWND | Pocet spojeni
16 kB 20

32 kB 10

64 kB

128 kB

2.4.1 Prubéh méreni

Cilem mérenti je zjistit datové parametry pro rizné aplikaéni sluzby. Pro testovani by
meél byt pouzit néstroj, ktery umozni generovat TCP i UDP datovy tok. Pro ¢asove
nezavislé sluzby, které obecné vyuzivaji protokol TCP by mél umoznit nastaveni
parametra TCP RNWD a Socket Buffer. Pro sluzby zavislé na realném case by mél
nastroj podporovat multicast. Postup by mél byt podle nasledujiciho poradi:
e Analyza sité
Pred samotnym méfenim musi byt zkontrolovan stav sité a zjisténo, zda jsou
podminky v internetovém pripojeni v normeé. Pro analyzu mizou byt vyuzity
nastroje jako ping, Wireshark, iPerf, apod.
o« Méreni RTT a Bottleneck Bandwith
Pred samotnym mefenim musi byt zméreno obousmérné zpozdéni a bottleneck
bandwith. Tyto parametry slouzi k nasledné konfiguraci, aby TCP protokol
dosahoval co nejlepsich vysledkii.
o Konfigurace TCP RWND a socket buffer

Konfigurace musi byt provedena na strané klienta i serveru.
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o Nastaveni emulacnich parametrt v internetovém pripojeni
V pripadé emulace zhorsenych podminek v siti musi byt provedeno nastaveni.
Po dokonc¢eni nastaveni, musi byt ovéreno, ze nastaveni bylo v poradku pro-
vedeno.

e Méreni datovych parametri
Meéreni datovych parametrti pomoci nastroju iPerf a tPerf, které musi byt
zaznamenany do prehledné tabulky.

e Analyza a zpracovani vysledki s ohledem na dalsi mozné faktory ovlivnujici

méteni.

2.4.2 Vyhodnoceni vysledki

Vysledkem méteni by mélo byt minimalné 10 hodnot pro tyto kategorie:

o Tok generovany klientem ve Spicce

o Tok generovany na strané serveru ve Spicce

o Tok generovany klientem mimo Spicce

o Tok generovany na strané serveru mimo Spicce
Tyto hodnoty by mély byt zpracovany do prehledné tabulky pro kazdou vyse zmi-
nénou kategorii a sluzbu. Jednotlivé vysledky by mély také obsahovat veskeré na-

stavené parametry. Mély by byt zméreny nejvice pouzivané a verejné znamé sluzby.

2.5 Navrh metodiky méreni pomoci nastroje Ligh-

thouse

Meéreni pomoci nastroje Ligthouse bude probihat néasledujicim zptisobem:

o Analyza sité
Pred samotnym métrenim musi byt zkontrolovan stav sité a zjisténo, zda jsou
podminky v internetovém pripojeni v normé. Pro analyzu muzou byt vyuzity
nastroje jako ping, Wireshark, iperf, apod.

« Nastaveni emulac¢nich parametri v internetovém pripojeni
V pripadé emulace zhorsenych podminek v siti musi byt provedeno nastaveni.
Po dokonc¢eni nastaveni, musi byt ovéreno, ze nastaveni bylo v poradku pro-
vedeno.

o Meéreni pomoci Lighthouse
Meéreni pomoci néastroje Ligthouse a ulozeni vysledki.

o Analyza a zpracovani vysledki
Vysledek musi byt medianem z 21 zmétenych hodnot a vyhodnoceni musi brat

ohled na dalsi mozné faktory ovliviiujici vysledky.
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3 Koncepce testeru

Jak jiz bylo zminéno v tivodu, tester je implementovan v programovacim jazyce Java
pro aplikaci JMeter. Pro méteni je vyuzita architektura klient-server. Pro méteni
propustnosti jsou zvoleny nastroje iPerf3 a tPerf, pro které jsou vytvorena graficka

rozhrani umoznujici konfiguraci.

3.1 Aplikace JMeter

Aplikace JMeter, spravovana organizaci Apache, je open-source software navrzeny
predevsim pro vykonnostni testy. JMeter piivodné testoval webové aplikace, ale
béhem svého vyvoje se rozsiril i na dalsi klient-server aplikace (protokoly). Po-
moci vyse zminéného nastroje je v soucasné dobé mozné testovat webové protokoly
HTTP/HTTPS, SOAP/Rest sluzby, FTP, Database, LDAP, e-mailové protokoly
SMTP(S), POP3(S) a IMAP(S), TCP, Java objekty a nebo spoustét nativni pri-
kazy a shell skripty. JMeter je implementovan v programovacim jazyce Java, diky
kterému je mozné jej oznacovat jako multiplatformni. Aplikace také poskytuje kon-
zolové i grafické rozhrani pro spousténi testi. V grafickém rozhrani lze jednoduchym

zpusobem definovat pribéh testi. [13]

3.1.1 Testovaci plan

Pribéh testu je definovan v testovacim planu, ktery mutize byt ulozen ve formatu jmx
pro pozdéji upravy nebo spusténi. Test se muze skladat z téchto zakladnich prvki:
o Thread group - Jedna se o prvek testovaciho planu, ve kterém bézi paralelné
zpracované vlakno. Jedno vlakno odpovida jednomu uzivateli. V tomto prvku

lze také nastavit délku trvani a pocet opakovani celého vlakna.

o Sampler — Slouzi ke konstrukci a konfiguraci konkrétnich pozadavkia. Konfi-
gurace pozadavkl muze byt rozsitena pomoci ovladaciho prvku Configuration
Element.

e Logic controller — poskytuje moznost ovlivnit poradi pozadavki

o Config element — definuje proménné, které jsou sdileny pro vSechny poza-
davky. Je vhodné do nich uklddat naptiklad autentizacni adaje, protoze jaka-
koliv zména se provede na jednom miste.

o Timer — umoznuje testu pracovat s casem, napriklad zastaveni nebo zvyseni
intenzity v urcity ¢as. Casovaé¢ je vhodné vkladat mezi dva pozadavky bézici
v jednom vlakné.

e Pre processor — poskytuje moznost k tpravé sampler pred jeho spusténim v

dané Casti testu.
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e Post processor — umoznuje pracovat s odpovédmi pozadavkii. Jeho pouziti
muze byt napt. ulozeni requestu, apod.
o Assertions — slouzi k validaci odpovédi. JMeter nemusi fungovat jen jako
zatézovy test, ale diky assercim muze fungovat i jako jednoduchy tester.
« Listener — poskytuje rozhrani pro zobrazeni vysledki v podobé grafii, tabulek,
apod.[13]
Pro kazdy prvek v seznamu je mozné rozsitit nebo upravit chovani. Z hlediska kodu

se jedna o tridy, které je mozné pretézovat.

3.1.2 Metriky JMeteru

o Elapsed time — vyjadiuje délku trvani jednoho pozadavku

o Latency — vyjadriuje zpozdéni pri vykonavani pozadavku

o Connect time — délka pripojeni

o Median — prostfedni cas v fadé vysledki

e 90% percentil — 90 % vsech vysledku trvalo déle nez tento cas
o Throughput — pocet pozadavki za celkovy cas

o Max — nejdelsi ¢as jednoho pozadavku

e Min — nejkratsi ¢as jednoho pozadavku[13]

3.2 Mozné mérici nastroje

Pro méreni sifovych parametri existuje nékolik programiti. Autor se pri vybéru za-
méril na obé verze nastroje iPerf a nuttcp. Programy se lisi svymi funkcemi, které

jsou srovnany v tabulce [3.1]

3.2.1 iPerf

iPeriﬂ je nastroj pro méreni propustnosti, ztratovosti, zpozdéni a dalsich parametri
pomoci transportnich protokold TCP nebo UDP. Vyuziva architekturu klient-server.
Nastroj umoznuje nastavovat jak velikost Socket Buffer, tak i velikost TCP RNWD.
Tyto dva parametry je mozné konfigurovat na strané klienta i serveru. Dosazitelna
propustnost mize byt zmérena i obousmérne. [14]

iPerf existuje ve dvou major verzich, konkrétné verze 2.* (iperf) a 3.* (iperf3).
Obé verze jsou samostatné vyvijeny jinymi tymy a jednd se o rtizné programy. Lisi

se svymi funkcemi, které jsou srovnany v tabulce [3.1

1yice informaci o néstroji a stazenf ndstroje na https://iperf.fr/
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3.2.2 nuttcp

nuttcp je sitovy néastroj pro méreni vykonnosti. Méri hruby TCP nebo UDP pro-
pustnost na sitové vrstvé zasilanim dat ze zdrojového systému pres pripojenou sit do
cilového systému. Dokaze posilat urcité mnozstvi dat nebo data po urcity ¢as. Nuttcp
poskytuje nejen hodnotu propustnosti v Mb/s, ale také dalsi informace spojené s
prenosem dat, jako uzivatel, systém, cas, vyuziti procesoru odesilatele a prijimace a

v piipadé UDP jesté ztratovost paketi.[15]

Vlastnost iperf iperf3 nuttcp
Podpora OS Windows ano ne ne
JSON vystup - —json -
Podpora multicast —ttl - -m
Obousmeérny test —dualtest | —bidir -

hlaseni CWND a preposilani —e v zékladu -br / -be
vyhnuti se TCP slowstart - —omit -
nastaveni algoritmu tizeni toku | -Z —congestion | -

Tab. 3.1: Rozdilné vlastnosti programiti pro métreni sitovych parametri..

3.3 Struktura testeru

Pro rozsiteni je vytvoren sampler s grafickym rozhranim pro nastaveni klienta i
serveru. Sampler podle typu spousti mérici nastroj iPerf nebo tPerf. Konfigurace
spusténi nastroje iPerf a tPerf je mozna pomoci grafického rozhrani, ve kterém je
mozné zadat parametry, a to jak pro klienta, tak pro server. Métici nastroj dale
provadi méreni vuci testovacimu serveru skrze testovanou sit. Vysledky testu se

zobrazi v grafickém rozhrani aplikace JMeter.
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/ _meter Klient \

IPerfSamplerGUI > IPerfSampler
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Testovana sit server
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TPerfSamplerGUI TPerfSamplerGUI

ThroughputVisualiser <€ ResultCollector
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Obr. 3.1: Princip fungovani sitového testeru. Skrz grafické rozhrani jsou nastaveny

parametry pro nastroj iPerf. Po spusténi testu v aplikaci JMeter je nastroj spustén.

Vysledky méteni se daji zobrazit v aplikaci.

32



4 QUIC

QUICE] je novy prenosovy a Sifrovany transportni protokol postaveny nad UDP,
ktery je navrzen tak, aby poskytoval bezpecné a spolehlivé pripojeni s cilem snizit
zpozdéni v porovnani s TCP. QUIC klient je dostupny v Google Chrome od verze 28
a vys a je mozné jej vyuzit pro komunikaci se servery, které tento protokol podporuji.
QUIC kombinuje funkce HT'TP2 protokolu - multiplexovani a fizeni toku a TLS —
bezpecnost a TCP — fizeni toku, spolehlivost a uzavieni spojeni. Hlavni myslenkou
nového protokolu je vyuzit UDP jako transportniho protokolu a implementovat nové
funkce v aplikacni c¢asti.

TCP se ukazalo jako velmi spolehlivy protokol pro HTTP. TLS protokol napl-
nil pozadavky pro bezpecény prenos dat. Kombinace téchto dvou protokoli se stala
nezbytnou pro spolehlivy a bezpeény prenos dat. TCP tiicestny handshake zvy-
suje latenci sestaveni pripojeni, ktera je znatelna v aplikacich zavislych na case. V
HTTP/1.1 je vytvareno spojeni pro kazdou URL. Protoze protokol TCP neni mul-
tiplexovany, vytvari vice spojeni mezi serverem a klientem. Vytvareni spojeni vede k
vyuzivani vice soketii a ¢asto dochazi k prenaseni redundantnich informaci. Protokol
HTTP/2 pres TCP mé problém s HOL blokaci, ktera diky fizeni toku zptuisobuje sni-
zeni propustnosti. Vsechny tyto duvody vedly k tomu, aby vznikl novy transportni
protokol — QUIC.

V této kapitole jsou popsany cile navrhu protokolu, hlavni funkce a vlastnosti,
hlavicky a typy paketi. Kapitola je zakoncena popisem pripojeni, fizeni datového

toku a funkce multiplexovani.

4.1 Cile navrhu protokolu

Pti navrhu protokolu byly definovany klicové cile:

o Minimalizace ¢asu potrebného k sestaveni pripojeni

e Redukce HOL

e Moznost rychlého a rozsahlého uvedeni do produkce bez nutnosti upravovat
stavajici infrastrukturu a operac¢ni systémy
tou paketi

o Detekce pretizeni

o Bezpecnost ekvivalentni s TLS

o Spolehlivé a bezpecné sdileni prostredku jak na strané klienta, tak na strané

serveru [I§]

!Quick UDP Internet Connections
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4.2 Hlavni funkce a vlastnosti protokolu

Hlavnimi funkcemi a vlastnostmi protokolu jsou:

e Snizeni odezvy pri sestavovani pripojeni
QUIC kombinuje transportni a Sifrovaci handshake, s cilem snizit obousmérné
zpozdéni. Pro zndmé servery QUIC vyuziva 0-RTT, které dovoluje odeslat
data bez nutnosti ¢ekat na odpoved serveru.

o Migrace pripojeni
QUIC pripojeni pouziva 64 bitovy identifikator na aplikac¢ni vrstvé. TCP vy-
uziva Ctverici: zdrojova IP adresa a port, cilova IP adresa a port. Z tohoto
divodu muze pripojeni migrovat i pres zménu IP adresy nebo portu. Pri mi-
graci klient pouziva stejny kryptograficky kli¢ v dalsi komunikaci.

e Multiplexovani
QUIC vyuziva vice tokt pro prenost dat. Tyto toky jsou na sobé nezavislé a
jsou identifikovatelné podle jejich Stream ID. Data ve streamech jsou posilany

v ramcich. Ztréta jednoho rdmce ovlivni pouze jeden tok [18].

4.3 Hlavicka QUIC paketu

Vsechny QUIC pakety na lince zaé¢inaji hlavickou zobrazenou na[d.1} Vefejné znacky

hlavicky obsahuji nésledujici informace:

Hlavicka QUIC paketu

Public flags (8) Identifikator pfipojeni (64)
Verze (32)

Cislo paketu (32)
Obr. 4.1: Hlavicka QUIC paketu.

« 0x01 = PUBLIC_FLAG_ VERSION - interpretace tohoto ptriznaku za-
lezi na tom, jestli je paket odeslan ze strany serveru nebo klienta. Pokud je
paket poslan od klienta, nastaveni indikuje, ze paket obsahuje verzi QUIC.
Tento bit musi byt nastaven ve vsech paketech az do potvrzeni serveru. Server
verzi QUIC potvrdi tim, ze v odpovédi vynecha nastaveni tohoto bitu. Pokud
server v odpovédi nastavi tento bit, dochézi k vyjednavani verze.

« 0x02 = PUBLIC__RESET__FLAG — nastaveni indikuje, zda je paket typu
Public Reset
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0x0C dva bity indikuji velikost identifikatoru pripojeni:
— 0x0C definuje 8 bajtovy identifikdtor pripojeni
— 0x08 definuje 4 bajtovy identifikator pripojeni
— 0x04 definuje 1 bajtovy identifikator pripojeni

— 0x00 indikuje, zZe identifikdtor pripojeni je vynechan

0x30 dva bity indikuji velikost cCisla paketu:
— 0x30 definuje 6 bajtové ¢islo paketu
— 0x30 definuje 4 bajtové ¢islo paketu
— 0x30 definuje 2 bajtové ¢islo paketu
— 0x30 definuje 1 bajtové ¢islo paketu

0x40 je rezervovano pro vicecestné pouziti

0x80 je momentalné nepouzivané, musi byt nastaveno na 0 [1§]

4.4 Typy QUIC paketu

Vsechny QUIC pakety zacinaji hlavickou, ktera je doplnéna o policka podle typu
paketu. Typ paketu je urcen podle priznaki v Public Flags. QUIC pakety mohou

byt rozdéleny do dvou kategorii, kterymi jsou specidlni pakety a bézné pakety.

Specialni pakety

» Version Negotiation Packet — tento paket je poslan serverem. Zac¢ina po-
lickem public flags, ktery je nasledovan identifikatorem pripojeni. Zbytek dat
obsahuje version negotiation paket s 32 bitovym listem verzi, ktery server pod-
poruje.

o Public Reset Packet — tento paket uac¢ina polickem Public Flags, ktery je
nasledovan identifikdtorem pripojeni. Zbytek je Version Negotiation Paket je
kroptograficky handshake se znackami [17].

Bézné pakety
o Forward Error Correction Paket — Bezny paket s nastavenym priznakem
FEC
« Frame Paket — obsahuje aplika¢ni data. [17]

4.5 Typy ramci

Vsechny aplikac¢ni data jsou zapouzdieny do ramct v QUIC paketech. Ramcové

pakety jsou identifikované typovym polem, kterému predchézi hlavicka podle nasta-
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veného typu.

Specialni typ ramce Bézny typ ramce
STREAM PADDING

ACK RST_ STREAM
CONGESTION FEEDBACK | CONNECTION CLOSE
GOAWAY
WINDOW__UPDATE
BLOCKED
STOP_WAITING

PING

Tab. 4.1: Tabulka typu ramcu. [I§]

« STREAM
STREAM je pouzit pro inicializaci nového toku nebo k poslani dat do existu-
jiciho toku. Ramec obsahuje 8-bitové pole pro STREAM ID.

« ACK
Jedna se o typ ramce, ktery ma za tkol indikovat, zda byl paket dorucen nebo
je postradan. Ramec obsahuje pole potvrzeni od 1 do 256.

« WINDOW__UPDATE
Tento ramec je pouzit pro indikaci druhému uzlu, ze byla zvysena velikost
okna.

« STOP__WAITING
STOP__WAITING indikuje, ze uzel, ktery prijima pakety, jiz ddle neceka na
pakety nizsi nez specifikovand hodnota.

« BLOCKED
BLOCKED je ramec, ktery se pouziva pro zjistovani chyb. odesilatel toho
ramce indikuje druhé strané, ze je pripraven na odeslani dat, ale je zablokovan
fizenim toku.

« RST_STREAM
Réamec typu RST _STREAM FRAME slouzi k ukonceni toku odesilatelem i
prijemcem.

« CONGESTION__FEEDBACK
Experimentalni ramec, ktery se momentalné nepouziva.

« PING
Réamec, ktery se pouziva se pro zjisténi, zda je prijemce stéle aktivni. Prijemce
na tento paket musi odpovedét.

« CONNECTION__ CLOSE

36



Tento ramec je vhodny pro bézné uzavieni spojeni a jednotlivé toky jsou uza-
vieny se spojenim.

« GOAWAY
Réamec indikuje, Ze uzel bude uzavirat spojeni. V idedlnim pripadé by mél byt

odeslan chvili pred odeslanim CONNECTION__CLOSE [17].

4.6 Pripojeni

Sestaveni pripojeni zacina kombinovanou kryptografickou a transportni handshake
fazi, béhem které klient a server sestavi sdileny kli¢ pomoci jejich kryptografického
protokolu (QUIC-TLS) a domluvi se na aplikacnim protokolu. Tento handshake
potvrzuje, ze obé strany chtéji komunikovat a sestavi parametry pro komunikaci.
QUIC miize omezenym zpusobem fungovat i bez uzavieni spojeni. 0-RTT umoznuje
klientovi odesilat zpravy bez prijeti potvrzeni spojeni ze serveru a naopak. 0-RTT
spojeni neni bezproblémové a prinasi rizika, o kterych by uzivatelé méli védét pred
pouzitim. Data odesldna pri 0-RTT mohou byt kompromitovana, protoze neni pre-
dem provedena vymeéna kryptografickych kli¢ti. Po provedeni O-RTT handshake jsou
data v bezpedi, protoze dojde k vyméné klici. [17]

TCP TCP + TLS QUIC (Ekvivalent TCP+TLS)
Odesilatel Pfijemce Odesilatel Pfijemce Odesilatel Pfijemce
—I A
A@' y—/ y—/
A

0ms
100 ms

100 ms

Obr. 4.2: Sestaveni pripojeni QUIC, TCP a TCP + TLS. V pripadé QUIC a
TCP+TLS sestavovani ptripojeni s jiz znamym serverem je ¢as potfebny tspésnému

sestaveni mensi.

Pripojeni mezi klientem a serverem je stavova interakce za tcelem vymény dat

mezi aplikacemi. Sestavené pripojeni ma svuj identifikator CID pouze na aplikac¢ni

37



vrstvé a muze migrovat na jinou IP adresu nebo port. QUIC by diky identifikato-
rim na aplikac¢ni vrstvé mohl podporovat vicecestné spojeni. Odesilatel nebo ptiji-
mac¢ mohou spojeni libovolné ukoncéit. Ukonceni spojeni miize nastat v nasledujicich
scénarich:
e Vynucené ukonceni
jeden z uzlta posle CONNECTION _CLOSE ramec druhému uzlu. Tento ramec
indikuje uzavteni spojeni. Uzel muze odeslat GOAWAY ramec pred odeslanim
CONNECTION _CLOSE, které indikuje, Ze uzel nebude vytvaret ani prijimat
nové toky v tomto spojeni.
« Vyprseni spojeni
zakladni ¢as spojeni je nastaven na 30 sekund, béhem handshake faze muze

byt tato hodnota nastavena az na 10 minut. Po uplynuti nec¢innosti je odeslan
ramec CONNECTION _CLOSE a spojeni je ukonéeno. [17]

4.7 Multiplexovani

Stream je v protokolu QUIC jednoduchy a sefazeny tok byti poskytujici aplikacim
abstrakci. Toky mohou byt jednosmérné nebo obousmérné. Toky mohou byt tvoreny
daty, ale také procesy, které pomahaji ridit tok. Toky jsou navrzeny tak, aby vy-
tvareli minimalni rezijni naklady. Tato abstrakce miize prenaset data po celou dobu
pripojeni. QUIC multiplexing byl navrzen tak, aby poskytoval 1) prioritizaci toku
2) sjednoceni toku sdilené pres jedno UDP spojeni 3) komprese http hlavicky, ktera
je sdilend pres jedno pripojeni [17].

Pouzivanim UDP je QUIC schopny eleminovat HOIH Napriklad pokud je ma
obrazku ztracen paket c¢islo jedna, ale ostatni jsou doruceny, vSechny pakety
musi ¢ekat, nez je ztraceny paket dorucen, aby byly doruceny aplikaci. P¥i pouziti
UDP mohou byt vsechny pakety doruceny aplikaci bez ¢ekani na preposlani jediného
ztraceného paketu [17].

2headline of blocking
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Pozadavky NE
HTTP klient Internet HTTP server
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TCP spojeni

Pozadavky

QUIC toky

Iz‘ ___________ QUIC server

QUIC klient Internet

UDP spojeni

Obr. 4.3: Porovnani HTTP a QUIC architektury.

4.8 Rizeni datového toku

QUIC pouziva schéma fizeni toku podobné schématu v HTTP /2, kde pfijemce in-
zeruje pocet bytu, které je pripraven prijimat v daném proudu a pro celé pripojeni.
To vede k nasledujicim typtm Tizeni toku:
o Tizeni toku proudu, které zabranuje obsazeni celé vyrovnavaci paméti, to
jest omezeni dat, které lze v proudu odeslat
» Tizeni toku pripojeni, které zabranuje odesilatelim prekroc¢it vyrovnavaci

paméf prijimace v ramcei vsech tokt

4.9 Forward error correction

Dalsi zajimavou funkci nového protokolu je nasledna oprava chyb, ktera spolupracuje
se z Tizenim ztraty paketi. Jedna se o korekci chyb, kdy vysila¢ odesle redundantni
data a prijimac prijme jen c¢ast. Tento segment je ovsem diky redundanci schopen
prijimac opravit. Spolecnost Google tuto funkci testovala, ale testy neptinesly zadné
relevantni vysledky. Na webovém serveru YouTube se zvysili odezva i pocet obnoveni

vyrovnavaci paméti. Momentélné neni funkce v navrhu IETFE Quic. [16]
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Pfijem STREAM / STREAM_DATA_BLOCKED/ RESET_STREAM
Vytvoreni toku

Pfijem MAX_STREAM_DATA / SENDING

Vytvoreni vysoko€iseného toku

PHjimag

Pfijem RESET_STREAM

]
)

|

Pfijem STREAM + FIN

L . ] Pfijem RESET STREAM
Znama velikost J >
PFijem dat
Y

RESET_STREAM (nepovinné) (
[ Data pfijata ]< Reset pfijimani ]

/ Pfijem dat (nepovinné)
l Cteni dat l Reset ¢teni dat

[ Data prectena ] [ Restart ¢teni ]

Obr. 4.4: Diagram stavi prijimanych ¢asti toku.[17]
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5 Implementace rozsireni

V této kapitole autor popisuje zptisob implementace rozsiteni, zajimavé zdrojové
kédy a problémy, se kterymi se setkal pTi programovani. Pri praci autor pouziva
nastroje jako Git, Java IDE IntelliJ IDEA Educational, které jsou v dnesni dobé
nezbytné pro rychly a kvalitni vyvoj. Pro kompilaci Java kédu autor pouziva néstroj

Gradle, ktery je v zakladnim nastaveni repozitare aplikace JMeter.

5.1 Nastaveni prostredi a kompilace

Zdrojové kédy nastroje JMeter jsou kompilovany v néstroji Gradld] Autor pro vyvoj
rozsiteni zvolil stejny néastroj oficidlniho repozitare. Pro vyvoj rozsiteni byla stah-
nuta posledni verze JMeteru. Byla vytvorena slozka pro umisténi zdrojovych kodu
rozsiteni. Vytvorenou slozku bylo nutné pridat pro kompilaci, kteraje popsana ve
zdrojovém kédu nachazejici se v souboru build.gradle.kts. Pro praci s celym projek-
tem je prilozen jednoduchy skript, ktery umoznuje nasledujici operace:

» kompilace projektu pomoci prikazu gradlew build

e pustit jednotkové testy gradlew test

o vygenerovani dokumentace gradlew doc

» spusteni grafického rozhrani pro vyvoj gradlew runGui

 dalsi procesy, které jsou urceny k publikaci, vygenerovani poméru pokryti kodu

testy, atd.

5.2 Implementace iPerf Sampler

P1i implementaci sampler bylo nutné realizovat interni voldni programu. Diky im-
plementaci v jazyce Java, byla vyuzita trida ProcessBuilder, ktera slouzi k vytvareni
procest. Pri spusténi testovaciho planu je v rozsireni vytvoren proces, ktery ceka na
odpoved interniho programu iPerf a naslednou aserci navratového koédu vyhodno-
cuje, zda volani programu probéhlo v poradku ¢i nikoliv. Navratovy kéd je zpracovan
ve vsech prehledech a informuje uzivatele o stavu pozadavku.

Vystupem volani pozadavku jsou zakladni metriky popsané v sekci [3.1.2] Pri
kladném vyhodnoceni spravného navratového kédu musi sampler sestavit objekt
pro vysledné hodnoty. Nastroj iPerf méri propustnost, ale pro nastroj JMeter je
metrika pocet volani pozadavki za sekundu. Cas trvani nesmi byt nastaven z doby

trvani procesu, ale musi byt nastaven z ¢asu méreni programu iPerf. PTi iispésném

Thttps://gradle.com
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IPerfSampler

A 7
ARGUMENTS bstractSampler

DATA —

sample();

Obr. 5.1: Aby JMeter novy sampler spravné zaregistroval, je nutné novou tiidu dédit

z tiidy AbstractSampler

provedeni méreni a zpracovani vysledki z programu iPerf je instanciovan objekt

sampleResults typu SampleResult a jsou nastaveny nasledujici hodnoty:
o responseCode - navratovy kod
o sentBytes - pocCet odeslanych byt
o successful - bool hodnota, zda pozadavek probéhl v poradku
o responseMessage - textovy vystup z volani programu iPerf
o responseStartTime - ¢asova znamka zac¢atku volani nastroje

o responseEndTime - casova znamka konce volani nastroje

Tyto vysledné hodnoty jsou déal zpracovavany nastrojem JMeter. Pokud néstroj

programu neni nainstalovan, uzivatel se to dozvi v textové odpovédi vypisu.

/ * *x
* {@inheritDoc}
*/
@0verride
public SampleResult sample (Entry e) {

trace("sample () ");

SampleResult sampleResults = new SampleResult();
sampleResults.setContentType ("iperf");
sampleResults.setSamplelLabel (getTitle ());

cmds . add (command) ;

SystemCommand nativeCommand = null;

File directory = new File(FileServer.getDefaultBase());

Arguments args = getArguments () ;

for (int i=0; i < args.getArgumentCount (); i++) {
Argument arg = args.getArgument (i) ;

cmds .add (arg.getPropertyAsString (Argument . VALUE) ) ;

Vypis 5.1: Ukazka vytvoreni procesu pro spusténi nastroje iPerf
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5.3 Implementace tPerf Sampler

Z divodu fungovani protokolu na aplikaéni vrstvé s vyuzitim UDP lze naleznout
mnoho knihoven pro QUIC klienta i server. V tabulce je prehled implementaci,
se kterymi se autor setkal pii vybéru. Pro implementaci rozsiteni byla vyuzita im-
plementace MVFST a to pfedevsim z divodu prehledné dokumentace a dostupnych
informaci. Autori tvrdi, ze tato implementace je vyuzivana v produkci na nékterych
produktech firmy Facebook. Implementace KWIK v jazyce Java nebyla vhodné pro
vybér, protoze neni doporucené nasazeni do produkce. Vyhodou je také jednodussi
kompilace a mensi velikost. Implementace QUIC v Chromium ma slozitou kompi-
laci a nezkompilovany kod zabira zhruba 20 Gb. Implementace MVFST je vyuzita
v knihovné Proxygenf] ve které je mozné pustit server a klienta v médu HTTP pies
protokol QUIC. Existuji i knihovny pro Javu, které ale postradaji informace o tom,
zda jsou vhodné pro vykonnostni testy, proto pri vybéru nebyly brany v iivahu. Vice

knihoven je mozné naleznout v piiloze [F]

Nazev projektu | Jazyk | Odkaz

Libquic C++ | https://github.com/devsisters/libquic
MVSFT C++ | https://github.com/facebookincubator/mvfst
Chromium QUIC | C++ | https://www.chromium.org/quic

KWIK Java | https://bitbucket.org/pjtr/kwik/src

Pro spusténi je vyuzivana ttida ProcessBuilder, které je pti vytvareni objektu
predana slozka se zkompilovanym kédem. Pti spusténi méfeni sampler ¢ekd na na-
vratovy kéd programu a pii ispésném provedeni métfeni jsou nastavy metriky stejné

jako v pripadé iPerf.

Zhttps://github.com /facebook /proxygen
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5.4 Implementace Visualizéru

Z dtuvodu rozdilnych metrik JMeteru bylo nutné implementovat vlastni grafické roz-
hrani pro zobrazeni grafu propustnosti. Aby JMeter toto rozsireni zaregistroval, musi
dédit od abstraktni tr¥idy AbstractVisualiser. Pi spusténi testl jsou vysledky testi
predavany do instance tiidy ThroughputChartVisualiser pomoci metody zobrazené
v kodu [5.2] ktery je v redlném case vykresluje.

@0verride
@SuppressWarnings ("SynchronizeOnNonFinalField")
public void add(SampleResult sample) {
if (sample.getResponseCode() != "0") {
for (SampleResult sr : sample.getSubResults()) {
throughputChart.addValueToChartData (
(float) (sr.getStartTime() - sr.getEndTime()),
(float) sr.getSentBytes(),
sample.getContentType ()
)
}
throughputChart.addValueToChartData (
(float) (sample.getStartTime() - sample.getEndTime
(OB
(float) sample.getSentBytes (),
sample.getContentType ()

Vypis 5.2: Ukazka predani dat pro vykresleni hodnot v redlném case do grafu

Knihoven, které vykresluji grafy existuje nékolik. Pro zobrazeni graft byla vy-
brana knihovna Gral. Tato knihovna byla zvolena E] pro svoji prehlednou dokumen-
taci a vzhled. Pti implementaci grafi bylo nutné vytesit predevsim zobrazeni os s
adaptaci na ruzné jednotky dat. Vyska grafu na ose je vzdy o 10 % vétsi nez je

nejvyssi hodnota v datech a graf zac¢ina vzdy v nule.

5.5 Navrh grafického rozhrani

Néstroj JMeter pouziva pro své grafické prvky framework Swing[’] Rozsifeni mé pie-
dem dany vzhled a pred implementaci byly vytvoreny jednoduché dratové modely.

Autor se snazil pri implementaci grafického rozhrani o dodrzeni stejné konvence,

3http://github.com/gral
4https://docs.oracle.com/javase/7/docs/api/javax/swing/package-summary.html
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JPanel

f

ChartPanel
Color COLOR1
Color COLOR2
AbstractVisualiser etTitle():
getDescription();
ThroughputVisualiser ThroughputChart
JTextArea output DataTable iperfData
<<Clearable>> 1 vykresluje 1
_____________ . ——— 3y DataTable tperf
clearData(); < etfile XYPlot plot
getDescription();
clearData(); getTitle():
getDescription();

Obr. 5.2: Diagram tiid pro zobrazeni navrhu zobrazovani dat na grafu.

kterd je napri¢ celou aplikaci. P¥i navrhu bylo dbano na to, aby jednotlivé parame-
try odpovidaly grafickym prvkiam, tedy booleanovské hodnoty jako Checkbox, vybér
z vice moznosti jako SelectBor a podobné. Zpétna vazba rozhrani je zalozena na

zobrazeni vystupu z volanych pozadavki a navratovém kodu.

Apache JMeter (5.2-SNAPSHOT 7f7df2e)

e ¥ ¥

[res_key=TPerf sampler]

Name: TRerf sampler

4096
ault)  means the stream lives for the whole duration of the test. |0

in dient transport |1

simultaneously

Command parameters
sl

Obr. 5.3: Ukézka konfigurace pro méreni QUIC propustnosti. Jednotlivé parametry

jsou reprezentovany odpovidajicim grafickym prvkem.

Kazdy sampler musi mit své grafické rozhrani, které umoznuje jeho konfiguraci.
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Toto grafické rozhrani musi dédit od AbstractSamplerGui. Ttida grafického rozhrani
vytvari instanci sampler a umoznuje predat konfiguraci z uzivatelskych vstupt. Zdro-

jové kédy vytvoreni instance sampler a jeho konfigurace lze naleznout v kédech nize.

/ * *x
* {@inheritDoc}
*/
@0verride
public TestElement createTestElement () {
IPerfSampler sampler = new IPerfSampler ();
modifyTestElement (sampler) ;
return sampler;

}

Vypis 5.3: Vytvoreni instance sampler, které je preddna konfigurace z uzivatelskych

vstupi

/ * %
* {@inheritDoc}
*/
@0verride
public void modifyTestElement (TestElement te) {
super.configureTestElement (te) ;
IPerfSampler iPerfSampler = (IPerfSampler) te;
// dekorace objektu

iPerfSampler.setProperty("congestion", "tcp");
Arguments args = new Arguments();
args.addArgument (new Argument ("Client mode", "--client"));

args.addArgument (new Argument ("IP Address", this.
serverIpAddress.getText ()));

// dal8i konfigurace

iPerfSampler.setArguments (args) ;

}

Vypis 5.4: Ukazka konfigurace sampler pomoci predéni pole argumentti a dekorace

objektu za béhu o nové vlastnosti
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6 Testovani a interpretace vysledku

Cilem této kapitoly je provést experimentdlni testy pomoci navrzené metodiky a
demonstrovat vysledky vykonnostnich testi protokoli TCP a QUIC. Testy jsou
provadény ze symetrické linky od poskytovatele O2 a pres sit LTE od poskytovatele
Vodafone.

6.1 Pouzity hardware

P1i testovani byl na strané klienta pouzit osobni pocita¢ s opera¢nim systémem
UBUNTU 18.04 s nasledujicimi parametry:

e Procesor : Intel i5, 5400k, 2.4 Ghz

e Ram : 8 Gb ram

o Hdd : 256 Gb SSD

« Pfipojeni : O2 VDSL (20/2 Mb/s), 22 ms RTT, bézné 0% ztratovost paketi

Server je hostovan u WEDOS Internet, a.s. s IPv6 i IPv4 adresou s nasledujicimi
parametry:

« 120 GB HDD SSD RAID 10

« 16 GB RAM

e 4 procesorove jednotky

o linka pripojend k paterni siti o rychlosti 100 Mb/s, 5 ms RTT

o [Pv4 adresa: 46.28.110.37

« [Pv6 adresa: 2a02:2b88:2:1::6dfe:1/64

6.2 Testy propustnosti TCP a QUIC

Cilem této kapitoly je popsat experimentalni méreni vykonnosti protokoli QUIC
oproti TCP. Pro méfeni je vyuzit nastroj JMeter a rozsiteni pro méreni propustnosti
protokolit QUIC a TCP zalozenych na nastrojich iPerf a nastroji tPerf implementace
MVSFT QUIC.

6.2.1 Analyza sité

Prvnim krokem provedené analyzy bylo ovéreni, zda neni na lokalni siti jiny provoz
nez na testovacim terminalu. Grafické rozhrani zarizeni TP Link ukazuje pocet pri-
pojenych klient. Timto jednoduchym zptsobem bylo ovéreno, zda nejsou vysledky
zkresleny jinym provozem. Na strané serveru byla zjistovana omezeni zkreslujici

vykonnost. Pomoci néastroje iPerf bylo provedeno méreni, kde virtualni server byl
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vyuzit jako klient a jako server byl pouzit verejny server z oficidlnich stranek nastroje
iPerf.

1 _ %»J-HQ—».

| Testovaci terminal TP Link router VPS Server

Obr. 6.1: Obrazek popisujici zapojeni sité¢ pro méreni.

6.2.2 Maximalni pfrenosova jednotka cesty a obousmérné zpoz-
déni

Pro vypocet maximalni prenosové jednotky cesty je podle doporuc¢eni RFC6349

vyuzit ICMP ping. Pakety ICMP protokolu jsou nastaveny na maximalni moznou

velikost 65 535 bajti. Pro test je spustén piikaz ve kterém je nastavena IP

adresa serveru. Pro adresy serveru IPv4 i IPv6 byla naméfena hodnota 1500B.

Obousmeérné zpozdéni bylo zméfeno pomoci néastroje ping. Pro IPv6 i IPv4 adresy

bylo naméreno zpozdéni 22ms.

ping ipAdresa -M do - s 65535 -c 1

Vypis 6.1: Prikaz ping pro zjisténi maximalni pfenosové jednotky cesty.

S pilng 46.28.110.37 -M do -s 65507 -c 1
PING 46.28.110.37 (46.28.110.37) 65507(65535) bytes of data.
ping: local error: message too long, mtu=1508

--- 46.28.110.37 ping statistics ---
1 packets transmitted, @ received, +1 errors, 100% packet loss, time @ms

$ ping 2a02:2b88:2:1::6dfe:l1 -M do -s 65535 -c 1
PING 2ab02:2b88:2:1::6dfe:1(2a02:2b88:2:1::6dfe:1) 65535 data bytes
ping: local error: message too long, mtu: 1580

--- 2a02:2b88:2:1::6dfe:1 ping statistics ---
1 packets transmitted, @ received, +1 errors, 100% packet loss, time @ms

Obr. 6.2: Testovani maximalni prenosové jednotky cesty.
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6.2.3 Konfigurace TCP

Pro ziskani optimélnich vysledkt je nutné zmérit oboustranné zpozdéni a Bottleneck
Bandwith. Tyto hodnoty slouzi k vypoctim parametri TCP RWND a velikosti

vyrovnavaci paméti. Vypocitané hodnoty musi byt nastaveny na strané serveru i

klienta. Pri Spatné provedeném nastaveni parametri muze byt vykon TCP limitovan.

Spatné nastaveni velikosti vyrovnavaci paméti miize zptisobovat zahazovani paketi.

Nasledujici vypocty jsou pro tok generovany ze strany serveru:

Vypocet parametru BDP

bdp [b] = rtt [s] = bb [b/s]
bdp [b] = 0.022 [s] - 21024 - 1024 [b/s]

bdp = 461373 b
Vypocet parametru TCP RWND

461373 [0]

tep rwnd [ B| 5

tep rwnd = 56,31 kB

Pocet spojeni

_ bdp[0]
Nl = tep rwnd B
461373 [
N == g6 [B]
N =8[-]

Nasledujici vypocty jsou pro tok generovany ze strany klienta:

Vypocet parametru BDP

bdp [b] = rtt [s] * bb [b/s]

bdp [bit] = 0.022 [s] - 2- 1024 - 1024 [b/s]

bdp = 46137 [b)
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Vypocet parametru TCP RWND
46137 [b]

tep rwnd | B] 3 (6.12)
tep rwnd = 5,63 kB (6.13)
Pocet spojeni
bp [b]
N|-|=——F"= 14
-] tep rwnd [ B| (6.14)
46137 [3)
= 22l 1
5767 [B] (6.15)
N =8[-] (6.16)

6.2.4 Konfigurace QUIC

I pres to, ze neexistuje zadné doporuceni jak testovat propustnost protokolu QUIC,
bylo nutné protokol nakonfigurovat. Implementace QUIC protokolu MVFST je v
zakladnim nastaveni a jeji vychozi hodnoty nejsou dostatecné pro zmétreni celko-
vého vykonu. V prvotnim méfeni byla hodnota propustnosti 5 Mb/s. V repozitaii
na strance github je zalozeny tkol, diky kterému by mél vzniknout dokument, jak
spravné implementaci nastavit. Nastroj tPerf umoznuje nastavit pocet tokt. Pro mé-
feni byl nastaven stejny pocet jako v pripadé TCP, tedy osm tokt. Lepsich vysledki
se dosdhne také se zvétsenim parametru Window Size. Ovérenim konfigurace bylo
nékolik testl s riznymi kombinacemi. Nejlepsich vysledkt bylo dosahnuto spusténim

nastroje tPerf s nasledujici mi parametry:

tperf -gso true -pacing true -window 262144 -num_streams 8 -
max_cwnd_mss 860000

Vypis 6.2: Nejlepsich vysledkii bylo dosadhnuto pii spusténi nastroje tPerf s

nasledujicimi parametry.

6.2.5 Méreni propustnosti

Pro méreni propustnosti protokoli QUIC a TCP byly pouzity nastroje iPerf3 a
tPerf. Pro jejich spusténi byly napsany rozsiteni do nastroje JMeter, které umoznuji
automatické testovani s reprezentaci vysledk v grafu. Pred zac¢atkem samotného

meéreni bylo vyzkouseno nékolik testovych méteni pres IPv4 a IPv6, ale nebyl zjistén

20




zadny vyrazny rozdil, proto dalsi méreni probihaly s pouzitim IPv6 adresy. Pied
dalsim mérenim byly vyzkouseny rizné porty, ale nebylo zjisténo uprednostnovani
zadné sluzby. V tabulce[6.2] bylo naméfeno deset vzorki. Doba trvani méteni jednoho
vzorku byla nastavena na 15s. Vysledny priumér ukazuje ze TCP vykazuje vyssi

propustnost nez QUIC.

Cislo méFeni | TCP [Mb/s] | QUIC [Mb/s]
1 21 19.9
2 21.5 20.9
3 21.4 20.3
4 21.5 20.2
5 21.5 20.9
6 21.4 20.2
7 21.5 19.8
8 21.4 20.1
9 21.5 20.1
10 21.4 20.6
Primér 21.43 20.25

Tab. 6.1: Namérené hodnoty propustnosti pro tok generovany ze strany serveru.

Cislo méfeni | TCP [Kb/s] | QUIC [Kb/s]
1 2181 2048
2 2262 2073
3 2358 2146
4 2164 1986
5 2237 1929
6 2193 2045
7 2298 2131
8 2315 2098
9 2283 2084
10 2331 2096
Primér 2262 2063

Tab. 6.2: Namérené hodnoty propustnosti pro tok generovany ze strany klienta.
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Apache JMeter (5.2-SNAPSHOT 7f7df2e)

Throughput [Mbit/s]

u + t t u +
1 2 3 4 5 6 7 8 9
Time [10s]

Obr. 6.3: Nastroj JMeter s rozsitenimi pro méreni propustnosti QUIC a TCP.

6.2.6 Vliv zpozdéni na propustnost

Pro zjisténi vlivu zpozdéni na propustnost bylo provedeno méreni o deseti vzorcich
pro oba testované protokoly. Po provedeni deseti vzorki bylo emulovano vyssi zpoz-
déni. Funkénost tohoto nastaveni byla ovérena nastrojem ping a byl proveden dalsi
test. Pro testovani byl vyuzit implementovany nastroj v nastroji JMeter, ktery pro
méreni TCP a QUIC propustnosti pouziva nastroj iPerf3 a tPerf.

7 vysledku viditelnych na grafu lze usuzovat, ze zpozdéni zpusobuje ztratu
propustnosti obou technologii. Zpozdéni ma mnohem vétsi vliv na propustnost u
protokolu QUIC nez TCP. Pro obé technologie byl nastaven stejny parametr pro
fizeni toku. Podobné méreni provedli uzivatelé MVFST v simulované siti Mininet a
doséhli obdobnych V}’fsledkﬁﬂ

Thttps://github.com/facebookincubator /mvfst /issues /119
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TCP a QUIC vliv zpozdéni na propustnost

== TCPiperf3 == QUIC mvsft
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Obr. 6.4: Vliv zpozdéni na propustnost porovnavanych technologii.

6.2.7 Vliv ztratovosti paketii na propustnost

Pro zjisténi vlivu zpozdéni na propustnost bylo provedeno méreni o deseti vzorcich
pro obé testované technologie. Vysledné hodnoty na grafu jsou priumérné hodnoty z
téchto vzorki. Po provedeni testii bylo nastaveno zpozdéni. Funkcénost toho nasta-
veni byla ovérena nastrojem ping a poté byl proveden dalsi test. Pro testovani byl
vyuzit implementovany néastroj v nastroji JMeter, ktery pro méreni TCP a QUIC
propustnosti pouziva nastroj iPerf3 a tPerf.

7 vysledk viditelnych na grafu lze usuzovat, ze ztratovost paket zptisobuje
ztratu propustnosti obou protokoli. Pro obé technologie byl nastaven stejny para-
metr pro Tizeni toku. Podobné méteni provedli uzivatelé MVEFST v emulované siti a
doséhli obdobnych V}’fsledkﬁﬂ

Zhttps://github.com/facebookincubator/mvfst /issues/119
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TCP a QUIC vliv ztratovosti paketu na propustnost

== TCPiperf3 == QUIC mvsft
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Obr. 6.5: Vliv ztratovosti paketi na propustnost porovnavanych technologii.

6.3 Experimentalni test rychlosti nacitani webovych

stranek

V této podkapitole se autor zaméruje na vykonnostni rozdily mezi aktudlné pou-
zivanym balickem protokoli TCP, TLS, HTTP2 a jeho alternativou HTTP2 pres
QUIC. Transportni protokol QUIC byl primarné vytvoren, aby snizil odezvu webo-
vych stranek. Z tohoto divodu jsou testy provadény pomoci nastroje Lighthouse,
ktery dokaze meérit celkovou vykonnost webu a pribéh rychlosti nacitani stranek.
Vykon webovych stranek je popsdan pomoci nékolika metrik, které veelku urcuji cel-
kové skére vykonnosti.

6.3.1 Lighthouse

Pro srovnani balicki TCP, TLS a HTTP2 a jeho alternativy HTTP2 pres QUIC
si autor vybral nastroj Lighthouse a to z divodu podpory obou zminénych tech-
nologii. Néstroj Lighthouse komplexné hodnoti webové stranky a v nasledujicich
testech je uvazovana pouze kategorie vykon. Nastroj Lighthouse pouziva nasledujici
vykonnostni metriky:
o First Contentful Paint — tato metrika ukazuje cas, kdy se vykreslil prvni
text nebo obrazek.

e Speed Index - vyjadruje ¢as, kdy byl dostupny obsah.
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o Time to Interactive — Cas potfebny k tomu, aby webova stranka byla pro
uzivatele interaktivni.
o First Meaningful Paint — vyjadiuje cas, ktery je potieba k tomu, aby se
nacetl hlavni obsah.
o First CPU Idle — oznacuje cas, ve kterém je procesor dostatecné vykonny,
aby zvladl vykreslit obsah.
e Max Potential First Input Delay — maximalni zpozdéni, které muzou
uzivatelé zazit pri nacitani.
Nastroj Lighthouse v zakladnim nastaveni simuluje CPU throttling a network
throttling®|a mé¥i i dalsf aspekty webovych stranek. Viechny tyto moznosti emulace
v nastroji byly pti spousténi nastroje vypnuty a emulace sité byla provadéna pomoci

nastroje NetEm.

6.3.2 Mérici skript

Meéfteni bylo zautomatizovano pomoci skriptu v NodeJS. Na patém radku je mozné
nastavit adresu webového serveru. Pred spustenim je nutné ovérit, zda server pod-
poruje QUIC. Pti nedostupnosti QUIC nastroj Lighthouse pfejde na komunikaci
pomoci TCP. Na sedmém tadku je definovan seznam s nastavenim pro emulaci sité.

Na desatém radku je definovan seznam slozek, do kterych se ukladaji vystupy testi.

#!/usr/bin/env node

3 const execSync = require(’child_process’).execSync;

| const { exec } = require(’child_process’);

5| let url = "https://www.youtube.com";

6/ let runLimit = 10;

7|var tests = [

8 ’tc qdisc replace dev enp0s31f6 root netem delay Oms’,
9| 1;

0| var testsFolders = [

11 ’0-ms-0-delay’,
1201

Vypis 6.3: Nastaveni parametrii pro emulaci a slozek, do kterych se ukladaji vysledky.

1| function doTest (command, folder) {
2 let runs = 0;
do {
console.log(‘Starting performance test ${runs + 1});

3throttling — emulace omezeni vykonu
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const file = "${folder}-${runs + 1}";
try {
execSync (‘lighthouse ${url} --disable-setuid-sandbox --

no-sandbox --only-categories=performance --emulated-form-factor=
none --throttling-method=provided --output=json --output-path=./
${folder}/${runs + 1}-report.json --chrome-flags="--headless --
enable-quic --origin-to-force-quic-on=${urll}:433"°¢);
} catch
(err) {
console.log(‘Performance test ${runs + 1} failed ‘);
exit;
}
console.log(‘Finished running performance test ${runs +
1}
runs++;
}

while (runs < runlimit);

7|}

for(let i = 0; i < tests.length; i++) {
doTest (tests[i], testsFoldersl[il]) ;

Vypis 6.4: Testovaci funkce bez vypist a nastaveni emulace sité.

Ssun, 31 May 2020 18:27:42 GMT Printer json output written to ./21-05-2020-quic-0
-loss-0-delay/2-report. json

sun, 31 May 2020 18:27:42 GMT ChromeLauncher Killing Chrome instance 16282
Finished running performance test 2
Starting performance test 3

Obr. 6.6: Vypis aktualniho stavu méfeni je vypsan na standardni vystup.
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6.3.3 Méreni

Meéreni pomoci nastroje Lighthouse bylo provedeno pomoci skriptu v NodeJS, ktery
nastavuje parametry emulace sifového rozhrani, spousti testy a jednotlivé zpravy
uklada do slozek podle nastavenych parametri. Emulace podminek v internetovém
pripojeni byla provedena pomoci nastroje NetEm. Jednotlivd nastaveni emulatoru
sité bylo ovéfeno pomoci néstroje ping, iPerf a Wireshark. Srovnavané hodnoty v
grafu jsou medidanem z 21 vzorku. Pro vypocet medianu byl implementovan skript,
ktery prochazi zpravy ve formatu JSON a zpracovava je. Jednotlivé vzorky byly

méfeny po sobé. Hodnoty konkrétnich méfeni se nachazeji v pifloze [E]

Vliv zpozdéni na rychlost nacitani webové stranky

Grafu [6.7 ukazuje namérené metriky First Meaningful Paint a Time to Interactive.
Meérené vysledky ukazuji, ze pti zhorsenych podminkach v siti klesa vykon — stoupa
doba potiebnd k nactené webové stranky. Vykon alternativy HTTP pres QUIC je
vice ovlivnén zpozdénim, nez bézny balicek HT'TP, TLS a TCP.

QUIC a HTTP porovndni nacitaci doby v ndstroji lighthouse pro webovy server youtube.com

15000

10000

Cas (ms)

5000

Oms 50ms 100ms 150 ms 200ms 250 ms 300ms 400 ms

Zpozdéni (ms)

[ auic(rvp) quic(F) [l HTTPs (FvP) [l HTTPS (FI)

Obr. 6.7: Graf vlivu zpozdéni na rychlost nac¢itani webové stranky www.youtube.com
protokolit HTTP2,TLS a TCP a HTTP2 a QUIC.

Vliv ztratovosti pakett na rychlost nacitani webové stranky pres VDSL

Grafu [6.7 ukazuje namérené metriky First Meaningful Paint a Time to Interactive.
Meétené vysledky ukazuji, ze pri vétsi ztratovosti pakett v siti klesa vykon. Vykon
alternativy HT'TP pres QUIC je vice ovlivnén ztratovosti paket, nez bézny balicek
HTTP, TLS a TCP.
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QUIC a HTTP porovnani nacitaci doby v nastroji lighthouse pro webovy server youtube.com

12500
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Ztratovost paketd

| auic(Fvp) quic(F) [l HTTPs(F) [l HTTPS (FMP)

Obr. 6.8: Rozdily v rychlosti nac¢itani webové stranky www.youtube.com.

6.3.4 Shrnuti

QUIC je transportni protokol, ktery funguje na aplikac¢ni vrstvé a vyuziva jiz za-
vedeného UDP protokolu. V internetovém prohlize¢i Google Chrome (od verze 28
a vyse) lze pro navstiveni webovych stranek vyuzivat novy protokol QUIC. Z hod-
not namérenych v nastroji Lighthouse lze usuzovat, ze obé technologie se pro rizné
podminky v siti lisi v jednotkach procent. Vysledné hodnoty na grafech jsou media-
nem z 21 vzorki. Nacitani webovych stranek ptes transportni protokol QUIC Ize na
zakladé vysledkii povazovat za pomalejsi o nékolik jednotek procent. Vyhodnoceni
testll miize byt ovlivnéno nasledujicimi faktory:

o Pouziti Lighthouse metrik

o Rozdily mezi GQUIC a QUIC protokolem. Jeden z duvodu pomalejsiho naci-

tani by mohlo byt pouziti algoritmu BBR.
o Neznalost nastaveni serveru: server miize byt urcen pouze pro integracni testy
o Pouziti TLSv1.3, které je velmi zrychlené oproti TLSv1.2
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VDSL - QUIC vykonost v porovnani s HTTPS
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. QUIC (FMP) . QUIC (Fi)

Obr. 6.9: Rozdily v rychlosti nac¢itani webové stranky www.youtube.com

QUIC vykon v porovnani s HTTPS
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Obr. 6.10: Graf vlivu ztratovosti paketi na rychlost nacitdni webové stranky
www.youtube.com protokolit HT'TP2, TLS a TCP a HTTP2 a QUIC.

6.4 Vyhodnoceni experimentalnich testi

Byla provedena dvé experimentalni méreni dvou rozdilnych implementaci protokolu
QUIC. Jedno méteni bylo provedeno pomoci JMeteru s rozsitenimi pro iPerf a tPerf.
Druhé méreni bylo provedeno pomoci skriptu, ktery spoustél nastroj Lighthouse a
nastavoval emulaci podminek v siti.

Pti prvnim méfeni propustnosti bez nastaveni emulace podminek v siti byl rozdil
v prumérné propustnosti zhruba 1 Mb/s. P¥i emulaci ztréatovosti paketi a zpozdéni

se ukazal protokol TCP jako mnohem odolnéjsi vici zhorsenym podminkam v siti.
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S ohledem na fakt, ze TCP protokol, ktery prosel mnohaletym vyvoj, stejné jako né-
kolika optimalizacemi a je podporovan jak softwarové tak i hardwarove, nepovazuje
autor prace vysledky nového protokolu QUIC za neuspokojivé. Je nutné také brat v
potaz, ze QUIC i testovana implementace MVFST jsou stale ve fazi vyvoje.

Pri druhém meéreni se autor zaméril na prednosti QUIC, jakozto protokolu, je
novy prenosovy protokol, ktery vznikl s primarnim tcelem zrychlit nacitani webo-
vych stranek. Néstroj Lighthouse méri vykonnost, podle doby potrebné k nacteni
webové stranky pomoci nékolika metrik. Autor se zaméril na dobu potrebnou k na-
¢teni hlavniho obsahu a dobu, ktera je potieba k tomu, aby internetova stranka byla
pro uzivatele interaktivni. PTi méreni pomoci nastroje Lighthouse je spoustén pro-
hlize¢ Chrome, ktery vyuziva pro komunikaci pres QUIC implementaci Chromium.
Bylo naméteno 21 vzorki pro dvé metriky. Vysledné srovnavané ¢asy byly hodnoty
median z namérenych vzorki. Z vysledktt vyplynulo, ze pti pouziti TCP, TLS a
HTTPv2 se webové stranky nacetly o jednotky procent rychleji.

Pro testovani protokolu QUIC lze vybrat jednu z mnoho implementaci. Lisi se
predevsim navrhem, ze kterého vychézeji a rolemi, které podporuji. QUIC se ukazal
jako rovnocenny souper s mnoho novymi funkcemi, predevsim migrace pripojeni a
bezpecny prenos jako zaklad protokolu. Dalsi vyvoj tohoto nového protokolu, jestli
nahradi TCP i v jinych protokolech nez HTTP.
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Zavér

Cilem prace bylo navrhnout a realizovat systém pro méreni prenosovych parametri
datovych siti. V ramci diplomové préace autor definoval prenosové parametry dato-
vych siti, popsal metodiky mérteni parametri datovych siti, popsal novy transportni
protokol QUIC a navrhl vlastni metodiku méreni. Pro vytvorenou metodiku navrhl
koncepci sitového testeru, podle které implementoval rozsiteni do nastroje Apache
JMeter. S pomoci navrzené metodiky a implementovaného testeru autor provedl dva
druhy experimentalnich testi. Autor se ve své praci zameéril na experimentalni testy
nového protokolu QUIC v porovnani s TCP.

Momentalné existuje nékolik desitek implementaci protokolu QUIC. Implemen-
tace se lisi prevazné tim, v jakém jazyce byly implementovany a dale také, z jakého
navrhu IETF QUIC vychazi. Autor pro své testy vybral implementace Chromium
QUIC od firmy Google a MVFST od firmy Facebook. Obé tyto implementace jsou
populérni a bézi v produkénim rezimu na nékterych produktech obou spole¢nosti.
Prvné zminénd implementace je v internetovém prohlize¢i Chrome od verze 28 a da
se pouzivat pro navstiveni webovych stranek podporujicich QUIC. Webovy server s
podporou QUIC Proxygen je zalozeny na implementaci MVFST.

Autor se v prvnim testu zaméril na test propustnosti. V testu se podarilo zmérit,
ze TCP mé zhruba o 1 Mb/s vyss$i pramérnou hodnotu propustnosti nez protokol
QUIC. Pri testu bylo emulovano zpozdéni a ztratovost paketii v siti. PTi emulaci
zpozdéni a ztratovosti paketti se ukazalo, ze TCP protokol je odolnéjsi proti zhor-
sujicim se podminkam v siti.

Protoze protokol QUIC vznikl, aby snizil zpozdéni pii nacitani webovych stra-
nek, byl druhy test zaméren na méreni vykonu balicki HTTP, TLS a TCP a jeho
alternativé HTTP pres QUIC. Pro test byl napsan skript, ktery automatizuje méteni
pomoci nastroje Lighthouse. Na zakladé testi 1ze usuzovat, ze se webové stranky
pii pouziti balicku HT'TP, TLS a TCP nacitaji o nékolik jednotek procent rychleji.

QUIC protokol funguje na aplikacni vrstvé a diky této vlastnosti je mozné nasa-
zeni protokolu do produkce bez nutnosti upravovat stavajici hardware ¢i software.
Protokol QUIC se ukézal jako silny souper aktudlné pouzivanému protokolu TCP
i presto, ze je stale ve fazi vyvoje. TCP ma za sebou roky vyvoje, optimalizaci a
hardwarovou podporu. QUIC pro svij prenos pouziva protokol UDP. Nové vlast-
nosti jako migrace pripojeni, bezpecny prenos dat, 0-RTT uzavieni spojeni, atd.
délaji z QUIC velice zajimavou alternativu, ktera by nemusela nahradit TCP jen v
HTTP protokolu.
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B Snimky aplikace

Apache JMeter (5.2-SNAPSHOT 7f7dfze)
File Edit Search Run Options Tools Help

v ; X S B 7 = 000332 Ao o1 @

Throughput [Mbitss]

Time [10s]

Mbit/s| v| | Changeunit | Erase chart

Apache JMeter (5.2-SNAPSHOT 7f7df2e)

#

[res_key=TPerf sampler]

Name: ™ mpler

Maximum number of bytes per stream. 0 {the default) means the stream lives for the whole duration of the test.

t transport |1

mmand parameters
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Apache JMeter (5.2-SNAPSHOT 7f7df2e)

-

Plan
v 48 Thread Grou

#* IPerf Sampler

Lo ey = wrt s g

Comments:
iperf op
@ TcP O UDP © STCP
ongestion
Ip address Port
timeout for n setup (ms)

target bitrate in bits, 0 for unlimited)

(server sends, ¢
fair-queuing based socket pacing in bits/

set window size / socket buffer size

only use IPv4

only use IPv6

Omit first n seco

Time settings
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C Navod na spusténi Lighthouse skriptu

Prvni fadé je potfeba nainstalovat NodelS. Nasledujici kod je pro systémy
Ubuntu a Debian

sudo apt update

sudo apt -y install curl dirmngr apt-transport-https lsb-release ca
-certificates

curl -sL https://deb.nodesource.com/setup_10.x | sudo bash

V druhém kroku je potreba nainstalovat Lighthouse.

npm install -g lighthouse

V posledni fadé je nutné nastavit prava pro spusténi.

chmod +xa lighthouseTester.js
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D Instalace rozsireni do JMeteru

Rozsiteni bylo vyvijeno a pro JMeter verze 5.2.1. Nejdfive je nutné provést instalaci pou-

zitych nastroju.

Instalace nastroje iPerf

apt-get install -y iperf3

Kompilace knihovny pro QUIC

git clone https://github.com/facebookincubator/mvfst.git
./build_helper.sh

N

Vlozeni zkompilovaného rozsireni do JMeter

K tspésnému spusténi rozsiteni je potieba vlozit zkompilovany Java kéd do slozky lib/ext

v instalacni slozce JMeter.
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E Nameérené hodnoty

Jednotlivé hodnoty lze nalézt v prilozeném médiu ve slozce lighthouse-reporty.

1% | 2% loss | 3% loss | 4% loss | 5% loss | 7% loss | 10% loss
QUIC (FMP) 7940 | 8214 8530 8730 9028 9535 10170
QUIC (FT) 8792 | 8885 9018 9427 9891 10270 10307
HTTPS (FMP) | 7878 | 8074 8229 8333 8830 9004 9550
HTTPS (FI) 8664 | 8777 8953 9272 9596 9778 9800

Tab. E.1: Lighthouse: median hodnoty pii emulované ztratovosti paketii

50ms | 100ms | 150 ms | 200ms | 250 ms | 300ms | 400 ms
QUIC (FMP) 7948 | 8391 9109 9104 9561 9913 11215
QUIC (FT) 9274 | 9533 10403 | 10876 | 11961 | 12380 | 14508
HTTPS (FMP) | 7868 | 8331 9001 9091 9542 9883 10945
HTTPS (FI) 9066 | 9084 10037 | 10458 | 11459 | 12271 | 13736

Tab. E.2: Lighthouse: median hodnoty ptfi emulovaném zpozdéni

70




F Seznam implementaci protokolu QUIC

F.1 aioquic

e jazyk: Python

e verze: Draft 28

e role: klient, server, knihovna
e handshake: TLS 1.3

e protokol ID: 0xff00001c

F.2 AppleQUIC

e jazyk: C, Objective-C

e verze: Draft 27

e role: klient, server

e handshake: TLS 1.3 RFC
e protokol ID: 0xff00001b

F.3 ats

e jazyk: C++

e verze: Draft 27

e role: klient, server

e handshake: TLS 1.3 RFC
e protokol ID: 0xff00001b

F.4 Chromium

e jazyk: C, CH++

o verze: Draft 27

e role: klient, server, knihovna

e handshake: QUIC Crypto, TLS

e protokol ID: 0xff00019, 0xff00001b

F5 15

e jazyk: C

o verze: Draft24-25

e role: klient, server
e handshake: RC 8446
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o protokol ID: 0xff00018, 0xff000019

F.6 Haskell quic

e jazyk: haskell

o verze: Draft27

e role: klient, server, knihovna
e handshake: TLS 1.3

e protokol ID: 0xff0001b

F.7 Kwik

e jazyk: Java

e verze: Draft28

e role: klient

o handshake: TLS 1.3

e protokol ID: 0xff0001c

F.8 Isquic

e jazyk: C

e verze: Draft 27-28

o role: klient, server, knihovna

e handshake: TLS 1.3

e protokol ID: 0xff0001c, 0xff00001b

F.9 msquic

e jazyk: C

o verze: Draft 27-28

e role: klient, server

e handshake: TLS 1.3 RFC
e protokol ID: 0xff00019

F.10 mvfst

o jazyk: C++

o verze: Draft 27

e role: klient, server, knihovna
e handshake: TLS 1.3
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e protokol ID: 0xff00018

F.11 Neqo

e jazyk: Rust

o verze: Draft 23

e role: klient, server, knihovna
e handshake: TLS 1.3

e protokol ID: 0xff00017

o

12 ngtcp2

e jazyk: C

o verze: Draft 28

e role: klient, server, knihovna
e handshake: TLS 1.3 RFC 8446
e protokol ID: 0xff0001c

o

13 ngx__quic

e jazyk: C

e verze: Draft 24-27

e role: server

e handshake: TLS 1.3 RFC 8446

e protokol ID: 0xff00017, 0xff00018, 0xff00019, 0xff0001b

a

14 Node.js QUIC

e jazyk: C++ a JavaScript
e verze: Draft 25

e role: klient, server

e handshake: TLS 1.3

e protokol ID: 0xff00019

F.15 Pandora

e jazyk: C

o verze: Draft 23

e role: klient, server
e handshake: TLS 1.3
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e protokol ID: 0xff00017

F.16 picoquic

e jazyk: C

o verze: Draft 27 /28

e role: klient, server

o handshake: TLS 1.3 (picotls)
e protokol ID: 0xff00017

F.17 quant

e jazyk: C11

o verze: Draft 28

e role: klient, server, knihovna
e handshake: TLS 1.3

e protokol ID: 0xff0001c

o

18 quiche

e jazyk: Rust

e verze: Draft 23-27

o role: klient, server, knihovna

e handshake: TLS 1.3 RFC8446

e protokol ID: 0xff00017, 0xff00018, 0xff00019, 0xff0001b

F.19 QUICker

e jazyk: TypeScript

e verze: Draft 20

e role: klient, server, knihovna
e handshake: TLS 1.3 RFC8446
e protokol ID: 0xff00014

F.20 Quicly

e jazyk: C

o verze: Draft 27

e role: klient, server

e handshake: TLS 1.3 RFC8446
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« protokol ID: 0xff00014

F.21 quiche

e jazyk: Rust

o verze: Draft 23-27

e role: klient, server, knihovna

e handshake: TLS 1.3 RFC8446

e protokol ID: 0xff00017, 0xff00018, 0xff00019, 0xff0001b

N

22 quic-go

e jazyk: Go
o verze: Draft 22
e role: klient, server, knihovna

e handshake: TLS 1.3 RFC8446
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