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Abstrakt

Této praca sa zaoberd popisom technoldgie virtudlnych privéitnych sieti WireGuard, jej
porovnanim s technoldgiami IPsec a Open VPN na zaklade nimi pouzivanych Sifrovacich
algoritmov zabezpecujucich bezpecnost’ a taktiez porovnava ich technické parametre ako
su oneskorenie, jitter a prenosové rychlosti. Praca zahriia popis technoldgie WireGuard,
porovnanie spominanych technoldgii anakoniec vysledky merani technickych
parametrov. Popisana je taktiez nami zvolend metodika testovania parametrov, pouzity
hardvér k ziskaniu vysledkov a topoldgia siete. Nakoniec su ziskané vysledky z testovani
porovnané medzi sebou.

Klic¢ova slova

WireGuard, IPsec, Open VPN, site-to-site, iperf3, Mikrotik, jitter, oneskorenie, prenosova
rychlost.

Abstract

This thesis deals with the description of WireGuard virtual private networks technology,
its comparison with the technologies IPsec and OpenVPN based on the encrpytion
algorithms they use to ensure security and also compares their technical parameters such
as latency, jitter and transfer speeds. The work includes a description of the WireGuard
technology, a comparison of the mentioned technologies and finally the results of the
measurements of their technical parameters. The methodology chosen by us for testing
the parameters, the hardware used to obtain the results and the network topology are also
described. Finally, the results obtained from the tests are compared.

Keywords

WireGuard, IPsec, OpenVPN, site-to-site, iperf3, Mikrotik, jitter, latency, transfer speed.



Bibliograficka citace

VARGA, Oliver. Vykonova a bezpecnostni analyza technologie Wireguard [online].
Brno, 2023 [cit.  2023-05-23].  Dostupné  z: https://www.vut.cz/studenti/zav-
prace/detail/151235. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikaénich technologii, Ustav telekomunikaci. Vedouci prace
Ondrej Krajsa.



https://www.vut.cz/studenti/zav-

Prohlaseni autora o puvodnosti dila

Jméno a prijmeni studenta: Oliver Varga

VUT ID studenta: 223335

Typ prace: Bakalarskd prdce

Akademicky rok: 2022/23

Téma zavérecné prace: Vykonova a bezpecnostni analyza

technologie Wireguard

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim
vedouci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informacnich
zdroju, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci
préce.

Jako autor uvedené zavérecné prace dale prohlasuji, ze v souvislosti s vytvorenim této
zaveéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zptusobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkd poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vcetné moznych trestnépravnich dusledkt vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI dil 4 Trestniho zakoniku ¢. 40/2009 Sb.

V Bmeé dne: 20. kvétna 2023 e
podpis autora



Podékovani

Dakujem vedicemu bakaldrskej prace Ing. Ondfejovi Krajsovi, Ph. D. za uéinnd
metodickd, pedagogickd a odborni pomoc a d’alSie cenné rady pri spracovani mojej
bakalarskej préce.

V Bmé dne: 20. kvétna 2023 e
podpis autora



Obsah

1.

S.
6.

TECHNOLOGIA WIREGUARD

1.1  SMEROVANIE A SMEROVACIA TABULKAL.... ..ot
1.2 ROAMING DIZAIN A KONCOVE BODY .....ccvteutiireereerrearuesssesseessesssesssessseseesseenseessesssesssessaesseesneenns
1.3 TOKY ODOSIELANIA A PRIIMANIA ......uoeeviiuiiiuieiteereeieessessaesseesseesseessesneesneenseessessnesssessnesseesneene
1.4  KRYPTOGRAFIA A POUZITE PROTOKOLY .....ococvieureiueaueeuessuesseesseesseesseeseessenseesseesseessessuesseesnnenne
1.4.1  Volitelny predom zdielQny KIUC ...............ccccoooeevivciniiciiiiiiiiiiiiiiiciieece e
1.4.2 PFIRCIP COOKIS....cuuueoueiiiiiiieciiiiiieiie ettt enae s
1.5 PRINCIP SPRAV ..ottt sttt sa st e sn s st eb b eb s esens
1.5.1  Sprdva iiCIAtOT — PFIEMICA ........oc.ueeueeenieniiiiiiiiiiiii ittt
1.5.2  Sprava prijemca naspat iniCidtOrOVi. ..............cccocivviiiiiiiiiiiiiiieiie e
1.5.3  Co0kie fUnkcie MAC ...........oocoveeeeeieceiiiiiiiiiiciie ittt
1.54  COOKi€ reply SPTAVA ........ooueeeeeeeeeieeiiiceccic et
1.5.5  Transportné ddta — odvodenie kliic¢a a sprdvy o transportmych udajoch........................

POROVNANIE WIREGUARD S IPSEC A OPENVPN

TESTOVANIE

3.1 METODIKA TESTOVANIA ...evveeeeteeeeeeeeeeeeeeeeseeesseesssesseeessessssesesseesssesenseessesesseessesessaesssessssanass
3.2 TOPOLOGIA SIETE — SITE-TO=SITE......ceeteeeoteeeeeeeteeeeessteesseseiseeesseessesesseesseeesseessesesseesssessssanans
3.3 POUZITE KOMPONENTY ....uuvveeeeteeeeieeeeeeueessesssessssseesessssessessessessssssseessssesesssesessssssssssssessssssesnnes

VYSLEDKY TESTOVANI TECHNICKYCH PARAMETROV VPN

4.1 TESTOVANIE BEZ POUZITIA VIRTUALNEJ PRIVATNEJ SIETE — STATICKE SMEROVANIE MEDZI

LOKALNYMI SIETAMI (RB-493G).....ccuiiieiteiieetieetie ettt et itee e e e eseenteensessaesseesteesbessses s et enaeenneenneens
4.2 TESTOVANIE S POUZITIM WIREGUARD VIRTUALNEJ PRIVATNEJ SIETE (RB-493G) .......cccco......
4.3 TESTOVANIE S POUZITIM IPSEC VIRTUALNEJ PRIVATNEJ SIETE (RB-493G).....ccccevvivvivereeennne.
4.4 TESTOVANIE S POUZITIM OPENVPN VIRTUALNEJ PRIVATNE]J SIETE (RB-493G) .....cc0ovvveneennee.
4.5 TESTOVANIE BEZ POUZITIA VIRTUALNE] PRIVATNEJ SIETE — STATICKE SMEROVANIE MEDZI

LOKALNYMI SIETAMI (RBO41-2ND) ....cvvivieiieeriectietiet e eeeeeeaeenseentesaeesseess et et et enseenseenneennesnnenns
4.6 TESTOVANIE S POUZITIM WIREGUARD VIRTUALNEJ PRIVATNEJ SIETE (RB941-2ND)................
4.7 TESTOVANIE S POUZITIM IPSEC VIRTUALNEJ PRIVATNEJ SIETE (RB941-2ND) ....ccocvvvvvveeennnne.
4.8 TESTOVANIE S POUZITIM OPENVPN VIRTUALNE] PRIVATNEJ SIETE (RB941-2ND).......ccccovee.

POROVNANIE NAMERANYCH HODNOT

ZAVER

11

12
13
15
16
17
18
20
21
22
23
23
24

26
28

28
29
29

31

31
33
35
37



SEZNAM OBRAZKU

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17

Zat'azenie procesora Mikrotik RB-493G, statické SMErOVaNie ...........cecveeveeverveseeseeeseieneeeneeseenneens 31
Iperf3 ukazka vystupu testu, StatiCké SMETOVANIC ........cveevverviereieriieriieteeeeeeee e e e s s seee e 32
Zat'azenie procesora Mikrotik RB-493G, WireGuard............cceeeeevveeiieiieeieniesie e eeeens 33
Iperf3 VYStUP, WITEGUAT. .....cooveeiiiiitie ettt ettt ettt st e sb e st s b e sabe e aae e 34
Zat'azenie procesora Mikrotik RB-493G, IPSEC ........covevvieriiriieieeee ettt 35
IPETT3 VYSTUP, IPSEC....eiiiieiiiiiiiie ettt ettt ettt ettt sttt s st e sabe s eae e 36
Bottleneck procesora Mikrotik, IPsec 0dOSIEIaJliCT ......eovveeeieirriieriiiirriie it 36
Zat'azenie procesora Mikrotik RB-493G, Open VPN .......ccccoooiiiiiiiiiieiecie e 37
Iperf3 vstup, OPENVPN ... ..oiiiiiiiie ettt ettt st et st sabe e aae e 38
Zat'azenie procesora Mikrotik RB941-2nD, statické SMerovanie .............cceecveevereeseeereeereeeneesseennnens 39
Iperf3 vystup, statické smerovanie RBO41-2nD.......cccccovuiiiiiiiiiiiiiiieiieiee ettt 40
Zat'azenie procesora Mikrotik RB941-2nD, WireGuard...........ccceecveeuvecreeiieeiesie e see e seeeneeeeeeens 41
Iperf3 vystup, WireGuard, RBO41-2NnD ......c.coociiiiiiiiiiiiiectieee ettt st s
Zat'azenie procesora Mikrotik RB941-2nD, IPsec

Iperf3 vystup, IPsec, RBOAT-20D .......ccocoiiiiiiiiiiiecieee ettt ettt st s
Zat'azenie procesora Mikrotik RB941-2nD, Open VPN .........ccoociiiiiiiiieiieie e 45
Iperf3 vystup, Open VPN, RBO4AT-2ND ....ccoociiiiiiiieiiiiiiect ettt st s 46



SEZNAM TABULEK

1.1
1.2
1.3
1.4
1.5
1.6
1.7
5.1
5.2

Konfiguracia 1a smerovacej tabulKy .........cccooeiiiiiiiiiieie 12
Konfiguracia 2a smerovace]j tabulKy ..........cooiiiiiiiiie 13
Konfiguracia 2b smerovacej tabulKy ..........ccooeveiiiiiiiiiiniiiii e 14
Konfiguracia 1b smerovacej tabulKy ..........ccooeviiiiiiiniiee 14
Sprava iniCitora PriEIMCOVI .....cooviiiiiiiiiiiteieeee e 21
Sprava od prijemcu NASPAL IMICIAOTOVI. .....veueueieiiiisiieiee et 22
COOKIE REPLY SPIAVA....cuevviuiiiiiiiiiiiie ittt ettt 24
Tabulka priemernych hodndt — RB-493G..........c.ooiiiiiiiiiiiiiiiii e 47
Tabulka priemernych hodndt — RBO41-20D......ccoviiiiiiiiiiiiiiiiiiiiiii s 47



Uvob

V dnesnej dobe, kedy sa prakticky vacsina procesov spojenych s nasimi kazdodennymi
poziadavkami a povinnostami odhrava online, stupaju naroky na samotni bezpecnost’
tykajicu sa €i uz osobnych, ale aj finan¢nych informacii. Jednou z moznosti, ako tieto
informécie chranit ponukaju takzvané virtuadlne privatne siete, ktoré vytvaraji
zabezpecCené spojenie na menej zabezpeCenych sietach. Medzi sluzby, ktoré VPN
poskytujd, patri napriklad skrytie redlnej IP adresy alokacie. Vyuzivané su CastejSie
velkymi spoloCnostami, ktoré nimi zabezpeCuju svojim zamestnancom bezpecCeny
pristup k podnikovym aplikdciam pocas prace z domu, ale aj mnoho inych vyhod. Jednou
z tychto virtudlnych sieti je aj technolégia WireGuard, ktorou sa tato praca zaobera.

Cielom prace bolo vykonat analyzu technologie WireGuard, popisat jej
jednotlivé algoritmy a pouzité Sifrovacie algoritmy. Dalej bolo potrebné porovnat ju
s technolégiami IPsec a OpenVPN z hl'adiska bezpecnosti. Poslednou poziadavkou bolo
pomocou testovacich scendrov a vhodnym testovacim ndastrojom odmerat technické
parametre spominanych VPN technoldgii, ako su jitter, prenosova rychlost’ ¢i
oneskorenie.

V prvej kapitole a jej podkapitoldch praca popisuje technolégiu WireGuard a jej
fungovanie. V d'alSej Casti, teda druhej kapitole, je vykonané porovnanie zadanych
technolégii. V d’alSej Casti prace je popisand metodika merania jednotlivych parametrov,
topoldgia siete a taktiez pouzity hardvér a testovacie nastroje V predposlednej Casti, teda
v §tvrtej kapitole, si nami namerané udaje tykajice sa technickych parametrov
odprezentované a v poslednej Casti sa praca venuje vzajomnému porovnaniu ziskanych
vysledkov testov.
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1. TECHNOLOGIA WIREGUARD

WireGuard je bezpeCny VPN tunel, ktory funguje na tretej vrstve referencného modelu
ISO/OSI. Spociatku implementovany ako jadrové virtualne sietové rozhranie pre Linux,
pozadovanym cielom jeho vzniku bolo nahradenie technoldgii IPsec a OpenVPN vo
vacsSine pripadov pouzitia, pricom by, pri zachovani optimalneho vykonu, stdle zostal
rychlejsi, bezpecnejsi a jednoduchsi na pouzivanie ako konkurencia.

Rozhranie vychddza z fundamentalnych principov zabezpecenych tunelov, a teda
samotnou podstatou je asocidcia medzi IP adresou zdroja tunela a verejnym klIa¢om
rovesnika (peer public key). Vymena klticov a ustanovenie zasSifrovanych kanalov medzi
klientami st zabezpeCené NoiselK protokolom. VSetka tvorba relacii je spracovavana
transparentne pre pouzivatela. Vzdjomnd autentizdcia prebieha v Style podobnom
OpenSSH, teda pouzivaju sa kratke vopred zdielané statické kluce, ktoré si vo svojej
podstate bodmi na eliptickej krivke Curve25519 [2].

Protokol zabezpeCuje mimo iné aj vysoku uroven skryvania identity a vyznacuje
sa taktiez vysokou mierou doprednej bezpecnosti (perfect forward secrecy). Pouzivanim
kryptografického algoritmu ChaCha20Poly1305 [8] nedochddza k vyznamnému
obmedzeniu prenosovych rychlosti. Tento algoritmus zohrdva tlohu pri zaptzdrovani
paketov v UDP pomocou overeného Sifrovania. Docielené je taktiez aj zmiernenie utokov
odmietnutia sluzby (denial of service), a to za pomoci vylepSeného pristupu k stiborom
cookie viazanych na IP. Vyrazne zlepSenie je patrné aj pri mechanizmoch siborov cookie
IKEv2 [3] a DTLS [4], ktoré maja za ulohu Sifrovanie a autentifikaciu. Vysledny dizajn
umoziuje zaobist' sa bez pridelovania zdrojov v reakcii na prijaté pakety. Jednoduchost
protokolu WireGuard nakoniec spociva v samotne] implementacii, kedy pre operacné
systémy Linux stac¢i menej ako 4 000 riadkov kodu, ¢o v kone¢nom ddsledku znamend
znacné zjednodusSenie potrebného manazmentu alebo pripadnej udrzby.

WireGuard sa vyhyba zlozitému vrstveniu ako je tomu napriklad pri protokole
IPsec, kde je vyuzivana takzvana transformacna vrstva xfrm. Pri jej pouzivani pouzivatel
vyplni jadrovu Strukturu tak, ze zada aka Sifrovu supravu alebo aké klice, popripade
moze tiez Specifikovat moznosti transformacii, ako je napriklad kompresia, bude
pouzivat ktory selektor paketov prechadzajacich preddefinovanym operacnym
prostredim. Vo vSeobecnosti je potom za aktualizdciu tychto datovych struktar
zodpovedny pouzivatel'sky priestorovy daemon, a to na zaklade vysledkov vymeny
kI'icov, kedy vo vicsine pripadov je toto docielené a manazované protokolom IKEv2 [3],
¢o je sam o sebe zlozity protokol, a preto je narocnost’ a obsiahlost samotného kédu
zna¢na. Iked toto spominané vrstvenie IPsecu moze byt zo sémantického hladiska v
poriadku, ako aj rieSenie oddelenia transformacnej vrstvy od vrstvy rozhrania méze byt
mudre z pohladu sietovania, spdsobuje problémy vychddzajice z jeho naroCnosti a
zvySuje aj naroky na sprdvnu implementédciu a nasadenie. Namiesto toho WireGuard
pontika rieSenie vo virtudlnom rozhrani, ktoré pri konfiguracii moéze byt pomenované
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I'ubovolne, napriklad wireguardl. Toto rozhranie moze byt spravované pomocou
ndstrojov ako ip a ifconfig. Konfigurédcia rozhrania pre spravne fungovanie tunela nie
je zlozita aspociva v nastaveni privatneho kluca arozlicnych verejnych klucov
rovesnikov, s ktorymi bude prebiehat’ zabezpeCend komunikacia. VoliteIne je mozné
konfigurovat aj predzdielany symetricky kI'ic¢. Konkrétne operacie, ako napriklad
vymena kli€ov, spojenie, prerusenie spojenia, obnovenie spojenia, zist ovanie moznych
spojeni a podobne, su uskuto¢iiované mimo zraku pouzivatela (spravcu), priCom
zostdvajd transparentné a spol'ahlivé, a vd’aka tomu z pohl'adu spravovania WireGuard
rozhranie posobi bezstavovo. ZarucCené je, ze pakety prichadzajice z rozhrania
WireGuard budu zaSifrované a overené aj pri beznom nastaveni pravidiel brany firewall.
V konecnom dosledku vd’aka jednoduchosti a priamociarosti protokolu su Sance na
zlyhanie alebo nespravnu konfiguraciu ovela mensie ako pri IPsec.

Nakoniec, WireGuard ako VPN technoldgia pouziva Specifické kryptografické
nastroje a protokoly. Je nadizajnovany tak, aby bol odolny voci zranitelnostiam a utokom
pomocou fixnej sady kryptografickych primitiv. Jednd sa o Noise [5] protokol
zabezpecujuci vymenu kl'ucov, Curve25519 [2] pre ECDH, HKDF [6] pre rozSirovanie
kI'aicov, ChaCha20 [7] verzia podl'a RFC7539 [8] a Poly1305 [8] pre overené Sifrovanie
a nakoniec protokol BLAKE2s [9] na pouzivany pri procese hashovania.

1.1 Smerovanie a smerovacia tabul’ka

Zakladnym principom kazdej bezpecnej VPN je asociacia medzi rovesnikmi aich
pridelenymi IP adresami pouzitymi ako zdrojové IP adresy. V technolégii WireGuard sa
kazdy rovesnik vyznacuje verejnym kIa€om dlhym 32 bajtov. To znamend, ze vo
WireGuard existuyje jednoduché mapovanie asociacii medzi verejnymi klI'acmi
a mnozinou autorizovanych IP adries [1].

Tabulka 1.1 Konfiguracia la smerovacej tabul'ky

Sukromné kl'uce

Verejné kl’'uce rozhrani rozhrania Nacuvajuci UDP Port
decl...OnbV aiKm...sR9j 41414

Verejné kl’uce rovesnikov ~ Povolené zdrojové adresy

jan0...4xEf 10.192.122.7/32, 10.192.124.0/24

XBnR...1gln 10.192.122.8/32

N7op...iJp0O 10.10.10.198/32

Samotné rozhranie ma svoj vlastny verejny kIi¢ a priradeny UDP port, na ktorom
nacuva. Nasleduje list rovesnikov, kde kazdy rovesnik je charakterizovany vlastnym
verejnym klI'iC¢om a zoznamom autorizovanych zdrojovych IP adries.

Pri prenose odchddzajiceho paketu cez rozhranie WireGuard, wireguardl,
Tabulka 1.1 je pouzita ako zdroj informacii pre urcenie, ktory verejny kI'i¢ bude pouzity
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na Sifrovanie. Napriklad, paket urCeny ciel'ovej IP adrese 10.192.122.8 bude zaSifrovany
pomocou bezpecnej relacie odvodenej od verejného klica prislusného rovesnika, teda
XBnR...1gln. Ak rozhranie wireguard] naopak zaSifrovany paket prijima, po desifrovani
a verifikovani bude prijaty iba v pripade, Ze sa jeho zdrojova IP adresa zhoduje s adresou
pridelenou verejnému kl'ucu pouzitému v zabezpeenej relacii na jeho deSifrovanie.
Napriklad, ak je paket deSifrovany z jan0...4xEf, nebude zahodeny len v pripade, ak ma
zdrojovu IP adresu zodpovedajucu 10.192.122.7 alebo blizsie Specifikovanému rozsahu,
napriklad od 10.192.124.0 do 10.192.124.255. [1]

Tento jednoduchy pristup autorov WireGuardu Kk smerovaniu umoziiuje
spolahnut’ sa aj na zakladné nastavenia firewallu. Ked'ze WireGuard je tunel striktne
zalozeny na fungovani iba na tretej vrstve, vo vSeobecnosti, kazdy paket prechadzajtci
jeho rozhranim ma zarucenu nielen autentickost zdrojovej IP adresy, ale aj garantovanu
doprednu bezpecnost’ prenosu. Takéto fungovanie, teda identifikacia rovesnikov uz na
tretej vrstve, umoziuje oproti inym beznym zabezpecenym tunelom, ako napriklad IPsec,
omnoho prehl'adnejsi a jednoduchsi sietovy navrh.

V situacii, kedy sa WireGuard rovesnik rozhodne smerovat’ vSetku komunikaciu
cez iného WireGuard rovesnika, napriklad pripad, kedy pouzivatel opraviiuje
decl...QnbV poslat’ pakety rozhranim wireguardl s 'ubovol'nou IP adresou zdroja, kedy
vSetky odchadzajice pakety z wireguardl budi zaSifrované zabezpeCenou relaciou
vychdadzajucou z tohto verejného kl'i¢a a d’alej odoslané na jeho koncovy bod(endpoint),
by mohla tabul'ka smerovania vyzerat’ napriklad takto [1]:

Tabulka 1.2 Konfiguracia 2a smerovacej tabul'ky

Stukromné kl'uce
Verejné kluce rozhrani rozhrania Nacuvajuci UDP Port
kv70.. jLMx 15ul’...CnhE 21841
Verejné kl’uce rovesnikov ~ Povolené zdrojové adresy
decl...OnbV 0.0.0.0/0

1.2 Roaming dizajn a koncové body

Pre WireGuard rovesnikov je dolezité, aby bolo navzijom medzi nimi mozné
uskuto¢novat’ vymenu §ifrovanych paketov UDP na $pecifické koncové body internetu.
Kazdy zrovesnikov vyskytujicich sa v smerovacej tabulke modze vopred volitel'ne
upresnit vonkajsiu IP adresu a UDP port svojho koncového bodu. Toto upresnenie adresy
a portu je volitel'né, pretoze aj v pripade, kedy nie st Specifikované staci, aby WireGuard
obdrzal spravne overeny rovesnikov paket a na urCenie koncového bodu pouzije okrajovu
vonkaj$iu IP adresu zdroja.
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Verejné kl'ace sluzia ako identifikatory konkrétnych rovesnikov. Na druhd stranu,
okrajova vonkajsia IP adresa zdroja zasifrovaného paketu umoziuje rozpoznat’ vzdialeny
koncovy bod rovesnika. Toto dava rovesnikom moznost’ volného pohybu medzi
rozliénymi vonkaj§imi IP adresami, napriklad ako je to mozné medzi mobilnymi sietami
pomocou implementicie SSH zndmej ako Mosh [10]. Mo6zu teda svojvol'ne menit’ svoju
IP adresu bez toho, aby stratili méznost komunikovat’ s ostatnymi v sieti. Toto je mozné,
pretoze v konfiguracii je uvedend len inicializacnd adresa, pomocou ktorej pride
k prvotnému odoslaniu dat. Po prijati prvej odpovede sa WireGuard zaobera uz len IP
adresami, z ktorych mu prichadzaju len najnovsie overené dita. Zmenu adresy si ostatni
rovesnici v§imnu a podl'a nej potom riadia nasledné smerovanie. Po uplatneni tychto
roz§ireni by teda uvedena tabul'’ka smerovania mohla vyzerat nasledovne [1]:

Tabulka 1.3 Konfiguracia 2b smerovacej tabul'ky

Suikromné kl'uce
Verejné kl'uce rozhrani rozhrania Nacuvajuci UDP Port
kv70.. jLMx 15ul’...CnhE 21841

Povolené zdrojové
Verejné kl'uce rovesnikov adresy Koncovy bod
decl...QnbV 0.0.0.0/0 192.158.1.38:41414

V pripade, kedy decl...OnbV na adrese 192.158.1.38:41414 obdrzi zaSifrovany
paket od hostitela kv7Q...JLMx, aktualizuje sa jeho tabulka snovou informaciou
o koncovom bode, na ktory bude potom odosielat’ pakety s odpoved’ami. Tento koncovy
bod mdze mat adresu napriklad 192.95.5.64:21841 [1]:

Tabulka 1.4 Konfiguracia 1b smerovacej tabul'ky

Stikromné kl'uce
Verejné kl’'uce rozhrani rozhrania Nacéuavajuci UDP Port
decl...QnbV aiKm...sR9j 41414

Povolené zdrojové
Verejné kl’'uce rovesnikov adresy Koncovy bod
jan0...4xEf 10.192.122.7/32, 10.192.124.0/24
XBnR... 1qln 10.192.122.8/32
N7op...iJp0O 10.10.10.198/32 192.158.1.33:21841

Je potrebné uvedomit’ si, Ze port, na ktorom nacuvaju rovesnici, je vzdy rovnaky
ako port zdroja odosielanych paketov. Tym je zaru€ena nielen vyrazna jednoduchost’, ale
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aj doveryhodné prechadzanie cez NAT. Vdaka tejto roamingovej vlastnosti maju
rovesnici vzdy najaktualnejSie informacie o vonkajsich IP adresach a UDP portoch.

Takéto fungovanie zabezpecuje nielen minimalnu potrebna konfiguraciu, ale aj
znaéné pohodlie. Zatial' co z pohl'adu man-in-the-middle Gtoc¢nika je mozné pozmenit
neoveren¢ vonkajsie zdrojové IP adresy, nebude takyto utocnik schopny desifrovat alebo
umyselne upravit payload. Samozrejme, Utok odmietnutia sluzby by mohol byt pre
takéhoto utoCnika jednoduchy, stacilo by, aby zahadzoval pdvodné pakety, avSak
hostitelia, ktori nie si schopni deSifrovat’ a nasledne potom odpovedat’ na pakety su
rychlo zabudnuti.

1.3 Toky odosielania a prijimania

Ked spojime roamingovy dizajn a dizajn smerovania WireGuardu, ktoré sui vysvetlené
v predchéddzajucich podkapitoldch 1.1 a 1.2, dostaneme sa k samotnému fungovaniu
prijimania a odosielania paketov prostrednictvom wireguardl rozhrania pouzitim
tabuliek z konfiguricie 1a.

Pripad, kedy sa lokalne vygenerovany (pripadne preposlany) paket bude prenasat’ cez
odchadzajice rozhranie wireguardl [1]:

1. Najprv na rozhranie wireguard1 dorazi plaintextovy paket.

2. Je skontrolovana cielova adresa tohto paketu, teda 192.168.87.21. Tato adresa
zodpovedd rovesnikovi TrMv.WXXO0 v tabulke. V pripade, Zze adresa
nezodpoveda ziadnemu z rovesnikov, paket je zahodeny a odosielatel’ je o tom
informovany ICMP odpoved'ou ,,no route to host* a zaroven je vratena aj hodnota
-ENOKEY.

3. Paket je zaSifrovany pomocou ChaCha20Poly1305 [8]. Pri Sifrovani je pouzity
symetricky Sifrovaci ki€ spolu s nonce pocitadlom zabezpeCenej relacie, ktoré
su asociované s identifikovanym rovesnikom.

4. K paketu sa po zaSifrovani prida hlavicka obsahujuca rozli¢né polia.

5. Nakoniec su paket s priradenou hlavickou odoslané vo forme UDP paketu do
internetového UDP/IP koncového bodu asociovaného s rovesnikom. Ak nie je
rozpoznany koncovy bod, paket je zahodeny a informuje o tom ICMP paket
odpoved’ou a vratena je tiez aj hodnota -EHOSTUNREACH.

Paket dorazi na UDP port 41414, Co je port, na ktorom naciva rozhranie wireguard1 [1]:

1. Na vyhovujicom porte je prijaty paket spolu s pridelenou hlavickou
a zaSifrovanym payloadom.

2. Na zaklade hlavicky WireGuard rozpozna asociaciu s rovesnikovou reldciou a
skontroluje spravnost pocitadla sprav. Nasledne sa ju pokusi overit’ a deSifrovat
pomocou symetrického kl'ica relacie. Nerozpoznanie rovesnika alebo netispesné
overenie koncia zahodenim paketu.
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3. Paket je overeny, zdrojova IP adresa vonkajSieho UDP/IP paketu aktualizuje
koncovy bod konkrétneho rovesnika.

4. Po desifrovani payloadu mé rozhranie k dispozicii plaintextovy paket. Ak sa
nejednd o IP paket, je zahodeny. Kontroluje sa ¢i IP adresa zdroja vnutorného
paketu koreSponduje suddajmi uvedenymi v smerovacej tabulke. Ak je teda
zdrojova IP adresa deSifrovaného paketu napriklad 192.168.31.28, paket
zodpovedd smerovaniu rovesnika. V pripade, ze smerovaniu nezodpoveda, je
zahodeny.

5. Ak v celom procese nebol paket zahodeny, dostava sa d’alej do fronty prijimania
na rozhrani wireguardl.

1.4 Kryptografia a pouzité protokoly

Aby bolo mozné zah4jit’ posielanie paketov, je potrebné, aby pred tym doslo k vymene
kIicov. Tato vymena je realizovana TLS 1.3 1-RTT (one round trip time) handshake
protokolom, kedy inicidtor komunikdcie posiela spravu odpovedajicemu a ten naspat
odosiela spravu iniciatorovi. Po uskutoCneni tejto vymeny moze iniciator odosielat
prijemcovi zaSifrované spravy pomocou zdielaného paru symetrickych klicov. Jeden
z tejto dvojice kl'ucov sluzi k odosielaniu, druhy k prijimaniu sprav. Po prijati prvej
zaSifrovanej spravy moze prijemca dalej odosielat’ vlastné zaSifrované spravy
iniciatorovi. BlizSie fungovanie tohto procesu vymeny je popisané pre KEA+C protokol
[11]. Je dolezité poznamenat, ze tato sprava o podani ruk je uskutoCfiovana asychrénne
s prenosom datovych sprav. Aby sa docielilo zmiernenie utokov na odmietnutie sluzby,
tieto spravy su riadané podla ,,IK* predlohy Noise protokolu [5] spolu s novou cookie
konstrukciou. Vysledkom takto zostaveného protokolu je nakoniec robustny systém,
ktory je zabezpe&eny a naviac spiiia poziadavky zabezpecenia autentifikovanej vymeny
klu¢ov (AKE) podla [11]. Dalgimi kl'u¢ovymi vlastnostami su vysoka miera doprednej
bezpecnosti, utajovanie statickych verejnych kIaicov, odolnost’ proti utokom odmietnutia
sluzby a v neposlednom rade je pritomna schopnost’ vyhnut sa odcudzeniu identity na
zaklade zisteného kl'uca.

Wireguard je navrhnuty s cielom vyhnat sa ukladaniu akéhokol'vek stavu pred
samotnou autentifikdciou a neodpovedat na neoverené pakety. Takymto navrhom je
zabezpecené to, ze WireGuard zostava pre neautentifikovanych rovesnikov a rdzne
siefové skenery neviditelny, vd’aka comu je mozné vyhnut' sa hned niekol'kym typom
utokov. WireGuard je na druhu stranu mozné implementovat aj bez pouzitia dynamicke;
alokdcie pamiite, a to ani pre overené pakety. Tento predstaveny dizajn avSak vyzaduje,
aby bola vzdy prva sprava dorucena odpovedajucemu ucastnikovi pouzita na overenie
inicidtora komunikdcie, s ¢cim prichadza moznost zneuzitia Uuto¢nikom, kedy je mu
umoznené prevedenie Utoku prehranim (replay attack), kde moze zopakovat prvotnd
sprdvu o podani ruk. Takto oklame obet, ktord nevedome obnovi svoj efemérny
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(ephemeral) kl'a¢, ¢im pride k zneplatneniu relacie iniciatora. Sprava avsak aj napriek
takémuto dtoku zostane utajend a nenarusi sa ani jej autentickost. Aby sa vyhlo atokom
prehranim, je vo WireGuard pouzitd 12-bytova ¢asova znacka TAI64N [12], ktord sa
pridava do prvej spravy, kde je nasledne zaSifrovana a autentifikovand. Odpovedajici
nasledne uchovdva informdciu iba o najvacSej ¢asovej znacke prijatej od rovesnika
a d’alej zahadzuje pakety s rovnakou alebo mensou hodnotou. Pri moznom naru$eni tohto
stavu nedochddza k ziadnemu problému ani moznosti rozvratit' aktualne prebiehajucu
reldciu medzi inicidtorom a odpovedajicim rovesnikom pomocou ttoku prehranim,
pretoze odpovedajuci prave znovu zacal a aktudlne nemd ziadnu zabezpecenu relaciu
k naruseniu. Akonahle iniciadtor znovu naviaze zabezpeCenu relaciu s odpovedajicim
rovesnikom, bude pouzita ¢asova znacka s vy$Sou hodnotou, ¢im sa znehodnoti znacka
predosla. Vyhodou tejto Casovej znacky je jej samotna implementacia, ked’ze sa jedna
o big-endian. Je mozné teda porovnavat dve dvanast bytové Casové znacky pomocou
Standardnej funkcie programovacieho jazyka C, memcmp (). Aby zostala zachovand miera
popieratel'nosti, prvotné spravy vo WireGuard pouzivaju vysledok Diffie-Hellmanovho
vystupu zo statickych kIicov oboch rovesnikov pre autentifikaciu. Pri kompromitacii
jedného zo statickych klI'icov moze utocnik sice zostavit’ iniciaéna spravu, nebude vSak
schopny dokoncit’ proces podania ruk (handshake). Na druhej strane tym ale ziska
obsahuje maximalnu hodnotu casovej znacky. Takyto scenar sa spoc¢iatku moze podobat
na zvycCajné zranitelnosti vychadzajuce z odcudzenia identity na zaklade kompromisu
medzi klI'a¢mi (KCI utok) — na tie nie je WireGuard zranitel'ny — v skutocnosti ide avSak
o nieCo iné. V tomto pripade samotny uto¢nik pomdze odhalit’ a odvratit nim vyuzita
zranitel'nost, pretoze kompromitovany klI'u€ uz nemoéze byt d’alej pouzivany rovesnikmi.
V pripade, ze by presnost TIA64N cCasovej znacky predstavovala bezpecnostné riziko
v podobe neziaduceho uniku informacii, implementacia dovol'uje skratit' 24 bitov z jej
nanosekundovej Casti.

1.4.1 Volite'ny predom zdiel’any kl’a¢

WireGuard zaklad4 na nutnosti vymeny statickych verejnych kl'iCov rovesnikov pred
zahgjenim akejkol'vek komunikacie. Dovernost’ vSetkych prenasanych informacii d’alej
zavisi od zabezpecenia Curve25519 ECDH funkcie. Pri navrhovani zabezpecenia autori
nezabudli ani na kvantovt vypoctovu techniku a s cielom zabranit jej moznym buducim
pokrokom, technolégia WireGuard podporuje méd, v ktorom si ktorékol'vek pary
rovesnikov moézu navzajom dodatocne vopred zdielat' jeden 256-bitovy symetricky
Sifrovaci klI'a¢. Podstatou takéhoto vopred zdiel'aného kl'uca je pridat’ d’alsSiu vrstvu
symetrického Sifrovania, ¢im sa zvysi uroven ochrany. Myslena hrozba spociva v scendri,
kedy utocnici odchytavaju zaSifrovanu komunikaciu s nadejou, ze jedného diia bude
mozné prelomit’ Curve25519 aim tak bude umoznené desifrovat predom nazbierané
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data. Z hl'adiska spravy kl'i¢ov st v dnesnej dobe dopredu zdiel'ané symetrické Sifrovacie
kI'ice problematické. Pri takomto zdiel'ani kIti¢a moze prist’ k jeho kompromitacii, avSak
mySlienkou navrhnutého zabezpecenia je, ze v ¢ase, kedy budeme pomocou kvantovych
vypoctov schopni prelomit’ Curve25519, bude takto predom zdielany symetricky kluc
davno zabudnuty. NajdolezitejSie avSak je, ze ak by aj nakoniec ku kompromitacii
predzdielaného kl'ica doslo, samotné klice eliptickej krivky Curve25519 stale poskytuja
dostato¢ni  ochranu. Nakoniec vysledkom takéhoto volitelného spojenia predom
zdielanych symetrickych kl'aCov a kryptografickej eliptickej krivky je dosiahnuty
prijatelny kompromis aj pre tych najviac podozrievavych pouzivatel'ov.

1.4.2 Princip cookies

Aby bolo mozné pri zostavovani komunikacie overit’ autentickost’ handshake spravy, je
potrebné, aby sa na krivke Curve25519 vyndsobili jej body. Tento proces ndsobenia aj
napriek tomu, ze samotna krivka Curve25519 je na vécsine procesorov rychla, posobi
znaéne zatazujuco pre procesor. Dochadza pocas neho k vystaveniu protokolu
potencidlnej hrozbe v podobe Utoku odmietnutia sluzby. Aby sa bol teda odpovedajici
rovesnik — prijemca spravy — schopny vyhnut takémuto utoku, kedy je pod urcitym
zat'azenim spOsobenym procesom nasobenia, ma moznost odmietnut’ spracovanie
handshake spravy (inicianej alebo spravy sluziacej ako odpoved’) a namiesto toho
odpovedat pomocou cookie reply spravy obsahujucej cookie. Iniciator takto ziskané
cookie potom moze pouzit k opiatovnému odoslaniu spravy, kde pozaduje jej nasledné
prijatie prijemcom. Ked je teda, napriklad server, pod uritym zatazenim, nemoze
odpovedat’ kym neobdrzi platny paket. Preto je vyzadované, aby pocas zatazenia vSetky
spravy obsahovali MAC funkciu, ktora kombinuje verejny kI'a¢€ prijimajuceho a volitel'ne
aj predom zdiel'any kl'a¢ ako MAC kl'u¢.

Spominané cookie je v podstate vysledkom vypoctu MAC funkcie iniciatorove;j
zdrojovej IP adresy pomocou tajnej ndhodnej hodnoty meniacej sa kazdé dve minuty,
ktorua si uchovéava odpovedajuci rovesnik. Tato meniaca sa hodnota pri vypocte sluzi ako
MAC klIt€. V situdcii, kedy inicidtor opitovne odosiela spravu, posiela ju spolu s MAC
funkciou jeho spravy a pouzije toto cookie ako MAC kI'u€. Prijemca spravy sa nasledne
(pri zafazeni) na zéklade platnosti, teda pripad, kedy ide o sprdvhu MAC funkciu
pouzivajucu cookie ako kl'u¢, tejto spravy rozhodne ¢i ju prijat a spracovat. Vdaka
tomuto mechanizmu je zaruCeny aj dokaz o vlastnictve IP, pretoze odosielané spravy su
spajané s iniciatorovou IP adresou, ¢o d’alej umoziiuje obmedzovanie rychlosti pomocou
klasickych algoritmov obmedzujtcich rychlost IP.

Takéto schéma avsak predstavuje tri hlavné problémy. Prvy z problémov sa spdja
s problematikou opisanou na zaciatku kapitoly 1.4, a teda so samotnym navrhom, kedy
nedochddza k posielaniu odpovedi na neautentifikované spravy. Odosielanie cookie reply
spravy by tito vlasnost porusovalo. Dalsi problém predstavuje odosielanie cookie, ktoré
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by v ziadnom pripade nemalo byt odosielané v podobe cCistého textu, pretoze by sa tym
otvorila moznost’ pre utok ¢lovekom medzi, ktory by ho mohol pouzit' na odosielanie
podvodnych sprav. Nakoniec tretim problémom je fakt, Ze samotny iniciator by sa mohol
ocitnut’ pod utokom odmietnutia sluzby, kedy si mu odosielané podvodné cookie, ktoré
by mu d’'alej znemoziovali spravne vypocitat MAC funkciu jeho spravy. Odpoved’'ou
autorov WireGuardu na tieto problémy je pouzitie dvoch MAC funkcii (msg.macl
amsg.mac2). Vypocet tychto funkcii je vysvetleny neskor v kapitole 1.5.3.

Aby v situdcii popisanej ako prvy problém zostal odpovedajuci rovesnik pocas
zatazenia mlcat’, je v kazdej sprave pritomnd msg.mac1 funkcia pouzivajica jeho verejny
kl'uc. Takéto fungovanie prinajmenSom zabezpeCi, ze pre vyvolanie akejkol'vek
odpovede, rovesnik posielajici spravu musi poznat’ partnera, s ktorym komunikuje, ¢o je
mozné na zaklade poznania jeho verejného klica. Je vhodné poznamenat’, ze platna
msg.macl musi byt pritomna v kazdej situacii, nielen v situacii poc€as zatazenia. Iked’
verejny kl'u¢ rovesnika sam o sebe nie je tajny, je stale dostacujuci v rdmci tohto modelu
utoku, ktorého podstatou je zabezpecit neviditelnost’ urcitych procesov a sluzieb, a teda
poznatok o tomto kIi¢i sluzi ako dostatocny dokaz o znalosti jeho existencie. Aj napriek
tomu vSak prva MAC funkcia msg.macl dava moznost’ pasivnemu utocnikovi pokusat
sa o uhadnutie, pre ktory verejny k'€ je dany paket poCas komunikacie zamyslany, ¢im
su do urcite] miery oslabené schopnosti skryvania identity. Neznamena to vSak, ze
spravnym odhadom by prislo ku kryptografickému dokazu, pretoze pri procese tvorenia
MAC nie je pouzity ziadny suikromny material.

Druhy problém, teda odosielanie MAC funkcii v podobe Cistého textu, je rieSeny
pomocou autentifikovaného Sifrovania s pripojenymi datami (AEAD). Pri prenose su
AEAD spolu s rozsirenou nahodnou hodnotou nonce aplikované na subor cookie, pricom
ako symetricky Sifrovaci kl'a¢ sluzi verejny kI'a¢ odpovedajuceho rovesnika.

AEAD je pouzité aj pri rieSeni posledného spominaného problému, tentoraz sa
vSak pri Sifrovani cookie aplikuje AEAD pole s dodato€nymi udajmi, z anglického
(additional data). Dovodom je pridanie d’alSej formy autentifikdcie prvej MAC funkcie
iniciaCnej spravy, ktora vyvolala cookie reply spravu. Zmyslom takéhoto rieSenia je
znemoznit utoc¢nikovi posielat’ prudy neplatnych cookie odpovedi iniciatorovi s cielom
zabranit’ jeho autentifikacii pomocou platného cookie.

Po vyrieseni vSetkych spominanych problémov prichddza na rad pouzitie druhej
MAC funkcie (msg.mac2). Taje pridana za pouzitia preneseného cookie ako MAC klica.
V case, kedy je odpovedajuci rovesnik pod vplyvom zatazenia, bude prijimat’ iba spravy
navySe obsahujtce tito druhi MAC funkciu.

Teda po zhrnuti, rovesnik v roli odpovedajuceho, po spocitani MAC funkecii a ich
naslednom porovnani stymi prijatymi v spravach, musi vzdy odmietnut spravy
obsahujice neplatné prvé MAC funkcie (msg.macl). Dodato¢ne, ak sa prdve nachddza
v procese, kedy je pod vplyvom zat'azenia, je mozné, aby odmietol aj neplatné msg.mac2.
Ak vtejto situacii (pri zatazeni) obdrzi spravu s platnou msg.macl, ale neplatnou
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msg.mac2, ma moznost odpovedat pomocou cookie reply spravy. Schéma cookie reply
spravy je vysvetlend v 1.5.4. Kone¢nym vysledkom takéhoto fungovania je zlepSenie
cookie mechanizmov pritomnych v DTLS [4] a IKEv2 [3].

1.5 Princip sprav

Pre WireGuard su typické Styri druhy sprav, pricom kazdd znich méd predponu
jednobajtového indetifikatora typu spravy msg. type. Ide o nasledovné spravy:
e Iniciacna sprava handshake — zacina proces vytvarania bezpecného
spojenia
e Odpoved nainiciaéna spravu handshake (handshake response) — ukoncuje
podanie ruk, po nej nasleduje moznost’ vytvorit bezpecné spojenie
e Odpoved na jednu zuvedenych sprav v predoslych bodoch — posiela
zaSifrované cookie
e Zapuzdreny a zaSifrovany IP paket - prenasany zabezpecenym spojenim
vyjednanym podanim rik

Dalej v ramci kapitoly budd popisané schémy jednotlivych sprav a budt pouzité
rozli¢né symboly a operdtory — binarny operator || reprezentuje zretazenie operandov,
d’alej binarny operator := predstavuje priradenie pravého operandu k operandu l'avému.
Iniciator podania ruk je oznaCeny ako dolny index i, naopak oznacenie odpovedajiceho
rovesnika je dolny index r. Ktorykol'vek z nich je d’'alej oznaceny pomocou dolného
indexu *. Pre spravy, ktoré moze vytvarat’ ako iniciator, tak aj odpovedajuci, plati, ze (m,
m’) = (i, r), ak spravu vytvdra rovesnik v roli inicidtora a naopak, ak sprdvu vytvdra
odpovedajuci rovesnik, plati, ze (m, m”) = (r, i). Obaja z rovesnikov si lokdlne spravuju
aj niekol’ko premennych, ktoré nasledne pri zostavovani sprav pouzivaju, ide o [1]:

o . 32-bitovy index, lokdlne reprezentuje druhého rovesnika
Sfub, Sfriv

o hodnoty pre staticky verejny a staticky sutkromny kIa¢

b .
° Efu , Efrw

hodnoty pre efemérny verejny a efemérny sukromny kl'ac¢
e O hodnota nepovinného vopred zdiel'aného symetrického klica; ak
nie je pritomny mod vopred zdiel'anych kI'i¢ov, hodnota je nastavena na 03

o H.,C: hodnota vysledku hashu, hodnota kl'i¢a retazenia

Dalej je pouzita anotacia 7, ktord vracia hodnotu (n+16) — Poly1305 [8]
autentifika¢na znacka pridana k n. Symbolom ¢ je vyjadreny prazdny bitovy retazec
nulovej dizky, 0" predstavuje cely nulovy (0x0) bitovy refazec dizky n bajtov a p"
reprezentuje nahodny bitovy retazec dizky n bajtov. Nakoniec nech je 7 doasna
premennd a x docasny Sifrovaci kI'i¢. VSetky hodnoty celych Cisel su typu little-endian.
Dodatocne su este pouzité nasledujuce funkcie a konstanty [1]:
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e DH(PRIVATE KEY, PUBLIC KEY) — vracia 32-bitovy vystup Curve25519
nasobenia bodov sikromného a verejného klica

e DH-GENERATE() — generuje nadhodny Curve25519 sukromny klI'u¢ ak
nemu odvodi verejny, vriti par 32 bajtovych hodnodt (PRIVATE, PUBLIC)

® AEAD (KEY, COUNTER, PLAIN TEXT, AUTH TEXT) — ChaCha20Poly1305 AEAD
pod’la RFC7539 [8] s nonce skladajicej sa z 32 bitov nil nasledované 64-bitovou
hodnotou COUNTER

® XAEAD (KEY, NONCE, PLAIN TEXT, AUTH TEXT) — XChaCha20Poly1305 AEAD
s 24 bajtovou ndhodnou NONCE, vytvorené pomocou HChaCha20 [23]
a ChaCha20Poly1305 [8]

® HASH(INPUT) — BLAKE2S(INPUT, 32), vrati 32 bajtovy vystup

® MAC(KEY, INPUT) — KEYED-BLAKE2S(KEY, INPUT, 16), kI'i¢ovana MAC verzia
BLAKE?2S funkcie, vracia 16 bajtovy vystup

e HMAC(KEY, INPUT) —HMAC-BLAKE2S(KEY, INPUT, 32), oby¢ajna BLAKE2S hash
funkcia, vracia 32 bajtovy vystup

® KDF,(KEY, INPUT) — nastavi 7o:= HMAC (KEY, INPUT), Ti:= HMAC (7o, 0x1), Ti :=
HMAC (70, Ti- 1 || 1) a vrati n-ticu 32 bajtovych hodnot (zi,..., 7,). Toto je HKDF [6]
funkcia

e TIMESTAMP () — vracia TAI64N Casovu znacku [12] aktualneho ¢asu (12 bajtovy
vystup), prvych 8 bajtov je big-endian celé Cislo poctu sekind od 1970 TAI a
posledné 4 bajty predstavuji big-endian celé Cislo poctu nanosektind od zaciatku
tejto sekundy

® CONSTRUCTION — ,Noise IKpsk2 25519 ChaChaPoly BLAKE2s“ UTF-8
retazec, 37 bajtovy vystup

® IDENTIFIER — , WireGuard vl zx2c4 Jason@zx2c4.com™ UTF-8 ret’azec, 34
bajtovy vystup

® LABEL-MAC1 —,macl----“ UTF-8 retazec, 8 bajtovy vystup

® LABEL-COOKIE —,cookie--“ UTF- retazec, 8 bajtovy vystup

1.5.1 Sprava iniciator — prijemca
V tomto scenari sa snazi iniciator naviazat’ spojenie pomocou spravy msg [1]:

Tabulka 1.5 Spréva inicidtora prijemcovi

type:=0x1 reserved:=0°
(1 bajt) (3 bajty)
sender:=l; (4 bajty)
ephemeral (32 bajtov)
static (§? bajtov)
timestamp (ﬁ bajtov)
macl (16 bajtov) | mac2 (16 bajtov)
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Funkcie macl amac2 budd vysvetlené neskdr v podkapitole 1.5.1. I; je generované
nihodne (p*) v ¢ase odoslanie spravy aslizi kspojeniu nasledujicich odpovedi
s relaciou, ktora zacala touto spravou. Zostavajuce funkcie su vypocitané nasledovne [5]:

Ci:= HASH(CONSTRUCTTION)

H;:= HASH(C;|| IDENTIFIER)

H;:= uasu(H; || SP*?)

(EP™, EP"") := DH-GENERATE()

Ci:= KDF((C;, EP*P)

msg.ephemeral (= Eipub

H; .= unsu(H; ” msg.ephemeral)

(Ci, &) := xDF,(Ci, DH(Eipriv, SPuby)

msg.static = AEAD(K, 0, Sipub, Hi)

H; .= unsu(H; ” msg.static)

(Ci, &) := xDF,(Ci, DH(Sipriv, SPuby)

msg.timestamp := AEAD(k, 0, TIMESTAMP(), H;)

H;:=unsu(H; ” msg.timestamp)

Po prijati takejto spravy rovesnik vykond rovnaké opericie tak, aby boli jeho premenné
konecného stavu totozné. Preto pri vypoctoch zameni operandov.

1.5.2 Sprava prijemca naspait’ iniciatorovi

Rovesnik v roli odpovedajiceho posiela spravu po spracovani prvej, predom popisanej v
1.5.1. Aplikuje rovnaké operacie vypoctov, aby sa dostal do rovnakého stavu. I, je
generované nidhodne (p*) v ¢ase odoslanie spravy aslizi k spojeniu nasledujicich
odpovedi s reldciou ako tomu bolo v prvom pripade. Posiela takito spravu msg [1]:

Tabulka 1.6 Sprédva od prijemcu naspat’ iniciatorovi

type:=0x2 (I bajt) reserved:=0° (3 bajty)
sender:=I, (4 bajty) receiver:=I; (4 bajty)
ephemeral (32 bajtov)
empty (6 bajtov)
macl (16 bajtov) ’ mac2 (16 bajtov)

Kde funkcie macl amac2 si vysvetlené v neskorSej Casti kapitoly (1.5.3) aostatné
vypocty su nasledovné [5]:
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(EP™, EP"P) .= pu-GENERATE()
C,:= kDF.(C,, EP*?)

msg. ephemeral := EF*P

H,:= HASH(H|| msg.ephemeral)
C,:= kpFi(Cp, DE(EF™, EPYP))
C,:= kpFi(Cp, DH(EF™, SP))
(Cr, 1, x) := KDF3(Cr, Q)

H, = HasH(H,|| ©)

msg.empty := AEAD(K, 0, ¢, Hy)
H,:=#asH(H,|| msg. empty)

Znova, ako v predoslom pripade, iniciator po obdrzani tejto spravy uskuto¢ni rovnaké
operdcie tak, aby boli jeho premenné konecného stavu totozné, co dosiahne pozmenenim
operandov DH funkcie. Tato sprava je vel'kostou mensia ako sprava prva.

1.5.3 Cookie funkcie MAC
V podkapitolach vysvetlujucich spravy, 1.5.1 a 1.5.2, st pritomné dve funkcie, msg.macl
amsg.mac2. Pre konkrétnu handshake spravu — msg. predstavuje vsetky bajty spravy msg
pred msg.macl amsgp reprezentuje vsSetky bajty spravy msg pred msg.mac2.
Najposlednejsie obdrzané cookie pred sekundami L, je reprezentované L.. Nakoniec,
hodnota HAsH(1ABEL-MACL || SP¥P) funkcie mdze byf vopred vypocitana. Vyplnenie
tychto mac funkcif je nasledovné [1]:

msg.macl = MAC(HASH(LABEL-MACI || SP¥?), nsgu)

ak L= € or L, > 120:

msg.mac2 = 016
inak:

msg.mac?2 = MAC(L, msgp)

1.5.4 Cookie reply sprava

V pripadoch, kedy rovesnik obdrzi platni prvi mac funkciu a ndsledne neplatnd druhi
mac funkciu a zaroven sa nachadza pod zatazenim, ma moznost' poslat’ cookie reply
spravu. V takom pripade je I,,, urCené podla pola msg.sender zo spravy, ktord tito
cookie reply spravu vyziadala. Nazorné zobrazenie [1]:
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Tabulka 1.7 Cookie Reply Sprava

type:=0x3
(1 bajt) reserved: =0 (3 bajty)
receiver:=I, (4 bajty)
nonce: =p24 (24 bajtov)
cookie (E bajtov)

Tajnd ndhodnd premennd, R, meni svoju hodnotu kazdé dve minuty, A, oznacuje
zret'azenie vonkajSej IP zdrojovej adresy rovesnika oznaceného dolnym indexom a UDP
zdrojového portu. M je hodnotamsg.mac1l spravy, na ktora odpoveda. Zbytok cookie pola
sa vyplni takto[1]:

T :=MAC(Rm, Am')

msg. cookie := XAEAD(HASH(LABEL-COOKIE || SP*?), msg.nonce, 7, M)

Vysledkom je, ze cookie reply sprava je zviazana s relevantnou spravou, atym je
znemozneny akykol'vek utok, kedy by boli rovesnikovi posielané podvodné cookie reply
spravy. V situdcii, kedy je takato sprava platna, po jej prijati si prijemca ulozi cookie
spolu s Casom prijatia.

1.5.5 Transportné data — odvodenie kl'i¢a a spravy o transportnych idajoch

Po ukonceni vymeny spominanych sprdv medzi inicidtorom a prijemcom dochddza
k vypoctu klicov iniciatora a jeho odpovedajiceho pre odosielanie a prijimanie sprav
trasportnych dat.

WireGuard rovesnici si pocas fazy podavania rak vymenia medzi sebou Diffie-
Hellman verejné kl'ice a nasledne eSte uskutocnia postupnost’ Diffie-Hellman opercii,
kedy zahashuji vysledky do zdiel'aného tajného kl'a¢a. Po ukonceni faze podavania rak
je takto vytvoreny tajny kl'a¢ d’alej pouzivany pri odosielani zasifrovanych transportnych
sprav [5].

WireGuard pouziva koncept transportnych kl'icov na zabezpecenie komunikacie
medzi rovesnikmi. Tvorba tychto kIicov spociva v derivacii zo zdielanych statickych
verejnych klicov a efemérnych (docasnych) kl'ucov relacie generovanych pocas procesu
podavania ruk. Takéto derivécia sa skladd z niekol'kych krokov [5]:

e Kazda relacia ma svoju konkrétnu kratkodobu dvojicu kl'icov pre kazdé podanie
ruk

e Lokalny staticky verejny kl'a¢, vzdialeny staticky verejny klI'a¢ a doCasné verejné
kI'ice relacie st skombinované ¢im vytvoria zdielané tajomstvo
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e Toto zdielané tajomstvo je pouzité ako vstup do funkcie derivovania klticov
(KDF), ktorej vystupom su transportné kI'ti¢e pouzité pre Sifrovanie a overovanie
spravnosti dat. KDF zabezpecuje, ze ¢o 1 len minimdlna zmena vstupnej hodnoty
do vyraznej miery pozmeni hodnotu vystupu

e Nakoniec su teda takto odvodené transportné kltuce pouzité k Sifrovaniu
a overovaniu prenasanych dat medzi rovesnikmi
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2. POROVNANIE WIREGUARD S IPSEC A OPENVPN

Porovnavanie virtudlnych privitnych sieti WireGuard, IPsec a OpenVPN je
v nasledujucej Casti vykonané na zaklade nimi pouzivanych Sifrovacich algoritmov
a kryptografickych primitiv.

WireGuard je VPN protokol dosahujuci vysoké rychlosti, priCom si stale
zachovava svoju jednoduchost’ a zaroven poskytuje efektivne a zabezpeCené pripojenie.
Aj napriek tymto kladnym vlastnostiam je to protokol, ktory ma vel'mi malu réziu.
Pouziva néstroje najmodernejsej kryptografie. Ide o relativne novud technoldgiu, a preto
nebola zatial' dokladne preverena, ako napriklad OpenVPN. Za zmienku stoji aj fakt, ze
WireGuard je implementovany do samotného linuxového jadra od verzie 5.6. V Case
pisania tejto prace nema WireGuard ziadne zname zavaznejSie zranitel'nosti.

Zakladnym kameriom protokolu ju symetrickd kryptografia postavena na
ChaCha20 [8], d’alej je pre proces dohody o kl'uci dolezita eliptickd krivka Diftfie-
Hellman (ECDH) (Curve25519 [2]). Hashovanie je v protokole zaobstaridvané
kryptografickou hashovacou funkciou BLAKE2s [9]. V neposlednom rade je vyuzivana
funkcia SipHash24 [13], ktora poskytuje klu¢e pre hashovaciu tabulku. Dalej je pouzité
podanie rik (handshake) zalozené na UDP a samotnd vymena klucov je zabezpeCena
doprednou bezpecnostou. Nakoniec, odvodzovanie klucov je zaruCené pomocou
jednoduchej funkcie HKDF [6].

IPsec predstavuje sadu niekol'kych protokolov a v dnesnej dobe je povazovany za
Standard v oblasti zabezpeCenia internetove] komunikéacie. Zabezpecuje dovernost
a integritu autentifikdcie. Rozsahovo sa jedna o zd’aleka robustnej§iu kodova zakladiu
ako je tomu pri WireGuard, ¢o znaCne stazuje jeho potrebny manazment a spravu.
Narozdiel od technolégie WireGuard, IPsec mal ¢asom objavené dokonca aj vyrieSené
niektoré chyby zabezpecenia. Patrila medzi ne napriklad zranitelnost' sposobujuca
odmietnutie sluzby CVE-2018-5389 alebo zranitenost umoziujiica uto¢nikom znizit
silu zabezpecCenia pozmenenim §ifrove] supravy, tiez znama ako FREAK utok.

IPsec ponuka rozsiahle mnozstvo pouzitelnych kryptografickych a Sifrovacich
algoritmov, o prinasa aj riziko, ze pri nedostatocne znalej implementacii moze prist
k nespravnemu definovaniu algoritmu, ako je zndme napriklad pre RSA [14] algoritmus
(jeho 1024-bitové klIiCe uz tiez nie si povazované za bezpecné).

Protokol IPsec IKEv2 [3] ponuka Siroka S§kalu moznosti implementicie
kryptografickych protokolov. Z nich ide napriklad o AES [15] spolu s ChaCha20-
Poly1305 taktiez pre zaruCenie dovernosti. Naopak ako algoritmus vymeny klticov je
v RFC3526 [16] Specifikovany Diffie-Hellman [17] alebo v RFC4753 [18] algoritmus
ECDH [19]. Nakoniec pre algoritmy autentifikacie je mozné pouzit, napriklad ECDSA
[20] alebo PSK [21].

OpenVPN je open-source VPN protokol, ktory nie je Specifikovany ziadnymi
Standardmi (RFC S§tandardy) a chyba mu dokonca aj kompatibilita s [Psec, no aj napriek
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tomu je v dneSnej dobe znacne roz§ireny. Pre zabezpecCenie komunikacie pouziva vlastni
sadu protokolov SSL/TLS pre vymenu klucov. Poskytuje udplnd diskrétnost,
autentifikdciu a integritu. Standardne prebieha komunikacia pomocu UDP, no je mozné
pouzit’ aj TCP. Na Sifrovanie sa pouzivaju protokoly z kniznice OpenSSL [22]. Patria
medzi ne napriklad AES [15], IKEv2 [3] s 256 bitovymi klI'i¢mi.

Systém OpenVPN je tiez stabilny a rychly najmi cez bezdratové a mobilné siete
alebo akékol'vek iné siete, ktorych spolahlivost nemusi byt vzdy 100% a moze
dochadzat ku stratam paketov. Pre takéto nespolahlivé siete ma OpenVPN
implementovany méd s pouzitim TCP namiesto UDP, ¢im je ale obetovana Cast’ jeho
vykonu, o je sposobované neefektivnostou zaptizdrovania TCP v ramci TCP.
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3. TESTOVANIE

3.1 Metodika testovania

Predmetom testovania je vyhodnotenie vykonovych parametrov technolégii WireGuard,
[Psec a OpenVPN aich nésledné porovnanie. Testovanymi parametrami teda budid —
jitter, oneskorenie, dosahované rychlosti a vytazenie procesora
e Jitter —predstavuje zmeny vel'kosti oneskorenia paketov v dosledku zmien
smerovania alebo chovania routeru
e Oneskorenie (lattency) — Casovy rozdiel medzi pokynom k zacatiu prenosu
a samotnym zacatim prenosu

Testovanie bolo vykonané podl'a nami zvolenej topolégie siete (podkapitola 3.2),
pricom ako néstroj pouzity na meranie parametrov priepustnosti siete bol iper£3[24], do
testovania bolo taktiez zakomponované aj sledovanie vytaZenie procesorov nami
zvolenych sietovych prvkov (podkapitola 3.3), priCom tento parameter bol merany
proprietarnym nastrojom spolo¢nosti Mikrotik, takzvany Profile.

Nastroj iperf3 podporuje ladenie parametrov tykajacich sa cCasovania,
vyrovnavacej paméte a protokolov, ktoré nam dovolia prispdsobit’ test nasim sietovym
prvkom a vlastnostiam siete. Z protokolov je mozné pouzit ako UDP, tak TCP, Co je pre
naSe testovanie postaCujuce. Funguje na principe zostavenia spojenia server-klient, kde
zo strany klienta su na stranu servera odosielané ddta a nasledne meria rozli¢né parametre,
ktoré si moze sam testujuci Specifikovat’ podl'a potreby. Samotné testy v nasom pripade
mali v priemere 10 minut.

Po zostaveni testovacich scendrov, teda implementovani konfigurécii virtualnych
privatnych sieti zodpovedajicich nami zvolenej topoldgie siete (podkapitola 3.2)
a naslednom vykonani konkrétnych testov na vsetkych troch VPN protokoloch, budu
ziskané vysledky medzi sebou porovnané. Porovnanim dostaneme lepSiu predstavu
o vykonnosti meranych VPN technologii. Je av§ak nutné poznamenat, ze vysledky testov
modzu byt ovplyvnené rozlicnymi faktormi. Jeden z faktorov predstavuju aj pouzité
Sifrovacie algoritmy, kedy v pripade protokolu IPsec mdme na vyber z viacerych
moznosti. Nakoniec bude kazdy test vykonany viac krat, aby nami ziskané vysledky mali
¢o najvyssiu mieru spol'ahlivosti a vypovednej hodnoty.

Ako prva sme otestovali virtualnu privatnu siet WireGuard, pretoze praca sa
z najvacsej Casti venuje prave jej, kedy sme potom na zdklade vysledkov a pozorovani
vyvoja testu v realnom case odvodili testovacie kritéria, ktorymi sme sa riadili vo
zvysnych testoch ostatnych technoldgii.

Prvotne stanovené kritérium sa tykalo stratovosti paketov pocas prenosu, kedy
sme si ustanovili priblizni hranicu 5-10 %. Od tohoto kritéria sa ndslednym testovanim
dalej odvodilo kritérium velkosti Sirky pasma, kedy nedochddzalo k nepripustnému
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zahadzovaniu paketov — takuto vel'kost’ predstavovala hodnota 60 Mbit/s pre oba pouzité
sietové prvky podl'a podkapitoly 3.3.

3.2 Topologia siete — Site-to-site

Topoldgia siete pouzitd pri testovani nami zadanych parametrov predstavovala situdciu
tiez znamu ako Site-to-site virtualna privatna siet. Takéto oznaCenie predstavuje spojenie
medzi viacerymi sietami, kedy by sa mohlo napriklad jednat o siet’ spolo¢nosti, v ktorej
spolupracuje viacero fyzicky vzdialenych pobociek, ktoré potrebuji medzi sebou
navzajom komunikovat prostrednictvom siete Internet, pricom je potrebné, aby takto
naviazané spojenie bolo bezpecné a dochadzalo k Sifrovaniu takto vymienianych dat.

Site-to-site virtualne privatne siete su taktiez bezne pouzivané pre ucely replikacie
udajov a zalohovania datovych centier. Vytvorenim bezpecnych spojeni medzi
primarnymi a sekundarnymi datovymi centrami, je zaruc¢ené, ze replikdcia a zdlohovanie
kritickych dat prebieha v realnom case, Co znacne znizuje redundanciu dat a poskytuje
moznosti obnovy po incidente.

Cloudové pripojenie: Pri pripdjani sa k poskytovatelom cloudovych sluzieb moze
siet VPN takéhoto typu vytvorit’ bezpe¢né a sukromné prepojenie medzi lokalnou a
cloudovou infrastrukurou.

Siet'ova konektivita internetu veci (IoT): Site-to-site v takomto pripade poskytuje
zabezpecCné pripojenie a naslednu spravu zariadeni internetu veci medzi rozliCnymi
lokaciami. Dalej je takto zabezpelena centralizovan4 kontrola a monitorovanie tychto
zariadeni, pricom je dodrzané utajenie a integrita prenaSanych dat medzi zariadeniami aj
samotnym centrdlnym riadiacim systémom.

V pripade nasho testovania teda iSlo o scenar, kedy spajame dve lokdlne siete
s cielom zabezpecit ich vzajomni komunikaciu napriec Internetom, ktora je bezpecna a
Sifrovana.

3.3 Pouzité komponenty

Pocas testovania technickych parametrov spominanych virtudlnych privatnych sieti boli
pouzité sietové prvky spolocnosti Mikrotik. Konkrétne sa jednalo o sietové karty RB-
493G asietové karty RB941-2nD. Na oboch komunikujucich stranach sa vzdy
vyskytovali rovnaké sietové prvky, teda islo o site-to-site testovanie medzi RB-493G —
RB493G a néasledne rovnako pre RB941-2nD.
Hardvérové Specifikacie nami pouzitych prvkov boli nasledovné:
e MikroTik RB941-2nD — router s dostacujicim hardvérovym vybavenim pre
naSe testy, ktory disponuje Styrmi 10/100 Mbit/s ethernetovymi portami,
vykonnym 650 MHz procesorom a 32MB RAM
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e MikroTik RB-493G — prenosové rychlosti 10/100/1000 Mbit/s, 1 jadrovy
procesor s frekvenciou 680 MHz a 256 MB pamétou RAM

Testovanie bolo uskutocnené na vytvorenej virtualnej privatnej sieti medzi dvoma
lokalnymi sietami, kedy v jednej znich bol pouzivatel reprezentovany pocitacom
s operacnym systémom Windows 10, priCom v druhej lokalnej sieti i§lo o pouzivatel'a
s operacnym systémom Debian Linux.

MikroTik RB-493G sa nachadzal pocas testovania vo verzii 7.9, priCom bola
pouzita aj takzvana Fasttrack funkcia [25], ktorej vyznam spociva v znizeni zat'azenia
procesora zariadenia MikroTik, priCom sa teoreticky zlepSuje vyuzitie dostupnej Sirky
pasma. Na druhej strane, zariadenia MikroTik RB941-2nD, boli pouzité vo verzii 7.5,
taktiez s nakonfigurovanou funkciou Fasttrack.
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4. VYSLEDKY TESTOVANI TECHNICKYCH
PARAMETROV VPN

Najprv budd v ramci kapitoly predstavené vysledky testovania s pouzitim Mikrotik
zariadeni RB-493G pre konkrétne virtudlne privitne siete. Uvedené budu taktiez aj
vysledky testovania, kedy pre komunikaciu medzi lokalnymi sietami v nasSej topologii
nebola pouzita ziadna virtualna privatna siet a komunikacia bola sprostredkovana len
pomocou statického smerovania medzi nasimi sietovymi prvkami.

Dalej v ramci kapitoly budu predstavené vysledky tykajuce sa sietovych prvkov
Mikrotik RB-941-2nD s rovnakymi kritériami (popis ich stanovenia v podkapitole 3.1)
ako tomu bolo pri RB-493G.

4.1 Testovanie bez pouzitia virtuilnej privatne;j siete — statické
smerovanie medzi lokalnymi sieami (RB-493G)

Profile (Running) = E3
Mame CPU Usage -

cpull 70
managemert 50
winbaox 15
unclassified 0.5
certificate 0.0
0.0
0.0
0.0
0.0
0.0
0.0
0.0

ethemet
firewall
networking
ntp
profiling
radv
wireless

Coooooooo oo

12 items

Obrazok 4.1 Zatazenie procesora Mikrotik RB-493G, statické smerovanie

Testovanie vlastnosti siete a taktiez hardvérového zat'azenia pri pouziti nastroja iper£3
pri pouziti statického smerovania dovolujuce komunikéaciu medzi lokalnymi sietami
v naSej testovacej topologii. Na obrazku 4.1 mozeme vidiet, ze pri konfiguracii so
statickym smerovanim dochddza len k minimalnemu zat'azeniu procesora nami pouzitého
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sietového prvku Mikrotik RB-493G. Toto zat'azenie sa pocas celého testu pohybovalo
len v rozmedzi do 10 % s obCasnymi vystupmi az na 80 % celkového zatazenia na strane
prijemcu komunikdcie, iperf3 servera. Na strane odosielajiceho, teda takzvaného
iperf3 klienta, dochddzalo len k minimalnemu navySeniu zat'azenia procesora oproti
strane prijimajuceho, kedy obCasné vykyvy predstavovali az 85 %.

B Prikszovy riadok - u] X

v
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.68
8
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8
L2}
8
L2}
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Obrazok 4.2 Iperf3 ukazka vystupu testu, statické smerovanie

V pripade statického smerovania a jeho testovania pomocou ndstroja iperf3, kedy
maximalna Sirka pasma predstavovala 60 Mbit/s podl'a nami stanovenych kritérii
(podkapitola 3.1), sme obdrzali vysledky vypovedajuce o takmer 100% vyuziti dostupne]
Sirky pasma.

Iper£3 test bol v takomto testovacom scendri v priemere schopny dosahovat az
59,6 Mbit/s prenosové rychlosti. V pripade parametra jitter sa jednalo o priemerné
hodnoty 0,096 milisekind. Nakoniec priemerné hodnoty parametra oneskorenia
predstavovali 2,156 milisekind.
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4.2 Testovanie s pouzitim WireGuard virtualnej privatnej
siete (RB-493G)

15
0.0
0.0

winbaox
encrypting
logging

Mame CPU Usage -
cpull 70.0
unclassified 0 260
networking 0 155
firewall 0 95
management 0 50
ethemet 0 45
routing 0 35
wireguard 0 30
profiling 0 15

0

0

0

12 tems

Obrazok 4.3 Zatazenie procesora Mikrotik RB-493G, WireGuard

Dalsie z testov boli uskutoénené na implementacii virtualnej privatnej siete WireGuard
medzi dvoma lokalnymi sietami. PocCas testovania dochadzalo k pripustnym hodnotim
zahadzovania datagramov iper£3 testu (vysvetlené v podkapitole 3.1) pri Specifikovani
Sirky pasma na 60 Mbit/s.

V takomto scendri sme sa stretli s vytazovanim procesora na strane prijimajuceho
v hodnotéch okolo 70 %, kde proces unclassified a wireguard (na oboch stranich
komunikdcie) z toho dokopy tvorili okolo 30 %, poc€as celého trvania testovania. Na
strane odosielajuceho (klient) potom islo az o 100% vytazenie procesora Mikrotiku.
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[ 5] ©.00-600.0"

Obrazok 4.4 Iperf3 vystup, WireGuard

Po skonceni testovania technologie WireGuard sme obdrzali vysledky, kde prijimajuca
strana oznamuje priemerné hodnoty prenosovej rychlosti vo vyske az 56,4 Mbit/s, priCom
priemernd hodnota na strane odosielajiceho predstavovala 59 Mbit/s.

Priemernd hodnota parametra jitter nakoniec bola 0,179 milisekind a v pripade
meraného oneskorenia sa jednalo o priemernt hodnotu 2,917 milisekind.
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4.3 Testovanie s pouzitim IPsec virtualnej privatnej siete (RB-
493G)

MName CPU |sage -
cpull 530
encrypting 0 625
networking 0 135
unclassified 0 55
management 0 30
ethemet 0D 25
firewall 0 25
routing 0 20
certfficate 0 05
profiing 0 05
winbox 0 05
logging 0 oo
radv 0 00
13items

Obrazok 4.5 Zatazenie procesora Mikrotik RB-493G, IPsec

Sifrovaci algoritmus technoldgie IPsec pouzity po&as naseho testovania bol AES-256-cbc
[15], ako hashovaciu funkciu sme zvolili sha2-256 bit [27]. Diffie-Hellman groupa 14
[26] a IKEV2 [3] navrh boli zvolené ako zvysné parametre. Bolo tiez zvolené overovanie
pomocou digitalneho podpisu s vyuzitim certifikdtov pre obe strany.

Pri takejto konfiguracii naSej virtualnej privatnej siete IPsec dochadzalo
k zatazeniu procesora Mikrotiku na strane prijimajiceho v medziach 90-100 %, kedy
znacnu Cast’ z toho predstavoval proces Sifrovania encrypting (obrdzok 4.5). Na strane
odosielajiceho sme potom mohli sledovat vytazenie procesora neustale na 100 %. Ako
tomu bolo aj v pripade prijimajuceho, najvacsi podiel na zat'azeni mal proces §ifrovania.
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receiver

Obrazok 4.6 Iperf3 vystup, IPsec

Konecné vysledky testovania takejto konfigurdcie VPN IPsec predstavovali v priemere
18,5 Mbit/s prenosové rychlosti na strane prijimajiceho, priCom strana odosielajiceho
oznamovala priemer 59 Mbit/s.

Interface | Interface List FEthemet EolP Tunnel [P Tunnel GRE Tumnel VLAN VXLAN VRRP VETH MACsec Bonding LTE
dhv| = (¢ ||% (0| |T| | Detect Intemet

Name Type Actual MTU |L2MTU | Tx R Tx Packet (p/s) Rx Packet (p/s)
R @ ether1 Bthemet 1500 1520 20.6 Mbps 0bps 1638 0
R 4 ether2 Ethemet 1500 1520 130.9kbps 62.4 Mbps 15 541

Obrdazok 4.7 Bottleneck procesora Mikrotik, [Psec odosielajici

V tomto pripade sme sa teda stretli s bottleneckom na procesore Mikrotika (obrdzok 4.7)
zo strany odosielajuceho, kedy nebol schopny podobnych 59 Mbit/s Sifrovat’ a zaroven
prenasat’ na druht stranu. Toto sa odzrkadlilo aj na vyslednej priemernej hodnote
obdrzanych datagramov prijimajucim, kedy islo o hodnotu 31 %.
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Oznamend priemernd hodnota parametra jitter na konci testu — 0,789 milisekiind.
Namerand priemernd hodnota oneskorenia v takomto scendri predstavovala
hodnotu 3,492 milisekund.

4.4 Testovanie s pouzitim OpenVPN virtuialnej privatne;j siete
(RB-493G)

0.0
0.0

ntp
spi

[=1|E3]
cPU: [al s
Mame CPU Usage -
cpull 510
encrypting 0 155
unclassified 0 130
management 0 55
ovpn 0 45
networking 0 20
winbaox 0 20
ethemet 0 15
routing 0 10
dns 0 05
firewall 0 05
logging 0 05
profiling 0 05
0
0

15 items

Obrazok 4.8 Zatazenie procesora Mikrotik RB-493G, OpenVPN

Algoritmy systému OpenVPN pouzité pocas testovania boli AES-256 [15] pre Sifrovanie
a ako protokol overovania sme zvolili sha2-256 bit [27].

Rovnako ako v pripade testovania technolégie IPsec, aj pri tomto testovani sa opat
stretdvame s bottleneckom zo strany procesora Mikrotiku odosielajiceho. Zatial' co na
strane prijimajiceho sa vytazenie pohybuje v priemere okolo 50 %, strana odosielajiceho
zaznamenava neustale vytazenie 100 %. Teda tento procesor nie je schopny zaroven
Sifrovat’ a d’alej posielat’ dostupnou maximalnou rychlost’ou.
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Obrazok 4.9 Iperf3 vystup, OpenVPN

Pri nastavenej Sirke pasma 60 Mbit/s dochadza pocas testu k znaénému zahadzovaniu
datagramov, strane prijimajiceho prijme asi 11 % z celkového poctu odoslanych. Toto je
sposobené spominanym bottleneckom procesora.

Vyslednd priemernd hodnota prenosovej rychlosti nakoniec predstavuje 6,35
Mbit/s.

Ozndmend priemernd hodnota parametra jitter je 0,731 milisekind a nakoniec
priemerné oneskorenie bolo 4,359 milisekuind.

38


http://5E7.ei-EE8.B3
http://558.BB-5E9.ee
http://SS9.ee-E66.ee
http://562.BB-563.ee
http://564.eB-E65.Bl
http://565.Bl-566.ei
http://569.Bl-57B.ei
http://578.Bl-579.ee
http://586.BB-E81.ei
http://585.B2-586.ee
http://B88.ei-EE9.ee
http://B98.ei-E91.61
http://594.B2-595.ee

4.5 Testovanie bez pouzitia virtuilnej privatnej siete — statické
smerovanie medzi lokalnymi sieami (RB941-2nD)

Profile (Running) =]
cPU: |H

+

Start
Stop

Close

spi
unclassified
wireless

New Window

MName CPU Usage
cpul 50
management 0 30
networking 0 10
winbox 0D 10
firewall 0 00
intemet-detect 0 00
prafiling 0 00
radv 0 00
routing 0 00

0

0

0

12 items

Obrazok 4.10 Zatazenie procesora Mikrotik RB941-2nD, statické smerovanie

Podobne ako v pripade testovania statického smerovania s pouzitim sietovych prvkov
RB-493G (podkapitola 4.1), aj tu zaznamendvame len minimalne vytazenie procesorov
na oboch stranach komunikécie, priCom vyznamnu Cast’ testu i§lo len o hodnoty do 10 %
s obCasnymi vykyvmi do 30 %.
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Obrazok 4.11 Iperf3 vystup, statické smerovanie RB941-2nD

Priemerné prenosové rychlosti 59,7 Mbit/s, takmer 100% zazitkovanie ponuknutej Sirky
pasma. Stratovost vel'mi nizka, prijimajici obdrzi takmer vSetky odoslané datagramy.
Priemernd hodnota parametra jitter nakoniec 0,248 milisekund.
Namerand priemernd hodnota oneskorenia pri takomto scendri predstavovala
2,214 milisekuind.
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4.6 Testovanie s pouzitim WireGuard virtualnej privatnej
siete (RB941-2nD)

Name CPU Usage -
cpul 40
unclassified 0 410
networking 0 355
firewall D 50
management 0D 35
routing 0 20
prafiling D 15
winbox o0 10
wireless 0 05
encrypting 0 00
spi 0 00
11 items

Obrazok 4.12 Zatazenie procesora Mikrotik RB941-2nD, WireGuard

Pri tomto testovani sa uz stretdvame so znacnym zatazenim procesorov Mikrotiku na
oboch strandch. Narozdiel od testovania technoldgie WireGuard na RB-493G
(podkapitola 4.2) dochadzalo k vac¢Siemu zatazeniu procesora na strane prijimajiceho, a
to v medziach od 90 do 100 % pocas celého trvania testu. Znacny podiel na takomto
zatazeni zohrdval proces unclassified (50-60 %), pod ktorym sa moze nachadzat
wireguard, no router ho v naSom pripade nevie klasifikovat. Procesor na strane
odosielajiceho sa nachdadzal v neustdlom vytazeni 100 %.
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Obrazok 4.13 Iperf3 vystup, WireGuard, RB941-2nD

Vyslednd priemernd hodnota prenosovej rychlosti v takomto testovacom scendri
predstavovala 57,4 Mbit/s. Aj napriek vysokym hodnotdm zatazovania procesora na
strane odosielajiceho nedochddzalo k nepripustnym hodnotdm zahadzovania testovacich
datagramov ako tomu bolo v pripadoch 4.3 a 4.4.

Priemernd hodnota pre jitter nakoniec 0,272 milisekund.

Priemernd hodnota pre sledovany parameter oneskorenia — 3,062 milisekdnd.

4.7 Testovanie s pouzitim IPsec virtuilnej privatnej siete
(RB941-2nD)
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Mame CPU sage -
cpul 935
encrypting 0 635
firewall b 55
management 0 00
networking 0 225
profiling 0D 05
routing 0 05
unclassfied D 7o
winbox D 00

9 items

Obrazok 4.14 Zatazenie procesora Mikrotik RB941-2nD, IPsec

Sifrovacie algoritmy a ndvrh pouZité v tomto scendri boli rovnaké ako v pripade 4.3,
s jedinou zmenou tykajucou sa pouzitého spdsobu overovania. Tu sa jednd o metddu
predzdielaného kluca.

V tomto scendri dochddzalo k takmer 100% vytazeniu procesorov na oboch
strandch pocas celého trvania testu. Vyznamnu Cast (priemerne 65 %) z toho tvoril proces
encrypting.

Na strane odosielajiceho sme sa zacali potykat’ s obrovskymi nestabilitami a
celkovym bottleneckom procesora Mikrotiku. Pocas testovani dochadzalo k Castym
vypadkom a degraddcidm rychlosti, ktoré potom len malokedy boli schopné vratit sa
k maximalnym hodnotdm. Odosielajica strana pod takymto zatazenim dokonca
zhadzovala aj grafické uzivatel'ské rozhranie Mikrotiku a ndslednymi pokusmi o vratenie
ho spat’ tak do urcitej miery ovplyiniovala aj samotné vystupy testov.
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Obrazok 4.15 Iperf3 vystup, IPsec, RB941-2nD

Vyslednd priemernd hodnota prenosovych rychlosti 16,4 Mbit/s. ViditeI'na aj obrovska
stratovost’, kedy prijimajuci obdrzal len 27 % odosielanych datagramov.

Priemernd hodnota meraného parametra jitter nakoniec 0,982 milisektind.

Pre hodnotu oneskorenia i§lo v priemere o 3,782 milisekind.
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4.8 Testovanie s pouzitim OpenVPN virtualnej privatnej siete

(RB941-2nD)
Profile {Running) =1 E3
Mame CPU Lsage b
cpull 100.0
encrypting 0 540
networking 0 150
unclassified 0 130
firewall 0 105
routing 0 056
management 0 20
prafiling 0 05
winbox 0 05
radv 0 00

10 items

Obrazok 4.16 Zatazenie procesora Mikrotik RB941-2nD, OpenVPN

Pocas celého trvania testu na strane odosielajiceho neustile maximdlne vytaZenie
procesora, pricom az 65 % ztoho tvoril proces Sifrovania encrypting. Strana
prijimajuceho taktiez zaznamendvala neustdle maximélne hodnoty vyuzitia procesora.
Narozdiel od merania s pouzitim konfigurdcie IPsec (podkapitola 4.7) sme sa vSak
nestretli s nestabilitou Mikrotiku ani ¢astymi padmi grafického uzivatel'ského rozhrania.
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Obrazok 4.17 Iperf3 vystup, OpenVPN, RB941-2nD

Na konci testovania sme obdrzali vyslednud priemernd hodnotu prenosovych rychlosti
17,1 Mbit/s na ukor az 72% stratovosti.

Merany parameter jitter na konci testu zaznamendva priemernd hodnotu 1,471
milisekind.

Vysledna priemerna hodnota pre oneskorenie — 4,613 milisekind.
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5. POROVNANIE NAMERANYCH HODNOT

V rdmci tejto kapitoly st nami namerané priemerné hodnoty sledovanych parametrov
reprezentované v tabul'kach ana ich zdklade je uskutoCnené zéavere¢né porovnanie
technoldgii, ktorymi sa praca zaoberala.

Tabulka 5.1 Tabulka priemernych hodndt — RB-493G

jitter . prenosova rychlost
oneskorenie [ms] .

[ms] [Mbit/s]

Statické
. 0,096 2,156 59,6

smerovanie
WireGuard 0,179 2,917 56,4
IPsec 0,789 3,492 18,5
OpenVPN 0,731 4,359 6,35

Tabulka 5.2 Tabulka priemernych hodnét — RB941-2nD

jitter
J[ | oneskorenie [ms] prenosova rychlost [Mbit/s]
ms
Statické
. 0,248 2,214 59,7
smerovanie
WireGuard 0,272 3,062 57,4
IPsec 0,982 3,782 16,4
OpenVPN 1,471 4,613 17,1

Na zdklade nami nameranych vysledkov pre oba scendre mdézeme usudit, ze technoldgia
WireGuard naozaj lepSie vyuziva poskytnuté parametre siete, ale aj hardvérové
vybavenie sietovych prvkov narozdiel od IPsec a OpenVPN. Potvrdzuje sa tym
predpoklad, ktory mohol vyplyvat’ z teoretickej Casti prace aj samotného zdmeru autorov
WireGuard.

Na druhej strane sme testovanim zistili, ze technoldgia Open VPN nepredstavuje
takmer ziadnu konkurenciu pre WireGuard.

Sice v testoch s pouzitim RB941-2nD mdzeme vidiet len rozdiely v rddoch
desiatok Mbit/s medzi prenosovymi rychlostami OpenVPN a IPsec, pripisujeme takéto
vysledky bottlenecku a neustdlym problémom s prvkom Mikrotik.
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6.ZAVER

Cielom bakalarskej prace bolo analyzovat’ technologiu WireGuard, d’alej ju porovnat
s technolégiami OpenVPN a IPsec a nakoniec uskutoCnit’ testy, pomocou ktorych by
boli otestované spominané technoldgie a ich parametre (jitter, oneskorenie, prenosové
rychlosti).

V prvej Casti prace sa nachddza opis virtudlnej privatnej siete WireGuard a jeho
fungovanie.

V d’alSej Casti je WireGuard porovnany s technolégiami IPsec a OpenVPN na
zaklade nimi pouzivanych Sifrovacich algoritmov.

V nasledujicej kapitole praca popisuje metodiku a kritérid testovania vykonu
jednotlivych technolégii s pouzitim konkrétneho hardvéru a odpovedajiice;j
konfiguricie topoldgie siete a taktiez predstavuje namerané vysledky pre konkrétne
virtualne privatne siete, pripadne scenar, kedy virtualna privatna siet nie je
implementovana.

Predposledna kapitola predstavuje namerané vysledky uskutocnenych testov pre
kazdu z virtudlnych privétnych sieti.

Posledna kapitola sa venuje porovnaniu nami nameranych vysledkov tykajicich
sa technickych parametrov virtudlnych privatnych sieti, ktorymi su jitter, oneskorenie
pri prenose a dosiahnutel'né prenosové rychlosti, ktoré su relevantné pre nami vopred
zvolené parametre siete a kritérid testovania a taktiez pouzity testovaci hardvér a
softvér.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

FEKT
VUT
AEAD
AKE
AES
DH
DTLS
ECDH
ECDSA
HKDF
ICMP
IKEv2
IP
KCI
KEA+C
MAC
MB
MHz
NAT
PSK
RAM
RSA
RTT
SSH
SSL
TAI
TCP
TLS
UDP
UTF-8
VPN

Fakulta elektrotechniky a komunikaénich technologii

Vysoké uceni technické v Brné
Authenticated Encryption with Associated Data
Authenticated Key Exchange

Advanced Encryption Standard
Diffie-Hellman

Datagram Transport Layer Security
Elliptic-curve Diffie-Hellman
Elliptic-curve Digital Signature Algorithm
Hash-based Key Derivation Function
Internet Control Message Protocol
Internet Key Exchange version 2

Internet Protocol

Key Compromise Impersonation

Key Exchange Algorithm with key confirmation
Message Authentication Code

Megabyte

Megahertz

Network Address Translation

Pre-shared Key

Random Access Memory
Rivest-Shamir-Adleman cryptosystem
Round Trip Time

Secure Shell

Secure Socket Layer

International Atomic Time

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol

Unicode Transformation Format

Virtual Private Network
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