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Anotace

Tato prace se zabyva navrhem pocitacové ucebny pro vyuku pocitacovych siti.
Nejprve se vénuji postupu vytvoreni pocitacové sité. Rozhoduji jaky hardware
a sitové prvky jsou potieba pro realizaci plné¢ funkéni pocitacové sité. Poté popisuji
sitové nastaveni v operacnich systémech. Nakonec jsem se zaméfil na feSeni
konkrétnich ptipadi, které by studenti mohli v takovéto pocitacové ucebné fesit.

Abstract

This project describe design of computer classroom for learning computer
networking. At first I explain how create computer network. I decide about hardware
and network items to use for realization fully functional computer network.
Below I describe network setting in Operating Systems. At the end I fixate
to solution particular cases which could be resolved by students in this computer
classroom.



Podékovani

Rad bych pod€koval vedoucimu bakaléaiské prace Ing. Ladislavu Berankovi,
CSc. za pomoc pii zpracovani tématu této prace.



Obsah

1 UVOMueuninnernnscnsissnnessescnssssnsesssssssssssssessssssssssssssssssssssssssssssssssssssssssssssass 9
2 NAVIrh POCItaCOVE SItE......uuerrrvereivricsrerissnrcssnnisssnncssssnseressssnssssssssnnes 10
2.1 PocitaCova sit’ ODECNE........ccovviiiieciiie e 10
2.2 ProC propojovat pOCItACE?.......cccvuvieeeerieeeecieeeeeiiee e e 10
2.2.1 Sdileni vystupnich zafiZeni..........c.cccveeiieriieiiiiniieiece e 10
2.2.2 Sdileni vstupnich ZafiZeni..........cccuvevuieriiieniieniieieeieeieeee e 11
2.2.3 Sdileni ukladacich zafizeni.........c.ccooeeveiiiiniiniiiiniccecen 11
2.2.4 Sdileni modemu a internetového pripojeni.........cceeceevveeriienieeniienieennen. 11
2.2.5 Sdileni dat @ apliKaCT........ceeeeviieeiiieeciie e 11
20 B VA 4 1 1016 20 5 USRI 11
2.4 SICOVY MOAEL....eiiiiiiiiie e 12
241 MOAEL OST.c..oiieiieieiieieeeeeee ettt 12
2.4.2 MOAEL TCP/IP.....eveeeeeeeeeeeeeteee ettt 15
2.5 Sitové standardy a specifikace..........cccceeeveiiiinciiieeniee e, 16
2.6 ROZACIENT STt.....eeiiiiiiiiiiiiiieieeee e 17
2.6.1 Délenti siti podle fyzick€ho tvart...........cccoeviieiiiniiiciiieeeeeeee e 17
2.6.2 Dé¢leni siti podle struktury a metody administrace..........ccceeevveeeeenennnnn.. 17
2.6.3 Déleni siti dle sitového operacniho systému NOS...........coceeviviineenennne. 18
2.6.4 Déleni siti podle protoKolU........ccueeeviieeiiieeiieeee e 19
2.6.5 Déleni siti podle tOPOIOZIC......cuveeeeuvieeiiieeiiieeiieeeiee e 19
2.6.6 Déleni siti podle architektury..........ccocveevieiiiiiiieniieiee e 20
2.7 PozadavKky na nasi Sit’.........cccceeeeiieiiriiieeeeeee e 20
2.7.1 NAVIH NAST STEE...c.eeeieiiieiieieeeeceee e 20
2.7.2 LoKAINT ST LAN ..ottt e e 21
2.7.3 Charakteristika Sit€ PEer-t0-PEeT.......ccccuieruieriieriiiriieriie ettt 22
2.7.4 Sit€ WIndows @ UNIX.......ooiiiiiiiiiieiieieeieseeeee et 23
2.7.5 Protokol TCP/IP a adresace v Sith.....cc.ccccveeereieeeriieeiieeeieeeieeee e 23
2.7.6 HvEZdiCOVA tOPOIOZIC. ... .eieiiiiiieiieeieete e 25
27T BHREINCT.c..eiiieeieeeee ettt st 26

2.8 Pripojeni K INternetu.......cccovvveieiiiieeiie et 27



3 Hardwarové vybaveni uCebny........ccceierseicssanessercssanesssasessssssssssssnas 29

3.1 Standard IEEE pro sit€ LAN........ccceiiiiiiiiiiieeeeee e, 29
3.1.1 Fast EtherNet.......cocviiiiiiieiieceeeeeee et 30
3.2 SIPOVE KabCLY.....eociiieiiiecicece e 31
3.2.1 Kroucend dvojlinka...........cocoueiiiiriiiiiieiiieieie e 31
3.2.2 Krimpovani KabelU..........coocviiiiiiiiiiiciece e 33
3.3 Patch panel @ ZASUVKY.....cccuviiieiiiiiiiiie e 35
3.3.1 PatCh PanCll.......coeeeieieiieeeeee e 35
3.3.2 ZASUVKA RI-A5. ..ot 36
3.3.3 Praktické vedeni Kabelu...........cccoeviieiiiiniiiiiiieece e 36
3.4 SIPOVA KAITA...c.eviieiiieeiie ettt e e e s eaeee e e 37
3.4.1 Sbérnice zakladnich desek..........ccocueeviiiriiiiiiiiiieiieieeeee e 38
3.4.2 WAKE-OM.....cviiiiieiiiiciiecie ettt ettt st e et eeaaeesbeessseebeesnsseeeensnes 39
3.4.3 Standard sit'ového hardwaru............ccccceeviieiiiiniiiiiieecee e 39
344 TYP KADCIU...cooiiiiiieiece e 40
3.4.5 DUPIEXNT PIOVOZ...c.uvvieeeiieeiieeeiieeeiieeeteeeeiteeesaeeeseaeeeeaeesaaeessennnaeeaaaennes 40
3.4.6 VZdalen€ DOOTOVAN.........cceciiiiiiieeciie ettt e e e 40
3.4.7 Instalace ovIadacCe.........cccveeriieiiiiiiriie e e 41
3.4.8 VoIba SITOVE KaTtY....ccccuiiieiiieciiiecieceeee ettt 41
3.5 SWILCH. e 41
R T B o0 Yo7 A o T ) 1 OSSPSR 43
3.5 2 TYP POttt ettt ettt ettt et e et e e abeenbeessseensaennnes 43
3.5.3 ProvedeNi...ccuieiiieiiiciiecie ettt 43
3.5.4 PIenosOVA TYChIOST......oiiiiiiieiie et 43
3.5.5 SvEteIné INAIKALOTY.....eovuvieiieeiiieiieee et 44
3.5.6 VOIDa SWILCHC.......viieiiieciiiece e e e a e 44
3.0 POCIACE. ...eieiiieeiiiiiee ettt e e e 46
4 Softwarové vybaveni poCitacil......cccereercssuressnnrcssanisssnressanscssnsssscsssones 47
4.1 MS Windows XP Professional...........cccccoueeieeiiiiiiiiiiiiiiiieeeeee, 47
4.1.1 Ovladace SITOVE KaTty......cccveeriieeiiieeiie et 48
4.1.2 Sitovy klient a jeho protoKoly.........ccceceeriieiiieniieiieieeeee e 49

4.1.3 Konfigurace protokolu TCP/IP.........cccccceeerieriiiniieiieeiieeee e 49



4.1.4 Pracovni skupiny a jména poCitaCll.........cceecvervurerieesieenieeiieeerieeeenieeens 50

4.1.5 ZjednodusSené sdileni SOUDOTTL.........c.cevueieiieriiiiiieiieeieeie e 50
4.2 Linux Debian Sarge 3.1 s jddrem 2.6.12.3.......cccceveeeinrrririenennnnn. 52
4.2.1 StArt SYSEEMUL....eiviiriiieiieeieeie ettt ettt e e e sneee e 52
4.2.2 UZIVAEISKE UCLY..c.ueieitieiieiiieeiie ettt e e et e s eaaee e 52
4.2.3 Pi1hlaSeni do SYStEMU.......c.eeeeuiieeiiieeiie ettt e 53
4.2.4 SICOVE TOZNTANT.....c.viiiiiiieiie et 53
4.2.5 KONFIGUIACE STLC....ccvuvieiiiieiiiieeiee ettt stee e e e e e eiaeeeiaeeeneees 55
4.2.6 Ovétent SIPOVE KOMUNIKACE. ........eeeevieeriieeiee e 56
4.2.7 SAMDA.....ceiiieiieeiiieieeete ettt et ettt et e et e saeeteeeabe e bt e enbeeeetbaeesennaaeeans 57

5 Praktické priklady pro VYUuKuU......ceeieervserccsssansccssnsecssssnssescssssssnssanns 59
5.1 IP adresa a maska sit€ pro naS pocitac..........cccvveevvierencvieennnenenns 59
5.1.1 Zadani GlONY.......cooviiiiiiieiie e 60
5.1.2 REBENT TLONY ... 60
5.2 Konfigurace sitové karty a protokolu.............ccceeeecvviiiiiiieiiennnnnn, 62
5.2.1 Zadani GlONY.......ccoviiiiiiieiie ettt 62
5.2.2 Redeni Glohy pro WindOws..............c.oeveueeeieeeeeeeeeeeeeeeeeeeee e 62
5.2.3 Redeni Glohy Pro LINUX............coviueeeeeeeeeeeeeeeeeeeee e 66
5.3 Nastaveni VLAN siti na switchi ASUS..........coooiiieiiiieieiiee e, 70
5.3.1 Zadani GlONY......ccooviiiiiieeiie et 70
5.3.2 RESENT TLONY.......oeveieeeceeeeeeeeee e 70
5.4 Vypocet proménné deélky sitové masky.........ccoeeevveeeiiieeiieeeeeennnn, 75
5.4.1 Zadani UloNY.......cccoiiiiiiiieiieie e 75
5.4.2 REZENT TLONY ..o 76
5.4.3 Alternativni feSeni pomoct CtVETCU.......ccueeuierieriiienieeiieriie e 79
5.5 Fragmentace IP datagramu.............cccecovveeeveiiiieiiiii e 80
5.5.1 Zadani GloNY.......cccuiiiiiiiiieie e 81
5.5.2 RESENT TLONY......co.oeveieeeeeeeeeeeeeeeee e 82

0 ZLAVET aueeicrrrneiinsranicssssnsicsssassesssssssossssnsessssassessssasssssssasssssssssssssssssssssssnnnns 84
6.1 SHIMNULL...ceoiiiieee e e e e e e 84

0.2 ZOANOCEN. .. oot e e e et e e e e e eeeeeeaeeeeeaaeeeeaaeeans &5



| B T<) @2 111 1 2 VRN

Prilohy



1 Uvod

Pro tuto bakaldiskou praci jsem si vybral téma ,Navrh pocitacové ucebny
pro vyuku pocitaCovych siti“. Praci jsem si zvolil zamérné, nebot mne téma
pocitaCovych siti zajima a také jiz mam néjaké zkusSenosti s timto oborem.

Praci jsem rozdélil do ¢tyf hlavnich kapitol. V prvni kapitole se zamétime
na rozbor siti obecné, na jejich vyhody. Dalsi teoretickou ¢ast vénuji rozdéleni
pocitacovych siti podle riznych hledisek. Na zaklad¢ téchto informaci se dostaneme
k praktickému vybéru pozadavkii na sit’ a z toho ndm 1 vyplyne, jak sit’ realizovat.
Jakou zvolit topologii, normu a tfeba i jaky sitovy protokol budeme v siti pouZzivat.

Druha c¢ast se tyka hardwaru pouzitého v bézné pocitacové siti zalozené
na norm¢ Ethernet. Vzdy se seznamime se sitovym prvkem, popiSeme si jeho funkci
a také se pokusime vybrat vhodnou variantu pro nasi sit. Ve vEt§i mife se vénuji
hlavn¢ aktivnim sitovym prvkiim jako je sitova karta a switch.

V dalsi kapitole se vénuji popisu prace s operacnimi systémy. Zaméfime se
hlavné na préci souvisejici se sitovou konfiguraci systému a sitové karty. Také si
ukazeme, jak nastavit sitovy protokol TCP/IP a to jak v systému Windows, tak
1 v systému Linux.

Posledni kapitola se vénuje ukdzkovym piikladiim pro vyuku, které se daji fesit
v dané siti. St€Zejni jsou prvni tii piiklady, které na sebe navazuji a student se nauci
zakladni principy spravy sité. Nalezneme zde i ptiklady, které nevyzaduji pfimo
realizaci v pocitacové siti. Napriklad kdyZz si musime spocitat adresovy prostor
pro pocitace a sité.

Na zavér prace se pokusim zhodnotit pfinos prace a obtiznost tématu. Zdtvodnit
metodiku prace a zvoleny koncept.



2 Navrh pocitacové sité

Nez se pustime do navrhu sité, tak se musime alespon ¢aste¢né seznamit s teorii
tykajici se pocitacovych siti, abychom méli pfedstavu o tom, co obnasi veskeré
pojmy, které poté budeme v praktické Casti pouzivat v textu. Na uplny zacatek si

vvvvv

2.1 Pocéitacova sit’ obecné

Co je to pocitacova sit? Sit’ je pojem pro dvé ¢i vice zafizeni, kterd jsou mezi
sebou propojend a to za ucelem sdileni informaci nebo jejich zdroji. Takovéto
propojeni mize byt realizovano nékolika zpiisoby. Muze byt uskute¢néno pomoci
kabelli nebo pomoci bezdratovych technologii.

Spojovaci kabely mohou byt riznych typl: koaxialni, kroucené dvojlinky
a optické kabely. Propojeni bezdratovych zafizeni vyuziva radiové signaly,
technologie laseru, infracerveného paprsku ¢i satelitniho pfenosu.

Jesté¢ dodejme, Ze sdilené informace a zdroje mohou byt naptiklad datové
soubory, aplika¢ni programy, modemy, tiskarny a dalsi hardwarové zatizeni.

2.2 Proc¢ propojovat pocitace?

Vyhodou pocitace je, Ze miiZze fungovat jako samostatnd vypocetni jednotka.
Nabizi se tedy otazka, pro¢ spojovat pocitace do jedné sité. Odpovédi je hned n€kolik
1 podle publikace Pocitacové site [5].

2.2.1 Sdileni vystupnich zatizeni

Mnohé firemni sit€ vznikly pravé z divodu sdileni vystupnich zafizeni, a to
hlavng spoleénych tiskaren. Setiil se tim &as i penize a uZivatelé si zacali
uvédomovat, Ze takto propojené pocitace mohou sdilet 1 dalsi zafizeni jako plottery,
ruzna grafickéd zafizeni vyuZzivajici elektronicka pera a nebo naptiklad sdileni faxu.
Fax ovSem muZeme sdilet 1 jako vstupni zafizeni.
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2.2.2 Sdileni vstupnich zafizeni

V siti mizeme sdilet vstupni zafizeni jako skenery, digitdlni kamery a dalsi.
Tyto zafizeni sdilime hlavné proto, ze jsou vyuzivana sporadicky a pokud jsou
na vys$i kvalitativni Grovni, byvaji dosti draha. A tak je rozumné takového zatizeni
sdilet v siti.

2.2.3 Sdileni ukladacich zarizeni

Dalsi dulezity prvek v sitich jsou praveé ukladaci zafizeni. Sdileni sitovych
pevnych diskd, disketovych mechanik, CD a DVD mechanik, pamétovych zatizeni
je velkou vyhodou pro préci v siti, jelikoZ na n€¢ miizeme data ukladat jako by to bylo
zafizeni v naSem pocitaci. Takovéto sdileni miizeme vyuzit i u dalSich zafizeni typu
ZIP, JAZ, magneticko-optické disky a v podstaté jakykoliv dalsi ukladaci zatizeni.

2.2.4 Sdileni modemt a internetového ptipojeni

Diilezitou funkci a schopnosti siti je sdileni modemu, ISDN linky, kabelovych
modemu a xDSL adaptéry. Pfes takovato sitova zafizeni miZzeme celou sit’ pfipojit
k Internetu, a to pomoci jediné telefonni linky nebo jednoho uc¢tu u poskytovatele
pfipojeni.

2.2.5 Sdileni dat a aplikaci

Jak hardwarové zafizeni, tak i datové soubory a aplika¢ni programy mohou byt
poskytnuty SirSimu poctd uzivatelii. Takovéto sdileni je velice efektivni vyuziti
ulozné kapacity diski a také vyrazné usnadnuje spolupraci vice uzivateli
na spolecnych projektech. Projekt je uloZen na centralnim misté a vSichni uzivatelé
k nému maji rovnoceny piistup.

Aplika¢ni programy byvaji nainstalovany na serveru. Uzivatelé se pak mohou

pfipojit na tento server a jeho sdileny prostor a spustit z né&j aplikaci na svych
pocitacich bez nutnosti pouziti ilozné kapacity jejich pevnych diskt.

2.3 Vyhody siti

V ptedeslém bloku jsme si nastinili nékteré dtivody, pro€ se sit¢ pouzivaji,
a tak po shrnuti nam vyplynou i vyhody pocitacovych siti.
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Jako prvni vyhodu bych uvedl sdileni dat a tedy, Ze sdilené soubory jsou spole¢né
pro vSechny uzivatele sité. Také mizeme snadno prenaset data. Prekopirovat data
z jednoho pocitace do druhého neni Zadny problém, nepotfebujeme Zadné pienosné
médium, jako disketu nebo FLASH disk a nejsme tak omezeni ani jejich kapacitou.
Dalsi vyhodou je, Ze miizeme sdilet hardwarové prostiedky, jak jsem jiz uvadeél,
tiskarny, skenery, disky a tak dale.

Také komunikace v siti je jednoducha zalezitost. Mezi jednotlivymi pocitaci
mohou putovat zpravy ¢i dopisy. Dnes se jiz hojné vyuziva propojovani celych siti
k Internetu a tak maji vSichni uzivatelé¢ k dispozici sluzby Internetu jako e-mail,
webové stranky a tak dale.

Jako posledni vyhodu zde uvedu ochranu dat, o které jsem se jesté nezminoval.
Spociva v moznosti soustiedit vSechna dilezitd data na jedno misto v siti, vétSinou
server. Zde uloZena data je pak mozné zptistupnit jen nékterym uzivatelim a jinym

je skryt. Snadnéjsi je také pravidelné zalohovani dat nahromadénych na pevnych
discich serveru.

2.4 Sitovy model

Abychom lépe pochopili fungovani pocitacové sité, popiSeme si zde dva zakladni
sitové modely. Sitové modely slouZi jako zaklady pro standardizaci. Modely také
popisuji, jak by méla probihat datovd komunikace. Z toho vyplyva, ze pokud se
vyrobce sitovych komponent drzi téchto standardii v kazdé vrstvé modelu, mély by
tyto komponenty pracovat s komponenty vyrobenymi ostatnimi vyrobci. Informace
jsem Cerpal z publikace Pocitacové sité pro zacinajici spravce [1].

2.4.1 Model OSI

Mezinarodni organizace pro standardizaci a normalizaci pocitacovych siti
nazyvana ISO (International Organization for Standardization) vypracovala
referen¢ni model ISO/OSI (Open Systems Interconnection).

Tento model se sklada ze 7 vrstev. Kazda vrstva jasné definuje funkce potrebné

pro komunikaci a pro svou ¢innost vyuziva sluzeb své sousedni nizsi vrstvy,
pricemz své sluzby pak poskytuje sousedni vyssi vrstvé.
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1) Fyzicka vrstva (ang. physical layer)

Tato vrstva aktivuje, udrzuje a deaktivuje fyzické spoje, tedy navazuje
a ukoncuje spojeni. V této vrstvé také dochdzi k modulaci (demodulaci) digitalnich
dat na signal pouzivany pfenosovym médiem. Také zajistuje, aby vSechny zdroje
byly efektivné rozlozeny mezi vSechny uzivatele.

Zatizeni pracujici na 1. vrstvé jsou sit’ové karty, huby a opakovace.

2) Linkova (spojovd) vrstva (ang. data link laver)

Poskytuje spojeni mezi dvéma sousednimi systémy. Je zodpoveédna za piijimani
a ptenos datovych ramct. Také formatuje fyzické ramce a opatiuje je fyzickou
adresou. Mezi hlavni funkce patii pienos dat mezi jednotlivymi sitovymi prvky
a detekuje ¢i ptipadné opravuje chyby, které vznikly na fyzické vrstve.

Radime sem zafizeni jako mosty (ang. bridge) a prepinace (ang. switch).

3) Sitova (smeérovaci) vrstva (ang. network laver)

V této vrstvé dochazi k smérovani v siti a sitové adresovani. Spojuje systémy,
které spolu pfimo nesousedi. Umoznuje pteklenout rozdilné vlastnosti technologii
v prenosovych sitich. Poskytuje smérovaci funkce, které hlavné pouzivaji
smérovace v sitich.

Na této vrstvé pracuji smérovacle (ang. router) a posilaji data do jinych siti.
Routery jiz pracuji s hierarchickou strukturou adres. Data se posilaji v podobé paketii
a proto zde také najdeme nejzndméjsi protokol Internetevy protokol IP (Internet
Protocol).

4) Transportni vrstva (ang. transport layer)

Transportni vrstva je zodpovédna za pienos dat mezi koncovymi uzly. Hlavnimi
protokoly této vrstvy jsou TCP (Transport Control Protocol) a UDP (User Data
Pentagram). Jednotkou informace pro tuto vrstvu nazyvame segment.

TCP dodava spojovanost a spolehlivost k protokolu IP ze 3. vrstvy a to tak,
ze vytvaii virtudlni okruh mezi koncovymi aplikacemi. UDP zachovava
nespolehlivost a nespojovanost z protokolu IP. Nemd tedy fazi navazovani
a ukonceni spojeni a uz prvni segment UDP obsahuje aplikac¢ni data.
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5) Relacni vrstva (ang. session layer)

Vrstva zajiStuje spojeni, jinak feceno smyslem vrstvy je organizovat
a synchronizovat dialog mezi spolupracujicimi relanimi vrstvami obou systému
a fidit vyménu dat mezi nimi.

6) Prezentacéni vrstva (ang. presentation layer)

Vrstva transformuje data do tvaru, které jiz pouzivaji samotné aplikace. Format
dat se muze liSit na rtiznych systémech. Dulezité je, ze vrstva se zabyva jen
strukturou dat, ale jiZ ne jejich vyznamem, coz je prace posledni aplikacni vrstvy.

7) Aplikaéni vrstva (ang. application laver)

Poskytuje aplikacim ptistup ke komunika¢nimu systému a umoziuje tak jejich
spolupraci. Do této vrstvy patii nasledujici sluzby a protokoly:

e FTP (File Transfer Protocol) - protokol slouZzi k pienosu dat.

e DNS (Domain Name System) - stara se o pfevod doménovych jmen
na IP adresy.

e DHCP (Dynamic Host Configuration Protocol) - slouzi k automatickému
pridélovani IP adres koncovym stanicim v siti.

e POP3 (Post Office Protocol version 3) - protokol se pouziva
ke stahovani e-mailovych zprav z posStovnich servert.

e SMTP (Simple Mail Transfer Protocol) - internetovy protokol ureny
pro pienos e-mailovych zprav mezi stanicemi.

e SSH (Secure Shell) - je to protokol umoziujici bezpecnou komunikaci
mezi dvéma pocitaci za transparentniho Sifrovani pfenasenych dat.

e Telnet (Telecommunicatons Network) - také klient/server protokol, ktery
dovoluje uzivateli klientského terminélu se ptipojit ke vzdalené stanici.

e TFTP (Trivial File Transfer Protocol) - protokol pro pfenos soubord,
ale obsahuje pouze zdkladni funkce FTP.
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2.4.2 Model TCP/IP

Také se mizeme setkat s oznacenim DoD (Department of Defense), jelikoz tyto
dva protokoly byly vyvijeny soucasné¢ v ramci koncepce projektu ARPAnet
(Advanced Research Projects Agency Network).

Model TCP/IP ma pouze 4 vrstvy na rozdil od modelu OSI, ktery jich ma 7.
Ovsem tyto 4 vrstvy modelu TCP/IP se daji namapovat na 7 vrstev modelu OSI, coZ

ukazuje i nasledujici obrazek 1.

Vsimnéme si také, ze ¢islovani jednotlivych vrstev jde odspoda nahoru.

MODEL TCP/IP MODEL OSI
| Aplika¢ni vrstva | | Aplika¢ni vrstva |
| Prezentacni virstva |
| Relaéni virstva |
| Transportni vrstva I | Transporthi vrstva |
| Sitova vrstva | | sitova vrstva |
I Vistva sitoveho rozhrani I | Linkowva vistva |
| Fyzicka virstva |

Obrazek 2 - Mapovani vrstev TCP/IP modelu na model OSI

1) Vrstva sitového rozhrani (ang. network interface)

Pracuji zde protokoly fyzické vrstvy, které umozZiuji pfistup k fyzickému
pfenosovému médiu, ale také standardni protokoly Ethernetu a Token Ringu.

2) Sitova vrstva (ang. network layer)

Zabyva se smérovanim na zaklad€ logickych adres. Také preklada logické adresy
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na MAC (Media Access Control) adresy, o coz se stard protokol ARP (Address
Resloution Protocol) nebo jeho opa¢ny kolega RARP (Reverse Address Resolution
Protocol). Tento pteklad je nezbytny, jelikoz nizsi vrstvy jsou schopny interpretovat
pouze MAC adresy.

Vrstva také zajiStuje sitovou adresaci a pfeddvani datagrami. Proto zde
najdeme dalsi dulezité protokoly, jako IP (Internet Protocol), ICMP (Internet Control
Message Protocol), atd.

3) Transportni vrstva (ang. transport layer)

Je implementovana az v koncovych zatizenich, tedy pocitacich, a ptizptisobuje
chovani sité potfebam aplikace. Na této vrstve pracuji protokoly TCP a UDP.

4) Aplikaéni vrstva (ang. application laver)

Aplikaéni vrstva slouzi programtim ¢i procesiim k prenosu dat po siti. Aplikacni
programy vyuzivaji dvou zdkladnich sluZzeb z transportni vrstvy, a to TCP, UDP
a ptipadné oboji pomoci DNS. K rozsiteni aplikacnich protokolti se pouzivaji porty.
Porty jsou jakéasi domluvena ¢iselnd oznaceni aplikaci. Tedy kazdé sitové spojeni
aplikace je jednoznacné urceno Cislem portu, transportnim protokolem a adresou
pocitace.

2.5 Sitové standardy a specifikace

Pti ndvrhu a realizaci pocitacové siti bychom méli dodrzovat piedepsané normy
a standardy. VétSinou se tim musi jiz fidit vyrobci hardwarl a softwart. Tyto
standardy vydava velké mnoZstvi organizaci a zajiStuji ndm hlavné kompatibilitu
prvki v siti. Cerpano z Névrh a realizace siti Cisco [7].

My se pouze kratce zastavime u organizaci definujici standardy. Jsou to hlavné

tyto:

ISO (International Organization for Standardization)
IEC (International Electrotechnical Commission)

ITU (International Telegraph Union)

IETF (Internet Engineering Task Force)

IEEE ( Institute of Electrical and Electronics Engineers)
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ISO je velice zndmou organizaci definujici standardy, ale jak mizeme vidét
ze seznamu vyse, neni to jedind organizace, ktera se standardizaci zabyva.

Jesté se kratce pozastavime u standardu IEEE, ktery prosazuje vyménu
informaci a vyviji standardy a specifikace pro sitové technologie na nizsich
urovnich. Pro sitové odborniky je dulezitd zejména specifikace tvorici projekt
IEEE 802. Na tento projekt navazuji dal$i standardy. Naptiklad standard IEEE
802.11 se vénuje bezdratovych technologiim a popisuje jakym zplisobem
implementovat bezdratové sit¢ LAN.

2.6 Rozdéleni siti

Sit¢ 1ze délit do nékolika rlznych kategorii v zévislosti na charakteristikach
souvisejicich s jejich administraci nebo feSenim problémi. DéElit sit€ muzeme
podle fyzickych vlastnosti nebo podle charakteristiky programového vybaveni. D¢lit
sit¢ mtizeme naptiklad podle nasledujicich kritérii:

fyzicky tvar

struktura a metoda administrace
sitovy operacni systém

sitové protokoly

topologie

architektura

2.6.1 Déleni siti podle fyzického tvaru

V podstaté se jedna o rozsah sit€¢ prostoroveé nez o to jak se sit’ celkové velka.
Uvadéji se tedy 3 kategorie. Nejmensi je lokélni sitt LAN (Local Area Network),
nejrozsahlejsi je sitt WAN (Wide Area Network). Jakasi sit’ mezi témito dvéma je
metropolitni sitt MAN (Metropolitan Area Network). Tyto sité¢ jsou také viceméné
odliSeny na zaklad¢ finan¢nich ndkladl na realizaci a udrZovani sité. AvSak

vvvvvv

kterou sit’ pokryva.
2.6.2 Déleni siti podle struktury a metody administrace

Toto déleni nam fik4, jak a kym jsou sdilené zdroje spravovany. Sit’ tedy muize
byt délena do dvou struktur.
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Prvni struktura je je pracovni skupina peer-to-peer, ve které pracuje kazdy
pocitac jak v roli klienta, tak v roli serveru. Kazdy uzivatel provadi administraci
zdroju tykajicich se jeho vlastniho pocitace.

Druha struktura se nazyva sit’ klient/server. Zde probiha veskera administrace
na centralnim serveru, na kterém bézi specidlni sitovy operacni systém NOS
(Network Operating System), ktery autorizuje uZzivatelskd jména a hesla, ¢imz
umoznuje ptistup ke sdilenym zdrojim.

Vyhody a nevyhody popisovanych struktur ukazuje tabulka 1.

Vyhody
Sité peer-to-peer Sité klient/server
Mén¢ financn€ naro¢né na implementaci. Nabiz vétsi bezpecnost.
NevyZaduje NOS na serveru. Pri vétsi velikosti sité mnohem snazsi
administrace, jelikoZ je centralizovana.
Nevyzaduje zvlastniho administratora sité. VSechna data mohou byt zazilohovéna z
jednoho mista.
Nevyhody
Sité peer-to-peer Sité klient/server

Nehodi se pfili§ pro vétsisité, administrace by | Vyzaduje specialni a drahy NOS.
poté byla takitka nemozna.

Kazdy uzivatel musi byt dostatecné zkuseny, | Vyzaduje nakladny a vykonnégjsi hardware,
aby zvladl administra¢ni ikony. ktery bude fungovat jako server.
Mensibezpecnost. Vyzaduje profesionalniho administratora.

VSechny pocitace, které sdili zdroje negativnim | Pokud je pouze jeden server, je praveé jedinym
zpusobemovliviiuji vykonnost sité. slabymbodemsité. UzZivatelska data nemusi
tedy byt v piipadé vypadku serveru dostupna.

Tabulka 1 - Vyhody a nevyhody siti peer-to-peer a klient/server [5]
Z tabulky je patrné, ze vybér struktury a ptisluSné administrace zavisi na mnoha
faktorech, jako jsou mnozstvi pocitaci a uzivatelll v siti, bezpecnostni pozadavky,
hardware a dostupny rozpocet.

2.6.3 Déleni siti dle sitového operacniho systému NOS

Sité jsou také nékdy kategorizovany podle sitovych operacnich systémt NOS
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(Network Operating System), které jsou instalovany na serverech a pouzivany
pro kontrolu nad celou siti.

Nejcastéjsi systémy jsou Windows, NetWare a UNIX. Mnoho siti vSak
kombinuje dva nebo vice operac¢nich systému. Tyto sité¢ se Casto nazyvaji hybridni
site.

2.6.4 Délenti siti podle protokolu

Sit¢ také muzeme clenit podle protokolu, ktery pouzivaji pro komunikaci
jednotlivé stanice. Sitové protokoly jsou urcitd pravidla, dle kterych maji byt
pocitace v siti propojeny a jejich vzajemna komunikace udrzovana.

Nejznaméjsi protokoly pro sit¢ LAN jsou NetBEUI, IPX/SPX a TCP/IP.
Ptipadné dalsi protokoly mohou byt naptiklad AppleTalk a sada protokoli OSI.

2.6.5 Déleni siti podle topologie

Jedna se o déleni podle jejich fyzické nebo logické topologie. Fyzicka topologie
je pouhy tvar sité, tedy zpiisob jak sou dané kabely strukturované. Kdezto logickou
topologii je min€na cesta, kterou putuje dany signal od jednoho pocitace k druhému
ptes dalsi sitové prvky.

Fyzicka a logicka topologie mohou byt naprosto shodné. Napiiklad v siti
uspotadané linearné (pocitace v siti jsou uspotfadany za sebou), putuji data po rovné
lince od jednoho pocitate k druhému. Ale sit miiZze disponovat také logickou
a fyzickou topologii, kter¢ vibec shodné nejsou. Jednotlivé segmenty mohou
pfipojovat vSechny pocitace do centralniho hubu ve tvaru hvézdy, av§ak uvniti hubu
muze byt logika vytvofena tak, ze signél putuje od jednoho portu k druhému a tvofi
tak uzavieny kruh.

Nejznamé;jsi topologie siti LAN:

linearni
kruhova
hvézdicova
sitova
hybridni
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2.6.6 Déleni siti podle architektury

Posledni dé€leni je podle architektury. Architektura sit¢ zahrnuje urCitou sadu
specifikaci definujicich fyzické a logické topologie, pouzity typ kabelu, vzdéalenostni
omezeni, metody pfistupu, velikost paketl, hlavicek a mnoho dalSich faktort.
S témito specifikacemi se miizeme setkat pod nazvem data link layer protocols.

Asi nejpopularnéjsimi soucasnymi architekturami siti LAN jsou Ethernet
a Token Ring. Mezi dal$imi je dobré jeSté¢ zminit AppleTalk a ARCnet.

2.7 Pozadavky na nasi sit’

V ptedchozi kapitole jsme si rozdélili sit€ podle riznych kritérii. Struéné jsme si
popsali kazdou moznost déleni. V této kapitole bych se chtél podrobnéji vénovat
predchozimu rozdéleni siti a to tim zpisobem, Ze z kazdého jednotlivého d€leni vzdy
vyberu jen ten pfipad, ktery je podstatny pro na$ navrh sité.

Jesté nez se pustime do charakteristiky nasi sité, ujasnéme si jak bude naSe sit’
vypadat a jaké komponenty bude obsahovat.

2.7.1 Navrh nasi sité

V mém navrhu sité pocitam se 16 osobnimi pocitaci, které budou rozdéleny
na ctvetice. Kazda ¢tverice odpovidé jedné fadée stoli v u¢ebné a tomu také odpovida
oznaceni pocitacii. Kazdy pocita¢ ma ¢iselné oznaceni, které se sklada ze dvou cifer,
kde prvni cifra nam tika, v kolikaté fad¢ je pocita¢ umistén. Druhé cifra udava poradi
daného pocitace od levého kraje v dané fad€. Z toho vyplyva, Ze kazdy pocita¢ ma
jedinecné Cislo v siti a do budoucna neni problém sit’ rozsifit od dal§i pocitace
a pokracovat tak i v piehledném znaceni.

Kazda takovato ¢tvetice pocitaci je pripojena pomoci UTP kabeli ke switchi.
V siti mame 4 switche a ke kazdému je pfipojend jedna tada nebo-li Ctvefice
pocitaci. Switche jsou oznaCeny pismeny A az D, kde A odpovidd prvni fad¢
pocitac. Switch jsou stohovatelné a tak jsou jeSté propojeny mezi sebou opét
kroucenou dvojlinkou.

Celé schéma a topologie sité, ale také znaeni komponent v siti, je prehledné
vidét na nasledujicim obrazku 1.
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Switch A

Obrazek 1 - Schéma zapojeni pocitacii a switchii ve hvezdicové topologii

Plivodni navrh obsahoval jesté jeden switch, ktery by byl pfipojen do celoSkolni
sit¢ a tedy 1 k Internetu. V obrazku neni zakreslen. Uvazoval jsem, ze by kazdy
pocitac mél dvé sitové karty a pravé jedna z nich by byla pfipojena nastélo
ke tomuto switchi. Kazdy pocita¢ by tak mél pfistup k Internetu i béhem cvicnych
pokusti na druhé sitové karté. Student by si tak mohl hledat 1 informace k zadanym
uloham, které budou také na Internetu prezentovany.

Rekli jsme si, ze pokud délime sité podle fyzického tvaru, mame na vybér sité
typu LAN, MAN a WAN. Proto si ted’ také popiSeme jenom sit’ typu LAN a od siti
MAN a WAN se distancujeme, protoze nejsou pro nas navrh pocitacové ucebny
dalezité. Podobnym zptisobem budeme postupovat i u dalSich dé€licich kritérii.

2.7.2 Lokalni sit LAN

Mym ukolem je navrhnout sit’, kterda se bude rozkladat v jedné pocitacové
ucebné a tak je patrné, Ze z nabizenych variant se bude jednat o sit’ typu LAN (Local
Area Network).
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Sit LAN je tedy limitovana uréitym prostorem a tak to musi byt pocitace
umisténé blizko sebe. Ale i tak se velikost siti LAN miize vyrazn¢ liSit. Muze se
jednat o dva pocitace vedle sebe a nebo také desitky az stovky pocitacii rozmisténych
v nékolika patrech celé¢ budovy. Samoziejmé, Ze pocet pocitact je také ovlivnén
pouzitym typem pienosového média a sitovou architekturou, coz si pfiblizime
pozdéji.

Vétsi sit¢ LAN mohou byt pro snazsi administraci rozdéleny do pracovnich
skupin tzv. workgroups, kde se sdileji stejné zdroje jakou soubory, tiskarny
a aplikace.

Pro naSe vyukové ucely bude stacit sitt LAN, kterd nebude rozdélena
do pracovnich skupin. Jak jsem jiz naznacil celd nase sit’ bude realizovana v jedné
mistnosti a predpokladany pocet bude 16 pracovnich stanic.

2.7.3 Charakteristika sit¢ peer-to-peer

Kdyz jsme délili sit¢ podle metody administrace, tak jsme méli na vybér
ze dvou variant a to klient/server nebo peer-to-peer sit. Jelikoz v nas$i malé siti
nebude realizovan server, tak volime pravé sit’ peer-to-peer.

Server do sit¢ nekomponujeme zatim hlavné z finan¢nich divodi, ale je dobré
pocitat s jeho budoucim nasazenim. Pfidani serveru by v budoucnu nemél byt
problém a takovéto rozsifeni naSi pocitacové sité nebude mit zasadni vliv
na prestavbu site.

Uvéazime-li, Ze struktura peer-to-peer se hodi zejména pro mensi sité, ve kterych
neni striktné¢ vyzadovéana bezpecnost, tak to vyhovuje pfesné nasim pozadavkim.
Také implementace takovéto sit€¢ neni vilbec finanéné nédro¢nd a se soudobymi
opera¢nimi systémy typu Windows a rliznymi verzemi Linuxu se zabudovanymi
sitovymi komponenty také velice jednoducha.

Administrace uzivatelli a zdroji je v takovéto siti decentralizovana. Kazdy
pocitac je v siti v roli jak klienta tak i serveru, coz znamend, ze kazdy pocita¢ mize
sdilet své zdroje s ostatnimi a mlize také ptistupovat ke zdrojim pocitacii ostatnich.
Kazdy uzivatel je sim zodpovédny za administraci konkrétnich pocitacovych zdroji,
naptiklad tvorba uZzivatelskych uctl, sdilenych polozek a pfifazovani ptislusnych
prav pro piistup. Kazdy uzivatel je také sam zodpovédny za zalohu dat na tom
kterém pocitaci.
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2.7.4 Sité¢ Windows a UNIX

Nase sit’ bude tzv. hybridni, jelikoZz na vSech klientech budeme mit
nainstalovany dva operacni systémy a to MS Windows XP a distribuci Linuxu
Debian. Operacni systémy podrobnéji probereme v kapitole 4 Softwarové vybaveni
pocitaci.

2.7.5 Protokol TCP/IP a adresace v siti

Protokol TCP/IP

Z nabizenych protokolti si vybereme protokol TCP/IP (Transmission Control
Protocol / Internet Protocol) a to i navzdory skute¢nosti, ze se jedna o feSeni

wewr

zdaleka nejrozsitenégjsi. Existuje hned n€kolik dobrych divodi, pro¢ tomu tak je:

e TCP/IP vyuziva flexibilni adresni schéma, které je dobfe smérovatelne,
a to 1 v ramci rozsahlych siti.

e Témct vSechny operacni systémy a platformy mohou s TCP/IP pracovat.
e Dostupna je celd fada nastrojii a pomucek, nékteré jsou implementovany
piimo v protokolu a nékteré jsou dodavany jako samostatné programy

ulehcujici praci s TCP/IP.

e TCP/IP je protokolem globalniho Internetu. Aby se mohl systém pfipojit
do sité Internet, musi na ném bézet protokol TCP/IP.

Adresace v sitich TCP/IP

Abychom mohli identifikovat konkrétni zafizeni v siti, musime znat jeho
IP adresu (Internet Protocol). VeSkera posiland data v siti a Internetu obsahuji
v hlavi¢ce praveé tuto adresu a to jak pfijemce tak odesilatele. V hlavic¢ce je mnoho
dalSich informaci, kterymi se ted’ zabyvat nebudeme.

Dnes existuji dvé verze IP adresy. Adresy IPv4 a adresy IPv6. Rozdil je mezi
nimi hlavné v poctu bitl. IPv4 ma 32 bitl, kdezto IPv6 jich ma 128 a tedy i mnohem
vyssi adresovy prostor. My vSak budeme v nasi siti pouzivat starS$i verzi a tak se
adresami IPv6 vice zabyvat nebudeme.
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Adresa IPv4 se sklada ze 32bitového cisla. Je zapisovdna po jednotlivych
bajtech a ty oddélujeme teckami. Hodnoty jednotlivych bajti zapisujeme
pro ptehlednost v desitkové soustavé. Naptiklad IP adresa portdlu www.google.com
je209.85.135.103.

Miizeme si tedy dopoéitat, ze moznych adres je 2% = 4 294 967 296. Cast
z tohoto adresového prostoru je ovsem urcena pro protokoly a nemohou byt nikomu
pridéleny.

Adresu si rozdélme na tfi zakladni casti. Adresa sit¢, adresa podsité a adresa
pocitace. Piivodné se IP adresa délila jenom na adresu sité a adresu pocitace, ale toto
dé€leni se ukazalo jako pftilis hrubé. Lokalni ¢ast adresy se tedy rozdélila na podsit
a pocitac. Muzeme tedy fici, ze mezi pocitaCi se stejnou adresou sité a podsité
muzeme data dopravovat piimo, jelikoZ oba pocitace jsou ve stejném Ethernetu.
Nachazi-li se adresa v jiné siti, je jiz nutné datagram smérovat a pres smérovac
dopravit dale do jiné sit¢.

Adresu sité¢ ndm poskytuje poskytovatel ptipojeni. Lokalni ¢ast adresy urcuje
spravce té dané sité. Také rozhoduje, zda budou v siti podsité a jak velky budou mit
adresovy prostor.

Hranici mezi adresou podsité a pocitate urcuje maska podsité. Maska ma
stejny zapis jako IP adresa. Diulezité je, ze v bindrnim tvaru obsahuje jednicky
od zacatku adresy a ty znaci, Ze se jednd o sit’ a podsit’. Zbytek adresy jsou nuly a ty
plati pro pocitac. IP adresa s maskou je nezbytnou soucasti konfigurace sitového
rozhrani, cemuz se budeme vénovat pozd¢ji.

Nyni se dostdvame k adresovani v siti. IP adresy jsou rozd€leny do tiid a to
podle toho, jak velka cast adresy reprezentuje sit’ a jak velky zbytek pocitac.
Odpovidajici ttidu pozname podle prvniho bajt, pocita¢ ji poznd podle par prvnich
bitl. Mlizeme se o tom presveédcit z nasledujici tabulky 2.

Trida | Prni bity | Prvni bajt | Bity pro sit’ | Bity pro PC | Pocet siti | Pocitaci vsiti Maska
A 0 0-127 7 24 126 16777214 255.0.0.0
B 10 128-191 14 16 16384 65534 255.255.0.0.
C 110 192-223 21 8 2097152 254 255.255.255.0
D 1110 224-239 multicast
E 1111 240-255 rezerva

Tabulka 2 - Rozdéleni IP adres do trid
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Naopak nejvyssi adresa v siti, tedy adresa pocitace obsahuje samé jednicky, je uréena
pro broadcast. Broadcast je vSesmérové vysilani. Adresy 127.x.x.x, nejcastéji
127.0.0.1, reprezentuji loopback. Loopback je smycka a umoziuje posilat pakety
sam sob¢. Tyto adresy mizeme zaradit do tzv. vyhrazenych adres.

Do vyhrazenych adres jeSté zaclenime nevetejné, interni adresy, které maji ttidy
A, B a C. Tyto adresy pouzivame pro adresovani ve vnitinich sitich.

e TiidaA-10.0.0.0 az 10.255.255.255 (16 777 214 adres)
e TiidaB-172.16.0.0 az 172.16.255.255 (1 048 544 adres)
e Tiida C-192.168.x.0 az 192.168.x.255 (65 024 adres)

S témito adresami budeme nejCasteji pracovat pti feSeni ptikladii uvedenych
v posledni kapitole.

2.7.6 Hvézdicova topologie

Volime hvézdicovou sit), téz nazyvanou star nebo star bus. Je to nejoblibené;si
uspofadani pocita¢li v sitich LAN. Oblibena je hlavné proto, ze ma také velmi
jednoduchou implementaci a to tak, ze kazdy pocita¢ piipojime do hubu, v nasem
ptipadé switche. Switch si popiSeme v kapitole 3 Hardwarové vybaveni ucebny.

Jako pfenosové médium v siti zaloZzené na hvézdicové topologii volime obvykle
nestinénou kroucenou dvojlinku UTP (Unshielded Twisted Pair) a tomu odpovida

1 zvolena architektura Ethernet 10BaseT nebo 100BaseT.

Vvhody hvézdicové sité:

Takovato sit’ je mnohem vice tolerantni k chybam, coz znamend, ze pokud je
jeden pocita¢ odpojen nebo je porusen kabel, tykd se to pouze tohoto pocitace
a zbytek sit€¢ mize bez problému komunikovat dale.

Dalsi vyhodou je, Ze tato topologie nabizi velice jednoduchou rekonfiguraci.
Ptidavame-li nebo naopak odebirame-li pocitac ze sité, staci pouze jednoduse zapojit
¢1 vypojit kabel. I feSeni problému ve fyzické vrstvé je s touto topologii také velice
snadné, zejména pokud pouzijeme inteligentni hub ¢i switch obsahujici diagnostické
nastroje.
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Nevvhody hvézdicové sité:

Prvni nevyhodou je, Ze toto feSeni sit¢ je mnohem vice naro¢né na mnozstvi
kabelil, nez jaké je tomu u topologie linedrni nebo kruhové, protoze kazdy pocitac
musi mit od sebe natazeny kabel na celou vzdalenost az k centrdlnimu hubu.
Za druhé musime do sit¢ zakomponovat pravé bud’ hub a nebo switch, coz je dalsi
zdroj finan¢nich nékladu.

2.7.7 Ethernet

Ethernet byl vyvinut v 60. letech a je definovan specifikaci IEEE 802.3
a dodnes je nejpopularnéjsi architekturou. Blizsi specifikace je jesté IEE 802.3u,
ktera plati pro normu 100BaseT.

Jelikoz jsme si pro sit’ zvolili hvézdicovou topologii, tak tim padem musime
pouzit i architekturu Ethernetu. Sit¢ Ethernetu pouzivaji metody pfistupu k médiu
CSMA/CD (Carrier Sense Multiple Access/Collision Detection). Standardni Ethernet
je limitovan rychlosti 10 Mbps. Dnes se ale jiz bézné vyuziva tzv. Fast Ethernet

vvvvvv

A tak v zavislosti na pouzitém kabelu mizeme Ethernet rozdélit na rizné
subkategorie jako napiiklad 10Base5, 10Base2, 10BaseT, 100BaseT, 1000BaseT,
100BaseVG-Any LAN, 10BaseFL,100BaseFL a dalsi.

Pro lepSi pochopeni jen doddvam, Ze d&islo pfed slovem ,,Base udava
prenosovou rychlost a pismeno ¢i ¢islo za slovem ,,Base* udava typ kabelu, ktery je
pouzit pro spojeni sitovych prvkia. Napiiklad 10Base5 je Ethernet s maximalni
ptenosovou rychlosti 10 Mbps a jako pfenosové médium je pouzit tlusty koaxialni
kabel s dosahem signalu 500 metrt.

Jelikoz naSe pocitace jsou vybaveny sitovymi kartami o rychlostech 100 Mbps
a pouzita kabeldz bude metalickd, pfesné nestinénd kroucend dvojlinka, tak se

zamétime na specifikaci Ethernetu 100BaseT.

Ethernet 100BaseT:

Jiz klasifikace 100BaseT v ndzvu ndm napovida, Ze Ethernet pobéZi rychlosti
100 Mbps. Pismeno T je zkratkou pro twisted, tedy pouzijeme krouceny dvojlinku.
Nestinénd kroucend dvojlinka se zna¢i UTP (Unshielded Twisted Pair) a stinéna
kroucena dvojlinka se oznacuje jako STP (Shielded Twisted Pair).
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Kabel UTP se vyrabi a dodavd v nékolika stupnich identifikovanych jako
¢islované kategorie. V tabulce 3 mame kategorie UTP kabeltl a jejich vyuziti.

UTP kategorie | Max. prenosova rychlost Charakteristiky a pouZiti

Cat 1 Pouze hlas Star$i telefoni instalace

Cat 2 4 Mbps Nedoporucovano pro datové pienosy

Cat3 16 Mbps Spatna datové rozpoznavaci schopnost,
pouzivano pro telefonnirozvody

Cat 4 20 Mbps Vhodné pro ethernetové sité 10 Mbps

Cat5 100 Mbps - 1 Gbps Nejpopularngjsiv sitich LAN, pouZivano
pro rychly Ethernet (100 Mbps)

Cat Se 155 Mbps Pouzivano pro rychly Ethemet a 155 Mbps
ATM (Asynchronous Transfer Mode)

Cat6 &7 1 Gbps a vyse Pouzivano pro nové gigabitové
ethernetové technologie

Tabulka 3 - Dostupné kategorie UTP kabelii [1]

Je tedy jasné, ze UTP kabel podporuje mnohem vyssi rychlosti nez koaxialni
kabel, ktery dosahuje rychlosti maximalné¢ 10 Mbps. UTP kabel je také velice
flexibilni a dobie se instaluje. Na konec kabelu se dava RJ konektor, coz je typ
modularnich zasuvek uZivany pro klasické telefony. PrestoZe telefony vyuZivaji
mensi RJ-11 konektor, vétSina ethernetovych kabell je pfipojena trochu vétsim
konektorem RJ-45.

Z tabulky 3 je také patrné, ze pro sit’ 100BaseT pouzijeme jako propojovaci
kabely kategorie Cat 5 nebo Cat Se.

Jesté¢ bych podotkl, Ze mnoho sitovych karet a prvkl je navrzeno tak,
aby podporovaly 1 niz$i pfenosové rychlosti, naptiklad 10 Mbps, coz je poté pii
pfechodu na vysSi verzi Ethernetu velice pfinosné. Navic je mozné s vyuzitim

spravného vybaveni provozovat sit’ v jedné ¢asti na 10 Mbps a ostatnich ¢astech
na 10 Mbps.

2.8 Pripojeni k Internetu

Je jasné, ze nebudeme pro nasi malou sit’ Zadat poskytovatele (ang. providera)
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o pridéleni adresy sité, ptes kterou bychom méli ptimy pfistup i Internetu. Vyuzijeme
jiz existujici univerzitni sit, kde si nechame pfidé€lit urCity rozsah vnitinich
neveiejnych IP adres, jako je tomu u ostatnich pocitacovych uceben.

Pravé kvili pfipojeni k Internetu pocitdme v navrhu sité¢ s pouzitim dvou
sitovych karet v jednom pocitaci. Prvni sitova karta bude slouzit po pokusné ucely
v laboratofi, kdezto druha bude slouzit k propojeni na vyhrazeny switch, ktery jiz
bude propojen na Skolni router. To uz se ale dostavame ven z nasi pocitacové sité
a tomu se jiz vénovat nebudeme.

Od pocitace ke switchim tedy vzdy povede par sitovych kabeld az k patch
panelim v racku a zde teprve dojde k déleni ucelu kabelt. Také sitovou kartu,
ptes kterou budeme pfipojeni k Internetu, nastavime podle hodnot od spravce celé
sité a v budoucnu jiZ toto nastaveni nebudeme ménit.
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3 Hardwarové vybaveni uc¢ebny

V této kapitole se zamefime hlavné na hardwarové vybaveni pocitacové ucebny.
Do hardwaru zatadime jak samotné pocitace, tak sitové komponenty aktivni
1 pasivni. Mezi pasivni prvky fadime kabely, konektory, patch panely, zasuvky, atd.
Aktivni sitové prvky jsou takové, které jiz néjakym zpiisobem pracuji se signalem,
jako naptiklad sitova karta, huby, switche, bridge, routery, firewally atd. PopiSeme si
hlavné prvky, které v nasi siti pouzijeme a také se budeme zabyvat jejich nastavenim
¢i piipadné instalaci ovladaci.

Ale abychom zvolili spravny sitovy hardware, musime se nejdiive blize
seznamit se standardy sitového hardwaru. A proto byli piijaty normy, které definuji
zakladni pozadavky na technické provedeni siti. Tuto normalizaci provadi
organizace IEEE (Institute of Electrical and Electronics Engineers). O této
organizaci jsem se zminil jiz ve druhé kapitole. Ted se na ni podivame blize.

3.1 Standard IEEE pro sité LAN

Jednotlivé normy standardu IEEE nesou jeji oznaCeni. My se zamétfime
nanormu IEEE 802.3, ktera se vénuje standardim sité¢ Ethernet. Pouzity zdroj
Pocitacove site LAN / MAN / WAN [3].

Norma IEEE nam udéva technické parametry vSech sitovych hardwarovych
komponent. Nas vSak z praktického hlediska budou nejvice zajimat nasledujici
vlastnosti definované timto standardem:

e Pristupova metoda
e Topologie sité
e Typ kabelu, jeho délka, konektory
e Rychlost pfenosu dat

Norma se také zabyva dikladnym popisem vSech detaild sité, jako slozenim
datového paketu, tvarem elektrickych signalli atd. Ale my se budeme vénovat pouze
vyse popsanym vlastnostem.

Jesté nez se pustime do rozboru Ethernetu, je nutné si uvédomit ze Ethernet ma
nekolik variant a ty sou d€leny podle pfenosové rychlosti v siti. My si podrobnéji
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popiSeme pouze jeden z nich a to ten, ktery bude normou pro nasi sit. Je to Fast
Ethernet. Ale pro Uplnost si nejdiive uvedeme seznam téch, se kterymi se miizeme
v praxi potkat:

Ethernet - pro pienosovou rychlost 10 Mb/s

Fast Ethernet - pro pienosovou rychlost 100 Mb/s

Gigabit Ethernet - pro pienosovou rychlost 1000 Mb/s

10Gb Ethernet (standard 802.3ae) - pro pfenosovou rychlost 10 Gb/s

3.1.1 Fast Ethernet

Fast Ethernet je oznaceni pro Ethernet, ktery dosahuje ptenosové rychlosti 100
Mb/s. Fast Ethernet je stidle nejrozsifenéj$i normou a odpovidd doporuceni IEEE
802.3. Z toho také vyplyva, Zze metoda pro pfenos dat je zalozena na pristupu
CSMA/CD (Carrier Sense Multiple Access with Collision Detection).

CSMA je metoda vyuZivajici vicenasobny pfistup. Piipona CD nam ftika, Ze
stanice pii svém vysilani souc¢asné kontroluje pienosové médium, jestli nezachyti
jiné vysilani na médiu, se kterym by kolidovala. JestliZe stanice zjisti kolizi, pfestava
vysilat a za¢ne ¢ekat ndhodnou dobu a poté opakuje své vysilani znova.

Fast Ethernet ma dale jeSté¢ tii varianty 100BASE-TX, 100BASE-FX
a 100BASE-T4.

1) 100BASE-TX

Tato varianta vyuziva jako pfenosové médium stinénou ¢i nestinénou kroucenou
dvojlinku kategorie 5 a vyuziva dva pary ze ¢ty moznych. To znac¢i pismeno ,, T
v ndzvu. Maximdlni délka kabelu je stanovena na 100 m. Tuto variantu vyuzijeme
v nasi pocitacovy siti.

2) 100BASE-FX

Zde se voli optické kabely jako prenosové médium, coz znaci F v ndzvu. Délka
segmentu muze byt az 412 metrit pro multividové kabely s polovicnim duplexem
nebo az 10 000 metrt pro jednovidové kabely s duplexnim rezimem.

3) 100BASE-T4

Je to star$i norma, ktera se v praxi témét nepouziva. Jako prenosové médium je
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také stanovena kroucend dvojlinka, ale zde je to kategorie 3 a 4 a vyuzivaji se
vSechny Ctyfi pary v kabelu. Maximalni délka je stejna jako u normy TX 100 metra.

3.2 Sitové kabely

Jako ptenosové médium si miZzeme zvolit metalické kabely, optické kabely
anebo vzduch cili bezdratové prenosové prostiedi. V nasi siti budeme pocitace
a sitové prvky propojovat metalickymi kabely. Hlavni diitvody jsou snadné realizace
a nizkd cena. OvSem metalickych kabel médme nékolik druhti, které bychom mohli
teoreticky pouzit. Kdyz vynechame koaxialni kabely, které se pouzivali v dobé&
minulé, zbude ndm pouze jedna varianta a to kroucena dvojlinka.

V siti bychom mohli a méli pouzit i optické kabely a to na propojeni switcht.
OvSem switche, které budeme instalovat v nasi siti toto neumoziiuji. Popis switche si
jesté uvedeme v jedné z nasledujicich kapitol.

Jelikoz budeme pouzivat kroucenou dvojlinku, budu se podrobnéji vénovat
praveé tomuto prenosovému médiu.

3.2.1 Kroucena dvojlinka

Pro¢ dvojlinka a pro¢ kroucend? Dvojlinka je vzZity nazev pro tento kabel,
protoze v kabelu je dvojce vodicl a to ne jenom jedna, ale Ctyii dvojce ¢i pary
vodict. Kroucena je proto, ze tyto pary jsou krouceny kolem sebe, ale jsou krouceny
1 jednotlivé pary. Dva vodice jsou krouceny kolem sebe z divodu zlepSeni
elektrickych vlastnosti kabelu. Omezuji se tak ptreslechy mezi pary a potlacuje se
elektromagnetické zatfeni do okoli a 1 jeho piijem z okoli.
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Obrazek 3 - UTP kabel
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Mezi zakladni dé€leni patii, jestli je dvojlinka stinéna ¢i nestinénd. Stinéna
dvojlinka se zna¢i STP (Shelded Twisted Pair) a nestinéna dvojlinka se znac¢i UTP
(Unshelded Twisted Pair). U stinéné dvojlinky mize nalézt stinéni v podob¢ tenkého
kovového obalu, ktery je jesté pfipadné opleteno tenkymi dratky. Podobné stinéni
muzeme pozorovat na koaxidlnich kabelech. Toto stinéni slouzi jeste k vétSimu
potlaceni rusivych jevii jako pravé elektromagnetické zareni. Stinény kabel byva
obvykle o trochu drazsi a také méné ohebny. Praveé z divodu ohebnosti ho nebudeme
pouzivat v nasi siti, protoze predpokladame, ze s kabely bude ¢asto manipulovano
a nepruznost by byla jen na obtiz.

S timto souvisi 1 dal$i kritérium a to jestli jsou vodi€e vyrobeny jako jednolity
drat ¢i jako lanko slozeno z nékolika jemnych dratkt. Zde budeme volit sice drazsi,
ale zato vice flexibilni lanko. U lanka také nedochazi tak ¢asto k ukrouceni a zlomeni
kabelu.

Pies tuto volbu se dostdvame dale a to k podstatné casti kabelu, coz jsou
konektory. Ty se pravé nepatrné lisi podle pouzitého typu vodice. Tedy pro drat je
jiny konektor nez pro lanko. Konektory se 1i§i v kovovych kontaktech. Do lanka jsou
kontakty zafezavany, kdezto dratek je ovinut kontaktem.

Obrazek 4 - konektor RJ-45

OvSem oba tyto konektory maji UpIn¢ stejné oznaceni a to konektor RJ-45. Je
podobny konektoru na telefonnim kabelu, ktery ma oznaceni RJ11, ale je o néco
vetsi. To vyplyva z poctl vodict pfivedenych do konektori, kde u sitového kabelu je
vodicl osm a u telefonniho kabelu jsou pouze ¢tyfi. Jiz jsme si fekli, Ze ne vSechny
pary v kabelu musi byt vyuzity.

Také jiz vime z ptedchozich kapitol, ze pouzijeme kabel kategorie 5, ktery

vyhovuje nasi normé Fast Ethernetu. Nyni se podivame na to, jak ke kabelu piipojit
konektor.
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3.2.2 Krimpovani kabelu

Krimpovani kabelu je pojem pro ,nacvaknuti“ konektoru na kabel.
Nakrimpovani kabelu neni nijak slozita a po chvili praxe jde vSe snadno. Budeme
ovSem potifebovat krimpovaci kleSté, kterymi konektor v zavéru na kabel
pfipevnime. OvSem nez dojde k samotnému nakrimpovani konektoru, musime si
kabel pftipravit. Pokud vyrabime patch kabel, tak si ucvakneme pozadovanou délku
kabelu. K tomu ndm poslouzi znaceni v metrech pfimo na obalu kabelu. Pokud
ovSem tahame kabel zdi nebo liStou, je lepSi kabel nechat namotany na civce
a ucvaknout ho az po protazeni. Nemizeme se tak splést v délce kabelu.

Pokud chceme chrénit konektor pfed ulomenim zaklopky, navleCeme v prvni
fad¢ krytku konektoru na kabel. Kabel pak oholime asi 1,5 cm od konce a rozpleteme
jednotlivé vodice. Vodicu je 8, jsou to tedy 4 pary. Kazdy par ma svoji barvu. Jeden
z vodicl v paru je barevny a jeden barevny s prerusovanou bilou barvou. Jak vodice
sefadit vedle sebe nam udadvaji dva standardy T568A a T568B. Pro normu
100BASE-TX plati hodnoty z Tabulky 4.

T568A T568B
1 |zelena - bila RD+| 1 |oranzova-bila TD +
2 |zelend RD- | 2 |oranzova TD -
3 |oranzova - bila TD+| 3 |zelena -bila RD +
4 |modrad nic | 4 |modrd nic
5 |modra - bila nic | 5 |modra-bila nic
6 |oranzova TD-| 6 |zelend RD -
7 |hnéda - bila nic | 7 |hnéda-bila nic
8 |hnéda nic | 8 |hnéda nic

Tabulka 4 - Standardy pro zapojeni vodicii do konektoru

Jak je patrné z Tabulky 4, k ptenosu dat nam slouZi pouze ¢tyii vodice. Jsou to
vodi¢e RD (Receive Data) pro ptijem dat a TD (Transmit Data) pro odeslani dat.
Plus ¢i minus znaci napéti na vodici.

Chceme-li propojit pocitac¢ s aktivnim sitovym prvkem jako je hub, switch
nebo router, pouzijeme piimy kabel. Oba konektory na kabelu zapojime podle stejné
normy, tedy bud T568A - T568A nebo T568B - T568B. V praxi se pouzZiva spiSe
druhd varianta, ale neni to podminkou.
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Pro piimé propojeni dvou pocitacli ovSem pouzijeme KkFiZeny kabel. Pak
pouzijeme zapojeni konektord T568A - T568B. Pro uplnost jesté dodejme, ze
existuje tieti varianta a to prevraceny kabel. Tedy vodi¢ 1 bude na druhé strané §,
vodi€ 2 bude 7, atd.

Primé zapojeni TS68B - TS68B
BJ45 RJ45

00 = T L by
00 ) T L by

KiiZené zapojeni T568A - TS68B
R.J45 RJ45

00 o Tt 0 R —
00 T D R

Obrazek 5 - Zapojeni konektoru

Dejme tomu, Ze si chceme nacvaknout konektor podle normy T568B. Vezmeme
konektor pfed sebe a nastavime ho tak, aby jsme vidéli dovnitf konektoru a kontakty
smétovali vzhiiru. Do konektoru zastréime kabel, tak ze vodi¢e budou natlaceny
az k iplném konci konektoru a dotlacime i buZzirku do konektoru co nejhloubéji.
Musime si ale davat pozor, aby se nam vodi¢e v konektoru neptektizili a dodrzeli
jsme tak zapojeni podle normy T568B. Tedy prvni kabel zleva bude bilo-oranzovy.
Dobte nasazeny konektor miizeme nacvaknout krimpovacimi klestémi.

Tester kahelu Erimpovaci kleita

Obrazek 6 - Pomucky pro krimpovani kabelu
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TotéZz provedeme na druhém konci kabelu a madme hotovy piimy kabel. Ted’
uz ho zbyva pouze zméfit, jestli jsme nékde neucinili chybu. K tomuto tcelu se
pouziva specialni tester kabeli.

3.3 Patch panel a zasuvky
Pro lepsi vedeni kabeli po ucebné je dobré pouzit patch panely a zasuvky.
3.3.1 Patch panel

Patch panel je nazev pro propojovaci prvek mezi kabely od pocitaci
a switchem. VétSinou se umistuje do racku, kde jsou i switche a n€kdy 1 server.
Proto se patch panely vyrabi i v takovych velikostech, aby byli snadno umisténé
do racku. Nejcastéjsi rozmér je 19 palci. Na patch panelu je n€kolik desitek porth
pro konektory RJ-45. Pocet se vétSinou voli podle poctil portd na switchi, vétSinou
12 nebo 24 portt.

Porty na ptfedni stran¢€ panelu jsou jako vystupni. Kabely od pocitaci se fixuji
ze zadni strany. Opét montaZ kabelu je dosti jednoducha a po chvilce praxe ndm
nebude dé€lat zaddny problém. Otocime si panel zadni stranou k sobé a mizeme vidét,
ze pro kazdy port je uréena specidlni kostka nebo fadka kontaktd, kterd je oznacena
barvami stejnymi jako jsou barvy vodictu v kabelu. Pomoci zarezového narazeciho
nastroje kazdy vodi¢ natlacime do dané pozice a vodi¢ zatfizneme. Pokud mame
narazeny vSechny kabely, miizeme patch panel pfipevnit do racku. Poté je jesté dobré
kabely svéazat vazacimi paskami, aby se ndm kabely nemotaly rizné€ po racku a také
aby dochézelo k lepSimu proudéni vzduchu potiebnému k chlazeni switchti.

(i
AN AT
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Obrazek 7 nam ukazuje jak mé vypadat spravné vyvazani kabelil a také narazeni
kabelu z druhé strany pomoci zatezového nardzeciho zatizeni.

3.3.2 Zasuvka RJ-45

Zasuvka je v principu podobnd patch panelu. Ale u zasuvky se mizeme setkat
s jednim nebo dvéma porty. Pro nase ucely bude lepsi pouzit jednu dvou-portovou
zasuvku pro jeden pocitac, jelikoz pocitdme s tim, ze pocita¢ bude propojen do dvou
sit1.

Jedna sit” je pro pokusné ptiklady v nasi laboratoii a druhd by méla byt vyuzita
pro stalé ptfipojeni k internetu. Jak jsem jiz naznacil, nardZeni kabelu je stejné jako
u patch panelu, tak se jim dale nebudeme zabyvat. Snad jen jesté dodejme, ze jak
na zasuvku, tak na patch panel miZzeme umistit popisky, abychom védéli, ktery port
patii k té které zasuvce.
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Obrazek 8 - Zasuvky RJ-45

3.3.3 Praktické vedeni kabelu

Nejjednodussi je vést kabel ze sitové karty v pocitaci pfimo do switche. Ale tato
technika ma spousty nevyhod. Kabel ma pevnou délku a tak prfemisténi switche Ci
pocitace miize vést k problémim. JelikoZ pocitame s Castéj$i manipulaci s kabely,
brzo by byly polamané, atd.

My ale zvolime profesiondlnéjsi ptistup k vedeni kabelu. PouZijeme jeden UTP
kabel, dva patch kabely, jednu dvou-zésuvku, liSty a patch panel.
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Sit'ova karta Patch kahel

switch

-

Li¥ta Patch panel
UTP kabel

Patch lkahel

Obrazek 9 - Vedeni kabelu

Na obrazku 9 miizeme vidét propojeni od pocitace (sitové karty) az ke switchi.
Ze sitové kary do zasuvky vede patch kabel. Zasuvka je umisténa naptiklad na stole
vedle pocitace a kabel z ni je veden dale liStami az k racku s patch panel. V posledni
fazi je switch propojen opét patch kabelem s patch panelem. VSechny kabely jsou
primé.

3.4 Sitova karta

Sitova karta je v pocitacovém svété také oznaCovana jako NIC (Network
Interface Cards) a je nezbytnou soucésti pro pfipojeni pocitace k siti. Karta se stara
o komunikaci mezi pocitatem a siti podle pravidel danych sitovym standardem.
Hlavné musi vyhovét normdm na pfislusny sitovy protokol, piistupovou metodu
a kabelaz.

Dnes je vétsinou sit'ova karta integrovana na zékladni desce pocitace.
Sitové karty miZzeme dé€lit naptiklad ze dvou hledisek.
1) Parametry z hlediska PC
e Typ sbérnice zékladni desky

e Wake-On
e Ovladace karty
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2) Parametry ze strany sité

Standard sitového hardwaru
Typ kabelaze

Piipadny duplexni provoz
Ptipadné vzdalené bootovani

3.4.1 Sbérnice zakladnich desek

Vétsina pocitacti ma sitovou kartu integrovanou na zakladni desce. Ale miize se
stat jako v nasem ptipad¢, Ze potiebujeme mit zapojené¢ dvé sitové karty nebo
na desce neni sitova karta instalovana, tak v tom pfipadé musime instalovat kartu
novou.

A pravé pro instalaci nové karty pouZijeme systémovou sbérnici. Sbérnice je
zakoncena konektorem a téch mame nékolik druhd. V dnesni dobé se mizeme setkat
hlavng se sloty PCI (Peripheral Component Interconnect) a PCI Express (PCle).
Starymi 8 a 16 bitovymi ISA sloty se jiz nebudeme zabyvat.

PCI je bily konektor s fadou kontaktll uprostfed a ma v sob¢ jeden zamek. Je
32bitova a pracuje na frekvenci 33 MHz. Sbérnice je paralelni.

PCle je nov¢jsi sbérnice a je tedy rychlejsi. Dilezité je védét, Ze tato sbérnice je
jiz sériova a existuje ve vice variantdch. Varianty se od sebe li§i poctem vodicl
pouzitych pro ptenos dat. Cim vice vodic¢i, tim vEtsi délka konektoru.

Pro sitové karty se pouziva nejpomalejsi sbérnice oznacovana PCI Express x1,
kterd mé propustnost 250 MB/s a ma 2 vodice pro jeden smér.

S rozmachem univerzalni sériové sbérnice USB (Universal Serial Bus) mizeme
vyuzit i tento druh pfipojeni. Je to vyhodné zapojeni napiiklad pro notebooky.
U notebooku jesté¢ mizeme vyuzit rozSifujici slot PCMCIA (Personal Computer
Memory Card International Association).

Podle volného slotu v pocitaci také volime typ sitové karty. Sloty a sitové karty
muzeme vidét na nasledujicim obrazku 10.
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Obrazek 10 - Sitové karty a sloty k propojeni
3.4.2 Wake-On

Diky vlastnosti Wake-On mizeme spustit pocita¢ zapojeny do sité z jiného
pocitace povelem pienesenym v siti. Také je nutna podpora Wake-On zakladni
deskou. Zékladni deska musi byt v provedeni ATX (Advanced Technology
Extended). ATX je systém, ktery definuje rozloZeni prvki na desce a také zavadi
novy zpusob napdjeni. I kdyZ je pocitac¢ vypnuty, je stdle napajen ATX zdrojem.
Ve skute¢nosti zékladni deska tedy vypnutd neni, jen se tak jevi a Cekd tak
1 na ptipadny signal bud z tlacitka pro start systému a nebo ze sité, kterym se
probudi.

Aby funkce Wake-On byla funk¢éni, musime jesté propojit zditku oznacenou
Wake-On na karté se stejnou zdifkou na zakladni desce.

3.4.3 Standard sit'ového hardwaru

Normu IEEE jsme si popsali vySe a této norm€ musi odpovidat 1 sitova karta.
V dokumentaci k sitové karté se vyskytuje udaj o tom, pro ktery sitovy standard je
karta urCena, napiiklad Ethernet, Token Ring, nebo ptesnou definici napiiklad
100Base-TX.

Standard rovnéz urcuje zplsob adresace karet. U Ethernetu ma kazda sitova
karta originalni Cislo, kterému fikdme MAC adresa (Media Access Control). MAC
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adresu pouzivaji rizné protokoly druhé linkové vrstvy OSI modelu. Je pfifazena
sitové karté hned po jeji vyrobg, ale dnes je jiz mozné tuto adresu dodate¢né ménit.
Adresa se sklada ze 48 bith a méla by se zapisovat jako tii skupiny Ctyf
hexadecimdlnich cisel (napt. 1234.5678.90ab). OvSem mnohem castéji se setkdme
s dvojcifernym  hexadecimalnim  zdpisem  cCisel oddélenych  pomlckami
nebo dvojteckami (napi. 12-34-56-78-90-ab nebo 12:34:56:78:90:ab).

3.4.4 Typ kabelu

Typ kabelu je také zdvisly na sitovém standardu, ale jednotlivé standardy
mohou pouzivat odlisné druhy kabelaze s riznymi konektory. Sitova karta mize byt
urcena pro jeden i vice typu kabelq.

Nejcastéjsi konektor na sitové karté je konektor RJ-45 pro 10BASE-T,
100BASE-T nebo 1000BASE-T. Diive byl pouZivan konektor BNC pro 10Base-2,
ptes ktery se zapojuje tenky koaxidlni kabel. Na sitové karté¢ také mlizeme nalézt
koncovky ST nebo SC pro optické kabely. V takovém piipadé€ je karta vybavena
vzdy dvojici konektort, jeden pro vstup a druhy pro vystup.

Vedle konektorti na karté¢ jsou jesté umistény kontrolky, které nés informuji
o aktivité sitové karty a o rychlosti pfenosu dat, 10 Mb/s nebo 100 Mb/s.

3.4.5 Duplexni provoz
VétSina Ethernetovych karet mize pracovat ve dvou rezimech.
e Duplexni rezim (ang. Full duplex) - tento rezim dovoluje pfenos mezi
vysilaci a pfijimaci stanici v obou smérech.
e Simplexni rezim (ang. Half duplex) - tento rezim dovoluje pfenos dat

mezi vysilaci a pfijimaci stanici v daném ¢ase pouze v jednom sméru.

K duplexnimu provozu potiebujeme jak duplexni sitovou kartu tak i duplexni
switch. Oba dva museji byt do duplexniho rezimu piepnuty.

3.4.6 Vzdalené bootovani
Bootovani je pojem pro nastartovani systému. Nejprve se provedou POST

(Power On Self Test) testy a pak se z pevného disku nacte operacni systém. Soucasti
opera¢niho systému je i sitovy klient, tedy software pro pfipojeni pocitace k siti.
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Ovsem ne kazdy pocita¢ musi mit pevny disk. Pro takovy ptipad se nachazi
na sitové karté patice pro elektronicky obvod BootROM (Boot Read Only
Memory). V obvodu je uloZzen program, jehoz prostfednictvim se uzivatel pfipoji
k serveru. Ze serveru prenese do operac¢ni paméti bezdiskové stanice operacni systém
a sitového klienta. Stanice pak miiZze pracovat s dal§imi programy na serveru.

Diky operacnim systémim Windows se dnes jiz bezdiskové stanice nepouZzivaji.
Piesuny objemnych programi po siti by bylo velice zdlouhavé.

3.4.7 Instalace ovladace

Pro spravnou ¢innost je nutné nahrani ovladacii nové sitoveé karty do operaéniho
systému. VSechny sitové karty v provedeni PCI a PCle spliiuji normu PnP (Plug
and Play). Metoda PnP ,zastr¢ a hraj* znamena maximalni usnadnéni rozsifeni
pocitace o novou rozsifujici desku, v nasem ptipadé sitovou kartu.

Vice o instalaci ovladaci a softwaru se dozvime v kapitole o softwarovém
vybaveni. Proto se ji zde dale nebudeme zabyvat.

3.4.8 Volba sit'ove karty

Z predchazejicich parametrii sitové kary miZeme snadno vybrat variantu,
kterou budeme instalovat do poc€itact v siti. JelikoZ je naSe sit’ typu Ethernet, volime
kartu s portem RJ-45 a tomu odpovidajici kabelaz. Dulezité je, aby bylo mozné
sitovou kartu instalovat do slotu PCI na zakladni desce. Funkce Wake-On a vzdalené
bootovani nejsou pro nase vyukové ucely nutné. JelikoZ budou pocitace piipojeny
ke switchi, tak by nase karta méla podporovat duplexni rezim.

3.5 Switch

Switch nebo-li pfepinac je aktivni sitovy prvek, propojujici jednotlivé segmenty
sité. Pracuje na druhé (linkové) vrstvé OSI modelu, rozhoduje se tedy podle MAC
adresy. Pojem switch se pouzivé pro rizna zatizeni v celé fad¢ sitovych technologii.
Obecnou vlastnosti switchil je, ze analyzuji prochazejici pakety a podle informaci
v nich obsaZzenych (adres, identifikatori apod.) rozhoduji, kam paket piedat dal.
U ptichazejicich ramct ¢te zdrojovou MAC adresu a vytvaii v paméti tabulku MAC
adres a portii odkud pochazi. Tabulka se oznacuje jako CAM (Content Addressable
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Memory) tabulka. Pokud nemé pro cilovou MAC adresu zdznam, tak rdmec odeSle
na vSechny porty mimo ptichoziho, jinak pokud méa v tabulce cilovou MAC adresu,
tak rdmec posle pouze na dany port.

Switch tedy slouzi k propojeni ¢i oddéleni segmentd, snizuje velikost kolizni
domény a broadcasty se posilaji vSude. Switch pracuje rychle a je to zdkladni prvek
pro hvézdicovou topologii.

Obrazek 11 - Switch ASUS GigaX 1024i

Kvili hledani kompromisu mezi zpozdénim a spolehlivosti existuje nékolik
metod nebo-li modii switche. Dnes se bézné pouzivaji tfi mody.

1. Konceptné pracuji zplisobem Store-and-Forward. Paket z jednoho
rozhrani pfijmou, ulozi si do vyrovndvaci paméti, prozkoumaji jeho
hlavicky a nasledn¢ odvysilaji do ptisluSného rozhrani.

2. Soucasné switche ale tento proces Casto optimalizuji, takze k analyze
hlavicek dochazi jakmile dorazi zacatek paketu. Ani s vysilanim
do cilového rozhrani se neceka, az dorazi cely paket, ale zahajuje se co
nejrychleji, aby zpozdéni paketu ve switchi bylo minimalni. Této metod¢
se fika Cut-Through.

3. Existuje jeste tieti metoda Fragment-Free (Modified Cut-Through), coz
je takovy kompromis, nejprve nacte prvnich 64 byt (véetné hlavicky)
a pak preposila paket dal.

Déle si popiseme zakladni vlastnosti a dé€leni switchi. Na zéklad¢ téchto

informaci se nakonec pokusime vybrat jeden switch z aktudlni nabidky na naSem
trhu.
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3.5.1 Pocet portil

Pocet portll na switchi se pohybuje v rizném rozmezi. Minimalni pocet byva
5 portlh a maximalni 24 port. PocCet portii volime tak, aby nam zbyla jesté néjaka
rezerva pro piipadné pozdé&jsi rozsiteni sité. Pokud ovSem zaplnime vSechny porty,
muzeme pripojit dalsi switch a pocet portt si tak tieba zdvojnésobit.

3.5.2 Typ portt

Typ portu je zavisly na pouzité kabeldZi a pouzitych konektorech. BéZzné jsou
porty RJ-45 pro kroucenou dvojlinku. Dfive se pouZzivali BNC konektory a s nimi se
pfipojoval tenky koaxialni kabel. Posledni typ je port pro piipojeni optického kabelu.

Pokud budeme propojovat dva switche, mé¢li bychom pouzit kiiZenou
kroucenou dvojlinku, ale dne$ni switche jiz zvladaji 1 propojeni pfimym kiizenym
kabelem. Slouzi k tomu port RJ-45 oznacen jako Uplink.

Tato zasuvka ma jiz piekiizeni vodici provedeno. Miize pak pouzit obycejny
patch kabel. Port Uplink miizeme najit obvykle jako prvni nebo posledni port
na switchi a jeho kiizeni se miiZze zapinat piepinacem.

Nové switche jiz maji automatickou detekci piekiiZzeni a ta se znaci jako
AutoMDI (Auto Medium Dependent Interface). Detekce je aktivni na vSech portech
a tak jako Uplink miizeme pouzit jakykoliv port. Switch jiz sdm automaticky
rozpozna, zda se jedna o prekiiZeny €1 ptimy kabel.

3.5.3 Provedeni

Switche se vyrabéji ve dvou provedenich.

e Desktop - urcené pro poloZeni mimo rack
e Rack - switch urceny do racku

3.5.4 Pienosova rychlost
Rychlost miize byt rizna. MoZnosti jsou nasledujici: 10 Mb/s, 100 Mb/s

nebo 1000 Mb/s. Pii volbé rychlosti musime brat v uvahu rychlosti pouzitych
sitovych karet v siti.

43



3.5.5 Svételné indikatory

Kazdy port ma sadu svételnych diod, obvykle byvaji dvé. Diody indikuji ¢innost
portu. Zpravidla ukazuje jedna svételna dioda ptipojeni portu k sitové karté. Jelikoz
sitova karta mize pracovat na riiznych pfenosovych rychlostech, tak se jesté¢ pouziva
rozdilna barva. Druha dioda obvykle ukazuje aktivitu na prenosovém médiu.

3.5.6 Volba switche

Dostavame se k vybéru switche pro nasi sit. V dnesni Siroké nabidce sitovych
komponent neni jednoduché vybrat switch, ktery by vyhovoval naSim podminkam.
Ale pokud si pfedem ujasnime vlastnosti, které by mél nas switch zvladat, tak se nam
vybér dosti usnadni a uzZ budeme hledat jen kompromis mezi cenou a vykonem.

Kladené pozadavky na optimalni switch pro nasi sit’ jsou nasledujici.

Ethernetovy switch pracujici s minimalni pfenosovou rychlosti 100 Mb/s
Dostatecny pocet porti - nejlépe 24 portl

Funkce VLAN (Virtual Local Area Network)

Funkce TRUNKING

Web management - centralizovana sprava switche

Stohovatelny switch

Urc¢eny do racku

Nastavovani jednotlivych portl

Regulace $itky pasma

Kontrolovany pfenos na portech

Switch s pfenosovou rychlosti alesponn 100 Mb/s neni Zadny problém. Dnes

prekazka.

Vybér ndm zazi az tfeti pozadavek na nas switch a to aby podporoval funkci
VLAN (Virtual Local Area Network). Funkce VLAN slouzi ke sdruzovani port
do virtudlnich siti. To znamena, Ze na jednom switchi mizeme provozovat vice
nezavislych siti. Tuto funkci si podrobné¢ probereme v posledni kapitole
na ukazkovém ptikladé pro vyuku.

Funkce TRUNKING znamend, ze mizeme n¢kolik porti sdruzit do jednoho
prenosového kanalu a nasobit tak prenosovou rychlost. Tato funkce ale neni pro nase

vyukové ucely az tak dulezita.
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Web management, tedy centrdlni sprava switche, je naopak velmi dualezita
vlastnost, kterou na§ switch musi spliiovat. Diky této funkci mizeme switch
nastavovat z libovolného pocitate v siti. Sta¢i kdyz zname piihlaSovaci jméno
a heslo. Pfes webové rozhrani pomoci internetového prohlizece, tak mizeme switch
spravovat a nastavovat dal$i parametry sit€ napojené na switch. MiiZzeme regulovat
Sitku prenosového pasma pro jednotlivé porty, zakazovat ¢i povolovat porty,
kontrolovat pienos na portech atd.

Celkem novou vlastnosti switchll byva, Ze jsou stohovatelné. To znamen4d, ze
muzeme mezi sebou propojit dva a vice switchli. Pak také dochéazi k jednodussi
spraveé switchi. Naptiklad kdyZ mame Ctyfi propojené switche a pocita¢ ptipojen
na prvni z nich, mizeme spravovat switch Cislo Ctyfi aniz bychom vstali od stolu
a museli pfepojovat kabely mezi switchi.

Po delsim hledani jsem zuzil vybér na dvé moznosti a to Switch D-Link
DGS-1216T a Switch ASUS GigaX 1024i.

Switch D-Link DGS-1216T

Tento ,,inteligentni* switch vyhovuje témét vSem nasim pozadavkiim a jesté
navic ma velmi dobrou podporu na webovych strankach firmy D-Link. Na téchto
strankach se nachazi i emulator switche, tedy jeho web managementu. Student si tak
muze ukoly vyzkouset i mimo pocitacovou ucebnu.

Nevyhodou tohoto switche je ovSem cena, kterd je dvakrat vyssi nez u druhé
zvolené varianty. A jako druhou mensi nevyhodu vidim pocet portii, kterych je pouze

16. Ale v naSem navrhu je pravé 16 pocitacl a tak ani to by nemél byt problém.

Switch ASUS GigaX 1024i

Druhd varianta je opét ,.inteligentni* switch. Ten jiz ma 24 portl pracujicich
na rychlosti 1000 Mb/s. Vyhovuje v§em pozadavkim popsanych vyse.

Vyhodou je jeho ptizniva cena, kterd nadmiru spliiuje na$ pozadavek nizké cena
za kvalitni vykon.

Z finan¢nich diivodid bych pravé volil druhou variantu a to Switch ASUS.

V nasem navrhu sité poc¢itdme se ¢tyfmi switchi a tak se vyhoda ceny projevi ve vétsi
mife. Také ma piehledny manudl a elegantni konfiguraci pfes web management.
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3.6 Poéitace

Vybér pocitace vhodného do nasi pocitacové sit€é pojmeme velmi obecné,
jelikoZ to neni hlavni Gcel této prace. Na zacatek jeSté dodejme, Ze budeme pouZivat
jenom pocitace PC kompatibilni.

Pocitace pouzivané v nasi siti mohou byt starS§iho data vyroby, jelikoZ na nich
nebude provozovan zadny specialni software narocny na vykon. V podstaté se
na nich bude pracovat v piikazové fadce a v internetovém prohlizeci pii spravé
switchti.  JelikoZ poc¢itdme s instalaci operacnich systémi Windows XP a Linux
Debian, tak by tomu mél i odpovidat vykon pocitace.

Co se tedy tyce hardwaru pocitace, nemusime se drzet dnesni Spi¢ky v nabidce.
Mozné by bylo i dobré vyuzit néjaké jiz existujici pocitatové ucebny, kde jiz jsou
star§i pocitace. Vyhodou pro nase ucely je pocita¢ se zdkladni deskou s jiz
integrovanou sitovou kartou, ale ani to neni podminkou, jelikoz budeme pocitace
rozsifovat o druhou sit'ovou kartu.

Vyhodou by byla pfitomnost dvou pevnych diskil a to z divodu instalace dvou

operaCnich systému, ale jak vime, tak je mozné instalovat dva operacni systémy
na jeden pevny disk, tak ani toto by nebylo ptekazkou.
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4 Softwarové vybaveni pocitacu

Od hardwaru sité se dostavame k softwaru pro nasi sit’. V této kapitole se hlavné
zam¢iime na vybrané opera¢ni systémy, které budeme provozovat na koncovych
stanicich. V navrhu na$i sit¢ pocitame se dvéma operacnima systémy a to
Windows XP a Linux Debian.

Windows XP volime, protoze je to stale jest¢ standard na dnesnich pocitacich
a dovoluje ndm dobrou a kvalitni praci se siti. Je také finanéné vyhodnéjsi nez
novejsi Windows Vista. Pokud by v budoucnu v nasi siti pfibil 1 server, byla by
moznost na n¢j instalovat sitovy operacni systém do firmy Microsoft Windows 2003
Server nebo dnes zcela novy Windows 2008 Server. Ale pro tuto chvili se s t€mito
systémy nebudeme zabyvat.

Distribuci Linuxu Debian piiddvame jako druhy operacni systém. Diivod je
jasny, dnesni servery ve velkych siti bézi pravé na UNIXovych systémech a tak je
dobré studenty sezndmit se spravou sité i v tomto systému. Vyhodou je také,

woev e

ujednani GNU / GPL (GNU is Not UNIX / General Public License).

Pokud méame na jednom pocitaci nainstalovany dva ¢i vice operacnich systémd,
nazyvame je jako multi-boot pocitace. Abychom si mohl vybrat pii startu pocitace
jeden z operacnich systéml, musime mit nainstalovan boot manaZzer. Windows
obsahuji NT (New Technology) boot manazer, ktery nastavujeme pomoci souboru
boot.ini v kofenovém adresafi aktivniho spoustéciho oddilu na pevném disku.
U Linuxu si mizeme vybrat ze dvou nejpopularné;jsi zavadécich manazert a to bud’
LILO (LInux LOader) nebo Grub. Oba mizeme zavést pifimo do MBR (Master
Boot Record) na pevném disku.

Instalaci samotnych systémi se zde zabyvat nebudeme. Pouze si popiSeme jak
pracovat se siti v jednotlivych systémech.

4.1 MS Windows XP Professional

Na zacatek dodejme, Ze popis prace s timto systémem vychazi z verze
MS Windows XP Professional se Service Packem 2.
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Praci se siti v systtmu MS Windows XP miZzeme shrnout do nésledujicich
tii krok:

—

Nejprve musime mit nainstalovany ovladace k sitové kart¢.

2. Poté probéhne instalace klienta sité, nakonfigurujeme sitové protokoly
a ptripadné vytvorime pracovni skupiny.

3. Nastavime sdileni slozek a definujeme ptipadna pristupova prava.

Jen popis téchto tii krokli by nam mohl zabrat nékolik desitek stranek a tak se
pocitatové sité a co poté bude moci vyuzit ptfi feSeni cvicnych uloh v posledni
kapitole.

4.1.1 Ovladace sitové karty

Ovladace sitové karty se nam vétSinou nactou automaticky diky metod¢ Plug
and Play. Poté mohou nastat tfi varianty.

1. Ovladac sitové karty je znamy pro Windows.

2. Ovlada¢ Windows neznaji a je nutné jej doinstalovat prostfednictvim
Pruvodce noveé rozpoznanym hardwarem.

3. Ovlada¢ karty a dalsi software instaluyjeme pomoci instala¢niho
programu.

Prvni pfipad je idedlni. Budeme pouze informovani o pribéhu instalace a jiz se
nemusime o nic starat.

V druhém piipadé¢, kdy Windows ovladace sitové karty neznaji, tak jej musime
ruéné doplnit. K tomu slouzi pravé Pruvodce nové rozpoznanym hardwarem. Okno
tohoto privodce se objevi o instalaci karty. Nejbéznéjs$i postup je ten, Zze mame
ovladace pfipravené na n&jakém pienosovém médiu jako je CD a pak tedy volime
bud’ Instalovat software automaticky a nebo Instalovat ze seznamu ¢i daného
umisteni, pokud vime pfesné umisténi ovladacti na médiu.

Dale pokracujeme podle pokynli na obrazovce a nemél by nastat zddny vétsi
problém. Vice se vénovat instalaci ovladact nebudeme.

Na zéavér snad jen zkontrolujeme, ze se instalace sitové karty zdafila a to tak,

ze ve Vlastnostech systéemu, které nalezneme v Ovladacich panelech, zvolime
zalozku Hardware a zde tlacitko Spravce zarizeni. Zde bychom po spravné instalaci
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meéli vidét polozku Sitové adaptéry a po jejim rozbaleni i naSi nainstalovanou
sitovou kartu. Pokud u ni neni Cerny vykiicnik ve zlutém kolecku nebo Cerveny
ktizek, probehla instalace v potadku.

4.1.2 Sitovy klient a jeho protokoly

Praci se sitovymi klienty a protokoly je vénovano okynko Sitové pripojeni.
Vstoupit do n¢j mizeme napiiklad opét ptes Oviddaci panely. V oknu Sitova
pripojeni muzeme vidét ikony reprezentujici jednotliva sitova ptipojeni. Nés nejvice
bude zajimat Piipojeni k mistni siti. Jelikoz mame nainstalovany dvé sitové karty,
bude tam tato ikona zobrazend dvakrat a také oc¢islovana.

Pokud na ikonku tukneme pravym tlaCitkem a dame polozku Viastnosti,
dostaneme se do Pripojeni k mistni siti - vlastnosti a zde se budeme hlavné vénovat
zalozce Obecné. Jsou zde vSechny soucésti potfebné ke konfiguraci sité. Ty sem
po instalaci sitové karty doplni Windows XP automaticky:.

vvvvvv

meénit. Pojd’'me se na né podivat bliZe.

Prace s klientem

Pro praci v siti peer-to-peer je potfebny Klient sit¢ Microsoft. Ten se instaluje
automaticky spolu s ovladac¢em sitové karty. Klienta miizeme piidat ¢i odebrat, ale to
asi nebudeme potiebovat. K tomu nam slouZi tladitka Nainstalovat a Odinstalovat.

Sitové protokoly

K dispozici mame nasledujici protokoly: NetBEUI, IPX/SPX a TCP/IP.
Pro malou sit’ mizeme pouzit kterykoliv z nich, ale my uz jsme se pfedem rozhodli
pro protokol TCP/IP. Ten se opét instaluje automaticky. Také ho miZeme
Nainstalovat ¢i Odinstalovat, ale to provadét nebudeme, protoze ho budeme hojné
vyuzivat, jak to si popiSeme dale.

4.1.3 Konfigurace protokolu TCP/IP
Pokud v oknu Pripojeni k mistni siti - vlastnosti ozna¢ime pravé polozku

Protokol sité Internet (TCP/IP) a tukneme na tlacitko Vlastnosti, dostaneme se
do nejdilezitéjSiho okna a to Protokol sité Internet - viastnosti.
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V karté Obecné miuzeme vidét dva ramecky. Jeden pro nastaveni IP adresy
a druhy pro nastaveni DNS serveri. U obou téchto variant mtizeme zvolit, bud’ zadat
automaticky nebo rucné. Ziskat adresu IP ze serveru DHCP automaticky my
pouzivat nebudeme a ani nemame server v nasi siti, ktery by nam tuto sluzbu
zajiStoval. Logicky tedy ani nezaskrtneme Ziskat adresu serveru DNS automaticky.

Vybereme tedy ramecek Pouzit ndsledujici adresu I[P, kde nastavujeme
nejdilezitéjs$i udaje o nasi identifikaci v siti a to:

e Adresa IP
o Maska podsité
e Vychozi brana

U ramecku Pouzit nasledujici adresy serverii DNS muzeme vyplnit adresy DNS
server. Po zmacknuti tlacitka Upresnit, jesté muzeme systému podat néjaké
upfesiiujici informace, ale t€émi se tady zabyvat nebudeme.

4.1.4 Pracovni skupiny a jména pocitact

V siti je velmi dulezita identifikace pocitace. Kazdy pocita¢ tedy musime
pojmenovat a ptifadit do ur€ité pracovni skupiny. Pracovnich skupin miize byt jedna
¢i vice. Pokud je skupin vice, je mozné mezi nimi prepinat. My pro zacatek volime
pracovni skupinu s ndzvem HOME.

Pojmenovani pocitace je také snadné. V Ovlddacich panelech zvolime ikonku
System a dostaneme se do okna Viastnosti systému. Piejdeme na zalozku Ndzev
pocitace a zde mizeme vidét politka Popis pocitace a Uplny ndzev pocitace. Pro nas
je stézejni Uplny ndzev pocitace. Ten miizeme i s pracovni skupinou zménit pomoci
tlacitka Zmenit... napiiklad na pocita¢ PC23 v pracovni skupiné¢ HOME.

Tyto zakladni nastaveni, jméno, skupina, adresa, maska, brdna provedeme
u kazdého pocitace v siti a mame tak sit’ pro zac¢atek funk¢ni a nastavenou pro dalsi
praci v siti.
4.1.5 ZjednoduSené sdileni souborii

Sit’ tedy mame vytvoienou a ted’ se dostdvame k tomu, pro¢ to vSechno délame.

Chceme mezi uzivateli sdilet soubory, adresare, tiskarny, atd. Musime tedy urcit jaké
sloZky budeme chtit sdilet a stanovit podminky jejich sdileni.
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Pravidla pro sdileni slozek vychézi ze souborového systému, ktery pouzivame.
Souborovy systém se stard o organizaci a uklddani soubor na disk. U kazdého
souboru si také zaznamenava informace o délce souboru, datu vzniku, ale také
o pristupovych pravech k souboru.

Dnes se u syst¢tmu Windows miizeme setkat v podstaté¢ s dvéma souborovyma
systémy. Starsi je FAT (File Allocation Table) a novejsi NTFS (New Technology
System). Souborovy systém FAT nas dost omezuje u pouziti opravnéni k soubortim,
kdezto mezi hlavni pfednosti NTFS patii pravé prace s opravnénimi a tim i spojené
sdileni soubort. Je tedy mozné piesné¢ definovat, kdo bude moci se slozkou ¢i
souborem pracovat a co mu povolime. Nadile se budeme vénovat jenom
souborovému systému NTFS, jelikoz je vychozi pro Windows XP.

Ted je také vhodnd chvile dodat, pro¢ jsme si vybrali edici Professional.
Ve zkratce si popiseme jeji vyhody oproti edici Home.

Windows XP Home

Tato edice je navrzena hlavné pro domdcnosti a do malych siti. Pracuje
ve zjednoduseném reZzimu sdileni, ktery je méné naro¢ny na spravu, ale také méné
zabezpecen. V sitich peer-to-peer mize ke sdilenym slozkam pftistupovat kdokoliv
ze sit€¢. Windows XP Home také nemohou byt zaclenény do domény.

Windows XP Professional

V siti peer-to-peer také pracuji ve zjednoduSeném rezimu sdileni, ale mizeme je
zaClenit do domény, coz pifinasi vyS$i zabezpeceni. To vyplyvd z pouzivani
uzivatelskych ucth pii praci s operacnim systémem, vétsi ¢i mensi opravnéni, Gplna
prace se skupinami, moznost centralni spravy v domén¢ atd. Také lze ovéfovat
pristupy ze sit€¢. Vn&jSi uzivatel musi mit vlastni Ucet, nebo vstupovat
prostiednictvim uctu Guest.

Jak tedy na sdileni soubort? Je to pomérné jednoduché. Prvym tlacitkem
tukneme na slozku, kterou chceme sdilet, a vybereme polozku Sdileni
a zabezpeceni... Dostaneme se tak do okna Viastnosti té dané slozky a na zalozku
Sdileni. Nyni mame na vybér bud’ Nesdilet tuto slozku nebo Sdilet tuto slozku. Pokud
ji chceme sdilet, vybereme druhou variantu. MiZeme pozménit nazev sdilené
polozky a také ji okomentovat. Co je ale dilezité, pokud jsme vlastnikem dané
slozky mlzeme ji nastavit i omezujici opravnéni pro ostatni uzivatele a to tim,
ze zvolime tlacitko Opravmneéni. Zde miizeme ptidavat a odebirat jak skupiny
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uzivateld, tak samotné uzivatele a nastavovat jim rliznd prava pro cteni, zménu
nebo uplné rizeni slozky.

Nyni se podivdme na to, jak pracovat se sitovym nastavenim v opera¢nim
systému Linux.

4.2 Linux Debian Sarge 3.1 s jadrem 2.6.12.3

Nez se pustime do popisu prace se systémem v siti, dodejme ze budeme
pouzivat jadro Linuxu 2.6.22-14. Na trhu uz je 1 verze Debianu 4.0, ale kvili
stabilité systému zatim ziistaneme u star§iho jadra.

Jest€¢ mala poznamka k vybéru distribuce. Distribuci Linuxu je celd fada,
ale vybral jsem pravé Debian, jelikoz s touto distribuci pracuji nejdéle a tak s ni mam
nejvetsi zkuSenosti a je také ma nejoblibenéjsi a to kviili jejimu systému zalozeném
na balickach .deb. Da se také snadno rozsifit o grafickou nastavbu KDE (K Desktop
Enviroment) nebo Gnome.

4.2.1 Start systéemu

Pfi startu Linuxu je do paméti zavedeno jadro, které zajiStuje uzivatelim
i programim vSechny zakladni sluzby. Jadro Linuxu je modularni, to znamena,
ze pro ovladani nejriznéjSich vstupné - vystupnich zafizeni staci zavést za béhu
ptislusny modul ¢i ovlada¢. Jadro samo zajistuje nejzakladnéjsi sluzby, a proto jsou
dopliiky zajiStovany tzv. démony nebo uzivatelskymi aplikacemi. Démony jsou
programy, které se spusti pfi startu systému a pak az do jeho vypnuti poskytuji své
sluzby.

V Linuxu se Casto pracuje v piikazovém fadku neboli shellu. Dnes je ale jiz
mozné také pracovat v grafickém uZivatelském prostredi, kde si lze spustit libovolné
mnozstvi programil a shelld. Terminald pro praci v ptikazové fddce mame v linuxu
nekolik na rozdil od Windows, kde je pouze command.com a jen jedno grafické
prostiedi.

4.2.2 Uzivatelské UcCty

Abychom se mohli pfihlasit do Linuxu, musime mit vytvofen uZzivatelsky tcet
a ptipadné skupinu, do které uzivatel patii. Databazi uzivateli nalezneme v souboru
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/etc/passwd, kde je na kazdém tadku zdznam o jednom uctu. Skupiny jsou
definovany podobné jako uzivatelé v souboru /etc/group. Tyto soubory lze
upravovat rucné nebo vyuzivat riznd graficka rozhrani.

Kazdy uzivatel je ¢lenem alesponn jedné skupiny, kterou oznacujeme jako
primarni. Pokud bude uzivatelské jméno uvedeno v souboru /etc/group u dalsich
skupin, bude po ptihlaseni uzivatel clen vSech téchto skupin. Primarni skupinu lze
meénit pomoci piikazu $ newgrp.

Hesla pro vstup do systému ménime pomoci prikazu passwd. Pfi zméné hesla
nejdiiv musime zadat staré heslo a poté dvakrat heslo nové.

Nejvétsi prava ma v Linuxu a Unixu obecné superuzivatel nazyvany root. Heslo
roota zaddvame pii instalaci systému. Root ma neomezena prava v systému a proto
bychom se na n& méli ptihlasovat obezietné, protoze sebemensi chyba miize
poskodit systém. Jako root miZzeme ménit pfistupova prava k soubortim, zakladat
a mazat uzivatele, ménit jejich hesla, instalovat programy, atd.

4.2.3 Ptihlaseni do systému

Méme-li vytvoren ucet v systému, mizeme se na n¢j prihlasit. Nejjednodussi
zpusob piihlaseni je v textovém rezimu piimo na konzoli. Konzole je pocita¢ se
systétmem u kterého piimo sedime. Po vlozeni pfihlasovaciho jména hesla se spusti
vybrany shell a uzivatel tak mtize zacit pracovat v ptikazové fadce nebo si dale pustit
grafické uzivatelské prostiedi.

Dalsi moznost prihlaseni je, ze se k systému piihlasime pomoci pocitacové site.
Tomu fikdme termindlovy prFistup. Zakladnim zplisobem je ptihlaSeni pomoci
terminalové emulace, kdy =ziskame podobny pfistup jako u textové konzole.
Pro terminélovy ptistup mizeme pouzit program Telnet, ktery je i souc¢asti Windows
jako telnet .exe nebo vyuzit Sifrovaného spojeni pomoci protokolu SSH (Secure
SHell). Ve Windows miizeme také pouzit voln¢ Sititelny klient jak pro Sifrované
spojeni SSH tak pro Telnet nazyvany PuTTY.

4.2.4 Sitové rozhrani
Po piihlaSeni do systému muiZeme zacit se sitovanim v Linuxu. Linux se hodi

jako WWW server (World Wide Web), router, poStovni server, FTP server (File
Transerf Protocol), DNS server (Domain Name Server), SQL server (Structured

53



Query Language), firewall atd. Protokol pro komunikaci se svymi sousedy je
TCP/IP.

O sitovém rozhrani mluvime, mame-li v pocitaci s Linuxem sitovou kartu.
Sitové rozhrani nemusi byt ale jenom fyzické, mtize byt i virtudlni. Virtualni sitové
rozhrani mize byt tzv. loopback nebo aliasy, které umoziuji pfifadit jednomu
sitovému rozhrani vice riznych IP adres.

Sitové rozhrani jsou pojmenovéna zkratkou, za niZ nasleduje &islo. Cislo znadi
poradi detekce v systému. Napiiklad kdyz mame v pocitaci dveé sitové karty budou
oznaeny nazvy ethO a ethl. Piikazem pro vypis souboru
cat /proc/net/dev si mizeme zjistit sitové karty pfitomné v pocitaci. Vzdy je
zde také uvedeno zatizeni pro loopback, které se oznacuje zkratkou 1o.

Loopback je povinné zatizeni pro vSechny implementace protokolu TCP/IP
a pfid€luje se mu adresa 127.0.0.1 a maska 255.0.0.0. O adresach a maskach se
dozvime vice v posledni kapitole.

Muze se stat, Ze madme v pocitaci nainstalovanou sitovou kartu, ale systém ji
nerozpozna. Obvykle je to zplisobeno tim, ze jadra jsou v jednotlivych distribucich
kompilovana co nejmensi a vSechny ovladace jsou k dispozici jako moduly, které
zavadime za béhu systému jen v piipadé potieby. Moduly nalezneme v adresari
/1lib/modules. Moduly jsou zde systematicky roz¢lenény do adresaiu a tak zde
také najdeme nejcastéji pouzivané moduly pro bézné sitové karty.

Piikazem $ 1lspci si miZzeme vypsat informace o zafizenich na PCI sbérnici
a tak zjistime 1 nazev sitové karty. Napiiklad pokud mame sitovou kartu RealTek
RTL8139, tak pouzijeme modul 8139t oo nebo kdyz mame sitovou kartu 3com905,
pouzijeme modul 3c59x.

Pro ru¢ni zavadéni moduli do paméti se pouziva piikaz $ modprobe.
Pro vypis zavedenych modulii pouZijeme $ lsmod a pro odstranéni modulu
z paméti piikaz $ rmmod. Pokud je zafizeni pouzivano, nelze modul odstranit
a musi nejdiive zafizeni deaktivovat ptikazem $ ifconfig ethO down.

Jestli bylo ru¢ni piidani modulu uspésné, zjistime vypsanim souboru

cat /proc/net/dev, ptipadné pomoci ptikazu $ dmesg, ktery vypise posledni
hlaSeni jadra Linuxu na obrazovku.
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4.2.5 Konfigurace sité

pro komunikaci s protokolem TCI/IP. Nez ale za¢neme, potiebujeme znat nékolik
udajii pro piipojeni do sité. Ty vétSinou ziskdme od spravce sit€¢ a nebo mohou byt
stanicim predany automaticky pomoci protokolu DHCP (Dynamic Host
Configuration Protocol).

Pro nastaveni konfigurace vétSinou pouzivame konfiguracni néstroje dodavané
s tou danou distribuci. My si vSak ukazeme, jak nastavit systém ru¢né¢, zkontrolovat
ho nebo najit chybu.

Sitové rozhrani nastavujeme pitkazem $ ifconfig. PouZijeme-li tento
piikaz samotny bez dalSich parametrl, vypiSe se ptehled jiz nastavenych sitovych
rozhrani a jejich parametry. Pfikazem $ route -n lze zobrazit aktualni smérovaci
tabulku. Parametr —n pouzijeme pokud chceme misto jmen pocitact vidét IP adresy.

Dejme tomu, Ze mdme od spravce sité¢ udaje pro ptipojeni do sité.

e [P adresa-10.0.0.3
e Maska-255.255.255.0
e Brana-10.0.0.1

Tak pak pro nastaveni sitové karty pouzijeme nasledujici ptikazy.
$ ifconfig lo 127.0.0.1 netmask 255.0.0.0 broadcast 127.255.255.255

$ ifconfig ethO 10.0.0.7 netmask 255.255.255.0 broadcast 10.0.0.255

$ route add default gw 10.0.0.1

V prvnim fadku nastavujeme specidlni rozhrani 1o (loopback). Jak uz jsme si
fekli, je povinnou soucasti implementace TCP/IP protokolu. Toto rozhrani
reprezentuje vzdy nas vlastni pocita¢. Loopback je smycka a proto se vzdy pfipojime
ke stejnému systému, na kterém pracujeme, pokud se pokusime s touto adresou
spojit.

Deaktivace sitového rozhrani se provadi pomoci ptikazu $ ifconfig ethO
down. Sou€asné¢ s deaktivaci rozhrani jsou odstranény 1 pfislusné zdznamy
z smérovaci tabulky.
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Pokud bychom chtéli misto IP adres pouzivat jména pocitacii, je tieba nastavit
1 DNS (Domain Name Server). Nejprve ovéfime, zda mame spravné nastaveny udaje
v nékolika souborech. Zakladni soubor pro pifevod jmen na IP adresy je
/etc/hosts, ve kterém mlzeme vyjmenovat IP adresy a k nim pfifadit
odpovidajici jména. Do tohoto souboru se vkladaji vzdy alesponi dva zdznamy. Je to
adresa loopbacku a vlastni IP adresa pocitae. Neni-li IP adresa v tomto souboru,
snazi se systém ziskat jméno dal$i dostupnym zplsobem a to dotazem na DNS
server.

IP adresu DNS serveru musime uvést v souboru /etc/reslov.conf.
Na zacatku fadku v souboru je nejprve klicové slovo, pak mezera a poté ptisluSna
hodnota. Nejcastéji se setkdme s nazvy nameserver, domain a search.
Nameserver definuje IP adresu DNS serveru. Pokud jich chceme uvést vice, je tieba
zadat vice zdznami, kazdy na jeden faddek. Domain urcuje doménu, ve které se
pocita¢ nachazi. Search umozinuje preddefinovat seznam domén, ve kterém se bude
ptislusné jméno pocitace hledat. Pokud tedy nelze zadané jméno pocitace pievést
na IP adresu, jsou k nému postupné pridavany zaznamy z direktivy search.

Posledni soubor je /etc/nsswitch.conf. Na zacatku fadku definujeme
klicovym slovem hosts: pofadi, ve kterém se bude pfevod odehravat. Naptiklad,
pokud bude soubor obsahovat zdpis hosts: files dns, tak se pfevod nejprve
provede podle souboru /etc/hosts a v pfipadé selhani tohoto pokusu se provede
dotaz na DNS server podle udaji v souboru /etc/resolv.conf.

4.2.6 Ovéreni sitové komunikace

Jako prvni zkontrolujeme piipojeni do pocitacové sité. Ovérime, jestli je kabel
spravné zapojen a jestli sviti signalizatni diody na sitové karté. Prikazem
$ 1ifconfig zkontrolujeme, zda je spravné nastavena IP adresa. Pomoci piikazu
$ route ovéfime spravnost zdznamull ve smérovaci tabulce.

Ping

Jako dalsi krok zkusime vyslat IP datagram z pocitace do sit¢ a budeme Cekat
na odpovéd. K tomu ndm slouzi kontrolni ICMP (Internet Control Message
Protocol) zprava nazyvana ping. Spousti se piikazem $ ping a jako parametr ji
hlavn¢é pieddame IP adresu sitového prvku, na ktery posildme paket. Nejcastéji se
pokousime vyslat IP datagram na branu v siti. Kdyz jsme uspé$ni volime dalsi
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lokality, jako jiny pocita¢ ve stejné siti, IP adresu serveru, DNS serveru pokud je to
vzdaleny DNS server a nebo az samotnou internetovou adresu vné nasi site.

Ping zobrazuje jak doslé odpovédi, tak i dobu odezvy a na zavér i statistické
udaje. Na rozdil od Windows piikaz $ ping je provadén v nekonetné smycce
a zastavime ho pomoci kombinace klaves CTRL+C.

Ptiklad pouziti ptikazu $ ping.

$ ping -c¢ 4 -s 1440 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 1440(1468) bytes of data.

1448 bytes from 10.0.0.1: icmp seg=1 ttl=225 time=4.58 ms
1448 bytes from 10.0.0.1: icmp seq=2 ttl=225 time=1.57 ms
1448 bytes from 10.0.0.1: icmp seg=3 ttl=225 time=1.64 ms
1448 bytes from 10.0.0.1: icmp seq=4 ttl=225 time=1.60 ms

--- 10.0.0.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2998ms
rtt min/avg/max/mdev = 1.574/2.351/4.589/1.293 ms

Parametr —c ndm udava pocet opakovani a parametr —s ndm zajisti vysilani
delSich datagrami neZ je obvyklé, konkrétné 1 440 B velkych. MiiZeme tak jesté 1épe
otestovat kvalitu sit€ a schopnost pfenaSet i1 del§i zpravy. Hojné se vyuziva
u bezdratového spojeni.

Traceroute

Dalsi néstroj pro ovéfovani funkcnosti sité je piikaz $ traceroute. Ten
zobrazuje vSechny routery na cesté¢ k cilovému pocitaci. Jako parametr mu tedy
zaddme néjaky vzdalengjsi pocitac, abychom zjistili, kam aZz naSe spojeni se svétem
funguje. Zapis prikazu mize vypadat takto:

$ traceroute www.yahoo.com

traceroute to www.yahoo.com (87.248.113.14), 30 hops max, 40 byte packets
1 10.0.0.1 (10.0.0.1) 1.172 ms 1.870 ms 2.426 ms
2

4.2.7 Samba

Soubory v Unixovych systémech, tedy i1 Linuxu, se sdileji pomoci NFS
(Network FileSystem). Ale tento zplsob neni obvykly na pocitacich s operacnim
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systémem MS Windows. Mezi témito pocitaci se pouziva Sdileni v sitich Microsoft,
které je zalozené na SMB (Server Message Block) protokolu. A pravé z této zkratky
pochazi i nazev Samba. Samba je ndzev pro projekt, ktery umoznuje sdilet soubory
umisténé na Linuxovém pocitaci ¢i serveru takovym zplsobem, jako by na ném
bézel operacni systém Windows.

Konfigurace Samby

Nastaveni Samby je uloZeno v souboru /etc/samba/smb.conf. Soubor se
da upravovat bud’ ru¢né, coz je docela nepohodlné a nebo pomoci nastroje Swat
a internetového prohlizece. Jelikoz pracujeme v ptikazovém tadku, tak se smifime
s ru¢nim upravovanim souboru.

Pokud vypustime rozsahlé komentare, sdileni tiskaren a CD-Romt, mohl by
konfigura¢ni soubor vypadat takto:

[global]
workgroup = linux
guest account = nobody
keep alive = 30
os level = 2
security = share
printing = bsd
printcap name /etc/printcap
load printers = yes
character set = IS08859-2
client code page = 852
[write]
path = /home/write
comment = write
read only = no
browseable = yes
public = yes
create mode = 0750

Nés zajima hlavné sekce [write]. Je to ndzev pro nasi sdilenou slozku, coz
muizeme vidét na fadce s parametrem patch. Cesta ke sdilené slozce je tedy
/home/write. Parametr comment je komentar ke slozce, zde je stejny jako nazev
slozky. Déle se dozvime, ze slozka neni jenom pro Cteni ale i pro zépis (parametr
read only) a Ze ji mizeme libovoln¢ prochdzet (parametr browsaeble).
Parametr pub1ic nam tik4, Ze je to verejna slozka.
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5 Praktické priklady pro vyuku

V této kapitole se budeme vénovat praktickym ptikladdm pro vyuku v siti,
kterou jsme si navrhli v pfedchozich kapitolach. PopiSi zde n€kolik ptikladi. Prvni
ti1 ptiklady vSak na sebe budou navazovat a nau¢ime se tak kompletni nastaveni sité.
Poté budou nasledovat cviéné piiklady menSiho rozsahu, které jiz budou spisSe
zamétené na teoretickou ¢ast vyuky.

Vzdy si uvedeme zadani ptikladu. Poté bude nasledovat jeho feSeni a ptipadné
upozornéni na mozné chyby nebo problémy, které mohou s danym piikladem nastat.
Piiklady se pokusim dostate¢né¢ okomentovat, aby byly srozumitelné i pro Uplné
zaCateCniky, co se sitové spravy tyCe. K tomu nam také snad pomiize dostatecné
mnozstvi obrazku, které mnohokrat feknou vice, nez stranka textu.

Nez se pustime do feSeni, nastinime si, co nas ceka.

e V prvnim piikladu si ur¢ime, jakou IP adresu bude mit nas pocitac. Také
urcime [P adresy ostatnich pocitact v siti a to podle zadanych pravidel.

e Ve druhém piikladé jiz budeme znat potiebné udaje pro konfiguraci
sitové karty. VyzkouSime si tedy nakonfigurovat sitovy protokol
a sitovou kartu v obou operacnich systémech.

e V posledni fadé¢ nastavime switch, tak aby se pocitace vid€li na siti
a vyzkouSime si n¢jaké pokusy s omezenim pienosovych rychlosti,
nastaveni VLAN a dalsi funkce, co nam switch umoziuje.

5.1 IP adresa a maska sité pro nas pocitac¢

Na zacatek nas ceké nezbytny ukol a to ptifadit kazdému pocitaci v siti né¢jakou
tu IP adresu. Piipomenme si, ze v siti mame 16 pocitact, které jsou ¢islované podle
fad a potadi v fadé.

Napriklad pocita¢ ve druhé fad¢ na tretim mist¢ ma identifikacni ¢islo 23 a je

pfipojen ke switchi B. Celé schéma nalezneme v kapitole 2.5.1 Navrh nasi sité
a Obrazek 1.
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5.1.1 Zadani tlohy

V siti mame 16 pocitacii. Pritad’te poc¢itatim nevetejné IP adresy tiidy C, tak
abychom méli co nejveétsi masku sité. Adresu sité zvolte prvni moznou. Jakou adresu
bude mit prvni a posledni pocitac a jaka bude adresa broadcastu?

5.1.2 Regeni tlohy

Jak jsme se jiz dozveédéli, nevetfejné IP adresy ve tfidé C maji rozsah
od 192.168.x.0 azZ 192.168.x.255. Ty se tedy nepouzivaji v Internetu a miZeme je
praveé pouzit pro nasi lokalni sit’ aniz by doslo k néjakym kolizim. Standardni maska
pro tfidu C je 255.255.255.0. My si ze volené¢ho rozsahu vybereme prvni moznou
kombinaci a tak dostaneme vychozi adresu 192.168.0.0.

Pokud si IP adresu a masku sit¢ napiSeme binarn¢ pod sebe, uvidime piesné,
jaka ¢ast je urcena pro sit’ a jakd zbyva na samotné pocitace v sité. Pfipomenime si, ze
jednicky v masce reprezentuji sit’ a nuly pocitac.

IP adresa D: 192 . 168 . 0 . 0
IP adresa B: 11000000.10101000.00000000.00000000
Maska D: 255 . 255 . 255 . 0
Maska B: 11111111.111112111.11111111.00000000

Pozn.: D znaci dekadickou soustavu, B znaci binarni soustavu.

Pro sit’ mame tedy prvni tii bajty (24 bitll) podbarvenych Sedé a posledni bajt
(8 bitd) ndm zbyva pro pocitace. JelikoZ jsme v binarni soustave, tak zaklad je 2.
Mame 8 bitll pro pocitace, tedy 2° je 256 pocitacl. V takovéto siti s touto maskou
muze byt 256 pocitacii. To neni az tak Gplné pravda, protoze musime odecist 2 adresy
pro adresu sité a adresu broadcastu. Zbude nam adresovy prostor 254 pocitaci.

Adresa sité je ta, ktera v ¢asti urcené pro pocitac¢e ma samé nuly (podbarveno
Sed¢€). Naopak adresa broadcastu mé samé jednicky v binarnim tvaru.

Adresa sité D: 192 . 168 . 0 . 0
Adresa sité B: 11000000.10101000.00000000.00000000

Broadcast D: 192 . 168 . 0 . 255
Broadcast B: 11000000.10101000.00000000.111111112
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Nase sit’ ma ale jen 16 pocitaci a tak by ndm mohl stacit mensi pocet biti.
Muzeme se tedy polozit otdzku, do které mocniny dvojky se vejde 16? Ta se vejde
do ¢&tvrté mocniny. 2* = 16 pocitaci. Ale jak jsme se dozvédéli pied chvili, musime
odecist adresu sité a broadcastu. Tak by nam zbyl prostor pouze pro 14 pocitaca
(16 - 2). To je o dva mén¢, nez potfebujeme. Musime tedy mocninu zvysit na 5 a tak
dostaneme 2° kombinaci, coz je 32 permutaci jedni¢ek a nul, pokud se budeme
pohybovat v binarnich ¢islech.

cwwvr

adresovy prostor pro 30 pocitaci, tedy i pro nasich 16 pocitaca v siti.

V takovémto ptipadé¢ mizeme posunout masku sit¢ o 3 bity doprava. Rozdil
op¢t vidime na Sedé podbarvenych castech.

Pivodni maska D: 255 . 255 . 255 . 0
Pivodni maska B: 11111111.11111111.11111111.00000000

Nova maska D: 255 . 255 . 255 . 224
Nova maska B: 11111111.11111111.11111111.11100000

Nova maska sit¢ tedy je 255.255.255.224 a tika nam, ze v siti mize byt
30 pocitacu.

A pokud si zvolime prvni moznou adresu sit¢ 192.168.0.0, tak prvni pocitac
bude mit IP adresu 192.168.0.1 a posledni 16. pocita¢ bude mit I[P adresu
192.168.0.16. Adresa broadcastu bude 192.168.0.32.

Adresa site D: 192 . 168 . 0 . 0
Adresa site B: 11000000.10101000.00000000.00000000

Broadcast D: 192 . 168 . 0 . 32
Broadcast B: 11000000.10101000.00000000.0001121112
Adresa PCll D: 192 . 168 . 0 . 1

Adresa PC1l1 B: 11000000.10101000.00000000.00000001

Maska PCl1l D: 255 . 255 . 255 . 224
Maska PCl1l B: 11111111.11111111.11111111.11100000
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Masku sit¢ mizeme také zapisovat jako dekadické ¢islo za IP adresu. Prvni
pocita¢ by tedy m¢l adresu s maskou 192.168.0.1/27. Cislo 27 znaci pocet bitl
pro sit’ z IP adresy.

5.2 Konfigurace sit’ové karty a protokolu

Abychom mohli provadét konfiguraci sitovych prvki, musime znat udaje které
budeme nastavovat. V predchozim ptikladé¢ jsme si spocitali IP adresu pocitace
ajeho sitovou masku. K Uplnosti ndm jeSt€¢ chybi vychozi brana pro pocitac
a ptipadné adresy DNS servert.

5.2.1 Zadani ulohy

Nakonfigurujte sitovy protokol TCP/IP, tak aby odpovidal nasledujicim udajim.

Nazev pocitace: PC14
Pracovni skupina: HOME

IP adresa pocitace: 192.168.0.4
Maska sité: 255.255.255.224
Vychozi brana: 192.168.0.1
DNS server: 192.168.0.1

Konfiguraci si vyzkousejte jak v operacnim systému Windows, tak 1 Linux.
Podminkou je samoziejmé, mit spravné nainstalovanou sitovou kartu.

5.2.2 Reseni tlohy pro Windows

Kontrola ovladacu sit'ové karty

Nejprve se tedy presvédcime, zda je sitova karta spravné nainstalovéna. To
provedeme tak, Ze si otevieme okno Viastnosti systéemu. To mizeme udélat nékolika
zpusoby.

e Bud tukneme pravym tlacitkem mySi na Tento pocitac a zvolime
polozku Viastnosti.

e Nebo pres tlacitka Start - Nastaveni - Oviddaci panely si otevieme okno
Ovladacit panely a zde volime ikonku Systém.
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e Nebo posledni moznost, ktera je nejjednodussi, ze stiskneme kombinaci
klaves Levy WIN + Pause/Break.

Pokud na plose nemdme ikonky Tento pocita¢ a Mista v siti, tak si je tam
pfiddme nésledujicim zptisobem. Budeme je 1 dale potfebovat. Na ploSe stiskneme
pravym tlacitkem a dame Vlastnosti, zde si vybereme zalozku Plocha, stiskneme
tlac¢itko Viastni nastaveni plochy. V zalozce Obecné a ramecku lkony na ploSe
zatrhneme polozky Tento pocitac¢ a Mista v siti a v§e potvrdime OK.

Nyni jsme ve Vlastnostech systéemu a piepneme se na zalozku Hardware.
V ramecku Spravce zarizeni tukneme na tlacitko Spravce zarizeni. Dostaneme se tak
do okna Spravce zarizeni, kde muzeme vidét veSkery hardware nainstalovany
v pocitaci.

8. Spravee zafizeni

Soubor Akce  Zobrazik Hapoveda

o mEs R A =R
]% Badite IDE ATAMTAP ;l

f-82 Padite shémice USE

i-dca Badite 5C51 2 RAID

[, Padite zvuku, videa a hemich zatizen
=-E8 Sitove adapatény

Y | Fhine | Fast Ethemet Adapter
_& Suztémova zafizeni

-8 Zafizeni standardu HID

Obrdazek 12 - Okno Spravce zarizeni

[
[
[
[

Pokud si rozbalime Sifové adaptéry, mizeme vidét nasi nainstalovanou sitovou
kartu. Pokud u ni neni nakreslena zddna znacka, vse je v poradku. Pokud by u ni byl
cerveny kiizek, tak je v systému zakdzana. To miiZze byt z né¢kolika divodi. Miizeme
tak mit nastaven hardwarovy profil nebo tfeba mit sitovou kartu zakazanou v BIOSu
(Basic Input Output System).

Pokud by u ni byl zobrazen Cerny vykii¢nik ve Zlutém kolecku, znameni to,
7ze nemame nainstalované ovladaCe nebo jsou nainstalované ovladace s chybou.
Napitiklad kdyz pouZijeme ovladace od jiné sitové karty, kterd neni s tou nasi
kompatibilni.
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Zmeéna nazvu pocitace a pracovni skupiny

Pokud je vSe v poradku, mizeme okno zavtit a vratit se do Viastnosti systému.
Zde se prepneme do zalozky Ndzev pocitace. Zde mizeme vyplnit Popis pocitace,
ale ten pro nas neni dilezity. Poté tukneme na tlacitko Zmeénit... a objevi se nam
okno Zmeény nazvu pocitace. Tady do Nazvu pocitace vyplnime PC14. V ramecku Je
¢lenem a policku Pracovni skupiny vyplnime HOME. Potvrdime vSe OK.

Zmény nazvu pocitace |

Miizete zménit nazev a Elenstwi tohoto poditate. Emény
mahau avlivnit pristup k 2itasim zdrojtn,

M azew poditace:

PC14
[plni nézev potitate:
PC14.
Drali... |
—Je Elenem
= Damény

% Pracovni skuping:
|HIIIME

% I Starno

Obrazek 13 - Zmeny nazvu pocitace

Nastaveni vlastnosti protkolu TCP/IP

Stiskneme pravym tlac¢itkem na Mista v siti a vybereme Vlastnosti. Otevie se
nam okno Sitova pripojeni. Druhy zplisob je mozny opét ptes Oviddaci panely
a ikonu Sitova pripojeni. Nalezneme zde ikonu Pripojeni k mistni siti. Téchto ikon
zde mtize byt vice, podle poctu sitovych karet v systému. Vybereme si tu, ktera patii
k sitové karté, kterou chceme konfigurovat a opét pies pravé tlacCitko dame
Vlastnosti. Otevie se nam okno Pripojeni k mistni siti - vlastnosti. Nas zajima
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prozatim zalozka Obecné a v ni vidime nejméné jednoho klienta. To jsme si jiz
popsali v kapitole 4 Softwarové vybaveni ucebny.

My se ale zamétfime na polozku Protokol sité Internet (TCP/IP). Oznacime si ho
a tukneme na tlacitko Viastnosti. Kone¢né se dostdvdme do okna, kde nas ceka jiz
samotna konfigurace protokolu. Okno se jmenuje Protoko!l sité Internet (TCP/IP) -
viastnosti. Jedina zalozka Obecné nam nabizi dva ramecky. Prvni se nas pta, jestli
chceme ziskat adresu IP se serveru DHCP automaticky a nebo jestli chceme pouzit
nasledujici IP adresu.

Protokol zité Internet [TCPAIP] - vlastnosh

Obecné |

Fodporuje-li zit automatickou konfiguraci IF, jg mogné zizkat nastaveni
protokalu [P autamaticky. ¥ opaéném pripadé wam spravné nastaveni
poradi sprave zité.

" Fiskat adresu IP ze serveru DHCP automaticky

—% Pougit ndsledujici adresu IF;

Adresa IP: | 192 .166. 0 . 4
Mazka podzité: I 28R 2RE O 2BR 224
Wichozi brana: I 192 168 . 0 . 1

(0] Zighat adres senven B E autonmaticky

—% Pougit ndsledujici adresy servent DMS:

|pfednosthioyany server DMS: I 192 168 . 0 . 1

Mahradni server DMS: I

Upresznit... |
k. I Starno |

Obrazek 14 - Vlastnosti TCP/IP protokolu

Vybereme Pouzit nasledujici adresu IP a muzeme zacit s vypliovanim nasi
udaji. Do policka Adresa IP zaddme 192.168.0.4, do Maska podsité vlozime
255.255.255.224 a do Vychozi brany zadame 192.168.0.1.
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Ve druhém ramecku volime Pouzit nasledujici adresy serverii DNS a vyplnime
Uprednostnovany server DNS hodnotou 192.168.0.1.

Pokud tukneme na tla¢itko Upresnit, mtizeme ptidavat dalsi IP adresy, brany
a DNS servery. To se hodi pokud napftiklad pocita¢ pripojujeme Casto do jinych siti
a systém si pak voli vhodné hodnoty, podle toho v jaké je siti.

My ale vSechno potvrdime tlacitkem OK a mame konfiguraci hotovou. Pokud
mame nakonfigurovan i dals§i pocitac v siti, miizeme ovéfit spojeni v siti pomoci
piikazu ping v Prikazove radce.

5.2.3 Reseni tllohy pro Linux

Kontrola ovladacu sit'ové karty

Pomoci piikazu $ 1spci zkontrolujeme jestli systém nalez sitovou kartu
aprikazem $ cat /proc/net/dev zjistime, jestli ji bylo pfifazeno sitové
rozhrani. Je$t€¢ miZeme zkontrolovat, jestli se v systému nachdzi modul nasi sitové
karty pomoci piikazu $ 1smod, ale neni to nutné, protoze Linux se stara o zavadéni
modultl pii startu systému. Dalsi kontrolu mizZeme provést piikazem $ dmesg, ten
nam vypise posledni hlasSeni jadra.

Piikaz § cat Cte textové soubory, které mu predame jako parametr.

Zména nazvu poditace

Abychom zménili ndzev pocitace v distribuci Debian, musime zménit dva
textové soubory a to hostname a hosts. Oba soubory jsou v adresafi /etc a tak
musime byt pfihlaSeni jako root. Pracovni skupina v tomto systému nemé vyznam.

V shellu tedy zaddme piikaz $ cd /, ten nds pfesune ve stromové struktufe
do kofenového adresafe celého systtmu. Nyni se musime piepnout
do superuzivatelského uc¢tu. To provedeme piikazem $ su root a budeme vyzvani
k zadani rootovského hesla.

Po spravném vyplnéni hesla jiz pracujeme v systému jako root a proto musime
byt velmi opatrni a kazdou zménu v systému dobfe uvazit.
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= root@nibbler: f

File Edit \iew Terminal Tabs Help

wazy@nibbler: shome$ cd
wazy@nibbler: /$ su root

Password:

root@nibbler:/# nano /etc/hostname]]

Obrazek 15 - Zapis prikazu v shellu

Na editaci textovych soubortit budeme pouzivat program nano. Zadame tedy
pfikaz $ nano /etc/hostname a otevie se nam uzivatelské prostiedi daného
editoru. PfepiSeme plvodni ndzev pocitate na naS novy nazev PC14 a pomoci
klavesové kombinace Ctrl + O a naslednym stiskem klavesy ENTER soubor
ulozime. Editor nano zavieme kombinaci klaves Ctrl + X. TotéZ zopakujeme se
souborem /etc/hosts, kde zménime jméno ve druhém tadku.

E! root@nibbler: f

File Edit \iew Terminal Tabs Help

GMU nano 2.0.6 File: /fetc/hosts

127.0.0.1 localhost
127.0.1.1 nibbler

# The following lines are desirable for IPvG capable hosts
11 ip&-localhost ip6-loopback

fedd::0 ip6-localnet
ffO0::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ipG-allrouters
ff02::3 ip6-allhosts

[ Read 10 Tines |

ﬁ Get Help ¢ WriteOut g Read File g Prev Page gl Cut Text E Cur Pos
Exit

B Justify g Where Is | Mext Page gl UnCut Textgg] To Spell
Obrazek 16 - Obsah souboru hosts
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Nastaveni vlastnosti protkolu TCP/IP

Konfiguraci sitového rozhrani provadime piikazem $ ifconfig s riznymi
parametry. My ale tento pfikaz nejprve pouzijeme bez parametrti a tak se nam
vypiSou aktivni sitovéd rozhrani. Mizeme vidét, Ze jiz mame dvé€ sitova rozhrani
nastavend. Ukoncit je mizeme piikazem $ ifconfig eth0 down
as$ ifconfig lo down.

E! root@nibbler: |

File Edit View Terminal Tabs Help

root@nibbler: /¢ 1fconfig E]
etho Link encap:Ethernet Hwaddr G0:16:36:80:9C: Al

inet addr:192.168.0,222 Bcast:192,.168.0.255 Mask:255.255,.255.0

inet6 addr: fe80::216:36ff:feBd:9cal/64 Scope:link

UP BROADCAST RUNNIMG MULTICAST MTU:1500 Metric:l

R¥ packets:41 errors:0 dropped:0 overruns:0 frame:0

T packets:15 errors:0 dropped:0 overruns:0Q carrier:Q

collisions: 0 txqueuelen:1000

R¥ bytes:4335 (4.2 KB) TX bytes:1145 (1.1 KB}

Interrupt:16

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inetd addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:66 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:66 errors:0 dropped:0 overruns:0Q carrier:Q
collisions: @ txqueuelen:d
R¥ bytes:S5104 (4.9 KB) TX bytes:5104 (4.9 KB)

root@nibbler: /2 |}

Obrdazek 17 - Vypis prikazu $ ifconfig

Nastaveni provedeme nasledujicimi prikazy:

$ ifconfig lo 127.0.0.1 netmask 255.0.0.0 broadcast 127.255.255.255
$ ifconfig eth0 192.168.0.4 netmask 255.255.255.224 broadcast 192.168.0.32

$ route add default gw 192.168.0.1
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Prvni fadek nastavuje smycku loopback. Na druhém tadku nastavime IP adresu
192.168.0.4 sitovému rozhrani eth0, masku podsit¢ 255.255.255.224 a broadcast
v siti. Tieti fadek nastavuje vychozi branu pro pocitac¢ 192.168.0.1.

Jest€ nadm zbyva nastavit DNS server. To provedeme zménou souboru
/etc/resolv.conf. Postup je obdobny jako pii zmé&né€ jména pocitace. Opét
musime byt rezimu root a piikazem $ nano /etc/reslov.conf editujeme
textovy soubor. Vyhledame v ném tadek za¢inajici nameserver a napiSeme za n¢j
na$ DNS server 192.168.0.1. Radek v souboru nemusi byt vibec, tak ho tam nové
vytvoiime. Nakonec soubor ulozime.

F1 root@nibbler:

File Edit \iew Terminal Tabs Help

GMU nano 2.0.6 File: /fetc/resolv.conf Modified

search wa2Z. jcu.cz

nameserver 160.217.1.10
nameserver 147.228.1.10

g WriteCut @& Read File Prev Page g Cut Text Cur Pos
B Justify @l Where Is Mext Page g UnCut Textgl] To Spell

Obrazek 18 - Obsah souboru resolv.conf

Get Help
Exit

Alternativni nastaveni vlastnosti protkolu TCP/IP

Jesté¢ bych chtél podotknout, ze piikaz $ ifconfig je uz star$i a dnes je
nahrazovan piikazem $ ip. Zapis ptikazu ip se ponékud lisi a tak uvadim i zapis této
alternativy.
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$ ip address add 192.168.0.4/27 brd + dev ethO
$ ip link set ethO up

$ ip route add default via 192.168.0.1

Prvnim fadkem nastavime IP adresu, masku a broadcast. Druhy fadek ndm toto
rozhrani zapne a na tfetim fadku nastavime vychozi branu.

Vsechna takto provedend nastaveni jsou platnd do restartu stroje. Ma-li byt
nastaveni trvalé, musime pifimo editovat soubor /etc/rc.d/rc.inetl.conf
a /etc/hostname.

5.3 Nastaveni VLAN siti na switchi ASUS

Nyni kdyZ mame piipravené pocitace na propojeni v siti, tak nam zbyva nastavit
samotny switch, kterym jsou jednotlivé stanice propojené. Berme v ivahu, Ze sitova
kabely jsou jiz spravné€ zapojeny a sitové protokoly v pocitacich spravné nastaveny.

Pracovat budeme se switchem ASUS GigaX 1024i. Anglicky manual je pfiloZen
k této praci jako ptiloha.

5.3.1 Zadani ulohy

Vyvolejte restart switche do tovarniho nastaveni a poté nastavte heslo
ze zékladniho 0x2379 na 0x1234. Pocitace PC11 a PC12 propojte v jedné virtualni
sitt VLAN#01 a pocitace PC13 a PC14 propojte do druhé virtudlni sit¢ VLAN#02.
Ulozte nastaveni konfigurace switche do souboru.

5.3.2 Reseni ulohy

Berme v Uvahu, Ze jiZ mame pocitace propojené se switchem a na pocitaci,
ze kterého budeme konfigurovat switch mame pfipraveny 1 software, ktery slouzi
ke konfigurace switche.

Dejme tomu, Ze budeme pracovat na pocitaci PC11. U switche ASUS GigaX
10241 je to software CNM (Centralized Network Management) a musi byt
nainstalovan v opera¢nim systému Windows XP. Pocitate se switchem musi byt
v jedné siti.
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Restart switche

Pokud chceme switch z néjakého diivodu nastavit do vychozi konfigurace
switche, musime ucinit nékolik nasledujicich krokii.

Odpojime vSechny sitové kabely ze switche a pfipravime si jeden patch
kabel.

Switch vypneme a opét zapneme.

Béhem 20 vtefin po zapnuti switche musime propojit port 1 a port 2
pfipravenym patch kabelem. Vytvofime tak smycku mezi t€mito porty.

Aby doslo k restartu switche musime takto propojené porty nechal
po dobu kolem jedné minuty.

Pak teprve bude bude konfigurace switche nastavena na tovarni hodnoty.

Nakonec odpojime patch kabel a opét vypneme a zapneme switch. Nyni
jiz mtizeme switch spravovat se zdkladnim heslem, které je 0x2379.

Pokud bychom chtéli restartovat pouze heslo, tak zvolime stejny postup, pouze
s tim rozdilem, Ze patch kabelem propojime port 3 a port 4.

Nastaveni hesla

Na pocitaci PC11 si pustime z plochy CNM. Prvni co musime udé¢lat je vyplnit
zakladni heslo 0x2379. Prefix 0x znaci, ze jde o hexadecimalni ¢islo a tak do policka
vypiSeme pouze 2379.

Pokud se zdafi piihlaSeni na switch, pfepneme se do zdlozky System. Zde
vybereme Change Password. Vyplnime dvakrat nové heslo 0x1234 a stiskneme
Applay. Budeme dotdzani dialogovym boxem, zda si piejeme ulozit nasi topologii
sité. Tu vidime v levém ramci. Opét potvrdime a zména hesla je dokoncena.
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= TN Centiadized Netwark b A : = IEIﬂ

Topology  Hemp Help

|900®3® 200e30@J DI =F=]

Qo112 15 17 02 24

(VI Y] |E[H4EFEEFFEF] st Rl

Centralized Netwo Management, 246 & 1012 14 16 13

Topolegy System Configuration atatistics

1 &8 Compaq 10_100 MiniPCl Ether Change Password i
=-&8 [00-10-24-00-00-05 ) g ]

o @ [52-54-4C-01-02-03 |

L.em [00-23-57-00-00-06 ) New Password : I
Confirm Password : I

4 B i Apply

[ [[[]] Wi : D050SBAEESIE [Swith : 52544C010203  |CHMVer12
Obrazek 19 - Zmena hesla v CNM

Nastaveni VLAN siti

Pokud jsme tak jest¢ neucinili, propojime zbylé pocitate PC12, PC13 a PC14
se switchem. Miizeme pouzit naptiklad porty 1, 2, 3 a 4.

Nastaveni VLAN se provadi v zalozce Configuration. VLAN je jednoduse
konfigurovatelny a dovoluje administratorovi oddélit jednotlivé sité mezi sebou.
Postupovat budeme nasledovné.

e Vybereme tedy, Ze chceme konfigurovat VLAN.

e VLAN bude zalozena na portech. Oznac¢ime tedy tlacitko Port.

e Na obrdzku switche oznac¢ime porty, které chceme ptidat do prvni sité
VLAN#01.

e Oznacime tedy port 1aport 2.

e Poté tukneme na tlacitko Add VLAN, které VLAN sit’ ptfida do tabulky
VLAN siti.
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e Pokud chceme vytvorit sit VLAN#02, tak zopakujeme dva ptedeslé
kroky.

e Nakonec stiskneme tlacitko Apply, kterym potvrdime konfiguraci.

" G Centralized Net 2] o
Topology Setop Help :
[9B0®Iw @0Be3LED DDA s

17 12

(ERVIY] IEIEHJ-EFFH;J

Centralizad Network Managemant o406 8 101214 18
Topology System Configuration Statistics

1-E% Cornpaq 10_100 MiniPCl Ether VLAM
=-&8 [ 00-10-24-00-00-05 )

: " Configuration” . _ -
£ 6@ [52 -54-4C-01-02-03 ] [ Control Opt. |
...... &® [ 00-23-57-00-00-06 )
Vian# | VLANID | Ports |
01  PortBas... 1. 2
02  PortBas... 34

@ Purt @ Tag ‘.'LANIDI

1 35 7 9111315

2 4 6 8§ 1012 1416 15 202224

Select All || SelectNone |

4] | ] oAdd VLAN | Hemove, .. Heload . .4

[FT [ [ [IC  D0502BABESIE [Switch ; 525440010203 [ [cHMvertz

Obrazek 20 - Konfigurace VLAN siti v CNM

Jak mtizeme vidét 1 na obrazku 20, je zde jeste¢ dulezité tlacitko Control
Opt ., kterym se provadi dalsi nastaveni VLAN siti. Tyto nastaveni plati pro vSechny
nakonfigurované sité. Pokud otevieme VLAN Control Options okno, tak
na prvnim mist¢ mizeme vidét polozku VLAN function. Tu musime pfepnout
na Enable, aby nam sit¢ fungovaly a potvrdime tlacitkem Apply. Ostatnima
polozka se prozatim zabyvat nebudeme.
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© TP multicest packet Inter-VLAN Leaky (@ Enable (D) Disable
802.1Q VLAN tag aware @ Encble (O Disable

UloZeni nastaveni konfigurace switche do souboru

Piepneme se zpét do zaloZky System a volime Save. Pfes dialogové okno si
vybereme kam soubor s ulozenou konfiguraci ulozime. Potvrdime tlac¢itkem Save.

O Centralized Netiork Fansgemsnl 3 : i i ;IE.[ ﬁl
Jopology  Setup . Help

|9000dw @uaesved NI a SEUST
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| 0K J
File name: |*J:fg
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o
T [ [NIC : O0508BAEESSE witch - 52544C010203 [ [coMver1z

Obrazek 22 - Ulozeni nastaveni switche do souboru
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Takto ulozenou konfiguraci si miizeme v budoucnu kdykoliv zase nacist. Tim jsme
ukoncili praci se switchem a mizeme zacit s pokusy pomoci piikazu ping, jestli se
vidi pocitac¢ PC11 s pocitacem PC13 atd. Pfikaz ping by mohl vypadat nasledovné:
ping -t 192.168.0.3.

Manudl ke Switchi ASUS GigaX 10241 je ptiloZen k této praci jako elektronicka
ptiloha v podobé PDF na CD.

5.4 Vypocet proménné délky sitové masky

Proménna délka sitové masky VLSM (Variable Lenght Subnet Mask) je metoda
pro pfidélovani IP adres a to takovym zpusobem, aby byl co nejlépe vyuzity
adresovy prostor. Docilime toho tak, Ze pro jednotlivé sit€¢ budeme ménit jejich délku
masky a to na zakladé jejich rozsahu.

Abychom mohli pouzivat VLSM technologii musi routery v siti umét pracovat
se smérovacimi protokoly OSPF (Open Shortest Path First), EIGRP (Enhanced
Interior Gateway Routing Protocol), RIPv2 (Routing Information Protocol) a IS-IS
(Intermediate System to Intermediate System). V nasi siti routery nemame obsazeny
a tak ptiklad probereme pouze teoreticky.

5.4.1 Zadani ulohy

55

- D=
-_—— =l

16 PC

Obrazek 23 - Schéma propojeni siti
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Pozn.: Pismeno ,,S“ znaci sit a ,,R“ oznacuje router. Routery se staraji
o smérovani paketil a ptipadny preklad adres.

Dejme tomu, Ze naSe pocitacova sit’ o 16 stanicich je pfipojena na jeden ze tii
routerti podle obrazku 23.

Navrhnéte optimalni adresovani s proménnou délkou masky pro vSechny sité
a urcete IP adresy pro pocitace v nasi siti S5. Rozsah adres od poskytovatele je
192.168.11.0/24 a zadné adresy zatim nebyli pfidéleny.

5.4.2 Reseni tlohy

Ke spravnému navrhu adresovani sit¢ musime znat pocet podsiti a minimalni
pocet bitll, které potfebujeme na adresovani stanic v kazdé podsiti. Z obrazku 23 je
vidét je podsiti je 7 (S1, S2, S3, S4, S5, S12, S13).

S poctem bitl urcujicim stanici jsme se jiz setkaly v prvni tloze. Tak jiz jen
kratce. NaSe sit’ ma 16 stanic, to je ¢tvrtd mocnina dvou. Ale kdyZ zapocitdime jesté
adresu podsité a jeji broadcast, tak nam jiz rozsah nestaci a musime volit mocninu
o jednicku vyssi, tedy 5. Adresovy prostor tedy bude 32 IP adres pro sit’ SS.

Zde si ale jest¢ musime uvédomit, ze musime vySetiit jednu IP adresu
pro samotny router. Podivame-li se na sit’ S4, ktera ma 2 stanice, tak bychom mohli
ucinit zavér, Ze by ndm mél stalit rozsah adres 2* = 4. Ale po pfi¢teni adres pro sit,
broadcast a rozhrani routeru, se ndm pozadovany rozsah zvysil az na S5 IP adres
pro sit’ S4. A tak volime rozsah 8 IP adres, tedy 2°. Obdobné postupujeme i u dalSich
siti.

Podsit’ Rozsah
S1 64 (2%
S2 128 (27)
S3 8 (2%)
S4 8 (2%
S5 32 (2%
S12 4 (2%
S13 4 (2%

Celkem 248

Tabulka 5 - Podsite a jejich adresovy rozsah
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Celkovy rozsah, ktery pozaduji sit€¢ dohromady je 248 IP adres. Pokud by pocet
prekrocil 256 adres, jiz by nemohlo dojit ke spravnému rozdéleni adres pro podsite,
jelikoZ poskytovatel ndm dal prostor pravé pro 256 IP adres. To plyne ze zadané
adresy a masky 192.168.11.0/24.

Bez pouziti metody VLSM

Pokud bychom v nasem ptipadé nemohli vyuzit proménnou délku masky dostali
bychom se do velkych problémii. Maska bez pouziti VLSM musi byt konstantni
a pocet bitd pro lokalni ¢ast je 8 bitl (1 bajt). Miizeme tedy vytvorit pouze jednu sit
o rozsahu 256 IP adres, tedy 253 pocitaci. Tu bychom naptiklad mohli vyuzit
pro nejvetsi sit’ S2, ale zbyl¢ site¢ bychom jiz nemohli realizovat.

Pro vice siti tedy vyuzijeme metodu VLSM.

S pouzitim metody VLSM

U konstantni masky v predchozim ptipadé jsme meéli jeden blok o dané
velikosti, urceny pro pocitace. Pokud pouzijeme VLSM, miizeme si téchto bloki
vytvorit hned nékolik a jejich velikost se mtize liSit. Bloky se ov§em nesmi piekryvat
a tak zajistime, Ze kazdy pocita¢ bude mit unikatni IP adresu.

Na nejvetsi rozsah 128 1P adres sité¢ S2 musime pouzit 7 bith pro lokalni ¢ast
adresy. Mizeme tedy posunout masku o jeden bit doprava a tak nam vznikne adresa
sit¢ 192.168.11.128/25 pro sit’® S2. Sitova maska nam tedy urcuje rozsah adres
192.168.11.128 az 192.168.11.255. A jeden bit ndm bude urcovat pocet siti 2. Mame
dvé stejné velké sité o rozsahu 128 adres.

Prvni sit D: 192 . 168 . 11 . 0
Prvni sit B: 11000000.10101000.00001011.00000000
Druha sit D: 192 . 168 . 11 . 128
Druha sit B: 11111111.10101000.00001011.10000000
Maska D: 255 . 255 . 255 . 128
Maska B: 11111111.11111111.11111111.10000000

Prvni z téchto siti muizeme pouzit pro dalsi sité. Jeji rozsah adres je
192.168.11.0 az 192.168.11.127.
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V déleni pokracujeme obdobné jako u sit€¢ S2 s tim rozdilem, zZe nyni za¢iname
s maskou 25. Druha nejvétsi sit’ je S1 s rozsahem 64 adres. Potiebujeme tedy 6 bitd.
Mame jich ale 7 k dispozici, tak opét jeden bit miiZzeme uvolnit na uréovani podsiti.
Adresa sité S1 je 192.168.11.64/26. Zbytek pouzijeme pro dalsi déleni.

Prvni sit D: 192 . 168 . 11 . 0
Prvni sit B: 11000000.10101000.00001011.00000000
Druha sit D: 192 . 168 . 11 . 64
Druha sit B: 11111111.10101000.00001011.01000000
Maska D: 255 . 255 . 255 . 192
Maska B: 111111121.1211121112.121111111.11000000

Pfichazi na tadu naSe sit’ S5, protoze je dalsi nejvétsi. Pozaduje 32 adres tedy
5 bith na adresaci. Pro adresovani mame 6 biti a tak nam opét jeden zbude
na podsité. V poslednim bajtu tedy bude binarné¢ 001xxxxx pro sit’ a 000xxxxx
pro zbytek siti. Piepsano do dekadické podoby ma S5 adresu 192.168.11.32/27.

Rozsah adres pro nasi sit’ S5 je tedy 192.168.11.32/27 az 192.168.11.63/27.
Pro pocitace pouzijeme napiiklad IP adresy 192.168.11.33 az 192.168.11.49.

Nasleduji dve stejné velké sité S3 a S4, kazda o rozsahu 8§ adres. Staci jim tedy
pouhé 3 bity na adresaci. K dispozici ted’ ovSem mame o 2 bity vice. Na podsité¢ ndm
tedy nezbyva jeden, ale dva bity. A to se nam ted’ velmi hodi, jelikoZ potiebujeme
jednu adresu na dalsi podsité a dvé adresy pro sité¢ S3 a S4.

Nastavd nam tedy nova situace. Mame Ctyii kombinace bindrnich prefixt
pro sité a to 00000xxx, 00001xxx, 00010xxx a 0001 1xxx.

Prvni sit D: 192 . 168 . 11 . 0
Prvni sit B: 11000000.10101000.00001011.00000000
Druha sit D: 192 . 168 . 11 . 38
Druhéa sit B: 11111111.10101000.00001011.00001000
Treti sit D: 192 . 168 . 11 . 16
Treti sit B: 11000000.10101000.00001011.00010000
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Ctvrta sit D: 192 . 168 ) 11 ) 24

Ctvrta sit B: 11111111.10101000.00001011.00011000
Maska D: 255 . 255 . 255 . 248
Maska B: 11111111.11111111.11111111.11111000

Naptiklad tieti sit’ bude S3 s rozsahem 192.168.11.16/29 az 192.168.11.23/29
a Ctvrta sit’ bude S4 s adresami 192.168.11.24/29 az 192.168.11.31/29. Druhd sit’
zlstane nepfidélena. Adresy 192.168.11.8/29 az 192.168.11.16/29 zlstanou
nevyuzity.

Zbyvaji nam dvé malé podsité, které slouzi k propojeni rozhrani routerti. Postup
je stejny jako ptedchozi se dvéma stejné velkymi sitémi. U kazdé potiebujeme 2 bity
a mame k dispozici jesté 3 bity z prvni sit€¢ vySe. Kombinace jsou nésledujici
00000000, 00000001, 00000010 a 00000011. Pouzijeme napiiklad dvé posledni
a adresy tedy budou 192.168.11.2/30 pro S12 a 192.168.11.3 pro S13/30.

5.4.3 Alternativni feSeni pomoci Ctverct

Jednotlivé bloky piifazené jednotlivym sitim mize znazornit i graficky. Pfinasi
to vétsi prehlednost a také se da cely navrh adresace udé€lat pomoci této metody
déleni ctverct. Cely ctverec méd rozméry 16x16 a tak se tam vejde vSech
256 moznych IP adres. Takto by vypadal ¢tverec rozd€leny podle naseho zadani.

Ux x 16 B

g1

52

=

Obrazek 24 - Metoda VLSM pomoci ctvercii
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5.5 Fragmentace IP datagramu

Fragmentace IP datagramu obecné

Nez se pustime do fragmentace, budeme potiebovat trochu teorie, abychom
ulohu mohli vytesit. Fragmentace je rozdéleni datagramu na né€kolik ¢asti. Datagram
rozdélujeme podle parametru MTU (Maximum Transmission Unit) pro danou sit’.
MTU nédm udavd maximalni velikost paketu, kterou je sit' schopna akceptovat
a pustit paket dale do sité. Proto paket musi mit maximalni velikost takovou, aby

cvwvr

IP (Internet protokol)

Pakety jsou spojené s Internet protokolem, ktery najdeme na 2. sitové vrstve
TCP/IP modelu. Je zaloZen na architektufe, kterd je nespolehlivd a nespojovana.
Spolehlivy ptfenos doddva az TCP na vys§i 3. transportni vrstvé TCP/IP modelu.
Nespojovany znamend, Ze neni jenom jedna linka pro riizné ¢asti datagramu v rizny
¢as a tak kazdy paket je smérovan nezavisle. Uéel protokolu IP je smérovat pakety
v sitich. Definovat datovou pfenosovou jednotku a jeji strukturu. Také dava pravidla
pro routery jak pfenaset datagram.

Format IP datagramu

Bits -
| | |1 |1 |2 |2 |2 3
i 4 8 2 B ] 4 B 1
1 Mersion | IHL | Type of Service Total Length
3 Identification Flags |  Fragmentation Offset
Time ta Live | Protocol Header Checksum

Source Addrass

Destination Address
Oiptions Padding
data begins here .

ll— Words
o ool
|-1— Hean'er—.-l

Obrazek 25 - Obsah IP datagramu
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Header — hlavi¢ka — minimdlni velikost 20B
Version — ¢islo verze IP (binarn€ 0100 pro verzi 4)
IHL - Header Lenght — délka hlavicky (min 20B = 5x32 bitli, max. 60B
= 15x32 bitd, bézn¢ 24B)
Type of service — typ sluzby => urci jak pouzit datagram
Total lenght — celkova délka vcetné zahlavi
Identification — identifikace — unikatni Ccislo, které poméaha
pii sestavovani datagramu (fragmentaci)
Flags - pfiznaky — M x D, kde M = more fragment a D = don't fragment
a) pokud se M = 1, tak vime, Ze nésleduji dalsi fragmenty
b) pokud se D = 1, tak vime, Ze je zdkaz dalsi fragmentace, jinak je
povolend fragmentace
D M
1 0 zakaz fragmentace a dal se fragmentovat nebude
1 1 tento pfipad nemlZe nastat
0 1 povolend fragmentace a nasleduji dalsi fragmenty
0 O povolena fragmentace, ale nenasleduji fragmenty
Fragment offset — o co je dany fragment posunuty vzhledem k zacatku
datagramu - vyuzivéa nasobky 8 Byte, tzv. oktety (ang. octets)
Time to leave (TTL) — jedna se o dobu Zivotnosti datagramu a kdyz
Zivotnost vyprcha, tak je datagram zahozen
Protocol — pro jaky protokol je datagram urcen na vyssi vrstveé - protokol
je reprezentovan cislem: UDP - 17, TCP - 6, ICMP - 1, IGRP - 88
a OSPF - 89
Header checksum — kontrolni soucet pro hlavicku — pokud nesouhlasi je
datagram zahozen
Source address — IP adresa odesilatele
Destination address — IP adresa adreséta
Options - volitelné polozky
Padding — ptipadna vyplii, ktera dorovna délku hlavicky na nasobek
4 Byte
Data — surova data

5.5.1 Zadani ulohy

Rozdélte TP datagram na menSi pakety tak, aby bylo mozné jeho poslani
ptes NET 2 na obrazku 26.
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NET 1 NET 3

Router 1 Router 2

Obrazek 26 - Schéma site
Vime, Ze nas datagram ma tyto hodnoty:

IHL: délka hlavicky je 20 B

Total lenght: 1424 B

Identification: 56

Flags: D = 0, M = 0 (vychozi pfiznak)
Fragment offset: 0 (vychozi)

5.5.2 Reseni ulohy

Id = 56 552

D=0, M=0 582
FO=0 300

Id = 56 552

D=0, M=1 (576 - 20 = 556; 556 / 8 = €9,5)
FO=0 (69 * 8 = 552)

Id = 56 552

D=0 M=

FO = 69

Id = 56 300

D=0, M=0 (1404 - 2 * 552 = 300)

FO =138 (2 x 69 = 138)

Obrazek 27 - Fragmentace IP datagramu
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Obrazek 27 ukazuje, jak datagram rozdélime. Postupovat budeme takto:

1) Vime, Ze celd délka datagramu je 1424 B a Ze hlavicka ma velikost 20 B, kdyz
tedy odecteme 20 B od 1424 B, dostaneme tak velikost samotnych dat v datagramu.

2) Také vime, Ze sit’ NET 2 propusti paket o maximalni velikosti 576 B a tak musime
datagram fragmentovat, jelikoz ma vétsi velikost.

3) Z celkového datagramu vytvotfime 1. fragment, ktery bude schopen projit 1 siti
NET 2.

4) Pokud od MTU = 576 B pro NET 2 opét odecteme hlavicku 20 B, zjistime,
ze muzeme poslat 556 B dat.

5) To ale neni Upln¢ tak pravda, protoZe miZeme posilat jenom ndsobky osmi, tedy
tzv. oktety.

6) A tak data 556 B podélime 8 a vyjde nam 69,5.
7) Mtizeme tedy redln¢ poslat 69 oktetil, coz je v bytech 552 B (69 x 8§ B).

8) Do hlavicky 1. fragmentu tedy zapiSeme, ze se bude dale fragmentovat (M = 1),
jelikoZ nam jesté zbyla data z celkového datagramu.

9) Také v hlavi¢ce nastavime o co je nas 1. fragment posunuty od zacatku datagramu
a jelikoz je to prvni fragment, tak se FO = 0.

10) Parametry ID = 56 a D = 0 zlistanou nezménény.
11) Stejny postup volime i pro dalsi fragmenty, dokud mame nerozdélené data.

12) U posledniho fragmentu vlozime cely zbytek dat, v nasem ptipadé 300 B, jelikoz
uz jsme 2x poslali 552 B.

13) Dilezité je u posledniho fragmentu nastavit v hlavicce ptiznak M = 0, tedy ze jiz
nebude nasledovat dalsi fragment.

14) Také si mizete vSimnout, ze ptiznak FO pro posledni fragment je 138, coz je
2 x 69, tedy posunuti o 2 ptedchozi fragmenty.
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6 Zavér

6.1 Shrnuti

Téma pocitaCovych siti je velmi obsahlé. Snazil jsem se proto vybrat jen ty
casti, které¢ se pfimo dotykaly moji prace a to vytvoreni malé pocitacové sité
pro vyuku pocitacovych siti.

Postupoval jsem od obecného uréeni pojmii az k praktické realizaci sité.
Rozhodoval jsem jak o topologii, tak o normé pro sit’, jeji velikosti a ucelu. Sit’ je
méli finan¢ni prostiedky na zakoupeni serveru, tak by bylo nemozné dodrzet rozsah
préace v kladenych mezich.

Jelikoz ale provozujeme v siti pocitace i s operacnim systémem Linux, mizeme
si docasné z jednoho osobniho pocitace vytvofit i slabsi server. VyzkousSet si instalaci
Samby, Webového serveru, FTP serveru, SQL serveru atd.

V praci se také podrobné vénuji pouzitému hardwaru a to hlavné tomu, ktery
pifimo souvisi s provozem sité. Uvadim zde poznatky z praxe. Spravné vedeni
kabelii, vybér kategorie kabelu, krimpovani koncovek RJ-45, propojovani kabelaze
ke switchiim pomoci patch panelu a zasuvek.

Také se veénuji v praci dvoum operacnim systémim, které bychom meli
provozovat na pocitacich v u¢ebn¢. Zde si myslim, ze je dobra volba pouzit druhy
alternativni operacni systém Linux. Z finan¢niho hlediska projekt sit€ nezatizi a dnes
vétSina serveru bézi pravé pod operacnimi systémy UNIX. Proto je dobré, kdyz se
student seznami 1 s takovymto operacnim systémem, pokud se v budoucnu chce
starat o spravu site.

Aby méla vytvofena pocitacova ucebna néjaky ucel, tak jsem také na zaver
uvedl par ptikladd, které je mozné realizovat v dané siti. Student si vyzkousi vypocet
adresového prostoru pro pocitate. Dale podrobné popisuji, jak nastavit protokol
TCP/IP v obou operacnich systémech. Také se vénuji popisu konfigurace Switch
ASUS GigaX 1024i, na kterém si studenti mizou vyzkouSet moderni zptsob
administrace chytrého switche.
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6.2 Zhodnoceni

Myslim, ze se mi celkem podafilo znepfeberného mnozstvi informaci
o pocitacovych siti vybrat ty dilezit¢é a hlavné ty, které bezprostiedné souvisi se
zadanym tématem.

Neékteré teoretické ¢asti jsou delSiho rozsahu, ale urcité se bez nich ptfi navrhu
sité¢ neobejdeme. Tak jsem se je alespon snazil podat ¢tivou formou a pokud mozno
je dopliiovat ¢astymi obrazky nebo tabulkami.

Préci nerozd€luji na ¢ast teoretickou a praktickou, ale snazim se tyto dveé ¢asti
prolinat v pribéhu celé prace. Nejprve vzdy nastinim mozZnosti, které by pro nas
pfipadali v tvahu a poté obhajuji ten jeden konkrétni pfipad, ktery pouzijeme v nasi

pocitacové siti. Tato metodika se mi zdala byt nejvhodnéjsi 1 kvili rozsahu prace
a 1z diivodu navazovani jednotlivych kapitol.

Kapitoly jsem rozdélil do vétSich celkli. Na zacatku jsem se snaZil nastinit co
nas v kapitole ¢ekd. Na konci kapitoly neuvadim celkové shrnuti, jelikoz bych akorat
opakoval uvodni informace a prace by tak dale nabyvala na rozsahu.

Abych mohl praci zkompletovat, musel jsem nastudovat nékolik zdrojh
literatury. OvSem moji nejvétsi vyhodou je, Ze jsem jiz proSel kratkou praxi ve firmé,
kterda se zabyva bezdratovymi pocitacovymi sitémi a tak nékteré zkuSenosti jsem
mohl uplatnit i1 v této praci. Také jsem absolvoval tii semestry kurzit CISCO a proto
jsem se také rozhodl pro toto téma prace.

Ptinos prace vidim za prvé ve vybéru informaci pro stavbu malé pocitacove sité.
Dale nabizim feSeni jak pocitacovou sit’ zrealizovat a piipadné rozSifovat o dalsi
prvky. Davam navod, jak volit sitové kabely pro pocitaCovou sit, ale hlavné jak je
vést a jaké vyhody to pfinasi. Velky pfinosem také mohou byt ukézkové piiklady a to
hlavné pro studenty, ktery se chtéji seznamit se spravou pocitacovych siti od tplného
zacatku.

Ukéazkové ptiklady v této praci jsou také prezentovany v podobé HTML stranek.
Ty jsou ptiloZeny jako elektronicka ptiloha k praci na CD.
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