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Rozšířený a b s t r a k t 
S p o l u s r o z v o j o m mobilných sietí stúpa a j dôležitosť i c h zabezpečenia. Zraniteľnosti 

jednotlivých mobilných p r o t o k o l o v n a v r s t v e L l - L 3 j e možné ľahko zneužiť. 
N a začiatku s m e s a v e n o v a l i p r i e s k u m u zraniteľností v rámci W i - F i a mobilných sietí 

n a týchto vrstvách. Popísali s m e útoky n a W i - F i , a k o sú e v i l t w i n a t t a c k či k n o w n b e a c o n s 
a t t a c k . P r i mobilných sieťach s m e taktiež preskúmali existujúce a už popísané útoky v 
o b l a s t i . Skúmali s m e tiež existujúce intruzívne nástroje, a k o sú n a p r . W i - F i p i n e a p p l e . 

V posledných d v a d s i a t i c h r o k o c h došlo k u veľkému p o s u n u v o b l a s t i t z v . S o f t w a r e 
D e f i n e d Rádio ( S D R ) . T o t o r o z h r a n i e s rádiom nahrádza mnohé hardwarové súčiastky i c h 
s o f t w a r o v o u implementáciou. T o umožnilo i c h zmenšenie, zníženie e n e r g e t i c k e j náročnosti 
a f l e x i b i l i t u p r i vývoji i prevádzke. S bežnou c e n o v k o u o k o l o 1 0 0 0 E U R sú a j relatívne 
dostupné. P r e t e n t o t y p periférii e x i s t u j e široká k o m u n i t a ktorá i c h používa a k o s v o j e 
h o b b y , či v o výskume. J e d n o u z najnzámejších implementácii p r e S D R sú implementácie 
mobilných s t a c k o v a k o L T E ( 4 G ) či G S M . P o m o c o u n i c h j e t a k možné vytvoriť celú mobilnú 
sieť. T i e t o riešenia s m e preskúmali a p o r o v n a l i s m e O p e n A i r l n t e r f a c e , O p e n L T E a s r s R A N 
( s r s L T E ) . Z týchto možností s m e a k o najlepšiu v y h o d n o t i l i s r s R A N , s k t o r e j p o m o c o u s m e 
neskôr pokračovali v o vývoji. 

Táto práca s a pokúša zreprodukovať útoky n a L T E s k r z e v r s t v y L 1 - L 3 . Cieľom b o l o 
vytvoriť intruzívny nástroj, implementujúci dostupné útoky. Implementované útoky zahrňujú 
zarušenie s p o j e n i a , Zníženie k v a l i t y služieb, D e n i a l o f S e r v i c e , S l e d o v a n i e p o l o h y , I M S I 
c a t c h e r . Vedľajším cieľom b o l o navrhnúť hardwarové riešenie, ktoré b u d e schopné poháňať 
t i e t o útoky a S D R , n o zároveň b o l o čo n a j v i a c kompaktné, napájateľné batériou p o dlhú 
d o b u , a zostavené z dostupných zariadení. 

Prvým útokom j e I M S I c a t c h e r , ktorý zistí I n t e r n a t i o n a l M o b i l e S u b s c r i b e r I d e n t i t y 
pripájajúcich s a zariadení. N a základe t o h o j e možné t e o r e t i c k y sledovať p o h y b telefónu. 
Druhým j e D e n i a l o f s e r v i c e . A k s a nejaký telefón začne pripájať n a našu vežu, d o s t a n e a k o 
odpoveď zákaz s a pripájať n a akúkoľvek sieť. Posedným j e D o w n g r a d e a t t a c k . A k s a nejaký 
telefón začne pripájať n a našu vežu, d o s t a n e a k o odpoveď zákaz používania t z v . E P S - čo 
v p r a x i znamená nutné použitie G S M . 

Implementácia útokov b o l a uskutočnená vytvorením n a p o d o b e n i n y M o b i l i t y M a n a g e ­
m e n t E n t i t y ( M M E ) . N a tú s a p o t o m pripája mobilná veža L T E ( e N o d e B ) . M M E koná a k o 
m o z o g c e l e j operácie, zatiaľ čo veža zabezpečuje rádiové s p o j e n i e a p r e p o s i e l a n i e údajov 
M M E . A k o e N o d e B s m e z v o l i l i s r s E N B , ktoré j e súčasťou s r s R A N s t a c k u . Implementované 
útoky fungujú vďaka skutočnosti, že n a i c h p r i j a t i e mobilnými z a r i a d e n i a m i n i e j e potrebné 
mať uskutočnenú výmenu kľúčov uložených n a S I M k a r t e . I d e o s l a b i n u v p r o t o k o l e , ktorá 
b o l a v 5 G sieťach zaplátaná. 

V y k o n a l i s m e p r i e s k u m existujúcich hardwarových riešení v o b l a s t i malých počítačov i 
S D R . P o r o v n a l i s m e napríklad B l a d e R F , H a c k R F a U S R P B 2 1 0 . Z i s t i l i s m e tiež očakávanú 
náročnosť n a P C a p r i p r a v i l i s i sériu možností n a výber. N a k o n i e c b o l a a k o hardwarová 
p l a t f o r m a zvolená kombinácie počítača R a s p b e r r y P i 4 B a S D R B l a d e - R F m i c r o 2 . 0 a x 9 . 
Táto kombinácia b o l a otestovaná a f u n g o v a l a z n a m e n i t e a j p r i b e h u n a batériu ( 5 V 3 A ) . 
Táto kombinácia j e tiež dostatočne kompaktná. O k r e m práce n a batériu s m e tiež z i s t i l i , 
že n a stabilný výkon j e R a s p b e r r y P i p l n e vhodné, a n a prevádzku t o h o t o nástroja n a 
R a s p b e r r y P i O S stačí a j najnižšia v e r z i a R a s p b e r r y s 2 G B R A M . 

N a komunikáciu m e d z i e N o d e B a n a m i implementovaným M M E s a používa S C T P p r o ­
t o k o l , n a k t o r o m beží S I - A p p l i c a t i o n P r o t o c o l ( S 1 A P ) . S 1 A P tiež t u n e l u j e správy m e d z i 
mobliným telefónom ( U E ) a M M E p o m o c o u N A S p r o t o k o l u . N a prácu s o všetkými t r o m a 



p r o t o k o l m i s m e použili knižnice o d P I S e c , a t o konkrétne P y s c t p a P y c r a t e . I m p l e m e n -
tačným j a z y k o m j e P y t h o n . 

Výsledná práca b o l a testovaná p o m o c o u u n i t t e s t o v a předpřipravených scenárov, ktorými 
z a s s i m u l u j e m e e N o d e B . P o implementácii b o l a práca skúmaná p o m o c o u záchytov s k r z e 
W i r e s h a r k . H o c i v priložených záznamoch vidíme p r i e b e h správ a k o sú popisované p r i 
útokoch, mobilné telefóny n a n e nedávajú ohľad. T e d a h o c i s m e t i e t o útoky úspešne i m ­
p l e m e n t o v a l i , intruzívny nástroj s a nám t e d a vytvoriť n e p o d a r i l o . Z pôvodne plánovaných 
útokov p l n e f u n g u j e l e n I M S I c a t c h e r . Zvolená architektúra útoku ( m o c k o v a n i e M M E ) nám 
tiež neumožňuje uskutočniť ďalšie existujúce útoky n a mobilnú sieť. 
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Chapter 1 

I n t r o d u c t i o n 

I n t h e a g e o f i n f o r m a t i o n , w i r e l e s s t e c h n o l o g i e s f o r m a b a c k b o n e o f c i v i l i s a t i o n a s w e k n o w 
i t . M o b i l e n e t w o r k s a n d W i - F i a c c e s s p o i n t s a r e u b i q u i t o u s i n o u r e v e r y d a y l i v e s , a n d 
p e o p l e r e l y o n t h e m w i t h a l m o s t a b s o l u t e t r u s t . I t i s n o t j u s t t h e c o m f o r t a n d o p t i o n s 
i t b r i n g s ; s o c i e t y r e l i e s o n t h e s e n e t w o r k s e v e n w h e n l i v e s a n d b i g m o n e y a r e a t r i s k . 
F r o m e m e r g e n c y s e r v i c e s , r a i l r o a d s i g n a l l i n g , a n d h i g h - f r e q u e n c y t r a d i n g u p t o p o w e r a n d 
w a t e r u t i l i t i e s , i n t e r n e t a n d m o b i l e s e r v i c e s h a v e b e c o m e a c r i t i c a l i n f r a s t r u c t u r e i n a n d o f 
t h e m s e l v e s [ q u o t e ? ] . 

N o t a l l w i r e l e s s n e t w o r k s a r e u s e d b y t h e g e n e r a l p u b l i c . T h e t w o m o b i l e n e t w o r k 
t y p e s w i d e l y u s e d b y t h e p u b l i c a r e g o v e r n e d b y G S M a n d L T E s t a n d a r d s , a n d t h e W i - F i 
n e t w o r k i s g o v e r n e d b y 8 0 2 . 1 1 s t a n d a r d s r e s p e c t i v e l y . W h i l e 8 0 2 . 1 1 ( w i t h a p p l i e d W P A 2 / 3 
p r o t o c o l s ) a n d L T E s t a n d a r d s a r e w i d e l y c o n s i d e r e d s a f e f o r u s e ( t h e a t t a c k e r c a n n o t r e a d 
t h e c o n t e n t o f e n c r y p t e d m e s s a g e s ) , t h e f a c t t h a t t h e s e n e t w o r k s a r e w i r e l e s s o p e n s t h e 
p o s s i b i l i t y f o r M a n - i n - t h e - M i d d l e a t t a c k s ( M i t M a t t a c k s ) . S o m e m e t h o d s c h o o s e p a s s i v e 
l i s t e n i n g t o t h e n e t w o r k t r a f f i c . O t h e r s f a v o u r c r e a t i n g a r o g u e a c c e s s p o i n t / b a s e s t a t i o n , 
o n t o w h i c h t h e y t r y t o c o n n e c t t h e i r v i c t i m s . N e v e r t h e l e s s , t h e e n d g o a l i s t o s e c r e t l y g a i n 
d a t a f r o m a n d a b o u t t h e u s e r s ; l o c a t i o n , i n t e r n e t t r a f f i c , p h o n e c a l l s , a n d m e s s a g e s . 

W i r e l e s s M i t M a t t a c k s a r e d i s t i n c t f r o m o t h e r n e t w o r k a t t a c k s i n t h a t t h e y n e e d e q u i p ­
m e n t o n t h e a t t a c k s c e n e . T h e u s u a l s c e n a r i o i n v o l v e s t h e a t t a c k e r p e r s o n a l l y c o m i n g t o 
t h e t a r g e t ' s p r o x i m i t y , w i t h a l l t h e e q u i p m e n t r e q u i r e d . T h i s a p p r o a c h i s n o t j u s t h i g h l y 
t i m e - c o n s u m i n g . D e p e n d i n g o n t h e c i r c u m s t a n c e s , t h i s c a n e v e n b e d a n g e r o u s o r n o t p o s ­
s i b l e a t a l l . H o w e v e r , m o d e r n c h i p s ( e . g . E S P 3 2 b y E s p r e s s i f ) o f f e r v e r y h i g h c a p a b i l i t i e s 
w i t h c o m p a r a b l y s m a l l s i z e a n d l o w p o w e r n e e d s . W h e n w e c o m b i n e t h i s w i t h a d v a n c e s i n 
d r o n e t e c h n o l o g y i n t h e l a s t d e c a d e , t h e m i n i a t u r i s e d e q u i p m e n t c o u l d b e b r o u g h t t o t h e 
s c e n e u s i n g a U A V , l o w e r i n g t h e r i s k a n d r e q u i r i n g f e w e r p e r s o n - h o u r s f r o m t h e a t t a c k i n g 
p e r s o n n e l . 

T h i s w o r k s t r i v e s t o c r e a t e a p r o t o t y p e o f a m i n i a t u r i s e d i n t r u s i v e d e v i c e f o r W i - F i 
a n d m o b i l e n e t w o r k s . T h i s d e v i c e s h o u l d b e a b l e t o w o r k i n d e p e n d e n t l y f o r h o u r s o n 
e n d , a p p l y i n g a r a n g e o f a t t a c k s . B a s e d o n t h e a n a l y s i s , t h e d e v i c e m i g h t b e r e q u i r e d t o 
t r a n s m i t r e s u l t s i n r e a l - t i m e o r s t o r e t h e d a t a f o r f u r t h e r a n a l y s i s . M o r e o v e r , t h e d e v i c e 
a n d i t s b a t t e r i e s s h o u l d b e l i g h t e n o u g h t o b e c a r r i e d b y a r e a s o n a b l y s i z e d d r o n e . 

I n C h a p t e r 2 , w e d e s c r i b e t h e s t a t e - o f - t h e - a r t o f M i t M w i r e l e s s a t t a c k , o f f - t h e - s h e l f 
s o l u t i o n s , u s a b l e h a r d w a r e a n d p r a c t i c a l s o f t w a r e t o o l s . W e g i v e s p e c i a l a t t e n t i o n t o a n 
E S P 3 2 b y E s p r e s s i f , W i - F i p i n e a p p l e M K . V , s u p p o s e d c a p a b i l i t i e s o f S t i n g r a y I I / A g a t a . 
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I n C h a p t e r 3 , w e i n v e s t i g a t e p o s s i b l e t y p e s o f M i t M a t t a c k s . W e g a t h e r t h e i r p r e r e q u i ­
s i t e s a n d c a p a b i l i t i e s a n d c o m p a r e t h e m t o o n e a n o t h e r . O t h e r t h a n t h e i r p u r e f u n c t i o n a l i t y , 
w e k e e p o u r a t t e n t i o n o n t h e w e i g h t a n d s i z e o f t h e c o m p o n e n t s . 

I n C h a p t e r 4 , w e s y n t h e s i s e C h a p t e r s 2 a n d 3 , p i c k t h e h a r d w a r e p l a t f o r m a n d i m p l e m e n t 
t h e a t t a c k s . A f t e r t h a t , w e d e s i g n a p o s s i b l e s o l u t i o n t o t h e p r o b l e m u s i n g t h e i n f o r m a t i o n 
a v a i l a b l e . 

I n C h a p t e r 5 , w e i m p l e m e n t t h e d e s i g n e d s o l u t i o n f r o m C h a p t e r 4 . W e d e s c r i b e i t s 
f u n c t i o n a l i t y a n d i t s c o m p o n e n t s . T h e n , 

I n C h a p t e r 6 , w e t e s t o u r w o r k , e v a l u a t e o u r r e s u l t s , w o r k o u t t h e p r o b l e m s , a n d o u t l i n e 
p o s s i b l e i m p r o v e m e n t s t o t h e p r o t o t y p e . 

A n d a t l a s t , i n C h a p t e r 7 w e s u m m a r i s e t h e b a c h e l o r t h e s i s . 

4 



Chapter 2 

W i - F i i n t e r c e p t i o n 

T h i s c h a p t e r w i l l s u m m a r i s e t h e a l r e a d y e x i s t i n g s o l u t i o n s f o r w i r e l e s s i n t r u s i o n . W e w i l l 
g o t h r o u g h t h e r e q u i r e d h a r d w a r e a n d t y p e s o f a t t a c k s s e p a r a t e l y f o r W i - F i a t t a c k s a n d 
M o b i l e n e t w o r k s . 

2.1 Wi-Fi Attacks 

2.1.1 R e q u i r e d H a r d w a r e for W i - F i At tacks 

L u c k i l y f o r u s , t h e t e c h n i c a l r e q u i r e m e n t s f o r W i - F i a t t a c k s a r e v e r y a f f o r d a b l e . T h e a t t a c k s 
t h a t w e e n c o u n t e r e d r e q u i r e d a m a x i m u m o f t w o a d a p t e r s w i t h a p o s s i b i l i t y o f s w i t c h i n g 
t o m o n i t o r m o d e . I n c l u d i n g t h e W i - F i c a r d i n v i r t u a l l y a l l m o d e r n c o m p u t e r s a n d t h e c o s t 
o f a s e c o n d a r y s u i t a b l e W i - F i a d a p t e r a t a r o u n d 2 5 € ( w e u s e d T P - L i n k A r c h e r T 3 U P l u s 
f o r 2 6 € [ 5 ] ) , t h e b a r r i e r f o r e n t r y i s a l m o s t n o n - e x i s t e n t . 

A l t e r n a t i v e l y , o n e c a n o b t a i n a W i - F i p i n e a p p l e . W i t h a c o s t o f a r o u n d 1 0 0 € , t h i s d e v i c e 
h a s a l l t h e h a r d w a r e r e q u i r e d , w i t h p r e p r o g r a m m e d a t t a c k s t h a t w e c a n e x e c u t e w i t h j u s t 
a s i n g l e c l i c k . 

2.1.2 E v i l T w i n A t t a c k 

T h e 8 0 2 . 1 1 s t a n d a r d s e t s o u t c o n t r o l f r a m e s . T h e i r g o a l i s , f o r e x a m p l e , t o c o n t r o l t h e 
c o n n e c t i o n b e t w e e n A c c e s s P o i n t a n d t h e c l i e n t d e v i c e . H o w e v e r , t h e s e c o n t r o l f r a m e s a r e 
u s u a l l y n o t e n c r y p t e d b y a n y m e a n s . 

T h e g o a l o f t h e e v i l t w i n a t t a c k i s t o e s t a b l i s h a M i t M p o s i t i o n . T h e a t t a c k g o e s a s 
f o l l o w s : t h e t a r g e t c l i e n t i s a l r e a d y c o n n e c t e d t o a W i - F i n e t w o r k . T h e a t t a c k e r c r e a t e s 
t h e e v i l t w i n A P , i . e . n e t w o r k w i t h t h e s a m e S S I D . A f t e r t h a t , u s i n g t h e v u l n e r a b i l i t y o f 
u n e n c r y p t e d c o n t r o l f r a m e s , t h e a t t a c k e r f o r g e s d e a u t h e n t i c a t i o n f r a m e s t h a t l o o k a s i f s e n t 
f r o m t h e o r i g i n a l n e t w o r k . T h e s e f r a m e s d i s c o n n e c t a l l d e v i c e s c o n n e c t e d t o t h e n e t w o r k 
( i f b r o a d c a s t ) o r j u s t a g i v e n d e v i c e . S i n c e t h e o r i g i n a l n e t w o r k i s d e - f a c t o j a m m e d b y t h e 
d e a u t h e n t i c a t i o n f r a m e s , t h e o n l y p o s s i b i l i t y i s f o r t h e t a r g e t t o c o n n e c t t o t h e e v i l t w i n . 

W e v e r i f i e d t h e p o s s i b i l i t y o f t h e g i v e n a t t a c k u s i n g t h e o p e n - s o u r c e t o o l E A P h a m m e r [35] 
f o r t h e e v i l t w i n , c o m b i n e d w i t h a i r e p l a y - n g f o r t h e d e a u t h e n t i c a t i o n . S i n c e E A P h a m m e r 
t o o k o v e r t h e w h o l e W i - F i a n t e n n a , a i r e p l a y - n g h a d t o u s e a s e c o n d a n t e n n a . H o w e v e r , a 
s i m i l a r a t t a c k c a n a l s o b e r e p l i c a t e d u s i n g W i - F i p i n e a p p l e o r o t h e r s o f t w a r e a n d h a r d w a r e 
s o l u t i o n s . 
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Source Destination Info 
A t t a c k e r - M A C o f r e a l A P B r o a d c a s t D e a u t h e n t i c a t i o n 
A t t a c k e r - M A C o f r e a l A P B r o a d c a s t D e a u t h e n t i c a t i o n 
C l i e n t D e v i c e r e a l A P P r o b e r e q u e s t f o r S S I D = x y z 
A t t a c k e r - M A C o f r e a l A P B r o a d c a s t D e a u t h e n t i c a t i o n 
C l i e n t D e v i c e A c k n o w l e d g e m e n t 
r e a l A P C l i e n t D e v i c e P r o b e r e s p o n s e 
A t t a c k e r - M A C o f r e a l A P B r o a d c a s t D e a u t h e n t i c a t i o n 
C l i e n t D e v i c e A c k n o w l e d g e m e n t 
1 0 . 0 . 0 . 1 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 D H C P N A K 
1 0 . 0 . 0 . 1 1 0 . 0 . 0 . 1 1 6 D H C P O f f e r 
1 0 . 0 . 0 . 1 1 0 . 0 . 0 . 1 1 6 D H C P A c k 

T a b l e 2 . 1 : P i c k e d p a c k e t s f r o m E v i l t w i n a t t a c k . T h e d e a u t h e n t i c a t i o n a r e t r a n s m i t t e d 
c o n t i n u o u s l y t h r o u g h o u t t h e a t t a c k . F i r s t , t h e y d i s c o n n e c t t h e t a r g e t f r o m t h e o r i g i n a l A P . 
E v e n i f t h e d e v i c e t r i e s t o r e c o n n e c t t o t h e o r i g i n a l n e t w o r k , r e c e i v e s t h e d e a u t h e n t i c a t i o n 
f r a m e . T h a t i s i n t e r p r e t e d a s „cannot c o n n e c t n o w " a n d i s a c k n o w l e d g e d . T h e l a s t t h r e e 
p a c k e t s s h o w s t a r t e d c o m m u n i c a t i o n w i t h e v i l t w i n A P . 

2.1.3 K A R M A A t t a c k 

W h e n A c c e s s P o i n t a n d c l i e n t d e v i c e w a n t t o c o n n e c t , t h e y c a n t r a n s m i t d i f f e r e n t c o n t r o l 
f r a m e s . B o t h t h e A P a n d t h e c l i e n t t r i e d t o r e a c h e a c h o t h e r i n t h e p a s t . T h e a c c e s s p o i n t 
t r a n s m i t s B e a c o n f r a m e s . T h e s e a r e a w a y f o r A P t o s a y , „hey, W i - F i i s h e r e ! " . O n t h e 
o p p o s i t e s i d e , t h e c l i e n t d e v i c e i s a c t i v e l y u s e d t o p r o b e f o r W i - F i . I t t r a n s m i t t e d P r o b e 
r e q u e s t s , w h i c h a r e a w a y o f s a y i n g , „is t h e r e a n y W i - F i w i t h t h i s n a m e ? " . T h e p r o b e 
r e q u e s t s a r e t a r g e t i n g t h e W i - F i n e t w o r k s t h a t i t h a s s a v e d a s k n o w n o n e s . S u c h a s e a r c h 
o f W i - F i b y t h e c l i e n t i s c a l l e d a c t i v e s e a r c h . 

T h e 8 0 2 . 1 1 s t a n d a r d e x p e c t e d t h a t o n l y a W i - F i w i t h t h a t S S I D w o u l d a n s w e r t o p r o b e 
r e q u e s t s . H o w e v e r , t h e K A R M A a t t a c k e x p l o i t e d t h i s b a s e l e s s t r u s t . T h e a t t a c k e r a n s w e r e d 
e v e r y p r o b e r e q u e s t w h i l e m a s q u e r a d i n g a s t h e A P s e a r c h e d . A f t e r t h a t , a c o n n e c t i o n 
i n t h e M i t M p o s i t i o n c o u l d b e e s t a b l i s h e d . I t w a s a l s o r e l a t i v e l y f a s t s i n c e t h e t a r g e t 
i t s e l f t r a n s m i t t e d a l l t h e r e q u i r e d i n f o r m a t i o n , a n d t h e a t t a c k e r h a d j u s t t o c o l l e c t i t a n d 
r e t r a n s m i t i t . 

T h i s a t t a c k h a s , h o w e v e r , l o s t t r a c t i o n s i n c e i t s h e y d a y . T h e a t t a c k i s d e p e n d e n t o n 
t h e c l i e n t d e v i c e s a c t i v e l y t r a n s m i t t i n g p r o b e r e q u e s t s . I n s t e a d , t h e m a n u f a c t u r e r s h a v e 
s w i t c h e d t h e i r p r o d u c t s t o p a s s i v e l y l i s t e n i n g f o r b e a c o n f r a m e s . 

2.1.4 K n o w n Beacons A t t a c k 

I n r e s p o n s e t o a n i n d u s t r y - w i d e s h i f t f r o m a c t i v e s e a r c h t o a p a s s i v e o n e , G e o r g e C h a t z i s o f r o -
n i o u d e v e l o p e d a n a t t a c k a g a i n s t p a s s i v e A P s e a r c h i n 2 0 1 8 . 

T h e a t t a c k e r f i r s t h a s t o c r e a t e a l i s t o f A P S S I D s , t h a t t h e t a r g e t m i g h t h a v e u s e d i n 
t h e p a s t a n d h a v e i t s a v e d a s a k n o w n n e t w o r k . T h e s e S S I D s c a n e i t h e r b e t a i l o r e d f o r a 
t a r g e t ( n a m e o f h o m e n e t w o r k o r w o r k p l a c e n e t w o r k ) o r c o n s i s t o f p o p u l a r W i - F i n e t w o r k s , 
u s u a l l y i n t h e s e r v i c e s a n d t r a n s p o r t . T h e f a s t - f o o d c h a i n , t h e n a t i o n a l t r a i n c a r r i e r , o r a 
s u p e r m a r k e t a r e u s e d b y t e n s o f t h o u s a n d s . 
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A f t e r h a v i n g a c o l l e c t i o n o f u s a b l e W i - F i S S I D s , t h e a t t a c k e r s t a r t s t r a n s m i t t i n g b e a c o n 
f r a m e s g o i n g t h r o u g h t h e l i s t o f S S I D s . I f t h e t a r g e t d e v i c e h a s c o n n e c t e d , t h e a t t a c k h a s 
b e e n s u c c e s s f u l . 

T h i s a t t a c k c a n a l s o r e c o n s t r u c t a l i s t o f s a v e d n e t w o r k s a n d u s e t h i s i n f o r m a t i o n i n c o n ­
j u n c t i o n w i t h a n y o p e n W i - F i m a p s . I n t h i s w a y , w e c a n p i n p o i n t l o c a t i o n s a n d i n s t i t u t i o n s 
f r e q u e n t e d b y t h e t a r g e t . 

H o w e v e r , t h e a t t a c k d o e s n o t p r e v e n t t h e t a r g e t f r o m s e e i n g t h e W i - F i S S I D t o w h i c h 
i t i s c o n n e c t e d . D e p e n d i n g o n t h e c i r c u m s t a n c e s , t h i s c a n c a u s e p r o b l e m s w i t h t h e s t e a l t h 
o f t h e a t t a c k . I f , f o r e x a m p l e , t h e t a r g e t i s c o n n e c t e d t o F a s t f o o d W i - F i i n t h e m i d d l e o f 
a f o r e s t a n d n o t i c e s i t , e v e r y a l a r m b e l l s h o u l d g o o f f . T h e r e f o r e , t h e a t t a c k i s d e p e n d e n t 
o n c a r e f u l e x e c u t i o n . 

W e w e r e a b l e t o r e p r o d u c e t h e f o l l o w i n g a t t a c k , a g a i n u s i n g a f r e e l y a v a i l a b l e t o o l 
E A P h a m m e r [ 3 5 ] . T h e o n l y e x t r a p a r a m e t e r s r e q u i r e d w e r e t h e S S I D s o f t h e k n o w n b e a ­
c o n s . W e p i c k e d s o m e o f o u r a r e a ' s m o s t u s e d W i - F i n e t w o r k s , b u t t h e i r c h o o s i n g d e s e r v e s 
f u r t h e r r e s e a r c h . 

./eaphammer - i wlanO —mana -e CD_wifi \ 

—known-beacons — c a p t i v e - p o r t a l \ 

—known-ssids ZSSK_free_wifi eduroam McDonalds_Free 

T h e a c t i o n s o f t h e t o o l c a n b e f o l l o w e d b y W i r e s h a r k . W h a t t h e s o f t w a r e d i d w a s i m i t a t e 
t h e g i v e n W i - F i n e t w o r k s . T h e f i r s t t h r e e p a c k e t s s h o w t h e r e s p o n s e o f t h e E A P h a m m e r 
t o t h e P r o b e r e q u e s t . I t a n s w e r e d w i t h p r o b e r e s p o n s e s f o r e a c h o f t h e g i v e n n e t w o r k s . 
T h e l a s t p a c k e t s h o w s t h a t B e a c o n F r a m e s a r e s e n t f o r e a c h o f t h e k n o w n b e a c o n s . T h e 
B e a c o n f r a m e s a r e m o r e s p a c e d i n t i m e , b u t t h e y a r e t r a n s m i t t e d f o r e a c h n e t w o r k s t i l l . 
T h e r e s p o n s e o f t h e a t t a c k e d d e v i c e w a s t o c o n n e c t t o a k n o w n b e a c o n . 

Source Destination Info 
A t t a c k e r D e v i c e a t t e m p t i n g t o c o n n e c t P r o b e r e s p o n s e S S I D = Z S S K _ f r e e _ w i f i 
A t t a c k e r D e v i c e a t t e m p t i n g t o c o n n e c t P r o b e r e s p o n s e S S I D = e r u r o a m 
A t t a c k e r D e v i c e a t t e m p t i n g t o c o n n e c t P r o b e r e s p o n s e S S I D = M c D o n a l d s _ F r e e 
A t t a c k e r B r o a d c a s t B e a c o n f r a m e S S I D = C D _ w i f i 

T a b l e 2 . 2 : W i r e s h a r k r e c o r d i n g s h o w i n g t h e b a s i c m e c h a n i c o f k n o w n b e a c o n s a t t a c k . N o ­
t i c e t h a t a l l t h e p r o b e r e s p o n s e s o r i g i n a t e d f r o m t h e a t t a c k i n g d e v i c e . 

2.1.5 4 -Way Handshake C a p t u r e 

T h i s a t t a c k i s a c l a s s i c . W h e n t h e r e i s a l e g i t i m a t e d e v i c e c o n n e c t i n g t o t h e W i - F i n e t w o r k , 
w e c a n c a p t u r e i t s 4 - w a y h a n d s h a k e a n d d e d u c e f r o m i t t h e n e t w o r k p a s s w o r d . 

T h e a t t a c k e r h a s t o b e i n t h e r a n g e o f t h e n e t w o r k , w i t h m o n i t o r m o d e , e a v e s d r o p p i n g o n 
t h e n e t w o r k . I f a d e v i c e i s c o n n e c t i n g , t h e a t t a c k e r s a v e s t h e c o n n e c t i o n - e s t a b l i s h i n g 4 - w a y 
h a n d s h a k e . F r o m i t , t h e a t t a c k e r c a n d e d u c e e v e r y u s e d v a r i a b l e f o r t h e h a s h c a l c u l a t i o n , 
e x c e p t t h e p a s s w o r d . 

T h e w h o l e t h i n g w o r k s a s f o l l o w s : D u r i n g t h e 4 - w a y h a n d s h a k e , t h e c l i e n t ( s u p p l i c a n t ) 
a n d A P ( a u t h e n t i c a t o r ) a r e t r y i n g t o e s t a b l i s h e n c r y p t i o n k e y s f o r d a t a e x c h a n g e . N o t i c e 
t h a t t h e p r o t o c o l i s b u i l t s o t h a t p a s s w o r d i s n e v e r t r a n s m i t t e d o v e r t h e a i r s e p a r a t e l y . I t 
i s o n l y a p a r t o f t h e P a i r w i s e T r a n s i t K e y . 

PTK = PMK + Anonce + Snonce + MAC(authenticator) + MAC(supplicant) 
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P T K = P a i r w i s e T r a n s i t K e y - f i n a l e n c r y p t i o n k e y f o r u n i c a s t t r a f f i c ( i . e . b e t w e e n c l i e n t 
a n d A P ) 
P M K = P a i r w i s e M a s t e r K e y - k e y u s e d f o r e s t a b l i s h i n g P T K . W h e n t a l k i n g a b o u t W P A / W P A 2 
p e r s o n a l v e r s i o n , P M K i s P S K ( i . e . p a s s w o r d ) 
A n o n c e = a u t h e n t i c a t o r n o n c e , t h e s i n g l e - u s e r a n d o m k e y g e n e r a t e d b y a u t h e n t i c a t o r 
S n o n c e = s u p p l i c a n t n o n c e , t h e s i n g l e - u s e r a n d o m k e y g e n e r a t e d b y c l i e n t 

F r o m t h e e q u a t i o n a b o v e , a l l o f i t i s t r a n s m i t t e d d u r i n g t h e 4 - w a y h a n d s h a k e e x c e p t t h e 
P M K . K n o w i n g a l l t h e o t h e r p a r a m e t e r s a n d t h e r e s u l t i n g P T K , t h e a t t a c k e r c a n b r u t e -
f o r c e t h e p a s s w o r d a f t e r c a p t u r i n g t h i s 4 - w a y h a n d s h a k e . 

A t t a c k b e n e f i t s f r o m p e o p l e u s i n g w e a k p a s s w o r d s , o n w h i c h w e c a n u s e d i c t i o n a r y 
a t t a c k s t h a t s i g n i f i c a n t l y a c c e l e r a t e t h e p r o c e s s . H o w e v e r , t h e a t t a c k r e l i e s o n r e c o r d i n g 
t h e h a n d s h a k e o f s o m e o n e k n o w i n g t h e p a s s w o r d . W a i t i n g f o r s o m e o n e t o c o n n e c t c a n t a k e 
a l o n g t i m e . T o s p e e d i t u p , t h e a t t a c k e r c a n d e - a u t h e n t i c a t e t h e a l r e a d y c o n n e c t e d u s e r s 
j u s t s o t h a t t h e y c o n n e c t a g a i n . H o w e v e r , d o i n g s o c a n p o t e n t i a l l y e x p o s e t h e a t t a c k . 

2.1.6 P M K I D A t t a c k 

P M K I D i s o n e o f t h e n e w e s t a t t a c k s o n W i - F i n e t w o r k s . I t u s e s r o a m i n g , a f e a t u r e o f 
n e t w o r k s c o m p o s e d o f m u l t i p l e A c c e s s P o i n t s . I n h a n d o v e r f r o m o n e a c c e s s p o i n t t o a n o t h e r , 
t h e 4 - w a y h a n d s h a k e d o e s n o t r e p e a t . I n s t e a d , t h e h a n d o v e r u s e s c a c h e d v a l u e s t o s i m p l i f y 
a n d s p e e d i t u p . T h i s d a t a i s c a c h e d i n P M K S A ( P M K s e c u r i t y a s s o c i a t i o n ) . T h e k e y 
v a r i a b l e i s P M K I D 

PMKSA = PMKID + Lifet i m e of PMK + MAC addresses + other v a r i a b l e s 

PMKID = HMAC -SHA1-128C PMK, "PMK Name" + MAC (AP) + MAC(Supplicant) ) 

T h e u s e d w e a k n e s s i s t h a t t h e a t t a c k e r c a n a s k f o r a P M K I D . S i m i l a r l y t o a 4 - w a y h a n d s h a k e 
a t t a c k , f r o m t h i s v a l u e , w e k n o w a l l t h e u n k n o w n p a r a m e t e r s e x c e p t t h e P M K , w h i c h c a n 
b e b r u t e - f o r c e d t o g e t t h e o r i g i n a l p a s s w o r d . U n l i k e t h e 4 - w a y h a n d s h a k e , w e d o n o t n e e d 
t o w a i t f o r a l e g i t i m a t e c l i e n t t o c o n n e c t t o c a p t u r e t h e d a t a - t h i s a t t a c k i s „client-less". 
[9] 

2.2 Hardware Solutions 

2.2.1 W i - F i Pineapple 

W i - F i P i n e a p p l e i s a p u r p o s e - b u i l t w i r e l e s s a u d i t i n g p l a t f o r m . T h e d e v i c e c o m e s a s a p r e -
m a d e p a c k a g e o f h a r d w a r e a n d s o f t w a r e , i n t e n d i n g t o m a k e p e n e t r a t i o n t e s t i n g a s e a s y a s 
a b u t t o n p u s h . P r e - m a d e a t t a c k s i n c l u d e d e a u t h , M i t M a n d W P S a t t a c k s , t o n a m e a f e w . 
S i n c e a l l a t t a c k s a r e p r e - m a d e a n d e v e n i n c l u d e G U I , i t d o e s n o t r e q u i r e m u c h t e c h n i c a l 
k n o w l e d g e . [16] 

H o w e v e r , t h e r e a r e s o m e d r a w b a c k s . T h e m a i n o n e i s t h a t n e w a t t a c k s a r e u s u a l l y n o t 
d e v e l o p e d o n t h i s p l a t f o r m . I n s t e a d , d e v e l o p e r s o p t f o r m o r e u s u a l a n d v e r s a t i l e d e v i c e s , 
s u c h a s R a s p b e r r y P i . T h e r e f o r e , i t o f t e n t a k e s t i m e a n d w o r k t o m a k e t h e a t t a c k s w o r k 
o n W i - F i p i n e a p p l e . [10] A s s u c h , i t i s n o t a l e a d i n g - e d g e d e v i c e b u t r a t h e r a w e l l - d e f i n e d , 
e a s y t o u s e a n d f a s t t o o l . 
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T h e d e v i c e s e l l s f o r 1 0 0 - 1 4 0 E U R , i n c l u d i n g t h r e e i n d e p e n d e n t W i - F i a n t e n n a s a n d t h e 
s o f t w a r e . [16] I t s e e m s l i k e a f a i r p r i c e c o m p a r e d t o o t h e r h a r d w a r e s o l u t i o n s , m a i n l y w h e n 
i t i n c l u d e s t h e s o f t w a r e a n d s a v e s m u c h t i m e f o r p e n e t r a t i o n t e s t e r s . 

2.2.2 E S P 3 2 

E S P 3 2 i s a s e r i e s o f S o C 1 c h i p s d e v e l o p e d a n d m a n u f a c t u r e d b y E s p r e s s i f S y s t e m s . I t 
o f f e r s l o w p o w e r c o n s u m p t i o n , i n t e g r a t e d W i - F i @ 2 . 4 G H z a n d d u a l - b a n d B l u e t o o t h , a n d 
s o m e v e r s i o n s i n c l u d e G P I O o r o t h e r f e a t u r e s ; a l l t h a t f o r a m e a g r e c o s t . E s p r e s s i f i t s e l f 
p r o m o t e s t h e d e v i c e a s i d e a l f o r I n d u s t r i a l a p p l i c a t i o n s , t h e I n t e r n e t o f T h i n g s , o r a s a 
m e a n s f o r g e t t i n g W i - F i / B l u e t o o t h f u n c t i o n a l i t y t o o t h e r d e v i c e s . [12] 

E S P 3 2 c a n b e b r o a d l y d i v i d e d i n t o t h r e e c a t e g o r i e s . 
T h e f i r s t i s t h e S y s t e m - o n - a - c h i p a l o n e . H o w e v e r , t h a t i s n o t u s e f u l f o r s m a l l - s c a l e 

a p p l i c a t i o n s a n d i s i n t e n d e d f o r o t h e r h a r d w a r e m a n u f a c t u r e r s a s a c o m p o n e n t . S o C a l o n e 
i s n o t c e r t i f i e d , a n d t h e r e f o r e t h e c e r t i f i c a t i o n s m u s t b e o b t a i n e d b y t h e c u s t o m e r . 

T h e s e c o n d c a t e g o r y i s t h e E S P 3 2 m o d u l e . I t a d d s s o m e c o m p o n e n t s t o a c h i p . T h e r e ­
f o r e , i t i s a l s o c e r t i f i e d a n d i s a r e a d y - m a d e c o m p o n e n t t h a t c a n b e a d d e d t o a p r o d u c t . 

T h e t h i r d c a t e g o r y i s t h e E S P d e v e l o p m e n t k i t . I t u s u a l l y h a s e a s y a c c e s s t o p e r i p h e r a l 
c o n n e c t o r s a n d a w a y t o p r o g r a m t h e d e v i c e . 

P r o c e s s o r u s e d i s a d u a l - c o r e T e n s i l i c a X t e n s a L X 6 t h a t o p e r a t e s o n a f r e q u e n c y o f 
1 6 0 - 2 4 0 M H z a n d c a n p e r f o r m a t u p t o 6 0 0 D M I P S 2 . I t a l s o o f f e r s a n u l t r a - l o w - p o w e r c o ­
p r o c e s s o r , w h i c h c a n b e u s e d f o r r u d i m e n t a r y t a s k s w h i l e t h e m a i n p r o c e s s o r i s i n d e e p 
s l e e p m o d e . [12] 

S u p p o r t e d w i r e d i n t e r f a c e s i n c l u d e G P I O , I 2 C , I 2 S , S P I a n d U A R T . 
W h e n i t c o m e s t o w i r e l e s s a p p l i c a t i o n s , E S P 3 2 o f f e r s i n t e g r a t e d W i - F i a n d B l u e t o o t h . 

W i - F i s u p p o r t s 8 0 2 . 1 1 b / g / n a n d t h e r e f o r e w o r k s o n l y o n 2 . 4 G H z f r e q u e n c y . B l u e t o o t h 
i n t e r f a c e s u p p o r t s v 4 . 2 o r v 5 , d e p e n d i n g o n t h e v e r s i o n . I t a l s o s u p p o r t s B l u e t o o t h L o w 
E n e r g y . I t i s c e r t i f i e d f o r b o t h W i - F i a n d B l u e t o o t h . W i - F i a n d B l u e t o o t h s h a r e a m o d e m 
a n d t h e r e f o r e c a n n o t o p e r a t e s i m u l t a n e o u s l y . T h e a n t e n n a i s i n t e g r a t e d a s a P C B t r a c e o r 
a U . F L s o c k e t f o r a n e x t e r n a l a n t e n n a d e p e n d i n g o n t h e v e r s i o n . [12] 

T h e r e a r e n u m e r o u s r e a l - w o r l d a p p l i c a t i o n s o f t h i s p l a t f o r m . F o r e x a m p l e , c o m p a n y 
N o r v i u s e s E S P 3 2 a s a p a r t o f t h e i r i n d u s t r i a l I o T p r o d u c t s f o r i n d u s t r i a l c o n t r o l l e r s . I t 
i n c l u d e s a d d e d p o r t s t o c o n n e c t t o t h e m a c h i n e r y . O n e o f t h e i r p r o m o t e d a p p l i c a t i o n s i s 
u s i n g i t a s a s e n s o r p l a t f o r m , w h i c h c a n b e s e t u p a s a w i r e l e s s d e v i c e w i t h a v e r y l o n g 
b a t t e r y l i f e . [18] 

2.3 Software Tools 

2.3.1 E S P 3 2 W i - F i Penetrat ion Tool 

W i - F i p e n e t r a t i o n t o o l f o r E S P 3 2 w a s c r e a t e d b y o u r f e l l o w a t B r n o U n i v e r s i t y o f T e c h ­
n o l o g y i n C z e c h i a . I t c r e a t e d a t o o l i m p l e m e n t i n g s o m e o f t h e m o s t u s e d a t t a c k s o n W i - F i 
n e t w o r k s : H a n d s h a k e C a p t u r e w i t h t h e p o s s i b i l i t y o f d e - a u t h e n t i c a t i n g a l r e a d y c o n n e c t e d 
d e v i c e s ( t o c a p t u r e t h e i r h a n d s h a k e o n d e m a n d ) ; D e n i a l - o f - S e r v i c e a t t a c k ; a n d P M K I D 
a t t a c k . [39] 

1 S o C = S y s t e m o n a C h i p - a c o m p u t e r b u i l d i n g a r c h i t e c t u r e w h e r e m a n y m a j o r c o m p o n e n t s a r e i n s i d e 
o f p r o c e s s o r c h i p i n s t e a d o f o n t h e m o t h e r b o a r d 

2 D M I P S = D h r y s t o n e M I P S ( M i l l i o n I n s t r u c t i o n s p e r S e c o n d ) - a s t a n d a r d m e a s u r e m e n t o f c o m p u t i n g 
p o w e r 
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W e d e c i d e d t o c h e c k o u t t h i s t o o l t o s e e h o w w e c a n u s e E S P 3 2 i n p r a c t i c a l a p p l i c a t i o n s . 
T o Build and flash t h e p r o g r a m , w e f o l l o w e d t h e m o s t s t a n d a r d w a y o n E S P 3 2 . T h e 

p r e r e q u i s i t e i s j u s t s t a n d a r d E S P - I D F . F i r s t , w e b u i l t t h e p r o g r a m u s i n g t h e c o m m a n d 
idf.py build 
i n t h e d i r e c t o r y o f t h e p r o g r a m , t h e n w e u s e d t h e c o m m a n d 
idf .py f lash -p <COM_NUMBER> t o f l a s h i t o n t o E S P . T h a t i s a l l . 
T o Start the program, w e c o n n e c t e d t o t h e W i - F i n e t w o r k c r e a t e d b y E S P 3 2 a n d 

w e n t t o a p r e d e f i n e d w e b p a g e . T h e r e , w e w e r e g r e e t e d b y t h e s e l e c t i o n m e n u . 

ESP32 Wi-Fi Penetration Tool 

Attack configuration 

Select target 

s sro BiSID RSSI 

timov dell ca:5E:c0:71:9c:E8: -39 

KolejNet bc:ea:fa:fl:89:fl): -69 

KolejNet-2.4G bc:ea:fa:fl:89:fl: -69 

KolejNet-2.4G bc:ea:fk:fl 76:71: -77 

MSI 4903 82:32:53:7e:89:de: -87 

Refresh 

"Attack configuration— 

Attack type: | A T T A C K _ T Y P E _ P M K I D 

Attack method: | NOT AVAILABLE v 

Attack timeout ( s e c o n d s ) : ^ ^ ^ ^ 

I A t t a c k J 

F i g u r e 2 . 1 : m e n u i n s i d e o f E S P 3 2 W i - F i p e n e t r a t i o n t o o l . I t a l l o w s f o r p i c k i n g a t a r g e t a n d 
a m o d e o f a t t a c k . 

I n t h i s m e n u , w e a r e g r e e t e d b y t h e s e l e c t i o n o f a t t a c k m e t h o d a n d s e l e c t i o n o f t h e 
t a r g e t e d n e t w o r k . W e r a n s o m e o f t h e a t t a c k s , a l l t a r g e t i n g a p r e - c o n f i g u r e d n e t w o r k w i t h 
t w o c l i e n t d e v i c e s , t o s e e t h e b e h a v i o u r o f t h e s e s c r i p t s . 

W h e n r u n n i n g t h e s c r i p t deauth_combine_all, i t d i d s o m e t h i n g r a t h e r i n t e r e s t i n g . 
W h e n s e n d i n g t h e d e a u t h e n t i c a t i o n f r a m e s , i t t r a n s m i t t e d b o t h d e a u t h e n t i c a t i o n t a r g e t i n g 
b r o a d c a s t ( i . e . , t a r g e t i n g a l l d e v i c e s ) a n d d e a u t h e n t i c a t i o n o f e a c h i n d i v i d u a l c o n n e c t e d 
d e v i c e . 

W h e n r u n n i n g t h e s c r i p t deauth_rouge_ap, i t first b a i t e d t h e d e v i c e s i n t o c o n n e c t i n g , 
a n d a f t e r t h a t , i t s p a m m e d t h e m w i t h d i s a s s o c i a t e a n d d e a u t h e n t i c a t e f r a m e s ; a n d r e p e a t i n g 
t h i s c y c l e o v e r a n d o v e r a g a i n . N o t a b l y , i t r e t r a n s m i t t e d t h e s a m e p a c k e t t e n s o f t i m e s i n 
j u s t a f e w m i l l i s e c o n d s , p o s s i b l y t o e n s u r e t h a t i t w a s d e l i v e r e d . 

W h e n r u n n i n g t h e s c r i p t handshake_deauth_broadcast, t h e a t t a c k t r i e d t o c a p t u r e t h e 
h a n d s h a k e o f c o n n e c t i n g d e v i c e s . T h i s e x a c t s c r i p t r u n s a d e a u t h a t t a c k s p a c e d o u t i n t i m e 
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t o a l l o w c o n n e c t i n g o f t h e d e v i c e s t o s p e e d u p t h e p r o c e s s . A f t e r t h e t i m e h a d r u n o u t , t h e 
s c r i p t o f f e r e d u s t o d o w n l o a d t h e c a p t u r e d d a t a i n a t e x t s t r i n g , P C A P o r H C C A P X f i l e . 
T h e s p a c i n g o f t r a n s m i t t i n g o f d e a u t h f r a m e s w a s j u s t r i g h t . 

A l l i n a l l , t h i s w o r k i s s t i l l f u l l y f u n c t i o n a l a s o f D e c e m b e r 2 0 2 1 . I n o u r h u m b l e o p i n i o n , 
t h e r e p o s i t o r y [38 ] o f f e r s a n e x c e l l e n t s t a r t f o r a n E S P 3 2 p r o j e c t . 
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Chapter 3 

S o f t w a r e D e f i n e d R a d i o 

3.1 Overview 
W h e n i t c o m e s t o W i - F i , t h e h a r d w a r e o p t i o n s a r e a l l o v e r . T h e r e i s a l m o s t c e r t a i n l y a 
d e v i c e t h a t m e e t s t h e c r i t e r i a , a n d t h e s c a l e b r i n g s t h e c o s t d o w n t o a r e a s o n a b l e l e v e l . 
M o b i l e n e t w o r k r a d i o s l a c k b o t h . Y e s , e v e r y o n e h a s a m o b i l e p h o n e i n t h e i r p o c k e t , b u t i t 
i s n o t e a s y t o a c c e s s i t s f u n c t i o n a l i t y . F i r s t , w e w o u l d n e e d t o k n o w h o w t o r o o t t h e m o b i l e 
p h o n e a n d t h e n g a i n a c c e s s t o t h e m o d e m . T h i s p r o c e s s i s d i f f e r e n t f o r e v e r y m o b i l e p h o n e , 
i s n o t a c o m m o n p r a c t i c e , h a s z e r o v i r t u a l l y z e r o s u p p o r t f r o m t h e c o m m u n i t y , a n d h a s n o 
s o f t w a r e r e a d y t o w o r k w i t h t h i s . I t a l s o v o i d s t h e w a r r a n t y o n t h e p h o n e . 

O u t s i d e o f m o b i l e p h o n e s , h a r d w a r e i s m o s t l y n o t m a d e f o r D I Y t i n k e r e r s . I n s t e a d , 
t h e h a r d w a r e i s m a i n l y c r e a t e d f o r m o b i l e n e t w o r k o p e r a t o r s . T h i s f a c t i m p l i e s t h a t t h e 
h a r d w a r e i s m a i n l y m a d e t o c r e a t e l a r g e - s c a l e e n t e r p r i s e m o b i l e n e t w o r k s . B e c a u s e o f i t , t h e 
u n i t c o s t s a r e e n o r m o u s , a n d t h e s u p p o r t i s n o t a v a i l a b l e o u t s i d e t h e e n t e r p r i s e e n v i r o n m e n t . 
A s a r e s u l t , s u c h a s y s t e m i s h a r d l y u s a b l e f o r r e s e a r c h p u r p o s e s . 

T h e w a y a r o u n d m i s s i n g h a r d w a r e o p t i o n s i s t o u s e S o f t w a r e D e f i n e d R a d i o . S D R i s 
a g e n e r a l - p u r p o s e r a d i o p e r i p h e r a l w h e r e m a n y c o m p o n e n t s t r a d i t i o n a l l y i m p l e m e n t e d b y 
h a r d w a r e a r e r e p l a c e d b y s o f t w a r e s o l u t i o n s . I t i s a r e l a t i v e l y n o v e l a p p r o a c h , first d e f i n e d 
i n t h e e a r l y 1 9 9 0 s b y J o s e p h M i t o l a . T h e i d e a l S D R s h o u l d o n l y c o n s i s t o f a n a n t e n n a , 
A n a l o g - t o - D i g i t a l C o n v e r t e r a n d D i g i t a l - t o - A n a l o g C o n v e r t e r . [24] I t i s s t i l l n o t a c h i e v a b l e , 
b u t m o d e r n S D R s i n d e e d r e p l a c e m a n y c o m p o n e n t s w i t h s o f t w a r e . 

O n e o f t h e first p r o j e c t s d e v e l o p i n g t h e t e c h n o l o g y w a s r u n b y t h e U S N a v y . P r o j e c t s 
S p e a k e a s y a n d s p e a k e a s y I I t r i e d t o d e v e l o p a u n i v e r s a l r a d i o f o r i t s w i d e r a n g e o f r a ­
d i o f r e q u e n c i e s u s e d a c r o s s d i f f e r e n t b r a n c h e s a n d d e p a r t m e n t s o f t h e a r m e d f o r c e s . I n 
1 9 9 6 , S p e a k e a s y p h a s e I I p r o d u c e d a p r o t o t y p e t h a t a l l o w e d i n t e r o p e r a b i l i t y b e t w e e n H F , 
S I N C G A R S , C i v i l A v i a t i o n , H a v e Q u i c k I I a n d U H F S A T C O M r a d i o s . [22] [42] 

T h e m o s t p o p u l a r S D R s f o r t h e p u b l i c a r e r e - p u r p o s e d D V B - T r e c e i v e r s . W i t h s o m e 
s o f t w a r e m o d i f i c a t i o n s , v e r y c h e a p U S B d o n g l e s r e c e i v e s i g n a l s o t h e r t h a n D V B - T , f o r 
e x a m p l e , G S M . H o w e v e r , t h e y a r e n o t u n i v e r s a l . T h e i r h a r d w a r e d e s i g n l i m i t s t h e m t o 
l o w e r f r e q u e n c i e s , a n d t h e y c a n n o t r e c e i v e a l l t h e m o b i l e f r e q u e n c i e s . T h e y a r e a l s o l i m i t e d 
i n t h e b a n d w i d t h t h e y c a n r e c e i v e a t a g i v e n f r e q u e n c y t u n i n g . 

I f o u r g o a l i s t o u s e S D R i n m o b i l e n e t w o r k a p p l i c a t i o n s , i t h a s t o m e e t s o m e c r i t e r i a : 

1 . D e p e n d i n g o n e x a c t n e e d s , t h e d e v i c e m i g h t b e r e q u i r e d t o b e a b l e o f f u l l - d u p l e x 1 , 
1 F u l l - d u p l e x d e s c r i b e s a d e v i c e t h a t c a n r e c e i v e a n d t r a n s m i t a t t h e s a m e t i m e . I t i s i n c o n t r a s t t o 

h a l f - d u p l e x , w h i c h c a n o n l y t r a n s m i t o r r e c e i v e a t a t i m e ; a n d w i t h r e c e i v e - o n l y o r t r a n s m i t - o n l y d e v i c e s . 
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G S M - 2 G L T E - 4 G 
8 0 0 - 1 0 0 0 M H z 7 0 0 - 9 0 0 M H z 
1 7 0 0 - 1 9 0 0 M H z 1 7 0 0 - 1 9 0 0 M H z 
1 9 0 0 - 2 1 7 0 M H z 2 

2 5 0 0 - 2 7 0 0 M H z 
3 4 0 0 - 3 6 0 0 M H z 3 

3 6 0 0 - 3 8 0 0 M H z 1 

T a b l e 3 . 1 : T a b l e o f f r e q u e n c i e s u s e d f o r m o b i l e s e r v i c e s i n C z e c h i a , d i v i d e d b y p r o t o c o l s . 

2 . D e v i c e h a s t o b e a b l e t o o p e r a t e o n t h e f r e q u e n c i e s o f t h e g i v e n s t a n d a r d . T h e 
b r o a d c a s t l i c e n s i n g i n C z e c h i a i s v e r y r o u g h l y o u t l i n e d i n T a b l e 3 . 1 [8] 

3 . T h e S D R s h o u l d h a v e a w i d e s u p p o r t b a s e ; A n a c t i v e c o m m u n i t y , r e c e i v i n g s u p p o r t 
f r o m m a n u f a c t u r e r s , d r i v e r s , a n d T e s t i n g f o r g i v e n a p p l i c a t i o n s . 

I f w e c o n s i d e r t h e s e r e q u i r e m e n t s , t h e h a r d w a r e o p t i o n s a r e s u d d e n l y f e w a n d f a r b e ­
t w e e n . I n t h e n e x t f e w c h a p t e r s , w e w i l l d e s c r i b e t h e s e o p t i o n s a p i c k a n o p t i m a l p l a t f o r m 
f o r f u r t h e r u s e . 

3.2 SDR Devices 

F i g u r e 3 . 1 : H a r d w a r e o p t i o n s f o r a n S D R . C l o c k w i s e f r o m t o p l e f t : U S R P B 2 1 0 , H a c k R F 
O n e , B l a d e R F m i n i , R T L - S D R 

3.2.1 R e q u i r e d H a r d w a r e for Mobile Network At tacks 

W h e n i t c o m e s t o m o b i l e n e t w o r k s , i t i s w a y h a r d e r t o o b t a i n b o t h s o f t w a r e a n d h a r d w a r e f o r 
s u c h a n a t t a c k . F i r s t o f a l l , t h e r e a r e n o o f f - t h e - s h e l f s o l u t i o n s a v a i l a b l e t o t h e p u b l i c k n o w n 
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B l a d e R F 2 . 0 
M i c r o X A 9 

H a c k R F U S R P B 2 1 0 R T L - S D R 

M a n u f a c t u r e r N u a n d 
G r e a t S c o t t 
G a d g e t s 

N a t i o n a l 
I n s t r u m e n t s 

R T L - S D R 

R a d i o S p e c t r u m 4 7 -
6 0 0 0 M H z 

1 M H z -
6 0 0 0 M H z 

7 0 H z -
6 0 0 0 M H z 

0 , 5 -
2 4 0 0 M H z 

M a x b a n d w i d t h 5 6 M H z 2 0 M H z 
5 6 M H z i n l x l , 
3 0 . 7 M H z i n 2 x 2 2 . 4 M H z 

S a m p l e S i z e 1 2 b i t 8 b i t 1 2 b i t s 8 b i t 
S a m p l e R a t e 6 1 . 4 4 M H z 2 0 M H z 6 1 . 4 4 M H z 2 8 . 8 M H z 
I n t e r f a c e U S B 3 . 0 U S B 3 . 0 U S B 3 . 0 U S B 2 . 0 
F P G A L o g i c e l e m e n t s 3 0 0 K - 1 4 7 K -
R a d i o i n t e r f a c e 2 x 2 M I M O l x H a l f D u p l e x 2 x 2 M I M O l x r e c e i v e 
P r i c e 8 0 0 E U R 3 9 0 E U R 1 6 0 0 E U R 3 0 E U R 

T a b l e 3 . 2 : S p e c i f i c a t i o n c o m p a r i s o n o f p o p u l a r S D R h a r d w a r e s o l u t i o n s . 

t o u s ; i n s t e a d , t h e s e a r e r e s e r v e d f o r u s e b y t h e s t a t e o n l y . T h i s m e a n s t h a t r e p l i c a t i n g t h e 
a l r e a d y k n o w n a t t a c k s i s a l o t h a r d e r . 

I n m o b i l e n e t w o r k s , o n e m u s t s t r o n g l y d i f f e r e n t i a t e b e t w e e n p a s s i v e a n d a c t i v e a t t a c k s . 
I f t h e a t t a c k i s p a s s i v e , w e c a n u s e a r e c e i v e r o n l y . T h o s e a r e g e n e r a l l y w a y c h e a p e r , a n d 
s o m e a r e w i d e l y a v a i l a b l e a s r e - p u r p o s e d D V B - T d o n g l e s . H o w e v e r , i f t h e a t t a c k i s a c t i v e , 
o n e m u s t u s e a n e x p e n s i v e S D R t r a n s c e i v e r . T h e c o s t c a n q u i c k l y r i s e t o o v e r 1 0 0 0 € , b a s e d 
o n f e a t u r e s . 

N e v e r t h e l e s s , t h e t r a d e o f f i s s u b s t a n t i a l . A c t i v e a t t a c k s c a n a c h i e v e v a s t l y b e t t e r r e s u l t s 
t h a n p a s s i v e o n e s . 

3.2.2 B l a d e R F 

B l a d e R F i s a n S D R m a n u f a c t u r e d b y c o m p a n y N u a n d . T h e c o m p a n y s t r o n g l y s u p p o r t s 
s t a r t i n g h o b b y i s t s , e m p h a s i s i n g d o c u m e n t a t i o n a n d t u t o r i a l s . 

D e v i c e s u p p o r t s f r e q u e n c i e s b e t w e e n 3 0 0 a n d 3 8 0 0 M H z a n d i s a b l e o f f u l l - d u p l e x 2 8 M H z 
c h a n n e l s , w h i c h i s a l l w e n e e d . T h e d e v i c e u s e s a U S B 3 . 0 i n t e r f a c e . T h e d e v i c e i s a l s o 
r e l a t i v e l y c o m p a c t ( 1 3 x 9 x 2 c m ) , u s e s 5 V p o w e r , a n d c a n r u n h e a d l e s s ( w i t h o u t b e i n g 
c o n n e c t e d t o a P C ) , m a k i n g i t r e a s o n a b l y m o b i l e . T h e c o m p a n y a l s o o f f e r s v e r s i o n s , t h a t 
a r e m a d e t o w i t h s t a n d t e m p e r a u r e s b e l o w 0 °C. 

B l a d e R F i s a l s o s u p p o r t e d i n O p e n L T E f o r s c a n n e r A p p l i c a t i o n a n d F i l e r e c o r d i n g [ 2 8 ] . 
I t c a n e v e n r u n s r s L T E e N o d e B [ 2 3 ] . 

D i f f e r e n t v e r s i o n s o f B l a d e R F ( d i f f e r e n c e s a r e i n u s e d F P G A , t h e r m a l m o d i f i c a t i o n s , 
s i z e e t c . ) g o g e n e r a l l y f o r 4 0 0 - 1 , 0 0 0 E U R [ 2 6 ] . 

3.2.3 U S R P B 2 x 0 

U S R P B 2 0 0 a n d B 2 1 0 a r e m a d e b y E t t u s R e s e a r c h , a s p a r t o f t h e i r w i d e r n e t w o r k i n g 
p o r t f o l i o . T h e r e f o r e , t h e y a r e t o o l e d m o r e t o b e c o m p a t i b l e w i t h t h e e x i s t i n g E t t u s r e s e a r c h 
s o l u t i o n s a n d l e s s l o w - c o s t p r o t o t y p i n g d e v i c e . 

D e v i c e s u p p o r t s f r e q u e n c i e s f r o m 7 0 - 6 , 0 0 0 M H z w i t h a b a n d w i d t h o f 5 6 M H z . A g a i n 
t h e m a i n p e r i p h e r a l i s U S B 3 . 0 . I t u s e s S p a r t a n 6 X C 6 S L X 1 5 0 F P G A . T o t h i s d a y , i t i s t h e 
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o n l y d e v i c e s u p p o r t e d b y O p e n L T E a s e N o d e B . [28] I t i s a l s o b e a b l e t o r u n e N o d e B f r o m 
s r s R A N . [23] 

T h e d e v i c e i s s o l d f o r a r o u n d 1 , 6 0 0 E U R . [13] 

3.2.4 Nooelec Nesdr 

N E S D R R T L - S D R i s a s e r i e s o f S D R r e c e i v e r s m a n u f a c t u r e d b y t h e c o m p a n y N o o e l e c . 
T h e y a r e i n a f o r m f a c t o r o f a U S B d o n g l e , o f f e r c o n n e c t i o n t o a n e x t e r n a l a n t e n n a , a n d 
d r a w s o m e r e s e m b l a n c e t o D V B - T t u n e r s . 

M o s t o f t h e s e d e v i c e s o f f e r a m a x i m u m o p e r a b l e f r e q u e n c y o f 1 7 0 0 M H z . H o w e v e r , 
v e r s i o n „XTR" o f f e r s a m a x i m u m o p e r a b l e f r e q u e n c y o f 2 3 0 0 M H z . I t s t i l l c a n n o t r e c e i v e 
a l l m o b i l e n e t w o r k f r e q u e n c i e s , b u t i t c a n r e c e i v e t h e m o s t w i d e l y u s e d o n e s . I t i s a l s o 
l i m i t e d i n r e c e i v e d b a n d w i d t h c o m p a r e d t o o t h e r S D R s . 

N o w , t h e e l e p h a n t i n t h e r o o m : i t i s o n l y a r e c e i v e r , s e v e r e l y l i m i t i n g i t s u s a b i l i t y . 
N e v e r t h e l e s s , i t i s v e r y a f f o r d a b l e . I t a l s o h a s O p e n L T E s u p p o r t f o r s c a n n i n g a n d r e c o r d i n g . 
D e s p i t e i t s s h o r t c o m i n g s , i t i s a n a p p e a l i n g c h o i c e f o r f i r s t - c o n t a c t e x p e r i m e n t s . 

3.3 Existing Software 

3.3.1 S o a p y S D R 

S o a p y S D R i s a g e n e r a l i s e d o p e n - s o u r c e A P I a n d r u n - t i m e l i b r a r y f o r i n t e r f a c i n g w i t h S D R 
d e v i c e s . I t i s s u p p o r t e d b y m o s t S D R h a r d w a r e p l a t f o r m s a n d o f f e r s b i n d i n g s f o r f r a m e w o r k s 
s u c h a s G N U r a d i o ( s u c h a s s o u r c e / s i n k b l o c k s ) . 

I t s p h i l o s o p h y i s n o t t o b e a f u l l h a r d w a r e a b s t r a c t i o n l i b r a r y , w h e r e t h e i m p l e m e n t a t i o n 
c a n b e p l a t f o r m a g n o s t i c . N e v e r t h e l e s s , i t i s p o s s i b l e t o u s e i t a s s u c h . [33] 

3.3.2 G N U R a d i o 

G N U r a d i o i s a d e v e l o p m e n t t o o l k i t t h a t p r o v i d e s s i g n a l p r o c e s s i n g t o i m p l e m e n t s o f t w a r e 
r a d i o s . I t i s m a d e t o b e u s e d u s i n g h a r d w a r e ( s u c h a s S D R ) o r w i t h m o c k e d i n p u t i n a 
s i m u l a t i o n - t y p e e n v i r o n m e n t . 

T h e f o u n d a t i o n o f t h e G N U r a d i o i s a b l o c k . B l o c k i m p l e m e n t s a s i n g l e f u n c t i o n a l i t y 
( l o w p a s s f i l t e r , F a s t F o u r i e r T r a n s f o r m , s i n k / s o u r c e b l o c k f r o m a f i l e o r a p e r i p h e r a l a n d 
o t h e r s ) . T h e s e b l o c k s a r e t h e n u s e d t o g e t h e r t o c r e a t e t h e d e s i r e d o u t p u t . T h i s c o n c e p t 
r e m i n d s u s o f t h e i d e a l S D R d e s c r i b e d i n C h a p t e r 3 . T h e i d e a l r a d i o i s o n l y a n A D C , a n d 
a l l o f t h e o t h e r h a r d w a r e f u n c t i o n s a r e r e p l a c e d b y s o f t w a r e i m p l e m e n t a t i o n . T h e s e b l o c k s 
c a n , i n m o s t c a s e s , r e p l a c e a g i v e n c i r c u i t o n e - t o - o n e . 

T h e G N U r a d i o h a s b r o a d s u p p o r t , b e i n g u s e d i n r e s e a r c h a n d d e v e l o p m e n t , a c a d e m i a , 
g o v e r n m e n t a n d h o b b y i s t s a l i k e . [ 14 ] 

3.3.3 A S N . l 

A S N . l i s a f o r m a l n o t a t i o n f o r d a t a s e r i a l i s a t i o n a n d d e s e r i a l i s a t i o n o f t r a n s m i t t e d d a t a , 
e s p e c i a l l y i n t e l e c o m m u n i c a t i o n s . I t d e f i n e s a f o r m a l i s m f o r t h e s p e c i f i c a t i o n o f a b s t r a c t 
d a t a t y p e s . I t s e n d s a n y t y p e o f d a t a , s u c h a s a u d i o , v i d e o o r d a t a . I t i s v e r y c o n s e r v a t i v e 
i n b a n d w i d t h , w h i c h p r o v e s t o b e u s e f u l i n t h e m o d e r n w o r l d . 
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T h e S 1 A P p r o t o c o l , w h i c h m e d i a t e s c o m m u n i c a t i o n b e t w e e n e N o d e B a n d M M E , i s 
d e f i n e d b y A S N . l . T h e d e f i n i t i o n o f t h e l a n g u a g e i s p a r t o f t h e t e c h n i c a l s p e c i f i c a t i o n o f 
S 1 A P . [1] 

3.3.4 O p e n B T S 

O p e n B T S i s a n o p e n - s o u r c e U n i x a p p l i c a t i o n , f i r s t c r e a t e d i n A u g u s t 2 0 0 8 . I t a i m e d t o 
i m p l e m e n t t h e l o w e r t h r e e l a y e r s o f t h e G S M s t a n d a r d ; u s e t h e t h e n - m o d e r n U S R P 5 a s 
r a d i o e q u i p m e n t ; a n d V o I P s w i t c h i n g s u c h a s A s t e r i s k . T h i s c o m b i n a t i o n m e a n t t h a t o n l y 
a s i n g l e P C w i t h a U S R P w a s r e q u i r e d f o r r u n n i n g a f u l l y - h e d g e d n e t w o r k . [7] 

I t w a s t h e first o p e n - s o u r c e i m p l e m e n t a t i o n o f G S M . I t i s c l a i m e d t o h a v e o p e n e d t h e 
floodgates t o m u c h r e s e a r c h i n t e l e c o m m u n i c a t i o n s , l o w e r i n g t h e c o s t o f e n t r y f r o m t e n s o f 
t h o u s a n d s o f d o l l a r s a n d l e g a l b a r r i e r s t o j u s t a P C a n d S D R . 

T h e o r i g i n a l d e v e l o p e r s h a v e s i n c e w r i t t e n a b o o k , „Getting S t a r t e d w i t h O p e n B T S " 
[ 1 9 ] . G S M i s , t h e r e f o r e , a t e c h n o l o g y f u l l y e m b r a c e a b l e b y a n a u d i e n c e w i d e r t h a n j u s t a 
s e l e c t e d f e w . 

H o w e v e r , t h e p r o j e c t i s c o n s i d e r e d finished a n d i s a b a n d o n e d , w i t h t h e l a s t f u n c t i o n a l 
u p d a t e s t o i t d o n e i n 2 0 1 6 [ 3 4 ] . 

3.3.5 OpenAir ln ter face 

T h e i n d u s t r y h a s b e e n f u l l y a w a r e o f a l l t h e p o s i t i v e e f f e c t s O p e n B T S h a s b r o u g h t . F o l l o w ­
i n g i t s f o o t s t e p s , a f r e n c h n o n - p r o f i t , O p e n A i r l n t e r f a c e , h a s d e c i d e d t o c r e a t e a n o p e n - s o u r c e 
i m p l e m e n t a t i o n o f 3 G P P ( L T E ) a s a s u c c e s s o r t o O p e n B T S . T h e g o a l w a s t o „enable r e ­
s e a r c h o u t s i d e o f v e n d o r a n d o p e r a t o r R & D g r o u p s " a n d a l l o w f o r a l o w - c o s t o p e n L T E 
n e t w o r k , t h u s d e m o c r a t i s i n g L T E . [25] 

A f t e r finishing a n d d e m o n s t r a t i n g t h e L T E p l a t f o r m , i t s f o c u s h a s s h i f t e d t o w a r d s 5 G 
n e t w o r k s . L T E s y s t e m s a r e g r o u p e d i n r e p o s i t o r i e s w i t h t h e i r 5 G c o u n t e r p a r t s [ 2 7 ] . 

3.3.6 O p e n L T E 

O p e n L T E i s a n o p e n - s o u r c e i m p l e m e n t a t i o n o f 3 G P P ( L T E ) s p e c i f i c a t i o n s . I t h a s b e e n 
d e v e l o p e d b y a s m a l l g r o u p o f p r o g r a m m e r s s i n c e 2 0 1 2 a n d i s y e t t o r e a c h v e r s i o n 1 .0 [ 4 3 ] . 

I t a l s o d o e s n o t s p l i t t h e d i f f e r e n t p a r t s o f S D R , s u c h a s e N o d e B a n d M M E , w h i c h 
c o m p l i c a t e s i t s u s e a n d g o e s a g a i n s t t h e p r i n c i p l e o f m o d u l a r i t y . 

E v e n t h o u g h i t s e e m s t o b e w o r k i n g , w e c o u l d n o t find a s i n g l e a p p l i c a t i o n o f t h i s t o o l . 

3.3.7 s r s R A N 

s r s R A N ( o r i g i n a l l y s r s L T E ) i s a n o p e n - s o u r c e p l a t f o r m i m p l e m e n t i n g e N o d e B ( b a s e s t a ­
t i o n ) . I t i s f u l l y c o m p l i a n t w i t h L T E p r o t o c o l r e l e a s e 8 . O n e o f i t s m a i n g o a l s w a s t o m a k e 
i t a t e s t - b e d . T h e r e f o r e , i t a l l o w s f o r m o d u l a r i t y a n d e a s e o f c h a n g e s i n s i d e t h e p l a t f o r m . 
I t g r e a t l y s i m p l i f i e s e x p e r i m e n t a t i o n w i t h t h e t e c h n o l o g y . [23] 

U n l i k e O p e n L T E , i t s p l i t s t h e d i f f e r e n t i m p l e m e n t a t i o n s o f t h e p r o t o c o l ( s u c h a s M M E , 
H S S , e N o d e B . . . ) i n t o s e p a r a t e p i e c e s . T h e s p l i t o f d i f f e r e n t p a r t s i s v i s u a l i s e d i n F i g u r e 3 . 2 . 
T h i s g r e a t m o d u l a r i t y a l l o w s u s t o s w a p a l l p a r t s f o r o u r i m p l e m e n t a t i o n . I t s c o n f o r m i t y 
t o t h e s t a n d a r d s a l s o a l l o w s u s t o u s e t h e d o c u m e n t a t i o n a s i t w a s m e a n t t o b e u s e d . 

5 U S R P = U n i v e r s a l S o f t w a r e R a d i o P e r i p h e r a l ( e s s e n t i a l l y t h e s a m e t h i n g a s S o f t w a r e - d e f i n e d r a d i o ) 

1 6 



O n t o p o f t h a t , t h e p l a t f o r m o f f e r s l i m i t e d s u p p o r t i n t h e f o r m o f a d d i t i o n a l T e s t i n g t o 
a f e w s e l e c t e d S D R d e v i c e s . T h e s e a r e U S R P B 2 x 0 , B l a d e R F a n d H a c k R F . T h e r e i s a l s o 
t h e p o s s i b i l i t y t h a t i t c a n w o r k w i t h o t h e r h a r d w a r e u s i n g t h e S o a p y S D R l i b r a r y , b u t t h e r e 
i s n o c e r t a i n t y . [23] 

S r s R A N i s s u p p o r t e d b y t h e c o m p a n y S o f t w a r e R a d i o S y s t e m s ( S R S ) . T h e c o m p a n y 
i s s i t u a t e d i n F r a n c e a n d c o n t i n u e s t o i m p l e m e n t o p e n - s o u r c e i m p l e m e n t a t i o n s o f t h e 5 G 
p r o t o c o l . W h e n t h e c o m p a n y c o n t i n u e d d e v e l o p i n g t h e p r o d u c t f r o m 4 G t o 5 G , t h e c o m p a n y 
w a s r e n a m e d s r s R A N ( s r s R a d i o A c c e s s N e t w o r k ) . T h e s h i f t t o w a r d t h e 5 G g o t t h e 4 G 
p r o t o c o l i n t h e s h a d o w , b u t i t i s k e p t u p d a t e d , s u p p o r t e d a n d u p t o s p e c . 

F i g u r e 3 . 2 : A l a y o u t o f t h e f u l l L T E s t a c k a s i m p l e m e n t e d b y s r s R A N : U E c o n n e c t s t o t h e 
e N o d e B t h r o u g h r a d i o i n t e r f a c e . e N o d e B c o n n e c t s t o E P C u s i n g S I p r o t o c o l s . [23] 

3.4 Already Attempted Attacks 
I n t h i s s e c t i o n , w e w i l l s u m m a r i s e t h e a l r e a d y a t t e m p t e d a t t a c k s o n m o b i l e n e t w o r k s u s i n g 
S D R . W e w i l l g o t h r o u g h t h e u s e d p l a t f o r m s , a p p l i e d m e t h o d s a n d t a k e n p r e c a u t i o n s . I f 
p o s s i b l e , w e w i l l a l s o p i n p o i n t t h e m o s t i m p o r t a n t o r s u r p r i s i n g i n f o r m a t i o n w e g o t f r o m 
t h a t p a p e r . 

3.4.1 Rogue Base Stat ion 

R o g u e b a s e s t a t i o n i s a s t a n d - a l o n e d e v i c e t h a t m i m i c s l e g i t i m a t e b a s e s t a t i o n s i n a m o b i l e 
n e t w o r k [ 4 1 ] . I t i s p o s s i b l y t h e m o s t o f t e n u s e d b a s e l i n e t o o l w h e n a t t a c k i n g m o b i l e n e t ­
w o r k s . I f i m p l e m e n t e d w i t h p r o p e r c a r e , p h o n e s h a v e n o w a y o f d i s t i n g u i s h i n g r o g u e a n d 
a c t u a l b a s e s t a t i o n s . 

T h e a t t a c k u s e s o p e n - s o u r c e s o f t w a r e i m p l e m e n t i n g b a s e s t a t i o n s . T h i s s o f t w a r e f o l l o w s 
t h e p r o t o c o l s f o r t h e t y p e o f n e t w o r k f o r w h i c h w e m a s q u e r a d e . S o m e o f t h e s e o p e n s o u r c e 
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t o o l s a r e e x p l a i n e d i n S e c t i o n 3 . 3 . T o o l s i n t h e i r o r i g i n a l s h a p e a r e l e g i t i m a t e s o f t w a r e . 
T h e y m i g h t a l l o w , f o r e x a m p l e , t h e c r e a t i o n o f a D I Y m o b i l e n e t w o r k . H o w e v e r , t h e y o f f e r 
a g r e a t h e a d - s t a r t a n d c a n b e c o m e a n a t t a c k t o o l w i t h j u s t a f e w m o d i f i c a t i o n s . O n t o p o f 
i t , t h e b a s e s t a t i o n i s s e t u p i n s u c h a w a y t o g e t a s m a n y c o n n e c t i o n s b y U E 6 a s p o s s i b l e . 

D u e t o t h e a r c h i t e c t u r e o f t h e L T E p r o t o c o l , i t i s n o t p o s s i b l e t o e s t a b l i s h a f u l l M i t M 
a t t a c k . T h e a t t a c k e r w o u l d n e e d t o b e a b l e t o d o a s e c u r i t y k e y e x c h a n g e . F o r t h a t , h e 
n e e d s t o k n o w t h e p a i r o f I M S I a n d K i : s e c u r i t y k e y k n o w n t o t h e o p e r a t o r a n d w r i t t e n 
o n t h e S I M c a r d . T h i s s e c u r i t y k e y d o e s n e v e r c h a n g e . T h e c o m p l e t e c o n n e c t i o n i n L T E 
h a p p e n s o n l y a f t e r t h e k e y e x c h a n g e , w h e r e I M S I a n d K i a r e u s e d t o e s t a b l i s h t h e t r u s t 
b e t w e e n t h e U E a n d e N o d e B . T h a t i s n o t t h e c a s e f o r t h e a t t a c k e r ; t h e r e f o r e , t h e M i t M i s 
i m p o s s i b l e . F u r t h e r m o r e , t h e e n c r y p t i o n a l g o r i t h m i s a l o t s t r o n g e r t h a n o n G S M n e t w o r k s . 
T h e r e a r e o n l y a f e w p r o t o c o l p r o c e d u r e s a c c e p t e d p r i o r t o t h e k e y e x c h a n g e . 

I t i s , h o w e v e r , p o s s i b l e t o e s t a b l i s h a f u l l M i t M a t t a c k w i t h G S M p r o t o c o l . W h e t h e r w e 
d o a f u l l M i t M o r j u s t w a n t t o u s e t h e u n p r o t e c t e d p r o c e d u r e s i n L T E , w e w a n t t h e m o b i l e 
p h o n e s t o c o n n e c t t o o u r n e t w o r k a n d n o t t o o t h e r n e t w o r k s . O n e m i g h t s a y t h a t we want 
to increase the attractiveness of the tower. T h i s c a n b e a c h i e v e d i n m u l t i p l e w a y s . 

T h e f i r s t a n d m o s t a p p a r e n t i s s e t t i n g t h e c o u n t r y c o d e , o p e r a t o r c o d e a n d c e l l i d e n t i f i e r . 
U E w i l l t r y t o a v o i d c o n n e c t i n g t o f o r e i g n o p e r a t o r s o r r o a m i n g . 

T h e s e c o n d i s s e t t i n g r e g i o n c o d e . I f U E i s d e t e c t i n g b a s e s t a t i o n s a l l w i t h t h e s a m e 
r e g i o n c o d e a n d o n e w i t h a d i f f e r e n t r e g i o n c o d e , i t w i l l a s s u m e t h a t i t i s g o i n g f r o m r e g i o n 
t o r e g i o n ; a n d c o n n e c t t o t h e t o w e r w i t h t h a t d i f f e r e n t r e g i o n c o d e . T h e r e f o r e , s e t t i n g a 
d i f f e r e n t r e g i o n c o d e i n u s e a r o u n d t h e p l a c e o f a t t a c k i n c r e a s e s t h e c h a n c e s o f r e c e i v i n g 
c o n n e c t i o n s . 

T h e t h i r d w a y u s e s a p r o t o c o l f e a t u r e u s e d t o b a l a n c e t h e l o a d o n d i f f e r e n t b a s e s t a t i o n s 
d y n a m i c a l l y . T h e p r o c e s s i s c a l l e d R a d i o R e s o u r c e M a n a g e m e n t ( R R M ) . W e c a n s e t R R M 
p a r a m e t e r s t o l o o k u n d e r u s e d . W i t h t h a t , t h e U E w i l l t r y t o c o n n e c t t o t h i s b a s e s t a t i o n . 

T h e f o u r t h o p t i o n i s t o u s e p r e f e r e n t i a l f r e q u e n c i e s . Absolute priority-based cell rese-
lection w a s i n t r o d u c e d i n L T E r e l e a s e e i g h t s p e c i f i c a t i o n s . E v e n i f t h e p h o n e h a s a g o o d 
e n o u g h c o n n e c t i o n w i t h i t s c u r r e n t e N o d e B , i t w i l l s w i t c h t o a n o t h e r e N o d e B i f i t u s e s 
p r e f e r e n t i a l f r e q u e n c y . T h i s i n f o r m a t i o n i s d e f i n e d i n S I B T y p e n u m b e r s f o u r , f i v e , s i x a n d 
s e v e n i n t h e e n t i r e n e t w o r k . W e c a n s n i f f t h i s i n f o r m a t i o n a n d s e t u p o u r r o g u e e N o d e B 
a c c o r d i n g l y . [36] 

I t s h o u l d b e n o t e d t h a t b r o a d c a s t i n g o n a n u n l i c e n s e d s p e c t r u m i s i l l e g a l p e r U S a n d 
E U l a w . T h e r e f o r e , a l l e x p e r i m e n t s s h o u l d b e d o n e i n a n i s o l a t e d e n v i r o n m e n t - a F a r a d a y 
c a g e . 

3.4.2 Downgrading At tacks 

Introduction 

T h e b a s i c p r i n c i p l e o f a d o w n g r a d i n g a t t a c k i s t o f o r c e t h e t a r g e t d e v i c e t o u s e o l d e r 
s t a n d a r d s t h a n i t m a y o t h e r w i s e u s e ( p r a c t i c a l l y t o d o w n g r a d e f r o m L T E t o G S M ) . S i n c e 
t h e s e c u r i t y o f e v e r y s u b s e q u e n t g e n e r a t i o n i s c o n t i n u a l l y r i s i n g , f o r c i n g t h e u s e o f a n o l d e r 
s t a n d a r d c a n b e v e r y e f f e c t i v e . T h e m e t h o d s u s e d t o a c h i e v e t h i s a r e b a s e d o n t h e s t a n d a r d 
a n d e x e c u t e d u s i n g f a b r i c a t e d c o n t r o l m e s s a g e s . T h e u s e r h a s n o r e a l d e f e n c e a g a i n s t t h e m . 

6 U E = U s e r e q u i p m e n t . U s u a l l y , i t m e a n s a m o b i l e p h o n e , b u t b r o a d l y s p e a k i n g , i t i n c l u d e s a n y u s e r 
d e v i c e w i t h a m o d e m . 
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Downgrade attack 

User Equipmenl Malicious LTE 

Phone wants to oonneot to a new base station 
(reselection trigerred) 

RRC Connection request 

RRC Connection setup 

RRC Connection setup complete, NAS Tracking Area Update Request 

Tracking Area Update Reject (UE cannot be identified by the network) 

Atach Request with IfvlSI 

Attach Reject - EPS Services Not allowed 

Attach Procedure - No Authentication 

Cipher Mode Command - NULL Encryption 

'via c ous GSM 

F i g u r e 3 . 3 : D o w n g r a d e a t t a c k s e q u e n c e d i a g r a m , a s e x e c u t e d b y [45] 

F u r t h e r m o r e , i t m a y n o t e v e n b e p o s s i b l e w i t h o u t a c h a n g e i n p r o t o c o l . T h e m o s t f r e q u e n t 
a n d e a s i e s t t o i m p l e m e n t a n d m i s u s e i s d o w n g r a d e t h e m o b i l e p h o n e t o G S M s e r v i c e . 

Broken Encryption 

T h e s e c u r i t y o f t h e G S M s t a n d a r d i s w i d e l y c o n s i d e r e d b r o k e n . T h e e n c r y p t i o n i n G S M 
u s e d i s A 5 / 1 , A 5 / 2 a n d A 5 / 3 , r e s p e c t i v e l y . A 5 / 1 a n d A 5 / 2 a r e t h o r o u g h l y b r o k e n , c a n b e 
d e c r y p t e d a l m o s t r e a l - t i m e a n d a r e s l o w l y b e i n g p h a s e d o u t i n f a v o u r o f A 5 / 3 . H o w e v e r , 
m o b i l e p h o n e o p e r a t o r s h a v e b e e n s l o w i n a d o p t i n g A 5 / 3 e n c r y p t i o n . N o t o n l y t h a t , t h e 
n e w e n c r y p t i o n i s n o t a s i l v e r b u l l e t . 

W h i l e i m p l e m e n t i n g A 5 / 3 , d e v e l o p e r s m o v e d f r o m M I S T Y e n c r y p t i o n t o i t s s u b - v a r i a n t 
K A S U M I . A t f i r s t , i t w a s a r g u e d t h a t i t w o u l d b e o n l y a s l i g h t d o w n g r a d e w i t h a s i g n i f i ­
c a n t b e n e f i t i n r e d u c e d h a r d w a r e r e q u i r e m e n t s . H o w e v e r , t h i s h a s r e s u l t e d i n m u c h w e a k e r 
e n c r y p t i o n t h a n i n i t i a l l y p l a n n e d . U n l i k e A 5 / 1 a n d A 5 / 2 , A 5 / 3 i s s t i l l n o t r e a l - t i m e d e ­
c r y p t e d . N e v e r t h e l e s s , i t i s n o t u n b r e a k a b l e . A s i n g l e P C w a s a b l e t o d e c r y p t i t i n t w o 
h o u r s [ 1 1 ] . 

I t i s s t i l l n o t a v e r y p r a c t i c a l a t t a c k , b u t m o v i n g f o r w a r d , w e c a n e x p e c t t h a t A 5 / 3 w i l l 
r a p i d l y b e c o m e o b s o l e t e a s w e l l . 

T h e w e a k n e s s o f G S M i s t h e r e a s o n f o r t h e e f f i c i e n c y o f t h i s a t t a c k : i f w e c a n f o r c e a 
u s e r t o u s e o l d a n d b r o k e n p r o t o c o l , i t i s a l o t e a s i e r f o r u s t o c r e a t e M i t M o r t o e a v e s d r o p 
o n t h e n e t w o r k . N e v e r t h e l e s s , e v e n w i t h t h e u p g r a d e d e n c r y p t i o n , a t t a c k s d o w n g r a d i n g t o 
G S M w i l l s t i l l c a r r y m u c h p o t e n t i a l a n d t a r g e t e v e n m o d e r n d e v i c e s . 
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Functionality Description 

T h e s i m p l e s t m e t h o d o f a c h i e v i n g a s e r v i c e d o w n g r a d e i s t o e x p l o i t T A U R e j e c t a n d A t t a c h 
r e j e c t m e s s a g e s . 

U s i n g t h i s , t h e r o g u e s t a t i o n c a n i n d i c a t e t o a t a r g e t d e v i c e t h a t i t i s n o t a l l o w e d t o 
a c c e s s 3 G / L T E n e t w o r k s i n t h e a r e a . T h e r e f o r e , t h e t a r g e t d e v i c e w i l l n o t e v e n a t t e m p t t o 
c o n n e c t t o t h e s e n e t w o r k s a n d o n l y c o n n e c t t o G S M b a s e s t a t i o n s . [32] 

P e r p r o t o c o l , t h e b e h a v i o u r i s d e s c r i b e d a s f o l l o w s [ 3 ] : 

T h e U E s h a l l t a k e t h e f o l l o w i n g a c t i o n s d e p e n d i n g o n t h e E M M c a u s e v a l u e 
r e c e i v e d i n t h e A T T A C H R E J E C T m e s s a g e : # 7 ( E P S s e r v i c e s n o t a l l o w e d ) : 

T h e U E s h a l l s e t t h e E P S u p d a t e s t a t u s t o E U 3 R O A M I N G N O T A L L O W E D 
( a n d s h a l l s t o r e i t a c c o r d i n g t o s u b c l a u s e 5 . 1 . 3 . 3 ) a n d s h a l l d e l e t e a n y G U T I , 
l a s t v i s i t e d r e g i s t e r e d T A I , T A I l i s t a n d e K S I . T h e U E s h a l l c o n s i d e r t h e U S I M 
a s i n v a l i d f o r E P S s e r v i c e s u n t i l s w i t c h i n g o f f o r t h e U I C C c o n t a i n i n g t h e U S I M 
i s r e m o v e d o r t h e t i m e r T 3 2 4 5 e x p i r e s a s d e s c r i b e d i n s u b c l a u s e 5 . 3 . 7 a . A d ­
d i t i o n a l l y , t h e U E s h a l l d e l e t e t h e l i s t o f e q u i v a l e n t P L M N s a n d e n t e r s t a t e 
E M M - D E R E G I S T E R E D . I f t h e m e s s a g e h a s b e e n s u c c e s s f u l l y i n t e g r i t y c h e c k e d 
b y t h e N A S a n d t h e U E m a i n t a i n s a c o u n t e r f o r „SIM/USIM c o n s i d e r e d i n v a l i d 
f o r G P R S s e r v i c e s " , t h e n t h e U E s h a l l s e t t h i s c o u n t e r t o U E i m p l e m e n t a t i o n -
s p e c i f i c m a x i m u m v a l u e . 

I f A / G b m o d e o r I u m o d e i s s u p p o r t e d b y t h e U E , t h e U E s h a l l i n a d d i t i o n 
h a n d l e t h e G M M p a r a m e t e r s G M M s t a t e , G P R S u p d a t e s t a t u s , P - T M S I , P -
T M S I s i g n a t u r e , R A I a n d G P R S c i p h e r i n g k e y s e q u e n c e n u m b e r a s s p e c i f i e d i n 
3 G P P T S 2 4 . 0 0 8 [13] f o r t h e c a s e w h e n t h e n o r m a l a t t a c h p r o c e d u r e i s r e j e c t e d 
w i t h t h e G M M c a u s e w i t h t h e s a m e v a l u e . 

I f t h e U E i s o p e r a t i n g i n s i n g l e - r e g i s t r a t i o n m o d e , t h e U E s h a l l i n a d d i t i o n 
h a n d l e t h e 5 G M M p a r a m e t e r s a s s p e c i f i e d i n 3 G P P T S 2 4 . 5 0 1 [54] f o r t h e c a s e 
w h e n t h e i n i t i a l r e g i s t r a t i o n p r o c e d u r e i s r e j e c t e d w i t h t h e 5 G M M c a u s e w i t h 
t h e s a m e v a l u e . 

N o t e : T h e a t t a c k l a s t s e i t h e r u n t i l U S I M i s r e m o v e d ( i . e . r e s t a r t o f p h o n e o r S I M 
r e i n s e r t i o n ) o r u n t i l T 3 2 4 5 e x p i r a t i o n ( t h a t i s r a n d o m t i m e i n t h e r a n g e o f 2 4 - 4 8 h o u r s [ 2 ] ) . 

A f t e r t h a t , t h e a t t a c k e r f a c e s a n o p t i o n . E i t h e r t h e y w i l l j u s t p a s s i v e l y e a v e s d r o p o n 
t h e G S M c o m m u n i c a t i o n g o i n g t o a l e g i t i m a t e G S M s t a t i o n ( a n d b r e a k s t h e a n t i q u a t e d 
e n c r y p t i o n ) , o r t h e y w i l l e s t a b l i s h a r o g u e G S M s t a t i o n o f t h e i r o w n , a s d e s c r i b e d i n S u b ­
s e c t i o n 3 . 4 . 1 ( i f A 5 / 3 i s u s e d ) . 

Past Demonstrations 

T h e c o n c e p t i s n o t n e w , a n d i t i s h a r d t o t r a c k d o w n t h e o r i g i n a l d e m o n s t r a t i o n . B u t t o 
g i v e a n e x a m p l e o f c o m b i n i n g d o w n g r a d e b y a r o g u e L T E s t a t i o n w i t h f o r c i n g a c o n n e c t i o n 
t o a r o g u e G S M s t a t i o n , i t w a s d e m o n s t r a t e d b y S h u h u i C h e n a n d c o l l e c t i v e i n 2 0 1 9 , u s i n g 
o f f - t h e - s h e l f h a r d w a r e . [45] F i r s t , a r o g u e L T E b a s e s t a t i o n w a s c r e a t e d u s i n g U S R P B 2 1 0 . 
T h i s w a s u s e d t o t r i c k a p h o n e i n t o c o n n e c t i n g . I f t h e p h o n e d e c i d e s t o i n i t i a l i s e t h e 
c o n n e c t i o n , i t s e n d s a T r a c k i n g A r e a U p d a t e r e q u e s t . 

A f t e r t h a t , t h e a t t a c k e r s w e r e a b l e t o t r a n s f e r t h e d e v i c e i n t o c o n n e c t i n g t o a r o g u e 
G S M s t a t i o n u s i n g t h e T r a c k i n g A r e a U p d a t e . B u t b e f o r e f o r w a r d i n g t o a G S M s t a t i o n , 
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t h e a t t a c k e r s s e n d a n I d e n t i t y R e q u e s t t o g a i n m o r e d a t a . T o a c h i e v e a f u l l M i t M a t t a c k , 
t h e a t t a c k e r s u s e t h i s d a t a t o c r e a t e a c o n n e c t i o n t o a r e a l G S M s t a t i o n u s i n g a n o l d p h o n e 
a n d s p o o f i n g t h e I M S I t h a t w a s g a t h e r e d b e f o r e . [45] 

T h e p r o j e c t h a s u s e d a b o u t f o u r P C s t o r u n t h e n e t w o r k s a n d f o r w a r d i n g . I n o u r h u m b l e 
o p i n i o n , t h i s p r o t o t y p e s e t u p w o u l d b e n e f i c i a t e f r o m a t l e a s t s o m e d o w n s i z i n g . 

3.4.3 Single Device A t t a c h Procedure D o S A t t a c k 

D e n i a l o f S e r v i c e ( D o S ) a n d D i s t r i b u t e d D e n i a l o f S e r v i c e ( D D o S ) a r e m o r e c o m m o n l y 
a s s o c i a t e d w i t h w i r e d r a t h e r t h a n w i r e l e s s c o n n e c t i o n s . H o w e v e r , t h e i r p o t e n t i a l s h o u l d 
n o t b e u n d e r e s t i m a t e d . D e n i a l o f m o b i l e n e t w o r k s e r v i c e s a t t h e p r e m i s e s o f a m a r k e t 
c o m p e t i t o r o r a s t o c k e x c h a n g e c a n h a v e s e r i o u s r e p e r c u s s i o n s a n d s h o u l d b e t a k e n i n t o 
a c c o u n t . [31] 

Denial of Serv ice at tack 

User Equipment Malicious network 

Phone wants to connec t to a n e w base stat ion 
(res elect ion tr igerred) 

RRC Connection request 

RRC Connection setup 

RRC Connection setup complete, NAS Tracking Area Update Request 

Tracking Area Update Reject (UE cannot be identified by the network) 

Atach Request with IMSI 

Attach Reject - EPS and non-EPS Services Not allowed 

F i g u r e 3 . 4 : S i m p l e t a r g e t e d D e n i a l o f S e r v i c e a t t a c k . 

T h i s a t t a c k i s a g a i n v e r y s i m i l a r t o a D o w n g r a d e a t t a c k o r a n a c t i v e I M S I c a t c h e r . T h e 
d i f f e r e n c e i s t h a t t h e E M M A t t a c h r e j e c t c a u s e i s Cause #8: EPS and non-EPS Services 
Not Allowed. T h i s m e s s a g e i s s e n t a f t e r a c q u i r i n g t h e I M S I o f a g i v e n p h o n e . T h e r e f o r e , 
t h i s D o S m e s s a g e c a n t a r g e t a s p e c i f i c u s e r . 

P e r p r o t o c o l , t h e r e a c t i o n t o t h i s A t t a c h r e j e c t i s d e s c r i b e d a s [ 3 ] : 

T h e U E s h a l l t a k e t h e f o l l o w i n g a c t i o n s d e p e n d i n g o n t h e E M M c a u s e v a l u e 
r e c e i v e d i n t h e A T T A C H R E J E C T m e s s a g e : # 3 ( I l l e g a l U E ) ; # 6 ( I l l e g a l M E ) ; 
o r # 8 ( E P S s e r v i c e s a n d n o n - E P S s e r v i c e s n o t a l l o w e d ) ; 

T h e U E s h a l l s e t t h e E P S u p d a t e s t a t u s t o E U 3 R O A M I N G N O T A L L O W E D 
( a n d s h a l l s t o r e i t a c c o r d i n g t o s u b c l a u s e 5 . 1 . 3 . 3 ) a n d s h a l l d e l e t e a n y G U T I , 
l a s t v i s i t e d r e g i s t e r e d T A I , T A I l i s t a n d e K S I . T h e U E s h a l l E T S I c o n s i d e r t h e 
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U S I M a s i n v a l i d f o r E P S s e r v i c e s a n d n o n - E P S s e r v i c e s u n t i l s w i t c h i n g o f f o r t h e 
U I C C c o n t a i n i n g t h e U S I M i s r e m o v e d o r t h e t i m e r T 3 2 4 5 e x p i r e s a s d e s c r i b e d i n 
s u b c l a u s e 5 . 3 . 7 a . A d d i t i o n a l l y , t h e U E s h a l l d e l e t e t h e l i s t o f e q u i v a l e n t P L M N s 
a n d e n t e r s t a t e E M M - D E R E G I S T E R E D . I f t h e m e s s a g e h a s b e e n s u c c e s s f u l l y 
i n t e g r i t y c h e c k e d b y t h e N A S a n d t h e U E m a i n t a i n s a c o u n t e r f o r „SIM/USIM 
c o n s i d e r e d i n v a l i d f o r G P R S s e r v i c e s " , t h e n t h e U E s h a l l s e t t h i s c o u n t e r t o U E 
i m p l e m e n t a t i o n - s p e c i f i c m a x i m u m v a l u e . I f t h e m e s s a g e h a s b e e n s u c c e s s f u l l y 
i n t e g r i t y c h e c k e d b y t h e N A S a n d t h e U E m a i n t a i n s a c o u n t e r f o r „SIM/USIM 
c o n s i d e r e d i n v a l i d f o r n o n - G P R S s e r v i c e s " , t h e n t h e U E s h a l l s e t t h i s c o u n t e r 
t o U E i m p l e m e n t a t i o n - s p e c i f i c m a x i m u m v a l u e . 

I f A / G b m o d e o r I u m o d e i s s u p p o r t e d b y t h e U E , t h e U E s h a l l i n a d d i t i o n 
h a n d l e t h e M M p a r a m e t e r s u p d a t e s t a t u s , T M S I , L A I a n d c i p h e r i n g k e y s e ­
q u e n c e n u m b e r , a n d t h e G M M p a r a m e t e r s G M M s t a t e , G P R S u p d a t e s t a t u s , 
P - T M S I , P - T M S I s i g n a t u r e , R A I a n d G P R S c i p h e r i n g k e y s e q u e n c e n u m b e r a s 
s p e c i f i e d i n 3 G P P T S 2 4 . 0 0 8 [13] f o r t h e c a s e w h e n t h e n o r m a l a t t a c h p r o c e d u r e 
i s r e j e c t e d w i t h t h e G M M c a u s e w i t h t h e s a m e v a l u e . 

I f t h e U E i s o p e r a t i n g i n s i n g l e - r e g i s t r a t i o n m o d e , t h e U E s h a l l i n a d d i t i o n 
h a n d l e t h e 5 G M M p a r a m e t e r s a s s p e c i f i e d i n 3 G P P T S 2 4 . 5 0 1 [54] f o r t h e c a s e 
w h e n t h e i n i t i a l r e g i s t r a t i o n p r o c e d u r e i s r e j e c t e d w i t h t h e 5 G M M c a u s e w i t h 
t h e s a m e v a l u e . 

N O T E 2 : T h e p o s s i b i l i t y t o c o n f i g u r e a U E s o t h a t t h e r a d i o t r a n s c e i v e r f o r a 
s p e c i f i c R A T i s n o t a c t i v e , a l t h o u g h i t i s i m p l e m e n t e d i n t h e U E , i s o u t o f t h e 
s c o p e o f t h e p r e s e n t s p e c i f i c a t i o n . 

N o t e : T h e t i m e t h e a t t a c k i s a c t i v e i s e i t h e r u n t i l U S I M i s r e m o v e d ( i . e . r e s t a r t o f 
p h o n e o r S I M r e i n s e r t i o n ) o r u n t i l T 3 2 4 5 e x p i r a t i o n ( t h a t i s r a n d o m t i m e i n t h e r a n g e o f 
2 4 - 4 8 h o u r s [ 2 ] ) . 

R e a c t i o n o f U E t o t h i s m e s s a g e s e e m s n o t t o b e u n i v e r s a l . S o m e s o u r c e s c l a i m t h a t 
t h i s U E w i l l n o t a t t e m p t t o c o n n e c t t o a m o b i l e n e t w o r k u n t i l r e s t a r t e d , S I M r e i n s e r t e d , 
o r t i m e r T 3 2 4 5 e x p i r e s ( 2 4 - 4 8 h o u r s ) [ 4 4 , 2 ] . O t h e r s s u g g e s t e d t h a t a U E w i l l n o t c o n n e c t 
f o r a r e l a t i v e l y s m a l l l i m i t e d a m o u n t o f t i m e ( l i k e 1 0 m i n u t e s ) [ 1 7 ] . T h e r e f o r e , t h e a t t a c k ' s 
e f f i c i e n c y d e p e n d s o n t h e U E m a n u f a c t u r e r ' s i m p l e m e n t a t i o n . 

E v e r y s u c c e s s i v e g e n e r a t i o n o f m o b i l e n e t w o r k s , f r o m G S M t o 5 G , a i m e d t o a c c o m m o ­
d a t e m o r e d a t a f r o m m o r e u s e r s t h a n t h e i r p r e d e c e s s o r . T o a l l o w t h i s , o p e r a t o r s b e g a n 
u s i n g s o - c a l l e d p i c o c e l l s a n d f e m t o c e l l s - b a s e s t a t i o n s w i t h a v e r y l o w e f f e c t i v e r a n g e ( f e m -
t o c e l l s a r e u p t o 1 0 0 m e t e r s ) . A l s o , m a n y m o r e d e v i c e s a c c e s s t h i s n e t w o r k , t h a n k s t o t h e 
t r e n d o f I o T . 

3.4.4 Over load Style D o S A t t a c k 

T h i s D o S a t t a c k t r i e s t o o v e r l o a d t h e e N o d e B r e s o u r c e s a n d E v o l v e d P a c k e t C o r e r e s o u r c e s . 
A f t e r a n a l y s i n g t h e p r o t o c o l , r e s e a r c h e r s s e l e c t e d a f e w m e t h o d s t h a t g e n e r a t e d t h e m o s t 
w o r k f o r t h e n e t w o r k . F o r e x a m p l e , a U M T S s e s s i o n s e t u p a n d r e s o u r c e r e l e a s e r e q u i r e 2 7 
s i g n a l l i n g m e s s a g e s t o o c c u r . T h e L T E a t t a c k w o r k s s i m i l a r l y . L T E h a s a c o n c e p t o f B e a r e r s . 
T h e s e a r e r e s p o n s i b l e f o r c a r r y i n g i n f o r m a t i o n i n t h e n e t w o r k f o r a g i v e n c o n n e c t e d U E . W e 
c a n d i f f e r e n t i a t e p a y l o a d s b a s e d o n t h e t y p e o f t r a f f i c ( b a s e d o n t h e T r a f f i c F l o w T e m p l a t e 
f i e l d ) , f o r e x a m p l e , F T P o r H T T P . A s i n g l e U E c a n e s t a b l i s h u p t o 8 b e a r e r s . B e a r e r 
a c t i v a t i o n p r o c e d u r e a n d d e a c t i v a t i o n p r o c e d u r e f o r a s i n g l e b e a r e r r e q u i r e 2 4 m e s s a g e s , 1 2 
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o f w h i c h a r e p r o c e s s e d b y t h e e N o d e B . U s i n g t h i s m e c h a n i c , w e f o r c e t h e n e t w o r k e n t i t i e s t o 
a t t a c h a n d d e t a c h b e a r e r s , w h i c h c a n q u i c k l y e a t a l l a v a i l a b l e r e s o u r c e s o n e N o d e B . W e c a n 
a m p l i f y t h i s b y 1 . t i m i n g t h e b e a r e r a c t i v a t i o n , 2 . i n s e r t i n g a s m a l l d a t a t r a n s f e r b e t w e e n 
a c t i v a t i o n a n d d e a c t i v a t i o n , 3 . u s i n g a l l a v a i l a b l e b e a r e r s , a n d 4 . u s i n g m o r e d e v i c e s . [6] 

I n o u r o p i n i o n , t h i s a t t a c k s e e m s t o b e h e a v i l y t e m p e r a t e o n u s e d e N o d e B h a r d w a r e a n d 
h a v i n g m u l t i p l e l e g i t S I M c a r d s a t t a c h e d . S u c h b e h a v i o u r m i g h t b e i n t e r p r e t e d a s a g a i n s t 
t h e T e r m s o f S e r v i c e b y t h e o p e r a t o r . A d d i t i o n a l l y , t h i s a t t a c k w i l l b e l e s s p o w e r f u l a s 
w e m o v e t o w a r d s t h e I o T t r e n d o f m a n y d e v i c e s . T h e n e t w o r k w i l l h a v e t o b e r e a d y f o r 
t h i s i n f l u x , a n d s o m e a d d i t i o n a l ( a l t h o u g h m a l i c i o u s ) u s e r s d o n o t a d d u p t o t h e w e i g h t 
r e q u i r e d . T h e r e i s a l s o t h e p r o b l e m o f l o a d b a l a n c i n g i n t h e n e t w o r k . I t w o u l d b e h a r d t o 
c o n c e n t r a t e t h e a t t a c k o n a s i n g l e t o w e r b e c a u s e a l l t h e t o w e r s w i l l t r y t o b a l a n c e l o a d s 
o n t h e m . M o r e o v e r , t h e s o l u t i o n t o t h e a t t a c k i s a s s i m p l e a s d r o p p i n g t h e d e m a n d i n g 
u s e r s ' c o n n e c t i o n s o r b l o c k i n g t h e S I M c a r d s e n t i r e l y f o r b r e a c h i n g t h e T O S . A g a i n , i n o u r 
o p i n i o n , t h e f e a s i b i l i t y i s n o t t h e r e . 

3.4.5 B r u t e Force J a m m i n g 

R a d i o j a m m i n g d e s c r i b e s a n a c t o f t r a n s m i t t i n g r a d i o s i g n a l s , i n t e n d i n g t o d i s r u p t l e g i t i m a t e 
c o m m u n i c a t i o n . C l a s s i c a l r a d i o j a m m i n g t r a n s m i t s o n a b r o a d b a n d o f r a d i o s i g n a l s w i t h 
t h e g o a l o f n o i s e o u t t h e c o m m u n i c a t i o n . F r o m t h e p r i n c i p l e , i t i s h a r d t o d i r e c t . 

T h e j a m m e r w a s a t t e m p t e d b y V a n R i j s b e r g e n a t U n i v e r s i t y o f A m s t e r d a m . T h e y c r e ­
a t e d a n e x p e r i m e n t a l b a s e s t a t i o n u s i n g B l a d e - R F ( w i t h s o m e m o d i f i c a t i o n s ) a n d i n i t i a l i s e d 
a t e s t p h o n e c a l l b e t w e e n t h e B l a d e - R F a n d a p h o n e . T h e n , t h e y t r i e d t o j a m t h e p h o n e 
c a l l u s i n g H a c k R F . T h i s w a s d o n e i n a l a b , u s i n g a F a r a d a y c a g e t o n o t i n t e r f e r e w i t h 
o t h e r p e o p l e . R e s u l t s w e r e l a r g e l y u n s u c c e s s f u l : i t d r o p p e d c a l l s c o n s i s t e n t l y o n l y i n t h e 
G S M 9 0 0 r a n g e , a n d e v e n t h e n , t h e p h o n e w a s a b l e t o b e g i n a n e w t e s t c a l l a n d g o a r o u n d 
t h e j a m m i n g . F r e q u e n c i e s o f 1 8 0 0 a n d 2 1 0 0 M H z w e r e n o t a f f e c t e d a t a l l . O n e o f t h e p o s s i ­
b l e e x p l a n a t i o n s o f f e r e d w a s t h e l o w s i g n a l s t r e n g t h o f t h e j a m m i n g d e v i c e , c o m b i n e d w i t h 
t h e a b i l i t y o f m o b i l e n e t w o r k s t o b y p a s s i n t e r f e r e n c e . [40] 

S o m e j a m m e r s s p e c i f y t h e j a m m e d b a n d t o j u s t c o n t r o l c h a n n e l s . S i n c e t h e a t t a c k i s 
m u c h m o r e c o n c e n t r a t e d , i t r e q u i r e s s m a l l e r d e v i c e s t h a t c o n s u m e l e s s p o w e r . A l s o , i t i s 
m u c h m o r e p o w e r f u l s i n c e i t d o e s n o t b l o c k d e v i c e s w i t h i n a r a n g e o f t h e r a d i o j a m m e r b u t 
i n r a n g e o f t h e j a m m e d b a s e s t a t i o n - w h i c h i s g e n e r a l l y a l o t w i d e r . [31] 

3.4.6 Spoof J a m m i n g 

T o „brute-force j a m " a n o r m a l b a s e s t a t i o n , o n e n e e d s a l o t o f t r a n s m i t t e r p o w e r . T h e 
s t a t i o n h a s a p o w e r f u l s i g n a l , a n d t h e s t a n d a r d w a s b u i l t t o w o r k e v e n d u r i n g s t r o n g 
i n t e r f e r e n c e . H o w e v e r , i f w e u s e o u r k n o w l e d g e o f t h e s t a n d a r d a n d a b u s e i t s p r o p e r t i e s , 
w e c a n g a i n a m e a s u r a b l e a d v a n t a g e i n j a m m i n g c a p a b i l i t y . 

I n s t e a d o f t r y i n g t o n o i s e o u t t r a n s m i t t e d d a t a , w e a d d d a t a o f o u r o w n , w h i c h i s h a r d e r 
t o f i l t e r o u t . D i f f e r e n t c h a n n e l s a r e u s e d i n t h e L T E s t a n d a r d . R e s e a r c h e r s h a v e t r i e d s p o o f 
j a m m i n g d i f f e r e n t c h a n n e l s a n d s i g n a l s a n d m e a s u r e d i t s e f f e c t . T h e m o s t s u c c e s s f u l w a s 
t h e j a m m i n g o f t h e C o n t r o l F o r m a t I n d i c a t o r C h a n n e l ( P C F I C H ) . I f t h e y w e r e t o b a r r a g e 
j a m w i t h t h e s a m e e f f i c i e n c y , t h e y w o u l d n e e d a 2 7 d B s t r o n g e r b r o a d c a s t . [21] 

H o w e v e r , t h e b e s t i m p l e m e n t a t i o n t i m e t o e f f i c i e n c y r a t i o w a s g a i n e d b y j a m m i n g t h e 
s y n c h r o n i s a t i o n s i g n a l s . T h e L T E p r o t o c o l h a s t w o s u c h c h a n n e l s - p r i m a r y s y n c h r o n i s a t i o n 
s i g n a l ( P S S ) a n d s e c o n d a r y s y n c h r o n i s a t i o n s i g n a l ( S S S ) . I t w o r k s b y s p o o f i n g t h e s y n c h r o ­
n i s a t i o n f r a m e a n d s e n d i n g i t s o o n e r t h a n e x p e c t e d . T h e d e v i c e s t h e n e x p e c t a M a s t e r 
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i n f o r m a t i o n b l o c k r i g h t a f t e r t h e s i g n a l . I t w i l l n o t b e t h e r e s i n c e i t g o t t h e s y n c h r o n i s a t i o n 
s i g n a l a h e a d o f t i m e . 

T h i s i n f o r m a t i o n i s i n t e r e s t i n g b e c a u s e i t a l l o w s f o r v e r y p o w e r f u l j a m m i n g w i t h o u t 
p o t e n t e q u i p m e n t . 

3.4.7 Ins ider At tacks 

T h e e v e r - i n c r e a s i n g c o m p l e x i t y o f t h e n e t w o r k k e e p s o p e n i n g n e w p o s s i b l e v e c t o r s f o r a t t a c k . 
F o r e x a m p l e , i t h a s b e e n d e m o n s t r a t e d t h a t i t i s p o s s i b l e t o g a i n r o o t a c c e s s t o a f e m t o c e l l 
a c c e s s p o i n t [ 1 5 ] . T h i s f a c t b r e a k s o u r a s s u m p t i o n t h a t a c c e s s t o t h e i n t e r n a l n e t w o r k i s o n l y 
p o s s i b l e f o r a c t u a l b a s e s t a t i o n s [ 3 1 ] . G a i n i n g a c c e s s t o a b a s e s t a t i o n c o u l d t h e o r e t i c a l l y 
o p e n t h e i r u s e a s a m u c h s t r o n g e r r a d i o f o r i l l e g a l a c t i v i t y . T h e s e a t t a c k s a r e p r i m a r i l y 
c o n c e p t u a l a n d o u t o f t h i s p r o j e c t ' s s c o p e . 

3.4.8 I M S I C a t c h e r 

IMSI catcher 

User Equipment 

Phone wants to connect to a new base station 
(res election trigerred) 

RRC Connection request 

RRC Connection setup 

Malicious network 

RRC Connection setup complete, MAS Tracking Area Update Request 

Tracking Area Update Reject (UE cannot be identified by the network) 

Atach Request with IMSI 

T 

Our goal of gaining IMSI is now achieved. What we do next depends, 
but the simplest IMSI would just end the communication with an Attach Reject. 

Attach Reject 

F i g u r e 3 . 5 : A c t i v e I M S I c a t c h e r s e q u e n c e d i a g r a m . 

T h i s t y p e o f a t t a c k i s o n e o f t h e m o s t p r i m i t i v e a t t a c k s o n t h e m o b i l e n e t w o r k . E v e n i t s 
h i g h e s t f o r m d o e s n o t r e q u i r e f u l l i m p l e m e n t a t i o n o f a b a s e s t a t i o n . I t s g o a l i s t o c a p t u r e 
t h e I M S I o f a g i v e n U E . 

I M S I i s a c o d e u s e d t o i d e n t i f y U E o n t h e m o b i l e n e t w o r k . 
T h e r e a r e t w o w a y s t o e x e c u t e a n a t t a c k : p a s s i v e a n d a c t i v e . 
I n t h e p a s s i v e a t t a c k , w e t r y t o s n i f f m o b i l e c o m m u n i c a t i o n a n d e x t r a p o l a t e I M S I . I t i s 

g e n e r a l l y m o r e e f f e c t i v e w i t h 2 G n e t w o r k s . N o t o n l y i s i t e a s i e r t o s n i f f 2 G n e t w o r k s . 2 G 
n e t w o r k s w i l l u s e t h e I M S I ( a n d n o t T M S I ) m o r e o f t e n t h a n 4 G n e t w o r k s . 
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I n t h e a c t i v e a t t a c k , w e m a k e s o m e t h i n g r e s e m b l i n g a b a s e s t a t i o n . W h e n t h e U E s t a r t s 
t o c o n n e c t t o o u r b a s e s t a t i o n , w e u s u a l l y c a n c e l t h e c o n n e c t i o n . W e r e c e i v e a n I M S I f r o m 
t h e U E d u r i n g t h i s p r o c e s s , p e r p r o t o c o l . [3] 

T h e r e a r e t w o m e c h a n i s m s t h r o u g h w h i c h t h e U E w i l l t r y t o c o n n e c t t o o u r t o w e r . 
T h e f i r s t i s T r a c k i n g A r e a U p d a t e R e q u e s t ( T A U R e q u e s t ) . T h i s i s a n e f f o r t b y t h e U E 

t o s w i t c h b e t w e e n t o w e r s i f i t i s a l r e a d y c o n n e c t e d t o o n e . B e c a u s e o f t h i s , i t w i l l m a i n l y 
c o n t a i n T M S I ( G U T I ) a s a n i d e n t i f i e r ( a l t h o u g h I M S I i s p o s s i b l e a s w e l l . W e r e j e c t t h i s 
r e q u e s t u s i n g T A U r e q u e s t , w h e r e w e c h o o s e a Cause #9 - UE Identity Cannot be derived 
by the network. O u r n e t w o r k h a s n o r e c o r d o f t h e a l r e a d y a s s i g n e d T M S I ( G U T I ) . 

T h e s e c o n d m e c h a n i s m i s Attach request. T h e e x a m p l e s o f c a u s e s a r e t h a t t h e T A U 
R e q u e s t f a i l s o r T M S I i s n o t a s s i g n e d . U s u a l l y , t h e A t t a c h r e q u e s t c o m e s w i t h t h e I M S I 
i d e n t i f i e r . I f , h o w e v e r , i t w i l l c o m e w i t h T M S I o r o t h e r i d e n t i f i e r s , w e c a n r e s p o n d w i t h 
I d e n t i t y request a n d d e m a n d I M S I . I d e n t i t y response t h e n s h o w s u s t h i s I M S I , w h i c h 
w a s o u r g o a l . A f t e r t h a t , w e c a n c a n c e l t h e c o n n e c t i o n w i t h a n y c a u s e w e w a n t t h a t i s 
a c c e p t e d w i t h o u t s e c u r i t y m o d e . 

S i n c e t h e a t t a c k i s b a s e d o n a p r o t o c o l a n d U E j u s t b l i n d l y f o l l o w s t h e p r o t o c o l , t h e r e 
i s n o e a s y d e f e n c e a g a i n s t t h i s a t t a c k b y t h e i n d i v i d u a l . H o w e v e r , t h e r e a r e s o m e r a t h e r 
u n u s u a l s o l u t i o n s . F o r e x a m p l e , o n e c a n g a i n r o o t a c c e s s t o a m o b i l e p h o n e a n d m o d i f y i t s 
s o f t w a r e t o i g n o r e t h e m e s s a g e s . 

T h e r e w e r e a l s o s t u d i e s t r y i n g t o d e t e c t I M S I c a t c h e r s . [4] T h e s e m e t h o d s i n c l u d e 
m e t h o d s s u c h a s fingerprinting t h e c e l l s a n d f o c u s i n g o n L o c a t i o n A r e a c o d e s . 

2 5 



Chapter 4 

D e s i g n 

I n t h i s c h a p t e r , w e g o o v e r t h e f i n a l p r o d u c t ' s d e s i g n . 
F i r s t , t h e F a r a d a y c a g e h a s t o i s o l a t e a l l t h e e x p e r i m e n t s . T h e e x i s t i n g s o l u t i o n s a r e 

l a c k i n g f o r o u r a p p l i c a t i o n , s o w e w i l l a t t e m p t t o d e s i g n o w n m a k e s h i f t F a r a d a y c a g e . 
A s i g n i f i c a n t f o c u s h a s t o b e p u t o n t h e h a r d w a r e r e q u i r e m e n t s . T h e u s e d c o m b i n a t i o n 

o f r a d i o e q u i p m e n t a n d c o n t r o l c o m p u t e r n e e d s t o c r e a t e a n e N o d e B a n d e x e c u t e a t t a c k s 
o n i t . 

T h e u s e d c o m p u t e r s h a v e t o b e a b l e t o t a k e o n t h e l o a d o f t h e r a d i o e q u i p m e n t a n d 
s o f t w a r e . O u r m a i n f o c u s i s t h e r e q u i r e d b a n d w i d t h a n d r e q u i r e d c o m p u t a t i o n a l p o w e r . 
H o w e v e r , w i t h t h e f o c u s o n m i n i a t u r i s a t i o n , w e w a n t t h e s m a l l e s t , t h e l e a s t p o w e r - h u n g r y 
c o m p u t e r t o d o t h e j o b . 

4.1 Faraday Cage 

I n m o s t c o u n t r i e s a r o u n d t h e g l o b e , b r o a d c a s t i n g o n l i c e n s e d f r e q u e n c i e s w i t h o u t a l i c e n c e 
i s i l l e g a l . G o i n g t h e o t h e r w a y a r o u n d , t h e l i c e n s e d b r o a d c a s t c a n i n t e r f e r e w i t h o u r e x ­
p e r i m e n t s . T h e r e f o r e , a l l r e s e a r c h e x p e r i m e n t s m u s t b e e x e c u t e d i n a n i s o l a t e d l a b o r a t o r y 
e n v i r o n m e n t . T h e e a s i e s t w a y o f d o i n g t h i s i s t o b u y o r c r e a t e a F a r a d a y c a g e . 

O u r F a r a d a y c a g e m u s t b e a b l e o f t w o t h i n g s : k e e p i n g t h e r a d i o b r o a d c a s t o f a p u b l i c 
c e l l u l a r n e t w o r k o u t , a n d k e e p i n g o u r e x p e r i m e n t a l r a d i o b r o a d c a s t i n . T h e r e q u i r e d s i g n a l 
r e d u c t i o n i s q u i t e h i g h : w e m i g h t n e e d t o l o w e r o u r s i g n a l b y u p t o 1 0 0 d B [ 2 0 ] . I t s h o u l d 
b e b i g e n o u g h t o h o l d a l l o f t h e r e q u i r e d e q u i p m e n t . T h i s , a t a m i n i m u m , i n c l u d e s a s i n g l e 
m o b i l e p h o n e a n d a n S D R ( t h e r e f o r e , t h e F a r a d a y c a g e h a s t o h a v e a s i z e o f a t l e a s t a 
s h o e - b o x ) . B a s e d o n t h e e f f i c i e n c y o f t h e d e s i g n , w e m i g h t b e a b l e t o r u n c a b l e s i n t o t h e 
F a r a d a y c a g e . I f n o t , t h e F a r a d a y c a g e h a s t o e n c l o s e n o t j u s t t h e m i n i m a l e q u i p m e n t b u t 
t h e c o n t r o l l i n g P C ( m o s t l i k e l y a R a s p b e r r y P i o r o t h e r U S B 3 . 0 e q u i v a l e n t 1 ) , a n d a b a t t e r y 
f o r t h e c o m p u t e r a s w e l l a s t h e S D R . 

T o v e r i f y o u r e x p e r i m e n t s , w e s i m p l y p u t a m o b i l e p h o n e i n s i d e t h e p r o p o s e d F a r a ­
d a y c a g e a n d t r i e d t o i n i t i a t e a p h o n e c a l l . I f t h e p h o n e s t a r t s t o r i n g , t h e i n s u l a t i o n i s 
i n s u f f i c i e n t . 

W h e n b u y i n g a F a r a d a y c a g e , o n e c a n e a s i l y s e e t w o c a t e g o r i e s o f p r o d u c t s . 
T h e first i s a c o n s u m e r - t a r g e t e d c a g e . T h e y a r e u s u a l l y u n a b l e t o b l o c k r e l a t i v e l y s t r o n g 

t r a n s m i s s i o n o f a n S D R . A d d i t i o n a l l y , m o s t o f t h e m d o n o t d e p i c t a n y m e a s u r e d r e d u c t i o n i n 
1 M o s t o f t h e S D R s o n t h e m a r k e t r e q u i r e a n U S B 3 .0 c o n n e c t i o n f o r f u l l b a n d w i d t h 
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s i g n a l o n t h e p a c k a g e . T h e i r e f f e c t i v e n e s s i s t h e r e f o r e u n k n o w n u n t i l b o u g h t a n d m e a s u r e d 
b y o u r s e l v e s . 

T h e o t h e r c a t e g o r y i s l i c e n s e d F a r a d a y c a g e s f o r l a b o r a t o r y a n d i n d u s t r i a l u s e s . T h i s 
o p t i o n i s , h o w e v e r , t o o e x p e n s i v e . F o r t h i s r e a s o n a n d t h e s a k e o f t h e e x p e r i m e n t , w e 
s t a r t e d w i t h c r e a t i n g a F a r a d a y c a g e o f o u r o w n . 

I n t h e f i r s t i t e r a t i o n , w e t r i e d t o u s e a l u m i n i u m k i t c h e n f o i l , a s i t i s t h e m o s t r e a d i l y 
a v a i l a b l e m a t e r i a l . H o w e v e r , t h i s h a s b e e n p r o v e n i n e f f e c t i v e f o r m o b i l e n e t w o r k b r o a d c a s t s . 
T h e o n l y w a y w e c o u l d b l o c k t h e p h o n e s i g n a l c o m p l e t e l y w a s w h e n t h e p h o n e w a s f o l d e d 
i n t h e t i n f o i l w i t h o u t a n S D R a n d a n y w i r e s a t t a c h e d . E v e n t h e n , r e s u l t s d e p e n d e d o n t h e 
q u a l i t y o f t h e f o l d i n g p e r f o r m e d . 

T h e r e - u s a b i l i t y i s a l s o m i n i m a l . W h e n m e a s u r i n g t h e i m p a c t o f a l u m i n i u m , t h e u s u a l 
s i g n a l r e d u c t i o n w a s o n l y a r o u n d 4 0 d B 2 . 

I n t h e s e c o n d i t e r a t i o n , w e t r i e d a s m a l l m e t a l b o x . W h i l e i t b r o u g h t a m e a s u r a b l e 
s i g n a l r e d u c t i o n , t h e s i g n a l w a s n e v e r b l o c k e d . 

I n t h e t h i r d i t e r a t i o n , w e t r i e d t o u s e p r o b a b l y t h e m o s t f a m o u s t y p e o f a F a r a d a y c a g e 
- a m i c r o w a v e . T o o u r s u r p r i s e , t h i s h a s n o t b r o u g h t t h e w a n t e d r e s u l t s a s w e l l . W h i l e t h e 
L T E s i g n a l w a s s h i e l d e d a b i t , t h e p h o n e c o u l d s t i l l g e t t h e s i g n a l o f a p u b l i c G S M n e t w o r k 
a n d r e c e i v e a p h o n e c a l l . 

T h e f i n a l s o l u t i o n c o m b i n e d s e c o n d a n d t h i r d i t e r a t i o n s - t h e m o b i l e p h o n e w a s p u t i n t o 
a m e t a l b o x , w h i c h w a s p u t i n s i d e a m i c r o w a v e . T h i s d e l i v e r e d t h e s i g n a l b l o c k i n g q u a l i t y 
a n d t h e r e q u i r e d c o n s i s t e n c y o f r e s u l t s . T h i s s e t u p i s a l s o e a s i l y r e p l i c a b l e a n d s e r v e s a s a 
p o s s i b l e g u i d e t o c r e a t i n g a d e d i c a t e d F a r a d a y c a g e f o r m o b i l e n e t w o r k e x p e r i m e n t a t i o n . 

H o w e v e r , t h i s s e t u p d o e s n o t a l l o w f o r c a b l e s r u n n i n g i n t o i t . T h e r e f o r e , t h e s e t u p 
n e c e s s i t a t e s t h a t t h e P C a n d b a t t e r i e s b e i n c l u d e d i n t h e c a g e . 

4.2 Radio Equipment 

W h e n i t c o m e s t o t h e r a d i o e q u i p m e n t , t h e o p t i o n s a r e l a i d o u t i n S e c t i o n 3 . 2 , w i t h t h e 
i m a g e s o f t h e s o l u t i o n s o n F i g u r e 3 . 1 . I n t h i s s e c t i o n , w e i g n o r e t h e U E a n d f o c u s o n S D R . 

W e n e e d a s i n g l e d e v i c e s e r v i n g a s a B T S / e N o d e B . T h e s e a r e c l e a r l y o u t l i n e d f o r e a c h 
s o f t w a r e p l a t f o r m . T h i s s h o u l d b e e n o u g h f o r s o m e a t t a c k s , s u c h a s t h e I M S I c a t c h e r , D o S 
a n d D o w n g r a d e . 

F o r o t h e r a t t a c k s , s u c h a s j a m m i n g , W e n e e d a t l e a s t t w o r a d i o d e v i c e s - o n e f o r t h e 
B T S / e N o d e B , t h e o t h e r f o r a t t a c k i n g i t . I t s h o u l d b e e n o u g h e v e n f o r t h e d o w n g r a d e 
a t t a c k . T h e r e a l - l i f e s c e n a r i o a l s o e x p e c t s a r e a l t o w e r , f r o m w h i c h w e h a v e t o c a p t u r e t h e 
t a r g e t U E . H o w e v e r , t h e p r e c e d i n g w o r k u s e d j u s t t w o r a d i o s ( o n e f o r t h e G S M B T S , t h e 
o t h e r f o r t h e L T E e N o d e B [ 4 5 ] ) a n d i g n o r e d t h e U E c a p t u r e p r o b l e m . 

I t s h o u l d b e p o s s i b l e t o c o m b i n e t w o d i f f e r e n t S D R d e v i c e s . H o w e v e r , i t h a s b e e n r a r e l y 
d o n e a n d b r i n g s e x t r a w o r k t o m a k e s u r e i t w o r k s o n t w o d i f f e r e n t d e v i c e s . T h e r e f o r e , t h e 
S D R d e v i c e s s h o u l d b e t h e s a m e . 

S i n c e t h e c o s t o f t h e S D R d e v i c e s i s n o t n e g l i g i b l e , a n d w e a l r e a d y h a v e a c c e s s t o o n e 
B l a d e R F , t h e s e t u p w i l l b e m o s t l i k e l y m a d e o f t w o B l a d e R F s . T h e i m p l e m e n t e d a t t a c k s 
r e q u i r e o n l y o n e S D R . T h e c h o s e n B l a d e R F i s d i s p l a y e d o n F i g u r e 4 . 1 a n d F i g u r e 4 . 2 , 
r e s p e c t i v e l y . 

2 M e a s u r e d w i t h t h e h e l p o f a n A n d r o i d a p p G m o n p r o . 
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F i g u r e 4 . 1 : O u r c h o s e n h a r d w a r e - R a s p b e r r y P i 4 B + a n d B l a d e R F M i c r o 2 . 0 A X 9 . B o t h 
i n o p e n e d m a t c h i n g 3 D p r i n t e d c a s e . 2 E U R c o i n i n c l u d e d f o r s i z e r e f e r e n c e . 

4.3 Computer Usage 

O u r f i r s t f o c u s c o m e s t o t h e b a n d w i d t h r e q u i r e d . A l l o f t h e S D R d e v i c e s r e q u i r e a U S B 
3 . 0 b a n d w i d t h . T h a t l i m i t s o u r c h o i c e s c o n s i d e r a b l y . T h i s f i r s t r e q u i r e m e n t b l o c k s u s f r o m 
u s i n g t h e l o w e s t l e v e l m i c r o p r o c e s s o r s . 

I t a l s o n e e d s t o b e a b l e t o p u l l t h e s o f t w a r e o f e N o d e B . O u r M M E i s m o s t l y n e g l i g i b l e . 
T h e f i r s t b e n c h m a r k w e h a v e i s a t e s t d o n e b y t h e s r s R A N t e a m . T h e y h a v e r u n s r s E N B o n 
R a s p b e r r y P i 4 . T h e R A M u t i l i s a t i o n w a s a r o u n d 2 G B , a n d C P U u t i l i s a t i o n s a t a t a r o u n d 
2 5 % . T h e r e i s a l s o r e c o m m e n d a t i o n t o n o t u s e m o r e t h a n 6 P h y s i c a l R e s o u r c e B l o c k s 3 

w i t h t h e n e w e s t v e r s i o n o f s r s E N B , a s i t m a y c a u s e p r o b l e m s . T h a t i s n o t a p r o b l e m f o r 
u s , a s w e d o n o t a t t e m p t t o c r e a t e a r e a l - u s e t o w e r t o d o w n l o a d h i g h a m o u n t s o f d a t a . [37] 

T h e c o m p u t e r s h o u l d b e a b l e t o b e p o w e r e d b y b a t t e r y . T h i s l i m i t s u s e v e n f u r t h e r . 
T h e b e s t a r e a o f s e a r c h f o r c o m p u t e r s h o u l d b e c h e a p S o C c o m p u t e r s . 

L a s t , i f w e d o n o t w a n t t o r e c r e a t e a l l t h e l i b r a r i e s a n d a v a i l a b l e t o o l s f o r e s h a d o w e d i n 
S e c t i o n 3 . 3 , i t w o u l d b e o p t i m a l t o h a v e a c o m p u t e r r u n n i n g L i n u x . A f t e r s o m e e x p e r i m e n t s , 
t h e b e s t o p t i o n i s U b u n t u s i n c e i t o f f e r s t h e m o s t c o m p r e h e n s i v e s u p p o r t f o r n o n - s t a n d a r d 
r e p o s i t o r i e s . 

T h e r e f o r e , o u r f i r s t c h o i c e i s a R a s p b e r r y P i 3 B o r a b o v e . I t o f f e r s U S B 3 . 0 , b u t i t a l s o 
o f f e r s t h e s t a n d a r d L i n u x s u p p o r t a n d s o m e c o n s i d e r a b l e c o m p u t a t i o n a l p o w e r . H o w e v e r , 
t h e r e r e m a i n s a q u e s t i o n a b o u t i t s m e m o r y s p e e d . I t s p o w e r r e q u i r e m e n t s a r e f o r a 5 V / 3 A 

3 I t i s t h e s m a l l e s t u n i t o f r e s o u r c e s , t h a t c a n b e a l l o c a t e d i n L T E . 
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F i g u r e 4 . 2 : O u r c h o s e n h a r d w a r e - R a s p b e r r y P i 4 B + a n d B l a d e R F M i c r o 2 . 0 A X 9 . B o t h 
e n c l o s e d i n 3 D p r i n t e d C a s e . 

c h a r g e r , b u t t h e a v e r a g e p o w e r d r a w i s s a i d t o b e u n d e r 7 W . T h a t i s a b i t t o o h i g h , b u t f o r 
a p r o t o t y p e , i t i s g o o d e n o u g h . I t s h o u l d b e p o s s i b l e t o p o w e r i t u s i n g j u s t a n y p o w e r b a n k 
w i t h f a s t c h a r g e . F o r R a s p b e r r y P i a l s o s p e a k s t h a t t h e S R S h a s t e s t e d r u n n i n g s r s E N B 
o n R a s p b e r r y P i w i t h a h i g h d e g r e e o f s u c c e s s . W h i l e t h e U S B b a n d w i d t h d o e s i n d e e d 
s u p p o r t t h e S D R , t h e r e i s a s m a l l p o s s i b i l i t y t h a t m e m o r y s p e e d w i l l b e a n i n s u r m o u n t a b l e 
b o t t l e n e c k . 

T h e r e a r e q u i t e a f e w m o r e p o w e r f u l s t e p - u p s f r o m t h e R a s p b e r r y P i 4 . A l l o f t h e m 
h a v e o n e i n c o m m o n : l o w e r s u p p o r t , s m a l l e r c o m m u n i t y , h i g h e r p e r f o r m a n c e a n d h i g h e r 
p o w e r c o n s u m p t i o n . 

T h e s o l u t i o n f o r h i g h e r p e r f o r m a n c e i s f o r e x a m p l e R O C K P r o 6 4 . I t s u p s i d e i s t h a t i t 
h a s a n o n b o a r d M M C s t o r a g e . I t i s a l s o s l i g h t l y m o r e p o w e r f u l t h a n R a s p b e r r y P i . I t s f i r s t 
d o w n s i d e i s h i g h e r p o w e r r e q u i r e m e n t s ( r e q u i r e s a s m u c h a s 1 2 V / 5 A ) , w h i c h w o u l d r e q u i r e 
a l o t b i g g e r b a t t e r y t h a n a s t a n d a r d p o w e r b a n k . T h e s e c o n d i s l o w e r s u p p o r t f r o m t h e 
h o b b y i s t c o m m u n i t y . 

W h e n c h o o s i n g h a r d w a r e p l a t f o r m , i t s h o u l d b e n o t e d t h a t s r s E N B u s e s p r i o r i t y t h r e a d s 
a n d p e r f o r m a n c e s c a l i n g C P U g o v e r n o r t o k e e p l a t e n c y l o w . I t i s t h e r e f o r e n o t a d v i s a b l e 
t o l i m i t p o w e r c o n s u m p t i o n b y s o f t w a r e l i m i t a t i o n s . 

B u t , t o r e i t e r a t e : i n o u r e x p e c t a t i o n , R a s p b e r r y P i s h o u l d b e g o o d e n o u g h . T h e R a s p ­
b e r r y P i 4 i s d i s p l a y e d a s a p a r t o f s e t u p o n F i g u r e 4 . 1 a n d F i g u r e 4 . 2 . 
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Chapter 5 

I m p l e m e n t a t i o n 

T h i s c h a p t e r g o e s i n t o t h e d e t a i l s o f o u r i m p l e m e n t a t i o n . W e f i r s t d i s c u s s r e a l s o f t w a r e 
r e q u i r e m e n t s o n o u r c o d e . W e t r y t o f i n d t h e b e s t l i b r a r i e s a n d s e r v i c e s f o r t h e s e r e q u i r e ­
m e n t s . A f t e r t h a t , w e p r e s e n t t h e i m p l e m e n t a t i o n p r o p e r : a c l a s s d i a g r a m a n d a s t a t e 
m a c h i n e . 

5.1 Software Implementation Outline 

W e p r o p o s e t o i m p l e m e n t t h e s e a t t a c k s : A t t a c h - t a r g e t i n g d e n i a l o f s e r v i c e , I M S I c a t c h e r 
a n d D o w n g r a d e a t t a c k . A l l o f t h e s e a t t a c k s w o r k o n a s i m p l e p r i n c i p l e . T h e U E c o n n e c t s 
t o o u r f a k e e N o d e B a n d s e n d s a n A t t a c h r e q u e s t ( u s u a l l y a l s o w i t h a P D N c o n n e c t i v i t y 
r e q u e s t ) . T h e e N o d e B s e n d s t h i s A t t a c h r e q u e s t u s i n g t h e S 1 A P p r o t o c o l t o t h e M M E . 
T h i s i s d o n e u s i n g N A S t r a n s p o r t m e s s a g e i n t h e S 1 A P . A f t e r t h a t , t h e M M E s i m i l a r l y 
r e s p o n d s t o t h e e N o d e B w i t h w h a t t o d o w i t h t h e r e q u e s t . I n o u r c a s e , w e m i g h t w a n t 
t o s e n d a n I d e n t i t y r e q u e s t f i r s t , a n d w a i t f o r t h e r e s p o n s e w i t h I M S I . B u t i n t h e e n d , w e 
a l w a y s s e n d a n A t t a c h r e j e c t ( a n d i f w e g o t a P D N c o n n e c t i v i t y r e q u e s t , w e s e n d P D N 
c o n n e c t i v i t y r e j e c t a s w e l l ) . B a s e d o n a t t a c h e d r e j e c t Cause, t h e U E w i l l b e h a v e a s s a i d b y 
t h e p r o t o c o l . 

W h e n w e a n a l y s e t h e w a y t h e s e a t t a c k s a r e i m p l e m e n t e d , o n e t h i n g b e c o m e s a p p a r e n t . 
W e d o n o t n e e d t o t o u c h t h e i m p l e m e n t a t i o n o f e N o d e B a t a l l . I n s t e a d , w e j u s t h a v e t o 
r e p l a c e t h e M M E w i t h o u r o w n m o c k . T h e M M E h a s t o b e a b l e t o : 

1 . C o m m u n i c a t e w i t h t h e e N o d e B u s i n g S 1 A P p r o t o c o l : 

2 . C r e a t e c o n n e c t i o n w i t h e N o d e B : 

3 . E n c o d e a n d d e c o d e Attach request, Attach r e j e c t , I d e n t i t y request; a n d 

4 . W o r k w i t h Attach request, Attach r e j e c t , I d e n t i t y request: 

L o o k i n g b a c k o n t h e s e r e q u i r e m e n t s , w e n e e d t o e n s u r e t h a t t h e c h o s e n d e v e l o p m e n t 
p l a t f o r m h a s d e d i c a t e d e N o d e B a n d M M E . I f t h a t i s n o t t h e c a s e , i t i s n o t e a s y t o r e p l a c e 
t h e M M E . 

A n o t h e r f e a t u r e i s t h a t t h e S 1 A P p r o t o c o l i s d e f i n e d u s i n g A S N . l . T h e r e a r e A S N . l 
p a r s e r s [ 30 ] t h a t c a n t a k e s o m e b u r d e n o f f o f o u r s h o u l d e r s i n t h i s w o r k . H o w e v e r , i t i s 
n o t e w o r t h y t h a t t h e w o r k w i t h A S N . l w i l l p r o b a b l y r e s u l t i n m a n y d y n a m i c s t r u c t u r e s . 
T h a t w o u l d f a v o u r u s i n g a m o r e f r e e l y t y p e d l a n g u a g e . 
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W h e n p i c k i n g t h e i m p l e m e n t a t i o n l a n g u a g e , w e n e e d t o c o n s i d e r a v a i l a b l e t o o l s , d e v e l ­
o p m e n t s p e e d , a n d s u p p o r t o n t h e t a r g e t P C . A s d i s c u s s e d i n t h e p r e v i o u s p a r a g r a p h , u s i n g 
a m o r e f r e e l y t y p e d l a n g u a g e m i g h t b e a d v i s a b l e . 

A t f i r s t g l a n c e , t h e r e a r e t w o o u t l y i n g p r o g r a m m i n g l a n g u a g e s f o r i m p l e m e n t i n g t h e 
s o f t w a r e . T h e f i r s t i s C / C + + . T h e l a n g u a g e h a s e v e r - p r e s e n t s u p p o r t a n d i s f a s t d u r i n g r u n ­
t i m e . T h e s e c o n d i s P y t h o n . T h e l a n g u a g e h a s a l s o s t r o n g s u p p o r t , h a s f a s t i m p l e m e n t a t i o n 
t i m e a n d h a s m o r e e a s i l y s u p p o r t s t h e d y n a m i c s t r u c t u r e s t h a t t h e A S N . l p a r s e r w i l l p r e s e n t 
u s w i t h . A d d i t i o n a l l y , P y t h o n h a s t o b e i n s t a l l e d o n t h e P C a n y w a y , s o i t d o e s n o t a d d a s 
m u c h b u r d e n t o i t a s i t m i g h t s e e m . 

A t l a s t , w e d e c i d e d t o u s e P y t h o n . 

5.2 Used Libraries 

A s o u t l i n e d i n t h e S e c t i o n 5 . 1 , n u m e r o u s t a s k s a r e p r o b a b l y a l r e a d y i m p l e m e n t e d u s i n g 
l i b r a r i e s . W e w i l l d i v i d e t h e l i b r a r i e s b y t h e i r f u n c t i o n a n d d e s c r i b e t h e m . 

5.2.1 S C T P Connect ion 

T h e S 1 A P p r o t o c o l ( u s e d f o r c o m m u n i c a t i o n b e t w e e n e N o d e B a n d M M E ) i s r u n o v e r t h e 
S C T P p r o t o c o l . Stream Control Transmission Protocol i s a t r a n s p o r t l a y e r p r o t o c o l e s p e ­
c i a l l y u s e d i n t h e t e l e c o m m u n i c a t i o n s i n d u s t r y . I n o u r c a s e , w e w i l l c r e a t e o n l y a s i n g l e 
c o n n e c t i o n f r o m t h e M M E t o t h e e N o d e B . 

A s w e d e c i d e d t o u s e t h e P y t h o n l a n g u a g e , t h e b e s t o p t i o n i s t o u s e P y S C T P b y 
P I S e c . I t i s a n S C T P s t a c k f o r P y t h o n . I n c o n c u r r e n c e t o t h e u s u a l s o c k e t f u n c t i o n s l i k e 
s e n d ( ) , i t a l s o a d d s f u n c t i o n s a s s c t p _ s e n d ( ) . T h e s e f u n c t i o n s p r o v i d e t h e p r o g r a m m e r 
w i t h a d d i t i o n a l c o n t e n t a n d o p t i o n s s p e c i f i c t o t h e S C T P p r o t o c o l . I t a l s o t a k e s c a r e o f 
e s t a b l i s h i n g a n d c o n f i r m i n g c o n n e c t i o n s , a n d c o n f i r m i n g t h e a r r i v e d p a c k e t s . [ 29 ] 

W i t h t h e s e f u n c t i o n s , w e c a n a l s o s e t t h e p o r t n u m b e r . T h i s i s i m p o r t a n t a s t h e S 1 A P 
p r o t o c o l r u n s o v e r a s p e c i f i c p o r t n u m b e r . 

S C T P i s n o t a w i d e l y u s e d p r o t o c o l . I t i s usually i n c l u d e d i n L i n u x k e r n e l . W e c a n 
i n s t a l l S C T P l i b r a r i e s o n t o t h e P C , b u t t h e s e o n l y i n t e r a c t w i t h k e r n e l i m p l e m e n t a t i o n . 
W e , t h e r e f o r e , h a v e t o p i c k a k e r n e l t h a t i m p l e m e n t s S C T P . T h i s c a n b e c h e c k e d e i t h e r 
b y t h e p r e s e n c e o f t h e S C T P m o d u l e i n k e r n e l f i l e s o r b y c h e c k s c t p O u t i l i t y i n c l u d e d i n 
S C T P l i b r a r i e s . 

I n o u r c a s e , U b u n t u 2 2 . 0 4 - R a s p i i n e x p l i c a b l y l a c k s k e r n e l s u p p o r t f o r t h e S C T P . W e 
i n s t e a d u s e d R a s p b e r r y O S t o s o l v e t h i s i s s u e , w h i c h w o r k s j u s t f i n e . 

5.2.2 S 1 A P 

A s p r e v i o u s l y d i s c u s s e d , t h e S 1 A P i s i n s t r u m e n t a l t o t h e c o n n e c t i o n o f e N o d e B a n d M M E . 
T h i s p r o t o c o l i s p u r p o s e - m a d e f o r s o m e t h i n g t h a t p e o p l e o f t e n d o n o t w o r k w i t h . T h a t 
m e a n s t h a t t h e o p t i o n s a r e a b i t l i m i t e d . I t i s d e f i n e d b y A S N . l l a n g u a g e . 

T h e b e s t t o o l w e c o u l d f i n d i s P y c r a t e b y t h e c o m p a n y P I S e c [ 3 0 ] . I t i s a P y t h o n 
l i b r a r y t h a t a c t s a s a n e n c o d e r a n d d e c o d e r f o r t h e v a r i o u s A S N . l - w r i t t e n p r o t o c o l s . I t w a s 
d e v e l o p e d w i t h t h e f o c u s o f b e i n g u s e d i n t h e t e l e c o m m u n i c a t i o n s i n d u s t r y . I t h a s b r o a d 
c o m p a t i b i l i t y ( w o r k i n g o n P y t h o n 2 a n d 3 a s w e l l ) . I t a l s o s u p p o r t s t h e C y t h o n e n g i n e , 
w h i c h c o u l d i n c r e a s e t h e p r o g r a m ' s s p e e d . I t h a s n o r u n - t i m e d e p e n d e n c i e s , b u t P y t h o n 
m o d u l e s e t u p - t o o l s i s r e q u i r e d f o r s e t u p . 
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5.2.3 N A S - P D U Messages 

S o m e m e s s a g e s , s u c h a s A t t a c h r e q u e s t s o r P D N c o n n e c t i v i t y r e q u e s t s , a r e n o t a n e l e m e n ­
t a r y p r o c e d u r e w i t h i n t h e S 1 A P p r o t o c o l . R a t h e r t h e y a r e N A S m e s s a g e s e n c a p s u l a t e d i n t o 
S 1 A P m e s s a g e o f t y p e Downlink NAS Transport a n d Uplink NAS Transport. W e n e e d 
t o w o r k w i t h t h e s e m e s s a g e s a b i t s e p a r a t e l y . 

T h i s i s a l s o s o l v e d b y t h e P y c r a t e b y P I S e c [ 3 0 ] . I t c o n t a i n s a p y c r a t e _ m o b i l e s u b d i ­
r e c t o r y , w h i c h i m p l e m e n t s m o s t o f t h e 3 G P P N A S p r o t o c o l . T h i s i n c l u d e s E P S m o b i l i t y 
m a n a g e m e n t m e s s a g e s . 

5.3 Code Implementation 

I n t h i s s e c t i o n , w e w i l l d e s c r i b e o u r i m p l e m e n t a t i o n o f t h e f o r e s h a d o w e d p r o b l e m s . W e 
w i l l d e s c r i b e c l a s s s t r u c t u r e s , s t a t e s o f t h e p r o g r a m , o p t i o n s i t p r o v i d e s a n d f u n c t i o n s i t 
c o n t a i n s . 

5.3.1 State Machine 

O u r M M E i m p l e m e n t s o n l y a f e w S 1 A P E l e m e n t a r y p r o c e d u r e s , s u c h a s S I Setup, I n i t i a l 

UE message, Downlink NAS Transport a n d Uplink NAS Transport. T h e l a s t t w o e l e ­
m e n t a r y p r o c e d u r e s s e r v e a s a t u n n e l f o r N A S c o m m u n i c a t i o n b e t w e e n U E a n d M M E . T h i s 
m a k e s i t r e a l l y e a s y t o j u s t c r e a t e a s i m p l e s t a t e m a c h i n e , w h e r e w e e x p e c t a c o n n e c t i o n 
f r o m e N o d e B . T h e n , w e c a n r e a c t t o t h e m e s s a g e s t h a t c o m e f r o m i t a n d s e n d r e s p o n s e 
b a c k . 

S1 Setup 
request 

Connection Ended 

F i g u r e 5 . 1 : F i n i t e s t a t e m a c h i n e o f o u r i m p l e m e n t a t i o n . 

5.4 Code Structure 

5.4.1 D iv i s ion Into Fi les 

T h e i m p l e m e n t a t i o n i s l o g i c a l l y d i v i d e d i n t o m u l t i p l e d i s t i n c t f i l e s , v i s u a l i s e d o n t h e F i g ­
u r e 5 . 2 . 
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I n t r u s i v e - L T E - M M E / 
| - M M E . p y 
| - s t a t e _ m a c h i n e . p y 
| - E P C . p y 
| - p a r s i n g . p y 
|— i n s t a l l _ s c r i p t . s h 
| - p a r s i n g _ t e s t . p y 
| - E P C _ t e s t . p y 

F i g u r e 5 . 2 : V i s u a l i s e d f i l e s t r u c t u r e o f o u r i m p l e m e n t a t i o n . 

T h e f i r s t i s t h e m a i n f i l e , c a l l e d MME.py. I t c o n t a i n s t h e m a i n l o o p a n d c a l l s f o r s o c k e t 
i n i t i a l i s a t i o n , o b j e c t c r e a t i o n , a n d a r g u m e n t p a r s i n g . 

T h e n e x t f i l e i s c a l l e d state_machine.py c o n t a i n s o n l y c l a s s EPCStateMachine, s i n c e i t 
i s a s t a n d a l o n e c l a s s i n d e p e n d e n t o n o t h e r c o d e . T h i s i s i n c l u d e d i n s i d e EPCServer. 

A n o t h e r f i l e i s EPC.py, t h a t c o n t a i n s t h e c l a s s EPCServer. 
T h e l a r g e s t f i l e i s parsing.py. T h e f i l e c o n t a i n s c l a s s parsing, u s e d t o d i s s e c t , e n c o d e 

a n d d e c o d e m e s s a g e s . T h e r e a r e a l s o s o m e f i l e s c o n t a i n i n g t e s t s a n d s c e n a r i o s f o r t e s t i n g . 
L a s t b u t n o t l e a s t , t h e r e i s a f i l e c a l l e d install_script.sh. I t i s a s i m p l e s c r i p t t r y i n g t o 

s i m p l i f y a n d s t r e a m l i n e a l l o f t h e d e p e n d e n c i e s a n d r e q u i r e d s o f t w a r e . T h e i n s t a l l e d d e p e n ­
d e n c i e s a r e pysctp,pycrate, a l l o f t h e b l a d e R F u t i l i t i e s (UbbladeRF,bladeRF-cli), SoapySDR, 
a n d srsRAN. 

T h e s c r i p t c o n t a i n s s o m e d u p l i c i t y s i n c e w e i n s t a l l S o a p y S D R e v e n t h o u g h i t i s n o t 
r e q u i r e d . I t i s , h o w e v e r , v e r y n i c e t o h a v e . I t s h o u l d b e n o t e d t h a t i t j u s t s t o p s w h e n s o m e ­
t h i n g f a i l s - i t c o n t a i n s n o r o l l b a c k . I t a l s o c a n n o t m o n i t o r t h e r e s u l t s o f s r s R A N T e s t i n g o r 
k e r n e l s u p p o r t f o r S C T P . N e v e r t h e l e s s , a l l o f t h e f o u n d d e p e n d e n c i e s w e r e a c c o u n t e d f o r , 
a n d t h e s c r i p t i s b e t t e r t h a n s e a r c h i n g f o r g u i d e s a n d l i b r a r i e s f o r e a c h o f t h e t o o l s o n l i n e . 

5.4.2 C l a s s s tructure 

+S1 _s etu p_requ estQ 
+S1_setup_response[) 
+u pi i n k_NAS_Trans portQ 
+decide_attach[) 
+lnitialUEMessa<je[) 
+Create_N AS_on ly_TAU RejectQ 
+Create_N AS_on ly_TAU Requ estQ 
+Create_N AS_on l y j d entityRequ estQ 
+Create_N AS_on l y j d entityRes pons e [) 
+Create_NAS_only_attach RejectQ 
+create_N AS_PDU_d own I i nkQ 
+create_N AS_PDU_u pi i n kQ 

EPCStateMachine 

-StatesQ 
-Current_state 
-Next state 

- K J e t _ C Ľ rrent_state[) 

+ get_next_stateQ 
- K J et_poss i t>l e_n ext_states $ 
+set_next_stateQ 
+s et_cu rrent_state[) 

EPC Server 

-sock 
-ad d r 
-write-output 
-omit 
-target 

+init_serverQ 
+close_server[) 
+get_packet[} 
+send_packet[) 
+en cod e_an d_s end_packet 
+write_imsiQ 

F i g u r e 5 . 3 : C l a s s d i a g r a m o f o u r i m p l e m e n t a t i o n . 

I n t h i s p a r t , w e w i l l d e s c r i b e t h e c o d e s t r u c t u r e o f o u r i m p l e m e n t a t i o n . 
T h e m a i n c o m p o n e n t i s c l a s s EPCServer. T h i s c o m p o n e n t i s m e a n t t o r e p r e s e n t o u r 

e n t i r e s e r v e r a n d e n c a p s u l a t e i t s b e h a v i o u r . I n s i d e i t a r e p l a c e d o t h e r s t r u c t u r e s , s u c h a s 
EPCStateMachine, s a v e d c o n n e c t i o n s a n d a r g u m e n t s . 

3 3 



5.4.3 Arguments 

T h e p r o g r a m a c c e p t s a r g u m e n t s o n s t a r t u p f r o m t h e c o n s o l e . A l l o f t h e a r g u m e n t s a r e 
o p t i o n a l a n d h a v e t h e i r d e f a u l t v a l u e . 

T h e f i r s t a r g u m e n t i s a r e s p o n s e t o A t t a c h r e q u e s t . T h e p r o g r a m a c c e p t s b o t h s t r i n g s 
a n d C a u s e N u m b e r s f r o m t h e p r o t o c o l . T h e d e f a u l t i s Cause #8 - EPS services and non -
EPC services not allowed. 

T h e s e c o n d a r g u m e n t i s a p a i r o f t a r g e t - o m i t I M S I s . T h e u s e r c a n c h o o s e o n l y t o 
t a r g e t s p e c i f i c I M S I s w i t h t h e c h o s e n a c t i o n . A l t e r n a t i v e l y , t h e u s e r c a n c h o o s e t o e x c l u d e 
s p e c i f i c I M S I s f r o m t h i s a c t i o n . I f t h e d e v i c e i s t a r g e t e d o r n o t o m i t t e d , i t r e c e i v e s t h e 
c a u s e s p e c i f i e d b y t h e f i r s t p a r a m e t e r . O t h e r w i s e , i t r e c e i v e s Cause #111 - Protocol Error 
- unspecified. 

T h e l a s t a r g u m e n t i s t h e I P a d d r e s s t o u s e f o r t h e s r s E N B c o n n e c t i o n . T h e p r o t o c o l 
s p e c i f i e s p o r t ; t h e r e f o r e , i t i s i m p o s s i b l e t o m o d i f y i t . 

3 4 



Chapter 6 

T e s t i n g 

I n t h i s c h a p t e r , w e d i s c u s s t h e v a l i d a t i o n a n d v e r i f i c a t i o n o f o u r i m p l e m e n t a t i o n . T h e r e a r e 
d i f f e r e n t p a t h s t o t e s t f i n a l p r o d u c t . F i r s t o f a l l , w e g o o v e r u n i t t e s t s , m o c k e N o d e B a n d t e s t 
f o r t h e c o r r e c t a n s w e r . A f t e r t h i s i n i t i a l c h e c k , w e t e s t t h e i m p l e m e n t a t i o n b y e x p e r i m e n t . 
W e a l s o d i s c u s s p r a c t i c a l p r o b l e m s , s u c h a s a b i l i t i e s w h i l e p o w e r e d b y a b a t t e r y . 

6.1 Isolated Tests 

6.1.1 U n i t Tests 

W e u s e d t h e u n i t t e s t l i b r a r y t o t e s t s o m e o f o u r f u n c t i o n s i n t h e i m p l e m e n t a t i o n . T h e s e 
t e s t s a r e g e n e r a l l y u s e d t o v e r i f y s i n g l e f u n c t i o n s o r c l a s s e s . T h e f u n c t i o n s w e f o c u s e d o n 
w e r e t h o s e t h a t a r e n o t t o o s e l f e x p l i c a b l e , i n v o l v e d a l o t o f o u r c o d i n g i n s t e a d o f l i b r a r y 
c a l l s , a n d a r e u s e d b y o t h e r f u n c t i o n s . S o m e p r o b l e m s w e r e f o u n d a n d f i x e d . 

W e e n c o u n t e r e d a p r o b l e m w i t h t e s t i n g t h e n e t w o r k f u n c t i o n s . T h e u n i t t e s t s k e p t 
b l o c k i n g e a c h o t h e r f r o m u s i n g t h e I P - p o r t p a i r n e e d e d f o r t h e f u n c t i o n a l i t y . F o r e x a m p l e , 
i t i s n o t v e r y u s e f u l t o t e s t f u n c t i o n s t h a t s e r v e o n l y a s a n e n c a p s u l a t i o n f o r a n o t h e r l i b r a r y 
c a l l . S i m i l a r l y , i t d o e s n o t m a k e m u c h s e n s e t o t e s t l i b r a r y i m p l e m e n t a t i o n s o f o u r c o d e , 
a n d m a n y f u n c t i o n s d o j u s t t h o s e . 

F o r e a c h o f t h e f u n c t i o n s s e l e c t e d f o r U n i t T e s t i n g , w e c r e a t e d a s e t o f p o s s i b l e p a r a m ­
e t e r s a n d e x p e c t e d o u t c o m e s . U s i n g t h e l i b r a r y u n i t t e s t , w e a s s e r t e d t h a t w h e n r u n n i n g 
t h e s e f u n c t i o n s , t h e o u t c o m e s a r e t h e a s e x p e c t e d . T e s t s a r e o r g a n i s e d i n t h e f i l e s c a l l e d 
* _ t e s t .py, w h e r e t h e f i r s t p a r t o f t h e f i l e n a m e i s t h e s a m e a s t h e t e s t e d f i l e n a m e . T h e f i l e s 
a r e t h e r e f o r e parsing_test.py, EPC_test.py. T h e m a i n f i l e h a s n o f u n c t i o n s o r c l a s s e s a n d 
t h e r e f o r e i s n o t t e s t e d . 

6.1.2 B l a c k - B o x Tests 

D u r i n g t h e d e v e l o p m e n t , w e a l s o c r e a t e d a s e t o f e N o d e B m o c k u p s . W i t h p r e - c r a f t e d 
m e s s a g e s , w e c a n c o m p a r e t h e a n s w e r s f r o m t h e M M E t o t h e e x p e c t e d r e s u l t . T h e s e t e s t s 
p r e s e n t a f e w p r e p a r e d s c e n a r i o s , s u c h a s i n v a l i d d a t a i n p u t o r u n e x p e c t e d m e s s a g e s . T h e s e 
t e s t s a r e b l a c k - b o x i n t h e s e n s e t h a t w e d o n o t w a t c h t h e f u n c t i o n a l i t y i n s i d e , o n l y t h e 
o u t s i d e a p p e a r a n c e o f i t . 

A l o t o f t h e m o c k m e s s a g e s c o m e f r o m t h e r e a l c o m m u n i c a t i o n r e c o r d e d u s i n g W i r e -
s h a r k . T h e e x p e c t e d b e h a v i o u r w a s g a i n e d u s i n g p r o t o c o l a n a l y s i s o r t h e c o m m u n i c a t i o n 
a s p r e s e n t e d . R e s u l t s o f t h e s e s c e n a r i o s w e r e c h e c k e d m a n u a l l y , a g a i n u s i n g w i r e s h a r k . 
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T o g i v e a n e x a m p l e t o t h e s e s c e n a r i o s , i w o u l d l i k e t o p r e s e n t a f e w o f t h e m . 
T h e first s c e n a r i o t r i e s t o v e r i f y t h a t i t i s p o s s i b l e t o c r e a t e S C T P c o n n e c t i o n , a n d 

e s t a b l i s h a n S 1 A P c o n n e c t i o n . T h e r e f o r e , i t i n i t i a l i s e s s o c k e t a n d s e n d s S I S e t u p r e q u e s t . 
T h e e x p e c t e d b e h a v i o u r i s t h a t t h e c o n n e c t i o n i s e s t a b l i s h e d a n d M M E a n s w e r s w i t h S I 
S e t u p R e s p o n s e . 

T h e s e c o n d s c e n a r i o e s t a b l i s h e s c o n n e c t i o n , a n d a f t e r t h a t s e n d s I n i t i a l U E M e s s a g e 
w i t h A t t a c h r e j e c t a n d I d e n t i t y o t h e r t h a n I M S I . I t i s e x p e c t e d t o s e e I d e n t i t y r e q u e s t , a n d 
w e s e n d I d e n t i t y r e s p o n s e . T h e M M E s h o u l d a n s w e r w i t h A t t a c h r e j e c t . 

6.2 Testing by Experiment 

6.2.1 Test ing Overv iew 

S a d l y , w e c o u l d n o t t e s t t h e a p p l i c a t i o n i n p u b l i c . T h e t e s t i n g h a d t o b e c o n f i n e d i n t o a 
F a r a d a y c a g e . T h i s m e a n s t h a t o u r e x p e r i m e n t a t i o n i s m i n i m a l - w e d o n o t h a v e t h e o p t i o n 
t o t e s t t h i n g s s u c h a s t h e a t t r a c t i v e n e s s o f o u r d e v i c e t o a t t a c h . I t i s a l s o i m p o s s i b l e t o 
r e s e a r c h h o w o u r I M S I c a t c h e r b e h a v e s w h e n t h e r e i s l e g i t i m a t e e N o d e B t r a n s m i t t i n g . 

6.2.2 Test ing Different Phones 

F i r s t , w e i n s e r t e d d i f f e r e n t p h o n e s i n t o t h e F a r a d a y c a g e f o r t h e e x p e r i m e n t . A f t e r t h a t , 
w e s t a r t e d t h e p r o g r a m s a n d a w a i t e d t h e r e s u l t s . W e a l s o r e c o r d e d t h e s e s s i o n s b e t w e e n 
M M E a n d e N o d e B , a s w e l l a s c o m m u n i c a t i o n o n M A C l a y e r i n t h e e N o d e B . A f t e r t h a t , w e 
w a t c h e d h o w t h e d i f f e r e n t p h o n e s r e a c t e d t o t h i s . 

I t s h o u l d b e n o t e d t h a t t h e M A C r e c o r d i n g s w e r e d o n e b y s r s E N B . T h e p r o t o c o l s d o 
n o t w o r k b y d e f a u l t . T o m a k e W i r e s h a r k a b l e t o r e a d M A C r e c o r d i n g s , w e h a v e t o g o t o 
Protocol Preferences -> DLTUSER a n d s e t D L T t o 149 a n d p a y l o a d t o udp. [23] 

T h e first t e s t e d p h o n e w a s G o o g l e P i x e l 4 A . I t w a s v e r y r e l u c t a n t t o s e n d T A U o r A t t a c h 
r e q u e s t t o o u r t o w e r . B u t s t i l l , i t d i d . I f , d u r i n g t h e d e v e l o p m e n t , i t d i d n o t g e t a n s w e r t o 
t h e A t t a c h r e q u e s t , i t w o u l d n o t s e n d m o r e t h a n t w o o r t h r e e o f t h e m . T h e p h o n e d i d t r y 
t o c o n n e c t a g a i n . 

T h e s e c o n d w a s H o n o r 9 X . I t w a s a l o t s w i f t e r i n s e n d i n g t h e A t t a c h r e q u e s t s . I t a l s o 
s e n t u p t o 5 A t t a c h r e q u e s t s . T h i s p h o n e a l s o d i d t r y t o c o n n e c t a g a i n a f t e r g e t t i n g A t t a c h 
R e j e c t # 8 . 

T h e l a s t t e s t e d p h o n e w a s X i a o m i R e d m i 4 P r o . T h e o l d e s t p h o n e w a s t h e f a s t e s t i n 
t r y i n g t o c o n n e c t . B u t i t a l s o t r i e d t o c o n n e c t a g a i n a f t e r r e c e i v i n g t h e A t t a c h R e j e c t # 8 . 

A f t e r t e s t i n g t h e s e t h r e e p h o n e s , i t w a s a p p a r e n t t h a t t h e a t t a c k s d i d n o t c a r r y a s g r e a t 
o f t h e w e i g h t a s first e x p e c t e d w h e n s t u d y i n g t h i s m a t e r i a l . T h r o u g h t h e r e c o r d i n g s o f t h e 
e N o d e B - M M E , w e a r e a b l e t o s e e t h a t t h e c o m m u n i c a t i o n g o e s a s e x p e c t e d . I n t h e M A C 
r e c o r d i n g , w e c a n c l e a r l y s e e t h a t t h e A t t a c h R e j e c t i s p r o p a g a t e d t o t h e m o b i l e p h o n e s . I t 
i s t h e r e f o r e n o t c l e a r w h y t h e s e D e n i a l o f S e r v i c e A t t a c k s d o n o t w o r k . 

T h e m e n t i o n e d r e c o r d i n g s a r e a d d e d t o t h e w o r k . 

6.2.3 H a r d w a r e Performance 

W e r a n t h e s r s E N B w i t h 6 P r i m a r y R e s o u r c e B l o c k s , t h e l o w e s t s e t t i n g w e c a n s e t . W i t h 
t h i s s e t t i n g , w e g o t t h e a v e r a g e C P U l o a d a t a r o u n d 6 0 % , a n d m e m o r y u t i l i s a t i o n ( i n c l u d i n g 
R a s p b e r r y P i O S ) a t a r o u n d 1 G B . T h e r e f o r e , w e h a v e f o u n d t h a t w e c a n u s e R a s p b e r r y P i 
4 w i t h t h e s m a l l e s t , 2 G B R A M . 
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6.2.4 Power Requirements 

F i g u r e 6 . 1 : R u n n i n g t h e s e t u p o n t h e b a t t e r y . W e w e r e a b l e t o r u n B l a d e R F w i t h o u t s e c o n d 
p o w e r b a n k . 

T h e p o w e r r e q u i r e m e n t s a r e k e y t o m a k i n g t h i s i n t r u s i v e d e v i c e w o r k . I t m u s t b e 
t h e r e f o r e t e s t e d i f a n d h o w i t c a n b e d o n e . 

F i r s t t h i n g s first, t h e R a s p b e r r y P i 4 h a s a n o f f i c i a l w a l l p l u g c h a r g e r w i t h n o m i n a l 
c h a r a c t e r i s t i c s o f 5 V / 3 A . T h e p o w e r s u p p l y i s d o n e o v e r a U S B - C p o r t . H o w e v e r , t h e 
R a s p b e r r y P i d o e s n o t e x c e e d 7 W ( 5 V / 1 . 4 A ) w h i l e u n d e r l o a d . T h e r e f o r e , i t i s a n e x e r t e d 
r u l e o f t h u m b t h a t t h e p o w e r s u p p l y m u s t b e a b l e t o p r o v i d e t w i c e t h e m a x i m u m a v e r a g e 
p o w e r d r a w s o t h a t i t c a n c o v e r t h e p e a k s . 

O u r e x p e r i m e n t s a l i g n e d w i t h t h e s e e x p e c t a t i o n s . F i r s t , w e e x p e r i m e n t e d w i t h r u n n i n g 
t h e s o f t w a r e o n R a s p b e r r y P i O S . 

W e a l s o t r i e d s c a l i n g d o w n t h e p o w e r b a n k t o j u s t a 5 V 2 A s o u r c e . H o w e v e r , t h e 
R a s p b e r r y d i d n o t e v e n b o o t c o r r e c t l y w i t h t h i s p o w e r s o u r c e . 

W h e n c o n n e c t e d t o a 5 V / 3 A p o w e r b a n k , t h e O S k e p t p o p p i n g u s w i t h a l o w v o l t a g e 
w a r n i n g . N e v e r t h e l e s s , t h i s h a s s t a y e d t h e s a m e . O n d e s k t o p , t h e d r a w w a s a t a r o u n d 
1 A . H o w e v e r , w h e n r u n n i n g o u r s o f t w a r e , t h e d r a w w a s r i g h t u n d e r 1 . 4 A . S o r a i s i n g t h e 
t r a n s m i t g a i n f r o m 3 0 t o 8 0 i n c r e a s e d t h e d r a w t o 1 . 6 A . T h i s s e t u p i s o n F i g u r e 6 . 1 . 

C o n s i d e r i n g t h e o f f i c i a l b a t t e r y c a p a c i t y o n t h e figure t o b e 2 0 A h , w e e x p e c t o u r s e t u p 
t o r u n f o r a r o u n d 1 2 h o u r s . 
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Chapter 7 

S u m m a r y 

T h i s w o r k h a s b e e n f o c u s e d o n f i n d i n g w a y s t o b r e a k W i - F i a n d m o b i l e n e t w o r k s u s i n g 
r a d i o , e s p e c i a l l y S o f t w a r e - D e f i n e d R a d i o . W e c o m p a r e d t h e e x i s t i n g t o o l s i n t h e f i e l d , s u c h 
a s t o o l s t o c r e a t e a b a s e s t a t i o n u s i n g a n S D R . W e s u m m a r i s e d a v a i l a b l e h a r d w a r e i n t h e 
s p h e r e o f S D R . W e h a v e a l s o i d e n t i f i e d p a s t r e s e a r c h i n t h e f i e l d . W e p r o p o s e d a h a r d w a r e 
s e t u p t o e x e c u t e t h e s e l e c t e d a t t a c k s w i t h a s s m a l l e q u i p m e n t a s p o s s i b l e . 

W e a l s o p r o p o s e d a n d d e v e l o p e d a s o f t w a r e s o l u t i o n t h a t c r e a t e s a m o c k o f M M E . 
T h i s M M E i s t h e n u s e d t o l a u n c h a t t a c k s i n c o o p e r a t i o n w i t h a n o p e n - s o u r c e e N o d e B 
f r o m s r s L T E . T h i s m o c k w a s t e s t e d u s i n g u n i t t e s t s a n d s u c c e s s f u l l y e x p e r i m e n t e d w i t h i n 
t h e l a b o r a t o r y e n v i r o n m e n t . W e t e s t e d o u r s o l u t i o n s u s i n g d i f f e r e n t m e t h o d s , s u c h a s 
e x p e r i m e n t , u n i t t e s t s a n d p r e p a r e d s c e n a r i o s . W e t e s t e d t h e s o l u t i o n w h i l e p o w e r e d o n 
b a t t e r y , m e a s u r e d i t s p o w e r d r a w . T h u s , w e h a v e d e m o n s t r a t e d , t h a t m a k i n g t h e s e a t t a c k s 
i s p o s s i b l e w i t h t h e m i n i a t u r i s e d h a r d w a r e , a n d t h a t i t i s p o s s i b l e t o r u n i t o n a b a t t e r y . 

W e a l s o t e s t e d i t s e f f e c t i v e n e s s o n d i f f e r e n t m o b i l e d e v i c e s . W h i l e w e w e r e a b l e t o 
e x e c u t e t h e a t t a c k s a s d e s c r i b e d i n e a r l i e r w o r k , t h e a t t a c k s w e r e n o t e f f e c t i v e o n a n y o f t h e 
t e s t e d d e v i c e s . F r o m w h a t w e w e r e a b l e t o o b s e r v e , a r e u n a b l e t o s a y , w h y t h e a t t a c k s w e r e 
n o t s u c c e s s f u l . W h a t a l s o c h a r a c t e r i s e s t h e p a s t a t t a c k s a n d w a s o m i t t e d f r o m t h e w o r k i s 
t r y i n g t o t r i g g e r T A U . S i n c e w e d e c i d e d t o m o c k M M E , i t i s o u t o f s c o p e o f t h i s w o r k . 
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Appendix A 

C o n t e n t s o f t h e C D 

T h e f o l l o w i n g d i r e c t o r i e s a n d f i l e s a r e p r e s e n t o n t h e 
b a c h e l o r _ t h e s i s . p d f 
e n b . c o n f 
E P C . p y 
E P C _ t e s t s . p y 
i n s t a l l _ s c r i p t . s h 
l a t e x . z i p 
M M E . p y 
p a r s i n g . p y 
p a r s i n g _ t e s t . p y 
s c e n a r i o s . p y 
s t a t e _ m a c h i n e . p y 
p c a p s 

— h o n o r _ e n b . p c a p 
| — h o n o r _ e n b _ s 1 a p . p c a p 
| — h o n o r , p c a p 
| — p i x e l _ e n b . p c a p 
| — p i x e l _ e n b _ s 1 a p . p c a p 
| — p i x e l . p c a p 
| — x i a o m i _ e n b . p c a p 
| — x i a o m i _ e n b _ s 1 a p .p c a p 
| — x i a o m i . p c a p 
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Appendix B 

I n s t a l l a t i o n o f D e p e n d e n c i e s 

T h e d e p e n d e n c i e s f o r t h i s p r o g r a m a r e p y s c t p , p y c r a t e b l a d e R F l i b r a r i e s , a n d s r s R A N s t a c k . 
W e c r e a t e d a s i m p l e s c r i p t t o i n s t a l l a l l o f t h e d e p e n d e n c i e s r e q u i r e d . T h i s f i l e i s c a l l e d 
install_script.sh. T o u s e i t , l a u n c h b a s h i n s t a i l _ s c r i p t . s h , i n t h e d i r e c t o r y w h e r e w i l l a l l o f 
t h e d e p e n d e n c i e s w i l l b e c l o n e d . 
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Appendix C 

Q u i c k S t a r t - U p 

F o r l a u n c h i n g t h e p r o g r a m , y o u n e e d l a u n c h t w o t h i n g s . T h e f i r s t i s M M E . p y . T o l a u n c h 
t h i s , u s e c o m m a n d python3 MME.py <opts> T h e s e c o n d i s e N o d e B . T o l a u n c h t h i s , u s e 
c o m m a n d srsenb /path/to/enb.conf . U s u a l l y , enb.conf i s i n s t a l l e d w i t h t h e s t a c k i n 
/.config/srsran d i r e c t o r y . B u t s i n c e i t i s t h e o n l y c o n f i g f i l e a c c e s e e d i n e N o d e B , f o r g o o d 
m e a s u r e , w e i n c l u d e o n e c o p y i n t h e p r o j e c t f o l d e r a s w e l l . 
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