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Abstrakt

Prace pojednava o detekci itokti na pocitacové siti pomoci IDS systémii. IDS obsahuji pra-
vidla pro detekci ve formé regularnich vyrazu, které jsou pri detekci reprezentovany pomoci
konecénych automati. Je vysvétlena narocnost této detekce pomoci nedeterministickyjch a
deterministickych kone¢nych automatt. Tuto naroénost je mozné redukovat pomoci shlu-
kovani regularnich vyrazt. Je uvedem shlukovaci algoritmus a mozné pristupy jak tento
algoritmus vylepsit a zrychlit. Jednim z pristupti je geneticky algoritmus, ktery dokaze pra-
covat v redlném case. Nakonec je popsan pfitup pomoci algoritmu Random Search. Na zavér
jsou prezentovany vysledky experimentti s témito piistupy a jsou porovnény mezi sebou.

Abstract

This project is about security of computer networks using Intrusion Detection Systems. IDS
contain rules for detection expressed with regular expressions, which are for detection re-
presented by finite-state automata. The complexity of this detection with non-deterministic
and deterministic finite-state automata is explained. This complexity can be reduced with
help of regular expressions grouping. Grouping algorithm and approaches for speedup and
improvement are introduced. One of the approches is Genetic algorithm, which can work
real-time. Finally Random search algorithm for grouping of regular expressions is presented.
Experiment results with these approches are shown and compared between each other.
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Kapitola 1

Uvod

V dnesnej dobe je po pocitacovych sietach prendsanych stale viac informéacii. Na jednej
strane nam to umoznuje zasytenie nasho hladu po informéciach, na strane druhej, ak chceme
tieto informadcie filtrovat v redlnom case, ¢i uz pre zvysenie bezpecnosti alebo ziskanie zna-
vynalozit.

Preto vznikli nastroje, ktoré umoziuji, okrem iného, detekovat utoky vyskytujtce sa
v sietovej prevadzke, takzvané IDS (Intrusion Detection System). Tieto vyhladavaju vzory
vyjadrené pomocou roéznych technik, napr. pomocou regularnych vyrazov. Regularne vyrazy
budt hlavnou témou prace. Tieto vyrazy st transformované do pocitacu vhodnejsej formy
konecénych automatov, pomocou ktorych sme schopni relativne rychlo vzory hladat. Pravidla
pre systémy, ktoré budeme skiimat st minimdlne séasti v kazdom z nich popisané pomocou
PCRE (Perl Compatible Regular Expression) reguldrnych vyrazov. Az na par vynimiek
vo formate PCRE, st tieto vyrazy prevoditelné na konecéné automaty. IDS systémom a
regularnym vyrazom je venovana druhd kapitola.

Koneéné automaty, ktorymi sa budeme zaoberat, budu deterministické kone¢né auto-
maty (DKA), pretoZe pri sériovom spracovani je ich pouzitie rychlejsie ako spracovanie
s pomocou nedeterministickych kone¢nych automatov (NKA), pri ktorych ndm méze vy-
razne narast casova zlozitost. Na NKA dokaZzeme previest prave PCRE vyrazy, ktoré sme
nasledne schopni zdeterminizovat (tym vznikne DKA) a minimalizovat. Koneéné automaty
a ich vyznam je rozobraty v tretej kapitole.

Po tom, ako ziskame z pravidiel kone¢né automaty (KA), ktoré ich reprezentuj, sa vy-
nara problém rychleho hladania vzorov pomocou nich. Ak hladame iba jedno pravidlo, tak
hladanie vzorov nie je ¢asovo naro¢ny problém. Ak vSak chceme detekovat mnozinu pra-
vidiel, musime prechidzat mnozinu odpovedajicich DKA zaroven, ¢o ndm priamo tmerne
znizuje priepustnost dat. Tento problém je mozné riesit pomocou zhlukovania KA, ¢o je
proces, ktory nam pre dand vstupni mnozinu KA vytvori novi mnozinu KA, ktoré su
ekvivalentné pravidlam vstupnej mnoziny. Toto prinesie mensiu ¢asovi zloZitost hladania
vzorov, ale moze netimerne narast zlozitost zhlukovych KA, ¢o sa prejavi na ich priesto-
rovej naroc¢nosti. Cielom spréavneho zhlukovania je vytvorif ¢o najmenej zhlukov tak, aby
vysledny stcet velkosti vietkych automatov bol minimalny. Problému zhlukovania sa venuje
stvrta kapitola.

Jednym z hlavnych cielov tejto préace je zhrnutf doterajsie poznatky v oblasti vysokorych-
lostného vyhladdvania regularnych vyrazov a zhlukovania reguldrnych vyrazov. Konkrétne
opisat IDS systémy a ich tlohu, vysvetlif, preco sa zaoberdme préve nimi, zaviest definicie
matematickych Struktir, ktoré st zakladnymi stavebnymi kametimi pri vyhladévani vzorov



a predstavit zédkladny algoritmus pre zhlukovanie reguldrnych vyrazov.

Po zadefinovani a vysvetleni zdkladnych pojmov a predstaveni zhlukovacieho algoritmu
sa pokusime upravit tento algoritmus tak, aby bol efektivnejsi a poskytol lepsie vysledky.
Vsetky tieto uplatnené pristupy otestujeme a porovname. Principmi a vysledkami urychle-
nia zhlukovacieho algoritmu sa zaobera piata kapitola.

V poslednej siestej kapitole sa poktsime o implementéciu zhlukovacieho algoritmu, ktory
by pracoval v redlnom case, a odstranil tak niektoré neduhy klasického zhlukovacieho al-
goritmu. Konkrétne sa bude jednat o pouzitie genetického algoritmu. Po analyze vysledkov
narazime na dalsi algoritmus schopny pracovat taktiez v redlnom case, avSak s lepSimi
vysledkami.



Kapitola 2

IDS systémy

V pocitacovej bezpecnosti mozeme IDS (Intrusion Detection System) systém chépat ako
nastroj, ktory ndm umozni sledovanim prevadzky pocitaca odhalit mozné bezpecnostné
utoky a rizikd systému. Vdaka tomu sa IDS stdvaji v dnesnej dobe velmi dolezité. Na
obrazku 2.1 je znazorneny priklad pouzitia IDS.

2.1 Spracovavanie informacii

Intrusion Detection Systémy je mozné na zéklade dat, ktoré spracovavaji, zaradit do dvoch
hlavnych tried: [1]

e Host-based intrusion detection system (HIDS) - analyzuji na zaklade systémovych
volani, zurndlov aplikacii, zmien v siborovom systéme, atd.,

e Network intrusion detection system (NIDS) - analyzuja siefovi prevadzku, a to moze
byt na zdklade anomalii alebo pomocou vopred danych pravidiel, mézu analyzovat
agregované informadcie o sieti, ale aj analyzovat po jednotlivych bajtoch na sieti.

V tejto praci sa budeme venovat iba NIDS systémom, resp. ich pravidlam vo forme
reguldrnych vyrazov. V nasledujicom texte nebudeme rozoberat HIDS, teda pojem IDS
budeme chépat ako NIDS.

DMZ Internal Network
5 B
o o
S J S
Web Server Firewall SQL Server

IDS

Obrazek 2.1: Priklad pouzitia sietového IDS/IPS



2.2 Detekéné techniky

Vsetky Intrusion Detection Systémy pouzivaju jednu z tychto detekénych technik: [16]

e Statistické IDS zaloZené na anomalidch (A-IDS — Anomaly based IDS) — stano-
vuji rozhodovaci limit (performance baseline) zalozeny na hodnoteni normélnej sieto-
vej prevadzky. Potom vzorkuji dani siefova aktivitu v porovnani s tymto limitom
s ciefom urdcit, ¢ tato aktivita spada do tohto limitu. Ak je vzorkovand prevadzka nad
tento limit, tak je spusteny alarm, ktory upozorni na anomaliu.

e IDS zaloZené na signattrach (S-IDS — Signature based IDS) — siefova prevadzka je
skiimana na zaklade preddefinovanych vzorov utokov, takzvanych signatiar (pravidiel).
Vela dne$nych ttokov mé presne dané signattiry. Pri spravnom pouzivani zbierky
takychto signatir, musi byt neustale aktualizovand pre potlacenie novych hrozieb.

T4to préaca sa zaobera vyhladdvanim reguldrnych vyrazov, ¢o je jedna z najnarocnejsich
operacii v S-IDS.

2.3 Softwarové nastroje

Za referen¢né nastroje, ktorych pravidld budeme spracovavat, budeme povazovat nasledu-
juce IDS nastroje:

e Bro Intrusion Detection System — opensource unixovy NIDS, najprv analyzuje sietovi
prevadzku na aplika¢nej vrstve a potom pouzije analyzator na zaklade udalosti, ktory
néasledne hlada vzory podla pravidiel [3],

e L7-filter — klasifikator pre linuxovy framework Netfilter, ktory identifikuje pakety na
zéklade dat z aplikacnej vrstvy; dokaze klasifikovat pakety Kazaa, HI'TP, Jabber, atd.
nezévisle na porte; dopliia klasifikatory zaloZené na IP adreséach, portoch, a pod. [17],

e Snort — opensource je sietovy IDS/IPS (Intrusion Prevention System); kombinuje
pouzivanie pravidiel a vyhladdvanie anomalii; je to celosvetovo najviac nasadzovany
IDS/IPS systém, ktory je de facto Standard pre IPS [11].



Kapitola 3

Reprezentacia a vyhladavanie
pravidiel

Neoddelitelnou stcastou S-IDS systémov je preddefinované databaza pravidiel. Kazdé pra-
vidlo unikdtne definuje mnozinu retazcov, ktoré reprezentuju konkrétny protokol alebo ttok.
Délezitym faktom je tiez to, Ze zakladom spravneho pouzivania tychto pravidiel je cCasta
aktualizacia databazy.

Pravidla v IDS systémoch by mohli byt reprezentované pomocou databézy, ktora by ob-
sahovala pravidl4 definujice jednotlivé mozné Gtoky ako refazce znakov. Na detekciu titoku
by teda stadilo porovnévat siefovii prevadzku s refazcami v databdze. Ak je vSak cielom
pokryt vSetky Gtoky vratane tych, ktoré mozu mat rozne podoby, museli by v databaze byt
vsetky mozné refazce odzrkadlujtce tieto itoky. Tento problém je mozné vyriesit pomocou

.....

nich vyhladéavat. [15]

3.1 Pravidla v IDS systémoch

Pravidla, resp. casti pravidiel v IDS byvaji ¢asto popisané pomocou regularnych vyrazov.
V pripade Snortu st to PCRE regularne vyrazy. V PCRE vsak existuja konstrukcie, ktoré
nie je mozné previest na koneéné automaty. PCRE vyrazy teda maja vyssiu vyjadrovaciu
silu ako regularne vyrazy. KedZe na konecnych automatoch bude postaveny zvySok préce,
tak budu takéto pravidla ignorované, resp. budi uvazované len regularne vyrazy prevodi-
telné na konec¢né automaty.

Z WWW stranok uvedenych IDS nastrojov v sekcii 2.3 sme stiahli pravidla urcené pre
tieto aplikacie. KedZze kazdy ndstroj mal zoznam pravidiel v inom formadte, vytvorili sme
jednoduché skripty pre extrakciu pravidiel z jednotlivych IDS systémov. Vysledkom boli
3 stbory, v ktorych sa na kazdom riadku nachédzal reguldrny vyraz popisujuci pravidlo.
Z tabulky 3.1 mozeme vidiet, Ze Bro a Snort obsahuju rddovo viac pravidiel ako L7-filter.

| IDS systém || Bro IDS | L7-filter | Snort |

Pocet pravidiel | 1036 | 278 [ 2260
Spolu 3574

Tabulka 3.1: Pocet pravidiel v IDS systémoch (oktéber 2010)



Vo viiésine pripadov sa pre vyhladavanie regularnych vyrazov pouzivaji koneéné auto-
maty, ¢i uz vo forme roznych implementécii v hardvéri (Clark [2, 3], Sidhu-Prasanna [12])
alebo vylepSeni koneénych automatov (Delay DFA [5], XFA [14]).

3.2 Konecné automaty

Koneény automat (KA) je matematicka Struktira, ktorda dokaze detekovat slova z jazyka
definovaného regularnym vyrazom. Regulérne vyrazy s vhodnejSie na popis mnoziny refaz-
cov. Majme vSak refazec a chceme zistit, ¢i dany regularny vyraz tento refazec vystihuje.
K rieseniu tohto problému je vhodnejsie pouzif koneény automat. Tymto koneénym auto-
matom reprezentujeme regularny vyraz a dokdzeme jednoducho uréit, ¢i refazec nalezi do
mnoziny vyjadrenej reguldrnym vyrazom.

Kone¢né automaty je mozné delif na:

e Deterministické KA
o Nedeterministické KA

Této vlastnost KA je kltdova v spojitosti s architektirou, na ktorej chceme simulovat
detekciu refazcov. Prioritnou architektirou v tejto praci bude pre nés sériové architektira.
Paralelnymi architektirami (napr. FPGA) sa budeme zaoberat iba okrajovo.

3.2.1 Nedeterministicky kone¢ny automat

Definicia 3.1 Nedeterministicky konecny automat (NKA) je pitica M = (Q,%, 6, qo, F),

kde [22]

e () je konecnd mnozina stavov

e 3 je konec¢nd vstupna abeceda

e § je zobrazenie Q x ¥ — 29

® go € (Q je poCiatoény stav

e [ C (@ je mnozina koncovych stavov

Priklad 3.1 Nech /~ablac/ je reqularny vyraz rv. Nedeterministicky koneény automat,
ktory z neho zostrojime bude M = (Q, %, 6, qo, F), kde

L4 Q = {QOaQ17QQ7QS7Q4}
o ¥ ={a,b,c}

hd (S(QO,G) = {QLQQ}
6(q1,0) = {as}
6(g2,b) = {qa}

o ['= {QSaC_M}

Obrazok 3.1 zobrazuje graficki reprezentdciu automatu M.



Obrazek 3.1: Nedeterministicky konecny automat reprezentujtci regularny vyraz /~ablac/

7 definicie 3.1 vyplyva, Ze vystupom § mdze byt mnozina stavov, ¢o znamenad, ze KA je
nedeterministicky. Teda prechodom z jedného stavu sa méZzeme dostat do viacerych stavov,
v limitnom pripade az do vSetkych stavov z mnoziny Q).

Pri simuldcii na paralelnej architekttire nas nedeterministickd vlastnost prili§ netrapi,
v kazdom kroku (nacitanie dalsieho znaku z retazca) pocitame prechodovt funkciu pre
kazdy stav paralelne, a to v konstantnom case. Teda precitanie refazca znakov bude mat
linedrnu zlozitost. Na druhej strane narazime na podstatné obmedzujtce problémy paralel-
nych architektur:

e Slabé pamifové schopnosti - na stavy a prechody sa spotrebuje podstatné cast zdro-
jov,

e Pomald rekonfigurécia ¢ipu - prejavi sa pri zmene pravidla/pravidiel.

Ak by sme chceli nedeterministicky koneény automat simulovat na sériovej architektire
(napr. architektira x86), tak sa na zlozitosti prechddzania vstupného retazca podpise fakt,
ze pri kazdom znaku je potrebné spocitat nasledujice prechody pre vSetky aktivne stavy, ¢o
v najhorsom pripade bude mat zlozitost O(n) pre precitany znak, kde n je pocet aktivnych
stavov. Ak to spojime s prechddzanim vstupného retazca, ktoré ma zlozitost O(m), kde m
je pocet znakov spracovavaného refazca, tak dostaneme celkova zlozitost O(n.m). Takato
zlozitost pri detekcii znamend, Ze moze nastat situacia, kedy IDS nebude schopné spracova-
vat data na rychlosti linky a bude teda néchylné na DOS ttoky. Na DOS utoky je nachylny
napr. Snort, ktory je mozné ho zahltit uz pri rychlosti 4 kbps [13]. Nedeterminizmus je
mozné odstranit za cenu zvySeného poctu stavov.

3.2.2 Deterministicky koneé¢ny automat

Kazdy nedeterministicky koneény automat je mozné previest na deterministicky. Algoritmus
determinizécie je relativne jednoduchy, ale jeho ¢asova aj priestorova naro¢nost moze byt
az exponencidlna (vzhladom na pocet stavov). Vyhodnost DKA oproti NKA je zavisla na
konkrétnom pravidle, pri niektorych pravidlach moze zlozitost KA nardst podstatne a pri
niektorych moze zase klesnut.

Definicia 3.2 Deterministicky koneény automat (DKA) je pitica M = (Q, X, 0, qo, F), kde

[22]



Q@ je kone¢na mnozina stavov

3. je konec¢né vstupna abeceda

0 je zobrazenie (Q X ¥ — @

e ¢p € () je pociatoény stav

F C @ je mnozina koncovych stavov

Po definicii deterministického kone¢ného automatu je nutné uviest aj algoritmus, ktory
prevedie nedeterministicky koneény automat na ekvivalentny deterministicky konecény au-
tomat.

Algoritmus 3.1 Prevod nedeterministického konecného automatu na ekvivalentny deter-
ministicky koneény automat [22]
Vstup: Nedeterministicky koneény automat M = (Q, %, J, qo, F)
Vystup: Deterministicky koneény automat M’ = (Q', %, ¢, ¢), F")
Metdda:
1. Poloz Q' = (29 \ {0}) U {nedef}
2. Poloz ¢, = {qo}

3. Pre vietky S € 29\ {()} a pre vietky a € ¥ poloz &'(S,a) = | d(q,a). Ak je
q€eS

8'(S,a) =0, poloz 0'(S,a) = nedef
4. Poloz F' = {S|S € 22 ASNF # 0}

Priklad 3.2 Nech /~ablac/ je requldrny vijraz rv. Deterministicky konecény automat, ktory
z neho zostrojime bude M (rv) = (Q, %, 9, qo, F), kde

L Q = {QOa q1,42, C_IB}

e ¥ ={a,b,c}
L4 5(q07a) ={q1
3(q1,b) = g2
d(q1,¢) = g3
o ['={q,q3}

Obrazok 3.2 zobrazuje graficki reprezentdciu automatu M.

Z nazvu a definicie deterministického KA vyplyva, ze z kazdého stavu modzeme jed-
nym nacitanym znakom prejst do maximélne jedného nasledujiceho stavu. Tato vlastnost
pri simulécii na sériovej architektire umoznuje implementaciu prechodovej funkcie, ktora
bude pracovat v konStantnom c¢ase. Pri éitani refazca je aktivny maximalne jeden stav,
preto ziskame vysledok prechodovej funkcie v konstantnom c¢ase. Precitanie celého vstup-
ného refazca ma linedrnu ¢asov zlozitost, zistenie dalSieho stavu trva konstantny cas, teda
detekcia refazca ma celkovo linearnu éasovu zlozitost.

Spomenuli sme, Ze po odstrdneni nedeterminizmu z NKA mézZe nardst pocet stavov.
V niektorych pripadoch sa moze jednat o kvadraticky narast a v niektorych dokonca o narast
exponencialny. Na oba pripady sa pozrieme zblizka.
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Obrazek 3.2: Deterministicky koneény automat reprezentujici regularny vyraz /~ablac/

3.2.3 Kvadraticky narast stavov po determinizacii

Medzi nevyhody determinizéicie patri, uz spomenutd, ¢asové a priestorovd naroc¢nost. Ak
hovorime o pocte stavov tak ndm po determinizicii moze kvadraticky nardst pocet stavov.
Tento prejav si ukdzeme na nasledujucom priklade. Najprv skonstruujeme NKA, potom
ho z prevedieme na DKA a ukdZeme ako narastol pocet stavov. Taktiez vysvetlime, preco
k tomuto stavu prislo.

Priklad 3.3 Nech /~B+[~\nl{3}D/ je reguldrny vyraz. Tento regularny vyraz vyjadruje
retazce, ktoré zacinaji pismenom B, ktoré sa bude opakovat minimdine 1-krdt a potom
retazec pokracuje tromi znakmi roznymi od \n, a na poslednom mieste je znak D.

Nedeterministicky konecny automat, ktory z neho zostrojime bude mat graficki repre-
zentdciu zodpovedajicu obrdazku 3.3. Determinizdciou vznikne DKA zhodny s automatom
na obrdazku 3.4.

B
B not \n not \n not \n D
—>

Obrazek 3.3: Nedeterministicky koneény automat reprezentujuci regularny vyraz

/~B+[~\nl {3}D/

Vytvoreny NKA na obrazku 3.3 ma 5 stavov, nie je vdbec zloZity a intuitivne citime, Ze
vyjadruje dany regularny vyraz. Tento automat zdeterminizujeme, vysledok je na obrazku
3.4.

Oproti NKA ndm vyrazne narastol pocet stavov z 5 pdvodnych na 12. Za nérast je
zodpovedny tvar reguldrneho vyrazu: pouzitie znaku B a za nim pripojené [~\nl] (tieZ ob-
sahuje B). Znak B sa prekryva s nasledujicou mnozinou znakov, ktora je pouzitim intervalu
{3} naklonovana 3-krat za sebou (viz obrazok 3.3). Narast stavov je kvadraticky v zavislosti

11



Obrazek 3.4: Deterministicky koneény automat reprezentujici regularny vyraz

/"B+["\nl{3}D/ [21]

na hodnote intervalu {n}, teda v tomto pripade 32. Jednoducho povedané, DKA musi mat
oproti NKA stavy naviac, pomocou ktorych si pamiitd, ¢i eSte stale prijima znaky B z B+
alebo uz je na niektorej z troch moznych pozicii v [~\nl{3}. Napriklad pri refazci BBCCC
by sme po precitani BB nevedeli, ¢i detekujeme druhé B v B+ alebo ¢i uz detekujeme prvé
[“\nl{3}.

Podobnt struktaru ndjdeme aj v redlnych pravidlach IDS systémov, takze sa nejedna
o teoreticky hrani¢ny pripad. Konkrétne sa jedna o vyraz zo Snortu. Pravidlo pre NNTP je
/~SEARCH\s+[~\n]{1024}/. V tomto pripade je pocet stavov, ktoré vznikni po determini-
zécii 10242, o je obrovsky narast.

3.2.4 Exponencialny narast stavov po determinizacii

Pocet stavov ndm moze taktiez nardst exponencidlne. Teoreticky to je mozné tak, ze pri
determinizicii sa mozeme za vysledny deterministicky stav povazovat stavy reprezentujice
vSetky podmnoziny mnoziny Q. Takychto podmnozin moze byt az 2/9l. Prakticky si to
predvedieme na priklade.

Priklad 3.4 Nech /.*A..CD/ je requldrny vyraz. Tento requldrny vyraz vyjadruje retazce,
ktoré maji na zaciatku akykolvek retazec (aj prazdny), potom je znak A, dalej 2 lubovolné
znaky a konci retazcom CD.

Nedeterministicky koneény automat, ktory z neho zostrojime, bude mat graficki repre-
zentaciu zodpovedajicu obrdazku 3.5. Determinizdciou nam vznikne DKA zhodni s automa-
tom na obrdzku 3.6.

12



O OO OB

Obrazek 3.5: Nedeterministicky koneény automat reprezentujici regularny vyraz /.*A. .CD/

Not A NotAor C

Not Aor D

Obrazek 3.6: Deterministicky konecny automat reprezentujici regularny vyraz /.*A..CD/

[21]

Nedeterministicky KA (viz obrézok 3.5) je znovu jednoduchy a je Tahké si ho spojit
s danym reguldrnym vyrazom. Obsahuje iba 6 stavov a 6 prechodov. Po determinizacii vSak
dostaneme komplexny a neprehladny koneény automat (viz obrézok 3.6). Na prvy pohlad
sa jedné o rovnaky problém ako v priklade 3.3, avSak problémy naviac spdsobuje znak A,
ktory sa nachiddza medzi “.*” a dvomi wildcard znakmi “..”. Determinizovany automat
si potom nepamité iba to, ¢i sa nachadza pred alebo po naditani A, ale musi si paméitat
vSetky mozné kombindcie stavov v Casti “. .”, ktoré sa ndm mozu teoreticky objavit v NKA.
Napriklad pri prec¢itani AAB v NKA mame aktivne iné stavy, ako pri precitani ABA. DKA si
doslova pamiéta predchédzajice pozicie znaku A v nac¢itanom refazci. V tomto pripade to
znamend narast o 227! stavov. Veobecne narast stavov podobnych konstrukcisch bude 27,
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kde j je pocet wildcard (.) znakov.

V realnych pravidlach IDS systémoch najdeme podobny regularny vyraz. Konkrétne sa
jedna o vyraz z pravidiel Snortu na detekciu IMAP protokolu. Retazec . *AUTH\s [~\n]{100}.
Po determinizacii narastie KA o 10000 stavov!

Na obrazku 3.6 je zobrazeny zdeterminizovany automat z obrazku 3.5.

Pri nasadeni IDS, ktory by simuloval NKA, moze Gtoénik pri pouziti spravneho retazca
zahltit simuldtor tak, Ze v fiom bude aktivnych mnoho stavov, ¢o sa odrazi na priepustnosti
IDS systému. PouZitim deterministickych KA tento problém iba prenesieme z ¢asovej oblasti
do priestorovej, lebo DKA vyjadrujtce tieto zavadné pravidla buda zase prili§ naro¢né na
pamiit systému, i ked to ich priepustnost neovplyvni. V pripade DKA sa tento problém
prejavi uz v dobe predspracovania vyrazu, na rozdiel od NKA, kedy sa zahltenie prejavi az
v dobe tutoku.

V tejto kapitole bolo rozobrané, ako st reprezentované pravidla v IDS systémoch re-
gularnymi vyrazmi. Reguldrny vyraz sme previedli na koneény automat, ktory je vhodny
na detekciu. Ukazali sme si, ako NKA previest na DKA a nadrtli problémy s tym spojené.
V redlnom IDS systéme je vSak potreba detekovat celtt mnozinu pravidiel a nielen jedno sa-
mostatné pravidlo, preto sa nasledujica kapitola venuje problémom spojenych s detekciou
viacerych regularnych vyrazov a nacrtnutim rieSenia tohto problému.
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Kapitola 4

Zhlukovanie regularnych vyrazov

Predchadzajtca kapitola sa zaoberala analyzou zlozitosti DKA vytvorenych z jednotlivych
regularnych vyrazov. V tejto kapitole predstavime zhlukovanie viacerych reguldrnych vyra-
zov, ktoré méa za ciel urychlit rozpoznavanie vzorov pomocou deterministickych koneénych
automatov.

4.1 Zlozitost spracovania textu

Zlozitost spracovania textu zalezi od pouzitej architektury a taktiez od pouzitého algo-
ritmu. Uvazujeme sériovi architekttru a pouzitie koneénych automatov. Potom je zloZitost
ovplyvnena tym, ¢i pouzijeme DKA alebo NKA a dalej tym, ¢i budeme rozpoznavat viac RV
naraz alebo len jeden. Rozdiel zlozitosti pri spracovani pomocou DKA alebo NKA bol vy-
svetleny uz v predchadzajicej kapitole. Teraz si ukazeme narast zlozitosti pri rozpoznavani
viacerych vyrazov.

Nizgie uvedené zlozitosti vyjadruju ¢asovu zlozitost spracovania jedného znaku zo vstup-
ného refazca a nie spracovania celého retazca. Dévodom je vlastnost sietovej prevadzky, kde
nas nezaujima pocet spracovanych retazcov, ale rychlost nacitania jednotlivych znakov, teda
priepustnost sledovanej prevadzky.

Pre hladanie vzorov m reguldrnych vyrazov je na sériovej architektire pomocou konec-
nych automatov mozné zvolit dva hraniéné pristupy. Prvym je pouzitie m deterministic-
kych KA reprezentujucich reguldrne vyrazy, ktoré spojime do jedného NKA, pricom nam
nenarastie pocet stavov, ale rychlost spracovania ovplyvni pocet aktivnych stavov, ktory
narastie linedrne vzhladom na m, lebo v kazdom ¢iastkovom DKA moze byt aktivny stav.
Ak budeme jednotlivé vyrazy reprezentovat ako NKA, tak bude priestorova zloZitost men-
Sia, ale narastie Gasova zlozitost, pretoze v kazdom ¢iastkovom NKA moéze byt viac ako
jeden aktivny stavov.

Druhym pristupom je vytvorenie DKA z predchadzajiceho NKA, ktory obsahoval
vSetky vyrazy. Pri tomto pristupe bude rychlost spracovania jedného znaku konsStantni,
na druhej strane ndm vSak moze dramaticky narast pocet stavov exponencidlne a to nielen
vzhladom na m, ale aj na pocet stavov ¢iastkovych vyrazov. Tabulka 4.1 obsahuje teoretické
zlozitosti uvedenych pripadov.

Pristup pomocou DKA mé& menS$iu ¢asovi zlozitost ako pristup pomocou NKA, na
druhej strane mé zase pristup pomocou NKA mensiu priestorovi zlozitost ako pristup
pomocou DKA. Bez ohladu na to, ktory pristup pouzijeme, vysledok méze byt naroény na
pouzitie, ¢i uZ sa jednd o zlozitost ¢asovl alebo priestorovi.
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Jeden regularny vyraz dizky n m regularnych vyrazov spojenych do
jedného KA
Casova zlozitost’ Priestorova Casova zlozitost Priestorova
spracovania zlozitost’ spracovania zlozitost’
NKA o(n?) O(n) O(n*m) O(nm)
DKA 0(1) O(Z”) O(l) O(an)

Tabulka 4.1: Porovnanie zlozitosti roznych pristupov [21]

V ostatnom texte budeme pod pojmom spédjanie reguldrnych vyrazov rozumief zjed-
notenie ich kone¢nych automatov a ich nésledna determinizacia. Idedlnym rieSenim by sa
mohlo zdat pouzitie jedného DKA reprezentujiuceho vsetky RV, ale pri spdjani vyrazov
moze podstatne narast pocet stavov takéhoto automatu. Konkrétny priklad narastu stavov
pri spajani je prezentovany v priklade 4.1. Pri spajani vSak moze pocet stavov aj klesntt,
¢o by znamenalo zlepSenie v ¢asovej aj priestorovej oblasti. NajlepSou cestou by bolo spajat
iba vyrazy, ktoré ndm prinest spominany Uzitok a nespdjat vyrazy, ktorych vysledkom by
bol priestorovo naroény automat.

Kedze v nasledujicom priklade bude pouzité spojenie dvoch regularnych vyrazov, je
nutné zadefinovat operéciu, ktord reprezentuje spojenie regularnych vyrazov na trovni ko-
neénych automatov, teda operaciu zjednotenia dvoch kone¢énych automatov (Algoritmus
4.1). Pre tento krok bude pouzité zovSeobecnenie nedeterministického koneéného automatu,
zadefinujeme si teda aj rozsireny konecny automat v Definicii 4.1. Rozsireny koneény au-
tomat je nedeterministicky kone¢ny automat, ktorého prechodova funkcia moéze obsahovat
Specidlny prechodovy znak e, ktory znamend, Ze dany prechod moze byt vykonany aj bez
precitania znaku zo vstupného retazca. Tato $pecidlnu funkciu vyuzijeme préave pri zjedno-
teni dvoch NKA. Taktiez bude nutné zadefinovat algoritmus prevodu rozsireného kone¢ného
automatu na ekvivalentny deterministicky koneény automat (Algoritmus 4.2), pre ktory je
klt¢ovou funkciou vypocet, ktorj danému stavu uréi mnozinu vietkych stavov, ktoré st do-
stupné po ¢ hranach prechodovej funkcie 0. Ozna¢me tuto funkciu ako e-uzaver (Definicia
4.2).

Definicia 4.1 Rozsireny konecny automat (RKA) je pitica M = (Q, %, 6, qo, F), kde [22]

e () je kone¢na mnozina stavov

e 3 je konec¢né vstupna abeceda

§ je zobrazenie Q x (X U {e}) — 2@

e ¢p € () je pociatoény stav

F C @ je mnozina koncovych stavov
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Algoritmus 4.1 Zjednotenie dvoch NKA do spoloéného RKA
Vstup: Nedeterministické koneéné automaty M; = (Q1,%1,01,¢),F1) a M =
(Q2,%2,02,¢9, F»). Predpokladédme, ze Q1 N Q2 = (), inak premenujeme stavy v Qo a
upravime &9 tak, aby tato podmienka platila
Vystup: Rozsireny koneény automat M = (Q, 3,0, ¢°, F)

Metdda:
1.Q=0Q1UQ:
2. X =X1UXs

3.0:Q xX — QU {nedef} je vypocitana takto:
(a) Vg1 € Q1,Va1 € 1,VQ1 C (Q1 U {nedef}) : 61(q1,a1) = Q1
(b) Vgo € QQ2,Vas € EQ,V@ C (QQ U {nedef}) : (52(q2,a2) = @
(c) 8(q0,€) = {45, a3}

4. F=F,UFy

Definicia 4.2 s-uzdver.

e-uzaver(q) = {p|Fw € ¥* : (¢, w) F* (p,w)}
Funkciu e-uzaver zovSeobecnime tak, aby argumentom mohla byt mnozina T' C Q:

g-uzaver(T) = |J e-uzaver(s)
seT

Algoritmus 4.2 Prevod rozsireného koneéného automatu na ekvivalentny deterministicky
koneény automat [22]
Vstup: Rozsireny kone¢ny automat M = (Q, %, 6, qo, F)
Vystup: Deterministicky koneény automat M’ = (Q', %, ¢, ¢}, F')
Metoda:
1. Q' =29\ {0}.
2. g(, = e-uzéaver(qp)
3.0 :Q xX — Q U{nedef} je vypocitana takto:
(a) Nech VI € Q',a € ¥ : 6(T,a) = | 6(q,a)
qeT

(b) Potom pre kazdé T € Q',a € ¥ :
(i) ak 6(T,a) # 0, potom &' (T, a) = e-uzéaver(5(T, a)),
(ii) inak 8'(T,a) = nedef
4. FF={S|Se Q@ ANSNF #0}

Priklad 4.1 Nech /.*AB.*CD/ a /.*EF.*GH/ su requldrne vyrazy. Tieto vyrazy reprezen-

tugi 2 jednoduché KA (Obrdzok 4.1 a 4.2). Po spojeni a zdeterminizovani vznikne DKA na
obrdzku 4.5.
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0B 0@

Obrazek 4.1: Nedeterministicky konecény automat reprezentujuci regularny vyraz
/ .*AB.*CD/

A E F G H
— (o)
Obrazek 4.2: Nedeterministicky koneény automat reprezentujici reguldrny vyraz
/ . *EF . *GH/

A Not C or E C

prijimanie
AB

prijimanie
AB a EF

prijimanie
EF

E Not G orA G

Obrazek 4.3: Deterministicky kone¢ny automat reprezentujici spojené reguldrne vyrazy
/ .*AB.*CD/ a /.*EF .*GH/ [21]
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Na priklade 4.1 je vidiet, Ze spajanim reguldrnych vyrazov do spolo¢ného DKA moze
zretelne nardst pocet stavov. V tomto pripade narast stavov spésobuje skutoc¢nost, ze DKA
musi obsahovat stavy, ktoré nest informéciu o tom, ¢i bolo prijaté AB alebo EF (zlt4 a modra
¢ast automatu na obrézku 4.3). Do zltého a modrého koncového stavu sa da dostat prijatim
AB a CD, resp. EF a GH. Do zelenej ¢asti je mozné sa dostat po prijati dvojice AB a EF alebo
v opac¢nom poradi po prijati EF a nasledne AB. Tento stav vyjadruje situaciu, kedy st obe
prvé Casti (AB a EF) regularneho vyrazu uz prijaté a refazec prijmeme bez ohladu na to, ¢i
je na konci CD alebo GH. Vo vSeobecnosti je na takuto situaciu potrebnych O(2") stavov,
kde n je pocet vyrazov a kazdy vyraz obsahuje prave jednu wildcard sekvenciu (.*). Ak
vyrazy obsahuju x wildcard sekvencii, tak je potrebnych (x + 1)" stavov.

4.2 Zhlukovanie regularnych vyrazov

Pri detekcii vyrazov mozeme pouzit dva pristupy zalozené na DKA. Prvym je jeden DKA
zahrnujaci vSetky RV alebo pouzitie n samostatnych DKA pre kazdy vyraz zvlast. Zhluko-
vanie (angl. grouping) je mozné chapat ako strednt cestu medzi spomenutymi pristupmi.
Zhlukovanie ndm pontka nizsiu priestorovi zlozitost oproti prvému pristupu a nizsiu éasovi
zlozitost oproti druhému pristupu. Pri spajani viacerych vyrazov ndm pri spojeni (spojenie
viac DKA do jedného NKA a zdetermnizovanie na DKA) moze, ale nemusi narast pocet
stavov. Cielom zhlukovania je snaha spajat iba automaty, pri ktorych nam vyrazne nena-
rastie pocet stavov. Relaciu medzi dvomi vyrazmi, ktora vyjadruje ¢i nam vyrazne narastie
pocet stavov, nazvime interakcia.

Definicia 4.3 Interakcia. Dva requldrne vyrazy spolu interaguju ak DKA, ktory vznikne ich
spojenim, obsahuje viac stavov ako suma stavov DKA reprezentujucich samostatné requldrne

vyrazy. [21]

Ak teda spojime dva regularne vyrazy, ktoré spolu neinteraguji, tak vysledkom bude
DKA, ktory ma menej alebo rovnako stavov a pri detekcii bude aktivny len jeden stav. Tym
padom sa znizila ¢asové aj priestorova zloZitost, oproti detekcii kazdého RV samostatne.
Tuato vlastnost vyuzijeme prave pri zhlukovani, ktorého ciefom je najst mnoziny vyrazov,
ktorym po spojeni a zdeterminizovani nenarastie pocet stavov.

Cielom zhlukovania je rozdelit mnozinu RV na zhluky, pri ktorych ndm nenarastie pries-
torova zlozitost a kazdy zhluk bude reprezentovany DKA. N4jst optimdlne rieSenie je né-
ro¢né, museli by sa vytvorit DKA pre vSetky mozné zhluky (vSetky mozné podmnoziny
z mnoziny RV) a sledovat ich narast stavov. Stavovy priestor moznych rieseni je exponen-
cidlny vzhladom na pocet vyrazov, takze naivné prehladévanie by bolo ¢asovo tiez expo-
nenciilne zlozité, kedze pocet podmnozin mnoziny obsahujicej n prvkov je 2". Pri vi¢Som
pocte pravidiel nepripadd takato moznost v Givahu, preto je nutné pouzit algoritmus, ktory
dokéze najst rieSenie blizko optimélneho riesenia v primeranom vypocetnom case.

4.3 Priklad pouzitia zhlukov

Zhluky vytvorené zhlukovacim algoritmom mozno vyuzit v distribuovanej architektire IDS.
Této architektira (viz obrazok 4.4) dokéaze rozlozif zafaz medzi viacej detekénych nastro-
jov, v ktorom kazdy bude detekovat pomocou jedného alebo viacerych deterministickych
kone¢nych automatov. Predpokladom je, ze kazdy z néstrojov je pripraveny prave na de-
tekciu pomocou deterministického koneéného automatu. Pod néstrojmi si mozno predstavit
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samotné procesy v jednom pocitaci ale aj samotné pocitace spojené pomocou pocitacovej
siete. Pomocou takejto paralelnej architektiry teda mozeme rozdelit zataz na viac strojov
a vdaka zhlukovaniu minimalizovat pocet takychto vypocetnych jednotiek.

—» DetekCny nastroj

!

Detek&ny nastroj Rozhodovaci nastroj

—» Detekény nastroj

Obrazek 4.4: Paralelnd architektara IDS systému [9]

4.4 Zhlukovaci algoritmus

Algoritmus sme prebrali z élanku [21] a bude naintho odkazované zo zvysku préce, kde s nim
budu porovnavané iné zhlukovacie algoritmy alebo jeho vylepSenia. Tento algoritmus pred-
poklada, Ze interakcia je tranzitivna relacia. Vytvara zhluky vyrazov, ktoré obsahuji medzi
sebou ¢o najmenej interakcii. Prvym krokom je teda pre vSetky dvojice vyrazov vypoditat
ich interakcie. Prvy zhluk tvori jeden vyraz, ktory ma najmenej interakcii s ostatnymi vy-
razmi. Do zhluku dalej pridéava vyrazy, ktoré maji najmenej interakcii s vyrazmi v zhluku.
Pre vyrazy obsiahnuté v zhluku skonstruuje spoloény DKA, a ak jeho pocet stavov prekroci
vopred dant hranicu, tak sa proces vytvarania zhluku opakuje s doposial nezhluknutymi
vyrazmi.

Definicia 4.4 Neinterakcia. Dva reguldrne viyjrazy spolu neinteraguji prdve vtedy, ak ne-
plati, Ze je medzi nimi interakcia.

Obrazok 4.5 demonstruje jeden beh algoritmu 4.3. V prvej faze je znazornené spoci-
tanie interakcii. Spojnice v obrazku znamenaji, ze regularne vyrazy spolu neinteraguju.
Vdaka tomu je jednoduchsie popisatelna druha faza, kde spojnica (neinterkacia) znamena,
ze vyrazy maju snahu sa spojit do spoloéného zhluku. Ako prvy krok je vytvorenie prvého
zhluku, ktory ma najmenej interakcii (najviac neinterakeii) s ostatnymi vyrazmi. V dalSom
kroku sa spoji s vyrazom, ktory mé s nim najviac neintarakcii, na vyber mé 3, v tomto
pripade sa vyberie ndhodny. Tymto spésobom pokracuje algoritmus v dalSom spajani sa, az
narazi na limit stavov, po ktorom sa vrati k predchddzajicemu zhluku, ktory limit nepre-
sahoval. Zo zvysku sa zase vyberie vyraz s najmensim poc¢tom interakcii, ktory bude tvorit
zéklad nového zhluku. Tento postup sa opakuje do chvile, pokym nie st vSetky regularne
vyrazy v nejakom zhluku.

Uvazujme, Ze spajanie a zdeterminizovanie vyrazov do jedného DKA je operacia, ktora
je mozné vykonat v konstantnom ¢ase. Potom je ¢asova zlozitost algoritmu 4.3 kvadraticka.
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Algoritmus 4.3 Zhlukovaci algoritmus [21]

for all regularny vyraz R; z mnoziny do
for all regularny vyraz R; z mnoziny do
Vypocitaj interakciu medzi R; a R;
end for
end for
Zkonstruuj graf G(V, E), kde
V' je mnozina RV, jeden vrchol pre kazdy RV
E je mnozina hran medzi vrcholmi; hrana (V;,V;) existuje, ak R; a R; interaguju
repeat
Novy zhluk NG = ()
Vyber z G vyraz R, ktory ma najmenej interakcii s ostatnymi vyrazmi a pridaj ho do
nového zhluku NG
repeat
Vyber z G vyraz R, ktory mé najmenej hran s NG
Zostroj DKA pre mnozinu vyrazov NG U {R}
if DFA je vicsie ako limit then
break;
else
Pridaj R do NG
end if
until vsetky RV z mnoziny G st odskisané
Odober NG z mnoziny G
until G neobsahuje Ziadny RV

Tuto operaciu by bolo mozné pocitat aj paralelne, kedZe vypocitanie interakcie nie je zavislé
na dalsich vypoctoch. V inicializacnej faze musi vypocitat interakcie medzi vSetkymi moz-
nymi dvojicami. Zlozitost druhej ¢asti algoritmu je z pohladu poétu determinizacii linearna.
V najlepSom pripade to bude n determinizacii. Toto by nastalo, ak by velkost automatu
reprezentujiceho zhluk RV nepresiahla ani raz limit a teda vysledkom by bol jeden zhluk.
Najhorsia situdcia by nastala v pripade, ak by bol limit presiahnuty v kazdom cykle, a
teda vysledkom by bolo n zhlukov a v kazdom by sa vykonala determinizicia jedenkrat
zbytoc¢ne. Casové zlozitost najhorsieho pripadu by teda bola 2n, ¢o stale spada do triedy
zlozitosti O(n). Nizky limit, ktory by znamenal, Ze bude ¢asto presiahnuty, teda navysi ¢as
potrebny na vypocet, ale neméa vplyv na jeho teoretick éasovi zlozitost.

Inicializaéni fazu vypoctu interakcii je mozné paralelizovat. Mnozinu vSetkych dvojic
je mozné rozdelit na podmnoziny, ktoré by sa dali vypodcitat sicasne na viacerych strojoch.
Druhd faza uz z principu paralelizovatelna nie je, kedze kazdy krok algoritmu je zavisly na
predchadzajtcich vypoctoch, algoritmus musi v kazdom cykle vediet, ktoré zhluky uz boli
spracované a ktoré este spracované neboli.

4.5 Iné metdédy zhlukovania

Cielom préace je navrhnit nové spdsoby zhlukovania regularnych, ktoré by boli efektivnejsie
ako zakladny zhlukovaci algoritmus. Pontka sa pouzitie viacerych metdd, ktoré by nam
mohli poskytnuf isté vyhody.

Prvou metddou by mohlo byt pouzitie genetickych algoritmov alebo genetického progra-
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Obrazek 4.5: Priklad zhlukovania regularnych vyjrazov
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movania. Toto by ndm mohlo poskytnaf rieSenie, ktoré by bolo robustné vzhladom na casté
zmeny databdzy vyrazov (priddvanie a odoberanie vyrazov). Mohli by sme teda k rieSeniu
pridat alebo odobrat vyrazy a nechat populdciu najst nové rieSenie, ktoré by nemalo byt
prilis odlisné od pdévodného. Usetril by sa tym ¢as potrebny k najdeniu rieSenia.

Dalsim zlepSenim, ktoré je uz implementované, je moznost zmeny ohodnocovacej funkcie
za ind, oproti povodnej, ktord uvazuje len pocet stavov. Dalej by bolo mozné pokusit sa
najst situdcie, pri ktorych vzniké interakcia a snazit sa ich predpovedat skor ako nastane,
napriklad uz pocas determinizacie. Takisto by mohlo byt moZné najst situacie, pri ktorych
vieme este pred alebo pocas determinizdcie urcit, Ze interakcia dvoch automatov nenastane.
Taktiez by mohlo byt mozné niektoré z tychto vylepSeni pouzif nie na dvojicu, ale na viésiu
mnozinu vyrazov a ziskat tak informécie o vztahoch regularnych vyrazov z mnoziny len za
pomoci niekolkych determininizacii.

Cielom diplomovej prace je navrhnuf dalsie moznosti a porovnat efektivitu uvedenych
metdd a kvalitu ich rieSeni a navrhnuf algoritmus, ktory by dokéazal zhlukovat reguldrne
vyrazy v redlnom case.
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Kapitola 5

Moznosti urychlenia zhlukovania

Tato kapitola sa bude venovaf prvej faze algoritmu 4.3. Této faza mé najvicsiu Casovi
zlozitost vzhladom k velkosti mnoziny regularnych vyrazov, ¢ize jej upravy by mali mat
najviacsi vplyv na celkové urychlenie zhlukovacieho algoritmu. Budu rozobraté moznosti
urychlenia jednotlivych interakcii a taktiez pocitanie viacerych interakcii naraz.

5.1 Vypocet jednej interakcie

Pri poc¢itani interakcii pre mnozinu RV je klti¢ovou operéciou zistenie interakcie medzi dvomi
regularnymi vyrazmi. Pretoze je to operacia vykonana v kazdom cykle, jej zrychlenie bude
mat vplyv na celkovi rychlost spoéitania interakcii pre celt mnozinu. Hlavnym cielom bude
analyza slabych miest pri vypocte interakcie, pri ktorych sa prevadzaju zbytocné vypocty.
Princip vypoctu interakcie vyjadruje obrazok 5.1.

DKA

determinizacia

Podet stavov NKA Ak DKA > NKA, Pocet stavov DKA

tak DKA 1 a
DKA 2 interaguju

Obrazek 5.1: Vypocet interakcie dvoch DKA

5.1.1 Zakladny vypocet interakcie

Vypocet interakcie pozostava z prevodu NKA reprezentujiceho dva reguldrne vyrazy na
DKA, preto si definujeme kostru algoritmu, ktory bude tento prevod vykonévat. Algoritmus
5.1 v prvom kroku pridd do mnoziny S (mnozina nespracovanych stavov) pociatoény stav
ako jednoprvkovii mnozinu, kedZe stavy v novom automate budi reprezentované mnozinami
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stavov aktivnych v spracovavanom NKA po prijati nejakého refazca. V druhom kroku sa
spocitaji mozné nasledné stavy a priddme ich do newS. Stavy, do ktorych je mozné sa dostat
rovnakym symbolom, spojime do jedného nového stavu. V kroku 3 oznac¢ime mnozinu newS
za nespracovani mnozinu stavov. Algoritmus kondéi, ak uz neexistuju stavy na spracovanie.
Algoritmus presne nespecifikuje, ako budovat vysledny automat, ale to nebude z nasho
pohladu podstatné, podstatny je spdsob prechddzania NKA smerom k vyslednému DKA.

Algoritmus 5.1 Prevod NKA na ekvivalentny DKA

1. Pridaj {qo} do S

2. Vs € SVae X pridaj | d(¢g,a) do newS a pridaj odpovedajice prechody a stavy do
qgeEs

nového automatu
3. S =newS
4. Ak S # (), pokracuj krokom 2

5.1.2 Detekcia prekrocenia stavov

Z algoritmu zhlukovania (algoritmus 4.3) a definicie interakcie (Definicia 4.3) vyplyva, Ze na
zistenie interakcie dvoch automatov musime vytvorit KA, reprezentujuci tieto dva automaty
a nasledne ho previest na DKA.

Nech m a n je pocet stavov tychto dvoch automatov. Poéet stavov DKA moze mat az
mn stavov, teda prevod na DKA bude mat ¢asovi zlozitost O(mn). KedzZe je uz pred deter-
minizaciou jasny limit stavov (konkrétne m + n), ktorého prekrocéenie znamena interakciu,
mozeme pri prekroéeni tejto hodnoty ukoncit determinizéaciu a dvojicu oznacit za interagu-
jucu. Dopoéitanie DKA by nemalo zmysel, kedZe vystupom je iba informaécia o interagovani
dvoch automatov. Touto jednoduchou tipravou sa znizi ¢asova zlozitost vypodcitania interak-
cie z O(mn) na O(m + n). Tato kontrolu je mozné jednoducho zakomponovat do algoritmu
5.1 medzi krokom 2 a krokom 3, vysledok reprezentuje algoritmus 5.2.

Algoritmus 5.2 Prevod NKA na ekvivalentny DKA
1. Pridaj {qo} do S

2. Vs € SVa e X pridaj | d(¢g,a) do newS a pridaj odpovedajice prechody a stavy do
qeEs

nového automatu

3. Ak je pocet stavov vo vyslednom DKA presiahol limit, zastav determinizéiciu a oznac
ho za interagujuci

4. S = newS

5. Ak S # (), pokra¢uj krokom 2

5.1.3 Detekcia interakcie

Ako bolo spomenuté, interakcia regularnych vyrazov znamena, Ze spojenim a zdeterminizo-
vanim konec¢nych automatov reprezentujucich tieto vyrazy, narastie pocet ich stavov. Z toho
vyplyva, Ze determinizacia musi dobehniit do konca alebo sa zastavif na limite stavov, ako je
opisané v predchédzajicom pristupe. Bolo by pozitivne, ak by bolo mozné interakciu vyra-
zov detekovat este pred dokoncéenim algoritmu determinizacie alebo este pred dosiahnutim
limitu stavov. Nasledujuci pristup ukazuje, ako to je mozné zrealizovat.
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Znovu predpokladajme, Ze determinizujeme dva spojené DKA pomocou algoritmu 5.1.
Zavedme nova premenni computed_states, ktord bude obsahovat poclet stavov, ktort sme
uz v priebehu vypoctu zo vstupného automatu spracovali. Nech generated_states je pocet
stavov v generovanom determininistickom kone¢nom automate. Ak v priebehu determi-
nizacie nastane situdcia, ze generated_states > computed_states, mbézeme determinizaciu
ukoncit a vstupné vyrazy oznacit za interagujice. Tento postup reprezentuje algoritmus 5.3.

Algoritmus 5.3 Prevod NKA na ekvivalentny DKA

1. Pridaj {qo} do S

2. Vs € SVae X pridaj | d(¢g,a) do newS a pridaj odpovedajice prechody a stavy do
qgeEs

nového automatu

3. Aktualizuj premenné computed_states a generated_states

4. Ak generated_states > computed_states, zastav determinizaciu a ozna¢ vstupné vy-
razy za interagujice

5. 5 = newS

6. Ak S # (), pokra¢uj krokom 2

5.1.4 Detekcia neinterakcie

Pri determinizacii je mozné detekovat este jednu vlastnost spracovavaného KA. Ide o detek-
ciu, ked pri spracovavani nespracovanej ¢asti NKA uz nemoze narast pocet stavov. Myslien-
ka je v tom, ze aktudlna mnozina nespracovanych stavov uz neobsahuje také stavy, ktoré
by znamenali, Zze sme v oboch DKA zéroven. Z takychto stavov uz neexistuje moznost,
aby sme sa znovu dostali do oboch automatov zarovenl. Konkrétne je to mozné zistit tak,
ze kazdy nespracovany stav nereprezentuje viac ako 1 stav v NKA, teda sa nachidza bud
v jednom alebo druhom DKA. Kontrolu tejto podmienky je mozné zase pridat do algo-
ritmu 5.1 medzi kroky 2 a 3, a formalne zapisat ako Vs € S : |s| < 1. Vysledny algoritmus
reprezentuje algoritmus 5.4.

Algoritmus 5.4 Prevod NKA na ekvivalentny DKA

1. Pridaj {qo} do S

2. Vs € SVae ¥ pridaj |J 0(q,a) do newS a pridaj odpovedajice prechody a stavy do
qes

nového automatu

3. Ak Vs € S: |s| <1 zastav determinizaciu a ozna¢ automat za neinteragujici
4. S =newS

5. Ak S # (), pokra¢uj krokom 2

5.2 Detekcia viacerych interakcii naraz

Doteraz bola spomenuté iba interakcia dvojic regularnych vyrazov, avsak pri vypocte vset-
kych interakcii je mozné zistit interakciu alebo neinterakciu celej mnoziny vyrazov. V takom
pripade sa teda uSetri ¢as, pretoze vypocet interakcii pre celt mnozinu regularnych vyra-
zov je mozné nahradit mensim pocétom determininizacii. Problémom je vSak predpovedat
tu “spravnu” mnozinu, pre ktoru plati, ze vSetky jej prvky interaguji/neinteraguji. Prave
preto pri nami navrhnutom algoritme nezalezi na poradi pri vyberani regularnych vyrazov.
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Skusali sme vyberat vyrazy zoradené podla velkosti ich automatov, ale na vysledny ¢as to
nemalo zasadny vplyv.

5.2.1 Cyklus v automate

V istych pripadoch dokaZeme uz pred determinizéciou urc¢it, ze dany regularny vyraz ne-
bude interagovat zo ziadnym inym vyrazom. V podkapitolach 3.2.3 a 3.2.4 boli spomenuté
priklady velkého narastu stavov, ¢i uz pri determininizacii jedného automatu alebo deter-
mininizacii dvoch spojenych automatov. V oboch pripadoch dochidzalo k narastu stavov
vdaka cyklom v automate, ktoré sa pri determinizécii prejavili generovanim nadmerného
mnoZstva stavov vo vystupnom automate.

Uvazujme teda, Ze aby doslo k narastu stavov pri determinizécii dvoch DKA spojenych
do spolo¢ného NKA, tak v oboch automatoch sa musi nachddzat cyklus. Narast stavov sice
moze nastat aj bez cyklu, ale nemal by byt taky dramaticky ako narast pomocou cyklu.
Idea je v tom, Ze cyklus dokaze generovat nové stavy stale dokola, no v pripade automatu
bez cyklu sa do tohto problémového stavu nemozeme vratit. Teda problémovy stav mdzZe
zvySenie poc¢tu stavov zavinit iba raz.

Z vyssie uvedeného plynie poznatok, ze pokial automat neobsahuje cyklus, tak by nemal
interagovat so ziadnym inym koneénym automatom (regularnym vyrazom). Uvazujme, Ze
pred spocitanim interakcii pre mnozinu, ktorad obsahuje m reguldrnych vyrazov detekujeme
n regularnych vyrazov, ktorych konecné automaty neobsahuju cyklus. Tym by sa mala
znizit zlozitost vypoctu vsetkych interakcii z O(m) na O(m — n). Na druhej strane treba
podotknt, Ze takychto reguldrnych vyrazov nie je prilis vela, ale ak vieme, ¢i automat cyklus
obsahuje alebo nie, méze byt zbyto¢né pocitat preitho interakciu so vSetkymi ostatnymi
reguldrnymi vyrazmi.

5.2.2 Neinterakcia viacerych RV naraz

V tomto pristupe vyuzijeme detekciu prekrocenia poctu stavov z kapitoly 5.1.2. Pristup je
zalozeny na myslienke, Ze ak spojime viacero automatov do spolo¢ného NKA, a pri deter-
minizacii nebude prekroceny limit dany stétom stavov jednotlivych vstupnych automatov,
ziadna dvojica z tychto automatov nie je v interakcii. Tymto sposobom je mozné redukovat
pocet determinizécii vzhladom k poétu ziskanych interakcii. Spojenim n automatov po-
mocou n — 1 determinizacii dostaneme informaciu o n?/2 interakciach, kym pri klasickom
algoritme musime pre ziskanie interakcii vykonat n? determinizacii.

Algoritmus 5.5 vytvara postupne automat, ktory obsahuje navzajom neinteragujtce
vyrazy. Ak sa mu nepodari pripojit novy regularny vyraz, presko¢i ho a spracuje ho v dalSom
cykle s ostatnymi presko¢enymi vyrazmi. Cyklus kond¢i, ak st spracované vsetky vyrazy
a ziadny nebol preskoceny. Dvojice, ktoré sa nachiddzaju spolo¢ne v niektorom group €
groups, spolu neinteraguju. Ostatné dvojice je nutné dopocitat pre kazda dvojicu zvI4st.

Aby sme mohli spomenuté pristupy porovnat, vSetky podrobime testovaniu na roéznych
sadach pravidiel a budeme skiimat, ¢i sa potvrdia teoretické predpoklady, teda ¢i algo-
ritmy budu viest k lepS§iemu vypocéetnému ¢asu a vysledky buda porovnatené s klasickym
zhlukovacim algoritmom.
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Algoritmus 5.5 Neinterakcia viacerych RV naraz

S je mnozina vSetkych regularnych vyrazov
automaton je prazdny automat
groups = () je mnozina neinteragujicich mnozin
while S # () do
nextS = ()
for all a in S do
group =)
new_automaton = spojené a zdeterminizované (automaton + a)
limit = pocet stavov automaton + pocet stavov a
if new_automaton presiahlo limit then
nextC = nextC U {a}
continue
else
automaton = new_automaton
group = group U {a}
end if
end for
groups = groups U group
S = nextS
end while
Vsetky dvojice, ktoré sa nachadzajua v group € groups spolu, neinteraguju.
Pre vSetky dvojice vyrazov, ktoré sa nenachédzaju spolocne v ziadnej group € groups,
dopocitaj interakcie klasicky.

5.3 Vysledky experimentov

V tejto Casti si ukdzeme vysledky testov pre spomenuté algoritmy, ktoré by mali urychlit
zhlukovaci algoritmus. Zavedieme testovaciu mnozinu, na ktorej budii vykonané testy vset-
kych algoritmov. Vysledky testov porovname s vysledkami klasického riesenia. Najprv
ukazeme rozdiel medzi klasickym zhlukovanim a zhlukovanim, kde sa pri pocitani interakcii
pouziva limit poétu stavov. VSetky dalSie algoritmy uz buda porovnévané voéi variante s li-
mitom pocétom stavov, nie voci klasickej variante, pretoze st to algoritmy, ktoré sa prejavia
eSte pred doviSenim limitu poctu stavov.

5.3.1 Testovacia mnozZina

Ako testovaciu mnozinu sme zvolili sibory s vyrazmi dostupnymi v kniznici Netbench
[20]. Kazdy subor obsahuje mnozinu vyrazov, ktoré spolu suvisia, teda je pravdepodobné,
ze v takejto zostave by mohli byt pouzité aj pri redlnej prevadzke. Z testov sme vyradili
subory, ktoré obsahovali menej ako 10 regularnych vyrazov. Kompletny prehlad o pouzitych
stuboroch s regularnymi vyrazmi je uvedeny v tabulke 5.1.

Testovacia mnozina obsahuje stibory s rozliénymi vlastnostami. Cas spracovania stiboru
nie je zavisly iba na pocte regularnych vyrazov, ktoré obsahuje, zavisi totiz aj na pocte
vyrazov obsahujucich cyklus, na podiele interagujtcich dvojic, na pocte stavov, atd.
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Mnozina Pocet Bez Podiel Podiel
regularnych vyrazov | vyrazov | cyklu bez cyklu | interakcii
backdoor.rules.pcre 154 12 7,79% 13,19%
chat.rules.pcre 14 1 7,14% 42,85%
dpd.reg 17 6 35,29% 20,76%
exploit.rules.pcre 40 20 50,00% 62,12%
ex.web-rules.reg 248 0 0,00% 5,05%
ftp.rules.pcre 34 4 11,76% 8,13%
imap.rules.pcre 28 1 3,57% 87,24%
misc.rules.pcre 15 3 20,00% 5,00%
netbios.rules.pcre 16 14 87,50% 15,62%
oracle.rules.pcre 12 1 8,33% 90,28%
pop3.rules.pcre 16 10 62,50% 1,56%
smtp.rules.pcre 35 5 14,28% 25,14%
snort-default.reg 743 0 0,00% 40,24%
spyware-put.rules.pcre | 460 2 0,43% 26,50%
voip.rules.pcre 36 2 5,55% 11,57%
web-client.rules.pcre 30 2 6,66% 50,67%
web-misc.rules.pcre 50 6 12,00% 72,88%
web-php.rules.pcre 16 1 6.25% 50,00%

Tabulka 5.1: Prehlad a vlastnosti pouzitych mnozin pravidiel

5.3.2 Metodika testovania

Na kazdy stibor s regularnymi vyrazmi sme aplikovali sadu testov. Vsetky stvisiace testy
boli spustené za sebou na tom istom pocitaci, aby sa vylacili vonkajsie vplyvy, ktoré by
mohli do vysledkov vniest chybu. K testovaniu sme pouzili 6 poc¢itacov NetFPGA Cube
zapozi¢anych na fakulte, ktoré poskytli dostatoény vykon. Kedze pristup k pocita¢om sem
mali vyhradne my, méZzeme vylucit vplyv cudzich procesov na vysledky.

Pouzitym opera¢nym systémom bol Red Hat Enterprise Linux. Pouzitou verziou inter-
pretu jazyka Python bol Python2.6.

Pri vSetkych testoch bol pouzity limit po¢tu stavov na jeden zhluk (povinny parameter
pre algoritmus 4.3) na 2000 stavov. Uvedeny limit je strednou cestou pre vSetky mnoziny
pravidiel tak, aby sme pri testovani dosiahli ¢o najlepsie rozlozenie automatov do vyslednych
zhlukov. Prili§ vysoky limit by spésobil, ze vSetky pravidla skonéia iba v jednom alebo
niekolko malo zhlukoch, naopak limit prili§ nizky by sa prejavil tak, ze kazdy automat by
bol vo vlastnom zhluku, a teda by sme nedosiahli Ziadny rozumny vysledok. Hodnota 2000
stavov vyplynula z prace so zhlukovacim algoritmom a mnozinami vyrazov a nie je teda
vysledkom ziadnej metodiky.

5.3.3 Detekcia prekrocenia stavov

Detekcia prekrocenia poctu stavov sa ukdzal ako spréavny pristup, ktory dokaze urychlit
spocitanie interakcii. Z grafu na obrazku 5.2 je jasne vidiet, Ze spocitanie interakcii trvalo
pre vdacsinu mnozin kratsi ¢as. V pripade sady pravidiel oracle.rules.pcre trval vypocet
dokonca 20% c¢asu oproti variante bez limitu stavov.
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Obrazek 5.2: Porovnanie vypoctu interakcii pri dobehnuti celej determinizacie s variantou,
ktora vypocet ukonc¢i po dosiahnuti limitného poctu stavov. Hodnota na ose y vyjadruje
pomer ¢asu vypoctu algoritmu pomocou zavedenia limitu poctu stavov.
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5.3.4 Detekcia interakcie

Porovnanie vysledkov detekcie interakcie voci klasickému zhlukovaniu s limitom poctu sta-
vov je mozné vidiet v grafe na obrazku 5.3. Vidime, Ze tento pristup zachoval oproti klasic-
kému zhlukovaniu vysledny pocet stavov a pocet zhlukov. To znamend, Ze pouzitim tohoto
pristupu nedoglo k rozdielnemu vysledku a tym paddom mézeme porovnavat vysledné zrych-
lenie.
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Obrazek 5.3: Porovnanie detekcie interakcie oproti klasickému zhlukovaniu

Tento pristup bol rychlejsi alebo porovnatelny na vSetkych mnozinach reguldrnych vy-
razov s vynimkou jednej sady pravidiel. Konkrétne sa jednalo o sadu ,misc.rules.pcre”.
Dévodom je fakt, Ze tato sada vyrazov obsahuje malo interagujucich vyrazov, a do vy-
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sledku sa premietla rézia samotného detek¢ného algoritmu. Nie je to vSak moZné povazovat
za nevyhodu tohto pristupu, lebo ak takéto spomalenie nastane, tak len pri mnozinach
vyrazov, ktoré spolu interaguja malo. KedZe interaguji malo, aj ich vypocet interakcii by
mal byt rychlejsi, a teda nevyhoda tohto pristupu sa prejavi len pri mnozinach, ktorych
vypodet interakcii aj tak nebude trvat prili§ dlho. Horsie by bolo, ak by sa spomalenie
prejavovalo pri sade pravidiel s opa¢nou charakteristikou, a teda spomalovalo by vypodcet
mnozin, ktoré sa uz z principu pocitaju dlhsie. Najviac sa zrychlenie prejavilo na mnozine
pravidiel ,,netbios.rules.pcre®.

5.3.5 Detekcia neinterakcie

Porovnanie vysledkov detekcie neinterakcie voéi klasickému zhlukovaniu s limitom poctu
stavov je mozné vidief v grafe na obrazku 5.4. Vidime, Ze aj tento pristup si zachoval oproti
klasickému zhlukovaniu vysledny pocet stavov a pocet zhlukov. To znamené, ze pouzitim
tohoto pristupu nedoglo k rozdielnemu vysledku a tym padom mozeme porovnavat vysledné
zrychlenie.

Z hladiska samotnej rychlosti sa tento pristup prejavil pozitivne na vSetkych sadédch pra-
vidiel, okrem sady ,,pop3.rules.pcre“. V tomto pripade sa jednd o mnozinu pravidiel, ktoré
medzi sebou interaguji malo. Opakuje sa teda situacia z predchadzajiaceho pristupu, kedy
sa do spomalenia premietla rézia pridanej casti algoritmu. KedZze sa opif jedna o pravidla,
ktoré spolu malo interaguja, a ich vypocet bude rychlejsi oproti sadam, ktoré interaguju
viac, nie je toto spomalenie az tak dolezité. Délezité je, Ze pri pouziti na inej sade pravidiel
dokézeme vysledok ziskat rychlejsie alebo za rovnaky ¢as oproti klasickému zhlukovaciemu
algoritmu s limitom poctu stavov.
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Obréazek 5.4: Porovnanie detekcie neinterakcie oproti klasickému zhlukovaniu
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5.3.6 Spojena detekcia interakcie aj neinterakcie

Kedze predchadzajice dva pristupy spolu silne stvisia (oba zastavia vypocet determinizécie
vo chvili, ked uz je znamy vysledok), ale ich spolo¢né pouzitie sa nevyluc¢uje, rozhodli sme sa
spojit ich do spoloéného pristupu a skusit ziskat este lepsie vysledky. Porovnanie vysledkov
spojenia detekcie neinterakcie a detekcie neinterakcie voci klasickému zhlukovaniu s limitom
poétu stavov je mozné vidiet v grafe na obrazku 5.5. VSimnime si, Ze aj tento pristup si
zachoval oproti klasickému zhlukovaniu vysledny pocet stavov a pocet zhlukov. To znamena,
ze pouzitim tohoto pristupu nedoslo k rozdielnemu vysledku, a preto mozeme porovnavat
vysledné zrychlenie.
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Obrazek 5.5: Porovnanie spojenia detekcie interakcie a neinterakcie oproti klasickému zhlu-
kovaniu

Pri porovnani oboch pristupov so spojenym pristupom je jasne vidief, Ze zrychlenie
sa pozitivne prejavilo na vsetkych testovanych mnozinich pravidiel. Oba pristupy sa do-
pliiajt tam, kde druhy pristup zaostéava. Takto napriklad zmizli pripady pomalsie oproti kla-
sickému zhlukovaniu, konkrétne u mnozin pravidiel ,misc.rules.pcre® a , pop3.rules.pcre®.
Preto tento pristup mozeme jasne odporucit, kedze zachovava pocet stavov a pocet zhlukov
a zaroven poskytuje vysledok celého vypoc¢tu v kratSom case a na vSetkych testovanych
mnozinach pravidiel.

5.3.7 Cyklus v automate

Metdda detekujiica cykly v automatoch bola rychlejsia ako klasické zhlukovanie vo vSetkych
pripadoch okrem sady pravidiel imap.rules.pcre (viz obrazok 5.6). Aj v tomto pripade to
v8ak bolo iba o priblizne 10%. V troch pripadoch (exploit.rules.pcre, netbios.rules.pcre
a pop3.rules.pcre) bol tento pristup rychlejsi priblizne o 50%. Tento algoritmus sa vy-
razne odlisoval od klasického zhlukovacieho algoritmu vo vyslednom pocte zhlukov a stavov.

V styroch pravidlach narastol pocet stavov aj zhlukov, v 6smich si udrzal priblizne rovnaké
hodnoty a u Styroch boli hodnoty zase lepsie. V pripade ex.web-rules.reg klesol pocet
stavov aj zhlukov o viac ako 50% pri zachovani rovnakého ¢asu vypoctu.
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Obréazek 5.6: Porovnanie zhlukovania s ohladom na cykly oproti klasickému zhlukovaniu

5.3.8 Neinterakcia viacerych RV naraz

Vysledky tohoto pristupu (viz obrézok 5.7) nie st velmi presvedéivé. U troch sad pravi-
diel (exploit.rules.pcre, misc.rules.pcre a smtp.rules.pcre) trval vypocet az 100-
nasobne dlhsie oproti klasickému zhlukovaniu a u web-client.rules.pcre dokonca 1000-
nasobne dlhsie. V niektorych pripadoch trval vypocet sice o nieco dlhsie, ale dospel k pod-
statne lepSiemu rieSeniu.
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Obréazek 5.7: Porovnanie zhlukovania poc¢itajuceho neinterakciu viaceryjch RV naraz oproti
klasickému zhlukovaniu. Osa y je v logaritmickom meritku.
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5.3.9 Zhodnotenie

7 testovanych pristupov by sme asi najviac vyzdvihli detekciu interakcie a detekciu nein-
terakcie, pripadne ich spojenie, pretoze dokézali za kratsi ¢as dospiet k lepSiemu rieSeniu
ako klasicky zhlukovaci algoritmus.

Algoritmus detekujici cykly v automatoch dosiahol tiez zaujimavé vysledky, hlavne ¢o
sa tyka redukcie poc¢tu stavov a zhlukov. Za klasickym zhlukovacim algoritmom znacéne
nezaostdval ani ¢asovou narocnostou.

Zaujimavé vysledky neinterakcie viacerych RV znehodnocuje nepredvidatelna casova
naroc¢nost v niektorych pripadoch, Tento algoritmus by sme urcite neodporuéili k redlnemu
pouzitiu.

Limit poctu stavov pri pocitani interakcie sa ukazal ako spravny pristup. Ak je mozné
tento pristup pouzit, malo by tak byt urobené vzdy, pretoze ¢as vypocétu algoritmu za kazdej
situdcie znizi. Limit poctu stavov bohuzial nepodporuje kniznica na pracu s koneénymi
automatmi FSM Library [18] od AT&T.

Vsetky spomenuté pristupy st implementované v ramci netbench formou triedy, ktora
dedi z bézovej triedy pre DKA (b_dfa). Trieda interaction dfa rozsiruje determinizaciu
o nepovinné parametre, ktorymi je mozné uplatnit a nastavit spominané pristupy.
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Kapitola 6

Zhlukovanie v realnom c¢ase

Predchadzajici text sa zaoberal vyhradne zhlukovacim algoritmom 4.3. Avsak ¢as potrebny
pre vypocet interakcii a vypocet zhlukov v tomto algoritme moze byt nezanedbatelne dlhy.
Prejavilo sa to v pripade obsiahlych mnozin pravidiel (niekolko stoviek), pre ktoré trval
vipocet radovo niekolko dni. Casova naro¢nost sa javi ako vyrazna nevyhoda klasického
zhlukovacieho algoritmu, pretoze ak chceme pouzif v IDS nejak(i mnozinu pravidiel, tak
IDS méze pomocou nich zacat detekovat az po vypoéitani vSetkych interakcii a zhlukov.

Z uvedenych pri¢in vyplynula nutnost navrhu algoritmu, ktory by bol schopny praco-
vat v redlnom ¢ase. Tym méame na mysli algoritmus, ktory by mal pocas celého vypoctu
k dispozicii rieSenie a to uz od jeho zaciatku. Algoritmus by mal byt takisto robustny
voci jednoduchym zmenam mnoziny pravidiel, ako pridanie alebo odobratie malej mnoziny
pravidiel. Po uvazeni tychto poziadaviek sme zvolil pouzitie genetického algoritmu.

Dovody pre pouzitie genetického algoritmu st zrejmé, geneticky algoritmus spliia uve-
dené poziadavky:

e pracuje v realnom Case,
e riesenie je dostupné takmer od zaciatku algoritmu,
e poskytuje viacero rieseni nielen po skonceni, ale uz pocas vypoctu,

e pri spravne zvolenej reprezentécii zhlukov je odolny vo¢i malym zmendm vstupnej
mnoziny vyrazov.

6.1 Evoluc¢né algoritmy

Evoluéné algoritmy mozno zaradit medzi zékladné prostriedky modernej matematiky a
informatiky sluziace k rieSeniu zlozitych problémov. Najviic¢sie vyuzitie maju vtedy, ak hla-
dédme také globdlne minimum, ktoré je obklopené mnozstvom lokélnych minim. Pouzivaja
sa pri hladani rieSeni v extrémne tazkych situciach, kedy pouzitie deterministickych metdd
prehladavania nie je mozné aplikovat.

Geneticky algoritmus (GA) je metéda prehladdvania priestoru rieSeni nejakého pro-
blému. Patri medzi zdkladné stochastické problémy s vyraznymi evolu¢nymi értami. V stcas-
nosti je najcastejsie pouzivanym evoluénym optimaliza¢nym algoritmom, so Sirokou paletou
optimalizacie vysoko multimodalnych funkcii cez kombinatorické a grafovo-teoretické pro-
blémy az po aplikacie nazyvané ,,umely zivot “.
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Ukazuje sa, ze na zaklade analdgie evoluénymi procesmi prebiehajicimi v biologickych
systémoch existuje alternativna moznost, ako usmernit ndhodné generovanie bodov k hod-
notam blizkym optimalnym. Prave tato analdgia sa stala zakladom genetického algoritmu,
ktory vylepsSuje ¢isto stochasticky slepy algoritmus prehladévania stavového priestoru tak,
ze poskytuje v redlnom ¢ase optimadlne rieSenie. [(]

6.1.1 Zakladné pojmy

Genetické algoritmy spadaji do vicsej triedy tzv. evoluénych algoritmov, pomocou ktorych
je mozné hladaf rieSenia optimaliza¢nych problémov inspirovanych biologickou evoltciou
ako st dedi¢nost, selekcia, kriZzenie a mutdcia. Je izasné, Ze také jednoduché procesy odpo-
zorované z redlneho sveta je mozné pouzit na rieSenie zlozitych matematickych problémov.
Predtym nez si ukdzeme, ako funguje samotny geneticky algoritmus, bude potrebné opisat
niekolko diel¢ich ¢asti, na ktorych je postaveny. Jedna sa o pojmy: chromozdm, populécia,
fitness funkcia, krizenie, mutécia a selekcia. [10)]

Chromozém Pod pojmom chromozém sa najcastejSie mysli refazec znakov, ktory je
reprezenticiou rieSenia. Tak ako v normalnom svete chromozdm predurcuje vlastnosti zivého
organizmu, tak pri hladani rieSenia chromozém predstavuje informéciu, z ktorej dokazeme
zistif, kde sa bude rieSenie nachadzat. S tymto pojmom tzko sivisia aj pojmy genotyp
a fenotyp. Pod genotypom rozumieme informéciu uchovidvani v chromozéme a fenotyp
urcuje, ako sa chromozém prejavi navonok v priestore hladanych rieseni. Rézne genotypy
mozu mat vo vysledku rovnaky fenotyp, naopak to vSak neplati. Objekt reprezentovany
chromozémom nazyvame jedincom. Mnozina jedincov sa nazyva populacia.

Fitness Ohodnocovacia funkcia chromozému. Vysledok tejto funkcie predstavuje fenotyp
pre dany chromozoém. Funkcia je potrebna pre odliSenie kvality jedincov, aby bolo mozné
vybrat najlepsie rieSenie, pripadne rozhodntf o moZnej reprodukcii jedinca v dalSom kroku.
Hodnota fitness musi jednoznac¢ne ur¢it usporiadanie nad mnozinou jedincov. Vysledok byva
vacsinou reprezentovany Cislom s pohyblivou radovou c¢iarkou. Fitness urcuje vyssie, resp.
nizsie ohodnotenie kvalitnej$im rieSeniam, zalezi na tom, ¢i hfaddme v priestore maximum,
resp. minimum.

KriZzenie Pod pojmom kriZenie si mozno predstavit nejaka funkciu, ktorej vstupom st dva
chromozémy (nazyvané rodi¢ia) a vystupom su spravidla dva chromozémy (potomkovia).
Ucelom je, tak ako pri spareni dvoch organizmov v prirode, prenos kladnych vlastnosti
oboch rodi¢ov na potomkov. Samotné krizenie je zaloZené na nahodnosti, kedy volime bod
krizenia chromozémov. Tento nahodne zvoleny bod slizi na rozdelenie chromozémov na dve
casti, ktoré nasledne vyuzijeme pri tvorbe nového jedinca a to takym spésobom, ze potomok
zdedi ¢ast pred bodom krizenia od jedného rodica a ostatnt ¢ast od druhého rodica. Existuje
viacero moznosti, ako aplikovat operaciu kriZenia, napr. pomocou nie jedného, ale viacerych
bodov krizenia.

Mutacia Tak ako u zivych organizmov méze nastat ndhodné zmena ich genetickej infor-
macie, takisto moze nastat rovnaké nahodnd situécia aj pri chromozéme jedinca v genetic-
kom algoritme. Vdaka mutéacii nie je geneticky algoritmus odkézany iba na kriZenie, lebo ak
by bolo pouzité iba kriZenie, vSetky jedince mohli konvergovat k niekolko mélo rieSeniam.
Aj velmi jednoduchd mutécia moéze mat zasadny vplyv na fitness zmutovaného chromozému
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oproti origindlnemu, preto je ddlezité s fiou narabat velmi opatrne. Mutécia by mala byt len
malym usmernenim cesty k rieSeniu, na jednej strane takym mocnym, aby sme neskondili
v lokdlnom minime a na druhej strane takym slabym, aby sme sa od hladaného minima
prilis nevzdialili.

Selekcia Pri genetickom algoritme je potrebné z kazdej generécie vybratf jedincov, kto-
rych gendm sa vyuzije v dalSej populdcii ich potomkov pomocou krizenia a mutéacie. Bolo by
nerozumné vyberat jedincov, ktori nie st Zivotaschopni a nemaju velk Sancu na preZitie.
Preto do genetickych algoritmov vnasame moznost vyberu jedincov tak, aby bola nasle-
dujtiica populacia ¢o najviac Zivotaschopné. Genetické algoritmy vyuzivaja rézne moznosti
prirodzeného vyberu ingpirované prirodou. Takymto vyberom moéze byt napriklad vyber iba
tych najlepsich jedincov alebo mozeme vyberat aj na zaklade akejsi sttaze (tournament),
pri ktorej sa do vyberu nemusia dostat vzdy ti najlepsi, ale jedinci, ktori boli schopni obstat
v stboji s inymi jedincami. Paralela s prirodou je v tomto pripade zase zrejma.

6.1.2 Geneticky algoritmus

Samotny geneticky algoritmus je postaveny na uvedenych pojmoch. Zakladny algoritmus na
za¢iatku vygeneruje nahodnti populdciu chromozémov. Dalej sa spoéita ohodnotenie kai-
dého chromozdmu fitness funkciou. Néasledne sa pomocou nejakej selekénej funkcie vybera
pary, ktoré sa budi navzdjom krizit. Krizenie sa opakuje ndhodne-krat, v zavislosti na
je pravdepodobnost, Ze krizenie sa udeje viacnasobne. Potom sa zase ndhodne na zéklade
parametru pouzije na niektoré chromozémy mutacia. Prikladom jednoduchého genetického
algoritmu moze byt napr. algoritmus reprezentovany obrazkom 6.1.

Populacia chromozémov

Nahodny vyber
rodiCov pre
reprodukciu
Navrat potomkov
do populacie

krizenie mutacia

Obrazek 6.1: Priklad jednoduchého genetického algoritmu [6]

Pri priprave konvenéného genetického algoritmu reprezentujiiceho chromozdémy ako retazce
fixnej dlzky, proces pripravy zahriiuje: [4]

1. stanovenie reprezentacnej schémy chromozdému,
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2. stanovenie fitness funkcie,
3. stanovenie parametrov a premennych algoritmu,
4. stanovenie cesty ako algoritmus dospeje k vysledku a

5. stanovenie kritérii pre ukoncenie algoritmu.

Podla J.R. Kozu by mal algoritmus zaloZzeny na chromozémoch retazcov fixnej dizky
pracovat podla nasledovného postupu: [4]

1. Nahodne vytvor poédiatoénti mnozinu jedincov retazcov fixnej dizky.

2. Tterativne vykondvaj nasledujice podkroky na populécii retazcov, az pokym nie je
splnené kritérium ukoncenia;:

(a) Ohodnot fitness kazdého jednotlivca v populécii.

(b) Vytvor novi populéciu retazcov pouzitim minimélne dvoch z troch nasledovnych
operdcii. Tieto operacie st pouzité na refazce jednotlivcov v populécii vybranych
s pravdepodobnostou zalozenou na fitness.
i. Skopiruj existujuceho jednotlivca do novej populacie.
ii. Vytvor dva nové refazce genetickou rekombinéciou ndhodne zvolenych pod-
retazcov z dvoch existujucich refazcov.

iii. Vytvor novy retazec z existujiceho refazca, a zmen ho tak, ze nédhodne
zmutuje$ jeden znak na nahodnej pozicii

3. Najlepsi refazec jednotlivca, ktory sa objavil v ktorejkolvek generacii, je vybrany
za vysledok tohto behu genetického algoritmu. Tento vysledok moze reprezentovat
rieSenie (alebo priblizné riesenie) daného problému.

Na obrazku 6.2 je zobrazeny vyvojovy diagram tychto krokov pre konvenény geneticky
algoritmus zaloZeny na retazcoch. Index i znaéi jednotlivca v populécii o velkosti M. Pre-
menna GEN je aktudlne poradové ¢islo generacie.

Existuje nespocetne mnoho inych moznosti zalozenych na zidkladnom genetickom algo-
ritme; tento vyvojovy diagram je len jedna z nich. Napr. s mutéiciou je ¢asto nakladané
tak, Ze sa moze pouzit az po reprodukcii alebo krizeni (tak ako je vidiet na priklade z ob-
razku 6.1), takze jedinec moéze byt zmutovany a zkrizeny v jednej generacii. Taktiez pocet
kolkokrat su jednotlivé genetické operacie vykonané v jednej generacii, je ¢asto nastaveny
ako explicitnd hodnota pre vsetky generacie, oproti ndhodnému vyberu, tak ako to je vo
vyvojovom diagrame na obrazku 6.2. [4]

Na vyvojovom diagrame taktieZ nie je popisané ako krizit dvoch jedincov. Namiesto
toho je len uvedené, Ze sa maji ndhodne vybrat dva jedince, ktoré sa budd na kriZeni
podielat. Tato operaciu je mozné nahradif fubovolnym zmysluplnym postupom.

Geneticky algoritmus hladé retazec znakov, ktory by mohol mat vysoku fitness. Fitness
vedie populaciu smerom k rieseniu len na zéklade vysledku vo forme ¢isla. Operacie pouzité
pre krizenie st taktiez velmi jednoduché (kopirovanie, rozdelovanie, spajanie, malé ndhodné
zmeny chromozému). V praxi st genetické algoritmy velmi rychle pri hladani v komplex-
nych, vysoko nelinedrnych, multidimenzionalnych priestoroch. Toto je o to prekvapujtcejsie,
lebo samotny geneticky algoritmus nevie ni¢ o probléme, ktory riesi, ani o pouzitej fitness.
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Ako uz bolo spomenuté, pri budovani genetického algoritmu je najdolezitejSie zvolif
spravnu Struktiru, ktord bude reprezentovaf rieSenia v prehladédvanom priestore a fitness
funkciu, ktora ju spravne ohodnoti. Dalej je ddlezité zvolit velkost populacie, pocdet generacii
a parametre kontrolujice pravdepodobnosti vykonavania genetickych operacii, ukoncova-
ciu podmienku a metédu, ktord vyberie po skonceni algoritmu najlepsie riesenie. Vsetky
spomenuté Casti vyznamne ovplyviuju spravanie populacie pocas genetického algoritmu a
poskytnuté riesenie.

Po spusteni genetického algoritmu je velmi doélezité nesledovat iba vysledky, ale na nizsej
urovni sledovat prechod medzi jednotlivymi generaciami a snazit sa hladat v pouziti gene-
tickych operécii a rozdielov medzi fitness jedincov vzory, ktoré by mohli pomoct pri zmene
uz spominanych parametrov tak, aby sa geneticky algoritmus uberal spravnym smerom. [7]
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Obrazek 6.2: Vyvojovy diagram konvenéného genetického algoritmu [4]




6.2 Navrh GA pre zhlukovanie

V nasledujicej podkapitole sa pokisime definovat, ako by mal vyzerat geneticky algoritmus,
ktorého tlohou bude hladanie rieSenia pre zhlukovanie mnoziny regularnych vyrazov. Bude
rozobrané, akym sposobom sme sa rozhodli reprezentovat zhluky v chromozdéme. Taktiez
budt vysvetlené genetické operacie pracujice nad mnozinou zhlukov, teda ich krizenie a
mutacie a nakoniec si vysvetlime parametre genetického algoritmu, ku ktorym sme dospeli.

Vsetky riesenia spomenuté nizsie, nielen parametre, s vysledkom experimentovania
s rébznymi typmi operacii, zavadzanim nahodnosti do réznych podcasti operacii. Prezento-
vané rieSenia su teda riesenia, ku ktorym sme dospeli az po déslednom sledovani spravania
sa systému a si to najlepsie riesenia, na ktoré sme pri skiimani narazili.

6.2.1 Problém a jeho rieSenie

Este pred samotnym definovanim ¢éasti genetického algoritmu je nutné definovat problém,
ktory sa snazime vyriesit a rieSenie, ku ktorému by mal geneticky algoritmus dospiet. V pri-
pade zhlukovania sa snazime najst tak(i mnozinu zhlukov regularnych vyrazov, ktord by
mala byt najmensou moznou mnozinou a zaroven kone¢ny automat kazdého zhluku by ne-
mal presiahnut dopredu dany limit poc¢tu stavov, ktory je zavedeny uz v klasickom zhluko-
vacom algoritme. Slepé prehladavanie stavového priestoru je NP-tazky problém. Na druhe;j
strane mame klasicky zhlukovaci algoritmus, ktory dokaze najst relativne dobré rieSenie.
Toto riesenie vSak nie je najlepSim rieSenim, o ¢om sa presved¢ime pri experimentovani
s genetickym algoritmom. Cielom genetického algoritmu je teda néjst miniméalne také dobré
rieSenie ako klasicky zhlukovaci algoritmus, avsak v kratSom case.

Vstup a vystup genetického algoritmu je rovnaky ako pri klasickom zhlukovacom al-
goritme. Vstupom teda bude mnozina reguldrnych vyrazov a vystupom mnozina mnozin
(zhlukov) reguldrnych vyrazov. Oproti klasickému zhlukovaciemu algoritmu vsak budeme
mat v celom priebehu k dispozicii najlepsie dosiahnuté rieSenie a mozeme ho pouzit ovela
skorej, ako by sa dopocital klasicky zhlukovaci algoritmus. Geneticky algoritmus prinasa
eSte jednu zasadni vyhodu; vdaka tomu, Ze geneticky algoritmus sa neukondi pri najdeni
lepsieho riesenia (oproti klasickému algoritmu), je mozné pokracovanim algoritmu dostaft
este dalsie nové a lepsie rieSenia. Teoreticky by geneticky algoritmus mohol bezat bez pre-
rusenia a stale poskytovat najlepsie dosial ndjdené rieSenie.

6.2.2 Reprezentacia zhlukov

Sposob reprezentacie zhlukov v genetickom algoritme je jeho zdkladom. V tomto pripade
sa snazime najst Struktiru, ktord bude obsahovat mnozinu zhlukov a kazdy zhluk bude
obsahovat mnozinu reguldrnych vyrazov. Pri implementécii sme sa rozhodli, Ze mnoZina
zhlukov bude reprezentovana ako retfazec zhlukov. Samotny zhluk bude reprezentovany ako
n-tica abecedne usporiadanych reguldrnych vyrazov. Vdaka tomuto usporiadaniu je mozné
porovnat dva zhluky medzi sebou a zistit, ¢ sa od seba odliSujt, ¢o sme vyuzili pri fitness
funkcii.

Délezitym znakom v reprezentacii chromozoému je fakt, ze kazdy regularny vyraz sa moze
vyskytovat v prave jednom zhluku a ziroven neméze byt viac zhlukov ako je regularnych
vyrazov, teda mame presny limit dizky chromozému. To znamend, Ze rieSenie hladdame
v kone¢nom priestore. Zhluky v chromozdéme, ktoré neobsahuju ziadne regularne vyrazy za
zhluky nepovazujeme. Takéto miesta moézu vzniknif po genetickej operacii, po ktorej sa
miesto vyprazdni tym, Ze sa vyrazy z neho prenesi do iného zhluku.
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Priklad jedného chromozému je mozné vidiet na obrazku 6.3. V tomto priklade je vidiet,
ze vstupnd mnozina regularnych vyrazov pozostéava z 12-tich vyrazov (0 az 11), obsahuje
zhluky s viacerymi vyrazmi, zhluky s jednym prvkom a taktiez prazdne zhluky, ktoré za
zhluky nepovazujeme.

(0,5,11) |(1,6,8,9) (2) (3,4,7) () (10)

Obrazek 6.3: Priklad chromozému reprezentujuceho zhluky reguldrnych vyrazov

6.2.3 Fitness funkcia

Na ohodnotenie chromozémov sme pouzili fitness funkciu, ktorej vstupom je chromozém
a vystupom ¢islo. Pri hodnoteni rieseni vyplynulo, Ze sa budeme snazit hladaf riesenie
s miniméalnou hodnotou fitness, teda pre lepSie rieSenie vrati fitness nizsie ¢islo. Hodnota
fitness je zaloZend na pocte znakov DKA jednotlivych zhlukov a pocte zhlukov. Je navrhnuté
tak, aby rieSenia s mensim poc¢tom znakov a mensim poc¢tom zhlukov mali niziu fitness,
kedZe sa snazime najst prave také riesenie.

Experimentovali sme s roznymi moznostami ako spocitat fitness, nakoniec ako najlepsie
riesenie vyplynulo vypoéitat ho pomocou vztahu pocet_stavov * (pocet_zhlukov?). Tento
sa ukéazalo, Ze je efektivnejSie najprv hladat rieSenia s malym pocétom zhlukov a az potom
hladaf riesenie s rovnakym poc¢tom zhlukov, ale nizsim poc¢tom stavov, ¢omu zodpovedd aj
spomenuty vztah.

Dalsou funkcionalitou je penalizovanie jedincov, pri ktorych minimalne jeden zhluk pre-
kracuje limit poc¢tu stavov takou vysokou hodnotou fitness, Ze dany jedinec sa nebude moct
reprodukovat v dalSej generacii.

V ramci fitness sme zaviedli vylepSenie, ktoré si pamétalo ohodnotenie vsetkych pred-
chédzajucich zhlukov v celom algoritme, ¢o bolo mozné vdaka reprezentacii zhlukov a dali
sa medzi sebou porovnavat na ekvivalenciu. Bez tohto vylep$enia by nebolo redlne, aby
geneticky algoritmus pracoval dostato¢ne rychlo. Napriklad pri jednej mutacia sa nemusia
poditat vSetky zhluky nového chromozému, ale len zhluky, ktoré sa muticiou zmenili, teda
iba 2 zhluky, kedZe ohodnotenie ostatnych zhlukov si fitness ulozila uz v predchadzajicich
krokoch.

6.2.4 Mutacia

Tato operacia je relativne jednoduchéa. Napriek jej jednoduchosti je ale mimoriadne dolezité,
pretoze poskytuje tinik z lokalneho minima, kde by samotné krizenie nemuselo tento problém
vyrie§it. Mutécia spociva v ndhodnom vybere reguldrneho vyrazu z ndhodného zhluku a
nasledne vlozenim tohto vyrazu do iného nadhodného zhluku (viz obrazok 6.4).

Uvedend forma mutécie je zaloZend na fakte, ze v n-dimenziondlnom priestore (n je
pocet regularnych vyrazov) rieseni existuje lepSie rieSenie minimélne jednym smerom jed-
nej dimengzii. V pripade zhlukov to znamend, ze ak odoberieme ,,spravny“ vyraz zo zhluku
(jeden vyraz znamend jednu dimenziu) a priddme ho do iného ,spravneho* zhluku (posun
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Obréazek 6.4: Priklad mutacie chromozému

v dimenzii), mali by sme dospiet k lepSiemu rieseniu. Ak nepracujeme uz s najlepsim riese-
nim, musi existovat vyraz, ktory ak bude odobrany zo zhluku (tym zhluku klesne pocet
stavov), tak je mozné ho pridat do druhého zhluku, kde narastie pocet stavov menej ako
klesol pri odobrati z prvého zhluku. Tato hypotéza by mala platit vzdy, pretoze problémom
st interagujice dvojice v zhlukoch, ktoré sa snazime od seba oddelovat.

Druhym spésob mutécie, ktory sme pouzili bolo spojenie dvoch zhlukov do jedného,
teda presun vsSetkych regularnych vyrazov z jedného zhluku a ich pripojenie k druhému
zhluku. Tento proces by samozrejme dokézala aj predchadzajica forma mutéacie, ale nie
pocas vyvinu jednej generacie. Je to teda skratka, pomocou ktorej je populacia schopna
dokonvergovat k rieSeniu s nizkym poc¢tom zhlukov. Tuto operdciu demonstruje obrazok
6.5

e

0, 5, 11) ){’I, 6, 8, 9) (2) (3,4,7) () (10)
—
() (1,6,8,9)(0,2,5 11) (3,4,7) () (10)

Obrézek 6.5: Priklad mutéacie chromozému - spédjanie

6.2.5 KriZenie

Myslienkou kriZzenia v rdmci zhlukov by mal byt prenos informaécie o regularnych vyrazoch,
ktoré st spolu v zhlukoch. Informécia o tom, ¢ st vyrazy spolu v zhluku, je z hladiska
rieSenia informéaciou pozitivnou aj pre ostatné zhluky a teda sa prenesie pri krizeni z jed-
ného zhluku do druhého. Krizenie v ramci chromozému je vyrieSené tak, Ze sa vyberie
nadhodny zhluk z prvého chromozému. Tento zhluk sa pouzije na zmenu druhého chro-
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mozému. V druhom chromozéme najprv zo vSetkych zhlukov odstranime obsah spolo¢ny
s uvedenym nahodne zvolenym zhlukom a nésledne tento zhluk priddme do niektorého zo
zhlukov. Pri tejto operdcii je mozné zvolit aj variantu, kedy nepouzijeme cely zhluk, ale len
nejaklt ndhodnt vzorku. Proces pre takéto krizenie zobrazuje obrazok 6.6. Druh4 polovica
procesu prebieha rovnako, s tym rozdielom, Ze zamenime cielovy a zdrojovy chromozdm.

Chromozdém 1
(0, 5, 11) ){1, 6, 8,9) (2) (3,4,7) O (10)

Chromozdém 2

@ (34910 6@ |@s7n| o 0

— novy Chromozom 2

2)  [3,4,9,10) (8) 8,7) |0,1,5, 11 ()

Obréazek 6.6: Priklad kriZzenia chromozému

6.2.6 Generovanie pociato¢nej populacie

Na generovanie pociatoénej populécie sme sa rozhodli negenerovat populéciu ndhodne. Pro-
blém bol v tom, Ze pri ndhodnom generovani sa takmer nikdy nestalo, Ze by ziadny zo
zhlukov nepresiahol limit poctu stavov. Tym padom by algoritmus zac¢inal so samymi neko-
rektnymi rieSeniami. Snazili sme sa taktiez tvorit pociatoéné mnoziny zhlukov nie ndhodne,
ale pomocou algoritmov, ktoré by pripravili zhluky, v ktorych by nebol limit prekroceny,
avsak takéto postupy boli skoro také zlozité ako klasicky zhlukovaci algoritmus. Preto sme
nakoniec nezvolili ani jedno zo spomenutych spésobov generovania, ale vytvorili sme n
zhlukov a kazdy obsahoval prave jeden regularny vyraz zo vstupnej mnoziny regularnych
vyrazov. Na zaciatku boli teda vSetky jedince rovnaké, avSak mutécie v genetickom algo-
ritme zaistili, Ze sa po par generacidch zacdali navzdjom lisit a nadobudat rozne hodnoty
fitness.

6.2.7 Parametre genetického algoritmu

K parametrom genetického algoritmu sme dospeli na zaklade experimentovania s réznymi
mnoZinami vyrazov a sledovanim spravania genetického algoritmu na nich. Dospeli sme
k hodnote 0,3 pre pravdepodobnost mutécie a 0,2 pre pravdepodobnost krizenia. Velkost
populdcie by mala byt v rozsahu 10 az 20 jedincov.
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6.3 Implementacia

Samotny geneticky algoritmus sme neimplementovali, ale pouzili kniznicu deap [19], ktora
je uspOsobena na pracu s evoluénymi algoritmami. TGto kniZnicu sme zvolili aj preto, Ze jej
implementaény jazyk je Python, takZze ju bolo mozné velmi Tahko pouzit spolo¢ne s Net-
benchom [20].

Z kniznice deap sme pouzili len zdklad genetického algoritmu a selek¢éné funkcie. Krize-
nie, mutaciu a fitness sme naprogramovali v rdmci Netbench ako metédy do triedy urcenej
pre zhlukovanie regularnych vyrazov.

6.4 Vysledky experimentov

Pri experimentoch s genetickym algoritmom sme postupovali podobne, ako je popisané
v kapitole 5.3.2. Mali sme k dispozicii tie isté sibory s mnozinami regularnych vyrazov a
na testovanie boli pouzité tie isté pocitace. Pri vSetkych testoch bol zase pouzity limitny
pocet 2000 stavov na jeden zhluk. Ako referencéné riesenie pre kazdi mnoZinu vyrazov sme
zvolili rieSenia ziskané klasickym zhlukovacim algoritmom, s ktorym sme porovnali vysledky
genetického algoritmu.

Nebudeme uvadzat vsetky vysledky testov, iba ich zhrnieme a rozoberieme vysledky
niektorych vyznac¢nych. Vysledky ziskané zo vSetkych siborov s mnozinami reguldrnych
vyrazov je mozné najst v Prilohe B.

Nevyskytol sa ani jeden pripad, v ktorom by geneticky algoritmus dospel k lepsiemu
alebo porovnatelnému rieSeniu rychlejsie ako klasicky zhlukovaci algoritmus. V dvoch pri-
padoch vsak nastala situécia, kedy dospel k vyrazne lepsiemu rieseniu, no za dlhsiu dobu.
Konkrétne toto nastalo u sady pravidiel exploit.rules.pcre a imap.rules.pcre.

Geneticky algoritmus, exploit.rules.pcre
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Obrazek 6.7: Porovnanie rieSeni genetického algoritmu a klasického zhlukovacieho algoritmu
na sade pravidiel exploit.rules.pcre
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Na obréazku 6.7 je vidiet, Ze geneticky algoritmus dospel k lepSiemu len o mélo neskor
ako klasicky zhlukovaci algoritmus a v dvojnasobnej dobe oproti nemu sa mu podarilo
zredukovat pocet zhlukov na 11 oproti 15.

Podobnu situécia je mozné vidief na grafe z obrazku 6.8. V tomto pripade geneticky
algoritmus dospel k lepsiemu rieSeniu asi za 1,5-nasobok ¢asu oproti klasickému zhlukova-
ciemu algoritmu, dokdzal vSak zredukovat pocet zhlukov na 9 oproti 12.

Geneticky algoritmus, imap.rules.pcre
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Obrazek 6.8: Porovnanie rieSeni genetického algoritmu a klasického zhlukovacieho algoritmu
na sade pravidiel imap.rules.pcre

Geneticky algoritmus v tejto forme nemozno podla vysledkov vykonanych experimentov
oznadit za lepSi ako klasicky zhlukovaci algoritmus. Dosiahol sice lepSie rieSenie, ale iba
v dvoch pripadoch a trvalo mu to dlhsie. Pri experimentovani s genetickym algoritmom
sme vSak narazili na variantu, ktora sa spravala podstatne lepsie.

6.5 Pouzitie Random-search

Pri experimentovani s parametrami genetického algoritmu sa ukézalo, ze pri nizkej prav-
depodobnosti krizenia chromozémov a vySsej pravdepodobnosti mutéacie sme sa rychlejsie
priblizovali k referenénému rieseniu. Pri niektorych sadach pravidiel pomohlo aj znizit pocet
jedincov v populécii. Tieto sktisenosti nas priviedli k pouzitiu algoritmu Random Search.

V tejto metdde sme vyuzili mutécie z genetického algoritmu. Mutéacia spocivala v né-
hodnom vybere klasickej mutacie aj mutacie spajania automatov v pravdepodobnostnom
pomere vyberu 0, 2 ku 0, 8. Tento pomer vyplynul z toho, ze sa ukézalo lepsie najprv zhluky
spajat a az potom sa snazit najst lepSie rozlozenie vyrazov medzi zhlukmi.

Algoritmus 6.1 pracuje tak, Zze na zaciatku vytvori prvotné riesenie, ktoré bude obsaho-
vat prave jeden vyraz v kazdom zhluku. Toto rieSenie oznaéi za najlepsie doposial najdené.
Potom algoritmus az do splnenia ukoncovacej podmienky stile mutuje aktuédlne najlepsie
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rieSenie. V pripade, ze je zmutované riesenie lepsie ako aktualne, oznaci ho za najlepsie
aktuélne riesenie.

Algoritmus 6.1 Random Search pre zhlukovanie regularnych vyrazov

Vytvor pocdiato¢né rieSenie best, v ktorom bude kazdy zhluk obsahovat prave jeden regu-
larny vyraz zo vstupnej mnoziny
while neplati ukoncovacia podmienka do

mutated = mutate(best)

if fitness(mutated) > fitness(best) then

best = mutated

end if

end while

6.5.1 Vysledky

Zhlukovanie pomocou Random Search prinieslo velmi zaujimavé vysledky. Z 18 testovanych
mnozin vyrazov dosiahol tento pristup lepsi alebo porovnatelny vysledok v 10 pripadoch.
U styroch sad pravidiel dospel Random Search k porovnatelnému vysledku za menej ako
polovicu trvania klasického zhlukovacieho algoritmu na danej mnozine pravidiel.

Na obrazku 6.9 je vidief situécia, kedy algoritmus naSiel lepSie rieSenie rychlejsie a
nasledne sa podarilo najst rieSenie s eSte mensim poc¢tom zhlukov.

Random search, imap.rules.pcre

30 \ \ \ \ 12000
GA pocet zhlukov
Klasicky pocet
25 GA pocet/stavov - 10000
. Y KIasicI%ﬁ'q pocet stavov <
<
a 20 - 8000 >
3 1 3
= 15 - h - 6000 ©
= 3
N [4®)
o \ I T 7 N o
Y 10 A iU - 4000
g
5 - 2000
0 | | | | | O
0 200 400 600 800 1000 1200

Cas [sekundy]

Obrazek 6.9: Porovnanie rieseni algoritmu Random Search a klasického zhlukovacieho al-
goritmu na sade pravidiel imap.rules.pcre

Pripad, v ktorom sa nepodarilo najst riesenie rychlejsie nastal napr. u mnoziny pravidiel
snort.default.reg (viz graf na obrazku 6.10). Na tomto grafe je dobre vidief previazanost
poctu stavov a poctu zhlukov. Pocet stavov stipa priamo timerne s klesanim poctu zhlukov.
Tiez je vidiet ako sa pri behu algoritmu spomaluje rychlost ndjdenia lepSieho riesenia v case.
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Random search, snort-default.reg
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Obréazek 6.10: Porovnanie rieSeni algoritmu Random Search a klasického zhlukovacieho

algoritmu na sade pravidiel snort.default.reg

Grafy zo zvySnych mnozin pravidiel je mozné néjst v Prilohe C.
Geneticky zhlukovaci algoritmus, ako aj algoritmus Random Search sme implementovali
v réamci kniznice Netbench [20] ako metédy triedy pre zhlukovanie regularnych vyrazov.
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Kapitola 7

Z.aver

V praci bolo vysvetlené, preco je detekcia itokov definovanych pomocou regularnych vyra-
zov v sietovej prevadzke ndroc¢nd tuloha. Taktiez sme ukdzali tlohu koneénych automatov
v IDS systémoch. Problém nastéva pri snahe detekovat viacero pravidiel sicasne, kedy
moze vyrazne narast ¢asova a priestorova zlozitost detekcie. Tento problém dokéze aspori
sCasti vyriesit zhlukovanie, ktoré v Case predspracovania koneénych automatov na detek-
ciu moze zredukovat priestorovit narocnost spojenim viacerych pravidiel do jedného KA
a sucasne pouziva deterministicky KA, pomocou ktorého je mozné spracovavat jednotlivé
znaky monitorovanej prevadzky v konstantnom case.

Zaviedli sme zhlukovaci algoritmus, ktory riesi problém narastu stavov po determinizacii
viacerych KA spojenych do jedného NKA. Vysledok algoritmu vo forme mnozin vyrazov,
ktoré je mozné spolo¢ne spojit a zdeterminizovat, dokéaze riesit problém néarastu stavov a
zdroven pouzit malé mnozstvo DKA.

Algoritmus 4.3 som implementoval v ramci diplomovej prace. Zvoleny implementacny
jazyk je Python, kedZe cielom bolo zakomponovat tento algoritmus do kniznice Netbench
[20] vyvijany v rdmci vyskumnej skupiny ANT (Accelerated Network Technologies) na FIT
VUT v Brné. Skupina ANT sa zaoberd moZnostami urychlenia siefovych monitorovacich a
bezpecénostnych aplikacii.

Implementéacia je zakomponovand vo forme samostatnej triedy, ktora by mala byt kom-
patibilnd s ostatnymi castami kniZnice. V tejto triede je mozné pouzit vlastni funkciu
ohodnocujtcu zlozitost kone¢ného automatu, na rozdiel od zdkladného algoritmu, ktory
uvazuje iba pocet stavov.

Diplomové praca sa zaoberala pristupmi, ktorych cielom bolo zlepsit vlastnosti zhluko-
vania pouzitim novych metéd. Nésledne sme ich vysledky porovnali medzi sebou a zhod-
su implementované v Netbench.

Dalsim pristupom, ktory sme implementovali, bol geneticky algoritmus na zhlukovanie
regularnych vyrazov. Vysledky tohto pristupu neboli prilis presvedc¢ivé. Detailnou analyzou
populécie rieSeni sme dospeli k novému evoluénému algoritmu, ktory dokézal hladat rieSenia
efektivnejsie ako geneticky algoritmus. Pouzitym algoritmom bol Random Search, ktory
dokéazal néjst lepsie alebo porovnatelné rieSenie minimélne v polovici testovanych pripadov.
V ostatnych pripadoch sa v8ak nedokazal tesnejsie priblizit referenénému rieSeniu.

Vysledky Random Search st podla nas velmi zaujimavé minimalne do tej miery, Ze
takyto jednoduchy algoritmus sa realne priblizil k sofistikovanejSiemu a zlozitejsiemu algo-
ritmu. Preto si myslime, Ze pouZitie inych evoluénych algoritmov by malo byt predmetom
dalsieho vyskumu. Evoluéné algoritmy pontikaja hladanie rieSenia aj pomocou distribuova-
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nych vypoctov a teda prica nie je zdvisla iba na jednom pocitaéi a moze byt tak rozdelena
medzi mnoho poéitacov a nakoniec tak dokéze najst rieSenie omnoho rychlejsie ako klasicky
zhlukovaci algoritmus.
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Priloha A

Obsah CD

1. Text préace v zdrojovych siboroch (latex),
2. Zdrojové subory implementovanych metdd,

3. Subory s vysledkami testov.
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Priloha C

Vysledky algoritmu Random
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