Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Bezpecnost déti na internetu - statni zasahy, legislativa

Matéj Jenc

© 2015 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Katedra informacnich technologii

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Matéj Jenc

Informatika

Nazev prace

Bezpecnost déti na internetu - statni zasahy, legislativa

Nazev anglicky

Children’s safety online - state’s interventions, legislation

Cile prace
Zhodnoceni soucasné legislativy zabyvajici se ochranou déti na internetu, popis problému, jeZ resi.
Zhodnoceni ucinosti jednotlivych opatfeni.

Metodika

Teoreticka ¢ast analyzuje odbornou literaturu zabyvajici se statnimi zasahy, které maji chranit déti na in-
ternetu, shrnuje soucasny stav poznani v tomto oboru, definuje a popisuje pojmy a konkrétni legislativni
opatreni. Prakticka ¢ast testuje statistickymi metodami uc¢inost vybraného statniho zasahu.

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuceny rozsah prace
30-40 stranek

Doporucené zdroje informaci

Anthony R. Beech, lan A. Elliott, Astrid Birgden, Donald Findlater, The Internet and child sexual
offending: A criminological review, Aggression and Violent Behavior, Volume 13, Issue 3, June July
2008, Pages 216-228, ISSN 1359-1789, http://dx.doi.org/10.1016/j.avb.2008.03.007.

Carr, J, & Hilton, Z 2009, 'Child Protection and Self-Regulation in the Internet Industry: The UK
Experience; Children & Society, 23, 4, pp. 303-308, Academic Search Complete, EBSCOhost, viewed
29 June 2014.

Jaeger, P, Bertot, J, & McClure, C 2004, 'The Effects of the Children’s Internet Protection Act (CIPA) in
Public Libraries and Its Implications for Research: A Statistical, Policy, and Legal Analysis; Journal Of
The American Society For Information Science & Technology, 55, 13, pp. 1131-1139, Academic
Search Complete, EBSCOhost, viewed 29 June 2014.

M. Valcke, B. De Wever, H. Van Keer, T. Schellens, Long-term study of safe Internet use of young children,
Computers & Education, Volume 57, Issue 1, August 2011, Pages 1292-1305, ISSN 0360-1315,
http://dx.doi.org/10.1016/j.compedu.2011.01.010.

Yan, Z 2009, 'Differences in high school and college students’ basic knowledge and perceived
education of Internet safety: Do high school students really benefit from the Children’s Internet
Protection Act?, Journal Of Applied Developmental Psychology, 30, 3, pp. 209-217, Academic
Search Complete, EBSCOhost, viewed 29 June 2014.

Predbézny termin obhajoby
2015/06 (Cerven)

Vedouci prace
RNDr. Dagmar Brechlerova, Ph.D.

Elektronicky schvaleno dne 31.10. 2014 Elektronicky schvaleno dne 11.11. 2014
Ing. Ji¥i Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 12.03. 2015

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Cestné prohlaseni

ProhlaSuji, ze svou bakalafskou praci "Bezpecnost déti na internetu - statni zésahy,
legislativa" jsem vypracoval samostatné pod vedenim vedouciho bakalaiské prace a s
pouzitim odborné literatury a dalSich informacnich zdrojti, které jsou citovany v préci
a uvedeny v seznamu literatury na konci prace. Jako autor uvedené bakalaiské prace dale

prohlasuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tietich osob.

V Praze dne 16.3.2015




Podékovani

Rad bych touto cestou podekoval vedouci své bakalarské prace, RNDr. Dagmar
Brechlerové, Ph.D., za netinavnost a trpelivost pti vedeni mé prace.



Bezpecnost déti na internetu - statni zasahy, legislativa

Children’s safety online - state's interventions, legislation

Souhrn

Bakalatska prace ,,BezpeCnost déti na internetu — statni zasahy, legislativa® se
zamé&fuje na rizika, se kterymi se mohou dé¢ti na internetu setkat, z pohledu legislativy a
statnich zasahd. Prvni ¢ast prace popisuje konkrétni nebezpeci, se kterymi se mohou déti na
internetu setkat a poskytuje informace o Ceské a zahrani¢ni legislativé. Analyticka cast
testuje statistickymi metodami Gc€innost filtri obsahu ve Velké Britanii. Cilem bylo zjistit,

jakym zplsobem staty chrani své mladé obc¢any a jestli jsou tyto zptisoby u¢inné.

Summary

Bachelor thesis “Children’s safety online - state's interventions, legislation” is
focusing on risks children can encounter online from the perspective of legislation and state's
interventions. First part of thesis describes specific risks children can come across online
and provides informations about Czech and foreign legislation. Analytical part of thesis tests
efficiency of content filters in Great Britain using statistical methods. The aim was to find
out how states are protecting their young citizens and whether they are effective.

Klicova slova: Kybergrooming, kyberSikana, kyberstalking, legislativa, dé&ti, internet,

nebezpeci

Keywords: Online grooming, cyber-bulliyng, cyber-stalking, legislation, children, internet,

risk
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1 Uvod

Jako téma bakalatské prace bylo zvoleno “Bezpeénost déti na internetu — statni

zasahy, legislativa”.

V dnesni dobé¢ je piistup k internetu i mezi détmi velice rozSifeny, pro mnohé z
nich je dnes moznost piistupu na internet od Gtlého véku samoziejmosti, stejné tak i

vlastnictvi mobilniho telefonu, ¢asto také s pfistupem na internet.

Na internetu je nepieberné mnozstvi obsahu a aktivit, které mohou déti vyuzit
pfi studiu — naptiklad referaty, encyklopedie, e-learning a mnoho relevantnich
informac¢nich zdroji; k zabavé — videa, hry a dalsi ¢i k socidlnimu vyziti — nespocet
socialnich siti, aplikace pro komunikaci (IM, email etc.), ¢i diskusni fora, jez sdruzuji lidi

S podobnymi z4jmy.

Zaroven vsak internet skytd mnoha nebezpedi pro své détské uzivatele. Téchto
nebezpeci je cela Skdla, od kradeze ¢i zneuziti osobnich udajl, ptes pfistup k materidlim,
které jsou urCené vyhradné pro dospélé, az po mozny kontakt s deviantnimi a/nebo

nebezpe¢nymi jedinci.

Mnoho déti, ale také jejich rodi€l, neni s témito riziky sezndmeno a tak je

jejich schopnost fesit takovéto situacemi snizena.

Zde ptichazi staty, které, a¢ patrné¢ nemutzou nahradit rodice, tak se nepochybné
snazi své mladé obcany pied nebezpecimi, jeZz skytd internet, chranit. Ne vZdy vSak musi
mit opatfeni takovy efekt, jaky byl zamyslen. EXxistuje naptiklad podloZena hypotéza,
verifikovana na datech dvou stati, ze konzumace détské pornografie je substitutem
zneuziti ditéte (Hrade¢na, 2011). To by znamenalo, Ze soucasna kriminalizace drzeni
détské pornografie, ktera vznikla etickym zptisobem®, by mélo opa¢ny dopad, neZ jaky byl
zamyslen® - nebezpedim trestniho stihani se zvysi ekonomicka cena, coZ zvysi poptavku
respektive poptavané mnozstvi substitutu statku, coz v tomto piipadé mize byt zneuziti

ditéte. Velice podobny efekt popisuje i profesor Petr Weiss v rozhovoru pravé o zavedeni

! Naptiklad s vyuzitim pocitaové animace, tedy bez udasti ditéte.
2 P¥edpokladejme, Ze zamyslenym dopadem ma byt ochrana déti pred zneuZitim.



trestnosti drzeni détské pornografie v Ceské republice, zmifiuje dramaticky pokles zneuziti
déti v Sedesatych letech v Dansku, kde drzeni détské pornografie tolerovali. (Jilkova, 2007)
Podobny nazor zastava i sexuolog Radim Uzel (Kubalkova, 2007). Toto je ¢aste¢nou
motivaci k volbé tohoto tématu, protoZze pokud miZe byt néco tak obecné piijimané?, jako
je trestnost drzeni détské pornografie, potencialné kontraproduktivni, tak rozbor ucinnosti
statnich opatfeni a zékont ve velice piibuzné oblasti, jakou je ochrana déti na internetu, se

zda byt na miste.

3 Nepodafilo se mi bohuzel dohledat zadny prizkum vefejného minéni na tuto problematiku, coZ piisuzuji
pravé obecnému pfijeti ndzoru, ze by mélo byt trestné.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je popsat zakladni pojmy a nebezpeci, jez Cihaji na déti na
internetu. Dale popsat a zhodnotit statni zasahy a legislativni opatieni, které se témito
nebezpec¢imi zabyvaji, zhodnotit jejich uc¢innost a jedno vybrané opatfeni zhodnotit

Z hlediska ucinnosti statistickymi metodami.
2.2 Metodika

Metodika feSené problematiky bude vychazet ze studia odbornych a jinych
zdrojui zabyvajicich se bezpec¢nosti déti na internetu a pojmu s tim spojenych, popisem a
hodnocenim legislativy a ptipadné jinych statnich zasahti. Analyticka ¢ast bude zkoumat
udinnost vybraného statniho zasahu. Vychazet bude ze statistickych dat zvefejnénych
pfislusnou statni instituci a z jejich nasledné analyzy a srovnani vyvoje piihodnych

indikatora G¢innosti po zavedeni zkoumaného opatieni.



3 Prehled feSené problematiky

3.1 Osobni data

3.1.1 Popis

Mnoho sluzeb na internetu, jez déti vyuzivaji, vyzaduje pii registraci osobni
tidaje. Né&které z téchto sluzeb? také sbiraji dalsi osobni idaje béhem jejich pouzivani. Tyto
udaje mohou byt castené verejné, u socidlnich siti zvetejnuji uzivatelé néktera osobni data
prvoplanové. Casto pii tom nepfemysli o tom, kdo se miize k témto idajim dostat, a
nevénuji pozornost nastavenim soukromi, které je soucasti mnoha sluzeb, hlavné
socialnich siti. Muze vSak jednat o velmi citlivé soukromé informace, od zakladnich
informaci o uzivateli pres rozlicn¢ fotografie az po geolokacni informace obsahujici
piesnou polohu®. Nékteré sluzby pak také vyuzivaji osobni tidaje svych uZivatelii pro

marketingové Ucely, coz ale neni vétSinou pro uzivatele nijak nebezpecné.
3.1.2 Ceska legislativa

V Ceské republice neexistuje zadny specialni zakon, jenZ by ochranu osobnich
udaji déti na internetu upravoval. Spole¢nost se tedy fidi obecnéjsi normou, coz je v tomto
ptipadé Zakon o ochrané osobnich tudajii (Cesko, 2000). Pouziti osobnich tdajii také
podléha piedpisiim souvisejicim se soukromim a elektronickou komunikaci a Ufadu pro

ochranu osobnich tdaji. (Bezpecny internet.cz)
3.1.3 Zahrani¢ni legislativa

V zahrani¢i vSak normy upravujici ochranu osobnich udaji a soukromi déti
existuji, naptiklad federalni zakon COPPA® ve Spojenych statech americkych. Tato norma
upravuje napiiklad, kdy musi poskytovatel zadat souhlas suzivanim sluzby ditétem
mlad$im 13 let souhlas rodi¢e ¢i poruénika, jaké ma poskytovatel povinnosti v ochrané

soukromi ditéte, sbéru osobnich dat a bezpe¢nosti uzivani vcetné pravidel pro reklamu.

4 Hlavné socialni sité.
5 Naptiklad foursquare.
& Children's Online Privacy Protection Act. (Center, 1998)



(Center, 1998) Mnoho stranek ¢i sluzeb neumoziuje registraci nutnou k jejich uzivani
détem mladsim 13 let, vzhledem k mnozstvi financi a jinych prostiedku, které by musely
vynalozit, aby tyto sluzby byly v souladu s timto zakonem. Zakon ma i mnohé kritiky,
mezi néz patii 1 zakladatel socidlni sit¢ Facebook Mark Zuckerberg, ktery tvrdi, ze déti
mladsi 13 let by mély mit pfistup k jeho sluzbg, a Ze by byl schopen zajistit jejich
bezpecnost. V soucasnosti vSak webové stranky, které sbiraji data o uzivatelich, mezi néz
patii i Facebook, nemohou byt povoleny uzivatelim mladsim 13 let v souladu se zakonem

COPPA. (Lev-Ram, 2011)

Zakon COPPA muze také nepfimo ohrozit ochranu osobnich udaji déti na
socialnich sitich. Vzhledem ke spodni hranici nutné k registraci na nckteré socidlni sit¢,
nekteré déti 1Zou pfi registraci o svém véku, ¢asto uvadéji sviyj veék jako vyssi neZ osmnact
let. Socidlni sité, jako jsou Facebook a Google+, pfijimaji dodatecnd opatfeni k ochrané
soukromi déti, mezi ktera patii nezobrazeni jejich profili pii vyhledavani mésta nebo
sttedni Skoly a zobrazeni pouze minimalniho mnoZstvi informaci na jejich vefejném
profilu bez ohledu na to, jak si nakonfiguruji své nastaveni soukromi. Socidlni sit’ uzivatele,
ktefi takto lhali pfi registraci, povazuje za dosp€lé a nebere uz zvlastni ohled na ochranu
jejich soukromi. Vyzkumny tym ptisobici na New Yorské univerzité predvedl, Ze sbérem a
statistickym zpracovanim seznamu piatel déti, které 1Zou pfi registraci o svém veku, je
mozné najit vétSinu studentl jakékoliv cilové stiedni Skoly, vcetné téch, ktefi pfi registraci
uvedli spravny vék, a vytvofit jejich detailni profily. Vyzkumnici zjistili, ze na siti
Facebook, s vyuzitim nenarocného webového robota — crawlera, pocitacovych zdroji a
jednoduchych praktik dolovani dat miize Gto¢nik vytvofit profily vétSiny déti na jakékoliv
cilené stfedni Skole. VSechny takto ziskané profily obsahuji celé jméno, domovské mésto,
stiedni Skolu, tfidu a profilovy obrazek. Velké mnozstvi profilti v§ak obsahuje mnohem
vice informaci. Takto Gto¢nik ziska vyrazné vice informaci, nez jaké jsou dostupné na
vetejnych profilech déti na socidlni siti. Tym demonstroval vySe zminénou techniku na
ttech stfednich Skolach v rliznych oblastech Spojenych stati americkych. Studie také
zkouma teoretickou ucinnost popsaného tutoku za ptedpokladu, ze by zakon COPPA

neexistoval. Zjisténa Gi¢innost tohoto Gtoku byla pfiblizné tietinova. (Dey, a dalsi, 2012)



3.2 Kybergrooming

3.2.1 Popis

., Termin kybergrooming oznacuje chovani uZivatelii internetu (predatorii,
kybergroomerii), které ma v obéti vyvolat falesnou duveru a primét ji k osobni schiizce.
Vysledkem této schiizky miize byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuziti

obeti pro deétskou prostituci, k vyrobé détské pornografie apod. “ (Kopecky, a dalsi, 2010)

Tito uzivatelé vyuzivaji technik psychologické manipulace prostiednictvim
modernich komunikacnich technologii a sluzeb, hlavné skrze socialni sité, seznamky, VolP,
instant messengery a podobné. (Kopecky, a dalsi, 2010) Tito predatoti také ¢asto pouzivaji
fale$né identity, které pouzivaji pro snazsi ziskani duvéry ditéte, takovéto chovani Casto
trva delSi dobu. Poté se pokousi vyldkat dit€¢ na schliizku &1 ziskat naptiklad mimo jiné
osobni informace i intimni fotografie. Pot¢é mohou naptiklad vyhrozovat zvetejnénim

fotografii, pokud dité nesouhlasi s osobni schiizkou.
3.2.2 Ceska legislativa

Novela trestniho zédkona u¢inna od prvniho srpna 2014 zavadi novy trestny ¢in
navazovani nedovolenych kontakt s ditétem (Trestni zdkonik, 2009) § 193b, ktery se
vztahuje na kybergrooming. (E-Bezpeci, 2014)

Béhem kybergroomingového jednani se pachatel mize dopoustét nékolika
trestnych ¢int. UZ pii navazovani kontaktu s obéti se muze pachatel dopustit precinu
poskozeni cizich prav (Trestni zakonik, 2009) § 181, protoze uvadi svou obét v omyl, a
toho pak dale vyuziva, ¢imZ obéti zplsobi vdZnou Gjmu na pravech. Tohoto jednani se
dopousti, kdyz pachatel nabada ob&t” k utajovani komunikace a jinym zptsobem naruSuje
hlavné rodinné vztahy obéti. Kdyz pachatel za¢ne stacet komunikaci s ditétem k sexualni
tématice, mize se dopustit ohrozovani vychovy mladeze (Trestni zakonik, 2009) § 201.
Pokud kybergroomer pozaduje naptiklad obnazovani se ditéte pred webkamerou, dopusti
se svadéni k pohlavnimu styku. (Trestni zdkonik, 2009) § 202. Vymeénou détské

pornografie © se miize kybergroomer dopustit vyroby a jiného naklddani s détskou

" Pornografické dilo zobrazujici nebo jinak vyuzivajici dité (osobu mladsi 18 let) nebo osobu, jez se jevi byt
ditétem.



pornografii (Trestni zakonik, 2009) § 192. Vyzyvanim ditéte k vyrobé détské pornografie
se kybergroomer miize dopustit zneuziti ditéte k vyrobé pornografie (Trestni zékonik, 2009)
§ 193, zprostiedkovanim pornografie ditéti, naptiklad jako ukéazka, co ma dité ud¢lat, se
dopusti Sifeni pornografie (Trestni zakonik, 2009) § 191. Kybergroomer také obvykle
nevaha hrozit zvetejnénim ziskanych citlivych materialt, ¢cimz se dopusti vydirani (Trestni
zakonik, 2009) § 175. Nasledna osobni schiizka zpravidla sméfuje Kk néjaké forme
sexualniho zneuziti — znasilnéni, sexualnimu natlaku, pohlavnimu zneuziti a jiné (Trestni
zékonik, 2009) § 185; § 186; § 187. Pokud k osobni schiizce nedojde, ale dojde k jejimu
navrhu, tak by podle star$i pravni Gpravy mohl byt trestné stihan pouze ten, kdo by navrhl
takovouto schiizku ditéti mladSimu patnacti let s umyslem dopustit se zvIast' zdvazného
zlo¢inu znésilnéni, sexualniho natlaku nebo pohlavniho zneuziti, jejichZ ptiprava je trestna.
Novy trestny ¢in navazovani nedovolenych kontaktl s ditétem (Trestni zakonik, 2009) §
193b umozni zavést trestni odpovédnost i u téch pachateltl, jejichz umyslem je spachat
mén¢ zavazny trestny €in vyroba a jiné nakladani s détskou pornografii, zneuziti ditcte
k vyrobé détské pornografie, svadéni k pohlavnimu styku nebo jiny sexualné motivovany
trestny ¢in. (Mozny trestnépravni postih kybergroomingu de lege ferenda., 2013) K datu
tficatého prvniho fijna 20148 kriminalni statistika Policie Ceské republiky eviduje jeden

pripad navazovani nedovolenych kontakti s dité¢tem. (Vokus, 2014)

Dale jsou uvedena znéni vySe zminénych trestnych ¢int v pofadi

chronologicky podle zminéni v textu.
»8§ 193b
Navazovdni nedovolenych kontakti s ditétem

Kdo navrhne setkani ditéti mladsimu patndacti let v umyslu spachat trestny cin podle § 187 odst. 1,
$ 192, 193, § 202 odst. 2 nebo jiny sexudalné motivovany trestny cin, bude potrestan odnétim
svobody az na dvé léta. * (Trestni zakonik, 2009)

Pouzitelnost této skutkové podstaty na nékteré ptipady kybergroomingu muze
byt problematické. Vzhledem k tomu, ze typickou soucasti kybergroomingu je manipulace
ditéte, mize jim byt dité¢ piesvédCeno, aby ono samo navrhlo schizku. Bylo by tedy

zadouci, aby navrh setkdni nemusel vyslovené¢ vzejit od pachatele, ale aby bylo trestné

8 Tedy za tii mésice u¢innosti novely trestniho zakoniku obsahujici trestny &in navazovani nedovolenych
kontakti s ditétem.

10



samotné jednani sméfujici k setkani s dit€tem s imyslem spachani nckterého sexudlné
motivované¢ho trestného c¢inu. (Mozny trestnépravni postih kybergroomingu de lege

ferenda., 2013)

»8§ 181

Poskozeni cizich prav

(1) Kdo jinému zpiisobi vaznou ujmu na prdvech tim, ze

a) uvede néekoho v omyl, nebo

b) wuzije neciho omylu,

bude potrestan odnétim svobody az na dvé léta nebo zakazem cinnosti.

(2) Odnetim svobody az na tii léta bude pachatel potrestdn,

a) zpuisobi-li ¢inem uvedenym v odstavci 1 jinému znacnou vjmu na pravech,

b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

C) vydava-li se pri takovém cinu za uredni osobu.

(3) Odnetim svobody na Sest mésicit az pét let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému wjmu na pravech velkého rozsahu, nebo
b) ziska-1i takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.

[-.]

§ 201

OhroZovani vychovy ditéte

(1) Kdo, byt'i z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, Ze
a) svadi ho k zahdlcivému nebo nemravnému Zivotu,

b) umozni mu vést zahaléivy nebo nemravny Zivot,

C) umozni mu opatiovat pro sebe nebo pro jiného prostredky trestnou cinnosti nebo jinym

zavrzenthodnym zpiisobem, nebo

d) zdvaznym zpiisobem porusi svou povinnost o né pecovat nebo jinou svou dileZitou povinnost

vyplyvajici z rodicovské zodpovédnosti, bude potrestan odnétim svobody az na dvé léta.
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(2) Kdo umozni, byt i z nedbalosti, ditéti hru na vyhernim hracim pristroji, ktery je vybaven
technickym zarizenim, které ovlivituje vysledek hry a které poskytuje moznost penézité vyhry, bude

potrestan odnétim svobody az na jeden rok, penézitym trestem nebo zdkazem cinnosti.
(3) Odneétim svobody na Sest mésicit az pét let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 ze zavrzenihodné pohnutky,

b) pokracuje-li v pachani takového cinu po delsi dobu,

C) spachda-li takovy cin opétovne, nebo

d) ziskad-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

§202

Svadéni k pohlavnimu styku

(1) Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk s ditétem, pohlavni
sebeukdjeni ditete, jeho obnazovani nebo jiné srovmnatelné chovani za ucelem pohlavniho
uspokojeni uplatu, vvhodu nebo prospéch, bude potrestan odnétim svobody az na dvé léta nebo

penézitym trestem.

(2) Odnetim svobody na Sest mésicit az pét let bude pachatel potrestdn,
a) spacha-li ¢in uvedeny v odstavci 1 na ditéti mladsim patndcti let,

b) spdcha-Ii takovy cin ze zavrzenihodné pohnutky,

C) pokracuje-li v pachani takového cinu po delsi dobu, nebo

d) spacha-li takovy cin opétovne. “ (Trestni zakonik, 2009)

8§ 192

Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo,
které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude potrestan odnétim

svobody az na dva roky.

(2) Stejné bude potrestan ten, kdo prostiednictvim informacni nebo komunikacni technologie ziska

pristup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostredkuje, uvede do

obéhu, proda nebo jinak jinému opatvi fotografické, filmové, pocitacové, elektronické nebo jiné
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pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem,
anebo kdo koristi z takového pornografického dila, bude potrestan odnétim svobody na Sest mésicii

az tri léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(4) Odnetim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel potrestan,

spacha-li ¢in uvedeny v odstavci 3
a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné

ucinnym zpuisobem, nebo
C) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(5) Odneétim svobody na tri léta az osm let nebo propadnutim majetku bude pachatel potrestan,

spacha-li ¢in uvedeny v odstavci 3

a) jako ¢len organizované skupiny piisobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
§193

ZneuZiti ditéte k vyrobé pornografie

(1) Kdo priméje, zjednd, najme, zldka, svede nebo zneuzije dité k vyrobé pornografického dila nebo
koristi z ucasti ditéte na takovém pornografickém dile, bude potrestan odnétim svobody na jeden

rok az pét let.

(2) Odnétim svobody na dvé léta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1
a) jako clen organizované skupiny, nebo
b) v tmyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na tii léta az osm let bude pachatel potrestin, spdchd-li ¢in uvedeny v

odstavci 1

a) jako ¢len organizované skupiny piisobici ve vice statech, nebo

b) v tmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu. “ (Trestni zakonik, 2009)
»8§ 191

Sifeni pornografie
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(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostredkuje, uvede do
obéhu, proda nebo jinak jinému opatii fotograficke, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, v nemz se projevuje nasili ¢i neucta k ¢lovéku, nebo které popisuje, zobrazuje
nebo jinak znazornuje pohlavni styk se zviretem, bude potrestan odnéetim svobody az na jeden rok,

zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo pisemné, fotografické, filmové, pocitacove, elektronické nebo jiné pornografické dilo
a) nabizi, prenechava nebo zpristupnuje ditéti, nebo

b) na miste, které je détem pristupné, vystavuje nebo jinak zpristupiuje, bude potrestan odnétim

svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnetim svobody na Sest mésicu az tii léta bude pachatel potrestin, spacha-li ¢in uvedeny v

odstavci 1 nebo 2
a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné

ucinnym zpusobem, nebo
C) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestin, spdacha-li ¢in uvedeny v

odstavci 1 nebo 2

a) jako clen organizované skupiny piisobici ve vice stdtech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu. “ (Trestni zakonik, 2009)
»§ 175

Vydirani

(1) Kdo jiného nasilim, pohrizkou nasili nebo pohriizkou jiné tézké ujmy nuti, aby néco konal,
opominul nebo trpél, bude potrestan odnétim svobody na Sest mésicu az Ctyri léta nebo penéZitym

trestem.

(2) Odnetim svobody na dvé léta az osm let bude pachatel potrestan,
a) spdchd-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spdcha-Ii takovy ¢in nejméné se dvéma osobami,

C) spachd-li takovy cin se zbrani,
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d) zpusobi-li takovym cinem znacnou Skodu,

€) spdchd-li takovy cin na svedkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich

povinnosti, nebo

f) spdacha-li takovy cin na jiném pro jeho skutecnou nebo domnélou rasu, prislusnost k etnické
skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez

vyznani.
(3) Odnetim svobody na pét az dvandct let bude pachatel potrestdn,
a) zpuisobi-li takovym cCinem tézkou ujmu na zdravi,

b) spdcha-li takovy ¢in v umyslu umoznit nebo usnadnit spachdni trestného cinu viastizrady (§ 309),

teroristického utoku (§ 311) nebo teroru (§ 312), nebo
C) zpusobi-li takovym cinem Skodu velkého rozsahu.

(4) Odnetim svobody na osm az Sestndct let bude pachatel potrestdn, zpiisobi-li cinem uvedenym v

odstavci 1 smrt.
(5) Priprava je trestna. © (Trestni zakonik, 2009)

Téchto trestnych c¢inli se kybergroomer obvykle dopousti pfi komunikaci

s ditétem, muze se jich vSak dopustit i na ptipadné osobni schiizce.
,§ 185
Zndasilnéni

(1) Kdo jiného nasilim nebo pohriizkou nasili nebo pohriizkou jiné tezké ujmy donuti k pohlavnimu
styku, nebo kdo k takovému cinu zneuZije jeho bezbrannosti, bude potrestin odnétim svobody na

Sest mesicil az pét let.

(2) Odnétim svobody na dvé léta aZ deset let bude pachatel potrestin, spachd-li ¢in uvedeny v

odstavci 1

a) soulozi nebo jinym pohlavnim stykem provedenym zpiisobem srovnatelnym se soulozi,
b) na ditéti, nebo

C) se zbrani.

(3) Odnétim svobody na pét az dvandct let bude pachatel potrestan,
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a) spacha-li ¢in uvedeny v odstavci 1 na ditéti mladsim patndcti let,

b) spdchad-li takovy cin na osobé ve vvkonu vazby, trestu odnéti svobody, ochranného léceni,
zabezpecovaci detence, ochranné nebo ustavni vychovy anebo v jiném miste, kde je omezovana

osobni svoboda, nebo
C) zpuisobi-li takovym cinem tézkou ujmu na zdravi.

(4) Odnétim svobody na deset az osmndct let bude pachatel potrestdan, zpiisobi-li ¢inem uvedenym v

odstavci 1 smrt.

(5) Priprava je trestna.
§186

Sexudlni nadtlak

(1) Kdo jiného nasilim, pohrizkou ndsili nebo pohrizkou jiné tézké ujmy donuti k pohlavnimu
sebeukdjeni, k obnazovani nebo jinému srovnatelnému chovani, nebo kdo k takovemu chovani
priméje jiného zneuZivaje jeho bezbrannosti, bude potrestan odnéetim svobody na Sest mésicii az

CtyFi léta nebo zdakazem cinnosti.

(2) Stejné bude potrestan pachatel, ktery priméje jiného k pohlavnimu styku, k pohlavnimu
sebeukajeni, k obnazovani nebo jinému srovnatelnému chovani zneuzivaje jeho zavislosti nebo

sveho postaveni a z ného vyplyvajici ditvéryhodnosti nebo viivu.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestin, spdchd-li ¢in uvedeny v

odstavci 1 nebo 2

a) na diteti, nebo

b) nejméné se dvéma osobami.

(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spdchd-li ¢in uvedeny v odstavci 1 se zbrani,

b) spdachad-li ¢in uvedeny v odstavci 1 nebo 2 na osobé ve vykonu vazby, trestu odnéti svobody,
ochranného léceni, zabezpecovaci detence, ochranné nebo ustavni vychovy anebo v jiném miste,

kde je omezovana osobni svoboda, nebo
C) spachd-li takovy cin jako clen organizované skupiny.

(5) Odnétim svobody na pét az dvandct let bude pachatel potrestadn,
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a) spacha-li ¢in uvedeny v odstavci 1 na ditéti mladsim patndcti let, nebo
b) zpiisobi-li takovym cinem tezkou vjmu na zdravi.

(6) Odnétim svobody na deset az Sestndct let bude pachatel potrestan, zpiisobi-li ¢inem uvedenym v

odstavci 1 nebo 2 smrt.
(7) Priprava je trestna. “ (Trestni zakonik, 2009)

Proti témto trestnym ¢inim jsou trestnépravné chranény 1 obéti
kybergroomingu starsi 15 let, vzhledem Kk tomu, Ze je jeho pfiprava trestna. Proto, ze
trestny ¢in navazovani nedovolenych kontaktl s ditétem se vztahuje jen na obéti mladsi 15
let, by bylo vhodné poskytnout obdobnou, byt patrné limitovanou, ochranu proti méné
zavaznym trestnym ¢indm spojenym s Kybergroomingem i détem star$im 15 let. (Mozny

trestnépravni postih kybergroomingu de lege ferenda., 2013)
»w§ 187
Pohlavni zneuZiti

(1) Kdo vykond souloz s ditétem mladsim patndcti let nebo kdo je jinym zpiisobem pohlavné

zneuzije, bude potrestan odnétim svobody na jeden rok az osm let.

(2) Odnetim svobody na dvé léta az deset let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 na ditéti mladsim patndcti let svereném jeho dozoru, zneuzivaje jeho zavislosti nebo

sveho postaveni a z ného vyplyvajici ditvéryhodnosti nebo viivu.

(3) Odnétim svobody na pét az dvandct let bude pachatel potrestan, zpiisobi-li cinem uvedenym v

odstavci 1 teézkou ujmu na zdravi.

(4) Odnétim svobody na deset az osmndct let bude pachatel potrestan, zpiisobi-li ¢inem uvedenym v

odstavci 1 smrt.

(5) Priprava je trestna. * (Trestni zakonik, 2009)
3.2.3 Zahrani¢ni legislativa

V Neékterych statech existuje specidlni pravni uprava, 1 kdyz naptiklad
v Norsku analyza takovéto legislativy ukazala jeji pravni i praktickou nadbytecnost.
(Staksrud, 2013) Prvnim statem ve Spojenych statech americkych, ktery zavedl

kybergrooming jako zlo¢in, byla Florida, zakon zakazuje kontaktovat dit€ online a
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nasledné se s nim pokusit setkat za ucelem sexudlniho zneuziti. Zakon uklada trest patnact

let odnéti svobody. (Meinen, 2007)

3.3 Kybersikana

3.3.1 Popis

Kybersikana je druh Sikany, pti kterém agresofi pouzivaji moderni elektronicka
zafizeni, jako jsou pocitace, tablety a mobilni telefony, stejné tak i komunikacni néstroje,
jako jsou socidlni sité, textové zpravy, chat a rozlicné webové stranky. Priklady
kybersikany mohou byt napiiklad utocné zpravy ¢i emaily, Sifeni fam ¢i pomluv po
socialnich sitich nebo Sifeni ztrapiiujicich obrazki, videi, webovych stranek nebo falesnych
profili. Déti, které jsou obéti kyberSikany, jsou Casto Sikanovany i ve skuteCném svété.
Oproti klasické Sikané je ale téZ§i kyberSikané uniknout. Je tomu proto, Ze kyberSikana
muze probihat kdykoliv, i kdyz je dit¢ doma ¢i samo, zpravy a obrazky mohou byt Sifeny
anonymn¢ a mohou byt rychle rozsifeny k Sirokému publiku a zjistit jejich zdroj mtze byt
velmi t€zké az nemozné a totéz plati 1 pro snahu o jejich odstranéni. Tento jev je také
pomérné rozsifen, napiiklad podle Narodniho centra pro vzdélavaci statistiky se v roce
2010/2011 se s kybersikanou setkalo 9% z4k® Sestych az dvanactych tfid® v poslednim

roce. (Services, 2013)

Dopady kyberSikany na obét mohou byt velice vazné, jak doklada ptipad
z nedalekého Polska, jeZ skon¢il sebevrazdou étrnactileté studentky Anny Halman. (Cerna,

a dalsi, 2013)

3.3.2 Outing

Outing je specificky podtyp kyberSikany, kdy jsou o obéti zvefejnény
soukromé a intimni informace, obét’ mivd mensSinovou sexualni preferenci. Velice znamy
je ptipad Tylera Clementi, jehoz spolubydlici na koleji ukazal jinym studentiim stream ze
své webkamery, kde byl Tyler ve svém pokoji s jinym mladikem a zvefejnil informace o

tom na Twitteru. Tyler spachal sebevrazdu skokem z Washingtonova mostu o tfi dny

% Spojené staty americké, Zaci ve véku 12-18 let, 12 tfida je zdv&re&ny roéni na stfedni skoly.
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pozd¢ji. Tento ptipad vedl k pfijeti legislativy, kterd ma zabranit dalSim takovym ptipadim
ve staté New Jersey. (Friedmann, 2010)

3.3.3 Ceska legislativa

Podobn¢ jako Sikana neni ani kyberSikana samostatnym trestnym Cinem, ale
vztahuji se na ni podle konkrétniho ptipadu skutkové podstaty mnoha trestnych ¢inti. Mezi
né patii mimo jiné zejména vydirani (Trestni zakonik, 2009) § 175, coz se vztahuje na
vyhrizné zpravy nehled¢ na komunikacni prostfedek. K dalSim protipravnim jednanim
patii poskozovani cizich prav (Trestni zakonik, 2009) § 181, poruseni tajemstvi
dopravovanych zprav (Trestni zakonik, 2009) § 182, pomluva (Trestni zakonik, 2009) §
184 a dalsi trestné Ciny, a to zejména trestné ¢iny tykajici se ochrany mravniho vyvoje déti

a ochrany pted jejich sexualnim zneuzivanim!®. (Habich, 2012)

Dale jsou uvedeny vyse zminéné trestné ¢iny ve zkraceném znéni, s vyjimkou

téch, jez jiz byly uvedeny v kapitole 3.2.2.
»§ 182

Poruseni tajemstvi dopravovanych zprav
(1) Kdo umysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytoviani postovni sluzby nebo

prepravované jinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli,
ktery zpravu prijimd, nebo

C) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho rdamci,
véetné elektromagnetického vyzarovani z pocitacového systému, prendSejiciho takova
pocitacova data,

bude potrestan odnétim svobody az na dvé léta nebo zdakazem cinnosti.

[.]

Wviz. 3.2.2
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§184
Pomluva

(1) Kdo o jiném sdeli nepravdivy udaj, ktery je zpuisobily znacnou mérou ohrozit jeho
vaznost u spoluobcanii, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy

nebo zpusobit mu jinou vaznou ujmu, bude potrestan odnétim svobody az na jeden rok.

(2) Odnetim svobody az na dvé léta nebo zdkazem cinnosti bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpiisobem. “ (Trestni zakonik, 2009)
3.3.4 Zahranic¢ni legislativa

V zahranici jsou soucasti legislativy zakony, které fesi pfimo kyberSikanu. Ve
Spojenych statech americkych jsou takovéto zakony v platnosti naptiklad ve staitech New
Jersey, New York a dals$i. (Pérez-Pena, 2011) Jeden z prvnich takovychto zakont prosadil
stat Kalifornie v roce 2008. Tento zdkon opraviiuje vedeni Skoly k pferuSeni studia ¢i
k vylou€eni ze studia studenta, jez se dopousti kyberSikany. Zakon také uvadi vycet mist,
na nichz probihajici Sikanu miize skola potrestat, jednim z nich je i ,,mimo kampus®. To
umoziuje postihnout studenta za kyberSikanu, jeZ neprobiha ptimo ve $kole. (Carvin, 2008)
Dosavadni pokusy o zavedeni federdlniho zdkona, jenZ by definoval kyberSikanu jako
piecin!!, piipadné i jako zdvazny zlo¢in'? , neprosly legislativnim procesem kviili obavim

Z ohroZeni svobody projevu. (French, 2010)
3.3.5 Vyzkum

Vyzkumnici se zabyvali otdzkou, jaké strategie prevence kyberSikany je
nejefektivngjsi z perspektivy studentl. ZjiSténi mohou byt ndpomocna pii tvorb& opatieni
efektivnich strategii boje s kyberSikanou, protoze studenti mohou poskytnout jiny nahled
na problematiku, nez jaky maji dospé€li. Studenti byli rozd€leni do Ctyt kategorii podle
jejich zkuSenosti s kyberSikanou: na obéti, Gitocniky, tocniky a zarovenl obéti a na ty, jez
nebyli ani obéti ani uto¢nikem. Vyzkum probihal dotaznikovou formou na sedmi Stech

tiinacti studentech. Cilem vyzkumu bylo zjistit, jaka strategie je povaZovana za

11 Misdemeanor — méng zavazny zlogin, precin.
12 Felony — zavazné zloginy jako naptiklad vrazda, zha¥stvi, vloupani a dalsi.
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nejucinngjsi z pohledu student celkové a pro kazdou ze Ctyr skupin zvlast vybrat na
zaklad¢ ziskanych dat strategie nejvhodnéjsich k implementaci a zjistit, jestli jsou
statisticky vyznamné rozdily mezi kategoriemi studentd v jejich pohledech na efektivitu
strategii na prevenci kyberSikany. Mezi strategie, mezi kterymi mohli studenti vybirat,
pattily zékaz pouziti pocitace ve Skole i doma, pielozeni uto¢nikid na jinou skolu, odebrani
pocitace i telefonu rodi¢i, Zadny pfistup k socidlnim sitim pro Gtoc¢nika, vefejné prospésné
prace, informovani studenti ve t¥idé o postupech, kterymi se maji fidit, pokud jsou
kyberSikonovani, nastaveni jasnych pravidel a vynuceni potrestani uto¢niku a dalsi. Mezi
strategie, které uto¢nici povazovali za efektivnéj$i nez obéti, patfilo nastaveni jasnych
pravidel a vynuceni trestd. Jako nejefektivnéjsi opatfeni vSemi studenty byl vyhodnocen
zékaz pristupu k socidlnim sitim pro utocnika a odebrani pocitate a telefonu rodici.

(Effectiveness of Cyber bullying Prevention, 2009)

3.4 Kyberstalking

3.4.1 Popis

Pojem stalking oznacuje opakované, dlouhodobé, systematické a stupfiované
obtézovani, riznici se formou a intenzitou. Ve spojeni S informacnimi technologiemi se
hovoii o kyberstalkingu, pfi némz uto¢nik vyuzivd modernich komunika¢nich metod a
prostiedki, jako jsou emaily, VoiP, chat, socialni sit¢ a dalsi. Mezi projevy kyberstalkingu
patii sledovani internetové aktivity obéti, Casté pokusy o kontakt skrze rizné komunikacéni
prostiedky, zasilani zprav, jejichz obsah mtize byt piijemny ale také urazejici ¢i zastrasujici.
Neni vyjimecné, kdyz jsou zasilané zpravy nejdiive ptijemné, snazici se ziskat odpoveéd’ ¢i
kontakt, ¢asem se ale stdvaji urdZejicimi ¢i zastraSujicimi. V rdmci kyberstalkingu také
dochdzi ke snahdm ocernit obét’ Sifenim nepravdivych a urdZejicich informaci ve snaze
snizit duvéryhodnost obéti ¢i poskodit jeji reputaci. K tomu stalkefi Casto pouzivaji

faleSnych profili nebo stranek ¢i blogt. (Kopecky, a dalsi, 2010)
3.4.2 Ceska legislativa

Stalking je v Ceské republice trestnym &inem Nebezpetné pronasledovani,
ktery byl zaveden v roce 2010 (Trestni zdkonik, 2009) § 354. Aby policie mohla tto¢nika

obvinit, musi byt splnény tifi podminky, a to Ze musi byt jednoznacné, Ze pronasledovatel
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tak ¢ini proti vili obéti, prondsledovani musi byt intenzivni a pronasledovani musi byt

dlouhodobé — minimalné Ctyfi az Sest tydnti. (Kopecky, a dalsi, 2010)

8§ 354

Nebezpecné prondsledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhrozZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
b) vyhleddava jeho osobni blizkost nebo jej sleduje,

C) wtrvale jej prostrednictvim prostiedki elektronickych komunikaci, pisemné nebo jinak

kontaktuje,
d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e) zneuzije jeho osobnich udaju za ucelem ziskani osobniho nebo jiného kontaktu, a toto
Jednani je zpiisobilé vzbudit v néem ditvodnou obavu o jeho zZivot nebo zdravi nebo o zivot a
zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zdkazem
¢innosti.

(2) Odnétim svobody na Sest mésicii az tii roky bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1
a) vuci ditéti nebo tehotné Zene,
b) se zbrani, nebo

C) nejméné se dvéema osobami. “ (Trestni zakonik, 2009)
3.4.3 Zahranic¢ni legislativa

Ve Spojenych statech americkych existuje legislativa na Grovni stati zakazujici
kyberstalking ve Ctyficeti deviti statech. Jedinou statem, ktery takovyto zakon nema, je
Nebraska, jejiz ustanoveni tykajici se tradiéniho stalkingu nezminuje konkrétné
elektronickou ani digitalni komunikaci. Ze statl, jez maji v platnosti zakon zakazujici
kyberstalking, jich tficet Sest definuje kyberstalking jako opakované chovani a deset statt

o 24

(Hazelwood, a dalsi, 2013)
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3.5 Pristup ke strankam nevhodnym pro déti

3.5.1 Popis a legislativa

Na internetu je dostupna tematicky velmi Siroka Skala rGzného obsahu.
Ptestoze vétSina tohoto obsahu je vice ¢i méné neSkodnd, nékteré druhy obsahu jsou
zptistupnéni ditéti napliiuje skutkovou podstatu trestného &inu Sifeni pornografie (Trestni
zakonik, 2009) § 191. Dalsi obsah, jenz neni v Ceské republice povolen détem, je
internetové sazeni a hazardni hry, reklamni material souvisejici s propagaci alkoholickych
napoju a tabakovych vyrobkii. Dale sem také patii obecné nezakonny obsah, jako jsou
stranky extrémistickych hnuti smétujicich k potlateni prav a svobod cloveka, stranky
zpochybnujici genocidu ¢i hanobici narod, rasu, etnickou nebo jinou skupinu osob a
podobné. Tyto stranky vSak jsou spiSe obecné nevhodné, nejen pro déti. Dale existuje
obsah, ktery je sice legalni, ale obzvlasté pro déti je nevhodny. Prikladem mohou byt pro-
ana weby®®. Dalsi nevhodné stranky pro déti jsou takové, které zobrazuji nasili, jedna se
pfedevsim o stranky, na nichz uzivatelé sdileji nésilnd videa mezi sebou. Néktera z téchto
videi jsou zinscenovand a neobsahuji opravdové nasili, jind vSak zobrazuji skute¢né
zdznamy nasili, naptiklad zdznamy z bezpecnostnich kamer pfi prepadeni, zdznamy poprav
a podobné. Vétsinou zvetejnéni takovychto videi neporusuje zadny zakon, v nékterych

pripadech ale mohou byt nezdkonné, napiiklad tyrani zvirat'*. (Maskova, a dalgi, 2012)
3.5.2 Zahranicni legislativa

Piedstavitelé vefejné moci v nékterych statech zaujimaji vice pro aktivni
pristup k ochrané déti na internetu pfed nevhodnym obsahem. Mezi takové patii nékdejsi
ministr vnitra Islandu Ogmundur Jénasson. Ten stél za navrhem zékona, ktery mél v rdmci
ochrany déti pfed nevhodnym obsahem zbavit internet na Islandu pornografie'®. Mezi
zvazovanymi technickymi feSenimi tohoto opatfeni byl zdkaz platby islandskymi

platebnimi kartami za pornografii i pfipadné blokovani pfistupu k strankam s takovym

13 Webové stranky a blogy kde se sdruzuji a vzajemné podporuji v nezdravém chovani divky trpici mentélni
anorexii napf. http://klarissa.webgarden.cz/.

14 Tyka se zvefejnéni piimo pachatelem.

15 Samotna pornografie je v sou¢asnosti na Islandu de iure nelegélni, chybi v8ak pravni definice pornografie.
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obsahem. (CTK, a dalsi, 2013) Tento zakon viak neprosel legislativnim procesem a nikdy

tak nevesel v platnost.

Jinym podobnym pfipadem je Velka Britdnie. Premiér David Cameron se
dohod! shlavnimi poskytovateli pfipojeni k internetu na zavedeni filtru nevhodného
obsahu pro déti. Tento filtr je aktivni pro vS§echny nové uzivatele, ktefi ho neodmitnou pfi
prvotnim nastaveni svého pfipojeni k internetu'®. Stavajici uZivatelé byli kontaktovani
poskytovateli ohledné nevyhnutelné volby pfijeti ¢i nepfijeti filtrovani obsahu internetu.
Priblizn¢ devadesat pét procent domacnosti piipojenych k internetu k tomu vyuziva sluzeb
téchto Ctyr nejvétsich poskytovateld. Filtry blokuji mimo obligatni pornografie i dalsi
druhy obsahu, které britskd vlada povazuje za nevhodny pro déti. Mezi ty patii
extrémistické stranky, stranky obsahujici informace o drogach, stranky obsahujici nasilny
obsah, vénujici se zbranim, ale také stranky, které informuji o technickych moznostech
obejiti téchto filtri jako je naptiklad VPN. Toto opatfeni neni dosud vynuceno Zadnou
legislativou a je pfijato dohodou mezi vladou Velké Britanie a poskytovatelii pfipojeni.
Legislativni opatfeni vSak nebylo vylouceno, neocekavd se vSak pted parlamentnimi

volbami v roce 2015. (Blackwood, 2013)

Opatieni ma vsSak 1 fadu kritikd, ktefi neschvaluji fadu jeho aspekti. Mezi né
patii i spoluzakladatel wikipedie Jimmy Wales, ktery je i jednim z technologickych
poradct premiéra Camerona. Ten si mysli, Ze je to ,,absurdni napad®. (Blackwood, 2013)
Opatieni je také kritizovano kvili blokaci stranek, které by blokovany byt nemély'’, ke
kterym Casto patfily stranky, jez maji pomoci nejohrozengjsim c¢lenim spolecnosti a
naopak, ze neblokuji nékteré stranky, které by byt blokovany mély. (Deri Smith, 2013)
Také mezi kritiky panuje obava, Ze ptipadné rozsifeni obsahu, ktery bude vladou oznacen
jako nevhodny, umozni snadno zavést cenzuru a ohrozi tak svobodu projevu. (Blackwood,

2013)

Toto opatfeni mize také vést ke zhorSeni informovanosti déti ohledné obsahu,
pfed kterym je chrani. N&ktetfi rodice mohou 1 podvédomé brat tento webovy filtr jako
snadny zpiisob, jak nemuset se svymi détmi probirat Casto slozita témata, o kterych by se

déti a dospivajici méli dozveédét pravé od svych rodic¢u. Nékteti se tomu takto vyhnou a

16 Defaultni volba je zapnuty filtr, takZe ,,odkliknuti* konfiguragni stranky aktivuje rodinny filtr.
17 Naptiklad stranky zabyvajici se sexudlni vychovou &i stranky pro obéti zneuZiti nebo znasilnéni.
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jesté zamezi svym détem dostat se k témto informacim alternativni cestou skrze internet. I
jeden z poskytovatelti, jenz se na tomto filtrovani obsahu podili, explicitné zminuje na
svych strankach ze ,,Rodi¢e by méli peclivé zvazit neptiznivé ucinky plynouci z odpirani

pfistupu k informacim détem odpovidajiciho véku na tato témata. ““. (Robbins, 2013)

Dalsim zékonem, ktery chrani déti pfed $kodlivym obsahem na internetu, je
CIPA8 kterd zavadi povinnost pro veiejné $koly a knihovny, které jsou piijemci E-
RATE?, zavést programy pro filtraci a blokovani webového obsahu na svych poéitagich
pro ochranu déti mladSich 17 let a také vyvésit vefejné vyhladsky a poskytovat dalsi
informace za cilem zvySeni informovanosti o bezpe¢ném vyuzivani internetu. V souladu se
zakonem CIPA jsou téméf vSechny vetfejné Skoly a piiblizné Sedesat procent vetejnych
knihoven ve Spojenych statech americkych. Srovnani studentd stfednich §kol a universit®°
vSak prokazala, ze studenti stfednich skol nemaji vyrazny uzitek ze zékona, co se tyce
jejich znalosti bezpe¢ného uzivani internetu, ukazal se ale vliv na niz8i vyuzivani internetu

ve Skole. (Yan, 2009)

18 Children's Internet Protection Act.

19 V1adni program, poskytujici slevy, které maji pomoct $koldm a knihovnam ve Spojenych statech cenové
dostupny piistup k internetu a telekomunikacnim sluzbam.

20 Pogitace na universitich nejsou limitovany zakonem CIPA.
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4 Analyticka Cast

Tato Cast bakalarské prace se zabyva zjisténim ucinnosti konkrétniho opatteni.
Timto opatienim je filtrace a blokovani nevhodnych webovych stranek pro déti ve Velké
Britanii nejvétsimi poskytovateli internetového pfipojeni. Vzhledem k tomu, ze
k blokovanému obsahu patii mimo jiné i socidlni sité, seznamky a stranky jim podobné
(Talk, 2014) (BT, 2014) (Sky, 2014), m¢lo by toto filtrovani obsahu do jisté miry zabranit
kontaktu ditéte s internetovymi predatory a jinymi nebezpeénymi jedinci. Timto zplisobem
by mélo toto opatieni snizit poCet sexualné motivovanych trestnych ¢ini vedenych proti
détem. Logickou volbou trestného ¢inu vhodného jako indikdtoru Uc¢innosti se zda byt
kybergrooming. Britsky Ufad pro narodni statistiky zvefejiiuje podobny ukazatel a to
sexualni grooming. (ONS, 2015) Ten v sob¢ ale obsahuje i grooming, pii némz neni

vyuzito modernich komunikacnich nastroji a mimo to nemusi zahrnovat ani vSechny

wewvr

S 4

sexualné motivovanych trestnych ¢ind na détech mladsich t¥inacti let.
4.1 Vyvaj poctu trestnych ¢int

Data, ze kterych analyza vychazi, jsou policii zaznamenané zlo€iny z Gzemi
Anglie a Walesu za uplynulé roky koncici zatim 2014 véetné. Takovato data zvefejiuje
kazdé tii mésice britsky Ufad pro narodni statistiky. (ONS, 2015) Vzhledem k tomu, Ze
zavadéni zkoumaného opatieni zacalo v posledni ¢tvrtiné roku 2013 (Wincent, 2014), m¢la
by data za uplynuly rok konéici zafim 2014 mit vypovidajici hodnotu ohledné Uc€innosti
opatieni. Pfimé srovnani absolutniho poctu ¢i miry ristu tohoto trestného ¢inu na jednoho
obyvatele sjinym statem je problematické vzhledem k rozdilnostem pravnich systémt,

definicim téchto trestnych ¢int a rozdilnosti policejni prace.

Sexualné motivované trestné Ciny zaznamenaly v poslednim roce v Anglii a
Walesu pomérné vyznamny narist, to je pfipisovano hlavné zlepSenim v zaznamenavani a

veétsi ochoté obéti k nahlaseni téchto trestnych ¢inti. (ONS, 2015)
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Pocet zaznamenanych zndsilnéni divek mladsich tfinacti let stoupl za posledni
rok o 14 %, naproti tomu pocet znasilnéni zen Sestnactiletych a starSich stoupl o 40 %.
Pocet znasilnéni chlapcti mladSich tfinacti let stoupl o 15 %, pocet znasilnéni muzi
Sestnactiletych a star§ich stoupl dokonce o 66 %. Pocet sexualnich napadeni?® divek
mladsich tfinacti let stoupl o 11 %, pocet sexudlnich napadeni divek starych tiinéct let a
vice stoupl 0 19 %. Pocet sexudlnich napadeni chlapcti mladsich tfinacti let stoupl o 12 %,
zatimco u chlapcti a muzu starSich tinacti let véetné stoupl tento pocet o 39 %. Toto prosté
srovnani naznacuje ucinnost opatieni, vzhledem k tomu Ze pocty vzrostly vice u kazdého

trestného ¢inu pro starsi obéti.

Toto prosté srovndni vSak nezohlediiuje pfedchozi vyvoj u trestnych ¢ind,
jejichz trend mohl byt rozdilny u riznych vékovych skupin obéti. Proto je jako vhodné&jsi
srovnani trestnych ¢intt zvolen podil procentniho pfirtstku poctu trestnych ¢ini a
primérného piiriistku trestného &inu za predchazejici tii roky 2%, ktery zohlediuje
dlouhodobé;jsi trend. Tento podil tak vyjadiuje, kolikrat je ptirtstek v poslednim roce vétsi,
nez byl v priméru za pfedchozi tfi roky. U znésilnéni divek mladSich tfinacti let vzrostl
pocet oproti predchozim 1étim 1,7 krat vice nez v letech predchozich, u Sestnactiletych a
starSich vzrostl o 4,4 krat vétsi pocet nez diive. Pocet znasilnéni chlapci mladsich tfinacti
let vzrostl o 0,8 nasobku primérného ptiristku predchozich let, tedy rostl pomaleji nez
béhem predchazejicich let, u muzi Sestnactiletych a starSich vzrostl 0 3,4 krat ptirtstek
predchozich let. Pocet sexuédlnich napadeni divek mladSich tfinacti let vzrostl v poslednim
roce 0 1,8 nasobku ristu predchozich let, u divek a Zen starSich tfinacti let vzrostl o 9,3
nasobku. U chlapcii mlad$ich tfinécti let vzrostl pocet sexudlnich napadeni v poslednim
roce o 0,9 nasobku rustu let pfedchozich, u chlapci a muzi tfinactiletych a starSich vzrostl
pocet sexualnich napadeni o 2,5 ndsobku rustu predchazejiciho. Toto srovnani ukazuje
vyrazné pomalejsi rst poctu sexualné motivovanych trestnych ¢inti pachanych na détech
mladSich tfinécti let oproti stejnym trestnym ¢inim pachanych na obétech starSich, coz

naznacuje, zZe opatieni je u¢inné.

2 Sexual assault.
22 Priimérny koeficient riistu zmenseny o jedna vyjadieny v procentech.

27



5 Vysledky a diskuse

Analyza ukazala, Ze pocty sexudlné¢ motivovanych trestnych ¢ini vedenych
proti détem ve sledovaném obdobi rostly pomaleji, nez u obéti starSich, coz do znacné miry
potvrzuje ucinnost opatieni ve zkouman¢ oblasti. Tento rist také mohl byt zaptic¢inén veétsi
ochotou obéti hlasit takovéto trestné ¢iny, ¢imz si Utad pro narodni statistiky vysvétluje
narast celkového poctu sexualné motivovanych trestnych ¢inti za posledni rok o vice nez
20 % (ONS, 2015). Tato zvySena ochota muze byt disproporéni pro rizné vékové
kategorie. Neni zcela jasné, kterou vékovou kategorii by takovato disproporcionalita
ovlivnila vice® a pro potieby této prace je predpokladano, Ze nema dostate¢ny vliv, aby

mohla znehodnotit vysledky.

Ceska legislativa prosla v poslednich letech pozitivnim vyvojem, a to zejména
v oblasti trestniho prava. Zavedenim novych trestnych ¢inti se n€ktera chovani, jez byla
pouze neeticka, stala trestnymi. Je to zejména kybergrooming a kyberstalking.
Kybersikana nema specidlni trestnépravni upravu, ale vzhledem k tomu, ze jeji pachatelé
Casto byvaji vrstevniky obéti, tedy déti, tak se jako vhodnéjsi prostiedky v boji s ni jevi
osvéta, vychova a vzdélavani. Podobnym piipadem je i piistup na nevhodné stranky a
ochrana soukromi déti na internetu. Oproti vySe zminénym nebezpefim neni u téchto
mozné definovat vztah pachatel — obét. Vzhledem k tomu, ze déti jsou Vv téchto piipadech
samy hybateli udalosti, je zadouci, aby m¢ly k dispozici vSechny informace a znalosti,
které potiebuji k bezpe¢nému chovani na internetu. Tyto informace a rady by mély idealné
ziskat od svych rodich, ptipadné od pedagogl, pokud nejsou rodice v této oblasti

dostate¢né znali.

Néktera zahrani¢ni legislativa se ukazuje jako problematicka. COPPA, jeZ ma
chranit soukromi dé€ti, nepfimo umoznuje Utok na jejich soukromi. Trestni pravo podle
vSeho funguje v této oblasti pomérn¢ bezproblémove, piestoze se ve Spojenych statech
nepodafilo schvalit kyberSikanu jako federalni zlo¢in kvili rozporim s tistavou a ji
zaruc¢enou svobodou slova, nemusi zavedeni byt nutné vzhledem k jiz existujici legislativé

na Urovni jednotlivych statd. I kyberstalking a kybergrooming je pravné oSetfen v mnoha

23| kdyz je pravdépodobné, Ze by ovlivnila vice star$i obéti, vzhledem k tomu Ze po&ty trestnych &infi u nich
rostly vice.
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statech, v nékterych uz plati dlouhd 1éta oproti ceskému zakonu, ktery je pomérné Cerstvy.
Problematické je ochrana déti pfed nevhodnym obsahem ve formé, jakou zvolila Velka
Britanie, jejiz G¢innost sice naznacuje analyticka ¢ast této prace, ale i tak se jedna o druh
cenzury, ktera patrné¢ ovlivni velkou ¢ast domacnosti ve Velké Britanii vzhledem

k mechanismu volby?*.

24 Drtiva vétsina lidi pfijima implicitni moZnost, jak ukazuje vyzkum vyjadfeni souhlasu s darovéanim organii
po smrti. Rozdil v pfedvolené moznosti vyusti v GpIné jiny vysledek i ve velmi blizkych a podobnych
zemich, jakymi jsou Rakousko a Némecko. V Némecku je nutny explicitni souhlas s darovanim organd,
darct organt je tam 12 %. V Rakousku je implicitni moznosti souhlas s darovanim organti, darct je tam
99,98 %. (Johnson, et al., 2003)
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6 Zaver

Bakalai'ska prace se zabyvala tématem bezpe€nosti déti na internetu z hlediska
legislativy a statnich zasahti. Na internetu dnes déti travi ¢im dal vys$§i mnozstvi Casu.
Prestoze je na internetu k dispozici velké mnozstvi obsahu, jez je détem urceny ¢i jim
muze byt uzitecny, neni jeho vyuzivani pro né bez rizik. Mezi nebezpeci ohrozujici déti
v kyberprostoru patii mimo jiné hlavné kybergrooming, kyberstalking, kyberSikana, ztrata
soukromi a znacné mnozstvi obsahu nevhodného pro déti ¢i obsahu obecné nevhodného.
Prace popisuje, jakymi zplsoby se dnesni staty snazi chranit déti na internetu. Piestoze
nckterd opatieni nespliiuji Upln€ ocekavani, kterd na né¢ my ¢i jini mame a néktera dokonce
nepiimo déti nebezpecim vystavuji, tak se zdkonoddrci pfes to snazi ochranu déti na
internetu zlepsit, ¢ehoz dokladem je naptiklad posledni novela ¢eského trestniho zakoniku,

ktera ptinasi nové trestné Ciny, jez S bezpe¢im déti na internetu izce souvisi.

Vyzkum v bakalaiské praci zkoumal vliv webovych filtrit ve Velké Britanii na
pocet spachanych sexualnich utoki na déti. Z porovnani poctu takovychto trestnych ¢ini

vyplyva, Ze opatieni patrné pocet téchto trestnych ¢inli snizuje.

Jako nejucinngjsi zptisob ochrany déti na internetu se stale jevi vzdélavani déti
a pomoc jejich rodi¢t. Vhodny zakonny ramec je ale také velmi prospésny a dulezity,
piestoze vsak asi nikdy nebude samospasny, ale i tak se mize nalezité¢ dopliiovat s praci
pedagogickych pracovnikli a s vychovou rodi¢ii. Nemél by vSak pfi nejmenSim détem

zpiisobovat dalsi problémy.
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