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Abstrakt: Cilem této bakalarské prace bylo informovat o modernich technikach
a technologiich vyuZivanych v datovych ulozistich k zajisténi bezpecnosti a spolehlivosti
provozu. V kapitole ,Datova uloZisté” jsou uvedeny vyhody a zpUsoby vyuZiti datovych uloZist,
technické parametry ukladani dat, a také je nastinén budouci vyvoj technologii pro ukladani
dat. Kapitola ,BezpecCnost” pak popisuje konkrétni technologie, které se vyuZivaji pro
zabezpecdeni. Tato kapitola je rozdélena do podkapitol ,Spolehlivost a efektivita datovych
center”, ,pozarni bezpecnost”, ,fyzickd bezpecnost”, ,sitova bezpeénost” a ,komplexni
bezpecnost”. Praci dopliuje autorem napsand priloha s nazvem ,Ekonomické hledisko

datovych ulozZist”. Zavér prace obsahuje diskusi o dané problematice.

Kli¢ova slova: datové ulozisté, bezpecnost, pocitacové sité

Security Analysis of data storage in computer networks

Summary: The aim of this bachelor thesis was to inform a reader about the newest methods
and technologies that are used in data storages for ensure security and reliability of their
traffic. In the chapter “Data storages” are introduced advantages and methods of using data
storages, technical characteristics of storing data and also the future technologies of storing
data are briefly drawn up. A chapter “Security” describes concrete technologies that are used
for securing data storages. This chapter is divided into subchapters “Reliability and efficiency
of data centers”, “fire safety”, “physical security”, “network security” and “complex security”.

Bachelor thesis is complemented by one attached file created by the author named “Economic

aspects of data storages”. The conclusion includes a discussion on the issue of data storages.

Keywords: data storage, security, computer network
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1.  Uvod

Nachazime se v dobé, kdy informace mohou mit ve spolecnosti nejvyssi hodnotu. Mysleno je
tim napfriklad vyrobni tajemstvi spolec¢nosti nebo citlivé informace, které lze zneuZit
k poskozeni jeji reputace. Informace jsou dnes z nejvétsi ¢asti drzeny ve formé pocitacovych
dat. S prudkym nardstem objemu a dUleZitosti firemnich i osobnich pocitacovych dat vyvstava

otdzka jejich uchovavani a bezpecnosti.

Data mohou byt sbirana jinymi spolec¢nostmi, zlocinci, ¢i dokonce statnimi organy nékterych
statl. Mohou byt znicena v dlsledku chyby lidského faktoru i pfirodni katastrofy. ZpGsobu

odcizeni nebo zniceni je ale mnohem vice.

Kazda vétsi spolecnost pak musi resit nejen investice do vlastniho hardwaru a jeho provozu,
které jsou nemalé zvlasté v dobé, kdy objem firemnich dat dosahuje mnohonasobné vyssich
hodnot, ale hlavné bezpecnost svych dat. Ochranu dat je tfeba vnimat velmi komplexng,
a proto je tfeba fesit spolehlivost technologii, bezpecnost pozZarni, fyzickou, sitovou, a také
bezpelnostni politiku celé spolecnosti. Jednim z feSeni uchovavani a zabezpeceni dat je vyuziti

datového ulozZiste.

Datové uloZisté, jako prostor k uchovavani pocitacovych dat, mlze byt lokalni, pfenosné
anebo provozované treti stranou vzdalené pres sit internet. Bakalarska prace je orientovana

vyhradné na posledné zminénou variantu.

Tato prace pojednava o stavu zabezpecleni datovych Glozist se zvlastnim zamérenim na sitovy
provoz. Vystupem prace je popis technik a technologii, které se pouzivaji k zabezpeceni dat
zdkaznik( datovych ulozZist. VedlejSim cilem prace je informovat spolecnost o nutné ochrané

proti kyberkriminalité.

Vzhledem k faktu, Ze oblast bezpelnosti se pfi¢inou technologického vyvoje, selhavani
zabezpecovacich systému a inovaci zloCincl neustale méni, byl pfi tvorbé prace kladen dlraz

na aktualnost.
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2. Datova ulozisté

Jak jiz bylo zminéno v Uvodu, cilem prace je popsat datova ulozZisté se vzdalenym ptistupem,
ktery je zprostfedkovan pres internet. Data tak poskytujeme treti strané, ¢imz je minéna
spolecnost, ktera sluzbu datové Uschovy provozuje. Trend poslednich let vSak neni jen
o poskytovani datového prostoru, ale také sluzeb spojenych se spravou dat a pouzivanim
softwaru, platforem, infrastruktur a nové i feSenim bezpecnosti. Takovym sluzbam se fika

cloudové a uziva se pak pojem cloudova ulozisté.

Vyuziti sluzeb datového ulozisté ma radu hodnotnych vyhod. V prvni fadé Ize oproti lokalni
Uschové dat usetfit ¢as nutny k zajisténi vhodného HW, k uvedeni systému ukladani dat do
provozu a k zajisténi bezpecnosti. Malé spolecnosti tak nemusi investovat do drahého HW
a jeho provozu. Navic se neni nutné tolik zabyvat zalohovanim, protoze vétsi cast
zodpovédnosti za data nese provozovatel. | presto se musi zdlohovat nebo vyuzit zalohovacich
sluzeb provozovatele. DalSim plusem je zmirnéni obav z poskozeni vlastni techniky — o data
firma nepfijde a svUj provoz zahdji ihned po nahrazeni predchozi techniky, bez sloZitych
instalaci. Moderni a pohodIny je také pfistup k datim z rGznych zafizenich a rtznych lokalit.
Zvolenim cloudové sluzby lze navic vyuzit online praci v textovych editorech, praci
s vyvojarskymi nastroji a nové i s virtualizovanymi stroji s OS, na kterych lze dale provozovat
nesc¢etné komercniho softwaru. Nevyhodou je nutnost pristupu k internetu. Pokud jde pouze
o data, je reSenim synchronizovana slozka v lokalnim pocitaci. V pfipadé, Ze je firma zavisla
i na cloudovych sluzbach, neni jiné feseni, nez presun lehké techniky do oblasti s pfistupem

k internetu. Potize mohou nastat i pfi samotném prfechodu firmy na vzdalené ulozisté.

Sluzby, které datové ulozisté poskytuje, jsou placené. Pokud je zakaznikem firma, je pak feseni
drazsi, komplexnéjsi a s vétsi moznosti konfigurace, predevsim bezpecnosti. Byly tak zminény
dvé nejdllezitéjsi hlediska pfi rozhodovani — ekonomické a bezpecnostni. Tretim, Casto

opomijenym faktorem, je ¢as. DalSimi faktory mohou byt pohodInost a pfistupnost.



2.1.  Trendy cloud computingu

Popularita cloudovych uloZist roste, coz ma své opodstatnéni. Oproti klasickym datovym
Ulozistim ale skryvaji ta cloudova mnohem vétsi bezpecnostni rizika. Prvné je nutné zminit, ze
vétSina cloudovych ulozist, véetné téch nejvétsich, jako jsou Dropbox, Onedrive a Google
Drive, nesifruji uloZzena data. V pripadé prolomeni ochrany servert by pak firemni data nebyla
jiz chranéna. Navic k nim ma pftistup i samotny provozovatel, a pak zalezi, do jaké miry takové
spole¢nosti mizeme véFit. Casteénym Fedenim je Sifrovat data jiz pfed pfenosem nebo prejit
k takovym provozovatellim, ktefi data na discich Sifruji a sami obsah uloZenych dat neznaiji.
Mezi takové patfi UloZi§té SpiderOak, Wuala nebo Mega. [1] Sifrovani komunikace a
dvoufazovy pfistup uZ je nastésti samozfejmosti cloudovych uloZist. Zajimavym ceskym
projektem pravé vstupujicim do svéta cloudovych ulozZist, je Cryptelo Drive, ktery nabizi velmi
silné Sifrovani prenosu i uloZeni dat. Bezpecnost odpovida urovni TOP SECRET podle definice

NSA. Nejkomplexnéji myslenku cloudu uchopil Microsoft s produktem Azure, nabizejici

virtualni stroje s OS a komerénim SW, vcéetné vsech konkurencnich reseni.

2.2.  Technické parametry ukladani dat

Jsou tfi znamé technologie ukladani dat — DAS, NAS a SAN. Velkd datova ulozisté vyuzivaji
posledné zminénou technologii SAN s komunikacnim rozhranim FC, SCSI nebo iSCSI. SAN je
datova sit, ktera umozniuje pfistup k datlim z vice serverd. Data jsou fyzicky uloZena v datovych
centrech, z bezpecnostnich dlivodl ve vice nez jednom. Pfenos dat ze serverl podléhd
komunikacnimu protokolu a z diivodu spolehlivosti a bezpecnosti mlze v pripadé poruchy
vyuzit redundantni cesty — multipathing. Na serverech je nainstalovan OS, nejcastéji na
unixové bazi, tedy linuxové distribuce a distribuce OS Solaris. Zastoupeni maiji i distribuce
Novell a Windows. Nejbéznéjsi software pro fizeni a spravu disk( v datovém centru je VxVM
od spolecnosti Veritas, dnes soucasti Symnantecu. Sprdva disk(i datového uloZisté je

komplikovana a vénuiji se ji specializovani spravci. [2]

Technologie RAID chrani data v pfipadé selhdni disku, a to ukladanim na vice diskd. RAID m(ize
byt realizovan jako SW, ktery predstavuje virtudlni zafizeni mezi serverem a fyzickym
Ulozistém, anebo jako HW ve formé fadice. Technologie MAID naopak umoZiuje praci jen

s aktivnimi disky, zatimco ostatni se netoci, a tak Setfi energii a prodluzuje jejich Zivotnost.
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Vyznamnym prispévkem je technologie LUN, jejimZ principem je rozdéleni diskd na mensi
logické jednotky s unikatnim identifikatorem, coz urychluje ¢teni a zapis na disk. V teoretické

roviné je kazdy svazek LUN chapan jako samostatny disk. [2]

V roce 2008 byl spole¢nosti EMC ohldsen piichod pole disk(l vyuZivajici pamét flash. Reseni

bylo velmi nakladné a az soucasné pofizovaci ceny umoznuji implementaci technologie. [2]

Vyvojem a implementaci technologii datovych UloZist se zabyvaji predevsim spole¢nosti EMC,
IBM, HP, Sun microsystems a Hitachi. Vzhledem k vyhoddm virtualizace a jeji jiz témér
neoddiskutovatelné potrebné aplikaci na diskova pole a prepinace se stava velkym hracem

také spole¢nost VMWare.

Pfi vybéru médii rozhoduje vykon, spolehlivost, kapacita, flexibilita, ovladatelnost. P¥i
pozadavku vysokych parametr(l prudce roste cena, a proto je trendem datovych center tzv.
hierarchické usporadani, kdy jsou nepouzivand data presouvdna do vrstvy s levnéjSim
provozem, vétSinou do paskové knihovny. Naopak nejpouzZivanéjsi data jsou uloZena na
diskovych polich s nejvétsi rychlosti. Tim se dosahuje rovnovahy mezi rychlosti, kapacitou

a cenou za pofizeni i provoz. [3] Hierarchii a vySe zminéné technologie vystihuje obr. 1.

obr. 1 —Jedno z moZnych schémat datového uloZisté [vlastni]
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2.3.  Budoucnost technologii ukladani dat

Technologie nize zminéné jsou tim nejnovéjsim v relativné rychle se vyvijejici evoluci
technologii ukladani dat. Najdeme je tedy spiSe v budoucich datovych centrech, nez v téch

soucasnych.

Spole¢nost Seagate uvedla na trh média s ndzvem Kinetic HDD, kterd jsou pfipojena pres
rozhrani ethernet. Vyrobce tvrdi, Ze dokdzZe snizit celkové ndklady provozu serveru az o 50%
pfi az ¢tyfndsobné zvySeném vykonu. Dlvodem je zjednoduseni celé struktury, kdy se jedinou
fidici jednotkou stava aplikace datového ulozisté. Zlepsi se tak nasledné i flexibilita.

Technologie je zndzornéna na obr. 2.

obr. 2 - Reseni Kinetic HDD od spolecnosti Seagate [4]
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Spole¢nost WD, konkrétné jeji nezavisla skupina HGST, pfisla také s velmi unikdtnim fesenim

ve formé diskll vyplnénych heliem. V prostredi vypInéném héliem se disky otaci s mensim
odporem, otacky generuji mensi teplo a podle vyrobce tak dojde k Uspore energie az o 23%.

Disk vyplnény heliem je zobrazen na obr. 3.

Dalsi, ¢asto diskutovanou technologii, je SMR. Jeji podstatou je, Ze se stopy datovych drah
prekryvaji, nejsou oddélené mezerou (viz obr. 4). To ve vysledku prindsi Usporu mista a hustota
disku mGze byt zvySena aZz o 25%. Nevyhodou je fakt, Ze pokud jedna draha prendsi data, pak
vSechny drahy, které ji prekryvaji, pracuji také. To ma negativni vliv na vykon. O technologii se
zajimaji jak HGST, tak Seagate. Obé spolecnosti také intenzivné pracuji na vyuZziti technologie

HAMR. Principem této technologie je laser, ktery zahfeje ¢ast disku, na kterou se bude



zapisovat. DUsledkem je tak enormni vzrlst hustoty disku, Ze by se na bézné pouzivany disk

veslo az 60TB dat. Zatimco technologie SMR je v procesu ladéni, HAMR je stale ve vyvoiji.

obr. 3 - HGST Ultrastar He8 [5] obr. 4 - Princip technologie SMR [5]
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IBM nyni pracuje na vyvoji energeticky nezavislé paméti PCM. Vyuziva se chalkogenidova
slitina ve dvou skupenstvich —amorfni, které nema pravidelné usporadani ¢astic, a krystalické
s pravidelnym usporadanim c¢astic. ProtoZze se lisSi hodnoty jejich elektrickych odport
(amorfnich latky maji vyssi), mizeme ulozit bindrni informaci — viz obr. 5, kterd vytrva az do
dalsi zmény. Oba stavy jsou totiz stabilni. IBM navic tvrdi, Ze do jedné bunky lze zapsat az
milionkrat, coz by znaéné prodlouZilo Zivotnost v porovnani s 30 000 zapisy u technologie flash.

Predpovédi je i azZ tisickrat vyssi rychlost pfi polovicni spotiebé, opét v porovnani s flash.

obr. 5-PCM [6]
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V oblasti zaznamu dat na magnetické pasky vede technologie LTO. Posledni verze LTO-6 byla
vyddna v roce 2012. V ocekavani jsou verze LTO-7 a LTO-9. V roce 2014 spolecnosti IBM, HP
a Quantum, které se na vyvoji LTO podileji, oznamily dalsi rozsiteni o LTO-9 a LTO10. Na ty si
ale datova centra pockaji déle, oficidlni webové stranky odhad neuvadi. Vlastnosti jednotlivych

generaci LTO Ize vycist z obr. 6.



obr. 6 — Vyvoj technologie LTO [7]
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V budoucnosti jeSté o néco vzdalenéjsi lze ocekavat vysledek spoluprace IBM a Fujifilm, kterym
se jiz nyni podafilo vytvorit paskové médium o kapacité 154TB diky technologii nazvané
NANOCUBIC, vyvinuté spolecnosti Fujifilm. VyuZivany jsou Barium Ferritové ¢astice, které jsou

mensi a stabilnéjsi. [8]

Pfedmeétem védy poslednich let je také vyuZziti DNA k ukladani dat. EBI jiz proved| Uspésny
pokus, kdy do DNA zapsali dokument, obrazek a zvuk, ktery ndsledné precetli se 100%
uspésnosti. Podobny projekt byl realizovan i v USA. Vyhodou je pretrvani informace po tisice
let. Clen tymu Nick Goldman také sdélil, e jeden gram DNA mé potencidlni kapacitu 2PB. Tym
EBI také pfipustil, Ze syntetizovani této molekuly, mensi nez smitko prachu, bylo neuvéfitelné

nakladné. To je asi dlivod, proc€ se v nejblizsi dobé tato technologie nerozsifi, do budoucna se

ji ale ptiklada veliky potencidl. [9]



3. Bezpecnost

Bezpelnost firemnich dat je na prvnim misté. Otazkou je, zda je bezpelné data svéfit
provozovatelidm datovych uloZist. Bez predchozi analyzy lze tvrdit, Ze vidy zalezi na
konkrétnim poskytovateli této sluzby, a proto by se kazda firma pfi vybéru méla o zajisténi
bezpecnosti zajimat. ProtoZe jsou data fyzicky uchovavana v datovych centrech (dale DC),

jejich bezpecénost zadind pravé tam. [10]

DaleZitou roli hraje strategické umisténi DC. Datové centrum by mélo byt v oblasti, kde je mala
rizikovost pfirodnich katastrof, jako jsou povodné, zemétieseni a jiné. Okoli by mélo byt
vhodné a s nizkym indexem kriminality. Vyhledavané jsou také lokality spliujici spolehlivé
a kvalitni pripojeni objektu do rozvodné sité. Cim vice je nezavislych pfivodi energie do
objektu, tim vyssi spolehlivost je zarudena. Spolehlivost se zajistuje zvolenim spravnych
technologii a technickych zafizeni v oblasti napdjeni a chlazeni, a je nedilnou soucasti

bezpelnosti. Ztrata dat je nepfipustna.

Pti projektovani budovy DC je kladen ddraz na odolnost stavby vici vnéjsim vlivim a pozarim.
Pouzivaji se masivni zelezobetonové konstrukce. Projekt by mél brat na védomi naslednou

aplikaci elementl pozarniho a fyzického zabezpecdeni.

Je-li datové centrum dobre chranéno pred pozarem, zlocinci a ztratou dat, je tfeba obratit
pozornost k zaméstnancdm DC. Rizikovost jejich Cinl je na bezpecnosti dat zakaznik( pfimo
zavisla, a proto musi datova centra vénovat pozornost spravnému nastaveni, dodrZzovani

a testovani bezpecnostni politiky.

Poslednim dilem pro dosazeni Uplného zabezpeceni je zajistit bezpeénost sitového provozu
datového ulozisté. Od chvile, kdy data opusti zakaznikovo zafizeni, vstupuji do nebezpeéného
prostiedi — internetu. Po zajisténi bezpeéného prenosu dat je nutné zajistit jejich bezpecné

drzeni.



3.1. Spolehlivost a efektivita datovych center

Bezpecnost dat zdkaznikl je spojend se samotnou spolehlivosti pouZivané techniky
a vyuzivanych technologii. Vybér technologie ukladani dat byl popsan v predchozi kapitole. Je
samoziejmosti, Ze dnesni datova centra vyuzZivaji uloZeni do vice lokalit a pfistup k datim je

mozny vice neZ jednim zplsobem.
3.1.1. Napijeni

Racky jsou béZzné napdjeny vice neZ jednou vétvi. Fakt, Ze je trendem smérovat k redundanci
technologii je evidentni, a také ¢asto znamy pod pojmem N+1. V pfipadé vypadku elektfiny
jsou racky napajeny systémy UPS a datova centra maiji vlastni generatory se zasobou paliva.
DC maji bézné také vlastni trafostanice. Tendenci poslednich let je také vyuZiti alternativnich
zdroju energie, jmenovité solarni, vodni a vétrné. Efektivita vyuZziti energie DC udava hodnota
PUE, co? je zjednodusené podil celkové spotiebované energie a odbéru IT zafizeni. Cim je
hodnota PUE nizsi, tim efektivnéjsi je provoz DC. Hodnoty se pohybuji mezi 1,1 - 2,0, tab. 1

znazornuje hodnoty PUE nékterych vybranych datovych center, Rovnice 1 vyjadiuje vypocet.

Rovnice 1 - Vypocet hodnoty efektivnosti PUE, vyuZivany v DC Google. Vlysvétlivky Ize najit v seznamu pouZitych symboli [11]

PUE — Celkova spottebovand energie  EITS + ESIS + ETX + EHV + ELV + EF
" Energie odebrana IT technikou  EITS — ECRAC — EUPS — ELV — Enet1

tab. 1 - Zjisténé hodnoty PUE [11] [12] [13] [14]

Datové centrum PUE

Microsoft DC v Chicagu — bez redundance  1,15-1,22

Microsoft DC v Chicagu — s redundanci 1,5

Datova centra spolecnosti Google 1,11-1,23
Moderni datova centra Microsoftu 1,15-1,2
Datové centrum Tokyo No.6 1,2

Datové centrum Tower v Praze 1,62



3.1.2. Chlazeni

Pro chlazeni se vyuZivaji rizné, vyspélé chladici systémy. Jmenovat Ize filtrovani vzduchu, které
sniZuje prasnost a zvySuje Zivotnost. Nékteré systémy chladi racky z podlahy, nékteré ze predu.
Systém free cooling datovému centru Setti elektrickou energii vyuZitim venkovniho vzduchu,
zvlasté je-li venkovni teplota nizkda. Pro zvySeni efektivity se pouziva systém studené ulicky

nebo odbér teplého vzduchu z prostoru.
3.1.3. Ostatni prvky a shrnuti

Chladici systémy i napajeni jsou neustale monitorovany Cidly. Monitoruje a reguluje se také
vlihkost. Internet je do datovych center privadén rychlym a spolehlivym optickym vedenim. Na
obr. 7 je vidét fedeni datovych center spole¢nosti Google. Ani mensi datova centra v CR se ale
strukturou témér nelisi. Obrazky obr. 9, obr. 10, obr. 11, obr. 12, obr. 13 a obr. 13 jsou pofizeny

v datovych centrech a prezentuji technologie popsané v této kapitole.

obr. 7 - Schéma datovych center Google [11]
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obr. 8 - Vzduchotechnika, Microsoft DC [12] obr. 9 - UPS, Microsoft DC [12]

3.2.  PoZarni bezpecnost

Pozarni bezpeénost je velmi sloZité a obsahlé téma. ProtoZe je prace zamérena spiSe na

bezpeclnost sitovou, nebude té pozarni vénovana potifebna pozornost.

Na bezpecnost pred pozarem je tfeba dbat jiz na samém pocatku — pfi projektovani stavby.
V souladu s pravnimi a technickymi predpisy poZarni bezpecnosti staveb je pfi budovani
datového centra dbano na stavebni konstrukce a jejich pozarni odolnost, na pozarné ochranné

materialy, na Unikové cesty a na pozdrné bezpecnostni zafizeni.
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3.2.1. Pasivni pozarni bezpecnost

Pasivni pozarni bezpecnost tvofi konstrukéni feseni, technologie zvysujici jeho pozarni
odolnost, pasivni bezpecnost osob a v nékterych pfipadech detekce pozaru. Pasivni pozarni
bezpecnosti tedy rozumime feseni snizujici Sifeni pozaru a jeho vlivu na bezpecnost osob a na
konstrukci a zafizeni, aniz by dochazelo k samotnému procesu haseni. Patfi sem napfiklad
zpénovatelné natérové hmoty, protipozarni nastriky, deskové obklady. K pasivni bezpecnosti

osob patfi spravné reSeni unikovych cest, déleni objektl do pozarnich usekd, atd. [16] [17]

V nékterych pripadech lze do pasivni pozarni bezpecnosti zaradit i detekci pozaru. Detekce je
sice svym fyzikalnim principem prvkem aktivnim, ale neucastni se na procesu haseni. Zalezi
pak natom, jak pasivni a aktivni pozarni bezpecnost definujeme. Definice se mohou lisit, a také

se |isi.

V datovych centrech je témér vidy pouZita dvoulrovriova detekce. Prvni Uroven tvofi dnes jiz
velmi popularni technologie VESDA. Ve chvili, kdy detektory VESDA vyhodnoti nebezpedi,
aktivuji se protipozarni detektory. Vzhledem k moinym teplotnim vykyvim spojenym
s provozem datového salu se jednoznacné voli opticko-koutové detektory, které detekuji
vznikajici kouf pfi hofeni. Pokud dojde k vyhlaseni poplachu, Ustfedna prenasi informace
o poplachu na PCO, aktivuje zvukovou a optickou signalizaci a pfeda prostor aktivnim prvkim

pozarni bezpecénosti.

3.2.1.1. Technologie VESDA

VESDA (systém vcéasného varovani) je technologie vyvinuta spolecnosti Xtralis a patfi do
detektor ASD (nasavaci detekéni systémy). Detektor nepretrzité analyzuje vzorky vzduchu.
Vzduch je nékolika privody nasavan a privadén pres senzor proudéni vzduchu do detekéni
komory chranéné filtrem zarucujicim cisty vzduch kolem povrchu optického detektoru —
laseru. Laserové svétlo vysila svétlo o kratkych vinovych délkach a ve spolupraci s fotodiodami
a dalsimi pokrocilymi zobrazovacimi technologiemi (tisice senzord) dosahuje optimalni reakce
na Siroky rozsah typl koure. Vzduch po detekci vyCerpan z detekéni komory a odvétran zpét
do detektorem chranéné zoény. V pfipadé, Zze kouf presahne povolenou hranici pfi méreni

v detekéni komore, detektor preda informaci se stavem Alert, Action, Firel nebo Fire2.
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Detektory VESDA jsou velmi citlivé a dokazi tak detekovat pozar jesté drive, nez miZe mit

katastrofické nasledky, viz obr. 14. Specialni feSeni pro datova centra predstavuje obr. 15.

obr. 14 - Zndzornéni véasného varovdni a stavii detektori VESDA [18]
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obr. 15 - Aplikace detektort VESDA navrZend primo pro datovd uloZiste [18]
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3.2.2. Aktivni pozarni bezpecnost

Aktivni pozarni bezpecnost v této praci chapeme jako haseni poZaru a zabranéni jeho Siteni.
Pfedpokladame, Ze je pozar jiz detekovan, poplach je vyhlasen a cilem je haseni, odvedeni
tepla a koure, sniZzeni rozsahu skod a teplotniho namahani konstrukce stavby. V DC navic hraje
nejdllezitéjsi roli bezpecnost HW. Pouziti spravné hasici technologie ma jasné podminky —
hasivo nesmi byt vodivé a nesmi poskodit HW a elektroniku DC. Takové podminky splniuji
plynné, praskové a nové vodni vysokotlaké hasici pfistroje. V pripadé DC mluvime vyhradné
o samocinném haseni bez Ucasti lidského Cinitele. Praskové pristroje (hasivo ABC) se prakticky
nepouzivaji. Kromé pozadavk(l na bezpecnost HW se hodnoti pokles teploty, vliv hasiva na

korozi, pracnost odstranéni hasiva po pozaru a mnoho dalSich vlastnosti hasiv. [19]

3.2.2.1. Plynové hasici systémy

Nejpouzivanéjsi jsou hasici systémy plynové, které mizeme dale délit na chemické a inertni.
NejcastéjsSim chemickym hasivem pouzivaném v datovych centrech je FM-200 se vzorcem
CF3-CHF-CF3. Je zdravi nezavadné a ekologické (nerozkladd stratosféricky ozén), ale muize
v reakci se zplodinami hoteni vytvorit latky lidskému zdravi nebezpecné. Vyuzivame kompletni
hasici systém, viz obr. 16. Hasivo je nevodivé. Nékteré latky vzniklé po reakci s plamenem
mohou poleptat sklo. Podobnymi chemickymi latkami jsou Novec-1230, Fe-13. Chemicka
hasiva pracuji na principu odebirani tepla z reakce spalovani a naslednému zabranéni dalSiho

vzniceni.

obr. 16 - PozZdrni systém s FM-200 [20]
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Nejpouzivanéjsim inertnim hasivem v oblasti ochrany IT techniky je 1G541, slozenim 52% N,
40% Ar, 8% CO,. Je to plyn zdravi nezdvadny a ekologicky. DalSimi inertnimi hasivy jsou
Argonite 1G-55, Argon IG-01, Dusik IG-100, CO2 systémy. Inertni plyny vyuZzivaji k haseni princip
vytésnéni kysliku, pfesnéji nahrazeni. Koncentrace kysliku je minimalizovana na uroven, kdy
nedochdzi k procesu spalovani. Objem hasiva inertniho plynu k uhaSeni poZaru je
nékolikanasobné vyssi proti plynim chemickym, coZ zobrazuje obr. 17. Naklady na dodavku

a montaz technologie jsou z tohoto divodu mnohem vyssi. Naopak cena hasiva je nizka.

obr. 17 - PoZdrni systém s 1G-541 [21]

-r_""- T :
3
B
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3.2.2.2. Vodni vysokotlaké hasici pristroje a systemy

V zahranici se velmi rozmaha vyuZiti technologie spolecnosti FOGTEC, tedy vodni vysokotlaké
mlhy. Tato technologie patfi do kategorie vodnich hasicich pfristrojli. Presto je diky
demineralizaci a vysokému tlaku nevodiva a elektronice neskodn3, tedy alespon do doby kdy

se pfipadné smisi s prachem na rackovych skfinich, pak by mohla vodivost ziskat zpét.

Duvodem vysoké efektivity technologie jsou extrémné malé kapicky, viz obr. 18. Tyto kapicky
pod vysokym tlakem vsaknou energii (teplo) z pozaru. Kapicky se pfi reakci s teplem odpatuji
a odebiraji tak pozaru na sile a kysliku. Na rozdil od inertnich plyn( ale dochazi ke snizeni

kysliku jen v misté pozaru, nikoliv v celé mistnosti. ZjednoduSené to tedy lze vysvétlit, Ze
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principem je pfeména kapek vysokotlaké mlhy v paru, ktera dusi ohen. To, Ze je takové haseni

efektivni, Ize vycist z grafu na obr. 19.

obr. 18 - Béznd kapky v porovndni's FOGTEC [22]  obr. 19 — Zavislost ¢asu na teploté pri haseni technologii FOGTEC [22]

Temperature measuring during fire testing

©FOGTEC

AED 720 Ba0| 960 1200 1440 1680

@ FOGTEC Activation Time (s)
3.2.2.3. Porovndni hasicich technologii
tab. 2 - Analyza hasiv pro datovd centra [vlastni]
HASIVO | CENA BEZPECNOST | VIDITEL- | VODI- BEZPEC- | ZAPACH
APLIKACE / HW NOST VOST NOSTZP a
CENA HASIVA osob

Zadna do | Stfedni
110kV

K tab. 2 je nutno zminit nékolik upfesnujicich fakt(. ,Uvedené ukazatele lze brat pouze za

orientacni, nebot zaleZi na velikosti, sloZitosti a povaze chranénych prostor, pouZitém
predpisu, stavebnim feSeni daného prostoru a misté stavby.”, uvadi Ing. Bohumil Kotlik,
jednatel spoleCnosti kimbau, stavebné-inzenyrska s.r.o. Uvedené ceny aplikace obsahuji
naklady na technologii a ndklady na hasivo, neobsahuji naopak detekci EPS a zajisténi

vzduchotechniky. ,Pomérné velkou nevyhodou je zdraZzeni média FM-200 z doporucéené ceny
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23 euro na doporucenou cenu 42,5 euro, které probéhlo v neddvné minulosti, a které v

soucasné dobé tento plyn velmi cenové znevyhodnuje.”, dodava Ing. Bohumil Kotlik.
3.2.3. Elektronické pozarni systémy

Pasivni a aktivni prvky pozarni bezpecnosti se vzajemné dopliuji. Nejvyssi ucinnosti pak

dosahneme jejich spravnou kombinaci.

EPS — elektronicka (elektrickd) pozarni signalizace. Elektronicky systém slouzici k véasné
indikaci pozarné nebezpecné situace. Primarnim ukolem EPS je zabranit ohroZzeni osob, zvirat
nebo ochranit materialni hodnoty pred pozarem. Systém se sklada z ustredny, ¢idel a vedeni,
které je propojuje. Kromé funkce indikace pozaru ma systém i funkce vystupni jako spousténi
sirén, spinani jinych pozarné bezpecnostnich zarizeni jako, VZT systémy, haseni, evakuacni

systémy apod. a funkce vstupni jako monitorovani pozarné bezpecnostnich zafizeni. [23]

Mozné, vyhodné a pro splnéni vSech predchozich poZadavkd dokonce nezbytné, je propojeni

EPS se systémy PZTS a pristupovymi systémy ACS.

3.3.  Fyzickd bezpelnost

V poslednich letech vidime masivni slu¢ovani elektronického a fyzického prostoru. Presli jsme
od primého fyzického zabezpeceni k praci se socidlni a elektronickou oblasti, abychom zajistili,
Ze osoby jsou skutecné témi, za koho se vydavaji. S timto vyvojem vsak prichazi i novy soubor
rizik a zranitelnych mist, z nichZ jsme se naucili zmirnit jen nékteré. Aby fyzické zabezpeceni

fungovalo, musime pIné pochopit nové technologie, které se do néj integruiji. [24]
3.3.1. Poplachové zabezpecovaci a tisiové systémy

Poplachové zabezpecovaci a tisfiové systémy (PZTS) jsou instalovany za Ucelem detekovani

neopravnéného vstupu do hlidaného prostoru.
3.3.1.1. Ustfedny

Zakladem uUspésného zabezpeceni je Ustfedna pfipojend na PCO. Na Ustfednu jsou pak
napojené rlzné detektory, signalizace, klavesnice, moduly a doplfiky. Podle typu zapojeni

rozdélujeme systémy smyckové, sbérnicové a smiSené. Z bezpecnostniho hlediska jsou
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nejvyhodnéjsi systémy sbérnicové, z ekonomického naopak smyckové. V datovych centrech

prevazuji sbérnicové systémy.
3.3.1.2. Detektory

Déleni detektorl je velmi rozmanité. Datové centrum je obvykle vybaveno perimetrickou,

plastovou i prostorovou ochranou.

Predpokladem pro perimetrickou ochranu je oploceni. Jeho Ucinnost je zavisla na vysce,
materidlu, konstrukci, pfipadné na pouziti vrcholovych zdbran. Datova centra byvaji Casto
obehnana plotem vysSim, neZ tfi metry. Oploceni ale neni samoziejmosti vSech datovych
center. Detekce muUZe byt zprostfedkovdna mnoha zplsoby, predevsim venkovnimi PIR
detektory, plotovymi systémy, deformacnimi systémy, tlakovymi kabely, mikrofonnimi
a optickymi kabely, laserovymi systémy, klasickymi a termoviznimi kamerami, infracervenymi
a mikrovinnymi bariérami atd. Vzhledem ke specifi¢nosti téchto detekci v oblasti ¢etnosti

planych poplachl je vhodné kombinovat nékolik systéma.

Plastova ochrana detekuje vstup do hlidaného objektu. V datovém centru je zajisténa
magnetickymi kontakty, které jsou kombinovany s pristupovymi systémy. Datové saly
pochopitelné nemaji okna, at jsou v podzemi nebo ne. Kancelare datového centra vsak mohou

pouzivat pro zvySeni bezpecnosti detektory tfisténi skla.

Prostorova ochrana nasleduje za plastovou a detekuje osoby aZ po té, co hlidany prostor
narusi. Mistnost datového salu je citliva na spravnou volbu a instalaci detektor(. V ptipadé, ze
dokazeme umistit detektor tak, aby v jeho sledované oblasti nebyl zdroj tepla, mizeme pouZit
pasivni detektor PIR. V pfipadé, Ze dokazeme umistit detektor tak, aby v jeho sledované oblasti
nebyly veliké kovové plochy, miZzeme pouZit aktivni detektor MW. Oba poZzadavky mohou byt
v datovych salech obtizné dosazitelné. Pfi ndvrhu jejich rozmisténi navic vychazime také
z fyzikalnich principt detekce. Resenim mize byt pouziti dudlnich detektord, které vyuzivaji

aktivni i pasivni detekci. Samozrejmosti je vyuZiti tamperu a antimaskingu.
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3.3.2. Kamerové systémy

Kamerové systémy (CCTV) umoznuji vizualni kontrolu a monitorovani oblasti stfezeného
prostoru. Systémy svou funkci plni roli bezpeénostniho nebo dohledového systému a vhodné
doplnuji funkci klasického zabezpecovaciho systému (EZS). Prvky CCTV umozniuji snimani
obrazu v misté sledovaného prostoru, jeho prenos a zobrazeni do stanovisté obsluhy
bezpecnostniho systému (dohledové centrum), pripadné zaznam obrazu k pozdéjSimu vyuziti.
Zaznam obrazu je nejCastéji vyuzivan ke zkoumani rizikovych situaci, pfipadné plni i roli

ddkazniho materialu. [23]

3.3.2.1. Technické udaje a vyuZiti

Kamerovy systém je slozen z kamer, drzakl a zaznamového zafizeni (obr. 20). Dalsi
komponenty jsou zavislé na vybér( technologie kamer a na zplsobu a Ucelu instalace. Je-li
ukladacim mediem harddisk, je tfeba vénovat jeho vybéru pozornost, existuji harddisky
prizplsobené k zaznamu videa. Kamery mizZzeme rozdélit na analogové a IP kamery. Analogové
kamery se znovu zacinaji instalovat s pfichodem technologie HD-TVI. IP kamery nabizi
nesCetné moznosti jako je inteligentni analyza obrazu, moznost bezdratového prenosu a tak
snadné rozsifitelnosti, az multimegapixelové rozliseni kamer a soucinnost s dalSimi systémy
jako jsou PZTS a pristupové systémy. Nepfritelem IP kamer je vSak prenos takto objemnych dat
po siti. Zajimavou volbou muizZe byt moderni technologie HD-SDI, kterd kombinuje dobré
vlastnosti technologii analogovych a IP. Obraz je ve Full HD rozliSeni a na rozdil od IP kamer

se pfi prenosu nekomprimuje. Pfenos je realizovan pomoci koaxialnich kabeld.

obr. 20 - Kamera a DVR v technologii HD-SDI [23]
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3.3.3. Pristupové a autentizacni systémy

Podkapitolou pristupové a autentizacni systémy je v této praci minéno fizeni a monitorovani
pohybU a pristupl osob ve stfezeném objektu. Zaradit sem Ize pojmy pristupové systémy ACS,

elektronické vstupni systémy EVS nebo elektronicka kontrola vstupu EKV.

Mezi zakladni komponenty klasického vstupniho systému patfi ctecka a klavesnice, viz obr. 21.
V pfipadé vyuZiti na recepci lze pouiit vstupni audiotelefony a videotelefony. Casté je

propojeni s elektrickym zamkem, ktery vyhlasi poplach v pfipadé nasilného otevreni dveri.

obr. 21 - Cte¢ka a kldvesnice [23]

Vystupy Ctecky jsou fizeny protokolem. StarSim, vyuZzivanym u RFID ctecek, je jednosmérny
protokol Wiegand. U magnetickych karet tomu je protokol clock-and-data. V neddvné dobé
byly ale zavedené standardy oboustranného Sifrovaného datového prenosu OSDP a SCP. Diky
témto protokollim navic kromé rapidniho zvySeni bezpecnosti dochazi ke zjednoduseni
montaZe a Uspore materidlu. Misto hvézdicové kabelaze s Sesti-zilovym kabelem postaci
sériové propojeni ¢tecek CtyF-Zilovym kabelem. [25] Cte¢ky s OSDP a SCP od vyrobce HID

Global jsou na obr. 22.
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obr. 22 - Cte¢ka od spolecnosti HID Global [26]

3.3.3.1. Ctecky RFID

RFID je systém, ktery slouzi k identifikaci osob v objektu pomoci radiofrekvencnich vin.
Informace se ukladaji do Cipu. Mezi vyhody patfi rychlost a spolehlivost. Ma vsak vazné
bezpecnostni nedostatky. Je moZné je klonovat a Ize proti nim pouZit Utoky hrubou vypocetni
silou, aniz by systém upozornil na opakované pokusy. Navic jsou vétSinou identifikacni Cisla
Cipu vzestupnd. Pochybné je také prevadét systémy na cloudové reSeni, kdy v pripadé

prolomeni se do webu lze ziskat pfistup ke viem kartam a budovam. [26]
3.3.3.2. Heslo, PIN

Hesla nebo kddy PIN jsou vhodné predevsim v kombinaci s Cipovymi technologiemi. Snizujeme
tim riziko neopravnéného vstupu po odcizeni Cipu. Pokud jde o informacni systém
s pocitacovymi stanicemi, je dlleZité dodrzet heslovou politiku, tedy sloZitost hesel (délka,
vyuZziti Cislic a specialnich symboll) a jejich periodickd obména. V pfipadé informacniho
systému je velkou bezpecnostni vyhodou vyuZiti dvoulroviové autentizace, kterou muze

napriklad tvofit heslo a vygenerovany token.
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3.3.3.3. Rozpoznani duhovky nebo sitnice

Rozpoznani duhovky identifikuje osoby na zakladé barevnych skvrn na duhovce oka. Vzory
skvrn jsou jedinecnéjsi nez DNA. ObtiZnost ziskat dostacujici zabér jiz odeznéla s pfichodem
kamer s vysokym rozliSenim. Vyhodou technologie je vysoka presnost a rychlost. Uvadi se, Ze
pravdépodobnost mylné shody je zhruba statisickrdt mensi nez u systémU rozpoznavani
obli¢eji. MoZznym zpUsobem, jak systém obejit, je staticka fotografie oka nebo napodobeni
digitalniho obrazu po odcizeni vzoru ze systému. Jay Hauhn, technologicky Feditel
a viceprezident primyslovych vztah( ve firmé Tyco Intagrated Security i Patrick Grother,
feditel biometrickych standard(l a testovani v institutu NINST ale shodné tvrdi, Ze to v redlném
svété je takrka nemozné. DalSimi nevyhodami jsou vysoké naklady a vysoké naroky na snimaci
techniku. Podobnou technologii je i rozpoznani sitnice na zakladé vzoru Zilek na sitnici.
Technologie jsou vyuZivany ve vojenstvi a tam, kde jsou naroky na ochranu dat vysoké
a naklady nehraji dllezitou roli. Ceny ale postupné klesaji a tyto technologie pronikaji i do
bankovnictvi a zdravotnictvi. O¢ekava se, Ze se technologie rozsifi i do dalSich podnikatelskych
oblasti a do mobilnich telefon(. Spole¢nost Symantec se netaji tim, Ze pouZiva technologii
rozpoznavani duhovky u vchodu do trezoru. Mlze déle usnadnovat bankovni transakce,

odbavovani na letisti nebo praci statnich organt. [28] [27]

3.3.34. Rozpozndvdni obliceje

Technologie rozpoznavani obliceje se z kvalitativniho hlediska vyviji velmi rychle. Rozeznavani
tvari je jiz tak pokrocilé, Ze je lze pouzit nejen k ovéreni, ale dokonce i k nalezeni osoby v davu
a zjistovani, zda se nechova podeziele pomoci tepové frekvence, mimiky ¢i zmény v ocich.
Mezi nevyhody patti vyssi Cetnost mylnych identifikaci, moZnost obejit systém obrazkem tvare
dané osoby, v pfipadé sledovani nasazenim klobouku, ¢i v posledni radé fakt, ze tvare se
s vékem méni. Pfi soucasném vyvoji vsak tyto systémy jisté najdou v blizké budoucnosti své

uplatnéni. [27]

3.3.3.5. Snimani otisku prstu

Snimani otisk( je dalSim typem prokdazani identifikace, ktera je jedinecnd. Slabina systéml
RFID, kdy s validni kartou mizZe vstoupit i jind osoba je z tohoto pohledu vyresena. Nevyhodou

systému byla moZnost sejmuti a zkopirovani otiskll pomoci Zelatinovych material(. Tento
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Jedinou méné vyznamnou nevyhodou muizZe byt citlivost na Cisté prostfedi, ve vyrobnim

pramyslovém centru pak takova technologie neni vhodna. [27]

3.3.3.6. Shrnuti pristupovych a autentizacnich systému

Technologie autentizacnich a pristupovych systém( jsou v prudkém vyvoji. Pozornost se obraci
zvlasté na tzv. biometrické systémy, tedy takové technologie, které automaticky identifikuji
a autentizuji osoby na zakladé jejich biologickych vlastnosti, jako je otisk prstu nebo vzor
duhovky. Pro kompletnost, kromé zminénych technologii, se vyviji a pouZzivaji technologie
dalsi. Jednou z nich je technologie pro rozpoznani hlasu na zakladé vzorkl. Jeji zasadni
nevyhodou vsak je jednoduchost vzorek hlasu zkopirovat. DalSimi technologiemi ve vyvoji jsou

geometrie ruky nebo vlastni podpis.

Zakladem pro bezpecnost je vidy vhodna kombinace bezpecnostnich prvkd. PouZitim jen
jednoho se vystavujeme ptilis velkému riziku. Proto neni prekvapenim, Zze abychom se dostali
feknéme k bankovnimu trezoru, musime prekonat ¢tecku karet, zadat PIN kdd, otisk prstu
a napriklad rozpoznani duhovky. Biometrické prvky jsou nejdrazsi, ale také nejbezpecnéjsi,

a proto se pouzivaji jen tam, kde je Zzadan vysoky stupen bezpeénosti.

3.3.4. Fyzickd ostraha

Fyzicka ostraha se z pohledu popsanych technologii v predeslych odstavcich mize zdat
zastarald a méné spolehliva. Nékdy tomu ale mize byt naopak, zejména pouziva-li spolecnost
technologii RFID, kdy si pravé fyzicka ostraha mlze povsimnout, Ze dana osoba v oblasti nema
co pohledavat, i pfesto Ze vlastni validni Cip. MUZe zpozorovat, Ze fotografie na Cipové karté
nesedi se vzhledem osoby nebo zkratka nabyt pocitu, Ze na dané situaci néco nesedi. Vyhodou
je i okamzity zasah v pripadé fyzického utoku ¢i poplachu. Naopak nevyhodou je samotny
lidsky faktor, at uz dojde k neimyslné chybé nebo Umyslnému zneuziti. Nevyhodou mohou

byt i pravidelné vydaje na pracovni silu. [27]
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3.3.5. Datova centra o fyzické bezpecnosti

Dosvédéenim o vy$e zminénych technologii je tab. 3 citujici stranky vybranych DC v CR a SR.

tab. 3 - Datovd centra o fyzické bezpecnosti

e Vyspély monitorovaci systém, ktery ma pod kontrolou
vSechny prostory v budové i okolo ni.

e Cely komplex je rozdéleny na monitorované bezpecnostni
zény a vstup do nich podléha dvojurovriové kontrole (karta
a PIN kod).

e Nonstop profesionadlni bezpecnostni sluzba pfimo
v objektu Datacube s jedinym poslanim: chranit vase
technologie. DC Datacube

e Kazda navsteva se identifikuje podle dokladu totoznosti | http.//www.data-
a seznamu opravnénych osob. Pohyb navstév je limitovany cube.sk/skitsecurity
a jsou doprovazené bezpecnostni sluzbou anebo
personalem datového centra.

e Pfinavrhovani naseho datového centra jsme velmi dbali na
vysokou Uroven bezpecénosti. A to jak z pohledu fyzické
bezpecénosti, tak i z pohledu zabezpeceni software. Datové
centrum se nachazi z velké ¢asti pod zemi s minimem
pristupovych tras.

e Pristup osob do objektu je monitorovdn a podminén
identifikaci prostrednictvim karty spolu s ovérenim otisku
prstu. Diky tomu mame dokonaly pfehled o pohybu vSech
osob v ramci prostor datového centra.

DC lzen
http://dc.izen.cz/

e Vlastni holdingova bezpecnostni agentura GAN.
e Kamery vné budovy, uvnitf budovy a uvnitf datového sdlu.
e (Cidla detekce pohybu a otevieni dvefi uvnitf budovy

a datového salu. DC Monaco
e Dispetink, ostraha, monitorovani a evidence pfistupu | https://www.dc-
24x7x365. monaco.cz/

e Uzamcené RACKYy s pfistupem na Cipové karty.

e Vstupy na Cipové karty (do budovy, sall, racka).

e Napojeni na centrélni bezpe¢nostni systém CRa.

e Nepretrzité monitorovani vSech prostor i okoli objektu.

e Dohled bezpeénostni agentury v rezimu 24/7. DC Tower

e PFistup je pouze pfes systém &ipovych karet v kombinaci se | http://tower.active24.c
¢teckami biometrickych udaja. Zaznamy o pfistupech jsou z/
archivovany.

e Lokalita DC je v nezatopové oblasti a s velmi omezenym
letovym provozem.

Datova centra (DC) jsou provozovdana ve specialnim rezimu, ITS

pritomnost osob je moZna vidy pouze s doprovodem, stejné | https://www.its.cz/clou
tak pfipojeni zakaznické infrastruktury podléha supervizi d

spravce DC.
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3.4, Sitova bezpecnost

3.4.1. Kyberkriminalita

Pfedevsim v poslednim desetileti, kdy se vyznam internetu nepredstavitelné zvysil, vzrostlo
mnozstvi firemnich i osobnich informaci, které mohou byt sbirdny jinymi spolecnostmi,
zlocinci, ¢i dokonce vladou. O to horsi je fakt, Ze takovy sbér dat, stopovani a sdileni, mize byt
provadéno z pohodli domaciho kresla, a diky automatizaci nékterych obtiznych algoritm(
dokonce bez hlubSich znalosti. Kriminalita se vidy zamérovala do sfér, kde mohla nejvice
ziskat. Dobre to lIze nastinit na vyvoji spolecnosti, kdy v industridlni ére byla kriminalita
soustfedéna na nejvice cenéné materidly a zbozi. V post-industridlni dobé, kdy nejvyssi
hodnotu nabyly sluzby, se kriminalita dokonale adaptovala, pomysleme tfeba na vSechny
podvodné sluzby kolem nds. Dnesni spolecnost Zije v dobé informatické, coz je pojem
zavedeny svétové znamymi sociology. Nejvyssi hodnotu nabyvaji informace a jejich presun do

prostfedi kyberprostoru zapficinil i pfesun kriminality, a dal tak vzniku novému pojmu —

kyberkriminalita.
3.4.2. Kryptografie a Sifrovani

Kryptografie je véda, ktera se zabyva utajovanim dat pomoci matematickych metod.

Vysledkem aplikace kryptografickych metod je Sifrovana komunikace.

Sifrovani je klikem dnedni sifové bezpelnosti. Oznaduje proces, kterym jsou informace
transformovany do dat, jez ztratila svdj kontext. Desifrovani je pak opacny proces. Data jsou
prevedena zpét do podoby informaci, které Ize prelist a rozumét jim. Dohromady se pak
dvojice algoritmu pro Sifrovani a desifrovani nazyva Sifra (cipher). Nékteré Sifry jsou pritom
zaloZzené na Kkli¢ich, coZ je informace, ktera parametrizuje a méni chovani Sifrovacich
algoritmu. [29] Klice zname symetrické nebo asymetrické, rozdil je velmi pochopitelné popsan

na obr. 23.
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obr. 23 - Rozdil mezi symetrickymi a asymetrickymi algoritmy [vlastni]

Symetrické algoritmy Pfenos
kli¢ kli¢

i - informace
informace W desifrovani

Asymetrické algoritmy

lvere'ny Klie¢ I privatni kli¢
informace |—> —> informace
Sifrovani desifrovani

3.4.2.1. Symetrické Sifrovani

Symetrické algoritmy se pouzivaji v blokovych a proudovych Sifrach, k Sifrovani i desifrovani je

pouzit jediny klic.

Blokové Sifry Sifruji data po blocich. Je-li informace vétsi, nez jeden blok, rozdéli si algoritmus
informaci do bloku, které samostatné zasifruje. Princip je zobrazen na obr. 24. Nejcastéji
pouzivana blokova Sifra, vlastné nejcastéji pouzivané Sifrovani dnesni doby, je algoritmus AES,
ktery je zatim neprolomeny. Vychazi z témér Ctyricet let starého DES. Velikost pouzivanych
blokl je 128 bitd, velikost klice mlize byt az 256 bit(i. Blokovych Sifer existuje mnoho. Za
zminku stoji Sifra Blowfish pouzivajici bloky o 64 bitech a klice o az 448 bitech, za bezpecnéjsi
nei AES se ale nepovazuje. Sifra s nazvem Triple DES aplikuje metodu DES tfikrat po sobé, &im?

se vyrazné navysuje bezpecnost. Oproti AES je ale Sifrovani mnohem pomalejsi.

obr. 24 - Princip algoritmu AES [vlastni]

>| INFORMACE

v

[Biok1 | [Blok2 | [ Blok3 ]| Bokn |

B 1] N
\A\Y4

[7ns@ | [&vp | [ i | [ Qfjb |

—]
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V pfipadé proudovych Sifer se Sifruje zprava jednim unikatnim klicem generovanym znak po
znaku pomoci funkce generujici pseudonahodné znaky. Nejznaméjsim zastupcem je
algoritmus RC4 s délkou klice 40-256 bitQ a Sifrovanim pomoci XOR mezi klicem a dvéma 8

bitovymi indexy. Algoritmus RC4 je ale v soucasnosti jiZz prolomen.
3.4.2.2. Asymetrické sifrovdni

Asymetrické algoritmy se vyuZivaji u digitalnich podpist. K Sifrovani je pouZit kli¢ verejny
a k deSifrovani privatni. Mlze to byt i naopak, coZ je pfipad pravé digitalnich podpis(.
Asymetrické Sifrovani vyuziva obtiznych matematickych vypoctQ, jejichz vysledek Ize snadno

vypocist, ale tézko lze zjistit uzivatelem pouzité hodnoty. PouZivaji se pfedevsim tfi algoritmy.

Prvni z nich spociva ve faktorizaci celych cisel, kterd vznikaji vynasobenim velmi velkych
prvocisel. [29] RozlozZit velké cislo na soucin prvocisel mize trvat roky, zatimco jejich
vynasobeni a ziskani vysledku je témér okamzité. Toho vyuZiva jeden z nejpouzivanéjsich
asymetrickych algoritmus RSA, vyuzivany pro digitalni podpisy. Na algoritmu je zaloZen i nyni

popularni program PGP, ktery se vyuZziva k Sifrovani emailové komunikace.

Podstatou Sifry D-H-M je zase kalkulace velmi komplikovanych diskrétnich logaritma,
vyuZivajici Rovnice 2 Rovnice 3. Vypocet vysledné hodnoty je opét snadny, ale ucastnikem
pouzité hodnoty je velmi obtizné zjistit. Alex Stamkos, feditel bezpecnostni spolecnosti
Artemis na konferenci Black Hat uvedl, Ze si pravdépodobné matematika s problémem

diskrétniho logaritmu brzy poradi, a Sifra bude nasledné prolomena. [30]

Tretim metodou jsou eliptické kfivky, definované Rovnice 4. Tato neprolomena metoda je ale

patentovana spole¢nosti BlackBerry a za jeji licenci je nutné platit.

Rovnice 2 - Princip algoritmu D-H-M [31]

[(A%) | = 1(A9)® |,
Rovnice 3 [29]

gx =h kde g,hjsou cleny konecné cyklické grupy

Rovnice 4 - Princip feSeni nad eliptickou krivkou [29]

y2=x34+ax+b
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3.4.2.3. Dalsi kryptologické metody

Za zminéni stoji také hashovaci funkce. Jedna se o matematikou funkci, jez prevadi retézec
libovolné délky na hodnotu s pevnou velikosti reprezentujici pivodni data. Vystup hashovaci
funkce mulzZe byt zverejnén, aniz byste museli mit obavy o ddvérnost plvodni zpravy [29].
Nejznaméjsi hashovaci funkci je jiz prolomena MD4, kterd je nyni nahrazena MD5, SHA
a RIPEMD. S hashovacimi funkcemi je Uzce svdzana kryptograficka technologie zvand MAC
[29], ktera diky algoritmu a klice aplikovanymi na vstupni data vytvari MAC kéd, ktery slouzi
jako autentizace a verifikace. Hashovaci funkce nachdzeji uplatnéni v algoritmech pro kontroly
chyb, v prdci s databazemi a v mnoha dalSich oborech. Pokud se kryptografickd hashovaci
funkce aplikuje napfiklad na zpravu elektronické posty, je vyslednd hashovaci hodnota

v zasadé digitalnim podpisem [29], k jehoZ naplInéni staci pridat asymetrické Sifrovani.

Potencial skryva i kvantova kryptografie, ktera nepouziva matematické metody, ale metody
kvantové mechaniky. Tato technologie se stale kvali nékterym nedostatkim nepouZiva. Méla
by byt ale imunni proti odposlouchavani, kdy pfi vyuzivani kvantové mechaniky se pfi

odposlechu méni fyzické vlastnosti, coZ je mozné detekovat.

Teoreticky se vSechny Sifrovaci algoritmy daji prolomit, pokud je k dispozici dostatek zdroj(i
pro otestovani vSsech moznosti. Existuje vSak jedna vyjimka, a to je systém, v némZ se pouziva
jako kli¢ jednorazova tabulka (one-time pad), jejiz obsah vznikl na zakladé dostatecné
kvalitniho generatoru nahodnych Cisel. Dikaz o tom, Ze jednorazova tabulkova Sifra je
neprolomitelna, podal Claude Shannon. Plati to za podminky, Ze obsah tabulky je zcela
nahodny, uplatfiuje se jen jednou a ma délku vétsi nebo rovnou datlim, které Sifruje. [29] Této
Sifre se rika Vermanova Sifra a v praxi je jen velmi obtizné vyuzitelna. Zndmé je pouziti pro kryti
horké linky mezi Moskvou a Washingtonem za studené valky. Pokud ma Vermanova Sifra

néjakou budoucnost, tak je spojena prave s kvantovou kryptografii.
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3.4.3. Bezpecnost datové sité SAN
3.4.3.1. Technické parametry sité

Sité SAN jsou vétSinou propojeny technologii Fibre Channel (FC). Standard FC je definovan
télesem ANSI, a obsahuje nejen popis kabeldze a spojeni na fyzické vrstvé, ale i protokol FCP

(Fibre Channel protokol) uréeny k transportu dat.

Kabely, spojeni a konektory v siti Fibre Channel jsou pasivni. Signal odesila vysilac a pfijima ho
pfijimac. Kazdé spojeni nebo konektor obsahuje jeden vysila¢ a pfijimac s tim, Ze data se
pohybuji po dvou dratech opacnym smérem. [29] Tim je na rozdil od rozhrani Ethernet
zabranéno ztraté dat zpUsobené interferenci. Adaptér HBA je sitové rozhrani, které slouzi

k pripojeni pocitace do sité nebo k zafizeni s Ulozisti.

Navrh FCP pocitd se zapouzdienim ptikazi a dat v ruznych formatech, napftiklad SCSI
(vétSinou), ATM a IP [29]. Architektura protokolu je sloZena z péti vrstev — fyzické (FC-0),
linkové (FC-1), sitové (FC-2), vrstvy spolecnych sluzeb (FC-3) a vrstvy mapovani protokold

(FC-4). Rdmec rozhrani FC je vyobrazen na obr. 25.

obr. 25 - Rdmec rozhrani FC [vlastni]
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Port je v terminologii Fibre Channel entitou, které Ize pfifadit sitovou adresu. Port je zdrojem

i cilem komunikace. Portem jsou tedy nejen adaptéry HBA, ale také fyzicka a logicka zatizeni

uloZist, hostitelé, prepinace a rozbocovace [29].

Pfepinané sité Fibre Channel typu fabric (FC-SW) jsou asi nejcastéjsim topologickym fesenim,
ackoliv ne zrovna levnym. Uzly a procesy zasilaji jako soucast prihlaSovaciho ritudlu ostatnim

portim informace o svém stavu. Kazdy uzel se totiz musi do sité FC-SW pfrihlasit, iniciator
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a cilovy port pritom nové prihlasovany port autentizuji a vyjednavaji o vlastnostech pfipojeni,

véetné typu pouzivanych protokold a pfenosovych rychlosti [29].

Adresni prostor sité FC-SW obsahuje 2%4 (16 777 216) logickych adres. V sitich SW-FC p¥itom
narazite na tfi rlznd schémata adresace: jména WWN, adresy portl a fyzické adresy
arbitrovych smycek AL-PA [29]. NejpouzivanéjSim identifikditorem je WWN, ktery pfifazuje
unikatni sériové cislo (ID) kazdému portu a ¢i prepinaci. Tendenci poslednich let je vyuziti

protokol(l IP kompatibilnich. Mezi takové patfi iSCSI, FCIP a iFCP.

Sitova sprava je provadéna pres protokol SNMP a pro sité SAN bylo vyvinuto nékolik

softwarovych rfeSeni pro spravu sité, uvadi je tab. 4.

tab. 4 -Software pro sprdvu sité SAN [29]

Nazev nastroje Spolecnost

SANscreen Onaro, nyni koupené spolecnosti NetApp
ControCenter SAN Manager EMC

SAN Volume Controller (SVC) IBM

Podle ocekavani spole¢nosti HP, EMC, IBM, Veritas a dalSi nabizeji také software pro

zalohovani dat.
3.4.3.2. Zabezpeceni

Ukolem zabezpeceni datové sité SAN je zajistit, aby se uZivatelé dostali jen k takovym datiim,
ke kterym maji mit pristup, nikoliv k jinym, které mohou byt i na stejném disku. V této oblasti
velmi napomaha proces virtualizace a jeji odvozené technologie, napfiklad LUN a zénovani.
LUN jednotky totiz nejen oddéluji disk na samostatné jednotky, ale také je umoznuji maskovat.
Maskovat je mozné i HBA Fadici, které obsahuji maskovaci SW pouzivajici adresovani WWN
(maskuji tedy ID portl a prepinacll). Nejelegantnéjsi feSeni soucasnosti je zdonovani.
Komunikace LUN vede pres FC switch a vysledkem je, Ze jen urcity server mize pfistoupit
k urcité casti diskG. Switch spoji dohromady jen takové uzly, které spolu potrebuji
komunikovat, a to pouze tehdy, jsou-li ve stejné zoné. Kazdy uzel maze byt ¢lenem vice zon.

Identifikace zén probiha pres pWWN anebo D, P, kdy pWWN je bezpecnéjsi, ale je nutné
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zaopatfit pred spoofingem (otravenim). Jde o vyuZiti faktu, Ze se do zény muze prihlasit vice
nez jedno zafizeni. Uto¢nik se pak mudze pokusit pfihlasit do zény s ,otrdvenym“ pWWN
a sehraje tak roli MITM. Prestoze je utok obtizny, nelze ho vyloudit, a proto je dobré mu
predejit pomoci pojistky DCC, znamé také jako port ACLs. DCC mapuje pWWN az k cesté do
portu prepinace, a pokud se tam pokusi pfipojit na jiny port, pfihlaseni zakdze. Vyuziva se
k tomu technologie PKI, kterd resi autentizaci, dlvérnost, integritu a neodvolatelnost
komunikace. Jinym feSenim je protokol DH-CHAP, ktery mezi uZivatelem a prepinaem
vyZaduje silnou autentizaci a chrani tak pred Uunikem pWWN. Vhodné je DCC a DH-CHAP

kombinovat. Stejné jako u béznych siti je doporuceno vsechny nevyuzivané porty vypnout.

Zajisténi, aby nikdo neziskal administratorské heslo a jeho pristupova prava je nezbytné.
S pravy ménit zény by Gtoénik ziskal pfistup k cizim datdm. Udaje mohou byt odposlechnuty

z interni sité. Implementace bezpecného Sifrovani a monitorovani sité toto riziko eliminuje.

Zranitelnou ¢asti je velmi stary protokol SNMP. Diskutuji se predevsim utoky typu DoS. Vyrobci
jiz nyni dodavaji zaplaty ke svym zafizenim a radi, aby zafizeni komunikujici pres SNMP, ktera
nejsou nezbytna pro chod, byla odpojena. Uplné feseni zatim neni a spole¢nost CERT se snazi
tlacit na prodejce SAN technologii. V feSeni jsou Upravy zafizeni tak, aby odmitly zpravy od

neautorizovaného systému, a také rozdéleni SNMP provozu na oddélené segmenty. [32] [33]

Ukazku reSeni bezpecnosti sité SAN lze najit napfiklad na webovych strankach spolecnosti
Cisco. Ta nabizi software SME (obr. 26), ktery Sifruje média algoritmem AES. Soucasti reSeni
jsou moduly, switche a dalsi HW vybaveni s vlastnim OS, komunikaci vyuZzivajici SSH, SSL,
RADIUS a FC-S a dalSim SW pro spravu. Déle Cisco nabizi moZnost Sifrovani komunikace

TrustSec Fibre Channel a nabizi vlastni IPSec feseni pro pfipojeni datového centra k internetu.

obr. 26 - Schéma reseni Cisco SME [19]
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3.4.4. Bezpecnost v prostiedi sité¢ WAN

V pfipadé, Ze se chce utocnik dostat do interni sité SAN z externiho prostredi, jsou aplikacni

servery datového ulozisté pfipojené k internetu jedinym pristupnym bodem.
3.4.4.1. Firewall

Firewally (dale FW) Ize realizovat jako HW i jako SW. Ukolem klasickych FW je analyzovat data
skrz prochazejici komunikace, a na zakladé vysledkd analyzy je filtrovat. Tim nejmodernéjsim,
co se ve svété FW déje, je postupny pfechod na novou generaci nazyvanou NGFW. Souvisi to
s virtualizaci datovych center a cloudovych uloZist. Virtualizované FW se nezaméfuji na provoz
paketl a portd, ale na aplikace samotné. To vychazi ze zkusenosti, Ze ani béZzny FW v kombinaci
s dobfe zabezpecenym OS nestaci, protoZze samotné aplikace nejsou chranény. Je snahou FW
propojovat s dalSimi technologiemi. Jsou to predevsim systémy detekce a prevence prliniku,

webové filtry, FW pro webové aplikace a DLP. [35]

V datovych ulozZistich se FW pfilis neuplatriuji. Dlvodem je jiz dostacujici zabezpeceni pomoci
Sifrovani, zonovani a LUN jednotek interni sité, a také fakt, Ze filtrace FW sniZuje propustnost

a vyrazné zpomaluje provoz, coz je komercni riziko.
3.4.4.2. Soucasnda reseni

Datovd uloZité nezabezpecuji kazdy server, propustnost dat by tim byla velmi snizena. Redeni
spociva v analyzovani veskeré komunikace na vstupu do interni sité ze zafizeni nezavislych na
chodu datového uloZisté, jak ukazuje obr. 28. Sledovani provadi tym administratort, ktefi
k praci pouzivaji rizné ndstroje. Dfive se jednalo zpravidla o systémy detekce priniku IDS.
Sitové detekéni systémy jsou zaloZeny na principu analyzy sitového provozu a vyhledavani
znamych vzork( utokl neboli signatur, anebo vyhledavanim anomalii. [36] DlleZité je pfi tom
mit aktudlni databazi. Ze stale pouzivanych IDS lze jmenovat jen freewarové nastroje Snort,

Squil, Hogwash, a nékolik komercénich nastroja.

Dnes jsou IDS nahrazeny specializovanymi softwarovymi i hardwarovymi reSenimi o mnoha
funkcich, véetné IDS, IPS a monitoringu. Casto se obecné nazyvaji Threat Protection, ¢asto je
ale nazvem reSeni samotny produkt, respektive je pro komplexnost bezpeénosti poskytovano

nékolik produktd.
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Z tab. 5 lze vycist distributory drivéjSich IDS a soucasnych fesSeni. Mezi vSemi zminénymi

spole¢nostmi také Casto figuruje zcela novy pojem Security-as-a-service.

tab. 5 - Predchozi a soucasnd reseni bezpecnostniho SW [vlastni]

Spolec¢nost Drivéjsi produkt IDS Soucasné aktivity, produkty

Cisco Cisco Secure IDS Specidlni produkty. Pro DC na obr. 27

CA technologies eTrust Intrusion Systém Redeni pro bezpeénost cloudovych ulozit

Intrusion SeureNet a SecureHost Savant, TraceCop™, SecureTAP™,
Commander™ pro monitorovani,
stopovani, analyzu, obranu pred
odposlechy a unikem dat

NFR IDS NFR Security odkoupena spol. CheckPoint, NG Threat

Prevention, NGFW, cloudové sluzby

Dalsi spolecnosti a soucasna feSeni: McAfee (Data Center Security Suite, Cloud Security
Suite a dalsi), HP (SIEM a dalsi), AlienVault (IDS, SIEM a dalsi), IBM, Juniper, SourceFire,
Stonesoft, Symantec, Netapp, Brocade

obr. 27 - Reseni pro datovd centra od spole¢nosti CISCO [37]
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obr. 28 - Soucasné reseni zabezpeceni datovych ulozist [vlastni]
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3.4.4.3. Utok a obrana

Prvnim krokem, ktery sitovy narusitel zvoli, je sbér informaci. Prvni informace ziska
vyhleddvanim na internetu, dalsi skenovanim sité a jejich pocitacl. K tomu slouzi nepfeberné
mnozstvi nastrojd, jako je scanrand nebo nmap. Ty zjisti oteviené porty a v pripadg, Ze je
utocnik za firewallem v interni siti, tak i topologii celé sité. Obranou pfed takto lehkym
prozrazenim je zakazani UDP a ICMP echo paket(, jejichZ zpétna vazba je zdrojem informaci.
Nékteré nastroje, jako je paratrace, mohou bézny firewall obelstit. Pak je obranou Uplny zdkaz
ICMP zprav typu 11. Dalsi cenou informaci, kterou uUtocnik mizZe ziskat, je pouzivany OS
a sluzby. Opét existuje spoustu nastrojt, napriklad xprobe2, nmap. Obranou sice je stejné jako
u skenovani sité, omezeni provozu ICMP, konkrétné zpravy typu 3. Ty jsou ale zaroven
v dnesnich sitich potiebné. Zalezi pak na kvalité FW ¢i jiného SW, zda situaci dokaze rozlisit.
Pokud ano, utoénik se musi spolehnout na méné presnou pasivni identifikaci, naptiklad
nastrojem pOf. Pro identifikaci sluzeb Ize pouzit nastroj amap. Pokud jsou sluzby verejné
pristupné, predejit jejich identifikaci je obtizné. Program amap ale Ize detekovat a upozornit
spravce. Nebezpeénym zdrojem informaci je odposlech sité. VétSinou sit nelze pasivné
odposlouchavat, a tak je snahou utocnika docilit odklonéni provozu, napriklad otravenim ARP
cache nastroji arpspoof, WinARP-sk, ettercap, hunt nebo zdvojenim MAC adresy nastrojem
macchanger a SMAC nebo zahlcenim prepinace MAC adresami nastroji macof, EtherFlood
nebo otravenim DNS. V pfipadé datového uloZisté se nabizi otraveni DNS, po kterém lze
nasledné odposlouchdvat vzdalené podsité a virtudlni sité v pozici MITM. Cilem utocnika je
samoziejmé odposlechnout uzivatelska jména, hesla, emaily, soubory, zpravy, historii operaci.

K tomu pak slouZi nastroje ettercap, dsniff, Wireshark. Obranou nemuze byt vzhledem
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k povaze nabizenych sluZeb datového uloZisté filtrace MAC adres. Re$enim je Sifrovani,
pripadné detekce odposlech(l nastroji ARPWatch ¢i WinARPWatch. DNS se da zabezpedit
pomoci DNSSEC, co? je rozsifeni DNS o asymetrickou kryptografii a digitalni podpisy DNS zén
[38]. Datova ulozisté dale Sifruji celou komunikaci. Vyuzivaji k tomu Sifrované protokoly nebo
doplnéni IPSec v pripadé, Ze protokol Sifrovany neni. V pripadé protokolu Kerberos je nutné
zminit, Ze jiz existuje nastroj kerbsniff, ktery jeho sitovy provoz umi zachytit. V pfipadé kvalitné

zvoleného hesla je ale bezmocny.

vyuZije automatizované nastroje pro hledani zranitelnosti, jako jsou core IMPACT, Immunity
CANVAS, Nessus nebo Metasploit, nékteré dokazi i utocit. Nasledné se pokusi pocitac
napadnout (exploitovat) kddem vybranym v zdvislosti na operacnim systému a nalezenych
slabin. Pro OS Linux jsou exploity vétSinou zaloZzené na preteceni bufferu (zasobniku) nebo
haldy (oblast, kam si programy alokuji prostor pro proménné). Obranou pred témito exploity
je vyuziti knihovny Libsafe Ci zaplaty a skripty pod hlavickou GRSSecurity. Pro Windows jsou
samoziejmé jiné exploity, napfiklad nabourdni procesu meet.exe. Proces napadeni serveru
probiha pridanim shell kodu do paketu. Shell kéd pro dalsi exploit nastavi tzv. zadni dvirka,

a to otevienim portu, nebo pomoci zpétného pripojeni v pripadé, Ze server ma firewall. [38]

Pozornost vyzaduje i obrana pfed utoky typu DoS, jejimZz cilem neni odcizeni dat, ale
znepristupnéni serveru. Takovy scénar si datova uloZisté nemohou dovolit. Jednim z Utokd je
DoS Flood, technika, kdy server zahltime dotazy, na které musi odpovédét. Nebezpecny mlize
byt DoS Flood predevsim ve formé DDoS, pfi némz se do Utoku pousti vice strojQ, v realité az
statisice, pripojenych do sité botnet. Rozlisuji se Flood utoky typu ICMP, UDP a TCP. Kromé
nich jsou jesté DoS utoky, které zneuzivaji chyby v HW nebo SW. StarSimi proslulymi utoky
tohoto typu jsou Teardrop, Ping of death, SYN Flood ¢i Banana Attacs, proti kterym jsou
aktualizované systémy imunni. Vyvoj utok( DoS pokracoval vyuZitim reflektivnich metod,
které ve své podstaté posilaji na vétsi pocet zafizeni pakety se zfalSovanou IP (IP obéti),
pficemz tato zafizeni, napfiklad routery, nasledné odpovidaji pravé obéti, a to mnohem
vétsSimi daty. Vyhodou je, Ze se reflektivni utok vyrazné zesili a navic je utocnik jen tézko
stopovatelny. Nejznaméjsi utok tohoto typu nese ndzev Smurf. Lze ale vyuzit mnohem

efektivnéjSiho DNS Amplification Attack, kdy Utoc¢nik umisti na DNS server doménu s vlastnim
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obsahem, na ktery se pak vyptava falSovanymi pakety s IP obéti. DNS server mlzZe poslat

odpovéd o vice nez sedmdesati nasobném objemu. [39]
3.4.5. Bezpecnost v prostredi sité LAN

Zaméstnanci datového ulozisté jsou pfipojeni do sité LAN, oddélené od sité SAN. Sit LAN
a pocitaCové stanice musi byt zabezpecfeny pred uniky a ztraty dat. Data mohou obsahovat
napriklad plan budovy, prvky vyuzité pfi zabezpecovani nebo informace zneuzitelné metodami
socidlniho inZenyrstvi. UZivateli sité LAN jsou i firmy, zakaznici datového ulozisté. Zranitelnost
je velmi vysoka. VSechny vySe popsané bezpecnostni prvky datového ulozisté se mohou stat
jen malo platnymi, pokud bude mit neopravnéna osoba pfristup k datdm firmy, at uz diky

Spatné zabezpecené siti LAN nebo diky lidskému faktoru.

3.5.  Komplexni bezpecnost

Nejnoveéjsi trendy Uplné méni pohled na bezpecnost a obraci pozornost na fizeni rizik a na
lidsky faktor. Dvodem této zmény je vysledovani z mnoholetych zkusenosti, Ze primarni dlraz

na obranu zafizeni nestaci a neodpovida realité.
3.5.1. Rizeni rizik

ProtozZe cilem firmy je financné prosperovat, bezpecnosti se pak rozumi ochrana pred ¢imkoliv,
co prosperitu ohrozuje. V pfipadé datového uloZisté to neni jen ztrata dat, ale také preruseni
provozu, poskozeni reputace, nedodrieni zavaznych pozadavkd €i vlivy externi. Rizeni rizik
(risc management) se snazi odhalit okolnosti vzniku rizik a predchazet jim. Netyka se jen

znamych oblasti bezpecnosti, protoze rizika byvaji Casto skrytd v bézném provozu.
3.5.2. Lidsky faktor

Lidsky faktor se jevi jako nejvétsi zdroj nebezpedi. Pfikladem za vse je kauza s Edwardem
Snowdenem, byvalym pracovnikem americké vladni organizace NSA a CIA. Klicem uUspéchu
téchto orgdnl je bezpecnost, které je vénovana nevyssi pozornost. Zprava, Zze NSA v rdmci
projektu PRISM masové odposlouchava internetovou komunikaci, pfisla pravé od Snowdena,

z prostredi, kam se Zadny hacker nedostal. Studie dokazuji, Ze vétSina bezpecnostnich
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incident( pochazi z vnitfniho prostredi. Zaméstnanci maji mnohem vétsi moznosti, véetné
legalné ziskanych opravnéni. Poskodit firmu mohou nevédomé nebo védomé. V pfripadé
nevédomého poskozeni mize dojit k pochybeni nebo ke zneuziti v disledku technik socidlniho
inZenyrstvi povazovanych za viibec nejnebezpecnéjsi. Dlvodem védomého poskozeni mize
byt touha po moci ¢i penézich, pomsta atd., to jsou velmi silni protihraci. Ac¢koliv jsou osobni
postihy nezbytné, lepsSim reSenim je preventivni prace se zaméstnanci, kdy je v jejich zajmu

neposkodit spolecnost a jejich kolektiv.
3.5.3. Bezpecnostni politika
3.5.3.1. Bezpecnostni pravidla

Bezpecnostni pravidla vedou zaméstnance a procesy ve firmé tak, aby neohroZovali jeji
bezpeénost. Nachdzeji se v pracovnich smlouvach a v internich predpisech. P¥i jejich tvorbé je
kladen d(iraz na ptresnost a aktualnost. Cilem je také pravidla a zminéné procedury a pravidla

kontrolovat a testovat.

V pripadé DC se limituje, kontroluje a monitoruje pohyb vSech osob v objektu a v prostredi
sité. Urcuje se, jak pracovat s citlivymi daty a kdo je zodpovédny za rfeSeni rlznych situaci.
Kazdy zaméstnanec, véetné administratorl, ma mit vlastni pfihlaSovaci Udaje a specificka

prava a role. DllezZité je i zpracovani vyrazenych médii, zpravidla destrukci a seSrotovanim.
3.5.3.2. Socidlni sité na pracovisti

Vyhody socialnich siti pro firmy jsou zndmé — osloveni velké ¢asti trhu za nizké financ¢ni naklady
a online osobni pfistup k zakazniklm. Firmam s kvalitnim internetovym marketingem pak
roste reputace a vysledky hospodareni. Naopak produktivita zaméstnancl s pristupem
k sociadlnim sitim klesa a predeviim klesa i bezpe¢nost. Resenim muze byt $koleni a vzdélavani

zaméstnancl. Socialni sité by mély byt feSeny v bezpecénostni politice.
3.5.4. Audit a zdlohovani

Auditem rozumime zaznamendvani poruseni pravidel bezpecnostni politiky informacniho
systému. Zaznamy se ukladaji do databéze. Cim lepsi SW je pouZit, tim vice informaci lze ziskat.

Mezi né patfi zobrazeni ¢asu, data, terminalu a identifikace udalosti. Vystupem je napfiklad
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zjisténi, Ze z kancelare ,X“ se zaméstnanec pétkrat pokusil prihlasit jako administrator. Celou
databazi by firma méla povaZovat za citlivy soubor a nalezité ji chranit. V datovém centru to

muze mit klicovou roli pro detekci narusitele.

Cilem zalohovani je predejit ztraté dat a konfiguraci rGznych systému. VyuZivanou vyhodou

nejen datovymi centry je drZeni zalohy na geograficky odliSném misté.
3.5.5. Red teaming

Bezpecnost nekonci jejim zavedenim, musi se testovat a kontrolovat. Jedna z nejmodernéjsich
moznosti je red teaming, metoda najmuti spolecnosti simulujici nepfitele, zaméstnavajici
bezpelnostni specialisty a etické hackery. Na zakladé podepsané smlouvy se nepratelsky tym
snazi dostat k co nejvice citlivym Udajim a mistim. Provadi penetracni testy, testuje fyzické

zabezpeceni a zaméstnance. Ti o testovani nevédi, a tak je simulovano realné napadeni. [38]
3.5.6. Aditivni model

Aditivni model je moderné pojata teorie zpracovana B. Mathaiselem, T. Retterem
a G. Grumanem, popisujici filosofii zabezpeceni firmy. Prvnim bodem je zuZeni zaméreni
ochrany. Rikd, Ze ¢im vice prvkd chce firma chrénit, tim obtizné&;jsi je jejich ochrana. Proto by
firmy mély na zakladé posouzeni rizik vice chranit rizikovéjsi oblasti a méné oblasti
s rizikem nizSim. Druhy bod nabada k vyuziti vice vrstev zabezpeceni. Tretim bodem je
alternativni pojeti lidského faktoru. To, Ze jsou lidé hlavnim rizikem, neni to samé, jako Ze jsou
hlavnim problémem. Jsou totizZ i feSenim. Pomoci skoleni, motivace a zarazovani do program(
dosahneme opaku — zaméstnanci informuji o hrozbach, které samo vedeni neznalo, sdili
odpovédnost a snaii se bezpe¢nost udrzet. Ctvrty bod se tykd ddvéry tietim stranam. Firmy
maji vybirat takové partnery, kterym davéruji, a s kterymi na zabezpeceni mohou
spolupracovat. Posledni bod pojednava o tom, Ze cilem je zabezpecit celou firmu, nikoliv jen

IT oddéleni. [40]
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Pramérny kazdorocni narUst dat je zhruba 22%. Kazda soucasna spolecnost musi resit otazku
uchovavani dat a vzhledem k jejich citlivosti i jejich bezpecnost. Datové ulozZisté, jako reSeni
této problematiky, je ¢asto diskutovanad zalezitost. Nejvétsi obavou je poskytovani firemnich
dat treti strané — provozovateli datového ulozisté. Principem je pronajmuti kapacitniho

prostoru.

Cilem prace bylo informovat o pouZivanych technologiich k zajisténi bezpecnosti
a spolehlivosti dat, a také o stavu zabezpeceni. Prace mlzZe pomoci firmam rozhodujicim se
mezi vlastnim HW a ulozistém. Vyznamnym stavebnim kamenem prace byla ndavstéva

datového ulozisté. V dlisledku dlirazu na aktualnost prevladaji anglické zdroje informaci.

Vysledkem je unikatni prace uvadéjici ty nejnovéjsi technologie ze svéta zabezpeceni dat,
viz tab. 6, nékolik uZite¢nych poznatkd autora uvedenych nize, ekonomické porovnani rliznych

variant (viz Pfiloha 1) a nahled do budoucnosti ukladani dat.

tab. 6 - Technologie vyuZivané pro zabezpeceni dat [vlastni]

Kategorie Technologie Dusledek
spolehlivost a efektivita redunandance dat piistup vice cesty, prevence ztraty dat
generdtory, UPS, vice zdrojd nepietriity chod

studena ulicka, chlazeni ze 32 naklad i efektivita (PUE)
niZsi naklady, vyssi efektivita
spoda, hiarchie médii vy

poidrni bezpecnost VESDA detekce poidru v predéasném stadiu
FM-200, 1G-341 plynové haseni bez poskozeni HW
FOGTEC haseni vysokotlakou mlhou bez potkozeni HW

vicefdzovy pfistup, Sifrovani

fyzicka bezpelnost vyrazny nardst bezpetnosti

ACS
biometrické systémy jedineénost biometrie lze téiko obelstit
Propojeni ACS a PZTS pfistup doplni detekce a pfenos poplachu
Kamery (IP, HD-5DI) monitorovani objektd, prace se zaznamy
fyzicka ostraha okamiity zasah, vypozorovani nesrovnalosti

. . zénovani, maskovani LUN, . . PR
sitova bezpeénost L . i Lo zabezpedeniinterni datové sit& SAN
Sifrovani komunikace a médii

Slfrované protokoly bezpefené pfihlaseni a komunikace pies WAN

tym spravel, nastroje a spec.
SW

ravidla, audit, zalohowvani, red . )
komplexni bezpeénost P i i snizeni rizika lidského fakoru, kontrola
teaming, risc man.

detekce a obrana pfed hrozbami
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4.1. Poznatky autora

Autor prace ze svych poznatkl vyvozuje nékolik zavérud. Jednim z nich je fakt, Ze pro béznou
firmu nelze dosdhnout takové Urovné zabezpeceni a spolehlivosti, jaka je dosazena v datovych
ulozistich, navic by takova feSeni byla ekonomicky nevyhodna. Kromé bezpecnostni
a ekonomické stranky jesté mGzeme na ucet datovych ulozZist pridat flexibilitu pro praci,
adaptabilitu s nejnovéjsSimi technologiemi, usetfeny ¢as a starosti. Kritickym parametrem je
ale spravna volba poskytovatele Ulozisté. Sdm autor byl béhem ziskdvani poznatk( svédkem
témér nezabezpeceného datového salu. Firma si musi peclivé analyzovat, kam sva data ulozi.
Chybi jakékoliv zavazné normy, predpisy a standardy pro provozovani datového uloziste,
v ¢emz autor vidi chybu a domniva se, Ze jejich zavedeni by bylo obrovskym prinosem do svéta
bezpecnosti. Déle autor prace vidi riziko spiSe v bezpecnostni politice a sitové bezpecnosti
konkrétnich firem, zdkaznik(l datového ulozisté. Kromé toho, Ze datova uloZisté spiSe
doporucuje, pro snizeni rizika vypadku provozu firmy ddle radi zajistit spolehlivy pfistup
k internetu. Upozorriuje také na riziko velkych cloudovych uloZist, kdy jsou uloZena data
nesifrovand a pfistup k nim ma jak provozovatel, tak Utocnik, ktery prekona bezpecnostni
prvky. Problematika je spojend i se sledovanim obsahu internetu svétovymi vladnimi organy,
viz kauza projektu PRISM o spolupraci NSA se spole¢nostmi Dropbox, Microsoft a Google. To
je moZna vice otdzka soukromi, nez konkurencnich boja a firemnich tajemstvi. Neodmyslitelnd

rizikovost se zde ale jisté skryva.

4.2. Budoucnost datovych ulozist

Potencial datovych uloZist je jiz v plném proudu vyuZivan a autor predpovida, Zze se smér
vyvoje nebude vyrazné ménit a zajem o datova uloZisté poroste. Rozvijet se budou pfedevsim
cloudova ulozisté, kterd budou nabyvat na nepreberném mnozstvi dalSich sluzeb, a z nichzZ je
nejvétsi potencial skryt v Microsoft Azure. Na datova uloZisté je kladen tlak ohledné
bezpecnosti ze stran zakaznikl, vyrobcl technologii i certifikacnich organizaci. Proto si
pravdépodobné hlife zabezpecena datova ulozisté daji na bezpecnosti vice zalezet a ta dobre
zabezpecena se budou drzet nejvyssich bezpecnostnich standardu. Tento fakt ale vzhledem
k neexistujici legislativé, ktera by se problematikou zabyvala, nelze plné potvrdit. Budouci

technologie ukladani dat znazornuje tab. 7.
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tab. 7 - Technologie budoucich datovych center [vlastni]

Technologie Princip Vyznam
Kinetic HDD rozhrani ethernet zjednoduZeni architektury SAN
heliumvHDD |zmenieni odporu rychlejsi HDD, vy33i Zivotnost
SMR pirekryvani drah uietfeni mista, vy35i koncentrace dat
HAMR laser pfedehfiva misto uloieni |vy33i koncentrace dat
PCM stawvy v upofadani éastic energeticky nezvisld pamét
LTO-7 pf. 8,9,10 |magnetické pasky zvyieni rychlosti pfenosu, kapacity
uloZenido DNA [stavy ve struktufe DNA tisicileta trvanlinost, miniaturni velikost
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Seznam zkratek

NSA

laaS

PaaS

Saas

AES

DES

PGP

D-H-M

MAC

SME

SMR

HAMR

PCM

DDoS

LTO

DCC

PKI

DoS

MITM

National Security Agency

Infrastructure as a Service

Platform as a Service

Software as a Service

Advanced Encryption Standard

Data Encryption Standard

Pretty Good Privacy

Diffie-Hellman(v algoritmus

Message Authentication Code

Storage Media Encryption

Shingled Magnetic Recording

Hear-Assisted Magnetic Recording

Phase Change Memory

Distributed Denial of Service

Linear Tape Open

Device Connnection Control

Public Key Infrastructure

Denial of Service

Man-In-The-Middle
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VxVM Veritas Volume Manager

RAID Redundand Array of Inexpensive/Independent Disks
MAID Massive Array of Idle Disks

LUN Logical Unit Number

HDD Hard Disk Drive

EBI European Bioinformatics Institute
ACL Access Control List

PUE Power Usage Effectiveness

PCO Pult Centralizované Ochrany

CCTV Closed Circuit TeleVision

RFID Radio Frequency IDentification

DLP Data Loss Protection

EZS Elektrické Zabezpecovaci Systémy

IDS Intrusion Detection System

IPS Intrusion Prevention Systém

RSA Rivest, Shamir, Adleman

MAC Media Access Control (fyzicka adresa)

Message Authentication Code (kryptografie)

HBA Host Bus Adapter
WWN World Wide Name
pWWN port World Wide Name
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D, P Domain, Port

DC Datové centrum

FW Firewall

SW Software

HW Hardware

0S Operacni systém

ESIS Energy consumption for supporting infrastructure power substations feeding

the cooling plant, lighting, office space, and some network equipment

EITS Energy consumption for IT power substations feeding servers, network,

storage, and computer room air conditioners (CRACs)

ETX Medium and high voltage transformer losses

EHV High voltage cable losses

ELV Low voltage cable losses

EF Energy consumption from on-site fuels including natural gas & fuel oils

ECRAC CRAC energy consumption

EUPS Energy loss at uninterruptible power supplies (UPSes) which feed servers,

network, and storage equipment

ENetl Network room energy fed from type 1 unit substitution
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Priloha 1

Ekonomické hledisko datovych ulozist

Autor: Martin Cejka



1. Porovnani datového centra Datacube.

Datové centrum Datacube na svych strankach zverejnilo modelovy pfiklad ekonomického
porovnani pro 10 rack(. Porovnava variantu, kdy si datové ulozisté sestavi firma sama (vlevo)

a variantu, kdy svéfi sva data datovému centru Datacube.

obr. 29 - http://www.data-cube.sk

10 RACKOV

Elektricka energia pre samotné racky
Elektricka energia pre potreby chladenia a
straty na UPS
Maklady na prenajom priestorov
Technicky} dohlad 24x7
Strazna sluzba 24x7
Servis a revizie technickych zariadeni

15 360 € Prevadzkové naklady na mesiac spolu 10 400 €
CELKOVE NAKLADY

NA VLASTNICTVO ZA 10 ROKQOV

1843 200 € Celkove prevadzkove naklady 1248 000 £
Komplexny nakup technologii [chladiace
200 000 £ technologie, baterie a UPS, hasiace 0€
a zabezpefovacie technologie)

2 U 43 20 [] E Celkoveé ni;:l%gr Q&:'Iaatrﬂcwu -I 2 4 8 UOO €

V DATACUBE USETRITE




2. Nakup v Microsoft Azure

Nasledujici tabulku autor vytvofil za Ucelem porovnani nakupu technologie oproti jejimu

prondjmu v Microsoft Azure.

2.1.  Ukol

Autor si vzorovy priklad sestavil sdm a stanovil si za Ukol vybavit kancelare IT firmy, které zZada
pét funkénich stroja s linuxovym operacnim systémem a patnact funkénich strojd s operacnim
systémem Windows. Na vSech strojich béZzi databdze od Oracle (EE), pro kterou v ptipadé

vyuziti sluzby Azure staci objednat dva samostatné virtudlni stroje.

IT firma se skladd z péti¢lenného tymu programator(, ktefi tvofi program v Microsoft Visual
Studio. Ddle firma zaméstndva penetracniho testera, ktery vyuziva jeden stroj Windows
a jeden stroj Linux, oba s vyssim vykonem a v pfipadé interniho reseni mlze vyuzit dual-boot
a snizit tak celkovy pocet strojli na devatendct. Pét stroji Windows je vyuzZito v oddéleni
marketingu, Ctyti stroje Linux a jeden stroj Windows je vyuzit v oddéleni monitoringu a sitové
zpravy, pricemz fyzicky jsou zapotrebi jen tfi pocitaCe a jeden ma vyssi vykon. Zbylé tfi stroje
Windows jsou rozmisténé na vratnici a ve dvou manazerskych kancelarich. Bylo vypocteno, Ze

stroje pro provoz budou dohromady potiebovat 15TB datového ulozisté.



2.2. Redeni

tab. 8 [vlastni]

Microsoft Azure Interni feSeni
Nakup pocitaca 72 000k¢ 174 000k¢
Nakup monitora 42 500k¢ 52 500k¢
Poplatek za HW 20 500k¢ / mésic (0]C
Oracle Database (EE) 100 000k¢ / mésic 700 000k¢
Microsoft Visual Studio 4 600k¢ / mésic 150 000k¢
Licence za OS Windows 0k¢ 22 500k¢
Datové ulozisté 32 000k¢ / mésic 360 000k pri vysoké kvalité
SOUCET 114 500 + 157 100k¢ /mésic 1 459 000k¢

K tabulce je tfeba zminit, Ze ceny jsou pfiblizné, i kdyZ jsou stanoveny na zakladé analyzy.

Nepokryvaji navic vSechny nakladové jednotky, ale jen ty nejdilezité;si.

2.3.  Shrnuti

Zavérem lze tici, Ze by se firmé investice do vlastniho zatizeni vyplatila jiz po priblizné deviti
mésicich, kdy by se naklady na pofizeni vlastni technologie vyrovnaly nadkladlim spojenym

s placenim sluzby Azure. Z toho vyplyva, Ze Microsoft Azure se vice vyplati spiSe malym
firmam, kde navratnost investice do vlastni infrastruktury muze Cinit az nékolik let, a to se
predevsim zacinajicim firmam, které nemaji dostatek finan¢nich prostiedkd, velmi vyplati.

Specialné se vyplati v pripadé, kdy je vhodné z jednoho pocitace ovladat vice virtualni stroja.



3.  Ulozité vs. vlastni HW

Nasledujici tabulky srovnavaji trochu odlisné véci, a to kompletni datové ulozisté se vSemi

sluzbami a prodejni ceny médii. Autor se i tak domnivad, Ze tabulky mohou pomoci k ziskani

prehledu o tématu.

3.1. Cloudova ulozisté

Soucasné nejlevnéjsim nalezenym cloudovym ulozZistém je MediaFire. Kromé toho je dllezité

vnimat i ostatni sluzby, v kterych se cloudova ulozisté lisi, a které pravé mlzou urcovat cenu.

tab. 9 [vlastni]

Ulozisté Prostor Cena (uzivatel/rok) v K¢
(GB/uzivatele)

Dropbox for business 1000 3984

Google drive for work neomezeny 2 638

One Drive for business 1000 1264

Wuala business 100 2143

MEGA Pro account 500 2720

SpiderOak Blue Enterprise neomezeny 1786

Box business neomezeny 3957

MediaFire Pro / MediFire Business 1000/ 100 000 765 /7 650

Cubby Pro / Enterprise 100/ 1000 1224 /2448

Egnyte Hybrid Cloud Business 10 000 4 590

OpenDrive Business neomezeny 9180

Mozy by EMC 100 9343

Amazon Cloud Drive 1000 12 750

Microtsof Azure 1000 11 211, neomezeno uzivateli

Cryptelo Drive

274 800k¢, 25 uzivatel(, 50 externistd, udrzba

55 000k¢ / rok

Projekt http://www.bitcasa.com/ nabizi neomezené datové UuloZisté cloudového typu
v soucasné dobé zcela zdarma. Pocita ale s pozdéjSim zpoplatnénim.



http://www.bitcasa.com/

v, v

3.2. Klasicka ulozisté

Na obr. 30 a obr. 31 Ize nalézt cenové nabidky externich datovych uloZist ze stranek

https://www.coolhousing.net a https://www.hosting90.cz, jejichz podminky vyuZiti plati za

predpokladu pouzivani dalsi jejich sluzby — virtualniho privatniho serveru.

obr. 30 - zdroj: https://www.coolhousing.net/cz/externi-datove-uloziste

Externi datové dloZisté

25 GB 99,- K /mésic
50 GB 190,- K& /mésic
100 GB 380,- K& /mésic
150 GB 510,- K& /mésic
250 GB 750,- K& fmésic
500 GB 1.290,- K& /mésic
1 000 GB 2.190,- K& /mésic
5 000 GB 9.900,- K& /mésic
10 D00 GB 17.900,- K& /mésic

Dsiuzbu externiho datového UloZisté neni mozné objednat samostatné, ale pouze jako soucdst sluzeb VPS,
dedikovanych serverl a server hostingu.

obr. 31 - zdroj: https://www.hosting90.cz/virtualni-servery-datova-storage

Cenik datoveho ulozZisté

Sluzba bez DPH sDPH 21%
Cena za 1 GB prostoru aZ do vyse 1TB 5,- K&/ més, 6,- KEfmés,
Cena za 1 GB prostoru nad 1 TB a# do vySe 10 TE 1,- K&/ més. 1,21 Kéfmés,

Piiklad étyi zaloZenych datovych storage v ramci i€tu jednoho zakaznika:

Sluzba bez DPH sDPH 21%
Storage A o kapacité 10 GB prostoru (53zba SAC 23 1 G do 1 TE) 50,- K&/ més. 60,50 KEfmés,
Storage B o kapacit® 100 GB prostoru (5azbs SkEzz 1 GEdo 1 7TE) 500,- K&/ més. 605 KEfmés,
St?rage C o kapacité 1500 GB prostoru (1024 GF v 53206 5K do 1 TF + 476 GF v sazbe 73 1 5 596,- K&/més. 6771,16 K&fmés.
KEnad 178)
Sto D o kapadté 5000 GB ol 1024 G5 7hé SKEdo 1 TE + 3976 GF zhe

CHERTLEIET e Ll Vs veame 9 096,- KE/més.  11006,16 Kifmés.

1Kt'nad 1 TE)


https://www.coolhousing.net/
https://www.hosting90.cz/

Datové centrum ADAPTIVITY ve Zliné pfichazi s nasledujici nabidkou:

obr. 32 - zdroj: http://www.adaptivity.cz/datove-centrum

Cenik Server Housingu

Velikost serveru Napajeni Cena

1U server 100W 960 KE/mésic
2U server 100W 1.290 K&/mésic
4U server 100W 1.750 KE/mésic

kazdych S0W navic  +220 KE

DUAL +570 KE

Pro umisténi Miditoweru potitejte s velikosti 4U.
Uvedené ceny jsou bez DPH.

Cenik Rack Housingu

Mabizime 42U racky CONTEG, hluboké 120 cm s piredni a zadni
perforaci.
Ceny jsou vietné dodavky energie.

Pfikon Jisténi Konektivita Cena
do 2kW 2 x 164 1 Gbps 22 900 KE/mésic
do 3kW 4 x 16A 1 Gbps 26.900 KE/mésic
do 4kW 4 x 16A 1 Gbps 30.900 Ki/mésic
nad 4kwW individualné
1/2 rack (21U)
do 1KW 2% 16A 1 Gbps 13.000 K&/mésic
nad 1kwW individualné
Jsme schopni méfit realinou spotiebu racku a cenu prizpasobit
spotiebé.

Uvedené ceny jsou bez DPH.



Na strankach 02 si lze pomoci kalkulacky vypocitat cenu prondjmu technologii pro uloZeni dat

do datovych center 02. Vzorovy pfiklad je na obr. 33.

obr. 33 - zdroj: https://www.02.cz/pa/191733-managed_hosting/sluzby-datovych-center.html|

Vypocet ceny

Spocitejte si pfiblizne naklady na Server Housing v datovem centru 02:

Velikost pronajateho prostoru: 3u

Prikon v kW- 0.3

Hmeotnostni limit HW (kg): 60
Rozmery racku (Sifka x hloubka): 800 1000
Pocet GE portd: 1
Pocet IP adres: 2
Asistence technickeho spedalisty: 1 hodin/mesic

Internetova konektivita (bez omezenl): 100 Mb/s
Orientacni cena:

2160 KE mésicné vietné energie
(bez DPH)

Chci nezavaznou nabidku

Pokud uvazujete o virtualnim serveru, vyzkousejte 02 Cloud

Nasledujici seznam odkaz( informuje o dalSich cenovych nabidkach ulozeni dat:

http://www.datahousing.cz/cz/servery/server-housing

https://www.czechia.com/clanek/serverhousing/

http://online-storage-service-review.toptenreviews.com/

http://www.top10cloudstorage.com/

http://www.remotedatastorage.net/index.asp?idName=Pricing

http://www.thecloudcalculator.com/calculators/build-vs-buy.html

http://www.datacentre.co.nz/pricing.html



http://www.datahousing.cz/cz/servery/server-housing
https://www.czechia.com/clanek/serverhousing/
http://online-storage-service-review.toptenreviews.com/
http://www.top10cloudstorage.com/
http://www.remotedatastorage.net/index.asp?idName=Pricing
http://www.thecloudcalculator.com/calculators/build-vs-buy.html
http://www.datacentre.co.nz/pricing.html

3.3. Ceny HW

tab. 10 [vlastni]

Technologie Kapacita (GB) Cena za pofizeni (K¢)
Externi HDD 500 1500-2 200
Externi HDD 1000 2 000 -3 200
Externi HDD 2000 2 800 -4 000
Externi Cloud ulozisté 4000 10 000
Externi Cloud ulozisté 6000 12 000 - 15 000
Externi Cloud ulozisté 8000 13 000 - 18 000
Interni HDD SATA 500 2 000-2500
Interni HDD SATA 1000 2 000 -3 500
Interni HDD SATA 2000 2600- 6500
Interni HDD SATA 4000 4 800-11000
Interni HDD SATA 6000 8 300 -15 000
Disk SSD 480a512 5500 - 15 000
tab. 11 [vilastni]
Technologie Kapacita (GB) Cena (Kc¢)
UloZisté NAS — niz3i tfida 6 000 12 000

vvvvv

1 000 - 64 000

305 000 - 540 000




Cilem bylo vytvorit zakladni pfehled o problematice datovych ulozist z ekonomického hlediska.
Snahou také bylo vyuZit co nejvice internetovych zdroji. To se podafilo jen Castecné,
ekonomické srovnani takového charakteru na internetu naprosto schazi. V. mnoha pfipadech
to mlze byt i ten nejdulezitéjsi faktor pro prondjem kapacity ¢i pfechod na cloudové nebo

outsourcingové sluzby.
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