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Abstrakt

Obsahem této diplomové prace je navrh a statistické testy dvou ruznych hardwarovych ge-
neratorti ndhodnych ¢isel. Obsahuje také pfehled pouzivanych zdroju entropie, algoritmu
pouzivanych pro korekci odchylky od normalniho rozloZeni a popis pouzivanych statistic-
kych testu.

Abstract

The content of this thesis is the design and statistical tests of two different hardware random
number generators. It also includes an overview of the sources of entropy, algorithms used
to correct deviations from the normal distribution and the description of statistical tests.

Klicova slova
Generator ndhodnych ¢isel, Entropie, Sum, Statistické testy, Chi kvadrat.

Keywords

Random number generator, Entropy, Noise, Statistical tests, Chi square.

Citace

Jaroslav Matéjicek: Generatory ndhodnych cisel pro kryptografii, diplomova prace, Brno,
FIT VUT v Brné, 2012



Generatory nahodnych ¢isel pro kryptografii

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim Doc. Dr.
Ing. Petra Hanacka.

Jaroslav Matéjicek
23. kvétna 2012

Podékovani

Na tomto misté bych chtél vyjadfit podékovani Doc. Dr. Ing. Petru Hanackovi za vedeni a
konzultace.

(© Jaroslav Matégjicek, 2012.

Tato prdce vznikla jako skolni dilo na Vysokém ucend technickém v Brné, Fakulté informa-
¢nich technologii. Prace je chrdnéna autorskym zdkonem a jeji uZiti bez udéleni oprdavnéni
autorem je nezdkonné, s vyjimkou zdkonem definovanich pripadii.



Obsah

1 Uvod 3
1.1 Nahodnd éisla . . . . . . . o o i e e e e e e e e e 3
1.2  Generator ndhodnych Gisel . . . . . . ... o oo 4

1.2.1 Typy generatort ndhodnych ¢isel . . . . .. .. ... .. .. ... .. 5
1.2.2 Bezpecnostni pozadavky na generator . . . ... .. ... ... 5

2 Zdroje entropie 7

2.1 SUIM « o o e e 7
2.1.1 Tepelny Sum . . . . . ... 7
2.1.2 Vystfelovy Sum . . . . . . . . . 8
2.1.3 Generacné-rekombinacni Sum . . . . . . ..o oL 8
2.1.4 Blikavy Sum . . . . .. ..o e 8

2.2 Radiovy SUm . . . . . . . o e e e 8

2.3 Radioaktivnirozpad . . . . . .. .. . . e 8

2.4 Déleni svétla na déli¢i svazku . . . . . . . ..o e 9

2.5 JItter . . . . e e e e e e e e e e e e e e e e e 10

3 Korekce odchylky od normalniho rozlozeni 11
3.1 Von Neumanntiv korektor . . . . . . . . . .« . i e 11
3.2 XOR korektor . . . . . o o o e e e e e e e e e e e e e e e e e e 12
3.3 Hashovaci funkce . . . . . . . . . . e e e e e 12
3.4 E Transformace . . . . . . . . o i i i e e e e e e e e e e e e e e 13
3.5 Hkorektor. . . . . . o e e e e e e e e e e e e e e e 13

4 Testovani nahodnosti 15
4.1 Statistické testovani ndhodnosti . . . . . . .. Lo Lo oo oo 15
4.2 Pouzivané testy . . . . . . . . 16
4.3 Skupiny testll . . . . . . . oL e 20

4.3.1 FIPS 140-2 . . . . o o o e e e e e e e 20
4.3.2 DIEHARD . . . . . o e e e e e e e 20
4.3.3 NIST . . o e e e 21
4.34 CRYPT-X . . . o e e e e e e e 21
4.35 AIS 31 . . . o e e e e e 22
4.3.6 TestUOL . . . o o o o o o e e e e e e e e e e e e e e e e 23



5 Navrh generatoru

5.1 Vyvojovy kit LanuchPad . . . . .. .. ... ... ...
5.2 Princip ¢Innosti . . . . . . . Lo e e
5.3 Navrh generatoru se dvéma oscilatory . . . . .. ... ..o
5.4 Navrh generatoru se Zenerovou diodou . . . . . . . ... ...
5.5 Inicializacni testy . . . . . . . . ..
5.6 Prubézny test . . . . . ...
5.7 Sériovd komunikace . . . . .. .. L

6 Statistické Testy realizovanych generatoru

6.1 Frekven¢nitest . . ... ... ..
6.2 Frekvencni test v blocich . . . . .
6.3 Testbéhu .. ...........
6.4 Test nejdelsiho béhu v bloku . .
6.5 Test hodnosti binarni matice . .

6.6 Test diskrétni Fourierovou transformaci (Spektralni test) . . . . . . ... ..
6.7 Porovnavaci test bez piekryvani (Aperiodicky test) . . . ... ... ... ..
6.8 Porovnéavaci test s prekryvanim (Periodicky test) . . . . ... .. ... ...
6.9 Maureriiv univerzalni statisticky test . . . . . . ..o o000

6.10 Test linearni slozitosti . . . . . .
6.11 Sériovy test . . . . . .. ... ..
6.12 Test priblizné entropie . . . . . .
6.13 Test castecného souctu . . . . . .
6.14 Test nahodné prochazky . . . . .
6.15 Variantni test nahodné prochazky

7 Zavér

A Obsah CD

24
24
24
26
26
27
28
28

29
29
30
31
32
33
34
35
42
43
45
46
47
48
49
51

53

56



Kapitola 1

Uvod

DileZitou, byt mnohdy opomijenou sou¢asti mnoha systémii jsou generdtory nahodnych &i-
sel. V mnoha aplikacich, jako napiiklad v kryptografii, hazardnich hrach i jinych jde pfitom
o naprosto kritickou soucast, jejiz nedostatky mohou mit vazné diisledky pro bezpec¢nost ce-
1ého, mnohdy jinak vyborné navrzeného systému. Pfipadt kdy atok na nevhodné navrzeny
generator vedl k bezpec¢nostnimu incidentu lze nalézt mnoho.

Tato prace se vénuje navrhu dvou kryptograficky bezpecnych generatori pravych néa-
hodnych ¢isel a jejich dukladnému testovani.

Prace je rozdélena na sedm kapitol. Prvni je vénovana tivodu do problematiky a vysvét-
leni dulezitych pojmi.

Druh3 kapitola se vénuje ruznym zdrojum nahody, jejich fyzikalni podstaté a hodnoceni
vhodnosti pro pouziti v generatoru nahodnych cisel.

Treti kapitola je zaméfena na algoritmy které poméahaji napravovat nékteré nedostatky
fyzickych zdroju entropie.

Ctvrta kapitola se vénuje problematice testovani generatorti. Obsahuje pfehled pouzi-
vanych statistickych testi a skupin testu.

Pata a sesta kapitola se vénuje samotnému névrhu generatort nadhodnych disel, po-
pisu jejich funkce a statistickym testim které jsou pouZity pro ovéreni jejich funk¢nosti a
zhodnoceni kvality realizovanych generatort.

Sedmé kapitola obsahuje zhodnoceni realizovanych generatoru.

1.1 Nahodna ¢isla

Nahodna ¢isla maji v souasnosti mnoho uplatnéni v praktickych i vyzkumnych oblastech.
Nahodnymi ¢isly v Sir§im slova smyslu myslime posloupnost ¢isel, jejiz prvky jsou hodnotami
nahodné veli¢iny. Vyskyt urcitého ¢isla na urcéité pozici posloupnosti je nahodny jev a
neni mozno ho s jistotou predvidat, mozné je pouze urcit pravdépodobnost jeho vyskytu.
Mizeme si uvést nejvyznamnéjsi oblasti jejich pouziti:
e Kryptografie - pro kryptografii a jeji aplikace v informacni bezpecénosti jsou ndhodnéa
¢isla mimotradné dilezita. Jako priklady si miizeme uvést:

— Pouziti identifikdtort v autentizac¢nich krocich distribuce kli¢1,
— Generovani kli¢id relaci v symetrickém Sifrovani,

— Generovani kli¢d pro asymetrické sifrovani,



— Generovani digitalniho podpisu na bazi algoritmu DSA.

e Simulace - Simulaci se vytvari vétSinou zjednodusené podminky co nejlépe kopirujici
klicové vlastnosti ptvodnich jevi, abychom mohli zkoumat procesy, které by bylo
nakladné, nebezpecné nebo z riznych jinych divodi narocné otestovat v realnych
podminkéch. Zejména pti simulacich pfirodnich jevi je kvalitni zdroj ndhodnych ¢isel
klicovym pro duvéryhodnou simulaci reality. Simulace jsou dnes nepostradatelné v
fadé oblasti, poc¢inaje studiem jaderné fyziky ¢i simulaci pocasi a konce simulaci Zivota
a vyvoje ruznych populaci ¢i simulacemi v astronomii.

e Vzorkovani (ndhodny vybér, sampling) - zkouméni vzorku vzorkovanim byva casto
levnéjsi, rychlejsi a nékdy dokonce neni ani technicky mozné zkoumat cely zakladni
soubor. Nejcastéji slouzi k ziskani informaci o velkém souboru dat bez nutnosti vyna-
loZeni velkého mnozstvi nakladt. Mezi zakladni druhy ndhodného vybéru patii jed-
noduchy ndhodny vybér, stratifikovany vybér, systematicky vybér a jiné. Vzorkovani
mé $iroké uplatnéni v mnoha oblastech, at uz praktickych ¢i védeckych.

e Metody Monte Carlo - tfida algoritmi pro simulaci systému. Jedna se o stochastické
metody pouzivajici ndhodné ¢isla. Typicky byvaji vyuzivany pro vypocet integrali,
hlavné vicerozmérnych, kde bézné metody nejsou efektivni. Zakladni myslenka této
metody je velmi jednoduché, chceme uréit stfedni hodnotu veli¢iny, ktera je vysledkem
nahodného déje. Vytvori se pocitacovy model tohoto déje a po probéhnuti dostatec-
ného mnozstvi simulaci se mohou data zpracovat klasickymi statistickymi metodami.

e Hry a loterie - V mnoha hrach je tfeba simulovat napriklad promichani karet, hod
kostkou ¢i roztaceni rulety. A tato simulace musi odpovidat realité a tedy byt ndhodna,
aby hrac¢i nemohli predvidat vysledky.

1.2 Generator nahodnych cisel

Generovani ndhodnych ¢isel méa charakter generovani posloupnosti ndhodnych ¢isel, na které
jsou kladené dva zakladni pozadavky: ndhodnost a nepredvidatelnost.

Nahodnost je vlastnost, kterd vyjadiuje statistické vlastnosti posloupnosti ndhodnych
¢isel. Pro posouzeni ndhodnosti posloupnosti ndhodnych ¢isel se pouzivaji dvé kritéria:

e Rovnomeérnost - rozdéleni vyjadiuje distribuci ndhodnych ¢isel v posloupnosti, ktera
by méla byt rovnomérnd, coz znamenad, ze ¢etnost vyskytu kazdého ndhodného ¢isla
v této posloupnosti by méla byt stejna,

e Statisticka nezavislost - znamenad, ze zadné ndhodné ¢islo v posloupnosti neni zavislé
na zadném jiném cisle v této posloupnosti.

Nepredvidatelnost je vlastnost, ktera vyjadiuje vlastnost posloupnosti ndhodnych ¢isel,
ze sousedni ¢isla v této posloupnosti nejsou predvidatelné, tj. ze znalosti jednoho, resp. vice
nahodnych ¢isel posloupnosti nelze predpovédét dalsi ndhodné ¢islo této posloupnosti. Ve
statisticky nezévislé ndhodné posloupnosti zadné ndhodné ¢islo neni zavislé na jiném disle
v této posloupnosti, proto tato posloupnost ma vlastnost nepredvidatelnosti.



1.2.1 Typy generatoru nahodnych cisel

7 hlediska zpusobu generovani nahodnych ¢isel je mozné generatory rozdélit do tfech kate-
gorii

e nedeterministické,
o deterministické,

e hybridni.

Nedeterministické generatory nahodnych disel

Nedeterministické generatory nahodnych ¢isel, nazyvané také jako skuteéné nebo pravé ge-
neratory se oznacuji zkratkou TRNG. Jako zdroj entropie vyuzivaji elementarni fyzikalni
principy které maji ndhodny charakter. Nedeterministické generatory se vyznacuji narista-
nim entropie v Case, ale také pomalejSim generovanim déisel.

Deterministické generatory nahodnych é&isel

Deterministické generatory nahodnych ¢isel, nebo také aritmetické generatory se spravneé
oznacuji jako generatory pseudonahodnych ¢isel. Pro generovani vystupni posloupnosti pou-
zivaji algoritmus, ktery je mozno popsat pomoci deterministické funkce a vnit¥niho stavu
generatoru. ProtoZe jde o deterministicky algoritmus neni vystupni sekvence skuteéné na-
hodn4 a protoze pocéet vnitinich stavii je koneény je také periodicka[l0]. Nejéastéji pouzi-
vané jsou linearni kongurentni generatory, posuvné registry s linedrni zpétnou vazbou, ge-
neratory Blum Blum Shub [3], Micali-Schnorr [16], generatory vyuzivajici hashovaci funkce,
blokové a proudové Sifry i jiné.

Hybridni generatory nahodnych c¢isel

Hybridni generatory nahodnych ¢isel jsou zajimavym mixem dvou predchozich typt. Ne-
deterministicky generator je pouzit pro urceni pocatecniho stavu a dale je vystup gene-
rovan deterministickym algoritmem. Mohou byt zajimavou variantou napiiklad tam, kde
nemizeme ulozit vnitini stav deterministického generatoru a po kazdém zapnuti zafizeni
bychom museli pouzit stejné inicializacni hodnoty a zaroven potfebujeme vysSsi rychlost
generovani hodnot.

1.2.2 Bezpecnostni pozadavky na generator

Existuje nékolik standardu které se tykaji bezpecnostnich pozadavki kladenych na gene-
rator ndhodnych éisel[6][2][1]. Vétsina téchto pozadavkii se v8ak tyka certifikace koneénych
produktid a vestavénych systémi. My si uvedeme zakladni kategorie ve kterych panuje
obecnd shoda a na které by mél byt bran zfetel jiz pfi navrhu prototypu.

Zpétna bezpecnost

Jistota Ze predchozi vygenerované hodnoty nemohou byt uréeny ze soucasnych nebo bu-
doucich hodnot.



Rozsifena zpétna bezpecnost

Rozsifeni predchoziho stupné o pozadavek, ze predchozi vygenerované hodnoty neni mozno
uréit ani ze soudasného vnitiniho stavu generatoru.

Dopfedna bezpecnost

Jistota, Ze néasledujici hodnoty nemohou byt odvozeny ze soucasnych ani minulych vygene-
rovanych hodnot.

Rozsifena dopifedna bezpecnost

Rozsifeni pFedchoziho stupné o pozadavek, Ze nasledujici generované hodnoty nemohou byt
odvozeny ani z vnitfniho stavu generatoru.



Kapitola 2

Zdroje entropie

Zdroj entropie je zdkladni soucasti generatoru nahodnych ¢isel. Od jeho kvality se odviji
kvalita celého generatoru. Jako zdroje entropie pouzivame fyzikalni jevy, které dle sou-
Casnych znalosti fyziky povaZzujeme za nahodné a jejichZ vlastnosti mizeme pospat pouze
statisticky. Déle se snazime vybirat takové zdroje entropie aby pripadny utok na jejich vlast-
V této kapitole si popiSeme nékolik fyzikalnich jevi které se daji pouzit a také casto pou-
zivaji pravé v generatorech nahodnych ¢isel.

2.1 Sum

Sum je v bézném slova smyslu zvukové nebo hlukové zneéisténi. V elektronice se pouziva
pro oznaceni nezadouciho ruseni které zkresluje uziteény signél. Jeho podstata je z vétsi
¢asti kvantova a proto muze byt pouzity jako dobry zdroj entropie pro generator ndhodnych
Cisel.

2.1.1 Tepelny Sum

Tepelny Sum(Johnson-Nyquistuv, Johnsonuv, nebo Nyquistuv Sum) je Sum generovany na-
hodnym pohybem elektrond uvnitf vodice pii libovolné teploté vyssi nez 0 K. Je nezavisly na
velikosti protékajiciho proudu, ¢i na velikosti napéti. Kofen stfedniho kvadratu Sumového
napéti na rezistoru je dan vztahem :

u? = 4k TRAf (2.1)
kde:
ky = 1,38 * 10723 [J /K] je Boltzmannova konstanta,
T je absolutni teplota v Kelvinech,
R [Q]je odpor rezistoru,
Af [Hz] je sitka pasma.

Jak vidime Sumové napéti neni ptilis vysoké a pro pouziti ke generovani ndhodnych

¢isel musime pouzit velké zesileni a tim se ndm takovy generator stava citlivéjsi k moznym
vliviim okoli. Také zavislost Sumového napéti na teploté neni pti konstrukei zddouci.



2.1.2 Vystirelovy Sum

Vystfelovy sum byl poprvé popsan Waltrem Shottkym ktery studoval proud prochazejici
vakuovou elektronkou [19]. Obecné se vyskytuje vSude kde nosi¢e ndboje vznikaji a rekom-
binuji nespojité. Ma charakteristiku bilého Sumu. Kofen stfedniho kvadratu vystielového
Sumového proudu je dan vztahem :

8 = \/2qIAf (2.2)

kde:
q = 1,602 % 101 [C] je ndboj elektronu,
I [A] je stejnosmérny proud prochézejici pfechodem,

Af [Hz] je sitka pasma.

2.1.3 Generacné-rekombinadéni Sum

Generacné-rekombina¢ni Sum je vyvolan ndhodnymi zménami genera¢ni a rekombinacni
rychlosti nosi¢ti naboje. Vyskytuje se pouze u polovodic¢ovych detektorti. Zmeény poctu
elektroni mizeme znamenévat jako signal.

2.1.4 Blikavy Sum

Blikavy (plapolavy, rizovy) Sum se vytvafi v disledku poruch krystalové miizky a necistot
v polovodiéi. Projevuje se predevsim na nizsich kmitoc¢tech. Jeho spektralni hustota vykonu
klesd smérem k vys$im kmito¢tiim a to s kmitoctovou zavislosti 1/f (proto se nékdy také
nazyva 1/f sum).

2.2 Radiovy Sum

Dalsi moznosti je prijimat radiové signdly. Prestoze vétsina radiovych signald vysilanych
lidmi neni ani zdaleka nahodnad, celkové radiové pozadi je také tvoreno signaly prilétajicimi
z vesmiru. Jejich zdroje je tézko mozné povazovat za ndhodné, ale diky jejich mnozstvi je
mozné je povazovat za spolehlivy zdroj nahody.

2.3 Radioaktivni rozpad

Velmi dobrym zdrojem néhody je samovolny rozpad atomovych jader v prirozené radioak-
tivnich prvcich.
Rozpady jader atomu zname dva:

a rozpad
8 rozpad

Kdy « rozpad je pfemeéna izotopt tézkého prvku na leh¢i doprovazena emisi a castice
a uvolnénim energie odpovidajici hmotnostnimu abytku systému.
Obecny zapis premény je:

24X 537 Y 413 He+ AE (2.3)



X a Y jsou jadra izotopu pied a po pfeméné

AF je energie hmotnostniho ubytku systému které je vyzarena pri nasledné deexcitaci
ve formé v zareni

(B rozpad je radioaktivni pfeména pfi které se nemeéni celkovy pocet nukleoni v jadie. Dle
typu rozpadu (387, 57), dochazi k vyzaFeni elektronu nebo pozitronu a k nému piislusejiciho
elektronového (anti)neutrina.
obecny zapis této premény je:

67
AN =4, N +e +7, (2.4)

[ChaE
N =5 N e+, (2.5)

Dle klasické fyziky by k rozpadu nikdy nemélo dojit. Rozpad je disledkem kvantového
tunelovaciho jevu a jeho rychlost je dana vyskou potencidlové bariéry kterou musi ¢astice
prekonat. Proto podle soucasnych znalosti mizeme Fici Ze presny ¢as kdy dojde k rozpadu
jadra je nepredvidatelny.

Celkovy pocet rozpadu bude v ¢ase pochopitelné klesat s tim jak bude ubyvat jader ktera
se rozpadnout mohou.

Detekovat miizeme bud primérni emitovanou ¢astici, nebo u vétsiny rozpadi néaslednou
emisi v Castice zpiisobenou deexcitaci atomového jadra. K detekci je pochopitelné potieba
vhodny detektor a to takovy ktery je schopen detekovat jednotlivé ¢astice. Takovych de-
tektori jiz bylo zkonstruovano vice, nejstarsim z nich je tzv. Geiger-Mullerova trubice, dale
je mozno pouzit scintilacni detektory nebo modernéjsi polovodicové detektory, které jsou
ale stale velmi drahé. Navic prace s radioaktivnim materidlem je nebezpecna a podléhajici
prisné kontrole ze strany statnich tradt. Prestoze je mozno postavit generator s zaficem s
natolik nizkou aktivitou, Ze jeho drzeni je legalni i bez zvlastniho povoleni jsou tyto zdroje
entropie spiSe k vidéni na specializovanych pracovistich.

2.4 Déleni svétla na déli¢i svazku

Jednim z elementarnich kvantovych procesu je dopad svételného kvanta - fotonu na tzv.
délic svazku. Jednd se o zarizeni, které se v klasické optice pouziva k rozdéleni jednoho
svazku svétla na svazky dva. Mtze jit napi. o tzv. polopropustné zrcadlo, existuje vSak i
fada jinych konkrétnich realizaci tohoto prvku. Zajimavé pro nas je, ze snizujeme-li inten-
malych nedélitelnych davkach - fotonech. Dopadne-li jediny foton na déli¢ svazku, nemuze
se rozpulit; muze prosté jen zvolit jednu ze dvou moznych cest. Foton ale neni kuleénikova
koule, to, kterou cestou se vyda, je ndhodny jev v nejryzejsim smyslu [7].



foton se odrazi s
pravdépodobnosti R

_foton projde
¥ s pravdépodobnost! T

foton polopropustné zreadlo
s odrazivosti R a propustnosti T

Obrézek 2.1: Déli¢ svazku fotont|[7]

2.5 Jitter

Jitter je nezaddouci odchylka charakteristik periodického signéalu od jejich teoretického pritbéhu.
Ve vétsiné aplikaci je silné nezadouci, ale stejné jako mnoho jinjch nezaddoucich jevi miize
byt vyuzit jako zdroj entropie. Velmi ¢astym pfipadem je vzorkovani rychlého oscilatoru
druhym, faddové pomalejsim. Kdy pfi kazdém cyklu pomalejsiho oscilatoru namérime jiny
pocet cykli rychlejsiho a tyto rozdily pak pfevedeme na binarni hodnoty[24].

Ideal Cycle
t3
’
o 4
Clock / \ K% \
Jitter

Obrazek 2.2: Jitter[21]
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Kapitola 3

Korekce odchylky od normalniho
rozlozeni

Vétsina zdroji ndhody nemad idedlni rozlozeni. My ale pozadujeme rovnomeérné rozlozeni ge-
nerovanych hodnot a je poroto nutné sekvenci ndhodnych ¢isel jesté dale zpracovat, abychom
dosahli pozadovaného rozdéleni. V této kapitole si popiseme nékolik vybranych algoritmu
pouzivanych pravé k tomuto ucelu.

3.1 Von Neumannuv korektor

Von Neumannuv korektor [17] je zndma metoda korekce odchylky ndhodné posloupnosti
od normaélniho rozdéleni. Jde o velmi jednoduchou metodu produkujici vyvazeny vystup.
Korektor zpracovava proud neprekryvajicich se dvojic bitt a generuje vystup nasledujicim
zptsobem:

Pokud je vstup dvojice ”00”nebo ”11”je vstup vynechéan,
Pokud je vstup dvojice ”01”nebo ”10”je na vystup generovan pouze prvni bit.

Predpokladejme Ze vstupni posloupnost je zatizena chybou posunuti o velikosti e, to
znamena ze pro vstupni bit z plati:

1 1
Pa=t) =5t €& Pa=g) =5 ¢ (3.1)
Tak pro vystupni bit y plati
P(n 1077)

Py=1) = 50— ——
y=1)
P 107 nebo?017)

(3+e)z—¢)

T G-oGra+Grad-e (3.2)
- 2(% —e?)

B 1

=3

Takze vystup Von Neumannova korektoru je vyrovnany.
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Na druhou stranu efektivita tohoto korektoru bude nizka. Pravdépodobnost dvojice

”01”nebo 7107 je 2(% + e)(% + e) coz je 2(% — €?) a navic kazdy péar generuje vystup polo-

viéni délky, tudiz pomér vstup/vystup Von Neumannova korektoru je ddn vzorcem % —e2.

Maximalni pomér bude tedy %. To znamena Ze vstupni proud bitt musi byt mnohem vetsi
nez pozadovany vystupni a zaroven se muze stat ze delsi dobu nebudeme schopni vygene-
rovat zadny vystupni bit (v pfipade Ze na vstupu méme dlouhou sekvenci bez zmény).

3.2 XOR korektor

Dalsi velmi jednoduchou metodou korekce je vyuziti funkce XOR pro kompresi vstupu.
LX) Y)=X@aY (3.3)

Jak je vidét tento korektor nam snizi rychlost generatoru na polovinu a odchylku snizi
na 2e2. Jak si ukazeme dale neni ani zdaleka optimalni variantou, ale je mozné ho pouzit
pro srovnani o kolik jsou jiné algoritmy u¢innéjsi.

1 e
ol o TSN
0,8 // !{ AN \\
0 / f; \\
0,6 // / \\\\

g

= == Bezkorekce

05 / 7 X
0,4 / \ \ KXar
a1/ \)

¥ [ ]
02 I \

£

01

£,

0
0s 04 03 02 O01 00 O1 02 03 04 05

¥ ¥

Obrazek 3.1: Zavislost entropie na e

3.3 Hashovaci funkce

Hashovaci funkce je deterministicky algoritmus ktery méa na vstupu libovolny blok dat
a produkuje fetézec pevné délky. Pokud je vstupni fetézec delsi nez vystupni dochazi ke
kompresi kterou miuzeme vyuzit pro opravu odchylky protoze vystup hashovaciho algoritmu
ma blizko k uniformnimu rozloZeni. Na druhou stranu je velmi tézké urcit jaka vlastné
odchylka vystupu bude. Presto se v praxi ¢asto pouzivaji, nejspise asi proto ze implementace
jednotlivych algoritmt jsou velmi rozsifené.
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3.4 E Transformace

vvvvvv

Markovski, Danilo Gligoroski a Ljupco Kocarev v roce 2005[13]. Jde o bijekci z ptivodniho
fetézce do nového pomoci operaci na kvazigrupé.

Kvazigrupa A (A, *) koneéného usporddani s je mnozina A kardinality s operaci * na A
takovou, ze tabulka operaci * je Latinsky ¢tverec (tj. ze vSechny elementy z A se objevuji
v kazdém fadku a kazdém sloupci pravé jednou). Mapovani e, » mapuje koneény fetézec
elementd ay,ag, .., an z A ko konec¢ného fetézce by, bs, .., b, tak, ze bjy1 = ai+ 1*b; proi =
0,1,..,n-1. by je nazyvan vid¢im prvkem mapovani ey, .. Vidéi prvek musi byt zvolen tak,
ze plati by * by # bg.

Nicméné M. Dichtl ukézal Ze ne vSechny zavéry v puvodni praci jsou spravné a Zze
tato metoda korekce neni Gplné vhodna protoze jeji vystup nema uniformni rozlozeni a je
dokonce mozné odhadovat hodnoty vystupu.[4].

3.5 H korektor

Jde o techniku korekce navrzenou Marcusem Dichtlem[4] kterou pozdéji generalizoval Pa-
trick Lacharme[l1].

Funkce prevadi Sestnact vstupnich bit1, z nichZ kazdy ma odchylku e na osm vystupnich.
Béhem procesu dojde u kazdého bitu k upraveni odchylky az na hodnotu 24xe® pii kompresi
% ktera je stejna jako napriklad u XOR korektoru, ktery je ale schopen dosdhnout vystupni
odchylky pouze 2e?

Funkci korektoru mitizeme vidét na néasledujicim obrazku.

il
-
[ ¥ XOR| [ XOR| | XOR| | XOR|  XOR| XOR| XOR| | XOR
o
|

XOR| (XOR| | XOR| | XOR| XOR | (XOR| XOR| XOR

Output

Obrazek 3.2: H korektor
Zakladni korektor lze také pseudokdédem zapsat jako:
LX) Y) =X (X<1)aY (3.4)

Odchylka od normalniho rozlozeni po korekci bude 2¢?
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Korektor je mozno déale rozsifovat. Pro jednobitovy vystup je nejlepsi moznou variantou:
L:GF(2)% x GF(2)® — GF(2):

LX) Y) =X X<])p(Xk2)e(X<4)apY (3.5)

Pro lepsi predstavu o jak velké zlepseni oproti XOR korektoru je na nasledujicim obrazku
zobrazen také.

1 - —
/r - - \
09 F .4 Sy
/ / 7’ b \ \
o8 # L
[/ ¢ v\
Ny AW
06 / N
I/ ! L1 \\ = = Bezkorekce
0.3 [ 7 A 1 Xor
0,4 / \ ke ket
G ! \\ H korektor
0,3 T X
02 - / \
01 -
(0]
0,5 04 03 0,2 0,1 00 01 0,2 0,3 0,4 0,5

Obrazek 3.3: Zavislost entropie na e
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Kapitola 4

Testovanl nahodnosti

Nagim tkolem je vytvorit generator skutecné nahodnych ¢isel. Ale jak pozname Ze genero-
vana ¢isla jsou opravdu nahodna? Jista kvantitativni méritka pro hodnoceni ndm dava teorie
statistiky. Statistickych testti mizeme vytvorit libovolné mnoho, popiSeme si ale pouze ty z
nich které se ukazaly byt nejvice vypovidajici a které jsou vhodné pro vypocet na pocitaci.
Musime mit ale stale na paméti, ze pokud se jista posloupnost chova jako ndhodna vzhle-
dem k testim 717,75, ..., Ty, nemuzeme s jistotou Fici, Ze neselze v testu 1),11. Kazdy dalsi
test ndm ale presto zvysi divéru v to Ze testovand posloupnost je skuteéné ndhodna[10].

4.1 Statistické testovani nahodnosti

Pri testovani ndhodnosti postupujeme stejné jako pri testovani statistickych hypotéz. Jako
Hy, tzv. nulovou hypotézu, oznacujeme testovanou hypotézu. V nasem piipadé hypotézu,
ze testovana sekvence bitli je ndhodnd. Proti ni stoji H 4, kterd nulovou hypotézu popira.
Vysledkem kazdého testu musi byt rozhodnuti na zdkladé kterého hypotézu Hy prijimame,
nebo odmitame.

K ziskani tohoto vysledku vyuZijeme tzv. testovou statistiku. Jeji obor hodnot rozdélime
na dva disjunktni obory - obor zamitnuti a obor pfijeti. Hodnoty testové statistiky, které
oddéluji obor zamitnuti od oboru prijeti se nazyvaji kritické hodnoty a urcuji se z teore-
tického rozlozeni testové statistiky. Béhem testu se na zakladé testované sekvence vypocita
hodnota testové statistiky. Nasledné je porovnana s kritickou hodnotou a jestlize padne do
kritického oboru, je Hy zamitnuta, v opacném piipadé zamitnuta neni.

Za predpokladu, ze testovana data jsou ndhodna, by méla hodnota vypoctené tes-
tové statistiky presdhnout kritickou hodnotu jen s velmi malou pravdépodobnosti (napft.
0,001%). Pokud je kritickd hodnota prece jen piekrocena, je predpoklad nahodilosti testo-
vanych dat pfinejmensim sporny.

Pri testovani statistickych hypotéz se mtzeme dopustit dvou druht chyb. Bud zamit-
neme hypotézu, kteréd je ve skutecnosti pravdiva (tzv. chyba I. druhu), nebo nezamitneme
hypotézu ktera pravdiva neni (chyba II. druhu). Pravdépodobnost, ze se dopustime chyby
I. druhu oznacujeme jako hladinu vyznamnosti. Byva zvolena pred zacatkem testu. Bézné
hodnoty se u statistickych testi v kryptografii pohybuji mezi 0,01 a 0,0001.
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‘ Skute¢na situace || HO se nezamita ‘ HO se zamita ‘

HO je pravdiva spravné rozhodnuti chyba I. druhu

HO je nepravdiva chyba II. druhu spravné rozhodnuti

V ideélnim pripadé pozadujeme aby pravdépodobnost obou chyb byla co nejmensi. Pti
pevném rozsahu vybérového souboru vsak plati, Ze ¢im je pravdépodobnost chyby I. druhu
mensi, tim je pravdépodobnost chyby II. druhu vétsi a naopak. Cely testovaci postup ja
proto navrzeny tak, aby pii pfedem dané hladiné vyznamnosti zajisfoval minimélni pravdé-
podobnost vyskytu chyby II. druhu. Tim je minimalizovana pravdépodobnost nezamitnuti
sekvence vygenerované Spatnym generatorem.

Pii testovani statistické hypotézy postupujeme takto:

1. Formulujeme nulovou a alternativni hypotézu.
Zvolime hladinu vyznamnosti.
Urcéime kritickou hodnotu.

Vypocitame hodnotu testované statistiky.

AT ol o

Pokud hodnota padne do kritického oboru tak Hy zamitdme. V opa¢ném piipadé Hy
prijimame.

Hladina vyznamnosti je v tomto postupu stanovena predem a zavérem je zamitnuti
nebo prijeti nulové hypotézy. To nedovoluje uzivateliim, ktefi maji k dispozici pouze zavéry
o testované hypotéze, vybrat si svou vlastni hladinu vyznamnosti a udélat tak své vlastni
ohodnoceni. Proto se zavadi P-hodnota hypotézy, coZ je nejmensi pozorovana hladina vy-
znamnosti, na niz nulova hypotéza muze byt zamitnuta. Pokud je P-hodnota rovna 1, jevi
se testovand sekvence jako perfektné nahodna. Pokud je P-hodnota rovna 0, sekvence je
naprosto nendhodna. test hypotézy zaloZeny na pouziti P-hodnoty vypadéa takto:

1. Formulujeme nulovou a alternativni hypotézu.
Zvolime hladinu vyznamnosti a.
Vypocitame hodnotu testové statistiky.

Uréime (vypoc¢itame) P-hodnotu.

AT ol o

Pokud P < o, tak Hy zamitdme. V opacném piipadé Hj pifijimame.

Naprtiklad pokud o = 0,01, mtzeme ocekévat, ze 1 sekvence ze 100 bude zamitnuta.
P > 0,01 znamena, ze sekvence bude povazovana za ndhodnou s jistotou 99P < 0,01
znamena, ze sekvence bude povazovana za nendhodnou s jistotou 99

4.2 Pouzivané testy

V této Casti si predstavime statistické testy, které se pouzivaji pri testovani ndhodnych
sekvenci. Kazdy test je zaméfen na jiny aspekt testované sekvence a sam o sobé nemé
prilis velkou vypovidaci hodnotu, pouze pokud sekvence tspésné projde velkym poctem
testi mizeme s vétsi davkou jistoty tvrdit Ze je skutecné ndhodna. Postup vypoctu ani
implementacni detaily vétsiny testi nebudou v této ¢asti rozebirany, jsou popsany v kapitole
vénované testovani realizovanych generatoru.
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Chi kvadrat test

Chi-kvadrét test (x? test) je nejznaméjsim statistickym testem a je zakladni metodou pou-
zivanou v kombinaci s ostatnimi testy. Umoziiuje nam urcit miru shody mezi namérenym
a ocekavanym vysledkem[10].

1. Obor vsech moznych hodnot ndhodné veli¢iny se rozdéli na k neprekryvajicich se
Casti.

2. Pro kazdou ¢ast se stanovi pravdépodobnost p;, Ze ndhodna veli¢ina nabude hodnoty
z i-té Casti.

3. Provede se N pokust a zjisti se, kolikrat z téchto pokusii nabyla ndhodné veli¢ina

hodnoty z k-té ¢asti. Tyto Cetnosti se oznaci X1, Xo, ..., Xj.

4. Porovnaji se o¢ekdvané ¢etnosti v jednotlivych ¢astech (Np;) se skuteénymi ¢etnostmi
(X;) pomoci vzorce:

k
Z (X — Npl (4.1)

=1

déle rozvojem vyrazu (X;—N,,)? = X?—2Np,X;+N?p? s vyuzitim faktu, ze > X; = n
a Y p; = 1 dostaneme vzorec

bi

X2 = %g (X—12> —n (4.2)

ktery nam vypocet y? mize ¢asto usnadnit.

Pokud mé testovand nahodné velicina predpoklddané rozdéleni, ma ndhodna veli¢ina
x? pFiblizné rozdéleni chi kvadrat. Jestlize bylo rozdéleni dédno véetné viech parametri, je
pocet stupnu volnosti k-1; jestlize byl néktery parametr rozdéleni nezndmy, snizuje se pocet
stupiti volnosti za kazdy neznamy parametr (bylo jej nutno nejprve z dat odhadnout a pak
teprve stanovit pravdépodobnosti p;). Hodnotu veli¢iny x? porovname s kritickou hodnotou
prislusného rozdéleni chi kvadrat na pozadované hladiné vyznamnosti.

Monobit

Monobit test je variantou frekvenéniho testu pro dvé mozné vstupni hodnoty. Je zaméren
na pocet jednicek a nul vyskytujicich se v celé testované sekvenci. Jeho ti¢elem je zjisténi
poc¢tu vyskytu jednicek a nul, ktery by mel byt pro skute¢né ndhodnou sekvenci priblizné
stejny.

Poker test

Obecny poker test uvazuje n skupin péti po sobé jdoucich celych ¢isel pro 0 < j < n a
sleduje, kterému z néasledujicich sedmi vzorkt odpovida kazda pétice (bez rozliSeni potradi).

Vsechny rtizné: abcde

Jedna dvojice: aabcd
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Dvé dvojice: aabbc
Trojice: aaabc

Full house: aaabb
Poker: aaaab
Pétice: aaaaa

Poté provedeme x? test nad poctem pétic zafazenjch do kazdé z kategorii. Pro imple-
mentaci se 1épe hodi jednodussi varianta pfi které pocitame pocet rtiznych hodnot v kazdé
pétici. Toto rozdéleni jde stanovat vyrazné jednoduseji a vysledny test je skoro stejné dobry.
Ne vzdy se ale pocita s pétici. Obecné muZzeme uvazovat n skupin k po sobé jdoucich ¢isel
a zjistovat pocet k-tic s r riznymi hodnotami.

Test béhu

Ktery byva také oznacovan jako Golomb 2 se zaméfuje na zjisténi celkového poctu béhu (tj.
nepierusenych posloupnosti identickych biti) v testované sekvenci. Béh délky k je pravé
k bitu z obou stran ohrani¢enych bity opac¢né hodnoty. Smyslem testu je urcit zdali pocet
béhu ruznych délek odpovida teoretickému rozdéleni ve skuteéné nahodné sekvenci. Jedna
se tedy vlastné o urceni, zdali neni oscilace hodnot pfilis rychlé ¢i prili§ pomala.

Frekvenéni test v blocich

Test zkouma pomér jedni¢ek v M-bitovych blocich. Cilem testu je zjistit, zda Cetnost jed-
nic¢ek v blocich je ptiblizné M/2. Pokud bychom velikost bloku zvolili M=1, byl by tento
test identicky s Monobit testem.

Test hodnosti binarni matice

Testujeme hodnost disjunktni podmatice celé posloupnosti. U¢elem tohoto testu je posoudit
linearni zavislost mezi subsekvenci a celou testovanou sekvenci.

Test diskrétni Fourierovou transformaci (Spektralni test)

Test je zaméfen na vysku spektralnich ¢ar v diskrétni Fourierové transformaci. Cilem je
odhalit periodické vlastnosti (tzn. opakujici se vzory, které jsou blizko sebe), které by mohly
ukazovat na odchylku od nahodnosti. Chyba je detekovana, pokud ¢islo pfekroc¢i hranici
95%.

Porovnavaci test bez prekryvani (Aperiodicky test)

Testovan je pocet vyskytu preddefinovanych cilovych fetézcti. Cilem testu je odhalit ge-
neratory, které vykazuji pfili§ mnoho vyskytt aperiodickych vzord. Pouziva se m-bitové
okno, které hleda urcité m-bitové vzory. Pokud neni vzor nalezen, okénko se posune o jeden
bit. Pokud je vzor nalezen, posune se na bit nasledujici za nalezenou subsekvenci a hledani
pokracuje.
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Porovnavaci test s piekryvanim (Periodicky test)

Tento test je velmi podobny pfedchozimu. Rozdilny je pouze algoritmus, pokud je nalezen
preddefinovany vzor. V tom pripadé se okénko posune pouze o jeden bit a hledani pokracuje.

Maurertuv univerzalni statisticky test

Tento test zkoumé pocet biti mezi odpovidajicimi vzory (pomér je vztazen k délce kom-
primované posloupnosti). Cilem je zjistit, zda je nebo neni mozné zkomprimovat posloup-
nost bez ztraty informace. Je-li mozné sekvenci vyrazné komprimovat, naznacuje to jeji
nendhodnosti[15].

Test linearni slozitosti

Test je zaméfen na délku zpétnovazebniho registru. Cilem je rozhodnout, zda je posloupnost
dostatecné slozita, aby mohla byt oznacena za nahodnou. Pro ndhodnou sekvenci je cha-
rakteristicky dlouhy zpétnovazebni registr. Naopak kratky zpétnovazebni registr naznacuje
nendhodnost.

Sériovy test

Test zkoumad frekvenci vzdjemného prekryvani m-bitovych vzort v ramci testované po-
sloupnosti. Cilem testu je posoudit, zda pocet vyskytd m-bitovych prekryvajicich se vzoru
je priblizné stejny jako u nahodné posloupnosti. Ta je rovnomeérna, tzn. kazdy m-bitovy
vzor mé stejnou pravdépodobnost vyskytu jako jakykoliv jiny m-bitovy vzor. Je-li m=1, je
tento test identicky s Monobit testem.

Test priblizné entropie

Podobné jako u Sériového testu zkouma frekvenci vzajemného prekryvani m-bitovych vzoru.
Cilem testu je porovnat tuto frekvenci prekryvani blokd dvou za sebou jdoucich délek
(m+n+1) s ofekdvanym vysledkem u ndhodné posloupnosti.

Test ¢asteéného soudtu

Tento test zkouma maximélni odchylku (od nuly) v prubéhu ndhodné prochazky definované
jako kumulativni soucet hodnot -1 a 4+1 posloupnosti. Cilem je rozhodnout, zda kumula-
tivni soucet ¢asteénych posloupnosti v testované sekvenci je prilis velky nebo prilis maly
v porovnani s ocekavanym chovanim kumulativniho sou¢tu nadhodné posloupnosti. Tento
kumulativni soucet mize byt povazovan za ndhodnou prochazku. Ten je pro ndhodnou
posloupnost blizko nuly. U nendhodné posloupnosti je prochézka velmi vzdalena od nuly.

Test nahodné prochazky

Test sleduje pocet cyklid majicich presné K vstupt v kumulativnim souc¢tu ndhodné pro-
chazky. Cyklem se rozumi ¢ast ndhodné prochazky zacinajici a konc¢ici nulovym stavem, me-
zilehlé stavy jsou nenulové. Testujeme, zda ziskany vysledek odpovida situaci, kdy vstupni
posloupnost mé ndhodny charakter. Sleduji se po¢ty navrat do osmi nenulovych stavi: -4,
-3,-2,-1a1l,2, 3, 4. Celkem méame tedy vlastné osm riznych testi.
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4.3 Skupiny testi

4.3.1 FIPS 140-2

Federalni standard zpracovani informaci 140 je sérii publikaci, ktera popisuje standardy
pocitacové bezpecnosti uradi USA. Soucasti téchto standardd je soubor pozadavkd na
kryptografické moduly pro pouziti ufady USA[6]. Ve své posledni revizi uréuje pouze obecné
bezpecnostni zasady a neobsahuje statistické testy. Pokud ale vyjdeme ze starsi verze tohoto
dokumentu muZeme si uvést t¥i statistické testy které obsahoval[5]. Nicméné testy jsou
pomérné jednoduché a nemaji ptilis velkou vypovidaci hodnotu.

e Monobit test
o Poker test
o Test Béhu.

4.3.2 DIEHARD

Baterie testit DIEHARD zverejnéna roku 1995 Georgem Marsagliem je souborem patnécti
statistickych testi prevazné z oblasti transformace posloupnosti na jevy zndmé z realného
zivota[?]. Pivodnim zdmérem bylo testovani generatorti ndhodnych ¢isel pouzivanych v
oblasti simulaci, pro pouziti v oblasti kryptografie neni nejvhodnéjsi. V novéjsi verzi testu
byly pfidany dalsi dva testy.

e Narozeninovy test,

e GCD test,

e Gorilla,

e Overlapping permutations,

e Hodnoty 31x31 a 32x32 matic,

e Hodnoty 6x8 matic,

e Opici test na 20-bitovych slovech,
e Opidi testy OPSO, OQSO, DNA,
e Pocet jednicek v fetézci,

e Pocet jednicek ve vybranych bytech,
o Test parkovisteé,

e Test minimalni vzdalenosti,

e Test ndhodnych kouli,

e Sqeeze test,

e Test prekryvajicich se soucti,

e Test béhil,

e Craps test.
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4.3.3 NIST

NIST vydal v roce 1999 balik sestévajici ze Sestnacti statistickych testi[18]. Tento balik
je verejné pristupny véetné zdrojovych kéda. Rychle po vydani se stal hlavnim rivalem
baliku DIEHARD a ukéazal se jako lepsi. Vznikl jako reakce na nedostatek moznosti testo-
véani bindrnich posloupnosti se zaméfenim na kryptografii. Dnes je v této oblasti prakticky
povazovan sa standard. Samotnd implementace obsahuje vybér nejlepsich znamych testi
své doby. Postupem casu bylo objeveno nékolik nedostatk v nékterych testech které vsak
jiz byly odstranény[9]. V posledni verzi tohoto baliku nejsou v sou¢asné dobé zndmy zadné
nedostatky.
Seznam pouzitych testi:

e Frekvencni test,

e Frekvencni test v blocich,

e Test béhil,

e Test nejdelsiho béhu v bloku,

e Test hodnosti binarni matice,

e Test diskrétni Fourierovou transformaci,
e Porovnavaci test bez prekryvani,

e Porovnavaci test s prekryvanim,

e Maureruv univerzalni statisticky test,
o Test linearni slozitosti,

e Sériovy test,

e Test priblizné entropie,

e Test castecného souctu,

e Test ndhodné prochazky,

e Variantni test ndhodné prochézky.

4.3.4 CRYPT-X

Crypt-X je komercni balik, ktery neni volné dostupny. Jedna se o komplexni softwarovy
balik, ktery pouziva rychlé a efektivni testovaci procedury pro proudové sifry, blokové Sifry
a generatory klica. Testy proudovych Sifer jsou vyuzitelné i pro testovani generatort na-
hodnych ¢isel.

Testy bitovych posloupnosti:

e Frekvencni test,
e Binary Derivative test,

e Change Point test,
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e Test béhil,

o Test slozitosti posloupnosti,

o Test linearni slozitosti.
Testy generatort klici:

e Frekvencni test,

e Binary Derivative test,

e Sub-blocks test,

e Test entropie.
Testy blokovych sifer:

e Frekvencni test,

e Binary Derivative,

Sub-blocks,

Avalanche Criteria test,

Avalanche Variable test.

4.3.5 AIS 31

V ramci némeckého systému hodnoceni a certifikace je od roku 2001 k dispozici doku-
ment AIS31 - TTidy funkénosti a metodika hodnoceni pro fyzikalni generatory nahodnych
¢isel[8]. Tento dokument poskytuje jasna kriteria hodnoceni a uréuje dvé tiidy funkénosti,
P1 pro méné citlivé aplikace a P2 pro kritické aplikace (napf. generdtory kli¢l). Soucésti
dokumentu je rozbor pozitivnich a negativnich ptikladid a nevylucuje zadné koncepty ge-
neratort. Dava moznost Zadateli o certifikaci nastavit alternativni kritéria hodnoceni. Pfi
hodnoceni generatord vyuziva tyto testy:

e Test nespojitosti,

e Monobit test,

e Poker test,

e Test béhil,

e Test nejdelsiho béhu,

e Autokorelacni test,

e Test uniformity rozlozeni,

e Porovnavaci test pro multinomialni rozlozeni,
e Test entropie.

Prvni ¢tyfi zminéné testy jsou bez tprav prebrané z dokumentu FIPS 140-1[5].
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4.3.6 TestUO1

Zatim nejkomplexnéjsi baterii testti je knihovna TestUO1. Jejimi tviirci jsou P. L’Ecuyer a
R. Simard a pro nekomeréni vyuziti je zdarma[l2]. Celkem obsahuje ¢tyfi hlavni ¢asti:

e Implementace ruznych softwarovych generatori,

e Implementace statistickych test,

e Implementace preddefinovanych baterii testi,

e Implementace nastroju na testovani celych rodin generatori.

Baterie testi jsou rozdélené na ¢iselné a binarni. Obsahuji téZ% vylepsenou baterii testi
DIEHARD, celou baterii NIST, program ENT obsahujici nékolik jednoduchych a spise ori-
entacnich testl a knihovnu SPRNG/[14], kterd obsahuje implementaci vSech testi popisova-
nych D. Knuthem[10]. Pfestoze jde o nejkomplexnéjsi baterii testi ze vSech predstavenych,
prace s ni neni pravé jednoducha. U vétsiny testi jsou uvedeny pouze zakladni informace
a vzhledem k tomu, Ze spravné nastaveni jejich parametr je naprosto klicové pro ziskani
relevantnich vysledki, bude vhodné pockat nez kvality této knihovny provéri cas.
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Kapitola 5

Navrh generatort

Hlavni ¢asti této prace je névrh a prakticka realizace dvou riznych hardwarovych generator
nahodnych ¢isel a jejich testy. Jako zdroje entropie jsem zvolil v prvnim pfipadé jitter
na vnitfnim oscilatoru procesoru MSP430 G2553 a v druhém piipadé vystielovy Sum na
Zenerové diodé. Oba navrhy pouzivaji jako zédklad vyvojovy kit LanuchPad. V prvnim
pripadé bez dalsich pfidavnych zafizeni a v druhém p¥ipadé s pfidanym zdrojem entropie
vlastni konstrukce.

5.1 Vyvojovy kit LanuchPad

Vyvojovy kit LaunchPad je snadno pouzitelny flash programéator a ladici nastroj pro vyvoj
na mikrokontrolérech rodiny MSP430 Value Line. Obsahuje 14-/20-pin DIP cilovy procesor
v patici s integrovanou moznosti programovani a ladéni formou ”in-system” prostfednictvim
Spy Bi-Wire (2-vodi¢ovy JTAG) protokolu[23].

Obrazek 5.1: Vyvojovy kit LanuchPad[25]

5.2 Princip Cinnosti

Oba generatory maji podobny princip ¢innosti, jen kazdy z nich pouziva odlisny zdroj en-
tropie. Na nasledujicim diagramu je znazornén béh programu generatoru nahodnych cisel.
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Jak mutzeme vidét generator po zapnuti zacne generovat ¢isla a provede na nich zékladni
statistické testy k ovéfeni spravné funkénosti zdroje entropie. Poté indikuje stav pfiprave-
nosti a zacne generovat Cisla kterd jsou jiz odesilana na vystup. Pfed kazdym odeslanim
¢isla je proveden priibézny test, ktery ma za tukol odhalit selhéni zdroje entropie, nebo
pripadny aktivni Gtok.

Start

linicializaéni testy

[Anc]

Pribéiny test

Odesli éislo

Obrazek 5.2: Stavovy diagram generatoru
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5.3 Navrh generatoru se dvéma oscilatory

Tento navrh generatoru vychézi z ukdzkového pouziti vyvojového kitu LanuchPad[24]. Vyu-
7ivé toho, ze procesor MSP430 mé dva nezévislé oscilatory. Nizkofrekvenéni oscilator (VLO)
a digitalné fizeny oscilator (DCO), z nich kazdy méa sviij vlastni zdroj ¢asu. Rozdil v ¢aso-
vani téchto dvou oscilatort je vyuzit jako zdroj entropie pro generator ndhodnych cisel

Pokud nastavime oscilatory tak, ze v kazdém cyklu nizkofrekvencéniho oscilatoru je velky
pocet pulst digitalné fizeného oscilatoru, tak pocet téchto pulsti bude sice pokazdé témér
stejny, ale ne identicky. Jako zdroj entropie pouzijeme informaci o tom, zda je pocet pulsi
sudy, nebo lichy.

V puvodnimu navrhu se pro zvySeni entropie po kazdém vygenerovaném bitu zmeénila
hodnota periody oscilatoru, toto feseni neni vhodné pokud, jako v nasem ptipadé, potie-
bujeme oscilatory i k jiné ¢innosti. P¥i prvnich testech se ukazalo, Zze hodnoty se méni
prilis pomalu a generator mé problém tspésné splnit kritéria testu béhi. Proto jsem zvolil
kombinaci dvou ridznych metod, kdy jiz pfi generovani kazdého bitu uréime pét hodnot
a vybirame nadpolovi¢ni vétsinou. Dale je pouzity H korektor pro dosazeni lep$i shody s
normalnim rozlozenim.

Na nasledujicim obrizku vidime blokové schéma funkce tohoto generatoru.

VLD - Diwvider . Timer A
— ACLEK — —_—
— Capture CCR
SMCLEK
—
— Clodk
LSB
oCo IIII, ,|"'
Cutput

Obrazek 5.3: Blokové schema zdroje entropie

5.4 Navrh generatoru se Zenerovou diodou

Druhym realizovanym generatorem je generator ktery pouziva jako zdroj ndhody vystielovy
Sum na Zeneroveé diod€. Zenerovu diodu operujici v médu zdvérného prirazu poprvé navrhl
jako zdroj Sumu D. E. Sussans[22]. Jak je zndmo v tomto pracovnim médu diody se uplatiuji
dva ruzné fyzikalni mechanismy. Zeneriv jev, ktery se projevuje hlavné pri napétich mensich
nez 6 V a pii vyssich napétich tzv. lavinovy efekt[20].

Oba tyto jevy vytvari specificky sum, ktery muze byt pouzity jako zdroj entropie. Jako
vhodnéjsi se jevi vyuziti vystielového Sumu produkovaného pfi funkci v médu lavinového
efektu. Jeho hodnoty mohou dosahovat i nékolika desitek milivolt a jeho podstata je dobfe
popséna jako kvantova. Vzhledem k tomu Ze k lavinovému efektu dochéazi az pfi napétich
vys$sich nez 6 V a pokud chceme dosdhnout vyssich hodnot Sumového napéti, je tieba zvolit
Zenerovu diodu se zavérnym napétim jesté vyssim. Jako optimélni se jevi napéti kolem 10
V. Pokud chceme cely generator napajet z portu USB, jak je dnes standardem, musime
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pouzit napétovy nasobid.

Pro realizaci jsem stejné jako v predchozim pripadé zvolil jako zdklad vyvojovy kit La-
nuchPad. Pro tuto realizaci vyuzivam jeho vestavéného AD pfevodniku na ktery je p¥ipojen
zdroj entropie.

—— |
.
-
—l

_ﬁiLQC‘_ 1 “. :(-]I I

znd ) s

Obrazek 5.4: Schema zapojeni zdroje entropie

5.5 InicializaCni testy

Po spusténi generatoru je probéhne nékolik jednoduchych test pro ovéreni spravné funké-
nosti generatoru. Testy jsou prevzaty z publikace FIPS 140-1 a jejich tspésné absolvovani
je podminkou pro dalsi ¢innost generatoru[5]. Pokud néktery z test neni ispésny je tento
stav signalizovan rozsvicenim cervené diody a na vystup nejsou generovana zadné Cisla.

Monobit
1. Spocitej pocet jednicek ve vzorku 20000 biti a oznac¢ tuto hodnotu jako X.

2. Test je splnény pokud 9725 < X < 10275.

Poker

1. (a) Rozdél vzorek 20000 biti na 5000 souvislych étyfbitovych segmenti.
(b) Spocitej a zapamatuj si pocet vyskytu vSech moznych 4-bitovych hodnot.
(¢) Oznac f(i) jako pocet vyskytt kazdé hodnoty i.

2. Vy¢isli

16 o
T= it (Z[f(i)]2> — 5000 (5.1)

=0
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3. Test je splnény pokud 2,16 < X < 46, 17.

Run

1. "Run”je definovany jako souvisla sekvence bitt sestavajici pouze z jedni¢ek nebo nul,
ktera je ¢asti testovaného 20000 bitového toku. Vyskyty vSech tisekt ”run”vsech délek
vétsich nebo rovnych 1 se spocitaji a ulozi.

2. Test je splnény, pokud vsechny pocty usekt dané délky patfi do intervaltt danych
nasledujici tabulkou. Pro potteby tohoto testu se vSechny tseky s délkou vetsi nez 6
povazuji za tisek délky 6.

Délka tseku | Pozadovany interval
2315-2685
1114-1386

527-723

240-384

103-209

6+ 103-209

Y | W DN =

5.6 PrubéZny test

Generator obsahuje také prubézny test vystupnich hodnot. Tento test vychéazi z doporuceni
AIS 31[8].

Jedna se o test dobré shody na vzorku 128 biti, rozdélenych do ¢tyrbitovych bloku.
Test je netispé$ny pokud hodnota x? piekroéi 65. V takovém piipadé generator piejde do
chybového stavu, coz signalizuje rozsvicenim Cervené diody a musi byt manuélné resetovan.

5.7 Sériova komunikace

Oba generatory pouzivaji k odeslani vygenerovanych c¢isel vestavénou podporu sériového
prenosu a emulaci sériové linky kterd je soucasti vyvojového kitu.
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Kapitola 6

Statistické Testy realizovanych
generatoru

Pro testovani realizovanych generatori jsem zvolil baterii testtt NIST, protozZe je v soucasné
dobé jednim z nejkomplexnéjsich a nejlépe otestovanych balikt testi. Testovaci metodika
a pouzité hraniéni hodnoty vychazi z doporuceni k tomuto baliku[l8]. Zaméfeni kazdého
testu a jeho tucel bylo popsano v predchazejicim textu. V této kapitole si u kazdého testu si
nastinime jeho vypocet, spoc¢itame potfebné hodnoty pro testovaci vzorky dat a rozhodneme
zda vzorek testu vyhovél, nebo ne. Celkovy vzorek dat je pro oba generatory shodné 8 000
000 bita.

6.1 Frekvencni test

Vstup:
n - pocet bitt vstupni sekvence,

€n - n-ty bit vstupni sekvence.
Vycislime:

1. Spocéti S, = X1+ Xo+ Xg+ ... + Xp, Xp, =26, — 1

2. Spocti Syps = %

3. SpOétl P = erfc(so_\/%s)
Kde funkce erfc(z) je doplitkova chybova funkce kterd se po¢ita nasledovné:
[ee]
ef’l“c(z) = l eu2du
45

Test je povazovan za tspésny pokud P > 0,01
Splnéni tohoto testu je nutnou podminkou k tomu, aby viibec mélo smysl pokracovat v
dalsich testech.

Vysledky generatori:
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Generator se dvéma oscilatory

Sh -344
Sobs -0.000344
P 0.730846

Vysledek OK

Generator se Zenerovou diodou

Sn -692
Sobs -0.000692
P 0.488937

Vysledek OK

Zaveér
V obou piipadech neni diivod se domnivat, Ze by testovana sekvence nebyla ndhodna.

6.2 Frekvencni test v blocich

Vstup:
M - délka kazdého bloku,
n - délka vstupniho Tetézce,

€ - vstupni fetézec.

Postup vypoctu:

1. Rozdél vstupni sekvenci do N = [%] nepiekryvajicich se blokli a zahod nevyuzité

bity.
2. Urdi pomér ; jednicek v kazdém M-bitovém bloku

M
Z €(i—1)M+j

Jj=1

Wl:T,pTOISZSN
. .9 o . 2 N 1\2
3. Spocti x* statistiku X7, = 4M zjl(ﬂz -3)
1=

4. Spoc¢ti P = igame(n/2, X%obs)/Q)
Kde funkce igamc(a, x) netiplnd gamma funkce
xr
P(a,x) = yaz) _ 1 fe_tta_ldt
0

[e.°]

D(a)= [t*"te~tdt
0
Kde P(a,0) =0a P(a,00) =1

Test je povazovan za uspésny pokud P > 0,01

Vysledky generatorii:
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Generator se dvéma oscilatory
X2 7816.312500
P 0.484115
Vysledek OK

Generator se Zenerovou diodou
% 7677.218750

P 0.859752
Vysledek OK
Zaver

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.3 Test béhu

Vstup:
n - délka vstupniho fetézce,
€ - vstupni fetézec.

Postup vypoctu:

i€

1. Spocitej pomér jednicek 7 ve vstupnim fetézci 7 = =~

2. Urdizda je |m — 3 > 7| kde 7 = % je hodnota preddefinovana v kédu.
Pokud neni, prohlas test za netspésny

n—1
3. Spocti Vi (ops) = > 7(k) + 1, kde r(k)=0 pokud €, = €41, jinak r(k) =0
k=1

. Vitobs)y—2nm(1—m
4. Spocti P = efrc <| (Qf/g_nwzll—(ﬂ') )|)

Test je povazovan za uspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

T 0.499828
Vi (obs) 499633
P 0.463021
Vysledek OK

Generator se Zenerovou diodou

T 0.499654
Vn(obs) 500244
P 0.6252111
Vysledek OK

Zaver
V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.
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6.4 Test nejdelsiho béhu v bloku

Vstup:
n - délka vstupniho fetézce,
€ - vstupni fetézec,

M - Délka kazdého bloku, kéd je pfednastaven tak ze zvoli hodnotu M dle nasledujici

tabulky
Minimélni N | M
128 8
6272 128
750000 10*

N - Pocet blokii.
Postup vypoctu:
1. Rozdél vstupni sekvenci do M-bitovych bloku

2. Rozdé€l pocty v; nejdelsich béhd v kazdém bloku do kategorii dle nésledujici tabulky

vi | M=8]M=128 | M = 10*
vw| <1 <4 <10
v 2 5 11

V2 3 6 12

vy | >4 7 13

V4 8 14

vs >9 15

V6 > 16

K

"y i —N; 2

3. Spocti X?obs) =5 %
i=0

Hodnoty ; jsou_souéésti algoritmu a je mozno je dohledat v dokumentaci[!]
Hodnoty K a N jsou odvozeny z néasledujici tabulky

M |[K[N

8 [ 3]16
128 | 5 | 49
102 6 | 75

K X(obs)2
20 2

4. Spo¢ti P = igamc <

Test je povazovan za uspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

X2 3.054146

P 0.802021
Vysledek OK
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Generator se Zenerovou diodou
% 4.597857

P 0.596323
Vysledek OK

Zaver
V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.5 Test hodnosti binarni matice

Vstup:

n - délka vstupniho fetézce,
€ - vstupni fetézec,
M - Pocet radki matice, pouzito 32,

Q - pocet sloupcti matice, pouzito 32.

Postup vypoctu:

1. Rozdél vstupni sekvenci na neprekryvajici-se M*Q-bitové bloky; existuje N = MLQ
takovych blokd. Zbytek vstupu nebude pouZit. Vytvor matice tak ze kazdy radek
obsahuje bity vstupniho fetézce které po sobé primo nasleduji.

. Spo¢ti binarni hodnost matice R;

. Urci

Fs jako pocet matic kde R = M

Far_1 jako pocet matic kde ;= M — 1

N — Fy; — Fyy—1 bude pocet zbyvajicich matic.

«,: 2 (Fy;—0.2888N)>2 (Fpr—1—0.57T76N)? (N—Fp—Fp;_1—0.1336N)?
. Spocti x5 = 0.2888N + 0.5776N + 0.1336N

2
. Spocti P = igamc (1, @)

Test je povazovan za tspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

P39 0.288788
P53 0.577576
Py 0.133636
F3o 293
I3 560
F3 123
Pocet matic 976
X2 0.888072
P 0.641442
Vysledek OK
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Generator se Zenerovou diodou

Pso 0.288788
P3 0.577576
P 0.133636
F3 298
F3 558
F3 120
Pocet matic 976
x° 1.8162862
P 0.403272
Vysledek OK
Zaver

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.6 Test diskrétni Fourierovou transformaci (Spektralni test)

Vstup:

n - délka vstupniho fetézce,

€ - vstupni fetézec.

Postup vypoctu:

1.

2.

3.

. Spocti P = efrc <M)

Vytvof sekvenci X = a1+ 29+ 23+ ... + Ty, T, = 26, — 1
Aplikuj diskrétni Fourierovu transformaci S = DFT(X)

Spoéti M = modulus(S") = |S’|, kde S’ je podietézec sestavajici z prvnich n/2 ele-
mentd v S a modulus funkce produkuje sekvenci vysek Spicek.

. Spocti T'= 4/ (logﬁ) n, V ndhodném fetézci by 95% hodnot nemélo prekrocit T
. Spoéti Ng = 0.95n/2. Ny je teoreticky pocet Spi¢ek které jsou mensi nez T.

. Uréi N7 jako skutecény pocet $picek které jsou mensi nez T.

(N1—No)

Spoétid = ———2—
n(0.95)(0.05) /2

V2

Test je povazovan za uspésny pokud P > 0,01

Vysledky generatori:
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Generator se dvéma oscilatory

Percentile | 95.004200
N; 475021
N, 475000
d 0.192709
P 0.847187
Vysledek OK
Generator se Zenerovou diodou
Percentile | 94.989000
N; 474945
N, 475000
d -0.504715
P 0.613759
Vysledek OK
Zaveér

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.7 Porovnavaci test bez pifekryvani (Aperiodicky test)
Vstup:

m - Délka vzorku v bitech,

n - délka vstupniho fetézce,

€ - vstupni fetézec,

B - m-bitova Sablona,

M - Délka testovaného podietézce. Nastaveno na 217,

N - pocet nezavislych bloki. Nastaveno na 8.
Postup vypoctu:

1. Rozdél vstupni sekvenci na N nezavisljch bloka délky M.

2. Spocti W; jako pocet vyskytii vzorku B v bloku j. Tak, Ze pokud testované bity
neodpovidaji Sabloné posun se o jeden bit, ale poku Sabloné odpovidaji posun se o m.

3. Spocti teoretické hodnoty primeéru a odchylky.
w=(M-—m-+1)/2m 02:M(2Lm - 2;’%;1)

N
o W,—pu)?
4. Spocti X?obs) =) ( ]UQ“)
i=1

2
P s N U(obs)
5. Spocti P = igamc (T? 5 >
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Test je povazovan za uspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

Sablona Wi | Wo | W3 | Wy | Ws | W | Wr | Wy X2 P Vysledek
00000001 | 228 | 225 | 239 | 272 | 247 | 246 | 232 | 235 | 7.080006 | 0.528026 OK
00000011 | 210 | 255 | 234 | 238 | 248 | 248 | 229 | 236 | 7.404112 | 0.493724 OK
00000101 | 242 | 242 | 239 | 268 | 221 | 259 | 223 | 233 | 8.182600 | 0.415840 OK
00000111 | 244 | 256 | 232 | 227 | 247 | 230 | 249 | 245 | 3.447061 | 0.903259 OK
00001001 | 249 | 256 | 272 | 242 | 233 | 229 | 256 | 234 | 6.534535 | 0.587580 OK
00001011 | 237 | 268 | 238 | 272 | 246 | 239 | 226 | 247 | 7.633951 | 0.470018 OK
00001101 | 219 | 260 | 217 | 258 | 231 | 229 | 252 | 245 | 9.640015 | 0.291206 OK
00001111 | 251 | 239 | 234 | 216 | 225 | 244 | 237 | 242 | 5.881029 | 0.660557 OK
00010001 | 248 | 261 | 207 | 255 | 237 | 265 | 262 | 254 | 11.438481 | 0.178070 OK
00010011 | 252 | 257 | 251 | 255 | 235 | 263 | 241 | 255 | 4.070911 | 0.850670 OK
00010101 | 237 | 226 | 245 | 206 | 236 | 225 | 239 | 240 | 9.780884 | 0.280743 OK
00010111 | 227 | 236 | 236 | 268 | 252 | 252 | 207 | 244 | 10.581615 | 0.226550 OK
00011001 | 243 | 258 | 234 | 250 | 241 | 250 | 254 | 251 | 2.202539 | 0.974164 OK
00011011 | 220 | 239 | 218 | 252 | 240 | 229 | 239 | 240 | 6.956084 | 0.541378 OK
00011101 | 225 | 236 | 270 | 251 | 234 | 236 | 249 | 220 | 8.146588 | 0.419284 OK
00011111 | 260 | 260 | 231 | 245 | 266 | 228 | 243 | 269 | 8.624273 | 0.374976 OK
00100011 | 240 | 267 | 218 | 260 | 222 | 269 | 257 | 253 | 11.979716 | 0.152111 OK
00100101 | 266 | 271 | 238 | 247 | 246 | 231 | 238 | 247 | 6.219962 | 0.622608 OK
00100111 | 267 | 249 | 256 | 269 | 239 | 239 | 264 | 237 | 7.647720 | 0.468616 OK
00101001 | 232 | 239 | 240 | 241 | 256 | 248 | 247 | 220 | 4.009479 | 0.856267 OK
00101011 | 261 | 224 | 255 | 225 | 225 | 223 | 248 | 236 | 8.756669 | 0.363237 OK
00101101 | 247 | 271 | 251 | 265 | 266 | 238 | 271 | 267 | 12.604625 | 0.126197 OK
00101111 | 249 | 225 | 257 | 229 | 253 | 240 | 205 | 230 | 11.058240 | 0.198421 OK
00110011 | 237 | 247 | 235 | 236 | 238 | 246 | 252 | 244 | 1.319193 | 0.995319 OK
00110101 | 239 | 234 | 241 | 239 | 239 | 232 | 243 | 269 | 4.059260 | 0.851738 OK
00110111 | 225 | 224 | 220 | 264 | 249 | 227 | 245 | 251 | 8.951556 | 0.346399 OK
00111001 | 226 | 237 | 230 | 235 | 246 | 232 | 235 | 231 | 4.525294 | 0.806897 OK
00111011 | 235 | 257 | 269 | 234 | 239 | 234 | 233 | 225 | 6.730481 | 0.565971 OK
00111101 | 250 | 248 | 229 | 221 | 236 | 266 | 233 | 244 | 6.276098 | 0.616335 OK
00111111 | 271 | 250 | 225 | 236 | 273 | 222 | 255 | 268 | 13.557876 | 0.094042 OK
01000011 | 238 | 250 | 250 | 243 | 256 | 226 | 253 | 228 | 3.881320 | 0.867669 OK
01000101 | 241 | 244 | 259 | 243 | 252 | 244 | 264 | 252 | 3.183328 | 0.922331 OK
01000111 | 256 | 267 | 222 | 248 | 236 | 255 | 274 | 262 | 10.867590 | 0.209315 OK
01001011 | 229 | 266 | 224 | 243 | 265 | 267 | 226 | 238 | 10.331651 | 0.242516 OK
01001101 | 259 | 237 | 254 | 255 | 273 | 266 | 230 | 265 | 10.317882 | 0.243420 OK
01001111 | 237 | 240 | 255 | 252 | 251 | 246 | 261 | 235 | 2.825330 | 0.944836 OK
01010011 | 251 | 215 | 246 | 255 | 255 | 232 | 253 | 229 | 6.736836 | 0.565274 OK
01010101 | 247 | 255 | 229 | 236 | 230 | 243 | 232 | 238 | 3.417405 | 0.905504 OK
01010111 | 239 | 235 | 240 | 228 | 254 | 226 | 224 | 254 | 5.571752 | 0.695078 OK
01011011 | 222 | 259 | 251 | 243 | 251 | 247 | 251 | 267 | 5.869378 | 0.661861 OK
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111010100 | 270 | 263 | 240 | 236 | 246 | 225 | 244 | 228 | 7.363863 | 0.497931 OK
111010110 | 212 | 253 | 227 | 237 | 226 | 246 | 243 | 236 | 7.855317 | 0.447729 OK
111011000 | 258 | 258 | 246 | 244 | 243 | 221 | 236 | 253 | 4.530590 | 0.806365 OK
111011010 | 267 | 254 | 234 | 252 | 239 | 222 | 243 | 270 | 8.354185 | 0.399659 OK
111011100 | 207 | 225 | 236 | 232 | 237 | 227 | 238 | 249 | 10.008605 | 0.264422 OK
111100000 | 264 | 248 | 243 | 238 | 235 | 229 | 254 | 257 | 4.338880 | 0.825328 OK
111100010 | 227 | 230 | 217 | 225 | 273 | 279 | 206 | 245 | 21.601195 | 0.005711 | FAILURE
111100100 | 266 | 244 | 228 | 235 | 255 | 237 | 242 | 251 | 4.417259 | 0.817653 OK
111100110 | 242 | 239 | 224 | 256 | 237 | 259 | 261 | 256 | 5.400166 | 0.714074 OK
111101000 | 229 | 254 | 251 | 221 | 244 | 221 | 243 | 279 | 11.272192 | 0.186748 OK
111101010 | 267 | 270 | 242 | 253 | 265 | 253 | 242 | 214 | 11.450132 | 0.177475 OK
111101100 | 255 | 245 | 221 | 234 | 259 | 248 | 240 | 229 | 5.246587 | 0.730925 OK
111101110 | 235 | 245 | 248 | 228 | 224 | 244 | 229 | 244 | 4.206484 | 0.838030 OK
111110000 | 237 | 249 | 237 | 251 | 263 | 240 | 248 | 238 | 2.535118 | 0.960073 OK
111110010 | 253 | 249 | 233 | 242 | 278 | 259 | 244 | 265 | 8.623214 | 0.375071 OK
111110100 | 236 | 247 | 244 | 220 | 245 | 237 | 233 | 274 | 7.304550 | 0.504159 OK
111110110 | 236 | 249 | 212 | 226 | 260 | 244 | 206 | 237 | 13.585414 | 0.093232 OK
111111000 | 221 | 220 | 241 | 246 | 247 | 230 | 223 | 230 | 8.403966 | 0.395036 OK
111111010 | 244 | 252 | 247 | 233 | 241 | 236 | 249 | 238 | 1.402868 | 0.994206 OK
111111100 | 238 | 233 | 251 | 241 | 235 | 245 | 255 | 266 | 3.809297 | 0.873906 OK
111111110 | 248 | 234 | 217 | 253 | 253 | 247 | 263 | 255 | 6.327997 | 0.610543 OK

Zavér

Vidime Ze u kazdého generatoru se nékolik malo Sablon opakuje ¢astéji nez by odpo-
vidalo ndhodnému rozlozeni. Vzhledem k velmi malému poc¢tu téchto ptipadt vsak
neni dtvod sekvenci povazovat za nendhodnou. Pokud by vSak testovana sekvence
selhala i v nékterych dalsich testech bylo by vhodné otestovat vice sekvenci a ujistit
se ze jde o ndhodnou fluktuaci a ne navrhovou chybu.

6.8 Porovnavaci test s prekryvanim (Periodicky test)
Vstup:

m - Délka vzorku v bitech,

n - délka vstupniho fetézce,

€ - vstupni fetézec,

B - m-bitova Sablona,

K - Pocet stupnti volnosti. Nastaveno na 5,

M - Délka testovaného podietézce. Nastaveno na 1023,

N - pocet nezavislych bloki. Nastaveno na 968.
Postup vypoctu:

1. Rozdél vstupni sekvenci na N nezavisljch bloka délky M.
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2. Spocti W; jako pocet vyskyti vzorku B v bloku j a uloz pocet vyskytid B v kazdém
bloku do pole v.

3. Spocti hodnoty A a7, které budou pouzity pro vypocet teoretickych pravdépodobnosti
m; odpovidajicich t¥id vg. A= (M —m+1)/2™ n=\/2

5. (i N )2
4. Spocti X%, = ZO% kde 1o = 0.367879, m = 0.183940, 15 = 0.137955,
1=
5 = 0.099634, 74 = 0.069935 a 75 = 0.140657

2
5. Spoéti P = igame ( 5, x%bs))

Test je povazovan za uspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory
1000000
9
1032
968
2.000000
1.000000

1 2 314 |>5 X2 P Vysledek
41191 | 142 | 96 | 61 | 144 | 3.966292 | 0.554279 OK

Blol [S[>|2|EE|B

Generator se Zenerovou diodou
1000000

9
1032
968
2.000000
1.000000

ol S [>|2Z2|E|E|=

1 2 | 314 ]>5 % P Vysledek
352 | 175 | 134 | 97 | 75 | 135 | 0.902042 | 0.970074 OK

Zavér
V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.
6.9 Maurertuv univerzalni statisticky test

Vstup:
L - Délka bloku,

Q - Pocet blokd,

m - Délka bitového fetézce,
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€ - vstupni fetézec.
Postup vypoctu:

1. Vstupni n-bitova sekvence je rozd€lena na dvé ¢asti. Inicializa¢ni segment sestavajici z
Q L-bitovych neprekryvajicich se bloki a testovaci segment sestavajici z K L-bitovych
neprekryvajicich se bloki.

Initialization Segment Test Segment
A——— O bats ) IO bits pa—Discard -»
| Z-bats | L-bits | ... | L-bats | L-bits | L-bits | D-bits | ... | L-bate | L-bats |
-+ % bits >
«—— (FBlocks ] K Blocks »

Obréazek 6.1: Rozdéleni sekvence

2. Pomodci inicializa¢niho segmentu vytvor tabulku pro kazdou moznou L-bitové hodnotu
(tj. L-bit hodnota je pouzita jako index do tabulky). Cislo bloku posledniho vyskytu
kazdého L-bit bloku je uvedeno v tabulce (tj. pro i od 1 do Q, TJ = I, kde j je
desitkova reprezentace obsah i-té L-bitového bloku)

3. Prozkoumej kazdy z K bloku v testovacim segmentu a urci pocet blokt od posledniho
vyskytu stejného L-bitového bloku (tj. i - 7j). Nahrad hodnoty v tabulce umisténim
aktualniho bloku (tj. Tj = i). Pfidejte vypoctenou vzdélenost mezi opakovanimi stej-
ného L-bitového bloku akumula¢nimu log,, sou¢tu vsech rozdilt zjisténych v blocich
K (tj. sum = sum + loga(i - T3)).

Q+K
4. Spocti f,, = % > logy(i —Tj), kde Tj je zaznam v tabulce odpovidajici desitkové
i=Q+1
reprezentaci obsahu t-tého L=bitového bloku.

5. Spo¢ti P = efre <| f”_ezpefj%ivalue@) |)

Test je povazovan za tspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

L 7

Q 1280

K 141577

sum 877052.460246

o 0.002768
variance 3.125000
exp value 6.196251

10) 6.194880

P 0.620399
Vysledek OK
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Generator se Zenerovou diodou

L 7

Q 1280

K 141577

sum 876718.190708

o 0.002768
variance 3.125000
exp value 6.196251

10) 6.192518

P 0.177616
Vysledek OK

Zaver

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.10 Test linearni slozZitosti

M - Délka bloku v bitech,
n - Délka Tetézce,
€ - vstupni fetézec,
K - Pocet stupnti volnosti, nastaveno na 6.
Postup vypoctu:
1. Rozdél vstupni sekvenci do N nezavislych M-bitovych bloku

2. Pomoci Berlekamp-Massey algoritmu[2] uréi linearni slozitost L; kazdého z N bloku
(i=1, ..., N). L; je délka nejkratsi sekvence linearnich posuvnych registrii, které
generuji vSechny bity v bloku i. V kazdé L;-bitové posloupnosti, n€kterd kombinace
bitt, po se¢teni modulo 2, produkuje dalsi bit v pofadi (bit L; + 1).

3. Spocti teoretickou hodnotu g
= M, O+CDYFY) | (M/342/9)
H="3 36 2M

4. Pro kazdy podietézec spoéti hodnotu Tj, kde T'|; = (—1)™ % (L; — p) = %

5. Zaznamenej 1; hodnoty vy, ..., Vg do tabulky C takto:
T, <—-25 zvys vg o jedna
—25<T; <—1.5| zvys v1 o jedna
—1.5 < T; < —-0.5 | zvys vy 0 jedna
—0.5<T; <0.5 | zvys vz o jedna
05<T;<1.5 zvys v4 0 jedna
1.5 <T; <25 zvys vs o jedna
T, > 2.5 zvys vg o jedna

6. Spocti X2, = Z lo m)?,
kde mg = 0. 010417 m = 0.03125, mo = 0.125, w3 = 0.5, mq4 = 0.25, w5 = 0.0625, 76 =
0.020833[15).
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2
"y . K X(obs)
7. Spocti P = igamc (7, 5 >
Test je povazovan za tspésny pokud P > 0,01

Vysledky generatori:

Generator se dvéma oscilatory
Co|Cr1 | Co | O3 | Cy | Cs | Cg X2 P Vysledek
28 | 61 | 263 | 997 | 499 | 111 | 41 | 4.681951 | 0.585203 OK

Generator se Zenerovou diodou
C() Cl 02 Cg 04 05 06' X2 P Vysledek

14 | 58 | 246 | 1021 | 482 | 144 | 35 | 7.73154 | 0.258438 OK

Zaver
V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.11 Sériovy test
M - Délka bloku v bitech,
n - Délka Tetézce v bitech,
€ - vstupni fetézec.
Postup vypoctu:

1. Vytvor rozsifenou sekvenci €': Rozsif sekvenci pfiddnim prvnich m — 1 bit na konec
sekvence pro rtizné hodnoty n.

2. Urdi frekvenci vSech moznych prekryvajicich se m-bitovych bloki, vSsech moznych
prekryvajicich se (m-1)-bitovych blokt a vSech moznych prekryvajicich se (m-2)-bit
blokii.

Necht vij, ..in, udava frekvenci m-bitového vzoru i;...im.
Necht vij, ..im—1 udava frekvenci m-bitového vzoru i;...im — 1.
Necht vij, ..ipm—2 udavé frekvenci m-bitového vzoru i;...im — 2.

3. Spocti:
2 _2m o n\2 _ 2m 2
Vm = 2 (Uzj...zm - z_m) = 2 Vijoviim — T
ijeeim ijeim

2 _ gm-1 o n \2 _ gm-1 2

m—1 — n . Z (Ulj~~~lm—1 - QW—I) - n . Z Uij...im_l -n
Tjeebm—1 Tjeelm—2

2 _ gm—2 o n_ \2 _ gm—2 2

m—2 — n . Z (,Uljmlm—2 - 2m—2) - n . Z Uij...im_g -n
Tjebm—2 Tjeelm—2

4. Spoéti Vo2, =2 — 2 a V2 =2 — 242 | + 92,

5. Spocti Py = igamc(2™72,Vy2) a Py = igamc(2™ 3, V22,)
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Test je povazovan za tspésny pokud P; > 0,01 a P, > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

M 16
n 1000000

2, 65906.864128

2 1 | 32947.236864

2 16582.963200

V2 | 32959.627264

V22 | 16595.353600

P 0.226720
b 0.121753
Vysledek OK
Generéator se Zenerovou diodou
M 16
n 1000000

P2, 65675.128832
2 1 | 32783.790080
2 o | 16279.498752

V2, | 32891.338752
V22, | 16387.047424

P, 0.314267
P, 0.491816
Vysledek OK
Zaver

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.12 Test pribliZné entropie
m - Délka bloku, m je délka prvniho bloku v testu, m+1 je délka druhého.,
n - Délka celé bitové sekvence,
€ - vstupni fetézec.

Postup vypoctu:

1. Vytvof n prekryvajicich se m-bitovych sekvenci pfipojenim m-1 bitd z zacatku sek-
vence na konec sekvence.

2. Urdi pocet vyskytt moznych m-bitovych(m+1-bitovych) hodnot v C7", kde i je m-
bitova hodnota.

3. Spocti Cj" = % pro kazdé i
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4. Spocti go(m) = 2712_01 m; log m;, kde m; = C'J?»’ a j = logai
i=
5. Opakuj body 1-4 pr m=m + 1
6. Spoéti x2 = 2n[log2 — ApEn(m)], kde ApEn(m) = (™) — pm+1)
7. Spocti P = igamc <2m_1, X;)
Test je povazovan za tspésny pokud P; > 0,01 a P, > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

m 10
n 1000000
(™) -6.930936
(™) -7.623571
% 1024.138489
ApEn(m) | 0.692635
P 0.492902
Vysledek OK
Generator se Zenerovou diodou
m 10
n 1000000
(™) -6.930969
(™) -7.623627
X2 979.191966
ApEn(m) | 0.692658
P 0.838953
Vysledek OK
Zaver

V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.13 Test casteéného souctu

n - Délka Tetézce v bitech,

€ - vstupni fetézec,

Mode - Ptepinaé¢ sméru (0-dopfedu, 1-zpétné).
Postup vypoctu:

1. Vytvof normalizovanou sekvenci X = x1 +xo + 23+ ... + T, x; = 2¢; — 1
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2. Spocti ¢astecné soucty S;:

Mode = 0 Mode =1
S1 =X, S1 =X,
So = X1 =X So = XS, + Xn—1

S, =X1+Xo+..+X, | S, =X, + X 1+...+ X4

3. SpoCti z = max<k<n|Sk|, kde maxi<<,|Sk| je nejvétsi z absolutnich hodnot ¢astec-
nych souctu

4. Spocti
o (%—Zl)/4 [q) <M) e <M)}+ (%5)/4 [q) <(4k+3)z) _ <(4k+1)z):|
k=(=*+1)/4 vr Ve k=(=1-3)/4 vn v

kde ® je Standardni normalni distribué¢ni funkce

z
(z) = L [ e“’/2du
vl
Test je povazovan za tspésny pokud P; > 0,01 a P, > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

Mode 0:
Z 981
P 0.646686
Vysledek OK
Mode 1:
Z 637
P 0.939119
Vysledek OK

Generator se Zenerovou diodou

Mode 0:
Z 828
P 0.789427
Vysledek OK
Mode 1:
Z 946
P 0.679222
Vysledek OK

Zaver
V obou pripadech neni diivod se domnivat, ze by testovana sekvence nebyla ndhodna.

6.14 Test ndhodné prochazky

n - Délka Tetézce v bitech,
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€ - vstupni fetézec.
Postup vypoctu:
1. Vytvof normalizovanou sekvenci X = x1 +xo + 23+ ... + T, x; = 2¢; — 1

2. Spocti ¢astecné soucty S;:
S1=X3
So=X1 =Xy

S, =X1+Xo+..+ X,

3. Vytvor novou sekvenci S’ tak, ze S’ = 0,57, So, ..., S, 0

4. Necht J je celkovy pocet prichodt nulou v S°, kde prichod nulou je nulovéd hodnota
v S’ jina neZ nula na zacatku. J je i pocet cykli v S ’, kde cyklus S”je podfietézec S’
sestavajici z nuly, nasledované nenulovymi hodnotami a kon¢ici opét nulou. Koncova
nula v jednom cyklu mutze byt poc¢ateéni nula dalsiho cyklu. pocet cykli v S ’je pocet
nulovych prechodech.

Je-li J j500, prerus test(podminka vychazejici z vlastnosti x? testu).

5. V kazdém cyklu a pro kazdou nenulovou hodnotu x majici hodnotu —4 <z < —1 a
1 < x < 4, spocti pocet vyskyta v kazdém cyklu.

6. Pro kazdy z osmi moznych stavi x, vypoéti vg(x) jako celkovy pocet cykli, ve kterych
se x objevi pfesné k-krat, prok = 0, 1, ..., 5 (vSechny po¢ty vyskytt vétsi nez 5 jsou
ulozeny v vs(z)).

) 2
7. Pro kazdy z osmi moznych stavi x spocti X%obs) => W’
k=0

kde 7 () je pravdépodobnost k vyskyt x v ndhodném rozdéleni[l5].
X2
8. Pro kazdé x spocti P, = igamc (%, %)
Test je povazovan za tspésny pokud vSechna P, > 0,01

Vysledky generatori:

Generator se dvéma oscilatory

X X2 P Vysledek

-4 | 3.418933 | 0.635688 ok

-3 | 4.093627 | 0.536016 ok

-2 | 9.284789 | 0.098230 ok

-1 | 4.175355 | 0.524455 ok
1 | 5.454976 | 0.362908 ok
2 | 6.158700 | 0.291082 ok
3 | 13.241001 | 0.021222 ok
4 | 15.952163 | 0.006982 fail
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Generator se Zenerovou diodou

X % P Vysledek
-4 | 2.081409 | 0.837770 ok
-3 | 1.097907 | 0.954289 ok
-2 | 12.190734 | 0.032266 ok
-1 0.367825 | 0.996170 ok
1 1.109943 | 0.953220 ok
2 | 2.510804 | 0.774867 ok
3 | 5.284034 | 0.382208 ok
4 | 11.359925 | 0.044693 ok
Zavér

V prvnim pfipadé ndm jedna hodnota piekrocila stanovenou miru pravdépodobnosti.
Vzhledem k tomu, Ze ostatni vysledky spliiuji pozadovanou miru pravdépodobnosti
s rezervou jde o vysledek podeziely. Neni vSak nutné kvili nému odmitat celou po-
sloupnost a je potfeba brat ohledy na vysledky dalsich test.

6.15 Variantni test nahodné prochazky

Variantni test ndhodné prochazky je rozsifenou verzi predchoziho testu Pro osmnéact moz-
nych stavi.

Vysledky generatori:

Generator se dvéma oscilatory

x | Pocet navstév P Vysledek
-9 485 0.313053 OK
-8 529 0.450433 OK
-7 562 0.579963 OK
-6 588 0.702959 OK
-5 625 0.940257 OK
-4 625 0.932276 OK
-3 596 0.641895 OK
-2 609 0.696955 OK
-1 651 0.612934 OK
1 567 0.063606 OK
2 510 0.045950 OK
3 449 0.020740 OK
4 426 0.027885 OK
5 463 0.111247 OK
6 469 0.164611 OK
7 445 0.142800 OK
8 449 0.181802 OK
9 457 0.230257 OK

Generator se Zenerovou diodou
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x | Pocet navstév P Vysledek
-9 1299 0.762408 OK
-8 1356 0.536751 OK
-7 1402 0.357546 OK
-6 1386 0.366413 OK
-5 1306 0.643787 OK
-4 1274 0.778588 OK
-3 1285 0.666050 OK
-2 1290 0.538424 OK
-1 1270 0.507037 OK
1 1230 0.888080 OK
2 1228 0.916798 OK
3 1169 0.540936 OK
4 1045 0.144568 OK
5 956 0.059680 OK
6 1010 0.168811 OK
7 1041 0.274433 OK
8 978 0.178793 OK
9 985 0.219152 OK
Zaveér

V obou pripadech neni diivod se domnivat, Ze by testovana sekvence nebyla nahodna.
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a otestovat dva kryptograficky bezpecné generatory na-
hodnych ¢isel. Po provedeni mnoha statistickych testi je moZno Fici, Ze oba realizované
generatory obstaly na vybornou a jsou zcela srovnatelné s bézné dostupnymi komerénimi
generatory.
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Priloha A

Obsah CD

Testované sekvence
vlo.bin - Sekvence z generatoru se dvéma oscilatory
adc.bin - Sekvence z generatoru se zenerovou diodou

Zdrojové kédy pro vyvojovy kit LanuchPad
vlo.c - Zdrojovy kdd ke generatoru se dvéma oscilatory
adc.c - Zdrojovy kéd ke generatoru se zenerovou diodou
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