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Abstrakt

Cilem této diplomové prace je obeznameni s principy softwarové definovanych siti na plat-
formé Cisco One Platform Kit a postupy monitorovani v téchto sitich se zaméfenim na
monitorovani kvality Voice over IP komunikace. Soucasti této prace je navrh a implemen-
tace rozsiritelného monitorovaciho prostfedi OneMon na platformé Cisco One Platform
Kit prostfednictvim analyzatortt pro monitorovani riznych typt sitového provozu. V di-
plomové praci byl implementovan analyzator VoIP provozu pracujici nad protokoly SIP a
RTP. Tento analyzator poskytuje informace o telefonnich spojenich v monitorované siti a
jejich kvalite.

Abstract

The main goal of this master’s thesis is to apprise of principles of Cisco One Platform Kit
based on software defined networks and with monitoring techniques in that type of networks.
The focus is concentrated on monitoring the quality of Voice over IP communication. Next
part of this thesis is a proposal and implementation of the extensible monitoring environ-
ment OneMon on the Cisco One Platform Kit. It is possible to extend OneMon environment
using specific analyzers to monitor various types of network traffic. The part of this mas-
ter’s thesis is also implementation of VoIP traffic analyzer for SIP and RTP protocols. This
analyzer provides information about phone calls and their quality in a monitored segment
of a computer network.
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Kapitola 1

Uvod

Cielom mojej diplomovej prace je vytvorenie monitorovacieho prostredia s vyuzitim archi-
tektary One Platform Kit pre softvérovo definované siete od spolo¢nosti Cisco. Softvérovo
definované siete, o ktorych pojednava kapitola 2, zazivaji v poslednej dobe velky rozmach.
Je to sposobené najméi rozvojom novych technoldgii, protokolov a sluzieb, pre ktoré uz
tradiéné siefové architektiry nie st dostato¢né flexibilné. Prinos softvérovo definovanych
sieti je predovSetkym v moznostiach algoritmizécie riadenia sieti a siefovej prevadzky, ¢o
odbtrava mnohé problémy konvencnych siefovych architektur.

S rozvojom pocitacovych sieti stuvisia aj zvySené néroky na zaistenie spolahlivosti a
bezpecnosti tychto sieti a jej uzivatelov. K tomu je potrebné sledovanie prevadzky na sieti
a jej analyza [41]. T4 je mozné vykondvat priamo za behu, teda real-time, alebo data zbierat
a ukladat pre neskorSie spracovanie. V tejto diplomovej praci bude predstaveny navrh aj
implementacia monitorovacieho prostredia OneMon nad technolégiou Cisco OnePK. Tech-
nolégii Cisco OnePK sa blizsie venuje kapitola 3. Prostredie OneMon poskytuje moznosti a
prostriedky pre real-time analyzu. Toto prostredie uplatiiuje principy modulérnosti a berie
do tvahy mozZnosti rozsirovania, ktoré reflektuju neustale pribtudajice protokoly a sluzby
v poditacovych siefach.

Pri vjvoji monitorovacej platformy v tejto diplomovej préci, ktorej popis je obsahom
kapitoly 5, bolo vychadzané z poziadaviek na monitorovanie Voice over IP prevadzky (ka-
pitola 4), teda k monitorovaniu prenosu hlasovych telefénnych hovorov cez poéitacovu siet.
Pri VoIP ma vyznam predovSetkym real-time monitorovanie. Analyzator vyvinuty pre mo-
nitorovanie VoIP prevadzky v kapitole 6 tejto diplomovej prace sleduje spravy protoko-
lov SIP a RTP, ktoré si pouzivané k prenosu telefénnych hovorov cez pocitacovu siet.
Tento analyzator umoziiuje sledovanie telefénnych hovorov ustanovenych signaliza¢nym
protokolom SIP. Zo sprav signaliza¢ného protokolu SIP analyzator ziska potrebné infor-
maécie pre sledovanie multimedialnej komunikacie telefénnych hovorov, ktora je realizovana
protokolom RTP. Protokol RTP prenasa hlasové data medzi komunikujicimi ucastnikmi.
Z pohladu zaistenia kvality telefénnych sluzieb v poc¢itacovych sietach je preto ddlezité prave
monitorovanie RTP paketov. Problémy pri prenose RTP paketov cez poéitacovii sief maja
za nasledok ich stratovost, velké oneskorenie pri doruceni alebo kolisanie oneskorenia pri
doruceni paketov (nazyvaného jitter), ktoré mozu byt spésobené napriklad asymetrickym
smerovanim. VSetky tieto faktory je potrebné neustdle monitorovat a vyhodnocovat. Sle-
dovanim kvality VoIP prevadzky sa dé& predist problémom pri komunikécii a nespokojnosti
uzivatelov s IP teleféniou.

Monitorovacia platforma OneMon poskytuje okrem monitorovania a analyzy tiez pro-
striedky pre zasah do konfiguracie siete prostrednictvom funkcii technolégie Cisco OnePK.



Na zéklade vysledkov monitorovania a analyzy moze spravca algoritmicky definovat reakcie
na vzniknuté situdcie. Moze to byt napriklad reakcia na zvySenu stratovost RTP paketov
a tym zhorsenie kvality VoIP telefénnych hovorov. Definovanie automatickych akcii, napri-
klad zmena v nastaveni QoS' alebo smerovania, méze pomdct zachovat funkénost tychto
sluzieb pri vyskyte takychto situécii a minimalizovat riziko vypadku alebo nedostupnosti
sluzby.

Posledné dve kapitoly 7 a 8 s venované testovaniu platformy OneMon, jej spolahlivosti,
zhodnoteniu vytvoreného monitorovacieho prostredia a prezentacii napadov a podnetov,
ktoré mézu prispiet k budiicemu zdokonaleniu platformy OneMon. Je to hlavne grafickd
nadstavba WebAPI, ktora zjednodusi konfigurdciu monitorovania a pristupu k jeho vysled-
kom.

Tato diplomova praca nadvizuje na mdj semestralny projekt, z ktorého vychadzaju
kapitoly o principoch VoIP komunikacie a hodnoteni jej kvality. Na zéklade semestralneho
projektu som tiez postupoval pri tvorbe architekttiry monitorovacej platformy OneMon.
Tato architekttra bola prispésobend novym poziadavkam a moznostiam, ktoré som objavil
pri praci s technolégiou Cisco OnePK.

!Quality of Service (QoS) zahfiia sluzby pre rezervéaciu prenosovej kapacity v poéitacovych sietach, vy-
uziva sa predovSetkym pri datach, ktoré vyzaduji bezodkladné dorucenie a prioritizaciu pred ostatnymi
datami, napriklad pri VoIP internetovej telefénii.



Kapitola 2

Softverovo definovanéeé siete

Softvérovo definované siete (SDN) je pojem oznacujuci novi architekttiru pocitacovych sieti.
T4 umoznuje administratorom siete lepsiu a prehladnej$iu spravu sietovych sluzieb a dato-
vych tokov. Architektira SDN zariadeni v paketovych siefach oddeluje data-plain cast, teda
vysokorychlostny subsystém pre prepinanie paketov od control-plain c¢asti. Control-plain
predstavuje logiku sietovych elementov. V konvenénych poditacovych sietach je control-
plain ¢ast zabudovand priamo do siefového zariadenia. Administratorovi pontka iba limi-
tovani mnozinu moznosti konfiguracie. O interpretaciu konfiguraénych prikazov sa pritom
stard control-plain. Administrdtor nemoze v plnom rozsahu zasahovat do postupu riadenia,
ktorym siefovy prvok dosahuje zamyslané chovanie pocitacovej siete.

2.1 Koncept SDN

V softvérovo definovanych sietach je control-plain iiplne oddeleny od sietového prvku a neza-
visle umiestneny v rdmci siefovej topoldgie ako novy prvok. Casto sa tento novy komponent
oznacuje pojmom kontrolér (obrazok 2.1). Najcastejsie je to server, na ktorom v podobe
pocitacového programu bezi softvérovy control-plain. Ten je spojeny pomocou vhodného a
k tomu uréeného komunika¢ného protokolu so siefovym prvkom. Siefovy prvok je v tomto
pripade mozné chapat len ako hardware bez rozhodujicej logiky (alebo len so zakladnymi
funkciami), ktory nie je schopny plnej funkcionality. Celé chovanie siete riadi kontrolér,
ktory konfiguruje sietové prvky v stilade so zamyslanou sietovou konfiguréciou. Tato sietovéa
konfiguracia je implementovana algoritmicky v podobe kontroléra, ktory spravuje jednotlivé
siefové prvky v stlade s tymto algoritmom.

Sietové prvky v koncepte SDN sieti ¢asto pracuju s jednotkami, oznacovanymi ako
sietovy tok. Siefovy tok je mozné definovat ako mnoZinu po sebe iducich paketov v uréitom
casovom intervale, ktoré maja zhodné jeden alebo viacero spolo¢nych parametrov. Tymi
mozu byt:

e Zdrojova a cielova IP adresa

e Zdrojovy a cielovy port

e Protokolové ¢islo v ramci IP paketu
e Protokol aplikacnej vrstvy

Tok moze byt urcéeny tiez zdrojovou a cielovou MAC adresou a dal§imi $pecifickymi
parametrami, ktoré umoznuju kategorizovat pakety do skupin so spoloénymi vlastnostami.



a.) Konvenéna sietové architektira b.) Architektira SDN
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Obrazek 2.1: Ilustracia oddelenia data-plain Casti a control-plain ¢asti v softvérovo defino-
vanych sietach.

2.2 Architektura a prvky SDN

Ako uz bolo uvedené, architektira SDN sieti sa odlisSuje od klasického konceptu podi-
tacovych sieti oddelenim control-plain ¢asti zo sietovych zariadeni a jeho centralizéciou.
K tomu do siete pribudnt nové prvky, predovSetkym kontrolér, ktory sluzi ako hostitel pre
SDN aplikacie. Stuc¢astou SDN architektir je linka umoziujica prenos datovej prevadzky
medzi siefovymi prvkami a kontrolérom, nazyvana DataPath.

Kontrolér

Kontrolér je logicky centralizovany prvok v SDN architektare, ktorého primarnou funkciou
je umoznit beh SDN aplikicidm a zabezpecit rozhranie so siefovymi prvkami v SDN topolé-
gii. Obvykle je to server s dostato¢nou vypocetnou kapacitou pre beh riadiacich algoritmov.
SDN kontrolér poskytuje sieti logiku, a preto musi byt opatreny voéi vypadku zavedenim
vhodnej redundancie.

Aplikacia pre SDN

Aplikacia v softvérovo definovanej sieti je program, ktory implementuje logiku nad pocita-
¢ovou sietou, teda jej spravanie a reakcie na vzniknuté situécie.

Pracuje na zéklade algoritmu, ktory pri riadeni siete realizuje poziadavky administra-
tora. Pritom je schopné reagovat na aktualny stav siete.

SDN DataPath

Je logické siefové zariadenie, ktoré predstavuje kanél pre prenos datovych paketov v . SDN
sieti medzi sietovymi prvkami a kontrolérom. Je to dedikovand spolahlivd linka, ktora
umoznuje obojsmerny prenos dat. Implementacné detaily a spoésob pouzitia sa zavislé na
konkrétnej platforme.



2.3 Najznamejsie SDN architektuary

Softvérovo definované siete st obecny pojem, ktory zahfnia viacero implementacne a ar-
chitektonicky odlisnych protokolov. Tieto protokoly mézu byt korporatne a zamerané na
mnozinu zariadeni jedného vyrobcu, alebo obecne dostupné a otvorené pre vsetkych vyrob-
cov sietovych prvkov a administratorov pocitacovych sieti. Aj napriek odlisnostiam medzi
nimi zostavaju zachované hlavné principy softvérovo definovanych sieti. Medzi najznamejsie
architektiry SDN patria OpenFlow a technoldgia Cisco One Platform Kit.

2.3.1 OpenFlow

OpenFlow je otvoreny Standard, na zaciatku bol uréeny prevazne vyskumnikom. Umoziiuje
vytvarat a testovat experimentélne protokoly a nové principy v pocitacovych sietach. Open-
Flow sa uz ale vyskytuje aj v komer¢énych produktoch, predovsetkym prepinacoch (vyraba-
nych napriklad spolo¢nostou Hewlett Packard) a osvojuje si ho stéle viac vyrobcov siefovych
zariadeni.

OpenFlow naplno uplatiiuje architektiru softvérovo definovanych sieti, teda rozdelenie
data-plain a control-plain ¢asti. Control-plain je umiestneny na server a nazyva sa kontrolér.
Kontrolér so siefovym prvkom komunikuje pomocou protokolu OpenFlow.

Princip OpenFlow sieti je postaveny na tabulke nazyvanej Flow-Table. Pre kazdy pre-
pina¢ v OpenFlow sietovej topoldgii existuje samostatna tabulka Flow-Table. Flow-Table
obsahuje tidaje, ktoré st potrebné pre spravne fungovanie data-plain Casti prepinaca. Je
zlozena zo zédznamov, pricom kazdy zdznam obsahuje minimalne:

Popis sietového toku
Struktura popisujica spoloéné vlastnosti paketov, patriacich do tohto sietového toku.

Akciu
Akciu, ktora sa aplikuje na paket, patriaci do tohto siefového toku.

Platnost
Casovy tdaj platnosti zaznamu.

Tabulka Flow-Table principidlne nahrddza CAM-tabulku, pouZivani na beZnych pre-
pinacoch, pracujucich nad linkovou vrstvou. Pri prichode paketu na rozhranie prepinaca
sa ten pokusi najskor paket klasifikovat a najst zodpovedajuci zdznam v tabulke Flow-
Table. Ak takyto zadznam najde, uplatni na tento paket akciu, definovant tymto zdznamom.
Akciou moze byt napriklad odoslanie paketu na stanovené siefové rozhranie, zachytenie
paketu a jeho odoslanie prostrednictvom Datapath na kontrolér alebo zahodenie paketu.
V pripade, ze paket nezodpoveda ziadnemu sietovému toku vo Flow-Table, posiela prepinac
paket prostrednictvom Datapath na analyzu kontroléru. Kontrolér obdrzi cely obsah paketu
a analyzuje ho. Potom algoritmus beziaci na kontroléri rozhodne, akt akciu je s paketom
pakety. Kontrolér preto moze nastavit nové pravidlo do Flow-Table prislusného sietového
zariadenia s definovanou akciou. Toto pravidlo bude platné pre dalsie pakety tohto sietového
toku.

Ulohou kontroléra je napliiaf a udrziavat tabulky Flow-Table v prepinacoch, ktoré st
stcastou nim spravovanej siefovej topoldgie v stilade so zamyslanou sietovou konfiguraciou.
K tomu si kontrolér udrziava vlastny vnitorny model tychto tabuliek pre kazdy prepinac
v jeho topoldgii.



Pre spravu Flow-Table v prepinacoch pouziva kontrolér protokol OpenFlow. Tento pro-
tokol definuje niekolko typov sprav. Najdolezitejsie z nich su:

Packet received
Sprava od sietového prvku, ktora informuje kontrolér o novom prijatom pakete. Poza-
duje od kontroléra odpoved, ¢o ma s tymto paketom urobit. Sucastou spravy je aj
payload prijatého paketu.

Send packet out
Sprava od kontroléra pre sietovy prvok. Moze byt reakciou na spravu ”Packet recei-
ved”, kedy siefovému prvku hovori, na ktoré sietové rozhranie mé paket dalej poslat,
pripadne mu prikdze paket zahodit. Pomocou tejto spravy méze byt taktiez do siete
vloZeny novy paket a odoslany cez urcené rozhranie.

Modify flow table
Spréava pre sietovy prvok, ktorej stucastou je $pecifikacia sietového toku a akcia, ktoréd
sa m4 aplikovaf na vSetky pakety patriace do tohto siefového toku. Takyto zdznam sa
prida do tabulky Flow-Table siefového prvku. Po dobu platnosti zaznamu v tabulke
bude sietovy prvok vykonédvat nad paketmi tohto siefového toku nastavenu akciu.

Get statistics
Vyziadanie Statistickych tdajov od sieftového prvku, ako napriklad podet prenesenych
paketov, bajtov, zaplnenost tabulky Flow-table apod.

2.3.2 Cisco One Platform Kit

Cisco One Platform Kit (skratene Cisco OnePK) je rovnako ako OpenFlow softvérovo defi-
novand architektira pocitacovych sieti, ktora zahina framework pre vyvoj SDN kontroléra
a abstraktnt vrstvu, ktoré je sucastou siefovych zariadeni Cisco s podporou OnePK. Aj ked
Cisco OnePK tiez uplatnuje myslienku sieti SDN, od architektary OpenFlow sa vyrazne
odlisuje. Cisco OnePK by bolo mozné nazvat aj konfigura¢nou nadstavbou nad siefovymi
zariadeniami Cisco, nez ucelenou SDN architektarou. OnePK poskytuje prostriedky, kto-
rymi je mozné zasahovat do konfiguracie siefovych zariadeni Cisco z beZiacej aplikacie -
kontroléra. Tym je mozné dynamicky menit beziacu konfiguraciu na tychto siefovych za-
riadeniach.

Velmi prinosnou sa javi moZnost vyuzivat technoldgiu Datapath, ktord pracuje s po-
dobnymi principmi ako v architektire OpenFlow. Umoziiuje zachytdvat data prechadza-
juce siefovymi zariadeniami a odovzdévat ich na spracovanie kontroléru. Tiez umoziuje
vkladanie novych déatovych paketov priamo do sietovej prevadzky. Na technolégii Data-
path je postavend vyznamnd Cast tejto diplomovej prace, ktora sa zaoberd tvorbou rozsi-
ritelného monitorovacieho prostredia. Toto monitorovacie prostredie bude vyuzivat Data-
path k zberu déat (zaujimavych z pohladu monitorovania) a ich doru¢ovaniu do kontroléra
k real-time analyze.

Architektare Cisco One Platform Kit je venovana celd nasledujica kapitola 3.



Kapitola 3

Cisco One Platform Kit

Cisco OnePK (Cisco One Platform Kit) je funkcionalita operac¢ného systému Cisco 10S.
Zaroven toto oznacenie nesie framework - stibor kniznic umoznujici vyvoj aplikacii, ktoré
uzko spolupracuju s podporovanymi Cisco zariadeniami. Pre vyvoj je k dispozicii API
rozhranie v troch programovacich jazykoch - C, Java, Python a REST API. Pre vyvoj
monitorovacieho prostredia, ktoré je predmetom tejto diplomovej prace bude pouzité API
v jazyku C, pretoze pre Datapath Service Set (kapitola 3.2.1) je kvoli pozadovanej rychlosti
spracovania podporovany iba vyvoj v jazyku C.

3.1 Zakladné pojmy

Zakladna schéma architektury Cisco OnePK je znazornena na obrazku 3.1. Nachadza sa
v nej kontrolér, na ktorom beZi aplikdcia naprogramovand s vyuzitim Cisco OnePK APIL.
Cez OnePK rozhranie vytvori aplikicia reldciu so sietovymi prvkami.

Kontrolér Sietovy prvok
SDM aplikacia
Cisco OnePE Cisco OnePE
3 F 3

OnePK relacia

Obrazek 3.1: Schéma architektiry Cisco OnePK.
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3.1.1 Aplikacia

Aplikécia pre Cisco OnePK je spustitelny program, napisany s vyuzitim API rozhrania
Cisco OnePK v niektorom z troch dostupnych programovacich jazykov, pripadne s vyuzitim
REST API. Aplikacie pre platformu OnePK méze vyvijat ktokolvek so znalostami API, ku
ktorému je dostupné dokumentécia [1] na strankach spoloénosti Cisco. Aplikicia zvycajne
bezi na samostatnom serveri, avSak modze byt aj priamo stcastou sietového prvku, ako je
popisané v kapitole 3.1.4.

3.1.2 Sietovy prvok

Zariadenie, ktoré podporuje platformu Cisco OnePK. Vo vSeobecnosti sa jedna o Cisco
smerovace s opera¢nym systémom Cisco I0S a platformy Cisco I0S-XE, Cisco IOS-XR a
Cisco NX-OS Software.

3.1.3 Relacia

Medzi OnePK aplikiciou a siefovym prvkom, s ktorym tato aplikacia kooperuje, vznikne
relicia (v ang. literatire oznacovana session). Relédcia je vytvorend aplikdciou po jej spus-
teni, ked sa aplikacia pripoji k sietovému prvku. Stcastou vytvarania relacie je autentizacia
aplikdcie pomocou uzivatelského mena a hesla alebo certifikatu.

3.1.4 Modely OnePK

Cisco OnePK je mozné s istym nadhladom oznadif ako architektiru client-server. Klien-
tom sa v tomto pripade rozumie siefovy prvok, serverom je aplikacia, ktord sietovy prvok
spravuje. OnePK podporuje 3 modely - process hosting, end-node hosting a blade hosting.

3.1.5 Model process hosting

V tomto modeli (znédzornenom na obrazku 3.2) siete bezi aplikicia v linuxovom opera¢nom
systéme, ktory bezi priamo v sietovom prvku. Opera¢ny systém je izolovany od systému,
ktory riadi siefovy prvok. VacSinou sa jedné o virtualizovany operaény systém pomocou

KVM/QEMU.

Sietovy prvok

Linux host

—————— VRSTVA Cisco OnePK
APLIKACIA

Obrazek 3.2: Grafické znazornenie modelu process hosting.

3.1.6 Modely blade hosting a end-node hosting

Vznikna vyélenenim linuxového prostredia zo sietového prvku a presunutim na samostatny
server. Server pritom moze byt umiestneny celkom nezavisle vzhladom k siefovému prvku.
Tento model sa nazyva end-node hosting, zobrazeny na obrazku 3.3. Model blade hosting sa
odlisuje od end-node hosting modelu iba tym, Ze server, ktory hosti aplikéaciu, je vonkajSou
stucastou sietového prvku. Znamena to, ze mozu zdielat fyzicka krabicu ako jedno zariadenie.
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Server Siefowy prvok

Linux host

————— VRSTVA Cisco OnePK
APLIKACIA

Obrazek 3.3: Grafické znazornenie modelu end-node hosting.

3.2 Service sety

Service set je sihrn elementarnych funkcii a procesov, ktoré na seba navzajom navizuja a
ako celok plnia Specifickti komplexnt funkciu. Service sety predstavuja zaklad pre fungova-
nie OnePK aplikacii. Samotné prostredie Cisco OnePK pontika niekolko zédkladnych service
setov:

3.2.1 DataPath service set (DPSS)

DataPath je Specifickd funkcionalita softwarovo definovanych sieti. Je to prostriedok, po-
mocou ktorého sa vo vSeobecnosti zachytavaji a prenasaja datové pakety zo siefovej ko-
munikacie prechadzajicej siefovym prvkom k centralnemu riadiacemu arbitrovi siete (ktory
v nasom pripade oznacujeme kontrolér). V prostredi OnePK je mozné pouzivat tento service
set v troch rezimoch:

Divert V tomto rezime je paket odkloneny do aplikacie. To znamend, Ze nepokracuje dalej
v ceste, pokial ho aplikdcia nespracuje a neposle pomocou DataPath spit na sietovy
prvok. Aplikicia moze paket rozbalif na prislusni vrstvu a modifikovat (zmena QoS,
smerovania, idajov na aplika¢nej vrstve apod.). Nésledne aplikacia paket posle spét
siefovému prvku, ktory ho zaradi na miesto pévodného paketu. Aplikacia moze taktiez
nariadit zahodenie paketu.

Copy Skopiruje paket a odosle ho prostrednictvom DataPath do aplikacie. Na rozdiel od
rezimu Divert paket pokracuje obvyklym sposobom dalej v ceste, aplikacia dostane
iba jeho presna képiu.

Inject Je Specidlny rezim, ktory umoznuje aplikacii vygenerovat vlastny paket a prostred-
nictvom DataPath ho distribuovat na siefovy prvok. Ten s takymto paketom naloZi
tak, akoby sa jednalo o akykolvek iny paket v siefovej komunikécii.

DataPath je zovSeobecnim pre linku, ktorou sa pakety dorucuju zo sieftového prvku
do aplikacie. V prostredi Cisco OnePK je k tomuto ucelu pri zapnuti aplikacie vytvoreny
medzi siefovym prvkom a aplikdciou GRE tunel [21]. GRE tunnel existuje po celi dobu
behu aplikacie, ktora pracuje s DPSS.

3.2.2 Policy service set

Predstavuja rozhranie pre konfiguraciu Access control listov, ACEs, QoS politik. Prostred-
nictvom nich sa taktiez konfiguruje zaujmovy traffic, ktory spracovava DataPath Service
set.
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3.2.3 Routing service set

Umoznuje aplikdcii pristupovat ku konfiguracii smerovania (Routing information base -
RIB). Podporuje vkladanie, modifikdciu a mazanie smerovacich informécii.

3.2.4 Element service set

Predstavuje systémovy model zariadeni, spravuje prihlasovanie a organizuje zariadenia
v OnePk topoldgii.

3.2.5 Discovery service set

Umoznuje pristup k topoldgii OnePK siete, teda mapuje OnePK zariadenia pripojené
k aplikacii.

3.2.6 Configuration management service set

Vsetky konfiguracné aktivity, ktoré vyvojar prostrednictvom OnePK vytvori, je nutné
spravne zahrnif do aktuélnej konfiguracie routra (running-config), spravuje NVRAM a je
schopny po dokonceni behu aplikdcie znova vratit konfiguraciu routra do povodného stavu
aky bol pred spustenim aplikacie (transakcia rollback).

3.2.7 Event service set

Spracovava vynimoc¢né aj neoCakavané udalosti, ku ktorym déjde pocas behu OnePK apli-
kacie. Spracovava tieto udalosti a vytvara logovacie zaznamy so Specifikdciou stavu, pri
ktorom doslo k vynimke pre vyvojarov, aby bolo mozné vynimku korektne oSetrit.

3.2.8 Developer service set

Tento service set poskytuje vyvojarom pristup k logom aplikécie a ladiacim vypisom, slazi
k TahSiemu debugovaniu pri vyvoji OnePK aplikacii.

3.3 Network-Based Application Recognition - NBAR

Cisco Network-Based Application Recognition je funkcionalita dostupnd na sietovych prv-
koch Cisco s opera¢nym systémom 10S. Jej hlavnym cielom je poskytnit efektivnu moznost
klasifikécie siefovych tokov na zaklade aplikac¢ného protokolu, ktorému sietovy tok prinélezi.

NBAR podporuje siroku skalu aplika¢nych protokolov architektary klient-server, ktoré
dynamicky a nezavisle komunikuji prostrednictvom sluzieb TCP alebo UDP na ktorom-
kolvek vhodnom porte. Potom, ¢o je aplikdcia rozpoznand, moze s tokom siefovy prvok
zacat odlisne zaobchéadzat, napriklad modifikovat jeho nastavenia QoS alebo vykonavat
monitoring tohto siefového toku prostrednictvom platformy OnePK.

Funkcia NBAR na zariadeniach Cisco disponuje Standardnou sadou priblizne sto naj-
pouzivanejsich siefovych protokolov. Podporuje zaroveii aj uzivatelsky definované Specidlne
protokolové sady.

Funkciu NBAR je nutné pred pouZitim na smerovacoch Cisco aktivovaf. Pre pouzi-
tie s monitorovacou platformou OneMon, ktorej navrh a implementacia budd predstavené
v kapitole 5, postacuje aktivovat funkciu NBAR na vSetkych siefovych rozhraniach, z kto-
rych bude komunikacia zachytavana.
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Postup aktivicie NBAR na sietovom rozhrani GigabitEthernet 0/0 smerovaca je uve-
deny na nasledujicom priklade:

Router> enable

Router# configure terminal

Router(config)# interface GigabitEthernet 0/0
Router(config-if)# ip nbar protocol-discovery
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Kapitola 4

Principy Voice over IP

Voice over Internet Protocol (v skratke VoIP) je technolégia umoziujica prenos digitalizo-
vaného hlasu zabaleného najcastejsie v paketoch UDP cez pocitacovu siet vybudovant nad
IP protokolom. Najcastejsie sa vyuziva k telefonovaniu cez internet. Jednotlivé UDP pakety
prenasaji vo svojom tele tiseky telefénneho hovoru v dlzke niekolkjch desiatok milisekiind.
St zabalené v protokole RTP (blizsie predstaveny v kapitole 4.4) a zakédované vhodnym
kodekom (viac o kodekoch v kapitole 4.6). Okrem prenosu hlasovych dat pomocou proto-
kolu RTP st pri VoIP telefonii prenasané aj riadiace a signaliza¢né informacie. Signalizacia
je dolezita pre uskutocénenie telefénneho hovoru, nastavovanie parametrov komunikécie (na-
priklad volba kodeku) a ukoncenie telefénneho hovoru. Protokolom RTCP (kapitola 4.5)
mozu byt prenasané aj udaje o kvalite spojenia.

4.1 Session Initiation Protocol

Session Initiation Protocol (v skratke SIP) [23] je protokol uréeny pre vytvaranie multime-
didlnych spojeni v IP paketovych sietach. Vo VoIP telefénii je pouzivany ako signalizac¢ny
protokol. Implementéciu sti¢asnej verzie tohto protokolu detailne popisuje RFC 3261 [7] od
IETF .

SIP je textovy protokol typu Request-Response, ktory sa svojou Struktarou priblizuje
protokolom HTTP a SMTP. Pracuje na siedmej vrstve referen¢ného modelu ISO/OSI 2.
Vznikol ako reakcia na prichod protokolu H.323, ktory vyvinula organizacia ITU-T [10].
Oproti H.323 je SIP znac¢ne jednoduchsi a zalozeny na osvedéenych principoch. Vdaka
tymto charakteristikdim je protokol SIP vhodny pre integraciu do internetovych sluzieb,
¢im vyznamne rozsiruje ich multimedidlne moznosti, najmé prenos telefénnych hovorov cez
internet. Protokol SIP sluzi vyhradne pre prenos riadiacich informaécii a neprenasa ziadne
uzivatelské multimedidlne déta.

Hlavnou tlohou signaliza¢ného protokolu SIP je vytvorenie multimediédlnej relacie medzi
ucastnikmi konferencie. K tomu st potrebné viaceré funkcie, predovsetkym:

Internet Engineering Task Force (skratka IETF) je organizicia, ktora sa zaobera vyvojom a udrziavanim
standardov pouzivanych na Internete.

2Referenény model ISO/OSI vypracovala standardiza¢na organizacia ISO, méa sedem vrstiev a jeho cielom
je poskytnut zakladiiu pre vypracovavanie noriem pre prepojovanie systémov a ich sucasti.
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Lokalizacia aéastnikov
Vyhladanie polohy koncovych stanic a cesty k nim.

Kontrola stavu tc¢astnikov
Zistenie okolnosti, ¢ je s ¢astnikom mozné nadviazat spojenie.

Dojednanie parametrov spojenia
Podla moznosti koncovych stanic sa dohodnii parametre spojenia protokolom SDP
(typ kodeku, prenosové rychlost, typ posielanych dét, atd.).

Nadviazanie spojenia
Zahéajanie prenosu RTP paketov, ktoré st nositelmi multimedialnych dat medzi ucast-
nikmi.

Riadenie multimedialnej relacie
Pocas hovoru moze dojst k zmenam, v dosledku ¢oho je potrebné prejednat parametre
komunikécie (zmenit kodek apod.). Postard sa taktiez o ukoncenie multimedidlnej
relacie.

4.1.1 Architektiira SIP

Zaistenie tychto funkcii maji na starosti siefové komponenty v SIP architekture. Tieto
komponenty SIP vytvéaraju vlastna siet nad aplika¢nou vrstvou.

Uzivatelsky agent

Uzivatelsky agent je sticastou klientskych zariadeni, ktoré vyzivaju protokol SIP. MéZe pra-
covat v rezime klienta alebo servera. Tieto dva rezimy sa v praxi ¢asto prelinaji a zariadenia
pracuju sucasne v oboch rezimoch sucasne. Ich rozdelenie ma vyznam najméi pre pocho-
penie fungovania protokolu SIP a jeho spravnu implementaciu. Jednad sa o architektaru
klient-server so spojenim typu point-to-point.

Uzivatelsky agent v rezime klient (UAC)

V tomto rezime uzivatelsky agent iniciuje spojenia a dotazuje protistranu, na ktorej bezi
uzivatelsky agent v rezime server (UAS). Dotazy, ktoré moze UAC odosielat, s INVITE,
ACK, OPTIONS, CANCEL, BYE, REGISTER a dalsie. Vyznam tych najpodstatnejsich
je uvedeny v tabulke 4.1.

’ Prikaz H Pouzitie
INVITE Uzivatelsky agent ziada o iniciovanie telefénneho hovoru
ACK Potvrdenie dorucenia poslednej odpovede na ziadost INVITE
CANCEL Ziadost o zrusenie nadvizovaného spojenia
BYE Ziadost o ukoncenie prebiehajtceho spojenia
OPTIONS Zistenie podporovanych funkcii UAS
REGISTER || Ziadost o registraciu u Registrar serveru

Tabulka 4.1: Prehlad typov ziadosti protokolu SIP definovanych v RFC 3261.

16



Uzivatelsky agent v rezime server (UAS)

Uzivatelsky agent v rezime servera prijima dotazy od UAC a zasiela odpovede vyhradne
na tieto dotazy. Na jeden dotaz modze poslat aj niekolko roznych typov odpovedi. Sam
v tomto rezime ale neiniciuje ziadnu komunikaciu. Jedna sa teda o konkurentny server,
ktory dokaze bezodkladne obsluzit viacero spojeni s UAC.

Proxy server

Proxy server plni funkciu prostrednika v architektire SIP a smeruje ziadosti o spojenia
medzi uzivatelskymi agentmi. Ak chce komunikovaf uzivatelsky agent UAgentl s uziva-
telskym agentom UAgent2, UAgentl zasle svoju poziadavku proxy serveru, ktory ju pre-
posle cielovému UAgent2. Proxy server moze byt stavovy, ktory monitoruje vSetky spréavy a
udrziava relaciu medzi komunikujticimi stranami. Stavovy proxy server umoznuje napriklad
ucCtovanie. Bezstavovy proxy server neudrzuje medzi komunikujicimi stranami relaciu ani
nesleduje viizby medzi spravami. Slizi iba na zabezpecenie smerovania v ramci SIP domény.

Proxy server
dotaz |
trd _r ™ dotaz
UAgent!  [¢F===  odpoved | UAgent2
¢ odpoved ‘

Obrazek 4.1: Funkcia proxy servera v architektire SIP.

Redirect server

Redirect server je jednoduchy prostriedok, ktory na ziadost uzivatelského agenta o komuni-
kéaciu s inym agentom (cielovou stanicou) odpovie jeho aktudlnou adresou. Redirect server
vyuZiva pri lokalizécii cielovej stanice databdzu Registrar servera v kapitole 4.1.1.

dotaz

UAgent1 MOVED 1 pedirect server UAgent2
ACK

| dotaz T

-

w

Obrazek 4.2: Redirect server v architektiire SIP.

Registrar server

Zabezpecuje registraciu uzivatelskych agentov a udrziava aktudlnu lokalizaéni databéazu
ucastnikov. Jedna sa teda o zabezpecenie mapovania adries icastnikov na adresy fyzickych
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zariadeni, na ktorych sa ucastnik prave vyskytuje.

REGISTER,
UAgent1 . 0K

b |

Lokalizac¢na

Reqistrar server i
g databaza

REGISTER,
UAgent2 L 0K

b

Obrazek 4.3: Registra¢ny server v architektare SIP.

Registracia je proces, pri ktorom uc¢astnicka stanica, ktord pozaduje registraciu, zasle
Registrar serveru poziadavku REGISTER, ten potvrdi prijatie a aktualizuje lokaliza¢ni
databazu.

Lokalizaéna databaza

Udrziava informécie o aktuélnej polohe registrovanych tcastnikov, teda mapuje tcastnicke
mend na IP adresy a prislusny port, na ktorom nactuva uzivatelsky agent na prichadzajice
spojenia.

4.1.2 Spravy protokolu SIP

Komunikacia v protokole SIP je zalozena na vymene sprav medzi uzivatelskymi agentmi -
klientom a serverom. Rozlisuju sa pritom dva typy sprav - ziadosti a odpovede. Ziadosti
zasiela vzdy klient na server, odpovede zase posiela server smerom ku klientovi.

Ziadosti v protokole SIP

Ziadosti zasiela klient serveru. Strukttru ziadosti je mozné vidiet na nasledujicom priklade.
V tejto ziadosti dotazuje klientska cast uzivatelského agenta helena@192.168.0.200 uziva-
telského agenta s URI david@192.168.0.100 a Zziada od neho zaslat spif akcie, ktoré tento
uzivatelsky agent podporuje.

OPTIONS sip:david@192.168.0.100 SIP/2.0

Via: SIP/2.0/UDP 192.168.0.200:5060;rport;branch=z9hG4bK1556578081
From: <sip:helena@192.168.0.200>;tag=1847037790

To: <sip:david@192.168.0.100>

Call-ID: 1313112572

CSeq: 20 OPTIONS

Max-Forwards: 70

Content-Length: 0

V prvom riadku sa nachadza typ Ziadosti, URI adresa uzivatelského agenta, ktorého
dotazujeme a verzia protokolu SIP, ktoru klient pouZziva. Sprava so ziadostou obsahuje
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identifikaciu odosielatela v poli From a cielového uzivatelského agenta v poli To. Pole Via
v ziadosti zabezpecCuje spravne smerovanie odpovedi pri prechode cez SIP Proxy servery.

Dolezitym polom je Call-ID, ktoré nesie identifikator dialégu. Dialég je mozné chapat
ako relaciu medzi uzivatelskymi agentmi (klientom a serverom), ktord ma nejaky ciel, napri-
klad ziskanie podporovanych akcii protistrany alebo ustanovanie telefénneho hovoru. Pole
Maz-Forwards Specifikuje maximalny pocet proxy serverov, cez ktoré moze byt sprava pre-
poslana, pricom kazdy proxy server, cez ktory sprava prejde tito hodnotu dekrementuje
o jednic¢ku. Do spravy mozu byt pridané aj iné volitelné polia, ktoré protokol SIP podporuje,
napriklad Contact a Route.

Najdolezitejsie a najcastejsie pouzivané typy ziadosti v SIP protokole st stru¢ne charak-
terizované v tabulke 4.1. Tieto ziadosti definuje standard RFC 3261 3. Okrem nich existuji
dalsie typy ziadosti, ktoré zaistuju doplnkové sluzby protokolu SIP. Takou ziadostou je
napriklad MESSAGE, definovana v $tandarde RFC 3428 *, popisujiicom vymenu rychlych
textovych sprav (Instant messaging) pomocou protokolu SIP.

Odpoved na ziadost v SIP protokole

Odpoved zasiela server klientovi ako reakciu na zaslant ziadost. V prvom riadku odpovede
od SIP servera sa nachadza verzia SIP protokolu, ktorym protistrany komunikuja. Nasleduje
kéd odpovede a jeho textovy popis. Kédy odpovedi sa delia do kategorii, ktoré st uvedené
v tabulke 4.2. Priklad odpovede na dotaz, ktorym bol ukézany formét zasielanych ziadosti
protokolu SIP v podkapitole 4.1.2 je mozné vidiet na nasledujicej ukazke.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.0.100:5060;rport;branch=z9hG4bK1556578081

From: <sip:david@192.168.0.100>;tag=1847037790

To: <sip:helena@192.168.0.200>;tag=199057352

Call-ID: 1313112572

Allow: INVITE, ACK, BYE, CANCEL, OPTIONS, MESSAGE, SUBSCRIBE, NOTIFY, INFO
CSeq: 20 OPTIONS

Content-Length: 0

’ Kaéd H Kategoria Popis

1xx Provisional reakcia na spracovanie ziadosti

2xx Success kladné reakcia na zaslanu ziadost

3xx Redirection potreba vykonat presmerovanie

4xx Client error chyba v ziadosti na strane klienta

Hxx Server error server nemoze spracovat zaslani ziadost
6xx || General error | ziadost nemdze byt vybavena

Tabulka 4.2: Kategorie kédov pouzivanych v odpovediach protokolu SIP.

4.2 Session Description Protocol

Session Description Protocol (SDP) je protokol uréeny k prenosu informécii o vlastnostiach
multimediélnej reldcie. SDP byva obvykle stcastou spravy protokolu SIP. Jeho primérnou

3http://tools.ietf.org/html/rfc3261
*http:/ /tools.ietf.org/html/rfc3428
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ulohou je vyjednanie parametrov medzi Gc¢astnikmi, ktori nadvizuju telefénny hovor pro-
strednictvom protokolu SIP. Vyjednavané parametre mozu byt napriklad typ média, ktoré
sa bude prenasat (audio, video), transportny protokol, pouzity pre prenos multimedidlnych
dat, pouzity kodek a vzorkovacia frekvencia, prenosova rychlost a podobne. Protokol SDP
je popisany v RFC 4566 [9].

4.3 H.323

Protokol H.323 [22] je signaliza¢ny protokol pre multimediélne relacie. Je definovany ako
standard organizaciou ITU-T. Pouzivany je vo viacerych aplikaciach pre real-time komuni-
kéciu po sieti, napriklad Ekiga. Jeho pouzitie nie je obmedzené iba pri IP telefénii, uplatiiuje
sa aj pri videokonferenciach. V tejto praci vSak podpora pre protokol H.323 nie je zahrnuta,
a preto zmienka o tomto protokole je len informativna.

Architektara systému vyuzivajiceho protokol H.323 je zalozena na siefovych prvkoch,
ktoré kooperuji na dosiahnuti multimedialnej relacie. Medzi klicové prvky patria:

Brany Su zariadenia, ktoré spristupnuji komunikdciu medzi H.323 siefou a vonkaj$im
prostredim, napriklad PSTN alebo inou siefou, ktord nevyuZziva protokol H.323.

Gatekeepery Su volitelné prvky H.323 sieti, ktoré poskytuju prvkom v H.323 siefach
radu dodato¢nych sluzieb. Medzi tieto sluzby patri registracia koncovych zariadeni,
adresovanie, ovladanie hovorov, autentizacia uzivatelov a podobne. NajdolezitejSou
funkciou gatekeeperov je adresovanie umoziiujuce prepojenie dvoch koncovych bodov,
ktoré spolu maju zaujem komunikovat.

Terminaly St elementdrne prvky kazdej H.323 siete. Su to koncové zariadenia, napriklad
IP telefénne pristroje alebo videokonferenéné zariadenia. Taktiez to moze byt soft-
warovy klient vo funkcii IP telefénnej stanice. Terminaly disponuju sadou protokolov
kompatibilnych so standardom H.323, ktoré umoznuja vytvorenie multimedidlneho
spojenia s inymi terminalmi.

Kontrolné jednotky MCU Maji na starosti konferencie s viacerymi komunikujicimi
stranami. Slizia ako zmieSavace audio a video dat, aby uzivatelia mali moznost
/v v 2 . . . 2 v /. /v 7 .
sucasne pocut aj vidiet vSetkych tcastnikov konferencie.

4.4 Real-time Transport Protocol

Real-Time Transport Protocol (RTP) je protokol uréeny k prenosu multimedidlnych dat
(obrazovych a hlasovych) cez internet. Povodne bol $pecifikovany uz v roku 1996 v RFC
1889 [6]. V tomto standarde je definovany spoloéne s protokolom RTCP (kapitola 4.5), ktory
slazi ako kontrolny protokol k monitorovaniu parametrov a riadeniu RTP komunikacie [13].
Tento Standard bol neskor nahradeny RFC 3550 [3].

Protokol RTP sa najcastejSie pouziva pre streamovanie audio a video dat v prostredi
IP telefénie (VoIP) a pri videokonferenciach. Prenasa vsak iba datové toky a nesluzi pre
dohodnutie parametrov spojenia ani negarantuje kvalitu sluzieb. K tomu slazia signaliza¢né
protokoly (napriklad SIP a H.323) a kontrolny protokol RTCP. RTP déta st skoro vzdy
prenasané pomocou nespojovanej sluzby UDP. Pre komunikaciu RTP protokolom sa vyu-

.....

prenos riadiacich informacii k danému RTP toku.
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Obrézek 4.4: Strukttra RTP paketu (prevzaté z [3]).

Na obrazku 4.4 je zobrazena Struktura RTP paketu. Obsahuje informécie o verzii pro-
tokolu RTP (mozno $pecifikovat hodnotu 1 pre starti verziu RTP). Dalej obsahuje polozky:

PT - Payload type pole identifikuje forméat obsahu RTP paketu a urcuje spdsob jeho
interpretacie aplikaciou.

Sequence number sekvenéné ¢islo RTP paketu, ktoré je inkrementované o jednicku
s kazdym vyslanym RTP paketom. Prijemcovi umoziuje detekovat stratu paketov
a zostavit pakety do sprévnej postupnosti v akej boli vyslané. Pociato¢na hodnota
sekvenéného ¢isla moze byt ndhodné a jej volba stivisi s bezpeénostou. Dizka sekven-
¢ného cisla je 16 bitov.

Timestamp je casové razitko, ktoré reflektuje okamih pociatku vzorkovania prvého oktetu
multimedidlneho obsahu, ktory je RTP paketom prenasany. Umoznuje korekciu v ca-
sovani prenasanych dat. Pociato¢na hodnota sa voli ndhodne, rovnako ako pociatocna
hodnota sekvencného ¢isla.

Synchronization source - SSRC Hodnota s dizkou 32 bitov je specifické pre kazdy tok
RTP paketov. Pakety s rovnakou hodnotou SSRC maju teda zhodné ¢asovanie a sek-
venc¢né cisla patriace do rovnakého rozsahu. Hodnota SSRC je zvolena pri ustanoveni
spojenia a voli sa ndhodne. Musi sa vSak zarucit jedinecnost tejto hodnoty vramci
RTP relacie.

Contributing source - CSRC Je taktiez hodnota s dlzkou 32 bitov a Specifikuje zdroj
RTP paketov, ak si tieto vkladané do iného RTP toku, napriklad komponentou nazy-
vanou RTP mixer pri konferenénom hovore. V tomto hovore potom pakety obsahuja
identifikaciu odosielatela v polozke CSRC. Hodnota SSRC identifikuje RTP mixer
komponentu.

4.5 Real-Time Control Protocol

Je riadiaci protokol pracujici na aplika¢nej vrstve, ktory dopliia protokol RTP pri real-time
prenose zvuku a videa cez pocitac¢ovu siet. Jeho Struktira paketu je definovand v RFC 3550
[8] spolo¢ne s protokolom RTP. RTCP prendsa riadiace informécie a Statistické udaje o
toku RTP dat. Obvykle tvori priblizne 5% velkosti prenasanych RTP dat. Peridda vysiela-
nia RTCP informaécii je zvycajne niekolko sekind. Sdm vSsak RTCP ziadne multimedidlne
déta neprenésa. Hlavnou tlohou RTCP paketov je poskytovat spitni viizbu o kvalite sluzby,
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na zaklade ktorej je mozné ovplyvnit parametre prenosu RTP dat, napriklad zmena sme-
rovania, uprava QoS na danej sieti, zmena kodekov pouzitych pre kédovanie prenasanych
dat a podobne. RTCP umoznuje zluéit viac RTCP paketov do jedného, pri¢om jednotlivé
Casti st spracované nezavisle.

Vysielanie RTCP paketov vSak nie je podmienkou pri RTP prenose a jedna sa iba
o doplnkovt sluzbu. Pri hodnoteni kvality sa na pritomnost RTCP sprav ned4 spolahnit,
preto je vhodné vediet uréovat kvalitu multimedidlneho spojenia priamo z RTP datového
toku.

a 1 2 3
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T o T T B It T e T T S S B S e S T o o S
| SSRC of sender
t=t=t+=t=t=t=+=+=t=+=+=t=t=t+=t=t=t=t=t=t=t=t=t=t=t+=t=+=+=t=+=+=4=%
| NTP timestamp, most significant word sender
totmtotododobotododototododododototododototod-totod-t-t-t-+-+-%-+ info
| NTP timestamp, least significant word
T T T e Tk I o Y
| RTP timestamp
e e e B et s uk et T S S L
|
+
|
|
+
|

sender's packet count
B e T S T T T St A E Tt Y
sender's octet count
t=t=t=t=d=t=t=t=t=t=t=t=t=t=d=tot=t=d=tmt=t=t=t=t=t=t=d=t=t=+=4
SSRC_1 (SSRC of first source) report
md=dodedodotot bbbt ododotot bt -d-d -t -+-d-d-+-+-+-+-+-4-+ block
fraction lost | cumulative number of packets lost 1
B e e S e
| extended highest sequence number received
Rt e e e R e e e
| interarrival jitter
Rt e e e R e e e
| last SR (LSR)
+
|
|
+

B e e el e e e e T s et EE R B SR S
delay since last SR (DLSR)
t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=t=d=t=+=+=4
SSRC_2 (SSRC of second source) report
md=dodedodotot bt od ot ododotot bt -b-d-d-+-+-d-+-+-+-+-+-4-+ block
2

b=t=f=t=tototmtotmistotodototototototod=ist=i=4
profile-specific extensions
e Tt T s S et T S

I
+
n

Obrazek 4.5: Struktira RTCP paketu typu Sender Report (prevzaté z [3]).

RTCP pakety obsahujt informacie o RTP prenose, a to predovSetkym:
e Pocet prenesenych bajtov

e Pocet prenesenych paketov

e Pocet stratenych paketov

e Jitter - kolisanie oneskorenia doruc¢enia paketov do ciela, moze byt sposobené napri-
klad rozdielnou cestou jednotlivych paketov

e NTP casova znacka - Casové razitko odoslania RT'CP kontrolného paketu

e Round trip delay - oneskorenie vzniknuté pri ceste tam a spit

Dalsou tlohou, ktori zabezpeduje Real-Time Control Protocol, je distribiicia kanonic-
kého mena, ktoré sluzi ako trvaly identifikdtor RTP zdroja. Tento identifikator je vo formate
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username@hostname. Ak je to jednopouzivatelsky stroj, moze byt tymto identifikdtorom
iba hostname. Do RTCP paketov je mozné pridat Specifické volitelné parametre, napriklad
informéacie o sedeni, ktoré st bezne distribuované prostrednictvom inych k tomu uréenych
protokolov.

4.5.1 Typy RTCP paketov

RTCP pouziva rovnako ako RTP k prenosu UDP protokol. Jednotlivé pakety tohto proto-
kolu sa lisia typom spravy, ktort RT'CP paket zapuzdruje. Rozlisuja sa nasledujice typy
RTCP sprav [25]:

Sender Report - SR

Spravy typu Sender Report odosielaju ucastnici RTP komunikécie a st uréené pre
aktivnych ucastnikov. Tieto spravy obsahuju informaécie o prebiehajicej komunikacii
a prijimacie Statistiky pre vSetky RTP pakety. Tieto informécie maji prijemcovi po-
méahat odhadovat kvalitu a spolahlivost prenosu. Ten na zéklade nich mozZe prisposo-
bovat parametre komunikécie. Spravy st synchronizované na zaklade ¢asového razitka
v formate UNIX-TIMESTAMP.

Receiver Report - RR

Spravy Receiver Report sliZia pre pasivnych t¢astnikov komunikacie, teda pre ucast-
nikov, ktori nie st momentélne aktivnymi odosielatelmi. Spravy svojim obsahom in-
formuju Gc¢astnikov o kvalite sluzieb a prenosu, o problémoch prijimatelov a obsahuju
pocty stratenych paketov a informacie o jitter-i na strane prijemcu. Vo vysledku moze
aplikacia na zéklade takejto spravy znizit alebo zvysit kvalitu multimedidlneho ob-
sahu.

Source Description Message - SDES

Spravy tohto typu st vysielané pravidelne a nesti informécie o vysielatelovi, ktoré
takto spristupniuje ostatnym ucastnikom. SDES spravy definuje RFC 1889 [6]:
CNAME vysiela kanonické meno odosielatela

NAME realne meno a priezvisko uzivatela alebo jednozna¢ny identikétor zdroja
EMAIL e-mailova adresa uzivatela

PHONE telefénne ¢islo pouZivatela

LOC geograficka poloha uzivatela

TOOL nézov aplikicie a informécie o jej verzii, pomocou ktorej uzivatel komunikuje
dalsie typy napriklad aplikac¢ne Specifické spravy pre rozne pripady pouzitia RTP

spojenia

End of participation - BYE
Vysiela¢ informuje o ukonceni zasielania RTP dat a opusteni konferencie ostatnych
Gcastnikov.
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Application-Specific Message - APP

Sluzi pre zasielanie Specifickych sprav, ktoré nie si priamo definované standardom.
Tieto mozu byt pouzité napriklad pre experimentalne tcely.

4.6 Kodeky pre kédovanie hlasu

Kodek je algoritmicky prostriedok pre kédovanie hlasovej informécie (analégovej veli¢iny)
do digitdlnej podoby, v ktorej je mozné preniest tito informéaciu pocitacovou sietou. Je
nevyhnutnou stcastou vsetkych koncovych zariadeni pouzivanych v IP telefénii. Typ pou-
zitého kodeku je Specifikovany v hlavicke RTP paketu v poli Payload Type.

Kodek obsahuje prostriedky, ktoré kéduja analégova signal na digitdlny. Tato tprava
zmenS$uje kvalitu prendSanej hlasove] informécie. Kodek moze definovat roznu troven kom-
presie hlasovej informécie. Kompresia viak musi spliiat kritéria, ktoré zabezpeéia vhodnt
kvalitu kddovanej hlasovej informacie s rozumnymi narokmi na vypoc¢tové prostriedky. Za-
roven vSak prenasand informécia v IP telefénii musi zaberaf ¢o najmensie prenosové pasmo
a teda ¢o najmenej zatazovatl prenosovu linku.

Jednotlivé kodeky sa v tychto parametroch odlisuju. Kazdy kodek definuje vlastny kom-
presny algoritmus a pozadované prenosové pasmo. Kodeky sa odlisuju taktiez v hardwa-
rovych narokoch. Vhodné volba kodeku je mimoriadne dolezitd pre kvalitny prenos hlasu
cez internet a rozumné vyuzitie dostupného prenosového pasma. V nasledujicej casti su
stru¢ne charakterizované kodeky G.711 a G.729 najcastejsie pouzivané v IP telefénii a te-
lekomunikéciach [5] a kodek Speex.

4.6.1 G.711

Kodek G.711 je najpouzivanejsi kodek pouzivany v telekomunikéciach. Organizaciou ITU-T
prenosového pasma. Pouziva pulznt kédovi modulaciu a pracuje na vzorkovacej frekvencii
8kHz s velkostou jednej vzorky 8 bitov. To udava pozadovani prenosovu rychlost 64kbit/s.
Pri kodeku G.711 existuja 2 algoritmy kddovania. Najrozsirenejsi je algoritmus A-law,
v Japonsku a Severnej Amerike sa pouziva algoritmus u-law .

4.6.2 G.729

G.729 je velmi tsporny kodek, ktory vyzaduje prenosové pasmo iba 8kbit/s a poskytuje
mimoriadne dobru kvalitu prendsaného hlasu. Je teda vhodny pre pouzitie v IP telefénii,
pretoze nezatazuje nadmerne prenosové pasmo a umoziuje pracovat aj pri nizkych pre-
nosovych rychlostiach. Kodek vyuziva algoritmus CS-ACELP. Existuju modifikicie tohto
kodeku s poziadavkami na prenosové pasmo iba 6.4kbit/s s horsou a 11.8kbit/s s lepsou
vyslednou kvalitou kédovanych dat. Jeden paket obsahuje 10 milisekiind prenasanej audio
informécie.

4.6.3 Speex

Speex je otvoreny a slobodny kodek primarne navrhnuty pre kdédovanie hlasu vo VoIP. Je
navrhnuty pre pouzitie so vzorkovacimi frekvenciami 8kHz, 16kHz a 32kHz. Umoznuje na-
stavit kvalitu kddovania hlasovych vzorkov s konstantnou alebo variabilnou bitovou $irkou.
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Kdédovanie s variabilnou bitovou Sirkou umoznuje kodeku dynamickt adaptaciu na zaklade
zlozitosti kédovaného vzorku. Kodek mé zabudovanii podporu technoldgie Voice Activity
Detection, ktord ma vyznam najméi pri internetovej telefénii. Umoziiuje rozoznat, ¢i ti¢ast-
nik prave hovori, alebo ma prave prestavku v re¢i. Vtedy produkuje iba malé mnozstvo
bitov, ktoré postacia na generovanie Sumu. V pripade dlhsej neaktivity tucastnika uplne
pozastavi prenos dat.

4.7 Monitorovanie kvality VoIP hovorov

Metody hodnotenia kvality vo VoIP, teda kvality prenosu hlasu cez paketové siete, sa delia
na objektivne a subjektivne [3]. Subjektivne metédy vyuzivaju pri hodnoteni vnemové
schopnosti posluchacov, ktori na zaklade vypocutého udelia hodnotenie kvality prenosu.
Aritmetickym priemerom ziskanych hodnoteni od jednotlivych posluchicov sa vypocita
hodnota MoS (Mean Opinion Score).

Objektivne metdédy spocivaju v nahradeni ¢loveka v roli posluchaca a hodnotiaceho
¢lena vhodnym algoritmom. Algoritmus pocita hodnotu MoS zo vstupného vzorku. Doélezi-
tym kritériom kladenym na objektivne metédy hodnotenia kvality VoIP komunikacie je
dosiahnutie ¢o najpresnejsich vysledkov MoS v porovnani so subjektivnymi metédami hod-
notenia.

Nie je mozné odporucit, ktoré metddy st pre hodnotenie kvality hovorov prenasanych
cez IP siete vhodnejsie. Subjektivne aj objektivny metdody maja svoje kladné aj zaporné
stranky. Vyhodou subjektivnych metdd merania je priame hodnotenie dojmov z telefonicke;
komunikacie uzivatelmi, ¢o nie je mozné dosiahnut Ziadnym algoritmom. Algoritmy, pou-
Zivané objektivnymi metédami, dokézu hodnotu MoS vypocitat len priblizne na zaklade
parametrov prenasanych dat. Vyhodou algoritmického vypoctu hodnoty MoS vSak je moz-
nost automatizovaného urcéovania kvality VoIP a moZnost rychleho zdsahu v pripade, Ze je
detekované néhle znizenie kvality hovorov. Subjektivne metédy naviac mozu byt ovplyv-
nené naladou uzivatelov, ktord moze suvisiet s pocasim, zdravotnymi aspektami a dalsimi
okolnostami, ktoré mozu kladne aj zadporne vplyvat na hodnotu MoS. Subjektivne metdédy
hodnotenia st vyuzivané prevazne na kalibraciu algoritmov pre objektivne hodnotenie.

4.7.1 Subjektivne metody hodnotenia kvality

St zaloZené na subjektivnom vnimani kvality hovoru uzivatelom. Kazd4 osoba interpretuje
kvalitu hlasového prenosu odlisnym spdsobom, pricom na hodnoteni sa odraza aj jej na-
lada. Hodnoty kvality prenosu st obvykle vyjadrené metrikami, ktoré si funkciami kvality
siefového prenosu vplyvajucich na kvalitu danej sluzby. Stanovisko spokojnosti uzivatela
s kvalitou sluzby sa vyjadruje v hodnotdch MoS (Mean Opinion Score). Tabulka 4.3 zhruba
vyjadruje spokojnost uzivatelov v zavislosti na hodnote MoS.

hodnota MOS | subjektivna kvalita | snaha o porozumenie

5 vynikajtca porozumenie bez vyhrad

4 dobra porozumenie dobré aj bez vynaloZenia usilia
3 primerana porozumenie mozné s mensim usilim

2 zl& porozumenie mozné s velkym tsilim

1 nedostatocna nie je mozné porozumiet

Tabulka 4.3: Spokojnost uzivatelov v zavislosti na hodnote MoS.
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Na grafe 4.6 je pre ilustréciu zobrazené hodnotenie uzivatelov MoS v zévislosti na latencii
linky pre bezne pouzivané kodeky G.711 a G.729.

Zavislost hodnotenia MOS na latencii spojenia
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Obrazek 4.6: Zavislost hodnotenia MOS na latencii spojenia (dita prevzaté z
http://www.voipmechanic.com/mos-mean-opinion-score.htm).

Degradating Category Rating

Metoédou pouzivanou pri subjektivnom hodnoteni kvality je Degradating Category Rating,
ktora udeluje ako znamku strednt hodnotu degradécie, teda aritmeticky priemer vSetkych
vykonanych merani. Je odporucané standardom ITU-T P.910 [12]. Niekedy sa tato metéda
nazyva tiez Double Stimulus Impairment Scale (DSIS). Vyhodou je véic¢sia miera citlivosti
k vysledku aj pri malych rozdieloch v kvalite.

Pri tejto metdde uzivatel postupne ohodnocuje vzorky s roznym stupiiom degradécie.
Priebeh hodnotenia je zndzorneny na obrazku 4.7.

Referencna
stopa

Referencna
stopa

Vzorka B

Wzorka A

5-11 sec. 5-11 sec.
' hodnotenie ' hodnotenie
b——  jedna varianta testu jedna varianta testu —

Obrazek 4.7: Priebeh hodnotenia subjektivnou metédou DCR.

Uzivatel postupne prechddza variantami testu, pricom v kazdej variente si vypocuje
najskor originalnu, neskreslenti referenénti vzorku. Jej dizka je priblizne 10 sekiind, moze
byt vSak aj iné. Prili§ kratka vzorka neobsiahne dostatoént $kalu hodnotiacich faktorov,
dlhé vzorka vSak moze byt uzivatelovi neprijemna, ¢o sa moze prejavit na jeho hodno-
teni. Po kratkej prestavke nasleduje testovacia vzorka, ktora je istym spdsobom skreslena.
Po jej vypocuti ma uzivatel primerany ¢as na hodnotenie stuptia degradacie skreslenej
vzorky voci referencnej vzorke. Tento spOsob testovania sa vyuziva aj v inych aplikaciach,
napriklad pri hodnoteni kvality videa. Naledujtca tabulka 4.4 orienta¢ne vyjadruje skére
degradécie vzhladom k pocitom uZivatela.
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Skore DCR | Stupen degradacie
Nepostrehnutelny

Postrehnutelny, ale bez vyhrad
Postrehnutelny, mierne znepokojujtci

Pritomny, znepokojujuci

N Q| | Ot

Velmi znepokojujtci

Tabulka 4.4: Skére hodnotenia pre metédu DCR.

Absolute Category Rating

Vystup metédy Absolute Category Rating - ACR udeluje znamku, ktora reprezentuje spo-
kojnost uzivatela. Testovanie prebieha obdobnym sposobom ako pri metéde DCR (4.7.1).
Rozdiel je, ze uzivatel nemé k dispozicii pri kazdej variante referenénii vzorku, ale hodnoti
svoju spokojnost s vypocutym testovacim vzorkom, ktory je nejakym spdsobom skresleny.
Vysledné skére hodnotenia je aritmetickym priemerom hodnotenia vsetkych variant testu.
Hodnoty skére pre rozne varianty st uvedené v nasledujicej tabulke 4.5.

Skéore ACR | Kvalita
Vynikajtica

Bez vyhrad

Malé vyhrady
Prijatelné s vyhradami
Neprijatelna, velmi zla

DN Q| | Ot

Tabulka 4.5: Skére hodnotenia pre metédu ACR.

V niektorych modifikdcidch sa pouzivaju aj varianty s 10 stuptiami hodnotenia. Pri
tvorbe réznych variant testu je mozné vymazavat postupne 1%, 2%, 5% az do 20% z reci
nédhodne alebo zhlukovo z celej vzorky. Takto je simulovand strata paketov v siefovej pre-
vadzke.

4.7.2 Objektivne metédy hodnotenia kvality

Objektivne metédy hodnotenia kvality hovorov nie s zaloZené na posluchu vzoriek ¢love-
kom, ale vyuzivaju porovnavacie metédy. Delia sa na intruzivne a neintruzivne. Intruzivne
objektivne metédy hodnotenia kvality (napriklad PESQ, PEAQ, PAMS) st nazyvané aj
aktivne, pretoZze k ohodnoteniu kvality prenesenej hlasovej vzorky vyzaduji dostupnost re-
feren¢nej neskreslenej vzorky. Vysledné hodnotenie potom spoéiva v porovnani prenesenej
vzorky so skreslenim a zodpovedajicej originalnej vzorky bez skreslenia.

Neintruzivne metédy hodnotenia kvality hovorov st pasivne a nevyzaduja referencéni
vzorku k ohodnoteniu kvality. St zalozené na analyze zachytenych paketov s hlasovymi
datami, alebo na analyzach skreslenej vzorky bez pouzitia referenc¢nej vzorky. Z pohladu
monitorovania paketov prendsajicich multimedidlnu prevadzku je vhodnym prave pouzitie
neintruzivnych metéd hodnotenia kvality VoIP. Takouto metédou hodnotenia kvality je
napriklad E-Model (sekcia 4.7.3).
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Perceptual Evaluation of Speech Quality - PESQ

PESQ [24] je metéda Standardizovand ITU-T ako P.862. Je to objektivna intruzivna metéda
porovnania hlasovych signélov. Porovnéva povodny signal X(t) s degradovanym signalom
Y(t). Degradacia signalu je dosiahnutd prenosom signalu cez komunika¢né linky zo zdroja
k prijemcovi. Vysledkom PESQ je hodnotenie kvality vypocutej hlasovej vzorky na strane
prijemcu, ktoré je porovnatelné so subjektivnym hodnotenim posluchaca. Metéda PESQ
porovnéava hlasovy signal preneseny cez testovani komunika¢nu linku s originalnym neskres-
lenym vzorkom. Pri vysokych paketovych stratach nad 20% st vSak vysledky tejto metédy
nepresné. Vysledné hodnotenie udéva hodnotu MoS.

Perceptual Evaluation of Audio Quality - PEAQ

V aktivnej intruzivnej metéde PEAQ je pouzity psychoakusticky model, ktory vytvara
premenné, zalozené na porovnaniach medzi referenénym signalom a tym istym signalom
spracovanym konkrétnym kodekom. Tieto premenné sa pouziju k odhadnutiu subjektivnej
kvality, ktord zodpoveda spracovanému signdlu. Objektivne meranie muselo byt predtym
kalibrované vysledkami z mnoziny uskuto¢nenych posluchovych testov.

Zakladnéd verzia tejto metédy je dostatocéne rychla aj pre real-time monitorovanie.
Psycho-akusticky model je zaloZzeny na rychlej Fourierovej transformacii, pomocou ktorej
meni signal do ¢asovo-frekvencnej reprezentacie.

Perceptual Analysis Measurement System - PAMS

PAMS (Perceptual Analysis Measurement System) je intruzivna metéda objektivneho hod-
notenia kvality, ktorej vysledkom je hodnotenie zodpovedajice celkovému subjektivnemu
hodnoteniu kvality pocujtuceho. Je zalozend na vytvoreni modelu s ¢asovo synchronizo-
vanymi vzorkami referenéného signalu a degradovaného signalu. Model je schopny iden-
tifikovat oneskorenia medzi Usekmi vzoriek. Tie mézu vzniknat napriklad ako désledok
asymetrického smerovania.

Obidva signaly sa vyrovnaju na Standardni posluchova troven 79dB. Vykonaju sa
sluchové transformacie, ¢o zahinia prechod cez filter modelujici usnt dutinu a zvukovod,
linearne filtre pre transforméciu do réznych frekvenénych pasiem. Nasleduje vypocet vykonu
pre kazdé frekvenéné pasmo pre ramce o dizke 4 milisekundy.

Naslednou parametrizaciou chyby sa detekuje miera odliSnosti jednotlivych tried skres-
lenia, ktoré si spriemerované v ¢ase a namapované do vysledku cez nelinedrnu funkciu,
ktora zachovava monoténny vztah medzi kazdym parametrom a vysledkom kvality.

4.7.3 Hodnotenie kvality VoIP zaloZené na E-modeli

E-Model je vypocetny model, sluziaci pre vyjadrenie R-faktoru ako prostriedku pre ohod-
notenie kvality telefénneho hovoru. Pri vypocte R-faktoru sa berd do tvahy ucinky, ktoré
pozitivne alebo negativne pésobia na kvalitu hovoru. Komponenty z ktorych sa vypocet
R-faktoru sklada popisuje standard G.107 [11]. Vypocet kombinuje vSetky prenosové para-
metre, ktoré vplyvaja na spojenie. R-faktor sa sklada z:

R=Ry—1Is—Ip—1Ig_grr+A
, kde:

Ry - je koeficient vyjadrujtci pomer signalu a Sumu (Signal to noise ratio - SNR)
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Is - stucet vSetkych znehodnoteni, ktoré mozu nastat v stvislosti s prenosom hlasu
Ip - faktor znehodnotenia, reflektujtci vSetky druhy oneskorenia hlasového signalu

Ip_grrp - fakt zhorSenia vplyvom paketovej straty, vychadza z hodnoty I, ktora je subjek-
tivne zmerand pre konkrétny pouzity kodek, ktorym je hlasova informacia zakédovana

A - faktor zvyhodnenia, ktory kompenzuje horsiu kvalitu v naro¢nejsich podmienkach (na-
priklad mobilné telefény, satelitné stanice apod.)

Vyslednt hodnota R-faktoru je potom mozné previest na hodnotu MoS. V tabulke 4.6
je vidiet priblizna zavislost hodnoty MoS na vypocitanej hodnote R-faktoru.

Uzivatelské hodnotenie R-factor | MOS
Mazimum, dosiahnutelné s kodekom G.711 | 93 % 4,4
Velmi spokojni 90 - 100 % | 4,3 - 5,0
Spokojni 80-90 % | 4,0-43
Vidsina uzivatelov spokojné 70-80% | 3,6-4,0
Niektori uzivatelia nespokojni 60-70% |3,1-3,6
Skoro vsetci uzivatelia nespokojni 50-60 % | 2,6-3,1
Absolttne neuspokojivé 0-50% 1,0 - 2,6

Tabulka 4.6: Tabulka priblizne vyjadrujica hodnoty MoS v zévislosti na hodnotach R-
faktoru, zdroj: http://www.tamos.com/htmlhelp /voip-analysis/mosandr_factor.htm.

4.7.4 Charakteristiky prenosu vplyvajice na kvalitu VoIP

V predchéadzajtcich kapitolach boli prezentované metédy urcovania kvality VoIP komuniké-
cie. V tejto diplomovej praci sa zameriavam na urcenie kvality VoIP telefénnych hovorov na
zaklade charakteristik, ktoré je mozné zmerat z dat, zachytenych medzi ucastnikmi telefén-
neho hovoru. Takymito charakteristikami st najmé oneskorenie, jitter a stratovost paketov

[15]-

Oneskorenie

Parameter oneskorenie v telekomunikaciach a prenose hlasu vyjadruje dobu, ktora uplynie
medzi okamzikom, ked volajici prehovori a okamzikom, ked si volany tito spravu vypocuje.
V IP telefénii sa hodnoty oneskorenia pohybuja v intervale 50 - 150ms. Takéto oneskore-
nie UCastnici ani neregistruji. Oneskorenie nad 400ms je uz mozné postrehnif, avsak ne-
sposobuje nezrozumitelnost [19]. Tento faktor je dost dobre akceptovatelny aj pri vyssich
hodnotach. Vyrazné zvysenie hodnoty oneskorenia vsak spésobuje, Ze Gcastnici telefénneho
hovoru sa prerusuju (netimyselne si skac¢u do reci).

Jitter

Ocakévany cas prichodu dalsieho paketu v multimedidlnom toku je mozné predpovedat na
zéklade znalosti frekvencie vysielania tychto paketov. Jitter je ¢asovy interval medzi oca-
kéavanym a skutoénym prichodom paketu. Na jitter maju zvycajne vplyv rozdielne cesty,
ktorymi st pakety dorucované od vysielaca k prijemcovi. Moze sa tak stat, ze RTP pa-
ket s vyssim sekvenénym ¢islom (bol vygenerovany a odoslany neskor) dorazi k prijemcovi
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skor ako RTP paket s nizSou hodnotou sekvenéného ¢isla. Ku kompenzacii jitteru sa pou-
Ziva vyrovnéavacia pamit (jitter buffer), do ktorej sa pakety zaznamenavaju a zoradujia do
spravneho poradia predtym, nez s znova spracované kodekom a prehrané uzivatelovi.

Stratovost paketov

Stratovost paketov je faktor, ktory priamo vplyva na kvalitu hovoru. Je to pomer medzi poc-
tom stratenych paketov a poc¢tom vsetkych paketov, ktoré boli odoslané k prijemcovi. Pocet
stratenych paketov je mozné tiez vyjadrit ako rozdiel hodndt poétu odoslanych paketov a
pocet dorucenych paketov. Pri prenose dat v IP telefénii protokolom RTP sa najcastejSie
pouziva nespojovana sluzba UDP, kde sa stratovost pripusta. Kodeky pouzivané vo VolIP
sit schopné kompenzovat maly pocet stratenych RTP paketov bez toho, aby to uzivatel
postrehol ako zhorsenie kvality telefénneho hovoru. Priblizny odhad zéavislosti R-faktoru a
stratovosti paketov je uvedeny v grafe na obrazku 4.8. Dolezité vsak je, aby straty neboli
zhlukového charakteru, teda ze stratenych je viac po sebe iducich paketov. Zhlukové straty
nie je mozné efektivne zahladit kodekom a dochddza k prerusovaniu telefénneho hovoru, ¢o
vyrazne znizuje spokojnost uzivatelov s jeho kvalitou.

——G.711(64 kbps) —8-G.711PLC(64 kbps)
le=0, Bpl=4.3 Ie=0,Bpl =25.1

~#~G.723.1(6.3 kbps) == G.729A(8 kbps)
R-faktor Ie=135 Bpl=16.1 le=11,Bpl=19

100

90
80
70
60 -

40
30
20
10

0 2 B 6 8 10

Stratovost’ paketov [%]

Obrazek 4.8: Hodnota R-faktoru v zavislosti na stratovosti paketov pre rézne typy kodekov.
Zdroj: http://www.ntt.co.jp/qos/qoe/eng/technology/sound/05_2.html
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Kapitola 5

Prostredie pre monitorovanie
sietovej prevadzky

Téato diplomova praca sa zaoberd navrhom a tvorbou univerzalneho a rozsiritelného mo-
nitorovacieho prostredia s vyuzitim technolégie Cisco OnePK. Prostredie, ktorého tvorba
je sucastou tejto diplomovej prace, bolo nazvané OneMon. Tento nazov vznikol spojenim
slov One, ¢o je skratka marketingového oznacenia Open Network Environment spolo¢nosti
Cisco pre produkty, kam patri aj technolégia Cisco OnePK a slova Mon symbolizujiaceho
monitorovanie. Prostredie OneMon bolo vyvinuté pre potreby vyskumnej skupiny Sec6Net'.
M4, sltzit predovSetkym pre zachytdvanie dat zo siefovych zariadeni, zaujimavych z hla-
diska real-time analyzy, napriklad pre monitorovanie dostupnosti a kvality sluzieb, alebo
pre ulozenie zachytenych dat a ich neskorsiu off-line analyzu.

5.1 Poziadavky na monitorovanie

Na zaciatku vyvoja monitorovacieho néstroja OneMon bola poziadavka vyvinut takéto
prostredie na existujicej komercnej platforme Cisco. Zariadenia spolo¢nosti Cisco si vo
velkom pocte rozsirené na vSetkych trovniach pocitadovych sieti. Najnovsie verzie sme-
rovacov od spolo¢nosti Cisco podporuji technolégiu One Platform Kit (bola predstavenda
v kapitole 3). Sti¢astou technolégie OnePK je DataPath Service Set, prostrednictvom kto-
rého je mozné zbierat data prechddzajuce siefovym prvkom, obvykle smerovac¢om. Tato
préaca sa sustreduje na zachytdvanie dat stvisiacich s IP teleféniou, predovsetkym pake-
tov signalizacného protokolu SIP a datovych paketov RTP, prenasajacich multimedialne
zvukové data. Real-time spracovanie tychto dat umoznuje sledovanie telefénnych hovorov
uskutoc¢nenych nad tymito protokolmi, ktoré prechadzaju sledovanym segmentom siete.

Monitorovacie prostredie OneMon vSak nie je urcené iba pre zachytavanie prevadzky,
ale stcasne je navrhnuté tak, aby poskytovalo moznost zasahovat do konfiguracie siete a
ovplyviiovat prevadzku na sieti niekolkymi sposobmi, ¢o koresponduje s hlavnou mys$lienkou
softwarovo definovanych sieti. Takto by mohlo napriklad vykonavat zmeny v paketoch, ktoré
prechadzaju smerovacom. Moze zasahovat do nastavenia kvality sluzieb QoS a dynamicky
ju menit v zévislosti na kvalite spojenia, pripadne upravit a korigovat smerovanie.

"http://www.fit.vutbr.cz/research /view_project.php.cs?id=517&notitle=0&format=0&shortname=0
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5.2 Navrh prostredia OneMon

Pri névrhu prostredia OneMon sa vychédzalo z uvedenych poziadaviek a déraz sa kladol na
modularitu a rozsiritelnost. Viedlo to k robustnej$iemu a naro¢nejsiemu prostrediu. Jeho
vyuZzitie vSak nie je limitované iba jednou aplikéaciou, ale vdaka vytvoreniu OneMon APT je
mozné prostredie prisposobit aj pre monitorovanie inych sluzieb ako VoIP.

Bolo navrhnuté a vyvinuté ako rozsiritelné prostredie, ktorého jadro tvori stibor funkcii
na konfiguraciu zachytdvania siefovej prevadzky priamo zo siefovych zariadeni s podporou
Cisco OnePK. Prenos zachytenych dat zo siefovych elementov do monitorovacej apliké-
cie OneMon, ktord ich spracuje je vykonavany prostrednictvom DataPath Service Set-u
(predstaveny v kapitole 3.2.1), ktory je sucastou platformy Cisco OnePK.

Komponentou jadra je dalej systém pre zber zachytenych dat od siefovych elementov,
ktory umoznuje ich real-time analyzu, alebo ukladanie pre off-line spracovanie v budic-
nosti. Nad vrstvou jadra sa nachiadza rozhranie pre spravu monitorovania. Toto rozhranie
umoziiuje spravcovi $pecifikovat pozadované sietové toky, pricom vdaka funkcionalite NBAR
(kapitola 3.3) je mozné vykonévat rozpoznanie aplika¢ného protokolu (protokolu na siedmej
vrstve ISO/OSI modelu) uz v siefovom zariadeni, ktorého prevadzka je ciefom monitorova-
nia. Tymto spdésobom je odburané mnozstvo paketov aplika¢nych protokolov, ktoré nie st
z pohladu monitorovania zaujimavé a ich distribicia do monitorovacej platformy OneMon
by pre 1iu predstavovala iba prebytocni zataz.

5.3 Architektura

Architektira je konceptudlne znazornend na obrazku 5.1. Spodné ¢ast predstavuje OnePK
sief, nad ktorou pracuju nastroje pre monitorovanie a analyzu siefovej prevadzky.

5.3.1 Pocditadova siet s podporou OnePK

Zakladom pre nasadenie monitorovacej platformy OneMon, ktorej vytvorenie je predmetom
tejto diplomovej prace, je pocitacova sief pozostdvajica zo zariadeni od spolo¢nosti Cisco,
podporujucich technolégiu Cisco OnePK. Pomocou tychto zariadeni je mozné vykonévat
zber dat zo sietovej komunikdcie, ktoré st zaujimavé z hladiska monitorovania s cielom
sledovat komunikaciu uzivatelov, monitorovat stav podéitacovej siete a sluzieb, ktoré su
nad tiou prevadzkované, pripadne vykonat zmenu konfiguricie pocitacovej siete na zdklade
vysledkov analyzy zachytenych dat.

5.3.2 Cisco OnePK vrstva

Je vrstva, ktora zabezpecuje prepojenie hornej ¢asti prostredia (nstroje pre monitorovanie
a analyzu) s OnePK pocita¢ovou siefou. Pre aplikicie v hornej ¢asti prostredia poskytuje
tato vrstva rozhranie API. Cez toto rozhranie prebieha obojstrannd komunikicia medzi
siefovymi prvkami (smerova¢mi) v sieti a aplikdciami pre monitoring a spravu siete, sithrnne
ozna¢enymi nazvom OneMon. Délezitou stucastou tejto vrstvy je DataPath Service Set
(kapitola 3.2.1), ktory ma na starosti prenos dat sietovej prevadzky a ich dorucenie do
monitorovacej platformy OneMon.
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Obréazek 5.1: Architektira prostredia pre monitoring a spravu OnePK pocitacovych sieti.

5.3.3 Monitorovacie jadro platformy OneMon

Jadro platformy OneMon tvori subsystém pre zber dat sietovej prevadzky, zachytenych
pomocou Cisco OnePK. Tieto data si dorucené prostrednictvom DataPath Service Set-u
Specidlnemu procesu DPSS_MP, beziacemu na aplika¢nom serveri vedla aplikdcie OneMon.
Nastroj DPSS_MP je popisany v kapitole 5.6.1. Dorucuja sa vSak iba tie data, ktoré spa-
daju do sietovych tokov oznacenych spravcom siete ako zaujimavé pre ciele monitorovania.
Zachytené data st ukladané do vyrovnévacej pamiite - paketovej fronty, odkial st potom
odoberané specifickymi analyzatormi na spracovanie. Po spracovani analyzatorom ich jadro
monitorovacej platformy korektne uvolni z pamiiti.

5.3.4 Nastroje pre analyzu

Pracuji nad zachytenymi datami z monitorovacieho subsystému. S Specifické pre rézne
poziadavky monitorovania - sledovanie objemu prenesenych dat, monitorovanie obsahu pre-
nesenych dat (hlaviciek protokolov) a podobne. Analyzator na svoj vstup dostéava data
z paketovej fronty, ktorej velkost je limitované velkostou operacnej pamiite servera, na kto-
rom beZzi prostredie OneMon. Analyzator vykonava nad datami vypocty v ramci svojich
vypoctovych moznosti a vytvéara svoj vlastny model analyzy, ktori implementuje. Podla
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tohto modelu analyzator poskytuje vystupné data, ktoré predstavujua spravcom pozadovany
vystup z monitorovania siefovej prevadzky na zdklade zachytenych dat.

5.3.5 Vyrovnavacia pamit pre zachytené pakety

Data, zachytené monitorovacim subsystémom, st ulozené v paketovej fronte. Z nej st odo-
berané analyzatormi prevadzky. Real-time analyzou sa z dat extrahuji pozadované udaje,
ktoré st pouzité analyzatormi pri dalsich vypocétoch. Paketova fronta je priebezne napliio-
vand nastrojom pre monitorovanie, ktory do nej vklad4 déata zo zachytenej sietovej preva-
dzky. Prostrednictvom $pecidlneho analyzatora, ktorého zdrojovy kod tvori Prilohu B tejto
diplomovej prace, mozu byt data tiez ukladané do PCAP stborov pre neskorsiu off-line
analyzu prevadzky.

5.3.6 Administratorska konzola

Predstavuje stanicu, ktord slazi pre zobrazenie vysledkov monitorovania. Administrator
bude mat prostrednictvom tejto konzoly moznost manualne zasahovat do fungovania siete
a ovplyviiovat podstatné faktory s ciefom zvySenia spolahlivosti a zlepSenia fungovania sie-
te, pripadne k dosiahnutiu zamyslaného chovania. Umoziiuje tiez nastavit automatizované
reakcie siete na vzniknuté situdcie prostrednictvom spustacov a udalosti. Prikladom admi-
nistratorskej konzoly je grafickd nadstavba WebAPI, popisané v sekcii 8.1. Administracné
konzola sa pripaja k databdzovému rozhraniu monitorovacej platformy, ktoré slazi ako API.
V databazovej schéme vykonava tpravy a tym Specifikuje ciele monitorovania (napriklad
filtrovanie zaujimavych protokolov RTP, RTCP, SIP). Sluzi aj ako néstroj pre zobrazova-
nie vystupov z analyzatora. Vystupy z analyzatora st dostupné uz vo findlnej podobe, nie
je nad nimi potrebné vykonavat ziadne dalSie operacie (pokial uzivatel nezamysla inak).
Moze sa teda jednat o grafické zndzornenie sietovych parametrov alebo parametrov sluzby,
ktorej sietova prevadzka prechadza monitorovanou siefou (napriklad monitorovanie kvality
VoIP hovorov, sledovanie prenosu siborov po sieti, atd.). Platforma umoziiuje st¢asné pri-
pojenie jednej alebo viacerych administrac¢nych konzoli. Konfliktom pri konfigurécii siete
a vzajomné vylucenie je zabezpecené v rézii databazovej vrstvy a pouzitym databazovym
systémom MySQL. Systém je mozné previdzkovat aj bez pripojenej administratorskej kon-
zoly, pretoze vSetky potrebné nastavenia k monitorovaniu a riadeniu su prezistentne ulozené
v databaze.

5.4 Konfiguracia Cisco zariadeni pre podporu OneMon

Prvym predpokladom pre nasadenie monitorovacieho prostredia OneMon do siete je pouzi-
tie siefovych zariadeni od spolo¢nosti Cisco, ktoré podporuju technolégiu Cisco One Plat-
form Kit. V dobe pisania tejto diplomovej prace boli podporované smerovace z rady ISR dru-
hej generacie. Na tychto zariadeniach musi bezaf verzia opera¢ného systému I0S 15.4(2)T
alebo novsia. Spolo¢nost Cisco rozsiruje podporu technolégie OnePK postupne aj na dalsie
svoje produkty. Pred nasadenim prostredia OneMon je vhodné overit, ¢i na monitorovacich
zariadeniach je nainstalovana najnovsia verzia operac¢ného systému Cisco IOS a ¢i je v ich
operacnom systéme dostupna podpora technolégie One Platform Kit.

Pre tcely vyvoja aplikacie v tejto diplomovej praci boli pouzivane virtualne smerovace
s opera¢nym systémom IOS, ktoré spolo¢nost Cisco uvolnila pod ndzvom IOS on Uniz
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(v skratke IOU). IOU je emulator opera¢ného systému Cisco I0S zalozeny na operac-
nom systéme Unix. Je k dispozicii ako obraz operacného systému pre virtualiza¢ny néastroj
QEMU. IOU umoznuje vytvorit vlastni virtualnu topoldgiu, zlozent zo siefovych zaria-
deni, na ktorych bezi operacny systém IOS od spoloc¢nosti Cisco a prepojit tato virtualnu
topoldgiu s fyzickym siefovym rozhranim, ¢im sa vytvori most medzi virtudlnou a fyzickou
siefovou topoldgiou.

5.4.1 Postup konfiguracie smerovacov

Skor, nez prostredie OneMon bude schopné monitorovat déta prechadzajice podporova-
nym smerovacom, je potrebné vykonaf inicidlnu konfiguraciu smerovaca, ktord pozostava
z nastavenia certifikdtov pre komunikaciu protokolom Cisco OnePK medzi smerovac¢om a
prostredim OneMon. Dalej je potrebné aktivovat funkcionalitu OnePK v opera¢nom sys-
téme smerovaca a nastavif jeho parametre. KedZe k monitorovaniu dat a ich prenosu zo
smerovaca je vyuzivay DataPath Service Set, je taktiez potrebné zapnit jeho podporu
v sietovom zariadeni a nakonfigurovat parametre prenosu medzi siefovym elementom a
aplikaciou.

Nastavenie certifikatov pre komunikaciu protokolom OnePK

Monitorovacia aplikdcia OneMon vyuZiva pre komunikéciu so sietovym prvkom protokol
Cisco OnePK. Ten vyzaduje vygenerovanie certifikdtov, potrebnych pre zabezpecenie ko-
munikéacie a ich import do sietového elementu. NajbeznejSou cestou je vygenerovanie certi-
fikdtov na serveri pomocou skriptu create NEp12.sh, ktorého pouzitie je uvedené na nasledu-
jacom priklade. Skript vyZaduje Specifikovanie parametrov prikazového riadku, ich vyznam
je uvedeny pod prikladom. Skript create NEp12.sh tvori prilohu tejto diplomovej prace a
nachadza sa na prilozenom optickom médiu. Priklad spustenia skriptu createNEp12.sh:

./createNEp12.sh -cn <hostname> -ip <ip> -out <cert_fn>.pl2 -pass <password>

-cn $pecifikuje HOSTNAME siefového elementu, na ktorom bude certifikat pouzity

-ip IP adresa siefového elementu, monitorovacia aplikdcia OneMon bude prostrednictvom
tejto IP adresy s elementom nadvizovat spojenie

-out cesta a nazov suboru, kam bude certifikat vygenerovany

-pass heslo pre zabezpecenie certifikatu, rovnaké musi byt zadané pri importe certifikatu
do sietového zariadenia

Po vygenerovani certifikatu, resp. balika s certifikitmi vo formate PKCS12 skriptom
createNEp12.sh je potrebné spristupnit tieto certifikity pomocou TFTP servera. Je ne-
vyhnutné importovat certifikity priamo z TFTP servera prikazom crypto pki import. Pri
mojich pokusoch sice import z FLASH paméite na prvy pohlad fungoval, aplikdcia OneMon
vSak nedokézala so siefovym prvkom korektne nadviazat spojenie. Nasledujtci priklad de-
monstruje importovanie certifikatu vo formate PKCS12 z TFTP servera, ktory bezi na IP
adrese 192.168.0.1 a subor s certifikitom na tomto TFTP serveri sa nazyva Router.p12.
Certifikat je v tomto priklade pomenovany onep TP a pri jeho vygenerovani bol zabezpeceny
heslom cisco.
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Router> enable
Router# configure terminal
Router(config)# crypto pki import onepTP
pkcs12 tftp://192.168.0.1/Router.pl2 password cisco

Tymto prikazom bol na zariadenie importovany certifikit onepTP. Teraz je potrebné
zapnit podporu technolégie Cisco One Platform Kit. To zabezpeci prikaz onep zadany
z globalneho konfigura¢ného rezimu Cisco zariadenia. Prikaz presunie uzivatela do rezimu
konfiguracie OnePK na danom zariadeni. V tomto rezime sa priradi certifikat onepTP,
importovany v predchadzajicom priklade do tohto zariadenia k beziacej instancii OnePK
na zariadeni.

Router> enable

Router# configure terminal

Router(config)# onep

Router (config-onep)# transport type tls localcert onepTP
disable-remotecert-validation

V globélnom konfigura¢nom méde musia byt nastavené prihlasovacie tidaje pre aplikiciu
OneMon k zariadeniu a nastavené uzivatelské opravnenia.

Router> enable

Router# configure terminal

Router(config)# username onemon password OnEMoN
Router(config)# username onemon privilege 15

Posledné cast konfigurécie, ktort je potrebné vykonat na zariadeni je aktivacia Data-
Path Service Set-u a jeho konfiguracia. Je potrebné zvolit jedineény ¢iselny identifikator
zariadenia sender-id a Specifikovat fyzické rozhranie smerovaca, z ktorého bude vytvoreny
GRE tunel na server, kde bezi aplikdcia OneMon.

Router> enable

Router# configure terminal

Router(config)# onep

Router (config-onep)# datapath transport gre sender-id 2
interface GigabitEthernet0/1

Pre platformu OneMon je kltdova podpora pre rozpoznavanie aplika¢nych protokolov
(NBAR) uz v smerovadi, aby nedochadzalo k jej zahlcovaniu neziadtcimi datami. Je preto
nevyhnutné zapnif podporu rozpoznavania aplika¢nych protokolov na vstupnych rozhra-
niach smerovaca, z ktorych bude zachytavana komunikacia a odovzdévana do monitorovacej
platformy OneMon. Postup pre zapnutie funkcie NBAR bol popisany v podkapitole 3.3.

Po tejto konfigurécii je zariadenie pripravené na pripojenie monitorovacej aplikiacie One-
Mon.

5.5 Implementacia jadra monitorovacieho systému

Jadro monitorovacieho systému OneMon, ako bolo popisané na zaciatku tejto kapitoly,
sa sklada z funkcii pre konfiguraciu zachytavania, teda Specifikovanie zaujimavych tokov,
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ktoré budi zaradené do sledovania. Druhou ¢asfou jadra je subsystém, ktory zbiera data
zachytené a preposlané siefovym zariadenim do monitorovacej aplikacie OneMon.

Po prelozeni zdrojovych stiborov monitorovacieho systému OneMon vznikne spustiteln
aplikécia so staticky linkovanymi kniznicami platformy Cisco OnePK a dalsimi bezne do-
stupnymi kniznicami, ktoré vyzaduji moduly rozhrania OneMon.

5.5.1 Rozhranie pre konfiguraciu monitorovania

Konfiguricia monitorovania je proces, pri ktorom sa transformuju poziadavky spravcu na
monitorovanie konkrétnych sietovych tokov na konfigurdciu. Tato konfiguracia sa aplikuje
prostrednictvom platformy Cisco OnePK na jednotlivych sietovych zariadeniach, ktoré mo-
nitorovanie podporuji a s korektne nakonfigurované pre monitorovanie nastrojom One-
Mon. St to predovsetkym smerovace, najmé kvoli pouZitej technolégii Cisco OnePK. Apli-
kéacia je vSak schopné vykonavat monitorovanie aj z inych typov zariadeni, ktoré podporuja
OnePK a DataPath Service Set 3.2.1. Aplikovanie konfiguracie na smerovace je vykonavané
prostrednictvom funkcii jadra OneMon, ktoré je naddstavbou nad rozhranim Cisco OnePK.

Monitorované datové toky

Zaujimavé data z pohladu monitorovania su $pecifikované prostrednictvom siefovych tokov.
Monitorovany siefovy tok je v tomto pripade mnozina paketov, ktord prechddza sietovym
zariadenim v Casovom intervale, ked je monitorovanie aktivne a pakety, ktoré do tohto
siefového toku patria maji nejaké spolo¢né vlastnosti. Specifikovanim tychto vlastnosti
spravca definuje monitorované siefové toky, vysledkom ¢oho st metadata popisujtce sietovy
tok. Medzi metadata, ktorych definovanie podporuje monitorovacie prostredie OneMon
patria predovsetkym:

e Rozsah zdrojovych a cielovych IP adries
e Zdrojové a cielové ¢islo portu transportného protokolu (TCP/UDP)
e Protokoly linkovej a siefovej vrstvy

e Protokol aplikacnej vrstvy

Takto vytvorené metadata popisujice siefové toky, ktoré maju byt monitorované, je
potrebné prostrednictvom platformy OnePK odovzdat smerovacu, ktory bude zachytavanie
realizovat. K tomu sluzi vlastné API rozhranie platformy OneMon vyvinuté nad OnePK
API. Nadstavbové OneMon API rozhranie bolo vytvorené kvoli zjednoduseniu a sprehlad-
neniu konfiguricie zariadeni, pretoze Cisco OnePK API svojou velkou granularitou sice
poskytuje mnoho moznosti, ale pre programéatora je prili§ neprehladné a néchylné k za-
neseniu chyby. Stuc¢astou nadstavbového OneMon API je tiez oSetrenie chybovych stavov a
neocakdvanych parametrov, ktoré moézu byt spésobené chybou na strane uzivatela - spravcu,
ktory konfiguruje platformu OneMon, alebo chyb zanesenych trefou stranou, komunikaénym
problémom a podobne.

OneMon API ako nadstavba nad Cisco OnePK SDK

Nadstavbové OneMon API je vyuzivané jadrom monitorovacieho systému OneMon k na-
stavovaniu sietovych prvkov. Konfigurdcia monitorovania, teda metadata popisujice mo-
nitorované siefové toky, je ulozena v databaze MySQL. Ku komunikacii medzi databézou
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MySQL a platformou OneMon sluzi databazova vrstva OneMon DB, ktora odtienuje spe-
cifikd databdzy MySQL pre pripad, ze by bolo vhodné v budtcnosti zvolit ini databazu
alebo zdroj metadat o konfiguracii monitorovacieho systému OneMon. Tato hierarchia je
pre uplnost schematicky zndzornend na obrazku 5.2.

OneMon H— OneMon DB

IBEEEEEEEE

OneMon API (C language)

TITITI711] -

OnePK API (C language)

LIT1711111

OnePK siet'ova infragtruktira

Obrazek 5.2: Schéma nadstavbového rozhrania OneMon API nad rozhranim Cisco OnePK.

Konceptualna architektiira systému OneMon

K metadatam o monitorovanych tokoch sa v databaze nachadza mnozstvo asociacii, ktoré z
monitorovacej platformy OneMon robia komplexné prostredie schopné monitorovania via-
cerych aspektov v jednej alebo viacerych OnePK doménach.

Koncept monitorovacieho systému OneMon a jeho databazovej vrstvy presiel od zaciat-
ku vyvoja viacerymi etapami. Schému databazy bolo potrebné niekolkokrat transformovat
v dosledku neustaleho vyvoja technolégie Cisco OnePK, do ktorej pribudala nova funkci-
onalita. Taktiez sa pocas vyvoja upresnovali pripady nasadenia tejto platformy, kedze na
zaciatku bolo fazké odhadnit jej schopnosti a vykonnost. V niektorych pripadoch nebolo
zrejmé ani to, ¢i funkcie, ktoré s zadokumentované v OnePK API, si plne funkéné a
bolo ich potrebné najskér implementovat a dokladne otestovat na funkcnej aplikdcii. Tato
etapa vyvoja bola ¢asovo najviac obtiazna, pretoze k mnohym funkcidm OnePK API nebolo
okrem ich deklaracie a velmi stru¢ného popisu dostupné ziadne doplitujice vysvetlenie ich
funkénosti ani priklady pouzitia.

Konec¢na podoba, ku ktorej prostredie OneMon dospelo s aktudlnou verziou rozhrania
Cisco OnePK 1.3 bude predstavena v nasledujicom texte. Dobru predstavu o architektare
databazovej vrstvy OneMon, na ktorej je celé prostredie OneMon postavené, je mozné
urobif si na zdklade ER diagramu na obrazkoch 5.3 a 5.4. Ten je zjednoduSenou verziou
realnej databazovej schémy MySQL, nad ktorou OneMon pracuje.

Zakladnym vstupnym bodom do tohto ER diagramu je entita Application. Tato entita
reprezentuje konkrétny pripad pouzitia, ktory mé jasne definovany ciel monitorovania a
smerovace, na ktorjch bude monitorovanie vykonavané. Prikladom je napriklad aplikicia
pre analyzu SIP prevadzky, ktora sleduje aktivne prebiehajtce hovory medzi tcastnikmi.

Pri spusteni monitorovacej platformy OneMon sa ocakava v inicidlnej konfiguracii na-
stavenie identifikitora aplikédcie, ktord mé tato instancia platformy OneMon vykonavat
(kapitola 5.6.2). K tejto aplikacii st priradené smerovace, na ktorych spravca pozaduje mo-
nitorovanie prevadzky. Smerovace musia byt korektne nakonfigurované podla kapitoly 5.4.
U kazdého smerovaca je potrebné poznat IP adresu, pod ktorou je dostupny pre aplikaciu
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Obrazek 5.3: Zjednodusena podoba ER-diagramu databazovej vrstvy OneMon, vysek okolo
entitnej mnoziny Application.

OneMon, uzivatelské meno a heslo pre prihldsenie do privilegovaného rezimu smerovaca.
K aplikécii sucasne musi existovat sada certifikdtov, ktoré st doveryhodné pre ustanovenie
zabezpeceného spojenia protokolu Cisco OnePK medzi platformou OneMon a smerovacmi.

K aplikacii platformy OneMon st spravcom priradené analyzatory prevadzky. Kazdy
analyzator je v skuto¢nosti modul naprogramovany v jazyku C, vykonavajici real-time
spracovanie zachytenych dat. Tento modul musi byt pred pouZitim sprévne preloZzeny a
prilinkovany k platforme OneMon. O postupe pri vytvarani, registracii a spésobe pouzitia
modulov s analyzatormi pojednéva sekcia 5.6.3.

Na obrazku 5.4 je znazorneny ER diagram okolo entitnej mnoziny Filter. Tato en-
titnd mnozina predstavuje filtrovacie pravidld, ktoré musia spliiovat monitorované data.
Ku kazdej aplikacii je mozné vytvorit nula az N filtrovacich pravidiel. Medzi filtrovacimi
pravidlami, priradenymi k aplikacii pritom plati vztah logické ALEBO (OR). Data su teda
zaujimavé z pohlad( monitorovania pre konkrétnu aplikdciu, ak tplne spliiuja aspoii jedno
filtrovacie pravidlo priradené k tejto aplikacii.

Filtrovacie pravidla umoziiuju definovat zdrojové a cielové atribity dat pomocou pristu-
povych listov ACL. Filtrovanie je tiez mozné vykonavat na zaklade protokolu aplikacne;j
vrstvy. Toto filtrovanie zabezpecuje funkcia NBAR na smerovacoch Cisco (kapitola 3.3).

K jednému filtrovaciemu pravidlu je mozné priradit niekolko pristupovych listov a tiez
$pecifikovat niekolko aplika¢nych protokolov. Dolezité je mat na pamiti, ze vSetky filtrovacie
atributy, priradené k jednému filtrovaciemu pravidlu st vo vztahu logické A ZAROVEN
(AND). Aby déta splnili podmienky konkrétneho filtrovacieho pravidla, musia spliiovat
vSetky atributy tohto pravidla. Tieto vztahy ilustruje obrazok 5.5.

5.5.2 Rozhranie pre zber zachytenych dat

Monitorovacie prostredie OneMon po spusteni nakonfiguruje siefové zariadenia, ktoré za-
chytavaja prevadzku a odosielaji ju cez kanal Datapath do jej jadra. Jadro tieto prijaté
pakety ukladé do paketovej fronty, ktord je implementovana ako zrefazeny zoznam. Pro-
strednictvom OneMon API st potom data z paketovej fronty dostupné pre analyzatory
prevadzky, ktoré data z paketovej fronty ¢itaju. Jadro sa stara tieZ o uvoliiovanie paketov
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Obréazek 5.4: Zjednodusena podoba ER-diagramu databazovej vrstvy OneMon, vysek okolo
entitnej mnoziny Filter.

Access List

Filtrovacie

pravidlo Aplikacia

L7 protokol

Obrézek 5.5: Aby pakety vyhovovali pravidlam aplikacie, je nutné, aby existovalo aspor
jedno filtrovacie pravidlo, ktoré paket akceptuje. Aby paket vyhovoval filtrovaciemu pra-
vidlu, je nutné splnit vSetky atribity tohto pravidla.

z paketovej fronty po ich spracovani.

Princip analyzdtorov bude vysvetleny v podkapitole 5.6.3. Analyzatory spracovavaju
pakety zhlukovo. Implementacne je spracovanie rieSené cez volanie call-back funkcie ana-
lyzatora jadrom systému OneMon vzdy, ked je v paketovej fronte dostupnych N nespraco-
vanych paketov. Parameter N je pritom moZné nastavit, postup pri volbe tohto parametru
bude vysvetleny tiez v podkapitole o analyzatoroch. Pri zavolani call-back funkcie analy-
zatora jadrom OneMon, dostane analyzator 2 parametre. Prvym je ukazatel na paketovi
frontu, resp. na prvy paket, ktory mé analyzator spracovat, kedze paketové fronta je imple-
mentované ako linedrny zretazeny zoznam. Druhou polozkou je zérazka STOP. Analyzator
vyuziva pre ziskanie paketov z paketovej fronty funkciu OneMon API GetNeztItem(), ktorej
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preda ako parametre ukazatel do paketovej fronty a zarazku STOP. Funkcia GetNeztItem()
vrati vzdy dalsi nespracovany paket z paketovej fronty, az pokial nenarazi na zarazku STOP,
kedy vrati hodnotu NULL. Ak analyzator namiesto paketu obdrzi hodnotu NULL, je to
signal, ze v paketovej fronte uz nie su dalSie pakety na spracovanie pre aktudlnu instan-
ciu volania call-back funkcie analyzatora. V paketovej fronte medzitym uz mézu byt dalsie
pakety na spracovanie, ale tie uz moze spracovédvat iny analyzator, alebo paralelne beZia-
ca dal§ia instancia tohto analyzatora, preto analyzator nesmie pokracovat v spracovani za
zarazkou STOP.

5.6 Instalacia, nastavenie a spustenie platformy OneMon

Platforma OneMon je rozsiahla aplikédcia, ktora je mozné spustit pod opera¢nym systémom
Linux. Odport¢and distribucia je Linux Mint 17 (Maya), na ktorej prebiehal aj vyvoj
platformy a jej testovanie. Platforma OneMon je distribuované vo forme zdrojovych kédov
v jazyku C. Pred instaléciou a spustenim platformy musia byt tieto zdrojové kédy preloZené
a korektne zlinkované. K tomu je potrebné maf nainstalované prostredie Cisco OnePK
Software Development Kit vo verzii 1.3 alebo vyssej. Cisco OnePK SDK je mozné volne
ziskat na strankach spolo¢nosti Cisco urdenej pre vyvojarov venujucich sa prostrediu Cisco
OnePK ~.

5.6.1 Nastroj DPSS_MP

Sucastou balika Cisco OnePK SDK 1.3 je aj jednoduchy néastroj DPSS_MP, ktory sluzi
ako prostrednik medzi monitorovacou platformou OneMon a siefovymi zariadeniami Cisco
k odovzdavaniu zachytenych paketov. Tato aplikacia je do OnePK SDK zavedena pre pod-
poru Service Setu Datapath, pre ktory zatial Cisco neimplementovalo podporu priamo do
C - APL

Néastroj DPSS_MP je pred spustenim potrebné nakonfigurovat vykonanim niekolkych
zmien v preddefinovanom konfigura¢nom subore, ktory je s nim dodavany. Detailne je po-
stup konfiguracie objasneny na strankach, venujtcich sa nastroju DPSS_MP 3.

Pre spustenie s monitorovacou platformou OneMon postaci, ak v konfigura¢nom stibore
nastavime LOCAL_IP parameteru IP adresu rozhrania, na ktorom bude nastroj DPSS_MP
nacuvat a prijimat prichaddzajice pakety od smerovaca cez OnePK Datapath Service Set.
Druhym parametrom, ktory je potrebné nastavit je SENDER_ID. Tento parameter Spe-
cifikuje identifikator zariadenia, ktory bol nastaveny na kaZdom smerovaci pri inicidlnej
konfiguracii zariadeni, ktora bola popisana v kapitole 5.4.1. Nastroj DPSS_MP by teda mal
prijimat iba zachytené pakety od zariadenia so zhodnym identifikditorom SENDER_ID. Pri
testovani sa vSak zistilo, Ze tento parameter nie je brany do tvahy a nastroj DPSS_MP
zachytava pakety od vSetkych korektne nakonfigurovanych smerovac¢ov v monitorovanej to-
polégii bez ohladu na nastaventi hodnotu parametra SENDER_ID. Pravdepodobne sa jedné
o tmyselne spésobent chybu zo strany vyvojarov platformy OnePK, ktori zaviedli koncept
SENDER_ID. Operacny systém vSak neumozni viacnasobné spustenie nastroja DPSS_MP
pre rozliéné hodnoty SENDER_ID, pretoze ten sa asociuje k fyzickému siefovému rozhra-
niu serveru. V tom pripade by vSak bolo mozné zbierat data cez Datapath Service Set na
jednom serveri iba z jedného smerovaca, ¢o je obmedzujtce a vyrazne by limitovalo Siroké
moznosti pouzitia konceptu Datapath.

2https://developer.cisco.com/site/onepk/
Shttps://developer.cisco.com/media/onepk_c_tutorials/Datapath Tutorial /DatapathConfiguration.html
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5.6.2 Preklad a spustenie nastroja OneMon

Predpokladom pre tispesny preklad nastroja OneMon je nainstalované Cisco OnePK SDK
1.3 alebo vySSie. Zaroven je potrebné nastavif cestu k rozhraniu OnePK API v jazyku C
do premennej ONEP_SDK pre shell, v ktorom pracujeme a t(to premennt urobit viditelna
pre vsetky programy.

cisco@linux-mint17:~# export ONEP_SDK=/opt/cisco/onep/c64/sdk-c64-1.3.0.181/

Po nastaveni korektnej cesty k OnePK API je mozné aplikdciu OneMon prelozit, pre-
klad trva obvykle niekolko desiatok sekind. Vysledkom je binarna spustitelnd aplikacia
OneMon. Pred opitovnym prekladom je vhodné vymazat vSetky objektové stibory vytvo-
rené predchadzajicim prekladom, najmé pri zmenach v moduloch s analyzatormi.

cisco@linux-mintl17:~# cd OneMon/src
cisco@linux-mintl7: # make clean && make

Inicialna konfiguracia OneMon

Aplikacia OneMon potrebuje k svojmu spusteniu stibor s inicidlnou konfiguraciou, v ktorom
sa nastavuju udaje pre pripojenie k databaze a identifikdtor monitorovacej aplikacie, ktorta
mé spravca v umysle spustit v novej instancii OneMon. Koncept aplikdcii bol opisany
v predchadzajicich kapitolach, ktoré sa venuju jadru prostredia OneMon.

Stbor s inicidlnou konfiguraciou OneMon je rozdeleny na sekcie pre konfiguraciu data-
béazy a aplikacie. V sekcii konfiguracie databazy sa nastavi typ databézy, nad ktorou bude
pracovat databézové vrstva aplikacie. Tento parameter sluzi k zvoleniu spravneho databa-
zového wrappera pouzitého pri komunikacii platformy OneMon s databdzou. V stcasnosti
je podporované iba databaza MySQL. Nasledujice parametre sltzia pre pripojenie aplika-
cie OneMon k databaze. Parameter schema Specifikuje nazov databazy, v ktorej je ulozena
schéma databazy vyuzivanej systémom OneMon. Spravna struktira konfigura¢ného sttboru
pre aplikaciu OneMon je nasledovna:

[DATABASE]
type=mysql
hostname=127.0.0.1
username=root
password=password
schema=onemon_db

[APPLICATION]
id=1

Vysledna prelozent aplikdciu OneMon je mozné nésledne spustit, vyzaduje jediny pa-

rameter prikazového riadku, ktorym je cesta k siboru s inicidlnou konfiguraciou platformy
OneMon.

42



cisco@linux-mint17:"# ./OneMon config.dat

5.6.3 Analyzatory zachytenej prevadzky

V stlade s architekttrou systému OneMon je mozné pouzivat uzivatelsky vytvorené ana-
lyzatory monitorovanej prevadzky. Tieto analyzatory vykonavaji nad zachytenymi datami
vypocty a analyzy, ktorymi sa plnené ciele monitorovania. Prikladom jednoduchého ana-
lyzatora je ukladanie vSetkych zachytenych dat do siboru PCAP. Takjto analyzator je uz
stcastou zakladnej instalacie systému OneMon. Dal$im analyzatorom, ktory je v systéme
OneMon dostupny, je analyzator SIP prevadzky. Tento analyzator sleduje SIP komunikaciu
medzi uZivatelskymi agentmi protokolu SIP a detekuje aktivne telefénne hovory. Potom
sleduje pakety RTP, prenasajice multimedidlne data tychto telefénnych hovorov a urcuje
kvalitu telefénneho hovoru z pohladu prenosu multimedialnych dat (jitter, stratovost). Im-
plementécii tohto analyzatora je venovana nasledujtca kapitola 6.

Aj ked je analyzator oznacovany ako real-time, v skutocnosti spracovava data zhlukovo.
Pocdet paketov, ktoré budil narazovo spracované, je mozné nastavit v sibore so zdrojovym
kédom tahoe.c v adreséari projektu. Nasledne je potrebné opitovne prelozit cely projekt
postupom popisanym v sekcii 5.6.2.

Spravny pocet paketov, spracovanych v jednom zhluku nie je mozné vopred konstantne
definovat. Ak sa tento parameter nastavi na hodnotu jedna, bude sa analyzitorom spraco-
vavat samostatne kazdy jeden paket, zachyteny jadrom monitorovacej platformy OneMon
- pojde teda o skuto¢ne bezodkladné real-time spracovanie. To ale prinesie velké spomale-
nie suvisiace s réziou vlozenia zarazky na koniec fronty paketov v jadre systému OneMon.
Naopak, ak sa zvoli netimerne velkd hodnota tohto parametru, moéze to znamenat odklad
spracovania niektorych délezitych paketov. Volba tejto hodnoty je individuédlna a zalezi od
konkrétnych poziadaviek na monitorovanie a taktiez od mnozstva dat, ktoré monitorova-
nou sietou prechadzaju. Ak sa parameter nastavi na velkii hodnotu, pricom sietou nejaka
dobu nebude prechadzat dostato¢ny objem monitorovanych dat, moze dojst k javu oznaco-
vanému ako vyhladovanie. Data, ktoré je potrebné spracovat analyzatorom, su k dispozicii
vo fronte, ale ¢aka sa za Uplnym naplnenim fronty po zarazku.

Rozhranie pre tvorbu analyzatorov

V stlade s vyssie opisanym konceptom zhlukového spracovania paketov je analyzator vo-
lany vzdy po naplneni fronty paketov po zardzku. Analyzator dostane ako parameter uka-
zatel na prvy paket vo fronte a zardzku. Volanim funkcie GetNextltem z OneMon API je
mozné postupne iterovat cez vSetky nespracované pakety v paketovej fronte. Na nasleduju-
com priklade je vidief kostru analyzatora, ktory vypisuje zdkladné informécie, extrahované
z paketov pomocou funkcie print_packet_info(TPacket™*):

// Call-back funkcia analyzdtora PrintInfo
void PrintInfo(TQueueItem* start, TQueueIltem* stop)

{

TQueueltem* item = start;

// spracovanie kazdého paketu vo fronte
while(item != NULL)
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// ziskanie kompletného payloadu paketu
TPacket* packet = (TPacket*)item->packet;

// volanie pomocnej funkcie, ktord paket analyzuje
print_packet_info(packet);

// ziskanie nasledujicej polozky,
// az pokial cyklus nenarazi na zarazku stop
item = GetNextItem(item, stop);

Vytvoreny analyzator je eSte potrebné zaregistrovat v sibore processing/modules/modules.c.
Registracia spoéiva v pridani novej vetvy else if(...) na vyznafené miesto v stibore. Pre
ilustraciu, kéd, ktory je nutné doplnif na vyznacené miesto v siibore processing/modules/modules.c
pre registraciu analyzatora PrintInfo, je nasledovny:

else if(strcmp(name, "AnalyzerPrint") == 0)

{
callback = PrintInfo;

Vyssie uvedeny kdd zabezpedi volanie call-back funkcie PrintInfo implementujtcej ana-
lyzétor. V databéaze sa na tento analyzator bude odkazovat identifikitorom AnalyzerPrint.

Poslednym krokom je zahrnutie zdrojovych sitborov analyzatora do prekladu pridanim
do stiboru Makefile. Na zaver je potrebny preklad aplikdcie OneMon s novym analyzatorom
a jeho opétovné spustenie.

44



Kapitola 6

Analyzator VolIP prevadzky a
kvality

Sucastou tejto diplomovej préace je analyzator, ktory sa zameriava na monitorovanie VoIP
komunikécie a jej kvality. Tento analyzator mé predovsetkym ukazat moznosti monitorova-
cej platformy OneMon a jej real-time analyzy, kedze platforma umoznuje aj ukladanie dat
pre neskorsiu off-line analyzu pomocou nastrojov tretej strany.

Principy pouzivané vo VoIP telefénii su vysvetlené v kapitole 4. K ustanoveniu telefén-
neho hovoru po IP paketovej sieti je potrebnd stcasnd participacia niekolkych protokolov.
V tejto diplomovej praci sa pri vyvoji analyzatora kvality VoIP prevadzky zameriam na
protokoly SIP a RTP. SIP je signaliza¢ny protokol (kapitola 4.1), ktory zaistuje ustanove-
nie telefénneho spojenia, vyjednanie parametrov telefénneho spojenia aj k jeho korektnému
ukonceniu. Protokol SIP vSak neprenésa ziadne multimedialne data. K tomu slazi protokol
RTP, ktorého zékladné principy boli predstavené v kapitole 4.4.

Analyzator VoIP prevadzky a jej kvality, vyvinuty v ramci tejto diplomovej prace vy-
uziva neintruzivne metody merania a hodnotenia kvality VoIP hovorov. To znamena, ze
analyzator iba sleduje prechadzajicu multimedidlnu komunikaciu prendSant protokolom
RTP, ktord je z pohladu hodnotenia kvality telefénnych hovorov podstatni. Z paketov
protokolu RTP analyzator extrahuje potrebné informéacie, predovsetkym ¢asova znacku a
sekvencné ¢islo. Tento analyzator sa zameriava iba na aspekty, ktoré vplyvaju na kvalitu
telefénneho hovoru z pohladu prenosu jeho multimedidlneho obsahu cez podéitacovil sief.
Ostatné ¢initele, ktoré sice mozu mat podstatny vplyv na kvalitu hovoru, nie st z pohladu
tohto analyzatora brané do tivahy.

Tento analyzator pracuje v real-time rezime (architektira OneMon vysvetluje princip
tohto monitorovania v kapitole 5.6.3). To znamen4, Ze analyzuje postupne vSetky zaujimavé
pakety prenasané protokolmi podielajicimi sa na VoIP komunikacii v poradi, v akom boli
do monitorovacieho prostredia OneMon dorucené. Pri implementacii analyzatora je preto
nutné brat ohlad aj na jeho vykonnost, kedze vypocetné prostriedky pocitaca, na ktorom
monitorovaci nastroj OneMon bezi, st obmedzené. Ak by bolo spracovanie kazdého paketu
prilis naro¢né, mohlo by sa stat, ze nastroj OneMon by pri vy$Som pocte aktivnych mo-
nitorovanych telefénnych hovorov nezvladal real-time analjzou pocitat parametre kvality.
Pakety by sa hromadili v paketovej fronte nastroja OneMon, pokial by nedosla volna ope-
racnd paméit. Potom by sa zacali zahadzovat, ¢o by sposobilo chybu analyzatora, ktory je
navrhnuty tak, aby analyzoval kazdy korektne doruceny paket a zahrnul vysledky z jeho
analyzy do celkového hodnotenia kvality VoIP komunikécie. Tento problém by bolo mozné
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do istej miery eliminovaf vzorkovanim komunikacie. Pri tomto pristupe by sa spracova-
val iba kazdy N-ty paket datového toku telefénneho hovoru. Mohlo by to viest k priblizne
N-nasobnému zniZzeniu zdtaze na analyzator, avSak poskytnuté vysledky by mohli obsahovat
velkit chybu. Toto riesenie by bolo vhodné pre nasadenie vo velkych systémoch a vyzado-
valo by si pouzitie odlisnych algoritmickych pristupov, ako budi prezentované v tejto praci.
Dalsou moznostou, ako zvysit vykonnost je load-balancing medzi paralelne beZiacimi ana-
lyzatormi, kedze kazdy telefénny hovor je samostatne sledovand jednotka a nie je potrebna
naroc¢na synchronizacia. O moznostiach vylepsenia sa piSe v kapitole 8 zameranej na buduci
vyvoj monitorovacej platformy OneMon.

6.1 Princip monitorovania hovorov a sledovania ich kvality

Implementovany analyzator VolIP kvality pracuje nad protokolmi SIP a RTP a postupne
analyzuje kazdy takyto paket. Protokolom SIP sleduje analyzator predovSetkym prebiehaji-
ce telefénne hovory, teda od procesu ich ustanovenia, vyjednania parametrov spojenia, typu
pouzitého kodeku az po ich ukoncenie. Telefénne hovory, ktoré si detekované zo sledovanej
SIP komunikécie medzi uzivatelskymi agentmi komunikujicich stanic, st zaznamenévané
v tabulke Call-Table. Tato tabulku si analyzitor interne udrzuje a aktualizuje na zdklade
prijatych SIP paketov. Principy vyuzité pri sledovani telefénnych hovorov protokolom SIP
su popisané v sekcii 6.2.

Druhé c¢ast analyzatora sa zameriava na pakety RTP, ktorymi je prendsany multimedi-
alny obsah telefénnych hovorov, teda predovsetkym hlas. RTP pakety st vysielané obvykle
oboma komunikujticimi stranami pocas trvania telefénneho hovoru. Kazdy RTP paket obsa-
huje v hlavickach nizsich protokolov, ktorymi je prendsany, identifikdtor zdrojovej a cielovej
uzivatelskej stanice a ¢isla portov, na ktorych komunikdcia prebieha. Tieto parametre je
mozné zistit pri ustanoveni telefénneho hovoru protokolom SIP a tidaje o nich st udrzia-
vané v Call-Table.

Monitorovacia platforma OneMon dorucuje do analyzatora VoIP prevadzky teda rov-
nako pakety SIP ako aj RTP. Prvym krokom, ktory analyzator vykona pri analyze kazdého
paketu, je zistenie, ktorému z tychto aplika¢nych protokolov dany paket patri. K tomu ana-
lyzator vyuziva najmi skutoc¢nost, ze SIP je textovy protokol. Analyzdtor rozbali paket na
aplika¢na troven a pokusi sa nahliadnut na prvy riadok obsahu aplika¢nej vrstvy paketu.
Pri paketoch SIP méze byt tento paket typu Request, alebo typu Response. Prvy riadok pri
tychto spravach sa sice mierne odliSuje, ako vysvetluje princip ziadosti a odpovedi proto-
kolu SIP v kapitole 4.1. Pre analyzator vSak najdenie riadku na aplikac¢nej vrstve paketu
patriacemu protokolu SIP znamend jednozna¢ni informéciu o jeho protokole. Ak paket na
tomto riadku neobsahuje data, ktoré zodpovedaju Specifikacii SIP, analyzator spracuje pa-
ket ako RTP. Toto rieSenie sa javi byt rychle a dostato¢ne kvalitné. Princip je zndzorneny
na obrazku 6.1.

6.2 Analyza paketov protokolu SIP

V pripade, 7Ze analyzator detekuje spracovanie SIP paketu, filter z predchadzajiceho kroku
vrati okrem protokolu SIP aj typ SIP spravy. Prezradi teda, ¢i sa jednd o Ziadost, alebo
odpoved, tak ako ich definuje Standard protokolu SIP. Z prijatého SIP paketu analyza-
tor extrahuje hlavickové informaécie, predovsetkym polia From a To, ktoré definuju URI
adresy komunikujicich uzivatelskych agentov a pole Call-ID. Této trojica poli z hlavicky
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INVITE sip:ugE1.1.1.1 SIPI2.0

SIP|RTR|RTP 5 4no
sip| sIP|rTP nie

OneMon J: ——= SIP paket
SIP/2.0 100 Trying

EIEl

? ano
nie

RTP paket

Obrazek 6.1: Schéma filtra rozlisujiceho SIP a RTP pakety.

paketu jednoznacne identifikuje prebiehajici dialég protokolu SIP. Analyzator SIP paketov
udrziava vSetky informaécie o prebiehajucich spojeniach v tabulke Call-Table. Tato tabulka
umoziuje vyhladdvanie na zéklade pola Call-ID, ktoré je stuc¢astou hlavicky kazdého SIP
paketu.

6.2.1 Tabulka aktivnych hovorov - Call-Table

Call-Table je tabulka, v ktorej VoIP analyzator udrzuje informécie o prebiehajicich hovo-
roch detekovanych prostrednictvom zachytenych paketov protokolu SIP. Call-Table taktiez
obsahuje informdcie o parametroch hovoru a o jeho priebehu z pohladu monitorovania kva-
lity. Kazdy zaznam v Call-Table obsahuje:

Polia From a To z hlavicky protokolu SIP
URI adresy uzivatelskych agentov participujtcich na telefénnom hovore.

Call-ID
V spojeni s identifikdtormi zdroja a ciela SIP komunikécie jedine¢ne popisuje dialég
medzi uzivatelskymi agentmi.

State
Aktuélny stav, v ktorom sa hovor nachadza, podla stavového automatu na obrazku
6.2 .

IP adresy zdrojovej a cielovej stanice

IP adresy, medzi ktorymi prebieha prenos multimedidlnych hlasovych dat protokolom
RTP.

Cisla portov protokolu RTP

Porty, na ktorych prebieha prenos RTP paketov pomocou transportného protokolu
UDP.

Kodek a dojednané parametre kédovania
Obsahuje informéaciu o pouzitom kodeku, ktoré mozu sluzit pre vypocet kvality tele-
fénneho hovoru. Obsahuje tiez informaciu o pouzivanej vzorkovacej frekvencii kodeku.

47



Jitter
Aktuéalna hodnota iterativne vypocitavaného jitteru po poslednom spracovanom pa-
kete vzhladom k prenosu RTP paketov.

Packet-loss
Pocet stratenych paketov protokolu RTP.

Interné riadiace a stavové informacie
Iné informacie, ktoré st potrebné pre vypocty analyzatora a jeho ¢innost, stvisiace
s tymto telefénnym hovorom.

Tabulka Call-Table je implementovand pomocou jednosmerného linedrne zrefazeného
zoznamu. Tato implementacia bola zvolena z dévodu jednoduchosti a je postacujica k mo-
nitorovaniu telefénnych hovorov v mens$ich sietach. Pre nasadenie vo velkych topoldgidch
by vSak mohla prispiet k zrychleniu vyhladdvania v tejto tabulke volba inej abstraktne;j
datovej Struktary pre implementaciu Call-Table. Stc¢asnd implementacia Call-Table s jed-
nosmernym linedrnym zoznamom bola vylepsena tym, Ze informacie o novych dialégoch sa
vkladaju vzdy na zaciatok tabulky. Nemusia sa teda prehladdvat staré a ukoncdené dialdgy,
ktoré v Call-Table zostédvaji aj po ukonceni SIP dialégu medzi uzivatelskymi agentmi.

6.2.2 Informacie o prebiehajtcich spojeniach protokolu SIP

Po zisteni typu SIP paketu a extrakcii zakladnych informécii z jeho hlavicky analyzator
vyhladé v Call-Table zdznam zodpovedajuci dialégu, do ktorého paket patri. Ak takyto
zaznam zatial neexistuje, analyzator vytvori novy zaznam v Call-Table s parametrami zod-
povedajicimi tomuto dialégu a nastavi jeho stav na hodnotu Idle.

V zavislosti na type prijatého SIP paketu sa zmeni stav prislichajiceho zaznamu
v tabulke Call-Table, ¢im si analyzator udrzuje stale aktualne informécie o prebiehjtcich
telefénnych hovoroch, ustanovenych protokolom SIP. Prechody medzi stavmi telefénneho
hovoru pocas jeho trvania v zéavislosti na prijatych SIP spravach je mozné vidief na stavo-
vom diagrame 6.2. Tento stavovy diagram je len zjednodusenou verziou a nepokryva vsetky
nie je potrebna. V pripade, Ze analyzator prijme SIP paket, ktory nema zasadny vplyv na
sledovanie priebehu telefénneho hovoru analyzatorom, ignoruje tento paket.

Aktudlne informacie o prebiehajicich hovoroch slizia ako zdklad pre monitorovanie
kvality tychto hovorov. V nasledujicej kapitole 6.3 zaoberajicej sa analyzou RTP paketov
bude pri spracovani kazdého RTP paketu nutné poznat parametre tohto spojenia, ktoré
boli dojednané prostrednictvom protokolu SIP.

6.3 Analyza RTP paketov a urcenie kvality telefénneho ho-
voru

Na IP teleféniu st kladené mimoriadne vysoké naroky, pretoze jej cielom je nahradif kla-
sickt PSTN teleféniu. T4 umoziiuje tc¢astnikom komunikovat a poc¢uf sa iba s minimalnym
oneskorenim v radoch desiatok az stoviek milisektind. V IP telefénii je potrebné dosiahnut
minimélne rovnaké, ak nie este lepsSie parametre odozvy a kvality hovoru ako pri klasickej
PSTN technolégii. IP telefénia sa vSsak od PSTN odlisuje najmi v sposobe prenosu hlasu,
ktory je fragmentovany na Casti zabalené prostrednictvom protokolu RTP a prenisané jed-
notlivo po paketovych siefach.
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Reply: 200 OK
Request: INVITE Reqguest: ACK

Establis hed

Request: CANCEL

Reply: 43X 5XX

Request: BYE
Terminated

Obrazek 6.2: ZjednoduSeny stavovy diagram pouzivany pri ustanovovani a ruseni telefén-
neho hovoru protokolom SIP.

Pakety RTP st prenasané obvykle transportnym protokolom UDP. Kazdy paket RTP
nesie uréitd, presne stanovenu dizku hlasovej informécie. Na zaklade sekvencného éisla,
ktoré je sucastou kazdého RTP paketu (kapitola 4.4 pojednédva o RTP) sa na prijimajice;
strane telefonneho hovoru pakety zoradia do spravneho poradia, ¢im vznikne stivisla zvukova
stopa, ktoré je prehrand tucastnikovi.

Pri prenose po IP paketovych siefach priudia data RTP spolu so vSetkymi inymi datami
po pocitacovej sieti. Aby nedochadzalo k oneskoreniu, je nevyhnutné, aby boli pakety obsa-
hujice multimedidlne informécie zabalené v protokole RTP prenesené s ¢o najkratsim moz-
nym oneskorenim. Pri prenose paketov cez pocitacovi sief vSak moze dochadzat
k pretazeniu niektorych komunika¢nych liniek inymi dédtami a tym k pozdrzaniu RTP pa-
ketov v sieti. Preto sa vyuzivaju sluzby QoS na réznych trovniach, ktorymi st oznacované
déata, akymi st aj pakety RTP, vyzadujice najrychlejsie mozné dorucenie.

Aby vsak bolo mozné sluzby QoS a prenos IP telefénie cez pocitacovu siet spréavne
nastavit, je potrebné vediet zmerat kvalitu telefénnych hovorov, ktoré siefou prechédzaju.
Tuato kvalitu je rovnako potrebné priebezne a pokial mozno nepretrzite monitorovat, aby
sa predislo neo¢akavanym problémom napriklad pri zmenach siefovej konfigurécie.

6.3.1 Vypocet stratovosti RTP paketov

Stratovost RTP paketov (v angli¢tine nazyvand Packet-loss) je parameter, udévajici po-
mer poctu stratenych paketov k poctu ocakavanych paketov. Protokol RTP je prenasany
prostrednictvom nespojovaného transportného protokolu UDP. Je to preto, ze pre data,
prendsané protokolom RTP je najdolezitejSie bezodkladné dorucenie. RTP pakety obsa-
vysporiadat so stratovostou. Ako bolo spomenuté v predchiddzajicom texte, kazdy RTP
paket prenasa kratku vzorku hlasovej informéacie. Ak sa strati RTP paket, ktory obsahuje
napriklad 20 milisekiind hlasovej informacie, kodek tuto stratu vykompenzuje a tato strata

..... v

je pre ludské ucho takmer nepostrehnutelna. Problém nastéva, pokial sa strati vicsi pocet
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paketov nasledujucich po sebe. Hovorime o zhlukovych stratdch. Takéto straty je uz velmi
tazké vykompenzovat a skoro vzdy maju vplyv na vyslednu kvalitu telefénneho hovoru.
Zélezi taktiez od pouzitého kodeku, aku stratovost pripasta, aby nadalej zostali zachované
kvalitativne parametre hlasovej komunikacie [20].

Vypocet parametru stratovosti L je realizovany podla nasledujiceho vzorca, kde Nj,g
je pocet stratenych paketov, Negpectea je pocet oCakdvanych paketov a Nyejjvered je pocet
korektne doruc¢enych paketov:

I — Nlost - Ne:cpected - Ndelivered

Nea:pected Nea:pected

V pripade RTP komunikécie je pocet doru¢enych paketov mozné jednoducho sledovat
a inkrementovat ¢ita¢ v Call-table prislusného telefénneho hovoru pre dany smer (kedze
telefénny hovor je tvoreny obvykle dvoma multimedidlnymi reldciami RTP).

Pocet ocakavanych paketov je v RTP mozné presne stanovit na zéklade sekvencénych
¢isiel, ktoré si uvedené v hlavicke kazdého RTP paketu. Sekvencéné cislo nasledujuceho
RTP paketu je v korektnej postupnosti vzdy o jednicku vyssie oproti predchadzajacemu.
K urcéeniu poctu ocakévanych paketov je potrebné poznat sekvencné ¢islo prvého RTP
paketu v toku. Kazdy novy RTP paket inkrementuje sekven¢né ¢islo toku o hodnotu jedna.
Rozdielom sekvenéného cisla posledného prijatého paketu a sekvenéného cisla prvého paketu
v toku ziska analyzator pocet ocakavanych paketov, ktoré by mali byt pri nulovej stratovosti
prijaté.

Dalsim zaujimavym parametrom pri sledovani kvality VoIP st zhlukové straty. Za zhlu-
kovu stratu je povaZzovand strata dvoch a viacerych po sebe iducich paketov z RTP toku.
Trividlny sposob indikécie, ¢i doslo k zhlukovej strate, je sledovanie postupnosti sekve-
nénych cisiel RTP paketov po kazdom korektne prijatom pakete. Poradie RTP paketov
v akom boli zachytené vSak nemusi tvorit postupnost, pretoze RTP pakety mozu prist do
analyzatora prehadzané. Preto je vhodné vypodcet zhlukovej straty oneskorit o N paketov.
Za N je vhodné zvolif pocet paketov, po ktorych dorudeni uz paket predchadzajici tychto
N paketov bude povazovany za strateny.

Pre tplne korektny vypocet stratovosti na zédklade sledovania sekvencénych cisiel RTP
paketov je nutné zaviest sledovanie duplicitnych sekvenénych éisiel. Moze sa stat, ze v RTP
toku sa niekolko paketov strati, avSak iny RTP paket s rovnakym sekvenénym ¢islom dorazi
duplicitne niekolkokrat. Ak nie st sledované duplicitné sekvenéné éisla, spdsobi to chybu
pri vypocte stratovosti RTP paketov. TaktieZ je potrebné sledovat pretecenie sekvenénych
Cisiel v RTP toku, kedZe pole so sekvenénym ¢islom mé dlzku iba 16 bitov.

6.3.2 Vypocet jitter-u

Hodnota jitter udava rozdiel medzi o¢akavanym a skutoénym prichodom paketu, ako bolo
vysvetlené v kapitole 4.7.4. Hodnota jitteru je asto prenasanéd kontrolnym protokolom
RTCP v pripade, ze RTCP je vysielané komunikujtcimi protistranami ako stcast RTP
komunikacie. Ak vSak nie st k dispozicii pakety RTCP, je nutné hodnotu jitter spocitat
analyzou zachytenych RTP paketov. Pouzita bude iterativna metdda vypoctu hodnoty jit-
ter, ktord pocita tito hodnotu pre kazdy paket RTP toku na zéklade predchadzajicich
vypocitanych hodnot.

K vypoctu jitteru je potrebné najskor vedief spoéitat okamzity rozptyl RTP paketov.
Pre vypocet okamzitého rozptylu D dvoch RTP paketov v case i je pouzity nasledujici
vzorec:
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D(i,j) = (R; — Ri) — (8 = Si) = (B; = Sj) — (R — Si)

Rx je skutoény namerany cas, kedy bol RTP paket X zachyteny a Sx je hodnota
¢asového razitka z hlavicky RTP paketu (RTP timestamp). K vypoctu hodnoty jitter J pre
prijaty paket i sa pouzije vzorec:

[D@iyi — 1) = Jia
16
Delenie hodnotou 16 pri vypocte jitteru poméaha redukovat Sum zaneseny do tohto vy-
poctu pri kratkodobej vyraznej zmene okamzitého oneskorenia paketu. Zmena sa v takomto
pripade prejavi az po prijati niekolkych paketov, ked sa hodnota jitter-u ustali [18].
V nasledujtcej tabulke 6.1 je na niekolkych prijatych RTP paketoch ilustrovany tento
princip vypoc¢tu hodnoty jitter.

Ji=Ji1+

i | Si| B | DGi—1) ] J@)
0 0] 10 00

1 20 30 00

2 40 | 49 -1 | 0.0625
3 60 74 51 0.3711
4 80 90 -4 | 0.5979
5 100 | 111 1] 0.6230
6 120 | 139 8 | 1.0841
7 140 | 150 -9 | 1.5788
§ 160 | 170 0 | 1.4802
9 180 | 191 1| 1.4501
10 || 200 | 210 -1 | 1.4220
11 || 220 | 229 -1 1 1.3956

Tabulka 6.1: Priklad iterativneho vypoctu hodnoty jitter z prijatych RTP paketov.

6.3.3 Vypocet zjednoduseného E-Modelu

Znalost hodnot jitteru, stratovosti paketov a pouzivaného kodeku, ktorym st spracované
hlasové data prendsané protokolom RTP, je mozné vyuzit k vypocétu R-faktoru podla zjed-
noduseného E-Modelu [17]. Tento zjednoduseny model je Specidlne upraveny tak, aby bolo
mozné spocita¢ hodnotu R-faktoru iba na zaklade prenosovych charakteristik, ktoré mézu
byt zmerané monitorovanim prechadzajicich RTP paketov bez pritomnosti kontrolnych
paketov RTCP.

K vypoctu zjednoduseného modelu je vSak nutné poznat kodek, ktorym protistrany ko-
munikuji a zahrnif parametre tohto kodeku pri vypocéte R-faktoru. Je nutné mat
k dispozicii informécie o dojednanych parametroch RTP prenosu prostrednictvom proto-
kolu SDP pred jeho zac¢iatkom. Ak takéto informacie nie st dostupné, napriklad ak je pou-
Zity nestandardny signaliza¢ny protokol, alebo data signaliza¢ného protokolu nie je mozné
z iného dovodu odchytit, je vhodné pouzit techniky, ktoré dokézu pomerne presne odhadnit
vlastnosti pouzivaného kodeku priamo z RTP streamu [16].
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Kapitola 7

Testovanie a vyhodnotenie
platformy OneMon

Tato kapitola sa bude venovat predovsSetkym zhodnoteniu prinosu a vykonnosti monitoro-
vacej platformy OneMon z hladiska moznosti, ktoré poskytuje technolégia Cisco OnePK, na
ktorej je OneMon platforma vybudované. Pozornost bude zamerané na priepustnost medzi
smerovacmi, ktoré siefovi prevadzku zachytdvaji a jadrom platformy OneMon. V zavere
sa nachadza zhodnotenie dosiahnutych vysledkov.

Na zaciatku vyvoja boli zndme niektoré obmedzenia stvisiace s pouzitim technoldgie
Cisco OnePK. Je to predovsetkym obmedzenie Datapath Service Set-u, ktory je pouzivany
pre prenos zachytenych dat medzi smerova¢mi, teda zariadeniami, na ktorych je siefova
prevadzka zachytavand, a jadrom monitorovacej platformy OneMon. Data, ktoré prudia do
jadra platformy st na strane smerovaca zabalené do GRE tunelu. S tymto je spojenna urcita
rézia, tak ako aj so samotnym kopirovanim siefovej prevadzky v smerovaci. Priepustnost
dat odosielanych prostrednictvom Datapath by mala podla spolo¢nosti Cisco predstavovat
priblizne 25% vykonnosti sietového rozhrania smerovaca, cez ktoré sa export realizuje. Na
priepustnost by mohli mat vplyv aj dalSie faktory, ktorymi su filtracia paketov odosielanych
prostrednictvom Datapath a tiez rozpoznavanie aplikaénych protokolov funkciou NBAR
(sekcia 3.3).

7.1 Zameranie platformy OneMon

Technolégia Cisco OnePK nie je primarne uréend na vyvoj vysokorychlostnych systémov
k praci s datami. Pouziva sa skor ako konfiguraénd nadstavba nad sietami zloZenymi zo
sietovych zariadeni Cisco. Napriek tomu vdaka Datapath Service Setu je moZné zbieraf
uréité rozumné mnozstva zachytenych dat a vykondvat nad nimi monitorovanie. Datami
vhodnymi na monitorovanie moézu byt spravy protokolov ARP a DHCP, ktorych analyzou
sa daju odhalit atoky na linkovi a siefovt vrstvu podvrhnutim falog$nych dat. Pri odhaleni
takéhoto spravania by mohla riadiaca vrstva (spomenutd v kapitole o budicnosti vyvoja
platformy OneMon 8) s vyuzitim prostriedkov, ktoré poskytuje technoldgia Cisco OnePK
napriklad vypnat port, z ktorého podvrhnuté data prichadzaji. DalSou moznostou vyuzitia
tohto monitorovacieho systému je sledovanie kvality sluzieb na sieti (napriklad telefénnych
sluzieb VoIP). Vécasnou detekciou zhorsenia kvality tychto sluzieb a zjednanim napravy
mozno predist Gplnému zlyhaniu, nedostupnosti sluzby a nespokojnosti uzivatelov.
Moznost vyvoja vlastnych analyzatorov pre platformu OneMon poskytuje tiez priestor
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na vyvoj analyzatorov zabezpecujucich uc¢tovanie za sluzby prenasané po sieti.

Cielom pri vyvoji platformy OneMon bolo nahradit nédkladné a zlozité rieSenia monitoro-
vania vyzadujice zavedenie $pecidlnych kolektorov pre mensie poditacové siete. Mozu to byt
napriklad koncové podsiete s uzivatelskymi stanicami v menSich organizaciach
s jednotkami az desiatkami koncovych siefovych zariadeni (pracovnych stanic, IP telef6-
nov, siefovych tlaciarni). V pripade, Ze tieto siete uz vyuzivaju v hraniénych bodoch sme-
rovace Cisco s podporou technolégie Cisco OnePK, nie je potrebné ani vynakladat dalsie
prostriedky na zariadenia zachytévajice data zo siefovej prevadzky.

&

Platforma OnePK

Obréazek 7.1: Priklad nasadenia monitorovacej platformy OneMon v koncovej podsieti.

7.2 Vykonnost a spolahlivost zachytavania dat siefovej pre-
vadzky

V tejto podkapitole budi predstavené dva zaujimavé testy, ktoré preveruja vlastnosti tech-
nolégie Cisco OnePK a jej schopnost dorucovat pakety prostrednictvom Datapath Service
Set-u do monitorovacej platformy OneMon. Prvy test v podkapitole 7.2.1 sleduje tispesnost
zachytévania komunikacie a jej dorucovania do aplikidcie OneMon. Druhy test bol zame-
rany na ¢as dorucenia paketov do aplikacie OneMon. To hré vyznamna tlohu pri niektorych
druhoch monitorovania, napriklad aj pre monitorovanie kvality VoIP hovorov a urcovanie
parametrov akymi je oneskorenie alebo jitter.
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7.2.1 Stratovost paketov doruéenych do platformy OneMon

Prvy test bol zamerany na zmeranie spolahlivosti z pohladu stratovosti paketov, teda ¢&i
techndlogia Cisco OnePK je schopné zachytit vSetky pakety, ktoré zodpovedaji nastavenym
filtrovacim pravidlam v stlade s poziadavkami spravcu na monitorovanie. Test prebiehal
nad virtudlnym routrom emulovanym prostrednictvom nastroja IOU. Schéma testovacej
topoldgie je ilustrovana na obrazku 7.2.

-
NETWORK A

OneMon

Analyzer:
Packet counter

-
I NETWORK B
I
I
I
I
I
I
I
S ——

Obrazek 7.2: Testovacia topoldgia.

Pri teste boli nadvizované spojenia aplikaénymi protokolmi HTTP, DNS, SIP a RTP
medzi koncovymi podsieftami NETWORK A a NETWORK B tak, aby komunikacia preché-
dzala smerovacom. Smerova¢ bol korektne nakonfigurovany pre monitorovanie platformou
OneMon. OneMon bol pripojeny k smerovacu s aktivnym Datapath spojenim pre dorucova-
nie paketov zo smerovaca do jadra systému OneMon. Bol vytvoreny jednoduchy analyzator,
ktorého jedinym cielom bolo pocéitanie paketov doru¢enych smerovac¢om do systému One-
Mon. Stucasne bola na vSetkych virtualnych staniciach, ktoré boli zaradené do testu spus-
tena aplikdcia Wireshark. Wireshark sledoval a filtroval ten isty typ paketov, ako aplikicia
OneMon. Vysledky tychto testov st zapisané v tabulke 7.1. Stlpec Protokoly Specifikuje
aplika¢né protokoly, ktorych pakety boli filtrované. V tabulke je uvedena tiez priblizna
dlzka testu a poéty paketov detekovanych nastrojom Wireshark a platformou OneMon.

7 vysledkov tohto testu vidno, ze v niektorych variantoch bolo v skutoénosti medzi
komunikujicimi stranami prenesenych viac paketov, ako smerova¢ dorucil do monitorova-
cej aplikacie OneMon k analyze. Porovnanim zachytenych paketov programom Wireshark
a paketov, dorucenych do platformy OneMon sa zistilo, Ze pakety, ktoré neboli dorucené
do platformy OneMon boli prenasané transportnym protokolom UDP. Nedorucenie tychto
paketov mohlo byt sposobené nespravnou detekciou aplika¢ného protokolu funkciou NBAR,
alebo inymi dévodmi, pre ktoré Cisco OnePK tieto pakety nedorucilo do OneMon prostred-
nictvom Datapath. Tieto pakety vSak boli korektne dorucené cielovému zariadeniu, ¢o sa

54



Protokoly H Dlzka testu Wireshark | OneMon | Straty

HTTP, DNS || 1 minata 1172 1172 0 paketov
HTTP, DNS || 15 minat 7884 7881 3 pakety
HTTP, DNS || 60 mintut 19112 19112 0 paketov
SIP kratky telefénny hovor 17 17 0 paketov
SIP 3 kratke telefénne hovory 41 41 0 paketov
RTP telefénny hovor(60 sec) 6174 6173 1 paket
RTP 2 sube’né telefénne hovory(60 sec) | 12811 12791 20 paketov
SIP, RTP 2 subezné telefénne hovory(60 sec) | 12902 12899 3 pakety

Tabulka 7.1: Tabulka s vysledkami testovania stratovosti paketov zachytavanych platformou
OneMon.

zistilo porovnanim zachytenych vystupov programu Wireshark na obidvoch komunikujtcich
protistran.

7.2.2 Casovanie paketov dorucenych do aplikicie OneMon

Druhy test bol realizovany s ohladom na monitorovanie kvality VoIP telefénnych hovorov.
Analyza kvality VoIP z hladiska prenosu hlasovych dat cez pocitacdov sief je realizovand zo
zachytenych RTP paketov, ktoré st nositelmi hlasovej informécie. RTP pakety obsahuju vo
svojej hlavicke iba informéciu s ¢asovou znackou, ktord udava poziciu prenasaného vzorku
v multimediélnej sekvencii. Pre vypocet kvality prenosu je potrebné poznat ¢as, kedy RTP
paket prisiel na vstupné rozhranie smerovaca zachytavajiceho komunikaciu, aby bolo mozné
spoditat kvalitativne parametre tohto spojenia.

Takuto informéaciu vSak prostredie OnePK vo svojom API neposkytuje. Bolo teda po-
trebné implementovat vlastny systém ¢asovych znaciek, ktorymi st pakety oznacované po
doruceni do jadra monitorovacej platformy OneMon. Medzi ¢asom dorucenia paketu smero-
vacCu a ¢asom dorucenia paketu do monitorovacej platformy OneMon vznikne urcita ¢asova
odchylka. Cielom tohto testu je ukazat, ¢i je tato odchylka aspon priblizné konstantne;
hodnote, alebo je premenlivd, ¢o moze byt spésobené napriklad nepravidelnym oneskore-
nim paketov vo vystupnych frontach smerovaca pred odoslanim prostrednictvom Datapath.

Odchylka dorucenia kazdého paketu bola vypocitana podla vzorca

D= |TWireshark - TOneMon|

D je odchylka ¢asov prijatia paketu medzi programom Wireshark a platformou OneMon,
Twireshark j€ Casova znacka, kedy bol paket prijaty programom Wireshark a Tonemon jé
¢asova znacka prijatia paketu do jadra monitorovacej platformy OneMon.

Testovanie prebehlo na mnozine RTP paketov, ktoré boli zachytavané programom Wi-
reshark a rovnako tak doruc¢ované do monitorovacej platformy OneMon. V grafe na obrazku
7.3 st vynesené odchylky casov prijatia kazdého paketu programom Wireshark a monito-
rovacou platformou OneMon.

7Z grafu je mozné vidiet, Ze odchylka, teda rozdiel ¢asovych znadiek prijatia programom
Wireshark a platformou OneMon, sa pohybuje v rozmedzi od 30 do 36 milisektind. Ca-
sové znacky prijatia paketov boli zaznamenavané vzhladom k prvému paketu v sekvencii.
Prvy paket bol teda oznaceny ¢asovou znackou 0 v programe Wireshark aj v monitorovacej
platforme OneMon. Spodné hranica tejto odchylky 30 milisektnd teda s najvic¢sou prav-
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Obrazek 7.3: Odchylka casovych znaciek paketov zachytenych programom Wireshark a
monitorovacou platformou OneMon.

depodobnostou vyjadruje ¢as potrebny na klasifikiciu paketu na smerovaci prostriedkami
Cisco OnePK, NBAR a jeho prenos cez Datapath do monitorovacej platformy OneMon.

Z tohto merania je mozné vidiet aj maximalnu odchylku, s ktorou je nutné pocitat pri
vyuZivani monitorovacej platformy OneMon. Tuto odchylku mozno spocitat ako absolttnu
hodnotu medzi najvysSou a najnizsou nameranou odchylkou sledovanych paketov, teda
Taiy = [36ms — 30ms| = 6ms.

Pri monitorovani platformou OneMon je teda vhodné brat do tivahy mozni odchylku 6
milisektind medzi ¢asom prichodu paketu na vstupné rozhranie smerovaca a ¢asom zachyte-
nym monitorovacou platformou OneMon. TiezZ je nutné pocitat s oneskorenim 30 milisektind
medzi preposlanim zachyteného paketu zo smerovaca a prijatim do monitorovacej platformy
OneMon.

7.3 Testovanie analyzatora VoIP

Analyzator implementovany v tejto praci priméarne sleduje telefénne spojenia dojednané
protokolom SIP (sekcia 6.2). Udrziava pritom informécie o tychto SIP spojeniach a ich
stave. Problém nastane vtedy, ked déjde k strate signaliza¢ného SIP paketu, informujiceho
napriklad o ukonéeni hovoru (Request: BYE). Analyzator nema informéciu o tom, ze hovor
skondil a stéle ho povazuje za prebiehajici, pricom sa snazi zachytavat prislichajice RTP
pakety a analyzovat komunikaciu. KedZze doslo k ukonéeniu hovoru, RTP tok uz neprebieha,
¢o moze viest k chybnym vypoc¢tom kvality a moze byt interpretované ako jej zhorSenie.
Mohlo by déjst napriklad k aplikovaniu bezpecnostnej politiky na takéto falo$né zhorse-
nie kvality VoIP. Je preto nutné pocitat s moznou stratou paketov, ktoré do analyzéitora
nedorazia. V tomto konkrétnom pripade by bolo mozné tato situdciu oSetrit napriklad zave-
denim ¢asovacov [15], ktoré by oznacili prebiehajtaci SIP hovor za neaktivny, ak by nejaka
dobu nedorazili ziadne pakety, stvisiace s tymto telefénnym hovorom.
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Kapitola 8

Budici vyvoj a moZnosti
rozsirovania

Monitorovacia platforma OneMon bola od svojho zaciatku vyvijand s dérazom na vSestran-
nost pouZitia a rozsiritelnost. Tieto kritérid st dosahované vytvorenim rozhrania OneMon
API, ktoré umoziiuje vyvoj a registraciu lubovolnych real-time analyzatorov datovej pre-
vadzky prechadzajicej monitorovanym segmentom pocitacovej siete. Rovnako tak zvysuje
flexibilitu tejto platformy zavedenie databazovej vrstvy. Databazova vrstva, ktord uchovava
konfigurac¢né informacie prostredia OneMon, informacie o jeho behu a tiez slizi potrebam
analyzatorov prevadzky, bola zavedend do platformy OneMon kvoli budicemu rozvoju plat-
formy a planovanej grafickej nadstavbe WebAPI.

8.1 Grafické uzivatelské prostredie OneMon - WebAPI

Nad platformou OneMon, ktora je schopné v stcasnosti bezat ako démon v prostredi ope-
ra¢ného systému Linux, vzniké nadstavbové grafické uzivatelské rozhranie WebAPI, ktoré
umozni pracovat s platformou OneMon aj uzivatelovi bez znalosti technického pozadia
platformy OneMon.

Sti¢asnd verzia monitorovacej platformy OneMon je otestovand a plne funkéné pri na-
sadeni v mensej sietovej topoldgii. Vyzaduje vSak zvySené usilie a dobré znalosti platformy
a jej architektury pre konfiguraciu a nastavenie nového monitorovania, vyvoj analyzatorov
a vyuzitie vSetkych prostriedkov technolégie Cisco OnePK pre spravu siete. Pre bezného
spravcu siete, ktory by potreboval nasadit platformu OneMon by to znamenalo vynaloZenie
vicsieho usilia, kym by sa s platformou oboznamil.

Novéa grafickd nadstavba WebAPI by mala spravcovi okrem jednoduchej Specifikacie
cielov monitorovania poskytnit aj moznost definovat automatické akcie, ktoré sa maja
na siet aplikovat v zavislosti na ziskanych vystupoch z analyzy zachytenych dat. Koncept
funkcii, ktoré bude WebAPI poskytovat, je zndzorneny obrazkom 8.1.

8.2 Riadenie siefovej infrastruktary

Prostredie OneMon neslizi iba pre monitorovanie siefovej prevadzky, ale tiez pre jej ria-
denie. Prostrednictvom technoldgie Cisco OnePK, na ktorej je platforma OneMon vybu-
dovana, je mozné priamo menit konfigurdciu siefovych smerovacov. Na zaklade vysledkov
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Obréazek 8.1: Zakladné ciele WebAPI a ich vzajomné prepojenie.

analyzy mozu byt siefové zariadenia prekonfigurované. Je tu priestor aj na tvorbu a apliké-
ciu siefovych a bezpecnostnych politik. InSpirdciu pre spdsob ich definovania je mozné najst
napriklad v praci [2], kde bol definovany jazyk OF-NCL pre riadenie softvérovo definova-
nych sieti zaloZenych na architektire OpenFlow. Rovnaké principy st vSak uplatnitelné
aj v architektire Cisco OnePK. Sledovanie ¢innosti uzivatelov a detekcia anomalii mozu
v kombin4cii s vhodne nastavenou bezpec¢nostnou politikou pomdct minimalizovat skody
sposobené tnikom citlivych informécii alebo Sirenim spamu. Platforma OneMon je vyvinuta
tak, aby mohla fungovat v rezime podobnom systémom IDS' a IPS?.

8.3 Sucasny beh viacerych analyzatorov

Jednym z obmedzeni stc¢asnej verzie platformy OneMon je moZnost pouzivat iba jeden ana-
lyzator nad zachytenymi datami. Toto obmedzenie vzniklo z dévodu stustredenia sa na vyvoj
jadra platformy OneMon a jej prepojenie s technolégiou Cisco OnePK. Pri vyvoji jadra vSak
bola zakomponovand aj poziadavka na beh viacerych analyzatorov paralelne. Pouzitie via-
cerych analyzitorov stcasne sa moze na prvy pohlad javit trividlne, ale je potrebné klast
doéraz na zachovanie synchronizacie pri odoberani paketov jednotlivymi analyzatormi z pa-
ketovej fronty a stcasne neznizovat rychlost pomalymi synchronizaénymi prostriedkami.

DS (Intrusion Detection Systems) sd systémy, ktoré monitoruju siefovii prevadzku s cielom odhalit
podozrivé aktivity.

2IPS (Intrusion Prevention Systems) st systémy, ktoré sleduju siefovii prevadzku a pri zisteni skodlivej
¢innosti podnikna kroky k jej potlaceniu v stlade so sietovou bezpecnostnou politikou.
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]
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Obrazek 8.2: Koncept registracie analyzatorov k odberu dat monitorovacou platformou
OneMon.

TieZ je nutné mat na pamiiti, Ze data zo sietovej prevadzky st po zachyteni ukladané
iba do jednej paketovej fronty, ktord je spolo¢né pre vsetky analyzatory. Je potrebné, aby
tieto data boli dostupné v paketovej fronte, az pokial ich nespracuju vSetky analyzatory.
K tomuto ucelu bol zavedeny princip registracie analyzatorov, ilustrovany obrazkom 8.2
, ktoré maju zaujem v spustenej instancii platformy OneMon dostavat zachytené déata zo
sietovej prevadzky. Analyzatory pouzivaju funkciu z OneMon API GetNextltem(), ktora
im dorudi nasledujici paket z paketovej fronty. VSetky analyzatory beziace v samostatnych
vldknach takto postupne spracovavaju data z fronty paketov. Fronta paketov uvolni paket
az potom, ¢o kazdy zaregistrovany analyzator signalizuje spracovanie tohto paketu.

8.4 Analyza v clustroch

Pre monitorovacie prostredie OneMon st vhodné najmé rychle analyzatory, ktoré extra-
huju informécie zo zachytenych dat a vykonadvaji nad nimi ¢asovo nenaro¢né vypocty.
V pripade, Zze analyza dat dosahuje vysSiu ¢asovu zlozitost ako dovoluji vypocetné moz-
nosti servera, na ktorom OneMon bezi, je mozné spracovanie dat prerozdelit medzi dalsie
servery $pecialne uréené pre zlozitejsie analyzy a vytvorit tak cluster. Prikladom by mohlo
byt vyhladévanie vzorov v zachytenej VoIP komunikacii, automatickd identifikdcia tcast-
nika telefénneho hovoru na zéklade charakteristik jeho hlasu [14] a podobne.

Rozdelenie do clustrov je vhodné najmé pre analyzy, ktoré nepotrebuju velké mnozstvo
vstupnych dét, ale maji vyssie éasové, pamifové alebo vykonnostné naroky, ako je pri-
pustné pre spracovanie v rdmci analyzatora v aplikicii OneMon. Odovzdéavanie dat do inych
aplikécii, ktoré bezia v tomto clustri, je vhodné realizovat v rézii analyzatora, zavedeného
do aplikidcie OneMon za tymto téelom. Tento analyzator bude zabezpecovat prerozdelova-
nie vstupnych dat medzi vypocetné jednotky v clustri, zber vysledkov, ich sumarizaciu a
prezentaciu spravcovi siete alebo vykonanie preddefinovanych akcii na zdklade tychto vy-
sledkov. Pri takomto rieSeni by bolo vhodné pouzit niektoré z existujucich frameworkov pre
paralelné spracovanie a vypocty v clustroch, napriklad Open-MPI 2.

3http://www.open-mpi.org/
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Kapitola 9

Z.aver

V diplomovej praci boli preskiimané moznosti softvérovo definovaného monitorovania na
platforme Cisco OnePK. Sa tu predstavené principy fungovania softvérovo definovanych
sieti a architekttira Cisco OnePK. Pozornost bola zamerand najméi na monitorovanie kva-
lity VoIP hovorov. Popisané boli zakladné techniky vyuzivané v stcasnych siefach VoIP aj
principy hodnotenia kvality, pouzivané v IP telefénii. Hlavnou ¢astou tejto diplomovej prace
bol navrh architektary monitorovacieho prostredia OneMon a jeho implementéacia predsta-
vena v kapitole 5. Prostredie OneMon bolo implementované nad technolégiou spolo¢nosti
Cisco pre softvérovo definované siete Cisco One Platform Kit.

Pri implementacii monitorovacej platformy OneMon boli kladené poziadavky na maxi-
malne vyuzitie vSetkych moznosti, ktoré pontka stcasnéa verzia Cisco OnePK. Klucovym
pri implementécii bolo tiez pouzitie funkcie NBAR 3.3, ktord umozni filtrovanie dat na
zéklade aplikacénych protokolov uz na siefovych zariadeniach zachytévajicich monitorované
data urcené k analyze.

Platforma OneMon bola vyvijand s dérazom na budtcu rozsiritelnost. Tento ciel bol
dosiahnuty zavedenim konceptu analyzatorov, ktoré mézu byt zavedené do platformy One-
Mon. K tomu slizi rozhranie pre vyvoj a registraciu analyzatorov popisanych v kapitole
5.6.3. V Kapitole 8 zameranej na budici vyvoj platformy st spomenuté aj principy pouzitia
paralelnych analyzatorov, ich registracie do prostredia OneMon a moznosti zefektivnenia
¢innosti analyzatorov v prostredi OneMon pre narocnejsie typy analyz vykonavanych nad
zachytenou siefovou komunikéciou. Tieto principy budu implementované v nasledujicich
iteraciach vyvoja prostredia OneMon.

NajvicSou vyzvou pri vyvoji monitorovacieho prostredia OneMon bolo oboznamenie sa
s funkciami, ktoré ponika vyvojové prostredie Cisco OnePK SDK a ich spravne pouzitie.
V case, ked sa s vyvojom platformy OneMon zac¢inalo, neboli k dispozicii takmer Ziadne
komplexnejsie materidly vysvetlujice pokrodilejsie funkcie prostredia Cisco OnePK. Funkcie
boli ¢asto testované iba metédou pokus-omyl. Dochadzalo aj k zlyhaniu opera¢ného systému
Cisco I0S smerovacov, na ktorych bolo testované prostredie OnePK. Problémy s funkciou
NBAR v opera¢nom systéme Cisco IOS boli vyriesené az prichodom novej verzie tohto
opera¢ného systému. Funkcia NBAR predtym nefungovala spravne a pri poziadavke na
filtrovanie konkrétneho aplika¢ného protokolu nechodili do platformy OneMon ziadne data.
Ak by nebolo mozné vyuzit funkciu NBAR, filtrovanie na zdklade aplika¢nych protokolov
by musela vykonavat az platforma OneMon, do ktorej by prudili vSetky déata prechadzajice
smerovacom a filtrované iba na zdklade adries a ¢isiel portov. To by vyrazne zvysilo zataz
najmi na analyzatory platformy OneMon, ktoré by museli odbtravat mnozstvo dat inych
aplika¢nych protokolov.
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Pre monitorovaciu platformu OneMon bol implementovany analyzator VoIP prevadzky.
Tento analyzator spracovava pakety signalizacného protokolu SIP a sleduje k nim prisli-
chajice multimedidlne spojenia prenasané protokolom RTP. Funkénost tohto analyzétora
bola otestovand v malej sieti s niekolkymi vzadjomne komunikujicimi softvérovymi tele-
fénmi. Detekcia prebiehajucich spojeni funguje spolahlivo, je v8ak zévisld na korektnom
doruceni vsetkych signaliza¢nych paketov SIP do analyzatora. Strata niektorého z nich
by pre analyzator znamenala nepresni informéciu o SIP reldcii. Problém mdZe nastat aj
v pripade rozpadnutia hovoru z dévodu nekorektného odpojenia jedného z tcastnikov a
naslednej chybnej reakcii stavového automatu sledujaceho priebeh SIP komunikécie medzi
uzivatelskymi agentmi. RieSenim tychto situécii je subezné sledovanie paketov RTP pre-
nasajucich hlasové informacie k relaciam SIP.

V predposlednej kapitole tejto diplomovej prace st prezentované myslienky budiiceho
rozsirovania platformy OneMon. Monitorovacia platforma OneMon ma svoje uplatnenie pre
nasadenie v mensich sietach, alebo pre monitorovanie primeraného mnozstva dat, ktoré bude
platforma OneMon a jej analyzatory schopné spracovat s ohladom na vypocetné moznosti
servera na ktorom bude nasadend. Jej vyhodou je, Ze pre nasadenie v siefach postavenych
na zariadeniach spoloc¢nosti Cisco podporujicich technolégiu OnePK nevyZaduje okrem
servera (na ktorom bude spustend) ziadne dodato¢né nakladné investicie.

Pre budici rozvoj je kli¢ovym najmi vyvoj grafickej nadstavby WebAPI (predstavena
v podkapitole 8.1) platformy OneMon, ktora poskytne uzivatelsky privetivii moznost pre
konfiguraciu monitorovania, prezentaciu jej vysledkov a kratkodobych aj dlhodobych analyz
nad monitorovanymi ddtami. Vyznamny prinos bude mat aj moZnost konfigurovat bezpeé-
nostné politiky na vzniknuté situacie zistené monitorovanim a analyzou siete. To umozni
zvysit flexibilitu v poéitadovych sietach v stlade s konceptom softvérovo definovanych sieti.

Na vyvoji monitorovacieho prostredia OneMon pracujem v ramci projektu ”Moderni
prostiedky pro boj s kybernetickou kriminalitou na Internetu nové generace” vo vyskumne;j
skupine Sec6Net na Fakulte informacnich technologii Vysokého uceni technického v Brné
so snahou zahrnuf toto prostredie ako funkénti vzorku do vysledkov projektu.
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Priloha A

Obsah optického média

Na CD médiu priloZzenom k tejto praci st ulozené zdrojové kédy implementovanej monitoro-
vacej platformy OneMon. Sucastou je aj ukézkovy analyzator VoIP prevadzky a analyzator
pre ukladanie zachytenych dat do PCAP stborov. CD médium obsahuje tiez zdrojové kédy
najnovsej verzie Cisco OnePK 1.3 a skript createNEp12.sh k vygenerovaniu potrebnych
certifikatov pre ustanovenie OnePK relacie.

./src

Zlozka so zdrojovymi kédmi platformy OneMon. Obsahuje zdrojovy kéd jadra platformy,
pozostavajuceho z rozhrania pre konfiguraciu monitorovania, subsystému pre zber zachy-
tenych dat a konektora pre registraciu analyzatorov prevadzky. V stibore src/onemon.sql
sa nachadza skript pre vytvorenie databazy platformy OneMon.

./onep
Zdrojové kédy Cisco One Platform Kit SDK verzie 1.3 v jazyku C.

./doc
Zlozka obsahuje zdrojové kédy diplomovej prace pre program ETEX. Prelozena textova cast
diplomovej préace sa nachadza v stibore doc/projekt.pdf.

./scripts/createNEp12.sh
Skript pre vygenerovanie certifikitov OnePK relécie medzi siefovym prvkom a platformou

OneMon.

./README. txt
Textovy stbor s popisom obsahu CD média.
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Priloha B

Analyzator pre export do suborov
PCAP

#include "pcap.h"

pcap_t* pcap_handle = NULL;
pcap_dumper_t* pcap_dumpfile = NULL;

typedef struct pcap_pkthdr pcap_pkthdr_t;

// Call-back funkcia analyzatora Pcap
void Pcap(TQueueltem* start, TQueueltem* stop)
{
// ziskanie konfiguralnej entity pcap_filename z databazy
char* pcap_filename = get_config value("pcap_filename");
if (pcap_filename==NULL)
return;
open_pcap(pcap_filename) ;

// spracovanie kaZdého paketu z frontu, aZ po zaraZku STOP
TQueueltem* item = start;
while(item != NULL)
{
// ziskanie ADT reprezentujicej paket v OnePK SDK
TPacket* packet = item—>packet;

uint8_t*x 12_start;

uint32_t 12_len;

// ziskanie L2 payloadu paketu a jeho dlzky
onep_dpss_pkt_get_12_start(packet, &12_start, &12_len);

// prepoet Zasovych znaliek pre uloZenie do PCAP

pcap_pkthdr_t x = {{(uint32_t)item->timestamp.tv_sec,
(uint32_t)item->timestamp.tv_nsec/1000}, 12_len, 12_len};
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pcap_dump ((u_char*)pcap_dumpfile, &x, 12_start);

// posun na dalii paket vo fronte
item = GetNextItem(item, stop);

// pomocna funkcia pre otvorenie PCAP stboru
void open_pcap(char* filename)

{
if (pcap_handle==NULL)
{
pcap_handle = pcap_open_dead(1l, 1500);
if (pcap_handle == NULL) {
fprintf(stderr, "Couldn’t create PCAP handle.\n");
exit (EXIT_FAILURE);
}
}
if (pcap_dumpfile==NULL)
{
pcap_dumpfile = pcap_dump_open(pcap_handle, filename);
if (pcap_dumpfile == NULL) {
fprintf(stderr, "Couldn’t create PCAP dumpfile.\n");
exit (EXIT_FAILURE);
}
}
}
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Priloha C

Schéma MySQL databazy pre
platformu OneMon

-- Table structure for table ‘access_listf

CREATE TABLE IF NOT EXISTS ‘access_list‘ (

€id‘ int(11) NOT NULL AUTO_INCREMENT,

‘number‘ int(11) DEFAULT NULL,

‘action‘ enum(’permit’,’deny’) DEFAULT ’permit’,

‘protocol‘ varchar(32) DEFAULT NULL,

‘ip_source‘ int(11) NOT NULL,

‘ip_destination® int(11) NOT NULL,

‘ttl¢ int(11) DEFAULT NULL,

‘filter_id‘ int(11) NOT NULL,

‘pn_source‘ int(11) NOT NULL,

‘pn_destination‘ int(11) NOT NULL,

PRIMARY KEY (¢id‘),

KEY ‘fk_access_list_ip_networks_idx‘ (‘ip_source‘),

KEY ‘fk_access_list_ip_networksl_idx‘ (‘ip_destination®),

KEY ‘fk_access_list_filterl_idx‘ (‘filter_id‘),

KEY ‘fk_access_list_portsl_idx¢ (‘pn_source®),

KEY ‘fk_access_list_ports2_idx‘ (‘pn_destination‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘analyzer

CREATE TABLE IF NOT EXISTS ‘analyzer‘ (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘name‘ varchar(45) DEFAULT NULL,
‘description‘ varchar(45) DEFAULT NULL,
‘src¢ varchar(128) DEFAULT NULL,

‘args‘ varchar(255) NOT NULL,
PRIMARY KEY (‘id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
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-- Table structure for table ‘application®

CREATE TABLE IF NOT EXISTS ‘application® (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘name‘ varchar(45) DEFAULT NULL,
‘active_flag‘ tinyint(1) DEFAULT NULL,
‘certificate_id‘ int(11) NOT NULL,
‘analyzer_id‘ int(11) NOT NULL,
PRIMARY KEY (¢id‘),
KEY ‘fk_application_certificatesl_idx‘ (‘certificate_id‘),
KEY ‘fk_application_analyzerl_idx‘ (‘analyzer_id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘application_config®

CREATE TABLE IF NOT EXISTS ‘application_config‘ (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘application_id‘¢ int(11) NOT NULL,
‘config_name‘ varchar(255) NOT NULL,
‘config_value‘ varchar(255) NOT NULL,

PRIMARY KEY (‘id‘)
) ENGINE=InnoDB DEFAULT CHARSET=latinl;

-- Table structure for table ‘certificatef

CREATE TABLE IF NOT EXISTS ‘certificate‘ (
“id¢ int(11) NOT NULL AUTO_INCREMENT,
‘name‘ varchar (45) DEFAULT NULL,
‘root_cert_path‘ varchar(128) DEFAULT NULL,
PRIMARY KEY (‘id‘)

) ENGINE=InnoDB DEFAULT CHARSET=utf$8;

-- Table structure for table ‘filterf

CREATE TABLE IF NOT EXISTS ‘filter‘ (

€id‘ int(11) NOT NULL AUTO_INCREMENT,

‘name‘ varchar(45) DEFAULT NULL,

‘type‘ varchar(45) DEFAULT NULL,

‘application_id‘ int(11) NOT NULL,

PRIMARY KEY (‘id‘),

KEY ‘fk_policy_map_policy_mapl_idx‘ (‘application_id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
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-- Table structure for table ‘filter_has_nbar_protocol®

CREATE TABLE IF NOT EXISTS ‘filter_has_nbar_protocol‘ (
‘filter_id‘ int(11) NOT NULL,
‘nbar_protocol_id‘ int(11) NOT NULL,
PRIMARY KEY (‘filter_id‘, ‘nbar_protocol_id‘),
KEY ‘fk_filter_has_nbar_protocol_nbar_protocoll_idx‘ (‘nbar_protocol_id‘),
KEY ‘fk_filter_has_nbar_protocol_filterl_idx‘ (‘filter_id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘interface_list‘

CREATE TABLE IF NOT EXISTS ‘interface_list‘ (
“id¢ int(11) NOT NULL AUTO_INCREMENT,
‘intf_name‘ varchar (100) DEFAULT NULL,
‘intf_type‘ varchar(100) DEFAULT NULL,
‘router_id‘ int(11) NOT NULL,
PRIMARY KEY (‘id*),
KEY ‘fk_interface_list_routerl_idx‘ (‘router_id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘ip_network®

CREATE TABLE IF NOT EXISTS ‘ip_network‘ (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘address‘ varchar(45) DEFAULT NULL,
‘mask‘ int(11) DEFAULT NULL,

PRIMARY KEY (‘id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utfS8;

-- Table structure for table ‘nbar_protocol®

CREATE TABLE IF NOT EXISTS ‘nbar_protocol‘ (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘protocol_name‘ varchar(45) DEFAULT NULL,
‘protocol_description‘ varchar(255) DEFAULT NULL,
‘protocol_id‘ varchar(32) DEFAULT NULL,
PRIMARY KEY (‘id‘)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘ports®
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CREATE TABLE IF NOT EXISTS ‘ports‘ (
“id¢ int(11) NOT NULL AUTO_INCREMENT,
‘greater_or_equal‘ int(11) DEFAULT NULL,
‘less_or_equal‘ int(11) DEFAULT NULL,
PRIMARY KEY (¢id*¢)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table ‘routerf

CREATE TABLE IF NOT EXISTS ‘router‘ (
€id¢ int(11) NOT NULL AUTO_INCREMENT,
‘management_ip¢ varchar(45) DEFAULT NULL,
‘name‘ varchar(45) DEFAULT NULL,
‘application_id‘ int(11) NOT NULL,
‘username‘ varchar(45) DEFAULT NULL,
‘password‘ varchar(45) DEFAULT NULL,
‘interfaces‘ text,
PRIMARY KEY (‘id‘),
KEY ‘fk_router_applicationl_idx‘ (‘application_id‘)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
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