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ABSTRAKT

Tato diplomova prace se zabyva vyvojem software s moznosti integrace ITSM Feseni.
Cilem prace je navrh vhodné softwarové architektury integracni aplikace v cloudovém
prostredi. Z divodu vyuziti feseni pro mnoho zakazniku je kladen diiraz na udrzitelnost
a znovupouzitelnost. Po rozsahlé analyze technologii byla vytvorena webova aplikace,
ktera je plné konfigurovatelna pro uspokojeni Siroké skaly zakaznickych potfeb. Pro vyvoj
aplikace je rozhodnuto vyuziti prostfedi Node.js a framework Loopback 4. To zajistuje
nizsi naklady na provoz cloudovych zdroji, oproti konkurenénim technologiim, jako je
napriklad Java. Cely systém je nasazen do IBM Cloud. Vysledna aplikace je uvedena do
produkce ve firmé IBM.

KLICOVA SLOVA
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ABSTRACT

This thesis is focused on developing software with ITSM integration features. The aim
of this work is to design a suitable software architecture for integration applications in
a cloud environment. Due to the use of the solution for many customers, emphasis is
placed on sustainability and reusability. After wide technology analysis, a web application
has been created that is fully configurable to meet a wide range of customer needs. It is
decided to use the Node.js environment and the Loopback 4 framework for application
development. To ensure lower costs for the operation of cloud resources, compared to
competing technologies such as Java. The entire system is deployed in IBM Cloud. The
resulting application is put into production by IBM.
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Uvod

Zavislost organizaci na informac¢nich a komunikac¢nich technologiich (ICT) kazdym
rokem roste [I]. Maloktera organizace by si v dnesni dobé dokazala predstavit fungo-
vani procest bez podpory IT sluzeb. S tim je logicky spojovan pozadavek na neustéle
zlepsovani kvality I'T sluzeb a infrastruktury. Na zédkladé téchto pozadavki byl v 80.
letech britskou vladni agenturou CCTA (Central Computer and Telecommunications
Agency) vydéan svazek pravidel pro fizeni IT sluzeb pod nédzvem ITIL [2]. Prvni ¢dst
prace je zamérena na aktudlni verzi I'TIL verze 4. Jsou popsany teoretické zaklady
dilezité k pochopeni, jak fizeni IT sluzeb funguje v dnesni dobé.

Jelikoz IT odvétvi se stava ¢im dél rozsahlejsim, tak organizace maji na vybér
z mnoha ruznych teseni pro tizeni IT sluzeb. Pro poskytovani kvalitnich sluzeb
je vyzadovano interakce mezi jednotlivymi organizacemi. K tomu slouzi integrace.
MozZnosti integrace mezi vice organizacemi jsou popsany v druhé ¢asti prace.

Firma IBM, mimo jiné, zajistuje integrace mezi ITSM nastroji mnoha zakaz-
niki. Cilem diplomové prace je navrh konfigurovatelného software pro uspokojeni
vsech jejich potreb. Pozadavkem na software je jeho znovupouzitelnost, pro dodavani
integracnich aplikaci v co nejkratsim case za co nejmensi prostiedky.

7 praxe je znamo, ze provoz mezi [TSM néastroji je nahodily. V noci je provoz
vétsinou velmi nizky a ve Spi¢ce muze dochazet az k tisicim pozadavkt za minutu.
To je jeden z hlavnich dtvodi, pro¢ byl pozadavek na provozovani softwaru v cloudu.
Cloudové systémy jsou nastinény ve treti ¢asti prace.

Posledni c¢ast prace je zamérena zejména na architektonickd rozhodnuti a na-
vrh plné konfigurovatelné aplikace. Vysledna aplikace je nasazena na IBM Cloud.
V zavérecné praci je diskutovany moznosti kontinualni integrace a nasazeni na IBM

Cloud.
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1 IT Service Management

Zakladnim tikolem fizeni IT sluzeb (anglicky IT Service management, déle jen ITSM)
je Tidit implementaci a spravovat kvalitu poskytovanych IT sluzeb s vyuzitim vhodné
kombinace lidi, procest a informacnich technologii [3]. Z praktického hlediska ITSM
predstavuje soubor procest, které umoznuji vytvaret, navrhovat nebo spravovat I'T
sluzby. Hlavni ptinosy I'TSM jsou néasledujici:

e Snizeni nakladu na IT,

» zvyseni spokojenosti zakazniki,

o zvyseni kvality sluzeb,

o zlepseni Tizeni a snizeni rizika,

o ziskani konkurencéni vyhody,

o zvySeni flexibility [4].

1.1 IT sluzba

Knihy ITIL, popsané v ¢asti [[.3] definuji IT sluzbu jako prostredek pro poskytovdni
hodnoty zdkaznikovi prostrednictvim vystupi, kterych zakaznik chce dosdhnout bez
vlastnictvi specifickijch ndkladi a rizik [5]. IT sluzbu tvori kombinace informacnich
technologii, lidi a procesii a lisi se od produktu v tom, ze nemusi vzdy poskyto-
vat hmatatelnou véc. Jeji vyznam spociva v poskytovani hodnoty prijemci sluzby,
ktery za jeji pomoci mize dosdhnout pozadovaného cile bez vynalozeni specifickych
nakladi a bez podstupovani rizika. Poskytovatelé I'T sluzeb vsak museji ovladat sou-
stavu organiza¢nich zptsobilosti potfebnych pro poskytovani danych hodnot [6]. IT
sluzby jsou poskytovany za ticelem primé podpory firemnich procest zakaznika tak,
aby dosahovaly smluvné stanovenych cilii, které jsou zahrnuty v dohodé o trovni
sluzby. Vsechny sluzby nemusi byt uréeny primo zadkaznikim. Existuji také podplirné
IT sluzby, které umoznuji poskytovani téch I'T sluzeb, které zakaznikovy urceny jsou

I6].

1.2 Poskytovatel IT sluzeb

Organizace poskytovatele se skldda z lidi pracujicich v procesech s kontrolnimi me-
chanismy, pficemz je vse umisténo v organiza¢ni strukture [6]. V zéavislosti na stra-
tegii zajisténi zdroju, kterou uplatnuje zakaznik, k nému muiize organizace poskyto-
vatele I'T sluzeb zaujimat pozici:
o externi — jde o dva rtzné subjekty, kde se zakaznik rozhodl zajistit pozadované
IT sluzby formou outsourcingu.
o interni — poskytovatel i zdkaznik jsou soucasti stejné organizace.
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1.3 ITIL

Knihovna infrastruktury IT (anglicky Information Technology Infrastructure Lib-
rary, ddle ITIL) je knihovna obsahujici praxi ovéfené postupy plénovani a vyuziti
informacnich technologii. Vychazi ze zkuSenosti mnoha spolec¢nosti po celém svéte.
Jedna se témér o mezinarodni standard pro fizeni IT sluzeb [2]. Tato knihovna byla
poprvé vydana v podobé 31 knih, které byly publikovany v letech 1989 — 1995 v UK
agenturou Central Communications and Telecommunications Agency (CCTA) [2].
V dnesni dobé je piivodni verze zredukovana do 5 knih, které poskytuji organizacim
rady, jak dosdhnout poskytovani kvalitnich IT sluzeb a je oznacovana jako ITIL 4.
Zakladni predpoklady k plnému vyuziti potencialu ITIL spocivaji v osvojeni jeho
pristupt a v jejich naslednému prizptisobeni specifickym potiebam a pozadavkim
dané organizace. Timto postupem by méla byt zajiSténa tvorba hodnoty, jak pro
poskytovatele I'T sluzeb, tak i pro jeho zdkazniky [5]. Na obr. je graficky zobra-
zen zivotni cyklus IT sluzby v péti fazich. Kazda faze definuje své cile a principy,
jak jich dosdhnout.

Neustalé zlepSovani

Strategie sluzby

Neustalé zlepSovani
sluzby

Obr. 1.1: Zivotni cyklus sluzby dle ITIL
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1.3.1 Strategie sluzby

Cilem strategie sluzeb je nabizet lepsi sluzby nez konkurence. Aby byla organizace
dlouhodobé tispésna, musi myslet dlouhodobé, protoze pramyslové odveétvi se pri-
zpusobuje nevyhnutelnym ekonomickym, socidlnim, technologickym a politickym
zménam [7]. Strategie sluzeb neni jen o strategii pro jednotlivé sluzby, ale hlavné
o dlouhodobém poskytovani vSech IT sluzeb. Do faze strategie sluzeb je zahrnut také
navrh, vyvoj a implementace jako soucast zakladny strategickych aktiv organizace
[5]. Klicové procesy Teseny ve spravé sluzeb jsou [8]:

e Sprava financi,

« sprava portfolia sluzeb,

e sprava pozadavk.

1.3.2 Navrh sluzby

Dalsi fazi zivotniho cyklu spravy IT sluzeb je navrh sluzeb. Tato faze slouzi k vy-
tvoreni novych sluzeb, které pak prechod sluzby zavede do produkéniho prostiedi.
Névrh sluzby klade za cil podniknout nezbytné kroky k zajisténi toho, aby nova
sluzba fungovala podle planu a poskytovala funkcionalitu a vyhody urc¢ené pro or-
ganizaci. Tento princip je srdcem pristupu ITIL a proto je vétsina procest navrhu
sluzeb zaméfena na fizeni operaci [5]. Procesy zahrnuté ve fazi ndvrh sluzeb jsou
nasledujici:

e Sprava katalogu sluzeb,

e sprava urovné sluzeb,

e sprava kapacit,

o sprava dostupnosti,

o sprava kontinuity sluzeb IT,

e sprava bezpecnosti informaci,

e sprava dodavatela.

Prispévek, ktery faze zivotniho cyklu navrh sluzeb prinasi, lze tedy shrnout jako
zajisténi vytvoreni nakladové efektivnich sluzeb poskytujicich troven kvality, po-
zadovanou k uspokojeni zakaznikli a zicastnénych stran po celou dobu zivotnosti
sluzby. Skutecnost, ze se obchodni pozadavky v pribéhu casu méni a vytvareji po-
tfebu nebo prilezitost k dalsimu zlepsovani, vSak znamena, zZe i organizace s vyspé-
Iymi procesy navrhovani sluzeb budou muset provadét zmény ve sluzbach po celou
dobu jejich zivotnosti. Navrh sluzeb proto hraje dilezitou roli pfi podpore neusta-
1ého zlepsovani sluzeb a je stejné dilezity pro rizeni zmén stavajicich sluzeb i pri

navrhovani novych sluzeb [5].
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1.3.3 Prechod sluzby

Ve spolec¢nostech ¢astokrat dochézi k rozpojeni vyvoje a provozniho oddéleni. Toto
rozpojeni vede k netspésnému vyvoji novych sluzeb ¢i Spatné implementaci zmén
ve stavajicich sluzbach. Féaze prechod sluzby zajistuje, aby byly provozni pozadavky
plné zohlednény a uspokojeny pred tim, nez bude cokoli pfesunuto do produkéniho
prostfedi a to véetné dokumentace, skoleni pro uzivatele a podptirny personal. Faze
prechod sluzby je také zodpovédna za vytazeni z provozu a odstranéni sluzeb, které
jiz nejsou nutné [5]. Na nésledujici procesy se vztahuje faze prechod sluzby:

e Sprava zmén,

o sprava aktiv a konfigurace,

e sprava znalosti,

e planovani a podpora prechodu,

e sprava verzi a nasazeni,

e ovéfeni a testovani sluzby,

« vyhodnoceni.

1.3.4 Provoz sluzby

Provoz sluzby je klicova faze zivotniho cyklu spravy IT sluzeb. Pokud sluzby nejsou
vyuzivany nebo nejsou efektivné poskytovany, nedosahnou svého plného potencidlu
bez ohledu na to, jak dobry je jejich navrh. Provoz sluzby je faze, ve které se dodava
skutecna hodnota, ktera byla modelovana ve strategii sluzeb a potvrzena prostred-
nictvim navrhu sluzby a prechodu sluzby. Urcéeni smysluplnych metrik provozovani
sluzby je zakladem a také vychozim bodem pro fazi zlepsovani sluzby. Provoz sluzby
je nejblize uzivatelim sluzeb a soucasné zakaznikiim spolec¢nosti. Tato faze je tady
Ltvari“ IT organizece [B]. Procesy provadéné ve fazi provoz sluzby jsou:

e Sprava udalosti,

e sprava incident,

e sprava problémi,

e sprava pristupt,

e provadéni pozadavki,

e sprava provozu IT,

» sprava aplikaci,

o technickd sprava.

1.3.5 Neustalé zlepsovani sluzby

Jakmile je Teseni navrzené sluzby implementovano, je zasadni nepfestat sluzbu vy-

vijet. VSechny aspekty prostiedi se neustale méni a poskytovatel sluzeb musi vzdy
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usilovat o zlepseni. Kontinualni zlepsovani sluzeb je odpovédné za zajisténi toho,
aby byla tato zlepSeni identifikovdna a implementovana [9]. Vykon poskytovatele IT
sluzeb se neustale méri a zlepsuji se procesy, I'T sluzby a IT infrastruktura za tcelem
zvyseni efektivity a nakladu [5]. V této fazi najdeme procesy zvané:

e Méreni sluzeb,

o vykazovani sluzeb.

1.4 Nejpouzivanéjsi ITSM nastroje

K zjednoduseni spravy IT sluzeb je vyuzivana spousta néstroji, které pomdhaji

regulovat zptisob, jakym jsou IT sluzby poskytovany v ramci spole¢nosti.

1.4.1 ServiceNow

Spole¢nost ServiceNow nabizi mimo jiné i nastroj pro spravu IT sluzeb. Vize Ser-
viceNow je agregace IT sluzeb do jediné cloudové platformy. Populdrnost reseni
spole¢nosti ServiceNow dokazuji reference velkych spolecnosti jako jsou GE Digital,
Broadcom, Overstock.com a mnoho dalsich [I0].

V nabidce nechybi implementace funkci jako je sprava incidenti s automatickym
smérovanim, sprava aktiv a nakladd, které mohou sledovat naklady a smlouvy na
aktiva, a moderni samoobsluzny portal pro pristup spotiebitelu [10].

ServiceNow IT Service Management lze také integrovat do analytickych tidicich
paneli vykonu v redlném case se schopnosti srovnavat, jak si vedete mezi prumeéry
prumyslového odvétvi [11].

Mezi nevyhody miizeme tadit skutec¢nost Ze se jednd pouze o placeny nastroj

a ne zrovna nejlevnéjsi. Neni moznost ani zkusebniho bezplatného obdobi [I1].

1.4.2 Dalsi ITSM nastroje

Existuje velkd tfada ITSM nastroji. Kazdy nastroj ma své klady a zapory. Nelze
jednoznac¢né urcit, ktery z nastroji je nejvhodnéjsi. Kazdy néastroj ma své benefity
a také urcité nevyhody. Nékteré dalsi nastroje jsou:
o Freshservice — ITSM nastroj zaméreny na feSeni problémt a prevenci. Nabizi
21 denni bezplatnou zkusebni dobu, aplikace pro mobilni zatfizeni a analyzu
pri¢in incidentt.
e Cherwell — vyznacuje se hlavné jednoduchosti ovladani. M& , drag and drop*

uzivatelské rozhrani a privétivou cenu.
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@ = oco Swbmit  Resolve

¢ = Incident
= Newrecord

Number Contact type ~None - v

* Caller Qo State New v

Category Inquiry / Help v Impact 3-Low v

Subcategory - None - v Urgency 3-Low v

Service Q Priority 5-Planning
Service offering Q Assignment group a
Configuration item Q Assigned to Q
5 Short description Q
Description
Related Search Results v/
Related Search @ Q Knowledge & Catalog (All) v
No results to display
Notes  Related Records ~Resolution Information

Create New
Work notes list & s Template

Watch list & &

Templates: Incident Call Type  Major Incident

Obr. 1.2: Detail incidentu v ServiceNow.
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2 Moznosti integrace vice spolecnosti

Hlavnim tkolem integrace je spoluprace vice aplikaci. Nékteré aplikace mohou byt
vyvijeny interné v podniku, zatimco jiné jsou nakupovany od dodavatel tretich
stran. Vsechny tyto aplikace pravdépodobné bézi na rtznych pocitacich, které mo-
hou byt vedle sebe, nebo také na druhé strané planety. Nékteré aplikace mohou
byt provozovany obchodnimi partnery podniku nebo zakazniky. Existuji i takové
aplikace, které nebyly navrzeny pro integraci. Tyto problémy a mnoho dalsich jim
podobnych délaji z integrace obtizny tikol. V nasledujici kapitole jsou popsany moz-

nosti pro integraci aplikaci.

2.1 Kiritéria pro integraci aplikaci

Pokud by potreby integrace byly vzdy stejné, existoval by pouze jeden integrac¢ni
styl. Integracni aplikace zahrnuje fadu tvah a dusledki, které je tfeba vzit v potaz.
Prvni kritérium, které je treba zvazit, je integrace aplikace. Pokud aplikace nepo-
trtebuje spolupracovat s zadnou dalsi aplikaci, je mozné se integraci iplné vyhnout
[12]. V dnesni dobé vyuzivaji i ty nejmensi spolecnosti radu aplikaci, které spolu
potfebuji komunikovat, aby poskytly jednoduché prostiedi bud pro zaméstnance,
nebo zakazniky. Dalsi hlavni kritéria integrace jsou:

e Spojeni aplikaci — Integrované aplikace by mély minimalizovat zavislosti
mezi sebou, aby se kazda z aplikaci mohla vyvijet nezavisle.

o Jednoduchost integrace — Pti integraci aplikaci je vétsinou dobré co nejméné
zasahovat do ptvodni aplikace.

« Integracni technologie — Rlizné integracni techniky vyzaduji rizné mnozstvi
specializovaného softwaru a hardwaru.

o Datovy format — Integrované aplikace se musi shodnout na formatu dat,
kterd si vymeénuji. Dalsi moznosti je implementace prekladace pro sjednoceni
datového formatu.

e Doba integrace — Doba integrace je pro ruzna feseni odlisna. Existuji in-
tegrace real-time systémi, kde by méla byt minimalizovana doba mezi oka-
mzikem sdileni dat a okamzikem, kdy druha aplikace data prijme. Na druhou
stranu existuji systémy, kde doba integrace nehraje vyznamnou roli. V tako-
vych systémech muze byt integracni proces provadén jednou za delsi ¢asovy
usek, napriklad jednou za rok.

o Integrovani funkce — Integrované aplikace nemuseji vzdy pozadovat sdileni
dat. Mohou chtit sdilet funkce tak, aby kazda aplikace mohla vyvolat funkci

jiné aplikace.
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o Asynchronicita — Nékteré integrované aplikace nemohou ¢ekat na zpracovani
procesu integrovani. To plati zejména pro integrované aplikace, kde nemusi byt
vzdalena aplikace spusténa nebo miize byt nedostupna sit — zdrojova aplikace
muze chtit jednoduse zptistupnit sdilend data nebo zaznamenat pozadavek na
volani podprocesu, ale poté prejit k dalsi praci s jistotou, ze vzdalena aplikace

bude fungovat pozdéji [12].

2.2 Styl navrhu integracni aplikace

K integraci aplikaci lze pristupovat mnoha zpusoby. Kazdy pristup resi néktera inte-
gracni kritéria 1épe nez jina. Ruzné pristupy lze shrnout do ¢tyt hlavnich integracnich
styla [12]:

» Integrace prenasenim soubor,

 integrace sdilenim databaze,

 integrace vzdalenym vyvolanim procedury,

» integrace prenasenim zprav.

Kazdy z pristupti ma stejny cil, nutnost integrovat aplikace a velmi podobny
kontext. To, co jednotlivé pi{stupy odlisuje, je riznd mira elegantnosti. Ukolem neni
vybrat jeden styl, ktery se ma vzdy pouzit, ale vybrat nejlepsi styl pro konkrétni
integracni prilezitost [12]. Kazdy styl ma své vyhody a nevyhody. Dvé aplikace
se mohou integrovat pomoci vice styla, takze kazdy bod integrace vyuziva styl,
ktery mu nejlépe vyhovuje. Podobné mtze aplikace pouzivat rtizné styly k integraci
s ruznymi aplikacemi tak, aby si vybrala styl, ktery nejlépe vyhovuje jiné aplikaci.
Nékteré integracni pristupy lze povazovat za hybrid vice stylii.

VySe zminéné I'TSM néastroje nabizeji komunikaéni rozhrani zalozené na webo-
vych sluzbach. Z tohoto divodu se zbyvajici ¢ast prace zaméruje na integrace pre-

nasenim zprav.

2.3 Integrace prenasenim zprav

Diky prenaseni zprav jsou aplikace volné spojeny asynchronni komunikaci, coz také
zvysuje spolehlivost komunikace, protoze tyto dvé aplikace nemusi byt spustény
soucasné [13]. Diky zasilani zprav je systém odpovédny za prenos dat z jedné aplikace
do druhé, takze se aplikace mohou soustiedit na to jaké idaje pottebuji ke sdilent,
ale nemusi se tolik starat o to jak je sdilet. Systém zasilani zprav se sklada z nékolika
hlavnich konceptu [12]:

o Kandl zprav,

o Zpravy,
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o vicestupnové dorucent,
e smérovani,
« transformace,

e koncové body.

2.3.1 Kanal zprav

Aplikace pro zasilani zprav prenaseji data prostfednictvim virtualniho kanalu, ktery
spojuje odesilatele s prijemcem. Nové nainstalovany systém zasilani zprav neobsa-
huje zadné kanaly. Je potfeba nakonfigurovat jak ma aplikace komunikovat a poté

vytvorit kandly, které komunikaci usnadni [12].

2.3.2 Zpravy

Zprava je balicek dat ktery lze prenaset na kanalu. Aby mohla aplikace prenaset
data, musi je rozdélit na jeden nebo vice paketii, zabalit kazdy paket jako zpravu
a poté odeslat na kanal. Podobné aplikace prijimace obdrzi zpravu, ze které je
potieba zpracovat data. Zejména u synchronnich systému byva o¢ekavano potvrzeni
o prijeti zpravy od aplikace prijimace. PTi nedoruceni kladného potvrzeni se systém
vétsinou snazi dorucit zpravu opakované a to do té doby, dokud nebude tspésné

dorucena [12].

2.3.3 Vicestupiové doruceni

V nejjednodussim pripadé dorucuje systém zprav zpravu primo z pocitace odesilatele
do pocitace prijemce. Akce vsak c¢asto musi byt provedeny se zpravou poté, co ji
odesle jeji puvodni odesilatel, ale nez ji prijme jeji konecny prijemce. Napriklad
miuze byt nutné zpravu ovérit nebo transformovat, protoze prijemce ocekava jiny

format zpravy nez odesilatel [12].

2.3.4 Smérovani

Ve velkém podniku s mnoha aplikacemi a kanaly pro jejich pripojeni je zadouci,
aby zprava prochéazela nékolika kanaly pro dosazeni svého konecného cile. Trasa,
kterou musi zprava nasledovat, mize byt tak slozitd, ze pitivodni odesilatel nevi,
jaky kanal doruci zpravu konec¢nému ptijemci. Misto toho ptvodni odesilatel odesle
zpravu do smérovace zprav, ktery urci, jak smérovat zpravu ke konec¢nému prijemci,

nebo alespon k dalsimu smérovaci. [12].

25



2.3.5 Transformace

Rizné aplikace se nemusi shodnout na formatu stejnych koncepénich dat. Odesilatel
naformatuje zpravu jednim zptsobem, presto prijemce ocekava, ze bude naformato-
vana jinym zptsobem. Aby to bylo mozné sladit, musi zprava projit zprostredkujicim

filtrem a prekladacem zprav, ktery prevadi zpravu z jednoho formétu do jiného [12].

2.3.6 Koncové body

Aplikace muze a nemusi mit integrovanou schopnost rozhrani se systémem zasi-
lani zprav. Pokud aplikace integrovanou schopnost nemé, je potieba implementovat
vrstvu, kterd zprostiedkovava interakci mezi aplikaci a systémem zasilani zpréav.
Tato vrstva je sada koordinovanych koncovych bodt, které aplikaci umoznuji ode-

silat a prijimat zpravy [12].

2.4 Typy integraci z pohledu architektury

V problematice integrace jsou historicky zndmé 4 typy ndvrhu [14]. V této Casti

textu jsou vsechny typy znazornény a popsany.

2.4.1 Integrace Point-to-Point

Integrace point-to-point znamena, ze kazda aplikace musi byt prizptisobend ke komu-
nikaci s dalsimi aplikacemi a soucasné s dalsimi ¢astmi [T systémt dané spole¢nosti.
Takto prizptsobeny musi byt vsechny aplikace, které spolu chtéji komunikovat. Vy-
tvaret prizpusobeni pro kazdou aplikaci zvlast je velmi zdlouhavy proces a také velmi
nachylny na vznik chyb. Integrace point-to-point je nejstarsim typem integraci, ale
v urcitych pripadech je uzitecny. Tento typ integrace se vyuziva pro lzce svazana

reseni [14].

2.4.2 Integrace Hub-and-Spoke

Tato topologie se skladé z rozbocovace (centralni bod, anglicky hub), paprsku (sys-
témy spojené s rozbocovacem) a jednoduchych konektori (konektory, které je tfeba
zkonstruovat aby systém mohl komunikovat s rozbocovacem). Hlavni vyhodou to-
hoto Teseni je, ze ve srovnani s point-to-point je potieba mnohem méné konektort
pro pripojeni, v pripadé Ze je potieba integrovat velké mnozstvi systémii. Logika inte-
grace je v tomto pripadé umisténa do centra a lze ji centralné spravovat a ridit. Kdyz
vezmeme v ivahu komunikac¢ni protokol, nebyl vytvoren zadny standard a kazdy vy-

vojar integracnich systémi vyuziva vlastni proprietarni protokol. Toto jednani vede
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Obr. 2.1: Topologie point-to-point.

k zablokovani dodavatele. Centralizovana povaha tohoto stylu je také jeho hlavni ne-
vyhodou - rozbocovac je jedinym bodem selhani a prekazkou. Kdyz rozbocovac selze
nebo se pretizi, selze celd topologie integrace, nebo rychle roste doba odezvy. Tento
problém lze vyTesit pridanim podpory klastrovani a implementaci podpory prevzeti
sluzeb pri selhani pro rozbocovace, to je v této topologii pomérné komplikovany tikol

[14].

LC

System1

System2

System3

Obr. 2.2: Topologie Hub-and-Spoke.
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2.4.3 Enterprise Messagge Bus

Postupem vyvoje se Hub-and-Spoke vyvinula do feseni zalozeného na MOM (Mi-
ddleware zaméreny na zasilani zprav) s ndzvem Enterprise Message Bus, déle jen
EMS. Centralni ¢asti topologie je sbérnice zprav. Shérnice zprav nabizi pouze pod-
poru integrace a to tak, ze nabizi systémové kandaly pro ukladani zprav. Jeden nebo
vice integracnich brokert, ktefi poskytuji integracni logiku (transformace, smérovani
atd.), je pripojeno ke sbérnici zprav. Protokol pro komunikaci je stale proprietarni,
stejné jako u topologie Hub-and-Spoke, coz je jednou z nevyhod topologie EMS.
Systémy lze pripojit ke sbérnici pro zasilani zprav bud pfimo pomoci adaptéru (po-
kud je systém schopen komunikovat pomoci proprietarniho formétu zpravy) nebo
pripojeni zajistuje integracniho broker. Hlavnich vyhoda této topologie je to, ze neni
potieba pridavat konektory ke kazdému systému pripojenému ke sbérnici. Komu-
nikace muze podporovat vytrvalost zprav, moznosti opétovného doruceni a dalsi
aspekty interakce MOM. Spolehlivost a propustnost topologie je také lepsi nez v to-
pologii Hub-and-Spoke [14].

Message Bus

[Message Broker] / Adapter // Adapter /

-/ A A
N[ L Wb

Obr. 2.3: Topologie EMS.

2.4.4 Enterprise Service Bus

Myslenka Enterprise Message Bus inspirovala vznik topologie Enterprise Service
Bus (ESB), ktera se dnes velmi bézné pouziva jako pater pro komunikaci v podni-
kovém prosttedi [14]. ESB je kolekce sluzeb middlewaru, kterd poskytuje moZznosti
integrace. Logika integrace je umisténa uvnitt sbérnice. Integrované systémy jsou
pripojeni k ESB prostfednictvim vstupnich bod. Pripojeni systému je znazornéno
na obrazku 2.4
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Obr. 2.4: Topologie ESB.
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3 Cloudové systémy

Cloud nebo také cloud computing je model, ktery poskytuje sluzby nebo programy
jednoduse pristupné z internetu. Uzivatelé mohou ke cloudovym sluzbam pristupovat
vzdalené, naptiklad pomoci internetového prohlizece. V pripadé, Ze je sluzba placend,
uzivatel neplati za vlastni software, ale za jeho vyuzivani [15].

Velky posun v odvétvi cloudovych systémech je motivovan myslenkou, ze zpraco-
vani a ukladani dat miize byt efektivnéjsi ve velkych vypocetnich farmach a tloznych
systémech. Cloud computing umoznuje skélovatelnou vypocetni silu a uzivatelim
lze uctovat pouze takovy vykon, jaky si vyzadaji [16]. Takové jedndni je ndkladove
efektivni. Nakladovou efektivitu také zarucuje moznost multiplexovani zdroju. Data
aplikaci mohou byt ulozena blize k mistu, kde maji byt vyuzivana a to zptisobem ne-
zavislym na zarizeni a poloze. Ve vysledku jde Tici, Ze spolecnosti vyuzivajici cloud
Setti své néklady absenci vlastnich IT tymt a nepotiebnym ziskdvanim vlastniho

hardwaru a jeho tdrzbou [16].

3.1 Vyhody a nevyhody cloudovych systémii

Hlavni vyhodou cloudovych systému je vyuziti vypocetni sily bez nutnosti spravy
vlastniho technického vybaveni a personalu. Dalsi vyhodou je také sluzba ,pay as
you go“. Jde o pribézny systém financovani, ve kterém zdkaznik, nebo uzivatel
nepredplaci sluzbu dopredu, ale plati pouze castku, ktera je vypoctend na zakladé
vyuzivanych sluzeb a zdroji cloudu. V ptipadé potfeby je mozné dynamicky ménit
vyuzivany vykon, nebo sluzby [16].

Vétsina béznych uzivatelt vyuziva cloud ve formé e-mailu, nebo sdileného ulo-
zisté dat (gmail, dropbox). Nejvétsi vyhodou téchto sluzeb je dostupnost a to z ja-
kehokoliv mista, kde je ptripojeni k internetu.

Nevyhodou je maléd kontrola nad vlastnimi daty. Data se ukladaji na rtznych
mistech svéta a nemize byt ovlivnéno jejich piipadné zneuziti. Clovék se stava zavisly

na poskytovatelich cloudovych sluzeb [16].

3.2 Modely cloudovych sluzeb
Cloudové prostredi se sklada ze tii koncepénich vrstev generalizovaného cloudového

prostiedi, které definuje zékladni sluzby poskytované poskytovatelem cloudu [I7].

Neni vzdy pravidlem, zZe jedna sluzba vyuziva pravé jednu vrstvu.
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Mira abstrakce
Uroveri kontroly
IAAS

Obr. 3.1: Grafické zobrazeni vrstev cloudového prostredi

3.2.1 Software jako sluzba

Software jako sluzba (SaaS — Software as a Service), jak ndzev napovida, je sluzba
cloudové technologie, kde poskytovatel SaaS hostuje rizné aplikace v cloudu a zpri-
stupniuje je zakazniklim pres internet. SaaS je také znamy jako cloudové aplikacni
sluzby a je jednou z nejcastéji pouzivanych cloudovych sluzeb [17].

Poskytovatel SaaS, kromé zpristupnéni aplikace koncovym uzivatelim je odpo-
védny za poskytovani sluzeb, jako jsou sprava dat klienta, 1lozisté a sprava aktu-
alizaci aplikaci. Vétsina aplikaci SaaS funguje primo ve webovych prohlizecich. To
znamena, ze koncovi uzivatelé potrebuji pro pristup k aplikacim pouze pocitac s in-
ternetovym pripojenim a prohlize¢. V dusledku toho nemusi obchodni organizace
vyuzivajici model SaaS najimat samostatné pracovniky pro tkoly, jako jsou staho-
vani, instalace, aktualizace a sprava softwaru na kazdém pocitaci zvlast. Zatimco
se o tyto problémy stard poskytovatel SaaS, mohou se zaméstnanci soustiedit na
naléhavéjsi a dulezitéjsi tkoly [17].

Dorucovaci model SaaS funguje néasledujicim zptsobem — Poskytovatel hostuje
aplikace na jednom centralnim misté. Klient zaplati poskytovateli vSechny sluzby
spojené s aplikacemi. V dorucovacim modelu SaaS poskytovatel poskytne klientovi
sitovy pristup ke kopii aplikace. Vsichni koncovi uzivatelé si pak stahnou kopie této
aplikace na své stroje. V tomto ptripadé maji vSichni koncovi uzivatelé stejny zdrojovy
kod aplikace. Pokud je tfeba zavést jakékoli zmény, nebo aktualizace, bude to pro

poskytovatele SaaS i pro klienta snadné.

32



V zavislosti na dohodé mezi poskytovatelem SaaS a klientem mohou byt data
klienta ulozena budto na pocitaci, v cloudu nebo na obou mistech. Prostrednictvim
SaaS mohou organizace také pouzit pomoc poskytovatele k migraci vlastnich aplikaci
do cloudového systému, odkud bude poskytovatel hostovat a pokracovat v adrzbé

aplikaci.

3.2.2 Platforma jako sluzba

Platforma jako sluzba (PaaS — Platform as a service) je sluzbou cloudové technolo-
gie, kde poskytovatel sluzby poskytuje platformu klientovi nebo koncovému uzivateli
za Ucelem vytvoreni softwaru. Poskytovatel PaaS poskytne komponenty infrastruk-
tury souvisejici s platformou, jako jsou tlozisté, servery, operacni systémy a sitova
zatizeni. Poskytovatel je rovnéz odpovédny za konfiguraci a adrzbu vsech vyse uve-
denych komponent. Poskytovatelé navic klientovi poskytuji sluzby, jako je podpora
programovacich jazyki, systémy spravy databazi, knihovny a podobné. [17].

Poskytovatel PaaS v zasadé vytvari framework, ktery pak vyvojari pouzivaji
k vyvoji a udrzbé aplikaci. Poskytovatel PaaS je povéren odpovédnosti za posky-
tovani ruznych hardwarovych a softwarovych nastroju vyvojaram, kteri jsou hos-
tovani v cloudu. Architektura PaaS funguje zptsobem, ze infrastruktura ztstane
skryta pred vyvojari a uzivateli. Poskytovatel PaaS vytvari optimalizované prostiedi
a platformu pro uzivatele k instalaci a spousténi jejich aplikaci.

PaaS muze najit uplatnéni v uréitych scénétich, které zahrnuji [17]:

o Navrh, vyvoj, testovani a nasazeni aplikaci,

 integrace databazi,

 integrace pomoci webové sluzby.

3.2.3 Infrastruktura jako sluzba

Infrastruktura jako sluzba (IaaS — Infrastructure as a Service) je cloudova technolo-
gicka sluzba, kde poskytovatelé laaS zpristupnuji infrastrukturni sluzby. Poskytova-
tel napriklad prostfednictvim virtualizacni technologie hostuje soucasti infrastruk-
tury, jako jsou virtualni stroje, virtualni sité LAN, nebo tlozisté.

Poskytovatel TaaS poskytuje svému klientovi bud ridici panel nebo API, které
prinasi koncovému uzivateli ptistup ke vSem sluzbam. Takto ma koncovy uzivatel
tplnou kontrolu nad celou infrastrukturou [17].

Spolu s infrastrukturnimi sluzbami poskytovatel poskytuje doprovodné sluzby.
Nékteré priklady téchto sluzeb jsou podrobna fakturace, vyvazovani zatéze a zvyso-
vani spolehlivosti. Poskytovatel IaaS poskytuje také sluzby souvisejici s ukladanim

dat, jako je zdlohovani dat, replikace dat a obnova dat [17].
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[aaS lze prirovnat k tradi¢nimu datovému centru v tom smyslu, Ze poskytne
koncovému uzivateli veskerou infrastrukturu, technologii a schopnosti datového cen-
tra. Rozdil vSak spociva ve skutecnosti, ze klient nemusi utracet obrovské mnozstvi
prosttedkli na nakup a udrzbu celé infrastruktury.

[aaS se stard o nastaveni virtualniho datového centra a jeho tidrzbu pro klienta.
Klient je zase zcela odpovédny za své vlastni aplikace, operacni systémy, middleware
a data. Klient nebo kupujici pronajimé prostor v cloudu prostrednictvim poskyto-
vatele laaS. Poskytovatel IaaS zase poskytuje klientovi virtudlni servery a virtudlni
ulozisté. Poskytovatel pomaha klientovi pri budovani sité kolem téchto sluzeb. Kon-
covi uzivatelé pouzivaji své vlastni operacni systémy a aplikace na finalni platformeé,
¢imz snizuji dalsi néklady. lTaaS je vyuzivano v nasledujicich scénéarich [17]:

e Vyvojové prostredi,

testovaci prostredi,

datové uloziste,

datova analyza,

webové stranky a webové aplikace s uzivatelskymi interakcemi.

3.3 Modely nasazeni

Cloudové systémy se déli podle modelu nasazeni na Ctyti zakladni typy, které nejsou

vzajemné slucitelné [18].

3.3.1 Verejny

Verejny cloud je také oznacovan jako klasicky cloud. Je to model, ve kterém je vypo-
¢tova sluzba poskytnuta Siroké verejnosti. Mize byt vlastnéna, spravovana a provo-
zovana obchodni, akademickou nebo vladni organizaci nebo jejich kombinaci. Exis-

tuje v prostorach poskytovatele cloudu [I8].

3.3.2 Soukromy

Cloudovy systém vyuzivajici soukromy model je zfizen pro vyhradni pouziti jednou
organizaci zahrnujici vice spotiebiteli. Mize byt vlastnéna, spravovana a provozo-
vana organizaci, tfeti stranou nebo jejich kombinaci a mize existovat v prostorach

i mimo né [I§].

3.3.3 Komunitni

Jedna se o cloudovy model pro vyhradni pouziti konkrétni komunitou spotiebitel

z organizaci, které jsou spojené nékterymi zésadami (pozadavky na zabezpeceni,
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zasady a dodrzovani predpisi). Mize byt vlastnéna, spravovana a provozovana jed-
nou nebo vice organizacemi v komunité, tfeti stranou nebo jejich kombinaci a miize

existovat v prostordch i mimo né [18].

3.3.4 Hybridni

Infrastruktura hybridniho cloudu se sklada z dvou nebo vice cloudovych systémi
(soukromych, verejnych, nebo komunitnich), které zustavaji jedine¢nymi entitami,
ale jsou spojeny standardizovanou, nebo dedikovanou technologii, ktera umoznuje

prenositelnost dat a aplikaci [18].

3.4 Bezpecnost cloudu

Informace ulozené v cloudu se casto povazuji za cenné. Miize existovat spousta po-
tencionalnich ttocniki, kteri chtéji data ulozena na cloudu vyuzit se zlym imyslem.
Existuje také spoustu osobnich informaci, které lidé ukladaji do svych pocitaci. Tato
data se nyni prenaseji do cloudu. Cloud muze prinést bezpecnostni rizika a vyzvy
usporu naklada dosazenou prechodem do cloudu. Proto je pro organizace velmi du-
lezité pochopit jejich pozadavky drive, nez se rozhodnou pro rizné modely nasazeni

dostupné v cloudu [19].

3.4.1 Referencni model cloudové bezpecnosti

Abychom meéli spravedlivou predstavu o tom na co se zamérit, pokud jde o bezpec-
nost v cloudu, diskutuje referenc¢ni model zabezpeceni cloudové aliance o dilezitosti
védéni [19].

e Zpusob nasazeni cloudovych sluzeb — patii sem ¢tyfi vyse popsané modely
nasazeni cloudu (privatni cloud, verejny cloud, komunitni cloud a hybridni
cloud).

« Zpiusob spotfebovavani cloudovych sluzeb — rizné cloudové sluzby (SaaS, PaaS,
Taas) maji souvisejici bezpecnostni riziko. Je dileZité pochopit, kde lezi hranice
zabezpeceni, pokud jde o cloud computing. To je casto popsano ve vztahu
k umisténi obvodu spravy nebo zabezpeceni organizace. (obvykle definovano
pritomnosti brany firewall).

o Opétovna permietrie a naruseni hranic divéry — vysokd droven vzajemného
propojeni a vymény informaci v dusledku vyuzivani obchodnich prilezitosti
vystavuje podnikani riznym bezpecnostnim rizikiim. Tato rizika vSak nejsou

dostatecné zmirnéna tradic¢nimi kontrolami statické bezpecnosti.
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Schopnost mapovat cloudové modely na ridici ramce je klicem k zahajeni, imple-
mentaci, udrzovani a zlepsovani bezpecnosti informaci v organizaci.

Zavedeni bezpecnostnich kontrol pomaha zmirnit vSechna bezpecnostni rizika
diive, nez vyusti v naruseni zabezpeceni. K tomu je dilezité klasifikovat cloudovou
sluzbu proti modelu cloudové architektury, aby bylo mozné mapovat architekturu
zabezpeceni a také obchodni, regulacni a dalsi pozadavky na dodrzovani predpisu.
Informacni aktivum lze poté dikladné chranit pred vysledky.

Pochopeni toho, jak se architektura, technologie, procesy a pozadavky na lidsky
kapitdl méni nebo ziistavaji stejné pri nasazovani sluzeb cloud computing, je zasadni.
Bez jasného pochopeni architektonickych implikaci na vyssi irovni je nemozné ra-
cionalné tesit podrobnéjsi problémy.

Zabezpeceni v cloudu piimo souvisi s modely nasazeni v cloudu (vefejné, sou-
kromé, hybridni a komunitni) a modely cloudovych sluzeb (SaaS, PaaS a IaaS).
Modely nasazeni v cloudu a modely sluzeb poskytuji zaklad pro referenéni model
cloudového zabezpeceni, ktery vysvétluje odpovédnost poskytovatelil sluzeb i uziva-

teltl za zajisténi zabezpeceni dat v cloudu [20].

3.5 IBM Cloud

Spolecnost IBM se zamétuje na poskytovani sluzeb jinym spole¢nostem a soucasti
portfolia je IBM cloud. IBM Cloud je dostupny i pro verejnost, ale neni verejnosti
tak casto vyuzivan. IBM Cloud je kombinace PaaS, SaaS a laaS, které jsou popsané
v ¢asti 3.2l IBM Cloud nabizi také Function-as-a-Service neboli FaaS. IBM Cloud
udrzuje 60 datovych center po celém svété, coz umoznuje dobrou globalni skalova-
telnost. Cloudova platforma IBM se sklada z nékolika komponent, které spolecné
vytvareji konzistentni cloudové prostredi. Komponenty cloudové platformy jsou:

« Console — komponenta nabizejici front-end pro tizeni zdroji uzivatele.

o Identity and Access management — iidi autentikaci a kontrolu pristupu.

o Catalog — katalog sluzeb nabizenych spole¢nosti IBM.

e Account and Billing management — poskytuje cenové plany pro jednotlivé

sluzby.

3.5.1 Katalog sluzeb IBM Cloud

IBM Cloud katalog je seznam vsech sluzeb a funkci poskytovanych spole¢nosti IBM,
pripadné spolecnostmi tietich stran. V soucasné dobé se v katalogu nachazi stovky
dostupnych sluzeb a funkci, které jsou dale rozdélovany do kategorii a podkategorii.
V nasleduji ¢asti je popsano jen nékolik kategorii, zejména ty, které byly vyuzity ke

splnéni cilt této prace.
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Kontejnery

Sluzba kontejnery (Containers) je zaloZzena na systému Docker, ktery umoznuje vy-
budovani prosttedi pro spusténi programu podle instrukei ulozenych spolu se zdro-
jovym kodem. Docker slouzi ke kontejnerovym operacim.

Uzivatel IBM Cloudu ma moznost si zalozit vlastni registr kontejneri piimo
v prostiedi IBM Cloud, kde miize také svoje kontejnery spravovat. Tato sluzba se
nazyva Container Registry. Soucasti Container Registry je Vulnerability Advisor,
ktery slouzi pro kontrolu obrazi v registru a zabranuje spousténi skodlivého kodu.

IBM Cloud poskytuje také ridici nastroj pro vytvareni clustera s nazvem Kuber-
netes. Kubernetes slouzi pro planovani kontejnerti na clusteru vypoctovych stroji.
Tato sluzba je vyuzivana vyvojari pro vyvoj aplikaci s vlastnostmi kontejnert. Mezi
zakladni moznosti Kubernetes clusteru patii monitorovani, automatické skalovani
a ochrana infrastruktury uzivatelova clusteru. Kubernetes cluster také podporuje

interakci mezi clusterem a dalSimi nabizenymi sluzbami IBM cloudu.

Ulozisté

Kategorie ulozisté (Storage) nabizi uzivateli vybér ze ti{ typu ulozisté.

e Block Storage — zvysuje kapacitu virtudlnich a fyzickych serveri na IBM
Cloud.

o File Storage — je systém zalozeny na Network File System, ktery pomaha
vytvaret sdileny soubor a minimalizovat cenu ukladanych dat.

e Cloud Object Storage — je dobte skalovatelné cloudové ulozisté poskytujici
trvanlivost, odolnost a bezpecnost. Poskytuje jednoduchou spravu ulozenych
dat a propojeni s jinymi aplikacemi v IBM Cloud.

VSechny t1i typy jsou rychlostné a vykonové nastavitelné podle potieb uzivatele.

Databaze

Dilezitou vlastnosti cloudu je spolehliva tischova dat. K tomu slouzi nastroj Data-
bases. Pro ukldddni JSON dokumentti je uzivateli nabizena jednoduse skalovatelnd
sluzba Cloudant. Spravu cloudantu plné zabezpecuje IBM. Dalsi nabizené databa-
zové sluzby od IBM jsou naptiklad:

o PostgreSQL,

o Redis,

« Elasticsearch,

e MongoDB,

o Db2.
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Nastroje pro vyvojare

Kategorie Developer Tools, v prekladu nastroje pro vyvojare, poskytuje nastroje
k ulehceni vyvoje, nasazeni a interakci s aplikacemi, infrastrukturami, nebo kontej-
nery. Tyto nastroje pomahaji zkracovat ¢as nutny pro vyvoj a zvysovat spolehlivost
vyvijeného softwaru. V kategorii Developer Tools jsou naptiklad nasledujici nastroje:
e Auto-scaling — automaticky zvysuje anebo snizuje vypoctovou kapacitu a po-
cet aplikaci na zakladé potreb uzivatele.
e Availability Monitoring — provadi pravidelnou kontrolu dostupnosti z rtz-
nych lokaci.
o LogDNA — tento nastroj se déli na dvé kategorie. IBM CloudActivity trac-
ker a IBM Log Analysis. Prvni z nich pomaha sledovat aktivity na uzivatelu
IBM 1c¢tu, monitoruje ukladani udalosti a ukladani dat do IBM Cloud Object
Storage. IBM Log Analysis umoznuje datakovat a spravovat vSechny druhy
logu.
 Event Management — pomahd vyvojarim rychle reagovat na vzniklé pro-
vozni udalosti, pripadné je uplné automatizovat, ¢im zvysuji kvalitu poskyto-

vané sluzby zédkaznikovi.

Bezpecnost a identita

Kategorie Security and Identity (bezpecnost a identita) obsahuje sadu sluzeb, které
zabezpecuji ochranu uzivatelskych aplikaci. Za spravu veskerych sluzeb poskytujici
ochranu platformy slouzi jednotnéd konzole Security Advisor. V kategorii bezpec¢nost
a identita nalezneme napiiklad nasledujici sluzby:

o App ID - Pridava autentikaci na aplikace pomoci e-mailové adresy a hesla,
pripadné pomoci uc¢ta jinych organizaci jako je facebook ¢i google. Informace
se ukladaji do skalovatelného registru uzivatelovi dané aplikace.

o Certificate Manager — zajistuje spravu SSL certifikat pro aplikace v pro-
sttedi IBM Cloud. SSL certifikdty zabezpecuji Sifrovany prenos iidaju od uziva-
tele na server a naopak. Certifikaty se vyuzivaji zejmena pti zadavani citlivych
dat jako jsou bankovni ¢i osobni citlivé iidaje.

o Key Protect — zabezpecuje generovani a spravu Sifrovacich kli¢ti pouzivanych
v aplikacich. Je vyuzivino IBM Cloud Hardware Security (HSM). HSM je
kryptoprocesor urceny na ochranu sifrovacich klich po cas jejich existence.
Zajistuje spravu v odolném hardwarovém zafizeni, ¢im poskytuje maximélni
ochranu.

o Contrast Security — posuzuje zranitelnost a monitoruje pripadné utoky na

software, ¢imz pomaha identifikovat a opravovat chyby pfi vyvoji.
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e FusionAuth — je platforma na spravu zabezpeceni uzivateli. Poskytuje sluzby
jako jsou lokalizace, sprava hesel, hashovani nebo tizeni pristupu. Umoznuje

také migraci uzivateli bez nutnosti zmény jejich hesel.
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4 \Vyvoj aplikace

V této casti je popsana praktickd ¢ast prace. Cilem diplomové préace je navrh a imple-
mentace funkéni a plné konfigurovatelné integracni aplikace. Integrace bude probihat
vzdy mezi dvéma ITSM nastroji. Prace je zaméfena na architektonickd rozhodnuti

pro dané pripady uziti. Vysledna aplikace bude nasazena na IBM Cloud.

4.1 Architektonicky navrh

Design aplikace je velmi dulezitym prvkem v architekture a to jak z estetickych,
tak fyzickych davodu. Architektura aplikaci se velmi podobé architekture budov
v realném zivoté. Architektonické reseni muze mit vazné dusledky ve spolehlivosti
a robustnosti vysledné aplikace v zavislosti na urcitém vyuziti. Ve stavebnictvi ne-
mohou byt pouzity technologie pro vystavbu rodinného domu k vystavbé mnohem
veétsi stavby, jako je vyskova budova nebo sportovni aréna. Stejnym zptisobem musi
byt zvolen architektonicky navrhovy vzor pro pozadovanou aplikaci, pracovni zatéz
a oc¢ekavanou uroven pouziti.

Pro implementaci integracni aplikace v této diplomové praci byl zvolen architek-

tonicky vzor zalozeny na mikrosluzbach.

4.1.1 Mikrosluzby

Pojem ,Microservice Architecture®, v prekladu architektura zalozena na mikrosluz-
bach, popisuje konkrétni zptsob navrhu softwarovych aplikaci jako sadu nezavisle
nasaditelnych sluzeb [21]. I kdyz neexistuje presnd definice tohoto architektonického
stylu, existuje urcity pocet charakteristickych vlastnosti. Zjednodusené se jedna o de-
kompozici celého projektu na malé samostatné aplikace predstavujici sluzby. Kazda
sluzba by méla obstaravat konkrétni oblast systému. Vzajemna komunikace mezi jed-
notlivymi sluzbami probiha prostfednictvim kombinace rozhrani REST API, event
streaming, message brokers nebo podobnych [22].

Pro vyvoj aplikace v diplomové praci byla zvolena architektura zalozena na mi-
krosluzbach. Hlavni vyhodou oproti jinym moznym fesenim, jako je napriklad mo-
noliticka aplikace, je velmi dobra skalovatelnost. V architekture zalozené na mik-
rosluzbach 1ze jednotlivé sluzby Skalovat individualné. Mikrosluzby vyzaduji mensi
infrastrukturu nez monolitické aplikace, protoze umoznuji presné skalovani pouze
téch komponent, u kterych je to pottebné. Jeden z problémi pri skdlovani monoli-
tickych aplikaci je jejich prilis velka granularita a z toho plynouci vétsi naklady na

hardware ¢i na prostredky dostupné v cloudu.
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Architektura zalozena na mikrosluzbach prinasi také vyhodu v organizaci préce,
obzvlast ve velké organizaci, jako je IBM. Pfinosem vyuziti mikrosluzeb ve velké
organizaci je to, ze mikrosluzby lépe odrazeji zptusob jakym vedouci organizace chce
strukturovat a provozovat své tymy a vyvojové procesy [21]. Dalsimi vyhodami mi-
krosluzeb oproti monolitické aplikaci jsou:

o Nezavisla implementace,

e pouziti optimalni technologie.

Nezavisla implementace

Jednou z dilezitych vlastnosti mikrosluzeb je to, ze neni potieba obrovského aktu ke
zméné jednoho radku kédu v aplikaci. Divodem jsou relativné malé sluzby a fakt,
ze jsou nezavisle nasaditelné. Jednoducha oprava chyb ale neni jedinou hodnotou
rozdéleni do nezavisle implementovanych sluzeb.

Model zalozeny na mikrosluzbach umoznuje vytvaret malé tymy vyvojart napric
jednotlivymi sluzbami. Tyto tymy mohou pracovat nezavisle na sobé. Mala velikost
sluzeb v kombinaci s jejich jasnymi hranicemi a komunikac¢nimi vzory usnadnuje
novym clentim tymu pochopit zaklad koédu a rychle k nému prispét. To je jasna

vyhoda z hlediska rychlosti i moralky zaméstnanct organizace.

Pouziti optimalni technologie

Monolitické aplikace byvaji napsané v jednom programovacim jazyku. Vyhodou ar-
chitektury zalozené na mikrosluzbach je jejich nezavislost. Kazda mikrosluzba miize
byt napsana v libovolném jazyku nebo kazdé mize vyuzivat jiny framework. Techno-
logie se neustale méni a systém slozeny z nékolika mensich sluzeb je mnohem snazsi
a levnéjsi vyvijet s modernéjsimi technologiemi. Nejmodernéjsi technologie mohou

byt velmi rychle implementovany hned, jakmile jsou k dispozici.

Nevyhody mikrosluzeb

Hlavni nevyhody mikrosluzeb oproti monolitickym aplikacim jsou.

e Sprava vice samostatnych entit — sprava vice samostatnych entit vyzaduje
diisledny monitoring jednotlivych mikrosluzeb. Velkou nevyhodou oproti jedné
monolitické aplikaci je sprava verzi samotnych mikrosluzeb. Jednotlivi verze
nemusi byt kompatibilni se zbytkem systému.

» Slozitéjsi proces nasazeni — proces nasazeni vyzaduje sestaveni vsech mik-
rosluzeb a zajisténi komunikace mezi nimi. Toto je ¢asové i procesné narocny
tukon. V pripadé diplomové prace je tento proces automatizovan a je popsan

v ¢asti [4.6]
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4.2 \Vybér programovaciho jazyku

V dnesni dobé existuje spoustu technologii pro vytvareni cloudovych feSeni, které
zvladnou znacné pracovni vytizeni, maji velkou uzivatelskou zakladnu a poskytuji
vysokou miru zabezpeceni. Historicky jsou nejznaméjsi Java, .NET a PHP. Ve vSech
pripadech se jedna o vyspélé technologie vydané zhruba pred 20 lety. Pro tvorbu
webovych aplikaci byly tyto programovaci jazyky rozsiteny pomoci technologii jako
jsou JavaEE nebo ASP.NET [23]. Naproti tomu Node.js, s prvnim vydanim v roce
2009, byl od samého zacatku vytvoren jako cisté webova technologie. Této techno-
logii se podarilo velmi rychle zaujmout misto jako jedna z priméarnich moznosti pro
nové produkty SaaS a podnikové responzivni webové aplikace pro interni pouziti.

Integracni aplikace v této diplomové praci je zhotovena v Node.js.

4.2.1 Node.js

Node.js je prostredi umoznujici spoustét JavaScript aplikace mimo webovy prohlizec.
Tato platforma je postavena na Chrome V8 JavaScript enginu. Je to stejny engine,
ktery vyuziva webovy prohlize¢ Google Chrome. Prostredi Node.js 1ze vyuzit k vyvoji
aplikace na strané serveru [24]. Node.js je v dnesni dobé hodné popularni, naznacuje

tomu fakt, ze je vyuzivan spolecnostmi jako je Microsoft nebo Yahoo [25].

Jadro Node.js je sestaveno z asynchronnich funkei a jedno-vlaknové smycky uda-
losti (single-thread event-driven architecture). Celé to funguje tak, ze do smycky
udélosti vstupuji pozadavky od uzivatelu (udélosti), které jsou postupné pridélo-
vany nezavislym funkcim. Asynchronni neboli nezavislé funkce manipuluji se zdroji
operac¢niho systému. Manipulace se zdroji je provadéna pomoci udéalost a jejich vo-
lani je opét zatazeno do hlavni smycky udalosti. Takovy mechanismus se nazyva

asynchronni neblokujici vstupné/vystupni mechanismus [24]. Cely tento proces zna-

zornuje obr. [4.1]

7 obr. 4.1] je zfejmé, zZe cely proces 1idi jedna smycka udélosti. Toto je jedno-
duché, ale efektivni feseni, které déla z Node.js vykonnou technologii a to zejména
v oblasti webovych aplikaci s velkym poctem uzivatelskych volani. Je to zaroven
i pripad feseného problému v této diplomové praci. Mezi I'TSM néstroji muze do-
chazet k nahodile velkému poctu volani, které je snaha zpracovat bez nutnosti vyuziti
velkého vypocetniho vykonu. Klicovymi ukazateli vykonu webovych aplikaci jsou tTi
aspekty:

« Skélovatelnost,

e latence,

e propustnost.
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Obr. 4.1: Node.js smycka udélosti.

Node.js diky neblokujicimu mechanismu dosahuje nizké latence a velké propust-
nosti. V. programovacim jazyce vyuzivajicim blokujici mechanismus, server pro kaz-
dou prichozi zadost vytvori novy podproces spusténi, nebo rozvétvi novy proces
pro zpracovani zadosti a odeslani odpovédi [23]. Z koncepéniho hlediska to dava
dokonaly smysl, ale v praxi to vede k velké rezii. Prestoze jednotliva vlakna maji
mensi pozadavek na pamét a CPU, pri vytvoreni velkého poctu vldken se stavaji
neefektivni. Pti vytvoreni velkého poctu vlaken, systém vynakladd spoustu zdroji
pro planovani vlaken a prepinani kontextu a to vede ke zvysovani latence a snizovani
propustnosti [25].

Node.js ma jiny pristup. Spusti smycku udalosti s jednim vldknem zaregistro-
vanou v systému pro zpracovani piichozich zadosti (udélosti) a kazdé nové piipo-
jeni zptsobi spusténi funkce zpétného volani JavaScriptu. Funkce zpétného volani
zpracovava pozadavky s vysSe popsanym neblokujicim mechanismem. Pfistup uzlu
k skalovani pomoci funkei zpétného volani vyzaduje méné paméti pro zpracovani vice
prichozich zadosti nez vétsina konkurencnich technologii, které se skaluji vytvarenim
vlaken. Do téchto technologii patii napiiklad Java [24].

Zasadnim divodem vyuziti Node.js v aplikaci tvorené v této diplomové praci
je vyuziti pouze jednoho vlakna a vyuziti neblokujicich volani. ITSM nastroje jsou
aplikace, které nevyzaduji real-time synchronizaci a tim padem jsou prednosti mensi
naklady na zdroje na tkor pomalejsiho zpracovani velkého poctu transakei.

Existuji i dalsi divody, kviili kterym je Node.js popularni mezi vyvojari a to:

o Pro mnoho vyvojaru je pohodlné vyuzivat JavaScript (ECMAScript) na strané

serveru i na strané klienta. Neni tedy nutné ucit se vice technologii nebo jazyki.
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Nasledkem je také snizeni nédkladii na vyvojare.
o Dalsim diivodem je dobra podpora komunity. To mé vyznamny vliv na rychlost

vyvoje a rychlost uceni.

Balickovaci systém npm

Spolu s vyvojem Node.js existuji nastroje pro spravu zavislosti. Takzvany balic-
kovaci systém. Balickovacich systému existuje vice, nejznaméjsi systémy spojované
s Node.js jdou npm a Yarn. V této diplomové préci je vyuzivano npm. Npm je piimo
soucasti instalace Node.js a ovlada se pomoci prikazové radky [26].

Pomoci npm jde obecné instalovat i spravovat zavislosti ve svych projektech,
ale také sdilet a distribuovat sviij JS kod. Npm vyuziva vefejny registr balick,
ktery patii k tém nejvétsim viibec. Jeho obsahem jsou jednoduché knihovny i celé

frameworky jako je AngulerJS nebo React [26].

4.2.2 TypeScript

TypeScript byl vytvoren firmou Microsoft v roce 2012 a je vydavan jako open-source.
Jedna se o nadstavbu jazyka JavaScript, ktery ho rozsituje o statické typovani, tridy,
rozhrani a dalsi véci znamé z Objektové orientovaného programovani. TypeScript je
kompilovan do jazyka JavaScript a tim padem lze Tict, ze kazdy platny JavaScriptovy
program je také platny TypeScript [27]. Na nasledujicich piikladech lze pozorovat

citelnost kédu psaného v programovacim jazyku JavaScript a TypeScript.

var greeter = (function () {
function Greeter(message) {
this.greeting = message;
}
Greeter.prototype.greet = function () {
return 'Hello, ' + this.greeting;

}

return Greeter

)
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class Greeter {
constructor(private greeting: string) {
}
greet() {

return 'Hello ' + this.greet;

Psani kédu v JavaScriptu se diky dynamickému typovani zda byt casové vyhodnéjsi
a jednodussi. Pri pohledu na predchozi priklad, TypeSript je mnohem c¢itelnéjsi.
TypeScript mé i dalsi vyhody pro¢ ho vyuzivat a to zejména na vétsich projektech
a pri tymové praci. TypeScript umoznuje najit chyby jesté pred samotnym spus-
ténim programu. Jestlize ¢len tymu vytvori ¢ast kodu, mize okamzité zjistit, jestli
je kompatibilni se zbytkem projektu a pripadné tuto kompatibilitu vyresit. To Setii
spoustu casu pri ladéni programu. Nejbéznéjsi chyby na které kompilator jazyku
TypeScript narazi jsou:

e objekt neni definovan,

o objekt neobsahuje pottebné atributy,

e pozadovany typ neni kompatibilni s navratovym typem.

Ve vysledku vyuzita jazyku TypeScript zrychluje cely vyvoj a zmensuje chybo-
vost vysledného programu.

TypeScript je vhodny pro tuto diplomovou praci, protoze kédova zakladna pro-
jektu se stale rozriista a samotna implementace neni zhotovena pouze jednim c¢love-

kem.

4.2.3 Loopback framework

LoopBack je vysoce rozsiritelny open-source framework, ktery je napsany pro Node.js
[28]. Implementace aplikace v diplomové praci je vyvijena za pomoci Loopback
frameworku verze 4. Tato verze je napsana celd v TypeScriptu a je zaloZzena na
frameworku Express. Loopback 4 umoznuje rychle vytvaret API a mikrosluzeb slo-
zenych z back-endovych systémt, jako jsou databaze a webové sluzby pouzivajici
SOAP nebo REST [28]. V mnoha ohledech muze byt vyuziti frameworku piitézi
pro specifickd zadani, jako jsou integracni aplikace. Hlavnim divodem vyuziti fra-
meworku Loopback 4 je vyuziti implementovanych principti Inversion of Controll
a dependency injection, které jsou popsané nize v textu. Principy IoC a DI jsou

uzitecné zejména pro vytvoreni konfigurovatelné aplikace.

46



Koncept frameworku LoopBack 4

LoopBack 4 definuje klicové bloky, které jsou stavebnimi kameny celého frameworku.
Kazdy blok mé uréitou roli. V nésledujici ¢asti budou popsany hlavni bloky fra-
meworku Loopback 4 [28].

: Application

—> Repository » DataSource » Connector <«——>

Interceptor

\ VAN J
; Database
5 h 5 ( N ( N\ '
‘% % Service : REST,
g Controller —>| g—) Proxy » DataSource » Connector (-———) SOAP
= J [E] AN AN ;

[ Client HSewerH Sequence}

= )

S

E Local
> 8> .

o Service

=

= - )

Obr. 4.2: LoopBack4 koncept

« Application — je centralni tf¥ida pro nastaveni vSech komponent, kontrolerii,
serveru a zavislosti dané aplikace. Trida Application rozsituje tiidu Context
o ovladaci prvky pro spousténi a zastavovani vsech serverii.

e Server — je tiida implementujici logiku pro zpracovani prichozich transporti,
jako jsou REST, gRPC, graphQL. Obvykle posloucha na konkrétnim koncovém
bodé. Zpracovava prichozi pozadavky a poté vraci prislusSnou odpovéd.

« Sequence — je ttida poskytujici bezstavové seskupeni akci, které urcuji zptusob,
jakym server reaguje na pozadavky.

o Interceptor — zprostredkovava vyvolani statické funkce, ktera je provadéna
pri volani metody nebo instance.

o Controller — je trida, ve které je implementovana obchodni logika aplikace.
Funguje jako most mezi HTTP/ REST API a modely databéze.

e Service — je v trida, kterd odkazuje na objekt s metodami pro provadéni
mistnich nebo vzdalenych operaci. Tyto objekty jsou zapisovany do contextu
aplikace. V ramci LoopBack 4 existuji 3 typy sluzeb: proxy, class a provider.

* Repository — je typ sluzby, ktera predstavuje datovou kolekci v ramci dato-
vého zdroje (DataSource).

e Model — je definice objektu k datovému zdroji. Poskytuje specialni dekora-

tory pro pridavani metadat k objektu. Vyuziva se pro definici datové jednotky
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spojené s Repository a DataSource.

« DataSource — je pojmenovand konfigurace pro instanci konektoru, ktera pred-
stavuje data v externim systému.

o Context — je jadro aplikace. Predstavuje abstrakci stavil a zavislosti v celé
aplikaci. Je to také lokalni registr pro vSechny konstrukcéni ¢asti frameworku
LoopBack 4.

o Component — je balicek, ktery umoznuje rozsititelnost LoopBack 4 aplikace.

Inversion of Controll a Dependency injection

Inversion of Controll, dale jen IoC, je obecny princip, ktery uprednostnuje kontrolu
objekti z vnéjsi strany nad situaci, kdy si objekt sam 1ikd o véci v ramci svého
kédu [29]. Vysledkem je dobra kontrola nad objekty a tento navrh zaroven umoziuje
dobrou znovupouzitelnost ¢asti kodu. Framework Loopback 4 implementuje podporu
pro IoC podle navrhového vzoru Dependency Injection, dale jen DI. DI umoznuje
vkladat zavislosti tfid tak, aby jedna tfida mohla pouzivat druhou, aniz by na ni méla
v dobé sestavovani programu urcenou referenci. Ve tfidé tedy nemusi byt vytvarena
konkrétni instance vyuzivané tridy. O zivotni cyklus tfidy se stard framework [29],
[28].

Ve frameworku Loopback 4 je vyuzivana komponenta Context ke sledovani vsech
zéavislosti. Existuje vice zptisobu, jak ulozit zévislost do komponenty Context [28].

Nasledujici priklad ukazuje zpiisob vlozeni hodnoty do contextu.

app.bind(key) .to(value)

kde:

e app — je instance komponenty Context,

o key — je kli¢, pod kterym je hodnota ulozena,

o value — je ulozena hodnota.

Do komponenty Context jdou uklddat i celé tfidy. To je mozné nasledujicim

zpusobem.

app.bind(key) .toClass(value)

Zavislosti jdou vkladat do libovolné tiidy pomoci klicového slova @inject(key).
Podpora [oC a DI, ve frameworku Loopback 4, byly hlavni divody, pro¢ je vyuzi-
van v implementaci aplikace a to z divodu snadné prace s konfiguracnimi soubory

a objekty.
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4.3 Komunikace mezi sluzbami

Jednou z nejvice se vyskytujicich prekazek pri prizpusobovani architekture mikro-
sluzeb je zpuisob komunikace mezi sluzbami [30]. V této ¢asti prace bude popsano,
jaké zplisoby komunikace jsou mozné a proc¢ bylo v této diplomové praci vyuzito

asynchronnich sluzeb.

4.3.1 Synchronni komunikace

V relativné malych monolitickych aplikacich je vyuziti synchronni komunikace zcela
béznou véci, protoze jde o velmi jednoduchy koncept. Klient odesle pozadavek na
server a server mu na néj odpovi. Pfi pouziti architektury zalozené na mikrosluz-
bach existuje spousta raznych a nezavislych sluzeb, které po celou dobu vzajemné
komunikuji. V takovém pripadé synchronni komunikace prinasi urcité potize. Kdyz
jedna sluzba vola sluzbu druhou a tato sluzba neposle odpovéd vcas, nebo vibec,
volajici sluzba také selze. To miize zptisobit fetézovou reakci selhavani ostatnich slu-
zeb, coz zpusobi poruchu celého systému. I kdyz predpokladame, Ze volané sluzba
bude odpovidat véas, vlakno volajici sluzby je blokovano, dokud nedostane odpo-
véd. To muze zpusobit, ze cely systém bude pomaly a nebude reagovat. Pri vyuzité
synchronni komunikace v integracni aplikaci by se stal systém jedné spolec¢nosti za-
visly na rychlosti systému druhé spolecnosti a v potiebé poslat vétsi mnozstvi zmén
by to vedlo k zahlceni. Existuji zptisoby, jak se s témito problémy vyporadat, na-
priklad implementaci takzvanych jisticti. Tato implementace vsak vyzaduje znacné
usili. Vyhodou synchronni komunikace je, ze volajici sluzba vzdy obdrzi potvrzeni,

ze byl prijat pozadavek a byla provedena odpovidajici akce.

4.3.2 Asynchronni komunikace

P1i pouziti asynchronni komunikace volajici sluzba neceka na odpovéd od volané
sluzby. To ma samoziejmé velkou vyhodu, Ze volaci sluzba neni zavisla na volanych
sluzbach. Pokud selzou, volajici sluzba bude nadéle fungovat. Dalsi vyhodou je sa-
moziejmé to, ze vlakna volajicich sluzeb jiz nejsou blokovana ¢ekanim na odpovéd.
Asynchronni komunikace umoznuje moznost komunikace One-To-Many, kdy klient
muze odeslat zpravu vice sluzbam najednou. Zatimco u synchronnich komunikac-
nich metod bude klient muset odesilat zpravy kazdé jiné sluzbé samostatné. Existuji
ruzné pristupy, které pouzivaji asynchronni formu komunikace, kazdy s vlastnimi
vyhodami a nevyhodami [31].

« Notifikace,

o pozadavek/ asynchronni odpoved,

o komunikace zaloZena na zpravach.
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V této diplomové praci byla vyuzita forma komunikace zaloZena na zpravach,
anglicky message-based. Vyhodou této metody je, ze prichazi s vysokym oddélenim
mezi sluzbami. Sluzba pouze publikuje zpravu a nevi, které sluzby zpravu zpracuji.
To je presné to, co je vétsinou vyzadovano u mikrosluzeb. Sluzba by si vétsinou
neméla byt védoma ostatnich sluzeb a toho, co délaji se svymi zpravami.

Dalsi vyhodou oproti jinym komunikacnim metodam je ukladani zprav do vyrov-
navaci paméti. Pokud je spotiebitel kanalu z néjakého divodu nedostupny, zpravy
se zaradi do fronty, dokud nebudou spotrebovany. Pti synchronni komunikaci by obé
sluzby musely byt vzdy dostupné, jinak by doslo ke ztraté komunika¢niho provozu
[31].

4.3.3 Apache Kafka

Pro implementaci asynchronni metody komunikace mezi sluzbami bylo vyuzito sluzby
IBM Event Streams z IBM Cloud Catalogu. IBM Event Streams je platforma pro
streamovani udélosti zalozena na Apache Kafka, ktera zahrnuje ovérenou technologii
Strimzi. Jedna se o systém publikovani a odbért zprav navrzeny tak, aby byl odolny
vici chybam a poskytoval platformu s vysokou propustnosti a nizkou latenci. Na
obrézku [4.3| je zobrazen koncept Apache Kafka [32].
Diky sluzbé postavené na Apache Katka, IBM Event Streams piimo tézi ze vsech
inovaci v komunité a podporuje klientské rozhrani API Kafka, Katka Streams a Ka-
fka Connect. Katka umoznuje vytvaret skalovatelné datové kandly pro mnoho pii-
padl vyuziti véetné pripojeni mikrosluzeb, provadéni agregace protokoli, ziskavani
udalosti a zpracovani proudu [32].
V streamech udalosti aplikace odesilaji data vytvorenim zpravy a jejim odeslanim
do topicu. Prijimani zprav se provadi prihlasenim k odbéru daného topicu. Zpravy
mohou byt prijimany (konzumovany), nebo sdileny mezi jednotlivymi topicy. Zpravy
jsou udrzovany v sefazeném poradi. Nasledujici pojmy definuji koncepty Apache
Kafka [32].
o Broker — Kafka cluster se sklada ze sady brokerti. Kazdy cluster ma minimalné
3 brokery.

o Message — Message, Cesky zprava, je datovou jednotkou v Apache Kafka.
Kazda zprava je reprezentovana jako zaznam, ktery obsahuje dveé c¢asti: kli¢
a hodnotu. Kli¢ se bézné pouziva pro metadata o zpravé a hodnota je télo
ZPravy.

« Topic a partition — topic je pojmenovany proud zprav. Topic je tvoren jednim
nebo vice oddily (partition). Zpravy v oddilu jsou serazeny podle ¢isla, které
se nazyva offset. Pokud téma obsahuje vice nez jeden oddil, umoznuje paralelni

predavani dat. Toto se vyuziva pro zvyseni propustnosti oddili v klastru. Pocet
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oddila také ovliviiuje vyrovnavani pracovni zatéze mezi spotiebiteli.

e Producer — Producer odesila zpravy do jednoho, nebo vice topicii. Je mozno
volitelné vybrat oddil, do kterého budou zasilany zpravy. Je mozné taky na-
konfigurovat producera, aby uprednosnoval rychlost nebo spolehlivost vybérem
urovné potvrzeni, které obdrzi z odeslané zpravy.

e Consumer — Consumer Cte zpravy z jednoho nebo vice topict a zpracovava
je. Rozdil mezi aktudlni pozici consumera a offsetem je novejsi zpravy je nazy-
van offset lag. Pokud se offset lag v pritbéhu casu zvysuje, je to znamka toho,
ze consumer neni schopen drzet krok. Z kratkodobého hlediska to neni pro-
blém, ale v dlouhodobém horizontu by mohlo dojit k prekroceni doby uchovani
zpravy a ty by mohli byt ztraceny.

o Consumer Group — Skupina consumerii obsahuje jednoho nebo vice consu-
mertu spolupracujicich na zpracovani zprav. Zpravy z jednoho oddilu zpraco-
vava vzdy jen jeden consumer v kazdé skupiné. Pokud je ve skupiné vice oddilu
nez consumeru, tak néktery consumer zpracovava zpravy z vice oddili. Pokud
ale existuje vice consumert nez oddila, tak néktery consumer nezpracovava

zadné zpravy.

/ TOPIC \
Consumer Group A

partition 0

s » CONSUMER

N b » CONSUMER

artition 1 L
by ( - » CONSUMER

\ 4
N

PRODUCER

A

Consumer Group B

partition 2

. » CONSUMER

N » CONSUMER

\_ /

Obr. 4.3: Koncept Apache Kafka.
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o0/ lo.

INBOUND OUTBOUND
Topic Topic

Obr. 4.4: Jeden smér integrace mezi [TSM tooly

4.3.4 \Vyuziti front v aplikaci

Jak je na obr. [£.4] vidét, v jednom sméru komunikace jsou vyuzity 2 topicy. Po
autentizaci a prijmuti pozadavku od odesilatele je témér hned odeslana zprava do
INBOUND topicu. Pred odeslanim zpravy do fronty se neprovadi zadné pripojo-
vani do databaze ¢i volani vzdalenych sluzeb. To zarucuje velice rychlou odezvu
odesilateli.

Do dalsiho topicu jsou odesilany zpravy po transformaci, odkud jsou postupné
konzumovany a po jedné jsou odesilany do ITSM néastroje ptijemce. Takovéto uspo-
radani umoznuje ponechat transformované zpravy ve fronté v pripadé, ze nastane

vypadek na strané prijemce a jeho I'TSM nastroj je nedostupny.

Implementace Kafka consumer

V predeslych c¢astech prace bylo zminéno, ze implementace aplikace je realizovana
pomoci frameworku LoopBack 4. Tento framework ale zatim nepodporuje blok Ser-
ver, popsany v ¢asti[£.2.3] vyuzivajici Kafka consumer. Z toho divodu byl zhotoven
consumer jako sluzba, ktera vola prislusny koncovy bod. Pro implementaci bylo vy-
uzito knihovny Kafkajs z npm registry. Instalace je provadéna v korenovém adresari
komponenty pomoci piikazu npm install kafkajs. Nasledujici kod ukazuje implemen-

taci Kafka consumer v jazyce TypeScript:

import {Kafka, Consumer, EachMessagePayload} from 'kafkajs';

export class KafkaJsConsumer {
private consumer: Consumer;
constructor(private config: ConsumerConfig,) {

const kafka = new Kafka(config);
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this.consumer = kafka.consumer({ groupId: config.GROUPID });

public async consume(callRest: function, topic: string) {
if (this.consumer !== null) {

await this.consumer.connect();

await this.consumer.subscribe({ topic: topicl});

await this.consumer.run({
eachMessage: async (message: EachMessagePayload) => {
callRest();
b

1)

Implementace Kafka producer

Kafka producer je zhotoven také jako sluzba. Je ale jednodussi, nemusi volat zadny

dalsi koncovy bod. Implementace sluzby Kafka producer mtze vypadat nasledovneé:

import {Kafka, Producer, RecordMetadata} from 'kafkajs';

export class KafkaJsProducer {
private producer: Producer;
constructor(private config: ProducerConfig) {
const kafka = new Kafka(config);

this.producer = kafka.producer();

public async send(message: object, topic: string) {
const messagelnString = JSON.stringify(message);
await this.producer.connect();
const response0fMessage = await this.producer.send({
topic: topic,
messages: [{ value: messageInString }],
3

return responseOfMessage;
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Obr. 4.5: Priklad pouziti celé integracni aplikace dvou I'TSM néstroji
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4.4 Navrh integracni aplikace

Cely integracni systém muze byt jednosmérny i obousmérny. Vyhodou plné kon-
figurovatelné aplikace je jeji variabilita. Aplikace mtze ptijimat zpravy z nékolika
vstupt, ale i pres jeji rozsititelnost se stale jedna o Point-to-Point integraci, takze
komunikuje vzdy strana jednoho zakaznika se stranou IBM a naopak. Teoreticky
by bylo mozné nakonfigurovat vstup pro vice zédkazniku, to ale nebylo pozadavkem
zadavatele.

Aby bylo mozné aplikaci volitelné rozsirovat, je sestavena z klicovych komponent,
neboli z mikrosluzeb. Klicové komponenty jsou:

« Endpoint component — mikrosluzba, ktera se stara o vstupné vystupni ope-
race. Déle se v této komponenté nachézi obchodni logika, upravend na miru
pozadavkim konkrétnich zakazniki.

e Transformation component — mikrosluzba, ktera se stara o veskeré pozado-
vané transformace. Pomoci konfigura¢niho souboru lze nastavit transformaci
piimou, pridani fixnich hodnot, mapovani hodnot z databaze, nebo vycitani
hodnoty z komunikujicitho ITSM nastroje.

Na je zobrazena integracni aplikace mezi dvéma I'TSM néstroji. Zobrazena
aplikace synchronizuje konfiguracni databazi [TSM néstroje jedna strany s néstro-
jem strany druhé. Integracni aplikace se dotazuje v predem nastaveném intervalu
databaze na provedené zmény. Po vycteni zmén jsou odeslany vSechny zaznamy do
kafka topic. Transformacni komponenta odebird z fronty jednotlivé zaznamy, pro-
vede transformacni zmény podle prilozeného konfiguracniho souboru a odesilda do
fronty nalezici pro transformované zaznamy. Odtud jsou odebirany dalsi Endpoint
komponentou, kterd zajistuje ulozeni zmén v I'TSM nastroji druhé strany. V opac-
ném sméru ['TSM néstroj strany B odesila zaznamy na Endpoint komponentu a neni
zde potfeba v intervalech ¢ist zmény z databéze.

Jak je z obrazku znézornéno, cela aplikace je nasazena v Kubernetes clusteru.
Kubernetes cluster je soucasti IBM Cloud Kubernetes Service, ktera obsahuje mnoho

nastroji pro automatizaci, izolaci spravu a monitoring kontejnerovych aplikaci.

4.4.1 Endpoint component

Jedna se o loopback aplikaci, ktera je rozsirena Loopback komponentou s nazvem
Endpoint Component. Vstup do komponenty je definovany podle OpenAPI spe-
cifikace. V té je presné nadefinovino nazev koncového bodu a také jaka metoda
v jakém controlleru ma byt zavolana. Mohou byt vyuzity controllery nadefinované
primo v rozsitujici komponenté, nebo je mozno vlozit vlastni controller, ktery pro-

vadi proprietarni logiku dle pozadavki zdkaznika. Controller mtze vyuzivat vlastni
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Service naptiklad pro volani sluzeb treti strany, nebo provadéni nestandardni logiky.
Nakonec muze prichozi zpravu odeslat do Event Stream fronty, nebo do cilového
ITSM systému. Pro komunikaci s externimy systémy je implementovan interceptor

zajistujici oAuth2 autentikaci.

Rest/SOAP
Datasource
Sablona

Loopback Aplikace

OpenAPI
specifikace
Vel Vlastni Service
Controller
] EETEEIEILRE IRIERIEEE ISR e pe S R TR g
Lo?pbaf:k’ > Controller - Service Proxy . Service Proxy | oo Cilovy ITSM,
smérovani ! . 7. (Orchestrace) : (Datasource) Kafka Topic
Interceptor
(Autentikace)

RozSifeni endpoint
component

Obr. 4.6: Schéma mikrosluzby Endpoint Component.

4.4.2 Transformation component

Transformac¢ni komponenta je velice jednoduchou mikrosluzbou, ktera ma za tkol
pouze vykonéani transformaci nakonfigurovanych v prikladaném konfigura¢nim sou-
boru. Konfigura¢ni soubor je popsan v ¢asti[4.4.3] Transformacéni komponenta roz-
poznava nékolik typl transformace. Kazdy typ mé svoji vlastni funkcionalitu. Typy
transformace jsou.

« DIRECT - Transformace ménici nazev klice, pod kterym je ulozena néjaka
hodnota. V konfiguraci se udava nazev klice ve vstupni zpravé a nazve klice
pro vystupni zpravu.

o« FIXED - Transformace pridavajici pevnou kompinaci klice a hodnoty do
odchazi zpravy.

e LOOKUP - Transformace provadéjici volani do jiného systému, pro ziskani
potrebnych dat.

e MAPPING - Transformace volajici transformacni databazi pro ziskani trans-

formacnich dat.
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V Endpoint Component, popsané v [f.4.1] je piichozi zprdva obohacena o ma-
nipulacni vlastnosti. Jedna z vlastnosti dilezitych pro transformaci je scope, podle

které je urcovano, ktera transformacni operace ma byt provadéna pro danou zpravu.

Konfiguraéni Kafka
soubor konfigura¢ni
transformace soubor

" Transformaéni -
—>

Controller h ——>» Datasource - Kafka Topic
© Service : : :
Datasource . Datasource

Roz$ifeni transformation : :

' T ' component D

Vyhledavani Transformacni
v ITSM databaze

Obr. 4.7: Schéma mikrosluzby Transformation Component.

4.4.3 Konfiguracni soubory

Znovupouzitelnost komponent pro rizné potteby a pozadavky zakaznika zajistuji
priklddané konfigura¢ni soubory. Konfiguracni soubory jsou psany v YAML ( formét
pro serializaci dat textovych souborti) a pridavaji se ke kazdé komponenté zvlast.
Asi nejdulezitéjsi konfiguraéni soubory pro endpoint komponenty jsou pro nastaveni
serverl a popis API I'TSM néstroje, s kterym dana komponenta komunikuje. Priklad

konfigurace pro komunikaci komponenty s REST API:
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name: example-rest

connector: rest

crud: false

debug: true

options:

strictSSL: true

baseURL: '{ref:secrets.customer.baseUrl}'
operations:
- template:
method: 'GET'
options:
headers:

Authorization: '{auth}'
accept: 'application/json'
body: '{body}'

url: '/example'

functions:

getExample: [body, auth]

- template:
method: 'POST'

options:

headers:

Authorization: '{auth}'
accept: 'application/json'
body: '{bodyl}'

url: '/example/{id}'

functions:

sendExample: [id, body, auth]

4.4.4 Testovani aplikace

S nartstajici velikosti aplikace nartista riziko chybovosti. Je mozno tvrdit, ze apli-
kace neni kompletné dokoncena, dokud neni radné otestovana. Za test muze byt
povazovan obycejny vypis do konzole, aby bylo potvrzeno, ze aplikace funguje podle
planovaného navrhu. Ruéni testovani je zdlouhavé a nachylné na chyby provedené
¢lovékem. Mnohem prinosnéjsi je automatické testovani aplikace. Automatické testo-
vani zahrnuje psani logiky k otestovani kodu. Neni tfeba prochéazet jednotlivé funkce

nebo tridy. Existuje nékolik fazi testovani aplikace. Faze aplikace jsou.
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o Jednotkové testy — jednotkové testy, nazyvané jako unit testy, se pouzi-
vaji k otestovani funkcénosti konkrétnich ¢asti kodu. Testovany mohou byt celé
tridy, nebo jejich metody a funkce.

o Integracni testy — integracni testy se vyuzivaji k detekci chyb v rozhranich
a mezi integrovanymi komponentami. Tato faze testovani se vyuziva tam, kde
k integraci dochazi. Aplikace, kterda sama osobé pracuje dobre, ale nedokaze
se domluvit s ostatnimi systémy, které pro svoje pouziti potrebuje, je pocho-
pitelné tézko pouzitelna. Integrace pritom musi byt spravné navrzena uz pri
vytvareni analyzy, podle které je aplikace vyvijena.

o Akceptacni testy — vétsinou se jednd o findlni fazi testovani. Akceptacni
testy by méli byt sestavovany na zakladé pozadavku klienta a vyuzivaji se
k ovéreni nim urcenych pozadavki na aplikaci.

K verifikaci funkénosti rozsiteni Endpoint Component a Transformation com-
ponent jsou vyuzity prevazné jednotkové testy pro zajisténi a ovéreni pozadované
obchodni logiky jednotlivych komponent. Pro ovéreni funkénosti spojeni s Apache
Kafka a spojeni s databazi Cloudant jsou definované integracni testy. Pokryti kom-
ponent testy nenf stoprocentni, ale je na dobré trovni. Uroveti pokryt{ pro jednotlivé
ttidy v Endpoint Component je na obrazku

4.5 Kubernetes

Kubernetes je prenosnd, rozsititelnd open-source platforma pro spravu kontejnero-
vych tloh a sluzeb, ktera usnadnuje deklarativni konfiguraci i automatizaci. Kon-
tejnery jsou podobné virtudlnim pocitacim, ale na rozdil od virtualnich pocitaci,
sdili jeden operacni systém. Proto jsou kontejnery povazovany za lehké a maji mensi
naroky na hardware. Podobné jako virtudlni poc¢ita¢ ma kontejner sviij vlastni soubo-
rovy systém, podil CPU, paméti, procesniho prostoru a dalsi. Protoze jsou oddéleny
od zakladni infrastruktury, jsou prenosné pres rizné typy cloudi a distribuce OS.
V produkénim prostredi je dilezitd sprava kontejnerti. Napriklad, pokud kontejner
selze, je treba ho opétovné spustit nebo spustit jiny kontejner. A pravé k tomu je
vyuzivan Kubernetes, o spusténi nového kontejneru se postara automaticky. Zvladne
i mnohem vice véci, jako je monitoring, skalovani a mnoho dalsiho [33].

Vzdy, kdyz je nasazena aplikace, je nasazena do clusteru. Kubernetes Cluster se
sklad4 ze sady pracovnich stroji, které nazyvame uzel (Node). Uzly spoustéji kontej-
nerové aplikace. Kazdy cluster ma alespon jeden pracovni uzel. Uzly jsou hostiteli
zakladnich jednotek Kubernetes znamé pod nédzvem Pod. Pody jsou komponenty
pracovni zatéze. V nasi aplikaci si pod pojmem Pod miizeme predstavit jednu mi-
krosluzbu (napfiklad Endpoint componenta). Uzel si zase muzeme predstavit, jako

celou jednu aplikaci. V praxi se vétsinou vytvari repliky uzlu. Jestlize v néjakém uzlu

29



ALl files 89.82
sSrc 95.19
component.ts 95
keys.ts 180
src/authentication/strategy 94.12
appId.ts 94.12
src/controllers/external 72.22
entrypoint.controller.ts 100
external-test.controller. 69.39
index.ts 100
src/controllers,/internal 83.87
entrypoint.controller.ts 66.67
index.ts 100
internal-test.controller.ts 180
polling.controller.ts 63.64
src/datasources 88.06
attachment-downloader-interface.datasource. ts 100
axios.datasource.ts 88.37 . 88.24

axios.template.ts 96.18 c ]
cloud-object-storage .datasource.ts 65.08 o 64.52
index.ts 100 100

kafka—producer.datasource.ts 87.5 c 87.5
polling.datasource. ts 100 100
snow-rest.datasource.ts 100 100
src/errors 180 100
inbound-error.ts 180 100
index.ts 100 100
outbound-error.ts 100 100
src/interceptors 84.44 c 83.33
auth.interceptor.ts 67.57 5 2 65.71
ignore-scope.interceptor.ts 95 94.44
index.ts 100 100
message-enhancer.interceptor.ts 96.67 96.43
src/middlewares 98.88 . 98.8
external-endpoint-object-router.middleware. ts 100 c 100
index.ts 100 100
internal-endpoint-object-router.middleware. ts 97.06 o, 96.88
route-restriction.middleware.ts 180 100
uniqid.middleware.ts 100 2. 100

Obr. 4.8: Pokryti kédu testy v Endpoint Component.

nastane chyba, je vytvoren uzel novy. Ostatni repliky vykryvaji dobu ne¢innosti pti
vytvareni nového uzlu. Tyto procesy jsou TFizeny komponentou Control Plane. Na

je diagram Kubernetes Clusteru se viemi komponentami [33].

4.6 Kontinualni integrace a nasazeni

V zavérecné casti prace je popsan princip kontinualni integrace a nasazeni, které
jsou vyuzivany. Kontinualni integraci (CI) si muzeme predstavit jako sadu nastroju
a sluzeb, které slouzi k vyhledani problematickych, nebo chybnych mist ve zdrojovém
kodu aplikace. Typicky se v ramci CI spousti vétsi mnozstvi analytickych nastroju,
v diplomové praci jsou v ramci CI spoustény jednotkové testy.

V praci je vyuzivano platformy Travis CI. Travis CI je snadno pouzitelny s ver-

zovacim systémem GitHub. Pro pouzivani systému Travis CI je zapotiebi registrace
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Obr. 4.9: Kubernetes cluster diagram.

na strance https://travis-ci.org a nasledné nakonfigurovat propojeni s GitHub re-
pozitafem [33]. V rdmci IBM je vyuzivano enterprise verze, ale je mozno vyuzivat
i bezplatnou verzi s omezenou funkcionalitou. Pro spusténi tloh v Travis CI musi byt

v adresari se zdrojovym kédem umistén konfiguracni soubor s nazvem .travis.yml.

language: node_js
node_js:
_ I|14|l

sudo: required

services:

- docker

git:

submodules: false

jobs:
include:
- stage: "Tests"
name: "Environment variables check"

script: bash ./travis/test.sh
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- stage: "DeployToCr"
script: bash ./travis/deploy_dev.sh

stages:
- name: Tests
if: type = pull_request AND branch = master
- name: Deploy_to_DEV_cr_namespace

if: branch = master AND tag IS present

Takto vytvoreny konfiguracni soubor zajistuje, ze po kazdé urcité zmeéné (nasta-
veni pod kli¢ovym slovem stages) se provede odpovidajici tloha. Ulohy jsou dekla-
rovany pod klicovym slovem jobs a jsou provadény postupné. Pokud néjaka tloha
skon¢i chybou, dalsi tlohy uz se nespusti. Prvni tloha se jmenuje Tests a spousti
testy zdrojového kédu. Jelikoz je vyuzivano balickovaciho systému npm, nastaveni
spousténych testil je definovano v Package.json v korenovém adresari zdrojového
kodu. Déle mizeme v konfiguracnim souboru vidét, ze testy jsou spoustény vzdy
v pripadé, kdyz je vytvoren ,Pull Request“ a korenova vétev v systému GitHub se

jmenuje master.

Druhé dloha s nazvem DeployToCr mé na starosti nahrat sestaveny obraz
kontejneru do IBM CLOUD Container Registry. Jedna se o ulozisté obrazu, které
jsou nasledné vyuzivany sluzbou IBM CLOUD Kubernetes service. Druhd tloha je
spusténa v pripadé vytvoreni nové verze v systému GitHub na vétvi se jménem

master.

Vyse popsany konfiguracni soubor je pouze ukazkovy priklad, ktery zahrnuje
klicové casti konfigurace pro Travis CI. Cely CI/CD proces je zndzornén na m
Ulozené obrazy aplikace mohou byt postupné nasazeny do tii jmennych prostort.

Jmenné prostory jsou:
e Vyvojové prostredi.

« Prostredi pro uzivatelské testovani (UAT).

e Produkéni prostredi.

62



Vyvoj aplikace

Travis.ci

IBM CLOUD

Container

Registry

\ 4

SDK pro
NODE.JS

Kubernetes service
(VYVOJ)

Y

SDK pro
NODE.JS

Kubernetes service
(UAT)

Obr. 4.10: Grafické znédzornéni kontinualni integrace a dodavky
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Zavér

Cilem diplomové prace bylo navrhnout vhodnou softwarovou architekturu véetné
jeji implementace s ohledem na moznosti integrace ITSM feseni na zakladé Siroké
skaly zakaznickych pozadavkil.

V prvni ¢asti prace byl popsan proces tizeni I'T sluzeb a praxi ovérené postupy
z knihovny ITIL 4. Déle byly pfedstaveny priklady I'TSM néastrojt, které vyrazné
zjednodusuji procesy pro tizeni IT sluzeb. V dnesni dobé maji organizace moznost
vybéru z mnoha jiz hotovych nastrojt pro tizeni I'T sluzeb. Pro dobré poskytovani
IT sluzeb je nezbytnd komunikace mezi vice nastroji, kterou zajistuji integrace.

V druhé ¢éasti prace bylo popsano vice moznych feseni integraci mezi aplikacemi.
K tomu bylo vhodné zminit existujici navrhové vzory pro feseni integraci. Byly
popsany navrhové vzory Point-to-point, Hub-and-Spoke, Enterprise Messagge Bus
a Enterprise Service Bus.

V ramci diplomové prace byla navrhnuta a implementovana softwarova archi-
tektura umoznujici integraci I'TSM nastroji. Navrh aplikace vyzadoval nastudovani
architektonickych stylti a moznych technologii. Behem architektonickych rozhodnuti
byla zohlednéna znovupouzitelnost systému a snadna konfigurovatelnost a rozsititel-
nost systému. Z duvodu nerovnomeérného zatizeni systému bylo pocitano s potrebou
skalovani. Po zvazeni kladu a zaportu byl navrzen systém zalozeny na architekture
mikrosluzeb. V ramci navrhu feseni bylo vybirdno z moznych technologii, kde nako-
nec byly vybrany technologie Node.js a framework Loopback verze 4. V ramci diplo-
mové prace byly také reseny typy komunikace mezi jednotlivymi mikrosluzbami. Vy-
sledna aplikace méla Tesit nezavislost integrovanych ITSM nastroju a resit pripadné
vypadky jednoho z nastroji. Z toho diivodu bylo rozhodnuto o vyuziti asynchronni
komunikace. K implementaci asynchronni komunikace bylo vyuzito IBM Event Stre-
ams z katalogu sluzeb IBM Cloud. IBM Event Streams je velmi vykonna platforma
pro streamovani udalosti zaloZzena na Apache Kafka.

Zadavatel zadal nasazeni aplikace na IBM Cloud. V diplomové praci bylo po-
psano, co jsou cloudové systémy a fungovani IBM Cloud. Pro IBM Cloud byly zmi-
nény pouze sluzby pouzité ve vysledném reseni.

Pro nasazeni aplikace do IBM Cloud byla vyuzita sluzba TravisCI. V ramci IBM
je tato sluzba vyuzivana ve verzi enterprise. V zavérecné ¢asti prace je popsan cely
proces kontinudlni integrace a nasazeni. Cely systém byl nahran na IBM GitHub
a diky sluzbé TravisCI je umoznéno spoustét implementované testy a nasazeni do
vyvojového, testovaciho a produkéniho prostiedi.

V soucasné dobé je feseni diplomové prace vyuzivano pro integraci ['TSM nastroju

ve firmé IBM a tim je soucasné ovérena funkcénost celého systému.
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