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Predstaveni tématu

Seniofi jsou jednou z cilovych skupin podvodnikt ve svét€ modernich technologii.
Neznalost bezpe¢ného pouzivani modernich technologii vystavuje seniory riziku pocitacové
kriminality. Tento bakalarsky projekt reaguje na zvySovani kompetenci v pouzivani
modernich technologii u senioru ve svété v 21. stoleti. Vzdélavani pomaha seniorim v
socialnim zaclenéni v souladu s principy aktivizace, participace a seberealizace. Starnuti je
nevyhnutelny celozivotni biologicky proces, ktery nelze odvratit. Proces starnuti méni ¢loveéka
po strance biologické, socialni i psychické. Velmi typickym znakem procesu starnuti je
zanikani raznych funkci a struktur. Obdobi starnuti snizuje schopnost adaptace. (Ondrusova,
2011)

PocitaCové negramotni nejsou nejen obohacovani o nové moznosti, ale také
prichazeji o formy tradi¢ni. (Sak, Kolesarova, 2012) Nové technologie nepiinaseji pouze
n¢jakou pfidanou hodnotu, ale nékdy také vytéstiuji doposud uzivané formy komunikace a
chovani. Seniofi jsou v online prostiedi cilem podvodnych reklam a dal§ich druhti online
podvoda. Dezinformace jsou pouze jednim z celé fady rizik, kterym jsou seniofi trvale
vystaveni. (Kopecky, 2019 [online]) Kyberprostor je odrazem naseho souc¢asného svéta. To, co
se déje zde mezi nami, se také dé€je ve virtualnim svété na internetu. Tak, jako jsou v naSem
okoli lidé hodni a zli, pfesné takovi jsou lidé i na internetu. (Burdova, Traxler, 2016, s. 13-14)
Pti osvojeni nékolika zakladnich zasad a obezietného pfistupu se vSak kyberprostor muze stat
mistem pro realizaci novych moznosti. (Stowell, 2017, s. 5) Bezpec¢nost v kybernetickém
prostfedi neznamena mit pouze vhodné programy na ochranu naSich zarizeni, jako je
antivir a firewall, ale bezpe¢nost je predevsim uzivatelska gramotnost v oblasti ochrany.
Stejné jako se ucastnici silnicniho provozu fidi jeho pravidly, tak by se mél kazdy uzivatel tidit
zasadami a pravidly bezpe¢ného pouzivani internetu. (Lokaj, 2014, s. 36)

Cilem této prace je vytvoreni a pilotni otestovani vyukového materidlu pro
zavedeny projekt Moderni senior v Maltézské pomoci, o.p.s. s pobockou v Olomouci.
Vyukové materidly se tykaji tématu kybernetické bezpeCnosti, jejichz cilem je zvySeni
digitalnich (ICT) dovednosti seniord, které by meély vést ke snizeni rizika internetové

kriminality, potencialniho socialniho vylouceni a podpoteni aktivniho starnuti téchto osob.



1 ReSerSe vyzkumii a zdroji k danému tématu

Seniorim umoziiuje internet predevsim komunikaci na dalku s rodinou a vrstevniky,
ale také vyuzivaji velkou Skalu internetovych aktivit, jako je vyhledavani novych informaci,
vzdélavani ¢i nabidky prace. (Sak, Kolesarova, 2012) StarSi generace, zejména méné
vzdélana, ma stale nizkou informacni gramotnost a postrada schopnost odolavat rizikim
virtualniho svéta. Oproti mlad§im generacim maji omezeny pfistup k doporucenim a radam,
jak se na internetu chovat bezpecné. Je také méné pravdépodobné, Ze je na své rizikové chovani
rychle upozorni nékteti pratelé, ktefi jsou v této oblasti znalej§i a zkuSenéjsi. Zejména
problém spamu ¢i phishingu seniory ohrozuje vice nez jejich generacni potomky.
(Celedova, Kalvach, Cevela, 2016) Zminény phishing znamena, e se podvodnici snazi ziskat
citlivé udaje, zejména hesla a pfistupy k bankovnim uctim a platebnim kartam. Spam je
nevyzadana korespondence, nejCastéji v podobé reklamy. (Lalik, 2012) Podle spoleCnosti
ESET, ktera se zaméfuje na zabezpeceni pocitact i chytrych telefont, jsou v ¢eském prostiedi
v tuto chvili hlavnim cilem utoki uzivatelska hesla a pristupové udaje k bankovnim
sluzbam. Je tak velmi pravdépodobné, ze tento trend bude pokraCovat i v roce 2022. | Riist by
mély také hrozby pro platformu Android a macOS. Mobilni telefony pomalu dohdnéji v
kazdodennim pouZivani notebooky a stolni pocitace a uzivatelé si cim ddl vice zvykaji jejich
prostiednictvim nakupovat nebo provadét financni transakce. NeocCekdvame tak, Ze by objem
hrozeb pro platformu Android v budoucnosti klesal.“ (ESET, 2021 [online]) Popularita
internetového bankovnictvi se také zvySuje mezi seniory, ktefi byvaji na internetu méné
obezietni a Castéji tak mohou byt poskozeni podvodnym jednanim. ,V roce 2021 vyuzivalo
internetové bankovnictvi 25,2 % osob starsich 65 let.“ (CSU, 2021 [online]) Jedna se o nardst
3,1 % oproti lofiskému roku s rostouci tendenci v uplynulych péti letech.

Z dat Ceského statistického tFadu z roku 2017 vyplyva, e v roce 2006 se mezi
seniory star§imi 65 let nasla pouha 3 % uzivatelq, kteti pouZzivali internet. Dnes je tojiz 32,5 %.
I do budoucna lze o¢ekavat, ze poCty uzivatelt internetu z fad seniort se budou stale zvySovat.
Ze Ctyt hlavnich zafizeni, ktera jsou pro pfistup k internetu vyuzivana nejvice, tedy stolniho
pocitaCe, notebooku, mobilniho telefonu a tabletu, vyuzivaji uzivatelé internetu v seniorském
veéku jednoznacéné nejvice stolni pocitace. Zatimco vyuzivani notebooku a mobilniho telefonu
pro pristup k internetu s vékem rapidné klesa, u stolniho pocitace je tomu praveé naopak. Starsi
lidé také nemaji potrebu vyuzivat nékolik zafizeni najednou, stai jim pouze jedno konkrétni
zafizeni, se kterym se nauci pracovat. Je to pro né nejjednodussi, protoze nemuseji fesit

slozit€jsi operace, jako jsou synchronizace dat na ruznych zafizenich, pfipadné nutnost si



dokumenty prenaSet pies externi zafizeni. Kdyz uz seniofi pouzivaji internet, tak u né¢j
v porovnani se svymi mladSimi spoluobCany vétSinou netravi piili§ mnoho ¢asu. NejcCastéjsi
¢innosti na internetu napfi¢ veékovymi skupinami je posilani e-maili. Pomérné vysoké
zastoupeni ma také vyhledavani informaci o zbozi, sluzbach a Cteni online zprav. Vice nez
70 % uzivatela internetu ve véku nad 65 let vyhledava informace o zdravi. Vice nez tfetina
senioru starSich 65 let, ktefi v poslednich 3 mésicich pied dotazovanim pouzili internet, také
vyhledava informace o cestovani, pouziva internetové bankovnictvi a telefonuje pies internet.
Az 37 % z nich sleduje na internetu filmy a videa a téméf tfetina uvedla, ze v poslednich 12
mesicich pted dotazovanim na internetu nakupovala. Pouzivani socialnich siti, poslech hudby,
hrani her a nahravani vlastniho obsahu, jsou vysadou pouze 8 az 15 % uzivatela starSich 65 let.
I mezi seniory se vSak najdou blogefi a uzivatelé s vlastnimi webovymi strankami. Jedna se asi
0 6 tis. osob, coz odpovida jednomu procentu uzivateli internetu starSich 65 let. Az 23 %
evropskych senioru ve véku 65-74 let (48 % z uzivatell internetu v této kategorii) k pFistupu
na internet vyuziva mobilni telefon, v Ceské republice je to jen 8 % osob v této vikové
skupin€. Jedna se asi 0 18 % z uzivatell internetu. (Zdrazilova, 2017 [online])

Vyzkum Starci na netu z roku 2018 se zaméiuje na dospélé uzivatele internetu a ICT
technologii starSich 35 let veéku, ktefi vyrustali v dob€, kdy tyto technologie nebyly bézné
dostupné a rozsifené. Vyzkum se zamétuje jak na formu, tedy technologie, které aktivné , starci
na netu” vyuzivaji, tak na obsah — na informace, se kterymi pracuji a které také po siti aktivné
sdileji. (Kopecky, Szotkowski, Kozisek, Kasackova 2018, s. 4) Vyzkum byl realizovan
spole¢nosti Seznam.cz a Centrem prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci. Do vyzkumu se zaradilo 1072 respondentu (z toho 64 %
muza a 36 % zen). Z vyzkumné zpravy vyplyva, ze piiblizné 60 % respondentu ve véku nad
55 let nepouziva pro piistup k online sluzbam bezpecné heslo. Priblizné pétina respondentu
tohoto veéku (19 %) si také heslo zapisuje na listecky. Priblizn¢ kazdy desaty uzivatel, ktery
vyuziva kreditni kartu si heslo zapisuje na liste¢ek. V nékterych pfipadech ma listecek
schovany v penézence, ve které ma zaroven kartu. V pripade¢ internetového bankovnictvi takto
postupuje pétina seniord. Seniofi jsou také aktivnimi SiFiteli e-mailového spamu. Plati
pravidlo, ze s piibyvajicim vékem uzivatelé §ifi spam podstatné vice nez uzivatelé mladsi.
Spam zahrnuje jak pravdivé zpravy, tak 1 hoaxy, dezinformace, nepravdivé informace, fake
news apod. E-maily, které varuji pfed nebezpecim napt. migrace, islam, rozsifuje 35 % osob
ve veku 55-64 let a 47 % osob starsich 65 let. To je Ctyfikrat vice nez u osob mladSich 35 let
véku. Pravdivé i nepravdivé zpravy o politickém déni po siti rozsiruji seniori Sestkrat

castéji nez osoby mladsi. Dospéli uzivatelé internetu také aktivné reaguji na rtizné druhy
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zprav, které pochazeji od jejich bankovnich instituci, at jiz skutecnych ¢i fiktivnich. Napft. na
zpravy o tom, ze je k dispozici novy bankovni vypis z uctu, ktery lze zobrazit po prihlaSeni na
ucet, reaguje piiblizneé 40 % z nich. S pfibyvajicim vékem pak na tyto druhy zprav reaguje vice
uzivateld. Napf. na zpravy, Ze je nutné si zménit heslo k Gctu, reaguje Sestina osob nad 55 let
(u osob ve veéku 35-45 let pouze desetina), na zpravy, ze je nutné potvrdit zménu zabezpeceni
ptihlasenim, pak reaguje 10 % starSich 55 let (u osob ve véku 35—45 let pouze 4 %). Dospéli
uzivatel€ internetu velmi aktivné vyuzivaji rizné druhy inzertnich portald, internetovych aukci
a online drazeb. Pfiblizn€ 40 % respondentt v§ak potvrdilo, Ze na inzertnim portalu narazili na
nepoctivého prodejce. V prfipadé online aukci ma negativni zkuSenost s prodejcem pétina.
Online prostiedi vyuziva k seznameni pfiblizné tfetina nasich respondentt. Preferuji predevsim
online seznamky, a to v témér 80 procentech (78 %). Pétina respondenti (21 %) také k
seznameni vyuziva online inzerci. Co je zajimavé, az 56 % respondentt své online seznameni
ptreneslo do skutecného vztahu v redlném svété. (Kopecky, a kol. 2018, [online])

Podle pruzkumu, ktery provedla spolecnost Netbox na vzorku vice nez 1100 senioru
vyplyva, ze 54 % senioru vyuziva k pristupu na internet mobil a 3,8 % senioru pristupuje
na internet pres chytré hodinky. Seniofi na internetu mimo jiné investuji, u¢i se cizi
jazyky nebo upravuji fotografie. V online televiznim vysilani seniofi kromé zpravodajstvi
hojné sleduji jesté detektivky, historické a ptirodovédné porady nebo komedie. Dvé tretiny
dotazovanych seniorti nakupuji online. Ctvrtina hraje pravidelné hry a zhruba kazdy dvacaty
se dokonce vénuje programovani. Samoziejmosti je pro seniory komunikace s rodinou na
dalku (69,2 %) nebo sledovani online zpravodajstvi. Naopak jen 0,5 % respondenti
pouziva internetové bankovnictvi a priliS oblibené nejsou ani ruzné online kurzy.
Priblizné Ctvrtina respondentd odpovédéla, ze na televizni obsah kouka bud’ vyhradn€, nebo
CasteCné na internetu. Vice nez polovina respondentu vubec nesleduje televizni kanaly
zaméFené na starsi publikum, jako jsou CT3 nebo Slagr TV. Desitky aZ stovky z nich si
pak rovnou predplaci internetovou televizi Kuki, pfi¢emz s radosti vyuzivaji jeji chytré funkce
jako zpétné zhlédnuti, nahravani nebo vyhledavani poradi. Zasady jako volba silnych hesel
nebo bezpecné placeni online dle vysledkt pruzkumu dodrzuje 82 % dotazanych. Kazdy
osmy se vSak priznal, zZe pravidla zna, ale na jejich dodrzovani moc nedba. T¥i z péti
oslovenych senioru se setkali minimalné s jednou formou nekalého jednani na internetu.
Jednalo se o snahu o vylakani hesla, pokus o zneuziti osobnich tidajii, zavirovani pocitace.
Nejcastéji maji seniori zkuSenosti s podvodnymi e-maily, a to az 38 % respondentu.

(Netbox, 2021, [online])



Asociace poskytovateli socidlnich sluzeb CR realizovala eteni, kterého se zaastnili
seniofi, peCovatelé a rodinni pfislusnici klientd v organizacich SeneCura, SeniorCentrum
Klamovka a Zivot Plus, z.u. Z prizkumu vyplynulo, Ze seniofi pouZivaji internet
predevsim ke komunikaci, nejcastéji po e-mailu a prostrednictvim aplikaci WhatsApp a
Skype. Dale pres internet sleduji filmy, ¢tou zpravy a hledaji informace. VétSina acastnika
povazuje vyuziti digitalnich technologii za dulezité a ma zajem o Skoleni v praci s nimi.
Seniofi maji jen zakladni povédomi o online nebezpeci a neumi se mu branit. Podle vyzkumu
az 77 % zuacastnénych nezkouma duvéryhodnost zdroje. Podle Jifiho Horeckého,
prezidenta Asociace poskytovatelt socialnich sluzeb CR, bude diilezité zamé¥it vzdélavani
senioru na pouzivani aplikaci, které jim umozni komunikovat s blizkymi, a naudit je
pracovat s webovym prohlize¢em. Vhodné bude také osvétleni zakladnich bezpecnostnich
pravidel chovani na internetu. (Horecky in Kovaf, 2021 [online]) APSSCR se podili na
zvySeni digitalni gramotnosti seniorti prostfednictvim dotacnich programt Evropské unie.
Cilem celoevropského programu Promoting ICT Knowledge For The Elderly People je
ptipravit vzdélavaci aktivity pro seniory, peCovatele a dalsi osoby pecujici o seniory. Prvni fazi
projektu byla analyza soucasného stavu, kdy bylo nutné zjistit, jak seniofi digitalni technologie
pouzivaji, jak se chovaji v online prostiedi a jak rozumi rizikim digitalniho svéta. BEéhem roku
2022 byl vytvoren odpovidajici vzdélavaci program pro vSechny, ktefi pecuji nebo ziji se
seniory, a také konkrétni privodce ke zlepSeni prace s technologiemi pro samotné seniory.
(APSSCR, [online])

Z uvedenych reSersi vyplyva, Ze pocet uzivatelu internetu ve véku 65 let a vice za
poslednich vice nez 10 let zna¢né narusta. V roce 2006 se mezi seniory starS§imi 65 let nasla
pouha 3 % uzivatell, ktefi pouzivali internet. Dnes je to jiz pies 30 %. Do budoucna lze
ocekavat, ze poCty uzivateld internetu z fad seniort se budou stale rychleji zvySovat. VSechny
predstavené vyzkumy se shoduji v tom, ze komunikace s rodinou a prateli pres internet je
jednou z nejcastéjSich innosti senioru na internetu. Avsak starsi generace, zejména méné
vzdélana, ma stale nizkou informacni gramotnost a postrada schopnost odolavat rizikiim
virtualniho svéta. Zejména jde o problematiku spamu ¢i phishingu. Hlavnim cilem utoku
jsou uzivatelska hesla a pristupové idaje k bankovnim sluzbam. Z prizkumi vyplyva, zZe
vice nez polovina senioru nepouziva v pristupu k online sluzbam bezpec¢né heslo. Jeden
vyzkum zjistil, ze kazdy osmy zna zasady vytvareni bezpe¢ného hesla a online placeni, ale
pravidel nedba. Seniofi jsou také aktivnimi Sifiteli e-mailového spamu. Plati pravidlo, ze s
pribyvajicim vékem uzivatelé §ifi spam podstatné vice nez uzivatelé mladsi. O Skoleni

v oblasti pocitacové a internetové gramotnosti je ze strany senioru zajem a moderni

10



technologie povazuji za dulezité. Z vlastniho priazkumu organizaci, které ptisobi v Olomouci
a Olomouckém kraji v oblasti vzdélavani senioril v praci s modernimi technologiemi, jsem
vyhledal celkem §est organizaci. VSak pouze jedna organizace, a to Maltézska pomoc, o.p.s.,
v soucasné dobé poskytuje pravidelné skupinové vzdélavani pro seniory v ramci projektu
Moderni senior. Organizace Moudra sovicka, z.s. realizuje jednodenni kurzy v ramci
Olomouckého kraje a individualni konzultace v terénu. Stejné tak Knihovna mésta Olomouce
porada jednodenni prednasky pro vefejnost s touto tématikou. Ostatni zminéné organizace
bud’ kurzy v soucasnosti neposkytuji, a to zejména z duvodu nedostatecné poptavky,
nebo realizuji individualni zakazky v praci s jednotlivcem. Pritom jak z dat vyplyva by
poptavka po kurzech nemusela byt tim hlavnim problémem, protoze soubézné s nartustajicim
poctem uzivateld internetu ve véku 65 let a vice v letech narusta také poptavka o vzdélavani
v medialni ¢i ICT gramotnosti. To vyplyva také ze strategickych dokumentd MPSV, které
zdlraznuji zvySujici se pocet starSich lidi v budoucich letech a stim souvisejici nutnost
celozivotniho vzdélavani. Piesto, v ramci Olomouckého kraje, se zda, Ze nabidka sluzeb
vzdélavani v této oblasti je dostacujici. Pfimo v Olomouci nabizi pravidelné dlouhodobé&jsi
kurzy prace s pocitaem i smartphonem organizace Maltézska pomoc, o.p.s. a Casto kurzy
otevira ve vice bézich soucasné a kapacity nebyvaji natolik plné, ze by organizace musela
klienty odmitat. Z praxe vSak vyplyva, ze v poslednich asi tfech letech je spiSe zijem o
kurzy prace se smartphonem nez o kurzy prace s pocitatem. Domnivam se, ze tento trend
je pochopitelny zvlasté vzhledem k velkému pokroku a vyvoji chytrych telefont, které v dnesni
dobé v mnoha ohledech a obzvlast v uzivatelskych pozadavcich, jsou schopné nahradit stolni
pocitace Ci notebooky.

V ramci reSerSe zdroju k danému tématu jsem provedl internetovy prizkum mezi
organizacemi na uzemi Olomouckého kraje, které se zabyvaji vzdélavanim seniort v ICT
gramotnosti. Organizace jsem hledal pies internetové vyhledavace Bing a Google a zadaval
klicova hesla ,kurzy pro seniory s pocitacem Olomouc®, , kurzy pro seniory s pocitaCem
olomoucky kraj“, ,vzdélavani seniori Olomouc*, , kurzy moderni technologie pro seniory
Olomouc®. Celkem jsem vyhledal Sest organizaci, které takové kurzy poskytuji nebo
poskytovaly. Do kazdé organizace jsem telefonicky zavolal a zeptal se, jestli v soucasné dobé
nabizeji kurzy pro seniory v praci s pocitatem piipadné modernimi technologiemi, kde a jak
Casto kurzy probihaji a za jaky poplatek. V pfipadé€ negativni odpovédi jsem zjistoval divody,

pro¢ organizace kurzy neposkytuje.
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Maltézska pomoc, o.p.s.

Organizace realizuje kurzy vzdélavani seniorti v oblasti modernich technologii (prace
s pocitacem, smartphonem a kurzy foceni) od roku 2010. Primarni cilovou skupinou jsou
seniofi z Olomouce. Kurzy jsou planované maximalné pro skupinu Sesti osob z divodu
dostatku Casového prostoru ze strany lektora ke kazdému ucastnikovi kurzu. Vyuka prace
s pocitacem je rozdélena do 10 lekci po tfech hodinach. Seniorim se organizace také vénuje
formou individudlnich konzultaci v oblasti modernich technologii. Kurzy jsou financované

SMOL a ucastnickych piispévkt zajemct o kurzy. (Maltézska pomoc, Moderni senior [online])

Moudra sovicka, z.s.

V telefonickém rozhovoru s koordinatorkou kurzi pro Olomoucky kraj bylo sdéleno, ze
organizace realizuje v ramci Olomouckého kraje jednodenni kurzy pro seniory v praci
s modernimi technologiemi v délce 4 hodin pro maximalné skupinu 15 osob. Do kurzu je také
zafazena tématika kyberbezpecnosti. Casto jsou kurzy ve Sternberku nebo Horce nad Moravou.
Organizace spolupracuje s méstskymi knihovnami a kluby seniorti. Terénni individualni vyuku
poskytuji po dohodé se seniorem ve véku 65+ let. Projekt je financovan nadaci Vodafone nebo
Nada¢nim fondem Veolia. Do Olomouce se této organizaci nepodafilo prorazit, protoze neni

po kurzech poptavka. Kurzy v Olomouci zajiStuje jind organizace.

Dum déti a mladeze Olomouc

Projekt s nazvem kurz prace s pocitatem organizace realizovala od roku 2002 do roku 2007.
Kurz probihal dvakrat tydne. Béhem deseti hodinovych lekci se seniofi meli moznost seznamit
se zaklady prace na pocitaCi, operatnim systémem Windows, vyhledavanim informaci na
internetu a komunikaci pres email. Dle telefonického rozhovoru s pracovnici organizace,
v souCasnosti kurzy neporadaji, zejména zduvodd personalnich zmeén. Organizace

nezaznamenala zadné poptavky po kurzu.
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Sdruzeni CEPAC — Morava
Organizace nabizela a realizovala kurzy pro seniory v praci s pocitatem v roce 2018. Dle
sdéleni pracovnika organizace nyni neplanuji kurzy otevfit, protoze neni poptavka po kurzu.

Individualni vyuka stoji 400 K¢ na hodinu pfi délce 4 hodin.

SeniorOn, z.u.

Organizaci jsem kontaktoval emailem, protoze to byl jediny vefejny kontakt uvedeny na
webové strance. Pani feditelka Bc. Katefina Charvatova odpoveédéla na otazku, jestli realizuji
kurzy pro seniory v praci s modernimi technologiemi nasledovné: , Kurzy mdme zatim
individudalné planované po riiznych organizacich a klubech, které se vénuji seniortim nebo

¢

mdme v knihovndch besedy na dané téma, které jsou verejné. "

Knihovna mésta Olomouce, prispévkova organizace

Porada zdarma kurzy prace s pocitacem pro vefejnost. V fijnu 2022 otevira kurzy MS Office,
ktery je rozdéleny na tii Casti do tii dnd v celkové délce 6 hodin. Dalsi kurz, ktery knihovna
porada jsou zaklady prace s pocitatem. Kurz ma dvé Casti ve dvou dnech o celkové délce 2
hodin. Posledni kurz, ktery porada je Canva. Jedna se o internetovou aplikaci pro tvorbu

grafiky.
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2 Propojeni tématu s teoriemi socialni prace a etické hledisko

Socialni prace je podle Navratila (2001, s. 183-200) jak uménim, tak védou. Uménim
je proto, ze vyzaduje od socidlniho pracovnika velkou Skalu dovednosti. Predevsim
porozumeéni potfebam druhych a schopnost pomahat lidem tak, aby se na nasi pomoci nestali
zavislymi. Socialni prace disponuje teoriemi a dale vytvari nové teorie vysvétlujici vznik a
feSeni individualnich, skupinovych a komunitnich problémd, a proto je také védou. Socialni
prace je jako ostatni spoleCenskovédni obory multiparadigmatickd. Neptevladlo v ni jediné
pojeti, ale vedle sebe existuji rizné piistupy. (Navratil, 2001 s. 183-200) Téma této prace je
uzce spjato s tématem socialni pedagogiky. Socialni pedagogika se zaméfuje na ty socialni
aspekty vzdélavani, které se zaméfuji zejména na chudé lidi ve spole¢nosti. Tato teorie
zdlraziuje, ze vzdélani muze vyznamné ovlivnit Zivot chudych lidi. Vzdélani muze byt
vyuzito jako nastroj proti socialnimu vylouceni, a ma potencial rozvijet socialni identitu s
cilem osobniho a socialniho rustu. (Haméldinen, 2003 in Payne, 2014 s. 224) Tento projekt se
zaméfuje na vzdélavani seniort. SenioFi jsou jednou ze skupin, které jsou nejcastéjSim
cilem podvodniku. V souvislosti se socialni pedagogikou a feCenou chudobou, povazuji za
chudobu také nedostatek znalosti, informaci a gramotnosti. Nejedna se tedy pouze o
chudobu v materialnim slova smyslu, do které se mohou podvedeni seniofi dostat, ale myslim
také chudobu ve smyslu nedostatku znalosti a dovednosti v praci s modernimi technologiemi.
Z uvedenych vyzkumu v predchozi kapitole vyplyva, ze seniofi jsou v praci s modernimi
technologiemi malo gramotni a Casto nevi, jak Celit nastraham na internetu. A dale vice nez
60 % uzivatelu internetu ve véku 55+ let nepouziva bezpecné heslo.

Tento projekt je ve své praktické cCasti aplikovatelny na drovni socialni prace
s jednotlivcem i skupinou, a to zejména v roviné¢ mikro a mezzo. Makro Urovné socialni
prace se téma dotyka natolik, nakolik je vzdelavani dospélych v digitalni gramotnosti jednou
z priorit dle strategickych dokument( narodni i nadnarodni povahy. Payne (2014 s. 227) piSe,
ze socialni rozvoj, makro a komunitni prace a socialni pedagogika se vztahuji k participativnim
pfistupim ve vSech druzich socidlniho poradenstvi. VSechny vyzaduji dovednosti v oblasti
mezilidské a skupinové komunikace, které uzce souviseji s dovednostmi v socialni praci a praxi
zplnomocniovani. Na mikro Urovni projekt pfimo ovliviiuje klientovo budouci chovani na
internetu, které ma $irsi dosah do roviny mezzo. V roviné mezzo pouceny klient o bezpecném
pouzivani internetu bude mensi hrozbou pro své blizké a pratele, se kterymi je v online

kontaktu.
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Z viktimologického hlediska se obéti trestnych ¢ind rozdé€luji do tii zakladnich skupin:
- primdrni — obéti pfimo zasazené trestnym Cinem, tj. obéti samotné,
- sekundarni — blizké osoby obéti, které maji k obéti silny emocionalni vztah a jeji iymu,
prozivaji jako ujmu vlastni (napf. partner/ka, rodinni pfislusnici apod.),
- tercidrni — blizké socialni okoli (pratelé, sousedé apod.).

(Zbotilova in Gillernova, Boukalova et al., 2006, s. 136)

Pokud se senior stane obéti trestné Cinnosti na internetu, je primarni obéti. Sekundarné
a terciarné jeho soucasna tiziva situace ma dopady na jeho blizké osoby a socialni okoli se
kterym je v néjaké formé blizkého vztahu. Sdileji spolu emoce, mozna i1 hmotné prostredky.
Problémem v pripadé obéti kterékoli kriminality, ale zvlast internetové se muze stat tzv.
sekundarni viktimizace. Sekundarni viktimizaci definuje Montada (1994, s. 9) jako
hegativni spolecenské reakce v souvislosti s primdrni viktimizaci, které jsou zazivany jako
dalsi porusovani legitimnich prav nebo ndrokit obéti. Podle Cirtkové (2004, s. 117)
predstavuje ,ujmu vznikajici v diisledku reakci formdlnich instanci socidalni kontroly nebo
neformdalniho socidlniho okoli“. Internetové podvody vypadaji Casto v oCich pozorovatele
banalné. Podvodnici na internetu jsou ovSem stale damyslng€jsi a jejich obéti nejsou pouze
seniofi, ale také ¢asto matky samozivitelky. V Ceské republice je pramérna §koda podvodi
pres internet a po telefonu okolo 250 tisic korun na osobu. (Burysek, 2022 [online]) Tento
prumérny objem penéz, ktery Casto predstavuje ne€kolikaleté, pfipadné celozivotni Gspory na
dichodové obdobi, ve spojitosti se sekundarni viktimizaci, které se dopousti nejen socialni
okoli obéti, ale také organy trestniho Fizeni (Cirtkova, 2004; Burysek, 2022, [online]), miize
predstavovat vazné riziko socialniho vylouceni dané obéti trestného Cinu. Jelikoz v dusledku
sekundarni viktimizace je obéti divano za vinu, Ze propadla podvodu, pripadné je jeji
situace bagatelizovana. (Velikovska, 2016, s. 278)

Vzdélavani mize vyznamné ovlivnit zivot chudych lidi. Skupinu seniort jsem v tomto
kontextu nazval informacné chudou, protoze jejich znalosti o problematice bezpeCnosti na
internetu, jak vyplyva z vyzkumu i praxe, jsou nedostacujici a jsou to prave seniofi, kdo jsou
jednou z nejcastéjsich obéti internetové kriminality. V piipadé€, Ze nebude vzdélavani seniort
v této problematice vénovana pozornost, domnivam se, ze jsou znatn¢ ohrozeni socialni
exkluzi. Socialni exkluze je nejen spojena se samotnym podvodem, jehoz dasledkem je Casto
ztrata zivotnich uspor, ale také s tzv. sekundarni viktimizaci. Senior, ale de facto kdokoli, kdo
se stane obéti zejména internetového podvodu se muze navic setkat s kritikou, vycitky,

pfipadné bagatelizovani situace ze strany svych piibuznych, pratel, ale dokonce i organd

15



¢innych v trestnim fizeni. Domnivam se, Ze nasledkem muze byt jesté vétsi utrpeni obéti,
izolace a také strach z ohlaseni pfipadi podobnych podvodu.

Z sirsiho pohledu na téma z perspektivy paradigmat socialni prace je tato tématika tizce
spojena s poradenskym paradigmatem. Ve 20. stoleti vykrystalizovaly 3 odli$né piistupy —
mala paradigmata. Odlisuji se svymi filozofickymi vychodisky i praktickymi dasledky.

Jedna se o tyto tfi mala paradigmata:
— terapeutické paradigma (terapeutickd pomoc),
—reformni paradigma (reforma spolecenského prostiedi)
— poradenské paradigma (socialné pravni pomoc).

(Payne, 2014)

Podle poradenského pfistupu je socidlni fungovani klienta vnimano v souvislosti
s jeho schopnosti zvladat problémy a s dostupnosti odpovidajicich informaci a sluzeb.
Tento pfistup chce vychazet vstiic individualnim potfebam klientd a soucasné usiluje o
zlepSeni systému nabizenych sluzeb. (Navratil, 2013, s. 103) Jadrem socialniho fungovani je
predstava, ze lidé a prostfedi jsou trvale v interakci. Prostfedi klade na ¢lovéka neustéile
pozadavky, na které je nucen reagovat. Zdravé jsou takové reakce, kdy mezi pozadavky
prostiedi a ¢clovékem panuje rovnovaha. Pokud lidé pozadavky prostiedi dostatecné nezvladaji
vznikd nerovnovaha a problém. PfiCinou problému nebo jejich nezvladani muze byt jak
nedostatek dovednosti na strané klienta, tak nepfiméfenost pozadavku prostiedi viici nému.
(Navratil, 2013, s. 227)

Projekt vzdélavani seniorti v ICT gramotnosti reaguje na tyto tlaky prostredi — online
bankovnictvi, elektronické Zadosti na rizné typy piispévku, online rezervace terminu k 1ékari
¢i na ufad a elektronickd komunikace s témito subjekty. Cilem je predat a naucit seniory praci
s modernimi technologiemi a zaroven vyskolit v tématice internetové bezpecnosti, tak aby se
citili pohodln¢ a sebevédomé ve vyuzivani téchto sluzeb v modernim svété. Pristup ke kvalité
Zivota seniort vyzaduje komplexni pohled a spolupraci napfi¢ celym spektrem védnich a
spoleCenskych obord. V prvé radé je nutné usilovat o pochopeni poti‘eb seniori. Potieby se
projevuji jako objektivné ¢i subjektivné pocitované nedostatky na urovni fyzické i socialni

existence jedince. (Nakonecny, 1995)
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Obrazek 1.: Hierarchizace lidskych potfeb dle Abrahama Maslowa
Zdroj: (AntoSova a kol., 2016)

Na obrazku vyse muzeme vidét hierarchizaci lidskych potieb dle Abrahama Maslowa.
Prakticka stranka projektu a faktickd vyuka digitalni gramotnosti se tyka zejména potieb v
horni poloving€ pyramidy. Pfedné se jedna o slozku kognitivnich potireb ve smyslu znalosti
daného tématu. Ta souvisi s pfedanim vyukové latky ucastnikim kurzu a naslednym
prokazanim znalosti v zavéru kurzu. V souvislosti s napliovanim potieb muzeme také
hovorit o seberealizaci a uplatnéni, protoze v praxi v ramci kurzu vychazime seniorim vstfic
s realizaci jejich vlastnich pozadavku ohledné tématu nebo konkrétniho nedostatku, ktery si
pfeji naplnit. V praxi se muze jednat o pobidku k nauceni seniora praci s programem pro stiih
videa, protoze chce pro své potomky nahrat video zdznam o své zivotni cesté a uchovat timto
zpusobem vzpominky pro dalsi generace.

Vzdélavani v tomto tématu také uzce souvisi s potiebami tcty a uznani. Sami seniofi,
ktefi jsou ucastnici kurzu, fikaji, ze se citi nepohodlng€, kdyz nemohou elektronicky
komunikovat napiiklad s bankou, piipadn& lékafem a jinymi Gfady. Cast kurzu, ktera je
zamétena na bezpecnost, cili také k naplnéni potieb jistoty a bezpeci, protoze ucastnici kurzu
se Casto ptaji na bezpecnost hlavné v souvislosti s jejich financemi, které spravuji na dalku

prostfednictvim pocitace. Cile tohoto vzdélavani jsou predevsim praktické, ale ve své formé
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maji presah zejména spolecensky, protoze UcCastnici kurzu pracuji jak samostatné, tak ve
skupiné a nektefi pfiznavaji, ze i tahle socializac¢ni slozka je pro n¢ velkou motivaci, proc se
hlasi do kurzu.

S tématem seniord z etického hlediska souvisi problém ageismu. Termin byl poprvé
popsan a definovan v roce 1968 americkym gerontologem Robertem Butlerem (1975), ktery
jej definoval jako: ,,... proces systematického stereotypizovdni a diskriminace lidi pro jejich
start, podobné jako se rasismus a sexismus vztahuji k barvé pleti a pohlavi. Stari lidé jsou
kategorizovani jako senilni, rigidni ve svém mysleni a zpiisobech, staromodni v mordlce a
dovednostech.” (in Vidovi¢ova, 2008, s. 111) Projevy ageismu lze pozorovat v mnoha
zivotnich oblastech. Mlynkova (2011) piSe o nejcastéjSich projevech ageismu ve
zdravotnictvi v chovani zdravotnického personalu smérem k seniorim, které je zameéfené
pouze v naplnéni zakladnich ¢innosti, ale o osobnost seniora se jiz tolik nezajima. Jiné ptiklady
uvadi z diskriminace na trhu prace, ale také v chovani nejbliz§i rodiny, kterd o seniora
pecuje. Typickym piikladem muze byt situace, kdy je senior ze zdravotnich davodi nucen
zustat na lizku a pecujici osoba trva na tom, ze seniora nakrmi, protoze to bude rychlejsi a
nenad€laji u toho tolik nepotradku. V kurzu prace s pocitaCem pro seniory je dalezité, aby lektor
meél povédomi o ageismu a aby ke klientim pfistupoval s pokorou, tctou a trpélivosti.

V této kapitole jsem piedstavil teorii socialni prace podle Payna (2014), ktery vymezil
tfi mal4 paradigmata. Jedna se o paradigma terapeutické, reformni a poradenské. Téma této
prace ma nejblize k poradenskému paradigmatu, protoze vzdelavani seniorti v oblasti
modernich technologii je zalozeno na nedostatku dovednosti a informaci klienti o praci
s modernimi technologiemi. Tento projekt ma za cil zlepSeni téchto znalosti a dovednosti, tak
aby podporoval klientovu samostatnost a odstrafioval bariéry, které jsou nedostatkem téchto
dovednosti vytvareny. Z pohledu teorie potieb Abrahama Maslowa, jsem uvedl jeho znamou
pyramidu potieb, ve které se téma a cile této prace nachazi zejména v oblasti naplnéni
kognitivnich potieb, protoze jde pravé o predani urcitych znalosti, ale také se dostava na
potteby socialni, a to zeyména pii praci ve skupiné a moznost navazat nové vztahy. Dale se
jedna o potreby jistoty a bezpeci, protoze pravé nejistota a obavy o bezpecnost na internetu
jsou ty, se kterymi seniofi Casto pfichazeji. Z etického hlediska jsem uvedl problém ageismu
tedy diskriminace na zaklad€ véku a uvedl nekteré piiklady Castého projevu v praxi. Podle
uvedenych autort se jedna nejcastéji o diskriminaci ve zdravotnictvi, na trhu prace a v chovani

nejblizsi rodiny.
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3 Propojeni tématu se socialni politikou

V ramci socialni politiky se téma nejvice tyka vzdélavaci politiky a socialni politiky
statu v oblasti duchodového systému. Nejdiive definuji pojem senior, ktery je zasadni pro toto
téma. Pojem senior se uziva také v navaznosti na narodni diichodové systémy k oznaceni osob,
které jsou ve v€ku stanovené vékové hranice odchodu do starobniho dichodu a starSi. Z
reprezentativnich vyzkumu pred seniorské a seniorské populace pritom vyplyva, ze lidé se s
timto urCenim stafi mnohdy neztotoziuji a podle jejich nazoru se starym cloveék stava kolem
67 rokt. Podle kritérii OSN se obyvatelstvo déli na tfi hlavni vékové skupiny, a ta nejstarsi je
definovana jako 65 a vice let. (Vohralikova, Rabusic, 2004 s. 6) Stejné Cislo nalezneme u
agentury Eurostat a WHO (2022 [online]). Ceska legislativa pojem senior nezna a pracuje s
pojmem dichodovy vek, ktery se ovSem neustale zvySuje a neni mozné ho jednoznacné ukotvit.
Cesky statisticky ufad pouziva vékovou hranici 65 let. (CSU, Statistiky nezkresluje [online])
Nekteti autofi déli druhou polovinu zivota na nékolik obdobi a vyvojova psychologie pracuje
s pojmy raného stafi (60/65-74 let) a obdobi pravého stafi (nad 75 let). (Haskovcova, 2012) Z
hlediska téchto definic a s pfihlédnutim k nejCastéji pouzivané vékové hranici bude tedy v
ramci této prace senior definovan jako osoba od dovrSenych 65 let. To je také v souladu
s prumérnym veékem ucastniki kurzu v projektu Moderni senior v Maltézské pomoci.
(Maltézska pomoc, Moderni senior [online])

Zakladni ramec socialni politiky pro problematiku starnuti v zemich Evropské unie
tvori strategické dokumenty, jez vychazeji ze zakladnich hodnot Evropské unie. Ty jsou
ukotveny v jejich smlouvach, listinach a umluvach. Jedna se o Umluvu o ochrané lidskych
prav a zakladnich svobod (1950), Umluvu o pravech osob se zdravotnim postizenim
(2006), Lisabonskou smlouvu (2007) ¢i Listinu zakladnich prav EU (2012). Déle se oblasti
starnuti vénuji 1 dalsi strategické dokumenty jako napt. Zasady OSN pro seniory (1991) a
Madridsky meziniarodni akéni plan pro problematiku starnuti 2002. Evropska unie v
souvislosti s uvedenymi proménami spolecnosti vyhlasila rok 2012 Evropskym rokem
aktivniho starnuti a mezigeneracni solidarity. Téma starnuti populace je a bude jednim z velmi
dulezitych témat nejen pro Ceskou republiku, ale také pro ostatni staty Evropské unie. Jak
vyplyva z grafu nize, tak v porovnani mezi roky 2000 a 2018 pozorujeme ve v§ech zminénych
statech nartst poCtu seniord v celkové populaci. Schirrmacher (2004) fika, ze starnuti bude
problémem celého svéta, a jako piimér uvadi piiklad, e v roce 2050 bude it jen v Ciné tolik
lidi nad 65 let jako dnes na celém svété. V dobé psani této prace je svétova populace 7,98 mld.

lidi. Nejvétsim statem svéta je Cina s populaci kolem 1, 45 mld. (Worldometer, 2022 [online])
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Procentualni zastoupeni populace ve véku 65 a vice let v jednotlivych statech Evropy
v letech 2000 a 2018
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Obrazek 2.: Procentualni zastoupeni populace ve véku 65 let a vice v jednotlivych statech Evropy
v letech 2000 a 2018. Zdroj: (CSU. Seniofi, [online])

Z grafu je mozné vycist, Ze nejveétsi zastoupeni populace ve veku 65 a vice let v roce
2018 je v Italii (22,6 %) a nejnizsi v Severni Makedonii (13,7 %). Ceska republika je pfiblizné
ve stfedu grafu mezi vSemi staty Evropy, a to s podilem 19,2 % seniora v celkové populaci.
V roce 2018 Zilo v CR celkem 10 650 000 osob, a z toho bylo 2 044 800 osob ve veéku 65 a
vice let. (CSU, Pohyb obyvatelstva — rok 2018 [online])

Na jedné strané jsou starsi lidé zdrojem piilezitosti pro rozvoj spoleCnosti, nicméné
vétSina lidi vysokého véku bude potrebovat dostupnou a ucinnou akutni a dlouhodobou
péci. Budovani uceleného a dostupného systému péce je prioritou ve v§ech zemich. S rychlym
starnutim populace jsou podle WHO spojena témata, jako je tlak na penzijni systémy a
systémy socialniho zabezpeceni, bydleni senioru, zvySena poptavka po zdravotnich a
socialnich sluzbach a dlouhodoba péce, zvlast v souvislosti s vyskytem demence, potieba
pracovniku v gerontologii a existence a problém ageismu, ktery znesnadiuje
seniorim uplatnéni ve spoleCnosti ve srovnani s ostatnimi dospélymi. (Janeckova, 2013, s.
369)

Vedle spravedlivého nastaveni dichodového systému je obzvlasté v dobé starnuti
populace dulezita otazka udrzitelnosti duchodového systému. Od roku 2027 budou vydaje
na duchody prevySovat prijmy z pojistného na dichodové zabezpeceni. Deficit

dichodového zabezpeceni bude dle progn6z MPSV postupné rust a v roce 2050 dosahne 4,3 %
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HDP. (MPSV, Strategie piipravy na starnuti spolecnosti 2021-2025 [online] s. 16) Dulezitym
tématem je financovani dichodového systému, které by meélo byt vice zdrojové. Podle
programového prohlaSeni vlady by naSe vlada méla do konce roku 2023 predlozit a
realizovat duchodovou reformu tak, aby vznikl novy stabilni systém férovych duchodu.
Vlada prohlasila, Zze navrh této dichodové reformy se bude skladat ze dvou hlavnich slozek a
treti, dobrovolné. Zakladni slozka se zvysi a bude reflektovat pozadavky na dustojnost zivota
ve stafi a financni moznosti statu. Vlada se také hlasi k zajisténi vétsi propojenosti resortnich
uradu, online podavani zadosti a uverejnéni informaci o systému pomoci a dostupnosti
sluzeb, podpory a divek. (Vlada CR, 2022 [online])

Podle Madridského mezinarodniho akcéniho plianu pro problematiku starnuti
2002, na ktery navazuje ¢esky narodni akéni plan podporujici pozitivni starnuti je jednim
zcila: ,Rovnost prilezitosti po cely zZivot pri dalSim vzdeélavani, odborném vycviku a
rekvalifikaci, jakoZ i v pristupu k poradenstvi a zprostiedkovdani zaméstndni.“ Jako jedno
z opatfeni je uvedeno: ,,(b) Povzbuzovat a prosazovat gramotnost, znalost pocetnich ukonit a
vycvik starSich lidi a starnouci pracovni sily v technologickych dovednostech, vietné
specializované gramotnosti a vycviku starSich lidi se zdravotnim postiZenim pro prdci
s pocitacem. “ (Madridsky plan, 2002 [online] s. 11)

Trend digitalizace je jasné nastaveny a do budoucna se da ocekavat, ze timto smérem
bude pokracovat. S vyhledem do roku 2050 lze ocekavat vyrazny narust senioru v Ceske,
evropské, ale také svétové populaci. Proto je dulezité, aby tato cilova skupina, a nejen jeji
uzivatelé socialnich sluzeb, méli moznost dostupného a kvalitniho vzdélavani v pocitacové
gramotnosti a praci s internetem tak, aby se co nejdéle podporovala jejich samostatnost,
integrace do spolecnosti a aktivni starnuti. Dalezitym prvkem aktivniho starnuti musi
samoziejmé byt i pfislu§na aktivizace vzdélanostni. Aby lidé v seniorském véku byli schopni
najit na trhu prace své uplatnéni, musi se v prostfedi dynamicky se vyvijejicich modernich
spoleCnosti opakované vracet k sebevzdélavani. To znamena zvySovani své kvalifikace,
rekvalifikace nebo ziskani nové kvalifikace. (Rabusic, 2006, s. 80) Vzdélavani hraje
klicovou roli pro adaptaci na zmény prostiedi, obanské a osobni kompetence, flexibilitu na
trhu prace a ucast na dal$im rozvoji a ristu v prubéhu Zivota, stejn€ jako udrzeni nezavislosti
a dobrého zdravotniho stavu v seniorském véku. (MPSV, 2022, s. 29 [online])

V této kapitole jsem uvedl nekolik definic pojmu senior a nastinil celosvétovou
problematiku starnuti. Toto téma je spjato se vzdélavaci politikou, protoze ta bude hrat ve
starnoucich spolecnostech klicovou roli, a dale socialni politikou statu v oblasti diichodového

systému, ktery bude podle prognéz od roku 2027 v Ceské republice znaén& podfinancovan

21



z divodu nedostatku pfijmt na dichodové zabezpeceni. Podle programového prohlaseni vliady
z ledna roku 2022 by méla soucasna vlada do roku 2023 predlozit dichodovou reformu tak,
aby vznikl stabilni systém férovych duachodd, ktery bude také dlouhodobé udrzitelny.
Z programového prohlaseni také vyplyva, ze vlada bude pokracovat v rozvijeni soucasného
trendu digitalizace, at’ uz se jedna o elektronické podani zadosti i zvetejiiovani informaci a
prohloubeni meziresortni spoluprace. Proto je dulezité, aby zejména seniofi méli pFristup
k dostupnému a kvalitnimu vzdélavani v oblasti modernich technologii, protoze pevnost
celého socialniho systému se pozna na nejslab$im clanku a seniofi jsou jednou z cilovych
skupin, kterd vyrazné strada v pocitacové gramotnosti a bezpecném pouzivani modernich

technologii.
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4 Propojeni tématu s metodami a technikami socialni prace

Vzdélavani dospélych v seniorském veéku bude v pristich nékolika letech az desetiletich
jednim z velkych témat Ceské vzdé€lavaci a socialni politiky. Divodem je demografické starnuti
Ceské spoleCnosti a jeho dusledky, jak bylo zminéno v predeslé kapitole. Téma vzdélavani
seniort v ICT gramotnosti bylo v prfedchozich kapitolach uZeji spojeno se socialni
pedagogikou. V této kapitole predstavim dal§i propojeni s jinou disciplinou, zaméfenou na
vzdélavani dospélych. Jedna se o geragogiku. Geragogika je relativné novou disciplinou
spadajici pod andragogiku. V uzsim slova smyslu jde o pedagogickou disciplinu, ktera se
zabyva vychovou a vzdélavanim seniorti a poskytuje jim péci a podporu. Jde tedy o védu, ktera
se zabyva vzdélavanim lidi ve tfetim véku. (Miithlpachr, 2009, s. 11)

Z pohledu metod a technik socialni prace hovofime o poradenském pristupu
v socialni praci se seniory. Za podstatné rysy zivotni situace klienta jsou povazovany jeho
neuspokojené potreby a individualni omezeni, ktera klientovi brani vyuzit existujici moznosti
uspokojeni téchto potieb. V praxi tyto potieby klienti uvadi jako napt. online spojeni se svymi
blizkymi, pfistup do internetového bankovnictvi, vyhledavani informaci o zdravi a novinek
z domova i ze svéta a dalsi. Socialni pracovnik se v poradenském pristupu zameétuje predev§im
na otazku: Jaké informace nema klient k dispozici, aby mohl uspokojit své opravnéné
potieby. Z metodického hlediska tu jde predevSim o pomoc klientim prostfednictvim
poskytovani specifickych informaci, zptistupniovanim zdroji a zprostiedkovanim dalsi pomoci
a sluzeb. Zduraznuje se podpora osobni a socialni seberealizace prostiednictvim osobniho
rastu, pfipadné komunitniho zapojeni. (Navratil, 2013, s. 103) V ramci kurzu informuje lektor
ucastniky nejen o bezpecnosti na internetu, ale také dava priklady néavaznych sluzeb a
programu, které mohou bezpecnost, ale i chod pocitace i smartphonu zvysit. Jedna se naptiklad
o antivirové programy. Lektor kurzu pracuje ve vyuce s klienty jak individualné, tak také

ve skupiné. Jedna se o socialni praci s jedinci ve skupinach.

Toseland a Rivas (1995) rozlisuji pomahajici skupiny na:
1. Podparné skupiny

Vzdélavaci skupiny

Skupiny zaméfené na rist

Terapeutické skupiny

M

Socializa¢ni skupiny
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V kontextu metod a technik socialni prace hovofime v tomto tématu nejvice o skupinach
vzdélavacich, které maji za ucel vzdélavat Cleny skrze prednasky, diskuse a zkuSenosti.
Socialni pracovnik m4 roli uitele, moderitora a diva diskusi strukturu. Cleny spojuje
spolecny z4jem o uceni, rozvoj dovednosti a schopnosti. (Nedélnikova, 2013, s. 291) Lektor
kurzu by mél byt dobrym pozorovatelem a snazit se, aby kazdy ze skupiny byl do vyuky
zapojen a aby tempo prednaSeni vSem vyhovovalo. K tomuto vyuziva naptiklad techniky
opakovani nebo zrcadleni.

Velice dulezité pii praci se seniory je empatické naslouchani a lektorova trpélivost a
snaha klientovi porozumét. Empatické naslouchani je zakladem pristupu orientovaného na
¢lovéka, jehoz autorem je Carl Rogers, ktery v ramci své psychoterapeutické praxe definoval
tyto kompetence jako zcela zakladni pro vSechny socialni pracovniky, bez kterych neni
mozné uspeésneé pomahat. (Kappl, Kucirek, 2013, s. 269) Zejména tyto kompetence jsou pro
lektora velice dulezité, protoze jednou ze zakladnich pfi¢in toho, proc se starsi ceska populace
aktivné nepodili na sebevzdélavani, je psychicka bariéra. Mysli si, ze vzdélavani jiz nema
smysl, vyuku ve svém véku jiz nezvlidnou. Cesky socialnévédni vyzkum Gasto
zaznamenava, ze CeSti seniofi jsou malo sebevédomi, blizici se dichod nebo duchod
samotny je vede k pasivité. Programem pro seniory je ¢asto to, ze zadny program nemaji.
(Rabusic, 2006, s. 95) Do kurzu prace s po€itacem v ramci projektu Moderni senior se ucastnici
hlasi dobrovolné a ti€astnickym pfispévkem se podili na finanénim provozu projektu. Lze tedy
predpokladat urcitou miru osobni motivace a zajem o téma. Zistava vSak na lektorovi, jakym
zpusobem bude se seniory pracovat. Zalezi na tom, jak Gcastniky kurzu zaujme, jak hlasité
bude mluvit a celkové, jak si kurz zorganizuje. Je vhodné vzhledem k riznym omezenim
ucastniku kurzu, at’ se jedna o nedoslychavost nebo problémy se zrakem, aby lektor pamatoval
na vSechny tyto potieby a potencialni bariéry, a pfizpusobil vyuku kurzu na miru.

Téma vzdé€lavani seniort je tématem zejména oboru geragogiky. Geragogika je jednou
z disciplin andragogiky. Socidlni pracovnik je v tomto projektu v roli ucitele a mél by mit
zakladni kompetence, které, jak definoval Rogers podle pfistupu orientovaného na clovéka,
jsou: empatické naslouchani, trpélivost a snaha klientovi porozumét. V roli ucitele je
vyzvou, aby mél socialni pracovnik na paméti praci s cilovou skupinou seniort a byl schopny
si uvédomit jejich silné stranky a limity a podle toho individualné pfizptsoboval vyuku.
Z pohledu metod a technik socialni prace, kromé pristupu orientovaného na ¢lovéka se zde
operuje v mezich poradenského paradigma v praci se vzdélavacimi skupinami. Klienti se
hlasi do kurzu dobrovolné a kazdy pfichazi s n€jakou potiebou ¢i oCekavanim, které by v ramci

kurzu chtél naplnit.
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S5 Legislativni zakotveni dané problematiky

Mezi dalsi strategické dokumenty s nadnarodnim, narodnim i mistnim dosahem, které
nebyly zminéné v kapitole €. 4 patii: Decade of Healthy Ageing 2020-2030 publikované WHO.
Dale Strategie vzd&lavaci politiky Ceské republiky do roku 2030+ vydané MSMT CR a
Metodicky navod pro tvorbu strategii starnuti v obcich 2021 dale Strategicky plan rozvoje
meésta Olomouce a Mistni akéni plan vzdélavani v ORP Olomouc a Komunitni planovani
socialnich sluzeb Olomoucka.

Dokument Decade of Healthy Ageing 2020-2030' obsahuje relevantni cile, ukazatele
a data, ktera se tykaji konceptu zdravého starnuti. Nas zeyména zajima cil €. 4, ktery se tyka
kvalitniho vzdélavani. To je charakteristické tim, ze zdravé starnuti vyzaduje celoZivotni
vzdélavani, které star§im lidem umozni, aby si mohli udrzet to, ¢eho si vazi, zachovat si své
zdravi a schopnost rozhodovat, smysluplnost, identitu a nezavislost. Kvalitni vzdélavani
vyzaduje gramotnost, dovednostni vzdélavani a bezbariérovou ucast, vCetné digitalnich
dovednosti. (WHO, Decade of Healthy Ageing 2020-2030 [online])

Podle Strategie vzdélavaci politiky Ceské republiky do roku 2030+ je cilem
modernizovat vzdélavani tak, aby déti 1 dospéli obstali v dynamickém a neustale se ménicim
svété 21. stoleti. S tim souvisi nutna potireba inovovat obsah a zpusob vzdélavani na vSech
jeho stupnich. Spolecnym cilem musi byt dosazeni vyssi urovné klicovych kompetenci a
gramotnosti vSech déti i dospélych. Bude proto podpotfeno zavadéni novych a inovativnich
metod ve vzdélavani ve viech typech $kol i mimoskolnich zafizeni na celém uzemi CR. Do
oblasti neformalniho vzdélavani 1ze fadit nékteré organizované volnocasové aktivity pro déti,
mladez 1 dospélé, jako jsou napriklad kurzy, rekvalifikace, Skoleni a prednasky. Nutnou
podminkou pro realizaci neformalniho vzdélavani je ucast odborného lektora, ucitele, trenéra
¢i proskoleného vedouciho. Jednim ze strategickych cilti je uzptusobeni vzdélavaciho systému
tak, aby se dokazal adekvatné adaptovat na dynamické prostredi a pokrok spojeny s rozvojem
novych technologii a digitalizace. Jednou z priorit je zvySeni urovné digitalnich dovednosti
a informatického mysleni, respektive digitilnich kompetenci. Dulezité¢ je kritické a
odpovédné pouzivani digitalnich technologii pfi vyuce i mimo ni. Vzdélavani bude zahrnovat

informacni a datovou gramotnost, komunikaci a spolupraci, medialni gramotnost, tvorbu

1 Desetileti zdravého starnuti 2020-2030, pfeklad vlastni.
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digitalniho obsahu, bezpec¢nost v online prostiedi, ale i feSeni problému a kritické mysleni.
(Fryc, Matuskova, Katzova, a kol. 2020, s. 7-39)

Obsahem Metodického navodu pro tvorbu strategii starnuti v obcich v roce 2021
je mimo jiné posileni pocitacové a informacni gramotnosti seniora a omezeni sociialniho
vylouceni senioru a podpora aktivniho starnuti. Navod muze byt vyuzit jako nastroj pro
usporadani, vymezeni a nastaveni postupi k vytvofeni samostatnych koncepci v §ir§im
kontextu celospolecenské problematiky rodinné politiky. (Bednat, Danek, Matoskova a kol. s.
12-13)

Z Mistniho ak¢niho planu vzdélavani v ORP Olomouc vyplyva, ze dané ORP chce
také cilit na podporu celozivotniho vzdélavani a vytvareni takovych podminek, které umozni
existenci aktivit a projektd typu univerzity tfetiho véku a klubu pro seniory. (Statutarni
meésto Olomouc, Mistni akéni plan vzdélavani v ORP Olomouc, s. 17 [online]) Dale podle
Strategického planu rozvoje ziizuje mésto na svém tzemi celkem 20 klubu pro seniory, ve
kterych je registrovano pres 1200 ¢lent. Kluby pro seniory se podileji nejen na socialnich,
vzdélavacich a preventivnich aktivitach, ale také napft. na aktivizaci seniort v Olomouci a jejich
zapojeni do vefejného zivota. (Statutarni mesto Olomouc, Strategicky plan rozvoje, s. 154
[online])

Dulezitym dokumentem v kontextu celé této prace je 2. Komunitni plian socialnich
sluzeb mésta Olomouc, ktery od roku 2010 zahrnuje projekt Moderni senior, realizovany
neziskovou organizaci Maltézska pomoc, 0.p.s. Aktualné je platny posledni 5. Komunitni plian
socialnich sluzeb Olomoucka na obdobi let 2020-2022, ktery s projektem dale pocita a
obsahuje napf. vzdélavani seniort v kyberbezpecnosti. Projekt je v komunitnim planovani
fazen do kategorie rozvoj a podpora aktivit senioru dalSim vzdélavanim. Obsahem jsou
specializované kurzy moderni techniky (pocitace, telefony, fotografie), jez se zameétuji na
medialni a technickou gramotnost. Zabyva se také problematikou kyberbezpecnosti, nebot’
dle dostupnych statistik jsou seniori jednou z nejvice ohrozenych skupin s ohledem na

nebezpedi spojené s virtualnim svétem. (Statutarni mésto Olomouc, 2019 [online])

V této kapitole jsou zminéné nejdualezitéjsi strategické a metodické dokumenty:
- Decade of Healthy Ageing 2020-2030
- Strategie vzd&lavaci politiky Ceské republiky do roku 2030+
- Metodicky navod pro tvorbu strategii starnuti v obcich 2021
- Strategicky plan rozvoje mésta Olomouce

- Mistni akéni plan vzdelavani v ORP Olomouc
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- 2. Komunitni plan socialnich sluzeb mésta Olomouce na obdobi let 2010-2012

- 5. Komunitni plan socidlnich sluzeb Olomoucka na obdobi let 2020-2022

Dulezitost vzdélavani senioru a podpora v aktivnim starnuti jsou témata, ktera se
objevuji napri¢ vSemi zminénymi dokumenty. Podle povahy dokumentu se téma tyka
makro, mezzo i mikro Grovné socialni prace. Na makro uroven dosahuje dokument Decade
of Healthy Ageing 2020-2030 a Strategie vzdélavaci politiky Ceské republiky do roku 2030+
protoze se vénuji globalnim cilim a strategiim s nadnarodnim presahem. Ostatni zminéné
dokumenty maji dosah narodni, pfipadné regionalni. V praktickych dopadech, ma zejména 5.
Komunitni planovani socialnich sluzeb na Olomoucku vyznamné vliv na mistni aktivity.

V tomto planu je specificky zminény projekt Moderni senior a jeho dil¢i kurzy.
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6 Analyza potrebnosti projektu

Projekt Moderni senior se zrodil jako reakce na potiebu, ktera vyvstala v ramci ptipravy
2. komunitniho planu mésta Olomouce, na zakladé vnimané potiebnosti vzdélavani seniort
v dané oblasti. Projekt vzdélavani seniorti v oblasti modernich technologii vzesel v roce 2010
jako jeden zvystupt pracovni skupiny Seniofi. Konkrétné byly pracovni skupinou
identifikované tyto chybé&jici sluzby: ,kurzy pro ovidddani bankomatu, mobilniho telefonu a
prdce s osobnim pocitacem, tydenni staciondr pro seniory.” Jako reakce na tuto potiebu vznikl
cil pro roky 2010-2012, ktery byl pojmenovan vzdélavani seniorti a poradenstvi v oblasti
informacnich a komunikacnich technologii. (Statutarni mésto Olomouc — KPSS 2010-2012, s.
68) Kurzy v této oblasti od roku 2010 porada Maltézska pomoc, o.p.s. Na zakladé rozhovoru
s koordinatorem projektu Moderni senior panem Karlem Capkou vyplynulo, Ze by organizace
pottebovala rozsifit vyukové materialy o problematiku kyberbezpecnosti, a to jak na zaklade
osobnich rozhovori a pozorovani ti¢astnikti kurzi, tak také z reflexe aktualnich trendt a vyvoju

ve spolecnosti smérem k digitalizaci.

6.1 PriCiny problému a jeho dopady na cilovou skupinu

Pri¢ina problému tkvi ve skokovém vyvoji v oblasti modernich technologii. Jejich
promeénlivé a rychle se vyvijejici prostiedi klade velké pozadavky na prizptusobivost a neustalé
vzdélavani se v praci s t€émito technologiemi. Tyto naroky kladené na cilovou skupinu seniort
se mohou leckdy zdat nepfekonatelné. S pribyvajicim vékem dochéazi k postupnym zménam
v centralnim nervovém systému, které vedou ke zhorSovani kognitivnich funkci, tak jako se
s postupujicim stafim horsi zrak, sluch ¢i hybnost. (Machacova, Holmerova, 2019, s. 11)
Vykon kognitivnich funkci tedy béhem starnuti nerovnomérné klesa. SenioFi obecné
potiebuji na uceni se novym vécem vice ¢asu nez lidé mladsi. Je zapotebi tomu pfizptsobit
také tempo vykladu a zplsob predavani informaci. Skokovy vyvej v modernich
technologiich, dumyslnych internetovych podvodech a celkova adaptace uradu i
vétSinové spolecnosti ohrozuje seniory socidlnim vyloué¢enim. Zvysujici se zivotni tempo je
hrozbou pro seniory, protoze propast mezi jejich védomostmi a aktualnimi technologickymi
trendy mize dramaticky narustat. ZacCinajici senior s chytrym mobilnim telefonem pfipojenym
k internetu se muze citit zcela prehlceny mnozstvim novych informaci, se kterymi si sam
neporadi. V §irs§i roviné se muze takovy nastroj v rukach nepouceného seniora stat velmi

nebezpecnym. Ohrozen neni pouze samotny uzivatel, ale nepfimo ohrozuje i své blizké,
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protoze podvodnici mohou zneuzit jeho kontakta pro dalsi podvodné praktiky. (Burysek, 2022

[online])

6.2 Priklady reSeni dané problematiky v zahranici

Nize jsou uvedeny tii piiklady zahrani¢ni praxe v tématice vzdélavani seniort v praci
s modernimi technologiemi. Pfiklady jsem naSel metodou zadani do internetového
vyhledavace Bing a Google. Pouzil jsem kliCova slova ,,computer courses for the elderly” a
,,cybersecurity courses for the elderly”.

Neziskova organizace Cyber Seniors, pusobici v Kanadé a USA, usiluje o prekonani
digitalni propasti a propojovani generaci pomoci technologii. Poskytuji technologické §koleni
pro seniory s vyuzitim mezigeneracniho modelu dobrovolnictvi. Studentim stfednich a
vysokych skol a univerzit jsou poskytovany lekce a vzdélavaci aktivity, které je vyskoli v roli
digitalnich mentoru, a seniofi ziskavaji pristup k efektivnimu technologickému skoleni a
mezigeneraénim komunitam, které je udrzuji v socialnim kontaktu a angazovanosti. Jakmile se
seniofi nauc¢i pohodlné€ji pouzivat technologie v kazdodennim zivoté, najdou piivétivou
mezigeneracni online komunitu, ktera slouzi ke zvySeni jejich pohody a nabizi jim bezpecné
prilezitosti k zapojeni a zaroven pokracuji v pouzivani technologii. (Cyberseniors, [online])
Tato neziskova organizace nabizi mnoho online aktivit pro seniory a dobrovolniky. Zejména
se jedna o tréninkové online kurzy, denni webinare nebo technickou podporu po telefonu.

V Britanii je jednou z nejvice zmifiovanych organizaci, které pracuji se seniory, AGE
UK. Na webovych strankach uvadi, Ze vétSina jejich pobocCek nabizi seniorum Skoleni v praci
s pocitacem. V Londyn¢ jsou takova mista celkem Ctyti. Nicméné k informacim, jaké vzdélani
poskytuji, uvadi pouze obecné sdéleni typu, ze jsou Skoleni snadné a majiza cil, aby co nejvice
lidi vyuzivalo vyhod pocitace a internetu. (Age UK [online])

V Italii v Milané porada Simona Salvodi Poli pocéitacové kurzy pro seniory ve
skupiné v rozsahu 12 lekci rozdélenych po 90 minutach. Naro¢nost kurzu je rozdélena do
Ctyft stupnili obtiznosti. Zakladni kurz, mirn€ pokrocily, pokro€ily a velmi pokrocCily. Zakladni
kurz je zaméfeny na praci s opera¢nim systémem, surfovanim po internetu, hledani
v online mapach a orientace ve streamovacich platformach. Kurz pro mirné pokro¢ilé uci
praci s postovnim klientem, formatovani a archivovani dokumenti a upravovani fotek.
V urovni pro pokroc€ilé se pracuje s USB diskem, online ucty, hesly a platbami na internetu.
Kurz pro velmi pokrocilé nema danou strukturu a je pfizpusoben pozadavkim klientd. Ke

kazdému kurzu jsou k dispozici ti§téné materialy. (Seniorwebcare, [online])
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6.3 Zakladni informace o velikosti cilové skupiny vzhledem k reSenému

problému

Podle 5. Komunitniho planovani socialnich sluzeb Olomoucka pro roky 2020-2022 je
pocet absolventt, zapojenych seniord do kurzu minimaln€ 50 za rok. (Statutarni mésto
Olomouc, KPSS 2020-2022, s. 118) Organizace Maltézsk4 pomoc, 0.p.s. ve vyro¢ni zprave za
rok 2021 uvadi, ze béhem roku 2021 navstivilo kurzy 76 osob. V tomto projektu budu pocitat
s prumérnym poctem 63 proskolenych senioru v ramci ro¢niho pilotniho testovani.
V roce 2021 probéhlo celkem 6 prezenénich a 3 online kurzy. Uastnici také vice vyuzivali
moznost individualniho poradenstvi, at' jiz telefonicky, e-mailem ¢i na pobocce, a to v
celkovém poctu 102 hodin. Nejvétsi Cast poradenstvi byla prostfednictvim osobnich konzultaci
pfimo na pobocce, ¢ast poradenstvi se uskutecnila telefonicky a pres e-mail. Bylo realizovano
24 online prednasek, kterych se ucastnilo 10-40 zajemcua. (Maltézska pomoc, o.p.s., Vyrocni

zprava 2021, s. 14)

6.4 Popis metod ziskani predlozenych dat a vyhodnoceni vychoziho stavu

Cislo 63 je pramé&rem celkového po&tu 76 G&astnikd kurzd v roce 2021 a &isla 50, které
vychazi z KPSS 2020-2022. Vychozi stav pred zahajenim kurzu Moderni senior byl
vyhodnocen na zakladé osloveni seniori s konkrétni nabidkou vzdélavani v domech
s peCovatelskou sluzbou, klubech pro seniory, chranéném bydleni, domovech pro seniory. Dale
prostfednictvim RadniCnich listd, informacnich letakd pro uzivatele zdravotnich, socialnich a

souvisejicich sluzeb pro seniory ve formé dotaznikti a osobnich rozhovort.

6.5 Specifikace stakeholderu

Hlavnim stakeholderem je Maltézska pomoc, o.p.s. s poboc¢kou v Olomouci, ktera
realizuje kurzy v ramci projektu Moderni senior. Pfedpokladané finan¢ni zdroje pochazi
z Olomouckého kraje, statutarniho mésta Olomouc, platby od ucastnikd kurzu, sponzorské

dary, nadace a nadacni fondy. (Statutarni mésto Olomouc — KPSS 2020-2022, s. 118 [online])
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7 Cil projektu

Cilem této prace je vytvoreni a pilotni otestovani vyukového materiadlu pro zavedeny
projekt Moderni senior v Maltézské pomoci, o.p.s. s pobockou v Olomouci. Vyukové
materidly se tykaji tématu kybernetické bezpecCnosti, jejichz cilem je zvySeni digitalnich
dovednosti seniort, které by mély vést ke sniZeni rizika internetové kriminality, socialniho
vylouCeni a podpofreni aktivniho starnuti t€chto osob. Naplnéni tohoto cile zvysi seniorim $anci
zustat spoleCensky aktivni a sobéstac¢ni. Cilovou skupinou projektu jsou zejména seniofi z
Olomouce. Délka kurzu prace s pocitacem pro mirné pokrocilé je celkem 30 hodin rozdélenych
do 10 lekci po 3 hodinach. Vyukové materialy zaméfené na kyberbezpecnost budou zarazeny
v rozsahu maximalné€ 2 lekci zhruba v poloviné kurzu. Vystupem projektu jsou vyukové
materialy v digitalni podobé pro realizatora projektu a v pisemné podobé pro ucastniky kurzu.
V ro¢nim testovani bude celkem proskolenych zhruba 63 osob. Koordinator projektu Moderni
senior 1 vedeni organizace souhlasilo s cilem této bakalarské prace a s vypracovanim ucebnich
materiala. Cil prace vzeSel z potieb této cilové skupiny a byl zaveden do KPSS 2020-2022

(s.117 [online]). Vzdélavani je realizovano v prostorach Maltézské pomoci, o.p.s. v Olomouci.
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8 Cilové skupiny

Projekt vzdélavani seniord v ICT gramotnosti Maltézské pomoci, 0.p.s. vznikl v roce
2010 a dosud trva. Lze predpokladat, ze studijni material bude slouzit i v dalSich letech trvani
projektu a muze se replikovat. Seniofi, ktefi jsou ucastnici kurzu, jsou primymi prijemci.
V ramci rocniho pilotniho testovani vyuky v letech 2022-2023 v tématu kyberbezpecnosti se
da predpokladat, ze bude proSkolenych zhruba 63 senioru. V minulém roce proslo kurzy
celkem 76 seniorli a zavazek v projektu je proskolit minimalné 50 osob za rok. (Maltézska
pomoc, 0.p.s., Vyrocni zprava 2021, s. 14 [online]; KPSS 2020-2022, s. 118 [online]) Hodnota
63 je tedy prumérem téchto dvou Cisel. Pro kazdy kurz je zavedena prezencni listina v papirové
formé pro stvrzeni ucasti na kurzu. V piipad€ zvazeni nepfimych pfijemci, muzeme
predpokladat, ze kazdy ze 63 seniorii ma alespon dvé déti, protoze na zakladé uhrnné
plodnosti v letech 1970-1980 viz graf nize, ve kterych dnesni seniofi méli pravdépodobné déti,
se podle CSU pohybujeme mezi hodnotami 1,9 — 2, 4 ditéte, tak hovofime o nep¥imém vlivu
pro dalSich 126 osob, a to dnes ve véku 42-52 let. Pokud bychom predpokladali, ze z téchto
126 osob mé kazdy alespon 1 dit€, opét vyplyva se stejné statistiky, ze v letech 1990-2000 se
uhrnna plodnost pohybovala mezi 1,1 — 1,9 ditéte, tak se jedna o dalSich 126 osob, a to dnes
ve véku 20-30 let, které maji nepiimy uzZitek z tohoto projektu. (CSU, Uhrnna plodnost v letech
1950-2019 [online]) V souctu pirimych i neprimych skupin prijemcu hovorime minimalné
0 315 osobach za rok. V pfipadé, ze bychom do uvahy zahrnuli i partnery, manzele a déti
ptimych potomku Gc¢astnikt kurzu, ptipadné kamarady ucastnikd kurzu a kamarady jejich déti,
dostali bychom se na ¢islo nasobné vyssi.

Uhrnné plodnostv letech 1950-2019
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Obrazek 3.: Uhmna plodnost v letech 1950-2019
Zdroj: (CSU, Uhmna plodnost v letech 1950-2019 [online])
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9 Klicové aktivity a indikatory splnéni

Cilem projektu je vytvoreni vyukového materidlu a pilotni otestovani v ramci vyuky
v projektu Moderni senior v tématu kybernetické bezpecnosti. Klicové aktivity vedouci

k tomuto cili jsou:

Monitorovaci indilcator | Draft materiahi| Zpravy z krn | EL verze materiahi | Prezenéni listina
Harmonogram 11/2022 11/2022-12/2022] 11/2022-12/2022 | 02-06/2023
Pocet 1 3 1 63

Obrazek 4: Kli¢ove aktivity.
Zdroj: Vlastni tvorba.

KA 1 — Draft materialu, tj. navrh materialu pro vyuku v kyberbezpecnosti

V prabéhu listopadu budou sebrany informace od ucastniki kurzu ohledné jejich
informovanosti v problematice bezpecnosti na internetu a v praci s modernimi technologiemi.
Bude bran zfetel na tematické oblasti, které byly pfedstaveny v teoretické Casti.

Indikator spInéni: Draft materialu viz ptiloha této prace.

KA 2 — Zpravy od ucastniku kurzu

Draft bude v kurzu predstaven v prubéhu listopadu a prosince. Aktualné€ se v tomto béhu kurzu
nachazeji 3 osoby. Podrobné¢ se predstavi ucastnikiim kurzu pro detailni rozbor a zpétnou vazbu
o srozumitelnosti. Nasledné probéhne testovani a zapracovani pfipominek a tomu se piizptisobi
draft.

Indikator splnéni: 3 zpravy od ucastniku kurzu.

KA 3 — Elektronicka verze materiala
Vetné zapracovanych piipominek budou odeslany koordinatorovi kurzu.

Indikator spInéni: Materialy v digitalni podob¢.

KA 4 — Roc¢ni testovaci vyuka
V roce 2023 probéhne testovaci vyuka. Vystupem bude zhruba 63 proskolenych osob.
Monitorovacim indikatorem je prezencni listina a evaluacni dotazniky.

Indikator splnéni: Prezencni listina.
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10 Management rizik

Identifikace
predpokladanych rizik

Hodnoceni rizika

Navrhy preventivnich

opatreni

Nedostatek financnich prostredka

na provoz

Nizka pravdépodobnost, vyrazny
vliv na naplnéni cilt projektu,

naplnéni indikatoru

Ucast na komunitnim planovani
socialnich sluzeb Olomoucka
Zadosti o finanéni podporu nadaci
Medializace projektu

Ugastnické poplatky

Nizky z4jem o sluzbu

Stredni pravdépodobnost, vyrazny
vliv na naplnéni cilt projektu,

naplnéni indikatoru

Zhotoveni analyzy potieb
Vyuzit evaluaci ucastnikt

stavajictho kurzu

Obtiznost kurzu, naro¢nost
informaci pro danou cilovou

skupinu

Stiedni pravdépodobnost, stfedni
vliv na naplnéni cilt projektu,
nema zasadni vliv na naplnéni

indikatoru

Zpracovani vyukovych materialt
spole¢né s ucastniky kurzy a
neustala reflexe téchto materialt
Konzultace s koordinatorem
projektu a piizptusobeni kurzu

schopnostem ucastnika

Konkurencni projekt NNO pro
stejnou cilovou skupinu a z toho
vyplyvajici riziko nedostatku

ucastniku do kurzu

Nizka pravdépodobnost,
potencialné velky vliv na
naplnéni cilti projektu a naplnéni

indikatoru

Zjisténi konkurenéniho prostiedi
Zaméfeni na piidanou hodnotu

projektu

Neatraktivni marketing projektu,

NNO

Stfedné vysoka pravdépodobnost,
potencialné velky vliv na
naplnéni cilti projektu a naplnéni

indikatoru

Zajisténi reklamy na dustojné a
moderni Urovni

Propagace kurzu na vetejnych
mistech, pfipadné placenych

mistech NNO

Nizky zajem lektorti poradat
kurzy

Nizka pravdépodobnost, vyrazny
vliv na naplnéni cilt projektu,

naplnéni indikatoru

Zaskoleni lektort
Potvrzeni o praxi

Odpovidajici finan¢ni ohodnocenti

Pandemie a nucena online vyuka

Stfedné vysoka, stfedni vliv na
naplnéni cilti projektu a naplnéni

indikatoru

Lektor muze svtj vyklad nahrat a

poskytnout online
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11 Vystupy a prredpokladané vysledky projektu

Vystupem projektu jsou elektronicky zpracované vyukové materialy na téma
kyberbezpecnosti. Struktura materialu bude takova, aby obsahovala vysvétleni zasadnich
pojmi uzivanych v souvislosti s kyberbezpecnosti a dale popis konkrétnich nejcastéjSich
nebezpeci, které v internetovém prostiedi nepoucenému uzivateli hrozi, a jejich nazorné
ukézky a preventivni opatfeni, jak danému typu nebezpeci predchazet. V materidlech budou
zahrnuty problémy tykajici se vytvoreni bezpe¢ného hesla, problematiky podvodnych emailt
a SMS zprav a rizika a problematické situace v souvislosti s internetovym bankovnictvim a
platbou na internetu.

Predpokladané vysledky projektu jsou posileni sebevédomi a samostatnosti
v pouzivani modernich technologii, zmirnéni stresové zatéze pii pouzivani modernich
technologii, posileni komunikace s okolim, snizeni rizika pro seniory stat se obéti trestné
¢innosti, snazsi piistup k informacim, rozvoj zajmovych aktivit, video kontakt i se vzdalenou
rodinou, schopnost vytvorit bezpené heslo, rozeznani podvodnych emaild a SMS zprav,
znalost zaklad bezpe¢né prace s pocitaCem a prace na internetu, zakladni znalost pojmu jako

jsou antivir, hoax, spam, phishing a firewall.
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12 Popis pridané hodnoty projektu

Klicové aktivity projektu sméfuji k rozvoji dovednosti seniorti a jejich plnému
zaClenéni do moderni, technologicky vyspélé spolecnosti. Cilem projektu je zvySovani ICT
gramotnosti seniort se zaméfenim na kyberbezpecnost, protoze seniofi jsou podle dostupnych
statistik jednou z nejrizikovéjSich skupin s ohledem na nebezpeci spojené s virtualnim svétem.
Kurz prace s pocitacem se zamérenim na Kkyberbezpecnost propojuje jak teoretické
znalosti, tak praktické dovednosti. Utastnici kurzu budou informovani v ramci tématu o
konkrétnich rizicich spojenych s uzivanim internetu. Na konkrétnich a realnych praktickych
ukéazkach se nauci rozpoznavat tyto hrozby, tak aby jim byli schopni predchazet. Timto projekt
prispéje k zvySeni ICT gramotnosti u seniorli a snizeni rizika odcizeni a zneuziti osobnich
udaju a financnich prostiedki na internetu. Proskoleny a problematiky znaly senior maze své
veédéni dale §ifit mezi rodinnymi pfislusniky a prateli, ¢imz bude $ifit dobré povédomi o

bezpecnosti na internetu, které mize vést ke snizeni dalSich ptipada internetové kriminality.
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13 Harmonogram

V nasledujici tabulce je harmonogram projektu v podobé Ganttova diagramu.
V diagramu jsou aktivity vypsané piesné€ na dny a mésice. Rizikem muze byt, ze se nékteré
aktivity zpozdi, a tudiz projekt bude trvat déle, nez bylo planovano. Harmonogram reflektuje
sled klicovych aktivit 1) Draft materialu 2) Zpravy od ucastnika kurzu 3) Elektronicka

verze materiala 4) Roc¢ni testovaci vyuka.

™ ™ ™ ™ [i] m
[ I i I ) [ I ~
[ R - T [ T | ]
N NN NN N
— — (] ™ ™ o
danovac projexkiu = R ==
Pocet
Projekt od Do Pocetdni | pracovnich
dni
Draft materialu 02.11.2022| 30.11.2022|[ | 28 (L] 21
Zpravy od Ggastnikd kurzu 02.11.2022| 07.12.2022|[ | 35| | 26
Elektronicka verze material(i 30.11.2022| 31.12.2022|[ | 31| 23
Roéni testovaci vyuka 01.02.2023| 30.06.2023 || 149|“ | 108

Obrazek 5.: Harmonogram projektu.

Zdroj: vlastni tvorba
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14 Rozpocet

Tento projekt je soucasti vétsiho celku, a z toho divodu zadavatel nevyzaduje hrazeni
urcitych polozek. Navrhovany rozpocet je na cely kalendaini rok a jsou v ném zachyceny
celkové naklady spojené s timto projektem. S vyukovou kyberbezpecnosti je spojena jen

specificka ¢ast rozpoctu.

Kategorie Vypocet naklada Zdroj Popis polozky
naklada Cena za | Pocet Celkem financovani
jednotku | jednotek
Osobni vydaje 319 840 | Dotace Rocni platy
z SMOL,
Koordinator 0,3 prac. 194 947 | podpora
projektu pomeér olomouckého
Lektori 200 300 60 000” | kraje, ostatni
Administrativa, 0,1 prac. 64 893 | prispévky a
vedeni pomeér dary,
ucastnické
poplatky
Nakup sluzeb 37 754
Energie 0 Ucebna je
vyuzivana pro vice
sluzeb a provoz
hrazen  zjinych
zdrojii
Sluzby 5959 6 35 754 Licence MS Office
2021
Cestovné 5 400 2000 V ramci ORP pro
individualni
konzultace
Spotiebni 840
vydaje

2 Vyuka v kyberbezpecnosti bude probihat ve dvou lekcich po tfech hodinach z celkového poctu 10 lekei kurzu.
Néklady na lektora jsou v tomto piipad¢ 200 K¢ x 6 hodin = 1 200 K¢.
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Tisk materialii
1,40 K¢/stranka x
(10lekci x 10 stran
x 6 lidi)

Material 1,4 600 840
Notebooky 0
Tabule o)
Stoly 0
Zidle o)

Stavajici vybaveni

organizace
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15 Logframe projektu

Logika intervence

Objektivni ovéritelné

ukazovatelé aspéchu

Prostiredky pro

ovéreni

Piedpoklady a rizika

Zamér | ZlepSeni gramotnosti | Predpokladany pocet | Prezencni listina a
projektu | seniort v praci 63 absolventt kurzu | evaluace kurzu
s modernimi za rok
technologiemi a
snizeni rizika
internetové
kriminality téchto
osob
Cile Cilem projektu je Kvalitni a Materialy Zajem o nabizené
projektu | vytvoreni vyukového | odpovidajici v elektronické sluzby, motivace
materialu a pilotni vyukovy material podobé pro ucastnikd kurzu
otestovani v ramci upraveny dle organizatora a k jeho dokonceni,
vyuky v projektu evaluacnich v ti§téné podobé pro | riziko zpozdéni
Moderni senior rozhovort, vystupem | ucastniky kurzu s tvorbou materialt
v tématu je zhruba 63
kybernetické proskolenych osob,
bezpecnosti. evaluace
z konkrétnich kurza
formou zavére¢ného
testu
Vystupy | Posileni sebevédomi | 63 proskolenych Prezencni listina Utastnici kurzu jsou

a samostatnosti

v pouzivani
modernich
technologii, zmirnéni
stresoveé zatéze pri
pouzivani modernich
technologii, posileni

komunikace

seniory, zpétna vazba
ucastnikt kurzu po
jeho skoncenti
formou evaluacnich
dotaznikd, testu,
individualni

konzultace, vyuziti

kurzu a evaluaéni

dotazniky

ochotni znalosti
nabyté v kurzu
prakticky ve svém
volném case ovéfit a
vénovat ¢as svym
poznamkam a
doprovodnym

materialim z kurzu,
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s okolim, snizeni
rizika pro seniory stat
se obéti trestné
¢innosti, snazsi
pfistup k informacim,
rozvoj zajmovych

aktivit

naucenych

dovednosti v praxi

jsou ochotni vyuzit
moznosti individualni

konzultace

Klicové

¢innosti

Draft materialu,
Zpravy od ucastnikt
kurzu,

Elektronicka verze
materialuy,

Rocni testovaci

vyuka

Finanéni zdroje

Harmonogram

aktivit

Spoluprace lektora a
ucastniku kurzu
Spoluprace lektora a
koordinatora projektu
Spoluprace lektora a

vedouciho strediska
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Z.avér

Tato bakalarska prace se vénuje tématu vzdélavani seniort v kybernetické bezpecnosti.
Cilem projektu bylo vytvoreni vyukového materialu pro projekt Moderni senior v tématu
kybernetické bezpeCnosti za tcelem zlepSeni digitalni dovednosti seniorti a snizeni rizika
internetové kriminality, socialniho vylouceni a podpofteni aktivniho starnuti téchto osob.

Bezpecné pouzivani internetu je, jak vyplyva z reSersi k tématu, dalezité nejen pro
seniory samotné, ale vlastné pro kazdého uzivatele modernich technologii s pfistupem
k internetu. Podvody a kriminalni aktivita na internetu jsou jednozna¢né na vzestupu. Oproti
roku 2006, kdy mezi osobami star§imi 65 let vyuzivalo podle CSU internet néco malo pies 3 %
téchto osob, je tomu dnes jiz pfes 30 % a lze predpokladat vzestupny trend. V dobé pied
pandemii COVID-19 byla podle dat policie poulicni kriminalita v poklesu, ale prave
internetové podvody se Sifi velice rychle a ve velkém objemu. (MareSova, 2018 [online])
V dobé pandemie se takika cely zivot pfesunul do online prostiedi, a to vCetné nepoucenych
uzivateld, ktefi jsou na siti snadnou obéti pro podvodniky.

Podle strategickych dokumentt jako je Decade of Healthy Ageing 2020-2030, ale také
Strategie vzdélavaci politiky Ceské republiky do roku 2030+, je mezi viidéimi prioritami
vzdélavani vSech osob v digitalnich kompetencich. Tento bakalarsky projekt reaguje na tuto
prioritu. Jak vyplyva KPSS 2010-2012 a KPSS 2020-2022, tak je i na mistni urovni poptavka
ze strany seniortl 0 vzdélavani v digitalnich kompetencich, a to zejména pii praci s pocitacem,
chytrym telefonem a v kyberbezpecnosti. V mésté Olomouc tuto poptavku napliiuje zejména
Maltézska pomoc, o.p.s., kterd porada skupinové kurzy pro seniory nékolikrat do roka. Dale
v Olomouci poradda Meéstska knihovna mésta Olomouce jednodenni prednasky na téma
digitalnich dovednosti a jiné organizace v ramci Olomouckého kraje nabizi pro seniory
individualni konzultace.

Cilem prvni Casti této prace bylo zakotvit dané téma v oboru socialni prace v teoretické
rovin€. ReserSe zdroji k danému tématu Castecné slouzi jako podklad pro potiebnost projektu,
protoze jak vyplyva z vyzkumd, jsou seniofi Casto terem internetové kriminality a jejich
znalosti a dovednosti v oblasti bezpeCnosti prace s modernimi technologiemi jsou
nedostatecné. Z hlediska socialni prace se téma dotyka poradenského paradigma zejména na
mikro a mezzo Urovni, a to z pohledu geragogiky a faktické vyuky daného tématu. Na makro
urovni souvisi téma zejména se vzdélavaci politikou a oblasti dichodového systému v ramci

socialni politiky statu. A dale ma nadnarodni pfesah, a to podle strategickych dokumentt, které
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obsahuji dlouhodobé cile zamérené na dilezitost vzdélavani seniord a podporu v aktivnim
starnuti, zvySovani digitalnich kompetenci a inovaci vzdélani ve vSech jeho stupnich.

Druha cast prace se vénuje samotnému projektu, pro ktery jsem navrhl vyukové
materialy na téma kyberbezpecnosti, které jsou v pfilohové ¢asti této prace. Tyto materialy jsou
roz8ifujicimi skripty do jiz zavedeného kurzu prace s pocitaCem pro zacateCniky a pokrocilé
pro Maltézskou pomoc, o.p.s. s pobockou v Olomouci. Véfim, ze tyto materialy pomohou
nejen samotnym seniordm, ktefi se rozhodnou t€astnit téchto kurzi, ale jejich znalosti budou

také predavat dale svym blizkym a pratelim pro dobro co nejvétsiho poctu lidi.
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Prilohy — vyukovy material

Z.akladni pojmy v kyberbezpe¢nosti

Kyberbezpecnost znamena bezpecnost na internetu a bezpecnost v praci s modernimi
technologiemi zejména se jedna o notebook, stolni pocitac, chytry telefon a tablet. Pojmy
v nasledujicich podkapitolach jsou fazeny abecedné. Nékteré terminy jsou problematické pro
Cesky preklad a nemaji ustaleny Cesky vyraz, naopak byva zavedeny mezi uzivateli ve své
puvodni podobé. Dale jsou také nékteré terminy nové i v anglitin€é a vyzaduji tvorbu

odpovidajicich ¢eskych ekvivalentd. (Jirasek, Novak, Pozar, 2015 s. 8)

Antivirovy program

Jednoucelovy nebo vicefunkéni program plnici jednu nebo nékolik funkci: vyhledavani
pocitacovych viru (jednou nebo nékolika riznymi technikami, Casto s moznosti jejich vybéru
nebo nastaveni rezimu vyhledavani), 1é¢eni napadenych soubori, zilohovani a obnova
systémovych oblasti na disku, ukladani kontrolnich informaci o souborech na disku,

poskytovani informaci o virech aj. (Jirasek, a kol., 2015 s. 19)

Cookies

Cookies jsou malé soubory, které jsou ve vasem pocitaci zakladany pri prvni navstéveé
webové stranky. Tyto soubory jsou Casto velmi malé velikosti, a proto do chodu vaseho
pocitace nijak nezasahuji. Jsou to data, ktera muze webova aplikace ulozit na pocitaci
pristupyjiciho uzivatele. Prohlize¢ potom tato data automaticky odesila aplikaci pii kazdém
dal§im pfistupu. Cookies se dnes nejcastéji pouziva pro rozpoznani uzivatele, ktery jiz
aplikaci drive navstivil, nebo pro ukladani uzivatelského nastaveni webové aplikace. Dnes
jsou Casto diskutovany v souvislosti se sledovanim pohybu a zvyklosti uzivatelti nékterymi
weby. (Jirasek, a kol., s. 34) Cookies mohou slouzit k dobrému ucelu napr. kdyz si
v internetovém obchodé ulozite néjaké zbozi do koSiku, tak pri dalsi navstéveé ho tam stale
najdete. Na druhou stranu existuji skupiny prodejct, ktefi se pfizivuji na uritych cookies.
Protoze cookies slouzi jako registr vsech vaSich internetovych aktivit je tedy mozné, ze
utoCnik o vas zjisti informace typu, jak Casto chodite na nékteré stranky, pfipadné jiné osobni

udaje, které muze vyuzit napr. na cilenou reklamu. (Petrowski, 2014, s. 41)
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Firewall

Uceleny soubor bezpecnostnich opatireni, ktera maji zabranit neopravnénému
elektronickému pristupu k pocitaci, ¢i konkrétnim sluzbam v siti. Také systém zafizeni
nebo soubor zafizeni, ktery lze nakonfigurovat tak, aby povoloval, zakazoval, Sifroval,
desifroval nebo vystupoval v roli prostirednika pro vSechny pocitacové komunikace mezi
raznymi bezpecnostnimi doménami zaloZenymi na souboru pravidel a dalSich kritérii. Firewall

muze byt realizovan jako hardware nebo software nebo jako kombinace obou. (Jirasek, a

kol., 2015 s. 46)

Hoax

Cesky poplasna zprava. Tento druh zpravy se snazi svym obsahem vyvolat dojem
davéryhodnosti. Informuje napf. o Sifeni viri nebo uto€i na socialni citéni adresata. Muze
obsahovat Skodlivy kéd nebo odkaz na internetové stranky se Skodlivym obsahem.
(Jirasek, a kol. 2015 s. 88) Casto je ve zpravé zdtraznéné, aby piijemce pieposlal zpravu
pratelim, jedna se o tzv. Fetézovou zpravu. (Kohout, Karchniak, 2016, s. 26) Takova zprava
muze napiiklad varovat pred neexistujicim nebezpecim, pred pocitaovym virem, prosi o
pomoc nebo se snazi pouze ohromit, zaujmout, a tak pritahnout pozornost. Nicméné se muze
jednat o ucelovou zpravu s cilem manipulovat s nazory lidi, sifit faleSnou radu nebo vyvolat
strach. V soucasné dobé¢ se §iri spiSe skrze socialni sité jako je facebook nebo messengery

jako je WhatsApp, ale také se stale Sifi pomoci klasického emailu. (Kohout, 2017, s. 28-29)

Malware

Slovo vzniklo slozenim anglickych slov malicious software tedy Skodlivy program. V ¢estiné
se nékdy oznacuje jako pocitacova havét'. Jedna se o pocita¢ovy program nebo jakykoli kus
programového kodu, ktery je vytvoreny za ucelem napadeni systému a jeho poskozeni,
odcizeni dat, sledovani uzivatele apod. Pod malware spadaji pocitacové viry, Cervi, trojské

kong, spyware, adware a dalsi. (Kohout, Karchnak, 2016, s. 32)

Phishing

Phishing je podvodna technika vyuzivajici informacni a komunikac¢ni technologie
k ziskavani citlivych adaju. Princip celého podvodu spociva ve vérohodném napodobeni
néjaké instituce nebo obchodu, ktery vede na faleSny internetovy odkaz, pod kterym navadi

uzivatele k zadani prihlasovacich udaja. Timto uzivatel preda uto¢nikovi veskeré udaje k jeho
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prospéchu. (Kohout, Karchrniak, 2016, s. 29) Muze jit napiiklad o padélany dotaz banky,
jejichz sluzeb uzivatel vyuziva. Maze to byt zadost o zaslani ¢isla ictu a PIN pro kontrolu za
pouziti dialogového okna, predstirajiciho, ze je oknem banky. Tak byvaji rovnéz velice Casto
zcizovana napiiklad €isla kreditnich karet a jejich PIN. (Jirasek, a kol., 2015 s. 82) Phishing
nebo pokusy o né€ jsou permanentni trend. B€hem srpna roku 2022 byl nejzajimavéj§im
pfipadem nizozemsky psany phishing, ktery byl téméf jist€ nasazen za ucelem sbéru

piihlagovacich udaja. (Kybernetické incidenty pohledem NUKIB srpen 2022, s. 4 [online])

Spam

Spam nebo také spamming je masové rozesilani e-mailu s prevazné reklamnim sdélenim.
Nejedna se o cilené zasilani reklamniho sdéleni, ale o masové, dostane jej kdokoliv. Pokud
neni zarizeni dostatecné chranéno, po napadeni virem muze i toto zarizeni dale rozesilat
spam bez védomi uzivatele. (Kohout, Karchiidk, 2016, s. 26) Nejcastéji se jedna o nabidky
afrodisiak, 1éCiv nebo pornografie. Neni-li systém dostatecné zabezpeCen, mize nevyzadana

posta tvofit zna¢nou cast elektronické korespondence. (Jirasek, a kol., 2015 s. 76)

Trojské koné

Program, ktery plni na prvni pohled néjakou uzitecnou funkci, ale ve skute€nosti ma jeste
néjakou skrytou skodlivou funkci. Trojsky kin se sam nereplikuje, ale §ifi se diky viditelné
uzitné funkci, kterou poskytuje. (Jirasek, a kol., 2015, s. 119) Paralelu v nazvu nachézime
v fecké mytologii o dobyti bajné Troji, kde byl dievény kin zdanlivym darem, ale v utrobach
nesl vojaky, ktefi se pozd€ji mésta zmocnili. V pocitacovém prostiedi se jedna o Skodlivé
kody, které jsou ukryté v pocitacovém programu, ktery se mize na prvni pohled tvarit
uzite¢n€. Muze jit o drobnou hru, spoFi¢ obrazovky, anebo pravé program na odstranéni
malwaru. Casto vyuZzivd legitimitu dévéryhodného zdroje. MiZze se jednat o email
s prilohou, ktery vytvaii dojem, ze pochazi napt. od spolecnosti, ktera se zabyva vyvojem

antivirovych programi. (Kohout, Karchnak, 2016, s. 34)
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Virus
Typ malware, ktery se §ifi z pocitace na pocitac tim, ze se pripoji k jinym aplikacim. Aplikace
jsou programy nainstalované na vaSem zafizeni. Nasledné muze pusobit nezadouci a

nebezpecnou Cinnost. M4 v sobé obvykle zabudovan mechanismus dalSiho SiFeni ¢i mutaci.

(Jirasek, a kol., 2015, s. 125)

Vvtvoreni bezpeé¢ného hesla

Heslo je fetézec nesnadno zjistitelnych a uhodnutelnych znakd, ktery slouzi jako identifikacni
a oveéfovaci prvek. Spole¢né s uzivatelskym jménem Casto tvoii zakladni ochranu k riznym
aplikacim, webovym sluzbam, pfistupu k pocitaovym systémum a sitim. Podle Petrowského
(2014, s. 105) bychom méili volit heslo, pokud mozno o 10 znacich a v idedlnim pripadé by

znaky hesla nemély dohromady davat zadny smysl.

Popis problému

V pripadé slabého a snadno uhodnutelného hesla hrozi unik dat. Jedna se o bezpecnostni
incident, pfi kterém se soukromé informace dostanou k neopravnénym osobam. Lidé je mohou
ukrast, omylem pfenést, nebo dobrovolné poskytnout. K uniku dat obvykle dochazi kvuli
Spatnym bezpeCnostnim opatfenim nebo né€Cimu neumyslnému jednani. Napftiklad
bezpecnostni vyzkumnici ze spolecnosti vpnMentor jiz nékolik let patraji po otevienych
databazich. Kdykoli se jim podafi néjakou najit, nazyva se to inik dat. Mize se jednat o miliony
zaznamu, vCetné obcanskych prukazu, informaci o pojiSténi, Fidi¢skych prukaza a

kreditnich karet. (Grigas, 2022 [online])
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Heslo, které obsahuje 4 mala pismena prolomi utocnik a programy za timto ucelem
vytvorené, za méné nez 1 vterinu. Kohout (2017, s. 14-15) uvadi ptiklady typickych hesel,
které utocnik prolomi takika okamzité. Jedna se o tyto hesla: 12456, password, 12345678,
qwerty, 12345, 1232456789, football, 1234, 1234567, baseball, welcome, 123456890, abc123,
11111, Iqaz2wsx.

Na obrazku ¢. 1 nize mizeme vidét potiebnou dobu k prolomeni hesla, pokud ma 4-10 znakd
a obsahuje velka a mala pismena, ptipadné Cislice. Nejsnazsi je prolomit heslo o 4 znacich
1 za pouziti prvku velkého pismena a Cislice. Naopak nejsilnéjsi hesla jsou ta, ktera maji

alespon 10 pismen a obsahuji ¢islo a velké a malé pismeno.

K

v v 0-9 éislo
A-Z velké pismeno
a-z

, malé pismeno
l n-»: wekung
"

4 m— 4.8™

5 m—d5\

S T — -
7 6

8 s 5 e 1) =
9 1000 ™

10 s 1 70%9 100

Obrazek 6. Doba prolomeni hesla v zavislosti na poctu znaku a symbolu v heslu uZitych.
Zdroj: Roman Kohout, Radek Karchnak, 2016, s. 19
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Navrh reSeni

Podle Kohouta (2017, s.12-13) je vhodné si hesla roztridit do tfech prioritnich okruhu. Do
prvniho okruhu patii hesla pro router, pocita¢ a mobilni telefon. V prvnim okruhu jsou
hesla, ktera jsou nejdulezitéjsi, a proto by mely obsahovat nejméné 8 a idealn€ 14 znaku vcetné
malych a velkych pismen, ¢islic a jednoho specialniho znaku. Do druhého okruhu patri hesla
k emailu a socidlnim sitim. VSechna tato hesla by méla byt jedinecna, a tedy od sebe odlisna.
Heslo by nemélo davat néjaky smysl a neméli bychom pouzivat ¢isla jako datum narozeni i
jina snadno uhodnutelna jména. V poslednim okruhu jsou hesla na ruzné chaty, hry

pripadné do internetovych obchodii.

1. Okruh 2. Okruh 3. Okruh
Nejtajnéjsi hesla Nikam nepsat Jina nez predesla
Router Email Chaty
Heslo do pocitace Socialni sité — Facebook, Hesla do her

Instagram aj.

Heslo do mobilniho telefonu Hesla do internetovych

¢éi tabletu obchodu

Zdroj: Kohout, 2017, s. 12-13

Dulezitym krokem je tedy védét, jak takové bezpecné heslo sestavit. Heslo by mélo byt
dost slozité, aby ho nemohl nikdo rozlustit, a to ani pomoci statistické databaze slov, ale méli
bychom byt schopni si takové heslo pamatovat. Petrowski (2014, s. 106—107) navrhuje metodu

pro tvorbu hesla tzv. zhusténi vét.

Krok cislo 1: Vyberte si néjakou zapamatovatelnou vétu, kterd napriklad souvisi s vasimi
zalibami s z jednotlivych slov pouzijte prvni pismena:
Rad se vzdélavam a pracuji na pocitaci.

Vysledek: Rsvapnp

Krok c¢islo 2: Do vytvoreného hesla vlozime specialni znak. V tomto pfipad¢€, pokud nam to
mailovy tcet nebo jiny internetovy pfistup povoli, mizeme misto spojky ,,a“ pouzit anglické
& (kombinace ALT Gr + C).

Vysledek: Rsv&pnp

56



Krok ¢islo 3: Nyni vlozime do hesla néaké Ccislice. Muzete byt kreativni, ale nikdy
nepouzivejte datum svého narozeni. V nasem prikladu zvolim napt. 1993. To je také rok vzniku
samostatné Ceské republiky a tento udaj nema 7adnou osobni souvislost a neni tak lehce
uhodnutelny.

Vysledek: Rsv&pnp1993

Tento vysledek je dobry, ale nikoli idealni, jelikoz ze statistiky vyplyva, ze 90 % uzivatelt
dosazuje Cislice na konec svého hesla, je lepsi Cisla uvést na zacatek anebo jakkoli rozmistit
mezi ostatni znaky. V nasem prikladu zvolim metody prvni dvé Cisla na zaCatek a druha dvé
na konec naseho hesla.

Vysledek: 19Rsv&pnp93

Takto jsme vytvorili silné a bezpecné heslo, které tvori 11 znakt vetné specialniho symbolu,
velkého pismena a Cislic. Podle obrazku ¢. 1 nahore by utocnikovi trvalo prolomit takové

heslo 91 800 let.

Podvodné e-maily

Témto formam utoku se da velmi tézko predchazet a ke zneuziti maze byt utoCniky vyuzit
jakykoliv subjekt statni, verejné nebo komercni sféry. Velmi Casto se jednd o odesilatele
z ciziny, ktery je velmi tézce dohledatelny. PoSkozené instituce se mohou brénit jediné
podanim trestniho oznameni na neznamého pachatele a spolupracovat s Policii Ceské
republiky. Odesilatel, ktery je uvedeny v hlavicce mailu, mize byt podvrzen. Je zapotiebi davat
pozor také na seznamy adresatil, protoze Casto se jedna o fetézové emaily, a také na zakladé

toho miizeme rozpoznat, ze se jedna o podvrh. (Moc, 2015, s. 0)

Popis problému

Casto se jedna o emaily, které se tvaid, Ze byly odeslany n&akou divéryhodnou instituci, oviem
z podvrzenych mailovych adres. Znamé jsou u nas pripady souvisejici s Ceskou postou a
spolecnosti DPD. Jedna se o faleSné zpravy, které vybizi k zaplaceni nedoplatku za balicek,
ktery na vas nékde ceka k vyzvednuti. O prazdninach v roce 2022 byla také rozsifena kauza
ohledné faleSnych zprav z MPSV, které se tykaly zadosti o prispévek na bydleni souvisejici

s probihajici energetickou krizi.
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Ukazka

Nize je n€kolik nazornych obrazkd, jak mohou takové podvodné emaily vypadat. Kromé
emailti vyuzivaji UtoCnici také jiné komunikacni kanaly jako napt. WhatsApp. Pred atoky
varuje spolecnost DPD na svych strankach: ,, Rddi bychom nase zdkazniky varovali pred novym
zpiisobem podvodu, pri némz se podvodnik snazi vyldkat udaje k platebni karté (vietné
platnosti a kodu CVV, ktery nasledné umoziuje kartu rozsdhle pouzivat). V podvodné
komunikaci jsou pouzita loga DPD a zkratky napodobujici oficidlni zdroje DPD, napr. dpd.cz,
nebo dpd-cz. Komunikace probihd pres komunikacni ndstroj/aplikaci WhatsApp, a to z ruznych

telefonnich cisel. “ (DPD, Podvodna WhatsApp komunikace, [online])

0Od: Ceskd posta <support@udsmy.rs>
Datum: ...

Predmét: dékujeme, Ze pouZivate taskou postu, vas balicek na vas ceka. Musite dokonéit platbu ve vy3i (52,00 czk).
Ceska posta
Vazeny zakazniku,

dékujeme, Ze pouzivate ceskou postu, vas baliéek na vas ceka.

Musite dokongit platbu ve vysi (52,00 czk).

Co bych mél délat?

Kliknutim na nize uvedeny bezpeény odkaz dokonéite platbu svych pfepravnich poplatki

S pozdravem.

Péce o zakazniky ¢eskou postu.

Zaplat’ ted’

Obrazek 7. Vas bali¢ek na vas ceka.

Zdroj: https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily

Na obrazku vyse mazeme vidét, pomé&rné p&kné zpracovany email veetnd loga Ceské posty a
bezchybnou Ceskou gramatikou. Na prvni pohled si v§ak miZzeme vSimnout, Ze odesilatel

v kolonce ,,0d* ndm piSe z n¢jaké adresy ze zahranici, ktera na prvni pohled nijak nesouvisi
s Ceskou postou. Kromé nedivéryhodné adresy bychom také méli zpozorndt vii

natlakovym slovim typu: , musite dokoncit platbu*.
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0Od: Ceska Posta <produkcja@abudlak pl=
Datum: ...

Predmét: Re: Upozomnéni na nedspésny pokus o doruceni

QO Ceska posta

D;_@ sledovani zasilky

Vazeny zakazniku!

dékujeme, Ze pouZivate ceskou postu, vas balicek na vas Ceka.
Musite dokongit platbu ve vy5i (60,86 czk).

Zaplaf ted

- S pozdravem.
Péce o zakazniky Ceskou postu.

Obrazek 8. Neuspésny pokus o doruceni.

Zdroj: https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily

Zde je podobny pfipad, ale gramatika jiz neni bezchybna a jisté si vSimneme adresy odesilatele,

ktera je v tomto pripadé polska.

Neuspesny pokus o doruceni zasilky
KP5489011594CZ. Prejdete na
cz.posta.com-sig.com/ed06hvs

a potvrdte svou adresu k dalsimu
doruceni!

Obrazek 3 Podvodna SMS.
Zdroj: https://www .ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily

Utolnici ve snaze ziskat vase Gdaje o karté a vase penize také zneuZzivaji telefonnich &isel.
Muze vam tak pfijit takova SMS zprava, ktera bude obsahovat opét podeziely odkaz na adresu,
kde po vas pravdépodobné bude chtit vyplnit udaje o vasi platebni karté. Na prvni pohled se
muize zdat, ze adresa je opravdu Ceské posty, protoze zatina ,cz.posta“ nicmén& je nutné
vénovat pozornost celému odkazu, ktery konc¢i koncovkou ,.com“ kterd jiz naznaluje

zahrani¢ni ptuvod a také obsahuje na konci nedivéryhodnou kombinaci pismen a Cisel.
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13117 ol F @

~—’
+49 177 3970035

Text Message

Yesterday 11:59

Pokusili jsme se vas
kontaktovat dne 27/07/2022
ohledne vasi zasilky, ale bez
odpovedi. Jednejte hned
abyste zabranili vraceni

polozky http:/fumodac.com/
Jb2ROMZ

Obrazek 9 Podvodna SMS2

Zdroj: https://www .ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily

Dalsi priklad SMS zpravy, ktera obsahuje na prvni pohled nedivéryhodny odkaz na zahranicni

internetové stranky. V takovém pfipadé je nejlepsi zpravu ignorovat.

Jiny piiklad podvodné textové zpravy je z léta v roce 2022, kdy utocnici vyuzivaji situace
energetické krize a posilaji na tisice Cisel faleSné zadosti o prispévek na bydleni, ktery MPSV
jako reakci na tuto krizi spustilo také v online verzi. Cilem je presvédcit adresaty k prihlaSeni
na podvodné strance pomoci bankovni identity. Zadané piihlasovaci udaje nasledné utocnici
aktivn€ vyuziji k ptihlaSeni do legitimniho bankovnictvi, ¢imz dojde k zaslani vyzvy pro

dvoufazové ovéfeni, kterou v tu chvili ob&t potvrdi. (NUKIB [online])

15:40

Prispévek na bydleni pro
tebe: mpsv-cz.cz

C

Klepnutim nactete nahled

Obrazek 10 Podvodna SMS priispévek na bydleni.
Zdroj: https://ceskeduchody.cz/wp-content/uploads/2022/08/podvodna-sms-mpsv.jpg
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Navrh reSeni, jak se branit, co délat

Nejlepsi radou je na takové zpravy vubec nereagovat. Vzdy sledujte, kdo je odesilatelem
emailu a jestli emailova adresa nevypada podezrele. Dbejte zvySené pozornosti také na
gramatickou spravnost obdrzené zpravy, ale 1 na jeji celkovou upravu. Nikdy nekopirujte
emailové adresy, telefonni ani korespondenéni adresy z podvodnych emailii. Utoénici se
mohou vystavovat za feditele, jednatele nebo jinou autoritu instituce. Pokud obdrzite faleSny
email pod zastitou nekteré divéryhodné instituce jako je Ceska posta, banky piipadné n&které
obchodni fetézce, muzete faleSny email preposlat na adresu, kterou najdete na oficialnich
internetovych strankich téchto napadenych subjektu. Stranky je nejlep$i hledat
prostfednictvim vyhledavaci jako je seznam.cz nebo google.com a ve stavovém fadku

kontrolovat zabezpeceni stranky a koncovku ,,.cz“ pokud se jedna o Ceské subjekty.

Internetové bankovnictvi

Internetové bankovnictvi je pohodiné a mize Clovéku usetfit spoustu ¢asu. Prostfednictvim
internetového bankovnictvi lze vyfidit skoro vSechny bézné potieby pro které bychom jinak
museli jit osobné do banky. Historie internetového bankovnictvi je jiz pomérneé dost dlouha a
také jeho zabezpeceni se rapidné zvysilo. (Petrowski, 2014, s. 115) S vyhodou spravovat své

finance z pohodli domova ¢i odkudkoli na dalku ale také plynou jista rizika.

Popis problému

Jednim zrizik je phishing. Klasickym piikladem phishingu v oblasti internetového
bankovnictvi jsou podvodné emaily. Do vasi schranky dostanete zpravu pochazejici zdanliveé
od vasi banky, ve které se z vas pod riznymi zaminkami budou snazit vytahnout osobni udaje,

hesla ke kartam, bankovni udaje a podobné.
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Ukazka Na obrazku nize je piiklad podvodného emailu zaméfeného na internetové

bankovnictvi. Ukazku podvodného emailu zvefejnila Moneta banka na svych webovych

strankach, kde upozoriuje své klienty, aby tento a podobné emaily ignorovali.

Od: Moneta Momney Bank <[anod@warrisinmitisd. ma> «
Ddeskino: 21, dubna 2020 9:01

Komu: undisclosed-recipients:
Pledmibt: {Disarmed] Nabéhavd poromast

P MONETA | s

Vileny rdkarniky,

Vehledem k upgradu na nadem sérveru ples vikend, MONETA Mongy Bank vyvinula upgrade na sviém bankovnim systému. To md zlepdit zabezpefeni a
bankowni slufby. Nyni musite aktivowvat

https:d S v, Monetla.cel updatel HIGEDS

Ja diladité dokontit aktivad, aby se snifilo rizike uzavifeni vafeho Gftu,

Dear customer,

Due to the upgrade on our server over the weekend, MONETA Money Bank has developed an upgrade on its banking system. This is to improve security
and banking services. You must now activate

https: S www moneta, cz/update /NIGFDS
It's Important to complete the activation to reduce the risk of closing your account.

Obrazek 2. Podvodny email Moneta Bank

Zdroj: https://www.moneta.cz/servis-pro-media/tiskove-zpravy/detail/nove-podvodne-e-maily

Na takovém emailu zkuseny uzivatel pozna hned nékolik prvki, které vybizi ke zvysené
pozornosti. Zaprvé je dulezité se detailnéji zaméfit na hlavicku zpravy, a to konkrétné na
adresu odesilatele. V tomto pripadé je jméno odesilatele Moneta Money Bank, ale konkrétni

adresa je janos(@warrislimited.me nad kterou bychom se méli pozastavit, protoze vypada

nevérohodné. Za druhé si vS§imneme loga banky, které je bezdivodné umisténo do téla zpravy
na jeho zacatek. Zatieti, kdyz si pfecteme samotnou zpravu, tak i kdyz neobsahuje zasadni
gramatické chyby, tak je velmi strohd a natlakového charakteru hlaskou ,,Nyni musite
aktivovat™. Na zaveér utoCnik pfidava oznameni také v anglicting, a to snad aby zvysil

vérohodnost zpravy, ale vysledek je spise opacny.

62


https://www.mnnrla.cj
https://www.moneta.cz/servis-pro-media/tiskove-zpravy/detail/nove-podvodne-e-maily
mailto:ianos@warrislimited.me

Jako dalsi ukazku podvodného emailu vidime zpravu, kde se odesilatel tvaii jako banka C SOB.
I v tomto pfipadée si velmi pozorné prostudujeme hlavicku zpravy, a to konkrétné kolonku
odesilatele. V této zpravé je pod anglickym ndzvem , from“. Zde vidime emailovou adresu

pochybného formatu, ktera na prvni pohled nepatii bance CSOB.

From: CSOB | ceskoslovenska obchodni banka <sajjops@caiway.net> *
Sent: Monday, August 24, 2020 7:03 PM

Subject: Oznameni o potvrzeni 24 08 2020

Valeny rdkarniku,
Na3 systém zjistil, Ze jste neovéfili své telefonni Cislo
Nezapomeite aktualizovat své telefonni gislo, abyste mohli provadét urlité nakupy nebo transakce online a konverzovat s vadim poradcem

Diky tomuto rychlému a snadnému fedeni mdiete bankovni transakee provadét snadnéji a bez fekani

,lqblalitm@'lw('ﬂﬁ - . resome.
Kiikrwstim nebo kepautim picjdete na odkar

Pozdravy,
Generalni feditel CSO8
Jakakol publikace, pouliti nebo distribuce, | Castednd, musi byt pfedem schvdlena. Pokud nejste pfijemcem této zpravy, okamaité informujte odesilatele.

Obrazek 3 Zdroj: https://www.csob.cz/portal/-/s200825

Pfi pohledu na text zpravy ani zde nevidime zavazné gramatické nedostatky a zprava se jevi
byt srozumitelna. Podivame-li se na to, kam nés chce odesilatel zpravy kliknutim na tlacitko
,,Zobrazit muj ucet presmérovat, vS§imneme si dal§iho pochybného odkazu, ktery na prvni
pohled nema nic spolecného s bankou, za kterou se vydava. V zavéru textu se dozvidame, ze
nam email posila generalni feditel CSOB. JiZ to, Ze by nas kontaktoval feditel spolenosti, je
podezielé. Navic v této zpraveé nema zadny podpis ani kontakt, ale pozor néktefi utocnici jsou

vynalézavi a dokazi pomérné presvédcive okopirovat i tyto udaje.
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Posledni ukazka v této &asti se tyka banky Ceska spofitelna, ktera také na svych webovych

strankach upozomuje své klienty, aby nenaletéli uto¢niktm.

Ceska spofitelna@mxavas1.forpsi.com - .‘

Re: Bankovni prevod_ 2021-03-26_Swift copy

Dobré rano,

Mat klient nas pozadal o zaslani kopie pfilozené platby pfevodem na vag e-mail.
Emailova adresa: renata@ilc.cz

Potvrd'te prijeti a podle toho radte.

S pozdravem.

Tomas, Adam.

(Divize zdkaznickych siuzeb)

CESKASS
sporitelna

Ceska spofiteina, a.s.

Olbrachtova 1929/62

Praha 4 - Kré , 14000

Czech Republic.

Phone: +420-800207237 -~=nuiiijj ——

E-mail: lomas. ai@dcsas.c2

Corporate code: 111548069

VAT ID code: CZ115680610

Bank account No CZ16 7300 0100 0000 0447

Swilt code GIBACZPX
Web: www.csas.c2

Obrazek 4 Zdroj: https://www.csas.cz/cs/zpravy-z-banky/2021/03/26/varujeme-pred-novym-

podvodnym-emailem

Zde si opét jako prvni ovéfime kolonku odesilatele, ktera vypada podeziele, protoze obsahuje
n¢jaka nesrozumitelna slova a je to adresa z ciziny, protoze kon¢i zkratkou ,,.com®. Ceska
banka rozhodné nebude mit zahrani¢ni adresu. Kdyz si dale precteme text, dozvime se, zZe
néjaky klient pozadal o zaslani kopie platby na nas email a utocnik uvadi néjakou emailovou
adresu. Takové sdéleni je také podezielé, protoze banka nesmi sdelovat citlivé udaje
prostfednictvim mailu. Nakonec, posledni véta se zda byt zcela nesrozumitelna. Za velkou
zminku zde stoji také fakt, ze podpis odesilatele se jevi jako propracovany a mize obsahovat i
nekteré pravdivé udaje. Kdyz se vSak zamétime na telefonni kontakt, ktery ovéfime s Cislem
do Ceské spofitelny, které je uvedeno na jejich webovych strankach, zjistime, Ze posledni
troj&isli se rizni. Utognik se tak snazil navodit dojem, Ze se jedna o spravny kontakt, protoze
predesla cisla presné kopiruji oficialni linku. Rozhodné na takové Cislo nevolejte ani ze

zvédavosti.

64


http://forpai.COm
mailto:renata@ilc.cf
mailto:a@csas.cz
http://wwwxsas.cz
https://www.csas.cz/cs/zpravy-z43anky/2021/03/26/varujeme-pred-novym-

Navrh reSeni, jak se branit, co délat

Internetové bankovnictvi pouzivejte vzdy pouze na vlastnim pocitaCi, ktery je dobie
zabezpeceny. Hlidejte si, abyste méli vzdy zapnuty a aktualizovany antivirovy program a také
firewall. Nestaiite se obéti phishingu a nikdy neodpovidejte na podezielé SMS nebo emaily
pfichazejici udajn€ z vasi banky, které vybizi k zadani osobnich udaju. Jestlize obdrzite email
odkazujici udajné na webovou stranku vasi banky, nikdy na uvedeny odkaz neklikejte, ale
preposlete tento email pfimo vasi bance. Pomizete tim i dal§im napadenym klientim.

(Petrowski, 2014, s. 117-118)
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Anotace

Tento bakalarsky projekt reaguje na zvySovani kompetenci v pouzivani modernich
technologii u seniorti ve svété v 21. stoleti. Vzdélavani pomaha k socialnimu zaclenéni seniorti
v souladu s principy aktivizace, participace a seberealizace. Seniofi jsou jednou z cilovych
skupin podvodniki ve svété modernich technologii. Jejich neznalost bezpe¢ného pouzivani
modernich technologii je samotné i jejich okoli vystavuje riziku pocitacové kriminality.
Podvody a kriminalni aktivita na internetu jsou jednozna¢né na vzestupu. Internetové podvody
se §ifi velice rychle a ve velkém objemu. V dobé pandemie se takika cely zivot pfesunul do
online prostiedi, na které jsme si jako spole¢nost vétSinou zvykli, a to vCetné nepoucenych
uzivateld, ktefi jsou na siti snadnou obéti pro podvodniky. Podle strategickych dokumentd
razného presahu od nadnarodniho az po lokalni je vzdélavani vSech osob v digitalnich
kompetencich jednou z vid¢ich priorit. Tento bakalafsky projekt reaguje na tuto potiebu a jeho
cilem je navrhnout a aplikovat nové vyukové materialy na téma kyberbezpecnosti pro seniory
v kurzu préace s pocitaCem pro zacateCniky a mirn€ pokrocilé v Maltézské pomoci, o.p.s.

v Olomouci.

Klicova slova: senior, aktivni starnuti, vzdélavani, moderni technologie, ICT, pocitac, internet,

internetova bezpecnost, kyber bezpecnost, kyberneticka bezpec¢nost

Annotation

This bachelor project responds to the increasing competence in the use of modern
technologies among seniors in the 21st-century world. Education helps to socially integrate
seniors under the principles of activation, participation, and self-realization. Seniors are one of
the target groups of fraudsters in the world of modern technology. Their lack of knowledge of
the safe use of modern technologies exposes them and those around them to the risk of
cybercrime. Fraud and criminal activity on the internet are clearly on the rise. Internet fraud
spreads very quickly and in large volumes. In times of pandemic, almost all of life has moved
to the online environment to which we as a society have mostly become accustomed, including
uninformed users who are easy prey for fraudsters online. According to strategic documents
ranging from supranational to local, educating everyone in digital competencies is a leading

priority. This bachelor project responds to this need and aims to design and apply new teaching
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materials on cyber security for the elderly in a computer course for beginners and intermediate

students at the Maltese Aid, o.p.s. in Olomouc.

Keywords: elderly, active aging, education, modern technology, ICT, computer literacy,

internet, internet security, cyber security
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