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Techniky virtualné synchronnich replikaci v rela¢nich
databazich

Abstrakt

Ugelem této diplomové prace je sezndmeni s problematikou replikaci v relaénich
databazovych clusterech a moznostmi Skalovani velkych databazovych systémil a navrzeni
roz$ifeni pro soucasné feseni Skalovani dat systému Sklik.cz. V préci jsou porovnavany
pfistupy asynchronnich replikaci a novych implementaci synchronnich replikaci. Dale
zahrnuje porovnani riznych implementaci synchronnich replikaci. Je zde nastinéno, jaké
architektury je mozné pouzit pfi stavbeé databazovych clusteru. Prace popisuje analyzu a
navrh rozsifeni serveru o vlastni feSeni, které umoznuje Skalovani dat v systému Sklik.cz.
Ziskané poznatky z teoretickych vychodisek jsou aplikovany pifi navrhu rozsifeni
stavajiciho teSeni Skalovani dat v systému Sklik.cz. Prace obsahuje také popis pseudokodu
implementace, testovani asynchronniho databdzového clusteru a databazového clusteru
vyuzivajici Galera cluster technologii. V neposledni fad¢ jsou zde uvedeny vystupy z
testovani implementované verze feSeni, kdy se porovnavalo feSeni single master a multi

master, na simulaci prace se systémem Sklik.cz.

Klic¢ova slova: relacni databaze, synchronni replikace, mysql, galera, skalovani dat



Virtually synchronous replication techniques in
relational databases

Abstract

The goal of this thesis is to acquaint one with replication problematic in relational
database clusters and also with the possibilities of scaling database systems and designe
extention for current scaling solution for Sklik.cz system. This thesis includes a
comparison of asynchronous replication and a new implementation of synchronous
replication. It also contains an overview about types of architectures possible to use with
building database clusters. The thesis decribes the analysis and design of extension of the
server with an author’s own solution which allows one to scale the data in Sklik.cz system.
The knowledge gained from theoretical base is applied for design extension of current
sharding solution on Sklik.cz. Furthermore, the work itself contains a description in
pseudocode, a comparison of a certain database cluster - which uses asynchronous
replication - with a cluster that uses synchronous Galera cluster technology. The ending is
dedicated to the results of the test of an implementation of the extension to the solution, in
which there are the single master and multi master solutions on a simulated work with

Sklik.cz system compared.

Keywords: relational database, synchronous replication, mysql, galera, data scaling
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1 Uvod

Zaznamenavani a uchovavani dat v konzistentni podobé je v soucasné dobé velice
dilezitym faktorem pro vSechny systémy ¢i aplikace.

Systémy, které vyuzivaji relaéni databazové systémy a v nichz mize rozsah dat narast
do obrovskych rozmérd, potiebuji optimalizovat ptistup k datim. K tomuto problému
slouzi n¢kolik feSeni, jako je pouziti vertikdlniho Skalovani, které je ovSem velice
omezené. Dal$i moznosti je vyuZziti master-slave architektury za pouziti asynchronnich
replikaci, rozd€leni dat do vice relacnich databazovych systému, skdlovani dat nebo
kombinace.

Relacni databdzové systémy vyuzivajici asynchronni replikace nardzi na nckolik
problémi. Prvnim velice zdvaznym problémem je nemoznost Skalovat zapisové operace.
To zpisobuje, ze databazové systémy vyuzivajici asynchronni replikace maji pouze jeden
hlavni bod, na ktery jsou sméfovany vSechny zapisové operace a ostatni ¢lenové si pouze
aplikuji zmény cCasto s vysokou latenci.

Druhy zasadni problém je vznik nekonzistence dat pfi pouZiti asynchronnich replikaci
napfi¢ dvéma datovymi centry, kdy je prepindn zdpis z jednoho datového centra do
druhého. Pfi tomto ukonu se mliZze stat, Ze vzniknou nekonzistence, kdy aplikace ¢i servery
ptipojené do databazového clusteru budou zapisovat do obou instanci zaroven. Zmény
provedené timto zptsobem je Casto nemozné zpétné seskupit a nepiijit o dilezita data, jez
jiz byla potvrzena uzivatelim. Tento problém miliZze byt pro systémy, které spoléhaji na
konzistenci dat, jako jsou bankovni systémy, fatalni.

Aby byly tyto problémy eliminovéany, vznikaly rtizné implementace synchronnich
replikaci. Ty ovSem nebyly vykonnostné dostacujici, proto se databaze stale stavély do
asynchronn¢ replikovanych clustert.

Na pfelomu milénia byl ptfedstaven novy postup, jak implementovat synchronni
replikace s minimalnim dopadem na vykon databdzového clusteru. Diky tomuto postupu
bylo implementovano nékolik feseni, kterd budou v této praci predstavena a porovnéna.

Vyuziti Skalovani dat ¢i rozdéleni dat vyzaduje piidavnou aplikaci ¢i server, ktery
bude definovat, kde se data nachazi. Tato pfidavna aplikace mtize byt feSena bud’ externé,
nebo vlastni implementaci.

V ramci uvodu byly zminény nékteré pojmy tykajici se problematiky rozlozeni dat,

jejich replikaci ¢i jejich uchovavani. Je ziejmé, Zze se jedna o velmi komplexni oblast
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informacnich technologii, ktera ovlifluje nejen spravu databaze, ale i navrh databazi,
aplikaci a systému. Jednotlivym oblastem se budou vénovat kapitoly, jez budou zaméfeny
pfedevsim na problematiku tykajici se distribuce a Skalovani dat v databazovém clusteru,
moznosti jejich replikaci a ptistupu k témto datlim.

V praktické c¢asti bude pospano feSeni implementace serveru, ktery umoziluje
smétovat data do databazovych clustert. Déle zde bude popsédno, jak tento server upravit,
aby mohl vyuzivat vyhod synchronnich replikaci databazového clusteru. V neposledni fadé
zde bude porovnéno feseni vyuzivajici potencial synchronné replikovaného clusteru (multi
master) a pfistupu, kdy se pfistupuje ktakto replikovanému clusteru jako pfi

asynchronnich replikacich, tedy pouze k masteru, tzn. single master konfigurace.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této diplomové préce je formulovat teoretickd vychodiska tykajici se principd a
moznosti synchronnich replikaci u relacnich databazovych clusteri porovnat rizné
technologie synchronnich replikaci. Vyhodnotit rozdily mezi asynchronnimi a
synchronnimi replikacemi. Formulovat rtzné zplsoby jak, optimalizovat databazové
systémy obsahujici obrovské mnozstvi dat a do jakych architektur se relacni databazové
clustery daji staveét.

Hlavnim ukolem je aplikovat nastudované informace pro navrh rozsifeni stavajiciho

feSeni manazeru, ktery spravuje komunikaci mezi databazovymi clustery.

2.2 Metodika

Metodika diplomové prace vychazi ze studia a analyzy odbornych informacnich
zdroji. Prakticka Cast je zamétfena na ptipadovou studii systému Sklik.cz a rozsifeni

stavajiciho feseni. Dale pak porovnéva rizné techniky replikaci databazovych systémtl.

2.2.1 Zpracovani teoretickych vychodisek

V ramci teoretické Casti je nejprve nutné definovat zakladni teorémy, jako je ACID a
CAP teorém. Dale pak popsat problémy, které mohou nastat pfi vicendsobném piistupu, a
definice Grovné izolovanosti transakci, kdy mé databadzovy systém jednu ¢i vice instanci.

Na tyto teorémy navazuje piedstaveni replikaci a toho, do jakych architektur je mozné
stavét databazové clustery. Bude zde popséano, jakym zplisobem je mozné optimalizovat
rozséhlé databazové systémy za pomoci technik rozlozeni dat. V teoretické casti budou
také porovnany rizné implemntace synchronnich replikaci, a to Galera cluster a Group

replikace.

2.2.2 Postup upravy

Praktickd Cast se zamé&fi na porovnani poctu zpracovanych transakci databazového
clusteru za vyuziti asynchronnich replikaci a jiného typu databazového clusteru, ktery

vyuziva virtudlné synchronni feSeni Galera cluster.
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Dalsi diilezitou ¢asti je analyza stavajiciho feSeni optimalizace dat systému Sklik.cz,
které vyuziva horizontdlniho Skéalovéni, kdy jsou data rozlozena do vice databazovych
systémi. Aby bylo mozné pfistupovat k témto datim, bude nutné rozsifit server, ktery
sméfuje dotazy na zédklad¢é predem dané logiky do spravného databazového systému. Pro
rozSifeni tohoto feSeni za UcCelem vyuziti moznosti, které maji virtualn¢ synchronni
replikace, bude v této praci navrzeno nékolik moZnosti, jak stavajici server rozsifit. Prace
bude obsahovat i popis n¢kolika alternativ, tedy externich feSeni, které by bylo mozné
pouzit pro rozlozeni zatéze.

Vybrana moznost bude naimplementovana v jazyce C++. V praci bude popsén pouze
pseudokod této implementace.

Tato prace také obsahovat testy origindlniho a nového feSeni, které bylo zvoleno a
aplikovano. Tyto testy se zaméfi na simulaci provozu nad systémem Sklik.cz, a to
pfevazné vytvareci a listovaci operace nad kampanémi, sestavami a inzeraty. Kazdy tento
ukon bude proveden pro deset a vice uzivateld, ktefi pfistupuji k systému paralelné v rdmci

testul.
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3 Teoreticka vychodiska

3.1 Zakladni principy rela¢nich databazi

V této kapitole jsou popsany zakladni pojmy tykajici se relacnich databazi, jejich
architektury a druhy replikaci. Zaméfim se na problematiku databazi z pohledu bézici
transakce, kterd se vykonava nad stejnymi daty soubézné. Dal$im tématem, které zde bude
probrano je téma tykajici se nejbéznéj$imi druhy architektur, do kterych je mozné stavét
databazové clustery.

Relacni databazové systémy slouZzi k uchovavani dat, ktera jsou dulezita pro Sirokou
Skalu informacnich systému jako jsou bankovni systémy, e-shopy ¢i dalsi systémy
poskytujici internetové sluzby. Pro tyto data je nutné, aby byli uloZeny ve spolehlivych a

rychle dostupnych ulozistich. [1]

3.1.1 Zakladni teorémy

Databaze jako takové pro ucel uchovavani a dostupnosti dat by mély spliovat
podminky dané teorémy. Bavime-li se o jedné instanci relacni databaze musi spliiovat
teorém ACID. V kontextu clusteru musi jednotlivé instance plnit podminky teorému

ACID, a zaroven cely cluster plnit podminky teorému CAP.

3.1.1.1 ACID teorémy

Skrze pozadavek velké dostupnosti validnich dat, nekonzistenci a moznosti
zpracovani vice transakcije nutné, aby databaze plnily ACID teorém. Tento teorém
popisuje, jaké vlastnosti musi mit databaze pii zpracovani transakci, aby nedoslo k
poskozeni dat nebo ulozeni dat, které nejsou zadana. [2]

e Atomicita (A - atomic) — Atomicita umoziiuje, aby transakce byla provedena jako
celek. Znamena to tedy, ze jsou dva vysledky transakce. Prvni moznost znamena,

ze transakce je provedena uspésné jako celek, tedy vSechny zmény jsou potvrzeny a

ulozeny. Druha moznost je, Ze pii provadéni transakce vznikla chyba, bud’ v celku,

nebo i jeji ¢asti a to znamena, ze jsou data ve stavu, v jakém byla pfed spusténim
transakce. Jako by transakce viilbec nebézela.
o Konzistence (C - consistency) — Transakce, kterd méni data, musi tyto data vzdy

ménit konzistentné, tedy spliiovat integritni omezeni (Integritni omezeni urcuji typy

16



dat, rozsahy hodnot a struktury, kterych mohou data ulozena v databazi nabyvat).
Pokud nastane situace, kdy by transakce méla porusit n&jaké integritni omezeni,
tato vlastnost zajist'uje, ze tato transakce bude ukoncena s chybou.

e Izolovanost (I - isolation) — Tato vlastnost zajiStuje, Ze transakce pracuji s daty,
které byly uloZeny pfed ukoncenou transakci. Druhl izolovanosti je vice a
podrobnéji jsou popsany ve vlastni podkapitole (Urovné izolovanosti transakci v
ramci jedné instanci rela¢ni databaze).

e Trvalost (D - durability) - Trvalost zajiStuje, ze zmény nad daty, které byly
uspesné provedeny v ramci transaket, jsou trvalé, a to i v ptipadé krizovych situaci
jako je selhani softwaru ¢i hardwaru. Znamend to, Ze je zajiSténo permanentni
ulozeni na perzistentnich ulozistich.

Databazovy systém, ktery bézi pouze v jedné instanci, dokaze zpracovat vzdy jen urcité
mnozstvi dotazl v zavislosti na druhu dotazi, softwarovych a hardwarovych prostiedcich,
které ji byli dany. Pii piiblizeni se k limitiim, které databaze vyzaduje pro odbaveni
provozu, ktery ptichdzi do dané instance, je nutné tuto situaci fesit.

Existuje nékolik zplsob, jak fesit problém s vytizenim. Pokud dokézeme data rozdélit
do vice ¢asti, mlizeme vyuzit tzv. partition pfistup, tedy rozdélime rozsahlé tabulky na
mensi celky a rozdélime je na vice samostatnych instanci. Nad témito instancemi poté
muizeme balancovat pomoci databdzového systému, ktery mé ulozené informace, kde se
jaka ¢ast tabulek (informaci) nachazi. [2]

Pokud ovSem mame stav kdy data neni lehké rozdélit nebo je nutné pfistupovat k nim
jako k celku, je nutné stavét databdze do tzv. clusterti. Stejna data jsou uloZena na vice
instanci a nad témito instancemi balancujeme. Tedy rozkladame zatéz, kterou by musela
zpracovat pouze jedna instance. Déale tomuto pfistupu se zvySuje spolehlivost databaze z
pohledu dostupnosti. Pokud je cluster dobie navrzeny umozni ndm odbavovat dotazy, i

kdyz jedna z instanci vypadne.

3.1.2 CAP teorém u relac¢nich databazovych clusteri

Tento teorém byl definovan v roce 2000 Ericem Brewerem. Mtize byt zndm i pod
jménem Breweriv teorém. Definuje vlastnosti, které¢ by mély spliiovat distribuované

databazové sklady. Pfesnéji fe€eno mohou spliiovat pouze dvé ze tii. [3]
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Konzistence (C - consistency) — Pro distribuované systémy je chapéani konzistence
odlisné oproti konzistenci u ACID teorému. Tato vlastnost znamen4, ze pro Cteni je
garantovano navraceni posledniho zépisu pro dané¢ho klienta nebo je navracena
chyba.

Dostupnost (A - availability) - Dostupnost ndm tikd, Ze pro kazdy uzel, ktery neni
v chybovém stavu, vrati na kazdé ¢teni odpoveéd, kterd neni chybou. Tuto odpovéd
vrati v rozumném casovém intervalu. OvSem neni zajiSténo, ze data budou
nejaktudlnéjsi.

Tolerance vici rozdéleni (P — partition tolerance) — Tato vlastnost nam zarucuje,
ze systém funguje nezavisle na poctu chyb nebo zpozdénych zprav v ramci sité
daného clusteru.

Obrazek 1: CAP teorem

Consistency
- Konzistence
CA CP
Availability Partition Tolerance
- Dostupnost AP - Tolerance viéi rozdéleni

Zdroj: Vlastni zpracovani [3]

Pti distribuovani relacnich databéazi do clusterti vime, ze v rdmci jedné instance musi

relaéni databaze zajistit teorém ACID, ale v rdmci clusteru musim zajistit dvé ze tii

vlastnosti CAP teorému.

Vlastnosti tolerance vuéi rozdéleni v clusteru kvuli rozloZzeni dat a zatéze do vice

instanci je vzdy naplnéna. To znamena, Ze jsou dvé moznosti a to, zZe zajistime konzistenci,

anebo dostupnost.

AP systém - Pokud systém zamétime na dostupnost, ziskame pro kazdy dotaz
nechybovou odpoveéd’ a to i v piipadé rozdélenim dat na vice ¢asti na rlizné stroje.
Databaze, které vyuzivaji AP systém CoucheDb, Cassandra.

CP systém — Systémy, které maji rozptylena data a zaroven garantuji to, ze ¢teni
nam vrati vzdy nejcerstvejsi data nebo je navracena chyba. Tento systém pouziva

napiiklad HBase, Redis, MongoDB.

18



e AC systém — Tyto systémy jsou zaloZzeny na dostupnost a zdroven na konzistenci
dat to znamena, Ze je zde nulova tolerance vii€i rozdéleni dat. AC systémy jsou

vlastné vSechny relacni systémy o jedné instanci, které splituji ACID teorém.

3.1.3 Problémy nastavajici pri vicenasobném pristupu

Pokud se bavime o idedlnim svété, mizeme se divat na databazovy systém jako na
systém, ktery v jeden Cas odbavuje pouze jedinou transakci, proto v tomto ptipadé nemuize
dojit k zadné anomalii.

Redlny svét se pravé z rychlostnich divodii lisi. Pro praci s rozsahlymi daty
potiebujeme, aby databdzovy systém odbavoval vice transakci najednou, a to dokonce nad
stejnymi fadky tabulek. Diky tomuto pfistupu vznikaji anomalie jako jsou napiiklad tzv.

Spinavé Cteni a dalsi. [4]
3.1.3.1 Anomalie p¥i kolizi soubéZnych transakei nad stejnymi daty

Spinavé ¢teni - Mame transakci A4, kterd ¢te data, kterd upravuje zaroven transakce B,
ale zmény transakce B jeSté nebyly potvrzeny. Pokud tedy transakce B skonci s chybou,
navrati se zménéna data na pivodni hodnoty. Transakce 4 v tomto piipadé piecetla
nekonzistentni data.

Neopakovatelné ¢teni — Pokud transakci 4 ¢te opakované hodnoty ze stejného tadku,
ale dostava rozdilné hodnoty, aniz by se data ménila. Tato situace nastava, kdyz dana data
zaroven meéni jiné transakce.

Vznik fantomi — Fantomy se napfiiklad objevuji naptiklad, pokud se v transakci
vicenasobné pocita pocet zdznamil, ale vracené vysledky jsou rozdilné diky cinnosti
soub&znych transakci nad stejnymi daty.

Dvojité ¢teni — Nastava v pripadé, pokud transakci 4 ¢te data pomoci indexu, a
mezitim transakci B zméni hodnotu na fadku, ktery jiz transakci 4 méla pfecteny a tim jej
pti aktualizaci zafadila nakonec indexu, kde jej opét piecte transakci A.

Pokud méme systém zaméfeny na spravnost vydavanych a zapisovanych dat a chceme
paralelni vykondvéani transakci, je nutné urcit meze jak moc se mohou transakce
ovlivilovat.

Pokud bychom uvazovali o nejstriktnéjsi Grovni izolovanosti tak dosdhneme vlastné

sériového zpracovani transakci. To ovSem miize mit obrovsky dopad pro urcité typy
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dotazil, a proto je nutné délat kompromisy. K tomuto ucelu byli definovany rizné stupné

izolovanosti, ve kterych se objevuji riizné typy anomalii.

3.1.3.2 Urovné izolovanosti transakci v ramci jedné instanci rela¢ni databaze

Pted popsanim trovné izolovanosti v clusteru je potieba znat urovné izolovanosti v
ramci jedné instance relacniho databazového systému. [5]

Cteni nepotvrzenych dat (Read uncommitted) — Nejméné striktni Groven izolace
transakci. Transakce mulze Cist data ménénd soubéznymi transakcemi, které jesté nebyla
potvrzena. Dochézi ke Spinavému a neopakovatelnému cteni. [6]

Cteni potvrzenych dat (Read committed) — P¥i této Girovni je povoleno jen ¢teni dat,
kterd jsou potvrzena, aby to bylo mozné je nutné pouzit zdmky. Pii tomto stupni
izolovanosti miize nastat tzn. uvaznuti, kdy dv¢ transakce vzajemné cekaji na uvolnéni
zamcenych dat druhou transakci. [6]

Opakovatelné ¢teni (Repeatable Read) — Opakovatelné Cteni zajiStuje to, ze stejny
dotaz vrati vzdy stejné vysledky. Pokud dotaz precte data, zajisti zachovéani aktudlniho
stavu pro naslednd pouziti (nejcastéji zamkem nebo verzovanim). [6]

Sériové zpracovani (Serializable) — Tato troven ma nejvétsi diiraz na izolovanost
transakci. Paralelni bézici transakce nemaji moznost navzajem ovliviiovat data se kterymi

pracuji. [6]

3.1.3.3 Urovné izolovanosti transakei v ramci clusteru relaéni databaze

Zabyvame-li se Urovnémi izolovanosti v rdmci clusteru, musim rozsifit urovné
izolovanosti o dalsi urovein diky Skéalovatelnosti dotazli naptic clusterem.
Diky balancovani konkurencnich transakci nad jednotlivymi instancemi databazového
systému, mohou nastat dvé situace. [6]
1. Konkurenéni transakce balancované na stejnou instanci v clusteru

Transakce se potkaji na stejné instanci clusteru. To jak se k ptipadnym koliznim
operaci nad stejnymi daty pfistoupi, ur¢i nastaveni izolacni rovné databaze. Stejné jako v
ptipadé, kdy by databazovy systém byl jen o jediné instanci.
2. Konkuren¢ni transakce rozloZené na rizné instance v clusteru

Pokud nastane stav, Ze se konkuren¢ni transakce spusti na rGznych instancich

clusteru, navzajem na sebe nevidi, netesi tedy, Ze soucasné pristupuji ke stejnym datim.
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Jakmile jsou provadény transakce nad stejnymi daty na rGznych mistech v clusteru, je
nutné fesit, jak se ke kolizim zachovat. Bud’ obé transakce skonci s chybou a budou
navraceny jejich zmény, nebo prvni transakce pozédala o potvrzeni a bude zachovana, a
vSechny ostatni skon¢i s chybou.

Na zakladé tohoto chovani je vhodné, aby kolizni transakce v ramci stejného dotazu
balancovaly nad stejnou instanci, kde se korektné provedou, nez aby polovina koncila s

chybou a musela se opakovat.

3.1.4 Replikace

Replikace je mechanismus, ktery umoznuje, Ze vSechny zmény potvrzenych
transakci provedené v ramci jedné instance jsou preneseny na dal§i ¢leny clusteru.
Replikacni mechanismy se déli do dvou zakladnich skupin, a to asynchronni replikace a
synchronni replikace. [5]

Obrazek 2: Asynchronni replikace, Master - Slave

Zapis
:' Master \‘: ; Slave Y
1 Aplikace :
: i 1 dodatabaze
! Zmény dat Lo
: : | Zmeény dat
N l Relay o :
: Binarni log : —> log Binarni log :

_________________________________________________________

Zdroj: Vlastni zpracovani

Pro ptfedani dat z instance na instanci se pouzivaji tyto dva zplisoby stavové zalozené
replikace, fadkovée zaloZeni replikace nebo jejich kombinace.

Stavové zaloZené replikace (State-base) — Zmény jsou pfenaSeny mezi instancemi v

podobé¢ ptikazi, které instance vykonala. Tyto piikazy pfebird druhd instance a vykona je

nad svymi daty. [7]
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Radkové zaloZeni replikace (Row-base) — Instance vykonava piikazy, které jsou na
ni zaslany. PfenaSeny na ostatni instance clusteru jsou pouze vysledné zménéné tadky
tabulky. Ostatni instance dany dotaz nevykonavaji. Nahrazuji své fadky v tabulce, fadkami

ptijatymi. [7]
3.1.5 Asynchronni replikace

Pti asynchronnich replikaci se zapisové operace provadi pouze nad jedinou
instanci, ktera je jako jedina pro tyto operace ur¢ena. Pokud je zapisova operace Uspésna,
je jeji podoba nebo vysledek ulozen do souboru zvaného bindrni log. Tento soubor si
nasledovné dalsi ¢lenové clusteru pfenesou k sobé€, ulozi jej do souboru zvaného relay log.

Poté postupné vykonavaji na svych datech operace popsané v tomto relay logu. Jak
jiz bylo zminéno, vSechny zépisové operace od klienta jsou provadény nad jedinou master
instanci, a proto se neptfedava informace o tom, zda slave instance dokézala replikovana

data aplikovat. [7]

3.1.6 Synchronni replikace

Zda se zapisové operace mohou provadet nad vice instancemi daného clusteru, zavisi
na principu synchronnich replikaci. Jednou z moznosti je, Zze se béhem vykonavani
transakce instance zasila zaddost o zamknuti dat, se kterymi chce manipulovat, vSem
instancim clusteru.

Dalsi moznosti je, ze se zmény pokusi vykonat a pokud se podaii zmény vykonat,
dotazuje se ostatnich instanci v clusteru, zda zmény provedené jsou mozné. Pokud jsou
zmény potvrzeny od ostatnich ¢lenl jsou pfeneseny na ostatni ¢leny v clusteru, anebo jsou

vSechny zmény navraceny a transakce skonci s chybou.

3.2 Replikace a jeji problémy u rela¢nich databazi

Asynchronni replikace mezi instancemi master a slave, a to i mezi clustery
postavénymi ve vice lokalitach, pfindsi n€kolik problému a omezeni, nejzdsadnéjsi z nich
popisi v této kapitole.

Hlavni problémy vznikaji, kdyz méme architekturu relacnich clusterii postavenou
napfi¢ dvéma datovymi centry. Jednim z téchto problémii je moZnost Skéalovani
databazového systému, pti udrzbé master instanci, a to predevs§im z pohledu jednoho

zapisového replikacniho bodu nebo pii udrzbé clusteru naptic data centry.
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Pro provedeni Udrzby je nutné zamykani pro zdpis nebo vypnuti instance, coz
zpusobuje vypadek sluzby, ktera vyuziva tuto instanci pro své fungovani. Z téchto divoda
je udrzba dopiedu planovand a je provadéna v dobé, kdy je systém, ktery danou instanci
vyuziva, nejmin vytizen. Problémy ovSem nastavaji pfi neplanovanych vypadcich, at’ uz z
chyby administratora nebo selhdni hardwaru.

Udrba jako takova i pfipadné feSeni problému s hardwarem je starost administratord.
V této praci a kapitole se spiSe zamé&fim na problémy, které vznikaji v datech pfi riznych
vypadcich a chybdch administratorti pfi pfepindni zapisu do clusteru mezi mastery napfiic

data centry.

3.2.1 Vznik nekonzistence nebo ztraty dat

Replikace jako takové nejsou velmi odolné vii¢i padim, vypadkiim proudu, chybam
na siti nebo chybam zpisobenym nekonzistenci na disku ¢i paméti. Pfi pouzivani relacnich
databazi a jejich replikaci mize vzniknout spousta problémil jako jsou neocekavané
vypnuti master nebo slave instance, nekonzistentni Binary log na master nebo slave
instanci, pouziti tabulek, které se zamykaji pro zapis (,,nontransactional tables*), nebo
jejich kombinace enginu pro tabulky a spousty dalSich zapeklitosti.

Popsat vSechny tyto problémy a jejich feSeni je nad ramec této prace a jsou spise

administratorskou zaleZzitosti ¢i zalezitosti databazového specialisty. [5]

3.2.1.1 Zapis do obou master instanci p¥i bidirectionélni architekture

Tento scénaf je mozny, ovSem piinasi velkd rizika, a proto neni dobrym napadem.
Pokud zapisujeme do obou masteru ve stejny Cas, vznikaji ndm problémy. Né&které maji
feSeni jiné ovSem ne.

Predstavme si situaci, kdy mame postaveny cluster ve dvou lokalitach a vyuzivame
asynchronni replikace. Chceme piepnout zapis z jednoho masteru do druhého. Tato situace
nastava naptiklad z diivodu provadéni tdrzby, kdy je naptiklad potieba jedno data centrum
sitové odstavit kviilli vyméné routeru. Pfi tomto pfepindni milZe nastat problém pfi
paralelnim zapisu dat do obou masteru v mezicase prepindni provozu napti¢ data centry.

Dalsi moznost, kdy se ndm muize stat, Ze zapisujeme do obou master instanci, kdyz
pfepneme DNS zdznam. Vznik4 totiz latence mezi tim, kdy jej klienti, ktefi databazovy
cluster vyuzivaji, znovu obnovi. V tento moment se muize stat, ze zapisové operace jdou do

obou master instanci ve stejny ¢as, vzniknou vlastné dva rozdilné zaznamy se stejnymi
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unikatnimi hodnotami. To zpiisobi poruSeni integritniho omezeni napfi¢ clusterem a dana
replikace nesmi byt vykonana. Na chyby vzniklé timto zapisem miZeme nardzet jesté
dlouho po jejim vzniku. V tomto piipadé¢ ma néktery uzivatel systému tézce odhalitelné
chyby. Dohledéni téchto chyb je velice naro¢né.

Reseni tdchto problémii je ve vétsing piipadi velice sloZitou a naronou &innosti.
Jednim z jednodus$Sich feSeni, pokud chceme zapisovat do dvou master instanci a
pouzivame AUTO INCREMENT na primarni klice, je pouziti takzvaného
auto_increment_offset. Tedy posuneme si klice na kazdém serveru jinak, naptiklad na
prvnim budeme mit pouze liché kli¢e, na druhém masteru budeme mit pouze sudé klice.
Ovsem toto feSeni neni univerzalni, Ize aplikovat pouze na omezenou mnozinu problémd, a

navic muze zpusobit dalsi problémy jako je velikost kli¢e a mrhani ¢isli. [5]

3.2.2 Nedeterministické dotazy

Dotazy, které méni nedeterministicky! data, miizou zplsobit problémy pfi
replikacich. Mzou ndm zptisobit, ze data budou jiné na master uzlu a jiné na slave uzlu.
Tohle se miize stat, pokud pouzivame stavové replikace (viz podkapitola Replikace).

Nejcastéjsimi priklady téchto dotazii je UPDATE s LIMIT klauzuli spoléhajici na
poradi fadkd tabulky vyhledané timto dotazem. Neni-li garantovano stejné potfadi na
masteru 1 slavu.

DalSimi dotazy, které mohou mit toto chovani, jsou dotazy REPLACE a INSERT
IGNORE na tabulku s vice nez jednim unikatnim indexem, jelikoZ server mtize zvolit jiny
na masteru a jiny na slavu. Nesmime zapomenout na funkci NOW, kterd muze také
zpusobit velké neptijemnosti v rozdilnych hodnotach na master a slave instanci pii pouziti
stavovych replikaci. [5]

Pokud ovSsem pouzijeme tfadkoveé zalozené replikace (viz podkapitola Replikace),

tyto omezeni a problémy nevznikaji.

3.2.3 Chybéjici doc¢asné tabulky

DalSim problémem, na ktery mizeme narazit pii pouziti stavovych replikaci, je

pouziti docasnych tabulek (,,temporary tables*). Pokud replikace spadne nebo je vypnuta

! Nedeterministicky znamena, Ze pfi stejném vstupu bude vracet jiné vysledky. V kontextu relaéni databéze
jsou to hlavn¢ funkce NOW(), AUTO_INCREMENT, ale samoziejm¢ dalsi.
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vSechny docasné tabulky zmizi. To znamend, Zze pokud zaSleme dotaz na repliku, ktera
odkazuje na docasnou tabulku, tak nam databazovy systém vrati chybu.

Nezalezi, jestli docasné tabulky existuji pouze kratkou dobu, mohou nam zptisobit
problémy. Docasné tabulky se vyuzivaji, pokud potfebujeme v ramci jednoho ptipojeni
vytvofit tabulku nebo si néco spocitat, ale nechceme, aby tabulka byla viditelna pro ostatni
pfipojeni do databaze. Vyhodou doc¢asnych tabulek je také to, Ze se tabulka automaticky po
ukonceni spojeni smaze, tedy odpada rezie s mazanim.

Vyfesit problém s chybé&jicimi doCasnymi tabulkami se da fesit tak, ze simulujeme
tuto tabulku normalni (“skutecnou”) tabulkou, kterd obsahuje potiebna data, a navic
sloupecek s identifikatorem ptipojeni. Tuto tabulku mizeme po ukoncéeni aplikace smazat
nebo vycistit. Toto pouziti pfinasi dalsi plus, a to je snadné&jsi ladéni aplikace, jelikoz
docasna tabulka zanik4 pfi konci pfipojeni, “skutecnd” tabulka existuje naddle dokud ji
nesmazeme. “Skute¢né” tabulky ovSem piinasi zpomaleni pfi vytvareni soubord, tuto rezii

docasné tabulky nemaji. [5]

3.3 Druhy architektur

Druh architektury, do které je cluster zapojen, je silné¢ vdzan na vybér replikacniho
mechanismu. V této podkapitole nastinim zdkladni Master-slave architekturu, bidirectional

a multi-master architekturu.

3.3.1 Master-slave architektura

Tato architektura je vyobrazena na obrazku (Obrazek 2: Asynchronni replikace,
Master - Slave) je to zakladni pohled na asynchronni replikacni mechanismus. Mame jednu
instanci, kterd obstardva vSechny zapisové operace takzvaného mastera. VSechny tyto
zmény jsou piendseny pomoci replikacniho mechanismu na instanci v pozici slave, ktery je
na master instanci napojeny.

Jak jiz bylo feceno, instance slave nepteddva viibec zadnou informaci o tom, zda se
ptfenos dat podatilo zpracovat, ani v jaké je kondici. Master instance znéd pouze pocet slavu,
které ma na sob¢€ navazany.

Instance slave slouzi pfevazné jako zéaloha, kdyby master naptiklad hardwarové
selhal. Umoziluje ovSem i pomoc s provozem, kdy jsou na néj smétfovany napiiklad

agregacni dotazy, které nepotiebuji nejaktualnéjsi data. [2]
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3.3.2 Bidirectional architektura

Zapojeni v bidirectionalni architektufe znamena, Ze jsou dvé instance zapojeny do
master-slave architektury popsané vyse. Zapojeni je ale v obou smérech. Takové zapojeni
znamend, ze master je pro druhou instanci slave a replikuje z néj ptipadné zmény, a druha
instance je master pro prvni instanci, tzn. data se replikuji z prvni instance na druhou a z
druhé na prvni. Z tohoto popisu je jasné, Ze by mohlo dochazet ke konfliktim.

Toto zapojeni se vyuziva napii¢ datovymi centry, kdy samoziejmé zapisujeme do
jednoho mastra a veskeré zapisové operace se replikuji do druhého data centra, ovSem
princip funguje oboustranné. V tomto zapojeni je mozné piepinat provoz, tedy zapisové
operace z jednoho mastra na druhého, kde se role viici sobé vymeéni.

Obrazek 3 Bidirectional architektura

Zapis

h
A4

Master Master

Zdroj: Vlastni zpracovani [2]

Na schématu (Obrazek 3 Bidirectional architektura) je vidét, Ze na mastry je mozné
navazat dalsi slave instance, které mohou slouzit jako zalozni instance nebo jsou urceny

pro Cteni, aby Cteci operace nezatézovali master. [2]

3.3.3 Multi-master architektura

Multi-master architektura je znazornéna na obrazku (Obrazek 4: Multi-master
architektura). Tato metoda je zaloZena na principu synchronnich replikacich. Pfi tomto

zapojeni jsou vSechny instance clusteru mastery. V tomto ptfipad¢ jsou vSechny zapisové i
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Cteci operace povoleny na vSechny instance clusteru. Instance si mezi sebou synchronizuji
ménéna data a domlouvaji se, které transakce jsou povoleny, a které je nutné vratit. [2]

Obrazek 4: Multi-master architektura

Zapis

-

frm————

Zdroj: Vlastni zpracovani [2]

3.3.4 Kruhova (Ring) architektura

Je to specidlni ptipad multi-master replikaci (Obrazek 5: Kruhova architektura). Pti
kruhové architektufe mame tii a vice master instanci. Kazdy server je vlastné replikou
serveru predchoziho a master instaci ndsledujiciho. Bohuzel tato architektura neptinasi
zadny pfinos, je siln€¢ zavisla na dostupnosti ostatnich uzli. Pti odebrani jednoho uzlu je
mozné dostat nekonecnou smycku replika¢niho cyklu (zmény na odebraném uzlu budou
neustale probihat). Z téchto diivodl je vhodné vyhnout se této architekture. [2]

Obrazek 5: Kruhova architektura

Zapis

replikace replikace

replikace replikace

Zdroj: Vlastni zpracovani [2]
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3.3.5 Stromova nebo pyramidova architektura

Pokud replikujeme master instanci na spousty slavu (Obrazek 6: Stromova
architektura), at’ uz z divodu rozlozeni geograficky dat nebo skrze vysokou dostupnost
¢teni. Mzeme vyuzit architekturu zvanou stromova. Tato architektura piinasi odlehceni
masteru skrze distribuovani dat na repliky. Pfinasi ovSem také rizika spojend s tim, ze je

tato architektura hierarchicka, to znamena Ze pokud selze master instance je nutné

vvvvvv

v

Obrazek 6: Stromova architektura

Zapis

Zdroj: Vlastni zpracovani [2]

3.4 Skalovani v relaénich databazich

Pti systémech, kdy ndm data mohou rlst velice rychle, je nutné tyto data rychle a
efektivné zpracovavat a uchovavat. K tomuto tcelu existuji rizné metodiky jak v relacnich
databazovych systémech, ale nejen v nich, data Skélovat.

Data Ize Skalovat dvéma zplisoby prvnim z nich je takzvané vertikalni Skdlovani, pfi
tomto zpiisobu skédlovani je nakoupen vice vykonny server/y. Pravym opakem je

horizontalni Skélovani, kdy se prace rozlozi mezi vice serverd.

3.4.1 Vertikalni Skalovani

Pro spoustu aplikaci je upgrade stdvajiciho hardwaru za vykonngjsi velice vhodnym

feSenim problému. Tato strategie ma spousty vyhod. Napiiklad jeden server se sndze
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spravuje a vyviji oproti vice serverim. Zalohovéni a obnova dat pro aplikaci je mnohem
jednodussi, jelikoz mame jeden data set a nefeSime proto ne-konzistence naptic clusterem.
OvSem feSit timto zplsobem Skalovani relacni databazové systémy nejde do
nekonecna. Pokud aplikacni data bobtnaji, je dost mozné, Ze narazime na limity, které jiz
nedovoli Skalovat déle. Tyto limity se mohou tykat naptiklad i velké finan¢ni naro¢nosti.
Je také velice dulezité zamyslet se, zda udrzime slave uzel v podobném hardwarovém
stavu, kdyby ndm master ndhodou selhal. V neposledni fadé nesmime zapomenout na to,

ze 1 nejvykonnéjsi pocitace maji své limity.
3.4.2 Horizontalni Skalovani

Pokud se budeme bavit o horizontalnim Skalovani, existuji zde tfi hlavni skupiny jak
data délit: replikace, rozd¢leni dat (,,partitioning®), Skalovani (,,sharding®).
Nejjednodussim, a také nejcastéjSim feSenim, jak distribuovat data skrze vice
servert, je pouziti replikaci. Replikace se pouZzivaji pro Cteci operace. Tato moznost je
velice vhodnou pro systémy, které¢ jsou velice zatéZovany Ctecimi operacemi. Piinasi
ovSem i par nevyhod popsanych v podkapitole Vznik nekonzistence nebo ztraty dat.
Dalsi velice Casté feSeni jak Skalovat je rozdéleni dat (,,partitioning®). To znamena,
ze provoz a dotazy jsou rozprostfeny skrze cely cluster. Toto feSeni je velice podobné

Skalovani dat (,,shardingu®). [5]

3.4.2.1 Rozdéleni dat (,,Partitioning*)

Obrazek 7: ,, Partitioning “ - Rozdéleni dat

Klienti

)

Server

Zdroj: Vlastni zpracovani [5]
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Rozdé¢leni dat je nékdy také nazyvano jako rozdéleni povinnosti, znamena Ze
dedikujeme rizné uzly na rtzné ukoly. Pro pouziti této strategie je velice dulezité
rozmyslet, jak budou data délena, jelikoZ kazda ¢ast clusteru bude obstardvat svou ¢ast. Z
téchto dliivodu je velice nutné pfipravit aplikaci na praci a manipulaci s daty jinym
zpuisobem, nez je nejcastéjsi pouziti.

Jednim z ptikladi, kdy se pouziva rozdéleni dat je napiiklad webova stranka
obsahujici nékolik sekci, které nemaji nic spolecného, naptiklad stranka forum, novinky a
podplirna stranka. Diky tomu muzeme mit data logicky i fyzicky oddélené na jinych
serverech.

Dalsi mozné vyuZiti je rozdéleni jednéch aplikacnich dat na sety tabulek, o kterych
vime, ze se nikdy nebudou spojovat dohromady nebo se budou spojovat velice vyjimecné.
Nevadilo by, pokud bychom ztraceli vykon, jelikoZ bychom museli tyto data museli
spojovat, az na Urovni aplikace. Toto vyuZiti neni moc bézné, jelikoz je velice narocné
délit efektivné data a neptinasSi ndm zas tak moc vyhod.

Ovsem pokud se zamyslime, déleni dat také nejde do nekonec¢na. Jelikoz kazdy sub
set aplikacnich dat musi byt na jednom databazovém serveru. Mlze se i stat, Ze jeden sub

set nam preroste a budeme muset zvolit jinou strategii. [5]

3.4.2.2 Skalovani dat (,,Sharding®)

Obrazek 8: Skdlovani dat

Klienti

|

Server

< i < N
_— ]
UZivatel UzZivatel UzZivatel
gislo 1. gislo 2. gislo 3.

i data i data i data

Zdroj: Vlastni zpracovanif5]
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obrovskych aplikaci. Aplikacni data jsou rozloZzena na malé kousky, které jsou uloZeny
napfi¢ celym clusterem.

Skalovani dat (,,sharding®) jako takové velice dobfe funguje i s kombinaci s
rozdélenim dat (,,partitioning®). Vé&tSina systéml ma tzv. globalni data, kterd nejsou
Skalovand viibec. Tyto globalni data jsou obvykle ulozena v single node instanci, ¢asto v
cachi jako je memcached?.

Ve skuteCnosti vétSina aplikacnich ,,shardi* obsahuje data, ktera byly Skdlovana,
tedy typicky data sety, které jsou obrovské a rostou velice rychle. Predstavte si stranku,
kterou navstévuje denné miliony uzivateld a prispivaji do diskuzi, nebo pouze ptispevky.

Velké aplikace mohou mit nékolik logickych data setli, které se mohou Skalovat
rizné. Je mozné je ulozit na rizné stroje nebo je mozné mit stejna data nckolikrat. Zalezi,
jakym zpisobem pfistupujeme k datim a jak s nimi pottebujeme pracovat.

Névrh databdze a aplikace tak, aby podporoval horizontalni Skalovani, je velice
odlisny od béznych navrhli. Pokud bychom uvazovali o horizontalnim skalovani
existujiciho monolitického datové ulozisté, mize to byt velice slozité, az téméef nemozné.
Proto je mnohem snazsi stavét aplikaci se Skdlovanymi daty od samého zacatku, pokud
mame i jen malé podezieni, Ze bychom je mohli potfebovat.

Horizontalni Skalovani dat mlze mit nékolik pfistupu, naptiklad uz ndm nestiha
optimalizace feSend replikacemi, kdy jsme méli n¢kolik stroji pouze pro ¢teni. Mizeme
rozdélit data na logické celky jako jsou uZzivatelé, ptispévky a komentafe, a ty ulozit na
rizné servery.

V neposledni fade je mozné délit data podle navaznosti. Napiiklad vime, ze
ptispévky a komentéfe jsou navazany na uZzivatele, tak Skdlujeme ptispévky i komentare po
celém clusteru a uzivatele budeme mit jako globalni data.

Horizontalné Skédlované aplikace ¢asto maji knihovnu, kterd obsahuje abstrakci
databaze a zjednodusuje komunikaci mezi aplikaci a rozdélenymi daty v clusteru. Takové
knihovny obvykle Upln€ neskryvaji to, Ze jsou data Skdlovand, protoze aplikace obvykle vi

néco o dotazech, které databazovy server nevi. Pfili§ mnoho abstrakce muze vést k velké

2 Memcached jak jiz nazev vypovida je distribuovany cachovaci néstroj, ktery je open-source. Ukl4da si data

do ,,hash* tabulek distribuovanych napfi¢ clusterem. Data jsou ulozena pouze v RAM paméti.
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neefektivit¢, mize se naptiklad stat, ze dotaz bude rozeslan na vSechny uzly clusteru, i
kdyz data existuji pouze na jednom.

Skalovani nebo rozdéleni dat i pres nevyhody sloZitosti navrhu je tedy vhodné pouzit v
ptipadé kdy chceme zefektivnit zépis, jelikoZ je nemozné mit efektivni zapis, pokud mame

jeden master uzel, to i s libovolnym poctem replik. [5]

3.5 Synchronni replikace a druhy jejich implementaci

V této kapitole bude popsano fungovani synchronni replikace, a to ptevazné z pohledu
globélniho zpracovani transakce napfi¢ clusterem zaloZzenym na databazovém stavovém
automatu. Dale to budou druhy synchronnich replikaci a budou zde predstaveny zpiisoby
jejich vyuziti velkymi spole¢nostmi.

Riizna feSeni 1 implementace synchronnich replikaci existuji jiz fadu let. V praxi byly
tradicné implementovany tzv. dvoufdzovym potvrzovanim nebo distribuovanym
zamykanim tabulek nebo fadkl. Tato feSeni se vSak ukazala jako pomalé a slozité. Diky
nizkému vykonu a slozit¢ implementaci synchronnich replikaci se staly asynchronni
replikace dominantnimi pro stavéni databazovych replikacnich clusteri i navzdory
nedostatkim, viz kapitola Problémy nastavajici pii vicendsobném pftistupu.

Na ptfelomu milénia byl predstaven zcela novy alternativni pfistup k paralelnimu
zpracovani transakci napfi¢ clusterem. Tento pfistup je takovy, ze se vyuziva
certifikacniho testovani, skupinové komunikace a ptistupu ke clusteru jako ke stavovému
automatu.

Novy pfistup nadm umoziluje stavét databazové clustery do multi-master
architektury replikované pomoci synchronnich replikaci, a diky tomu vyrazné eliminovat
problémy popsané v kapitole Zapis do obou master instanci pfi bidirectiondlni architekture.
Princip synchronnich replikaci zaloZzenych na databdzovém automatu definuje mnoho

vlastnosti a feSeni. [§]

3.5.1 Databazovy stavovy automat

Z uzivatelského pohledu databazovy stavovy automat umoznuje vysokou dostupnost
a dobry vykon. Nabizi také silnou konzistenci. Ze systémového hlediska je to
mechanismus, ktery obstarava replikace v clusteru pomoci standardni komunikace skrze

re

sit.
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Komunikace probihd skrze takzvané atomické vysilani (,,Atomic broadcast” viz

Komunikace). Pfi porovnani s piistupy ostatnich relacnich databazi, které spliuji

dostupnost, databazovy stavovy automat neobétuje vykon (minimalizuje interni

synchronizaci a eliminuje deadlocky?). [8]

Databazovy cluster zpracovava transakce na zdklad¢ stavii. Automat piechazi do
stavil pro kazdou zpracovavanou transakci.

Je definovan zplisob, jakym instance clusteru mezi sebou komunikuji a ptedavaji si
replikovana data. V komunikaci je potfebné rozhodnuti, zda jednotlivé zapisové
transakce bude napfi¢ clusterem potvrzend nebo zamitnutd je zde vyuzito
certifikacni testovani.

Pro kazdou zapisovou transakci je potiebné potvrzeni takzvana certifikace. Ta ndm
urci, zda na kazdé instanci v clusteru je zapisova transakce zpracovatelna ¢i nikoliv.
Transakce 1 jejich certifikacni testovani jsou napfi¢ clusterem sefazené. Diky
tomuto pfistupu dosahuji vyborného vykonu. Transakce jsou podle principli
serializace fazené tak, aby replikované transakce byly zamitany co nejméné.
Potvrzeni transakci (certifikace) se provadi v prvni fadé¢ na zakladé toho, zda
ménéné fadky jiz maji byt zménény jinou transakci. Tento zplisob umoziiuje
opozdéné aplikovani jiz potvrzenych replik a zvySuje vykonnost databazového
clusteru. Hlavné proto, ze cluster nemusi ¢ekat, nez instance dana data zapisi, aby
byla detekovéna kolize s jinou transakci.

Pii synchronnich replikaci zalozenych na stavovém automatu, skupinové
komunikaci a certifikacnim testovani vyhrava transakce, kterd ziskd prvni

potvrzeni.

3.5.1.1 Princip opoZdéného zpracovani dat

Tento princip popisuje techniku, kdy se transakce provadi lokaln€ na jedné strané

databaze. Béhem aplikace zmén zde neni z4dna interakce s ostatnimi instancemi.

Transakce jsou lokdln¢ synchronizovany na strané databaze podle pravidel konkurence.

3 Deadlock — Situace kdy dokon&eni prvni akce je podminéno dokongenim akce piedchozi, ale akce

predchozi zavisi na akei prvni.
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Dalsi ptredpoklad je, Ze kontrola konkurence vyuziva na vSech uzlech databiazového
clusteru k lokalni synchronizaci transakci dvou-fazové zamykaci pravidlo.

KdyZ klient zaSle transakci, tak update operace, co transakce vykona, a dalsi
kontrolni struktury jsou propagovany na vSechny uzly, kde je transakce certifikovana a
popfipadé provedena. Transakce a certifikace jsou propagovany na databazové uzly.

Opozdéni zpracovani dat mtize byt implementovéano jako stavovy automat. [§]

3.5.1.2 Stavy transakci

Zpracovani transakce piechazi z nékolika definovanych stavli (Obrazek 9: Stavovy
automat transakce). Transakce zacind pro vSechny Cteci 1 zépisové transakce ve stavu
Vykonavani (,,Executing®).

Jakmile dojde k potvrzeni operace na jedné instanci jde vlastné o izolacni
mechanismus zaloZzeny na dvou-fazovém zamykacim pravidle, jak bylo popséno pfi
opozdéni zpracovani dat (viz Princip opozdéného zpracovani dat). Jakmile je iniciovano
potvrzeni transakce instance je mozné piejit do dvou stavii ze stavu Vykonavani.

Pokud transakce selze jiz na prvni instanci pfesunuje se transakce do stavu Zruseno
(,,Aborted*). Pokud ovSem je vSe v poradku zmeéni se stav transakce na Potvrzeno
(,,Commiting®), neboli potvrzovani v systémech postavenych na certifikacnim testovanim.
Mize byt tento stav také oznacovan jako Certifikace (,,Certification®).

O tom, co se stane s transakci rozhoduje databazovy serveru, bud’ ptejde do stavu
Potvrzeno, je tedy konzistentni a transakce jsou pieneseny do tzv. Zamykaciho manaZeru
(,,Lock Manageru*) nebo do stavu Zruseno. [8]

Obrazek 9: Stavovy automat transakce

Transakce

potvrzena Commited -

Potvrzeno
Zadost

Executing - o certifikaci

Vykonavani Commiting/Certifing

Transakce
potvrzena

Zrudeni Zadosti
o certifikaci

Aborted - Zrugeno

Zdroj: Vlastni zpracovanif8]
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3.5.1.3 Zpracovani transakce

Obrazek 10: Podrobnéjsi schéma zpracovani transakce
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Zdroj: [8]

Na schématu Obréazek 10: Podrobnégjsi schéma zpracovani transakce, miizeme vidét
podrobnéjsi postup zpracovani transakci. Pokud se transakce dostanou do stavu Potvrzeno,
jsou zmény zaslany na vSechny instance clusteru. Kazda instance clusteru zpracovava
transakci podle ptedem danych pravidel. Transakce jsou zpracovany pomoci Spravce
Transakci (,,Transaction Managera®), Zamykaciho manazeru (,,Lock Manageru“) a Data
Manazeru.

Certifika¢ni manazer (,,Certifier*) vykonava certifikacni test pro vSechny ptichozi
transakce. Tyto transakce jsou zaslany pomoci Atomického Vysilaciho (,,Atomic
Broadcast™) modulu. VSechny uspésné certifikované transakce jsou presunuty do

Zamykaciho manaZzeru, ktery garantuje, Ze zmény budou provedeny v budoucnu. 8]

3.5.1.4 Serazeni transakci

Jak jiz bylo zminéno, transakce jsou setiidény pfi jejich certifikaci. Toto tfidéni je
provadéno ve stavu Sefadit (,Reorder). Certifikacni test tedy probihd odlisné oproti
automatu, viz podkapitola Databdzovy stavovy automat. Certifikovand transakce je

porovnavana oproti transakcim, které byly uz aplikovany a potvrzenymi transakcemi
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v Setfazeném seznam transakci (,,Reorder List®). Ten uchovava potvrzené transakce, které
maji garantované, Ze budou aplikovany, tedy nebyly jesté provedeny za béhu aktudlni
transakce. Pocet transakci v Sefazeném Seznamu transakci je ovSem omezeny. Jakmile je

dosahnut limit nejstarsi transakce je aplikovana. [8§]

3.5.1.5 Komunikace

Pro komunikaci v databdzovém clusteru je nutné vyuzivat zprdv. Mame dva zakladni
typy pfenosii zprav: [8]

1. Spolehlivy prenos - Negarantuje poradi zprav, tudiz mlze zapfi€init nekonzistenci
dat.

2. Atomicky prenos - Garantuje presné takové poradi zprav v jakém byly odeslany,
ale pfinasi veétsi zatéz na prepocCty a kontroly.

3. Optimisticky atomicky pfenos - Je vyuzivan databazovym stavovym automatem,
umoznuje nastavovat rtizné stupné kontroly pravidel ptfi prenosu. Je zde nutné
zamyslet se jakou uroven pro jaky ucel pouzijeme. Pokud nam jde vice o

konzistenci, zptisnime pravidla, ale pokud jde o rychlost, zvolnime.

3.5.2 Typy synchronnich replikaci

Existuje vice druhti synchronnich replikaci liSicich se podle toho, jakym zplisobem

se transakce potvrdi a popiipadé zapisuji do instanci v clusteru.

3.5.2.1 PIné synchronni

Tyto replikace ¢ekaji na potvrzeni, Ze jsou vSechna aplikovana data v potadku od
vSech instanci v clusteru. Jak jiz vyplyva z této logiky tento pfistup je znacn¢ pomaly,
velice zavisly na poctu instanci v clusteru a zatizeni sit¢ v clusteru a hardwaru pro
databazové uzly, je totiz nutné cekat, nez se vSechny zmény promitnou na vsech uzlech v
clusteru. [8]

Toto chovéni je zalozeno na takzvaném dvojitém potvrzeni transakce, které se
sklada, jak jiz nazev vypovida, ze dvou fazi. V prvnim kroku se instance, kterd vykondva
operace, které méni data, ptad ostatnich ¢lenti v clusteru, zda tyto transakce nejsou v kolizi s
jinou pravé vykonavanou transakci. Clenové clusteru potvrdi, a tedy pfijmou zmény,
pokud neni v kolizi s jinou transakci a zamknou dané tadky, poptipad¢ tabulky napfti¢

clusterem. [9]
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Druhy krok spociva v tom, ze se transakce dokonci a vysle se ostatnim ¢leniim v

clusteru zadost o druhé potvrzeni, Ze byly zmény aplikovany.

3.5.2.2 Virtualné synchronni

Popis fungovani téchto replikaci je popsén v kapitole Databazovy stavovy automat.
Je zde stavovy automat, ktery prechazi ze stavl a pouziva se zde certifikace, které zarucuji,
ze replikacni zmény budou nékdy konzistentni, tedy se promitnou do dat v rdmci celé¢ho
clusteru, ovSem neni definovano kdy. Béhem doby po potvrzeni transakce az po jeji zapis
do databaze se s daty nepracuje, pouze se kontroluji nové pfichozi transakce, zda
neobsahuji konfliktni zmény. Pokud jsou v potadku jsou zatazeny do fronty cekajicich

transakci. [8]

3.5.2.3 Polo synchronni (,,Semi-synchronni*)

Pro polo synchronni replikace je nutné definovat pocet instanci v clusteru, které
musi data potvrdit, aby byla data GspéSn€ potvrzena. To znamend mensi rezie, ovSem
mohou nam zde vzniknout konflikty. Stale se jedna o master-slave architekturu, kdy master
¢eka na potvrzeni z daného poctu instanci.

Diky tomuto pfistupu je zvySena perzistence dat (existence zmén je na vice nez
jednom mist€). Tento pfistup je oznacen jako synchronni replikace naptiiklad v

PostgreSQL. [10]

3.6 Implementace synchronnich replikaci

V soucasnosti existuji dvé hlavni implementace synchronnich replikaci zaloZzenych
na distribuovaném stavovém automatu.

Prvnim feSeni je Galera cluster, kterd byla vytvorena spolec¢nosti Codership v roce
2007. Galera cluster je kompletni nadstavba nad serverem MySQL v podobé modulu.
Tento modul vyuzila a vydala spolecnost Percona a MariaDB.

Druhé feSeni je od spolecnosti Oracle zvefejnéné na konci roku 2016. Oracle
implementoval svilj vlastni pfistup k multi-master clusteru, ktery vyuziva tradi¢nich
bindrnich logu pro pienos replikaci pojmenovany jako Group replikace.

V této kapitole bude zminéna i dalsi technologie od firmy Oracle, a to Oracle RAC,

ktera umoziuje vytvofit z vice databdzovych serveri jeden cluster. Tato technologie
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vyuziva sdileni zdrojii, neimplementuje tedy certifikaci, jako je tomu u Galery ¢i Group

replikaci.

3.6.1 Galera cluster

Je to multi-master feSeni, které je provétené jiz dels$i dobu. Poskytuje kompletni
nastavbu nad replikacemi v MySQL. Kazda spusténa transakce v clusteru ziskd jedine¢né
Cislo zvané ,,Global Transaction Identifikator* (GTID*). MySql verze 5.6 jiz obsahovala
takovy identifikator, ovSem Galera definuje svlij vlastni. Tento identifikator slouzi k
synchronizaci napfi¢ clusterem a v ptipadé¢ vypadku umoziiuje toto GTID obnovu.

Galera pozaduje, aby replikace probihaly striktné v fadkové orientovaném formatu
krom& DDL?® piikazii (viz podkapitola Replikace). Vyzaduje dale InnoDB engine pro

uloZeni dat. [6]

3.6.1.1 Stavy instanci

Stav instance se odviji podle toho, s jakymi daty pravé pracuje ¢i disponuje. [6]

Otevireny (,,Open*) - Instance se spusti a pokusi se navdzat komunikaci s plné funkcni
instanci v clusteru.

Primarni (,,Primary*) - Pokud uspéje s zadosti o pfenos dat, za¢ne ukladat tzv. ,,Write-
sety ““ probihajicich transakeci.

Pripojeni (,,Joiner*) - Instance ziskala cely obraz dat pomoci SST od déarce a mize zacit
aplikovat ulozené ,,Write Sety* transakci, které prob&hly béhem ziskavani dat.

Pripojeny (,,Joined*) - Je ukonceno aplikovéni ,,Write-seti™ a instance ziskava stav ve
kterém je zbyly cluster. Jeho mezi pamét’ je prazdna.

Synchronizovany (,,Synced*) - V tomto stavu je instance, pokud se stane plnohodnotnou
instanci clusteru. Umoziiuje tedy zpracovavat transakce.

Déarce (,,Donor“) - Pokud je tato instance v tomto stavu, obdrzela zaddost o poskytnuti

svého obrazu dat jiné instanci. Stava se zni tedy darce.

4 GTID — Sklad4 se z, Stavového UUID (unikétni identifikator pro stav a sekvence zmén, kterymi prochazi) a
poradové ¢islo (seqno, 64-bitové ¢islo slouzici k oznaceni v sekvenci).

> DDL - Data Defining Language, jsou to piikazy, které méni strukturu dat (CREATE, ALTERm
TRUNCATE, COMMENT, RENAME). [6]
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Obrazek 11: Stavy instanci v Galera clusteru
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Zdroj: Vlastni zpracovani [6]

3.6.1.2 Replikace zaloZené na certifikaci (,,Certification-based replication*)

Metoda replikaci zaloZzend na certifikaci vyuziva skupinovou komunikaci (,,Group
communication®) a techniku fazeni transakci k dosazeni synchronnich replikaci.

Transakce jsou vykondny na jednom uzlu, poté v €ase potvrzeni (,,commit™) b&zi
certifikani proces, ktery zajisti globalni konzistenci v clusteru. Této konzistence je
dosazeno pomoci vysilani ,,write-setii“ k potvrzeni. Je zajiSténo spravné potadi i v rdmci
konkurencnich transaket.

Neni mozné zajistit replikace zaloZené na certifikaci pro vSechny databidzové systémy.
Abychom mohli vyuzit této funkcionality je nutné, aby databdzovy systém podporoval tyto
podminky:

- Transakéni databaze — Je nutné, aby databazovy systém umél pracovat

v transakcich, tedy umél operaci ,rollback* — navraceni do pfedchoziho stavu. [6]

- Atomické zmény — Dalsi podminkou jsou atomické zmény. Je tedy nutni zajistit,

ze série operaci se provede jako celek nebo vibec. [6]

- Globalni sefazeni — Replikace jsou sefazeny a aplikovany v daném potadi na

vSechny instance clusteru. [6]

Hlavni myslenkou replikaci zalozenych na certifikaci je provadéni transakei, dokud
neni dosazeno potvrzovaciho bodu za ptredpokladu, ze neni konflikt. Tomu se ftika

optimistické vykonani. [6]
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Obrazek 12: Certification-based replication
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VSechny primarni klice zménénych fadkl jsou po zaslani potvrzovaciho piikazu
slou¢eny do ,write-setu*. Jesté ptred tim, nez je opravdové databazové potvrzeni
provedeno. Databazovy server poté rozesle tyto ,,write-sety na vSechny uzly. Na vSech
uzlech jsou primarni klice z ,,write-setu “ porovnany, pokud mohou byt aplikovany. Pokud
certifikacni test selze, uzel zahodi ,,write-set a cluster zasle navraceni zmeén (,,rollback*)
do piivodniho stavu. Pokud test usp&je transakce jsou potvrzeny a ,,write-sety““ se aplikuji
na zbytek clusteru.

Galera cluster implementuje toto feSeni. VyuZziva globalniho sefazeni transakci.
V Galera clusteru je kazdé transakci pfifazeno globalné unikatni sekvencni ¢islo béhem
replikace.

Pokud transakce dosédhne stavu, kdy ma byt potvrzena, uzel zkontroluje sekvenéni
Cislo oproti posledni UspéSné transakci. Jsou zkontrolovany vSechny ,write-sety“, které
jsou v GCachy a pokud zde neni konflikt primérnich kli¢h mezi jiz zatfazenymi ,,write-
sety“, zaradi ,write-set” do fronty a zaSle potvrzeni. Pokud certifikace selze, je zaslan
pfikaz na navraceni do predchoziho stavu. Proces je deterministicky a vSechny uzly

pfijimaji transakce ve stejném poradi. To znamend, ze vSechny uzly dosdhnou stejného
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vysledkt ptichozi transakce. Uzel, ktery zacal transakci, zasle klientovi upozornéni, pokud

transakce byla nebo nebyla provedena.

3.6.1.3 Zpisoby prenosu dat napri¢ clusterem

V predchozi podkapitole byly zminovéany ,write-sety*, pro replikaci dat uvnitf
clusteru. Pokud transakce vykonavd nékterou ze zdpisovych ¢i update operaci, jsou
zménéné tadky rozdistribuovany a certifikovany napfic¢ clusterem pravé pomoci ,,write-
setii“, jak jiz bylo popsano v kapitole Synchronni replikace a druhy jejich implementaci.
,»Write-set” si muzeme piedstavit jako buffer, neboli vyrovnavaci pamét pro zménéné
radky.

Zminéné SST je zkratka pro Snapshot State Transfare, tedy Pfenos Obrazu Stavu.
Je to vlastné€ jeden z druhii feSeni vypadku, kdy se pfenasi cely obraz stavu databazové
instance. Druhym zplisobem je inkrementdlni ptfenos ,write-set” tzv. IST tedy
Incremental State Transfer, cozZ je Inkrementalni Pfenos Stavi. [6]

Vsechny potvrzené ,write-sety se ukladaji do specialniho souboru tzv. GCache

(viz Galera Cache), ktera slouzi k naslednému do replikovani dat pomoci IST.
Pokud se jedna instance odml&i, je odstranéna z clusteru. Cluster pak ustanovi kvorum® a
bézi dale bez vypadku. Jakmile se odml¢end instance vrati do clusteru, vybere si jednu
instanci, kterou vyuzije jako svého darce. Pokud darce ma ve své GCache ,,write-sety*,
které odmlCena transakce nema aplikované, spusti se IST.

Ovsem pokud v GCache tyto ,,write-sety “ nema, tzn. instance byla odml¢ena mimo
komunikaci v clusteru delsi dobu. Nebo je upln€¢ nova a je spusténo SST, které udéla
pomoci zvolené metody kompletni zalohu. Pfenese tuto zalohu k odmléené ¢i nové instanci
a do replikuje data. Timto zplisobem vytvofi plnohodnotnou instanci.

SST je plné automaticky, coz je oproti asynchronnim a i jinym multi-master

feSenim obrovsky pfinos. Pro vytvotfeni obrazu existuje vice zptusobl. Nekteré zplsoby

6 Ustanoveni kvora se vyuziva v distribuovanych systémech. Kde se volebnim systémem anebo systémem
vah ustanovi vétSina, kterd dale bude dostupna. Zbyla ¢ast clusteru, i kdyby byla dostupna, se kvili

nedostatku hlast anebo velikosti souc¢tu vah uzamkne. (3)
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jsou blokujici, naptiklad rsync’ nebo mysqldump®. Blokujici pfenos odstavi aplikovani
,write-setii“ pro danou instanci darce. Jiné zpusoby jsou neblokujici napf. xtrabackup’.

Instance, kterd je déarce, dal zaznamenava a aplikuje ,,write-sety “. [6]

3.6.1.4 Kontrola toku (,,Flow control*)

Tento mechanismus slouZzi k zajisténi konzistence dat napfi¢ clusterem. VSechny
instance clusteru pfijimaji ,,write-sety“, které certifikuji a postupné aplikuji do své
databaze. V ptfipadé, ze nékterd instance nestithd a jeji fronta s ,write-sety” dosadhne
pfedem urceného maxima velikosti, je spuSténa kontrola toku. Kontrola toku zajisti, ze
ostatni instance clusteru pozastavi replikace a pockaji na to, dokud se neuvolni pfedem

urcend Cast fronty. Galera implementuje n¢kolik druht kontroly tokd. [6]

3.6.1.5 Ochrana pri rozpojeni sité napric clusterem

Pokud mame cluster rozdéleny do dvou lokalit a dojde k sitovému rozpojeni
clusteru, mize nastat nekonzistence dat zptisobena zapisem do obou lokalit v jednom case.
Galera ma mechanismus, ktery zajiStuje, aby k tomu nedochazelo. Zavadi ustanoveni
fungovani na principu kvora.

Cluster vi z kolika instanci je slozen. Pokud nastane situace, Ze nékteré instance
jsou nedostupné, spusti se kontrola, aby zjistil kolik instanci odpovi.

Pokud vétSina instanci odpovi, skupina ustanovi kvorum a otevie se pro zapis a
Cteni. Jestli skupina zjisti, Ze je v menSin€ oproti stavu pfedtim, zamkne se pro Cteni i
zapis. Diky tomuto mechanismu se zabrani nekonzistentnimu stavu, tzv. splitbrainu
zminénim v kapitole Zapis do obou master instanci pfi bidirectionalni architektufe.

Instancim clusteru lze nastavovat védhy, jez ovlivni hlasovéani. V pfipadé¢ dvou
lokalit, ve kterych je stejny pocet instanci a dojde k rozpojeni napfi¢ lokalitami, obé

lokality se zamknou pro Cteni i zapis, jelikoz jiz ani jedna lokalita neziskd vétSinu.

7 Rsync — Velmi rychli kopirovaci/synchroniza&ni néstroj pro soubory. Umi minimalizovat pfenosy dat, tim
ze prenasi pouze rozdilové informace (delta). (5)

8 Mysqgldump slouzi k zalohovani MySql databéze, kopiruje obraz databaze v SQL jazyku. (9)

® Xtrabackup — je to specializovany néstroj od Percony, ktery umoziuje kopirovani zaloh bez blokovani

databaze. (6)
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V ptipad¢, Zze bychom jedné lokalit¢ navysili hodnotu vah, pfi rozpojeni by tato lokalita
zUstala oteviena zdpisu i Cteni a druhé se zamkne.

Zpusob navyseni vah je dobry, pokud jsou vypadky planované. Pro pfipad nahlych
nebo neplanovanych vypadkil existuje lepsSi feSeni, a to ustanoveni kvéra minimalné ve
trech lokalitach nebo vyuzit tzv. arbitra. Diky tomuto systému je pravdépodobnost
vypadku ve dvou lokalitich mnohem nizsi.

Arbitr urci, kterd lokalita je dostupnd zvenku. Urci vybrané lokalité, ze se ma
otevfit pro Cteni a zapis. Vyuziti této vlastnosti mize byt i v ptipad¢ kdy jedna lokalita je

odpojena od internetu, napfiklad vypadkem pateini site. [6]

3.6.1.6 Kauzalni ¢teni

Na jedné instanci jsou data zapsana jednou transakci. Dal$i transakce mulze tyto
zmény Cist bezprostredné¢ po potvrzeni pifedchozi transakce. Pravé u virtudlné
synchronnich clusteri miiZe nastat situace, Ze se potvrzend replikovand data jesté
nepromitla do databaze instance. V piipadé, Ze je zapnuté kauzédlni Cteni transakce
vyckavaji, dokud se potfebné zmény neprojevi do databize, a az poté mulze s daty

pracovat. [6]

3.6.1.7 SWOT analyza

SWOT matice nam piehledné znazorni silné a slabé stranky, hrozby a pfileZitosti

Galera clusteru.

Silné stranky Slabé¢ stranky
- Zamezeni nekonzistence dat - Mize dochazet k ,,DeadLockim* a
- Kontrola toku (,,Flow Control*) to pii zpracovani vice dotazli nad
- Kauzalni ¢teni stejnymi daty
- Certifikované ptispévky - Slozit¢jsi zmény tabulek (ALTER)

(,,commity*)

- Vyvijena a pouzivana vice jak 10
let

- Skupinova komunikace pro

potvrzeni transakci
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Piilezitosti Hrozby

- Automatické zacleniovani novych - Nepatrné zpomaleni oproti
¢lent do clusteru asynchronnim replikacim.

- Automatické zotaveni z chyb - Skrze funkce kontroly toku musi

- Vice zpiisobu, jak replikovat data mit servery stejnou hardware
(Rsync, Xtrabackup, Mysqldump) konfiguraci.

3.6.2 Skupinové replikace (,,Group replication*)

Spolecnost Oracle vydala toto nové feSeni na konci roku 2016. Oracle vytvoril
ptidavny modul pro MySQL, ktery je mozné pouzit. Ve vychozi konfiguraci je zabaleny a
distribuovany v serverovych bali¢cich. Skupinové replikace jsou dostupné a podporované
na vsech platforméach od Windows ptes Linux, az po Mac OS a FreeBSD.

Tyto replikace doporucuji, aby se cluster pouzival co nejvice, nejlépe neustale, jako single-
master, tedy cluster, do kterého se zapisuje pouze do jedné instance. Vychozi stav se jako
single-master ur¢i sam pro zapis. Skupinové replikace vyzaduji, aby transakce, az na DDL,
probihaly striktné v fadkove zalozeném (,,row base®) formatu. Déle je vyzadovano uloZeni

dat pomoci enginu InnoDB. [10]

3.6.2.1 Stavy instanci

Instance mohou nabyvat riznych stavii na zéklad€ toho, zda jsou plnohodnotnymi
Cleny clusteru, anebo nastala nékterd z moznych chyb. [10]
Online — Stav, kdy je instance plnohodnotnym c¢lenem clusteru. Miize tedy vykonavat
transakce.
Zotavovani (,,Recovering®) — Instance pfijima data od ostatnich instanci, aby se z ni stal
plnohodnotny ¢len clusteru.
Offline — Instance je nactena korektné, ale jiz neni soucasti clusteru.
Chyba (,,Error®) — Pokud nastane chyba pfi zpracovani transakce, anebo pii aplikaci
replikact, je instance piepnuta do tohoto stavu.

Nedostupna (,,Unreachable*) — V tomto stavu je instance oddélena od zbytku clusteru.
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3.6.2.2 Zpisob pienosu dat napiic clusterem

Skupinové (,,Group®) replikace vyuzivaji pro ptenos zmény provedenych transakci
jiz zavedenou infrastrukturu MySQL. Pro pienos a uloZeni vysledkl transakci se vyuzivaji
bindrni logy a transakce jsou napfi¢ clusterem Cc¢islovany pomoci GTID (,,Global
Transaction Identifikator).

KdyZ nastane stav, kdy se jedna instance na urcity Cas odml¢i, je vyfazena
z clusteru, tzn. ztrati nékteré replikace. Po opétovném pfipojeni vybere od svého darce,
kterého si vybere sama. Pomoci darce navaZze replikace podle jeho binarnich logii a svého
GTID. V tomto ptipadé se skupinové replikace chovaji ve své podstaté stejné jako IST u
Galery.

Jakmile zadny z darci nevlastni tak stara bindrni data, neexistuje tu nic jako SST u
Galery. Je nutné, aby tuto situaci vyiesil administrator, ktery ruéné vytvoii plnou zalohu
nékterého z aktivnich instanci. Vytvoii plnou zalohu nékteré z aktivnich instanci. Vytvori
nad ni novy server a nasledné jej pfipoji do clusteru, kde instance navaze na GTID a do

replikuje se. [10]
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3.6.2.3 Ochrana pri rozpojeni sité napric clusterem

Pokud dojde k sitovému rozpojeni napii¢ clusterem, maji skupinové replikace
oSetfeni na zaklad¢ ustanoveni kvora podle poctu ¢lent. Administrator musi urcit, ktera
z ¢asti se ma povolit pro Cteni a zapis. V nynéjSim stavu nemd vytvofeny arbitr a nelze

nastavovat rizné vahy jednotlivym instancim. [10]

3.6.2.4 Kontrola toku (,,Flow control*)

Transakce je potvrzend, pokud ji potvrdi a akceptuje majoritni skupina a domluvi se
na potadi pfijatych transakci. OvSem v situaci, kdy néktery z ¢lenli zaostava za ostatnimi,
spusti se kontrola toku, kterd zpomali ostatni ¢leny, dokud si pomaly ¢len do replikuje
data.

Skupinové replikace poskytuji dva zplisoby, jak pfedchazet zpomalovani clusteru.
Omezeni toku replikaci — Podobny ptistup jako u Galery. Pokud je dosazena urcitd mira
naplnéni fronty neaplikovanych transakci, ostatni clenové pozastavi posilani replikovanych

dat a odbavovani transakci, dokud tento Clen urcitou ¢ast fronty neaplikuje své databaze.
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Sondovini a vytvareni statistik — Clenové si piedavaji informace o velikosti fronty,
potvrzenych transakci a jinych ukazatelli. Na zdklad¢ ptredavanych informaci ostatni
Clenové s urCitou rychlosti odbavuji transakce, aby se nestalo to, Ze nécktery z c¢lent
vyrazné zaostane za ostatnimi. Informace si mezi sebou instance clusteru predavaji jednou

za sekundu. [10]

3.6.2.5 SWOT analyza

SWOT matice nam piehledné znazorni silné a slabé stranky, hrozby a pfileZitosti
Group Replication.

Silné stranky Slabé stranky
- Certifikované ptispévky

Vypadky musi fesit administrator

(,,commity*) Nové servery musi pridavat
- Skupinova komunikace pro administrator
potvrzeni transakci

- Synchronni feSeni bez nové vrstvy

logiky
Ptilezitosti Hrozby
- Relativné nova technologie - Vyvijen firmou Oracle
- Vyuziva existujictho MySQL - Vyuzivaji binarnich logi pii
serveru replikacich
- Multiplatformni -V zékladnim nastaveni je single-
- Vyvijen firmou Oracle master

3.6.3 Porovnani rozdilii mezi Galera clusterem a MySQL Group replikacemi
Oba tyto pfistupy jsou zaloZzeny na podobném principu. Lisi se ovSem v Castech

implementace. V této podkapitole budou popsany rozdilnosti pfistupa.

3.6.3.1 Podobnosti

Galera 1 Skupinové (Group) replikace vyuzivaji fadkoveé zalozeny (,,row-base®)
format binarnich logg.
Vyuzivaji také skupinovou komunikaci pro ustanoveni kvora, které umoziuje

pfedavani informaci o stavu, v jakém se nachazi, a také pro potvrzeni transakeci.
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Dalsi podobnost je v unikdtnim oznacovanim transakci globalnim sekvencnim
Cislem. Galera ma vlastni GTID a Skupinové replikace vyuzivaji GTID, které bylo pfidano
do MySQL ve verzi 5.6 viz kapitola Galera.

Obé¢ teSeni vyuzivaji certifikace, ovSem Skupinovym replikacim staci potvrzeni od

veétSiny, kdezto Galera vyzaduje potvrzeni od vSech Clend.

3.6.3.2 Rozdily

Galera vyuzivd pro komunikaci kruhovou topologii s pfedavanim tokenu.
Skupinové replikace oproti tomu jsou zalozeny na peer to peer Paxos algoritmu!®,

DalSim rozdilem je to, Ze Galera potfebuje pfidat navic vrstvu nad MySQL, jez
umoziuje ukoncit lokalni transakci za predpokladu, Ze nastane certifikacni konflikt.
Skupinové replikace vyuZivaji Vysokou prioritu transakci (High Priority Transaction'!)
systém v InnoDB, ktery umoziiuje detekovani a zachyceni konfliktu.

Skupinové replikace pouzivaji pro replikace binarni logovani, oproti tomu Galera
toto binarni logovani povolené mit nepotiebuje. Vyuziva vlastni soubor gcache s predem
urcenou velikosti, jez funguje jako kruhovy zasobnik.

Vypadky jsou feSeny vramci Galery téméf automaticky. Skupinové replikace
vyzaduji vetsi interakci s administratorem, napiiklad pfi rozpojeni lokalit je nutné, aby
administrator urcil, ktera lokalita bude dostupnd. Ptfi vypadku, kdy neni mozné
inkrementalné do replikovat data, ma Galera systém SST, ktery tento stav fesi. Skupinové
replikace SST nemaji. Administrator musi nové instance vytvaret sim, samoziejm¢ za
ptedpokladu, Ze existuji vSechny binarni logy.

Galera je multi-master ve vychozim stavu, skupinové replikace jsou ve vychozim
stavu single-master a doporucuji tuto architekturu pro produkcéni pouziti. Skupinové

replikace ur¢i master instanci pii vypadku sama.

10 Paxos algoritmus — algoritmus, které fesi consensus, tedy postup piijimani a zamitani
zprav v distribuovaném prostiedi pti skupinové komunikaci. [13]
' Hight Priority Transaction — musi zajistit v§echny zapisové zamky a popiipadé

zamitnout vSechny probihajici transakce, které by pracovali s fadky, které jsou zamknuté.
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Galera mé v zdkladu implementovany arbitr a moznost nastavovat rizné vahy
jednotlivym instancim v clusteru. Ma také implementovanou moznost vypnuti ¢i zapnuti

kauzalniho ¢teni.

3.6.4 Oracle RAC

Oracle RAC pouzivé Oracle Clusterware software k provazani vice servert. Oracle
Clusterware je software, ktery je integrovany do Oracle databazi, mize ovSem bézet
nezavisle na databazové instalaci. Umoziuje provadét operace nad provdzanymi servery,
chova se tak ke skupiné servert jako k jedné instanci. Automaticky hlida instance serveru a
umoznuje restart pii padu. [15]

Oracle RAC spoléha na distribuovanou architekturu. Soubory jsou pfistupné pro
kazdy uzel v clusteru. Je zde moznost konfigurovat sdilené ulozisté. Oracle ASM
poskytuje virtualizovanou vrstvu mezi databazovym serverem a ulozistém. Chova se ke
skupin¢ diskli jako k jednomu disku. Pro spravné fungovani technologie Oracle RAC je
nutné dodrzet nékolik podminek, a to stejny hardware, stejnd konfigurace operacniho
systému a aplikace ve stejné verzi na vSech cClenech, jelikoz data jsou ulozeny na vSech
serverech.

Pro zpracovéani a distribuci transakci jsou definovany dvé vyrovnavaci paméti
Globalni Obsluha Cache ,,Global Cache Service (GCS)“ a Globalni Obsluha Fronty
,Global Enqueue Service (GES)“. GES obsahuje zamky cache, zdmky pro transakce i
zamky pro tabulky. GCS obstarava bloky, které¢ jsou distribuovany mezi instancemi.
Ziejm¢é je tedy, ze diky témto dvéma vyrovndvacim pamétem vznikd rezie, kdy jsou
transakce nejprve zapsany do paméti prvniho databdzového serveru, zni jsou
distribuovdny do vyrovnavacich paméti vSech clenti. Déle pak jsou tyto transakce

aplikovany, diky tomuto principu miize dochéazet k vyssi latenci. [16]
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Vlastni prace

3.7 Pripadova studie Sklik

Tato kapitola se zabyva popisem implementace praktické ¢asti. V ramci implementace
bude popsan Sklik.cz use case, dale bude popsano nékolik druhti feseni a nasledné feseni
v pseudokddu.

Spolecnost Seznam.cz a.s. jiz existuje vice nez 20 let. Spravuje nekolik desitek sluzeb,
kazda sluzba obsahuje nékolik stovek serverti a nékolik stovek databazovych clusteri.
Vsechny MySQL feSeni vyuzivaji bidirectional master-slave architektury a jsou zalozené
na fesSeni od Percony.

Seznam.cz a.s. disponuje dvéma data centry. Tato data centra se v posledni dobé
stavaji nedostateCnymi, proto se uvazuje nad tfeti lokalitou. Tato lokalita by ovSem
znamenala, ze bude nutné rozdélit MySQL clustery.

Firma se potyka s problémy popsanych v kapitole Vznik nekonzistence nebo ztraty
dat. Tyto problémy zplsobuji situace, jenz musi fesit administratofi a programatofi fesit ¢i
opravovat velice dlouhou dobu.

Seznam.cz a.s. se rozhodla pro Galera cluster feSeni a jeji virtudlné synchronni
replikace, prevdzn€ kvili jejimu dlouholetému vyvoji i komunité, kterd tento systém

pouziva a automatické spravé pti vypadku ¢i ptidavani novych ¢lenti do clusteru.

3.8 Struktura dat v systému Sklik

Sklik je sluzba firmy Seznam.cz a.s.. Tato sluzba se zaméfuje na vytvafeni a
vydavani reklamy. Tento systém je velice komplexni, a proto bude nastinéna pouze cast,
ktera se tyka této diplomové prace. Seznam.cz a.s. je Ceskou spoleCnosti, a proto se
reklamni systém zamétuje na Ceské uZivatele a Cesky internet.

Reklamni systém jako takovy ma tisice uzivateldi, ktefi cht&ji inzerovat. Kazdy
uzivatelsky ucet obsahuje hierarchickou strukturu. Tato hierarchickd struktura se sklada
z kampani, které obsahuji sestavy a tyto sestavy nésledné¢ obsahuji dalsi entity jako jsou
samotné reklamy, bannery, klicova slova, odkazy, z4jmy, retargeting (specialni typ cileni),
cileni, produktové skupiny a dalsi entity. Zjednodusena struktura je znazornéna na obrazku

Obrazek 13 Struktura Gétu.
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Obrazek 13 Struktura uctu

Uzivatel UzZivatel2 - UzZivatelN

Kampani Kampan2 KampanN
Sestavail
Sestava2 SestavaN
Inzerat Inzerat2 InzeratN Klicové slovo1 Klicové slovo2 ces Klicové slovoN

Zdroj: Vlastni zpracovani

Struktura G¢tu je velice rozsahla, a pro vétsi klienty mize cela struktura jejich uctu
dosahovat tadu giga bytl. Pokud by vSechny ucty byly ulozeny v jedné databazi,
dochéazelo by pii jakychkoliv tpravach jako jsou UPDATE, INSERT, ALTER a dalsi
k vypadkim celé¢ho systému. I operace SELECT, ktera je ve své podstaté neblokujici, by
nad takovou databazi byla velice pomala a neefektivni, proto bylo nutné vymyslet, jak fesit
tuto situaci.

DalSim éast}'/m problémem v diive navrhovan}'/ch databazich bylo pouziti
verzich MySQL, byl MyISAM. Tento engine ptinasi velkou nevyhodu v zamykéni celé
tabulky pfi zpracovani jakéhokoliv dotazu na modifikaci dat jako je UPDATE, INSERT a
dalsi. Skrze tuto vlastnost se zacal pouzivat engine InnoDB, ktery zamykéa pouze ménéné
fadky. InnoDB je také odolnéjsi proti poSkozeni tabulek a obsahuje transakce.

Velikost databidze samoziejmé zpiisobila to, Ze bylo nutné vyuzit bidirectionalni
architektury (viz kapitola Bidirectional architektura). Tedy byla vytvofena master instance,
do které se zapisuje a n€kolik slave instanci, které umozni Skalovat ¢teci operace.

Pro zaji§téni dostupnosti iv pfipadé Vypadkﬁ byla tato architektura postavena ve dvou

vvvvvv

databaze ¢i siti v daném data centru.
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Obrazek 14: UZivatelé skalovani napvic uzly

Uzel 1 Uzel 2

Kampaii1

Sestaval | | Sestava2 | ***

//\ //\

AD1 AD2 ... ADN KW1 KW2 ... KWN AD1 AD2 ... ADN KW1 KW2 ... KWN

-~ I

Zdroj: Vlastni zpracovani

** | SestavaN

SestavaN

Pouziti bidirectionalni architektury ovSem nevyfteSilo zépisové operace. Pro toto
fedeni bylo nutné vyuzit metodiky z kapitole Skalovani v rela¢nich databazich.

Pro vyfteSeni skéalovani zapisovych operaci lze vyuzit Skalovani dat (,,shardovani*)
v kombinaci s rozdélenim dat (viz Obrazek 14: Uzivatelé Skalovani napfi¢ uzly). Toto
feSeni umoznuje vyuzit vice master instanci v kombinaci s bidirectionalni architekturou,
jak bylo zminéno v popisku této kapitoly.

Tohle feSeni ovSem vyzaduje piidanou logiku. Tato logika je implementovédna
serverem, ktery urcuje kam jaka data budou zapsana.

To znamend, Ze pfibyla dalsi vrstva pro praci s MySQL. Jak jiz bylo zminéno,
struktura Uc¢tu je jasné hierarchickd. To znamend, Ze je nutné mit pro jednoho uzivatele
data pohromad&. Skalovani dat probiha z téchto diivodi na wirovni uZivatelii. To tedy
znamena, ze mame X uzll, kazdy uzel sestdva z master instance databazového systému a
nékolika slave instanci. Uzivatelé i vSechny jejich data jsou rovnomérné rozloZeni mezi
dany pocet uzli.

Ziskavani dat 1 alokace unikatnich identifikatorti pro jakoukoliv entitu probiha za
pomoci ,,Shard - mastra“ (viz Obrazek 15: Alokace primérniho kli¢e v clusteru). Vytvéieni
nové entity probiha tak, Ze se nejdiive alokuje unikatni kli¢ v rdmeci celého clusteru pomoci
»Shard mastra®“. Ten tento kli¢ nejprve zapiSe do databaze identifikatorti, ktera je spole¢na

pro vSechny uzly a poté jej vraci aplikaci, ktera jej zapiSe do uzlu ke spravnému uzivateli.
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Obrazek 15: Alokace primdrniho klice v clusteru

Databéze Identifikacni
R

—
Zadost o alokaci ID Alokace ID
> -
Server Alokované ID Shard master Alokované ID
< -—

Zdroj: Vlastni zpracovani

Cteni i Gipravy probihaji podobnym zptisobem nejprve se za pomoci ,,Shard mastra“
zjisti, kterému uZivateli tento identifikator patii (viz Obrazek 16: Skalovana data skrze vice
uzld a distribuovand skrze Shard master). Pak se zjisti, na kterém uzlu je pro danou entitu
zaznam. ,,Shard master” poté vraci Cislo uzlu, kde se nachazi veskeré informace pro
daného uzivatele. Aplikace bud’ mé ulozenou konfiguraci pro dané c¢islo uzlu, nebo si jej
ziska opét z ,,Shard - mastra® a miize vy¢itat informace pro danou entitu.

Skalovani dat umoznilo $kalovat i zapisové operace oviem v omezené podobé,
jelikoz neni vyuzit plny potencial clusteru, protoZe madme pouze jednu master instanci pro
dany uzel a vyuZzivame asynchronni replikace.

Obrazek 16: Skdalovana data skrze vice uzlii a distribuovand skrze Shard master

Databéze Identifikacni

Ziskéni Cisla uzlu

Zadost o &islo uzlu podle identifikatoru
uZivatele/entity uZivatele/entity
Server >
Cislo uzlu Shard master Cislo uzlu
v N
Ptipadné vyéteni e 4

.. _konfigurace

Uzel 1 Uzel 2 Uzel N

Master Master Master

Zdroj: Vlastni zpracovani
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Pro vyuziti plného potencialu clusteru je nutné pouzit nékteré z feSeni synchronnich
replikaci. Toto feSeni umozni nejen to, Ze data budou synchronni na vSech instancich
dan¢ho uzlu. Tudiz je mozné vyuzit Skdlovani ¢teni bez opozdénych replikaci. Dalsi
vyhodou je moznost zapisovat do vSech instanci daného uzlu, a to i bez hrozby vzniku
nekonzistence dat.

,»Shard — master®, ktery je implementovany interné, ovSem nebyl pfipraven na toto
feSeni. Proto bylo nutné navrhnout feSeni, které ndm umozni vyuzit potencialu, ktery

nabizi synchronni replikace.

Obrazek 17: Uzel vyuzivajici Galera cluster

Uzel X

Lokalita 1 Lokalita 2

Master / Sléve !

Master / Slave / |g
¢len Galera ¢len Galera
clusteru clusteru
Slave / €len > Slave / ¢len
Galera clusteru Galera clusteru
Slave / Elen Slave / Elen
Galera clusteru Galera clusteru

v v

Slave Slave

Zdroj: Vlastni zpracovani

3.9 Prerekvizity pro vyuziti Galera clusteru

Jelikoz jsme se rozhodli vyuzit pro virtudlné synchronni feSeni Galera cluster, na
zakladé nckolika vyhod. Galera vyuziva jiz nékolik let a méd velkou uzivatelskou 1
vyvojafskou komunitu. Dal§i vyhodou je takzvany ,,automatic fail-over®, tedy to, ze se

Galera cluster umi automaticky pii spravné konfiguraci piepnout i v ptipadé vypadku. Umi
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také automatické zaclenéni novych ¢lent clusteru pomoci IST a SST i skrze dalsi vyhody,
které byly popsany v kapitole Galera.
Pro otestovani navrhovanych feseni je v této kapitole popsano abstraktni feSeni Sklik

use-case, vyuzivajici XMLRPC/FASTRPC protokol.
3.9.1 Server pro zpracovani reklamy (AD server)

Server, ktery se obstarava abstraktni funkcionalitu pro zpracovani inzeratl podle
struktury na obrazku Obrazek 13 Struktura G¢tu . Obsahuje zakladni funkcionalitu pro
manipulaci a listovani kampani, sestav a inzeratd.

Funkce:

campaign.create - Metoda, kterd vytvoii kampai

campaign.update - Metoda, kterd upravi kampan

campaign.list - Metoda, kterd vylistuje kampaii/e

group.create - Metoda, kterd vytvori sestavu

group.update - Metoda, ktera upravi sestavu

group.list - Metoda, kterd vylistuje sestavu/y

ad.create - Metoda, kterd vytvoii inzerat

ad.update - Metoda, kterd upravi inzerat

ad.list - Metoda, ktera vylistuje inzerat/y

user.list.account - Metoda, ktera vylistuje na zéklad¢ parametrii Gcet uzivatele
Funkce pro vytvéreni kampani, sestav a inzerati maji podobnou strukturu viz

psedokod vytvateni.

def create(user id -> int, attributes -> list(dict)) -> dict:
# Kontrola duplicit a spravnosti vstupu a pristupu k entitdm.
ok = check(user id, attributes)
if not ok:

return diagnostics

length new ids = len(attributes)
# Alokace novych identifikdatort skrze ,shard master™.
ids = id manager proxy.allocate ids(user id,

entity, length new ids)
# Ziskdani pripojeni do databdze.

shard database = get shard(user id)

54



# Provedeni samotného dotazu.
result = shard database.execute (
"INSERT INTO entity (attributes,..) VALUES (%s, ..)",
attributes)

return result # Nove identifikdtory.

Funkce pro editaci kampani, sestav a inzeratii maji podobnou strukturu viz

psedokdd editace.

def update(user id -> int, attributes -> list(dict)) -> dict:
# Kontrola duplicit a sprdvnosti vstupu a pristupu k entitdm.
ok = check(user id, attributes)
if not ok:
return diagnostics
# Ziskdani pripojeni do databdze.
shard database = get shard(user id)
# Provedeni samotného dotazu.
result = shard database.execute (
"UPDATE entity SET attribute=%s, ..", attributes)

return result # Informace o zméene.

Funkce pro ziskani informaci o kampanich, sestavach a inzeratech maji podobnou

strukturu viz psedokod editace.

def list(user id -> int, restriction filter -> dict,
display option -> dict) -> dict:
# Ovéreni pristupu k entitdm.
ok = check access(user id, restriction filter)
if not ok:
return diagnostics
# Ziskdni pripojeni do databdze.
shard database = get shard(user id)
# Ziskdani sloupct, podminek a tridicich omezeni z atributd.
select attributes = get select attributes(restriction filter,
display columns)
# Provedeni samotného dotazu.
result = shard database.execute (

"SELECT {display columns} FROM entity {joins} {condition}
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{ordering and limits}",
select attribute))

return result # Informace ziskané danymi filtry.
3.9.2 Shard master (Id manaZer)

Srdcem celého systému je takzvany Id (identifikdtor) manazer neboli ,,Shard-
master (viz Obrazek 16: Skélovana data skrze vice uzli a distribuovana skrze Shard
master). Tento server se stard o pfifazovani unikatnich identifikatorti pro veskeré entity
uzivatele napti¢ celym clusterem, kde jsou data rozdélena na n¢kolik ,,shardd“ (viz
Obrazek 14: Uzivatelé skalovani napfi¢ uzly a Obrazek 15: Alokace primdrniho klice v
clusteru). Tato komponenta je nejkritictéjSim mistem toho, aby cely systém fungoval
spravné. Popisi zde opét pouze abstraktné (pseudo kédem) jak funguje dany server.
Funkce:
id.manager.allocate - Metoda, kterd alokuje (rezervuje) unikétni identifikatory.
node.config.listAll - Metoda, kterd vylistuje vSechny konfigurace pro databaze
v clusteru
node.config.get - Metoda, kterd vraci pouze konfiguraci pro dané ¢islo ,,shardu*
user.findById - Metoda, vraci Cislo ,,shardu® podle uzivatelského identifikéatoru
user.findByEntityId - Metoda, ktera vraci ¢islo ,,shardu® podle identifikatoru
entity.

Funkce pro alokaci unikatnich identifikatord pro jednotlivé entity viz psedokod

alokace.

def allocate ids(user id -> int, entity -> str, count -> int) -> list:
# Vsechny zmény jsou provddény v transakci.
id db_connection.start transaction()
try:
# Ziskani posledniho unikdtniho klice (¢isla).
max id = id db connection.execute (
"SELECT max_id FROM id manager WHERE entity={entityl}", entity)
new max id = max id + count
# Priprava novych identifikdtori.
new ids = [(user_ id, new id)
for new id in range (max id, new max id)]

# Zapsani novych identifikdtord do databdze.
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id db connection.execute (
"INSERT INTO entity ids VALUES ({user_id}, {new_id}), ..",
new_ ids)
id db connection.execute (
"UPDATE id manager SET max_ids = {new_max id} WHERE
entity={entity}",
new max_ 1id)
id db connection.commit ()
except:
# Neco se pokazilo vracime vsechny zmény.

id db_connection.rollback()

return new ids

Funkce pro ziskani konfigurace pro vSechny uzly nebo jeden jsou témeét stejné viz

psedokod listovani konfiguraci.

def list cofiguration(shard id -> optional int) -> list:
# Listujeme konfigurace pro dané ,shardy"“/uzly.
# Podminky se aplikuji pouze pokud je zaddn shard id, kdy se
# ziskdava konfigurace pouze pro jeden ,shard".
result = id db connection.execute (
"SELECT * FROM node_conf {where condition}™, shard_id)

return result

Funkce pro ziskani ¢isla ,,shardu® neboli uzlu na zdklad¢ identifikatoru uzivatele ¢i

identifikatoru entity jsou téméf stejné viz psedokod vyhledani ¢isla nodu.

def find shard id(user ids -> list(int), entity -> str,
ids -> optional list(int)) -> list(dict):
# Ziskdme ¢islo ,shardu“/uzlu na zdkladé identifikdtoru
# uzivatele. Pokud mdme zadanu entitu je poskldddn slozitéjsi
# dotaz za pomoci JOIN klauzuli na tabulky entit.
result = id db connection.execute (
"SELECT shard id, user_id FROM user_node {joins} {where_condition}",
(ids, entity, user ids))

return result
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Pro spravné fungovani v rdmeci celého systému bylo nutné napsat n¢kolik knihoven,
které zaobaluji funkcionalitu a volani pravé tohoto Id manaZeru. Pii navrhu vyuziti
potencialu synchronnich replikaci bylo zvazovan i scénaf s téméf nulovymi Upravami

pravé téchto knihoven, ale i s vét§imi Gipravami.
3.9.3 Galera cluster proménné

Pouziti Galera clusteru znamena, Ze mame dal$i vrstvu logiky v relaénim
databdzovém systému. Pravé ztohoto divodu pfidava Galera dalsi stavy a globalni
proménné, které je mozné vycitat a vyhodnocovat. Diky témto staviim a proménnym je
mozné zjistit stav v jakém je Clen Galera clusteru, jak je Clen ¢i cluster vytizen, v jakém
podkapitole.

Proménné, které udavaji v jakém stavu je ¢len clusteru.

e wsrep_ready — Proménnd, kterd ukazuje, zda ¢len miize pfijimat dotazy, je ve
stavu ON, pokud pfijima dotazy a tedy ,,write-sety*. Ve stavu OFF je, pokud dotazy
zahazuje.

e wsrep_connected — Pokud je pfipojeni jeden ¢i vice ¢lent clusteru v poradku je
tato proménnd nastavena na ON jinak je ve stavu OFF. Stav, kdy neni pfipojeni na
jeden ¢i vice c¢lenti clusteru je nejcastéji Spatnou konfiguraci €lenit naptiklad
konfigurac¢ni hodnoty wsrep_cluster_address nebo wsrep_cluster_name.

o wsrep local state — Tato proménnd udavé, vjakém stavu je dany clen (viz
Obrazek 11: Stavy instanci v Galera clusteru). Uzce spojena je s touto proménnou
proménnd wsrep _local _state_comment kde je tento stav popsan v Citelné podob¢.

O kontrolu stavu ,,zdravi* replikaci se staraji tyto promeénné.

o wsrep local recv_queue avg — Primérnd velikost fronty prichozich ,,write-setii*.
Pokud je tohle ¢islo vétsi nezli 0.0 znamena to, Ze ¢len nestiha aplikovat zmény tak
rychle jak ptichazi bude tedy dochazet k opozd’ovéni.

o wsrep_flow_control paused — Doba, kdy byl ¢len clusteru pozastaven z ditvodu
Flow Control neboli kontroly toku, tedy kdy ¢len nezpracovaval zadné ,,write-sety*.
Pokud je hodnota 0.0 znamena to, ze Clen nebyl vibec pozastaven v pritbéhu

kontroly toku. Z toho tedy vyplyva, Ze hodnota by mé&l byt co nejblize 0. Pokud je
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hodnota vy$s$i je mozné upravit proménnou wsrep_slave_threads, kterd definuje
kolik vlaken mtize aplikovat ,,write-sety
o wsrep_cert _deps distace — Hodnota, kterd udava primérnou vzdalenost mezi
nejnizsim a nejvyssim sekvencénim Eislem (seqno). Je to tedy hodnota, ktera udava
kolik zmén je mozné aplikovat paralelné.
Detekce, zda dochézi v clusteru ke zpomaleni z dGvodu sité je udana v téchto proménnych.
o wsrep local send _queue avg — Primérnéd hodnota, kterd ukazuje délku fronty na
ptichozi dotazy pted poslednim vyprazdnénim (FLUSH STATUS) .
Dalsi diilezita proménna.
e wsrep_incoming_addresses — V této proménné jsou ulozeny adresy vSech clent
v clusteru. Hodnoty jsou zde jako v textové podobé (IP adresa/host:port) oddélené

¢arkou napt. 127.0.0.1:3306,172.1.17.123:3306

3.10 Shard master vraci virtualni uzly

Jak si miizeme povsimnout na ilustraci Obrazek 16: Skalovana data skrze vice uzlt a
distribuovana skrze Shard master a i v pseudokodu v podkapitole Shard master (Id
manazer), kde se popisuje ziskavani ¢isla uzlu ¢i ,,shardu®, mame vSechny informace o
daném uzlu ulozeny v MySQL, do které ma pfistup pouze ,,Shard-master*.

Pokud pouzijeme Galera cluster a budeme chtit vyuzit potencial, ktery nabizi, tedy
vyuzit automatického zacleniovani novych ¢lenti do clusteru, musime upravit stavajici
,work flow*. Pro tento piipad bude muset vzniknout novéa funkcionalita (vrstva), ktera
obstard komunikaci suzly (,,shardy*). Jelikoz kazdy jednotlivy uzel obsahuje vlastni
Galera cluster, tedy obsahuje nékolik MySQL instanci, které maji nainstalovanou Galeru a
jsou propojeny virtudlné¢ synchronnimi replikacemi (viz Obrazek 17: Uzel vyuzivajici
Galera cluster).

Tohle feSeni umoziiuje pouzit ostatni servery, které potiebuji komunikovat s uzly,
bez uprav knihoven. Dalsi vyhodou tohoto feSeni je garance ziskani vzdy stejného ¢lena
Galera clusteru pro dany uzel, pokud je cluster stabilni.

Pseudokod obsahuje definice tfid a n€kolik dilezitych metod, jako je kontrola stavi,
vybér Clena clusteru. Dals$i metody jsou v casti prilohy skrze rozsah definic (Pseudokdod

tiid zaStitujici datovy cluster).
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Obrazek 18: Diagram trid obsluhujici datovy cluster

GaleraStatus
GaleraConnection

+ status: int 1 i
+ config: DBConfig_t

+ status: GaleraStatus

+ add_status(Status): void

+ is_ok(): bool
+ get_diagnostic(): string

T + set_config(DBConfig_t): void

+ get_config(): DBConfig_t

+ complete_check_node(): void
+get_node_global_wsrep_statuses(): map<string, string>
+is_member_ok(): bool

+ get_cluster_members(): string

l 1

DataCluster GaleraCluster
+ data_cluster: map<Key, GaleraCluster> ﬂ + connection_master: GaleraConnection
- + cluster: vector<GaleraConnection>

+ append_node(Key, GaleraCluster): void

+ get_node(Key): GaleraCluster
+ has_galera_cluster_members(Key): bool
+ get_connection_index_by_user_id(Key, int): int

+ init_cluster_members(): void
+get_cluster_size: int
+ get_connection(Index): GaleraConnection

+ get_master_connection(): GaleraConnection
+ check(): void

Zdroj: Vlastni zpracovani

I

Tento pseudokdd popisuje rozsifenou funkcionalitu, kterd umoziuje vyuzit plny

potencidl Galera clusteru. Jakmile tento kod zaintegrujeme do ziskdvani cCisla uzlu

(,,shardu®), bude pseudokod vypadat.

def list cofiguration(shard id -> optional int) -> list:

# Ziskame velikost clusteru, tedy pocet "shardu".
size of cluster = get size of cluster()
galera member id = 0
# Pokud je ¢islo uzlu vétsSi nez-1i velikost vsech uzld, jedna
# se o Clena galera clusteru.
if shard id > size of cluster:
galera member id = shard id
Abychom ziskali sprdvny uzel musim pouzit modulo pocltem
vSech uzld (masteru) v clusteru.

Priklad prevodu:

17 / 8 = 2 a pomoci modula mizZeme ziskat c¢islo ¢lena = 1

#

#

#

# Pri maximdlnim poltu uzld 8 a hledaném c¢islu uzlu 17.

#

# tedy pri maximdlnim poctu uzld 8 a hledaném c¢islu uzlu 20
#

20 / 8 = 2 ¢islo ¢lena 20 % 8 = 4

shard id = shard id / size of cluster
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# Listujeme konfigurace pro dané ,shardy"“/uzly.
# Podminky se aplikuji pouze pokud je zaddn shard id, kdy se

# ziskdava konfigurace pouze pro jeden ,shard".

result = id db connection.execute (
"SELECT * FROM node_conf {where_ condition}",
shard id)

all configs = []
for shard in result:
# Ziskame instanci tridy GaleraCluster.
member = shard.get member (shard.id)
# Ziskame cely cluster pro dany "shard".
cluster = member.get cluster()
# Ndsobime indexem proto je nutné zacinat od 1.
index =1
# Iterujeme pres vsSechny cleny clusteru, abychom upravili
# konfiguraci a vytvorili, tak virtudlni uzly ("shardy").
for galera connection in cluster:

config = galera connection.get config()

# vypocitdme cislo virtudlniho "shardu" vypocet

# je zaloZen na modulu

# (pocet vsech "shardu" * index) + C¢islo shardu

# Timto vypocCtem zajistime, Ze pro kazdy c¢len clusteru,
# ziskd své unikdtni c¢islo

# Priklad:

# Uzel 1, ma 4 cleny, pocet vsech uzlu je 8.

# ¢len 1 => (8 * 1) + 1 =9

# Cclen 2 => (8 * 2) + 1 =17

# Uzel 4, ma 4 cleny, pocet vsech uzlu je 8.

# Clen 1 => (8 * 1) + 4 =12

# Clen 2 => (8 * 2) + 4 = 20

config.id = (size of cluster * index) + shard.id

if galera member id and config.id == galera member id:

all configs.append(config)
break
index += 1

return all configs

Pro ziskéni ¢isla uzlu (,,shardu®) na zékladé identifikatoru entity ¢i uzivatele bude

upravend funkce vypadat nasledovné.
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def find shard id(user ids -> list(int), entity -> str,
ids -> optional list(int)) -> list(dict):
# Ziskdme ¢islo ,shardu“/uzlu na zdkladé identifikdtoru
# uzivatele. Pokud mdme zadanu entitu je poskldddn slozitéjsi
# dotaz za pomoci JOIN klauzuli na tabulky entit.
result shards = id db connection.execute (
"SELECT shard id, user_id FROM user node {Jjoins} {where}",
(ids, entity, user ids))
# Projdeme vsechny vysledky a upravime uzel.
for shard in result shards:
# Ziskame "index'" Clena Galera clusteru pro dany uzel
# viz get index by user id().
shard.galera member id = cluster.get index by user id(
shard.shard id, shard.user id)
# Vypocitdme virtudalni uzel, ktery je vypocditan z maximdalniho
# poctu uzlu, ktery je vyndsoben existujicim uzlem a je
# pricten "index'" Clena clusteru daného uzlu.
shard.nodeId = (max nodes * u.nodeld) + shard.galera member id

return result shards

Dalsi dulezita ¢ast se tyka kontroly stavl ¢lentl, a to pomoci metody zvané ,health
check®. Je nutné, aby tato metoda periodicky kontrolovala stavy proménnych danych ¢lenti
Galera clusteru viz Galera cluster a metoda v pseudokédu GaleraConnection,
complete check().

Tato kontrola (,,healthckeck®) bude probihat kazdych 10 sekund a bude nastavovat
stav instance GaleraStatus pro vSechny GaleraConnection. Diky této periodické
kontrole zajistime, Ze se nastavi stav a poté se jiz kontroluje pii jakémkoliv ziskdvani
pouze proménnd GaleraStatus, tedy neni nutné ptipojovani do databazovych systémil
jednotlivych ¢lenti.

Dalsi velice dulezitou soucasti tohoto feSeni je automatické vyhodnocovani
zaClenéni Clena clusteru na zéklad¢ dalSich proménnych popsanych v kapitole Galera
cluster .  Hodnoty  proménnych  jako je  wsrep_local recv _queue avg,

wsrep_flow_control_paused, wsrep _cert_deps_distace, wsrep local _send queue avg.
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Témto proménnym budou piifazeny urcité vahy a na zaklad¢ téchto vah bude
systém rozhodovat, zda daného ¢lena zatadit do vybéru moznych c¢lenli daného uzlu ¢i
nikoliv.

Moznost automatického vyhodnocovani zaclenéni ¢lena clusteru, nastavovani vah i
samotné kritérium, které tika, jak velkou Cast (vSechny c¢leny, polovinu, ¢tvrtinu, jednoho

¢1 zadny) zaclenit do vybéru moznych ¢lenti clusteru daného uzlu.

3.11 Shard master vraci specialni typ

DalSim moznych feSenim by bylo upravit pii vyc€itani navratovou hodnotu, tedy
konfiguraci uzlu. Uprava by zahrnovala pfidanim specidlniho typu, ktery by jasné
definoval, Ze se jedna o ¢lena Galera clusteru.

Tohle feSeni ovSem znamena, Ze bude nutné upravit knihovny, které¢ komunikuji s Id
manazerem, abychom mohli vyuzit potencial Galera clusteru pro dany uzel. Vychazime
z feSeni a pseudokodu v podkapitole Shard master vraci virtudlni uzly. Jedinym rozdilem je
to, ze se nemusi vypocitavat virtualni ¢islo uzlu.

Ovsem jak jiz bylo feceno, logika smérovani na €leny Galera clusteru uzlu, aby byl
vyuzit potencial by se musel pfesunout do knihoven, a i nékteré servery, které komunikuji
s Id manazerem napiimo.
mohl by pfinést vice bugli a problémil na vice mistech, tzn. vétsi tidrzba a dohledavani
chyb. Reseni popsané v kapitole Shard master vraci virtualni uzly, se tyka pouze tpravy Id
manazeru, proto je z pohledu implementa¢niho a udrzbového z dlouhodobéjsiho hlediska

vvvvvv

bodu, a ne vice serverl a knihoven.

3.12 Externi reSeni

Musim zde zminit i externi feSeni, tedy feSeni, které je vyvijeno a spravovano jinou
firmou ¢i skupinou (komunitou) vyvojari. Externi feSeni jsou vybornou volbou, pokud se
navrhuje nové feSeni ¢i neni problém rozsifit stadvajici feSeni. Jednim z téchto feSeni je
ProxySQL a dal$im feSenim je MaxScale. Ob¢ tato feSeni funguji na principu vyrovnavani
zatéze (viz Obrazek 19: Vyrovnavani zatéze) tzn. chovaji se ke skupin€ instanci

databazovych serveru jako k jednomu celku.
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Obrazek 19: Vyrovnavani zatéze

Aplikaéni servery

!

Vyrovnavac zatéze
(Load Balancer)

ol=

Databazovy cluster

Zdroj: Vlastni zpracovani

Pro teSeni problému pro Sklik by bylo mozné vyuzit tato feSeni, ovSem za podminek
n¢kolika ProxySQL ¢i MaxScale. Pro kazdy uzel by musela byt vlastni, aby bylo mozné
smétovat dotazy do clusteru. Jednim z pozadavkl na implementaci bylo smétovat operace,
pokud to je mozné vzdy na jednoho ¢lena Galera clusteru uzlu, tohle feseni je diky
virtudlnim uzlu popsanym v kapitole Shard master vraci virtudlni uzly je diky vypoctu

virtudlniho uzlu zajisténo.
3.12.1 ProxySQL

Tento nastroj umoznil databdzovym systémim, které byly rozlozené do vice
instanci, tedy Skalované, pfistupovat jako k celku. Umoziiuje také kontrolovat dotazy i
vytizenost nad databazovymi systémy. PfinaSi nékolik benefitd, jako je inteligentni
rozdéleni zatéze nad vice databdzovymi systémy. Umi rozliSit zapisové i Cteci dotazy, tedy
pokud je pouzita architektura Master-Slave zdpisové dotazy sméfuje pouze na master a
Cteci rozdéluje na slavy. Umoziuje analyzovat operace nad clusterem a diky tomu
optimalizovat zvysit efektivitu prace s uzlem. ProxySQL zabezpecuje vysokou dostupnost

(High Availability). Zvlada také zotaveni se z padl databazového systému. [11]
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Obrdazek 20: ProxySQOL

ProxySQL Modules

Monitoring

Query
Processor

- io Hostgroup

( 0 PEACONA )
\ LIVE /

Zdroj: [11]

ProxySQL (viz Obrazek 20: ProxySQL) obsahuje vlastni Connection Pool, tedy
ptipojeni do MySQL, aby je bylo mozné vyuzit vice krat. Je zde manazér skupiny serverd,
na které se vyrovnava zatéz a sleduje jejich stav. Uzivatelska data jsou zde zaSifrovand a

ulozena. Umoziuje také sledovani a sbirani metrik.

3.12.2 MaxScale

Je to néstroj pro skéalované (,,shardovani®) rela¢ni databazové systémy od firmy
MariaDB, ktera tento nastroj spravuje a vyviji. Umoznuje pristupovat k vice databazim
zapojenych do jednoho clusteru jako celku. Také umozituje vysokou dostupnost (,,High
Availability*), zabezpec€eni a skéalovatelnost bez zmény chovani aplikace.

Opét je snahou minimalizovat Cas, kdy jsou cluster nebo databdze nedostupné
(,,downtime*). Zabezpeceni pfistupu do databazovych systémi umoziiuje nastavit firewall,
kde je mozné nékteré dotazy zakézat (black a white list) ¢i limitovat a ochrénit tak

databaze pted DDoS utoky. [12]
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Vysledky a diskuse

Jak jiz bylo zminéno v popisu kapitoly Struktura dat v systému Sklik, asynchronni
replikace byly nahrazeny virtudln€ synchronnimi replikacemi Galera clusteru. Toto feSeni
muselo byt otestovano, zda tento pfevod byl vyhodny.

Hlavnim kritériem pro piechod byla nutnost mit konzistentni data v clusteru. Tuto
konzistenci zajistuji pravé virtudlné synchronni replikace. Dal§im benefitem je moZznost
Skalovani ¢teni 1 zapist, kdy mizeme vyuzit i slave uzly, a to bez latence, kterd byla
typickd pro clustery, které vyuzivali asynchronni replikace. Tyto vyhody se projevuji

pfevazné pti vysokém vytiZzeni master instance databazového systému.

3.13 Porovnani reseni

Obrdazek 21: Graf, kde je zobrazen pocet dotazii, které jsou uspésné zpracovani v zavislosti

na vytizenosti porovnavanych typu cluster.
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Na obrazku Obrazek 21: Graf, kde je zobrazen pocet dotazl, které jsou uspesné
zpracovani v zavislosti na vytiZzenosti porovnavanych typu cluster. Je vidét, ze pocet
zpracovanych dotazli pii asynchronnich replikaci je né€kolikanasobné niz§i nezli pti pouziti
Galera clusteru.

Na dal$im obrazku Obrazek 22: Graf zobrazujici pocet dotazli, které skoncily

s chybou v zavislosti na vytizenosti porovnavanych clusterti. Jsou vidét chyby, které¢ dany
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databazovy systém vratil pti zpracovani paralelnich dotazl. Z grafu je vidét, pokud méme
zapnuté kauzalni ¢teni dosahujeme 0 chyb ovSem pii zapnutém kauzalnim CEteni je pocet
chyb (,,rollbackt*) vysoky. To je zplisobeno tim, Ze pfi zpracovani paralelnich transakci
muze dochazet ke kolizim, a proto je nutné aplikace upravit, aby pocitali s timto scénarem
a pfipadné¢ provedli opakovani dotazu.

Obrazek 22: Graf zobrazujici pocet dotazu, které skoncily s chybou v zavislosti na

vytizenosti porovndavanych clusterii.
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Grafy popsané viz vyse jsou vysledkem testu nad databazovymi servery, které jsou
v provoznich clusterech. Pro dalsi porovnani jsem vyuzil dvou strojii a testoval jsem
pomoci nastroje syshench vykon, kdy mame dvé¢ instance databazového serveru. Instance
databazového serveru bézely v Dockeru, obrazy (,,image*) a nastaveni pouZzité pro test jsou
v ptiloh4ch Nastaveni Docker Image.

Porovnal jsem opét viz grafy vySe tii zpisoby Galera cluster se zapnutym
kauzalnim c¢tenim, Galera cluster s vypnutym kauzalnim ¢tenim a asynchronni replikace.
Konfigurace databazového systému jsou v kapitole ptilohy tak i konfigurace nastroje

sysbench (viz 6.2).
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Obrazek 23: Pocet zpracovani transakci za sekundu
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Zdroj: Vlastni zpracovani

Na grafu Obrazek 23: Pocet zpracovani transakci za sekundu je jasné vidét, ze opét
Galera zpracovala vice paralelnich dotazii za sekundu. Pii vyS$$i konkurenci je z grafu
Citelné, Ze kdyz ma Galera vypnuté kauzalni ¢teni ma o néco vyssi vykon nez Galera
s vypnutym kauzalnim ¢tenim. Asynchronni feSeni ma da se fici stabilni vykon pfi vyssi
konkurenci.

Dalsi graf zobrazuje chyby, respektive pocet ignorovanych chyb jako je chyba
»deadlock (ER_LOCK DEADLOCK, MySQL kod 1213), ,,timeout* neboli vyprseni casu
kdy se cekd na zamek (ER LOCK WAIT TIMEOUT, MySQL kéd 1205) a chyba
kontroly ¢teni (ER_ CHECK READ, MySQL kéd 1020). Tyto chyby jsou Castym tkazem
pfi konkuren¢nim zpracovani dotazli. Proto je nutné, pokud pocitame s vysokou
konkurenci v nasi aplikaci, se na tyto chyby pfipravit a mit implementovanou
funkcionalitu, kterda umozni provedeni transakce znovu pti téchto chybach. Galera ma
implementovany tzv. ,auto retry*, tedy funkcionalitu, kdy transakci zkusi automaticky

provést znovu, jak jiz bylo popsano v kapitole Galera cluster.
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Obrazek 24: Pocet ignorované chyb, pri testu sysbench ndstroje
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Zdroj: Vlastni zpracovani

Redeni popsané v kapitole Shard master vraci virtulni uzly bylo porovnano se
stavajicim feSenim. Server, ktery spravuje identifikatory a ptristupy na uzly pro uzivatele je
programovan v programovacim jazyce C++. Obé tyto feseni, jak pristup single master, tak
1 pfistup multi master jsou implementovany jazyce C++. Byly tedy porovnan pfistup single
master a multi master. Hlavnim kritériem bylo ziskdni minimalné stejného vykonu pro
zpracovani pozadavki jako pfi pouziti single master.

Testovact skript, ktery musel vzniknout, aby bylo mozné otestovat ptiblizny scénat
chovani uzivatele obsahuje vytvareni kampani, sestav a inzeratii. Obsahuje také listovani
vSech téchto entit. Skript je volan paralelné za vyuzZiti procest. Testovano bylo nékolik
scénafi. Scénaf malé zatizeni, kdy pro 10 uzivatelii bylo vytvofeno pro kazdého uzivatele
10 kampani. Dalsi test byl, kdy opét pro 10 uzivateli bylo vytvotfeno pro kazdého uzivatele
20 kampani. Bylo otestovan také vytvareni 50 kampani pro 10 uzivateli. Posledni test byl
takovy, ktery vytvarel 50 kampani pro 50 uzivatel.

Pti téchto testech byla méfena dobo vykonavani dotazil, to tedy znamena, ze ¢im
krat$i odezva tim lepsi vykon. Galera cluster obsahoval tii ¢leny, kazda instance byla na
jiném serveru. Dale obsahoval dva servery jeden, ktery mél implementovanou vytvéaieci a
listovaci funkcionalitu a druhy, ktery provadél funkci ,,Shard mastra®. Mezi single a multi
master instanci byl piepinan pouze ,,Shard master, ktery vracel pro uZzivatele bud’ jednu

instanci (single master) nebo vSechny tfi (multi master).
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Obrazek 25: Graf celkové doby vytvareni 10 kampani pro 10 uzivatelii a histogram poctu

podobnych trvani vytvoreni jedné entity nebo skupiny entit.
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Zdroj: Vlastni zpracovani

Obrazek 26 Graf celkové doby vytvareni 20 kampani pro 10 uzivatelii a histogram poctu

podobnych trvani vytvoreni jedné entity nebo skupiny entit.
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Zdroj: Vlastni zpracovani

Obrazek 27: Graf celkové doby vytvareni 50 kampani pro 10 uzivatelii a histogram poctu
podobnych trvani vytvoreni jedné entity nebo skupiny entit.
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Zdroj: Vlastni zpracovani
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Obrazek 28: Graf celkové doby vytvareni 50 kampani pro 50 uzivatelii a histogram poctu

podobnych trvani vytvoreni jedné entity nebo skupiny entit.
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Pokud se podivame na tyto grafy vytvareni 10, 20, 50 kampani pro 10 a 50 uzivateld,
je vidét, ze celkové vytvareni Gctu je o néco rychlejsi pfi pouziti multi master feseni. Je zde
Rozdil mezi single a multi master feSenim se s vétSim poctem uZivateli a vySSim
poCtem vytvareni entity vzristd. Pfi prvnim pfipadu testovani (10 kampani pro 10
uzivatell) je rozdil mezi single a multi master 0,3460 sekund. Rozdil u druhého ptipadu je
o néco vyssi 0,3640 sekund. Pii tfetim piipadu 50 kampani pro 10 uzivateli byl rozdil
9,3297 sekund. U posledniho testovaciho scénatfe je to 74,0507 sekund. Tyto testy
potvrzuji piedpoklad, ze pfi vysSim zatizeni ma vyssi vykon pfistup multi master, a tedy
neztratime vykon. V tabulce i na grafu si mizeme povSimnout rostouciho trendu rozdilu
mezi feSenim single a multi master.

Tabulka 1: Rozdil a pomér rozdilu testu pri single a multi master 7eseni.

Pocet vytvorenych kampani Pomér rozdilu a
(pocet uzivatell * pocet Rozdil doby vytvareni poctem
kampanti) (sekund) vytvofenych kampani
100 0,346 0,00346
200 0,364 0,00182
500 9,9327 0,0198
2500 74,0507 0,0296

Zdroj: Vlastni zpracovani
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Obrazek 29: Pomeér rozdilu mezi single a multi master reSenim.
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Obrazek 30: Porovnani listovani kampani pro 50 uzivatelui v single a multi master modu
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Tyto testy prokazaly, ze feSeni spliluje oCekévani a vykon pfi vytvareni nebude
ztracen. Navic diky Skalovani zapisovych a ¢tecich operaci je mozné vyuzit hardwarovych
zdrojt slave instanci datab4dzového clusteru, to v single master konfiguraci nebylo mozné.
Vyznam vyuziti vice zdroju je vyznamny, az v piipadé, Ze master instance databazového
serveru nebude stihat zpracovavat pozadavky. Tato situace, diky rozprostfeni dotazli a
transakci na cely cluster, by v feSeni multi master neme¢la nastat.

Dalsi velkou vyhodou je fakt, ze feSeni multi master mize usetfit firmé Seznam.cz

a.s. nemalé penize na pofizovani dalSich databazovych servert. Diive pro navyseni vykonu
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systému, bylo pofizeno nékolik hardwarovych serverti. Nekolik z divodu master slave
architektury, kdy slave instance databazového clusteru byly vytéZovany pouze vydejovymi
komponentami. Prav€é zdivodu vytézovani nckterych slave instanci vydejovymi
komponentami, bylo nutné implementovat systém, ktery vyhodnocuje vytiZenost
databazového serveru a na zakladé¢ metrik a vah rozhoduje, zda tuto instanci daného

clusteru zobrazi pro vyuziti dalS$im komponentdm systému Sklik.cz.
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4 Zavér

Spolehlivost sluzeb je v dnesni dob¢ velice dilezitym prvkem. Nedostupnost sluzby
zpuisobena selhanim systému muize mit okamzity dopad na zakaznika i na provozovatele
dané sluzby. Data, kterd jsou uloZena v databazovych clusterech, jsou pro b¢h aplikaci a
sluzeb ve velké mife kriticka. Pokud pfi uchovavani ¢i manipulaci s témito daty vznikne
konzistentniho stavu miize byt mnohdy nemozny.

Odvétvi informacnich technologii je velice dynamické a posouvé se stale vpted.
Databazové clustery se historicky stavély do asynchronné replikovanych clusterti, aby bylo
mozné rozlozit Cteci operace. Vyuzivani asynchronnich replikaci s sebou nese zna¢na
rizika, kterd se pfi vyuzivani téchto clusteri mohou projevovat.

V soucasné dobé existuje moznost stavét databazové clustery do synchronné
replikovanych clusterii. Toto feSeni pfinaSi n€kolik benefitl, jako je rozlozeni zatéze i
odstranéni nemalych problémtl, napf. vznik nekonzistence dat, vyskytujici se u
asynchronn¢ replikovanych clusterii. Synchronné replikované clustery pifinasi dalsi
moznosti, jak Skalovat databéze.

Cilem prace bylo nastudovani a prozkoumani domény databazovych clusterti. Dale
popsat, jaké problémy se mohou vyskytovat pfi stavbé klasickych asynchronnich clusterd,
a jaké naopak pifi vyuziti synchronnich replikaci. Dal$im dilezitym tématem bylo
prozkoumani techniky Skalovani ulozeni dat, jako je vertikdlni Skalovani a horizontalni
Skalovéani. V neposledni fad€¢ bylo nutné tyto nabité¢ védomosti aplikovat, analyzovat a
navrhnout mozna zlepSeni pro systém Sklik.cz.

Prace byla zaméfena pfevazné na porovnani synchronnich a asynchronnich feSeni
replikaci v databazovych clusterech, nasledné na moznosti stavéni databazovych clustert,
analyzovani problémd, které rizné techniky piinasi a moznosti feSeni téchto problémi.
Virtualné synchronni replikace ptinasi pfevratné feSeni zpracovani transakci a pfistup ke
stavovému automatu. Toto feSeni eliminovalo problémy zpomaleni, které bylo problémem
u starSich metod zalozenych na metod¢ distribuovanych zamku atp. Toto feSeni velice
zjednodusilo praci s databdzovym clusterem a také umoznilo eliminovat problém

nekonzistence dat.
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V praci je popsana implementace nckolika feSeni modernich synchronnich
replikaci, kterd jsou zde porovndna. Dale zde bylo popsano nékolik moznosti, do jakych
architektur lze databazové clustery stavét. Nasledné bylo piedstaveno nékolik technik,
popisujicich, jakym zpisobem lze data Skalovat horizontdlné pomoci techniky rozdéleni
dat, techniky Skalovani dat nebo jejich kombinaci. Byla zde popsana uskali, které rizné
techniky maji mozn4 feSeni.

V ptipadové studii byl porovnan virtudln€é synchronni cluster s asynchronnim.
Dtlezitym ukolem bylo analyzovat stavajici feSeni a navrhnout moznosti zlepSeni. Po
analyze bylo navrZeno nékolik moZnosti, jak pfizplsobit server, ktery obstardva Skalovani
dat, aby vyuZzil moznosti, které ma synchronn¢ replikovany cluster. Tato feSeni byla
popséna pseudokédem. Vybrany postup vyuziti virtudlnich uzlii byl implementovan
v jazyce C++. Déle pak bylo zvolené feSeni otestovano na abstraktnich ptikladech provozu
nad systémem Sklik.cz. Testy potvrdily, Ze systém neztrati na vykonu, dokonce pfi vyS$Sim
zatizeni mize byt vyuZzito benefitu rozlozeni zatéze na vice stroji. Tento benefit umozni
také uSetfeni financnich prostfedklt na nakup novych servertli, jelikoZ rozlozeni zatéze
dovoli vyuzit hardwarové zdroje, kterd byly vyuzity pouze komponentami, které nemély
problém s latenci asynchronni replikace. Bylo zde také navrzeno nékolik technik, jak
kontrolovat stav synchronniho clusteru a moznosti omezeni velikosti viditelného clusteru
pro server na zaklad¢ vytizenosti databdzového systému. V neposledni fad¢ zde byla
nastinéna externi feSeni, kterd je mozné pouzit pro Skalovani a rozkladani zatéze nad
databazovym clusterem.

Na tuto praci by bylo mozné navazat analyzovanim a pfevedenim databaze, ktera
spravuje unikatni identifikatory a ma ji pod spravou pouze server (,,Shard master®), ktery
umoziuje Skdlovat data a rozkladat zaté¢z. Tato databaze stale vyuziva techniky
asynchronnich replikaci a je jednim znejvice kritickych bodl, ktery zpasobuje
nekonzistenci dat, tzv. splitbrain. Existuje n¢kolik moznych zplisobt, jak tuto databazi
optimalizovat, aby pfechod z asynchronnich replikaci na synchronni neubral na vykonu.
Naptiklad rozdélit databazi na dvé ¢i vice databazi, aby bylo jasné, kde jsou ciselniky a
kde jsou uchovany identifikatory. Dal§i moznosti je pfevést spravu identifikatoru na bitova
pole, ktera by umoznila zrychleni certifikace pfi virtualné synchronnich replikacich a 1

alokace pfi vétsim poctu identifikatort za cenu mensi rezie na aplikacni vrstve.

75



DalS§i moznost pokraCovani by mohlo byt prozkouméani a navrzeni mozZnosti
automatického Skalovani databdze napfi¢ cloudovym feSenim. Prozkoumat, zda by tato
moznost neumoznila firm¢ uSetfit finance za soucasné tfeSeni, kdy je nutné spravovat
nckolik desitek servert, a to i v pfipadé malé zatéze. Tohle feSeni by mohlo byt vyuzito 1

v ptipadé krizovych situaci, kdy by bylo zcela nedostupné jedno datové centrum.
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6 Piilohy

6.1 Pseudokdd tiid zaStit'ujici datovy cluster

class GaleraStatus:

# atributy

statuses = {"OK": 1, "NOT_RESPONDING": 2,
"NOT_READY": 3, "NOT_CONNECTED": 4,
"NOT_SYNCED": 5, "UNKNOWN": 6}

member status = 0

# metody

# pridda status do statusu

def add status(self, status):

# Navrdti aktudlni status.

def get member status(self):

# Vradti retézec, ktery obsahuje diagnostiku.

def get diagnostics(self):

# Zjisti v jakém stavu je dany c¢len vraci bool hodnotu.

def is member ok(self):

class GaleraConnection:
# atributy
connection = Connection(...)
status = GaleraStatus/()
nickname = "nickname"
configuration = Config(...)
# Metoda umozni vylistovat vSechny proménné,
# které se tykaji Galera clusteru tedy wsrep *.
def get node global wsrep status(self):
# Metoda pro ziskani c¢lend clusteru z proménné
# wsrep incoming addresses.
def get cluster members (self):
# Vraci konfiguraci pro dané pripojeni.
def get configuration(self):
# Zkontroluje zvolené parametry wsrep local state,
# wsrep connected, wsrep ready.
def complete check(self):
# Tahle metoda je tzv. fallback na GaleraStatus
# tedy volani metody GaleraStatus.is member ok,
# vraci tedy bool hodnotu.
def is member ok(self):
# Kontrola, zda se nejedna o sStejné pripojeni
def same connection(self, configuration ->Config):

class GaleraCluster:

# atributy
connection = GaleraConnection(...)
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members = [GaleraConnection(...)]
# Konfigurovatelna hodnota, ktera udava kolik
# Clenu clusteru bude vyuZito jako multimaster.
galera ratio = "all" # none, half, quarter, one
decision = "normal" # auto optimalize
# Inicializace clusteru.
def init cluster(self):
# Ziskdme pomoci pripojeni do MASTER instance
# informace o clusteru.
members hosts = self.connection.get cluster members /()
# Ziskame pole ip(host) :port.
hosts = members hosts.splite(",")
# Pokud nemdme zZadné adresy vracime se neni
# zde co délat.
if not hosts:
return
selected hosts = []
# Pokud jsme ziskali adresy musim rozhodnout
# kolik adres vlastné pouzZijeme, a to
# na zdkladé konfigurace.
if self.galera ratio == "all":
selected hosts = hosts
elif self.galera ratio == "half":
selected hosts = hosts|[: (len (hosts) /2) ]
elif self.galera ratio == "quarter":
selected hosts = hosts[: (len (hosts) / 4)]
elif self.galera ratio == "one":
selected hosts = [hosts[0]]

for host and port in selected hosts:

# Nejsou specifikovdni zadni ¢&lenové

# clusteru pokracuji.

if host and port == "unspecified":

continue

# Ziskame host a port.

host, port = host and port.split(":")
# Kopie konfiguraci.
configuration = copy (

self.connection.get configuration())

# Nastavime novy host a port.
configuration.host = host
configuration.port = port
# Kontrola stejnych pripojeni.
self.connection.same connection (configuration)
# Pridani pripojeni Galera clusteru

# do listu/vectoru/pole.
self.members.append (

GaleraConnection (configuration))
# Ziskani clusteru.
def get cluster(self):
# Musime si vytvori novou instanci
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# listu/vektoru/pole, jelikozZ chceme pripojeni,
# kterda jsou v porddku.
result cluster = [
galera connection
for galera connection in self.members
if galera connection.is member ok()]
return result cluster

# Ziska velikost clusteru, je spocitana zpusobem,

# kdy se porovnava jestli

# je pripojeni (GaleraConnection) v poradku, tedy pokud
# i1s member ok vrati True.

def get cluster size(self):

# Zkontroluje se cely cluster prislusné
# se nastavi hodnoty.
def check(self):

# Zkontroluje, zda cluster, resp. proménnd
# members obsahuje cleny clusteru.
def has members (self):

class DataCluster:
# atributy
cluster = {shard id: GaleraCluster}
# Pridani nového nodu, kontrola stavi a vlastnosti.
def append member (self, member -> GaleraCluster):
# Ziskd index virtudlniho shardu na
# zakladé identifikdtoru uzivatele.
def get index by user id(
self, key -> Key, user id -> int) -> int:
# Ziskdme shard podle klice.
shard = self.get member (key)
# Pokud ¢len neni definovan vracime 0, coZ znamend
# pouzZiti master instanci daného uzlu.
if not shard:
return 0O
# ziskdme velikost clusteru, ta zalezi
# na parametrech, které jsou nakonfigurované
# viz GaleraCluster.init cluster.
size = shard.get cluster size()
# Pokud je velikost 0, coZ znamend pouziti
# master instance.
if not size:
return 0O
# Na zdkladé modula ziskdame vzdy, pokud se nezméni
# velikost clusteru, stejné pripojeni.
id = user id % size
return id + 1

# Ziskame uzel, a tim 1 vsechny cCleny Galera clusteru,
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# pokud splriuje podminky toho, Ze jeho stav je v poradku.
def get member (Key key) -> GaleraCluster:

6.2 Konfigurace databazovych serveru pfi testu

6.2.1 Nastaveni Docker Image

Byl vytvoten Docker image, pro Galera cluster instanci, za pomoci jiz existujicitho image pro

MariaDB.

FROM mariadb:10.2

RUN apt-get update && apt-get install -y galera-arbitrator-3
ssh rsync lsof && \
rm -rf /var/lib/apt/lists/*

COPY galera-init.sh /
EXPOSE 3306 4444 4567 4567/udp 4568

ENTRYPOINT ["/galera-init.sh"]
CMD ["mysqgld"]

V popisu vytvafeni je vidét pouziti shell skriptu, tento skript vytvaii pouze zakladni

konfiguraci pro Galera cluster.

#!/usr/bin/env bash

[ "$DEBUG" == 'true' ] && set -x

set -eo pipefail

if [ -n "$WSREP_CLUSTER_ADDRESS" -a "$1" == 'mysqgld' ]; then

echo '>> Creating Galera Config'
export MYSQL INITDB SKIP TZINFO="yes"
export MYSQL ALLOW EMPTY PASSWORD="yes"
echo """
# Galera Cluster Auto Generated Config
[galera]
wsrep_on="on"
wsrep provider="${WSREP PROVIDER:-
/usr/lib/libgalera smm.so}"
wsrep_provider_options="${WSREP_PROVIDER_OPTIONS}"
wsrep cluster address="${WSREP CLUSTER ADDRESS}"
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wsrep cluster name="${WSREP CLUSTER NAME:-
my wsrep cluster}"
wsrep node name="${WSREP NODE NAME:-$ (hostname -s)}"
wsrep sst auth="${WSREP SST AUTH}"
wsrep sst method="${WSREP_SST METHOD:-rsync}"
[mysqld]
default storage_engine = innodb
binlog format = row
"nw > Jetc/mysql/conf.d/galera-auto-generated.cnf

if [ -n "$WSREP_NODE_ADDRESS" ]; then
echo wsrep node address="${WSREP_NODE ADDRESS}" >>
/etc/mysqgl/conf.d/galera-auto-generated.cnf
fi

elif [ -n "S$WSREP CLUSTER ADDRESS" -a "$1" == 'garbd' ]; then

echo '>> Configuring Garbd'

set -- "$Q@" --address=$WSREP CLUSTER ADDRESS --
group=$ {WSREP_CLUSTER NAME:-my wsrep cluster} --
name=$ (hostname)

fi
exec /docker—-entrypoint.sh "$@"

Pro chod Docker Image, byl pouzit nastroj docker-compose, ktery umoznuje orchestraci

téchto instanci.

db-master:
image: mariadb
volumes:
- "/tmp/masterdb:/var/lib/mysql:rw"
- "./my master.cnf:/etc/mysql/conf.d/00-my.cnf:ro"
environment:
"MYSQL DATABASE=test"
"MYSQL USER=user"
"MYSQL PASSWORD=passwd"
- "MYSQL ROOT_PASSWORD=rootpasswd"

ports:
- "3306:3306" #Povoleni portu pro MariaDB/MySQL.

db-galera-node:
image: galera-node
environment:
- "MYSQL DATABASE=test"
- "MYSQL USER=user"
- "MYSQL PASSWORD=passwd"
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- "MYSQL ROOT_PASSWORD=rootpasswd"
- "WSREP_CLUSTER NAME=node gn_ test cluster"
- "WSREP_NODE NAME=galera-node-gn"
- "WSREP_NODE ADDRESS=0.0.0.0"
- "WSREP_CLUSTER_ADDRESS=gcomm://0.0.0.0"
volumes:
- "./my galera.cnf:/etc/mysql/conf.d/00-my.cnf:ro"
- "/tmp/masterdb:/var/lib/mysql:rw"

ports:
"3306:3306" # Povoleni portu pro MariaDB/MySQL a také
# SST, pokud se pouzije mysqgldump metoda.
- "4567:4567" # Povoleni portu pro wsrep replikace.
— "4444:4444" # Povoleni portu pro SST, pro ostatni metody.
- "4568:4568" # Povoleni portu pro IST

6.2.2 Konfigurace nastroje sysbench

Nastroj sysbench byl spustén s touto konfiguraci. [14]

sysbench --db-driver=mysqgl --mysgl-host=10.1.18.125 --mysqgl-
port=3306 --mysgl-user=sklik --oltp-table-size=20000 --oltp-
tables-count=10 --oltp-test-mode=complex --threads=$thread --
mysgl-user=user --mysgl-password=pass

--oltp-table-size=20000 znamena kolik zdznami (¥adkd) bude vytvoieno.

--oltp-tables-count=10 kolik tabulek bude vytvoteno.

vvvvvv

transakce.

-— threads=S$thread pocet vlaken neboli konkurence.

6.2.3 Konfigurace Galera clusteru

Konfigurace byla uloZena v my.cnf, odkud si databazovy systém pii startu ziskdva nastaveni
svych globélni proménnych. [6]

[galera]

wsrep retry autocommit = 5 # pocet opakovani pri kolizi
(,first commit wins™)

wsrep causal reads = ON # zapnuti/vypnuti kauzdlniho c¢teni
wsrep slave threads = 8 # pocet vlaken pro replikaci

# nastaveni gcache a vadhy c¢lena clusteru

wsrep provider options =
"gcache.size=1GB;gcache.recover=yes;pc.weight=1"

[mysqgld]
innodb buffer pool size = 1500M # Velikost buffer poolu.

83



innodb buffer pool instances = 2 # Kolik instanci bude
spravovat buffer pool.

innodb flush log at trx commit = 2 # Zapis do binarniho logu
po potvrzeni transakce, flush 1 sekundé.

# Konfigurace jména, velikosti a atributll InnoDB prostoru pro
datové soubory.

innodb data file path = ibdatal:10M:autoextend:max:1000M

# PocCet spusténych vldken narédz, které mohou zapisovat.
innodb write io threads = 8

# PocCet nardz spusténych vléaken, které ctou.

innodb read io threads = 8

# PocCet konkurenc¢nich vldken nad InnoDB soubory.
innodb thread concurrency = 16

# Maximadlni pocet spojeni.

max connections = 10000

# Nastavenil bufferu.
sort buffer size = 64M
read buffer size = 64M

join buffer size = 64M
# Nastaveni cache pro kazdé vlakno.
thread cache size = 32

# Neukléddéme slow query log.

slow query log = 0

# Kbédovani znaku.

collation-server=utf8 general ci

character-set-server=utf8

# Timeout pro zamek

innodb lock wait timeout = 120

# Ulozenli InnoDB soubortu, kazdéd tabulka méd vlastni soubor.
innodb file per table =1

innodb file format = barracuda

6.2.4 Konfigurace MariaDB asynchronni replikace

[mysqgld]

innodb buffer pool size = 1500M # Velikost buffer poolu.
innodb buffer pool instances = 2 # Kolik instanci bude
spravovat buffer pool.

innodb flush log at trx commit = 2 # Zapis do binarniho logu

po 1 sekundé.

# Konfigurace jména, velikosti a atributl InnoDB prostoru pro
datové soubory.

innodb data file path = ibdatal:10M:autoextend:max:1000M

# PocCet spusténych vldken naréz, které mohou zapisovat.
innodb write io threads = 8

# PocCet narédz spusténych vléaken, které ctou.
innodb read io threads = 8

# PocCet konkurenc¢nich vldken nad InnoDB soubory.
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innodb thread concurrency = 16
# Maximadlni pocet spojeni.
max connections = 10000

# Nastavenil bufferu.
sort buffer size = 64M
read buffer size = 64M

join buffer size = 64M
# Nastaveni cache pro kazdé vlakno.
thread cache size = 32

# Neukléddéme slow query log.

slow query log = 0

# Kbédovani znaku.

collation-server=utf8 general ci

character-set-server=utf8

# Timeout pro zamek

innodb lock wait timeout = 120

# Ulozenli InnoDB soubortu, kazdé tabulka méd vlastni soubor.
innodb file per table =1

innodb file format = barracuda

6.3 Skript pro simulaci vytvareni a listovani entit

Skript pro simulaci zjednoduseného chovani uZzivatele. Je vytvorena kampan, kazda kampan
obsahuje nékolik sestav a kazda sestava zastituje nckolik inzeratl. Tento skript simuluje

piistupy pro Cteni, zapis nebo jejich kombinaci.

try:

from fastrpc import ServerProxy
except:

from xmlrpclib import ServerProxy
import time
import multiprocessing
import os

def build campaigns (proxy, user id, count=5, offset=0):

print ("Building campaign for user={},
count={}".format (user id, count))

campaigns = [{"name":"kampane test RW {}".format (i+offset),
"dayBudget": 400} for i in range (count) ]

print (campaigns)

start = time.time ()
result = proxy.campaigns.create(user id, user id,
campaigns)

print ("Building campaign took:<{}>
[{}]".format (time.time () -start, os.getpid()))
if result["status"] != 200:
print ("ERROR: params={}, result={}".format (campaigns,
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result))
return []
print ("Kampane: {}".format (result))
return result["campaignIds"]

def build groups (proxy, user id, campaigns, count=5,
offset=0):
print ("Building group for wuser={}, campaigns={},
count={}".format (user id, campaigns, count))
groups = [{"campaignId": c, "name": "Sestava
{}".format (i+toffset), "cpc": 500.0} for c in campaigns for i
in range (count) ]
print ("ATTRS: ", groups)
start = time.time ()
result = proxy.groups.create(user id, user id, groups)
print ("Building groups took:<{}> [{}]".format (time.time () -
start, os.getpid()))
if result["status"] != 200:
print ("ERROR: params={}, result={}".format (groups,
result))
return []
return result["groupIds"]

def build ads(proxy, user id, groups, count=5, offset=0):
print ("Building ads for wuser={}, groups={},
count={}".format (user id, groups, count))

ads = [{"groupId": g,
"headlinel": "testovaci {}".format (i+offset),
"headline2": "headline 2 {}".format (i+offset),
"description": "description {}".format (itoffset),
"finalUrl": "https://seznam.cz",
"adType": "eta"
} for g in groups for i in range (count) ]

start = time.time ()

result = proxy.ads.create(user id, user id, ads)
print ("Building ads took:<{}> [{}]".format (time.time () -
start, os.getpid()))

if result["status"] != 200:
print ("ERROR: params={}, result={}".format (ads, result))
return []

return result

def build ads2 (proxy, user id, groups, count=5, offset=0):
print ("Building ads for wuser={}, groups={},
count={}".format (user id, groups, count))

ads = [{"groupId": g,
"headlinel": "headlinyl {}".format (itoffset),
"headline2": "headliny2 {}".format (itoffset),
"description": "description {}".format (itoffset),
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"finalUrl": "https://seznam.cz",
"adType": "eta"
} for g in groups for i in range (count) ]
start = time.time ()
result = proxy.ads.create(user id, user id, ads)
print ("Building ads took:<{}> [{}]".format (time.time () -
start, os.getpid()))

if result["status"] != 200:
print ("ERROR: params={}, result={}".format (ads, result))
return []

return result

def list campaigns (proxy, user id):
start = time.time ()
result = proxy.campaigns.list (user id, user id)
print ("Listing campaigns took:<{}>

[{}]".format (time.time () -start, os.getpid()))
cids = [r["id"] for r in result["campaignList"]]
return cids

def list groups(proxy, user id, campaigns):

start = time.time ()

result = proxy.groups.list(user id, user id,
{"campaignIds": campaigns})

print ("Listing groups took:<{}> [{}]".format (time.time () -
start, os.getpid()))

return [g["id"] for g in result["groups"]]

def list ads(proxy, user id, groups):

start = time.time ()

result = proxy.ads.list (user id, user id, {"groupIds":
groups})

print ("Listing ads took:<{}> [{}]".format (time.time () -
start, os.getpid()))

return result["ids"]

def build acc(args):

user id, offset = args
proxy = ServerProxy ("http://mainserver:port/RPC2")
start = time.time ()

campaigns = build campaigns (proxy, user id, offset=offset)

groups = build groups (proxy, user id, campaigns)

ads = build ads(proxy, user_ id, groups)

ads = build ads2(proxy, user id, groups)

print ("Building whole took:<{}> [{}]".format (time.time () -
start, os.getpid()))

def list accout (args):

user id, offset = args
proxy = ServerProxy ("http://mainserver:port/RPC2")
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start = time.time ()

campaigns = list campaigns (proxy, user id)

groups = list groups (proxy, user id, campaigns)

ads = list ads(proxy, user id, groups)

print ("Listing whole took:<{}> [{}]".format (time.time () -
start, os.getpid()))

def multiproces (user ids, multi=True, write=True, read=False):

pool =
multiprocessing.Pool (processes=multiprocessing.cpu_count ())

start = time.time ()

if multi:

if write:
rw = pool.map async (build account, user ids)
if read and user ids list:
rl = pool.map async(list account, user ids)
if write:
rw.wait ()
if read:
rl.wait ()
else:
for item in user ids:
if write:
build account (item)
if read and user ids list:
list account (item)
print ("WHOLE EXEC took:<{}> [{}]".format (time.time () -

start, os.getpid()))
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