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Abstrakt

Diplomova prace se zamétfenim na kryptografii zaloZzenou na eliptickych kifivkach se sklada
ze Ctyt hlavnich casti. Prvni Cast poskytuje prehled o zakladnich kryptografickych a
matematickych pojmech. Kli¢ovym bodem této prace je druhd Cast, ve které jsou podrobné
popsany mechanismy scitani dvou bodu na eliptické kiivce a piicteni bodu k sobé samému
nad riznymi télesy. Na tomto mechanismu je zaloZena prakticky cela problematika. Ve tieti
Casti jsou uvedeny nejznaméjsi algoritmy a protokoly urCené k vymeéné klict, Sifrovani a

digitalnimu podpisu.

Cilem této prace je navrzeni softwaru pro podporu vyuky. Tento material je vytvoren
jako webova prezentace, ve které jsou popsdny teoretické zdklady a hlavni vlastnosti
kryptosystému zalozenych na eliptickych kiivkach. Cela problematika je podpofena
praktickou ukazkou vypocta prikladd, jsou zde i priklady pro samostatnou praci. Jako
doplnéni jsou pfipraveny java aplety, které umoziuji interaktivni moznost vyzkouSeni si

zakladnich parametra kiivek, nebo ovéfeni vypoctu.

Klicova slova
Kryptografie, asymetricky, elipticky, kiivka, téleso, bod, ECDSA

Abstract

The master‘s thesis is focusing on cryptography based on elliptical curves consists of four
main parts. The first part provides an overview of the basic cryptographic and mathematical
concepts. A key element of this work is the second part which are described in detail the
mechanisms of counting two points on elliptic curve and counting point to themselves over
the various fields. On this mechanism is based almost the entire issue. In the third section
provides the best-known algorithms and protocols for key exchange, encryption and digital

signature.

The goal of this paper is to devise software to support teaching. This material is
created as a web presentation, which described the theoretical foundations and the main
characteristics of cryptosystems based on elliptical curves. The whole issue is supported by
practical examples of calculations examples, there are also examples for independent work.
Additionally, java applets are prepared that allow an interactive opportunity to try the basic

parameters of curves, or verify the calculations.
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1 UvoD

Samotnd problematika eliptického Sifrovani je dost rozsahla a také slozitd, protoZe nejde
o klasické metody Sifrovani, jako jsou RSA, IDEA, ElGamal nebo DES. Je to postup,
ktery se znacné lisi od vSech jinych metod svoji sloZitou strukturou a téZkou

pochopitelnosti.

Diplomova prace se zabyva teoretickym vysvétlenim, co se skryva pod pojmem
Kryptosystémy zaloZzené na bdzi eliptickych kfivek™. Druha a treti kapitola jsou
vénovany vysvétleni nekterych zakladnich kryptografickych pojmd, pfimo spojenych
s danou problematikou. Je zde uveden i matematicky background, kde jsou pfiblizeny
matematické pojmy, ze kterych vychdzi kryptografie zalozena na eliptickych kfivkach a
JejichZ zvlddnuti je nezbytné k dalsi praci s nimi. K témto patii zvladnuti operaci modulo

n, vypocet inverzniho prvku nebo porozuméni konecnym télesim a grupam.

Ve ¢tvrté kapitole jsou podrobné popsany mechanismy scitdni bodii na eliptické
kiivce a tzv. zdvojeni bodu, ze kterych vychdzi ndslednd problematika. SloZitost
eliptického diskrétniho logaritmu je zalozena pravé na ndsobeni bodu konstantou.
Popsany jsou i zakladni vlastnosti eliptickych kryptosystémi. Pro porovnani s jinymi

asymetrickymi algoritmy jsou uvedeny pouzité délky klicu pfi stejné bezpeCnosti.

Jak je uvedeno v zadani, dalSi kapitola se zabyvd kryptosystémy ECC pro
Sifrovdni a podepisovdni. U kazdého systému je uvedeno né€kolik moznosti a zastupcu
daného problému a jejich algoritmy. Mezi nejznaméjsi patii algoritmy pro ustanoveni
spole¢ného klice podle Difiie-Helmmana. U podpisu je to napi. ECDSA.

Posledni cast je vé€novéana praktické strance diplomové prace. Je zde popsan
zrealizovany software uréeny k podpote vyuky. Tento software je navrzeny tak, aby byl
spustitelny z libovolného webového prohlizeCe. Jsou zde shrnuty nejdulezitéjsi vazby a
teoretické informace, ke zvladnuti dané problematiky. Teorie je podpotfena vypoctenymi
priklady. Studenti maji moznost si nabyté védomosti procvi€it na pfipravenych
ptikladech a ovéfit spravnost vysledkd.



2 ZAKLADNIi KRYPTOGRAFICKE POJMY

2.1 Obecné pojmy

Kryptologie - nauka o metodach utajovani. Nazev z feckého slova , kryptos* = skryty.
Kryptologie je souhrnny ndzev pro kryptografii, steganografii a kryptoanalyzu.

Kryptografie - technika a véda o utajovani zprav. Zabyva se Sifrovacimi
technologiemi, algoritmy, mechanizmy, stavebnimi bloky a transformacemi

pouzivanymi pro utajovani zprav. Kryptografie Sifrované zpravy vytvari.

Steganografie - véda zabyvajici se ,,skryvanim zprav*. Zakladem je utajeny algoritmus
na vefejném klii, coz muze znamenat komunikaci tam, kde se zda, ze Zadna
komunikace neni. (V praxi — text uloZeny v obrdzku na mistech, kde se vyskytuje

ndhodny Sum.)

Kryptoanalyza - véda zabyvajici se ziskavanim obsahu zaSifrovanych zprav, aniz by
bylo pouzito tajného klice. Tzv. prolamovéani kédu. Kryptoanalyza Sifrované zpravy

lusti a tim testuje odolnost kryptografickych systému.

Autentizace - je proces ovéfeni identity. Napf. opatfeni dokumentu digitalnim
podpisem, ktery zarucuje identitu uzivatele, nebo ovéfeni uzivatele pred prihlasenim do

systému elektronického bankovnictvi.

Sifrovaci kli¢ (k) - fika Sifrovacimu algoritmu jak ma data (de)sifrovat, podoba se
pocitaCovym heslim, avSak neporovnava se zadana hodnota s ocekavanou, nybrz se
ptimo pouziva a vzdy tedy dostaneme né&jaky vysledek, jehoz spravnost zavisi praveé na
zadaném kli¢i. Existuji 3 druhy klich. Tajny kli¢ (symetrickd Sifra— kg=kp=TK),
verejny a soukromy kli¢ (asymetricka Sifra — SK # VK).

Délka klic¢e ovliviiuje kromé jiného Casovou naro¢nost pii utoku hrubou silou -
coz je kryptoanalytickd metoda, kdy postupné zkousSime vSechny mozné hodnoty,

kterych kli¢ mtze nabyvat.

Hashovaci funkce - pro pozdé¢jsi vysvétleni digitalniho podpisu se jesté musime
zastavit u pojmu hash (otisk), hashovaci funkce [18]. Obecné feceno se jedna o
matematickou funkci, kterou lze v jednom (pfimém) smeéru spocitat velice snadno,
zatimco v opacném sméru (inverznim zobrazeni) se vypocty daji provést jen s velkymi
obtizemi (resp. jsou takika nemozné). Vysledkem hashovaci funkce je zpravidla 128

nebo 160 bita dlouha sekvence znaku, ktera jednoznacné charakterizuje vstupni blok dat
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(dokument, soubor, e-mail apod.). Pokud by se v ptivodnich datech zménil byt jen jeden
jediny bit, jejich hash se vyrazn€ zméni.

Digitalni certifikat se sklada ze dvou zakladnich komponent: vefejného klice (VK) a
osobnich dat jeho vlastnika. Celistvost certifikatu je zaruCena digitalnim podpisem,
ktery muze vytvorit sam jeho vlastnik pomoci soukromého klice z tohoto klicového
paru (self-signed certificate) nebo certifika¢ni autorita svym soukromym kli¢em (SK). Z
hlediska duveéryhodnosti ma logicky vétsi vahu digitalni certifikat vydany certifikacni
autoritou, ktera ruci za ovefeni identity jeho vlastnika. Kromé jiz zmifiovanych obsahuji
certifikaty také dalsi ddaje, jako je doba vyprSeni platnosti certifikatu (expirace), jméno
vydavajici certifikaéni autority, evidenCni Cislo certifikatu, certifikacni cesta
(posloupnost certifikata certifikacni autority, které jsou potiebné k ovéfeni pravosti

certifikatu), pripadné jeste dalsi doplriujici udaje.
2.2 Symetrickeé Sifrovani

U symetrického Sifrovani se pro zaSifrovdni i pro deSifrovdni dat pouZzivd jeden
Sifrovact kli¢ — tajny kli¢ TK (kg = kp), viz obr. 2.1. Plati, ze Sifrovaci kli¢ a deSifrovaci
kli¢ jsou od sebe odvoditelné v realném cCase. Stejny kli¢ musi mit k dispozici vSichni,
kdo se Sifrovanymi daty pracuji [16]. Logicky tedy vyplyva potfeba zajistit jeho
bezpecné predani urCenym osobam. Ve chvili, kdy dojde k jeho prozrazeni, byt jen

jedinou zucastnénou osobou, jsou v§echny jim zaSifrované informace prozrazeny [18].

Taijny k& Taijny kli&
TH

TK
Proces Sifrovy Proces
Zpgva Sifrowani tent L desifrovani Zpljzéwa
E(Z, TK) c |/ V1 pic, TK)

Obr. 2.1: Princip symetrického Sifrovani

Mezi nejznaméjsi symetrické Sifrovaci algoritmy patii DES, 3DES, IDEA, BlowFish a
CAST. DES byl vyvinut v laboratotfich IBM jiz v prubéhu sedmdesatych let. V roce
1977 se dokonce stal vladni normou USA pro Sifrovani. Pouziva kli¢, ktery ma délku 56
bitd. Vzhledem k tomu, Ze se vypocetni technika postupem Casu vyrazné zdokonalila,
dnes jiz DES z hlediska bezpecnosti nedostacuje. Podatilo se jej dokonce prolomit
pomoci tzv. ,hrubého utoku” (vyzkouSenim vSech moznych kombinaci klice). Proto
byla posléze vyvinuta jeho zesilend varianta - 3DES (Triple-DES). Jeho princip je
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velice jednoduchy. Data jsou jednoduse pieSifrovana dvakrat nebo tfikrat. TripleDES
proto pracuje s dvojnasobnym (112 bitt) nebo trojnasobnym klicem (168 bitd). Oproti
DES je relativné pomaly, ale mnohem bezpecnéjsi. Jednim z divod( pouziti tohoto
feSeni byla 1 kompatibilita se star§imi systémy pouzivajicimi DES. Algoritmus IDEA je
pomérné perspektivni. Je vyzbrojen klicem o délce 128 bitlh a vzhledem k DESu je
znateln€ rychlejsi. Dalsi algoritmus BlowFish je zajimavy tim, ze mize pouzivat
proménnou délku Sifrovaciho klice od 32 do 448 bitd. Obvykle se vSak pouziva s klicem
128bitovym. Neni zatizen patentovymi pravy, je rychly a bezpecny. Velice se mu
podoba CAST (tvurci jsou CarlisleAdams a StaffordTaverns), ktery umi taktéZ pouzivat
proménnou délku klice. A v neposledni fadé patfi mezi zastupce symetrickych Sifer
AES. Délka klice muze byt 128, 192 nebo 256 bitd. Metoda Sifruje data postupné v

blocich s pevnou délkou 128 bitd. Sifra se vyznatuje vysokou rychlosti Sifrovani.

2.3 Asymetrické Sifrovani

Podstatou asymetrického Sifrovaciho systému jsou dva rizné, ale ,vzajemné
kompatibilni* Sifrovaci klice — jeden vetejny (VK - pro zaSifrovani) a druhy soukromy
(SK - pro desifrovani). Princip vidime na obrdzku 2.2. Plati, ze vetejny a soukromy kli¢
nejsou odvoditelné v realném cCase. Vefejny klic je urCen k volnému Sifeni a je
distribuovdn vSem osobam, se kterymi komunikujeme. Oproti tomu soukromy kli¢ musi
zustat prisné€ utajen u jeho vlastnika, ktery by jej mél chranit jako oko v hlavé. To, co
bylo zasifrovano vefejnym kli¢em, lze deSifrovat pouze soukromym a naopak. Jeden
jediny klic nelze pouzit k zaSifrovani i opé€tovnému desifrovani. Davodem této
vlastnosti asymetrickych algoritma jsou pouzité matematické funkce, jejichZ reverzni

vypocet je prakticky neproveditelny.

Asymetrické Sifrovaci algoritmy jsou v porovnani se symetrickymi obecné
vyrazn€ pomalej§i. Asymetrické kryptosystémy (napf. RSA, ECPKC, LUC),
kryptografické protokoly i metody digitalnich podpisi pouzivaji komplikované operace
s dlouhymi ¢isly, které by standardnimu PC trvaly pfili§ dlouho. Proto se Casto Sifruje
klasickymi symetrickymi systémy (napf. DES, IDEA, WinCros) a asymetrickymi

systémy se Sifruji pouze relativné kratké pouzité symetrické klice.
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Obr. 2.2: Princip asymetrického Sifrovani

V praxi se nejCastéji pouziva algoritmus RSA a nové algoritmy na bazi eliptickych
kiivek (Elliptic Curve Cryptography, dale jen ECC). Autory RSA jsou Rivest-Shamir-
Adleman. Stupenl jeho bezpecnosti je odvisla od pouzité délky kli¢e. Pro vytvareni
elektronického podpisu se standardné pouzivaji klice s minimalni délkou 1024 bitu.
Samotny algoritmus vznikl v roce 1977 a do podzimu roku 2000 byl chranén patentem.
Jeho prolomeni zavisi na schopnosti utocnikova systému fesit ulohy faktorizace velkych
Cisel. Ve srovnani s DES je RSA samoziejmé€ podstatné pomalejsi [18]. Pri
softwarovych realizacich se uvadi, ze je to pfiblizn€¢ 100 krat, pfi hardwarovych
realizacich dokonce 1000 az 10000krat. RSA je soucasti fady pouzivanych norem.

Je tedy daleko vyhodnéjsi data zaSifrovat symetrickym algoritmem a ndhodnym
klicem, ktery je vygenerovan jako jedineCny pouze pro danou relaci, ten posléze
zaSifrovat pomoci asymetrického algoritmu a pfibalit k zaSifrovanym datim. Cely
,,balicek” je pak odeslan piijemci, ktery nejprve deSifruje symetricky kli¢ a teprve s jeho
pomoci samotna data. Timto zpisobem funguje drtiva vétSina softwaru pouzivajiciho

asymetrickou kryptografii.

2.4 Digitalni podpis (DP)

Digitalni podpis lze pfirovnat spise k efektu, kterym je identifikace a autentizace napf.
autora urcitého dokumentu. Digitalni podpis je zaloZen na metodich asymetrického
Sifrovéni.
Digitdlni podpis ma hned nékolik zasadnich vyhod:

e jeho zdkladni vlastnosti je nepopiratelnost,

e je prakticky nemoZné jej zfalSovat,

¢ lze jednoduse ovéfit jeho autenticitu,

e jeho pouzitim je zaruCena neporusenost zpravy (resp. zjisténi jejiho porusent),
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e v kombinaci se Sifrovanim je zprava chranéna pred vyzrazenim obsahu. Navic

muze obsahovat ¢asovou znacku a byt tak jednozna¢né urcen v Case.

Sestaveni DP

Pokud chceme vytvortit digitalni podpis urcitého souboru, musime nejprve urcit jeho
hash. Jakykoliv soubor nebo e-mailovou zpravu lze v podstaté chapat jako ,,obycejny*
soubor cisel, na ktery aplikujeme hash algoritmus, viz obr. 2.3. Na jeho vystupu ziskdme
Cislo o dané délce jednoznacné reprezentujici vstupni data - otisk souboru. Hash je
nasledné zasifrovan pomoci soukromého kli¢e podepisujici osoby a digitalni podpis je
na svété. Ponékud zjednodusSené feCeno je hash zaSifrovany soukromym klicem
digitalnim podpisem [18]. Ten se pak muze pfidat k podepisovanym datim nebo miize
byt transformovin do podoby samostatného souboru (extra signature). Zpravidla se
k nému jesté pridava i digitalni certifikat podepsané osoby, ktery muze poslouzit

adresétovi k ovéreni podpisu.

Ovéreni DP

Ovéreni podpisu probiha analogicky k jeho vytvoreni. Pfijemce jednak znovu vypocte
hash z pivodniho souboru a jednak jej deSifruje pomoci certifikatu odesilatele z
podpisu. Certifikat bud’ jiz ma oveéfujici osoba k dispozici, nebo si jej muze tieba
stdhnout z webu certifikaCni autority, ktera jej vydala. Samotné ovéreni pak spociva
v porovndni obou hashd. Pokud jsou stejné, je ziejmé, ze podepsanou osobou je
skutecné ta, kterd to o sob€ tvrdi (vlastnik certifikatu, ktery jediny ma k dispozici
privatni kli¢). Pokud se hash lisi, mize to znamenat pokus o padélani podpisu,
pozménéni souboru cestou nebo cokoliv jiného, co ve svém dusledku vedlo k poruseni

nebo pozménéni dat ¢i podpisu samotného.
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3 MATEMATICKY ZAKLAD

Moderni kryptografie je postavena na algebraickych strukturdch. Kazda algebraickd
struktura je systém s urCitou mnozinou prvka, kde jsou definovany jisté operace s
témito prvky. Prikladem vSeobecné znamé algebraické struktury je mnozZina redlnych

Cisel spolu s operaci sCitani a nasobeni - tzv. téleso realnych Cisel.

V kryptografii maji uplatnéni pouze struktury s koneCnymi mnozinami prvka. V

soucasné praxi se v kryptografii nejvice vyuzivaji tzv. komutativni grupy a télesa.

3.1 Operace modulo n

Mohli bychom také fici zbytek po déleni nebo také, Ze modulo je pocetni operace
souvisejici s operaci celoc¢iselného déleni. Napt. 7/ 3 = 2 se zbytkem 1. Také muzeme
fici, ze 7 modulo 3 = 1, zkracené 7 mod 3 = 1. Je-li zbytek po d€leni a / n nula, fikdme,

Ze a je délitelné n [1]. Obecné Ize tedy tuto operaci zapsat jako:

XmOdn:y (31)

kde x je celé Cislo, n je ptirozené Cisloay € {0,1,2...,n— 1}.

Pro vyslednou hodnotu y plati:

4
y=x—|—|n
nil, (3.2)

kde \—ZJ je celé Cislo, které je ve sméru k (—oc) nejblizsi k Cislu z. Libovolny celociselny

vstup se tak prevede na jedno z n Cisel kone¢né mnoziny {0,1,2 ..., n — 1}.

3.2 Koneéna komutativni grupa

Oznacime-li operaci jako sCitani (+), mluvime o aditivni grupé a piSeme (G, +), piSeme-
li ji jako ndsobeni (-), hovofime o multiplikativni grupé a piSeme (G, -). Na vybéru
znacky pro grupovou operaci nezalezi, jde vZdy o tutéz operaci, jen zapisovanou jinak.
Konecna komutativni grupa je tedy kone¢na mnozina prvki G spolu s operaci scitani,
kdy pro vSechny prvky a, b, ¢ € G plati:
1. KdyZza+ b =c, tak ¢ € G. (Algebraicka struktura je viuci s¢itani tzv. uzaviena.)
2. (a+b)+c=a+ (b+c). (Asociativni zdkon.)

3. a+ b=b+a. (Komutativni zdkon.)
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4. Existuje nulovy prvek 0 € G, kdy pro kazdé a € Gplati: a +0=0+a =a.
5. Pro kazdé a € G existuje opacny prvek —a, kdy plati: a + (—a) =—a+a =0.

Prikladem kone¢né komutativni grupy jsou prave eliptické kiivky. Prvky mnoZiny jsou
body eliptické kfivky P; a pro tyto body je definovano s¢itdni P, = P; + P; . Tim je
mozné definovat ndsobeni bodu konstantou ¢: Py =c¢ - P, = P; + P; ... + P;. Pro tuto

operaci plati, Ze ze znalosti bodu Py a P; je prakticky nemozné urcit hodnotu c.

3.3 Konecné téleso

Konecné téleso je stejné jako u grupy kone¢na mnozina prvki F spolu s operaci s¢itani
a operaci nasobeni, kdy pro vSechny prvky a, b, ¢ € F plati:

1. kdyZ a + b = c, respektive a - b = ¢, tak ¢ € F. (Algebraicka struktura je vici
sCitani, respektive nasobeni uzaviena [1].)
(a+b)+c=a+ (b+c),respektive (a-b)-c=a- (b c). (Asociativni zdkon.)
a+b=>b+a,respektive a- b=> - a. (Komutativni zdkon.)

a-(b+c)=a-b+a-c.(Distributivni zdkon.)

A

existuji neutrdlni prvky 0 a 1 € F, kdy pro kazdé a € F plati: a + 0 = q,
respektivea - 1 = a,

6. pro kazdé a € F existuje opacny prvek —a, kdy plati: a + (—a) =0,
7. pro kazdé a # 0 z F existuje inverzni prvek a ', kdy plati: a-a ' = 1.

Prikladem konecného télesa jsou prvociselna a Galoisova télesa.

3.3.1 Prvociselné téleso

Prikladem konecného télesa, které ma velky vyznam v oblasti Sifrovani je téleso
oznacené jako Fp. Konecné téleso Fp je algebraicka struktura, ktera je tvofena zbytky
po déleni celych kladnych cisel prvocislem p. Mnozinu Fp pak tvoti prvky Fp = {0, 1,
2, ..., p — 1} spolu s operaci s€itani modulo p a ndsobeni modulo p tvoii prvociselné
téleso Fp [1]. Vlastnosti télesa Fp je skute¢nost, ze operace s¢itani a nasobeni modulo p

provadéné s Cisly z mnoziny Fp maji za vysledek opét Cislo z této mnoziny.

e V prvociselném télese existuje pro kazdé Cislo a € Fp opacné Cislo —a, kdy
plati: a + (—a) = 0.

e Pomoci opacnych Cisel miizeme definovat operaci odecitani: a + (—b) =a — b.
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eV prvodiselném télese existuje pro kazdé &islo a # 0 inverzni &islo ™', kdy plati:

-1
a-a =1.
;o , w7 o v . w 4 -1
e Pomoci inverznich ¢isel mizeme definovat operaci déleni: a -b " =a/ b.
Dile plati:

o jestlize a, b € Fp, pak vysledkem a + b bude Cislo ¢ € Fp, pro které plati
a+b=cmodp,

o jestlize a, b € Fp, pak vysledkem a - b bude Cislo c € Fp, 0 <c <p — 1, pro
které plati @ - b = ¢ mod p,

o jestliZe a € Fp, pak multiplikativni inverzni prvek k prvku a je a :

a-a ' =1mod p.
3.3.2 Binarni konec¢né téleso

Konecné pole F,™ se nazyva binarni kone¢né pole. Miizeme si ho piedstavit jako vektor
délky m nad F,. Potom existuje m elementl {a, 01, ..., em-1} V F2" a kazdéo € F,"

muze byt jedinecné zapsani jako:
0=Saa,. (3.3)

kde a; € {0, 1}.

Mnozina prvkl { o, i, ..., 0m-1 } Se nazyva baze F," nad F,. Potom muZeme
reprezentovat a jako bindrni vektor (ao, ai, ..., am-1). VSeobecné se pouzivaji dvé baze

F," nad F; a to polynomidln{ a normdln{ [17].

Polynomialni baze

Necht je:
m—1
f=x"+> fix', (3.4)
i=0

kde f; € {0, 1}, proi =0, 1, ..., m — 1, je ireducibilni polynom stupné m nad F,. Pro
kazdy ireducibilni polynom existuje reprezentace polynomidlni baze. V této
reprezentaci, kazdy element F,™ koresponduje s binarnim polynomem stupné mensiho

neZ m. Proto pro a € F," existuje m Cisel a; € {0, 1}. Jako napf.

_ m-1
a=a, X +...+a1x+a0‘
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Prvek pole a; € F," je obyCejné oznaovany bitovym fetézcem (am_1, ..., aj, ag)
délky m. Nasledujici operace jsou definované na elementech F,", kdy je pouZitd
polynomidlni reprezentace s ireducibilnim polynomem F(x). Predpokladejme, Zze

a= (amfl’ ceey Ay, aO) a b = (bmfl, ceey bl, bO)

e Scitani: a + b = ¢ = (¢m-1, ..., C1, €0), kde ¢i = (a; + bi) mod 2. Potom scitani

odpovidé bitové operaci XOR.

e Nasobeni:a-b=c=(cpn_1, ..., C1, Co), kde
m—1 )
c(x) = Zcix’
i=0

(3.5)

je zbytek po de€leni polynomu polynomem f(x)
m—1 m—1
O ax"HOQ bx')
i=0 i=0 .

3.4 Elipticky diskrétni logaritmus

Zékladem kazdého kryptosystému je obtiZznd matematicka uloha, kterou je vypocetné
nemozné feSit. Problém diskrétniho logaritmu je zaklad pro bezpecnost mnoha
Sifrovacich systému vcetné eliptickych kryptosystémua. Da se fici, ze ECC spoléha na

obtiznost eliptického diskrétniho logaritmu [6].

Problém diskrétniho logaritmu v multiplikativni grupé€ (G, -) je definovan takto:
jsou dany prvky r a g grupy a prvocislo p a md se nalézt takové Cislo &, aby byla splnéna
rovnice r = gk mod p.

Pokud grupa eliptické kiivky bude popsdna multiplikativni notaci, pak problém
diskrétniho logaritmu bude formulovan nasledovné: jsou dany body grupy P a Q, a je
tfeba urcit takové Cislo, aby platilo Pk = Q; Cislo k je diskrétni logaritmus Q pfi zdkladu
Paplati: 0<k<p—1.

Pokud je grupa eliptické kfivky popsédna aditivni notaci, pak problém diskrétniho

logaritmu eliptické kfivky je formulovén takto: Jsou dany body grupy P a Q, a je tfeba
nalézt takové Cislo &, aby platilo Pk = Q.

Priklad:

V grupé eliptické kiivky definované rovnici y* = x° + x + 1 nad F(23) se ma urdit
diskrétni logaritmus k pfi zdkladu P = (13, 16) pro Q = (5, 4). Jeden (naivni) zptsob
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stanoveni k spocivd v pocitani ndsobku P tak dlouho, aZ se nalezne vhodné Q. Nekolik
prvnich nasobkl P vypada takto: P(13, 16), 2P(5, 19), 3P(17, 20), 4P(17, 3), S5P(5, 4).
Protoze 5P = (5, 4) = Q, tak diskrétnim logaritmem Q pfi zdkladu P je k = 5. V redlnych
aplikacich musi byt £ hodn¢ velké, aby jeho hodnotu nebylo moZzné snadno ziskat.

V redlnych kryptosystémech je Q vetejny kli€ a k soukromy kli¢. Kfivka E a bod
P jsou zvefejnény. Velikost k, tedy musi zabranit vypoctu diskrétniho logaritmu

postupnym nédsobenim.

3.5 Vypocet inverzniho prvku

Multiplikativni inverze &isla x na télese Fp (p je prvodislo) je takové &islo x ', pro které
plati, Ze x-x ' = 1. Inverze mtZe existovat i pro &sla na F,, (m je piirozené &islo), ale
neni to zaruCeno. Pro zjisténi hodnoty inverzniho prvku se vyuziva dvou postuput.
Prvnim je hadani, pfipadné zkouseni vSech ostatnich Cisel. Tento postup je efektivni pro
mald p, kdyz je hadajicim c¢loveék (vysledek je Casto vidét). Druhym postupem je
roz$iteny Euklidav algoritmus [1].

Euklidiv algoritmus (v zakladni podob€) se pouziva pro vypocet nejvétsiho
spoleCného délitele. Nejveétsi spolecny delitel £ = ged(p, x) je nejvétsi celé Cislo, které
bezezbytku déli p i x.

Aby existoval inverzni prvek x ' x-x ' mod p = 1, mus{ platit:
o gcd(p, x) = k=1, tzn. p a x musi byt tzv. nesoud¢€lna.

Postup hledani inverzniho prvku x ':
1. vstupni proménné jsou x a p,

2. provedeme Euklidiv algoritmus k urceni ged(p, x) = 1,

3. pomoci proménnych z tohoto algoritmu vyjadiime gecd(p, x) jako linedrni

kombinaci p ax: gcd(p,x)=1=a-p+b-x,
4. inverzni prvek x '= b mod n.

Pouziti napt. pro vypocet SK z VK u asymetrického kryptosystému RSA nebo pfi
dil¢ich vypoctech scitani bodu na eliptické kfivce.
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4 ELIPTICKE KRIVKY

Pfi zamysSleni se nad pojmem ,.elipticka kfivka“ urCité¢ kazdého napadne, co md elipsa
spoleCného se Sifrovanim. Samotnd elipsa mnoho ne, ale od této neni daleko
k eliptickym integralim, funkcim a kfivkam [8].

Matematici hledali jiné a nové cesty, nové algoritmy pro asymetrické
kryptosystémy. Kryptografie na bazi eliptickych kfivek je moderni smér, ktery v radé
ukazatelt prinasi lepsi vysledky nez nejrozsifenéjsi pouzivané kryptosystémy. UZziti
eliptickych kiivek pro navrh asymetrickych kryptosystémi poprvé navrhli v r. 1985
existujicich systému s vefejnym klicem, kdy je modularni aritmetika nahrazena
aritmetikou budovanou na zakladé operaci s body na eliptické kiivce. U asymetrickych
kryptosystéma definovanych nad eliptickou kfivkou se hierarchicky voli dva typy
algebraickych struktur: konecné téleso a eliptickd kfivka reprezentujici grupu bodu, nad
niz je vlastni asymetricky algoritmus definovan. Volba obou téchto algebraickych
struktur vyznamné ovliviiuje bezpecnost a efektivitu kryptosystému. Pozadavky kladené

na tyto dvé struktury spolu vzajemné souvisi.

Obecné vysvétleni

Nyni nahradime slovo A7ivka pro kryptografii pfizna¢n€jSim terminem grupa (viz
pfedchozi) a misto sCitdni pouzijeme termin grupova operace [4]. Mame tedy
definovanou grupu E. Protoze jsme pracovali v rovin€, byla soufadnicemi bodi na

kfivce (x, y) realna Cisla.

Pro¢ ale vubec potfebujeme néjaké t€leso a nezistaneme u realnych cisel?
Vypocty nad mnozinou realnych ¢isel jsou pomalé a diky zaokrouhlovacim chybam i
nepiesné. Kryptografické aplikace vyzaduji rychlé a presné vypocty, proto se v praxi
pouzivaji pravé grupy na eliptickych kiivkach nad koneénymi télesy typu Fp a F,™.
Konecny pocet prvki grupy je nutnou vlastnosti grup pouzivanych v kryptografii. Proto
si téleso realnych cisel nahradime jinym télesem (F), vhodnym pro pocitaCové
zpracovani. Pak soufadnice (x, y) bodu na eliptické kiivce E budou prvky tohoto télesa
F, a nikoli realn4 &isla. ReGeno odborng, dostali jsme tak eliptickou kiivku nad t&lesem
F.
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Zacénéme s definici eliptické kiivky
Necht' F je téleso. Napiiklad F muze byt kone¢né téleso Fp, kde p je velké prvocislo,
pole R realnych Cisel, pole Q racionalnich Cisel nebo C — komplexnich Cisel. Elipticka
kiivka nad télesem F je definovdana pomoci Weierstrassovy rovnice:
v +axy+a,y=x+a,x’ +a,x+ag, 4.1)
kde ai, as, a4, as € F.
Elipticka kfivka E nad F je znaCena E(F). PoCet bodi na E ( mohutnost) je

znaCen #E(F), nebo jen #E. Pro rizna télesa muze byt Weierstrassova rovnice

transformovana do raznych tvara [10].

41.1 Elipticka kfivka nad mnozinou realnych cCisel

Elipticka kfivka nad mnozinou realnych cisel R je definovana jako mnozina bodi
P=(x, y), kde x a y jsou redlna c¢isla spliujici rovnici (4.2) spolecn¢ s bodem
v nekonecnu O. Koeficienty a, b jsou prvky urcujici eliptickou kfivku a musi spliovat
podminku, viz rov 4.3 [14].

y:=x+ax+b (4.2)

9
4a® +27b* £0. 4.3)

Takto definované eliptické kiivky nejsou vhodné do kryptografické praxe
z divodu nepfesnosti pii zaokrouhlovani. Naopak jsou vSak vhodné pro snazsi
pochopeni dané problematiky.

4.1.2 Elipticka krivka nad télesem Fp

Elipticka kfivka E nad télesem Fp je definovana jako bod v nekonecnu O spole¢né
s mnozinou bodd P = (x, y), kde x a y jsou z télesa Fp a spliuji rovnici (4.4).
Koeficienty a, b v rovnici jsou také prvky télesa Fp a musi spliiovat podminku, viz rov.
4.5.

y>mod p = (x* +ax+b)mod p (4.4)

4a® +27b* (mod p) # 0. (4.5)

Tato podminka zaruCuje, ze takto definovana mnozina bodi tvofi grupu (jinak
koeficienty a a b muzeme volit libovolné — budou to pozdéji vefejné parametry
prislusného kryptosystému) [15].
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Kiivky nad télesem typu Fp jsou spiSe vhodné pro softwarovou realizaci. Pouzivané
hodnoty p jsou:

p= 2192_ 264_ 1

p=224—2%_

p =226 9224 4 9192, 9% _ g

p= 23918 _ 9% _ 52 _

p= 2521 -1

4.1.3 Elipticka kiivka nad télesem F(;™)

Prvky télesa F,™ jsou m-bitové posloupnosti. Aritmetické operace v télese F," lze
definovat bud’ v reprezentaci polynomialni, nebo v reprezentaci optimalni normdlni
baze (ONB). Polynomidlni baze neni tak efektivni jako ONB, ale snaz§i pro pochopeni
principt. Hlavni rozdil spo¢iva v definici ndsobeni mezi prvky pole. ProtoZe prvky F,™
jsou bitové posloupnosti, tak pocitacova realizace aritmetickych operaci je velmi
efektivni.

Elipticka kiivka s podloznim polem (télesem) F,™ je urena vybérem prvkii a a b
z F,". Jedinou omezujici podminkou je, Ze musi platit nerovnost, viz rov. 4.6.
Disledkem charakteristiky pole F," s &islem 2 je uprava rovnice pro bindrni

reprezentaci, viz rov. 4.7.
b#0, (4.6)
y:+xy=x"+ax>+b. 4.7)

Eliptickd kfivka tedy zahrnuje vSechny body (x, y), které vyhovuji rovnici
eliptické kiivky nad télesem F,™ (x a y jsou prvky z F,™ ). Grupa eliptické kiivky nad
télesem F,™ zahrnuje body odpovidajici eliptické kiivky spole¢né s bodem v nekonecnu
O [9][17]. Takovato elipticka kiivka ma velky pocet bodi, avSak pocet konecny.
Vlastnosti spojené s binarni povahou pole vedou k tomu, ze pocetni operace mohou byt

velmi efektivné implementovany hardwarové. Pouzivané hodnoty m pak jsou:

e m=163
e m=233
e m=283
e m=409
e m=>571
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4.2 Geometricky pohled na soucet bodtli na EC

Ke snadn€j§imu pochopeni operaci scitani bodi na eliptické kiivce nam pomuze
grafické znazornéni.

E

Obr. 4.1: Ukazka tvaru eliptické krivky

Realna elipticka ktivka, viz obr. 4.1, je ddna obecnou rovnici (4.2). Musime si zvyknout
nato, Ze v algebfe se daji napftiklad sCitat dva body na rovinné kiivce. EC na obrazku
4.1, je ddna rovnici y* = x> — 10x — 2. Je to mnoZina bodd (x, y) v roving, jejichz
soufadnice uvedenému vztahu vyhovuji.

Kiivka je slozena ze dvou oddélenych Casti. Nyni vezmeme dva razné body P a
0, jak je vidét na obrazku 4.2, které lezi na kiivce, a definujeme soucet téchto boda.
Vysledkem bude dalsi bod lezici na kiivce E [8].
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10—

P= {-2.84,-1,84)
Q= (-0.44,1.53)
R=FP+Q=(526,-9.57)

g5 —

y2=x3-10x- 2 10— \R

Obr. 4.2: S¢itani bodd P + Q = R kfivky E

Postup jak tohoto dosdhnout je ndsledujici: body P (xp, yp) a Q (xq, yQ) propojime
ptimkou, ktera protne kiivku v dal§im bod¢, jejz oznaCime —R a vysledkem scitani je
bod R, symetricky k —R podle osy x. Body symetrické podle osy x nazyvame opacné
[5].

Mohou nastat tyto dalsi pfipady vzajemného vztahu bodi P a Q.

1. V ptipadé P = Q prechazi jejich spojnice v te¢nu ke kiivce E.

2. Scitanim bodu opacnych P = —Q bychom méli dostat O - ,,nulovy bod*. Spojnice
takovych bodi ovSem kiivku E uz v zadném bod€ neprotne, teoreticky
v nekonecnu. Matematici bod O, kvuli jednotné funkci, v nekone¢nu ke kiivce E
pridali a sc¢itani dodefinovali 1 pro body opacné P + (—P) = O, viz obr. 4.3. Pro
nulovy bod (oficialné bod v nekone¢nu) kiivky E musime dodefinovat operaci
pro s¢itani. Proto pro kazdy bod P na kfivce definujeme P + O = —P a také O +
O = 0, kde O = —0. Tim je definovano s¢itani pro vSechny dvojice bodi na
ktivee Eibod O [5].
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3. Pro pficteni bodu k sobé samému P + P, je vedena tecna ke kiivce E z bodu P.
Jestlize yp # O, protne tecna kiivku v bodé¢ —R. Vysledkem scitani P + P = 2P je
bod R, symetricky k —R podle osy x [5], viz obr. 4.4.

4. Kdyz pro bod P plati yp = 0, pak tecna v bodé P je vzdy kolmé k ose x a
neprotne EC v zadném dalsim bodé¢, viz obr. 4.5. Pro takovy bod P podle definice
plati 2P = 0. Kdybychom chtéli nalézt 3P, staci ur¢it P + 2P, resp. P+ 0. Ale P +
0 =P, takze 3P = P. Ddle 4P =0, 5P =P, 6P = 0 atd.

10—
P= (45813 {
-P=  (45-8.13) {

P+iFl=0

y2=x3-10x+ 20 -4

Obr. 4.3: Sc¢itani opaénych bodi P + (-P) =0
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10 -
P= (3.23,4.95)

ZP=R=1-1.79593 |

/

w2 = %3 - 10x + 23

-10 —

Obr. 4.4: Pricitani bodu k sobé sa

10 =

P= (2.53,0.0)

mému P + P = 2P, pokud je yp # 0

y2 =x%-5x- 10

o ——

in

Obr. 4.5: Pri€itani bodu k sobé samému P + P = 2P = O, pokud je yP =0
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4.3 Algebraicky pohled na s¢itani bodii EC nad R

I kdyz geometricky popis vyborné ilustruje aritmetiku EC, tak neni vhodny k provadéni
aritmetickych operaci. Pro ucinnou pocetni realizaci geometrické aritmetiky existuji

vhodné algebraické vyrazy.

Souéet bodu P a Q

Opacny bod k bodu P = (xp, yp) je bod —P = (xp, —yp). Necht P a Q jsou takové, Ze
P+Q,P+Q=R,kde:

s je smérnice primky, kterd body P a Q spojuje je rovna:

sz(yQ_yP) 48)
Xy —Xp

b

a soufadnice bodu R = (xg, yr) 1ze poté odvodit z rovnice kiivky jako:

xe = (s =x, —x,), (4.9)
VR :S(XP‘XR)‘yP. (4.10)
V piipadé P = Q prechazi jejich spojnice v tecnu ke kiivce E a jeji smérnice je rovna:
‘- (3xf, + a)
2yp 4.11)

4.4 Algebraicky pohled na s¢itani bodi EC nad Fp

Eliptickou kfivku nad télesem Fp je mozné definovat jako mnozinu boda (x, y)
vyhovujicich rovnici (4.4).

Souéet bodu P a Q

Opacny bod k bodu P = (xp, yp) je bod —P = (xp, yp mod p) [3]. Necht P a Q jsou takové,
e P£Q, P+ Q =R, kde:

Yp = Yo

s = mod p, (4.12)

Xp =X,
Xp=8"—x,—x,modp, (4.13)
Yp ==Yp +5(xp —xp)mod p, (4.14)
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kde s je smérnice ptimky protinajici body P a Q a xg a yg jsou soufadnice vysledného
bodu R.

Zdvojeni bodu P

Kdyz yp # 0, tak P+ P =2P = R a plati:

2
s:3xP+amodp, (4.15)
2yp
X, =5 —2x,modp, (4.16)
Yr =—Yp +5(xp —xz)mod p, 4.17)

kde a je jeden z parametrti urcujicich eliptickou kiivku.

4.5 Algebraicky pohled na séitani bodt EC nad F(>™)

Grupy nad F,"™ maji konefny poéet bodi a jejich aritmetika nema Zzadnou
zaokrouhlovaci chybu. Tato skutenost a binarni povaha pole umoziuje velmi ucinnou
pocitaovou realizaci aritmetiky F,". Pro aritmetiku nad F," se pouZivaji ndsledujici

algebraicka pravidla.

Soucet riiznych bodli P a Q

Opacny bod k bodu P = (xp, yp) je bod —P = (xp, Xp + yp) [17]. Jestlize P a Q jsou dva
razné body, pro které plati P #—Q, pak P + Q =R a plati:

s=2r— Yo (4.18)

Xp + X,
xR:s2+s+xP+xQ+a, (4.19)
Ve =S(Xp + X))+ X5+ Y. (4.20)

Zdvojeni bodu P
Jestlize x, = 0, pak 2P = O. Za ptedpokladu x,, # 0 plati 2P = R.

g=Xe Ve 4.21)
‘XP
Xp =s2+s+a, (4.22)
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Ve =X +(s+1).x,. (4.23)

4.6 Shrnuti teoretickych poznatki v prikladu

Parametry eliptické kiivky jsou:
a= l,b: l,p:23,

zapsano jako E,3(1.1)

Aby bylo mozné na eliptické kiivce nad Fp vytvofit grupu, je nutné aby &len x° + ax + b
byl nerozloZitelny nebo, coZ je ekvivalentni, aby (4a” + 27b*) mod p# 0. V nasem
ptipade¢:
4a® +27b* (mod p) # 0
4.1° +27.1*(mod 23) # 0
31mod23 =0
8#0

ProtoZe je splnéna tato podminka, existuje kiivka E: y* = x° + x + 1 nad F(z3). Jeji body
jsou vypsany v tabulce 4.1 a graficky znazornény na obrdzku 4.6. Graf neni spojity,
protoze kiivku nad Fp tvori konecny pocet bodu [9]. Mazeme si napiiklad ovéfit, ze
bod (13, 16) patfi této kiivce - plati totiz:

y>mod p = (x’ +ax+b)mod p
16> mod23 = (13’ +1.13+13)mod 23
256mod 23 = 2211mod 23
3=3

Tab. 4.1: Body eliptické kfivky Eas(1,1)

0 (4,0 9,7 (13,16)
(0,1) 54 (9,16) 17,3)
(0,22) (5,19) (11,3) (17,20)
(1,7) (6,4 (11,20) (18,3)
(1,16) (6,19) (12,4) (18,20)
(3,10) (7,11) (12,19) (19,5)
(3,13) (7,12) (13,7) (19,18)
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Obr. 4.6: Body kiivky E: y* = X* + x + 1 nad F(z3)

Soucet dvou raznych bodu P a Q

Soucet provedeme napt. pro body P = (13, 16) a Q = (5,19). Budeme postupovat podle

vyse uvedenych vzorca.

Vypocet smérnice primky:

y
s ziQmodp

16-19
13-5

mod 23
= _—3mod 23
8

* = —3%mod 23
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Nyni hleddme inverzni prvek x ': xx ' mod p = 1. V nafem jednoduchém

ptikladu lze pouzit metodu hadani. Hledame ¢islo X, vyhovujici rovnici:
X.8mod23 =1,
v nasem piipadé je X = 3, nebot’ plati:
3.8mod23=24mod23 =1
Z toho vyplyva vysledna smérnice:

*g=-33mod23=14

Vypocet korenu vysledného bodu R:
xp =(s* —x, —x,)mod p
x, = (14> =13 -5)mod 23
x, =178 mod 23

X, =17

Yp =—Yp +8(x, —x,)mod p
y, =—16+14(13—-17)mod 23
y, =72mod 23

yr =20

Soutadnice vysledného bodu jsou R = (17, 20). Jak je vidét v tabulce 4.1, vysledny bod

jakoZzto soucet dvou bodu patiicich eliptickeé kiivce, lezi opét na této kiivce.

Zdvojeni bodu P:

Nyni podle definice secteme body P + P, kde P = (13, 16). Mdme R = P + P = (xR, YRr),
kde s = (3.13% + 1)/(2.16) = 508/32 = 508.18 = 9144 = 13. Déle dostdvime xg = 13* - 13
-13=143 =5,y = 13*%(13 -5) - 16 =88 = 19, tj. R = (5, 19), viz obr. 4.6. Vysledek
kratce oznacime 2P, cozZ je symbolicky zdpis pro P + P.

Elipticka kiivka nad télesem F(23) na obriazku 4.6 ndm nasi zndmou reédlnou
kiivku uz geometricky pfili§ nepfipomind. Urcité¢ je vSak ziejma symetrie kolem
pomyslné osy y = p*1/2 = 11,5. To je zdkonité, protoze na ktivce lezi vzdy jak bod
(x, y), tak bod k nému opacny, tj. (x, —y), coZ je (x, p—y), tedy praveé body symetrické
podle uvedené osy y = p*1/2.
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Prevedeni kfivky nad prvociselné téleso zkratka bofti jednoduché vztahy, coz je
vlastné cely zameér kryptografie eliptickych kfivek, nebot’ to, co mohlo byt na redlné

kiivce fesitelné jednoduse, bude na diskrétni kiivce slozité.

4.7 Vlastnosti EC

Primarni vyhodou kryptosystémi na bazi eliptickych kfivek je jejich velka
kryptograficka bezpecnost vzhledem k dané velikosti klice. Vyznacné kratsi délka klict
(napft. oproti RSA) vede ke kratSim certifikatim i mensim parametrim systému a tedy i

k vétsi vypocetni efektivnosti algoritma [14].

Druhé vyhoda je v tom, Ze fakticky vSechna jiZ zndmé pouZiti v systémech na
bazi diskrétniho logaritmu (kryptografické protokoly, ElGamaliv podpis atd.) lze
prevést do systému na bazi eliptickych kiivek. Da se fici, ze existuje nekonecné

mnozstvi kone¢nych komutativnich grup.

EC se pouzivaji k ustaveni kli¢e nebo k podpisu. K S§ifrovani zprav se pfili§

nepouzivaji, protoze pro nékteré x-ové souradnice body eliptické kiivky neexistuji [12].

4.8 Bezpecnost EC

V tabulce 4.2 vidime porovnani bezpecnosti symetrickych systému, u nichz se
predpoklada utok hrubou silou a bezpecnosti eliptickych kiivek, kde se uvazuje slozitost
feSeni problému diskrétniho logaritmu pomoci Pollardovy p-metody. Tuto tabulku
zpracoval NIST jako doporuceni pro federdlni pouziti v USA. V ndvrhu dokumentu
,,Prirucka kli¢ového hospodarstvi” z 3. 7. 2002 pak NIST zptesiiuje délky u ECC tak, ze

uvadi logictéjsi pozadavek na , velikost fadu generujiciho bodu”.

Pro podporu vyvoje kryptografie nad eliptickymi kfivkami spolecnost
CERTICOM sponzoruje prolomeni eliptickych kiivek s riznymi délkami klica [12]. Do
této soutéze se muze prihlasit kazdy, kdo ma k dispozici znacné velké mnoZzstvi
prebytecného vypocetniho vykonu. Pro pfedstavu k prolomeni kiivky se 109-bitovymi
parametry nad prvociselnym télesem (v tabulce 4.3 uvedend jako ECCp-109) potieboval
Chris Monico a jeho tym matematikti z Notre Dame v roce 2002 - 10 000 pocitaci,
které byly v provozu neptetrzit¢ 549 dni. V tabulce 4.3 je piehled kiivek, které jiz byly
prolomeny a které jesté¢ odolavaji a prislusna odména, ktera ceka na jejich premozitele

[5].

Bezpecnost eliptickych kryptosystéma souvisi s moznostmi feSeni ulohy

diskrétniho logaritmu (DL). Zde existuje nékolik algoritmu, jejichz vypocetni slozitost
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lze popsat ve tvaru druhé odmocniny z N, kde N je pocet bodu prislusné eliptické
kiivky. Jsou to zejména Pollardovap -metoda a Pollardova A-metoda. SloZitost z nich

nejefektivngjsi Pollardovy p-metody je dand vyrazem (m.N/4)"* [10]

Tab. 4.2: Doporuéené délky klice podle NIST

Symetr. ¥ifra délka | RSA — velikost ECC nad Fp - ECCnadF,”- | Rad generujiciho
klice (bity) modulu (bity) velikost p (bity) &islo m (bity) bodu ECC (bity)

80 1024 192 163 160

112 2048 224 233 224

128 3072 256 283 256

192 7680 384 409 384

256 15360 521 571 512

Obecné pro feseni ulohy eliptického diskrétniho logaritmu neni zndm Zadny algoritmus
majici subexponencialni vypocetni slozitost jako je tomu pro feseni ulohy faktorizace
(RSA) nebo teseni ulohy klasického diskrétniho logaritmu. Jsou vSak urcité specialni
ptipady (specialni typy eliptickych kiivek), kde takovéto postupy existuji. Napt. v roce
1991 panové Alfred Menezes, Tatsuaki Okamoto, and Scott Vanstone pfisli se
subexponencialnim algoritmem pro tzv. supersingularni eliptické kiivky (MOV utok) a
v roce 1997 byl nalezen algoritmus s linearni vypocetni slozitosti pro eliptické kiivky.
Podobné utoky jsou stale predmétem tivah odborniki, jsou vSak obvykle orientovany na

specialni ptipady eliptickych ktivek [3].

Z tohoto divodu je také v souCasnosti doporu¢ovano pouzivat eliptické kiivky s
nahodné generovanymi parametry, kde pravdépodobnost existence podobnych utoku je
minimdlni. Zejména atraktivnim postupem je moZnost generovat parametry eliptické
kiivky tzv. prokazatelné nahodné. Konstruktér eliptické kiivky se takto maze vyhnout
potencialnim obvinénim ze strany uzivatele, ze vlozil do hodnot parametrti urcita zadni

vratka, kterd mu umoziuji proniknout snadnéji za bezpecnostni hranice systému.
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Tab. 4.3: Prehled eliptickych kfivek na Fp

Elliptic Curve Challenges over Fp

C Field size | Estimated number Prize (US$) Stat
urve rize atus
(in bits) of machine days
HandbOOk Of Apphed SOLVED
ECCp-79 79 146 Cryptography
& Maple V software Dec. 1997
HandbOOk Of Apphed SOLVED
ECCp-89 89 4360 Cryptography
& Maple V software Jan. 1998
SOLVED
ECCp-97 97 71982 $ 5,000
March 1998
SOLVED
ECCp-109 109 9x 10’ $ 10,000
Nov. 2002
ECCp-131 131 23x 10" $ 20,000
ECCp-163 163 23x 10" $ 30,000
ECCp-191 191 4.8x 10" $ 40,000
ECCp-239 239 1.4 x 107 $ 50,000
ECC2p-359 359 3.7x10% $ 100,000

4.9 Standardy

Doporuceni pro vybér parametri kryptografickych systémi obsahuje cela ftada
standarda (SEC, FIPS 186-2, ANSI X9.62, ISO 15946, IEEE P1363), vzajemné jsou
viak mezi nimi odchylky. Casto citovanou normou pro digitalni podpis je FIPS 186-2,
ktera zrovnopraviiuje podpis na bazi RSA, DSA i ECDSA. ECDSA, vychdzi z normy
ANSI X9.62. Ta, stejné jako FIPS 186-2, pak tézi z prace skupiny P1363 organizace
IEEE, ktera definuje fadu asymetrickych algoritmt, vcetné téch na bazi eliptickych
kiivek. ECC se zabyva i ANSI norma X9.63. Dalsi skupinu tvofi rizné normy ISO
pouzivajici ECC: napfiklad ISO 14888-3 definuje digitidlni podpis, ISO/IEC 15946
definuje podpisy, Sifrovani a vymeénu klice, ISO/IEC 9798-3 autentizaci a ISO/IEC
11770-3 klicové hospodarstvi. Dale jsou k dispozici rizné internetové standardy IETF,
vyuzivajici eliptické kiivky pro internetové pouziti, standardy WAP féra pro bezdritové

komunikace, zejména mobilni telefony (napt. Wireless Transport Layer Security) [12].
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Norma P1363

Tento material je zakladem pii budovani vSech novéjSich norem pro kryptosystémy s

vefejnym klicem. Byl zpracovavan Sirokym kolektivem svétovych odbornikti po celou

fadu let a v roce 2000 byl schvalen v podobé normy. Jeho soucasti je rovnéz Siroky

popis aparatu eliptickych kryptosystémi. V hlavnim dokumentu jsou nejprve uvedeny

néasledujici zdkladni pojmy:

Kryptografickd rodina (cryptographic family): v normé jsou prezentovany tii
zakladni rodiny kryptografickych zobrazeni, kterd jsou zaloZena na nésledujicich
(matematicky obtiznych) problémech: diskrétni logaritmus v konecném poli
(DL), diskrétni logaritmus v grupach eliptickych kiivek (EC) a na faktorizaci
celych cisel (IF).

Parametry systému (domain parameters): informace o matematickych objektech
(jako télesa ¢i grupy) v jejichz kontextu existuji dvojice vefejny a soukromy
kli¢. Vice dvojic klict muze mit tytéZ systémové parametry.

Platné parametry systému (valid domain parameters): takovd mnoZina
systémovych parametr, ktera spliiuje navic piislusné specifické matematické
pozadavky tykajici se ptislusnych parametrt systému pro danou rodinu.

Platny kli¢ (valid key): kli¢ (soukromy ¢i vetejny), ktery spliluje navic prislusné
specifické matematické pozadavky kli¢t pro danou rodinu.

Platna dvojice klica (valid key pair): dvojice vefejny a soukromy kli¢, ktera
spliluje navic piislusné specifické matematické pozadavky, kladené na dvojici

kli¢t pro danou rodinu.

Ovéreni platnosti (validation): proces, béhem néhoz probéhne ovéfeni platnosti

klice, dvojice kli¢u ¢i systémovych parametru.

ANSI X9. 62 a ANSI X9.63

Tyto normy jsou uréeny zejména pro finanéni sféru. Vychazi z P1363. Radu otazek

ptfitom jiz fe§i konkrétnéji (zejména napf. podpisové schéma ECDSA) a s vétSim

ohledem na praktické realizace. Soucasti materialu jsou i1 nekteré vybrané a spoctené

hodnoty parametra.
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NIST

Material zpracovava doporu¢enou mnozinu vybranych parametra pro eliptické kiivky
pro uZiti ve statni a vefejné spravé v USA. Casto citovanou normou pro digitalni podpis
je FIPS 186-2, ktera zrovnopraviiuje podpis na bazi RSA, DSA 1 ECDSA. Posledni
zminény vychazi z normy ANSI X9.62. Dalsi skupinu tvoii rtzné normy ISO
pouzivajici ECC: naptiklad ISO 14888-3 definuje digitdlni podpis, ISO/IEC 15946
definuje podpisy, Sifrovani a vymeénu klice, ISO/IEC 9798-3 autentizaci a ISO/IEC
11770-3 klicové hospodatstvi.
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5 KRYPTOSYSTEMY PRO SIFROVANi A PODEPISOVANI
Rad kiivky

Jak jsme zjistili dfive v kryptografii se pouzivaji eliptické kiivky nad koneCnymi télesy,
ktera 1ze algebraicky klasifikovat a kazdé konecné téleso je pak jednoznacné urceno

fadem. Radem kiivky nazyvame pocet bodd na kiivce. Znadi se #E. Pro predchozi
priklad je fad kiivky #E = 28.

Schooftiv algoritmus

Pro konstrukci eliptickych kiivek je nezbytné pro stanoveni konkrétnich hodnot
parametri mit k dispozici prostiedek pro vypocet po¢tu bodi dané eliptické kiivky.

Obecné toto tesi tzv. Schooftv algoritmus.
Hasseho véta nam tika, ze poCet bodu eliptické kiivky Eq je dan vyrazem
#E(Fq)=q+1—1,
kde | <2yq.

Toto Cislo ¢ je vSak i1 pii zadanych hodnotach zakladnich parametrt eliptické
kiivky pfedem neznamé a je tifeba vypoctem stanovit jeho hodnotu. Schoofiv
algoritmus to fesi tak, ze pocita t mod L, kde L jsou néktera prvocisla (jejich velikost je
shora omezena urcitou mezi Lyax). Pouzitim ¢inské véty o zbytcich je pak jednoznacné
spoStena hodnota 7. Samotny algoritmus ma vypocetni slozitost O(log®q). Jeho
implementace vSak neni zdaleka trividlni zdleZitosti. Aby byla dosaZena tato (nizkd)

vvvvvv

hlubokych vysledcich z teorie Cisel.
Rad bodu

Reknéme, Ze bod P je fadu n, jestlize nP = O. Tato definice m4 velmi jednoduchou
podstatu. Pokud mame bod P, vypocitame postupné 2P, 3P, 4P atd., ¢cimz dostavame
obecné ruzné body xP na kiivce. Protoze kfivka ma konecny pocet bodd, po urcitém
poctu krokti m se musi tato posloupnost zacyklit. V bodé zacykleni mP tak plati mP =
xP, kde xP je n&aky diivéjsi bod. Odtud dostavame mP — xP = (m — x)P = 0. Cili

existuje n¢jaké n (kde m — x < m) takové, zZe nP = O.

Je tedy jasné, Ze v posloupnosti P, 2P, 3P, 4P atd. se vZdy nakonec dostaneme
do bodu O a poté cyklus zacina znovu od bodu P, nebot plati (n + 1)P=nP+P=0+ P
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= P. Nejmensi takové n, pro néz je nP = O nazyvame fad bodu P. Pokud pouzijeme bod
z ptedchoziho ptikladu P = (13, 16), tak zjistime, Ze fad tohoto bodu je n = 7.

Riazné body na kiivce E mohou mit razny fad. V kryptografické praxi vybirame takovy
bod, jehoz fad je roven nejvétsimu prvocislu v rozkladu radu kiivky nebo jeho nasobku
a tento bod nazyvame kofaktor A, jez spocCitame jako h = #E / n, kde #E je tad kiivky a n
je tad bodu [7].

U bodu fadu n mame tedy zaruCeno, Ze v posloupnosti P, 2P, 3P atd. dojde k
zacykleni aZ po n-tém kroku. Pokud je n velké, napiiklad fadové 2%°° (musi platit n >
2' a n > 4\p), je to opravdu velmi dlouhd posloupnost. Pravé pii Sifrovani a
elektronickém podepisovéni takovéto velké posloupnosti vyuzivdme, a to v souvislosti s
tzv. problémem diskrétniho logaritmu. Zvolime tajné ¢islo k (je to nas privatni kli¢) a
vypocteme bod Q = kP. Body P a Q muzeme nyni zvefejnit — budou soucasti naseho

vefejného klice.
5.1 Prevod dat

Pokud je k Ssifrovani pouzito eliptickych kfivek, jednim z prvnich krok( musi byt
pfevod dat, ktera maji byt Sifrovana, na body eliptické kiivky tak, aby pfijemce byl
schopen z obdrzenych boda zpétné€ zpravu rekonstruovat. Neni to proces jednoduchy.
To doklada 1 fakt, ze zatim nebyl nalezen deterministicky algoritmus, ktery by prevod

realizoval v polynomialnim case.

Obecné plati, ze je jedno jakym zpisobem bude toto provedeno a jak bude
"mapovani" (pfevod znakt na body EC) navrzeno. Podstatné je to, Zze ob€ strany znaji
stejny postup. Jedna se ve své podstaté pouze o zobrazeni z prostoru abecedy zpravy do

prostoru bodu kiivky a opacné.
5.1.1 Moznosti pfevodu zpravy na E podle Koblitze

Nalezeni kofent rovnice y2 = f(x)

Pfevod zpravy na body eliptické kfivky neznamena jejich Sifrovani, ale jde o
jednoduché zakodovani dat na danou eliptickou kiivku E definovanou nad konecnym
télesem Fp. Obecna rovnice eliptické kfivky ma tvar viz rovnice (4.2). Po prevedeni

YV s

pravé strany do jednodussi formy f(x) dostaneme tvar [2]:

v =f(x).
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Kli¢ovym mistem pfevodu je pravé rozhodnuti, zda vyse zminénd rovnice ma
pro dané x feSeni (existuje y) a pokud ano, tak jej nalézt [11].
M¢éjme p, které je ndhodné prvocislo a f(x) je kvadratické reziduum, potom

existuje y takové, Ze y* = f(x) mod p. V koneéném télese Fp, kde p vyhovuje vztahu p =
3 (mod 4), m4 reSeni tvar:

(p+D)

y=f(x) * (modp).

Algoritmus prevodu
1. M¢me prvocislo p, pro které plati p = 3 (mod 4) a eliptickou kiivku:
y> =x’+ax+b.

2. Zvolme ¢islo K takové, Ze 1/2K vyjadiuje pravdépodobnost chyby pfi prevodu
[4]. V praxi se voli K=30 nebo K=50 .

3. Zprava je z mnoziny {m € Fp | m < (p—K)/K}.
4. 0dj=1{0,1,2,..., K—1}
e Nastavime xjpodle vztahu: xj= m.K + j
e Spocitame:
w; :xi +ax; +b,
(vypodet rovnice eliptické k¥ivky, pro jednodussi zapis y*= w) a

(p+1)

z;=w;* (modp),

(vypocet kotfene kvadratické rovnice y2 = f(x)).

e Pokud 7" = wj (w; je kvadratické reziduum mod p), potom (x;, z;) je bod na
eliptické kiivce E, ktery reprezentuje zpravu m; jinak zvy$ j o jednu a
vypocet opakuj, viz obr. 5.1.

e Pokud j (1,2,....K—1) nevyhovuje, bod reprezentujici zprdvu m nenalezen.
Pravd&podobnost, Ze se prevod nepovede je < 1/2%, coZ pro pouZivani K je

velmi mala.

5. Zbodu (x, y) dekédujeme zpradvu m vztahem m = x/K.
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Eliptické kfivka E nad GF(p)
y=x3+ax +b

h

Zvoleni x;, které odpovida Jednotka zpravy m, j = 1

vztahu “
X=mK+]

A 4

Vypodet rovnic
wi =X +ax; +b

i

Je w;
kvadraticke reziduum
(z = w;)

Zvétsenijo 1
NE

P{x, y) je bod na eliptické
kfivce E, ktery
reprezentuje zpravu m

Obr. 5.1: Algoritmus pro nalezeni bodu na kfivce E a pfevedeni zpravy m

41



5.2

5.2.1

Sifrovani pomoci eliptickych kfivek

Vyména kli€¢a pomoci Diffie-Hellmana

Tento algoritmus fesi situaci, kdy si dv€ strany, A a B cht&i vyménit tajnou informaci

pres vefejny kanal. Jak je to u vSech systémd s vefejnym kliCem nutné, 1 zde se

predpoklada, ze kazda ze stran ma k dispozici daveéryhodnou cestou ziskany vefejny

kli¢ protistrany [4].

Postup ustanoveni spoleéného kli¢e

1.
2.

Volba vetejnych parametra: Ep(a, b) a bodu P, kde p je velké prvocislo.
Generovani klict ucastniky A i B.
a) Volba soukromého klice: ny < n, ng < n (kde n je trad bodu).
b) Vypocet verejného klice: Q4 = na. P, Op = np.P.
Vymeéna vefejnych prvka Qa a Qp.
Generovani tajného klice K:
K =n4.0p, K =ng.Qx
Pro strany A i B plati, Ze jsou klice stejné. To vychazi z:

K= nA.QB = nA.nB.P = nB.nA.P = nB.QA =K

Violba vefajnych Volba vefejnych
parametr parameira
Epla, b}, P Epia b) P

(el
e <N " Ne < 0
Qs =naP Qa=neP
- B
L L
K = na.Qs K. = ne.Qa

Obr. 5.2: Algoritmus ustanoveni klice pomoci Diffie-Hellmana
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Protoze obé strany vychazeji ze stejného bodu P, dospéji zakonité ke stejnému
klici K. Tento bod ovSem nezna nikdo jiny nez ony, v ¢emz je podstata ustaveni
spole¢ného tajného prvku. Ani v pfipad€, ze by se na komunika¢nim kanalu predavaly
hodnoty Q4 a Qp, neni kli¢ K prozrazen, protoze UtoCnik z nich neni schopen urcit

privétni hodnoty n4 a np diky sloZitosti diskrétniho logaritmu.

5.2.2 Menezes-Qu-Vanstone (MQV) protokol

MQV je ovérfeny protokol urCeny k dohodé na spoleCném kli¢i zalozeny na Diffie-
Helmanové schématu. MQV je zaclenén ve standardu IEEE P1363. Tento protokol
poskytuje ochranu proti aktivnimu uto¢nikovi. Je upraveny, aby pracoval nad eliptickou
kiivkou. Tento je znamy jako ECMQV. Vlastnostmi tohoto protokolu je rychlost,
odolnost a levnost hardwarové implementace [5].

Postup ustanoveni spoleéného klice:
1. Volba vefejnych parametrd a bodu P
2. Generovani kli¢ovych para ucastniky A i B.
o Strana A vygeneruje dvojici (A, a), kde A je verejny kli¢ a a soukromy
klic.
o Strana B vygeneruje dvojici (B, b), kde B je verejny kli¢ a b soukromy
klic.
3. Obe strany spocitaji kli¢ k sezeni:
o Strana A vypocita dvojici (X, x) jako: X = x.P, kde x je celé ¢islo.
o Strana B vypocita dvojici (Y, y) jako: Y =y.P.

4. Obé¢ strany si hodnoty X a Y vymeéni. Predpoklada se, ze obé strany maji vefejné
klice protistrany (A, B).

5. Strana A spocita S, tzv. implicitni kli¢ jako Sa = (x + x’.a) mod n, kde n je dalsi
generujici bod P

6. Také strana B spocita S jako Sg = (y + y*.») mod n.
7. Obé strany spocitaji tajny spolecny kli¢ K jako:
K=hSx (Y+y .B)=hSg (X +x".A),
kde h je kofaktor definovany v P1363.
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Pozn. x> a y’ predstavuji prvnich L bitd z prvni slozky paru X a Y, kde

L=[(log2n +1)/2]

“Wolba verejnych Volba verejnych

parametri parameiri,

Kligsovy par Klitowy pér
A a B,b
¥ X A ¥

X = x.P g Y=yP

Sp = (x +x'a)mod n|, Sg=(y+yb)modn
Y, B
K=hSa (Y +yB) K =hSg (X + xA)

Obr. 5.3: Algoritmus ustanoveni klice pomoci MQV

5.2.3 ECIES ( EC integrated encryption scheme)

Integrated Encryption Scheme (IES) je schéma zalozené na kryptografii vefejného klice.
Je to Sifrovaci schéma vyzivajici eliptické kiivky. Strana, kterd zacina komunikaci
pomoci diffie-hellmana ziska tajnou informaci, ze které klic, ktery pak vygeneruje, je
pouzit k Sifrovani nebo podepisovani. Tento algoritmus byl predstaven v roce 1998 a je
obsazen ve standardech ANSI X9.63, ISO/IEC 15946-3 a IEEE1363 [7].

Jsou standardizovany dvé formy: DLIES (Discrete Logarithm Integrated
Encryption Scheme) a ECIES (Elliptic Curve Integrated Encryption Scheme), které je
také zndmo jako Elliptic Curve Augmented Encryption Scheme nebo jednoduse jako
Elliptic Curve Encryption Scheme (ECES).

Pokud chce strana A poslat zaSifrovanou zpravu stran¢ B pomoci ECIES

pottebuje nasledujici informace:
Jsou pouzity tyto kryptografické sady:
e KDF- Key derivation function (napt. ANSI-X9.63-KDF s SHA-1).
e MAC (napt. HMAC-SHA-1-160 s 160-bit klicem nebo HMAC-SHA-1-80 s
160-bit klicem)
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Symetrické Sifrovaci schéma E (napt. 3-key TDES v CBC modu nebo XOR).
Parametry kiivky jsou: (p, a, b, G, n, h) pro kfivku nad Fp.

Vetejny kli¢ strany B: Kg, kde Kg = kg.G, kde kg je soukromy kli¢, pro ktery
plati, Ze kg lezi [1,n — 1].

Voliteln¢ sdileny informace s; a s,.

Pro zaSifrovani zpravy m musi strana A udélat nasledujici kroky:

Vygenerovat nahodné ¢islo r € [1, n — 1] a vypocitat R, kde R = rG.

Odvodit tajnou informaci: S = P,, kde P = (P,, Py) = rKp a musi platit nerovnost
P+0.

Pouzit KDF k odvozeni symetrické Sifry a MAC klicu.
k||kas — KDF (S]|S1)
Zasifrovat zpravu: ¢ = E(m, Kg)
Vypocitat znacku ze zaSifrované zpravy a Sz: d = MAC(c||S2:kn)

Vystupem je R||c||d

K desifrovani Sifrového textu R||c||d strana B musi udélat nasledujici kroky:

5.2.4

Odvodit tajnou informaci: S = Py, kde P = (P, P,) = kgR (je to stejné jako
odvodilo A, protoZe plati P = kgR = kprG = rkgG = rKp)

Vypocitat kli¢ stejné jako strana A:
kellky — KDF (S]|S))

Pouzit MAC k zkontrolovani znacky a pokud vystup d MAC( c||S2;ky), nastala
chyba.

Pouzit symetrickou Sifru k deSifrovani zpravy c: m = D(c, Kg)

Sifrovani jako pfimy prevod zpravy m na body EC

Pravé z davodu obtiznosti prevodu zpravy na body eliptické kiivky se eliptické kiivky

pouzivaji spiSe na ustaveni spolecného tajného kliCe nebo k digitdlnimu podpisu.

Existuje vSak 1 dalsi zpasob, ktery se da pouzit k Sifrovani. Jedna se o princip pfimého

prevodu znakl zpravy m na body eliptické kiivky - jako posloupnost soufadnic.
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e Voli se parametry eliptické kiivky E,(a, b)

e Strana A si zvoli ndhodné kladné k a zaSifruje symbol jako dvojici bodl eliptické
kiivky:
Cn={kP,Py,+kQz}

e Strana B vynasobi prvni z dvojice bodi (k.P) svym soukromym klie np a tuto
hodnotu odecte od druhého bodu:

Py + k.Qp — ng(k.P) = Py, + k.(ng.P) — np.(k.P) = Py,
JelikoZ pouze A znd hodnotu k, je deSifrovéni i se zndamou hodnotou vetejného klice B

obtizné.
5.3 Digitalni podpis pomoci eliptickych kfivek

5.3.1 ECSS ( EC signature scheme)

Parametry kryptosoustavy ECSS jsou dany Sestici proménnych D = (q, a, b, G, n, h),
kde g = p nebo g =2™, p je prvocislo, a i b jsou prvky urlujici eliptickou kiivku. G =
(xp, yr) je bod na kiivce, n je fad bodu G a h je kofaktor ( h = #E/n). Zadané parametry
jsou vefejné [13].

Vytvoreni podpisu
Strana A podepisuje zpravu M pro stranu B, pomoci nasledujicich krokd:
e Prevede zpravu M do binarni podoby.
e Pouzije hash algoritmus k spocitani hodnoty e = H(M).
e Zvoli nadhodné celé Cislok, kde 1 <k <n—1.
e Spocita vetejny klic¢ R = kP = (xg, yr)
e Spofita r =xg + e mod ¢
e Pouzije soukromy kli¢ k4 k vypocitani s = k — k4.r mod n
e Strana A posle B zpravu M spolu s podpisem 7, s.
Ovéreni podpisu
Strana B ovéfi podpis strany A (r, s) ze zpravy M pomoci nasledujicich kroku:
e Zjisti vefejny kli€ A strany A

e Spocitabod V= sP + rA = (xg, Yr)
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e Spocita hodnotu hashe e = H(M)
e Vypocita r* = xg + e mod ¢

e Podpis je v poradku pouze v piipadé€, ze r = r.

5.3.2 Okamotovo schéma digitalniho podpisu

Okamoto, Fujioka a Fujisaki roku 1992 predstavili schéma digitdlniho podpisu zaloZené
na eliptickych kiivkach nad télesem Fn, kde n = p’q akde pi g jsou prvocisla [15].

Generovani klice
e Soukromy kli¢: velka prvocisla p, g (p > q)
e Veiejny kli¢: kladné celé &islo n = p’q
Vytvoreni podpisu
Podpis s zpravy m je vypocitan odesilatelem:
« Vybér ndhodného Cisla t € Fyq

e Vypocet s tak, Ze:

{h(m) —(t* mod ﬂ
w= :
pq

u=wl(kt*"Ymod p,
s=t+upq,

kde & je hashovani funkce (h(m) € Fn, pro vsechny kladna cela Cisla m), k je cele Cislé
(4 <k).

Ovéreni podpisu
Podepsand zprava (s, m) je povazovana platnou, pokud je splnéna nasledujici podminka:

h(m) < s* modn < h(m) + 2203
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5.3.3 ECDSA ( EC digital signature algorithm)

Generovani klice

e Vybereme eliptickou kiivku E nad Fp. PoCet bodu kiivky #E by mél byt

délitelny velkym prvocislem n.

e Zvolime bod P € E tadu n (poznamenejme, ze ANSI X9.62 pozaduje, aby rad
kiivky byl vétsi nez 2'°) [14].

e Vybereme jedineCnou a nepredikovatelnou hodnotu privatniho klice, cislo
dell,n—1].

e Vypocteme vetejny bod Q = dP.
e Vertejny kli€ tvorti Ctvetice (E, P, n, Q).
Vytvoreni podpisu
M¢jme zpravu m.
e Vybereme jedine¢né a nepredikovatelné ¢islo k € [1, n — 1].
e Vypocteme bod kP = (x1, y1) a ¢islo r = x; mod n.

e Je-li r =0, pak postup opakujeme od generovani Cisla k (to je nutné proto, aby v

hodnoté s byl obsazen privatni kli¢, viz dale).
e Vypodteme k' mod n.
e Vypolteme s =k ' {h(m) + dr} mod n, kde & je hashovaci funkce SHA-1.

e Je-li s =0, pak opét jdeme na prvni bod — generovani nového k (neexistovalo by

s ' mod n, viz déle proces ovéfeni).
e Podpisem zpravy m je dvojice Cisel (7, ).
Ovéreni podpisu
e Mg¢jme zpravu m a jeji podpis (7, s).
e Davéryhodnym zpisobem ziskame vetejny kli¢ podepisujiciho (E, P, n, Q).
e Ovéfime, ze r a s jsou z intervalu [1, n — 1].
e Vypodteme w=s ' mod n a h(m).

e Vypocteme u; = h(m)w mod n a u; = rw mod n.
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e Vypocteme u;P + u2Q = (xo, yo) a v = xo mod n.
e Podpis je platny pravé tehdy, kdyzv =r.

Uved'me si nyni, jak definuje elektronicky podpis pomoci eliptickych kiivek
standard FIPS 186-2, ktery zmifiuje 1 nase vyhlaska k zédkonu o elektronickém podpisu.
Standard definuje vice kfivek, zde si vybereme tu nad télesem Fp s nejmenSim
prvocislem p (192bitovym). Toto schéma (multiplikativni grupa) se pak transformuje na
eliptickou kiivku (aditivni grupa) tak, Ze operace nasobeni prvka g * g * g * g *.... (4.
gk) se prevede na scitani bodua na kiivce P+ P + P+ P +.... (tj. kP).
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6 PODPORA VYUKY

6.1 Metodika vyuky

Pii vyuce klademe diraz na spravné osvojeni dovednosti a predev§im schopnost
prakticky poznatky vyuzit. Vyucovaci jednotka (hodina) je proto konstruovéna tak, aby
si studenti mohli nové nabyté védomosti ithned prakticky procvicit.

6.1.1 Schéma hodiny

Motivace

Pro efektivni a optimalni vyuku ma jednoznacny vyznam motivace studentli, zejména
vnitini motivace, jez je trvalej§iho charakteru a je urCovana hodnotami a cily, které
studenti maji. Utelem motivace je piipravit studenty na danou problematiku a vzbudit

jejich zdjem.
Prezentace nové latky

Ucitel studenty sezndmi se zdkladnimi pojmy jako jsou (elipsa, elipticka kiivka, scitani
boda na EC, Sifrovani a elektronicky. podpis pomoci EC), uvede je do problematiky a
podéd komplexni vyklad. K co nejlepSimu pochopeni vyuZiva powerpointové prezentace

(v naSem pripadeé vytvorené www strdanky).

Fixace latky

Procviceni dané problematiky je nezbytné pro efektivni studium. Studenti mohou novou
latku ihned prakticky vyzkouSet a projit si na svém pocitaci piiklady vhodné k dané
problematice. Tento podpurny program slouzi k lepsi fixaci nové latky, nebot
vychazime z ovéfeného faktu, ze pii praktickém procviceni si studenti zapamatuji az
90% latky. V zavéru cviceni maji studenti pfipraveny otazky nebo priklady, nad kterymi

se zamysli a tim si opét danou latku procvicuji.

Zhodnoceni hodiny

Zhodnoceni hodiny ma dvé faze. Zhodnoceni hodiny ucitelem, kdy studentim da
najevo, jak se mu pracovalo a co ho tésilo, a co naopak ne. A zhodnoceni hodiny

studenty, ktefi mohou takto uciteli naznacit, jakou cestou se ma nadale vyuka ubirat.
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Obsah vyuky

6.2

Popis webového rozhrani

i si problematiky

4

7

¢ prace je zameéfena na osvojen

Cela praktickd cast diplomov

eliptickych kiivek. Dalo by se
je zobrazena na obdzku 6.1.

I Casti. Celkova struktura

¢

ace je rozdélena do

fici, ze pr

Co jsou eliptické kfivky (EC)
Zakladni vlastnosti
Porovnani s jinymi
kryptosystemy

Kryptosystémy
zaloZené na
eliptickych kfivkach
{ECC)

Zakladni prvky EC
Tvar kiivky E

Rad kfivky #E
S&itani bodd P a Q na EC

Sifrovani
Pfevod zpravy m na body EC
Algoritmus

OO O DD SO

Grafickeé znazornéni "
pomoci apletu _
PP, a
S S |
Priklady na I Moznost ovafenl |
procviceni dané —— N<. oge_m ! |
) _ P .
problematiky | : i

Prakticka ¢ast

Elektronicky podpis
Algoritmus
Priklady

Teoreticka cast

bsahu vyuky

€ Znazorneni o

Obr. 6.1: Grafick
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Vyukovy material je napsan pomoci xhtml a css stylt z davodu pozadavku na
zobrazeni na libovolném webovém prohlizeci. Webové stranky jsou rozdéleny do
hlavnich kapitol a tyto pak nasledné na podkapitoly, na které jsou vytvoreny odkazy.

Vzhled stranek je zobrazen na obrdzku 6.2.

Teorie eliptickych krivek

Homepage Obeced Wbmac: St Lk 1l pocpls

V. Mawigacs Teorie ellptlckj‘ch kiivek

3 Coleon & liptichs KTy

ha rozdil od symetricke kryptografie, kde je bezpetnost a efektivita kryptosystémd déns viastnim
» ZabdluBs st

ridrerhiem algoritmu, hraje u asymetrickych keyptosystéml wznamnou roli algekbraické platforma,
» EEQEC-’IWLSHIGC_M

nad niE je asymetricky kryptograficky algortmus realizovan, a to jak pro bezpecnost, tak i pro
e Poroumdns | lmik £

efektivit vysledné implementace. Cilem tohoto materiald je okjasnit zékladni viastnosti & princioy
St bl va ke

ktyptosystému na bazi eliptickych kiivek (ECC - eliptic curve cryptography), operace = body

» S
ra B, algoritmus wymény KIE0 a Sifrovéni & uvedeni konkrétniho kryptosystému pro digitéini
» DN podpls

TR ——— podpis (BECDEAY. Dale =i pak nastinime pozadavky na wyber telesa s elipticke krivky pro realizaci

hezpetného s efektiviihn asymetrického kryptosystému (podle nékterych standard).
w PThibEdy

2 Apkt

Obr. 6.2: Vzhled stranek

Prvni Cast je zaméfena na teoreticky zaklad problematiky eliptickych kiivek.
Nejprve je popsdno, co vibec eliptické kiivky jsou. Jaké maji vlastnosti, ze kterych
vztahli vychazeji a za jakych podminek muzeme eliptickou kiivku sestrojit. Dale je
uvedena bezpecnost, standardy a normy, ve kterych jsou eliptické kfivky uvedeny a
porovndni s jinymi asymetrickymi kryptosystémy zejména z hlediska pouzité délky
klich. Pro nazorng€j§i ukazku a zapamatovani jsou zde uvedeny tabulky s timto

porovnanim, viz obr. 6.3 a 6.4.

Velka ¢ast je vénovana scitani bodu na eliptické kfivce, protoze pro dalsi praci s
nimi je dulezité. Graficky znazornény jsou nad mnozinou realnych cisel, nebot’ pro
pochopeni je to snaz§i. V kryptografii se vSak pouzivaji kfivky nad prvocCiselnym
télesem nebo nad binamim té€lesem, protoze se pracuje s koneCnym pocétem bodu.
Uvedeny jsou zde algoritmy urcené k vyméné klict, konkrétné ECDH — EC Diffie-
Hellman a jednoduchy zpusob Sifrovani, pfi kterém se znaky zpravy Sifruji pfimym

pfevodem na body eliptické ktivky.
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¢, Teoredohé zAhlady

Porovnani s jinymi kryptosystémy

s ZAdAinuae e ' tah2 widime porowndni bezpednosti swmetridarch systémd, u o onichE ze

»» Bemedbes), s Erdae piedpokladd Gtok hrubou silou (wyzkouZeni viech moZnyeh kiidd), bezpadnost

+ Pofourdn s lirdml trického  krept d RSA b Enosti elipticereh kfivek, kd
asymetrického kreptosystému a bezpednosti eliptickwch kiive & e

uwazuje sloZitost fefeni problému diskrétniho lagaritmu pomoci Pollardowy
p-metody. Tuta tabulky zpracowal MET jako doporuéent pro federalni pouZiti v
USA.

® ECC = délkou klide 480 bitd posotuji stejnou bezpednost jake RS& = 1024

bitowym klidem.

Symelr. Bifra | FSA - velikoat ECC nad Fo - ECC nad Fy™- | o generujiche
éha Wide (bily) | modub ity walhwsl p (bily] Eislo m iily) | bodu ECC fhily)
20 1024 192 163 180
112 2048 224 233 224
120 | o7z 255 | a3 | 255
182 | TEBO 384 | 408 | 384
256 15380 621 871 512

Tab. 2 - Doporudena délky klide podle NIST

Obr. 6.3: Ukazka €asti porovnani s jinymi kryptosystémy

¢, Farameiy poudt  elipiohe
Hifl uby Fro nazormou ukdzhu a wyzhousent si zawislosti trarw E na parametrech a, b

N - R
pmatime: Ex (1, 11

prejdéte sem.

Rad bodu a kFivky

* Yezméme si bod &= (13, 1681 € E a wypoditejme postupni 2F, 32, 4°, 5° 6F
atd. (wiz dale), dim# dostavame obecné rizné body na kfivee. Protofe kiva ma
konedny podet bodd, po urditém podtu krokd (@) =e nam musi tato posloupnost
zaoyklit. W bodé zacyklenl (w7 tak plati @~ =%~ kde =F je néjaky diivajsi bad.
Odtud ale dostavame & - 2P = (w37 = 0, Gili existuje ngjaks 7 - [(w - <) < &)
takowé, Ze 77 = O tab.1), takZe je jasné, Ze v posloupnosti &, 27, 37, 4° atd.
ze vzdy nakonec dostaneme do bodu O a poté eykluszadina znowa od bodu 2,

nebot' (m+1@ =P+ P=0+F =7~

P{13,16) H=kp
[ R[13,16]
2P R[5,13}
ap R[17.200
4P R[17,3|
3P Ri54)
[ H[14, 7]

Obr. 6.4: Ukazka vlastnosti eliptickych kfivek

Nejpouzivanéjsi digitalni podpis ECDSA a jeho faze generovani parametra, vytvoreni a

ovéteni podpisu jsou podrobné popsany. Pro nazornou ukazku vypocta se 1ze dostat do
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sekce s vypocitanymi priklady, kde je uvedeno scitani bodd, zdvojeni bodu, jak lze
ziskat fad kiivky a bodu a také piiklad prave na Sifrovani vyse uvedenym zpusobem.
# Postup jak tohoto dozahnout je nasledujic:

body P izp, ¥01 3 & (xg, ¥g) propojime primkou, kterd protne kv v dalsim

bodé, jejZ cznadime —7 a wisledkem s&itani je bod A, symetricky k =< podle
oy (obr2) Body symetrické podle o5y x nazyvame opadna.

= ;] rl/

[Zm-ien | A
0= a4, 0.58 T # ,"
RmP s e [5.25,4.57] T Fa|

y2 = g3- 10 -2 10| B

Obr. 2: S&itdni bodd P+ 2= R

Obr. 6.5: Ukazka séitani bodda na EC

FrotoZe je splnéna tate podminka, existuje kiivka E: j.fz =7+ =+ 1 nad Fraa.
Jeji body jsou wypsamy wtab.3 a graficky znizomény na obrG. Graf neni spajity,

protoFe kv nad Fpteofi konednd podet bodd. MZeme si napfiklad owéfit, Ze
bod (13, 163 pati teto kfivee - plati totiz:

],r!mndpE[x3+ax+b]mcudp.
16% mod 23 = (13% + 12 + 1) mod 23.
256 maod 23 = 2211 mad 23,

=3
0 5,7
(=Rl 19, 15]

(1,4

(=R [L1,a0
15,190 {2
(Tl 12,15
[EREL)

(1571

Tab. 3: Body eliptické kiivkoy

Obr. 6.6: Ukazka reseni priklada

54



Popis doplnujicich java aplett

Prvni aplet pracuje nad mnozinou realnych ¢isel. Umoziiuje po zadani parametru

eliptické kiivky {a, b} vykreslit tuto kfivku. Na ni je poté mozno pfidavat body a

s témito provadét operace soucet a ndsobeni konstantou. Je vzdy vypsdna aktudlni

rovnice a soufadnice vSech bodu. Aplet je znazornén na obrazku 6.7.

-1
10

20481817 161514131241109 8 7 6 5 4 324 i

||I +

YWI=uhE - 40%e +1.0

=P |2
ra Spoéitat 27 | odstranit |

!
f 3456789 10111213141516171819:
4
4

‘I

b

b1

!

y
Y
I“u
Y
i1
lﬁu
Y
I‘I
l"‘I
1!
IHI
A [

Obr. 6.7: Ukazka apletu pracujiciho nad R

Druhy aplet pracuje nad prvociselnym télesem. Nejprve je tieba zadat parametry kiivky

{a, b, p}. Grafem uz neni spojita kiivka jako v pfedchozim ptipadé€, ale pouze mnozina

bodu. Proc to tak je, je vysvétleno vyse. Opét je zde moznost piidani bodd, jejich soucet

a nasobeni konstantou. Aplet do tabulky vypiSe i vSechny body kfivky. Pfi urCeni bodu

na kfivce, je vypocitan vzdy fad tohoto bodu jak je vidét na obrazku 6.8.

Ve tietim apletu je vytvoren jednoduchy kalkulator, uréeny k vypoctu inverzniho

prvku, ktery je tieba pfi dil¢ich vypoctech souctu a nasobeni bodid. Aplet je zobrazen na

obrazku 6.9.
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5 ®F {13, 65)

. {15, 31)

4 3 {15, 58

. (16, 23)

{16, BE)

. {19, 10)

5 . {19, 79)

. (20, 34)

3 . . . . . (20, 55)

(21,14

5 . (21, 78

. (23, 23

. . {23, BE

. . (25, 413

* {25, 43

1 . * (28, 30)

. (28, 59)

10rEod P (Rad 24) % =%3,00, = 24,00 (32,42

Bod @ (Rad 213 %= 15,00; Y = 58,00 . (32,47

(33, 24)

(33, B5)
(36, 21

(36, 87)
(37,0

y2mod 89="3+4.0%x+15.0 mod 34

¥ P P PR B 0
ra B [1e 4l 1 i
Odstranit | P: B'B—il J _'I
B Spotitat 6P |

Obr. 6.8: Ukazka apletu pracujiciho nad Fp

Eislo: 5

Modulo: |23

Inverze 5 v modulu 23 je 14

[

Obr. 6.9: Ukazka apletu na vypocéet inverzniho prvku
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Predposledni aplet zobrazeny na obrazku 6.10 je urCeny k jednoduchému zpisobu
Sifrovani, metodou pfimého pfevodu znaku zpravy na body eliptické kiivky. Pro nase
potieby je ,,namapovani* znakt na eliptickou kiivku provedeno pifimym pfifazenim

znaku zpravy k uritému bodu na kiivce. V praxi by se volil jiny postup a algoritmus.

v mod F=#*3+40%x+1.0mod 7

A1 A 2
B: [1 A 2
P |23 “| | LI
ni: |6 n2:|5
k[10 KIJBA i
Eé g ;II:U, 19-28-A
Bod P: [ 1, 18] - 28 E1D 2}-’2}}--2288--5
_ P(1,16)-28-D
ué: clg, 2:] (3,10h-28-E
0z: (0, z2) (3,13)-28-F
4, 0)--1-0G
K {6, 19) Es' 43- 7-H
Cw: (6, 4, {5, 4 (5 1G)- T-1
Pm: [ 6, 18) {( 5, 4) + (lZ, 4} - K (B 4)-14-
——————————————————— (6, 191-14- K
(7, 113-14-L
U (13, 18] (7, 120-14- M
Cw: [ &, 4), (7, 1l2] (9, 71-28-N
Pm: (13, 16) {{ 7, 12} + (12, 41 - T (9 16)-28- 0
——————————————————— (11, - 4-F
(11, 20)0- 4-Q
E (0, 22) (12, $1-14-R
Cm: (&, 41, (1, 7 (12,19 -14-5
Pm: [ 0, 22) {{ 1, 7) + (12, 4)} - B (13 Th- 7-T
——————————————————— (13, 16)- 7-1
(17, 3p- 7-¥
L0, 1):
17,200- 7- W
Cw: [ &, 4], (13, 5] 515' 3;.:|-2=3-}{
Pu: {0, 1) {(19, §) + (12, 41} - & (18, 20)- 28
——————————————————— (19, 5-28-Z
Dedifrovany text: EIBL (19.18)-28-

Obr. 6.10: Ukazka apletu k Sifrovani a desifrovani
Posledni vytvoreny aplet slouzi k digitdilnimu podpisu zpravy. K tomuto je pouZito
podepisovaci schéma ECSS. Pti podepsani zpravy vznikne podpis r, s. Pokud se zméni
jakykoliv znak zpravy, podpis je neplatny diky hashovani ovétovaci funkci. Pokud by

se zménil parametr r nebo s, je podpis znovu neplatny, protoze oveéfenim vypoctu
nebude platit rovnost r = ‘. Aplet je zobrazen na obrazku 6.11.

57



WEmod T=¥"3+40%*x+1.0mod ¥

A1 Ll J LI
B: |1 LI J _'I
p: [23 Kl _ L
Odeslana zprava
k|10 Soukromy klié: |3 Wytvofit podpis
r 7 s |19
Zprawa: Odesland zprava (0, 1y-28
P zial, 16} (0,2 -28
r: (1, Ty-28
e f(hash): 1506732357 Pi{1,16)- 28
0 (Veteiny klid): (18, 3 (3,10)- 28
Rf i?s, 4 {3,13)- 28
r: iy P4, 0p--1
st (8, 4-7
(5,19 7
Vi (&, 4y = (3,100 + (0, 1) (6, 47-14
E..l:hﬁzh:l: 1506732357 (B 19-14
P17 ) (7 11-14
Podpis je platny, r = r'. (7,120-14
(9, 7)-28
(9, 16y - 28
(11, 3- 4
M1, 20- 4

Obr. 6.11: Ukazka apletu uréeného k digitalnimu podepisovani

58



7 ZAVER

Kryptografie eliptickych kiivek je nade€jny obor. Eliptické kiivky se stavaji soucasti
nejdulezitéjsich svétovych standard. Implementaci t€chto nastroju nic nebrani, snad jen
jejich nezvyklost. Také jejich bezpeCnosti se vénuje znacnd pozornost, takze obavy
tohoto druhu asi nebudou tim hlavnim divodem, pro¢ eliptické kiivky nejsou masove
pouZzivany a ,staré dobré” algoritmy RSA, DH a DSA jesté nevyklizeji pole. Presto
vSak tam, kde jsou k dispozici jen omezené hardwarové zdroje, nemaji eliptické kiivky

konkurenci.

Cilem diplomové priace bylo se sezndmit s kryptosystémy zaloZzenymi na
eliptickych kiivkach. Vuvodu jsou vysvétleny pojmy nutné k orientaci v dané
problematice. Konkrétné je to operace modulo, grupy, konecna télesa a vypocet
inverzniho prvku. Byly popsany vlastnosti eliptickych kfivek, podrobné také operace
s body, konkrétné scitani dvou bodi na eliptické kfivce a tzv. zdvojeni bodu, neboli
ndsobeni bodu konstantou, coz je zdkladem pro Sifrovdni nebo digitdlni podpis.
Uvedeny jsou i normy a standardy, ve kterych jsou eliptické kiivky zaneseny a uvedeny.
Pro pfedstavu je uvedeno i porovnani s dal§imi asymetrickymi kryptosystémy zejména
na zakladé délky pouzitého klice.

Dalsi kapitola je vénovana samotnému Sifrovani, vymeéné klici a digitalnimu
podpisu. Jako ptiklad dohody na spole¢ném kli¢i je uveden Diffie-Hellman (DH) nad
eliptickou kiivkou a MCQ protokol, ktery vychazi z DH. Pro Sifrovani je nutné umét
prevést zpravu na body eliptické kiivky. Moznosti je n€kolik, ne vzdy je vSak mozné
najit odpovidajici soufadnice bodu (x, y) a poté se pohybujeme v rovineé
pravdépodobnosti a vybirame soufadnici z urCité mnoziny boda. Uveden je algoritmus
ptevodu podle Koblitze. Jako metoda Sifrovani je popsan algoritmus ECIES a metoda
ptfimého prevodu zpravy na body eliptické kiivky. V podkapitole s digitdlnimi podpisy
jsou uvedeny ECSS ( signature scheme) a ECDSA ( digital signature algorithm), ktery
je v soucasné dobé nejpouzivané)si.

V praktické ¢asti jsem vytvoril webovou prezentaci, kde jsou shrnuty
nejdulezitéjsi zakladni informace z problematiky eliptickych kiivek. Stranky jsou
napsany v xhtml a css pomoci textového editoru z divodu pozadavku na spustitelnost
z libovolného webového prohlizeCe. Pro snazsi pochopeni jsou zde vypocteny nekteré
ptiklady a na téchto jsou ukazany zakladni pravidla a zadkonitosti. Studenti, ktefi s timto
materialem pfijdou do styku, maji na konci zadany piiklady k samostatnému feSeni.

Uvedeny jsou 1 spravné vysledky a vypocty. Ovéfeni spravnosti si v§ak mohou studenti
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provést pomoci java apletd, které jsou soucasti prezentace. Konkrétné jsou to operace
s kfivkami nad realnymi c¢isly, na prvociselnym télesem, vypocet inverzniho prvku,

Sifrovani a deSifrovani zpravy a vytvoreni digitalniho podpisu, podle podpisového
schématu ECSS.
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O SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES
AES
ANSI
CBC
DES
DL
DP
DSA
ECC
ECDH
ECDSA
ECIES
ECSS
FIPS
IDEA
IETF
ISO
KDF
MAC
MOV
MQV
NIST
RSA
SHA
SK
TK
VK

Tripple data encryption standard
Advanced encryption standard

American national standard institute
Cipher block chaining mode

Data encryption standard

Diskrétni logaritmus

Digitalni podpis

Digital signature algorithm

Elliptic curve cryptography

Elliptic curve diffie-hellman

Elliptic curve digital signature algorithm
Elliptic curve integrated encryption scheme
Elliptic curve signature scheme

Federal informatik processing standard
International data encryption algorithm
Internet engineering task force
International organization for standardization
Key derivation function

Message authentication code

MOV attac (Menezes, Okamoto, Vastone)
Menezes-Qu-Vanstone protokol

National institute of standard and technology

Asymetricky Sifrovaci algoritmus (Rivest, Shamir, Adleman)

Secure hash algorithm
Soukromy kli¢

Tajny kli¢

Vertejny kli¢
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10 SEZNAM PRILOH

A: DISK CD
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