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Abstrakt

Tato bakalarska prace se zabyva vyuzitim zaznamtu NetFlow pro detekci utokt DoS a
DDoS. Na zakladé poznatki ziskanych analjzou itoéného provozu je implementovan plugin
pro exportér sondy FlowMon, ktery sleduje rtzné heuristiky a podle nich stanovi miru
podezreni zdrojové IP adresy. Béhem testovani je ovéfeno, ze plugin dokaze spolehlivé
detekovat rozsahlé atoky DoS a DDoS na zivém provozu.

Abstract

This thesis deals with using NetFlow data for DoS and DDoS attacks detection. Based on
the findings of the analysis of attack traffic a plugin for exporter of the FlowMon probe
is implemented. It monitors several heuristics and based on them determines a level of
suspicion of the source IP address. During testing, it was verified that the plugin is able to
reliably detect large-scale DoS and DDoS attacks on live traffic.
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Kapitola 1

Uvod

Utoky na pocitadové sité se neustale vyvijeji a jsou stale sofistikovanéjsi. Velmi populdrni
jsou v soucasnosti utoky typu Denial of Service (DoS) a to zejména diky své jednoduchosti
a efektivnosti. OvSem aZ s nastupem skupin hackert jako Anonymous se povédomi o téchto
utocich dostalo i mezi 8irsi vefejnost. Popularita zejména distribuovanych variant DoS ttokt
se v poslednich letech rapidné zvysila. Mohou za to pravé Anonymous a dalsi skupiny, které
je vyuzivaji jako prostfedek k protestu a ¢asto timto zptisobem ttoci na weby vlad a dalsich
organizaci, s jejichz chovanim nesouhlasi. Naptiklad v roce 2012 se staly cilem DDoS atoku
vlady a organizace snazici se omezit svobodu internetu zakony jako SOPA, PIPA a ACTA
[16]. Tomuto se souhrnné ¥ika hacktivismus.

Utoky DoS a DDoS nejsou jen popularnim nastrojem hacktivismu. Spole¢nosti je mohou
pouzivat k poskozovani své konkurence, ¢i obycejni hraci k pomsté proti svym rivaltim.
Motivl za pouzitim téchto Gtokt mize byt mnoho, ovSem spoleénym faktorem zistava, ze
se snazi znepristupnit sluzby béznym uzivatelim a jejich pouzivani jen tak neskonci.

UsSetfeny neztstaly ani ¢eské sité. Dva nejzndméjsi incidenty jsou z roku 2012 a 2013.
V prvnim piipadé probéhly atoky pfi prosazovani mezinarodni dohody ACTA, kterd méla
podle kritikid omezit préava ob¢ant a svobodu internetu. Skupina Anonymous tehdy pomoci
DDoS utoki zacilila na organizace ochrany autorskych prav a vladni stranky, aby upozornila
na kontroverznost této dohody a zabranila jejimu schvaleni. Druhy Gtok je z letosniho roku a
odehraval se v postupnych vinéach celé tii dny. Cilem se za tu dobu staly zpravodajské weby,
weby mobilnich operatort, bank a dopravnich podnikt. K Gtoktm se neptihléasila zadna
skupina, ale zjistilo se, ze byly provadény ze zahrani¢i za pouziti pocitaci infikovanych
malwarem, které byly soucésti velkého botnetu [18]. Nejéastéjsi motivace utoc¢nikl jsou
zobrazeny na obrazku 1.1. Zdrojem dat je vyro¢ni zprava spole¢nosti Arbor Networks [7],
ktera se zabyva detekci itokdt DoS a DDoS. Samotny graf fika, kolik z Gc¢astnikti prizkumu
se setkalo v dané dobé s utokem, ktery byl takto motivovan.

K dtoktim DoS a DDoS se mohou vyuzivat pocitace infikované malwarem, které bez
uzivatelova védomi odesilaji na pozadi velké mnozstvi dat smérem k cili atoku. Dohromady
tvofi obrovskou sit, kterou muze Gtoénik kdykoliv pouzit. Jesté vétsi hrozbu vsak predsta-
vuje narast popularity ttokd DoS a DDoS i mezi lidmi bez zvlastnich technickyjch znalosti.
Diky hacktivismu se néktefi lidé zacali ztotoznovat s cili skupin jako Anonymous a ¢im dal
castéji se tak stava, ze si sami dobrovolné instaluji nebo skrz webové rozhrani vyuzivaji
nastroje, které ¢lenové téchto skupin zvefejnili pro volné pouzivani. Utoky DoS a DDoS uz
tedy nejsou jenom pro zkusené uzivatele, ale miize se do nich zapojit prakticky kdokoliv
a to bez téméi jakékoliv technické znalosti této problematiky. Utoky tak mohou nabrat
obrovskych rozméru.
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Obrazek 1.1: Motivace k utokiam (D)DoS [5].

Ochrana proti itokim ttokim DoS a DDoS je velmi naro¢na a ttok musi byt detekovan
co nejdiive, aby nestihl pretizit sitové prvky véetné téch provadéjicich detekci. Jednou
z moznosti detekce probihajicich utoku je vyuziti NetFlow zaznami. Ty jsou vytvareny
specializovanymi sondami nebo smérovaci podporujicimi tuto technologii.

1.1 Cile bakalarské prace

Tato prace vznikla ve spolupréci s brnénskou spole¢nosti INVEA-TECH, ktera nabizi port-
folio produktt FlowMon pro efektivni monitorovani poéitacovych siti na béazi sitovych tokt
(NetFlow). Reseni FlowMon ovSem postradéa néstroj, ktery by zékazniky informoval o pro-
bihajicich itocich DoS a DDoS.

Cilem této prace je seznamit se s nejcastéji pouzivanymi typy ttokid DoS a DDoS a
jejich charakteristikami. Na zékladé ziskanych poznatkd vytvorit plugin pro sondu Flow-
Mon, ktery by na tirovni exportéru dokézal pomoci sifovych tokt detekovat nejpouzivanéjsi
typy téchto itokl a oznamil spravci sité IP adresy uto¢niku spoleéné s dalSimi uzitec¢nymi
informacemi.

P1i samotné implementaci pluginu by mél byt kladen diraz zejména na to, aby pouzita
metoda detekce pokryla nejcastéjsi typy ttokt s minimalnim vyskytem faleSnych poplachi.
Zaroven by meéla byt dostate¢né rychld pro nasazeni pluginu na rozsdhlejsi siti s velkym
provozem. Plugin by se podle zadédni mél dale zaméfit zejména na oblast distribuovanych
DoS tutoki, které jsou v soucasnosti nejpouzivanéjsi a zaroven nejnebezpecnéjsi.

1.2 Clenéni prace

Kapitola 2 se zabyva principy atoki DoS a DDoS a jejich nejcastéjsimi variantami. Kapitola
3 popisuje technologii NetFlow, jeji architekturu a pouziti. Zvazované metody detekce a
navrh finalni metody jsou popsany v kapitole 4. Seznédmeni se sondu FlowMon a popis
implementace pluginu nasleduje v kapitole 5. Kapitola 6 analyzuje nejcastéjsi typy utokt
DoS a DDoS a je zde otestovana tspéSnost a vykonnost pluginu pii téchto utocich. Jako
zévér a zhodnoceni dosazenych vysledktl slouzi kapitola 7.



Kapitola 2

Utoky DoS a DDoS

Pro aspésnou detekci ttoktt DoS a DDoS je velmi dilezité presné definovat jejich typické
vlastnosti. Pokud porozumime tomu, jak se utoky projevuji v rtznych charakteristikach
sitového provozu, miiZeme navrhnout metodu, kterd vyuzije velkych zmén v téchto charak-
teristikach k detekci samotného utoku.

Sprévce sité muze tyto utoky jednoduse identifikovat z grafu provozu na siti (napfiklad
na kolektoru NetFlow), kde jdou jednozna¢né vidét mista s abnorméalnim vytiZzenim sité. Z
toho vyplyva, Ze pro automatizaci tohoto procesu musime najit zpusob, jak identifikovat
abnormalné velky provoz pfi atoku, stejné jako to zvladne spravce sité z obycejného grafu.

Nasledujici kapitola shrnuje typické vlastnosti itoktt DoS a DDoS a jejich nejcastéjsi
druhy. Dale jsou zde popsany populérni nastroje pro generovani téchto itokdl a moznosti
obrany.

2.1 Zakladni charakteristiky ttokii

P1i utocich DoS a DDoS se utoc¢nici snazi vycCerpat veskeré zdroje cile utoku. Muze jit o
vypocetni vykon, pfenosové pasmo nebo omezeni datovych struktur operacniho systému.
Cilem ttoc¢niki je narusit kritické sluzby organizace jako elektronické obchodovani, e-mail
nebo pristup k webovym strankam, a znemoznit legitimnim uzivatelim pristup k témto
sluzbam. O utocich DoS a DDoS tedy mtzeme Fict, ze jde o itoky na dostupnost.

Prvni titok DoS [10] se odehral v roce 1996 proti ISP Panix v New Yorku. Slo o SYN flood
utok, ktery vyuzival podvrhnuté IP adresy a ttoc¢nici tak nemohli byt vystopovani. Servery
Panixu byly zahlceny primérné 150 SYN pakety za sekundu a nemohly odpovidat na bézné
pozadavky. Jejich feseni tohoto problému spocivalo ve vytvoreni specidlni struktury, ktera
udrzovala napul oteviend spojeni, dokud neobdrzela ACK paket. Spojeni, ktera neobdrzela
ACK pakety, byla po vyprseni zkraceného ¢asového limitu zruSena.

Utoky se podle mnozstvi a typu tGtoénikt déli na:

e DoS: Utok pochazejici od jednoho tito¢nika.

e DDoS (Distributed DoS): Utoku se t¢astni velké mnozstvi stanic, které koordino-
vané zahlcuji cil ttoku. Stanice se do itokd DDoS zapojuji témito zplsoby:

— Infikovanim: Infikované poditace ttoc¢nika se sklddaji z master zombies a slave
zombies. Uto¢nik ovladd master zombies a ty spoustéji slave zombies. Proces
probiha tak, ze itocnik posle piikaz k utoku pro master zombies a aktivuje tim



atocné procesy na téchto pocitacich. Ty poslou prikaz k tutoku slave zombies,
které zahaji atok DDoS proti cili.

— Dobrovolné: Stale castéji se ale stanice zapojuji do ttokid dobrovolné. Jak jsem
jiz zminil v tvodu, ttoky DDoS se stavaji nastrojem hacktivismu. To je umoz-
néno zejména snadnou dostupnosti nastroji, které tyto utoky vytvareji a jejich
jednoduchosti. Do takového ttoku se mize zapojit opravdu kazdy.

Utoky DDoS mohou nartist do obrovskych rozmért, kdy je jakakoliv obrana velmi
problematicka. Casto se také vyuziva podvrhovani zdrojovych adres k utajeni identity
utocniki.

e DRDoS (Distributed Reflected DoS): Do ur¢ité chvile se chovaji stejné jako
atoky DDoS s infikovanim poéitact. Utoénik mé kontrolu nad master zombies, které
ovladdaji slave zombies. Slave zombies na pokyn master zombies zasilaji pakety s IP
adresou cile utoku jako zdrojovou adresou dal$im neinfikovanym poéita¢im (reflek-
tory) a vybizeji je tim pFipojit se k cili itoku. Reflektory odpovidaji cili ttoku, protoze
v, Ze si vyzadal komunikaci [10]. Utok je tedy veden neinfikovanymi poéitaci, které
se tcCastni utoku bez vlastniho védomi.

Obréazek 2.1: Utok DDoS [10]. Obrézek 2.2: Utok DRDoS [10].

Nékteré formy ttoku, zejména na aplikacéni vrstvé, se mohou tvarit jako naprosto legi-
timni provoz a je velmi obtizné rozlisit, které pozadavky jsou soucasti utoku, a které ne.
Odpojovani podezielych uzivateld se mize jednoduse minout i¢inkem, protoze zablokujeme
legitimni uzivatele a itocnici ¢aste¢né dosdhnou svého.

2.2 Nejcastéjsi typy utoku

Existuje pomérné velké mnozstvi riznych druht utokt DoS a DDoS. V této praci jsem se
zaméril zejména na ty, které jsou v soucasnosti nejpouzivané€jsi. Na obrazku 2.3 je uvedeno
zastoupeni nejcastéjsich typu itoku v prvnim ¢tvrtleti roku 2013. Data grafu byla ziskana z
pravidelné ¢tvrtletni zpravy spole¢nosti Prolexic [13], kterd se zabyva obranou proti ttoktim
DoS a DDoS. Mezi polozku ostatni na grafu patii mélo zastoupené utoky jako: ACK flood,
PUSH flood, SSL GET flood, SSL POST flood a dalsi.
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Obrazek 2.3: Zastoupeni jednotlivych typu atoku [13].

2.2.1 Utok SYN flood

Tento dnes jiz dobfe znamy utok [6] vyuziva zdkladni vlastnosti protokolu TCP a to tfi-
fazové synchronizace (three-way handsake) [12]. Béhem normélniho TCP spojeni zahajuje
komunikaci klient zaslanim paketu TCP SYN na server. Pokud je server dostupny, tak od-
povi paketem SYN/ACK. Klient poté odpovédi v podobé ACK paketu dokoncuje tfifazovou
synchronizaci.

P1i atoku SYN flood dtocénik posild cilovému serveru velké mnozstvi SYN paketti, ale
uz neodpovida paketem ACK. Server po urcitou dobu ¢ekd na potvrzovaci ACK paket
a béhem této doby ma pro spojeni alokovany zdroje. Timto dochazi ke vzniku velkého
mnozstvi napil otevienych TCP spojeni. Pokud ttoc¢nik zasle dostatecné velké mnozstvi
SYN paketti, vycerpa nakonec vSechny dostupné zdroje serveru pro zahajovani novych
spojeni a legitimni pozadavky budou odmitany [14].

V ptipadé, zZe utocnik podvrhne zdrojovou adresu v IP hlavicce paketu, jsou odpoveédi
serveru SYN/ACK odesilany klientovi, ktery si komunikaci nevyzadal. Opravdovy ttoénik
se tim jednoduse zbavi nezadouci zatéze své sité a zaroven zistane anonymni.

P1i atoku SYN flood tedy vznikaji jednopaketové toky s priznakem SYN v TCP hlavicce
v poli TCP flags. Tyto tatoky jsou velmi jednoduché a efektivni i v nedistribuované formé
na mensi servery. V piipadé velkych komercnich sluzeb jsou servery daleko vykonnéjsi nez
stanice normalnich uzivatell a je potfeba se uchylit k DDoS atoku.

2.2.2 Utok UDP flood

Utok UDP flood vyuziva bezstavového transportniho protokolu UDP k pfenosu velkého
mnozstvi paketi na ndhodné nebo konkrétni porty cile itoku. Ten se po pfijeti takového
paketu snazi zjistit, zda na tomto portu nasloucha néjaka aplikace. Pokud ne, odpovi pa-
ketem ICMP Destination Unreachable. Pro velké mnozstvi pfichozich UDP pakett se tedy
odesila velké mnozstvi ICMP paketti. Uto¢nik se tim snazi zahltit cil atoku, ktery se stane
nedostupnym pro legitimni uzivatele. Castym teréem ttoki také byvaji sluzby jako HTTP,
DNS a VoIP. Zdrojova adresa ttoc¢nika mutze byt podvrhnuta a opravdovy vlastnik této
adresy obdrzi vSechny odpovédi serveru.

Utoky pomoci UDP protokolu jsou v soucasnosti ¢asto vyuzivané a to i jiz zminova-
nou skupinou Anonymous. Velmi populdrnim néstrojem pro jejich generovani je vefejné

dostupny LOIC [19].



2.2.3 Utok ICMP flood

Utoénik odesila velké mnozstvi zprav ICMP Echo Request co nejrychleji za sebou a snazi
se zahltit cil atoku. Vyuziva se toho, ze kazdy takovy pozadavek vygeneruje okamzitou
odpovéd od serveru.

2.2.4 Utoky na aplika¢éni vrstvé

Doposud zminéné utoky pracovaly na ¢tvrté transportni vrstvé OSI modelu a byly zaloZeny
na vyuziti omezeného prenosového pasma a vykonu. Proti nékterym z téchto utoku jiz
dnes existuji urcité druhy obrany. V posledni dobé ale zacaly byt ttoky DoS a DDoS
sofistikovanéjsi a postupné se presouvaji na sedmou aplikacni vrstvu, kde mohou zamérit
konkrétni aplika¢ni sluzby jako HTTP, DNS, VoIP a dalsi. Zastoupeni nejcastéjsich cila
utokt na aplika¢ni vrstvé je zobrazeno na obrazku 2.4. Graf rika, kolik z u¢astnikt prizkumu
se setkalo za dané obdobi s urc¢itym ttokem na aplikacni vrstvé. Duvodd pro vyuziti utokt
na aplikacni vrstvé mutze byt nékolik:

e Nenapadnéjsi: V porovnani s predchozimi ttoky jsou daleko nendpadnéjsi a je ob-
tizné je odlisit od bézného provozu.

e Obchazi jednu troven zabezpeceni: Ve vétsiné pripada byvaji cilové aplika¢ni
sluzby dobfe znamé a jejich sitovy provoz je ve firewallech povolen (napf. HTTP
nebo DNS provoz).

e Penize: Pokud aplikace podporuje sluzbu, kterd je hlavnim zdrojem p¥fijma spo-
leCnosti, stava se firma jednoduchym tercéem vydirani a daleko ochotnéji zaplati za
zastaveni atoku, nez aby prichazela o vétsi ¢astky.
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Obrazek 2.4: Nejcastéjsi cile ttokd (D)DoS na aplika¢ni vrstvé [5].

Mezi atoky na aplikaéni vrstvé patii naptiklad:

e HTTP flood: Jde o metodu, kdy se Gito¢nici snazi cil zahltit obrovskym mnozstvim
legitimnich HTTP pozadavki. Cilem je zablokovat konkrétni webovou stranku, aby
nebyla pristupna béznym uzivatelim.



e Slowloris: Tento typ utokid se stal popularnim v roce 2009 diky vzniku volné do-
stupného néastroje Slowloris [15]. Ten se na rozdil od pfedchozich ttokt zaméfuje na
pomalejsi ttoky DoS proti konkrétnim sluzbam. Tento koncept umoznuje jedinému
pocitaci pretizit cizi web server za pouziti minimalniho prenosového pasma a zaro-
ven ponechat vSechny ostatni sluzby serveru dostupné. Jde tedy o velmi nendpadny
nastroj.

e Slowpost: Tato metoda je velmi podobné Slowlorisu s tim rozdilem, ze se cilovému
serveru zasilaji kompletni HI'TP POST pozadavky a nekompletni data. V hlavicce
HTTP pozadavku tto¢nik vyplni vysokou hodnotou pole Content-length, ktera udava,
kolik dat mé server pii komunikaci o¢ekavat. Uto¢nik dale posila data rychlosti na-
priklad 1 byte kazdé dvé minuty, aby udrzoval spojeni neustale aktivni. Vétsina web
servertd muze prijmout az 2 GB v jediném HTTP POST pozadavku a server by tedy
¢ekal velmi dlouho na dokonéeni pienosu. Utoéici aplikace mezitim vsak vytvari dalsi
takova spojeni.

2.3 Nastroje utocniku

Spousta téchto nastroji ptivodné vznikla za icelem testovani chovani sité pod velkou zatézi,
ale po uvolnéni zacaly byt vyuzivany k pfesné opacénému tucelu. Napsat takovy program
neni nic slozitého, a proto jich existuje opravdu velké mnozstvi. Lisi se zejména podporou
ruznych typu utokt a moZnostmi maskovani identity tatocnika. V prubéhu zpracovavani
této prace jsem se zaméril na tyto nastroje:

e LOIC (Low Orbit Ion Cannon): Jedna se o jeden z nejpouzivanéjsich a nejnebez-
Anonymous, kterd ho vyuzila k fadé vefejné znamych ttoki proti organizacim a spo-
leénostem jako FBI, Sony, PayPal, Mastercard, Visa a dalsi [19].

Jde o velmi jednoduchy nastroj a pravé to je jeho nejvétsi vyhoda. V grafickém roz-
hrani je potfeba zadat pouze IP adresu nebo URL cile a zvolit jednu z moznosti
utokt TCP, UDP ¢i HTTP. Mezi volitelné nastaveni patii cilovy port (defaultné 80),
timeout, rychlost itoku, pocet vldken ¢i zprava v transportnim paketu. Rozhrani za-
kladni desktopové varianty nastroje LOIC je zobrazeno na obrazku 2.5. Existuje také
webova verze tohoto nastroje, ktera je jesté jednodussi a je schopna provadét stejné
utoky jako desktopova verze.

Pokrocilejsi verze LOIC, ktera byla specialné upravena skupinou Anonymous, umoziuje
tzv. HIVEMIND mdéd [19]. Jde o moznost ptipojit klienta k IRC serveru, ktery tak
mize byt ovladan vzdalené. V tomto médu mohou tisice pocitac¢t na prikaz Gtocit na
jedinou webovou stranku a vazné ji ohrozit.

Jak jsem jiz zminil, LOIC vyuziva t¥i rizné typy utokd: TCP, UDP a HTTP. Vsechny
t¥i metody se chovaji velmi podobné. Nejprve oteviou nékolik spojeni k cilovému
serveru a pak pravidelné za sebou odesilaji pozadavky, dokud server nepietizi a ten
prestane odpovidat.

Nevyhodou LOIC jakozto ito¢ného nastroje je absence moznosti maskovani IP ad-
resy utocnika podvrhnutim ndhodnymi adresami. Pokud neni pouzit jiny nastroj pro
podvrhnuti IP adresy, tak je pii LOIC utoku v kazdém paketu obsazena opravdova
adresa utocnika.



Kvtli popularité a nebezpecnosti je pravé LOIC néastrojem, na ktery jsem se pfi
vyvoji pluginu zaméfil. Vysledny plugin by mél zvlddnout detekovat vSechny typy
utokt, které je LOIC schopen generovat.

GIN MAH LAZER

127.0.0.1

Obrazek 2.5: Rozhrani desktopové varianty (D)DoS nastroje LOIC.

e HPing: Jednoducha konzolova aplikace vychazejici z nastroje ping, kterd mé ale
daleko vice moznosti [17]. Muze byt vyuzita ke generovani velkého mnozstvi TCP,
UDP a ICMP provozu. Umoznuje nastavovat i dalsi vlastnosti pakett jako TCP flags.
Velkou vyhodou je, ze dokdze maskovat zdroj titoku pomoci podvrhnuti zdrojové IP
adresy. Tento nastroj budu vyuzivat pfi analyze a testovani pro generovani ICMP
a SYN flood tutoki. Existuje samoziejmé vice podobnych nastroji, ale chovani pfi
téchto dvou utocich byva prakticky identické u vsSech néstrojii, a proto jsem HPing
vybral jako jejich zastupce.

e Slowloris: Zaméruje se na pomalé utoky DoS. Udrzuje si oteviend spojeni odesilanim

castecnych HT'TP pozadavkt ptes uplné TCP spojeni. Posila dalsi hlavicky v pravi-
delnych intervalech, aby zabranil uzavieni socketd. Tomuto jsou nachylné zejména
servery vyuzivajici vlakna, protoze mivaji omezeny pocet vlaken, aby zabranily vy-
Cerpani pameéti.
Nevyhodou tohoto nastroje je, ze musi ¢ekat, az budou dostupné vsechny sockety,
nez je muze zabrat pro sebe. Pokud jde o vytiZenou stranku, mtze takovy utok chvili
trvat. Kdyz néktery uzivatel stihne navazat spojeni dfive nez Slowloris, mutze stale
ziskat pristup ke strance pod ttokem. V pocatecéni fazi je to tedy zavod o ¢as, ktery ale
Slowloris pomérné rychle vyhraje. Naopak jeho vyhodou je, Ze vyzaduje pouze nékolik
stovek pozadavkt v delsich a pravidelnych intervalech a po ttoku se web server muze
vratit do ptvodniho stavu prakticky okamzité.

Tento nastroj neni zahrnut ve fazi testovani a neni uvazovan ani pfi vybéru heuristik.
Je o velmi specificky typ utoku a je tedy potfeba stanovit novou mnozinu heuristik,
které by s timto Gtokem pocitaly. To se nabizi jako pripadné rozsiteni a stejné tak i
detekce jinych typt utoki.
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2.4

Detekce a ochrana proti atokum

Existuje mnoho ruznych pristupt k detekci utokd DoS a DDoS, ale vsechny vychazeji z
téchto zakladnich strategii:

Detekce pomoci vzoru (Signature-based detection): Tyto metody porovna-
vaji zachyceny provoz na siti se vzory znamych utokt, které jsou ulozené v databazi.
Mohou jednoduse a spolehlivé detekovat znamé utoky, ale nerozpoznaji nezdokumen-
tované utoky a databaze musi byt neustale aktualizovana.

Detekce anomalii (Anomaly-based detection): Metody zaloZené na detekci ano-
malii srovnavaji parametry pozorovaného provozu na siti s obrazem normaéalniho pro-
vozu. Musi se udrzovat aktualni model norméalniho provozu a zvolit prah pro odliSeni
anomalie od bézného provozu.

Hybridni systémy: Kombinace pfedchozich strategii.

Po tspésné detekci utoku na néj reaguji riizné reaktivni obranné systémy, které se snazi
omezit nasledky. Samotna obrana proti itokim DoS a DDoS je velmi slozita a i¢inna pouze
Castecné. Vyuzivaji se naptiklad tyto metody [10]:

Firewall a ACL (Access Control List) mize definovat jednoduché pravidla pro
filtrovani provozu.

IPS (Intrusion Prevention System) jsou zafizeni, kterd prochazeji v redlném case
sitovy provoz. Slouzi k detekci a zachyceni podezielého provozu (napt. Cisco IPS).

Blackhole routing sméruje provoz na rozhrani null, kde je zahozen. Neni ovSem
vzdy mozné odloudit tto¢ny provoz od bézného provozu.

Sinkhole routing sméruje podeziely provoz na jiny router, ktery je dimenzovan, aby
utoku odolal. Zde se dale analyzuje a Gto¢ny provoz je filtrovan. Minimalizuje se tak
riziko, zatimco se provadi proSetifeni dat.

Honeypot je celd sit, kterd je vytvorena k tomu, aby pfildkala ito¢niky. Uvnit této
sité je zaznamenavana veskera aktivita a zachytava atocniky.

Ingress filtering filtruje podvrhnuté IP adresy, ale nic nezmize proti validnim zdro-
jovym IP adresam.

Egress filtering monitoruje odchozi provoz na ito¢na data.

Load Balancers jsou specializovana zafizeni, ktera ubiraji zatéz serveru a mohou
zpracovavat velké mnozstvi dat bez ztraty vykonu. Mohou implementovat naptiklad
SYN cookies [6], které jsou Géinnou obranou proti ttokum typu SYN Flood.

Distribuovanost znamend, ze systémy jsou rozdéleny na vice mist a tto¢nik by tak
musel napadnout vSechny najednou.
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Kapitola 3

NetFlow

S obrovskym nartstem vyuzivani IP siti se objevila nutnost nové technologie, ktera by
efektivné zaznamendvala vyuzivani sitovych a aplika¢nich zdrojt. To umoznil aZz vznik tech-
nologie NetFlow, ktera se od té doby stala celosvétovym standardem v oblasti analyzy a
sledovani sitového provozu.

Pri praci se sondou FlowMon, ktera je postavena na technologii NetFlow, je potfeba
detailné porozumét architektufe a informacim, které je mozné z NetFlow ziskat. Jde o velmi
mocny nastroj, ktery spravnou analyzou sitovych tokt miZe zachytit jakékoliv podezielé
chovéani sitového provozu. Préavé architekturou a vlastnostmi technologie NetFlow se bude
zabyvat nasledujici kapitola.

3.1 Vyuziti NetFlow

NetFlow je proprietarni standard vytvofeny firmou Cisco (specifikace v RFC 3954 [1]),
ktery umoznuje spravetim siti detailni pohled na chovéani sifového provozu na zakladé sle-
dovani tzv. tokl. V tocich se neukladaji informace o prenasenych datech, coz znac¢né snizuje
zat8Z na pamét a vykon. Diky tomu je NetFlow vhodny zejména pro vysokorychlostni sité.
Informace ziskané z NetFlow zaznamu se daji pouzit pro [2]:

e Monitorovani siti: NetFlow data umoziiuji monitorovani sité prakticky v redlném
Case a zaroven sleduji dlouhodobé statistiky provozu. Mtzeme je vyuzit k vizualizaci
trendd provozu na jednotlivych sifovych zafizenich nebo na celé siti, coZz umoziuje
detekci a rychlé feseni riiznych problémi.

e Zachyceni atoku v realném c¢ase: Na trovni exportéru se daji rychle detekovat
napriklad atoky DoS a DDoS, Cervi, viry a skenovani. Zmény v chovani sité zptsobuji
anomalie, které byvaji v NetFlow datech zfetelné. Na trovni kolektoru mtzeme také
zpétné dohledavat rtizné incidenty.

e Monitorovani aplikaci: Diky NetFlow ziskdme detailni pfehled o aplikacich pouZi-
vanych na siti. Tuto informaci lze pouzit k planovani novych sluzeb, alokovani zdroju
pro aplikacni sluzby jako web server a VolIP. Zaroven mtzeme takto monitorovat ak-
tivity uzivatelt na siti, zjistovat, kdo sif nejvice vytézuje, a zda nejsou aplikace, které
uzivatelé pouzivaji, nezddouci (napt. P2P klienti).

e Uétovani: Jednoduse miizeme NetFlow data vyuzit k fakturovani sluzeb podle poctu
prenesenych dat, vyuzité sitky pasma, vyuzité sluzby nebo denni doby. Lze takto
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kontrolovat i dodrzovani podminek uvedenych v SLA (Service Level Agreement).

Rozvoj sité: Zachycené statistiky mohou byt vyuZity k planovani rozvoje sité a
upgradovani ¢i pfiddni novych sitovych zafizeni. Minimalizuji se tim nadklady a maxi-
malizuje se vykon a spolehlivost sité. Umoziiuje také ovérovat trovenn kvality sluzeb

(QoS).

N 24

zejména pridanim L2 informaci a tim, ze struktura zédznami je dana Sablonou. Nejnovéjsi
verzi je Internet Protocol Flow Information eXport (IPFIX) [3], ktery vychazi verze 9.

3.2

Architektura NetFlow

Zakladni prvky architektury systému NetFlow jsou [4]:

Bod pozorovani je misto v siti, kde mohou byt pozorovany IP pakety, napiiklad
rozhrani smérovace.

Tok je definovan jako jednosmérna posloupnost paketi majici spoleénou vlastnost
a prochézejici bodem pozorovani za urcity ¢as. Pakety jednoho toku se shoduji mi-
nimalné ve zdrojové a cilové IP adrese, zdrojovém a cilovém portu, nazvu rozhrani,
typu L3 protokolu a polozce Type of Service.

NetFlow zaznam ukladé informace o toku, ktery je zachycen v bodé pozorovani.

Exportér je zafizeni (smérovaé, specializovand HW nebo SW sonda), které agreguje
prochézejici pakety a vytvari z nich toky. Ty jsou poté exportovany v podobé NetFlow
zaznamu protokolem NetFlow na kolektor.

Protokol NetFlow je komunikac¢ni protokol pro odesilani dat mezi exportérem a
kolektorem.

Kolektor prijimé data z jednoho nebo vice exportéri a uklada je na disk. Pred
ulozenim mohou byt zdznamy agregovany. Nad uloZenymi daty se da provadét graficka
reprezentace, zjistovat rtizné statistiky ¢i provadét dotazy.

Hi Zobrazeni provozu

o= Analyzy sité
NetFlow ’

Sty export =) Detekce anomalii
= i - %,  Bezpe&nostsit&
[ —p ..

= Sty ‘ [ ~R bl
(=~ ~_ = eSeni problémd
wd w7 FlowMon Optimalizace sit&
kolektor \
LAN/WAN s FlowMon sondami Wad Upozornéni, reporty
a dalsimi NetFlow zdroji ’ Uétovani, fakturace

Obrazek 3.1: NetFlow architektura se sondami FlowMon [8].

13



3.3 Princip ¢innosti NetFlow

Na trovni exportéru je vytvorena dynamickd pamét NetFlow cache, kterd uchovava za-
znamy o aktivnich tocich. Novy zaznam je vytvoren na zakladé prijeti prvniho paketu toku
a modifikuje se na zakladé prijeti dalsitho paketu, ktery patfi do tohoto toku. Tento proces
je zobrazen na obrazku 3.2. Zaznamy v ur¢itém okamziku expiruji a jsou periodicky odesi-
lany na kolektor. NetFlow protokol je zaroveri velmi isporny a tvoii pouze priblizné 1.5 %
provozu na smérovaci. Expirace zdznamil probiha na zékladé néasledujicich pravidel:

e Vyprseni neaktivniho Casovace: Kdyz je tok po specifikovanou dobu neaktivni
(FlowMon defaultné 10 sekund).

e Vyprseni aktivniho ¢asovace: Tok prekro¢i maximalni dobu existence (FlowMon
defaultné 180 sekund).

e Detekce konce toku: U TCP ptiznaky RST nebo FIN.

e Zaplnéni NetFlow cache

Zarizeni s podporou NetFlow

sioiooo: SRRl ] ]

Anahjza paketu
MetFlow Cache

Zdmjova P adresa Informace o wku Pofet paket Byty,/pakety
Cilova IP adresa Adresy, porty... 13 456 1234
Zdmjovy port
Cilovy port
L3 protokol
Wytvoreni toku
Tok byte (DSCP) z atributh paketu
Wstupni rozhrani

Obrazek 3.2: Princip ¢innosti NetFlow sondy [1].

Exportované zdznamy jsou spojeny do exportovacich paketi, které se ve verzi NetFlow 5
nebo 9 mohou skladat az ze t¥iceti zaznami [2] a jsou odeslany protokolem UDP na kolektor.
Kvli zékladni vlastnosti protokolu UDP, tj. bezstavovosti, mize pfi prenosu dojit ke ztraté
dat. NetFlow verze 9 je navrzen tak, aby byl nezavisly na transportnim protokolu.

V tabulce 3.1 jsou uvedena pole hodnot, ktera jsou k dispozici v zdznamech NetFlow a
Ize je pouzit k analyze kazdého toku. Konkrétné jde format NetFlow v5 zaznamu.
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Byty | Obsah Popis

0-3 srcaddr Zdrojova IP adresa

4-7 dstaddr Cilova IP adresa

8-11 nexthop | IP adresa next hop routeru

12-13 | input Index vstupniho rozhrani

14-15 | output Index vystupniho rozhrani

16-19 | dPkts Pocet paketu v toku

20-23 | dOctets | Pocet bytu v toku

24-27 | First Cas poc¢atku toku

28-31 | Last Cas piijmuti posledniho paketu toku
32-33 | srcport Zdrojovy TCP/UDP aplika¢ni port
34-35 | dstport Cilovy TCP/UDP aplika¢ni port
36 padl Nevyuzité byty

37 tep-flags | TCP priznaky (SYN, FIN, ACK, RST)
38 prot IP protokol (TCP, UDP)

39 tos Type of Service (ToS)

40-41 | src_as Zdrojovy autonomni systém

42-43 | dst_as Cilovy autonomni systém

44 src_mask | Maska zdrojové podsité

45 dst_mask | Maska cilové podsité

46-47 | pad2 Nevyuzité byty

Tabulka 3.1: NetFlow zéznam verze 5 [2].
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Kapitola 4

Navrh systému pro detekci atoku
pomoci NetFlow

Tato prace byla jiz od zacatku koncipovana zejména jako vyzkumna prace. Cilem bylo
navrhnout metodu detekce, kterd by fungovala v redlném ¢ase a v omezenych podminkach
exportéru. Navrhnout ale takovou metodu, kterd by nebyla prili§ vypocetné narocnd a
zaroven by dokazala Utoky detekovat s omezenymi informacemi, se ukézalo byt pomérné
obtizné.

Béhem seznamovani se sondou FlowMon jsem dale narazil na problém spojeny s paméti
NetFlow cache. Zatim zde totiz neexistuje programové rozhrani pro pfimou praci s paméti
NetFlow cache. I zadani této prace spoléhd na prochazeni této paméti, takze bylo nutné
zaméfit se na metody, které by nepotfebovaly prochézet celou pamét nebo si uchovavat
vlastni a do jisté miry redundantni data v jiné datové strukture.

4.1 Pomeéry odchoziho a prichoziho provozu

Prvni metoda, kterou jsem zvazoval, vyuziva pomérti mezi piichozim a odchozim pocétem
paket jednotlivych transportnich protokolii [14]. Mnozstvi ptichoziho a odchoziho provozu
se za norméalnich podminek méni soucasné. Kdyz vsak dojde k ttoku do sledované sité,
zaCne prevazovat prichozi provoz a pomér se zméni. Jde o nendro¢nou a pomérné efektivni
metodu, kterd ovSsem plné nevyuziva vyhody, které NetFlow poskytuje. Pro detekci mohou
byt pouzity pomeéry mezi odchozimi a pfichozimi pakety protokoli TCP, UDP, ICMP nebo
v8ech protokolti spolecné a to podle rovnice 4.1.

n

>~ odchozi pakety protokolu
R — =1

n
prichozi pakety protokolu
=1

1=

Rovnice 4.1: Vzorec poméru odchoziho a pfichoziho provozu.

Pro ovéreni této metody jsem spustil na Skolnim serveru jednoduchy skript, ktery po
dobu jednoho tydne shiral data o odchozim a pfichozim provozu protokolem SNMP a ukla-
dal je do souboru. Po vyhodnoceni dat jsem dospél k zavéru, Ze tato metoda by pomérné
obtizné rozliSovala ttoky od nahle zvyseného provozu, coz se v namétrenych datech projevilo
pri pravidelnych no¢nich zalohach. Ukazka namérenych dat je uvedena v priloze D.
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Dalsi problémem této metody je urceni sméru daného toku. Protokol SNMP sice sam
sbira informace o prichozim a odchozim provozu, ale protokol NetFlow smér toku uz ze své
definice neuvazuje. Existuji dvé moznosti, jak rozlisit smér toku u NetFlow:

e Projit celou pamét NetFlow cache a ke kazdému toku dané zdrojové IP adresy najit
vSechny toky, které maji tuto IP adresu jako cilovou. Vzhledem k tomu, Ze sonda
FlowMon neumoznuje pristup do NetFlow cache, je tento pristup nerealizovatelny.

e Pokud ma sonda dva monitorovaci porty, lze kazdy smér privést na odliSné rozhrani a
identifikovat je podle rozhrani uvedeném v NetFlow zaznamu. Dva monitorovaci porty
ovSem nemaji vsechny FlowMon sondy a bylo by nutné spoléhat na urcitou topologii
celého zapojeni sondy do sité, coz by velmi ztizilo testovani a praktické nasazeni.

Po zvazeni téchto faktl jsem se rozhodl zamérit na obecnéjsi statistické metody detekce,
které by provoz vnimaly jako celek.

4.2 Korelace mezi pakety, toky a byty

Diplomové prace Matéje Plcha z CVUT [11] se zabjva zavislostmi mezi po¢tem pienese-
nych paketii, tokd a bytd a na zakladé nich provadi detekci itokt DoS a DDoS na trovni
kolektoru. Je zde dokézano, ze v bézném provozu existuje mezi témito metrikami prima
zavislost. Pri utoku je ale porusena, coz mutze byt pouzito jako zajimava a obecna metoda
detekce riznych typt ttokt.

Pokusil jsem se ovérit moznost vyuziti korelace mezi pakety, byty a toky pro detekci
utok DoS a DDoS na tirovni exportéru. Ten mé oproti kolektoru k dispozici pouze aktudlni
provoz a je zde potfeba dbat na co nejmensi zpozdéni detekce Utoki, coz se zahy ukézalo
byt nejvétsim problémem tohoto pristupu.

K vyjadreni korelace mezi metrikami x a y je vyuzit Pearsontiv korelac¢ni koeficient
[7]. Proménné x a y mohou nezavisle na pofadi reprezentovat jakékoliv dvé metriky z
trojice pakety, toky, byty. Vypocet koeficientu pro sérii naméfenych hodnot 1..n je definovan
nasledovné:

> () ()

T =

> (@97 3 (4i-7)°
=1 i=1

Rovnice 4.2: Vzorec Pearsonova korela¢niho koeficientu.

Hodnoty X a ¥ znadi stfedni hodnoty x, y v naméfeném vzorku. Korela¢ni koeficient
nabyva hodnotu z intervalu <-1;1>, ktera urcuje miru zavislosti mezi metrikami. Pti béz-
ném provozu se jeho hodnota blizi k jedné, coz znaci pfimou zavislost. Béhem utoku se
pak snizuje k nule. Pomoci testovani je potfeba stanovit prahovou hodnotu korela¢niho
koeficientu, ktera bude pfi prekroceni znacit utok.

Tuto metodu jsem testoval na redlném provozu sité Listovy koleje, abych odhalil, zda ko-
relaéni koeficient potvrdi linearni zavislost. B€hem testu byly zaznamenavany pocty paket,
byt a tokid za 1 sekundu a to vzdy po dobu jedné minuty, coz poskytuje 60 hodnot kazdé
metriky pro vypocet v kazdém casovém okné. Ukazalo se ale, ze tato doba neni dostacujici.
Vysledné koeficienty jsou uvedeny v tabulce 4.1. Jde vidét, ze i bez utoku se koeficienty
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blizily nule, protoze i velmi mald zména v provozu dokézala vyrazné ovlivnit vysledny ko-
rela¢ni koeficient. To je zptsobeno nedostatkem naméfenych hodnot. Doba méfeni by se
samoziejmé dala prodlouzit, ale ani okno trvajici 3 minuty se neukazalo byt dostacujici
a detekce by v tomto pfipadé trvala prilis dlouho a to neni na trovni exportéru zadouci.
Po testovani jsem dosel k zavéru, ze tuto metodu by bylo vhodnéjsi provozovat na trovni
kolektoru pro zpétné zkoumani provozu.

pakety/toky | byty/toky | byty/pakety
0.396482 0.236539 0.980533
0.015428 0.215139 0.964550
0.325013 0.161508 0.978241
0.179039 0.067198 0.953046
0.462534 0.279318 0.973301

Tabulka 4.1: Namérené korelacni koeficienty za 5 minut.

4.3 Bodovy systém hodnoceni heuristik

ZkusSenosti ziskané pii testovani metody sledovani korelace mi prinesly né€kolik dtlezitych
poznatktl. Oveéril jsem si, ze exportér neni prili§ vhodné misto pro statistické metody de-
tekce kvuli omezeni dostupnych informaci v danou chvili a také, ze tspésna detekce by
nemeéla spoléhat pouze na jeden ukazatel. Proto jsem se rozhodl posledni metodu postavit
na sledovani rznych heuristik, které jsou ohodnoceny bodovym systémem. Spoléhani na
nekolik heuristik najednou totiz razantné zvysuje pfesnost detekce. Stavovy diagram celého
systému je zobrazen na obrazku 4.1.

Vzhledem k nedostatku dostupnych informaci jsem si vytvoril vlastni pamét typu hash
tabulka, ktera by udrzovala po urcitou dobu sbirané informace o zdrojovych IP adresach.
Abych jen nekopiroval data, kterd jsou jiz ulozena v NetFlow cache, ukladam pouze in-
formace, které budou slouzit jako heuristiky pfi vyhodnoceni podezieni dané zdrojové IP
adresy. Zaznam v hash tabulce je adresovan zdrojovou IP adresou a vSechna ukladané data
se s¢itaji pro vSechny toky z této adresy po dobu jednoho ¢asového okna. Na konci tohoto
okna je tedy k dispozici kumulovana informace o tom, jaky provoz IP adresa po tuto dobu
generovala.

Po uplynuti casového okna se projde cela hash tabulka a zdznamy jednotlivych zdro-
jovych IP adres jsou podrobeny hodnotici funkci. Ta vSechny heuristiky porovna s jejich
prahovymi hodnotami a pridéli zdznamu troven podezieni. Pokud je tato trover vétsi nebo
rovna dvéma bodim, je zaznam IP adresy ulozen do linedrniho seznamu black list. Po vy-
hodnoceni celé hash tabulky je black_list vypsan do logovaciho souboru, vsechny zaznamy
hash tabulky i black_ listu jsou uvolnény z paméti a cely proces zacind od zacatku.

Jak jsem uvedl v kapitole 2 na obrazku 2.3, jednim z nejpouzivanéjsich typt utok jsou
v soucasnosti atoky typu HTTP flood, a proto jsem se pri detekci zaméril zejména na ttoky
na port 80. Utoky na aplika¢ni vrstvé mohou byt vedeny i proti jingm sluzbam jako DNS,
pro které mize byt velmi jednoduse pouzito stejné feseni jako u HTTP utokt.

Utoéné IP adresy jsou identifikovany na zakladé nasledujicich heuristik:

e Pocet paketii: Pokud je pocet odeslanych paketd IP adresy mensi nez prahova hod-
nota, pak se tento zdznam pii hodnoceni neuvazuje a jeho bodové ohodnoceni je 0.
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Obrazek 4.1: Stavovy diagram systému hodnoceni heuristik.

Takto malé pfenosy nejsou nebezpecné pro infrastrukturu a je zbyte¢né s nimi déle
pracovat.

Pomér TCP pakety/pakety: Tato heuristika urcuje pomér zastoupeni TCP paketti
z celkového poétu vsech pakett, které sonda pfijala v daném cGasovém okné [14].
Pokud TCP provoz presahne urcéitou hranici, dochazi pravdépodobné k ttoku a vSem
zdznamtm v hash tabulce se zvysi iroveni podezieni o 1. To samé plati i pro protokoly
UDP a ICMP.

Pomér UDP pakety/pakety: Pomér zastoupeni UDP pakett z celkového poétu
vSech paketil, které sonda prijala v daném casovém okné.

Pomér ICMP pakety/pakety: Pomér zastoupeni ICMP pakett z celkového poétu
paketti vSech paketi, které sonda prijala v daném casovém okné.

Pomér toky/pakety (port 80): Pomér toku a paketl odeslanych IP adresou na
port 80. Pri HTTP flood atocich se objevuje velké mnozstvi paket na tok. Pokud je
tento pomér mensi nez prahova hodnota, zvysi se podezieni IP adresy.

Pocéet UDP toku a ICMP Destination Unreachable paketu: Pokud IP adresa
vygeneruje za ¢asové okno prili§ mnoho UDP toku, muze jit o UDP flood na ndhodna
¢isla portid. To se projevi také velkym poc¢tem ICMP Destination Unreachable pakett
v opa¢ném sméru.

Poéet jednopaketovych SYN toku: Pri itoku SYN flood vznikd velké mnozstvi
jednopaketovych TCP toki s pfiznakem SYN. Bodové ohodnoceni této heuristiky je
2, protoze se ukazalo, ze jde o velmi spolehlivy zptisob detekce, ktery nevyzaduje dalsi
zpresnéni.
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e Pocet Echo Request pakett: ICMP flood tutoky se vyznacuji velkjm mnozstvim
ICMP Echo Request paketu a tato heuristika sleduje jejich pocet za ¢asové okno.

Prahové hodnoty heuristik musi byt stanoveny na zakladé testovani chovani heuristik
pri provozu bez utoku a s ttokem. Vyhodou tohoto systému je jednoduchost a snadné mo-
difikovatelnost. Pro zahrnuti nového typu atoku staci pouze pfidat do struktury zaznamu
hash tabulky novou proménnou, ukladat do ni pozadovanou heuristiku a nastavit jeji pra-
hovou hodnotu v hodnotici funkci. Plugin uz sdm automaticky vyhleda a ohodnoti vSechny
zaznamy, které prahovou hodnotu presahuji. Lze tedy velmi snadno rozsifit mnozinu dete-
kovanych ttoki nebo zpiesnit stavajici detekci.
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Kapitola 5

Implementace pluginu pro sondu
FlowMon

NetFlow sonda je alternativou ke sbéru tokd na smérovacich a prepinacich s podporou
technologie NetFlow. Jde o pasivni monitorovaci zafizeni, které pozoruje protékajici sitovy
provoz a na zakladé néj vytvari toky, které jsou po expiraci odesilany do externiho kolektoru.

vvvvvv

je, ze odpadava nutnost vzorkovani paketli na smérovaci z diivodu usetfeni zatéze a ten se
mize vénovat pouze vlastni ¢innosti.

Sonda se zapoji do monitorované linky a dostane se k ni kopie prochézejiciho provozu,
ktery dale zpracovava. Tyto sondy jsou transparentni na L2 i L3 vrstvé [9] a tézko se tak
stavaji cilem utoku. Zapojuji se nejcastéji na vstupni a vystupni body sité a nejvytizenéjsi a
kriticka mista. Jde tedy o idedlni misto pro detekci itokt jako DoS a DDoS. V této kapitole
budu popisovat vlastnosti a vyvojové prostiedi sondy FlowMon a také princip fungovani
celého pluginu.

5.1 Popis a architektura sondy FlowMon

FlowMon sonda je soucasti portfolia produkti FlowMon spole¢nosti INVEA-TECH, které
tvori kompletni feseni pro monitorovani siti pomoci toki, skladajici se z FlowMon sondy,
FlowMon kolektoru a FlowMon plugint. Zakladni vlastnosti FlowMon sondy jsou [8]:

e Vykonna autonomni NetFlow sonda.

e Standardni a hardwarové akcelerované modely.

e Zpracovani dle rychlosti linky bez ztraty paket (neni potieba vzorkovani).

e Podpora pro 10/100/1000 a desetigigabitovy Ethernet.

e Schopnost zpracovat az 512 000 soubéZnych toki a 6 milionti paketi za sekundu.
e 1x 10 Gb/s nebo az 4x 10/100/1000 monitorovaci rozhrani.

e Jednoducha konfigurace webovym rozhranim.

o Kompatibilni s nejrozsifenéjsimi NetFlow kolektory jinych vyrobci.

e Podpora pro IPv4, IPv6, VLAN and MPLS.

21



e Export dat ve formatech NetFlow v5, v9, IPFIX

Exportér sondy FlowMon je program implementovany v jazyce C, ktery je zodpovédny
za zachytavani paketi, jejich parsovéani, tvorbu NetFlow zaznami, jejich ukladani do paméti
NetFlow cache a nasledny export zaznamut na kolektor.

NetFlow data exportovana sondou jsou dale zpracovana FlowMon kolektorem, ktery je
dlouhodobé uklada a uzivatelé je mohou déle analyzovat a vizualizovat pomoci FlowMon
monitorovaciho centra. FlowMon sondy také obsahuji vestavény kolektor pro seznameni s
technologii NetFlow nebo k pouziti v mensich az stfednich sitich.

5.2 Tvorba pluginu pro FlowMon exportér

Sonda FlowMon je postavena nad opera¢nim systémem Linux a to konkrétné nad distri-
buci CentOS [9]. Do exportéru lze tvorit pluginy rozsifujici funkcionalitu a ovliviiovat tak
jeho ¢innost. Ty poskytuji pokroc¢ilou analyzu NetFlow dat a dalsi zajimavé informace o
sitovém provozu. Tvorbu téchto plugini podporuje firma INVEA-TECH svym komunitnim
programem, kde jsou dostupné informace pro programatory, ktefi se vyvojem plugint zaby-
vaji. Vyvoj takovych plugind probihé ve virtualni sondé FlowMon, kterd samoziejmé nema
takovy vykon jako hardwarova sonda, ale pro vyvoj téchto plugini dostacuje.

FlowMon sonda

NetFlow Cache

Aktualizace

K NetFlow zaznam
NetFlow zdznam{ ¥

Pakety
Vstupni plugin Procesni plugin
Expirované
NetFlow zaznamy
NetFlow pakety
Exportni plugin Filtrovaci plugin (&

Kolektor

Obréazek 5.1: Architektura plugint pro FlowMon exportér.

Tvorba plugini probiha podle pfesné stanoveného schématu. Je potieba vytvorit tyto
¢tyti zakladni pluginy, které spolec¢né tvori pozadovanou funkcionalitu:

e Vstupni plugin (input): Zachytdva pakety ze siftového rozhrani nebo ze soubort
PCAP. Z téchto zachycenych dat se vytvari NetFlow zaznamy v paméti NetFlow cache
pomoci interni funkce nebo je miize plnit sam programator. Ke kazdému NetFlow
zdznamu se mohou pridat i dalsi volitelnd data, ktera jsou poté piistupna spolecné se
zakladnimi daty tohoto toku.

Prichozi paket je pfidan k pfislusnému zaznamu v paméti NetFlow cache vypoctenim
hodnoty hash z vlastnosti, které identifikuji sifovy tok. Tato hodnota identifikuje
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zéznam, ke kterému paket patii. Velikost NetFlow cache je ve v§chozim stavu 2

zdznamu (524 288 zéznamu).

e Procesni plugin (process): Umoziuje pracovat s jednotlivymi zaznamy tokt ve
chvili pfi jejich vytvofeni (tj. pfi pfichodu prvniho paketu), pfi pfichodu dalsiho pa-
ketu, ktery patii k tomuto toku a ihned po expiraci zaznamu. V tomto pluginu lze
detekovat v realném Case rizné atoky a ziskat informace vzdy o jednom toku v danou
chvili.

e Filtrovaci plugin (filter): Definuje filtry pro expirované toky, které se chystaji
k exportu. Na zdkladé tohoto filtru mtize byt tok bud propustén k exportu nebo
zamitnut. Implementace tohoto pluginu neni povinné.

e Exportni plugin (export): Zde se vytvareji pakety s NetFlow zdznamy a ty se
odesilaji na kolektor v pozadovaném formatu (nejcastéji vb, v9 a IPFIX pakety).
Zaznamy se také mohou tisknout pouze na standardni vystup.

Kazdy z téchto plugint méa vlastni hlavickovy soubor, kde jsou deklarované jednotlivé
zakladni funkce, které se v pluginech pouzivaji. Je pak na tvirci pluginu, aby dodal definici
téchto funkci a tim vytvoril svij vlastni plugin. Na pomoc je k dispozici nékolik internich
funkei exportéru (napft. funkce na parsovani paketii, kterd vraci jejich hash pro NetFlow
cache).

5.3 Popis implementace pluginu

Detekce utoki DoS a DDoS se v tomto pripadé odehrava vyhradné na trovni procesniho
pluginu. Vstupni plugin pouze nacita pakety z monitorovaciho rozhrani sondy a zpracovava
je pomoci interni funkce record_process_packet, ktera vrati hash hodnotu a podle ni je
aktualizovan ¢i vytvoren pfislusny zdznam v paméti NetFlow cache. Filtrovaci plugin neni
v tomto pripadé potfebny a exportni plugin muze v piipadé potieby vytisknout zadznamy
na standardni vystup. O exportovani zaznamu na kolektor se stara sonda.

typedef struct hash_table_record

{
uint32_t *ipv4_addr;
uint32_t flows;
uint32_t packets;
uint32_t bytes;
uint32_t syn_flows;
uint32_t icmp_reply;
uint32_t icmp_request;
uint32_t udp_flows;
double port_80_flows;
double port_80_packets;
double port_80_flows_packets;
int suspicion;

} hash_table_record_t;

Obrazek 5.2: Struktura zaznamu v hash tabulce.
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Velkou nevyhodou sondy FlowMon je zatim neexistujici rozhrani pro pfimou praci se
zéznamy v paméti NetFlow cache. Pro detekci zaloZenou na sledovani heuristik je tedy
potieba vytvorit si vlastni pamét, kam se budou jednotlivé heuristiky ukladdat. K tomu
poslouzila implementace hash tabulky GHashTable z knihovny GLib. Knihovna poskytuje
pomeérné intuitivni rozhrani pro praci s hash tabulkou a poskytuje vSechny funkce, které
byly pro tyto ucely nezbytné. Struktura zaznamu v hash tabulce je uvedena na obr. 5.2.

P1i startu pluginu se vzdy nejprve provede inicializacni funkce vsech dil¢ich plugini.
V procesnim jde konkrétné o funkci plugin process_init, kterd alokuje misto v pameéti
pro privatni strukturu procesniho pluginu process_private_t a inicializuje vSechny jeji
hodnoty. Tato struktura je poté pristupna ve vsech zakladnich funkcich v rdmeci procesniho
pluginu a vyuzivam ji pro ulozeni seznamu tto¢nych adres, hash tabulky a proménnych,
které sleduji pocet pakett, byt a tokt na globalni trovni.

Architektura pluginu také podporuje pripojeni dalsich libovolnych hodnot do NetFlow
zédznamu. K tomu slouzi struktura process_record_t, kterd dané hodnoty ulozi s uréitym
offsetem k NetFlow zaznamu do paméti a ty pak jsou pristupné pomoci tzv. getterd. Jde
o velmi jednoduchy zptsob, jak modifikovat NetFlow zdznamy informacemi, které v ném
normalné chybi a usnadnit si praci. Tuto moznost jsem vyuzil pro ulozeni predchozi hodnoty
byt a pakett v toku, abych pfi modifikaci toku dokéazal vypocitat, kolik byta a paketu pii-
bylo a pricist je do patfi¢ného pocitadla. Diagram béhu pluginu je zobrazen na obrazku 5.3.
Modfe jsou zvyraznény standardni funkce a soucasti FlowMon exportéru, jejichz definice
je ale na programatorovi. Cerné jsou zvyraznény dodané funkce, které slouzi pro sbirani a
vyhodnocovéani heuristik. Flowmonexp znaci exportér, ktery ¥idi cely béh pluginu.

) i Hash
0cess crea —
—» plugin_process_create save_ip_info evaluate_record
Podezfeni
»=27?

Ne

flowmonexp —1—* plugin_process_update evaluate_window Ano

—» plugin_process_release @

N
Ni

Ano—»| to_log

Obréazek 5.3: Diagram béhu pluginu.

Po prichodu prvniho paketu toku se vytvori zaznam v paméti NetFlow cache a je zavo-
lana funkce plugin process_create, kterd umoziuje pracovat s pravé vytvorenym tokem.
V této funkci zacina sbér vsech dat, kterd jsou pozdé€ji vyuzita jako heuristiky pfi hod-
noceni zédznamu v hash tabulce. Pfi prichodu dalsiho paketu toku pfijde na fadu funkce
plugin_process_update, kde se pokracuje ve sbéru dat. Prirtistek v poctu pakett a byt
je zde vypocten odeCtenim predchozi hodnoty, kterd je ulozenda v uZivatelské ¢asti NetFlow
zédznamu, od aktudlni hodnoty. Na konci téchto funkci se vold funkce evaluate window,
ktera hlid4, jestli jiz neuplynulo ¢asové okno (1 minuta). Pokud ano, projde hash tabulku a
kazdy jeji zdznam je ohodnocen hodnotici funkci evaluate_record. Ta vyhodnoti vSechny
heuristiky uloZené v zaznamu, a pokud je troven podezieni vétsi nebo rovna 2, zaznam
je zkopirovan do linedrniho seznamu black_list. Po dokonceni priichodu hash tabulkou je
black_ list vytisknut do logovaciho souboru funkci to_log a vsSechny prvky black listu a
hash tabulky jsou uvolnény z paméti. Do dalsiho ¢asového okna tedy nepfechéazeji zadné
informace, coZ znacné Setfi pamét. Pii expiraci zdznamu z NetFlow cache je volana funkce
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plugin process_release, kterd sbird informace o jiz kompletnich tocich, coz je uzite¢né
zejména pro detekci itokid SYN flood, které se projevuji jednopaketovymi toky s priznakem
SYN.

Sbér samotnych dat do hash tabulky provadi funkce save_ip_info. Podle pfiznaku, se
kterym je zavolana, ulozi data do prislusného zaznamu v hash tabulce, ktery je adresovan
hash hodnotou ze zdrojové IP adresy. Funkce evaluate record vyhodnocuje heuristiky na
zékladé prahovych hodnot, které byly stanoveny empiricky. Nevyhodou tohoto pfistupu je,
Ze na kazdé siti bude nutné nakonfigurovat prahové hodnoty a provést kratké testovani, aby
se zajistil minimalni pocet faleSnych poplachi. Tomuto by se dalo vyhnout implementaci
faze uceni, kterd by sama béhem prvniho spusténi sledovala provoz na dané siti a ziskala
potfebné prahové hodnoty. Pravé to by mohlo byt velmi zajimavé rozsifeni.

5.4 Vystup pluginu

JelikoZ je plugin konzolova aplikace, vystupy jsou realizovany v podobé logovaciho souboru,
kam se zaznamendavaji vSechny podezielé IP adresy, které byly v daném casovém okné
detekovany. Z tohoto souboru lze jednoduse zjistit, jak dlouho utok pfiblizné trval, které
adresy se ho tcastnily a kolik pfenesly dat. Na tento vystup by pii provozu mohl reagovat
jiny systém, ktery by na zakladé analyzy logovaciho souboru upozornil spravce sité nebo
déle analyzoval zalogovand data. Ukéazka vystupu pluginu je uvedena na obrazku 5.4.

[Start: 04/18/13 15:45:57 --> End: 04/18/13 15:46:57]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 316162 BYTES: 4287583135 FLOWS: 316148 SUSPICION: 2

[Start: 04/18/13 15:46:57 --> End: 04/18/13 15:47:57]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 356695 BYTES: 4289955833 FLOWS:
356695 SUSPICION: 2

Obréazek 5.4: Ukazka vystupu pluginu.
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Kapitola 6

Analyza atoku a testovani

P1i implementaci nastroje pro detekci rozsahlych toka jako DoS a DDoS je velmi dilezité
provést dikladné testovani vykonnosti a spolehlivosti. Plugin nesmi zabirat pfili§ mnoho
vypodetni a pamé&fové kapacity sondy, aby i pfi titoku byla sonda schopna bezproblémové
vykonévat svou standardni ¢innost. Jiz od zacatku jsem se tedy pfi implementaci snazil
dbat na vykon pluginu, ktery by nemél mit problémy pracovat i na velmi vytiZenych sitich.
V této kapitole budou prezentovany informace ziskané analyzou jednotlivych typt utoku a
také vysledky, kterych plugin dosahl pri praktickém testovani detekce téchto atokd.

Analyza provozu generovaného to¢nymi programy je provadéna pomoci programu Wi-
reshark pro zachytavani pakett a k utokim jsou vyuzity nastroje HPing (SYN, ICMP)
a LOIC (HTTP, UDP, TCP). IP adresa 192.168.1.2 pfedstavuje tGtoéici pocita¢ a adresa
192.168.1.1 cil Gtoku. Naméfené hodnoty se v intervalech 1 sekundy ukladaji do souboru,
ktery je zpracovan skriptem programu Gnuplot a automaticky vygeneruje grafy poc¢tu pa-
keti, byta a tokd.

6.1 Testovaci metodika

Soucasti detekce je také navrh testovaci metodiky, ktera by dokéazala spolehlivé ovérit fun-
kénost pluginu pred jeho nasazenim. Pokud se bavime o detekci itokt na trovni kolektoru,
zde je testovani pomérné primocaré. K dispozici je prakticky neomezené mnozstvi NetFlow
dat a to i s Gtoky, které se daji jednoduse zpracovat pomoci skripti. Testovani na Grovni ex-
portéru vSak vyzaduje zivy provoz, ktery by monitorovaci rozhrani sondy zachytilo. Vétsina
druhti detekce totiz sleduje urcité vlastnosti za dany cas, jako pocet pakett za sekundu, a
tato informace by pfi nacitani dat ze souboru nemeéla zZadnou hodnotu.

Idealnim feSenim by v tomto piipadé bylo nasadit plugin na siti s dostate¢nym provozem
a provést rozsahly utok. Prakticky ale samoziejmé neni mozné spustit testovaci atok na sit,
kudy prochézi provoz béznych uzivateld. Pri testovani proto vyuzivam néstroj Tcpreplay,
ktery dokéze volitelnou rychlosti prehrévat sitovy provoz ulozeny v PCAP formatu na dané
rozhrani. Nezistavaji vSak zachoviany casové rozestupy mezi jednotlivymi pakety, takze
chovani prehraného provozu neni aplné stejné jako originalu.

Samotné testovani se sklada ze dvou Casti. Nejprve je plugin testovan v laboratornich
podminkach s prehravanym provozem a simulovanymi utoky, coz by mélo ovérit, zda je
opravdu schopen detekovat uvazované ttoky. V druhé c¢asti je plugin nasazen na redlnou a
velmi vytizenou sit, kterd je monitorovana sondou FlowMon. Tento test by mél poslouzit k
otestovani vykonnosti a spolehlivosti. Konkrétné jde o sit aredlu Listovy koleje. Zazname-
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nany a anonymizovany provoz z této sité je pouzit pro testovani v laboratornich podminkach
a je prehréavan na sondu nastrojem Tcpreplay. K utoktim jsou vyuzity nastroje LOIC a
HPing, které jsou detailné popsany v kapitole 2. Délka vsech test® v laboratornich podmin-
kach je priblizné 15-25 minut.

Béhem testovani byly prahové hodnoty jednotlivych metrik stanoveny na hodnoty, které
jsou uvedeny v tabulce 6.1. Urcéeni prahovych hodnot dikladnym testovanim sniZuje pocet
falesnych poplachi.

Heuristika Prahova hodnota Body
Min. pocet paketi 5 000 0
Pomér TCP pakety /pakety 0.913 1
Pomér UDP pakety /pakety 0.35 1
Pomér ICMP pakety /pakety 0.2 1
Pomér toky /pakety (port 80) 0.002 1
UDP toky a ICMP Dst. U. pakety | UDP = 5 000, ICMP = 50 | 1
Jednopaketové SYN toky 6 000 2
Echo Request pakety 6 000 1

Tabulka 6.1: Prahové hodnoty heuristik.

6.2 SYN flood
Priklad spusténi nastroje HPing: sudo hping3 --flood -S 192.168.1.1

-flood: Urcuje interval mezi odesilanim jednotlivych paketi. V tomto pripadé se pakety
odesilaji nejvyssi moznou rychlosti.

-S: Rik4, aby HPing odesilal TCP pakety s piiznakem SYN.

V tabulce 6.2 je zobrazena jedna iterace ito¢ného provozu, ktery je generovan nastrojem
HPing. Jde vidét, ze toc¢nik neustale zasila pakety SYN a ignoruje odpovédi cile ttoku.
Vznika tedy velké mnoZstvi tokl s jednim paketem a priznakem SYN.

No. Time Source Destination Proto. Len. Info
1 0.000000 192.168.1.2 192.168.1.1 TCP 60 dca » http [SYN]
2 0.000045 192.168.1.1 192.168.1.2 TCP 58 http » dca [SYN, ACK]

Tabulka 6.2: Vypis provozu SYN flood dtoku.

V prubéhu testovani pluginu byl simulovan jeden SYN flood Utok pomoci néstroje
HPing. Na obrazcich 6.1 az 6.3 lze vidét, ze Gtok trval 2 minuty a nejvice se projevil v
poctu tokt a pakett. Vétsi verze téchto grafi jsou k dispozici v piiloze C.

Utok byl detekovan v celkem tiech ¢asovych oknech (1 minuta) za sebou. P¥esah do tieti
minuty je zptsoben tim, ze jednopaketové toky s pfiznakem SYN jsou detekovany az pfi
expiraci a nékteré z nich expiruji az po zastaveni itoku. Béhem této doby zaznamenal plugin
dohromady pfesné 679 360 jednopaketovych tokt s priznakem SYN z IP adresy 10.10.10.229
a uspésné tento utok detekoval. Prahova hodnota byla nastavena na maximalné 6 000 téchto
tokt. Vystup pluginu je uveden na obrazku 6.4.
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Obrazek 6.1: Pocet paketi.
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Obrazek 6.2: Pocet bytu.
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Obrazek 6.3: Pocet tokn.

[Start: 04/18/13 15:45:57 --> End: 04/18/13 15:46:57]

[ 1] SOURCE IP:

10.10.10.229 PACKETS:

316162 BYTES: 4287583135

FLOWS:

316148 SUSPICION: 2

[Start: 04/18/13 15:46:57 --> End: 04/18/13 15:47:57]

[ 1] SOURCE IP:

10.10.10.229 PACKETS:

356695 BYTES: 4289955833

FLOWS:

356695 SUSPICION: 2

[Start: 04/18/13 15:47:57 --> End: 04/18/13 15:48:57]

[ 1] SOURCE IP:

10.10.10.229 PACKETS:

6541 BYTES: 4294861725

FLOWS:

6541 SUSPICION: 2

Obrazek 6.4: Vystup pluginu pii atoku SYN flood.

Pouzita prahova hodnota jednopaketovych toktl s pfiznakem SYN se ukazala byt dosta-
¢ujici. Je sice velmi nepravdépodobné, ze by netito¢na IP adresa generovala vétsi mnozstvi
takovychto toki, ale takto nastavenou prahovou hodnotou se vylou¢i malé utoky, které
nejsou pro infrastrukturu nebezpecéné. Pro detekci mensich ttoku staci prahovou hodnotu

pouze snizit.

6.3 ICMP flood

Ptiklad spusténi nastroje HPing:

-flood: Urcuje interval mezi odesilanim jednotlivych paketd. V tomto pripadé se pakety
odesilaji nejvyssi moznou rychlosti.

-icmp: Rik4, aby HPing odesilal ICMP pakety. Jejich typ je ve vychozim stavu Echo

Request.

Tabulka 6.3 obsahuje kratkou ¢ast ICMP flood utoku. V tuto chvili by vsak mohlo jit
o bézné pouziti pfikazu ping, a proto je nutné nastavit prahovou hodnotu pro kazdou IP
adresu, kterad stanovi, kolik Echo Request pakett je prijatelnych za urcity cas.

No. Time
1 0.000413
2 0.000459

Source
192.168.1.2
192.168.1.2

Destination

192.168.1.1
192.168.1.1

Proto.

ICMP
ICMP

Len.

60
42

Info
Echo (ping) request
Echo (ping) reply

Tabulka 6.3: Vypis provozu ICMP flood utoku.

Pfi tomto testu probéhl jeden ICMP flood titok pomoci nastroje HPing, ktery trval opét
pfiblizné 2 minuty. Utok se velmi razantné projevil v po¢tu pakett a narazové také v poétu
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tokt. VSechny ttocné pakety patfily do téchto tokt a nové by vznikly az po jejich expiraci.
I kdyz atok probihal z jedné adresy, nadstroj HPing Gtoc¢i na ndhodna ¢isla porti, pokud se
nezadé konkrétni port, a proto vzniklo v pocatecni fazi ttoku vétsi mnozstvi tokid. Prubéh
utoku je zobrazen na obrazcich 6.5 az 6.7.
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Obrazek 6.5: Pocet paketi. Obrazek 6.6: Pocet bytt. Obrazek 6.7: Podet tokl.

Plugin tspésné detekoval Gtok z IP adresy 10.10.10.229 probihajici v ¢ase 16:03:21 az
16:05:21, coz odpovida i dobé zvysSeného mnozstvi paketti na grafu 6.5. Za tuto dobu odeslal
utocénik 1 434 259 ICMP Echo Request pozadavkii. ICMP provoz doséhl 28.5 % z celkového
provozu a utok byl tspésné detekovan.

[Start: 04/18/13 16:03:21 --> End: 04/18/13 16:04:21]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 3840274007 BYTES: 10014152 FLOWS: 357693 SUSPICION: 2

[Start: 04/18/13 16:04:21 --> End: 04/18/13 16:05:21]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 4037690661 BYTES: 10058637 FLOWS: 359237 SUSPICION: 2

Obrazek 6.8: Vystup pluginu pii utoku ICMP flood.

6.4 HTTP flood

Program LOIC byl spustén s nasledujicim nastavenim:
e Cil utoku: 192.168.1.1, port: 80
e Pocdet vlaken: 5
e Metoda: HTTP

V tabulce 6.4 je zobrazena komunikace jednoho z vldken aplikace LOIC a to konkrétné
vldkna vyuzivajictho zdrojovy port 51013. Kazdé z péti vldken ma sviij vlastni zdrojovy
port a vytvari samostatny tok. V1akno nejprve standardnim zptsobem navaze uplnou TCP
komunikaci a poté zasild velké mnozstvi HI'TP GET nebo POST pozadavka cilovému
serveru. V ramci toku je odesilano velké mnozstvi HT'TP pozadavkt a tedy pakett. Tato
heuristika je velmi uzitecna pfi samotné detekci.

HTTP flood titok néstrojem LOIC byl spustén piiblizné 1 minutu. Slo tedy o velmi
narazovy utok, ktery se razantné projevil v poctu pakett a nasledné velmi rychle skondil.

Utok byl detekovan v éase 16:45:49 az 16:46:49, kdy TCP provoz dosahl hodnoty 92.4 %
a pomér mezi prijatymi toky a pakety na port 80 z této IP adresy byl stanoven na hodnotu
0.00005, coz je hluboko pod prahovou hodnotou. Uroveii podezieni byla zvysena na 2.
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75000
70000
65000
60000
55000
50000
45000
40000
35000
30000
25000

Time

0.000411
0.000456
0.000606
0.001947
0.001961

0.200954
0.201169

Source

192.168.1.2
192.168.1.1
192.168.1.2
192.168.1.2
192.168.1.1

192.168.1.1
192.168.1.2

Destination
192.168.1.1
192.168.1.2
192.168.1.1
192.168.1.1
192.168.1.2

192.168.1.2
192.168.1.1

Proto.
TCP
TCP
TCP
HTTP
TCP

TCP
TCP

Len.

74
74
66
83
66

66
66

Info

51013 » http [SYN]

http » 51013 [SYN, ACK]

51013 » http [ACK]
GET / HTTP/1.0
http » 51013 [ACK]

http » 51013 [FIN, ACK]

51013 » http [ACK]

Tabulka 6.4: Vypis provozu HT'TP flood atoku.
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Obrazek 6.9: Pocet paketi.
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Obrazek 6.10: Pocet byti.
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Obrazek 6.11: Pocet toku.

[Start: 04/18/13 16:45:49 --> End: 04/18/13 16:46:49]

[ 1] SOURCE IP:

10.10.10.229 PACKETS: 2594318253 BYTES:

97520857 FLOWS:

1156825 SUSPICION: 2

Obrazek 6.12: Vystup pluginu pfi utoku HTTP flood.

6.5 UDP flood

Program LOIC byl spustén s nasledujicim nastavenim:

e Cil atoku: 192.168.1.1, port: 80

e Pocet vldken: 5

e Metoda: UDP

Tabulka 6.5 ukazuje, Ze kazdé z péti vlaken vyuziva specificky port a poté, co vSech pét

vlaken odesle své pozadavky, za¢ind opét prvni vldkno na stejném portu. V ramci UDP
toku se tedy objevi velké mnozstvi paketi.

No.

ST W N

Time

0.000809
0.000925
0.001066
0.001210
0.015288
0.015396

Source

192.168.1.2
192.168.1.2
192.168.1.2
192.168.1.2
192.168.1.2
192.168.1.2

Tabulka 6.5: Vypis provozu UDP flood ttoku.

Destination
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1

Proto.
UDP
UDP
UDP
UDP
UDP
UDP
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Len.
74
74
74
74
74
74

Info

Src port:
Src port:
Src port:
Src port:
Src port:
Src port:

39373 Dst port:
58496 Dst port:
55884 Dst port:
45382 Dst port:
33051 Dst port:
39373 Dst port:

http
http
http
http
http
http



Utok UDP flood byl generovan nastrojem LOIC na port 80 a projevil se zejména zvyse-
nym poc¢tem paketti a také byta.
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Obrazek 6.13: Pocet paketi.  Obrazek 6.14: Pocet bytt. Obrazek 6.15: Pocet toktl.

Plugin odhalil utok probihajici v dobé 17:01:55 az 17:05:55, kdy UDP provoz zabiral
skoro 50 % z celkového provozu, coz je velmi netypické a tato hodnota piekracuje stanovenou
prahovou hodnotu 35 %. Za normalnich okolnosti byla hladina UDP provozu okolo 15 %.
Pomér mezi pakety a toky na portu 80 byl v prvni minuté atoku stanoven na 0.00004 a
nasledujici 4 minuty nevznikly zadné nové toky z této IP adresy. V ramci téchto toka vsak
bylo odeslano abnorméalné velké mnozstvi paket, coz vzhledem k nulovému poc¢tu vzniklych
tokil z této adresy prispélo ke zvyseni podezieni na hodnotu 2.

[Start: 04/18/13 17:01:55 --> End: 04/18/13 17:02:55]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 1582054836 BYTES: 46869678 FLOWS: 781205 SUSPICION: 2

[Start: 04/18/13 17:02:55 --> End: 04/18/13 17:03:55]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 437666008 BYTES: 76737620 FLOWS: 1278967 SUSPICION: 2

[Start: 04/18/13 17:03:55 --> End: 04/18/13 17:04:55]

[ 1] SOURCE IP: 10.1

o

.10.229 PACKETS: 134156666 BYTES: 77279670 FLOWS: 1287995 SUSPICION: 2

[Start: 04/18/13 17:04:55 --> End: 04/18/13 17:05:55]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 3454855262 BYTES: 78212604 FLOWS: 1303659 SUSPICION: 2

[Start: 04/18/13 17:05:55 --> End: 04/18/13 17:06:55]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 2252496986 BYTES: 62207828 FLOWS: 1036798 SUSPICION: 2

Obréazek 6.16: Vystup pluginu pii utoku UDP flood.

6.6 TCP flood

Program LOIC byl spustén s nasledujicim nastavenim:
e Cil atoku: 192.168.1.1, port: 80
e Pocet vlaken: 5
e Metoda: TCP

Podle informaci v tabulce 6.6 mizeme usoudit, ze LOIC pfi itoku TCP flood zahajuje
uplnou TCP komunikaci a poté odesila obrovské mnozstvi pozadavkt na cilovy server v
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ramci jednoho toku, dokud neni ttok ukoncen nebo nevyprsi aktivni ¢asovac spojeni. V
tomto piipadé byl utok ukoncen a spojeni bylo fadné ukonceno.

No. Time Source Destination Proto. Len.
1 0.000000 192.168.1.2 192.168.1.1 TCP 74
2 0.000028 192.168.1.1 192.168.1.2 TCP 74
3 0.000376  192.168.1.2 192.168.1.1 TCP 66
6 0.000384 192.168.1.2 192.168.1.1 HTTP 98
7 0.000401 192.168.1.1 192.168.1.2 TCP 66
4015 6.012714 192.168.1.1 192.168.1.2 TCP 66
4016 6.013113 192.168.1.2 192.168.1.1 TCP 66

65000

60000

55000

50000

45000

40000

35000

30000

25000

Obrazek 6.17: Pocet paketi.

Info

51242 » http [SYN]

http » 51242 [SYN, ACK]

51242 » http [ACK]

Continuation or non-HTTP traffic
http » 51242 [ACK]

http » 51242 [FIN, ACK]
51242 » http [ACK]

Tabulka 6.6: Vypis provozu TCP flood utoku.

TCP flood utok byl opét simulovan nastrojem LOIC na port 80. Z vyslednych grafi
Ize vidét, Ze se projevil zejména v pocétu pienesenych byt a paketi. Pfiblizné v poloviné
utoku byla jeho intenzita sniZena na polovinu.
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Obrazek 6.18: Pocet byti.
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Obrazek 6.19: Pocet toku.

Vystup pluginu ukazuje, ze byl odhalen ttok v obdobi 15:18:20 az 15:20:20 z IP adresy
10.10.10.229. TCP provoz v této dobé zabiral pres 92 % z celkového provozu a piekrocil
prahovou hodnotu 91 %. Pomér mezi toky a pakety na port 80 byl stanoven na 0.00005.
Tato IP adresa tedy dosahla celkového podezieni 2.

[Start: 04/18/13 15:18:20 --> End: 04/18/13 15:19:20]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 3612107892

BYTES:

32619536 FLOWS:

379527 SUSPICION: 4

[Start: 04/18/13 15:19:20 --> End: 04/18/13 15:20:20]

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 3583567551

BYTES:

269092439 FLOWS:

761682 SUSPICION: 4

Obrazek 6.20: Vystup pluginu pti utoku TCP flood.

6.7 Testovani na realné siti

V redlném provozu musi plugin spliiovat pozadavky zejména na vykonnost, nenaro¢nost
na vypocetni zdroje a generovat co nejmensi mnozstvi faleSnych poplachi. K tomuto testu
byla vyuZita sit aredlu Listovy koleje, kde byl plugin spustén po dobu ptiblizné 80 minut.

Béhem tohoto testu byly zjistény nasledujici informace:
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e Primérny pocet zaznamii v hash tabulce se pohyboval okolo 8 000.

Po celou dobu testu se neobjevila zadna podezielad IP adresa.

VytiZeni sondy nepfeséhlo 3 %.

Plugin vyuzival 1 az 2 % z 2.9 GB dostupné RAM paméti.

e Prumérné zastoupeni jednotlivych transportnich protokoli bylo nasledujici: TCP =
72 az 80 %, UDP = 11 az 28 %, ICMP = 0.01 az 0.07 %

Mnozstvi provozu, které za tuto dobu sondou proslo, je zobrazeno na obrazcich 6.21 az
6.23 v 1 sekundovych intervalech.
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Obrazek 6.21: Pocet paketti.  Obrazek 6.22: Pocet bytu. Obrazek 6.23: Pocet toktl.

6.8 Shrnuti vysledku testovani

Vysledky testii na siti Listovy koleje dokazuji, Ze plugin je pfipraven na provoz na rozsahlé
siti a pri zvoleni vhodnych prahovych hodnot nedochézi ke generovani falesnych poplachi.
Zaroven také vyuziva minimum vypocetniho vykonu samotné sondy.

Testovani v laboratornich podminkach ukazalo, ze plugin dokéze spolehlivé detekovat
uvazované utoky DoS, které vyznamné zvysi pomér pienasenych dat daného transportniho
protokolu. Utok DDoS je odlisitelny jednoduse tak, ze v logovacim souboru bude zapsano
pro dané okno velké mnozstvi podezielych IP adres.

Byly tedy splnény pozadavky pro provoz na realné siti a plugin tspésné detekoval uvazo-
vané utoky. Detekce dalsich typt atokd je otadzkou pouze pridéani sbéru vhodnych heuristik,
urceni prahové hodnoty a bodového ohodnoceni.

6.9 Mozna rozsifeni

Plugin je schopen provadét spolehlivou detekci atokt DoS a DDoS, ovSem existuje nékolik
oblasti, kde by bylo mozné implementovat rozsifeni, kterda by usnadnila jeho provozovani a
rozsitila mnozinu detekovanych dtoki.

Asi nejpodstatnéjsim rozsifenim je automatické stanoveni prahovych hodnot pfi prvnim
spusténi pluginu, tzv. faze uceni. Ta by zjednodusila prvotni nastaveni pluginu pfi jeho
nasazeni i méné zkusenym zakaznikdm.

Obecné miize byt plugin neustéle rozsifovan o detekci riznych typt ttokd. V tuto chvili
se zaméruje zejména na utoky proti webovym servertm riznymi transportnimi protokoly
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a utoky UDP flood, SYN flood a ICMP flood. Do budoucna by ale mohl pokryt jesté vétsi
mnozstvi atokd.

Samotny logovaci soubor se piimo nabizi pro dalsi zpracovani a vyvozeni souvislosti
mezi jednotlivymi IP adresami jako urceni sité, ze které pochézi vice itoénych IP adres, ¢i
pocet IP adres, které se ucastnily konkrétniho atoku a podobné.
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Kapitola 7
Zaver

V teoretické Casti této bakaladfské prace jsem se sezndmil s béznymi utoky DoS a DDoS
a jejich charakteristikami. Déale jsem prostudoval technologii NetFlow a prostiedi tvorby
plugini pro sondu FlowMon. Po ndvrhu nékolika moznych feSeni jsem vzal v potaz zjisténa
omezeni sondy FlowMon a navrhnul systém, ktery na zakladé nékolika heuristik bodoveé
hodnoti provoz vSech zdrojovych IP adres.

V praktické casti jsem na zdkladé zjisténych poznatkti implementoval plugin pro ex-
portér sondy FlowMon, ktery dokaze detekovat vybrané atoky DoS a DDoS. Pro testovani
jsem vyuzil zaznamenany anonymizovany provoz ze sité aredlu Listovy koleje, ktery jsem
v laboratofi prehraval proti hardwarové sondé FlowMon a zaroven simuloval utoky. Po-
sledni ¢&sti testovani bylo nasazeni na redlnou sif. V ramci provedenych testt uspél plugin
jak v laboratornich podminkach, tak na realné siti a prokazal dostatec¢nou vykonnost a
spolehlivost pro praktické nasazeni.

Stale vsak samoziejmeé existuje nékolik oblasti, kde by bylo vhodné implementovat rizna
rozsifeni. Ta jsou popsana v kapitole 6 a tykaji se zejména zjednoduseni prace se sondou a
pridéni dalSich informaci o ttocich.

Béhem tvorby pluginu jsem ziskal detailni znalosti o ttocich typu DoS a DDoS a také
znalosti o praktickém nasazeni technologie NetFlow. Seznamil jsem se s konkrétnim vyuzi-
tim NetFlow na sondé FlowMon a strukturou exportéru, ktery je na této sondé implemen-
tovan. Velmi zajimavé bylo také zamértit se pii vyvoji na vykon pluginu a néasledné ladéni
pluginu, aby bylo moZné ho provozovat na velmi vytiZenych sitich.

Utoky DoS a DDoS jsou stale velmi aktualnim tématem, a proto doufam, Ze se plugin
ukize byt uziteny a pouzitelny pfi redlném nasazeni pro zékazniky spolecnosti INVEA-
TECH. Rad bych se také vyvoji a rozsifovani tohoto pluginu vénoval i nadale a implemen-
toval nékterd navrhnuta rozsifeni.

S touto praci jsem se zucastnil soutéze studentské tvirci ¢innosti EEICT, kterou jiz
tradi¢né poradaji fakulty FIT a FEKT. Po prezentaci dosazenych vysledki byla tato prace
ocenéna 2. mistem v sekci Informaéni systémy bakalaiské formy studia.

35



Literatura

1]

Cisco: Introduction to Cisco IOS NetFlow. [online], kvéten 2012, [cit. 2013-04-24].
URL http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/
ps6601/prod_white_paper0900aecd80406232.html

Cisco: NetFlow Services Solutions Guide. [online], zari 2001, [cit. 2013-01-20].
URL http://www.cisco.com/en/US/products/sw/netmgtsw/ps1964/products_
implementation_design_guide09186a00800d6all.html

Claise, B.: Specification of the IP Flow Information Export (IPFIX) Protocol. RFC
5101. leden 2008.

Claise, B.: Cisco Systems NetFlow Services Export Version 9. RFC 3954. fijen 2004.

Dobbins, R.; Morales, C.: Worldwide Infrastructure Security Report. [online|, 2011,
[cit. 2013-01-20].
URL http://ddos.arbornetworks.com/report/

Eddy, W.: TCP SYN Flooding Attacks and Common Mitigations. RFC 4987. srpen
2007.

Fajmon, B.; Kolacek, J.: Pravdépodobnost, statistika a opera¢ni vyzkum.
Elektronické skriptum FEKT VUT,. 2005, [cit. 2013-04-24].

INVEA-TECH: FlowMon. [online], [cit. 2013-01-20].
URL http://www.invea.cz/products/flowmon

INVEA-TECH: FlowMon sondy. [online], [cit. 2013-01-20].
URL http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy

Patrikakis, C.; Masikos, M.; Zouraraki, O.: Distributed Denial of Service Attacks.
[online], prosinec 2004, [cit. 2013-01-20].

URL http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_
7-4/dos_attacks.html

Plch, M.: Detekce DoS utokt pomoci analyzy sifovych toki: Diplomovéa préce. Praha:
CVUT v Praze, Fakulta informaénich technologii. kvéten 2012, [cit. 2013-04-24].

Postel, J.: Transmission Control Protocol. RFC 793. zari 1981.

Prolexic: Q1 2013 Global DDoS Attack Report. [online|, 2013, [cit. 2013-04-24].
URL www.prolexic.com/knowledge-center-ddos-attack-report-2013-ql.html

36


http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/ps6601/prod_white_paper0900aecd80406232.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/ps6601/prod_white_paper0900aecd80406232.html
http://www.cisco.com/en/US/products/sw/netmgtsw/ps1964/products_implementation_design_guide09186a00800d6a11.html
http://www.cisco.com/en/US/products/sw/netmgtsw/ps1964/products_implementation_design_guide09186a00800d6a11.html
http://ddos.arbornetworks.com/report/
http://www.invea.cz/products/flowmon
http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_7-4/dos_attacks.html
http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_7-4/dos_attacks.html
www.prolexic.com/knowledge-center-ddos-attack-report-2013-q1.html

[14]

[15]

[16]

Raghavan, S. V.; Dawson, E.: An Investigation into the Detection and Mitigation of
Denial of Service (DoS) Attacks. Springer, 2011, ISBN 978-81-322-0277-6.

RSnake: Slowloris HTTP DoS. [online], [cit. 2013-01-20].
URL http://ha.ckers.org/slowloris/

Rylich, J.: SOPA, PIPA & ACTA aneb Boj o svobodu na Internetu. [online], 2012,
roé. 16, &. 2, [cit. 2013-05-07].
URL

http://www.ikaros.cz/sopa-pipa-acta-aneb-boj-o-svobodu-na-internetu

Sanfilippo, S.: HPing. [online], 2006, [cit. 2013-04-24].
URL http://www.hping.org/

Slizek, D.; Vyletal, M.: DDoS ttok zasahl weby mobilnich operatort. [online|, bfezen
2013, [cit. 2013-04-24].

URL http://www.lupa.cz/clanky/
ddos-pokracuje-cilem-jsou-dnes-weby-mobilnich-operatoru/

Verma, D.: LOIC (Low Orbit Ion Cannon) - DOS attacking tool. [online], prosinec
2011, [cit. 2013-04-24].
URL http://resources.infosecinstitute.com/loic-dos-attacking-tool/

37


http://ha.ckers.org/slowloris/
http://www.ikaros.cz/sopa-pipa-acta-aneb-boj-o-svobodu-na-internetu
http://www.hping.org/
http://www.lupa.cz/clanky/ddos-pokracuje-cilem-jsou-dnes-weby-mobilnich-operatoru/
http://www.lupa.cz/clanky/ddos-pokracuje-cilem-jsou-dnes-weby-mobilnich-operatoru/
http://resources.infosecinstitute.com/loic-dos-attacking-tool/

Priloha A

Obsah DVD

D 32N ) O v i manudal k pouziti
| BP_ Jan Hunka 2013.pdf ..., text prace ve formatu PDF
| ddos_detector......ccoiiiiiiiiiiiiiii i e zdrojové soubory pluginu
INPUL ottt e zdrojové soubory vstupniho pluginu
TOCESS oteeee et tteeeettneennnnaaannss zdrojové soubory procesniho pluginu
ddos.h....oovviiiiinniinn.. knihovna s operacemi jednosmérného seznamu

EXPOTE « vttt e zdrojové soubory exportniho pluginu
MaKefile «vveernen it makefile pro vSechny pluginy

| FlOWMONEXP e« v v vveaaeeeeeeeeeaannnns knihovny pro vyvoj pluginti sondy FlowMon
I = zdrojové soubory textové casti BP
L B 17PN obrazky a grafy pouzité v textové casti BP
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Priloha B

Manual

Preklad pluginu vyzaduje virtudlni nebo hardwarovou sondu FlowMon s exportérem ve
verzi 3.02.05 nebo vyssi. Dale jsou nutné knihovny pro tvorbu plugini na exportéru (slozka
flowmonexp) a knihovna GLib pro implementaci hash tabulky. Knihovna GLib byva na
sondach FlowMon jiz obsaZena a neni ji potieba zvlast dodavat. Plugin tyto knihovny
Cerpé ze standardniho umisténi knihoven na sondé, tj. adresar /usr/include/. Ke spusténi
pluginu ddos je potfeba nadcist tii diléi pluginy:

e ddos-input: Zpracovava pakety ze zadaného rozhrani a vytvari z nich NetFlow za-
znamy.

e ddos-process: Detekuje ze vznikajicich toku utoky DoS a DDoS.

e stdout: V pripadé potieby muize vytisknout exportované toky na standardni vystup.
Je nutny ke spusténi pluginu.

Nejprve je nutné spustit preklad vsech ¢asti pluginu prikazem make na trovni slozky
ddos_detector. Zde pritomny makefile zajisti prelozeni vSech zdrojovych soubort. Pro sa-
motnou detekci na monitorovacim rozhrani ethl bude spusténi pluginu ze slozky ddos_detector
vypadat nasledovné:

sudo flowmonexp -X ./input/input_ddos.so -X ./process/process_ddos.so
-X ./export/stdout.so -I input-ddos:ethl -P process-ddos: -E stdout:

Pokud jde o spusténi na realné siti, plugin by v tomto bodé mél jiz fungovat a v mi-
nutovych intervalech provadét kontrolu dat z hash tabulky. V piipadé, zZe jde o testovani v
laboratornich podminkach, je potfeba prehravat po stejném segmentu sité, kde se nachézi
sonda, zaznamenany provoz v podobé soubori PCAP pomoci nastroje Tcpreplay. Moni-
torovaci rozhrani sondy tento provoz zaznamena a plugin ho zpracuje pro detekci. Utoky
lze simulovat nastroji LOIC ¢i HPing na adresu administrativniho rozhrani sondy. Oba
nastroje jsou volné dostupné. Nastroj HPing se da ziskat jednoduse prikazem:

sudo apt-get install hping3
Program LOIC je implementovan v jazyce C#, a proto je nutné pro jeho spusténi v
Unixu vyuzit prostiedi Mono. Soubor je dostupny na http://sourceforge.net /projects/loic/.

Vsechny prahové hodnoty, které jsou v pluginu vyuzity, se daji nastavit v hlavicce
souboru ddos-process.c. Soubor log.txt se po spusténi nachézi v hlavni slozce programu.
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Priloha C

Grafy atoku

C.1 Utok SYN flood
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C.2 TUtok ICMP flood
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C.4 Utok UDP flood
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C.5 Utok TCP flood
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Priloha D

Grafy poméru odchoziho a
prichoziho TCP provozu

Na grafech jde vidét, ze odchozi a prichozi provoz se za normalnich podminek chova velmi
podobné. Jde o pétihodinovy tryvek z tydenniho zaznamenaného provozu. Velky vykyv v
poctu pakett je zptisoben pravidelnou zalohou, ktera se takto projevovala kazdy den. Pravé
takové vykyvy by se metodou poméri mezi odchozim a prichozim provozem odhalovaly
velmi obtizné. Server vSak nebyl prilis vytizeny a tak se zalohovani projevilo vice, nez by
tomu bylo na vytiZeném serveru.
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