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Abstrakt 
Tato b a k a l á ř s k á p r á c e se zabývá v y u ž i t í m z á z n a m ů N e t F l o w pro detekci ú t o k ů DoS a 
D D o S . N a zák l adě p o z n a t k ů z ískaných ana lýzou ú t o č n é h o provozu je i m p l e m e n t o v á n plugin 
pro e x p o r t é r sondy F l o w M o n , k t e r ý sleduje r ů z n é heurist iky a podle nich s t anov í m í r u 
podez řen í zdrojové I P adresy. B ě h e m te s tován í je ověřeno, že plugin dokáže spolehl ivě 
detekovat rozsáhlé ú t o k y DoS a D D o S na ž ivém provozu. 

Abstract 
This thesis deals w i th using N e t F l o w data for DoS and D D o S attacks detection. Based on 
the findings of the analysis of attack traffic a plugin for exporter of the F l o w M o n probe 
is implemented. It monitors several heuristics and based on them determines a level of 
suspicion of the source I P address. D u r i n g testing, it was verified that the plugin is able to 
reliably detect large-scale DoS and D D o S attacks on live traffic. 
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Kapitola 1 

Úvod 

Ú t o k y na poč í t ačové s í tě se neus t á l e vyvíjejí a jsou s tá le sofistikovanější. V e l m i p o p u l á r n í 
jsou v současnos t i ú t o k y typu Den ia l of Service (DoS) a to ze jména d íky své jednoduchosti 
a efektivnosti. O v š e m až s n á s t u p e m skupin hacke rů jako Anonymous se p o v ě d o m í o t ě c h t o 
ú toc ích dostalo i mezi širší veře jnos t . Popular i ta ze jména d i s t r i buovaných variant DoS ú t o k ů 
se v pos ledn ích letech r a p i d n ě zvýši la . M o h o u za to p rávě Anonymous a dalš í skupiny, k te ré 
je využíva j í jako p r o s t ř e d e k k protestu a čas to t í m t o z p ů s o b e m ú toč í na weby v lád a dalš ích 
organizac í , s jej ichž chován ím nesouhlas í . N a p ř í k l a d v roce 2012 se staly cí lem D D o S ú t o k ů 
v l á d y a organizace snažící se omezit svobodu internetu zákony jako S O P A , P I P A a A C T A 
[16]. Tomuto se s o u h r n n ě ř íká hacktivismus. 

Ú t o k y DoS a D D o S nejsou jen p o p u l á r n í m n á s t r o j e m hackt ivismu. Společnos t i je mohou 
použ íva t k poškozování své konkurence, či obyčejní h ráč i k p o m s t ě prot i s v ý m r iva lům. 
M o t i v ů za p o u ž i t í m t ě c h t o ú t o k ů m ů ž e bý t mnoho, ovšem spo l ečným faktorem zůs t ává , že 
se snaží z n e p ř í s t u p n i t s lužby b ě ž n ý m u ž i v a t e l ů m a jejich použ íván í jen tak neskončí . 

Uše t ř eny n e z ů s t a l y ani české s í tě . D v a ne jznámějš í incidenty jsou z roku 2012 a 2013. 
V p r v n í m p ř í p a d ě p r o b ě h l y ú t o k y př i p rosazován í m e z i n á r o d n í dohody A C T A , k t e r á m ě l a 
podle k r i t i ků omezit p r á v a o b č a n ů a svobodu internetu. Skupina Anonymous tehdy p o m o c í 
D D o S ú t o k ů zacílila na organizace ochrany a u t o r s k ý c h p r á v a v l ádn í s t r ánky , aby upozorni la 
na kontroverznost t é t o dohody a z a b r á n i l a j e j ímu schválení . D r u h ý ú t o k je z le tošn ího roku a 
odeh ráva l se v p o s t u p n ý c h v lnách celé t ř i dny. Cí lem se za t u dobu staly zp ravoda j ské weby, 
weby mobi ln ích o p e r á t o r ů , bank a d o p r a v n í c h p o d n i k ů . K ú t o k ů m se nepř ih lás i la ž á d n á 
skupina, ale zjistilo se, že byly p r o v á d ě n y ze zah ran ič í za použ i t í p o č í t a č ů infikovaných 
malwarem, k t e r é byly součás t í velkého botnetu [ ]. Nejčastě jš í motivace ú t o č n í k ů jsou 
zobrazeny na o b r á z k u 1.1. Zdrojem dat je vý ročn í z p r á v a spo lečnos t i A r b o r Networks [5], 
k t e r á se zabývá de tekcí ú t o k ů DoS a D D o S . S a m o t n ý graf ř íká, kolik z ú č a s t n í k ů p r ů z k u m u 
se setkalo v d a n é d o b ě s ú t o k e m , k t e r ý by l takto mo t ivován . 

K ú t o k ů m DoS a D D o S se mohou využ íva t p o č í t a č e infikované malwarem, k t e r é bez 
už iva te lova vědomí odesí laj í na pozad í velké m n o ž s t v í dat s m ě r e m k cíli ú t o k u . Dohromady 
tvoř í obrovskou síť, kterou m ů ž e ú t o č n í k kdykol iv použ í t . J e š t ě větší hrozbu však p ř e d s t a 
vuje n á r ů s t popular i ty ú t o k ů DoS a D D o S i mezi l i dmi bez zv láš tn ích t echn ických znalos t í . 
Díky hackt ivismu se něk te ř í l idé začali z t o t o ž ň o v a t s cíli skupin jako Anonymous a č ím dá l 
častěj i se tak s tává , že si sami dobrovo lně ins ta luj í nebo skrz webové r o z h r a n í využíva j í 
ná s t ro j e , k t e r é členové t ěch to skupin zveřejnili pro volné použ íván í . Ú t o k y DoS a D D o S uz 
tedy nejsou jenom pro zkušené už iva te le , ale m ů ž e se do nich zapojit prakt icky kdokoliv 
a to bez t é m ě ř jakékol iv technické znalosti t é t o problematiky. Ú t o k y tak mohou nabrat 
obrovských rozměru . 
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Politická/ideologická 

Nihilistnus/vandalismus 

Online hraní 

• Hackeři demonstrujícísvé možnost 

Sociálnísítě 

• Špatná konfigurace/omylem 

• Neznámá 

• Rivalita mezi lidm 

Konkurence 

• Pokusyo vydírání 

O b r á z e k 1.1: Mot ivace k ú t o k ů m (D)DoS [ ]. 

Ochrana prot i ú t o k ů m ú t o k ů m DoS a D D o S je velmi n á r o č n á a ú t o k mus í bý t de t ekován 
co nejdř íve , aby nestihl p ře t í ž i t síťové p rvky vče tně t ěch prováděj íc ích detekci. Jednou 
z m o ž n o s t í detekce probíha j íc ích ú t o k u je využ i t í N e t F l o w z á z n a m ů . T y jsou v y t v á ř e n y 
spec ia l izovanými sondami nebo směrovac í podporu j í c ími tuto technologii. 

1.1 Cíle bakalářské práce 

Tato p r á c e vzn ik la ve spo lup rác i s b r n ě n s k o u společnos t í I N V E A - T E C H , k t e r á nabíz í port
folio p r o d u k t ů F l o w M o n pro efekt ivní m o n i t o r o v á n í poč í t ačových sí t í na báz i síťových t o k ů 
(NetFlow) . Řešen í F l o w M o n ovšem p o s t r á d á n á s t r o j , k t e r ý by zákazn íky informoval o pro
bíhaj íc ích ú toc í ch DoS a D D o S . 

Cí lem t é t o p r á c e je s eznámi t se s nejčastěj i p o u ž í v a n ý m i typy ú t o k ů DoS a D D o S a 
jejich charakterist ikami. N a zák ladě z í skaných p o z n a t k ů vy tvo ř i t plugin pro sondu Flow
M o n , k t e r ý by na ú rovn i e x p o r t é r u dokáza l p o m o c í síťových t o k ů detekovat nej používanějš í 
typy t ěch to ú t o k ů a oznámi l správci s í tě IP adresy ú t o č n í k ů společně s da l š ími už i t ečnými 
informacemi. 

P ř i s a m o t n é implementaci pluginu by mě l bý t kladen d ů r a z ze jména na to, aby p o u ž i t á 
metoda detekce pokry la nejčastějš í typy ú t o k ů s m i n i m á l n í m v ý s k y t e m falešných pop lachů . 
Zároveň by mě la bý t d o s t a t e č n ě rych lá pro nasazen í pluginu na rozsáhlejší s í t i s ve lkým 
provozem. P l u g i n by se podle z a d á n í mě l dá le z a m ě ř i t z e jména na oblast d i s t r i buovaných 
DoS ú t o k ů , k t e r é jsou v současnos t i nej používanějš í a zá roveň ne jnebezpečnějš í . 

1.2 Členění práce 

K a p i t o l a 2 se zabývá pr incipy ú t o k ů DoS a D D o S a jejich nejčas tě jš ími var iantami. K a p i t o l a 
3 popisuje technologii Ne tF low, její architekturu a použ i t í . Zvažované metody detekce a 
n á v r h finální metody jsou p o p s á n y v kapitole 4. Seznámen í se sondu F l o w M o n a popis 
implementace pluginu nás leduje v kapitole 5. K a p i t o l a 6 analyzuje nejčastějš í typy ú t o k ů 
DoS a D D o S a je zde o t e s t o v á n a ú spěšnos t a výkonnos t pluginu př i t ě ch to ú toc ích . Jako 
závěr a z h o d n o c e n í dosažených výs ledků slouží kapitola 7. 

4 



Kapitola 2 

Útoky DoS a DDoS 

Pro ú s p ě š n o u detekci ú t o k ů DoS a D D o S je velmi dů lež i t é p ře sně definovat jejich typické 
vlastnosti . P o k u d p o r o z u m í m e tomu, jak se ú t o k y pro jevuj í v různých cha rak t e r i s t i kách 
síťového provozu, m ů ž e m e navrhnout metodu, k t e r á využi je velkých z m ě n v t ěch to charak
te r i s t ikách k detekci s a m o t n é h o ú t o k u . 

Správce s í tě m ů ž e tyto ú t o k y j e d n o d u š e identifikovat z grafu provozu na sí t í ( nap ř ík l ad 
na kolektoru Ne tF low) , kde jdou j e d n o z n a č n ě v idě t m í s t a s a b n o r m á l n í m v y t í ž e n í m s í tě . Z 
toho vyp lývá , že pro automatizaci tohoto procesu m u s í m e na j í t z p ů s o b , jak identifikovat 
a b n o r m á l n ě velký provoz př i ú t o k u , s te jně jako to zv l ádne správce s í tě z obyče jného grafu. 

Následující kapitola shrnuje typické vlastnosti ú t o k ů DoS a D D o S a jejich nejčastějš í 
druhy. Dá le jsou zde p o p s á n y p o p u l á r n í n á s t r o j e pro generování t ě ch to ú t o k ů a m o ž n o s t i 
obrany. 

2.1 Základní charakteristiky útoků 

P ř i ú toc í ch DoS a D D o S se ú točn íc i snaží v y č e r p a t veškeré zdroje cíle ú t o k u . M ů ž e j í t o 
v ý p o č e t n í výkon, p řenosové p á s m o nebo omezení d a t o v ý c h struktur o p e r a č n í h o sy s t ému . 
Cí lem ú t o č n í k ů je n a r u š i t kr i t ické s lužby organizace jako e lekt ronické obchodován í , e-mail 
nebo p ř í s t u p k w e b o v ý m s t r á n k á m , a znemožn i t l eg i t imn ím u ž i v a t e l ů m p ř í s t u p k t ě m t o 
s l u ž b á m . O ú toc í ch DoS a D D o S tedy m ů ž e m e ř íct , že jde o ú t o k y na dostupnost. 

P r v n í ú t o k DoS [10] se o d e h r á l v roce 1996 prot i ISP Pan ix v New Y o r k u . Šlo o S Y N flood 
ú tok , k t e r ý využ íva l p o d v r h n u t é I P adresy a ú točn íc i tak nemohli bý t v y s t o p o v á n i . Servery 
P a n i x u byly zahlceny p r ů m ě r n ě 150 S Y N pakety za sekundu a nemohly o d p o v í d a t na běžné 
požadavky . Jejich řešení tohoto p r o b l é m u spočíva lo ve vy tvo řen í speciá ln í struktury, k t e r á 
ud ržova la n a p ů l o t e v ř e n á spojen í , dokud n e o b d r ž e l a A C K paket. Spojen í , k t e r á n e o b d r ž e l a 
A C K pakety, by la po vypr šen í zk ráceného časového l i m i t u z rušena . 

Ú t o k y se podle m n o ž s t v í a typu ú t o č n í k ů dělí na: 

• DoS: Ú t o k pocházej íc í od jednoho ú t o č n í k a . 

• D D o S (Distributed DoS): Ú t o k u se ú č a s t n í velké m n o ž s t v í stanic, k t e r é koordino
vaně zahlcuj í cíl ú t o k u . Stanice se do ú t o k ů D D o S zapojuj í t ě m i t o způsoby : 

— I n f i k o v á n í m : Infikované p o č í t a č e ú t o č n í k a se sk láda j í z master zombies a slavě 
zombies. Ú t o č n í k ov ládá master zombies a ty spouš tě j í slavě zombies. Proces 
p r o b í h á tak, že ú t o č n í k poš le př íkaz k ú t o k u pro master zombies a aktivuje t í m 
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ú t o č n é procesy na t ěch to poč í t ač ích . T y poš lou př íkaz k ú t o k u sláve zombies, 
k t e ré zahá j í ú t o k D D o S prot i cíli. 

— D o b r o v o l n ě : S t á l e častěj i se ale stanice zapoju j í do ú t o k ů dobrovo lně . Jak jsem 
již zmíni l v ú v o d u , ú t o k y D D o S se s táva j í n á s t r o j e m hackt ivismu. To je u m o ž 
něno ze jména snadnou d o s t u p n o s t í n á s t r o j ů , k t e r é tyto ú t o k y vy tváře j í a jejich 
j e d n o d u c h o s t í . D o t a k o v é h o ú t o k u se m ů ž e zapojit opravdu každý. 

Ú t o k y D D o S mohou n a r ů s t do obrovských rozměrů , kdy je j akáko l iv obrana velmi 
p rob lema t i cká , č a s t o se t a k é využ ívá p o d v r h o v á n í zdro jových adres k u t a j en í identity 
ú točn íků . 

• D R D o S (Distributed Reflected DoS): D o u rč i t é chvíle se chovají s te jně jako 
ú t o k y D D o S s inf ikováním p o č í t a č ů . Ú t o č n í k m á kontrolu nad master zombies, k t e ré 
ovládaj í slavě zombies. Slavě zombies na pokyn master zombies zasílají pakety s IP 
adresou cíle ú t o k u jako zdrojovou adresou da l š ím neinf ikovaným p o č í t a č ů m (reflek
tory) a vybízejí je t í m p ř ipo j i t se k cíli ú t o k u . Reflektory odpov ída j í cíli ú t o k u , p ro tože 
věří, že si v y ž á d a l komunikaci [10]. Ú t o k je tedy veden neinf ikovanými poč í t ač i , k t e ré 
se ú č a s t n í ú t o k u bez v l a s tn ího vědomí . 

O b r á z e k 2.1: Ú t o k D D o S [10]. O b r á z e k 2.2: Ú t o k D R D o S [ ]. 

N ě k t e r é formy ú t o k ů , z e jména na apl ikační v r s tvě , se mohou tvá ř i t jako naprosto legi
t i m n í provoz a je velmi ob t í žné rozliši t , k t e r é p o ž a d a v k y jsou součás t í ú t o k u , a k t e r é ne. 
O d p o j o v á n í podez ře lých už iva te lů se m ů ž e j e d n o d u š e minout úč inkem, p ro tože zablokujeme 
legi t imní už iva te le a ú točn íc i č á s t ečně d o s á h n o u svého. 

2.2 Nejčastější typy útoků 

Existuje p o m ě r n ě velké m n o ž s t v í r ůzných d r u h ů ú t o k ů DoS a D D o S . V t é t o p rác i jsem se 
zaměř i l z e jména na ty, k t e r é jsou v současnos t i ne jpoužívanějš í . N a o b r á z k u 2.3 je uvedeno 
z a s t o u p e n í nejčastějš ích t y p ů ú t o k ů v p r v n í m č tv r t l e t í roku 2013. D a t a grafu byla z í skána z 
p rav ide lné č t v r t l e t n í z p r á v y společnos t i Prolexic [ ], k t e r á se z a b ý v á obranou prot i ú t o k ů m 
DoS a D D o S . M e z i po ložku o s t a t n í na grafu p a t ř í m á l o z a s t o u p e n é ú t o k y jako: A C K flood, 
P U S H flood, S S L G E T flood, S S L P O S T flood a dalš í . 

6 



HTTP GETflood 

• HTTP POST flood 

• UDP flood 

• SYN flood 

• ICMPflood 

Ostatní 

O b r á z e k 2.3: Z a s t o u p e n í j edno t l i vých t y p ů ú t o k ů [13]. 

2.2.1 Ú t o k S Y N flood 

Tento dnes již d o b ř e z n á m ý ú t o k [6] využ ívá zák l adn í vlastnosti protokolu T C P a to t ř í 
fázové synchronizace (three-way handsake) [ ]. B ě h e m n o r m á l n í h o T C P spo jen í zahajuje 
komunikaci klient za s l án ím paketu T C P S Y N na server. P o k u d je server dos tupný , tak od
poví paketem S Y N / A C K . Kl ien t p o t é odpověd í v p o d o b ě A C K paketu dokončuje t ř í fázovou 
synchronizaci. 

P ř i ú t o k u S Y N flood ú t o č n í k posí lá cí lovému serveru velké m n o ž s t v í S Y N p a k e t ů , ale 
už n e o d p o v í d á paketem A C K . Server po u r č i t o u dobu čeká na po tv rzovac í A C K paket 
a b ě h e m t é t o doby m á pro spo jen í a lokovány zdroje. T í m t o docház í ke vzn iku velkého 
m n o ž s t v í n a p ů l o t ev řených T C P spojen í . P o k u d ú t o č n í k zašle d o s t a t e č n ě velké m n o ž s t v í 
S Y N p a k e t ů , v y č e r p á nakonec všechny d o s t u p n é zdroje serveru pro zaha jován í nových 
spojení a leg i t imní p o ž a d a v k y budou o d m í t á n y [14]. 

V p ř í p a d ě , že ú t o č n í k podvrhne zdrojovou adresu v I P hlavičce paketu, jsou odpověd i 
serveru S Y N / A C K odes í lány klientovi, k t e r ý si komunikaci n e v y ž á d a l . O p r a v d o v ý ú t o č n í k 
se t í m j e d n o d u š e zbaví nežádouc í zá těže své s í tě a zá roveň z ů s t a n e a n o n y m n í . 

P ř i ú t o k u S Y N flood tedy vznikaj í j e d n o p a k e t o v é toky s p ř í z n a k e m S Y N v T C P hlavičce 
v pol i T C P flags. T y t o ú t o k y jsou velmi j e d n o d u c h é a efektivní i v n e d i s t r i b u o v a n é formě 
na menš í servery. V p ř í p a d ě velkých komerčn ích s lužeb jsou servery daleko výkonnějš í než 
stanice n o r m á l n í c h už iva te lů a je p o t ř e b a se uchýl i t k D D o S ú t o k u . 

2.2.2 Ú t o k U D P flood 

Ú t o k U D P flood využ ívá bezs tavového t r a n s p o r t n í h o protokolu U D P k p ř e n o s u velkého 
m n o ž s t v í p a k e t ů na n á h o d n é nebo k o n k r é t n í porty cíle ú t o k u . Ten se po př i je t í t akového 
paketu snaží zjistit, zda na tomto por tu na s louchá ně jaká aplikace. P o k u d ne, odpov í pa
ketem I C M P Dest inat ion Unreachable. P r o velké m n o ž s t v í př íchozích U D P p a k e t ů se tedy 
odesí lá velké m n o ž s t v í I C M P p a k e t ů . Ú t o č n í k se t í m snaží zahlt i t cíl ú t o k u , k t e r ý se stane 
n e d o s t u p n ý m pro leg i t imní už iva te le . Č a s t ý m t e r č e m ú t o k ů t a k é bývaj í s lužby jako H T T P , 
D N S a V o I P . Zdro jová adresa ú t o č n í k a m ů ž e bý t podvrhnuta a o p r a v d o v ý v la s tn ík t é t o 
adresy obd rž í všechny odpověd i serveru. 

Ú t o k y p o m o c í U D P protokolu jsou v současnos t i čas to využ ívané a to i j iž zmiňova
nou skupinou Anonymous. V e l m i p o p u l á r n í m n á s t r o j e m pro jejich generování je veřejně 
d o s t u p n ý L O I C [19]. 
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2.2.3 Útok ICMP flood 

Ú t o č n í k odes í lá velké m n o ž s t v í z p r á v I C M P Echo Request co nejrychleji za sebou a snaží 
se zahlt i t cíl ú t o k u . V y u ž í v á se toho, že k a ž d ý t a k o v ý p o ž a d a v e k vygeneruje o k a m ž i t o u 
odpověď od serveru. 

2.2.4 Útoky na aplikační vrstvě 

Doposud z m í n ě n é ú t o k y pracovaly na č t v r t é t r a n s p o r t n í v r s tvě OSI modelu a byly založeny 
na využ i t í o m e z e n é h o p řenosového p á s m a a výkonu . P r o t i n ě k t e r ý m z t ěch to ú t o k ů již 
dnes existuj í u rč i t é druhy obrany. V pos lední d o b ě ale zača ly bý t ú t o k y DoS a D D o S 
sofistikovanější a p o s t u p n ě se p řesouva j í na sedmou apl ikační vrs tvu, kde mohou z a m ě ř i t 
konk ré tn í apl ikační s lužby jako H T T P , D N S , V o I P a dalš í . Z a s t o u p e n í nejčastějš ích cílů 
ú t o k ů na apl ikační v r s tvě je zobrazeno na o b r á z k u 2.4. G r a f ř íká, kolik z ú č a s t n í k ů p r ů z k u m u 
se setkalo za d a n é o b d o b í s u r č i t ý m ú t o k e m na apl ikační v r s tvě . D ů v o d ů pro využ i t í ú t o k ů 
na ap l ikační v r s tvě m ů ž e bý t několik: 

• N e n á p a d n ě j š í : V p o r o v n á n í s p ředchoz ími ú t o k y jsou daleko n e n á p a d n ě j š í a je ob
t í žné je odliš i t od b ě ž n é h o provozu. 

• O b c h á z í jednu ú r o v e ň z a b e z p e č e n í : Ve vě t š ině p ř í p a d ů bývaj í cílové apl ikační 
s lužby d o b ř e z n á m é a jejich síťový provoz je ve firewallech povolen (nap ř . H T T P 
nebo D N S provoz). 

• P e n í z e : P o k u d aplikace podporuje s lužbu , k t e r á je h l a v n í m zdrojem př í jmů spo
lečnost i , s t á v á se firma j e d n o d u c h ý m t e r č e m v y d í r á n í a daleko ochotně j i z ap l a t í za 
zas taven í ú t o k u , než aby př icháze la o větší čás tky. 

I I 

I HTTP 

DNS 

SMTP 

I HTTP/S 

iSIP/VolP 

I IRC 

I Ostatní 

O b r á z e k 2.4: Nejčastějš í cíle ú t o k ů (D)DoS na apl ikační v r s tvě [5]. 

M e z i ú t o k y na apl ikační v r s tvě p a t ř í nap ř ík l ad : 

• H T T P flood: Jde o metodu, kdy se ú točn íc i snaží cíl zahlt i t o b r o v s k ý m m n o ž s t v í m 
legi t imních H T T P p o ž a d a v k ů . Cí lem je zablokovat konk ré tn í webovou s t r á n k u , aby 
nebyla p ř í s t u p n á b ě ž n ý m už iva t e lům. 

8 



• Slowloris: Tento typ ú t o k ů se stal p o p u l á r n í m v roce 2009 d íky vzn iku volně do
s t u p n é h o n á s t r o j e Slowloris [15]. Ten se na rozdí l od předchoz ích ú t o k ů zaměřu je na 
pomale jš í ú t o k y DoS prot i k o n k r é t n í m s l u ž b á m . Tento koncept umožňu je j e d i n é m u 
poč í t ač i p ře t íž i t cizí web server za použ i t í m i n i m á l n í h o p řenosového p á s m a a záro
veň ponechat všechny o s t a t n í s lužby serveru d o s t u p n é . Jde tedy o ve lmi n e n á p a d n ý 
n á s t r o j . 

• Slowpost: Tato metoda je velmi p o d o b n á Slowlorisu s t í m rozdí lem, že se cí lovému 
serveru zasílají k o m p l e t n í H T T P P O S T p o ž a d a v k y a n e k o m p l e t n í data. V hlavičce 
H T T P p o ž a d a v k u ú t o č n í k vyp ln í vysokou hodnotou pole Content-length, k t e r á u d á v á , 
kolik dat m á server př i komunikaci očekáva t . Ú t o č n í k dá le posí lá data rychlos t í na
př ík lad 1 byte každé dvě minuty, aby udržova l spo jen í n e u s t á l e ak t ivn í . V ě t š i n a web 
serverů m ů ž e p ř i j m o u t až 2 G B v j e d i n é m H T T P P O S T p o ž a d a v k u a server by tedy 
čekal velmi dlouho na dokončen í p řenosu . Útočíc í aplikace m e z i t í m však v y t v á ř í dalš í 
t aková spojení . 

2.3 Nástroje útočníků 

Spousta t ě c h t o n á s t r o j ů p ů v o d n ě vzn ik la za úče lem t e s tován í chování s í tě pod velkou zá těž í , 
ale po uvolnění zača ly bý t využ ívány k p ře sně o p a č n é m u účelu . Napsat t a k o v ý program 
není nic s loži tého, a proto j ich existuje opravdu velké m n o ž s t v í . Liší se ze jména podporou 
různých t y p ů ú t o k ů a m o ž n o s t m i maskován í identity ú t o č n í k a . V p r ů b ě h u zp racováván í 
t é t o p r á c e jsem se zaměř i l na tyto ná s t ro j e : 

• L O I C (Low Orbi t Ion Cannon): J e d n á se o jeden z ne jpoužívanějš ích a nejnebez-
pečnějš ích n á s t r o j ů pro ú t o k y DoS a D D o S . Pros lav i l se ze jména s p o j e n í m se skupinou 
Anonymous, k t e r á ho využ i la k ř a d ě veřejně z n á m ý c h ú t o k ů prot i o rgan i zac ím a spo
lečnos tem jako F B I , Sony, P a y P a l , Mastercard, V i s a a dalš í [19]. 

Jde o velmi j e d n o d u c h ý n á s t r o j a p rávě to je jeho největš í v ý h o d a . V grafickém roz
h r a n í je p o t ř e b a zadat pouze IP adresu nebo U R L cíle a zvolit jednu z m o ž n o s t í 
ú t o k ů T C P , U D P či H T T P . M e z i vol i te lná na s t aven í p a t ř í cílový port (defau l tně 80), 
timeout, rychlost ú t o k u , p o č e t v láken či z p r á v a v t r a n s p o r t n í m paketu. R o z h r a n í zá
k ladní de sk topové varianty n á s t r o j e L O I C je zobrazeno na o b r á z k u 2.5. Existuje t a k é 
webová verze tohoto nás t ro j e , k t e r á je j e š t ě j e d n o d u š š í a je schopna p r o v á d ě t s te jné 
ú t o k y jako d e s k t o p o v á verze. 

Pokroči lejš í verze L O I C , k t e r á byla spec iá lně upravena skupinou Anonymous, umožňu je 
tzv. H I V E M I N D m ó d [ ]. Jde o m o ž n o s t p ř ipo j i t kl ienta k I R C serveru, k t e r ý tak 
m ů ž e bý t o v l á d á n vzdá leně . V tomto m ó d u mohou t isíce p o č í t a č ů na př íkaz ú toč i t na 
jedinou webovou s t r á n k u a vážně j i ohrozit. 

Jak jsem již zmíni l , L O I C využ ívá t ř i r ů z n é typy ú t o k ů : T C P , U D P a H T T P . Všechny 
t ř i metody se chovají velmi p o d o b n ě . Nejprve o t e v ř o u několik spo jen í k cí lovému 
serveru a pak p rav ide lně za sebou odesí laj í požadavky , dokud server nepře t í ž í a ten 
p ř e s t a n e o d p o v í d a t . 

N e v ý h o d o u L O I C j a k o ž t o ú t o č n é h o n á s t r o j e je absence možnos t i maskován í IP ad
resy ú t o č n í k a p o d v r h n u t í m n á h o d n ý m i adresami. P o k u d nen í použ i t j iný n á s t r o j pro 
p o d v r h n u t í IP adresy, tak je př i L O I C ú t o k u v k a ž d é m paketu o b s a ž e n a o p r a v d o v á 
adresa ú t o č n í k a . 
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Kvůl i p o p u l a r i t ě a nebezpečnos t i je p rávě L O I C n á s t r o j e m , na k t e r ý jsem se př i 
vývoj i pluginu zaměř i l . Výs l edný plugin by mě l z v l á d n o u t detekovat všechny typy 
ú t o k ů , k t e r é je L O I C schopen generovat. 

O b r á z e k 2.5: R o z h r a n í de sk topové varianty (D)DoS n á s t r o j e L O I C . 

• H P i n g : J e d n o d u c h á konzolová aplikace vycházej ící z n á s t r o j e ping, k t e r á m á ale 
daleko více m o ž n o s t í [17]. M ů ž e bý t v y u ž i t a ke generován í velkého m n o ž s t v í T C P , 
U D P a I C M P provozu. U m o ž ň u j e nastavovat i dalš í vlastnosti p a k e t ů jako T C P flags. 
Velkou v ý h o d o u je, že dokáže maskovat zdroj ú t o k u p o m o c í p o d v r h n u t í zdrojové IP 
adresy. Tento n á s t r o j budu využ íva t př i ana lýze a t e s tován í pro generování I C M P 
a S Y N flood ú t o k ů . Existuje s a m o z ř e j m ě více p o d o b n ý c h n á s t r o j ů , ale chování př i 
t ě ch to dvou ú toc í ch b ý v á prakt icky ident ické u všech n á s t r o j ů , a proto jsem H P i n g 
vybra l jako jejich z á s t u p c e . 

• Slowloris: Zaměřu je se na p o m a l é ú t o k y D o S . Udržu j e si o t e v ř e n á spo jen í odes í l án ím 
čás tečných H T T P p o ž a d a v k ů přes ú p l n é T C P spojen í . Pos í lá další h lavičky v pravi
de lných intervalech, aby zab rán i l uzavřen í socke tů . Tomuto jsou náchy lné ze jména 
servery využívaj íc í v l ákna , p r o t o ž e mívaj í omezený p o č e t v láken , aby z a b r á n i l y vy
čerpán í p a m ě t i . 

N e v ý h o d o u tohoto n á s t r o j e je, že m u s í čekat , až budou d o s t u p n é všechny sockety, 
než je m ů ž e zabrat pro sebe. P o k u d jde o vy t í ž enou s t r á n k u , m ů ž e t a k o v ý ú t o k chvíli 
trvat. K d y ž n ě k t e r ý už iva te l stihne n a v á z a t spo jen í dř íve než Slowloris, m ů ž e s tá le 
získat p ř í s t u p ke s t r á n c e pod ú t o k e m . V p o č á t e č n í fázi je to tedy závod o čas , k t e r ý ale 
Slowloris p o m ě r n ě rychle vyhraje. Naopak jeho v ý h o d o u je, že vyžadu je pouze několik 
stovek p o ž a d a v k ů v delších a p rav ide lných intervalech a po ú t o k u se web server m ů ž e 
v r á t i t do p ů v o d n í h o stavu prakt icky okamž i t ě . 

Tento n á s t r o j nen í zahrnut ve fázi t e s tován í a nen í u v ažo v án ani př i v ý b ě r u heuristik. 
Je o velmi specifický typ ú t o k u a je tedy p o t ř e b a stanovit novou m n o ž i n u heuristik, 
k t e ré by s t í m t o ú t o k e m počí ta ly . To se nabíz í jako p ř í p a d n é rozší ření a s te jně tak i 
detekce j iných t y p ů ú t o k ů . 

10 



2.4 Detekce a ochrana proti útokům 

Existuje mnoho různých p ř í s t u p ů k detekci ú t o k ů DoS a D D o S , ale všechny vycházej í z 
t ě ch to zák l adn ích s t ra teg i í : 

• Detekce p o m o c í v z o r ů (Signature-based detection): T y t o metody po rovná 
vají zachycený provoz na síti se vzory z n á m ý c h ú t o k ů , k t e r é jsou u ložené v d a t a b á z i . 
M o h o u j e d n o d u š e a spolehl ivě detekovat z n á m é ú toky , ale ne rozpozna j í nezdokumen
tované ú t o k y a d a t a b á z e mus í bý t n e u s t á l e ak tua l i zována . 

• Detekce a n o m á l i í (Anomaly-based detection): M e t o d y založené na detekci ano
máli í s rovnáva j í parametry p o z o r o v a n é h o provozu na síti s obrazem n o r m á l n í h o pro
vozu. Mus í se u d r ž o v a t a k t u á l n í model n o r m á l n í h o provozu a zvolit prah pro odl išení 
anomá l i e od b ě ž n é h o provozu. 

• H y b r i d n í s y s t é m y : Kombinace předchoz ích s t ra teg i í . 

Po ú s p ě š n é detekci ú t o k u na něj reaguj í r ů z n é r eak t ivn í o b r a n n é sys témy, k t e r é se snaží 
omezit nás ledky. S a m o t n á obrana prot i ú t o k ů m DoS a D D o S je velmi s loži tá a ú č i n n á pouze 
čás tečně . Využíva j í se n a p ř í k l a d tyto metody [10]: 

• Firewall a A C L (Access Contro l List) m ů ž e definovat j e d n o d u c h á pravidla pro 
filtrování provozu. 

• IPS (Intrusion Prevention System) jsou zař ízení , k t e r á procházej í v r e á l n é m čase 
síťový provoz. Slouží k detekci a zachycení podez ře l ého provozu (např . Cisco IPS) . 

• Blackhole routing směru je provoz na r o z h r a n í nul l , kde je zahozen. Není ovšem 
vždy m o ž n é odlouči t ú t o č n ý provoz od b ě ž n é h o provozu. 

• Sinkhole routing směru je podez ře lý provoz na j iný router, k t e r ý je d imenzován , aby 
ú t o k u odolal . Zde se dá le analyzuje a ú t o č n ý provoz je filtrován. Minimal izu je se tak 
riziko, z a t í m c o se p rovád í p roše t ř en í dat. 

• Honeypot je celá síť, k t e r á je v y t v o ř e n a k tomu, aby př i l áka la ú točn íky . U v n i t ř t é t o 
sí tě je z a z n a m e n á v á n a veškerá ak t iv i ta a z a c h y t á v á ú točn íky . 

• Ingress filtering filtruje p o d v r h n u t é IP adresy, ale nic n e z m ů ž e prot i va l i dn ím zdro
j o v ý m IP a d r e s á m . 

• Egress filtering monitoruje odchozí provoz na ú t o č n á data. 

• Load Balancers jsou spec ia l izovaná zař ízení , k t e r á ub í ra j í zá těž serveru a mohou 
zpracováva t velké m n o ž s t v í dat bez z t r á t y výkonu . M o h o u implementovat n a p ř í k l a d 
S Y N cookies [6], k t e r é jsou ú č i n n o u obranou prot i ú t o k ů m typu S Y N F l o o d . 

• Distribuovanost z n a m e n á , že s y s t é m y jsou rozdě leny na více mí s t a ú t o č n í k by tak 
musel napadnout všechny najednou. 
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Kapitola 3 

NetFlow 

S o b r o v s k ý m n á r ů s t e m využ íván í IP síti se objevila nutnost nové technologie, k t e r á by 
efekt ivně z a z n a m e n á v a l a využ íván í síťových a apl ikačních zd ro jů . To u mo žn i l až vznik tech
nologie Ne tF low, k t e r á se od t é doby stala ce losvě tovým standardem v oblasti ana lýzy a 
s ledování síťového provozu. 

P ř i p rác i se sondou F l o w M o n , k t e r á je postavena na technologii Ne tF low, je p o t ř e b a 
de ta i lně p o r o z u m ě t a r c h i t e k t u ř e a in formacím, k t e r é je m o ž n é z N e t F l o w získat . Jde o velmi 
m o c n ý n á s t r o j , k t e r ý s p r á v n o u a n a l ý z o u síťových t o k ů m ů ž e zachytit jakékol iv podezře lé 
chování síťového provozu. P r á v ě architekturou a vlastnostmi technologie Ne tF low se bude 
zabýva t následuj íc í kapitola. 

3.1 Využití NetFlow 

NetF low je propr ie tami standard v y t v o ř e n ý firmou Cisco (specifikace v R F C 3954 [ ]), 
k t e r ý umožňu je s p r á v c ů m sítí de ta i ln í pohled na chování síťového provozu na zák l adě sle
dování tzv. t o k ů . V toc ích se neuk l áda j í informace o p ř e n á š e n ý c h datech, což z n a č n ě snižuje 
zá těž na p a m ě ť a výkon . D íky tomu je N e t F l o w v h o d n ý ze jména pro vysokorych los tn í s í tě . 
Informace z ískané z N e t F l o w z á z n a m ů se da j í p o u ž í t pro [ ]: 

• M o n i t o r o v á n í s í t í : Ne tF low data umožňu j í m o n i t o r o v á n í s í tě prakt icky v r e á l n é m 
čase a zároveň sledují d l o u h o d o b é stat ist iky provozu. M ů ž e m e je využ í t k vizual izaci 
t r e n d ů provozu na j edno t l i vých síťových zař ízeních nebo na celé sí t i , což umožňu je 
detekci a rychlé řešení r ů z n ý c h p r o b l é m ů . 

• Z a c h y c e n í ú t o k ů v r e á l n é m č a s e : N a úrovn i e x p o r t é r u se da j í rychle detekovat 
n a p ř í k l a d ú t o k y DoS a D D o S , červi , v i ry a skenování . Z m ě n y v chování s í tě způsobu j í 
anomál ie , k t e r é bývaj í v N e t F l o w datech z ře te lné . N a ú rovn i kolektoru m ů ž e m e t aké 
z p ě t n ě d o h l e d á v a t r ů z n é incidenty. 

• M o n i t o r o v á n í a p l i k a c í : D íky Ne tF low z í skáme de ta i ln í p řeh led o apl ikacích použí 
vaných na sí t i . Tuto informaci lze p o u ž í t k p l ánován í nových s lužeb , a lokování zd ro jů 
pro apl ikační s lužby jako web server a V o I P . Zároveň m ů ž e m e takto monitorovat ak
t iv i ty už iva te lů na sí t i , zjišťovat, kdo síť nejvíce vytěžuje , a zda nejsou aplikace, k t e ré 
už iva te lé používa j í , nežádouc í ( nap ř . P2P kl ienti) . 

• Ú č t o v á n í : J e d n o d u š e m ů ž e m e Ne tF low data využ í t k f ak tu rován í s lužeb podle p o č t u 
p řenesených dat, využ i t é š í řky p á s m a , využ i t é s lužby nebo denn í doby. Lze takto 
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kontrolovat i d o d r ž o v á n í p o d m í n e k uvedených v S L A (Service Level Agreement). 

• Rozvoj s í t ě : Zachycené stat is t iky mohou bý t využ i ty k p l ánován í rozvoje s í tě a 
u p g r a d o v á n í či p ř i dán í nových síťových zař ízení . Minimal izu j í se t í m n á k l a d y a maxi 
malizuje se výkon a spolehlivost s í tě . Umožňu je t a k é ověřovat ú roveň kval i ty s lužeb 
(QoS). 

Existuje několik verzí Ne tF low, z nichž nej používanějš í jsou verze 5 a 9. Verze 9 se liší 
ze jména p ř i d á n í m L 2 informací a t í m , že s t ruktura z á z n a m ů je d á n a šab lonou . Nejnovější 
verzí je Internet Pro toco l F l o w Information eXpor t ( I P F I X ) [ ], k t e r ý vycház í verze 9. 

3.2 Architektura NetFlow 

Základn í p rvky architektury s y s t é m u N e t F l o w jsou [ ]: 

• B o d p o z o r o v á n í je m í s t o v sí t i , kde mohou byt pozo rovány IP pakety, n a p ř í k l a d 
rozhran í směr ovace. 

• Tok je def inován jako j e d n o s m ě r n á posloupnost p a k e t ů maj íc í spo lečnou vlastnost 
a procházej íc í bodem pozorován í za u rč i tý čas . Pakety jednoho toku se shoduj í mi 
n i m á l n ě ve zdro jové a cílové I P adrese, zd ro jovém a cí lovém portu, n á z v u rozh ran í , 
typu L 3 protokolu a položce Type of Service. 

• NetF low z á z n a m u k l á d á informace o toku, k t e r ý je zachycen v b o d ě pozorován í . 

• E x p o r t é r je zař ízení ( směrovač , spec ia l izovaná H W nebo S W sonda), k t e r é agreguje 
procházej íc í pakety a vy tvá ř í z nich toky. T y jsou p o t é e x p o r t o v á n y v p o d o b ě Ne tF low 
z á z n a m ů protokolem N e t F l o w na kolektor. 

• Protokol NetF low je komun ikačn í protokol pro odesí lání dat mezi e x p o r t é r e m a 
kolektorem. 

• Kolektor p ř i j ímá data z jednoho nebo více e x p o r t é r ů a u k l á d á je na disk. P ř e d 
u ložen ím mohou bý t z á z n a m y agregovány. N a d u loženými daty se d á p r o v á d ě t grafická 
reprezentace, zjišťovat r ů z n é stat ist iky či p r o v á d ě t dotazy. 

Zobrazení provozu 
Analýzy sítě 

Detekce anomálií 
Bezpečnost sítě 

Řešení problémů 
Optimalizace sítě 

Upozornění, reporty 
Účtování, fakturace 

O b r á z e k 3.1: Ne tF low architektura se sondami F l o w M o n [8]. 
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3.3 Princip činnosti NetFlow 

N a ú rovn i e x p o r t é r u je v y t v o ř e n a d y n a m i c k á p a m ě ť N e t F l o w cache, k t e r á uchovává zá
znamy o ak t ivn ích toc ích . Nový z á z n a m je v y t v o ř e n na zák l adě př i je t í p r v n í h o paketu toku 
a modifikuje se na zák l adě př i je t í da l š ího paketu, k t e r ý p a t ř í do tohoto toku. Tento proces 
je zobrazen na o b r á z k u 3.2. Z á z n a m y v u r č i t é m okamž iku expiruj í a jsou periodicky odesí
lány na kolektor. N e t F l o w protokol je zá roveň velmi ú s p o r n ý a tvoř í pouze př ib l ižně 1.5 % 
provozu na směrovací . Expirace z á z n a m ů p r o b í h á na zák ladě následuj íc ích pravidel: 

• V y p r š e n í n e a k t i v n í h o č a s o v a č e : K d y ž je tok po specifikovanou dobu n e a k t i v n í 
( F l o w M o n defau l tně 10 sekund). 

• V y p r š e n í a k t i v n í h o č a s o v a č e : Tok p řekroč í m a x i m á l n í dobu existence ( F l o w M o n 
defau l tně 180 sekund). 

• Detekce konce toku: U T C P p ř í z n a k y R S T nebo F I N . 

• Z a p l n ě n í Ne tF low cache 

Zařízení s podporou NetFlow 

Byty/pakety 

1 234 

O b r á z e k 3.2: P r inc ip č innos t i Ne tF low sondy [1]. 

E x p o r t o v a n é z á z n a m y jsou spojeny do expor tovac ích p a k e t ů , k t e r é se ve verzi Ne tF low 5 
nebo 9 mohou sk l áda t až ze t ř i ce t i z á z n a m ů [2] a jsou odes lány protokolem U D P na kolektor. 
Kvůl i zák ladn í vlastnosti protokolu U D P , tj . bezstavovosti, m ů ž e př i p ř e n o s u doj í t ke z t r á t ě 
dat. N e t F l o w verze 9 je n a v r ž e n tak, aby b y l nezávis lý na t r a n s p o r t n í m protokolu. 

V tabulce 3.1 jsou uvedena pole hodnot, k t e r á jsou k dispozici v z á z n a m e c h N e t F l o w a 
lze je p o u ž í t k ana lýze k a ž d é h o toku. K o n k r é t n ě jde fo rmát Ne tF low v5 z á z n a m u . 
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B y t y Obsah Popis 
0-3 srcaddr Zdro jová IP adresa 
4-7 dstaddr Cílová IP adresa 
8-11 nexthop IP adresa next hop routeru 
12-13 input Index v s t u p n í h o r o z h r a n í 
14-15 output Index v ý s t u p n í h o r o z h r a n í 
16-19 dPk t s P o č e t p a k e t ů v toku 
20-23 dOctets P o č e t b y t ů v toku 
24-27 Fi rs t Č as p o č á t k u toku 
28-31 Last č a s p ř i jmu t í pos l edn ího paketu toku 
32-33 srcport Zdro jový T C P / U D P apl ikační port 
34-35 dstport Cílový T C P / U D P apl ikační port 
36 p a d l N e v y u ž i t é byty 
37 tcp_flags T C P p ř í z n a k y ( S Y N , F I N , A C K , R S T ) 
38 prot IP protokol ( T C P , U D P ) 
39 tos Type of Service (ToS) 
40-41 src_as Zdro jový a u t o n o m n í s y s t é m 
42-43 dst_as Cílový a u t o n o m n í s y s t é m 
44 src_mask M a s k a zdrojové p o d s í t ě 
45 dst_mask M a s k a cílové p o d s í t ě 
46-47 pad2 N e v y u ž i t é byty 

Tabulka 3.1: Ne tF low z á z n a m verze 5 [2]. 
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Kapitola 4 

Návrh systému pro detekci útoků 
pomocí NetFlow 

Tato p ráce byla již od z a č á t k u konc ipována ze jména jako v ý z k u m n á p ráce . C í lem bylo 
navrhnout metodu detekce, k t e r á by fungovala v r e á l n é m čase a v omezených p o d m í n k á c h 
e x p o r t é r u . Navrhnout ale takovou metodu, k t e r á by nebyla příl iš v ý p o č e t n ě n á r o č n á a 
zároveň by dokáza l a ú t o k y detekovat s o m e z e n ý m i informacemi, se ukáza lo bý t p o m ě r n ě 
ob t ížné . 

B ě h e m s e z n a m o v á n í se sondou F l o w M o n jsem dá le narazi l na p r o b l é m spo jený s p a m ě t í 
Ne tF low cache. Z a t í m zde to t i ž neexistuje p r o g r a m o v é r o z h r a n í pro p ř í m o u p rác i s p a m ě t í 
Ne tF low cache. I z a d á n í t é t o p ráce spo léhá na p rocházen í t é t o p a m ě t i , t a k ž e bylo n u t n é 
zaměř i t se na metody, k t e r é by n e p o t ř e b o v a l y p rocháze t celou p a m ě ť nebo si uchováva t 
v las tn í a do j i s t é m í r y r e d u n d a n t n í data v j iné d a t o v é s t r u k t u ř e . 

4.1 Poměry odchozího a příchozího provozu 

P r v n í metoda, kterou jsem zvažoval , využ ívá p o m ě r ů mezi p ř í choz ím a odchoz ím p o č t e m 
p a k e t ů j edno t l i vých t r a n s p o r t n í c h p ro toko lů [ ]. M n o ž s t v í p ř íchoz ího a odchoz ího provozu 
se za n o r m á l n í c h p o d m í n e k měn í současně . K d y ž však dojde k ú t o k u do s ledované s í tě , 
začne p řevažova t př íchozí provoz a p o m ě r se změn í . Jde o n e n á r o č n o u a p o m ě r n ě efekt ivní 
metodu, k t e r á ovšem p lně nevyuž ívá výhody , k t e r é Ne tF low poskytuje. P r o detekci mohou 
bý t použ i t y p o m ě r y mezi odchoz ími a př íchoz ími pakety p ro toko lů T C P , U D P , I C M P nebo 
všech p ro toko lů společně a to podle rovnice 4.1. 

71 
^2 odchozi pakety protokolu 

r> i—l  
tt — — 

prichozi pakety protokolu 
i=l 

Rovnice 4.1: Vzorec p o m ě r u odchoz ího a př íchozího provozu. 

Pro ověření t é t o metody jsem spusti l na školn ím serveru j e d n o d u c h ý skript , k t e r ý po 
dobu jednoho t ý d n e sb í ra l data o odchoz ím a p ř í choz ím provozu protokolem S N M P a uklá
dal je do souboru. P o v y h o d n o c e n í dat jsem dospě l k závěru , že tato metoda by p o m ě r n ě 
ob t í žně rozl išovala ú t o k y od n á h l e zvýšeného provozu, což se v n a m ě ř e n ý c h datech projevilo 
př i p rav ide lných nočn ích zá lohách . U k á z k a n a m ě ř e n ý c h dat je uvedena v př í loze D . 
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Další p r o b l é m e m t é t o metody je určení s m ě r u d a n é h o toku. P ro toko l S N M P sice s á m 
sb í rá informace o p ř í choz ím a odchoz ím provozu, ale protokol N e t F l o w s m ě r toku už ze své 
definice neuvažu je . Exis tu j í dvě možnos t i , jak rozliši t s m ě r toku u Ne tF low: 

• P r o j í t celou p a m ě ť Ne tF low cache a ke k a ž d é m u toku d a n é zdrojové I P adresy na j í t 
všechny toky, k t e r é ma j í tuto IP adresu jako cílovou. Vzh ledem k tomu, že sonda 
F l o w M o n n e u m o ž ň u j e p ř í s t u p do Ne tF low cache, je tento p ř í s t u p nereal izovate lný. 

• P o k u d m á sonda dva mon i to rovac í porty, lze k a ž d ý směr př ivés t na od l i šná rozh ran í a 
identifikovat je podle r o z h r a n í u v e d e n é m v N e t F l o w z á z n a m u . D v a mon i to rovac í porty 
ovšem nema j í všechny F l o w M o n sondy a bylo by n u t n é spo l éha t na u r č i t o u topologii 
celého zapo jen í sondy do sí tě , což by velmi ztížilo t e s tován í a p rak t i cké nasazen í . 

Po zvážení t ě ch to fak tů jsem se rozhodl z a m ě ř i t na obecnějš í s t a t i s t i cké metody detekce, 
k t e r é by provoz v n í m a l y jako celek. 

4.2 Korelace mezi pakety, toky a byty 

Dip lomová p r á c e M a t ě j e P l c h a z Č V U T [U] se z a b ý v á závis los tmi mezi p o č t e m přenese
ných p a k e t ů , t o k ů a b y t ů a na zák ladě nich p rovád í detekci ú t o k ů DoS a D D o S na ú rovn i 
kolektoru. Je zde d o k á z á n o , že v b ě ž n é m provozu existuje mezi t ě m i t o metr ikami p ř í m á 
závislost . P ř i ú t o k u je ale p o r u š e n a , což m ů ž e bý t p o u ž i t o jako za j ímavá a o b e c n á metoda 
detekce různých t y p ů ú t o k ů . 

Pokus i l jsem se ověřit m o ž n o s t využ i t í korelace mezi pakety, byty a toky pro detekci 
ú t o k ů DoS a D D o S na ú rovn i e x p o r t é r u . Ten m á oprot i kolektoru k dispozici pouze a k t u á l n í 
provoz a je zde p o t ř e b a d b á t na co ne jmenš í zpožděn í detekce ú t o k ů , což se záhy ukáza lo 
bý t ne jvě t š ím p r o b l é m e m tohoto p ř í s t u p u . 

K vy jádřen í korelace mezi metr ikami x a y je využ i t P e a r s o n ů v korelační koeficient 
[ ]. P r o m ě n n é x a y mohou nezávis le na p o ř a d í reprezentovat jakékol iv dvě metr iky z 
trojice pakety, toky, byty. V ý p o č e t koeficientu pro sérii n a m ě ř e n ý c h hodnot 1. .n je def inován 
nás ledovně : 

Hodnoty x a ý značí s t ř edn í hodnoty x, y v n a m ě ř e n é m vzorku. Kore lačn í koeficient 
n a b ý v á hodnotu z intervalu < - l ; l > , k t e r á určuje m í r u závislost i mezi metr ikami . P ř i běž
n é m provozu se jeho hodnota blíží k j e d n é , což značí p ř í m o u závislost . B ě h e m ú t o k u se 
pak snižuje k nule. P o m o c í t e s tován í je p o t ř e b a stanovit prahovou hodnotu kore lačn ího 
koeficientu, k t e r á bude př i p řek ročen í znač i t ú tok . 

Tuto metodu jsem testoval na r e á l n é m provozu s í tě L is tový koleje, abych odhal i l , zda ko
relační koeficient p o t v r d í l ineárn í závis lost . B ě h e m testu byly z a z n a m e n á v á n y p o č t y p a k e t ů , 
b y t ů a t o k ů za 1 sekundu a to vždy po dobu j e d n é minuty, což poskytuje 60 hodnot každé 
metr iky pro v ý p o č e t v k a ž d é m časovém okně . Ukáza lo se ale, že tato doba nen í dostačuj íc í . 
Výs l edné koeficienty jsou uvedeny v tabulce 4.1. Jde v idě t , že i bez ú t o k u se koeficienty 

E l(xi-x)(Vi-v)] 

r = 

Rovnice 4.2: Vzorec Pearsonova kore lačn ího koeficientu. 
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blížily nule, p ro tože i velmi m a l á z m ě n a v provozu dokáza l a v ý r a z n ě ovl ivni t výs ledný ko
relační koeficient. To je z p ů s o b e n o nedostatkem n a m ě ř e n ý c h hodnot. Doba měřen í by se 
samozře jmě dala p rod louž i t , ale ani okno t rvaj íc í 3 minuty se neukáza lo bý t dos tačuj íc í 
a detekce by v tomto p ř í p a d ě t rvala příl iš dlouho a to nen í na ú rovn i e x p o r t é r u žádouc í . 
Po t e s tován í jsem došel k závěru , že tuto metodu by bylo vhodně j š í provozovat na ú rovn i 
kolektoru pro z p ě t n é z k o u m á n í provozu. 

pakety / t o k y by ty / toky byty/pakety 
0.396482 0.236539 0.980533 
0.015428 0.215139 0.964550 
0.325013 0.161508 0.978241 
0.179039 0.067198 0.953046 
0.462534 0.279318 0.973301 

Tabulka 4.1: N a m ě ř e n é kore lační koeficienty za 5 minut. 

4.3 Bodový systém hodnocení heuristik 

Zkušenos t i z ískané př i t e s tován í metody s ledování korelace m i př ines ly někol ik dů lež i tých 
p o z n a t k ů . Ověř i l jsem si, že e x p o r t é r nen í příl iš v h o d n é m í s t o pro s t a t i s t i cké metody de
tekce kvůl i omezen í d o s t u p n ý c h informací v danou chvíli a t a k é , že ú s p ě š n á detekce by 
nemě la spo l éha t pouze na jeden ukazatel. Pro to jsem se rozhodl pos lední metodu postavit 
na s ledování různých heuristik, k t e r é jsou ohodnoceny b o d o v ý m s y s t é m e m . Spo léhán í na 
několik heuristik najednou to t i ž r a z a n t n ě zvyšuje p ře snos t detekce. S tavový diagram celého 
s y s t é m u je zobrazen na o b r á z k u 4.1. 

Vzhledem k nedostatku d o s t u p n ý c h informací jsem si vy tvoř i l v l a s tn í p a m ě ť typu hash 
tabulka, k t e r á by ud ržova la po u r č i t o u dobu sb í r ané informace o zdro jových I P adresách . 
A b y c h jen nekopí rova l data, k t e r á jsou již u ložená v Ne tF low cache, u k l á d á m pouze in
formace, k t e r é budou slouži t jako heurist iky př i v y h o d n o c e n í p o d e z ř e n í d a n é zdro jové IP 
adresy. Z á z n a m v hash tabulce je ad re sován zdrojovou IP adresou a všechna u k l á d a n á data 
se sčí ta j í pro všechny toky z t é t o adresy po dobu jednoho časového okna. N a konci tohoto 
okna je tedy k dispozici k u m u l o v a n á informace o tom, j a k ý provoz I P adresa po tuto dobu 
generovala. 

Po u p l y n u t í časového okna se projde celá hash tabulka a z á z n a m y j edno t l i vých zdro
jových IP adres jsou podrobeny hodno t í c í funkci. T a všechny heurist iky p o r o v n á s jejich 
p r a h o v ý m i hodnotami a př iděl í z á z n a m u úroveň podez řen í . P o k u d je tato ú roveň větš í nebo 
rovna d v ě m a b o d ů m , je z á z n a m I P adresy u ložen do l ineá rn ího seznamu blackdist . P o vy
h o d n o c e n í celé hash tabulky je blackdist v y p s á n do logovacího souboru, všechny z á z n a m y 
hash tabulky i b lackdis tu jsou uvo lněny z p a m ě t i a celý proces zač íná od z a č á t k u . 

Jak jsem uvedl v kapitole 2 na o b r á z k u 2.3, j e d n í m z ne jpoužívanějš ích t y p ů ú t o k ů jsou 
v současnos t i ú t o k y typu H T T P flood, a proto jsem se př i detekci zaměř i l z e jména na ú t o k y 
na port 80. Ú t o k y na apl ikační v r s tvě mohou bý t vedeny i prot i j i n ý m s l u ž b á m jako D N S , 
pro k t e r é m ů ž e bý t velmi j e d n o d u š e p o u ž i t o s te jné řešení jako u H T T P ú t o k ů . 

Ú t o č n é IP adresy jsou ident i f ikovány na zák ladě následuj íc ích heuristik: 

• P o č e t p a k e t ů : P o k u d je p o č e t odes laných p a k e t ů IP adresy menš í než p r a h o v á hod
nota, pak se tento z á z n a m př i h o d n o c e n í neuvažu je a jeho b o d o v é o h o d n o c e n í je 0. 
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1 
Přijmutí paketu 

r 
Záznam neexistuje Záznam existuje Záznam expiruje 

Vytvoření záznamu Modif ikace záznamu Uvolnění záznamu 

Nejoěhla 1 min 

Uložení heuristik zdroj. IP Kontrola konce 

adresy do liash tabulky časového okna 

Uběhla 1 min 

Uložit do black l istu 

Záznam přesah 
p r a h o v o u h o d n o t u Kontrola úrovně podezření 

jednotl ivých záznamů 

Ohodnoceni záznamů 

hash tabulky 
Uložit do black l istu 

Kontrola úrovně podezření 

jednotl ivých záznamů 

Ohodnoceni záznamů 

hash tabulky 

Všechny z á z n a m y vyhodnoceny Začátek nového 

časového okna 

Zapsat do log 

souboru 

Uvolnit z paměti prvky black 

listu a hash tabulky 

Zapsat do log 

souboru 

Uvolnit z paměti prvky black 

listu a hash tabulky 

O b r á z e k 4.1: S tavový diagram s y s t é m u h o d n o c e n í heuristik. 

Takto m a l é p ř enosy nejsou n e b e z p e č n é pro infrastrukturu a je z b y t e č n é s n i m i dále 
pracovat. 

P o m ě r T C P pakety/pakety: Tato heuristika určuje p o m ě r z a s t o u p e n í T C P p a k e t ů 
z celkového p o č t u všech p a k e t ů , k t e r é sonda př i ja la v d a n é m časovém okně [14]. 
Pokud T C P provoz p ř e s á h n e u r č i t o u hranici , docház í p r a v d ě p o d o b n ě k ú t o k u a v š e m 
z á z n a m ů m v hash tabulce se zvýší ú roveň podez řen í o 1. To s a m é p l a t í i pro protokoly 
U D P a I C M P . 

P o m ě r U D P pakety/pakety: P o m ě r z a s t o u p e n í U D P p a k e t ů z celkového p o č t u 
všech p a k e t ů , k t e r é sonda př i ja la v d a n é m časovém okně . 

P o m ě r I C M P pakety/pakety: P o m ě r z a s t o u p e n í I C M P p a k e t ů z celkového p o č t u 
p a k e t ů všech p a k e t ů , k t e r é sonda př i ja la v d a n é m časovém okně . 

P o m ě r toky/pakety (port 80): P o m ě r t o k ů a p a k e t ů odes laných I P adresou na 
port 80. P ř i H T T P flood ú toc ích se objevuje velké m n o ž s t v í p a k e t ů na tok. P o k u d je 
tento p o m ě r menš í než p r a h o v á hodnota, zvýší se podez řen í IP adresy. 

P o č e t U D P t o k ů a I C M P Destination Unreachable p a k e t ů : P o k u d IP adresa 
vygeneruje za časové okno příliš mnoho U D P t o k ů , m ů ž e j í t o U D P flood na n á h o d n á 
čísla p o r t ů . To se pro jev í t a k é ve lkým p o č t e m I C M P Dest inat ion Unreachable p a k e t ů 
v o p a č n é m směru . 

P o č e t j e d n o p a k e t o v ý c h S Y N t o k ů : P ř i ú t o k u S Y N flood vzn iká velké m n o ž s t v í 
j e d n o p a k e t o v ý c h T C P t o k ů s p ř í z n a k e m S Y N . Bodové o h o d n o c e n í t é t o heurist iky je 
2, p r o t o ž e se ukáza lo , že jde o velmi spolehl ivý z p ů s o b detekce, k t e r ý nevyžadu je dalš í 
zpřesnění . 
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• P o č e t Echo Request p a k e t ů : I C M P flood ú t o k y se vyznačuj í ve lkým m n o ž s t v í m 
I C M P Echo Request p a k e t ů a tato heuristika sleduje jejich p o č e t za časové okno. 

P r a h o v é hodnoty heuristik mus í bý t stanoveny na zák l adě t e s tován í chování heuristik 
př i provozu bez ú t o k u a s ú t o k e m . V ý h o d o u tohoto s y s t é m u je jednoduchost a s n a d n á mo-
difikovatelnost. P ro z a h r n u t í nového typu ú t o k u s tač í pouze p ř i d a t do s t ruktury z á z n a m u 
hash tabulky novou p r o m ě n n o u , u k l á d a t do ní p o ž a d o v a n o u heurist iku a nastavit její pra
hovou hodnotu v hodno t í c í funkci. P l u g i n už s á m automaticky v y h l e d á a o h o d n o t í všechny 
záznamy, k t e r é prahovou hodnotu přesahuj í . Lze tedy velmi snadno rozšíř i t m n o ž i n u dete
kovaných ú t o k ů nebo zpřesn i t s távaj íc í detekci. 
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Kapitola 5 

Implementace pluginu pro sondu 
FlowMon 

NetF low sonda je alternativou ke s b ě r u t o k ů na směrovac ích a p řep ínač ích s podporou 
technologie Ne tF low. Jde o pas ivn í mon i to rovac í zař ízení , k t e r é pozoruje pro téka j íc í síťový 
provoz a na zák ladě něj v y t v á ř í toky, k t e r é jsou po expiraci odes í l ány do e x t e r n í h o kolektoru. 
Tento p ř í s t u p m á oproti z achy táván í t o k ů na směrovac ích několik v ý h o d . Tou nejdůleži tě jš í 
je, že o d p a d á v á nutnost vzorkování p a k e t ů na směrovac í z d ů v o d u uše t ř en í zá těže a ten se 
m ů ž e věnova t pouze v las tn í č innos t i . 

Sonda se zapoj í do m o n i t o r o v a n é l inky a dostane se k ní kopie procháze j íc ího provozu, 
k t e r ý dá le zpracovává . T y t o sondy jsou t r a n s p a r e n t n í na L 2 i L 3 v r s tvě [ i] a těžko se tak 
s távaj í cí lem ú t o k u . Zapoju j í se nejčastěj i na v s t u p n í a v ý s t u p n í body s í tě a nejvyt íženějš í a 
kr i t ická mí s t a . Jde tedy o ideální m í s t o pro detekci ú t o k ů jako DoS a D D o S . V t é t o kapitole 
budu popisovat vlastnosti a vývojové p ros t ř ed í sondy F l o w M o n a t a k é pr incip fungování 
celého pluginu. 

5.1 Popis a architektura sondy FlowMon 

F l o w M o n sonda je součás t í portfolia p r o d u k t ů F l o w M o n společnos t i I N V E A - T E C H , k te ré 
tvoř í k o m p l e t n í řešení pro m o n i t o r o v á n í sítí p o m o c í t o k ů , skládaj íc í se z F l o w M o n sondy, 
F l o w M o n kolektoru a F l o w M o n p lug inů . Zák ladn í vlastnosti F l o w M o n sondy jsou [8]: 

• V ý k o n n á a u t o n o m n í Ne tF low sonda. 

• S t a n d a r d n í a h a r d w a r o v ě akcelerované modely. 

• Zpracován í dle rychlosti l i nky bez z t r á t y p a k e t ů (není p o t ř e b a vzorkování ) . 

• Podpora pro 10/100/1000 a dese t ig igab i tový Ethernet. 

• Schopnost zpracovat až 512 000 souběžných t o k ů a 6 mi l ionů p a k e t ů za sekundu. 

• l x 10 G b / s nebo až 4x 10/100/1000 mon i to rovac í rozhran í . 

• J e d n o d u c h á konfigurace w e b o v ý m r o z h r a n í m . 

• K o m p a t i b i l n í s nej rozší řenějš ími N e t F l o w kolektory j iných v ý r o b c ů . 

• Podpora pro IPv4 , IPv6 , V L A N and M P L S . 
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• Expo r t dat ve fo rmá tech N e t F l o w v5, v9, I P F I X 

E x p o r t é r sondy F l o w M o n je program i m p l e m e n t o v a n ý v jazyce C , k t e r ý je z o d p o v ě d n ý 
za z a c h y t á v á n í p a k e t ů , jejich pa r sován í , tvorbu N e t F l o w z á z n a m ů , jejich u k l á d á n í do p a m ě t i 
Ne tF low cache a ná s l edný export z á z n a m ů na kolektor. 

Ne tF low data e x p o r t o v a n á sondou jsou dá le z p r a c o v á n a F l o w M o n kolektorem, k t e r ý je 
d l o u h o d o b ě u k l á d á a už iva te lé je mohou dá le analyzovat a vizualizovat p o m o c í F l o w M o n 
mon i to rovac ího centra. F l o w M o n sondy t a k é obsahuj í ves tavěný kolektor pro s e z n á m e n í s 
technologi í N e t F l o w nebo k použ i t í v menš ích až s t ř edn í ch sí t ích. 

5.2 Tvorba pluginů pro FlowMon exportér 

Sonda F l o w M o n je postavena nad o p e r a č n í m s y s t é m e m L i n u x a to k o n k r é t n ě nad distr i
bucí Cen tOS [9]. D o e x p o r t é r u lze tvo ř i t pluginy rozšiřující funkcionali tu a ovl ivňovat tak 
jeho č innos t . T y posky tu j í pokroč i lou ana lýzu N e t F l o w dat a dalš í za j ímavé informace o 
síťovém provozu. T v o r b u t ě c h t o p lug inů podporuje firma I N V E A - T E C H s v ý m k o m u n i t n í m 
programem, kde jsou d o s t u p n é informace pro p r o g r a m á t o r y , k te ř í se v ý v o j e m p lug inů zabý
vaj í . Vývo j t akových p lug inů p r o b í h á ve v i r t uá ln í sondě F l o w M o n , k t e r á s a m o z ř e j m ě n e m á 
t a k o v ý výkon jako h a r d w a r o v á sonda, ale pro vývoj t ě ch to p lug inů dos taču je . 

FlowMon sonda 

NetFlow Cache 

Aktualizace 
NetFlow záznamů 

Síť 
Pakety 

Vstupní plugin 

) * 
Vstupní plugin 

NetFlow pakety 
Exportní plugin 

,'Odpovídá . 
-Ano < . . . ľ X 

.praví dli 

Kolektor 

NetFlow záznamy 

Procesní plugin 

Estpirované 
NetFlow záznamy 

O b r á z e k 5.1: Arch i tek tu ra p lug inů pro F l o w M o n expo r t é r . 

Tvorba p lug inů p r o b í h á podle p ř e s n ě s t a n o v e n é h o s c h é m a t u . Je p o t ř e b a vy tvo ř i t tyto 
čtyř i z ák l adn í pluginy, k t e r é společně tvoř í p o ž a d o v a n o u funkcionalitu: 

• V s t u p n í plugin (input): Zachy t ává pakety ze síťového rozh ran í nebo ze s o u b o r ů 
P C A P . Z t ěch to zachycených dat se v y t v á ř í N e t F l o w z á z n a m y v p a m ě t i N e t F l o w cache 
p o m o c í in te rn í funkce nebo je m ů ž e plnit s á m p r o g r a m á t o r . K e k a ž d é m u Ne tF low 
z á z n a m u se mohou p ř i d a t i další vol i te lná data, k t e r á jsou p o t é p ř í s t u p n á společně se 
zák l adn ími daty tohoto toku. 

Př íchozí paket je p ř i d á n k p ř í s l u šnému z á z n a m u v p a m ě t i N e t F l o w cache v y p o č t e n í m 
hodnoty hash z v l a s tnos t í , k t e r é identifikují síťový tok. Tato hodnota identifikuje 
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z á z n a m , ke k t e r é m u paket p a t ř í . Velikost Ne tF low cache je ve výchoz ím stavu 2 9 

z á z n a m ů (524 288 z á z n a m ů ) . 

• P r o c e s n í plugin (process): U m o ž ň u j e pracovat s j e d n o t l i v ý m i z á z n a m y t o k ů ve 
chvíli p ř i jejich vy tvo řen í (tj. p ř i p ř í c h o d u p r v n í h o paketu), p ř i p ř í c h o d u da lš ího pa
ketu, k t e r ý p a t ř í k tomuto toku a ihned po expiraci z á z n a m u . V tomto pluginu lze 
detekovat v r e á l n é m čase r ů z n é ú t o k y a získat informace vždy o jednom toku v danou 
chvíli. 

• F i l t r o v a c í plugin (filter): Definuje filtry pro exp i rované toky, k t e r é se chys ta j í 
k exportu. N a zák ladě tohoto filtru m ů ž e bý t tok b u ď p r o p u š t ě n k exportu nebo 
z a m í t n u t . Implementace tohoto pluginu nen í pov inná . 

• E x p o r t n í plugin (export): Zde se vy tváře j í pakety s Ne tF low z á z n a m y a ty se 
odesílaj í na kolektor v p o ž a d o v a n é m f o r m á t u (nejčastěj i v5, v9 a I P F I X pakety). 
Z á z n a m y se t a k é mohou tisknout pouze na s t a n d a r d n í v ý s t u p . 

K a ž d ý z t ěch to pluginu m á v la s tn í h lavičkový soubor, kde jsou dek la rované j edno t l ivé 
zák ladn í funkce, k t e r é se v pluginech použ íva j í . Je pak na t v ů r c i pluginu, aby dodal definici 
t ě ch to funkcí a t í m vytvoř i l svůj v l a s tn í plugin. N a pomoc je k dispozici několik in te rn ích 
funkcí e x p o r t é r u (nap ř . funkce na pa r sován í p a k e t ů , k t e r á vrac í jejich hash pro Ne tF low 
cache). 

5.3 Popis implementace pluginu 

Detekce ú t o k ů DoS a D D o S se v tomto p ř í p a d ě o d e h r á v á v ý h r a d n ě na ú rovn i p rocesn ího 
pluginu. V s t u p n í p lugin pouze n a č í t á pakety z m o n i t o r o v a c í h o rozh ran í sondy a zp racovává 
je p o m o c í in te rn í funkce record_process_packet, k t e r á v r á t í hash hodnotu a podle ní je 
ak tua l i zován či v y t v o ř e n př í s lušný z á z n a m v p a m ě t i Ne tF low cache. F i l t rovac í p lugin nen í 
v tomto p ř í p a d ě p o t ř e b n ý a e x p o r t n í plugin m ů ž e v p ř í p a d ě p o t ř e b y vytisknout z á z n a m y 
na s t a n d a r d n í v ý s t u p . O e x p o r t o v á n í z á z n a m ů na kolektor se s t a r á sonda. 

typedef struct hash_table_record 

{ 

uint32_t *ipv4_addr; 

uint32_t flows; 

uint32_t packets; 

uint32_t bytes; 

uint32_t syn_flows; 

uint32_t icmp_reply; 

uint32_t icmp_request; 

uint32_t udp_flows; 

double port_80_flows; 

double port_80_packets; 

double port_80_flows_packets; 

int suspicion; 

} hash_table_record_t; 

O b r á z e k 5.2: S t ruktura z á z n a m u v hash tabulce. 
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Velkou n e v ý h o d o u sondy F l o w M o n je z a t í m neexis tuj íc í r o z h r a n í pro p ř í m o u p rác i se 
z á z n a m y v p a m ě t i N e t F l o w cache. P r o detekci za loženou na s ledování heuristik je tedy 
p o t ř e b a vy tvo ř i t si v l a s tn í paměť , kam se budou j edno t l ivé heurist iky u k l á d a t . K tomu 
poslouži la implementace hash tabulky GHashTable z knihovny G L i b . K n i h o v n a poskytuje 
p o m ě r n ě in tu i t ivn í r o z h r a n í pro p rác i s hash tabulkou a poskytuje všechny funkce, k t e ré 
byly pro ty to účely n e z b y t n é . S t ruktura z á z n a m u v hash tabulce je uvedena na obr. 5.2. 

P ř i s tar tu pluginu se vždy nejprve provede inicial izační funkce všech dílčích p lug inů . 
V p r o c e s n í m jde k o n k r é t n ě o funkci plugin_process_init, k t e r á alokuje m í s t o v p a m ě t i 
pro p r i v á t n í s t rukturu p rocesn ího pluginu process_private_t a inicializuje všechny její 
hodnoty. Tato s t ruktura je p o t é p ř í s t u p n á ve všech zák ladn ích funkcích v r á m c i p rocesn ího 
pluginu a v y u ž í v á m j i pro uložení seznamu ú t o č n ý c h adres, hash tabulky a p r o m ě n n ý c h , 
k t e r é sledují p o č e t p a k e t ů , b y t ů a t o k ů na g lobální ú rovn i . 

Arch i tek tura pluginu t a k é podporuje p ř ipo jen í dalš ích l ibovolných hodnot do Ne tF low 
z á z n a m u . K tomu slouží s t ruktura process_record_t, k t e r á d a n é hodnoty uloží s u r č i t ý m 
offsetem k N e t F l o w z á z n a m u do p a m ě t i a ty pak jsou p ř í s t u p n é p o m o c í tzv. g e t t e r ů . Jde 
o ve lmi j e d n o d u c h ý z p ů s o b , jak modifikovat N e t F l o w z á z n a m y informacemi, k t e r é v n ě m 
n o r m á l n ě chybí a usnadnit si p rác i . Tuto m o ž n o s t jsem využi l pro uložení p ředchoz í hodnoty 
b y t ů a p a k e t ů v toku, abych př i modifikaci toku dokáza l v y p o č í t a t , kolik b y t ů a p a k e t ů př i
bylo a př ič ís t je do p a t ř i č n é h o p o č i t a d l a . D iagram b ě h u pluginu je zobrazen na o b r á z k u 5.3. 
M o d ř e jsou z v ý r a z n ě n y s t a n d a r d n í funkce a součás t i F l o w M o n e x p o r t é r u , jejichž definice 
je ale na p r o g r a m á t o r o v i . Č e r n ě jsou z v ý r a z n ě n y d o d a n é funkce, k t e r é slouží pro sb í rán í a 
v y h o d n o c o v á n í heuristik. F lowmonexp značí e x p o r t é r , k t e r ý ř ídí celý b ě h pluginu. 

flowmonexp 

plugÍPj_process_create save ip info plugÍPj_process_create save ip info 

• p lug inprocessupdate 

• pluginprocessrelease 

O b r á z e k 5.3: Diagram b ě h u pluginu. 

Po p ř í c h o d u p r v n í h o paketu toku se vy tvoř í z á z n a m v p a m ě t i N e t F l o w cache a je zavo
l ána funkce plugin_process_create, k t e r á umožňu je pracovat s p rávě v y t v o ř e n ý m tokem. 
V t é t o funkci zač íná sbě r všech dat, k t e r á jsou pozděj i v y u ž i t a jako heurist iky př i hod
nocení z á z n a m ů v hash tabulce. P ř i p ř í c h o d u da l š ího paketu toku př i jde na ř a d u funkce 
plugin_process_update, kde se pok raču j e ve s b ě r u dat. P ř í r ů s t e k v p o č t u p a k e t ů a b y t ů 
je zde v y p o č t e n o d e č t e n í m předchoz í hodnoty, k t e r á je u ložená v už iva te l ské čás t i Ne tF low 
z á z n a m u , od a k t u á l n í hodnoty. N a konci t ě c h t o funkcí se volá funkce evaluate_window, 
k t e r á h l ídá , jest l i již neuplynulo časové okno (1 minuta) . P o k u d ano, projde hash tabulku a 
každý její z á z n a m je ohodnocen hodno t í c í funkcí evaluate_record. T a v y h o d n o t í všechny 
heuristiky u ložené v z á z n a m u , a pokud je ú roveň p o d e z ř e n í větší nebo rovna 2, z á z n a m 
je zkopí rován do l ineá rn ího seznamu black_list. Po dokončen í p r ů c h o d u hash tabulkou je 
black_list vyt isknut do logovacího souboru funkcí to_log a všechny p rvky black_listu a 
hash tabulky jsou uvo lněny z p a m ě t i . Do da l š ího časového okna tedy nepřecháze j í ž á d n é 
informace, což značně še t ř í p a m ě ť . P ř i expiraci z á z n a m u z N e t F l o w cache je vo lána funkce 
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plugin_process_release, k t e r á sb í r á informace o již k o m p l e t n í c h toc ích , což je už i tečné 
ze jména pro detekci ú t o k ů S Y N flood, k t e r é se projevuj í j e d n o p a k e t o v ý m i toky s p ř í z n a k e m 
S Y N . 

Sběr s a m o t n ý c h dat do hash tabulky p rovád í funkce save_ip_inf o. Podle p ř í znaku , se 
k t e r ý m je zavolána , uloží data do př í s lušného z á z n a m u v hash tabulce, k t e r ý je ad re sován 
hash hodnotou ze zdrojové I P adresy. Funkce evaluate_record vyhodnocuje heurist iky na 
zák ladě p r a h o v ý c h hodnot, k t e r é byly stanoveny empiricky. N e v ý h o d o u tohoto p ř í s t u p u je, 
že na každé síti bude n u t n é nakonfigurovat p r a h o v é hodnoty a provés t k r á t k é t e s tován í , aby 
se zaj is t i l m i n i m á l n í p o č e t falešných pop l achů . Tomuto by se dalo vyhnout i m p l e m e n t a c í 
fáze učení , k t e r á by sama b ě h e m p r v n í h o spuš t ěn í sledovala provoz na d a n é síti a získala 
p o t ř e b n é p r a h o v é hodnoty. P r á v ě to by mohlo bý t velmi za j ímavé rozšíření . 

5.4 Výstup pluginu 

Jelikož je plugin konzolová aplikace, v ý s t u p y jsou rea l izovány v p o d o b ě logovacího souboru, 
kam se z a z n a m e n á v a j í všechny podezře lé I P adresy, k t e r é byly v d a n é m časovém okně 
de tekovány. Z tohoto souboru lze j e d n o d u š e zjistit, jak dlouho ú t o k př ib l ižně t rval , k t e ré 
adresy se ho účas tn i ly a kolik p řenes ly dat. N a tento v ý s t u p by př i provozu mohl reagovat 
j iný sy s t ém, k t e r ý by na zák ladě ana lýzy logovacího souboru upozorni l správce s í tě nebo 
dá le analyzoval za logovaná data. U k á z k a v ý s t u p u pluginu je uvedena na o b r á z k u 5.4. 

[Start: 04/18/13 15 :45: 57 —> End: 04/18/13 15:46:57] 

[ 1] SOURCE IP: 10. .10. 10.229 PACKETS: 316162 BYTES: 4287583135 FLOWS: 316148 SUSPICION: 2 

[Start: 04/18/13 15 :46: 57 —> End: 04/18/13 15:47:57] 

[ 1] SOURCE IP: 10. .10. 10.229 PACKETS: 356695 BYTES: 4289955833 FLOWS: 

356695 SUSPICI0H: 2 

O b r á z e k 5.4: U k á z k a v ý s t u p u pluginu. 
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Kapitola 6 

Analýza útoků a testování 

P ř i implementaci n á s t r o j e pro detekci rozsáh lých ú t o k ů jako DoS a D D o S je velmi dů lež i té 
provést d ů k l a d n é t e s tován í výkonnos t i a spolehlivosti . P l u g i n nesmí z a b í r a t příl iš mnoho 
v ý p o č e t n í a paměťové kapacity sondy, aby i př i ú t o k u byla sonda schopna bezp rob lémově 
v y k o n á v a t svou s t a n d a r d n í č innos t . J iž od z a č á t k u jsem se tedy př i implementaci snaži l 
d b á t na výkon pluginu, k t e r ý by n e m ě l mí t p r o b l é m y pracovat i na velmi vy t í žených sí t ích. 
V t é t o kapitole budou p rezen továny informace z ískané ana lýzou j edno t l i vých t y p ů ú t o k ů a 
t a k é výsledky, k t e r ý c h plugin dosáh l př i p r a k t i c k é m t e s tován í detekce t ě c h t o ú t o k ů . 

A n a l ý z a provozu gene rovaného ú t o č n ý m i programy je p r o v á d ě n a p o m o c í programu W i -
reshark pro zachy táván í p a k e t ů a k ú t o k ů m jsou využ i ty n á s t r o j e H P i n g ( S Y N , I C M P ) 
a L O I C ( H T T P , U D P , T C P ) . I P adresa 192.168.1.2 p ř eds t avu j e ú toč íc í p o č í t a č a adresa 
192.168.1.1 cíl ú t o k u . N a m ě ř e n é hodnoty se v intervalech 1 sekundy uk láda j í do souboru, 
k t e r ý je zp r acován skriptem programu Gnuplot a automaticky vygeneruje grafy p o č t u pa
ke tů , b y t ů a toků . 

6.1 Testovací metodika 

Součás t í detekce je t a k é n á v r h tes tovac í metodiky, k t e r á by dokáza l a spolehl ivě ověřit fun
kčnost pluginu p ř e d jeho n a s a z e n í m . P o k u d se b a v í m e o detekci ú t o k ů na ú rovn i kolektoru, 
zde je t e s tován í p o m ě r n ě p ř í m o č a r é . K dispozici je prakt icky neomezené m n o ž s t v í Ne tF low 
dat a to i s ú toky, k t e r é se daj í j e d n o d u š e zpracovat p o m o c í sk r ip tů . Tes tován í na ú rovn i ex
p o r t é r u však vyžadu je živý provoz, k t e r ý by mon i to rovac í r o z h r a n í sondy zachytilo. V ě t š i n a 
d r u h ů detekce to t iž sleduje u rč i t é vlastnosti za d a n ý čas , jako p o č e t p a k e t ů za sekundu, a 
tato informace by př i n a č í t á n í dat ze souboru n e m ě l a ž á d n o u hodnotu. 

Ideá ln ím ře šen ím by v tomto p ř í p a d ě bylo nasadit p lugin na sít i s d o s t a t e č n ý m provozem 
a provés t rozsáh lý ú tok . P rak t i cky ale s a m o z ř e j m ě nen í m o ž n é spustit t e s tovac í ú t o k na síť, 
kudy p rocház í provoz běžných už iva te lů . P ř i t e s tován í proto v y u ž í v á m n á s t r o j Tcpreplay, 
k t e r ý dokáže voli telnou rychlos t í p ř e h r á v a t síťový provoz u ložený v P C A P f o r m á t u na d a n é 
rozhran í . Nezůs táva j í v šak zachovány časové rozestupy mezi j e d n o t l i v ý m i pakety, t akže 
chování p ř e h r a n é h o provozu nen í ú p l n ě s te jné jako or iginálu . 

S a m o t n é t e s tován í se sk l ádá ze dvou čás t i . Nejprve je plugin t e s t o v á n v l a b o r a t o r n í c h 
p o d m í n k á c h s p ř e h r á v a n ý m provozem a s imu lovanými ú toky , což by mělo ověři t , zda je 
opravdu schopen detekovat uvažované ú toky . V d r u h é čás t i je p lugin nasazen na r e á l n o u a 
velmi vy t í ž enou síť, k t e r á je m o n i t o r o v á n a sondou F l o w M o n . Tento test by mě l pos louž i t k 
o tes tován í výkonnos t i a spolehlivosti . K o n k r é t n ě jde o síť a reá lu L is tový koleje. Zazname-
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n a n ý a a n o n y m i z o v a n ý provoz z t é t o s í tě je použ i t pro t e s tován í v l a b o r a t o r n í c h p o d m í n k á c h 
a je p ř e h r á v á n na sondu n á s t r o j e m Tcpreplay. K ú t o k ů m jsou využ i ty n á s t r o j e L O I C a 
H P i n g , k t e r é jsou de t a i lně p o p s á n y v kapitole 2. Dé lka všech t e s t ů v l a b o r a t o r n í c h p o d m í n 
kách je př ib l ižně 15-25 minut. 

B ě h e m t e s tován í byly p r a h o v é hodnoty j edno t l i vých metrik stanoveny na hodnoty, k te ré 
jsou uvedeny v tabulce 6.1. Určen í p r a h o v ý c h hodnot d ů k l a d n ý m t e s t o v á n í m snižuje p o č e t 
falešných pop lachů . 

Heurist ika P r a h o v á hodnota B o d y 
M i n . p o č e t p a k e t ů 5 000 0 
P o m ě r T C P pakety/pakety 0.913 1 
P o m ě r U D P pakety/pakety 0.35 1 
P o m ě r I C M P pakety/pakety 0.2 1 
P o m ě r toky/pakety (port 80) 0.002 1 
U D P toky a I C M P Dst . U . pakety U D P = 5 000, I C M P = 50 1 
J e d n o p a k e t o v é S Y N toky 6 000 2 
Echo Request pakety 6 000 1 

Tabulka 6.1: P r a h o v é hodnoty heuristik. 

6.2 SYN flood 
P ř í k l a d s p u š t ě n í n á s t r o j e H P i n g : sudo hping3 — f l o o d -S 1 9 2 . 1 6 8 . 1 . 1 

-flood: Urču je interval mezi odes í l án ím j edno t l i vých p a k e t ů . V tomto p ř í p a d ě se pakety 
odesílaj í nejvyšší m o ž n o u rychlos t í . 

-S: Ř íká , aby H P i n g odesí la l T C P pakety s p ř í z n a k e m S Y N . 

V tabulce 6.2 je zobrazena jedna iterace ú t o č n é h o provozu, k t e r ý je gene rován n á s t r o j e m 
H P i n g . Jde v idě t , že ú t o č n í k neus t á l e zasí lá pakety S Y N a ignoruje odpověd i cíle ú t o k u . 
Vzn iká tedy velké m n o ž s t v í t o k ů s j e d n í m paketem a p ř í z n a k e m S Y N . 

No. Time Source Destination Proto. Len. Info 
1 0.000000 192.168.1.2 192.168.1.1 T C P 60 dca » http [SYN] 
2 0.000045 192.168.1.1 192.168.1.2 T C P 58 http » dca [SYN, ACK] 

Tabulka 6.2: Výp i s provozu S Y N flood ú t o k u . 

V p r ů b ě h u t e s tován í pluginu by l s imulován jeden S Y N flood ú t o k p o m o c í n á s t r o j e 
H P i n g . N a obrázc ích 6.1 až 6.3 lze v idě t , že ú t o k t rva l 2 minuty a nejvíce se projevi l v 
p o č t u t o k ů a p a k e t ů . Větš í verze t ěch to grafů jsou k dispozici v př í loze C . 

Ú t o k by l de t ekován v celkem t řech časových oknech (1 minuta) za sebou. P ř e s a h do t ř e t í 
minuty je z p ů s o b e n t í m , že j e d n o p a k e t o v é toky s p ř í z n a k e m S Y N jsou de t ekovány až př i 
expiraci a n ě k t e r é z nich expiruj í až po zas taven í ú t o k u . B ě h e m t é t o doby zaznamenal plugin 
dohromady p řesně 679 360 j e d n o p a k e t o v ý c h t o k ů s p ř í z n a k e m S Y N z I P adresy 10.10.10.229 
a ú s p ě š n ě tento ú t o k detekoval. P r a h o v á hodnota byla nastavena na m a x i m á l n ě 6 000 t ě c h t o 
t o k ů . V ý s t u p pluginu je uveden na o b r á z k u 6.4. 
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O b r á z e k 6.1: P o č e t p a k e t ů . O b r á z e k 6.2: P o č e t b y t ů . O b r á z e k 6.3: P o č e t t oků . 

[Start: 04/18/13 15:45:57 --> End: 04/18/13 15:46:57] 

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 316162 BYTES: 4287583135 FLOWS: 316148 SUSPICION: 2 

[Start: 04/18/13 15:46:57 --> End: 04/18/13 15:47:57] 

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 356695 BYTES: 4289955833 FLOWS: 356695 SUSPICION: 2 

[Start: 04/18/13 15:47:57 --> End: 04/18/13 15:48:57] 

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 6541 BYTES: 4294861725 FLOWS: 6541 SUSPICION: 2 

O b r á z e k 6.4: V ý s t u p pluginu př i ú t o k u S Y N flood. 

P o u ž i t á p r a h o v á hodnota j e d n o p a k e t o v ý c h t o k ů s p ř í z n a k e m S Y N se u k á z a l a bý t dosta
čující. Je sice velmi n e p r a v d ě p o d o b n é , že by n e ú t o č n á I P adresa generovala větš í m n o ž s t v í 
t a k o v ý c h t o toků , ale takto nastavenou prahovou hodnotou se vyloučí m a l é ú toky , k t e ré 
nejsou pro infrastrukturu n e b e z p e č n é . P r o detekci menš ích ú t o k ů s tač í prahovou hodnotu 
pouze sníži t . 

6.3 ICMP flood 

P ř í k l a d s p u š t ě n í n á s t r o j e H P i n g : 

-flood: Urču je interval mezi odes í l án ím j edno t l i vých p a k e t ů . V tomto p ř í p a d ě se pakety 
odesílaj í nejvyšší m o ž n o u rychlos t í . 

-icmp: Ř íká , aby H P i n g odesí la l I C M P pakety. Jejich typ je ve výchoz ím stavu Echo 
Request. 

Tabulka 6.3 obsahuje k r á t k o u čás t I C M P flood ú t o k u . V tuto chvíli by však mohlo j í t 
o b ě ž n é použ i t í p ř íkazu ping, a proto je n u t n é nastavit prahovou hodnotu pro k a ž d o u IP 
adresu, k t e r á s t anov í , kolik Echo Request p a k e t ů je p ř i j a t e lných za u rč i t ý čas . 

No. Time Source Destination Proto. Len. Info 
1 0.000413 192.168.1.2 192.168.1.1 ICMP 60 Echo (ping) request 
2 0.000459 192.168.1.2 192.168.1.1 ICMP 42 Echo (ping) reply 

Tabulka 6.3: Výp i s provozu I C M P flood ú t o k u . 

P ř i tomto testu p r o b ě h l jeden I C M P flood ú t o k p o m o c í n á s t r o j e H P i n g , k t e r ý t rva l o p ě t 
př ib l ižně 2 minuty. Ú t o k se velmi r a z a n t n ě projevi l v p o č t u p a k e t ů a ná razově t a k é v p o č t u 
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t o k ů . Všechny ú t o č n é pakety p a t ř i l y do t ěch to t o k ů a nové by vzn ik ly až po jejich expiraci . 
I když ú t o k p r o b í h a l z j e d n é adresy, n á s t r o j H P i n g ú toč í na n á h o d n á čísla p o r t ů , pokud se 
n e z a d á konk ré tn í port, a proto vzniklo v p o č á t e č n í fázi ú t o k u větší m n o ž s t v í t o k ů . P r ů b ě h 
ú t o k u je zobrazen na obrázc ích 6.5 až 6.7. 

Čfls!hnd:min:sel<) Čas (hod:min:sek) Cas [hcc:rrin:sel<J 

O b r á z e k 6.5: P o č e t p a k e t ů . O b r á z e k 6.6: P o č e t b y t ů . O b r á z e k 6.7: P o č e t t oků . 

P lug in ú s p ě š n ě detekoval ú t o k z I P adresy 10.10.10.229 prob íha j í c í v čase 16:03:21 až 
16:05:21, což o d p o v í d á i d o b ě zvýšeného m n o ž s t v í p a k e t ů na grafu 6.5. Z a tuto dobu odeslal 
ú t o č n í k 1 434 259 I C M P Echo Request p o ž a d a v k ů . I C M P provoz dosáh l 28.5 % z celkového 
provozu a ú t o k by l ú s p ě š n ě de tekován . 

[Start: 04/18/13 16:03:21 -> End: 04/18/13 16:04:21] 

[ 1] SOURCE IP: 10.10.10 229 PACKETS: 3840274007 BYTES: 10014152 FLOWS: 357693 SUSPICION: 2 

[Start: 04/18/13 16:04:21 —> End: 04/18/13 16:05:21] 

[ 1] SOURCE IP: 10.10.10 229 PACKETS: 4037690661 BYTES: 10058637 FLOWS: 359237 suspicion: 2 

O b r á z e k 6.8: V ý s t u p pluginu př i ú t o k u I C M P flood. 

6.4 H T T P flood 

Program L O I C by l s p u š t ě n s nás leduj íc ím n a s t a v e n í m : 

• C í l ú t o k u : 192.168.1.1, port: 80 

• P o č e t v l á k e n : 5 

• Metoda: H T T P 

V tabulce 6.4 je zobrazena komunikace jednoho z v láken aplikace L O I C a to k o n k r é t n ě 
v l á k n a využíva j íc ího zd ro jový port 51013. K a ž d é z p ě t i v láken m á svůj v las tn í zdro jový 
port a vy tvá ř í s a m o s t a t n ý tok. V l á k n o nejprve s t a n d a r d n í m z p ů s o b e m naváže ú p l n o u T C P 
komunikaci a p o t é zasí lá velké m n o ž s t v í H T T P G E T nebo P O S T p o ž a d a v k ů cí lovému 
serveru. V r á m c i toku je odes í l áno velké m n o ž s t v í H T T P p o ž a d a v k ů a tedy p a k e t ů . Tato 
heuristika je velmi u ž i t e č n á př i s a m o t n é detekci. 

H T T P flood ú t o k n á s t r o j e m L O I C by l s p u š t ě n př ib l ižně 1 minutu . Šlo tedy o velmi 
n á r a z o v ý ú t o k , k t e r ý se r a z a n t n ě projevi l v p o č t u p a k e t ů a nás l edně velmi rychle skončil . 

Ú t o k by l de t ekován v čase 16:45:49 až 16:46:49, kdy T C P provoz dosáh l hodnoty 92.4 % 
a p o m ě r mezi p ř i j a tými toky a pakety na port 80 z t é t o I P adresy by l stanoven na hodnotu 
0.00005, což je hluboko pod prahovou hodnotou. Úroveň podez řen í byla zvýšena na 2. 
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No. Time Source Destination Proto. Len. Info 
3 0.000411 192.168.1.2 192.168.1.1 TCP 74 51013 » http [SYN] 
4 0.000456 192.168.1.1 192.168.1.2 TCP 74 http » 51013 [SYN, ACK] 
9 0.000606 192.168.1.2 192.168.1.1 TCP 66 51013 » http [ACK] 
21 0.001947 192.168.1.2 192.168.1.1 HTTP 83 GET / HTTP/1.0 
22 0.001961 192.168.1.1 192.168.1.2 TCP 66 http » 51013 [ACK] 

339 0.200954 192.168.1.1 192.168.1.2 TCP 66 http » 51013 [FIN, ACK] 
341 0.201169 192.168.1.2 192.168.1.1 TCP 66 51013 » http [ACK] 
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Tabulka 6.4: Výp i s provozu H T T P flood ú t o k u . 
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O b r á z e k 6.9: P o č e t p a k e t ů . O b r á z e k 6.10: P o č e t b y t ů . O b r á z e k 6.11: P o č e t t o k ů . 

[Start: 04/18/13 16:45:49 --> End: 04/18/13 16:46:49] 

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 2594318253 BYTES: 97520857 FLOWS: 1156825 SUSPICION: 2 

O b r á z e k 6.12: V ý s t u p pluginu př i ú t o k u H T T P flood. 

6.5 UDP flood 

Program L O I C b y l s p u š t ě n s nás leduj íc ím n a s t a v e n í m : 

• C í l ú t o k u : 192.168.1.1, port: 80 

• P o č e t v l á k e n : 5 

• Metoda: U D P 

Tabulka 6.5 ukazuje, že každé z p ě t i v láken využ ívá specifický port a p o t é , co všech p ě t 
v láken odešle své požadavky , zač íná o p ě t p r v n í v l á k n o na s t e jném por tu . V r á m c i U D P 
toku se tedy objeví velké m n o ž s t v í p a k e t ů . 

No. Time Source Destination Proto. Len. Info 
1 0.000809 192.168 1.2 192.168.1.1 UDP 74 Src port: 39373 Dst port: http 
2 0.000925 192.168 1.2 192.168.1.1 UDP 74 Src port: 58496 Dst port: http 
3 0.001066 192.168 1.2 192.168.1.1 UDP 74 Src port: 55884 Dst port: http 
4 0.001210 192.168 1.2 192.168.1.1 UDP 74 Src port: 45382 Dst port: http 
5 0.015288 192.168 1.2 192.168.1.1 UDP 74 Src port: 33051 Dst port: http 
6 0.015396 192.168 1.2 192.168.1.1 UDP 74 Src port: 39373 Dst port: http 

Tabulka 6.5: Výp i s provozu U D P flood ú t o k u . 
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Ú t o k U D P flood by l gene rován n á s t r o j e m L O I C na port 80 a projevi l se ze jména zvýše
n ý m p o č t e m p a k e t ů a t a k é b y t ů . 

Čas[hD3:min:sel<J Las [hr)3:min:sel<] Čas (hcc:n-in:sek; 

O b r á z e k 6.13: P o č e t p a k e t ů . O b r á z e k 6.14: P o č e t b y t ů . O b r á z e k 6.15: P o č e t t o k ů . 

P lug in odhal i l ú t o k prob íha j íc í v d o b ě 17:01:55 až 17:05:55, kdy U D P provoz zab í ra l 
skoro 50 % z celkového provozu, což je velmi ne typ ické a tato hodnota p řek raču je stanovenou 
prahovou hodnotu 35 %. Z a n o r m á l n í c h okolnos t í byla hladina U D P provozu okolo 15 %. 
P o m ě r mezi pakety a toky na por tu 80 by l v p r v n í m i n u t ě ú t o k u stanoven na 0.00004 a 
následující 4 minuty nevznikly ž á d n é nové toky z t é t o I P adresy. V r á m c i t ě c h t o t o k ů však 
bylo odes l áno a b n o r m á l n ě velké m n o ž s t v í p a k e t ů , což vzhledem k nu lovému p o č t u vznik lých 
t o k ů z t é t o adresy př ispě lo ke zvýšení podez řen í na hodnotu 2. 

[Start: 04/18/13 17 01 55 --> End: 04/18/13 17:02:55] 

[ 1] SOURCE IP: 10 10 10.229 PACKETS: 1582054836 BYTES: 46869678 FLOWS: 781205 suspicion: 2 

[Start: 04/18/13 17 02 55 --> End: 04/18/13 17:03:55] 

[ 1] SOURCE IP: 10 10 10.229 PACKETS: 437666008 BYTES: 76737620 FLOWS: 1278967 suspicion: 2 

[Start: 04/18/13 17 03 55 --> End: 04/18/13 17:04:55] 

[ 1] SOURCE IP: 10 10 10.229 PACKETS: 134156666 BYTES: 77279670 FLOWS: 1287995 suspicion: 2 

[Start: 04/18/13 17 04 55 --> End: 04/18/13 17:05:55] 

[ 1] SOURCE IP: 10 10 10.229 PACKETS: 3454855262 BYTES: 78212604 FLOWS: 1303659 suspicion: 2 

[Start: 04/18/13 17 05 55 --> End: 04/18/13 17:06:55] 

[ 1] SOURCE IP: 10 10 10.229 PACKETS: 2252496986 BYTES: 62207828 FLOWS: 1036798 suspicion: 2 

O b r á z e k 6.16: V ý s t u p pluginu př i ú t o k u U D P flood. 

6.6 T C P flood 

Program L O I C by l s p u š t ě n s nás leduj íc ím n a s t a v e n í m : 

• C í l ú t o k u : 192.168.1.1, port: 80 

• P o č e t v l á k e n : 5 

• Metoda: T C P 

Podle informací v tabulce 6.6 m ů ž e m e usoudit, že L O I C př i ú t o k u T C P flood zahajuje 
ú p l n o u T C P komunikaci a p o t é odesí lá obrovské m n o ž s t v í p o ž a d a v k ů na cílový server v 
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r á m c i jednoho toku, dokud není ú t o k ukončen nebo nevyprš í ak t i vn í časovač spojen í . V 
tomto p ř í p a d ě by l ú t o k u k o n č e n a spo jen í bylo ř á d n ě ukončeno . 

No. Time Source Destination Proto. Len. Info 
1 0.000000 192.168.1.2 192.168.1.1 TCP 74 51242 » http [SYN] 
2 0.000028 192.168.1.1 192.168.1.2 TCP 74 http » 51242 [SYN, ACK] 
3 0.000376 192.168.1.2 192.168.1.1 TCP 66 51242 » http [ACK] 
6 0.000384 192.168.1.2 192.168.1.1 HTTP 98 Continuation or non-HTTP traffic 
7 0.000401 192.168.1.1 192.168.1.2 TCP 66 http » 51242 [ACK] 

4015 6.012714 192.168.1.1 192.168.1.2 TCP 66 http » 51242 [FIN, ACK] 
4016 6.013113 192.168.1.2 192.168.1.1 TCP 66 51242 » http [ACK] 

Tabulka 6.6: Výp i s provozu T C P flood ú t o k u . 

T C P flood ú t o k by l opě t s imulován n á s t r o j e m L O I C na port 80. Z výs ledných grafů 
lze v idě t , že se projevi l ze jména v p o č t u p řenesených b y t ů a p a k e t ů . P ř ib l i žně v polovině 
ú t o k u byla jeho intenzita sn ížena na polovinu. 
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O b r á z e k 6.17: P o č e t p a k e t ů . O b r á z e k 6.18: P o č e t b y t ů . O b r á z e k 6.19: P o č e t t o k ů . 

V ý s t u p pluginu ukazuje, že by l odhalen ú t o k v o b d o b í 15:18:20 až 15:20:20 z IP adresy 
10.10.10.229. T C P provoz v t é t o d o b ě zab í ra l p řes 92 % z celkového provozu a překroč i l 
prahovou hodnotu 91 %. P o m ě r mezi toky a pakety na port 80 b y l stanoven na 0.00005. 
Tato I P adresa tedy dosáh l a celkového p o d e z ř e n í 2. 

[Start: 04/18/13 15 18:20 --> End: 04/18/13 15:19:20] 

[ 1] SOURCE IP: 10.10 10.229 PACKETS: 3612107892 BYTES: 32619536 FLOWS: 379527 SUSPICION: 4 

[Start: 04/18/13 15 19:20 —> End: 04/18/13 15:20:20] 

[ 1] SOURCE IP: 10.10.10.229 PACKETS: 3583567551 BYTES: 269092439 FLOWS: 761682 SUSPICION: 4 

O b r á z e k 6.20: V ý s t u p pluginu př i ú t o k u T C P flood. 

6.7 Testování na reálné síti 

V r e á l n é m provozu mus í p lugin sp lňova t p o ž a d a v k y ze jména na v ý k o n n o s t , n e n á r o č n o s t 
na v ý p o č e t n í zdroje a generovat co ne jmenš í m n o ž s t v í falešných pop l achů . K tomuto testu 
byla v y u ž i t a síť a r eá lu L is tový koleje, kde b y l plugin s p u š t ě n po dobu př ib l ižně 80 minut . 
B ě h e m tohoto testu byly z j iš těny následuj íc í informace: 
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• P r ů m ě r n ý poče t z á z n a m ů v hash tabulce se pohyboval okolo 8 000. 

• Po celou dobu testu se neobjevila ž á d n á p o d e z ř e l á IP adresa. 

• Vy t í žen í sondy nep ře sáh lo 3 %. 

• P l u g i n využ íva l 1 až 2 % z 2.9 G B d o s t u p n é R A M p a m ě t i . 

• P r ů m ě r n é z a s t o u p e n í j edno t l i vých t r a n s p o r t n í c h p ro to k o lů bylo následuj ící : T C P = 
72 až 80 %, U D P = 11 až 28 %, I C M P = 0.01 až 0.07 % 

Množs tv í provozu, k t e r é za tuto dobu sondou proš lo , je zobrazeno na obrázc ích 6.21 až 
6.23 v 1 sekundových intervalech. 

ícccrj 

sccc 

sccc 

/ccc 

sccc 

5CCC 

4CCC 

3CCC 

2CCC 

ICC C 

O b r á z e k 6.21: P o č e t p a k e t ů . O b r á z e k 6.22: P o č e t b y t ů . O b r á z e k 6.23: P o č e t t o k ů . 

6.8 Shrnutí výsledků testování 

Výs ledky t e s t ů na síti L i s tový koleje dokazuj í , že plugin je p ř i p r a v e n na provoz na rozsáhlé 
síti a př i zvolení v h o d n ý c h p r a h o v ý c h hodnot nedocház í ke generován í falešných pop lachů . 
Zároveň t a k é využ ívá m i n i m u m v ý p o č e t n í h o výkonu s a m o t n é sondy. 

Tes tován í v l a b o r a t o r n í c h p o d m í n k á c h ukáza lo , že plugin dokáže spolehl ivě detekovat 
uvažované ú t o k y DoS, k t e r é v ý z n a m n ě zvýší p o m ě r p ř e n á š e n ý c h dat d a n é h o t r a n s p o r t n í h o 
protokolu. Ú t o k D D o S je odl iš i te lný j e d n o d u š e tak, že v logovacím souboru bude z a p s á n o 
pro d a n é okno velké m n o ž s t v í podez ře lých I P adres. 

B y l y tedy sp lněny p o ž a d a v k y pro provoz na reá lné sít i a plugin ú s p ě š n ě detekoval uvažo
v a n é ú toky . Detekce dalš ích t y p ů ú t o k ů je o t ázkou pouze p ř i d á n í s b ě r u v h o d n ý c h heuristik, 
u rčen í p r a h o v é hodnoty a b o d o v é h o ohodnocen í . 

6.9 Možná rozšíření 

Plug in je schopen p r o v á d ě t spolehlivou detekci ú t o k ů DoS a D D o S , ovšem existuje několik 
oblas t í , kde by bylo m o ž n é implementovat rozšíření , k t e r á by usnadnila jeho provozování a 
rozšíři la m n o ž i n u de t ekovaných ú t o k ů . 

A s i n e j p o d s t a t n ě j š í m rozš í řen ím je a u t o m a t i c k é s t anoven í p r a h o v ý c h hodnot př i p r v n í m 
spuš t ěn í pluginu, tzv. fáze učení . T a by z jednoduš i l a p r v o t n í na s t aven í pluginu př i jeho 
nasazen í i m é n ě z k u š e n ý m z á k a z n í k ů m . 

O b e c n ě m ů ž e bý t plugin n e u s t á l e rozš i řován o detekci různých t y p ů ú t o k ů . V tuto chvíli 
se zaměřu je ze jména na ú t o k y prot i w e b o v ý m s e r v e r ů m r ů z n ý m i t r a n s p o r t n í m i protokoly 
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a ú t o k y U D P flood, S Y N flood a I C M P flood. Do budoucna by ale mohl p o k r ý t j e š t ě vě tš í 

m n o ž s t v í ú t o k ů . 
S a m o t n ý logovací soubor se p ř í m o nabíz í pro dalš í zp racován í a vyvození souvis los t í 

mezi j e d n o t l i v ý m i I P adresami jako určení s í tě , ze k t e r é pocház í více ú t o č n ý c h IP adres, či 
p o č e t IP adres, k t e r é se účas tn i ly k o n k r é t n í h o ú t o k u a p o d o b n ě . 
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Kapitola 7 

Závěr 

V teore t ické čás t i t é t o baka l á ř ské p r á c e jsem se seznámi l s b ě ž n ý m i ú t o k y DoS a D D o S 
a jejich charakterist ikami. D á l e jsem prostudoval technologii Ne tF low a p ros t ř ed í tvorby 
p lug inů pro sondu F l o w M o n . P o n á v r h u někol ika možných řešení jsem vzal v potaz z j i š těná 
omezení sondy F l o w M o n a navrhnul sys t ém, k t e r ý na zák ladě někol ika heuristik bodově 
h o d n o t í provoz všech zdro jových IP adres. 

V p rak t i cké čás t i jsem na zák ladě zj iš těných p o z n a t k ů implementoval plugin pro ex
p o r t é r sondy F l o w M o n , k t e r ý dokáže detekovat v y b r a n é ú t o k y DoS a D D o S . P r o t e s tován í 
jsem využi l z a z n a m e n a n ý a n o n y m i z o v a n ý provoz ze s í tě a reá lu L is tový koleje, k t e r ý jsem 
v l a b o r a t o ř i p ř e h r á v a l prot i h a r d w a r o v é sondě F l o w M o n a zároveň simuloval ú toky . Po
slední čás t í t e s tován í bylo nasazen í na r eá lnou síť. V r á m c i p rovedených t e s t ů uspě l plugin 
jak v l a b o r a t o r n í c h p o d m í n k á c h , tak na r eá lné sít i a p rokáza l d o s t a t e č n o u výkonnos t a 
spolehlivost pro p rak t i cké nasazen í . 

S tá le v šak s a m o z ř e j m ě existuje několik oblas t í , kde by bylo v h o d n é implementovat r ů z n á 
rozšíření . T a jsou p o p s á n a v kapitole 6 a týka j í se ze jména z jednodušen í p r á c e se sondou a 
p ř idán í dalš ích informací o ú toc ích . 

B ě h e m tvorby pluginu jsem získal de ta i ln í znalosti o ú toc í ch typu DoS a D D o S a t aké 
znalosti o p r a k t i c k é m nasazen í technologie Ne tF low. Seznámi l jsem se s k o n k r é t n í m využi 
t í m N e t F l o w na sondě F l o w M o n a s t rukturou e x p o r t é r u , k t e r ý je na t é t o s o n d ě implemen
t o v á n . V e l m i za j ímavé bylo t a k é zaměř i t se př i vývoj i na v ý k o n pluginu a ná s l edné ladění 
pluginu, aby bylo m o ž n é ho provozovat na velmi vy t í žených sí t ích. 

Ú t o k y DoS a D D o S jsou s tá le ve lmi a k t u á l n í m t é m a t e m , a proto doufám, že se plugin 
ukáže bý t už i t ečný a použ i t e lný př i r e á l n é m nasazen í pro zákazn íky společnos t i I N V E A -
T E C H . R á d bych se t a k é vývoj i a rozš i řování tohoto pluginu věnoval i n a d á l e a implemen
toval n ě k t e r á n a v r h n u t á rozšíření . 

S touto p rac í jsem se zúčas tn i l sou těže s t u d e n t s k é t v ů r č í č innos t i E E I C T , kterou již 
t r a d i č n ě p o ř á d a j í fakulty F I T a F E K T . P o prezentaci dosažených výs ledků byla tato p ráce 
oceněna 2. m í s t e m v sekci In fo rmačn í s y s t é m y baka l á ř ské formy studia. 
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Příloha A 

Obsah DVD 

README.txt m a n u á l k použ i t í 
_BP_Jan_Hunka_2013.pdf text p r á c e ve f o r m á t u P D F 

ddos^detector zdro jové soubory pluginu 
— input zdrojové soubory v s t u p n í h o pluginu 
.process zdrojové soubory p rocesn ího pluginu 
1 ddos.h knihovna s operacemi j e d n o s m ě r n é h o seznamu 

. export zdro jové soubory e x p o r t n í h o pluginu 

.Makefile makefile pro všechny pluginy 
— flowmonexp knihovny pro vývoj pluginu sondy F l o w M o n 

tex zdro jové soubory t ex tové čás t i B P 
L img o b r á z k y a grafy použ i t é v t ex tové čás t i B P 

:;,x 



Příloha B 

Manuál 

P ř e k l a d pluginu vyžadu je v i r t uá ln í nebo hardwarovou sondu F l o w M o n s e x p o r t é r e m ve 
verzi 3.02.05 nebo vyšší . Dá le jsou n u t n é knihovny pro tvorbu p lug inů na e x p o r t é r u (složka 
flowmonexp) a knihovna G L i b pro implementaci hash tabulky. K n i h o v n a G L i b b ý v á na 
sondách F l o w M o n již o b s a ž e n a a nen í j i p o t ř e b a zvlášť d o d á v a t . P l u g i n tyto knihovny 
če rpá ze s t a n d a r d n í h o u m í s t ě n í knihoven na sondě , tj. a d r e s á ř / u s r / i nc lude / . K e s p u š t ě n í 
pluginu ddos je p o t ř e b a nač í s t t ř i dílčí pluginy: 

• ddos-input: Zp racovává pakety ze z a d a n é h o rozh ran í a vy tvá ř í z nich N e t F l o w zá
znamy. 

• ddos-process: Detekuje ze vznikaj íc ích t o k ů ú t o k y DoS a D D o S . 

• stdout: V p ř í p a d ě p o t ř e b y m ů ž e vyt isknout e x p o r t o v a n é toky na s t a n d a r d n í v ý s t u p . 
Je n u t n ý ke s p u š t ě n í pluginu. 

Nejprve je n u t n é spustit p ř ek l ad všech čás t í pluginu p ř í k a z e m make na ú rovn i složky 
ddos.detector. Zde p ř í t o m n ý makefile zaj is t í pře ložení všech zdro jových s o u b o r ů . P r o sa
motnou detekci na m o n i t o r o v a c í m r o z h r a n í e t h l bude s p u š t ě n í pluginu ze složky ddos.detector 
vypadat nás ledovně : 

sudo flowmonexp -X ./input/input_ddos.so -X ./process/process_ddos.so 

-X ./export/stdout.so -I input-ddos:ethl -P process-ddos: -E stdout: 

Pokud jde o spuš t ěn í na r eá lné sí t i , p lugin by v tomto b o d ě mě l již fungovat a v mi 
n u t o v ý c h intervalech p r o v á d ě t kontrolu dat z hash tabulky. V p ř í p a d ě , že jde o t e s tován í v 
l a b o r a t o r n í c h p o d m í n k á c h , je p o t ř e b a p ř e h r á v a t po s t e j ném segmentu sí tě , kde se nacház í 
sonda, z a z n a m e n a n ý provoz v p o d o b ě s o u b o r ů P C A P p o m o c í n á s t r o j e Tcpreplay. M o n i 
torovac í r o z h r a n í sondy tento provoz z a z n a m e n á a plugin ho zpracuje pro detekci. Ú t o k y 
lze simulovat ná s t ro j i L O I C či H P i n g na adresu a d m i n i s t r a t i v n í h o rozh ran í sondy. O b a 
n á s t r o j e jsou volně d o s t u p n é . N á s t r o j H P i n g se d á získat j e d n o d u š e p ř íkazem: 

sudo apt-get i n s t a l l hping3 

Program L O I C je i m p l e m e n t o v á n v jazyce C # , a proto je n u t n é pro jeho s p u š t ě n í v 
U n i x u využ í t p r o s t ř e d í M o n o . Soubor je d o s t u p n ý na ht tp: / /sourceforge.net /projects/ loic/ . 

Všechny p r a h o v é hodnoty, k t e r é jsou v pluginu využi ty , se daj í nastavit v hlavičce 
souboru ddos-process.c. Soubor log.txt se po spuš t ěn í nacház í v h lavní složce programu. 
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Příloha C 

Grafy útoků 

C l Útok SYN flood 

3700C 

36000 

35000 

34000 

33000 

32000 

31000 

3000C 

2900C 

2800C 

Pakety 

Zas (hod:min:selO Cas (hod:min:sek) 

O b r á z e k C l : P o č e t p a k e t ů . O b r á z e k C.2 : P o č e t b y t ů . 

Cas (hod:min:sek) 

O b r á z e k C .3 : P o č e t t o k ů . 
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C.2 Útok ICMP flood 

4600C 

44000 

38000 

36000 

34000 

32000 

30000 

28000 

26000 

-'a <c:y 

f  
• • 

• • 

nffr -v* 

3.4e + 07 

3.3e + 07 

3.2e + 07 

3.1e + 07 

3e+07 

2.9e + 07 

2.Be + 07 

2.7e + 07 

2.6e + 07 

2.5e + 07 

2.4e + 07 

Byty 

Cas (hod:min:sel<) 

LO tD tO tD 

Cas (hod:min:sel<) Čas (hod:min:sek) 

7000 

,-.ooo 

-noo 

•'looo 

3000 

2000 

1000 

: 

O b r á z e k C.4: P o č e t p a k e t ů . 

oky 

O b r á z e k C.5 : P o č e t b y t ů . 

O b r á z e k C.6: P o č e t t o k ů . 
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C.3 Útok H T T P flood 

7500C 

7000C 

55000 

50000 

55000 

50000 

4500C 

4000C 

35000 

30000 

25000 

1 

Byty 

-as (hoc n- r se :) 

u-> m n in 

Cas (hod:min:sek; Čas (hod:mln:sel<; 

-liMM 

6000 

5000 

4000 

3000 

1000 

1000 

J 

O b r á z e k C.7: P o č e t p a k e t ů . 

loky 

O b r á z e k C.8: P o č e t b y t ů . 

O b r á z e k C .9 : P o č e t t o k ů . 
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C.4 Útok UDP flood 

80000 

70000 

6000C 

50000 

40000 

3000C 

20000 

1000C 

Pakety 
4.5e + 07 

4e+07 

3.5e + 07 

* o to 
ifl tri in 
ib ib ib 

Cas (hod:min:sek; Čas (hod:min:sel<; 

7,;„v, 

6000 

5000 

4000 

jijijf) 

2000 

1000 

O b r á z e k C.10: P o č e t p a k e t ů . 

Toky 

O b r á z e k C . l l : P o č e t b y t ů . 

•fl- ID CO 

ľ í : (ncc rr r :i:] 

O b r á z e k C.12: P o č e t t o k ů . 
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C.5 Útok T C P flood 

u  Pakety — 

Cas (hod:min:sek; 

E Vty 

--

K • K • 

Cas (hod:min:sek; 

O b r á z e k C.13: P o č e t p a k e t ů . O b r á z e k C.14: P o č e t b y t ů . 

LTI I_TI i f l iT-

Cas (hod;min;sek; 

O b r á z e k C.15: P o č e t t oků . 
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Příloha D 

Grafy poměru odchozího a 
příchozího TCP provozu 

N a grafech jde v idě t , že odchozí a př íchozí provoz se za n o r m á l n í c h p o d m í n e k chová velmi 
p o d o b n ě . Jde o p ě t i h o d i n o v ý ú ryvek z t ý d e n n í h o z a z n a m e n a n é h o provozu. Velký v ý k y v v 
p o č t u p a k e t ů je z p ů s o b e n pravidelnou zá lohou , k t e r á se takto projevovala k a ž d ý den. P r á v ě 
t akové v ý k y v y by se metodou p o m ě r ů mezi odchoz ím a p ř í choz ím provozem odhalovaly 
velmi ob t í žně . Server však nebyl příl iš vy t í žený a tak se zá lohování projevilo více, než by 
tomu bylo na v y t í ž e n é m serveru. 

le+06 

100000 

10000 

1000 

100 

Odchc zí TCP pa <ety 

lila 1 

Cas (hod:min:sek) Cas (hod:min:sek; 

O b r á z e k D . l : Odchoz í T C P provoz. O b r á z e k D.2 : Př íchoz í T C P provoz. 
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