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Nastroje pro monitoring aplikaci

Abstrakt

Bakalaiska prace se zabyvd porovnanim dostupnych softwarovych ndstroji pro
monitoring vykonu a stability aplikaci a naslednym vybranim optimalniho postupu pro
praktické vyuziti ve zvolené modelové situaci. Prace je rozdélena na teoretickou a praktickou
cast.

Teoreticka ¢ast je zalozena na studiu a analyze dostupnych, odbornych i cizojazy¢nych
informacnich zdroji v oblasti sledovani vykonu aplikaci, a také na vysvétleni metodiky pouzité
pfi porovnavani néstroju.

V praktické c¢asti jsou specifikovany konkrétni pozadavky a kritéria, pro pouziti
monitorovaciho systému. Vybrané sledovaci softwarové nastroje jsou porovnany pomoci
vicekriteridlni analyzy variant, diky které je zvolena optimalni varianta. Vhodnost zvoleného
feSeni je ovéfena na zaklad¢ jeji implementace v praxi a zhodnoceni Zavérem prace je

sjednoceni vysledkd dosazenych v teoretické a praktické ¢asti.

Kli¢ova slova: monitoring aplikaci, reporting, notifikace, zpracovani dat, softwarové nastroje



Application performance monitoring tools

Abstract

This bachelor's thesis deals with the comparison of available software tools for
monitoring the performance and stability of applications, and subsequently selecting the
optimal approach for practical use in a chosen model situation. The thesis is divided into a
theoretical and practical part.

The theoretical part is based on the study and analysis of available, specialized and
foreign-language information sources in the field of application performance monitoring, as

well as on explaining the methodology used in comparing the tools.

In the practical part, specific requirements are specified for the use of the monitoring
system. Selected monitoring software tools are compared using a multiple-criteria decision
analysis, which allows the optimal option to be chosen. The suitability of the chosen solution
is verified based on its implementation in practice. The conclusion of the thesis unifies the
results achieved in the theoretical and practical parts.

Keywords: application monitoring, reporting, notifications, data processing, software tools
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1 Uvod

Tématem této prace je porovnani dostupnych nastroji pro vzdalené sledovani vykonu a
stability aplikaci bézicich na monitorovanych zatizenich. Na prvni pohled se nemusi pfinos
téchto nastrojti zdat zasadni. Zdani ale v tomto pfipad¢ klame a monitorovaci software je velice
cenénou soucasti zivota mnoha IT administratorti a firem zamétujici se na spravu IT systémd.
Umoziuje jim totiz dalkové sbirat data od klientli nebo zaméstnancii a tim padem vzdalené
sledovat stav zafizeni, automatizovat instalaci aktualizaci a aplikovani ptedvolenych opatieni
pro ruzné scénare, posilat klientovi oznameni o ,,padu aplikace a mnoho dalSich funkci, které
jsou podrobné rozebrany nize v této praci. Monitorovani zatizeni se hodi nejen firmam, ale

muze se hodit i fyzickym osobam, které jsou vice znalé prostiedi IT a pocitacu.

Vzhledem k dostupnosti internetu a poc¢itact v soucasné dob¢, je mozné sledovat téméef
neomezené mnozstvi zatizeni umisténych kdekoliv na svété, a to vSe z pohodli domova. Aby
bylo mozné vami zvolené zafizeni sledovat je nutné, aby spliiovalo dv€ podminky. Za prvé, aby
meélo piistup ke stabilnimu pfipojeni k internetu. Druhou podminkou je, aby dané feSeni pro
monitoring bylo podporovano pouzitym opera¢nim systémem.

Na trhu existuje pomérné velké mnozstvi produktt pro vzdaleny monitoring, nékteré jsou
dostupné zdarma, ale drtiva vétsina je jich zpoplatnéna. Motivace pro vytvofeni této prace bylo
tedy najit nastroje, které budou dostupné v nasich podminkach, prostudovat jejich funkce,

kvality a nasledné je porovnat a ziskat nejvhodné&jsi nastroj k pouzivani.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je porovnat dostupné nastroje na spravu vykonu aplikaci a nasledné
vybrat optimalni postup pro praktické vyuziti ve zvolené modelové situaci a posléze zhodnotit
jeho vhodnost pro danou situaci. Mezi dil¢i cile mizeme zatadit studium a analyzu odbornych
informacnich zdroj, definici modelové situace a specifickych pozadavki, porovnani
vybranych nastrojii a vybér optimdlni varianty, navrh a implementace zvolené¢ho postupu v

praxi a ovéteni jeho vhodnosti pro danou situaci.

2.2 Metodika

Teoreticka ¢ast prace se vénuje porozumeéni problematiky monitoringu aplikaci a zafizeni
a je zalozena na studiu a analyze odborné a védecké literatury zabyvajici se touto

problematikou.

V praktické ¢asti jsou pouzity znalosti ziskané literarni reSerSi a nasledné jsou Vv ni
porovnany dostupné nastroje pro monitoring vykonu aplikace. Za timto ucelem je v praci
vyuzita vicekriteridlni analyza variant, kterd se dokonale hodi pro Ucely vybrani optimalni
varianty podle danych kritérii. Tato kritéria jsou naptiklad: provozni néklady, vzhled, dostupné
funkce, snadnost ovladani, kompatibilita, podpora mobilni aplikace nebo notifikace. Bude
pouzita bodovaci metoda s vahami. Na zakladé vysledkt bude zvolena varianta s nejvyssim

poctem bodti. Vhodnost této optimalni varianty bude ovétena na zakladé implementace v praxi.

Zavery prace budou syntetizovany ze vSech nabytych poznatka z teoretické a praktické

¢asti. Bude shrnut vysledek prace a probéhne porovnani cili a vysledka.
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3 Teoreticka vychodiska

3.1 Monitorovani vykonu

3.1.1 Application performance monitoring

Application performance monitoring, dale jen APM je mnozina nastrojii a procesu, které
sleduji a zaznamenévaji data o vykonu aplikace pomoci specifickych metrik a také sleduji jaky
je stav uzivatelské zkuSenosti (user experience (UX)). Pomoci téchto metrik jsou IT
administratofi a softwarovi vyvojati schopni najit hlavni pfi¢iny daného problému, izolovat je

a vyfesit je, aby nedochazelo k negativnimu ovlivnéni vykonnosti aplikace. [1]

3.1.1.1 Ucgel APM

Jednim z G¢elt pouzivani APM je proaktivni hledani a feSeni problému, misto stavajiciho
hojné rozsifeného ,,break/fix* modelu, u kterého se ¢eka az nastane néjaka porucha a az poté se
zacne fesit. Tim muze vzniknout obdobi kde dany program nebo sluzba viibec nefunguje nebo
funguje jen omezené. Napiiklad, pokud by Dbyl takto naruSen chod
e-shopu spolecnosti na delsi c¢asové obdobi, mohlo by to mit drastické dopady
na ekonomiku celého podniku a také na spokojenost zakaznikli. Pii pouziti APM
je pravdépodobngjsi, ze ptipadna chyba v aplikaci bude odchycena diive. Z toho vyplyva,
Ze je vice Casu na opravu a aplikace si zachovd svou funkcnost, nedochazi k zadnym

ekonomickym ztratam a spokojenost zakazniku roste. [2]

Dalsim tcelem APM je shromazd’ovani a kvantifikovani dat ze v§eho co ma vliv na
vykon aplikace. Zakladem je sledovani parametrd hostitelského zatizeni, na kterém je spusténa
sledovana aplikace a ziskani informaci o vyuziti procesu, spotiebé paméti, rychlosti zapisu a
Cteni disku a zjistit zatiZzeni procesoru. Také je sledovana samotna aplikace na softwarové

urovni. Zde je sledovana mira chyb (errorti) nebo jak ¢asto aplikace selze. [1]

3.1.1.2 Funkce APM

End-user experience monitoring (Sledovani koncového uzivatele): Tato komponenta
sleduje a sbira data o vykonu od koncového uzivatele, aby bylo mozné stanovit, jak dobie

aplikace uzivatelim funguje a nahlasuje potencialni vykonnostni problémy. [1] [3]
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Pro stanoveni, V jakém stavu je vykon aplikace pouzivame tyto dvé metriky:

Load (zatizeni) — touto metrikou se oznacuje momentalni zatizeni aplikace.
Sleduje se objem transakci, které aplikace zpracovava. Podrobnéji se jedna
napiiklad o pocet transakci za sekundu, pocet pozadavki za sekundu a pocet

nacétenych stranek za sekundu. [1]

Response time (doba odezvy) — sleduje dobu odezvy na uzivatelovu akci. Obvykle
se mé&fi pramérné doby odezvy pii velké zatézi, aby se ukazalo, jak rychle aplikace
pracuje i kdyZ nema optimalni podminky. Doba odezvy se muze lisit napiiklad na
zaklad¢é geografické polohy uzivatele, podle toho, jaky pouziva operacéni systém
nebo pokud se jedné o webovou aplikaci, tak jaky pouzivé prohlizec. V ptipadé,
ze dojde k piekro¢eni stanoveného limitu pro maximalni praimérnou dobu odezvy,
muze se uzivateli zobrazit informace o problému se zpozdénim nebo horsi

odezvou aplikace. [1]

Dale rozlisujeme dva typy monitorovani uzivatell, podle zptusobu sledovani:

Syntetické monitorovani — V pfipad¢ syntetického monitorovani je pouZit
software k tomu, aby napodobil akce skute¢ného uzivatele. K tomu je vyuzit
skript, ktery zadava zvolené pozadavky na aplikaci. Poté monitorovaci software
zachyti data o téchto pozadavcich a nasledné tato data analyzuje a vyhodnoti, zda
aplikace vyhovuje stanovenym vykonnostnim pozadavkim. Pokud vykon
nevyhovuje, pak vyvojaii optimalizuji aplikaci a cely cyklus syntetického
testovani je mozné spustit znovu. Diky syntetickému monitorovani je mozné
zjistit, jak ptiblizné¢ bude aplikace odpovidat na uzivatelské akce, jesté v dobeg,
kdyz je stale ve fazi vyvoje a tim padem pted tim néz s ni budou moci interagovat
skutecni uzivatelé. Dalsi vyhoda syntetického monitorovani je schopnost ziskani

reakce aplikace na pozadavky, které skutecni uzivatelé pouzivaji jen ziidka. [4]
[5]

Real user monitoring (RUM) — na rozdil od syntetického monitorovani Se tento
typ sledovani da pouzit az v dob¢ kdy je aplikace pfistupna uzivatelim a funguje
tak, ze pasivné sleduje redlné uzivatele a jejich pozadavky a celkovou interakci
s aplikaci nebo webovou strankou. Data mohou byt od uzivateli ziskdvana
napiiklad pomoci dedikovaného Java Scriptu, ktery je vlozen do zdrojového kodu

aplikace, nebo je také mozné analyzovat data logy ze serveru kde aplikace nebo
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webova stranka bézi, které sleduji IP adresy uzivateld. Po ziskani dat od uzivateld,
jsou poslana do RUM softwaru Kk vyhodnoceni a sestaveni strukturovaného
zobrazeni uzivatelské relace. Informace o relaci jsou zobrazovana pomoci ¢asové
osy udalosti, ve které je vyznaceno, jak dlouho byla dana akce zobrazena a jak
dlouho se nacitala. Na Casové ose, je také mozné zobrazit, jak se uzivatel

pohyboval v oknech aplikace nebo na strankach webové stranky. [4] [6]

Runtime application architecture monitoring: Tento pojem se da pielozit jako
sledovani architektury b&hu aplikace a vyuzivd se k zmapovani transakci a zavislosti,

anaslednému vytvoreni grafického zobrazeni komunikace mezi aplikaci a topologii sité. [1] [3]

Profilovani uzivatelem definovanych transakci: Zabyva se prozkoumanim urcitych
problémovych uzivatelskych interakci a snazi se je opétovné vytvofit, za ucelem pochopeni a
lokalizovani diivodu, ktery vedl k chybé v aplikaci [3]. Opétovné vytvoreni udalosti je mozné
diky trasovani akce napfi¢ rGznymi c¢astmi aplikace a sitového rozhrani. Po opétovném
vytvoreni problému je mozné spustit udalost znovu a sledovat v jaké ¢asti zpracovani nastane
chyba. V modernich a rozsahlych aplikacich je toto v podstaté nutnost, jelikoz se miize jednat

o miliony stranek kodu v riznych programovacich jazycich a v riznych aplikacnich vrstvach,

ve kterych by ¢lov€k nebyl schopen piesné lokalizovat misto chyby.

Hloubkové sledovani vyuZivanych komponent: Slouzi k monitorovani vsech
komponent IT infrastruktury. VSechny servery, operacni systémy, switche, routery, aplika¢ni a
sitové komponenty, které aplikace vyuziva pro svij chod, jsou dusledné¢ a dopodrobna

monitorovany. [1] [3]

Analyza a reporting: Posledni ¢asti APM je analyza a reporting (hlaSeni). Jedna se o
nezbytnou komponentu celého fungovani APM a zahrnuje pfevod nashromazdénych dat na
uchopitelné a piehledné informace o stavu aplikace. Zpracované informace se pouzivaji

k nasledujicim ukontm: [1] [3]

e Definovani zakladni urovné pro vykon aplikace, za pomoci jak historickych, tak
I souCasnych dat. Zakladni uroven vykonu slouzi k stanoveni ocekavaného

vykonu v béZném provozu.

e Identifikovani oblasti S moznosti dalsi optimalizace, vedouci k navyseni vykonu

pomoci porovndni zmény v architekture se zménou ve vykonu.

e Efektivni identifikovéani, lokalizovani a feSeni problémul s vykonem, pomoci
historickych 1 aktualnich dat.
14



Schopnost predvidat a vyfeSit nebo alespon zmirnit dopad potencialnich

problémt, nez nastanou.

3.1.1.3 Dtlezité metriky

V oblasti APM se méfi a sleduji tyto metriky [1] [7] [8] :

Latence — Sleduje se za jak dlouho dokaze aplikace vykonat a odpovédét na
uzivatelskou akci. Typicky je méfena v milisekundach (ms). Vysoka latence

primo ovliviiuje ¢as spusténi aplikace a uroven kvality UX.

Vyuziti zdroji — Tato metrika monitoruje vyuziti CPU, pamé&ti RAM, rychlosti
Cteni a zapisu disku, aby se zjistilo, jaké ma zatéz dopady na vykon aplikace.
Naprtiklad vysoké vykyvy vyuziti CPU mohou znamenat, ze aplikace je

zaneprazdnéna vypocty dat a tim zptsobovat propady v responzivité aplikace.

Pocet pozadavku a objem dat — Zde je méfen pocet pozadavkd na aplikaci za
minutu nebo sekundu. Také je dulezité sledovat objem pienesenych dat pro
vyfizeni pozadavku. Tato metrika také poskytuje informace 0 poctu aktualné
ptihlasenych uzivatelti. Pomoci téchto dat je mozné vyhodnotit hustotu provozu

pro libovolna obdobi.

Provozuschopnost a dostupnost aplikace — Hlida, zda je aplikace online a
dostupna pro uzivatele. Tato metrika se ¢asto vyuziva K ovéfeni platnosti SLA

(Service-level agreement)

Primérna doba odezvy — Jedna se o pramér dob odezvy vSech pozadavki za

odezvy, tim je vykon aplikace lepsi.

Mira chyb — Funkci této metriky je urceni procentudlniho podilu mezi chybné
vyfizenymi pozadavky a v§emi zpracovanymi pozadavky za uréitou dobu. Pokud
vyrazné stoupne procento chyb, je pravdépodobné, ze aplikaci brzy zasdhne

porucha.

3.1.2 Remote monitoring and management

Remote monitoring and management (RMM) je celé rozsahlé softwarové odvétvi

zabyvajici se vzdalenym monitorovanim a spravou systému.. Oproti APM se RMM vénuje

sledovani celého systému a vSech zatizeni v siti. Proto nékteré RMM softwary obsahuji APM
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integraci nebo jsou nabizeny balicky, které obsahuji kombinace RMM, APM a dalsich

specializovanych monitorovacich softward.

Jak jiz bylo fe¢eno, RMM softwary slouzi k monitorovani vykonu a vzdalené spravé
zafizeni, proto je tento software Casto pouzivan internimi i externimi IT administratory.
Umoznuje jim totiz vzdalen¢ sledovat a spravovat vSechna potfebna zafizeni, zahrnujici

pocitace, servery i mobilni zafizeni a proaktivné fesit nastavajici problémy. [2] [9]

3.1.2.1 Funkce RMM

Sbér informaci o sledovaném softwaru, hardwaru a siti: V RMM se vyuziva tzv.
agentni sledovani zatizeni. To znamend, ze do sledované¢ho zafizeni se musi nainstalovat
program, ktery sleduje stav zatizeni a odesild data do spravcovské aplikace. Tento program se
odborn¢ nazyva agent, z toho tedy vyplyva ndzev tohoto typu sledovani. Agentni sledovani
bohuzel nelze aplikovat na zafizeni bez operac¢niho systému, tim jsou mysleny vSechny sitové
prvky, jako switche, routery, tiskarny a diskové stanice. K tomuto sledovani se vyuziva
protokol SNMP (Simple network management protocol), ktery je obvykle integrovany do
RMM softwarll. Zatizeni sledovand pomoci SNMP, ale nenabizi tolik informaci jako zatizeni
sledovana pomoci agentniho sledovani. Monitorovani je tedy limitované, ale 1 pfes dostupnost

pouze zakladnich dat 1ze vyhodnotit, zda sledované zafizeni funguje tak jak by mélo. [10]

Reporting: Reporting tzce souvisi s pfedchozi funkci, jelikoZz na ni ptimo navazuje.
KdyZz RMM sbird data a vyhodnoti n¢jakou chybu, pak nastupuje na fadu reporting. Jedna se o
vytvafeni oznameni a upozornéni o probihajicich nebo jiz uskutecnénych udalostech.
Upozornéni se ¢asto rozlisuji do riznych trovni: podle dileZitosti a typu problému, aby spravce
sit€ védel, v jakém potradi by mél fesit nalezené problémy. Kromé¢ upozoriiovani na problémy
a mozné aktualizace je funkci reportingu i pifehledné zobrazovat informace o stavu systému a
celé sité. V hlavnim piehledu by se mély zobrazovat informace o celkovém poctu ptipojenych
zafizeni, jaky je pocet zafizeni s chybami, mozné aktualizace, na kolika zafizeni probiha tidrzba

a platnost licenci. [9]

Automatizace: RMM softwary dokazou automatizovat rizné ukony. Napiiklad
automatické stahovani a instalovani aktualizaci a driverii, automatické zalohy, odstranéni
docasnych souborii, defragmentace diskli, vymazani historie prohlizece nebo automatické
spusténi pireddefinovaného scriptu pro vyfeseni urcité situace, naptiklad vyuziti CPU je pftili§
vysoké, a tak RMM automaticky ukonc¢i aplikaci, ktera spotfebovava nejvice vykonu. Pomoci

dobie nastaveného systému automatickych akci je mozné zredukovat pocet IT zaméstnanct
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nebo je prevést na feSeni dilezitéjsich slozitéjsich tikoll a tim optimalizovat rychlost feseni

problému. [9]

Dalkové ovladani poéitace, dalkovy pristup: Vzdaleny ptistup ke konzoli, spravci uloh,
prohlize¢i soubort, prohlize¢i registri nebo funkce vzdaleného ovladani zatizeni pomoci
vzdalené plochy. Diky témto funkcim muze spravce sité¢ vzdalené instalovat a aktualizovat
programy a provadét celkovou udrzbu zatizeni bez toho, aniz by vyrusil uzivatele pouzivajiciho

dané zafizeni. [9]

3.1.3 Sledované hardwarové komponenty

3.1.3.1 CPU

Procesor, také znamy pod anglickou zkratkou CPU (Central Processing Unit) je srdcem
kazdého elektronického vypocetniho zafizeni. Probihaji v ném vypocty a operace zodpovédné
za fungovani celého zatizeni. Vykon CPU je nutné monitorovat, protoze vykon kazdé spusténé

aplikace 1 samotného operacniho systému je zavisly na vykonu a vytizeni procesoru.

Pfi monitorovani vykonu a vytizeni CPU se zaméfujeme na taktovaci frekvenci procesoru
udavanou v GHz, pocet aktivnich jader a vlaken, spotfebu elektrické energie ve Wattech a
v neposledni fad¢é na teplotu procesoru (viz obrazek ¢. 1). Pokud jakakoli z téchto metrik

pfesahne nastavenou mez, je zapotiebi ucinit pfislusné kroky k optimalizaci vykonu.

Procesor 11th Gen Intel(R) Core(TM) i5-11600KF @ 3.90GHz
% wyuZiti za 30 sekund 100 %
Ihl
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“, \ .'l'.__.‘/'l L AN LRARR T, _I‘!‘IL I ." I'L__-___\‘__\/" 'v'J\VII.. "\ II.' A II LW .\_'I o I__,a?,-ﬂl‘
| I
il F PPN |
1 f N Y| . '|l|| [ ) I.i" f \ .,'4'.'\.' \ .'l"ﬁ | |
Vi J WA M A s | VU a
o e S . o d WYL VA . A,
N ) f f
H TNA fl fl Mo f / A " f
PAMY A — [ Il AR il M=/ i
Al W MW A WL N W
Vyuiti Rychlost Zakladni rychlost: 3,91 GHz
Cokeby:
41% 4,54 GHz Sokety !
ladra: ]
Procesy  Vldkna Popisovade Logické procesory: 12
215 2934 1204317 Virtualizace: Zakazano
- Podpora technologie Hyper-V: Ano
Doba od spusténi Mezipamét L1: 480 kB
0:04:09:57 Mezipamét L2: 3,0 MB
Mezipamét'L3: 12,0 MB

Obrdazek 1- Monitorovani vytizeni CPU, zdroj: vlastni zpracovani (print screen ze spravee iloh)
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Vysoké vytizeni CPU mohou zplsobovat naptiklad tyto divody [11]:

e Procesy svysokymi CPU pozadavky: Nékteré aplikace nebo akce maji
jednoduse vysoké pozadavky na vykonnost CPU. Muze se jednat naptiklad o
velké a slozité vypocCty matematickych problémi, kopirovani velkého mnozstvi

soubort nebo praci s rozsahlymi databazemi.

e Procesy spusténé na pozadi: Dalsim diivodem vysoké zatéze CPU jsou procesy
spusténé na pozadi. RozliSujeme dva druhy procest, systémové aplikacni.
Systémové procesy jsou procesy, které jsou nutné pro zajisténi fungovani
opera¢niho systému. Aplikacni procesy slouzi pro dosazeni vybraného,
pozadovaného vysledku. Tyto procesy mohou stale bézet i po ukonceni aplikace

a pokud se jich nahromadi velké mnozstvi, pak mohou zna¢n¢ zpomalovat CPU.

e Malware: Celym nazvem malicious (Skodlivy) software jsou programy, které
pouzivaji Gtocnici, aby ziskali tajny pfistup do ciziho zafizeni a mohli na ném
provadet Skodlivé operace. Neopodstatnéna vysoka zatéz CPU miize naznaCovat,
ze bylo zafizeni napadeno. V takovém piipadé je feSenim pouZiti antivirového

softwaru pro odstranéni $kodlivého kodu ze zatizeni. [12]

e Neoptimalizovany kéd: Nadmérné vytizeni CPU miize zpisobovat i Spatné
optimalizovany software. Stava se, Ze na serverech béZi uzivatelem vytvoreny
software, ktery neni dostateCn¢ otestovan a obsahuje chyby, které zptisobuji

mnohdy nasobné vétsi spotiebu CPU, nez byla ofekavana.

Pokud je zafizeni v provozu, mizeme sledovat tyto stavy CPU, ne¢inny, vytizeny a 1/0

operace.

Necinny: Pokud se procesor nachazi ve stavu necinnosti, tak CPU momentalné
nezpracovava zadnou akci a ¢eka az mu operaéni systém néjakou piidéli. Tim padem piejde do
ekonomického rezimu neboli rezimu necinnosti, ¢imz docili snizeni mnozstvi odebirané
elektrické energie. V piipadé jednoprocesorového systému (bézna PC, mensi servery) je tento
stav velmi vzacny, protoze jen samotny béh opera¢niho systému by procesor dostateéné vytizil.
U modernich viceprocesorovych systému (velké servery) jsou stavy necinnosti béZna praxe.

Pokud nejsou spusténé narocné procesy, nemusi byt zapojeny vSechny procesory. [11]
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VytiZeny: Timto stavem je na mysli opak stavu nec¢inného. Tedy procesor je vytézovan
spusténymi procesy. Uroven vytizenosti CPU zavisi na podtu a naroénosti pozadovanych

vysledktu. Béhem zpracovavani procesu, stiida CPU mezi témito ¢tyifmi akcemi [11]:

e Nacteni: Probéhne nacteni instrukci pro spravné zpracovani procesu. Tyto

instrukce jsou ulozeny v paméti.

e Dekodovani: Po nacteni instrukci, nasleduje jejich dekédovani, protoze instrukce
mohou byt ve forméatu, kterému CPU nerozumi. Procesor nedokdze piimo
zpracovat kod napsany v programovacich jazycich (napiiklad: C, Java, Python) a

musi ho dekddovat do podoby, kterou dokéaze zpracovat.
e Vykonani: V tomto kroku jiz dekddovalo instrukce a vykonava dany proces.

e Ukladani: Kdyz CPU dokon¢i zpracovavani procesu, musi vysledek nahrat do

paméti, aby se provedené akce ulozily a mohly byt znovu pouzity.

I/0O operace: Zkratka /O znamena input / output neboli ¢esky vstup / vystup. V tomto
stavu se procesor nachazi v prostfedi mezi necinnosti a vytizenosti. Behem vykonavani procesu
se stava, ze CPU musi ptedat zpracovavana data jiné komponent& nebo jinému procesu. Nebo
naopak CPU ceka az dostane data z jiné komponenty nebo procesu, aby mohl pokracovat v

jejich zpracovavani. [11]

3.1.3.2 GPU

Graficka karta neboli GPU (Graphics processing unit) je urcena k provadéni komplexnich
matematickych vypocti potiebnych k vykreslovani (renderovani) obrazki, videi, animaci a

dalSich naro¢nych akeci.

Oproti relativné nizkému poctu jader v CPU, dosahuji moderni GPU poctu jader v fadech
tisicti. Tato jadra v GPU provad¢ji vypocty paralelng, a proto jsou vhodné k zvladani 3D
grafiky.

V poslednich letech se vyrazné zvysilo vyuziti GPGPU (General purprose GPU) neboli
GPU pro vSeobecné pouZiti. Naptiklad se nyni GPU vyuZivaji pro vypocty umélych inteligenci,
védeckych a lékatskych aplikaci, pouziva se také v oboru robotiky nebo pro téZbu kryptomén.

V téchto oblastech doslo pfi nasazeni GPU k mnohonasobnému zkraceni ¢asu na provedeni

potiebnych akci. [13]

Monitorovani vykonu GPU probiha z podobnych divodi jako CPU. Jedna se o:
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e Optimalizaci vykonu
e (Odstranovani problémi
e Proaktivni udrzbu

e Spotieba energie — pii soucasnych cendch energie, se tento bod stava dilezitéjSim
nez v minulosti. Spotfebu je mozné ovlivnit regulaci maximalniho zatiZeni karty,
aby nedochazelo k nadmérnému zahtivani, kviili kterému neni energie vyuzivana

efektivné.

e Optimalizace nakladii — podobné jako trh senergiemi, tak i trh s grafickymi
kartami postihlo raketovy nartist cen. Proto sledujeme, zda by ze stavajicich
zdrojt, $lo ziskat vice vykonu, naptiklad pomoci pietaktovani jader, misto nakupu

dalSich nebo upgradu na nov¢jsi karty.

e Zabezpeceni — podobné jako u CPU, detekujeme, zda nam bézi néjaky skodlivy

proces a jestli nespotiebovava velké mnozstvi prostiedkd.

GPU NVIDIA GeForce RTX 3060 Ti
3D 2%~ Copy 0%
,‘Jll \III'
| I\ | I\
|
I - | II
[ e A —_— Y |1
. —
~ Video Encode 0%~ Video Decode 63
VyuZiti paméti vyhrazené GPU 8,0GE
WyuZiti paméti sdilené GPU 7.9GB
VyuZiti Pamét vyhrazena procesorern GPU  Verze ovladace: 31.0.15.1659
[+) Dat wvladade: 23.06.2022
6% 1r0/8r0 GB .a um ovladade .
Verze rozhrani Direct: 12 (FL12.7)
Pamet' GPU Sdilend pamet’ procesoru GPU Fyzicka poloha: Shérnice PCI 1, zafizeni 0, funkce 0
“|r“] X‘l 5r9 GB Or“] /7r9 GB Pamét rezervovana hardwarem: 142 MB
Teplota procesoru GPU
50°C

Obrazek 2 - Monitorovani vwkonu GPU, zdroj: viastni zpracovani (print screen ze spravce iiloh)
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3.1.3.3 RAM

Operacni pamét RAM (Random access memory) se pouziva k rychlému a docasnému
zapisu a Cteni dat daného spusténého programu. Je spojena piimo s CPU, ktery napiimo

pfistupuje k datim, které jsou v zde nahrana.

Monitorovani vykonu RAM je dulezit¢ abychom zajistili, Ze systém ma dost operacni
pam¢éti pro optimalni fungovani, jak z hlediska vykonu, tak z hlediska stability. Sledujeme, jaka
velikost paméti je vyuzivéana, jakd velikost je volné dostupna a jaké je velikost odkladaciho
souboru na disku. Také sledujeme rychlost (frekvenci) na které pamét’ bézi. Pokud tato rychlost
neni dostatecnd, pak je mozné zménit XMP profil v BIOS nastaveni. Toto pfetaktovani mize

vést ke zlepseni vykonu, ale zarovenn muize zpusobovat snizeni stability. Tyto hodnoty jsou

viditelné i ve spravci tloh systému Windows (viz. Obr.3).

Vo
Pamet 16,0 GB
VyuZiti paméti 15,8 GB
30 sekund
Slozeni paméti
VyuZitd (komprimovana) Dostupna  Rychlost: 3200 MHz
6r0 GB (59r3 MB) 9r8 GB Poudité sloty: 2z4
Parametry: DIMM
Potvrzeno W mezipaméti Rezervovano hardwarerm: 163 MB

9,0/193GB 90GB
Strankovany fond  Mestrankovany fond

753 MB 459 MB

Obrazek 3 - Monitorovani vwkonu RAM, zdroj: viastni zpracovani (print screen ze spravce iloh)

Pti monitorovani RAM paméti je mozné narazit na tzv. ,memory leak. Ten nastane,
kdyz je pridélena ¢ast paméti spousténému procesu, ale neni uvolnéna pii ukonceni tohoto
procesu. Takto se postupné snizuje dostupna velikost paméti a zptsobuje progresivni degradaci

vykonu zafizeni, obvykle vedouci k totdlnimu zastaveni nebo zhrouceni systému.
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3.1.3.4 Uloziste dat

Pro ukladani dat se v dnesni dobé pouzivaji dvé hlavni skupiny, a to hard disky (HDD) a

modernéj$i SSD disky (Solid state drive). Oba typy diski maji své misto a své nepopiratelné

vyhody.

Hard disky jsou naptiklad mnohonasobn¢ vice uzivané v oblasti udrzovani dat serveru,

rozsahlych infrastruktur, cloudovych ulozist a dalSich komercnich oblastech. Hlavnim

divodem jejich nadvlady v tomto prostoru je cena, kterd je podstatné nizsi (obvykle o 80%)

nez u SSD stejné velikosti.

Oproti tomu SSD disky vyhravaji v téméf vSech ostatnich aspektech [14]:

mensi odbér elektrické energie
rychlost bootovani systému
obecna rychlost ¢teni a zapisu dat

zadné pohyblivé ¢asti — tzn. ze nevydavaji zadny hluk, pii provozu vyzaiuji méné

tepla a jsou odolng;jsi vici fyzickému poskozeni
mensi chybovost

fyzicky mensi rozméry

U diskdl monitorujeme spiSe jejich stav a ,,zdravi nezZ jejich rychlosti. Kazdy disk ma

priblizny maximalni pocet operaci, ke kterému kdyz se ptiblizuje, tak se miize vyskytovat vice

chyb ve ¢teni nebo zapisovani dat nebo piestane fungovat kompletné. Proto je dtlezité sledovat

pocet vyskytnutych chyb a pomoci toho odhadnout, jestli se blizi konec Zivotnosti daného

disku.

22



Disk 0 (Ci) Samsung SSD 980 178

Aktivni éas 100 %

30 sekund

Pfenosova rychlost disku 10 GB/s
2 GBS
30 sekund
Aktivni €as  Prdmémd doba odezvy Kapacita: 932 GB
A6% 1 7r2 ms Nafc‘lmatc*.-anc: 932 GB
Systémovy disk: Ano
Rychlost cteni Rychlost zépisu  Strankovaci s . Ano
1,5MB/s :940 MB/s T 53D

Obrazek 4 - Monitorovani disku, zdroj: viastni zpracovani (print screen ze spravce uloh)

3.1.3.5 Datova sit’

Monitorovani datové sit¢ je samostatné odvétvi uvnitt RMM. Jedna se o proces
monitorovani vykonu a stavu zabezpeceni pocitacovych siti, a to jak pfipojeni k internetu, tak
lokalnich siti slouZicich k pfistupovani a ukladani dat a souborit na NAS (Network attached
storage). Sleduji se vSechna zatizeni pfipojena do sité, ale hlavni pozornost se vénuje kritické

infrastruktufe (servery, routery, switche), vétSinou pomoci jiz vyse zminovaného SNMP

protokolu.
Sit‘ EthEI’t‘l E't Realtek PCIe 2.5GHE anlly'ﬁonlml'}z
: Mizev Exhermet
i 52,4 Mb/s e ::-(;::.::::‘one_(_
968 kb/s

Obrazek 5 - Monitorovani sité, zdroj: vlastni zpracovani (print screen ze spravce iloh)
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3.1.4 Prizkum trhu monitorovacich softwara
3.1.4.1 Pulseway

»Pulseway je RMM software, vytvoreny, aby pomdhal IT tymum snizit downtime a byt
vice efektivni.“ [15]. Pulseway kromé obycejné vzdalené spravy nabizi také dalSi funkce,

napiiklad automatizaci ukolt, spravu aktualizaci a patchi nebo monitorovani provozu sité.

=) fault Dask d ; } -. ,- - r—
Defat shboar Ctive Alerts - - N
E ulseway efault Da oA

Get critical alerts instantly, Audit tog
wherever you are o

@ o pracaler

Systems Status

‘ 0 M . . 21
Total 59
Manage

- station 7 ¢
Seereal-time status el BN BEN BT =
— Terminal
.. e r 10 L=J  Execute commands in a termina
7y PowerShell
- 4 ritical " ) Execute commands in PowerShell

Active Alerts J Remote Control

I Seripts
“J Run automation scripts

Software

3 pacn v .
; — /8 Windows Updates
2 o \: \_/ \ R/ Viewand inzall available updates

Ay Security
N View and manage security setings

,_T Applications
—  Manage instalied apphcations

/o Cloud Backup
' Backup files an

(
) Backup files

d folders 1o the cloud

Obrazek 6 — Pulseway — funkce, zdroj:[16]

Na webovych strankach Pulseway, vydavatelé prezentuji ze jejich feSeni vyuziva pies
13.000 uzivatelt [15], mezi které patii naptiklad spolecnosti: Dell, Canon a Siemens nebo i
prestizni Harvardska univerzita. Dale se vydavatelé pysni napiiklad dosazenim znamky 4,5 z 5

Vv zebticku hodnoceni spole¢nosti G2, ¢imz si v ném zajistili 15 pii¢ku [17]. Pii testovani byla

pouzita tato metodologie [18].
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3.1.4.2 Manage Engine Endpoint Central

»Manage Engine Endpoint Central (drive ME Desktop Central) je webovy a mobilni
administrativni software, ktery pomdaha administratorium efektivné spravovat koncova zarizeni
Z centralizovaného mista.” [19]. Jako jediny z vybranych feSeni nabizi verzi zdarma. Dale
systém nabizi IT administrativu, sprdvu zafizeni, patch management, remote software

deployment a dalsi.

Endpoint Central pouziva 280.000 organizaci ve 190 zemich svéta. Mezi spolecnosti,

které tento systém vyuzivaji patii naptiklad: Sony, AT&T nebo NEC. [20]

Spole¢nost Manage Engine patii pod indickou spolecnost Zoho Corporation, kde plni roli

IT management divize.

ManageEngine |
Desktop Central 10 0

Home Configurations Patch Mgmt Software Deployment Inventory Mobile Device Mgmt Tools Reports Admin Support ‘ $ Q

Add Configurations Quick links
Summary Useful Links
ﬁ Configuration

] Templates i Configuration Summary (o g i ters by OS th

Ready To Exec.
Views -~ 3\ W In Progress
i

M Ubunty
Mac 0SX

= W Executed I Server
W Trash 107 B Suspended : 17 B Windows XP
5 W Draft 2 W Windows Vista
Configuration Reports 3
e gurad pos o ) W Retry In Progre. . W Windows 7
W Expired ‘ W Windows 10
Settings A 2
1
| Configuration Settings
i System Health Graph b Patch Status of the Network th.
& Script Repository
. 2
& Need more Configurations? Health Not Ava. B Instalied Pate.
B Healthy Syste W Missing Patch
& Vulnerable Sys.
15 W Highly Vulnera

Obrazek 7 - ManageEngine Desktop Central, zdroj:[21]
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3.1.4.3 Atera

Atera je izraelska spole¢nost operujici v Tel Avivu, ktera nabizi all-in-one feseni pro
remote monitoring, helpdesk, reporting, patch management a remote access. Jejich systém je
provozovan vice nez 10.000 zdkazniky ve 105 zemich svéta, ktefi dohromady spravuji 3,5

milionu zafizeni. [22]

Atera se dlouhodob¢ umist'uje na druhé pricce v testovani spolecnosti G2 se znamkou
4,8 z 5. Dale je oznaovan spolec¢nosti G2 jako nejsnazsi k pouzivani ze vSech testovanych

softwart. [17]. Pfi testovani byla pouzita tato metodologie [18].
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Obrazek 8 - Atera — prehled zarizeni, zdroj: vlastni zpracovani
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3.1.4.4 Dynatrace

Dynatrace je americka globalni technologicka spole¢nost sidlici ve Walthamu,
Massachusetts s desitkami pobocek po celém svété. Produktem této spoleCnosti je
specializovany APM software Dynatrace, ktery nabizi: monitoring infrastruktury, detailni

sledovani a trasovani aplikaci, automatizaci ukold, spravu cloudu a dalsi funkce.

€ last7days

Cloud & infrastructure healtt User experience

AWS ac
demo

VMware vCenter
emea-gdn-vc002

Migrations 2

Al fine _I 2 All fine 2 -I Guests b

Database
easyTravelBusiness (Derby Client)
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Obrazek 9 - Dynatrace — Hlavni obrazovka, zdroj: [23]

Dynatrace se podle vyzkumu védecké spoleénosti Gartner ,,Gartner Magic Quadrant for
Application Performance Monitoring and Observability* [24] tadi mezi lidry oboru APM

softwaru.

3.2 ViceKkriterialni analyza variant

Tato kapitola se vénuje zakladnimu pochopeni tématu vicekriteridlni analyzy variant a

jejich metod.

Metody vicekriteridlniho rozhodovani se vénuji pouze takovym problémiim, kde se pfi
rozhodovani ptihlizi k vice kritériim. Slouzi k nalezeni ,,optimalni“ wvarianty podle
zvazovanych kritérii.

Vicekriteridlni analyza variant je jedna ze dvou skupin patfici do Modeli
vicekriterialniho rozhodovani. Oproti modelim vicekriteridlni optimalizace, kde je mnozina
pripustnych feSeni nekonecna, tak modely vicekriteridlni analyzy variant pracuji s kone¢nym
poctem variant a jejich hodnoceni dle vSech kritérii. Z tohoto ditvodu budou v této praci vyuzity
jen modely vicekriterialni analyzy variant. [25]
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Cilem vicekriteridlni analyzy variant je nalezeni tzv. kompromisni varianty, n¢kdy
oznacované také jako ,,optimalni“ nebo ,,nejlepsi“. Cilem také muze byt napiiklad setazeni

variant podle efektivnosti, nebo vyfadit ty neefektivni. [25]

Varianty: Jedna se o konkrétni a realizovatelné moznosti. VSech variant musi byt
schopno dosahnout a zaroven musi byt mozné, aby byly vhodnym feSenim. Varianty jsou

hodnoceny jednotlivymi kritérii. [26]

Kritérium: Kritérium je hledisko hodnoceni variant. RozlisSujeme kritéria kvantitativni a
kvalitativni. U kvantitativnich kritérii je hodnota vyjadtena ¢islem, takto se vyjadiuji objektivné
meétfené tdaje. Kvalitativni metody se Casto vyjadiuji slovy nebo napiiklad body a oznacuji

hodnoceni odhadnuté, ¢isté subjektivni nebo takové které se nedaji zméfit. [25]

3.3 Pouzité metody

Zde jsou vysvétleny metody, které jsou pouzity v této praci.

3.3.1 Metoda stanoveni vah kritérii

Obvykle prvnim krokem postupu pii feSeni problému pomoci vicekriterialni analyzy

variant je stanoveni vah u jednotlivych kritérii.

Bodovaci metoda: V této metodé se dulezitost kritérii hodnoti uréitym poctem bodu z
predem definované stupnice Cisel. VéEtSinou se pouziva bodovaci stupnice od 0 do 10, kde plati,
desetinnych ¢isel nebo piitazeni stejného poétu bodu vice kritériim. [25]

Pro vypocet vah se pouZziva tento vzorec:

b

b:

Uj = n
j=1"]

Rovnice 1 - Vypocet vahy kritérii, zdroj: [25]
Metoda poradi: Metoda potadi a bodovaci metoda si jsou celkem podobné. V metodé

N 24

1. Pro vypocet vahy se pouziva stejny vzorec jako u metody bodovaci (Rovnice 1 - Vypocet
vahy kritérii). [25]
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3.3.2 Metoda vybéru kompromisni varianty

Bodovaci metoda: Pti pouziti této metody musi rozhodovatel ptiradit jednotlivé varianté
urcity pocet bodu z pfedem zvolené stupnice. Samotné bodovani variant probiha tak, ze ¢im
lepsi je hodnoceni varianty v daném kritériu, tim vice bodu ziska. Pro toto bodovani se podobné
jako u bodovaci metody pro stanoveni vah kritérii se vétSinou pouziva stupnice od 0 do 10, kde

0 ptedstavuje nejnizsi hodnotu a 10 nejvyssi. [27]

Hodnoceni variant se Vv této metod¢ vypocita nasledovné:

k
h; = z ViYij
j=1

Rovnice 2 — Wypocet hodnoceni variant, zdroj:[27]
e hjpredstavuje celkové ohodnoceni i-té varianty, i=1,2, ...,n
e Vjje vaha j-tého kritéria, j=1,2, ...,k

¢ Yijjjsou hodnoty kriteridlni matice Y
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4 Vlastni prace

4.1 Definovani modelové situace

Nasi modelovou situaci pfedstavuje monitorovani osobniho pocita¢e S operacnim
systémem Microsoft Windows, na kterém, jsou provadény naro¢né vypocty a simulace, dulezité
pro vyzkum univerzitniho vyzkumnika. Vypocty se provadi nékolik dni v kuse a je tak
zapotifebi monitorovat vykon této aplikace a stav zafizeni a zaroven predchazet ptipadnému
zhrouceni aplikace nebo systému. Proto nd$ modelovy uzivatel chce vyuzit sluzeb nékterého
monitorovaciho softwaru. Z tohoto dtivodu je provedeno popsani a porovnani monitorovacich

softwar(l, vybrani idealni varianty a nasledné implementovani do ostrého provozu.

4.1.1 Pozadavky

Pro demonstrovani postupu porovnani a vybrani optimdlni varianty z nabizenych
moznosti je nutné si stanovit vychozi pozadavky. V tomto praktickém ptikladu byly zvoleny

tyto pozadavky
e (o nejniZsi cena za instalaci a provoz.
e Monitorovani stavu aplikace z vyse uvedenych davodu.

e Sledovani zatéze HW komponent, aby nedochazelo k ptetéZzovani systému, které

by mohlo vést k padu aplikace nebo dal§im chybam.

e Detekce naplnéni kapacity datového tlozisté z divodu limitované velikosti
uloZisté v pocitaci.

e MozZnost pfesunu dat na jiné tloziste.

e Spolehlivé softwarové feSeni, které bude efektivné a robustné sledovat stav
zafizeni.

e Kbvalitni systém notifikaci, zejména na naplnéni ulozist¢ a teploty a vyuziti
komponent, aby nedoslo k jejich poSkozeni.

e Ul a UX na pfijatelné urovni, aby nezdrZovalo od pouZivani softwaru.
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4.2 Testovaci kritéria

4.2.1 Stanoveni vah Kritérii

Pro stanoveni vah kritérii byla vyuzita bodovaci metoda. Kritéria byla obodovana podle
dalezitosti pro modelového uzivatele v rozmezi od 1 do 10 bodd, kde 10 bodl ptedstavuje

nejvyssi dulezitost.

Kritérium Body Viaha

Cena a naklady 10 0,2857
Zalohovani dat 8 0,2286
Dostupnost na platformach 2 0,0571
Délkova sprava / ovladani 7 0,2000
Notifikace 6 0,1714

Vzhled / Ul 2 0,0571

Tabulka 1 - Stanoveni vah kritérii, zdroj: viastni zpracovani

4.2.2 Cena a naklady

vvvvvv

vybraného monitorovaciho softwaru, které dosahuje pfiblizné¢ 29% podilu na celkovém
hodnoceni. Zde rozliSujeme dva hlavni typy softward, pfistupné zdarma a softwary komercni,

s poplatkem.

Zdarma dostupné softwary jsou také oznaCovany jako freeware nebo pokud vydavatel
zptistupni zdrojové kody aplikace, pak se oznacuje jako open-source software. Jasnou vyhodou
téchto feseni jsou nulové poplatky za provoz. Dalsi vyhodou open-source softwarl je moZnost
prozkoumdni kédu a kontroly nasledného zpracovéni, ¢i odesilani dat ziskanych pii béhu

aplikace.

Zpoplatnéna monitorovaci feSeni tvoii masivni vétSinu trhu a poplatky jsou Gctovany
mesicné nebo rocéné. Tyto pravidelné poplatky jsou variabilni napiiklad podle poctu
monitorovanych zatizeni nebo podle toho kolik riznych monitorovacich nebo spravnich sluzeb

zakaznik pozaduje.
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Konecné bodové hodnoceni se sklada z téchto informaci: cena za osobni pocitac, cena za
server, cena za instalaci a implementaci, moznost vybéru ¢etnosti plateb (mésicni, ro¢ni, vice

leté), moznost zkusebni verze zdarma.

4.2.3 Zalohovani dat

Zalohovani dat je s ptiblizn¢€ 23% podilem druhé nejvice preferované kritérium. Uzivatel
si pod timto kritériem pfedstavuje, ze v idealnim ptipad¢ se cely proces detekce nedostatku

ulozisté a provedeni zalohy dat na jiné ulozisté provede automaticky.

Automatizace zalohovani dat piinasi zékaznikovi pocit ujisténi, Ze nepfijde o potiebna

data a soubory. Proto musi byt tato funkce pfedevs§im spolehliva a funk¢ni v kazdé situaci.

Zde je hodnocena: kompatibilita s cloudovymi ulozisti, nastaveni ¢etnosti zalohovani,
sprava dat a zaloh, moZnost roll-back (vraceni systému do posledniho zachytného bodu, kdy
systém optimalné fungoval), moznost ulozeni a zalohovani konfiguracnich soubort

monitorovaciho softwaru atd.

4.2.4 Dostupnost na platformach

Toto kritérium posuzuje, zda je dan€ feSeni jedno, nebo multiplatformni. To mtze byt pro
mnoho zakaznikli rozhodujici vlastnost, naptiklad, protoze pro jejich praci vyuzivaji rizna
zafizeni Sriznymi operaénimi systémy (Windows, Linux, Mac OS, Android, iOS atd.).
Vyhodou, kterd zna¢né¢ zvySsuje flexibilitu multiplatformnich feSeni je moznost rychlé kontroly

monitorovaného zatizeni na cestach, naptiklad z mobilniho telefonu.

Siroka dostupnost v tomto ptipadé neni dilezitd a ani vyhledavana, jelikoZ monitorovani
probiha jen na jednom pocitaci s jednim operacnim systémem. Proto je kritérium ohodnoceno

5,7% podilem na celkové znamce.

4.2.5 Moznost dialkové spravy / ovladani

Timto se rozumi dalkové piipojeni ke zvolenému zafizeni a jeho ovladani pomoci
moznosti v systému nebo pomoci vzdalené plochy. Ne vSechna feSeni maji tuto funkci

integrovanou, proto je nékdy nutné vyuzit tzv. ,third-party* aplikaci.

Do celkového hodnoceni tohoto kritéria se zahrnuje nasledujici: moZznost ano / ne, jestli
dané feSeni dalkovou spravu viibec obsahuje. Pokud ano, tak jak pohodIné a intuitivni je jeji

pouzivani, jak je plynuly samotny proces pfipojeni a jaké jsou moznosti dodatecného nastaveni.
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Uzivatel toto kritérium povazuje za piijemnou a praktickou funkci monitorovaciho
systému. Umoziuje provedeni zmén v systému, bez nutnosti fyzické interakce s pocitacem.
Také by byl uzivatel spokojenéjsi, kdyby vybrané feSeni nabizelo bohaté moznosti konfigurace
a Sirokou skalu sledovanych statistik. Kritérium bylo ohodnoceno 20% vahou, kterda odpovida

dulezitosti pozadavku uzivatele.

4.2.6 Notifikace / reporting

Odesilani notifikaci na vzniklé nebo budouci problémy hraje klicovou roli v kvalité
kazdého monitorovaciho softwaru. Pokud jsou notifikace nedostatecné, muiize byt uzivatel
V nejistoté, zda systém vubec funguje nebo zda je spravné nastaven. Problém nastane i
V opa¢ném piipad¢, a to tehdy, pokud systém generuje ptehnané mnozstvi nebo pfilis slozité a
nepochopitelné notifikace. Uzivatel je pak demotivovan systém pouzivat a pfestane na

upozornéni reagovat, coz mize vést k zavaznym porucham sledovanych zatizeni.

Do hodnoceni této kategorie se zapocitava: jaké jsou nabizené druhy notifikaci
(provedena zmeéna nastaveni, pfesaZzena nastavend hranice vyuziti hardwarovych zdroji,
¢ekajici / provedené aktualizace, bezpecnostni hrozby atd.), Cetnost notifikaci, volba adresatl
notifikaci (jednotlivec, skupina), srozumitelnost, metody zasilani (e-mail, SMS, upozornéni
v (mobilni) aplikaci).

Jedna se o pomémné preferované kritérium s 17,2% podilem na celkovém vysledku.
Minimaln¢ je poZadovana alespon zékladni funkce zasilani ozndmeni. V idedlnim piipad€ by
mél systétm mit hloub&ji rozvinuté nastaveni notifikaci a také systém mél nabizet

automatizované kroky navazujici na pfijeti oznameni.

4.2.7 Vzhled /Ul

Vzhled, pfistupnost, snadnost ovladani, User Interface (UI). VSechny tyto pojmy se
zabyvaji vlivem designu softwaru na ¢lovéka, ktery ma se systémem interagovat. Sebelepsi

program muZe ztroskotat na Spatn¢ designovaném UL

K tomuto kritériu patfi i hodnoceni pribéhu instalace a setupu systému. Ten se podili na

utvareni UX.

Vzhled a Ul neni pro uzivatele az tak dulezité, proto bylo ohodnoceno 5,7% vahou.

Zaroven ale uzivatel oceni prehlednost a piijemnost pouzivani systému.
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4.3 Porovnani moznosti

4.3.1 Pulseway

Prvnim testovanym softwarem je Pulseway. Pro testovani byla vyuzita 14denni zkuSebni

Verze.

Setup: Samotnd instalace a prvotni spusSténi je zde provedeno velmi intuitivné a
prehledné. Po vytvofeni Uétu je vygenerovana webova aplikace s upravitelnou adresou.
V tomto ptipadé byla zvolena adresa ,,czu.pulseway.com®. Nasledn¢ systém zobrazi stranku

s vyzvou ke staZzeni monitorovaciho agenta na zatizeni.

® Pulscway WebApp

< c

woegreen  Setup Checklist - . * u
EPulseway - " ~ "

(® Required Tasks ~

> o Download and configure the mobile app

) Setup and enforce 2FA

Recommended Tasks ~
sn) Automate your workload

o View and control your network

=) Automate your end-user support with the Client Portal

26)  Patch your OS and 3rd party applications

fow) Deploy your first agent

Obrazek 10 - Webova aplikace Pulseway, zdroj: viastni zpracovani

V této webové aplikaci probiha nastaveni chovani systému jako celku a vzdalena sprava
monitorovanych zafizeni. Je zde mozné sledovat stav zafizeni a sité, nastaveni automatizace,

integraci s dal§imi softwary, moznosti hromadné aktualizace atd.
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r
Pulseway Manager 9.1

Registration System Server Modules Motifications Plugins  Available Features  Settings  About
EPulseway

Status

g Your system is registered with 'czu.pulseway.com’ server using a token.

| .

Register System Validate Registration Unregister System

Computer Information

The service is running.

Computer Mame: Test-PC

~ Click here to prevent changes Import Settings # | ExportSettings &% Knowledge Base oK Cancel

[ S— —_—

Obrazek 11 - Pulseway Manager (agent), zdroj: vlastni zpracovani

Pomoci tohoto agenta lze ménit nastaveni sledovanych parametrli, procesu, sluzeb,
notifikaci a dalSich funkci. V agentovi se ovladd pouze konkrétni zafizeni, na kterém je

nainstalovan.

Cena a naklady: Pulseway je mozné provozovat jiz od 1 zafizeni a cena zafina na $22
za mésic. Konecna cena zavisi na poctu sledovanych zatizeni, dodatecnych funkci a
bezpecnostnich opatfeni. Je nabizena moZnost platit mési¢né, ro¢né nebo pofizeni 3letého

planu, se slevami pro delsi zavazky. [28]

Negativem je povinnost zakoupeni naborové, ucebni lekce v cené $149. Tato moznost by
m¢éla byt pouze dobrovolna. [28] Z téchto divodu bylo v tomto kritériu Pulseway ohodnoceno
3 body.

Zalohovani dat: V agentovi lze nastavit, Ze pokud volné misto datového ulozisté
pfesahne danou uroven, pak systém posle notifikaci. Nasledn€ je moZné manudlné pozastavit
bézici aplikaci a vyuzit moznosti automatizace a spustit pfedem vytvoifeny script, ktery piehraje
pozadovana data do cloudového nebo jiného loZisté a opét aplikaci spustit. Fyzicky manudlni
pfistup Ize nahradit sluzbou Remote Control, z jakéhokoli pocitace nebo mobilniho telefonu

S pfipojenim K internetu.
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Bohuzel systém neumozituje kompletni automatizaci tohoto procesu, protoze operacni
systém Windows ve vychozim stavu neumoziuje pozastavit proces z piikazové radky nebo

bash scriptu. V tomto ptipadé bylo toto kritérium ohodnoceno 8 body.

Dostupnost na platformach: Dostupnost se u Pulseway da povaZzovat za maximalni.
Neboli, ze je toto feSeni dostupné na vSech soucasnych, bézné rozsifenych operacnich
systémech. Monitorovaci agent 1ze nainstalovat na opera¢ni systémy: MS Windows, mac OS
X a na hlavni Linuxové distribuce (Debian, Raspberry P, Arch, Fedora, SUSE a dalsi). Kromé
téchto platforem je mozné systém ovladdat pomoci mobilni aplikace jak na systému Android,

tak na i0S. Z uvedenych divodu bylo v tomto kritériu udéleno 10 bodii.

wngrieoe  DOWNI0OAdS - ) . —
X Bu What's New & Matyas Klima " A =
E Pulseway ......
@ Dashboards >
5 diient Portal > Agents Desktop Apps
2 Systems > 4 4
- - == Remote Desktop Client =
<&, Newworks > SR Windows & &
s
%5 Automation >
L
I~ Reporting > n SR Dashboard .:
(ﬂ Debian 6+, Ubuntu 12.04+ S LU (EAT eb) =
0O Integrations > . & Lnux(
& Endpoint Protection >
(’\ Raspberry Pi (all models) and & Linux (ARM .deb) Mobile Apps
@ Pacch Managemenz > 2 Cubietruck
e L Download
B android -
a Server Admin > 9\ CentOS 6.x+, RHEL 6.x+, Oracle & Linux (64bit .rpm)
(u Linux 6.x+, Fedora 16+, SUSE J 3obit rom
[s} o LINux (3Z2DiC.rpm)
& AEmE > Linux 11 SP3+, openSUSE 11.3+ , . o
ios =
= Biling > .
"\ Slackware 14.0+ &
& Onboarding v ) - M
&
Dernseta Documentation
Setup Checklist (ﬂ arch & Linux (B4bit pkg.tarsxz)
rc n
Setup Guide = & Linux (22bit pkg.tarxz) Remote Desktop Setup Guide &% PO
% Add-ons
053 10.8+, macos s Machs (B4bit.dme) L 7o
. -8+, mac : = slack Integration Setup Guide ==

Obrazek 12 - Pulseway — dostupné platformy, zdroj: viastni zpracovaini

Délkové ovladani a sprava: Jak jiz bylo zminéno, tak Pulseway obsahuje funkci Remote
Control, pro vzdaleny pfistup k zatizeni. Ale 1 kromé této funkce nabizi bohaté moZnosti a
funkce pro spradvu zafizeni a siti. Umoziiuje naptiklad zobrazeni teplot a stavu vyuziti
hardwarovych komponent, rychlosti otaceni ventiladtori nebo vzdalené spousténi Windows

updatt a ptistup k ptikazové fadce a PowerShellu.

Pulseway v tomto kritériu dosahlo na 8 bod.
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W) puiseivay B! Systems : « K ey B whsnew & vayesms =
@ Dashboards >
7 Filterby *  Search By Syste
B3 Client Portal >
2 systems v p—— u a
2, Default 2] MATY-PC g
All Systems ]
S Test-PC Favorites
estd
Advanced Search Windows 11 Home (22K2) -
veness meere Windows 11 Home (22H2) 86 5 %

0 days, 8 hours, 59 minutes

0 days, & hours, 58 minutes

Cooves o 4 notifications

View notifications for this system
Roles .
Tags Details

Notfications
7, Hardware %
b

View temperatures and fan speeds

Scopes
— Storage %
Discovery & Deployment = View and browse local storage
” .

¥, Networks > — Printers

=" Manage printers and jobs
By Automation >

@, Services
[~ Reporting > ¥ Manage services
00 Integrations > ). Processes

V¥ Manage running processes
@ Endpoint Protection >

s Performance Counters
@ Patch Management 5 2 View monitored counters

o Users

= Manage logged in users
%2 Server Admin >
. —~ Chat
& Account > ' Chat with logged in users
= Billing > & Event Log

View system events

£ Onboarding >
% Add-ons Manage

— Terminal

"= Execute commands in a terminal

——  PowerShell

Execute commands in PowerShel

V| Remote Contral
4
Remortely connact to any user session

r. Seripts
! Run automation scripts
Software

= Windows Updates
< View and install available updates

D Security

View and manage security settings

— Applications
T arage inewied sppicacons

/=~ AgentVersion 9.1

Obrazek 13 - Moznosti spravy zarizeni, zdroj: viastni zpracovani

Notifikace: Nastavovani notifikaci se nachazi v menu agenta. Obsahuje kategorie pro
nastavovani notifikaci pro rizné ¢asti zafizeni, naptiklad v zalozce ,,Status* se ozndmeni tykaji
stavu zafizeni (vypnuto/zapnuto, zména IP adresy, instalace nové aplikace atd.). Také je mozné

nastavit dilezitost oznameni ze ¢tyt trovni: critcal, elevated, normal, low.
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| Pulseway Manager 9.1

Registration System Server Modules Motifications  plugins  Available Features  Settings  About

E Pulseway

Status Performance Services Processes Ping Storage Eventlog Hardware Counters Web

Server Modules  Rules

() send a notification when the free memory is below 10 S| %for (1 = minute(s) Elevated

] send a notification when the processor usage is above |30 Z | %for |5 < | minute(s) Elevated

@ send a notification when the processor usage is below |30 = %for 1 5| minute(s) Critical ~
() send a notification when a monitored port is dosed for |1 = | minute(s) with priority: Critical

The service is running.

Start Maintenance

Click here to prevent changes ¢+ | Import Settings # | Export Settings 5:5 Knowledge Base

Cancel Apply

Obrazek 14 - Pulseway - nastaveni notifikaci, zdroj: vlastni zpracovani

Notifikace se poté zobrazuji ve webové aplikaci v odpovidajici zalozce, roztifidéné podle

o oo .
dilezitosti.
wenee  NOtifications . we
Find systems by name or logged in use ™ Bu B What's New
W puiseivay 1°" 2 x J 8 whats e
@ Dashboards >
(5 Client Portal > .
m sortb.. \y Date: 15 February 2023 15:02
B systems v Priority: Elevated
Al Systems CRITICAL

15 February 2023 20:06
@®ff) The CPU usage on computer Test-

Advanced Search Details

AMatyssK\'rra' " a =

Groups PC in group 'Default’ is below 30%

The CPU usage on computer 'Test-PC' in group 'Default’ is below 30% for the last minute.
Roles ELEVATED .

Actions
Tags

15 February 2023 15:02
The process parsecd.exe stopped ',9 Go To System

Notifications View source system

on computer MATY-PC in group
Scopes .
15 February 2023 1458 & gmail
eoruany hes 108 Email notification
The temperature of the CPU 11th
Gen Intel Core i5-11600KF on

Discovery & Deployment

. Neoworks > Delete
E Delete Notification

g Automartion >

I~ Reporting >

©0 Integrations >

© Endpoint Protection >

@} Patch Management >

s Server Admin >

2 Account >

Billing >

IS Onboarding >

% Add-ons

Obrazek 15 - Pulseway — notifikace, zdroj: viastni zpracovani

Pulseway bylo v kritériu notifikace ohodnoceno 7 body.

Vzhled / Ul: Ul pusobi piehlednég, intuitivné a funkéné, jak ve webové

aplikaci, tak

monitorovacim agentovi. Moderni vzhled vyzdvihuji rychlé animace. Nevyskytuji se zde zadné

designové pteslapy nebo chyby. Proto systém doséhl v tomto kritériu na 8 bodi.
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Celkové hodnoceni:

Kritérium Hodnoceni

Cena a naklady 3 body
Zalohovani dat 8 bodu
Dostupnost na platformach 10 bodt
Dalkova sprava / ovladani 8 bodil
Notifikace 7 bodli

Vzhled / Ul / UX 8 bodu

Tabulka 2 - Pulseway — hodnoceni vsech kritérii, zdroj: viastni zpracovaini

4.3.2 Manage Engine Endpoint Central

Setup: Prvnim krokem je zvoleni Cloud nebo On-premise moznosti. Pro tento ptiklad
byla zvolena verze Cloud, u které hosting monitorovaciho serveru zatfizuje sama spolecnost.
Instalace agenta na zafizeni prob¢hla rychle a Usp&$né bez Zadnych problémil. Po instalaci
agenta je na fad¢ pripojeni se na webovou stranku a propojeni agenta se systémem v zalozce
Agent > Scope of Management > Computers, kde nové ztizeny agent ¢eka na potvrzeni. Po

dokonceni tohoto tkonu je zakladni ptiprava dokoncena.

Cena a naklady: Existuji 4 dostupné verze: Free, Professional, Enterprise a UEM. Ceny
placenych verzi jsou dostupné v piehledu cen jednotlivych verzi [29]. Také zde plati, ze
S pfibyvajici cenou pro rizné verze, naristé i pocet jejich funkci. Pro ti€ely testovani i pfipadné
nasledné implementace, je ale plné dostaCujici 1 zdkladni verze Free. Toto feSeni tedy
pfedstavuje jediného zastupce softwaru zadarmo v tomto srovnéni a tim padem bude mit v této

kategorii znacnou pievahu. Proto si systém odnesl z tohoto kritéria 10 bodu.

Zalohovani dat: Endpoint Central nabizi v tomto ohledu odeslani notifikace, pokud disk
ptekro¢i nastavenou hranici volného mista a nasledné vzdalené ovladani Remote Control pro
manudlni ptfevod dat. Je nutné ale podotknout, Ze odesilani notifikaci v dobé testovani
fungovalo se znacnym zpozdénim a vzdalené ptipojeni fungovalo ptiblizné v 50% piipadu.
Tedy systém projevil zna¢né nedostatky ve stabilité a spolehlivosti. Diky témto nedostatkim si

systém odnesl z tohoto kritéria 5 bodi.
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Dostupnost na platformach: S dostupnosti je toto feSeni na dobré urovni, jelikoz
pokryva 3 hlavni operacni systémy: Windows, macOS a Linux. DalSim pozitivem je také
moznost volby mezi Cloud a On-premise verzemi, piidava to flexibilitu systému. Systém

v tomto kritériu dosahl na 6 bodu.

Dalkova sprava / ovladani: Moznosti dalkové spravy jsou srovnatelné s ostatnimi
systémy. Je tedy mozné naptiklad: vzdalené spusténi Spravce tloh, piikazové radky, vzdalena
instalace nebo odinstalace programil a aktualizaci a jiz zmiflovand moznost Remote Control
neboli ptipojeni podobné vzdalené plose. Informace o monitorovaném zatizeni jsou k dispozici
v zalozce Inventory > Computers > Computer Details. Z téchto divoda byl Endpoint Central

ohodnocen 5 body.

Notifikace: Nabidka moZnosti upozornéni neni tak rozsahla jako u jinych systém, chybi
napiiklad upozornéni na vysoké vyuziti CPU nebo paméti RAM. Z hlediska hardwarovych
komponent je mozné sledovat jen pokud je pfipojen novy hardware nebo odpojen stavajici.

Proto systém dosahl na 4 body.

Endpoint Central 11

Obrazek 16 - Endpoint Central — nastaveni notifikaci, zdroj: viastni zpracovani

Vzhled / Ul: Prostiedi pisobi misty zmatené a nekonzistentné. Nekteré ¢asti menu, které
by mély byt podobné, vypadaji zcela jinak a hledani poZadovaného nastaveni tak trva pomérné

dlouhou dobu. Diky témto nedostatkiim dosahl systém na 3 body.
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Celkové hodnoceni:

Kritérium Hodnoceni

Cena a naklady 10 bodt
Zalohovani dat 5 boda
Dostupnost na platformach 6 boda
Dalkova sprava / ovladani 5 body
Notifikace 4 bodi

Vzhled / Ul / UX 3 bodi

Tabulka 3 - Endpoint Central — hodnoceni vsech kritérii, zdroj: viastni zpracovaini
433 Atera

Setup: Jak je uz zvykem, tak prvnim krokem je instalace agenta do zafizeni. V tomto
pfipad¢ je instalace rychla a na par kliknuti. VeSkeré ovladani je provadéno z webové aplikace

hostované na serverech Atery, takze pfistup k ni je odkudkoli s jakymkoli zatizenim.

Cena a naklady: Na vybér je ze 3 pland, nejlevnéjsi verze ,,Pro* za $99, verze ,,Growth*
za $129 a nejdrazsi ,,Power” za $169. Pro testovani byla vyuzita zdarma dostupna 30denni
zkuSebni verze ,,Growth*, kterd ve srovnani s jinymi softwary vyrazné delsi. Dle piehledu verzi
[30], je pro tento piipad dostate¢na i nejlevnéjsi verze ,,Pro“. Vzhledem k témto vlastnostem

byla Atera ohodnocena 1 bodem.

Zalohovani dat: V tomto ohledu obsahuje Atera velké mnoZstvi nastaveni a funkci,
srovnatelné¢ se systémem Pulseway. Je mozné nastavit, aby uzivateli pti§la notifikace o

piekro€eni nastaveného limitu dat na disku.

Ptesouvani soubord je mozné pomoci n€kolika zplsobil. Jednim zplsobem je vyuZiti
automatizace po piijeti notifikace a pfevedeni dat pomoci skriptu. Dal§im zpisobem je vyuziti
funkce ,,File transfer, vyuziti této funkce ale funguje jen pro jednotlivé soubory, takze pro nasi
situaci se tento zplsob pfili§ nehodi. Poslednim zplisobem je po obdrZeni notifikace pouzit
vzdalené ovladani pocitace. Tento zplsob je blize popsan nize v kapitole Déalkova sprava /

ovladani. Z tohoto kritéria si systém odnesl 8 bodii.
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Dostupnost na platformach: Dostupnost pro instalovani agenta zde neni tak rozsahla
jako u ostatnich srovnavanych softward, ale pokryva vSechny 3 hlavni a nejrozsifené;si

operacni systémy: Windows, macOS a Linux.

Jak bylo jiz feGeno v popisu setupu, hlavni ovladani systému probiha z webové aplikace,

ktera je hostovéana na serverech Atery.
Z uvedenych divodu byl v tomto kritériu systém ohodnocen 7 body.

Dalkova sprava / ovladani: K tomuto ucelu je v systému dostupnych hned nékolik
prostfedkli: Splashtop, AnyDesk, Teamviewer a ScreenConnect. Pokud je pouzivana verze
,»Growth®, pak jsou prvni dva zminované nastroje zdarma k dispozici. Pro vyuziti dalSich
moznosti je potieba jiz vlastnit licenci a nasledné ji propojit s Aterou, kde je integrovana. Proto

byla Atera odhodnocena 7 body.

Notifikace: K nastaveni zasilani oznameni se lze dostat pies zalozku Admin > Alerts a je
mozné nastavit na jaké e-mailové adresy budou oznadmeni zasilana a jaka musi byt uroven

zavaznosti, aby byla odeslana. Na vybér je ze tii moznosti: Warning, Critical a Resolved.

Samotna volba sledovanych trovni probiha v zéloZzce Admin > Threshold Profiles, kde
se da vytvofit novy profil. V tomto profilu je mozné zvolit nékterou z preddefinovanych
moznosti podle toho pro jaké zafizeni bude tento profil pouzivan, napt.: PC, Mac, Laptop atd.

Dale je mozné si zvolit vlastni metriky s vlastnim nastavenim sledovanych hranic.

& A=ra New v Q search v Install agent (]

L]
83 Dashboard Thanks for trying Atera for IT Departments. You've got 30 days leftin your trial
B Tickets Threshold Profiles Home - Admin - Threshold Profes - Threshold Profile
Sites
Threshold Items inux | © AU Presets

‘ New item w

Edit Threshold

& Devices

A Alerts
a Name

3 App Center Active v

CreatedOn  Feb 18,2023 8:58:48 PM

£ Network Discovery

Last Modified  Feb 18,2023 10:58:31 PM

[ Knowledge Base
oo Reports

= Admi
= Admin ‘ Delete ‘ ‘ Disable .

& ReferaFriend

le2 Performance
. Create information alert for Memory Usage exceeding 5%, for a 1.5 minute period
E3Hardware

Create warning alert for Disk Alerts From S.M.A.RT.

Create warning alert for HardDisk Usage exceeding 7%

Presets are Atera’s recommended monitoring
thresholds and an effortless way to create a
threshold profile. Select a specific device preset,
then click Save to save the profile.

L= Personal Computer

Use this preset for day-to-day monitoring
of Windows personal computers. This
preset monitors hardware and
performance for critical and extreme
severity events.

‘sa‘

& Mac

Use this preset for day-to-day monitoring
of Apple Mac personal computers. This
preset monitors hardware and
performance optimized for Mac
Hardware and OS.

‘sa‘

DO Laptop

Use this preset for day-to-day monitoring

of Windows laptops. This preset is

optimized to monitor laptop specific

hardware and performance parameters. °
f

Obrazek 17 - Atera — nastaveni notifikaci, zdroj: vlastni zpracovani
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Aktivni upozornéni se pak daji zobrazit v zalozce Alerts, kde se daji tfidit podle

zavaznosti a vymazat nebo oznacit jako vytesené. Z vyse uvedenych diivoda doséhla Atera na

9 bodii.

Obrazek 18 - Atera — zobrazeni notifikaci, zdroj: viastni zpracovani

Vzhled / Ul

Celkovy vzhled a Ul bylo navrzeno velmi kvalitné a vSe plisobi promyslen¢. Zvlastné
dobfe propracovany je setup systému. Nejen Ze instalace byla velmi jednoduchd, ale hned po
ptihlaseni do systému byl nabidnut privodce aplikaci, ktery elegantné vysvétlil v§e podstatné
ohledné nabizenych funkci a kde je najit. Vzhledem k témto kvalitam byl systém v tomto

kritériu ohodnocen 10 body.

Celkové hodnoceni:

Kritérium Hodnoceni

Cena a néklady 1 bodu
Zalohovani dat 8 bod
Dostupnost na platformach 7 bodil
Dalkova sprava / ovladani 7 bodu
Notifikace 9 bodu
Vzhled / Ul / UX 10 bodi

Tabulka 4 - Atera — hodnoceni vsech kritérii, zdroj: vlastni zpracovani
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4.3.4 Dynatrace

Setup: Prvnim krokem je instalace agenta ,,OneAgent™ do zvoleného zafizeni. Ovladani
celého systému probiha pouze zwebové aplikace Dynatrace. Zafizeni, ze kterého je

pfistupovano k monitorovaci aplikaci a ovlada se s nim systém se nazyva Host.

Cena a naklady: K dispozici jsou dvé moznosti, verze ,,Full-stack monitoring®, ktera
obsahuje vSechny nabizené sluzby a funkce nebo si zdkaznik sam zvoli jen potiebné funkce.
Pro testovani byla zvolena ,,Full-stack” verze v 16denni zkuSebni verzi zdarma. V dobé
testovani cena této verze zacina na $74. Konecna cena se Skaluje podle po¢tu monitorovanych

zatizeni a podle po¢tu Hostu. [31] Systém Dynatrace byl v tomto kritériu ohodnocen 2 body.

Zalohovani dat: Jelikoz tento systém neslouzi primarné¢ pro monitoring a spravu
zatizeni, ale pro sledovani stavu aplikace a webovych stranek, poskytuje tak v tomto ohledu
limitované moznosti. Umoziiuje pouze zaslani notifikace, pokud data na disku ptekroci
nastavenou hranici. Takze jakékoli dals$i operace potiebné k prevedeni dat musi udélat sam

uzivatel. Vzhledem k t€émto nedostatkiim byl systém ohodnocen 1 bodem.

Dostupnost na platformach: Dynatrace ,,OneAgent” lze nainstalovat na operacni
systétmy: Windows, Linux, Solaris, AIX a také je moZzné s nim sledovat jiné serverové a
vyvojaiské nastroje, jako naptiklad Kubernetes od spole¢nosti Google, OpenShift, Azure Web
Apps a Google Cloud. Naopak chybi podpora macOS, kterd v tomto piipad€ neni dilezita, ale
ubird na flexibilité.

Jelikoz veskeré ovladani je provadéno z webové aplikace, tak je mozné k ni piistupovat
Z jakéhokoli zafizeni s ptistupem k internetu a obvyklym webovym prohlizeCem. Pfimo pro
mobilni zafizeni je dostupnad i aplikace Dynatrace. Vzhledem Kk §iroké dostupnosti byl

Dynatrace ohodnocen 9 body.

Dalkova sprava / ovladani: Moznosti dalkové spravy toto feSeni nepodporuje. V piipadé
pouziti v nami definované modelové situaci, by tedy bylo nutné suplementovat tuto funkci
jinym softwarem.

Jediné, co ohledné dalkové spravy Dynatrace umoziuje je sledovani vyuziti
hardwarového vybaveni a sledovani vyuziti zdroji spusténymi procesy Hosta. Proto systém

Dynatrace dosahl v tomto kritériu na 2 body.
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Obrazek 19 - Dynatrace — detail monitorovaného zarizeni, zdroj: vlastni zpracovani

Notifikace: Systém zobrazovani notifikaci je pomérné dobie zpracovan, oznameni jsou
prehledna a daji se filtrovat podle mnoha parametri. Zato postup nastavovani notifikaci je
slozity a neintuitivni. Z téchto divodu byl systém ohodnocen 7 body.

iasdynatrace € o, € Problem P-23022: Today, 13:55 - Now X [

Problems
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Dashboards
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3 0
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Problems D Monitering unavailable il1 Closed problems 11l Open problems
Smartscape topology [ Availability
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R t D Error
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Obrazek 20 - Dynatrace — zobrazeni notifikaci, zdroj: vilastni zpracovini

Vzhled / Ul: Na prvni pohled je Ul rozvrzeno podobn¢ jako u Pulseway, ale pii delSim
pouzivani jsou patrné nedostatky ve snadnosti pouzivani a celkové v ptehlednosti celého

systému. Dalsi problém je zptisoben pii obnové dat na strance, jelikoz jednou za 5 minut se cela
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stranka obnovi a na par vtefin nelze pouzivat. Také pokud uzivatel zrovna provadi jakoukoli
upravu nastaveni, tak se vSechny dosavadni zmény resetuji a je nutné vse udé€lat znovu.

Vzhledem k uvedenym vlastnostem dosahl Dynatrace v tomto kritériu na 6 bod.

Celkové hodnoceni:

Kritérium Hodnoceni

Cena a néklady 2 bodi
Zalohovani dat 1 bod
Dostupnost na platformach 9 bodi
Dalkova sprava / ovladani 2 body
Notifikace 7 bodu

Vzhled / Ul / UX 6 bodl

Tabulka 5 - Dynatrace — hodnoceni vSech kritérii, zdroj: viastni zpracovani
4.4 Volba aplikovaného softwaru

K vybéru kompromisniho feSeni byla pouzita bodovaci metoda s vahami. Vysledkem je

nasledujici tabulka.

Zalohovani| DOStUProst | Dalkova | Vzhled/
Cena dat na sprava / | Notifikace Ul Body
platformach | ovladani
Pulseway 3 8 10 8 7 8 6,51
ME
Endpoint 10 5 6 5 4 3 6,20
Central
Atera 1 8 7 7 9 10 6,06
Dynatrace 2 1 9 2 7 6 3,26
Charakter) x| MAx MAX MAX MAX | MAX | MAX
Kritéria
Vahy 0,29 0,23 0,06 0,20 0,17 0,06 1,00
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Tabulka 6 - Vysledky porovnani po provedeni bodovaci metody s vahami, zdroj: viastni zpracovani

Po provedeni bodovaci metody s vahami je patrné, ze systém Pulseway odchazi
Z porovnani na prvni pficce s bodovym ohodnocenim pfiblizn¢ 6,5 bodu. Jedna se tedy o

kompromisni feSeni a v dal§im pribéhu prace bude implementovan do provozu.

4.5 Implementace do provozu

Implementace zvolené kompromisni varianty, tedy systému Pulseway na pocitac jiz diive

definovaného modelového uzivatele.

Instalace softwaru zde jiz nebude popisovana, jelikoz jiz byla popsana diive v této

kapitole (4.3.1).

Také je dulezité zminit, Ze pro ucely simulovani dlouhodobého maximéalniho vyuziti
procesoru byl pouzit volné dostupny program Cinebench R23 [32]. A pro zasilani emailovych

notifikaci byl pouzit voln¢ a zdarma dostupny SMTP server od spole¢nosti Sendinblue [33].

45.1 Nastaveni monitorovaciho agenta

Jako prvni krok po dokonceni instalace bylo provedeno nastaveni agenta Pulseway
Manager. V této kapitole jsou vypsany vSechny zmény v nastaveni, které byly provedeny.

Z toho vyplyva, ze vSechny ostatni (nezminéné) moznosti zistaly ve vychozim stavu.

Byla zapnuta funkce Remote Control ke vzdalenému ovladani pocitace. Toto nastaveni

se nachazi v zaloZzce System > Remote Control > Enable Remote Control.

Dale byly v zéloZce Notifications > Status zapnuty dvé mozZnosti: ,,Send a notification
when the computer is shutting down with priotity:* a ,,Send a notification when a SSM.A.R.T.
disk error is detected with priority:*“. Hodnoty zavaZznosti obou téchto moznosti byly nastaveny

na uroven Critical.
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Pulseway Manager 9.1

Registration System Server Modules Notifications plugins Available Features  Settings  About

E Pulseway

Status Performance Services Processes  Ping Storage Ewentlog Hardware Counters Web Server| *|*

f ["] send a notification when the computer is offiine (recommended for servers)
/| [[] send a notification when the computer is started with priority: Mormal
8 send a notification when the computer is shutting down with priority: Critical ~

[ send a notification when the computer is entering in suspended state with priority: Elevated

[ send a notification when the computer has resumed from a suspended state with priority:  Normal
The service is running.

[ send a notification when the computer battery is low with priority: Elevated
Start Maintenance [T send a notification when a user logs in with priority: Marmal
[ send a notification when a user logs out with priority: Law

[ send a notification when the public IP has changed

[ send a notification when critical and important updates are available with priority: Automatic
[[] send & notification when an application was installed with priority: Elevated
[T Send & notification when an application was uninstalled with priority: Elevated
[ send a notification when a removable disk is inserted with priority: Elevated
[ send & notification when a removable disk is ejected with priority: Elevated
8 send a notification when a 5.M.A.R.T. disk error is detected with priority: Critical ~
[T send a notification when the firewall is disabled with priority: Elevated
[ send a notification when the antivirus is disabled with priority: Elevated
[ send a notification when the antivirus is out of date with priority: Elevated
) dlick here to prevent changes ¢+ | ImportSettings # | Export Settings ‘\'D; Knowledge Base Cancel

Obrazek 21 - Implementace do provozu — nastaveni notifikaci o stavu zarizenti, zdroj: vlastni zpracovani

Dalsi zména byla provedena v sousedni kategorii Notifications > Performance, kde byla
zapnuta moznost ,,Send a notification when the processor usage is above® a hodnoty byly
zménény na 90% a 2 min.

Registration System Server Modules Motifications  Plugins  Available Features  Settings  About
Pulseway

Status Performance  Services Processes  Ping Storage Ewentlog Hardware Counters Web  Serverl|* | *

[ send a notification when the free memary is below 10 | %for |1 T | minute(s) Elevated
@ send a notification when the processor usage is above |90 = sefor |2 5| minute(s) Critical
) send a notification when the processor usage is below |30 s sefor |1 = | minute(s) Critical
(] send a notification when a monitored port is dosed for |1 = | minute(s) with priority: Critical

The service is running.

Obrazek 22 - Implementace do provozu — nastaveni performance notifikact, zdroj: viastni zpracovani

V zéloZce Notifications > Proccesses byla povolena moZnost ,,Send a notification when
one of these conditions are met“. Nasledn¢ tlacitkem ,,Add* bylo otevieno podokno nastaveni,
kde byl zvolen program ,,Cinebench.exe” pomoci tla¢itka ,,Select from Running Processes®,
dale byla nize vybrana moznost ,,The process stopped* a zdvaznost notifikace byla nastavea na
hodnotu ,,Critical“. Cely tento postup byl proveden jesté jednou, jen misto sledovani zastaveni

aplikace byla zvolena moznost ,,The process is not responding*.
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Registration System Server Modules MNotfications Plugins Available Features Settings  About

W puiseway

Status Performance Services Processes Ping Storage Eventlog Hardware Counters Web  Serverl|* "

‘# @ send a notification when one of these conditions are met:
|
Process Condition Add
@Q, Process Cinebench.exe stopped

@Q, Process Cinebench.exe is not responding
Remave

Ther
Edit Process Condition

Process

Process Name: Select from Running Processes Select File

B Locatedin: C:\Jsers\matya'Downloads\CinebenchR 23}

Condition

() The process started
© The process stopped
(0 The process is not responding

() The process takes over |50 | ®CPUfor |1 + | minute(s)

Motification Settings

Priority: Critical .
& Apply

1 o7 Cancel F
Obrazek 23 - Implementace do provozu — nastaveni notifikaci o procesu, zdroj: vlastni zpracovani

Dale bylo zménéno nastaveni v zaloZce Notifications > Storage > Local Disk Space.
Tlacitkem ,,Add* byl pfidan disk k monitorovani. V podokné byl zvolen disk a nastavena

hodnota hranice volného mista na 10% a priorita notifikace na troven ,,Critical®.

Posledni zménou, ktera byla provedena je v zalozce Notifications > Hardware, kde bylo
povolena moZnost poslani notifikace a dale podobné jako v pfedchozich zménach pomoci
tlacitka ,,Add“ byl zvolen procesor, jako parametr byla zvolena moznost ,,CPU Package

Temperature* s podminkou vyssi nez 95°C a dulezitosti ,,Critical®.

4.5.2 Nastaveni webového rozhrani Pulseway

Jako prvni se v zaloZzce Account > Notifications zapnou e-mailové notifikace pomoci
ptislusného posuvniku. Dal$im krokem je nastaveni SMTP serveru pro odesilani notifikaci na
e-mail v zalozce Server Admin > Settings > Email > Server settings. Zde jsou vyplnéna v§echna
potiebna textova pole pomoci individudlnich pfihlaSovacich Uidaji do e-mailové adresy, ze
které budou notifikace odesilany. Nyni budou notifikace odesilany na e-mail, ktery byl pouzit

pfi registraci uzivatele.
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Settings -

Server Settings

Email Account Settings

Server Settings SMTP  QAuth

Custom HTML Template

Test Email Conflauration

Obrazek 24 - Implementace do provozu — nastaveni e-mailovych notifikaci, zdroj: Vlastni zpracovani

Notifikace mohou byt také odesildny do mobilni aplikace Pulseway, dostupné bud’
z Google Play Store nebo App Store v zavislosti na operacnim systému provozovaného
mobilniho telefonu. V tomto ptipad¢ staci aplikaci stahnout a nainstalovat, pfihlasit se uctem
Pulseway a nasledné povolit ozndmeni z aplikace. Touto cestou jsou notifikace rychlejsi nez
pomoci e-mailu a notifikace se zobrazi par vtefin po zaznamenani monitorované aktivity nebo

procesu.

Dalsim krokem je zprovoznéni vzdalené¢ho ovladani ,,Remote Control®“. Nejprve je
potieba do monitorovaného zatizeni stahnout a nainstalovat Remote Desktop klienta na strance
Downloads, ktera se nachazi v zalozce Onboarding. Poté je mozné v zalozce Systems > All

Systems zvolit pozadované zatizeni a nasledné zvolit Remote Control a pfipojit se.

45.3 Vysledky implementace do provozu

Implementace zvoleného optimalniho feSeni, tedy systému Pulseway prob¢hla uspésné a
Vv dobé pouzivani systém prokazal, Ze funguje dle stanovenych pozadavki modelového

uZzivatele a je tedy vhodnym feSenim tohoto modelového piikladu.
Pulseway splituje stanovené pozadavky témito zplisoby:

e Pokud vynechame Endpoint Central, ktery je dostupny zdarma, pak je Pulseway

nejlevnéjsi varianta.

e Monitorovani stavu aplikace, je u Pulseway vyfeseno dostatecné, kde se da zvolit

ktery program sledovat a jaké vykonnostni hranice budou sledovany. Dale je
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mozné z webové aplikace sledovat aktualni vyuziti CPU a RAM pro jakykoli
bézici proces.
Pulseway sleduje vSechny HW komponenty v pocita¢i a poskytuje pro né

notifikace

Detekce naplnéni kapacity datového ulozisté je u vybraného feseni také splnéna,

pomoci odpovidajici notifikace.

Ptesouvani dat je umoznéno neékolika zplisoby: pfipojeni se vzdalenou plochou a
manualné data pfesunout, pfesunout data pomoci bud’ pfeddefinovaného skriptu
nebo ,,zivé* pomoci vzdalené piikazové fadky, nebo pomoci funkce transfer data

ve webové aplikaci. Posledni moznost plati pouze pro jednotlivé soubory.

V dob& pouzivani systém vykazoval vysokou miru spolehlivosti a s jeho

fungovanim nebyl jediny problém.

Pozadavek na kvalitni systém notifikaci byl také splnén, jelikoz Pulseway ma

propracované nastaveni notifikaci na vS§emozné ukazatele.

Posledni pozadavek na Ul a vzhled systému byl také splnén, protoze systém se

ovladal pfijemné a vSe bylo zobrazovéano prehledné.
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5 Vysledky a diskuse

5.1.1 Vysledky porovnani variant

Po provedeni porovnani dostupnych monitorovacich systémti pomoci metod
vicekriterialniho rozhodovani bylo dosazeno vysledkt, kde 3 nejlepsi systémy dosahly blizkého
bodového ohodnoceni v rozmezi 0,45 bodu. Proto je na misté tyto vysledky zhodnotit. Zde je

upravend tabulka vysledkt, znazoriujici kromé ostatnich hodnot i potadi jednotlivych variant:

i . .| Dostupnost | Dalkova
Cena Zalo;:tvam na sprava / | Notifikace Vzﬁlfd/ Body | Poradi
platformach | ovladani
Pulseway 3 8 10 8 7 8 6,51 1.
ME
Endpoint 10 5 6 5 4 3 6,20 2.
Central
Atera 1 8 7 7 9 10 6,06 3.
Dynatrace 2 1 9 2 7 6 3,26 4.
Charakter| A s | MAX MAX MAX MAX | MAX | MAX X
Kritéria
Vahy 0,29 0,23 0,06 0,20 0,17 0,06 1,00 X

Tabulka 7 — Rozsirend tabulka s vysledky porovnani variant, zdroj: vlastni zpracovani
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Pro lepsi nazornost byla data prevedena do sloupcového grafu:

Vysledky Porovnanl monitorovacich softwaru

10
9
8
/ °°6.26,06
6
5
4
3
1
| -I
0,29 0,20 0,06 1,000
Cena a naklady Zalohovani dat Dostupnost na Dalkova sprava  Notifikace Vzhled /Ul | Celkové body

platformach
B Pulseway M Manage Engine M Atera M Dynatrace

Graf 1 - Vysledky porovnani monitorovacich softwarii, zdroj: viastni zpracovani

Jak jiz bylo dfive stanoveno, tak varianta Pulseway dosahla prvniho mista s bodovym
ohodnocenim 6,51 bodu. Jeho vitézstvi lze piipsat rovnomé&mé dobrym vysledkim v
jednotlivych kritériich a také tomu, ze ze vSech tiech placenych systému je nejlevnéjsi, takze

se V kategorii Cena umistil na druhém mist€ se ziskem 3 bodu.

S mirnym odstupem se na druhé pozici umistil zdarma dostupny, Manage Engine
Endpoint Central, se ziskem 6,2 bodu. Na jeho umisténi se siln¢ podepsal zisk 10 bodu

vvvvvv

zisk v ostatnich kritériich nedosahoval vyse systémi Pulseway a Atera.

Na tieti pozici dosahl nejdrazsi systém Atera, ktery mél srovnatelné kvality s Pulseway.
V této modelové situaci ho ovSem limitovala vysoka vaha kritéria Cena a naklady. Kdyby bylo

toto kritérium z porovnani odebrano, tak by systém Atera skoncil na prvni pozici.

5.1.2 Celkovy prFinos prace

Kromé dosazeni feSeni pro modelovou situaci, ktera byla definovana v této bakalarské
praci, je mozné jako dalsi pfinos prace oznait znovu pouZitelnost celého zde
zdokumentovaného postupu pro upravenou modelovou situaci nebo i pro situaci zcela odlisnou,
kde napiiklad bude pozadovano monitorovani vétSiho poctu zatizeni nebo nebude cena

pozadovaného feSeni hrat Zadnou roli.
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6 Zavér
Hlavnim cilem této bakalaiské prace bylo porovnat dostupné néstroje pro monitoring

béhu aplikaci na zvoleném zatfizeni a vybrat optimalni feSeni pro praktické vyuziti ve zvolené

modelové situaci a posléze zhodnotit jeho vhodnost pro danou situaci.

Do dil¢ich cili bylo zatfazeno studium a analyza odbornych informacnich zdroju, provést
definici modelové situace a specifickych pozadavkl, porovnat vybrané nastroje a vybrat
optimalni variantu, navrhnout postup a implementovat zvolenou variantu do praxe a ovéfit jeho

vhodnost.

V teoretické Casti byla ptibliZena problematika monitoringu aplikaci a zatizeni a byly
vysvétleny pojmy z této oblasti a dale byl proveden prizkum trhu dostupnych monitorovacich
softwarti. Také v této Casti byly vysvétleny potfebné informace o vicekriterialnim rozhodovéani,

vicekriteridlni analyze variant a byla zde vysvétlena co obecné ptedstavuji testovaci kritéria.

Prakticka cast se vénovala definovani modelové situace a pozadavkl, Volbé testovacich
kritérii, stanoveni vah pomoci bodovaci metody a popisu toho, co testovaci kritéria znamenaji
pro naseho modelového uZzivatele. Dale bylo v praktické Casti provedeno porovnani vybranych
monitorovacich systémt a popsani jejich vlastnosti. Poté bylo vybrana kompromisni varianta
uplatnénim bodovaci metody s vahami. Nasledné byl popsan postup implementace zvolené

optimalni varianty do provozu.

Nakonec byly zhodnoceny vysledky porovnani zvolenych monitorovacich systému a také

vysledky implementace do provozu.
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