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Abstrakt

Hlavnim cilem této bakalarské prace je tvorba metodiky pro detekci protokolu BitTorrent na
zaklad¢ analyzy sitového provozu prostfednictvim protokolu IPFIX. Soucasti prace je i teore-
ticka cast s popisem zakladnich pojma a problému. V druhé ¢asti je samotna metodika a jeji

aplikace. Zavérem prace je otestovani vytvorené metodiky.
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Abstract

The main goal of this bachelor thesis is to create a methodology for the detection of the Bit-
Torrent protocol based on the analysis of network traffic with use of IPFIX. Theoretical part
of the thesis describe basic concepts and problems. The second part is the methodology itself
and its application. The conclusion of this thesis is the testing of the developed methodology.
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1 Uvod

Kwvili neustalému nartstu velikosti dat a tim i nardstu naro¢nosti na datovy tok, bylo zapo-
ttebi ulehcit serveriim od jejich zatéze. Proto také vznikl novy protokol BitTorrent vyuzivajici
odli$nou architekturu, a tou je P2P (z anglického Peer to Peer). Tato architektura umoziiuje
klientim nezavisle mezi sebou posilat data a tim uleh¢it serveru od zatéze. Tato metoda se rychle
rozsifila a diky moZznosti dosdhnout mnohonasobné vétsi rychlosti datového prenosu se P2P sdi-
leni soubort stalo velmi oblibenym nastrojem pro nelegalni distribuci obsahu.

BitTorrent je protokol velmi agresivni, navazuje stovky, az tisice spojeni v kratkém ¢aso-
vém useku, a tim zahlcuje sit’. Proto také vznikla potieba tento protokol v sitich odhalovat a v
mistech kde se zneuziva i blokovat. Avsak detekce jiz neni jen otazkou zablokovani konkrétnich
portli, nebo sledovani obsahu paketli, protoze programy vyuzivajici BitTorrent se snaZzi stale
zlepSovat v maskovani provozu, at’ uz se jedna o Sifrovani, nebo naptiklad zmény porti.

Prvni ¢ast prace, tedy teoretickd ¢ast, je zaméfena na téma detekce a maskovani
BitTorrentu, kde v tivodu je popsan samotny protokol BitTorrent, jeho dopady na sit’ a také
protokol NetFlow/IPFIX. Dale jsou zde popsany metody pouzivané pro maskovani BitTorrentu,
ale i metody pro samotnou detekci.

Druhé ¢ast prace, tedy prakticka ¢ast, je zamétfena na tvorbu vlastni metodiky na detekci
protokolu BitTorrent. Metodika se sklada ze tiech ¢asti. Z odchytu dat, zpracovani dat a nasledné
analyzy dat. Samotnd analyza dat je naprogramovany vlastni detektor provozu, vyuZivajici
zachycena data. Tento detektor je vytvoren na zékladé zkoumani realnych dat, v souvislosti se

rowr

znaky chovani BitTorrentu. Soucasti praktické Casti je 1 otestovani detektoru na redlnych datech.



2 Uvod do problematiky

Pro lepsi pochopeni celé problematiky je zapotiebi popsat zakladni pojmy, vysvétlit mechanismy

fungovani a popsat nékteré systémy souvisejici s tématem.

2.1 Architektury sité

Architektura ,,Klient-Server*

Tato architektura je jednim ze zakladnich a hlavnich kament sitové technologie. Zaklad
této architektury je rozvrzeni , klientskych* zafizeni nekomunikujicich mezi sebou ale navazujici
komunikace se serverem.

Nejcastéji se s touto technologii mizeme setkat pii pouziti protokolit HTTP nebo SMTP,
které jsou pouzivany pii klasickém prohlizeni webovych stranek a posilani emailt. Tato archi-
tektura byva také Casto vyuzivana ve firemnich aplikacich, kde je potfeba centralizovat systém a

ulehcit koncovym stanicim od zatéze.

Architektura ,,Klient-Klient*

Také nazyvana jako peer-to-peer nebo zkracené jen P2P, je topologie sité kde klienti ne-
navazuji pfipojeni na server, ale ptipojuji Se navzajem mezi sebou. V tomto modelu se rozprostira
zatéz na vSechny klienty. Diky tomu se mohou sniZit naklady pro provozovatele aplikaci.

Rychlosti stahovani dat v modelu P2P obvykle dosahuji fadové vysich hodnot pii nizsich
provoznich nékladech. Proto je také architektura P2P v oblibé pro nelegalni sdileni obsahu.
Architekturu P2P vyuziva fada aplikaci s vyuZitim riznych protokoli, at’ uz se jedna o zkoumany
BitTorrent, nebo Bitcoin ¢i Windows Update. [1, 2] Aplikace Skype také vyuzivala P2P, ale v

soucasnosti se Skype piesouva z P2P na Cloudové feseni. [3] P2P vyuziva také fada dalSich



aplikaci které slouzi pro stahovani velkych objemi dat, které vSak v poslednich letech P2P

opoustéji, hlavné z diivodu stiznosti na extrémni zatizeni siti pravé diky architektute P2P.
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Obrazek 1 - Rozdilné architektury sité
Vlevo architektura Klient-server, vpravo architektura klient-klient [Zdroj: Autor]

2.2 Protokoly sité

Sitovy protokol je standart, jimz se fidi pfenos dat mezi dvéma sitovimi prostiedky. Jedna
se 0 souhrn pravidel upfesiujici komunikaci pro dvé rozdilna zatizeni. Nejcastéji se muzeme
setkat s internetovymi protokoly rodiny TCP/IP, mezi které patii naptiklad IP (Internet protocol),
TCP (Transmission control protocol) nebo UDP (Universal datagram protocol). Dalsimi proto-
koly, se kterymi se setkavame denné, jsou napiiklad HTTP (Hypertext transfer protocol) vyuzi-
vany pro weby, FTP pro pienos soubort ¢i SSH (Secure shell) jako nahrada za nezabezpeceny

telnet.

2.3 BitTorrent

Protokol BitTorrent je zaloZeny na modelu sité architektury ,,Klient-Klient* neboli P2P.
Coz se da pochopit jako decentralizovany model, kdy data stahujeme od ostatnich uZivateld,

nezavisle na serveru.



Mezi nejzndméjsi aplikace vyuZzivajici protokol BitTorrent a také aplikace testované

v praktické ¢asti této prace, patii BitTorrent, uTorrent, QBitTorrent nebo biglyBT. Tyto aplikace
vyuzivaji pii zékladnim nastaveni porty z rozsahu 6881-6889 a port 6969. [4]

Jak jiz bylo zminéno, BitTorrent je Casto spojovan s nelegalni ¢innosti, ale je také mnoho

pfipadt kdy BitTorrent je vyuZzivan pro distribuci obsahu s volnou licenci. Napftiklad fada linu-

xovych distribuci je poskytovana ve form¢ torrentu. Tyto torrenty linuxovych distribuci byly

pozd¢ji vyuzity pro praktickou ¢ast a jsou soucasti prilohy.

]
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Obrizek 2 - Stahovani soubori ze serveru
V piipadé stahovani ze serveru musi samotny server obslouzit vSechny klienty rovny

dilem, tim se zvySuje naro¢nost na konektivitu serveru. [Zdroj: Autor]

Obriazek 2 - Stahovani soubori pomoci P2P

V piipadé stahovani P2P se serveru ulevi a z4t€z se rozprostfe mezi stanice,

které mezi sebou sdileji data, ktera jiz maji. [Zdroj: Autor]



2.3.1 Definice pojmiu spojenych s BitTorrentem

e Peer je jakykoliv Gcastnik sitové komunikace.

e Seed je ucastnik sitové komunikace ktery jiz ma stahnuty celek a poskytuje ho ostatnim.

e .torrent je piipona souboru obsahujici informace potiebné pro navazani sitového pro-
vozu. [5]

e Magnet Link je alternativa oproti souborim s ptiponou .tracker, umoznuje stahovani na-
ptimo z odkazu [6]

e Torrent klient je aplikace umoziujici nacteni informaci o torrentu a nasledné stazeni dat.

e Tracker je server starajici se o ulozeni IP adres vSech peert. Pti zahajeni stahovani tracker
odesle urcitou ¢ast peert torrentovému klientovi a ten navaze pfipojeni a zah4ji stahovani.

e Swarm je prostiedi se skupinou uzivatell pfipojenych ke stejnému torrentu

e DHT sit je alternativa k trackeru. V originale ,,Distributed hash table (DHT) network*

2.3.2 Klient

Pro spravné fungovani je nejprve nutné nainstalovat torrentového klienta, pro piiklad Ize
uvést uTorrent. Torrentovy klient se stard o nacteni a nasledné zpracovani a stahovani souborti
od ostatnich peerti. Klient nacte data bud’'to ze souboru s pfiponou .torrent, nebo novejSim zpii-
sobem z odkazu ,,Magnet Link“. Po naéteni potiebnych informaci, je klient schopen od riznych
uzivatell stahovat riizné ¢asti stahovaného souboru a diky tomu maximalizovat moznou rychlost.

Torrentovy klient ma na starost také skladani stahovanych ¢asti do jednoho celku.

2.3.3 Tracker

Pfi stahovani torrentti za pouziti trackeru jsou data o peerech stazena z centralniho ser-
veru, ktery také pomaha s koordinaci stahovani. Komunikace mezi klientem a trackerem probiha
na jednoduché urovni na protokolu HTTP, klient odesle pozadavek a tracker odpovi s IP adresou
a portem na ktery se klient pfipoji, aby komunikoval s trackerem a ostatnimi peery. Na rozdil od

DHT sité miize tracker odmitnout Zadost, tedy miize byt 1 nakonfigurovan jako privatni.



2.34 Magnet Link a DHT sit’

Nahradou trackeru se snazi byt technologie magnet linku a DHT. Na rozdil od trackeru
zde neni server, na kterém by byly ulozené IP adresy peerii. O vSe se stara decentralizovana sit’
mezi peery. Zjednodusené feCeno, kdyz klient nacte udaje z magnet linku, zepta se sousedu v siti,
jestli nemaji pozadované informace, pokud ne, sousedé se zeptaji dalSich sousedt. Diky tomu je
cela sit’ nezavisla na jednotlivcich. [7, 8] Dalsi vyhodou oproti trackeru, je anonymita. Tracker
jiz z principu fungovani musi ukladat informace o klientech, kdo a co stahuje, u DHT se infor-
mace neuklada, pouze v piipad¢ zapnutého klienta se informace sdili do sit¢ DHT v podob¢ uni-

katnich ID.[9]



2.4 Dopady BitTorrentu

Jednim z hlavnich diivoda nutnosti vyhledavat provoz BitTorentu v siti je jeho agresivita.
BitTorrent si nejprve zabere celou dostupnou Sifku pasma, ale poté vytlacuje ostatni ucastniky
sitového provozu. BitTorrent zaroven vytvari veliké mnozstvi navazanych ptipojeni v kratkém
casovém okné¢, a kvili tomu zapliuje velice rychle tabulky NAT které vyuzivaji i ostatni ucast-
nici provozu. Do tabulky se musi zaznamendavat IP adresy i porty pro tyto kratké pfipojeni.

Druhym, neméné¢ diilezitym diivodem, je obliba BitTorrentu mezi uzivateli $ifici nelegalni
obsah. Podle tfady studii je vétSina obsahu nalezeného na torrentech ilegalniho ptivodu. [10]

Avsak i pfesto je tato technologie vyuzivéana i pro legalni tcely.

2.5 NetFlow / IPFIX

S neustalym nartistanim datovych tok, se stavaji metody zalozené na analyze celych pa-
ketdl, méné¢ efektivni. S narlistem dat se zvySuje 1 narok na vypocetni vykon. Proto je zapotiebi
snizit pocet zkoumanych prvki, Jednim z feSeni je agregace paketi do jednotlivych celki, do
tzv. datovych toku. Jedno z feSeni vyuzivajici agregaci paketi je NetFlow od Cisca, ktery dal

zaklad pro vznik dalSich podobnych feseni.

2.5.1 IPFIX

Ve snaze sjednotit a standardizovat toto feSeni vznikla skupina Internet Protocol Flow
Information Export working group. Nasledné vznikl dokument RFC 3917 definujici pozadavky
a specifika IPFIX. Samotny IPFIX je zaloZen na NetFlow verzi 9. [11]

Existuji 1 dalsi protokoly zaloZené na stejném fungovani, vytvofené pro ucely firem, jako napfi-

klad NetStream, ktery je vyuZzivan zatizenim od spole¢nosti Huawei.



25.2 Architektura NetFlow / IPFIX

Pro funkénost samotného NetFlow / IPFIX je zapotifebi urcita infrastruktura. Datové toky vzni-

kaji ze sitové komunikace, proto je zapotiebi zachytit vSechnu probihajici komunikaci.

NetFlow
Exporter

oy

Flow records _

NetFlow
Collector

Network B

Obrazek 3 - Piiklad architektury NetFlow/IPFIX [22]

Flow exporter

Prvni ¢lankem je Netflow exporter. To mize byt samotny router schopny exportovat Net-
Flow/IPFIX zaznamy, nebo takzvana sonda. To miZze byt samostatné hardwarové zafizeni, na-
ptiklad sonda ,,flowmon* od spolec¢nosti ,Flowmon Networks®, nebo jiné softwarové feseni.
V obou ptipadech je nutné data ze sitové komunikace néjakym zptisobem nasmérovat do sondy,
Nejlepsim fesenim je zrcadleni portii na switchi. VSe, co probihd, se kopiruje a posila samostat-
nou linkou k sondg, at’ uz se jedna o fyzické zafizeni nebo software. Diky tomu neni omezovana

Konektivita a nejsou zahlcovana zafizeni zpracovanim datovych toku.

Kolektor

Kolektor je samostatny systém starajici se o pfijimani dat z exporteru a jejich nasledné
zpracovani, at’ uz se jedna o zdlohovani, upravovani, nebo odesilani dal.
Sam kolektor se mize starat i o vyhodnocovani dat, a byt tedy poslednim ¢lankem systému, nebo

odesilat data na dalsi vyhodnocujici systémy.



3 Maskovani BitTorrentu

V této kapitole se zamétime na maskovani provozu BitTorrentu, at’ uz z pohledu uzivatele,
ktery chce zustat anonymni, nebo z pohledu samotného protokolu a jeho skryti pied detekci a

naslednou blokaci.

3.1 Maskovani BitTorrentu pro uzivatele

BitTorrent jako takovy neni sam o sobé& nelegalni, jedna se pouze o technologii Sifeni dat.
Zda BitTorrent uzivatel vyuziva legdln¢ nebo nikoliv 1ze fict podle obsahu pfendSenych dat.
V kazdé zemi miize byt nelegéalni obsah specifikovany jinak, ale zjednodusen¢ feceno se jedna o
obsah, ke kterému nemate autorskd prava, nebo licenci. Jako piiklad si mizeme uvést filmy,
seridly, hudbu nebo pocitacovy software. Dal§im nelegalnim obsahem jsou zakdzané materialy,
nebo materidly jinak zavadné. Jako piiklad si mizeme uvést détskou pornografii.
Nekteti poskytovatelé internetu se snazi BitTorrent z téchto diivoda blokovat. At uz blokaci
portl, nebo napiiklad omezenim propustnosti pfipojeni pro své klienty.
Proto tada uzivatel hleda zptasob, jak zamaskovat svou aktivitu na BitTorrentu pted ostat-
nimi. A to at’ uz se jedna o poskytovatele pfipojeni, nebo pfipadné i samotnymi spole¢nostmi

vlastnici prava, nebo pfed organy ¢innymi v trestnim fizeni.

311 Pojmy anonymita a pseudoanonymita

Ve svéte internetu se vyuzivaji tyto dva pojmy, anonymita a pseudoanonymita. O Gplné
anonymité se mtizeme bavit v situaci kdy neni zptisob ke zpétnému dohledani chovani uzivatele
na internetu. O uplné anonymité se teoreticky mizeme bavit o vyuziti TORu. Zatimco uplna
anonymita je velice tézko dosazitelna, dosahnout pseudoanonymitu je 0 mnoho snazsi.

V ptipadé€ pseudoanonymity se jednd o anonymni chovani, kdy ale existuje alespon jedna
strana, ktera zna puvodce chovani, v piipadé VPN se jedna o poskytovatele. Ten se miize zavazat

o neposkytovani informaci, ale anonymita uZivatelli zavisi pouze na ném.



3.1.2 VPN

Nejjednodussi moznosti, jak dosahnout pseudoanonymity, je vyuziti VPN (Virtual private
network), coz voln¢ v piekladu znamena virtualni soukroma sit’. Jedna se o tunel mezi klientem
a poskytovatelem VPN. Pro vnéj$i pozorovatele se tedy jakakoliv vase aktivita tvafi jako aktivita
vychazejici od poskytovatele VPN. Jedina strana, ktera zna, kdo je piivodcem chovani, je sa-
motny poskytovatel VPN, jedna se tedy o pseudoanonymni ptistup. Nevyhodou, kromé netiplné
anonymity, mize byt zpomalena rychlost pfipojeni, ¢i vypadky sluzby. Nevyhodou také mtize

byt zpoplatnéni sluzeb u kvalitn€jsich poskytovatelt VPN.

3.1.3 Proxy

Jako druha moznost je vyuziti proxy serveru. Na rozdil od VPN, proxy pouze zamaskuje
IP adresu klienta, koncovému uzivateli. Tedy pokud je sledovano, z jakych IP adres se dany
torrent stahuje, IP adresa klienta zde nebude uvedena, bude nahrazena IP adresou proxy serveru.
Tak jako u VPN i zde se jedna o pseudoanonymni pfistup a také zde miize dochazet k vypadkim
sluzby, kolisani rychlosti, ale také spravce proxy serveru mize odposlouchavat veSkerou komu-

nikaci prochazejici skrz néj.

3.2 Maskovani samotného protokolu

Je odhadovéno Ze jedna tfetina provozu na siti je P2P, proto vznikla potieba u poskytova-
teld pfipojeni a spravcu sité tento provoz detekovat a poté omezovat rychlosti, ptipadné i kom-
pletné odstavit provoz. Pro BitTorrent tim vznikl problém, a proto stale vznikaji nové zpisoby,

jak BitTorrent zamaskovat.

3.2.1 Zmény portu

Nejsnazsi a nejrychlejsi zpusob detekce BitTorrentu je podle portl. Proto se Klientské
aplikace vyuZzivajici BitTorrent adaptovali a jsou schopny vyuZzivat nahodné generované porty,

nebo dokonce i sam uzivatel si mize zvolit porty které chce vyuzivat.
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3.2.2 Sifrovani komunikace

Na rozdil od zaSifrované komunikace na protokolu HTTPS, BitTorrent si nedava za ukol
Sifrovat data pro soukromi uzivateli, ale hlavnim cilem je zamaskovat samotny protokol. Toto
Sifrovani méni hlavicku, ptipadné i t€lo paketu. Diky tomu je nemozné pro detekci vyuzivat in-

spekci pakett v jakékoliv formé.

3.3 Problém BitTorrentu pies TOR

Jako idedlni feSeni se na prvni pohled jevi ndpad vyuzit BitTorrent pres TOR. Tedy pies sit,
diky které se klient muze stat opravdu anonymni. Zde se vSak objevuje veliky problém, moderni
trackery BitTorrentu vyuZzivaji protokol UDP, TOR na druhé strané podporuje pouze TCP. Proto
v pripad¢€, kdy uzivatel nastavi proxy server TORu, naptiklad v programu uTorrent, program
kompletné ignoruje nastaveni proxy. Poté vznikéa absurdni situace, kdy sit’ TOR sice dokonale
anonymizuje provoz, ale program na strané klienta ptesto odesila jeho skutecnou IP adresu, sice

anonymni siti, ale tracker i ostatni peerové ve swarmu jsou schopni zjistit jeho identitu. [12]
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4 Detekce BitTorrentu

Jak jiz v minulé kapitole bylo zminéno, BitTorrent je velmi agresivni a je dobré ho mit pod
kontrolou. Z tohoto diivodu je nutné BitTorrent detekovat. Pro detekci BitTorrentu jiz existuje
nekolik metod. At uz se jedna o nejzakladnéjsi, které Ize snadno obejit, nebo o pokrocilejsi vy-

zadujici analyzu velikého mnozstvi dat.

4.1 Detekce podle portu

Detekce podle portti je jedna z nejjednodussich metod a patii k prvnim. VéEtSina aplikaci
vyuzivajici sitovou komunikaci maji predefinované porty, které vyuzivaji. Jak jiz bylo zminéno
v kapitole 2.3, BitTorrent komunikuje na portech rozsahu 6881-6889 a na portu 6969. [4] Diky
tomu miiZzeme pomérné snadno a bez vétSiho zatizeni strojii vytvofit filtr na tyto porty, kdy se
sleduje provoz v siti a porovnavaji se porty se seznamem. Bohuzel BitTorrent se vitbec nemusi
drzet téchto portii a miize fungovat na portech, bud’to nahodn¢ vygenerovanych, nebo i zvolenych
samotnym uzivatelem. I v piipad¢€, kdy bychom odhalili konkrétné vyuzivané porty BitTorren-
tem, za n¢kolik minut maze klient vyuzivat aplné jiné porty. Diky tomu je samotna detekce portt

nepouzitelna.

4.2 Detekce zaloZena na DPI (deep packet inspection)

Detekce pomoci analyzy paketl je jedna z nejpouzivanéjSich metod. Jeji princip je pro-
hledavani paketli a hledani urcitych signatur dle pfedem daného seznamu. Diky tomu jsme
schopni pfesné urcit o jaky protokol se jednéd. Zaroveil jsme ale nuceni neustale seznam aktuali-
zovat, hlidat zmény ve specifikacich protokolu a upravovat nase signatury. Jinak by nas filtr brzy
ztratil G€innost.

Inspekce paketli ma ovsem nékolik nevyhod. Mezi nejzavaznéjsi je jisté nemoznost detekce
pfi Sifrovaném BitTorrentu, protoZe Sifrovany BitTorrent jiz neobsahuje signatury dle naSeho
seznamu. V této situaci se stava inspekce paketl netiinna a diky tomu nepouzitelna.

Druhou nevyhodou je jeji ndro€nost na vypocetni vykon a tim 1 zvySend ¢asova narocnost.

Na rozdil od jednoduchého filtrovani portt, je zde potieba kazdy paket detailné prozkoumat. Se
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zvySovanim provozu na siti se zvysuje i1 pocet paketii nutnych k prozkoumani. Proto je dobré
zkoumat pakety pouze spliyjici jiz pfedem dana jednoducha pravidla. Naptiklad velikost pakett,
nebo rozsah portl, abychom naptiklad nezkoumali zbytecné pakety systémovych aplikaci. Dalsi
prvek zvysujici naro¢nost na vypocetni vykon je fakt, ze tato metoda vykonava detekci protokolt,
tedy muize detekovat jednotlivé protokoly fungujici na principu P2P, ale ne P2P jako celek. V pii-
padé, kdybychom chtéli detekovat vSechna P2P spojeni, je nutné mit seznam vSech protokola
vyuzivajici P2P a jejich signatury a diky tomu by byl cely proces jesté vice naro¢ny na vypocetni
vykon.

Dalsi nevyhodou mize byt samotny princip fungovani, kdy by se v nékterych zemich dalo

klasifikovat jako naruseni soukromi uzivatelt.

4.3 Detekce programem Snort

vvvvvv

signatury za pomoci programu snort.

431 Detekce komunikace s trackerem

Pokud bychom byly schopni sestavit a udrZzovat seznam trackerti a webil poskytujici
torrenty, byly bychom schopni odchytnout pokus o komunikaci ptes BitTorrent jesté pied jejim
zacatkem. Jak v kapitole 2.3 popisujeme komunikaci, pfed samotnou komunikaci na protokolu
BitTorrent je tfeba zajistit potfebné informace z trackeru nebo DHT. Tato prvotni komunikace
s trackerem probiha na protokolu HTTP, proto je mozné programem snort odchytit poZzadavek
GET ktery je cileny na server z nasi ¢erné listiny trackert a zaroven hlavicku obsahujici pro nas
kli¢ova slova, jako je pfipona ,, .torrent*.

Tato metoda je jiz v dneSni dob& zbytecn4, a to hlavné diky technologii DHT a magnet
linku, kdy k zahajeni torrentu neni potfeba komunikace s trackerem ani stahovani torrentu. Dal-
Sim diivodem, proc€ se tato metoda nepouziva, je jeji nejednoznacnost, i kdyz urci, ze klientska

stanice komunikuje s trackerem, neurci a nenajde ptimo komunikaci na protokolu BitTorrent.
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4.3.2 Detekce zahajeni spojeni (handshake)

Ptedesla metoda byla schopna odhalit komunikaci souvisejici s BitTorrentem, ale samotny
protokol BitTorrent nikoliv. Podle specifikace BitTorrentu musi kazdy peer ve swarmu pied
zahajenim spojeni poslat handshake uréitého tvaru. Diky tomu je mozné sestavit pravidlo pro
snort k detekci tohoto ,,pozdravu‘. [13] Tato metoda by mohla byt velmi efektivni, avsak u této
metody je bohuzel také problém. V piipadé, kdy klient svou komunikaci sifruje, je prakticky

nemozné tento handshake odhalit.

4.4 Zpisoby detekce

| v ptipad¢, kdy mame urcité znaky, ¢i data, podle kterych mizeme BitTorrent detekovat,

musime zvolit zptisob, jak uréovat hranici, kdy se o BitTorrent jedna a kdy ne.

441 Heuristika

Metoda detekce pomoci heuristické analyzy spociva Vv zjednoduseni rozhodovani, pomoci
ptedem danych rozhodovacich stromu. [15, s. 3] Tento zptusob rozhodovani byva rychlejsi nez
klasické algoritmy, ale za cenu ztraty presnosti. Tato metoda se bézné vyuziva napiiklad v

antivirovém softwaru pro detekci novych mutaci virt. [16]

4.4.2 Statistické metody

Jedna se o metody vyuzivajici principy statistické matematiky. Jedna se o obor, kdy ziska-
vame informace z numerickych dat. Praxi statistickych metod mtizeme rozd¢lit do tfech etap:
- Ziskavani dat, vtéto Casti je zapotiebi ziskat vhodnd data s dobrou vypovédni
hodnotou.
- Analyza dat, v této ¢asti analyzujeme ziskana data, organizujeme je a popisujeme. Tato
Cast se nékdy nazyva ,,popisna statistika“. [17]
- Statistické usuzovani, je ¢ast kdy jiz ze zorganizovanych dat usuzujeme zavéry o SirSim
vzorku dat. Neprovadime jen zavéry, ale 1 zhodnoceni, jak je zavér

spolehlivy. [18]
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4.4.3 Strojové uceni

Jedna se o uceni stroje, které se automaticky Vv prubéhu ¢asu upravuje a zlepsuje. Uceni
probiha na zaklad¢ vytvoreni matematického modelu pomoci ucicich seti. [19] Strojové uceni je
zaloZené na principech statistickych metod, ale na rozdil od nich, je vysledek spise predpovedi,
nez dedukci ze znamych parametrii jako je to u statistickych metod.[20] Strojové uceni mutize
najit uplatnéni pfi zkoumani velkych datovych setl, dataminingu, nebo naptiklad i v bézném

zivot¢ kdy se reklamni systémy na internetu uci jaka reklama je pro uzivatele nejlepsi.

4.5 Pripady false positive a false negative

False positive a negative jsou piipady kdy je Spatné vyhodnoceni. U false positive se jedna

o vyhodnoceni chovani, kdy je urcen provoz jako protokol BitTorrent i kdyZ se 0 BitTorrent
vubec nejedna.

Na druhé¢ strané false negative je vyhodnoceni BitTorrentu jako neskodného, tudiz selhani

pravidla. Avsak toto vyhodnoceni se vétSinou tyka detekce za pomoci analyzy chovani sité, kde

nemame napevno dana pravidla, jak se ma systém chovat, a proto budou v tomto piipad¢ false

negative a false positive vznikat vzdy.
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5 Metodika zaloZena na analyze sitovych toku

Pro vytvoreni a vyzkouSeni vlastni metodiky byla zvolena moznost detekce za pomoci ana-
lyzy chovani sité s vyuzitim protokolu IPFIX. Tato metoda neni zavisla na parametrech proto-
kolu BitTorrent, ale zaméfuje se na samotné chovani protokolu. Diky tomu lze detekovat i mas-

kovany provoz BitTorrentu.

5.1 Pozadavky na systém

Hlavnim ukolem systému je detekce protokolu BitTorrent. Je vSak zapotiebi, aby byl pro-
tokol odhalen i v jeho Sifrované podobé. Systém musi fungovat na zaklad¢ analyzy zédznami
IPFIX. Ukolem je minimalizovat piipady false negative, tedy neoznaceni BitTorrentu.

Z hlediska technologického, je systém vyvijen na platformé Windows 10, s moznosti mi-
grace na jiné platformy. V uvahu pfipadd OS Linux. Systém jako celek musi byt pouzitelny i
mimo vlastni testovaci prostiedi, tedy naptiklad i v ptipadech jiného sestaveni sondy a kolektoru,

za dodrzeni podminek pro strukturu dat.

5.2 Analyza problémi

Nejprve je zapotiebi urcit signifikantni znaky chovani BitTorrentu podle kterych budeme
protokol detekovat. Z predeslé kapitole popisujici chovani BitTorrentu vime zakladni rysy cho-
vani. DileZitym faktorem pii vybirani signifikantnich znakt je ale naSe samotné omezeni dat,
které 1ze ziskat. Z tabulky niZe lze vyc¢ist mozné parametry které ziskavame z reportu IPFIX
kolektoru. Z IPFIX je mozné ziskat i jiné parametry, ale v tomto konkrétnim pfipadé jsou uve-

dené pouzitelné parametry i po anonymizaci dat.
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Nazev parametru

iana:octetDeltaCount Celkova velikost penesenych dat v toku
iana:packetDeltaCount Celkovy pocet paketti v toku
lana:protocolldentifier Uzity protokol

iana:sourceTransportPort Uzity port zdroje toku
iana:sourcelPv4Address IP adresa zdroje toku
iana:destinationTransportPort Uzity port piijemce toku
iana:destinationlPv4Address IP adresa ptijemce toku
iana:flowStartMilliseconds Casové razitko zacatku toku
iana:flowEndMilliseconds Casové razitko konce toku

Tabulka 1 — Parametry ziskané pomoci IPFIX [Zdroj: Autor]

Pro ur¢eni bude pouzita kombinace signifikantnich znakli chovéani s omezenim na UDP
protokol s primarnim vyuziti parametra jako jsou velikost, pocet paketi, a identifika¢ni ¢tvefice:

ip adresa zdroje, port zdroje, ip adresa pfijemce a port piijemce.

521 Detekce ruznych spojeni

Prvni ¢ast je test na pocet riznych spojeni. Kdyz uZivatel vyuziva klasické sluzby na sdileni
obsahu, jako naptiklad online ulozisté, nebo online disk, stahuje data z jednoho serveru. | v pfi-
padé, kdy uzivatel stahuje z vicero zdroji, obvykle se zdroje pohybuji v fadech jednotek. OvSem
Vv piipad€ protokolu BitTorrent se navazuje pfipojeni na desitky moznych stanic. Zkoumanim
bylo zjisténo, Ze tento test je nejlépe zaméfit na pocet datovych tokli navazanych s riznymi sta-
nicemi v urcitém ¢asovém useku v poméru k poc¢tu datovych tokti navazanych na ,,stejné misto*.
Diky tomu lze dobrym zptisobem odhalit agresivitu BitTorrentu pii navazovani mnoha desitek
spojeni., kdy vyslednd hodnota je v rozmezi absolutni hodnoty 1 az 0, kdy 1 je vysoka pravde-

podobnost BitTorrentu.
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5.2.2 Detekce kratkych spojeni

Druha ¢ast je test na pocet ruznych kratkych spojeni. BitTorrent se neustale snazi navazovat
nova spojeni s dalsimi klienty. Ne vSichni jsou vSak dostupni, a proto je pfipojeni velmi kratke,
at’ uz z Casového hlediska, nebo velikosti prenesenych dat. Mimo to také BitTorrent mize vyu-
zivat kratké spojeni formou broadcastu pti hledani, za uziti DHT. Zkoumédnim nékolika testova-
cich mnozin bylo urceno Ze i tento test se zaméfuje na pocet rozdilnych kratkych datovych toki,
v poméru k poctu vSech kratkych datovych tokt, kdy vyslednd hodnota je také v rozmezi abso-

lutni hodnoty 1 az 0 jako ptedesly test.

523 Detekce spojeni s velkym datovym tokem

Tteti Cast je test na velké spojeni. BitTorrent slouzi pro pfenaseni dat, proto pii jeho vyuzi-
vani byvaji prenasena data ve vétsim métitku. Tento test se tedy zamétuje na sitové toky s vetsSim
poctem pienesenych dat. Stejné jako v ptredeslych testech bylo praktickym zkoumanim zjisténa
zavislost. A to mezi poc¢tem unikatnich velkych spojeni a poc¢tem celkovych spojeni bez omezeni
velikosti. Vysledna hodnota je jako v piedeslych testech v rozmezi absolutni hodnoty 1 az 0 jako

predesly test.

5.3 Navrh systému

5.3.1 Architektura systému jako celku

Aplikace sama o sob€ nebude schopna fungovani. Pro spravné fungovani je zapotiebi vytvo-
fit prostfedi kde se data budou generovat, at’ uzZ jen jako testovaci, nebo realny provoz, nasledné
data zachytavat, zpracovavat a odesilat do aplikace na analyzu. Pravé aplikace na analyzu téchto
dat je primarni ¢ast této bakalarské prace. Lze tedy po strance architektury systém rozdélit do
ttech hlavnich ¢asti.

1) Odchyt dat

2) Zpracovani dat

3) Analyza dat
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VSechny tii ¢asti budou bézet na riznych zafizenich, at’ uz z divodu moznosti simulace
realného provozu, kdy budou data odchytavana na riznych zatizenich v rtiznych provozech, nebo

z diivodu pozadavki na rizné operacni systémy.

532 Odchyt dat

Vzhledem Kk finan¢ni naro¢nosti na hardwarovou sondu, i narocnosti zprovoznéni
softwarové sondy, je odchyt dat rozdélen do dvou kroka, kdy prvni krok je pro snazsi odchyt dat
zjednodusen.

Prvnim krokem je samotné ziskani dat, kdy pro jednoduchost byl zvolen program
Wireshark. Ten dokaze zachytit provoz na jakékoliv stanici, kde je spustény. Diky jednoduchosti
programu Wireshark mizeme provadét odchyty na velkém poctu riiznych stanic.

Druhou casti je samotnd sonda. Ta v tomto sestaveni ziskava jiz diive zachycend data
vyexportovana programem Wireshark. Data se pro sondu tvafi jako realny provoz a diky tomu
snadno generuje IPFIX zdznamy. Nevyhodou této metody je ztrata, nebo znehodnoceni
nékterych parametri, jako naptiklad ¢asova razitka toku, z divodu, Ze data jsou sondé piedkla-
dana v jeden moment bez ¢asového rozestupu jako v redlném provozu. Pfi tvorbé metodiky bylo
nutné k této skuteCnosti ptihlizet.

Jako sonda je zamyslena softwarova sonda nProbe. Tato sonda je v omezeném pouziti k

dispozici bez komer¢ni licence. Omezeni spociva v limitu exportu zdznamd.

533 Zpracovani dat

Pro zpracovani dat je zapotiebi zprovoznit kolektor. Zamysleny kolektor je IPFIXcol2 od
spolec¢nosti CESNET. Tento kolektor je opensource s kodem k dispozici na githubu. Kolektor se
bude starat od ptfebirani dat ze sondy, anonymizaci dat a nasledny export do formatu ¢itelného

pro aplikaci provadé&jici analyzu dat.
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5.34 Analyza dat

Tteti, posledni ¢ast systému, je samotna aplikace pro analyzu IPFIX zaznami a vyhodno-
covani BitTorrent protokolu v provozu. V tomto piipadé nebude vyuzit zadny dostupny software,
ale aplikace bude naprogramovana. Jako programovaci jazyk bude zvolen Python verze 3.8. Vy-
hodou je, ze Python je multiplatformni moderni jazyk a diky tomu bude mozné aplikaci provo-
zovat pod systémem Windows i Linux. Vyvijeni aplikace bude probihat na operacnim systému
Windows 10 pro 64bit verze. Aplikace bude schopna ¢ist externi data z formatu JSON a nasledné

exportovat své vysledky do souboru. Pfipadné zobrazovat ptimo jako output v konzoli.
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5.4 Implementace systému

Piiprava architektury aplikace jako celku
Aby bylo mozné zdznamy sit'ovych tokii vyhodnocovat, je zapotiebi tyto zdznamy nejprve ziskat

a nasledné¢ zpracovat. Pro ob¢ akce byly zvoleny jiz funkcni aplikace.

54.1 Aplikace pro sbér dat

Pro sbér dat je mozné pouzit bud’'to sondu ve form¢ hardwarového zatizeni, nebo ,,virtualni*
sondu ve formé aplikace na fyzickém zafizeni. Pro Gcely této prace byla zvolena softwarova
sonda nProbe na opera¢nim systému Windows 10 v kombinaci s aplikaci wireshark. Sonda
nProbe je schopna generovat NetFlow zaznamy, nebo také IPFIX zaznamy, které také byly zvo-
leny pro tuto praci.

Pro odchyt dat je tedy zvolen program wireshark, kdy odchytava vSechny pakety probihajici
na uré¢eném sitovém rozhrani. Pro testovani bylo v mém piipad€ zvoleno rozhrani ethernets,
ethernet] nebo ethl. Avsak u kazdého zatizeni se sitové rozhrani miize jmenovat jinak. Na druhé
strance nastaveni, je zvolen zplsob ukladani. Data se ukladaji do souborii s pfiponou .pcap 0

velikosti 300mb kazdy. Tento odchyt byl provadén na nékolika stanicich.

M \Wireshark - Capture Interfaces >
p

Input Cutput Options

Capture to & permanent file

File: |D:,-’PCAP\,:',|’uTorrent.pcap | | Browse...

Output format: () pcapng (@) peap
Create a new file automatically ..

[] after 100000 ¥ packets

] after 300 ¥ |megabytes ~

[] after ¥ |seconds  ~

[
[ [ [

[ when time is a multiple of |1 ¥ | |hours ~

] use a ring buffer with files

Start Close Help

Obrazek 5 - Nastaveni wiresharku [Zdroj: Autor]
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Nasledné byly soubory obsahujici nachytané pakety piedlozeny sondé nProbe, pro kterou
se pakety tvarily jako redlny provoz. Z téchto odchytii je sonda nProbe schopna vygenerovat
IPFIX zdznamy, které nasledné piedava dal. Pro nastaveni sondy slouzi ptikazovy fadek. Pro

toto konkrétni nastaveni byl pouzit ptikaz:

nprobe /c -1 2.pcap --collector 192.168.0.107:4739 --flow-

version 10

Lhprobe /c -i v piikazu vyvolava sondu v rezimu ¢teni dat ze souboru.
»2.pcap® v ptikazu urcuje soubor pro nacteni.
,—collector 192.168.0.107:4739 v piikazu uréuje cestu ke kolektoru. Tedy jeho IP
adresu a za dvojteckou jeho port.
B --flow-version 10* urCuje verzi protokolu pro export. V tomto piipadé¢ je to IPFIX

v10. V piipad¢ Spatného nastaveni verze by nebyl schopen kolektor data Cist.

5.4.2 Aplikace pro zpracovani dat

Po sbéru dat je potieba data zpracovat do Citelného formatu a také veskera data anonymizo-
vat. Pro tyto tcely slouzi kolektor. Jako kolektor byla vybrana aplikace IPFIXcol2 od CESNETu.
Jedna se o modularni kolektor, v tomto piipadé béZici na opera¢nim systému Ubuntu. Cely ko-
lektor se sklada ze tti hlavnich moduli.

Prvnim je tzv. ,,input plugin‘ starajici se o zpusob ziskavani dat — IPFIX zaznama. V tomto
pfipad¢ byl zvolen plugin pro naslouchani na TCP portu.

Druhym modulem je tzv. Intermediate plugin, ktery se stara o zpracovani dat. V tomto pfi-
pad¢ byl zvolen plugin anonymizujici data.

Poslednim modulem je tzv. output plugin starajici se o vystupni format dat. Pro vyvoj a
testovani aplikace byl zvolen modul pro export dat ve formatu snadno citelném, a to format
JSON. Pro budouci pokracovani ve vyvoji je mozné vyuzit i plugin pro export na TCP port, a

tedy piimo na aplikaci pro analyzu dat.
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Pro nastaveni kolektoru slouzi konfiguracni soubor, ktery se pii spusténi kolektoru nastavi

jako aktudlni konfigurace. Pro spusténi kolektoru slouzi piikaz:
ipfixcol2 -c <config file>

B <config file>* zde urcuje cestu ke konfigura¢nimu souboru.

Konfigura¢ni soubor se sklada ze sekci podle modulti kolektoru. Cely konfigura¢ni soubor
je soucasti prilohy. Konfiguraéni soubor je zalozeny na ptikladu, ktery je k dispozici v
dokumentaci kolektoru na githubu. Prvni ¢ast konfigurace je import, tedy naslouchani portu:

<inputPlugins>
<input>
<name>UDP input</name>
<plugin>udp</plugin>
<params>
<localPort>4739</localPort>
<localIPAddress>192.168.0.107</locallPAddress>
<connectionTimeout>600</connectionTimeout>
<templateLifeTime>1800</templatelLifeTime>
<optionsTemplateLifeTime>1800</optionsTemplatelifeTime>
</params>
</input>
</inputPlugins>

Parametry input pluginu jsou v tomto piipadé: port, IP adresa, timeout a lifespan.
Druhou ¢ésti konfigurace je zpracovani. Zde miZzeme data anonymizovat. V ptiloze této prace

jsou anonymizovand data pomoci této konfigurace:

<intermediatePlugins>
<intermediate>
<name>Flow anonymization</name>
<plugin>anonymization</plugin>
<params>
<type>truncation</type>
</params>
</intermediate>
</intermediatePlugins>

Posledni ¢ast konfigurace je export dat, tedy export do formatu JSON. Konfigurace se
sklada ze specifikace exportniho pluginu a nésledné konfigurace samotného outputu — cesty
k souboru. Zde je zvolen pro export plugin ,,json* nastaveny v parametru ,,plugin® a pro output

je nastavena cesta v parametru ,,path®.
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<outputPlugins>
<output>

<name>JSON output</name>

<plugin>json</plugin>

<params>
<tcpFlags>formatted</tcpFlags>
<timestamp>formatted</timestamp>
<protocol>formatted</protocol>
<ignoreUnknown>true</ignoreUnknown>
<ignoreOptions>false</ignoreOptions>
<nonPrintableChar>true</nonPrintableChar>

<outputs>
<file>
<name>Store to files</name>
<path>/temp/ipfixcol/flow/%Y/%m/%d/</path>
<prefix>json.</prefix>
<timeWindow>300</timeWindow>
<timeAlignment>yes</timeAlignment>
</file>
</outputs>
</params>
</output>
</outputPlugins>

54.3 Vyvojové prostiredi

Vyvojové prostiedi je software pouzivany pro usnadnéni psani a orientaci v kodu. Pro vyvoj
aplikace bylo zvoleno vyvojové prostiedi ATOM IDE. ATOM IDE je vyvojové prostiedi, které
kromé& pythonu je moZzné pouzit i na fadu dalSich programovacich jazyki. Velik4a vyhoda je i
nativni integrace se sluzbou GitHub, diky které je mozné zalohovani a verzovani kodu piimo
z IDE. Pro zalohovani bylo tedy zvoleno privatni varianty repositaie na GitHubu. ATOM je

k dispozici zdarma pro veskeré hlavni operacni systémy. (21)
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6 Samotna aplikace pro analyzu dat

Samotna aplikace pro analyzu nacita data ze souborti JSON vyexportovanych z kolektoru
IPFIXcol2 kazdych 5 minut. Aplikace je vSak schopna zpracovavat data i s mensim nebo vétSim
¢asovym rozsahem. Aplikace k detekci vyuziva 1 pomér mezi podezielym spojenim a zdravym
spojenim, proto v ptipadé, kdy by byla ke zpracovani mnozina dat s velkym ¢asovym usekem,
napiiklad v fadech hodin a provoz BitTorrentu by byl pouze v fadech minut, je vysoka pravde-
podobnost takzvaného piipadu ,,false negative* kdy i provoz BitTorrentu by byl oznac¢eny jako
zdravy. Ve vychozim nastaveni, kdy se data nacitaji po kratSich casovych usecich je vSak apli-
kace velice ucinna.

Outputem aplikace je vysledek tfech riznych testd pro kazdou komunikujici stanici nale-
zenou V siti. Vysledky se zobrazuji v konzoli, nebo se ukladaji s ¢asovym razitkem testu do lo-
gového souboru.

V nasledujicich odstavcich je popsana struktura programu, jeho tidy, metody, funkce a

nejhlavnéjsi funkénost.

6.1 Tridy

Aplikace obsahuje dvé hlavni tfidy, a jejich parametry a metody. Prvni tfida je samotny
objekt sitového proudu s nazvem ,,Flow*. Tento objekt se vytvati z kazdého zaznamu z reportu

z kolektoru IPFIX. Kazdy objekt této téidy obsahuje tyto parametry:

Parametr Nazev proménné Parametr Nazev proménné
Velikost size Pocet paket pakets

Protokol protocol Kontrolni bit controlBit

IP zdroje ipSource Port Zdroje portSource

IP ptijemce ipDest Port piijemce portDest

Cas zagatku toku finTimeStart Cas konce toku finTimeEnd

Tabulka 2 — Proménné ve tfidé Flow [Zdroj: Autor]
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Druhou tfidou je objekt samotné stanice s nazvem ,,Station“. Kazdy objeveny bod v siti je
prevedeny do stanice. Diky tomu jde rozeznat jaka stanice ma jaké piifazené proudy. Jednotlivé

paramtery objektu jsou:

Parametr Nézev proménné
IP adresa ip

Odchozi proudy v poli flowsOut
Ptichozi proudy v poli flowsIn

Tabulka 3 — Proménné ve tfidé Station [Zdroj: Autor]

Dopliujici parametry jsou pro jednotlivé vysledky testil, tyto parametry jsou pfi inicializaci
stanice nastavené na hodnotu ,,0*“. Nasledné se pomoci vlastnich metod pro zménu parametru jiz

vytvotreného objektu (tzv ,,seter”) méni na vysledek analyzy. Tyto parametry jsou:

Parametr Néazev proménné
Vysledek detekce riznych odchozich spojeni testOut

Vysledek detekce rtiznych ptichozich spojeni testin

Vysledek detekce riznych kratkych spojeni testSmall
Vysledek detekce spojeni s velkym datovym tokem testBig

Tabulka 4 — Proménné s vysledKy ve tiidé Station [Zdroj: Autor]
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6.2 Funkce

Krom¢ tfid a jejich metod program obsahuje také nékolik funkci. Funkce je ¢ast kodu,
ktera 1ze volat nazvem. Diky tomu se nas kod stava piehlednéjsi a efektivné;si. Funkce se sama
o0 sobé& bez zavolani nikdy nespusti. Funkce miize, ale nemusi, vyzadovat parametry a po dokon-
¢eni funkce muze vracet i nékolik hodnot. V programu jsou vyuzité funkce s parametry i bez

parametra.

Funkce loader(file)

Prvni funkci je ,loader” s jednim parametrem ,,file“. Tato funkce se stard o otevieni souboru
specifikovaného parametrem ,,file*, a jeho nasledné nacteni jako slovniku JSON. Samotné naci-
tani souboru musi byt oSetfeno na chybu, kdy by soubor nesel oteviit. V tu chvili funkce vrati
hodnotu ,,False* a ukon¢i se. Stejnym piipadem je i oSetfeni situaci kdy by neSel soubor nacist
jako JSON, funkce se ukon¢i a vrati hodnotu ,,False®.

Po uspésném nacteni souboru do formatu JSON je vytvoieno nékolik proménnych, do
kterych jsou ulozena data pfimo nactena z jednotlivych zaznamu z JSON souboru (viz ,,Tabulka
1 — parametry ziskané pomoci IPFIX*). Zde dochazi k jednomu problému, a to, pokud nebude
nalezena IPv4 adresa, tak funkce vyuzije IPv6 adresu. Nasleduje vytvoreni objektu ,,Flow* za
pomoci ziskanych dat.

Soucasti této funkce je také ptidani jednotlivych proudi ke stanicim. V listu stanic je tedy
hledana stanice s IP adresou totoZznou s jednou z IP adres, at’ uZ odchozi, nebo pfichozi, z nami
vytvofené¢ho proudu pomoci objektu ,,Flow*. Pokud je stanice nalezena, proud je pfifazen do
jednoho ze dvou poli pfislusné stanice. Pokud je stanice piijemce proudu, je objekt ,,Flow* pii-
fazen do pole ,,flowsIn*. Pokud je stanice odesilatelem proudu, je pfifazen do pole ,,flowsOut®.
Avsak pokud neni stanice v seznamu nalezena, je nejprve vytvorena nova a nasledné se proces

opakuje. Tato funkce po Gspésném dokonéeni vraci hodnotu ,, True*,

Funkce runTests()
Aby kazda testovaci funkce nemusela zvlast’ projizdét kazdou stanici, je zde funkce run-
Tests(), kterd ma za kol cyklem projet postupné vSechny stanice ze seznamu stanic, ktery byl

vytvoren funkci ,,loader* a pro kazdou stanici vyvolat nasledujici testy.
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Funkce difFlowTest(station)

Prvni testovaci funkci je funkce s ndzvem ,difFlowTest™ S parametrem ,,station. Tato
funkce vytvoii dvé pole, ,,connln® a ,,connOut* kam uklada jednotlivé IP adresy protéjSich stanic
ve spojeni. Diky tomu lze poté vyfiltrovat duplikaty a urcit pomér mezi poctem vsech odchozich
a unikatnich odchozich spojeni, respektive pomér mezi poctem vsech ptichozich a unikétnich
ptichozich spojeni. Vysledna ¢isla jsou nasledné pomoci vlastni metody tfidy ,,Station zanesena

jako vysledek pro danou stanici do jejich parametra ,,testOut* a ,testIn®.

Funkce smallFlowTest(station)

Druhou testovaci funkci je funkce s nazvem ,,smallFlowTest“ s parametrem ,,station. Tato
funkce stejné¢ jako predchozi funkce porovnava pomér mezi vSemi toky a mezi
unikatnimi toky. V tomto piipadé je ale test omezen na velikost proudu pod 300 b.
Vysledek je ulozen pomoci vlastni metody tiidy ,,Station pro danou stanici do jejiho

parametru ,,testSmall®.

Funkce bigFlowTest(station)

Posledni testovaci funkeci je funkce s nazvem ,,bigFlowTest” s parametrem ,,station. Tato
funkce ma za tkol najit unikatni odchozi toky s velikosti vetsi nez 100 kb, respektive unikatni
prichozi toky vets$i nez 100 kb. Nasledné pocet téchto unikatnich tokt vydéli celkovym pocétem
pfichozich i odchozich toku stanice. Vysledek je uloZen pomoci vlastni metody tfidy ,,Station*

pro danou stanici do jejiho parametru ,.testBig*.

Funkce analyze()

Posledni funkce programu je ,,analyze®, tato funkce je bez parametru. Uéelem je spusténi
funkce ,,runTests* nacteni vSech vysledku testl, zpracovani a nasledny vypis do konzole s ex-
portem do souboru. Zkoumanim byly zjistény mezni hodnoty pro BitTorrent u kazdé¢ho rozho-

dovani. Pokud vysledné ¢islo testu je vEtsi nez 0.2, jedna se pravdépodobné o BitTorrent.
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Cyklus konzole

Pro snadné spousténi jednotlivych analyz a testovani je zde jednoduchy algoritmus, cyklus,
¢ekajici na input od uzivatele. Po zadani cesty k souboru se spousti funkce ,,loader* pokud funkce
dob&hne bez chyby, tedy vrati hodnotu ,, True*, spusti se funkce ,,analyze* ktera jiz spousti dalsi

navazujici funkce a testy.

6.3 Problém dat z kolektoru

Kolektor v soucasném nastaveni exportoval Spatn¢ naformatované soubory. Python kni-
hovna na ¢teni JSON objektii soubory nedokézala nacist. Proto byl vytvoten jednoduchy script,
také v pythonu, pro opravu téchto soubort. Jedna se o pfidani hranaté zavorky na zacatek sou-
boru, pfidani ¢arky za kazdy zaznam proudu a naposledy piidani hranaté zavorky pro zavieni
JSONu. V ptiloze prace jsou jiz v§echny JSON soubory opravené, neni tedy tfeba je nijak upra-

vovat a lze je rovnou zkoumat detektorem BitTorrentu.

6.4 Pozadavky aplikace

Pro spravné fungovani aplikace je nutné mit nainstalovany python verze 3.8. Aplikace je
testovana na OS Windows 10 64 bit, ale méla by byt funk¢ni i pod jinym OS v piipadé€, kdy bude
pro detektor ptipravené stejné prostiedi.

Pro spravnou funkci je vyzadovano, aby lokalni instalace pythonu obsahovala tyto knihovny:
- 0s
- json
- sys
- datetime
- dateutil.parser

- ipaddress
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6.5 Pouziti aplikace

Jedna se o konzolovou aplikaci, tedy o aplikaci bez grafického rozhrani. V piiloze této prace
jsou k dispozici dvé verze aplikace. Prvni verzi je testovaci pro snazsi testovani velkého poctu
vzorkl, a druha verze urcena pro spousténi s parametry.

Testovaci verze aplikace se jménem ,,detektor konzole.py* se spousti bez parametru. Po
spusténi je jiz automaticky nastaveny rozsah zkoumanych IP adres pro testovani pfiloZzenych
testovacich mnozin. Nasledné jiz mtizeme psat cestu k souboru JSON obsahujici zdznamy IPFIX.
Aplikace poté vypiSe stanice, u kterych byl potencionalné odhalen BitTorrent.

Druha verze aplikace se jménem ,,detektor parametr.py*, se spousti z ptikazového fadku
S uzitim parametru. Parametr je cesta k souboru k analyze. Tato verze aplikace slouzi pro auto-
matizaci, kdy neni potfeba uzivatel, aby pokazdé spoustél testovaci verzi a uvadél cestu k sou-
boru.

Ptikaz pro spusténi detektoru miize vypadat naptiklad takto:

detektor parametr.py zaznamy\tl.Jjson

Tento piikaz spusti detektor, ktery projde ,,t1.json* soubor ve sloZce ,,zaznamy*. Pokud bude

BitTorrent odhalen, nasledné vypise vysledek do logu.

Vysledek testl 1ze najit v logu, ktery je automaticky generovany do podslozKy ,,/logs* ve
slozce spusténého programu. Detektor tfidi vysledky dle IP adres. Pokud se jednd o IP adresu
odpovidajici rozsahu adres, je nalez vypsany do konzole a zapsany do logu "/logs/log_filte-
red_xx_xx_xx.txt" kde xx v ndzvu odpovida ¢asovému razitku. Pokud IP adresa stanice neodpo-
vida rozsahu, je ndlez zapsany do logu "/logs/log all xx xx_xx.txt"

KdyzZ by program nemél pravo na vytvoteni slozky nebo souboru, vypise se chyba i vysle-

dek testu do konzole.
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[ Testovani

Pro ovéfeni funk¢nosti je zapotiebi systém otestovat. K tomu slouZzi testovaci mnoziny.
Vsechny mé testovaci mnoziny lze rozdélit do téchto dvou skupin:
e Stanice bez BitTorrentu

e Stanice s BitTorrentem

7.1 Stanice bez BitTorrentu

Piipady v této skuping jsou stanice kde se provozoval bézny ,,domaci* provoz bez uziti Bit-
Torrentu. Vysledkem testu bude, zda a v jakém mnozstvi dochazi k ptipadiim ,,false positive®.
Jedna se o nekolik riznych domacich stanice a jejich dva rizné ptipady vyuziti sité:

e Piipad 1 — Bézna sitova aktivita. Prohlizeni zprav na internetu, email, chat.

e Piipad 2 — Naro¢ng&jsi sitova aktivita. Stahovani videa, sledovani YouTube a po-

dobné.

Vysledky testii jsou uvedeny v tabulkach nize. Spravny vysledek testd by v této skupiné mél
byt negativni. V opacéné piipad¢ se jedna o ptipad ,.false positive* kdy je oznaCen pozitivné pti-
pad kdy se o BitTorrent nejedna.

Detekce riiznych Detekce ruznych  Detekce spojeni s

odchozich spojeni  kratkych spojeni  velkym piichozim
datovym tokem

BéZna sitova aktivita Negativni Negativni Negativni

Nérocngjsi sitova aktivita | Negativni Negativni Negativni

Tabulka 5 — Vysledky testovani bez BitTorrentu [Zdroj: Autor]
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7.2 Stanice s BitTorrentem

V této skupiné je testovano, zda program dokaze odhalit BitTorrentovy provoz, test je tedy
zaméfen na tzv. pripady ,,false negative kdy je chybn¢ oznacen ptipad s BitTorrentem jako pii-
pad bez BitTorrentu. Stejn¢ jako v predeslé skuping, i zde se jedna o n¢kolik riznych domacich
stanic a jejich ruzné pripady:

e Pripad 1 — Klient uTorrent

e Piipad 2 — Sifrovany klient uTorrent

e Piipad 3 — Sifrovany klient qBitTorrent
e Piipad 4 — Klient biglyBT

e Pripad 5 — Klient BitTorrent

e Pripad 1 — Klient eMule

Detekce riiznych Detekce riiznych Detekce spojeni s
odchozich spojeni  kratkych spojeni velkym prichozim
datovym tokem

Klient uTorrent Pozitivni Pozitivni
Sifrovany klient uTorrent Pozitivni Pozitivni Negativni
Klient gBitTorrent Pozitivni Pozitivni
Klient biglyBT Pozitivni Pozitivni Negativni
Sifrovany klient BitTorrent | Pozitivni Pozitivni Negativni
Klient eMule Pozitivni Pozitivni

Tabulka 6 — Vysledky testovani s BitTorrentem [Zdroj: Autor]

Z vysledka v tabulce 1ze vy¢ist, Ze prvni dvé metody pro detekci jsou velice Gi¢inné, metoda
detekce pomoci velkych souborti je ¢astecné pouzitelnd pouze u nesifrovaného provozu, proto

tento test je pouze doplitkovy.

7.3 Seznam testovacich dat

NiZe je tabulka obsahujici rozdéleni dat do dvou mnozin. Provoz bez BitTorrentu a
provoz s BitTorrentem. Tato tabulka slouZi pro lepsi orientaci pfi vlastnim zkousSenti prilo-
Zeného programu.
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Nazev souboru s provozem bez BitTorrentu. | Nazev souboru s provozem s BitTorrentem.
b1.json t1.json

b2.json t2.json

b3.json t3.json

m1l.json mtl.json

m2.json mt2.json

m3.json mt3.json

j1.json bitl.json

j2.json bit2.json

Tabulka 7 — Nazvy souboru testovacich mnoZin [Zdroj: Autor]

7.4 Pripady ,False positive*

Vzhledem K principu detekce na zakladé znakd chovani, je moznost vzniku piipada false
positive, tedy piipadu, kdy je za BitTorrent oznacen provoz, kdy znaky chovani napliiuji definici
BitTorrentu.

To 1ze u nékterych protokolt odfiltrovat naptiklad ignorovanim urcitych portd, nebo IP ad-
res. Bohuzel toto feSeni, kdy omezime detektor BitTorrentu, vytvafi bezpecnostni mezeru a dava
Sanci pro vznik pfipada false negative, kdy pravé diky oznaceni nékterych portl jako bezpecné
nastava problém. V tomto ptipadé je BitTorrent schopny sviij provoz zamaskovat pod porty,
které jsou ndmi oznacené jako bezpecné.

Jinou moZnosti je samotna analyza ostatnich protokolti chovajici se podobné jako
BitTorrent a hledani odlisnych znakti. Diky tomu by se ¢etnost false positive mohla snizit a pies-

nost detekce BitTorrentu naopak zvysit. To vSak vyzaduje detailni analyzu ostatnich protokold.
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Z.avér

Cile této prace byly uvedeni do problematiky, popis stavajicich metod pro detekci Bit-
Torrentu a nasledny vyzkum konceptu moznosti detekce pomoci IPFIX.

V teoretické Casti jsem vysvétlil pojmy nutné k pochopeni celé problematiky, nahlédli jsme
na problém z obou stran pohledu, at’ uz ze strany detekce, nebo naopak ze strany maskovani.

Prakticka Cast prace je poté zaméfena na samotnou tvorbu metodiky pro detekci protokolu
BitTorrent a jeji naslednou aplikaci. Metodiku jsem vytvoril na zakladé protokolu IPFIX a viast-
niho zkoumani desitek mnozin zachycenych dat s provozem BitTorrentu. Metoda je zalozena na
detekci pomoci analyzy chovani protokolu BitTorrent. Ze zkoumani jsem zjistil tii mozné testy
chovani, které jsou zavislé na samotné definici protokolu BitTorrent. Detekce riznych odchozich
spojeni, detekce ruznych kratkych spojeni a detekce spojeni s velkym piichozim datovym tokem.
Prvni dva testy se jevi jako velmi Gc¢inné, tieti test, ackoliv dokdze ¢astecné detekovat nesifro-
vany provoz BitTorrentu, ztraci v ptipad¢ Sifrovani ucinnost. Metodika byla aplikovana a testo-
vana s pomoci sondy nProbe a kolektoru IPFIXcol2, starajici se o odchyt dat, v kombinaci
s vlastnim programem napsaném v Pythonu.

Do budoucna je nékolik moznosti vhodnych pro dalsi vyvoj. Uvazuji o automatizaci celého
procesu, vice provazat vSechny tfi prvky systému. Tedy sondu, kolektor a program. S tim souvisi
1 moznost upravit program pro pouziti téméf v realném case a napojeni na hardwarovou sondu
S moZznosti exportu vice informaci o jednotlivych datovych tocich. Diky tomu by se systém mohl
stat daleko ucinnéjsi a vyuZivat i jiné parametry protokolu IPFIX, které v soucasném sestaveni

softwarové sondy a odchytu dat pomoci wiresharku, nejsou k dispozici.
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