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Implementace routeru s firewallem za pomoci Raspberry
Pi

Abstrakt

Tato bakalafska prace se zabyva implementaci routeru s firewallem na minipocitaci
Raspberry Pi 4B s vyuzitim Linux opera¢niho systému do sit¢ malého rozsahu. Teoreticka
cast této prace je vénovana resSer$i odborné literatury, aby se bylo mozné 1épe seznamit
s probiranym tématem a jeho sounalezitostmi. Jsou zde tak vysvétlené vSechny cCasti, které
router s firewallem mtize obsahovat. Zaroven jsou popsany alternativy podoby systému a
divody pro¢ zrovna hardwarové a softwarové komponenty, které byly zvoleny pro tuto praci
byly vybrany. Praktickd ¢éast prace se zabyva popsanim pozadavkl vytvorfené sité¢ a jeji
dosavadnich specifikaci. Hlavni soucasti je konfigurace routeru, firewallu a pfidanych
sitovych sluzeb. Tato C¢ast zaroven obsahuje samotné testovani nakonfigurovanych
komponentti jako DNS, firewall pravidel a propustnosti sité. V zavéru prace je zhodnocena

pouzitelnost systému pro realné vyuziti.

Klicova slova: Router, Firewall, Linux, Proxy, DNS, Bezpecnost, Raspberry Pi, DHCP



Implementation of router with firewall using Raspberry

Pi

Abstract

This bachelor's thesis deals with the implementation of a router with a firewall on a
Raspberry Pi 4B minicomputer using the Linux operating system in a small-scale network.
The theoretical part of this thesis is dedicated to the research of professional literature, in
order to become better acquainted with the discussed topic and its connections. All the parts
that a router with a firewall can contain are explained here. At the same time, the alternatives
of the system form and the reasons why the hardware and software components that were
chosen for this work are described. The practical part of the work deals with the description
of the requirements of the created network and its current specifications. The main part is
the configuration of the router, firewall and added network services. This part also contains
the actual testing of configured components such as DNS, firewall rules and network

throughput. At the end of the work, the applicability of the system for real use is evaluated.

Keywords: Router, Firewall, Linux, DNS, Proxy, Security, Raspberry Pi, DHCP
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1 Uvod

V dobé po covidové pandemii je ¢im dal tim Castéj$i pracovat z domova, v takovém
piipadé je potieba sva data chranit i mimo pracovni prostfedi firmy. Internetu je vyuzivano
k praci ¢im dal tim vice a tim tak vystavujeme naSe data a identitu v risk. Je dobré se tedy
zamyslet nad tim, jak tyto data spravné chranit.

Pokud jiz pracujeme v jakékoliv korporatni firmé¢, sit, na které vSe ve firmé komunikuje
je vétsinou jiz zabezpecend a spravovana IT oddé€lenim firmy. AvSak pokud svoji praci
piresuneme na home office o tuto ochranu pfijdeme. V tomto piipadé piipada v uvahu
zabezpecit 1 vlastni sit’, abychom se tak uchranili pted ttoky.

VétSina routertl uz n¢jaké vlastni nastaveni zabezpeceni ma, ovSem ne v takové mifte,
abychom nasi sit’ ochranili dostatecné. Také ne vSechny domdacnosti samostatny vlastni
router vlastni, misto toho je vyuzivano hojn¢ kombinace routeru s modemem, ktery je dodan
od poskytovatele internetu. Ve vétsin¢€ ptipadu jiz pied vyrobena zafizeni maji nainstalovany
po par mésici jiz stary firmware ¢i celkoveé software, ktery miize nést bezpecnostni rizika
bez aktualizace. Téchto zastaralych systému se v napadeni pouzivd nejvice, je dobré
udrzovat vSechna zafizeni na nejaktualnéjsi verzi a kazdy by mél na tuto skute¢nost brat
ohled. Nelze pocitat pouze s autentizaci, ze ji nikdo neprolomi. Musime také pocitat
s dal$imi riziky jakozto Sifeni virQ, vzdalenych pfipojeni a jinych infekci sité.

Pro spravnou ochranu sité je potfeba nastavit mnoha kritéria a omezeni sité, abychom
predesli nevyzadanym akcim. K tomuto poslouzi firewall, ktery aktivné brani priniku
podezielych souboru a komunikaci. Mizeme skrze n€j nastavit pravidla a blokovat
komunikac¢ni porty, které by mohli byt rizikové. Mimo firewall lze také ptidat dalsi sitové
sluzby, kuptikladu proxy serveru, ktery blokuje nebezpecny obsah stranek a DNS server
s cache, ktery nam zefektivni nacitani stranek jejich ulozenim v mezi paméti.

Technika se stale rozviji a vice systémil je pfipojenou k internetu. Mnoho z nds mimo
praci ma na svém pocitaci €i telefonu fadu intimnich informaci, které by nemé¢li patfit
nikomu jinému. At uZ jsou to bankovni udaje, fotografie nebo rozpracovany kariérni projekt,
musime aktivné dbat na bezpecnost téchto informaci. Méli bychom brat v potaz, Ze veSkera
naSe zafizeni, jez jsou piipojena k siti spolu komunikuji. Ne vSichni ovSem vi, jaka
komunikace se odehrava.

Vlastni router s firewallem ndm mimo zabezpeceni nabidne kuptikladu i lepsi pfipojeni

k internetu s moZznosti dalSiho vylepSeni a optimalizace vnitini sité.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je vytvoreni bezdratového routeru s vlastnim firewallem na platformé
Raspberry Pi s vyuzitim Linux opera¢niho systému, pro dikladné a ptehledné monitorovani
provozu sité s vyuzitim predev§im v soukromé, ale i firemni sféfe. Duraz je kladen na
zabezpeceni sité s nastavenim vhodnych pravidel firewallu, proxy, DHCP a DNS serveru.

Dil¢im cilem je pfidani webového rozhrani pro dalsi spravu routeru.

2.2 Metodika

V préci bude provedeno srovnani a analyza dostupnych softwarovych a hardwarovych
komponentti vhodnych pro vytvoieni bezdratového routeru za vyuziti Raspberry Pi a Linux
operacniho systému. Prob¢hne porovnani dostupnych variant na trhu a upfesnéni varianty
vybrané pro tento systém. Také budou brany v potaz veskeré soundlezitosti, které k sestaveni
systému patii. Dikladnéj$i popis teoretické Casti jakozto firewallu a routeru, tim i jejich
dalSich podmnozin. Po tvodnim vybéru komponentt prace se piejde k instalaci a konfiguraci
hardwarové a softwarové ¢asti pro spravny chod routeru, tak aby mohl komunikovat se siti
a zafizenimi v siti. Dulezitou soucdasti routeru bude implementovany firewall, kde budou
nastaveny potfebna pravidla pro paketové filtry a sitové sluzby pro lepsi zabezpeceni sité
jakozto celku. Pro lepsi prehlednost tokti vsiti a snadnéjSi sprdvu routeru bude k
routeru pfidano webové rozhrani, ve kterém bude mozné vzdalené dale upravovat nastaveni
routeru a kontrolovat dostupné aktualizace.

V posledni tfad¢ bude provedeno testovani firewall pravidel, rychlosti a stability
pripojeni routeru a nasledné na zakladé syntézy poznatkii z predchozich ¢asti probéhne

hodnoceni vytvoreného systému.
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3 Teoreticka vychodiska

3.1 Raspberry Pi

Raspberry Pi je miniaturni pocita¢, ktery se hojn¢ vyuziva pro mnohé ucely, jak v
domaécnosti, tak ve firemni sféfe. Hlavnim plusem je prave velikost tohoto pocitace, diky niz
muzeme pocita¢ vyuZzivat bez starosti i v relativné malé domacnosti, kde si nemiizeme
dovolit vétsi elektroniku — naptiklad server. Velkym pomocnikem muize byt napiiklad
v automatizaci domécnosti neboli smart home, nebo naptiklad pfi ochrané dat v siti, kterym
se bude zabyvat i tato bakalaiska prace.

Pro tuto bakalétskou praci bude vyuzito Raspberry Pi 4, ktery mize byt snadnéji pouzit
jakozto router oproti jeho predchiidciim. Tento model totiz disponuje dedikovanym ethernet
portem a dvéma USB 3.0 porty, diky kterym muzeme pfipojit sitovou redukci, kterd bude
schopna docilit rychlosti az 1 GB/s LAN. Piedchozi verze Raspberry Pi mohly docilit pouze
maximalné¢ 300 Mbit/s. Také je na misté zminit existujici rozsifujici desky pro modul
Raspberry Pi 4, které mohou vést druhé sitové piipojeni bez pouziti sdileného USB rozhrani.
Diky této skute¢nosti by mélo byt v praxi piipojeni stabilnéjsi. Vyuziti rozsifujici desky jesté
vice zredukujeme velikost pocitace (Monk, 2022).

V dobé psani této bakalarské prace doSlo redukci Raspberry Pi na skladech,
produkce. Pravé kvili této skutecnosti nebylo vyuzito modulu a rozSitujici desky v této

bakalaiské praci (Upton, 2022).
3.1.1 Raspberry Pi 4B

V této bakalarské praci bude vyuzito v tuto chvili nejnovéjsiho modelu Raspberry Pi.
4B, ktery by dle oficidlnich zdroji mél byt v produkci alespot do ledna 2026. Piesné
hardwarové specifikace pouzitého modelu jsou nasledujici (Raspberry Pi Foundation, 2021):

e Ctyfjadrovy procesor Broadcom BCM2711 64bit s frekvenci 1.5GHz

e Operacni pamét 4GB LPDDR4

e 10/100/1000 Mbit/s Ethernet rozhrani

e Bezdratovd dvoupasmova sit' (2.4/5 GHz) dle standardi 802.11b/g/n/ac,
Bluetooth 5.0, BLE

e Dva konektory USB 3.0 a dva konektory USB 2.0
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e Dvakrat micro HDMI porty s moznosti az 4K60FPS

Model s témito specifikacemi lze poftidit v pfepoctu za 1650 K¢ v MSRP cené.
V disledku nedostatku na skladech se cena ale miize vySplhat mnohem vyse.

Pro ulozist¢ dat bude v pfipadé€ této prace vyuzito microSD karty. Avsak je mozné
vyuzit i jiného typu ulozisté jako jsou naptiklad USB flashdisky nebo externich HDD a SSD.
Zékladnim opera¢nim systém vyuzivanym na Raspberry Pi je doddvany Raspberry Pi OS
diive nazyvané Raspbian, kterého také vyuzijeme pro ucely této bakalarské prace. Lze vyuzit
také Siroké Skaly dalSich dostupnych systémli na tomto minipocitaci, naptiklad Linux,

Windows 10 IoT Core, OpenBSD a NetBSD (Raspberry Pi Trading, 2019).

Obrazek 1: Raspberry Pi 4B

Zdroj: (Raspberry Pi 4 Model B, 2022)

3.1.2 Rozsirujici desky vhodné pro router

Pivodni plan této prace obsahoval vyuziti rozSitujicich desek spole¢né s Raspberry
Pi modulem, ktery ma stejné specifikace jako cely minipocitac, ale bez portti. Z ditvodu
nedostatku modul na trhu, a tedy nemoznosti se k modulu dostat, bylo od této verze prace
odstoupeno.

Na trhu jsou dvé prominentni verze rozsitujici desky pro router od vyrobct Seeed a

DFRobot. Druha moznost z téchto dvou je pravé ta, kterd méla byt pouzita v této praci dle
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puvodniho planu. Obé zminéné desky jsou designované pro Raspberry Pi compute module
4. Verze s rozsitujici deskou je mirné nakladnéjsi nezli samotny Raspberry Pi, ale majiisva
pozitiva. Naptiklad zna¢né redukce velikosti celého router zatizeni a dualni ethernet fesenti,
diky kterému docilime stabilnéjSimu pfipojeni. Nize jsou blize ptredstaveny obé& rozsitujici
desky.

Seeed rozsitujici deska je mirn¢ vétsi nezli ta od DFRobot, avSak i ptes to bude zna¢né
mensi nezli samotny Raspberry Pi 4B. Zabudovany ethO je doplnén o dalsi ethl, ktery je
veden skrze USB 3.0 rozhrani. Oproti konkuren¢ni desce nabizi vice portti jakozto USB 3.0
nebo také micro HDMI (Seeed Technology, 2022).

Ptesné hardwarové specifikace desky od Seeed jsou nésledujici:

e Podpora Raspberry Pi modulu 4

e Ethernet: ETHI1: vestavéné v samotném compute modulu

ETH2: USB 3.0 to GbE Microchip's LAN7800

e USB:2xUSB 3.0

1x USB 3.0 9-pin rozsifeni
I1x USB-C: pro napajeni 5V/3A
e Displej: 1x MIPI DSI Konektor
1x Micro HDMI Konektor

Obrazek 2: Seeed router rozsirujici deska

Zdroj: (Geerling, 2021)
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DFRobot router rozsitujici deska oproti té od Seeed nepouziva vedeni gigabit sité skrze
USB 3.0 rozhrani, ale skrze PCle rozhrani, coz pfinasi lepsi stabilitu pfenosu dat skrze
ethernet rozhrani. Tento fakt je zndzornén na obrazku ¢.2. RozSifujici desku lze poftidit
v piepoctu za 1275 K¢ (DFRobot, 2022).

Ptesné hardwarové specifikace desky od DFRobot jsou nésledujici:

e Podpora Raspberry Pi modulu 4

e Ethernet: ETH1: vestavéné v samotném compute modulu

ETH2: PCIE 1000BASE-T NIC

e USB: 1xUSB-C: Pouze pro napéjeni SV/3A

1xUSB-C: USB 2.0 pro normalni vyuZziti

Obrazek 3: Diagram DFRobot rozsireni

26Pin Raspberry Pi GPIO “e‘ DFROBOT

Raspberry Pi CM4
loT Router Carrier Board
Mini

\
.

TF Card
(For CM4 Lite)

PCI Express

USB-C
High Speed m e

mn
Reset ‘ e

TTTITTAT) | (TTT
(=] (=] =] [m]
USB-C ETH1 ETHO
Power Only RTL8111 CM4 Built-in
SV@3A

Dual Gigabit Ethernet

Zdroj: (DFRobot, 2022)
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3.2 Operacni systém pro router a firewall

Piimo pro cil vytvofeni routeru mizeme vyuzit vétSinu distribuci Linux, dilezitym
faktorem pro vybér je moZnost nastaveni iptables nebo nftables, to 1ze nalézt témét u vSech
distribuci. VSe potiebné pro dalSi nastaveni routeru a firewallu je mozné na operacnim
systému Linux doinstalovat. Pouzit 1ze ale také pfimo specializované a ptedpfipravené verze

operacniho systému, ktera zna¢né usnadni praci s nastavenim.

3.2.1 Raspberry Pi OS

Jedna se o operacni systém, ktery je vyvijen specificky pro minipocitace Raspberry
Pi, tudiz by z tohoto diivodu m¢l byt dobte optimalizovan a je vyrobci doporu¢ovan jakoby

v

nejspolehlivéjsi variantou pro zékladni ucely. Operacni systém byl postaven na distribuci
rozhrani (PiXel). V dob¢ psani této bakalatské prace je v produkci verze ,,Bullseye®, ktera
nahradila pfedchozi ,,Buster verzi systému (Hattersley, 2023).

Pravé tento operacni systém bez grafického rozhrani bude pouzit v této bakalaiské

praci.
3.2.2 OpenWRT

Operacni systém, ktery je pfimo navrzen pro ucely vytvoreni a chodu routeru. Dava
moznost vyvojaitim plnou kontrolu nad firmwarem, a tak se Casto vyuziva i na béznych
routerech, které Ize zakoupit. Nabizi pln¢ otevieny souborovy systém se spravcem balicki.
OpenWRT ma k dispozici vice jak 3000 balickii pro rozsifeni systému, diky kterym lze
router upravit podle vlastnich pfedstav. Nabizi také nainstalované webové rozhrani LuCI pro
spravu routeru (Russell, 2012).

V dobé¢ psani této bakalaiské prace je k dispozici nejnovéjsi stabilni verze 22.03

(Spooren, 2022).

3.2.3 Enterprise Linux distribuce

Pokud by se jednalo o systém, ktery bude pouzit v korporatni sféte, tedy v podniku,
dobrou ne-li spravnou volbou miize byt jedna z Enterprise Linux distribuci. Tyto distribuce
jsou pfedem piedpiipravené pro pouziti v podniku a jejich dalezitym plusem je délka

podpory pouzité verze, kterd ve vétSin€ piipadech dosahd 10 let. Diky tomuto faktu neni
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tieba operacni systém preinstalovat na nejnovéjsi verzi tak Casto, jako je tomu u operacnich
systému pro konzumenty.
Nejznamé;jsi Enterprise Linux systémy jsou Red Hat Enterprise Linux, CentOS nebo

SUSE Linux (SLED) (SUSE, 2022).

3.2.4 SSH

Pro potfeby routeru a firewallu neni nutnd instalace systému s desktopovym
v tomto pfipadé u zafizeni, které ma byt kompaktni, periferie navic, jako naptiklad monitor.
Z tohoto dtivodu je vhodnéjsi pouzit vzdaleny piistup z pocitace ¢i notebooku pres SSH
(Secure Shell).

SSH je zabezpecené Sifrovani vzdalené komunikace mezi dvéma subjekty, které
nahradilo program telnet a r-pfikazy na systému Linux, jenz méli bezpe€nostni rizika pfi
ptenosu hesla, kde mohlo dojit k odposlechnuti. V nasem ptipad¢ komunikace mezi pracovni
stanici a Raspberry Pi. Pfes terminal, v textové podob¢ bez grafického rozhrani, se pfipojime
vzdalené k pocitaci ¢i serveru na jakoukoliv vzdalenost. Miizeme vzdalené s proti stranou
pfenaset data, instalovat programy ¢i jinak upravovat vzdaleny systém. Toto vSe je

zabezpecené s pomoci Sifrovani a povinné autentizace pro ptistup k systému (Barrett, 2005).
3.2.5 [IPTable vs. NFTables

V operacnim systému Linux pro nastaveni firewall feSeni lze vyuzit existujicich
program iptables a nftables.

Iptables je nyni jiz legacy verzi programu pro spravu samostatného paketového netfilter
firewallu. Na vétSiné novych distribuci se od iptables jiz odpousti. Pouziva koncept
samostatnych tabulek pro zpracovani paketti, které jsou rozdéleny do modull s odliSnou
funkcionalitou (Shots, 2019).

Existuji tfi zakladni tabulky (Rash, 2007):

o filter — zékladni tabulka firewall filtrovacich pravidel. Zabudované fetézce pravidel

obsahuji INPUT, OUTPUT a FORWARD

e nat—pravidla pro pfistup k vetejné siti. Je urcen k ptekladu zdrojové a cilové adresy

ptes IP adresu. Zabudované fetézce pravidel obsahuji PREROUTING, OUTPUT a
POSTROUTING
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e mangle — pro spravu paketd, kontrolovano tabulkou filter. Zabudované fetézce
obsahuji PREROUTING, INPUT, FORWARD, POSTROUTING a OUTPUT

Od verze kernelu 3.13 je k dispozici nov¢jsi program nftables, ktery je vyvijen stejnou
skupinou, ktera stoji za vyvojem iptables. Slucuje do jednoho celku ¢ast netfilteru a modult
iptables. Syntaxe se od iptables odlisuje, 1ze vyuzit skriptovani skrze shell, kde je mozné si
predefinovat kompletni vzhled firewall tabulek bez pouziti pfikazi. Oproti ptredchiidci
nenajdeme zadné predefinované tabulky, administrator si tak mize vytvofit vlastni, které dal
nadefinuje podle potieb. Pfechod mezi iptables a nftables je pomémé snadny diky vyuziti
nastroje iptables-translate, ktery prevede stard pravidla do nové formy (Suehring, 2015).

Na Raspberry Pi lze vyuzit jak iptable, tak nftable a dalSich feSeni. V této bakalaiské
praci bude vyuzito nftables, ktery je na systému debian/Raspberry Pi OS jiz pted instalovan

a doporucen vyvojafi opera¢niho systému.

3.2.6 Syntaxe NFTables

Pro lep$i porozuméni ptidavani firewall pravidel je dobré znat syntax nftables.
Prvni zékladnim prvkem jsou tabulky, které v hierarchii nftables najdeme na nejvysSim
stupni, je tedy zakladnim pilifem, od které¢ho se dalsi prvky odvozuji. V nich pak dale
nejdeme fetézce a adress family, jakoZzto inet, ipv4, arp a dalsi (Netfilter Project, 2021).

#uprava firewall tabulky
nft [add,list,delete,flush] table [<adress family>] <table name>

Dalsim zakladnim prvkem jsou fetézce, které spojuji pravidla v tabulkach. VSechny
pakety, které jsou zachycené filtrem fetézce jsou pieddny pravidlim. Existuji dva typy
fetézcll. Zakladni fetézce, které funguji jako vstupni body pro pakety pfichazejici ze
sitového zasobniku. Pro vytvoteni zakladniho fetézce se pouzije nasledu;ji prikaz.

#vytvoreni zakladniho fetézce
sudo nft add chain [<adress family>] <table name> <chain name> '{type <type>
hook <hook> priority <priority>\; [policy <policy> \;]1}"'

Parametrem type mizeme vytvofit nasledujici typy fetézci:
e filter — podporuje arp, bridge, ip, ip6 a inet tabulkové rodiny
e route — oznacuje pakety, podpora ip a ip6
e nat — pro moznost piekladu sitovych adres
Parametr hook odkazuje na konkrétni fazi paketu, béhem toho, co je zpracovavan jadrem

kernel:
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e Proip a ip6: prerouting, input, forward, output, postrouting.

e Pro arp: input, output

e Pro bridge zpracovava ethernetové pakety prochazejici bridge zafizenimi.

e Pro netdev: ingress

Parametr priority ptedstavuje fadové Ccislo fetézcli. Posledni parametr policy
predstavuje vychozi verdikt pro fizeni toku v zédkladnim fetézci. Nachdzi se v ném hodnoty
accept a drop (Netfilter Project, 2021).

Druhym fetézcem je regularni fetézec, ktery nefunguje jako filter, ale jakoby jump
targets. Napomahaji s organizaci a piehlednosti nftables. Pro vytvotreni regularniho fetézce
se pouzije nasledujici ptikaz.

#uprava reguldrniho tretézce
sudo nft [add, delete, flush] chain [<adress name>] <table name> <chain name>

Posledni soucasti jsou samotnad pravidla. Ta jiz filtrované pakety podle fetézct
pfijimaji a provadéji s nimi akce na zakladé toho, zda odpovidaji konkrétnim kritériim.
Kazdé pravidlo se rozdéluje na dvé casti. Prvni ¢ast mé zadny nebo jeden vyrazl, které
udavaji kritéria pro pravidla. Druha ¢ast ma jeden nebo vice vyroki, které udavaji akci, ktera
bude vykonana, pokud se paket bude rovnat vyroku v pravidlu. Vyrazy i vyroky se
vyhodnocuji zleva doprava (Stickman, 2023).

Pro vytvofeni pravidla se pouzije nasledujici ptikaz.

sudo nft add rule <adress_ famiy> <table name> <chain name> tcp dport 22
counter accept

3.3 Router

Jedna se o meziclanek mezi privatni siti a dalSim zafizenim jako je naptiklad pocitac
nebo herni konzole. Jinymi slovy je prostiedkem pro routovani. Je urcen k propojeni vSech
zafizeni v domacnosti a v pracovnim prostiedi s vyuzitim IP adresy. Umoznuje tak bezpecny
pienos dat a efektivni provoz v siti (Tanenbaum, 2010).

Router by se snadno mohl zaménit s modemem, ktery sice mtize byt soucasti celku,
ale také samostatnym subjektem. Modem je piedevsim pro piipojeni do vefejné sité¢ od
poskytovatele internetového ptipojeni.

Se spravné nastavenym routerem muzeme zabranit kybernetickym tUtoktim, ale také

chranit pfed infikovanim zatizeni v siti viry a malwary.
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Routery se déli do jednotlivych typt, které jsou popsany v nasledujicich bodech.

3.3.1

Wireless router — Za pouziti ethernet kabelu se router ptipoji k modemu. Data jsou
prendSena z bindrniho kédu do radiovych signall, které jsou bezdratové prenaseny
za pomoci antény. Vytvaieji tak WLAN pfipojeni, které komunikuje bezdratove. Ve
vetsing piipadech se da bezdratovy router pouzit také jako dratovy, pokud nam chybi
dostatek LAN portii lze vyuzit dodatecného hardwaru v podobé¢ switche (Cisco,
2023).

Wired router — Router je také pfipojen do modemu pomoci ethernet kabelu. Avsak
oproti bezdratovému routeru jsou zafizeni pfipojena dal$im ethernet kabelem do
portu, tim vytvaii LAN sit’ (Cisco, 2023).

Core router — VétSinou vyuzivan korporatnimi spole¢nostmi, které pottebuji pfenést
velké mnozstvi dat po rozsahlé¢ siti. Jsou tak jadrem lokalni sité, ale nekomunikuji
s externi siti (Cloudflare, 2023).

Edge router — Komunikuje mezi core routerem a externi siti. Vyuzivaji k tomu
protokol BGP pro posilani a pfijiméani dat z LAN a WAN sité. Modem lze také chapat
jako edge router (Cisco, 2023).

Virtualni router — Za pomoci software lze router virtualizovat jako sluzbu v cloud
prostiedi. Diky tomuto jsou dobrou volbou pro velké spolecnosti s komplexni siti

v podniku (Cloudflare, 2023).

Mozna bezpecnostni rizika

Firmware, ktery je nainstalovan na routeru mize mit bezpecnostni rizika, kterych lze

vyuzit k naruSeni integrity systému. Utoénici si jsou &asto téchto rizik védomi. V tomto

piipad¢ je dobré udrzovat firmware routeru v nejnovejsi verzi, kde jsou adresovana a

opravena rizika predchozich verzi (Cisco, 2023).

Dals$i moznym rizikem mize byt DDoS utok nebo také brute-force utok, kdy je router

napaden vice zafizenimi, dochazi tak k pfehlceni a router v tu chvili pfestava fungovat.

3.3.2 Routing

Smérovani, které uzce souvisi s routerem, jak je z ndzvu patrné. V TCP/IP se nachazi na

tieti vrstvé. Existuji dva zékladni typy vnitiniho dynamického smérovani (Bouska, 2007):

Distance-vector routing protokol — routovaci tabulka obsahuje informace o

vzdalenosti do specifické sité. Tabulka je periodicky zasildna sousediim, kteti si svoji

20



tabulku upravi a tu opét odeslou dal. Pro vypocet nejlepsi cesty se pouziva jedna
nebo vice metrik, jako je napiiklad poc€et hopt. Nejlepsi cesta se pocita pomoci Dual
algoritmu. Upravenym typem distance-vector protokolu je path-vector protocol.
Spadaji sem protokoly RIPv1, RIPv2 a IGPR.
¢ Link-state routing protokol — Komplexni databaze sitové topologie, kterd je
vytvoiena pomoci LSA, vyménuji si link-state advertisements. LSA jsou vyvolany
jakoukoliv udalosti v siti, do svého okoli zaroven odesila Hello pakety, kde zasila
informace o sobg, rychle reaguje na zmény topologie. Avsak tim spotiebovava vice
pasma a zdroji na routeru, metrika je komplexni, nejlepsi cesta se pocitd pomoci
Dijkstrova algoritmu shortest path first (SPF). Spadaji sem protokoly OSPF a IS-IS.
Poslednim typem jsou hybridni smérovaci protokoly, které spojuji nejlepsi vlastnosti
dvou ptedchozich protokolt do jednoho celku (Aweya, 2021).
Dale je také potieba zminit statické neboli neadaptivni smérovani, které je naptiklad mezi
ISP a firmami, kde neni nutné, aby bézel slozity smérovaci protokol, a tak zbytecné zatézoval
sit’.
Dalsi varianty jsou dynamické a defaultni smérovani. Dynamické je schopné se
prizpusobit situaci, naopak defaultni, pokud neni jina cesta, je vzdy pouZito v té vychozi, jak

jiz nazev napovida (Medhi, 2017).
3.4 Smérovaci protokoly

Smérovani pomaha s pfenosem informaci po siti a mezi dal§imi zafizenimi. Pro router
jsou tyto protokoly zasadni, protoze diky nim maé router aktudlni informace a nemusi se
manualné aktualizovat jeho routovaci tabulky (Liu, 2009).

Routovaci tabulka je ur€ena pro zaznamenani pouzitych cest nebo vrstev, podle nichz
jsou dale pakety smérovany. Nasledujici body ukazuji detailnéji jednotlivé dynamické
smérovaci protokoly. Na konci této kapitoly je pro lepsi pfehlednost zobrazeno graficky
sounalezitosti téchto protokolll na obrazku ¢.4.

e Open Shortest Path First (OSPF): Jako prvni otevird nejbliz§i moznou cestu,
pracuje nad doménovym rozdélenim siti. M4 neomezeni pocet hopt a jedna se IGP
protokol, ktery bézi pouze na daném systému. Funguje na principu sousedd, jak bylo
jiz zminéno u link-state protokolu. Je tak idedlni volbou pro velkou sit’ (Cisco

Networking Academy, 2014).
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Intermediate System — Intermediate System (IS-IS): Je postaven na metodologii
ISO. Poskytuje rychlou konvergenci a Skalovatelnosti. Je efektivni pfi vyuzivani
Sitky pasma sité (Cisco, 2022).

Interior Gateway Routing Protocol (IGRP): V této dobé se jiz protokol IGRP
nepouziva, robustnéjsi nezli pivodni protokol RIP. Specifikuje, jakym zptisobem
budou vyménéné informace o smérovani mezi branami v ramci jedné nezavislé site.
Tyto informace pak dale mtZzou protokoly pouzit pro dalsi smérovani (Cisco
Networking Academy, 2014).

Exterior Gateway Protocol (EGP): Voli cestu mezi sousednimi sitémi, tento
protokol najdeme jako mezi¢lanek pii prenosu mezi systémy. Pod timto protokolem
najdeme protokol BGP (Cisco, 2022).

Border Gateway Protocol (BGP): Spadd pod path vector routing protokoly.
Funguje mezi riznymi sitémi jakozto EGP protokol. Tim se odliSuje od ostatnich
zminénych protokold, které funguji pouze uvniti routeru. Mizeme jej najit
predevsim ve spojeni s edge routery (Cisco, 2022).

Enhanced Interior Gateway Routing Protocol (EIGRP): Jedna se o hybridni
smérovaci protokol, ktery byl vytvoten spole¢nosti Cisco. Maximalni pocet skoki je
255. Pokud router neni schopen najit cestu s pomoci smérovaci tabulky, zepta se na
cestu sousedu, ktefi si informaci pfedavaji, dokud cesta neni nalezena. Informuji
mezi sebou pouze o zméng, a tak si nepredavaji kompletni smerovaci tabulku (Cisco
Networking Academy, 2014).

Routing Information Protocol (RIP): Jeden z nejstarSich smerovacich protokoli.
Dnes se pouziva pouze RIPv2, které podporuje stejny pocet skoki jako prvni verze

neboli 15 a rozsifuje podporu IPv6 (Cisco Networking Academy, 2014).
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Obrazek 4: Smérovaci protokoly
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3.5 Sitové protokoly

Diky témto protokoltiim ziskava sitova architektura definici pro komunikaci a pienos
dat mezi zatizenimi v siti. Urcuji tak dostupné sluzby, kterych mizeme na siti vyuzivat.
Funguji jakozto soubor pravidel a chovani pro komunikaci mezi zafizenimi. V sitové
komunikaci vyuzivame vrstveni, v kazdé vrstvé najdeme jiné protokoly. Protokoly jsou
neustale vyvijeny proto jsou zveiejnovany formou RFC dokumentl. Mezi nejzakladnéjsi
sitové protokoly nalezi TCP/IP, ktery stoji za béhem internetu nebo napiiklad emailova

komunikace s POP3, SMTP a IMAP protokoly (Dostalek, 2008).
3.5.1 TCP/IP a ISO OSI

TCP/IP soubor protokolii pro spravny chod internetu na naSem zafizeni. Jméno nese po

dvou protokolech, které se v celku nachazi.

e [P - zékladni sitovy protokol, kazdé zatizeni ma piifazenou IP adresu, diky které lze

rozeznat destinaci pro pienos dat.

e DHCP - pouziva se pro dynamické rozdélovani IP adres, které jsou limitovany

rozsahem.
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TCP — vytvaii virtudlni okruh mezi koncovymi aplikacemi obousmérné. Kontroluje

pienos dat.

Jedna se o otevienou standardizaci, kterou je mozné pouzit na Siroké Skale zafizeni.

Protokoly TCP/IP pouzivaji 4 vrstvy, nenachazi se zde linkova a fyzické vrstva (Dostélek,

2008).

Naproti tomu model OSI, ktery je veden pod mezinarodnim standardiza¢nim ufadem

(OSI), vyuziva 7 vrstev. Kazda vrstva obsahuje vice protokold, které jsou funkcionalitou

specifické pro danou vrstvu. Pokud se procesy nachéazeji na stejné vrstvé, tak vyuzivaji

stejnych protokolti. Zde se jednd o standardizaci architektury pro fungovani sit¢. Kromé

vrstev aplikacni, transportni a sitové se nachazeji v modelu OSI nésledujici (Hunt, 2002):

Prezenéni vrstva — aplikace jenz spolupracuji se museji dohodnout na tom, jak
budou data reprezentovana. Predstavuji tak rutinu pro =zastupovani neboli
reprezentaci dat.

Relaéni vrstva — spravuje relace mezi spolupracujicimi aplikacemi. V TCP/IP se
s relacemi nepracuje, misto relaci se setkame s popisem cesty pomoci portti a sokett,
které se pouzivaji ke komunikaci mezi aplikacemi.

Fyzicka vrstva — definuje charakteristiky hardwaru, ktery je potfeba pro pienos
signalu. Najdeme zde tak informace o vyuzitych pinech a urovni napéti. Piikladem
muze byt standart lokalni propojenti sit¢ skrze IEEE 802.11.

Linkova vrstva — zarucuje doruceni dat pies zakladni fyzickou sit’ pomoci linkové
vrstvy. Vétsina RFC, které se tykaji linkové vrstvy, popisuji, jak miize IP vyuzit
existujici protokoly datovych spoji.

Aplikaéni vrstva — vrstva pfistupnd uzivatelim. VSechny procesy, s kterymi
uzivatel pfimo interaguje.

Transportni vrstva — zarucuje, ze data, které jsou prenaSena se dostanou
k protistran€ v nezménéném stavu, tedy piesné tak byla odeslana. V TCP/IP k této
funkci mizeme vyuzit TCP, ale také UDP, které nekontroluje spravné dodani dat.
Sitova vrstva — odd¢luje informace o siti od dalSich vrstev, ty jsou feSené v této
vrstvé a do vrchni se jiz neposilaji. Oddéleni dojde diky IP, ktery tyto informace

izoluje a zprostiedkuje adresaci a dodani dat.
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Obrazek 5: TCP/IP a ISO OSI vrstvy s protokoly
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Zdroj: (TCP/IP model vs OSI model, 2013)

3.6 Firewall

Obecné se jedna o v pomyslnou zed’, ktera zabranuje ttokiim na naSe zafizeni, diky
nastavenym pravidlim a filtriim. Mohli bychom tak firewall brat jako opevnéni pted Gitokem
nasSe vlastnictvi v podobé¢ dat a svobody. Brani tak napadeni z vetejné i privatni internetové
sit¢, podle nastaveni firewall kontroluje ob& strany pfipojeni. Miizeme tak blokovat
jednotlivé porty a IP adresy, které by mohly byt vyuzity proti naSemu prospéchu. V této
bakalarské praci bude firewall nastaven pfimo na router, tim by se mélo pfedejit infikovani

celé domaci ¢i firemni sité.

3.7 Rozdéleni firewalla

Pro rozdéleni typt firewallli je dobré porozumét vrstvam TCP/IP a modelu OSI

s kterym firewall blizce souvisi a pohybuje se v jeho vrstvach.

3.7.1 Paketové filtry

Nejprimitivnéj§i z typtu firewallu, funguji na urovni sitové a transportni vrstvy

modelu OSI. Pakety jsou jednotlivé celky dat, které jsou pfenaseny po siti.
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Rozhoduji, zda paket bude ptenesen dle informaci nalezenych z IP nebo TCP/UDP.
Filtr filtruje pouze samotné pakety a nemonitoruje TCP relace. Z tohoto diivodu nelze pies
paketové filtry zachytit falesné pakety, které diky ACK oznaceni v nazvu paketu obejdou
zabezpeceni (spoofing). Vyhodou je rychlost, avSak bezpecnost diky spoofingu neni idealni.

Blokuji ¢i pfijimaji pakety dle IP adresy, portli a typu protokoll (Shinder, 2008).

3.7.2 Stavovy firewall

Rozsituje ptivodni paketovy filtr a pokousi se adresovat jeho rizika, pfitom je dan
zietel na zachovani stejné rychlosti. Oproti paketovému filtru kontroluje relace, tak aby mohl
zjistit legitimnost paketll s pomoci spojovaci tabulky, kde se vytvoii zapis pfi prvni
synchronizaci na zacatku TCP relace. Relace jsou periodicky pozastavovany.

Kromé¢ TCP relaci l1ze stavovy firewall pouzit k UDP komunikaci, ktera sama o sobé
zadné stavy neprodukuje. Komunikace se pfi inicializaci také ptida do spojovaci tabulky,
poté bude dal$i komunikace z nedivéryhodné sit¢ akceptovana pouze v ptipadé€, ze se
v tabulce nachazi.

V aplikacni vrstvé lze stavovy firewall uplatnit u FTP, ktery vyuziva portu 21 pii
pfipojeni uzivatele a dale pak pro kontrolu port 20 (Shinder, 2008).

3.7.3 Aplikac¢ni brany

Funguji jako prostfednici v sitovych relacich. Pfipojeni jsou kontrolovédna v aplikacni

vrstve, kde aplikacni brana posoudi, zda uzivatel maze postupovat dale. Z tohoto hlediska je
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nezli tomu bylo u piedchozich firewallti. Z tohoto diivodu jsou aplika¢ni brany vyuzivany

mén¢ (Shinder, 2008).
3.8 Sitové sluzby

Sluzby, které ndm mohou obohatit vyuziti sit¢, dovoluji ndm komunikovat na velké
vzdalenosti a pfenaSet velké mnozstvi dat. Tyto sluzby mohou byt vyuzivany piimo na
dalSich zatizenich jak uz fyzickych, tak virtudlnich. K sluzbam uzivatel nema ptimi ptistup,
1 kdyz je vyuziva. Hlavni ddvodem sluZeb je zjednoduSeni instalace a nastaveni zafizeni

Vv siti.
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3.8.1 DNS

Hierarchicky systém, ktery pieklada hostitelské jméno jakozto text do IP adresy.
Funguje tedy jakoby piekladac, aby adresa byla 1épe Citelna. Nema zadnou centralni
databézi, misto toho jsou domény rozdélovany mezi né€kolik poskytovateli. Hierarchie DNS
by se mohla pfirovnat k souborovému systému v UNIX, kde se nachézi ,,root domain*
jakozto nejvyssi stupenn v hierarchii. Domény jsou tak rozdéleny na TLD (domény
nejvysSiho tadu), které jsou déle rozd€leny podle umisténi a organizace, najdeme zde
domény jako .com, .gov a .mil. Dale na domény druhého fadu a na subdomény, ktera se
pfidava pired doménu fadu druhého.

V UNIX systémech se s DNS muzeme setkat ve spojeni s BIND (Barkley Internet
Name Domain) softwarem, ten DNS rozdéluje na dvé Casti resolver, ktery posila dotazy a

name server, ktery na dotazy odpovida (Hunt, 2002).

3.8.2 VPN

Pouziva se pro pfipojeni do zabezpecené soukromé sité skrze Sifrovany tunel, pies
ktery poté probiha veskera komunikace po siti. MiZzeme tak maskovat nasi redlnou IP adresu,
kterd se s vyuzitim VPN zméni, chrani tak naSe soukromi. Mame pak tedy pfistup i ke
strankam, které bychom diky nasemu umisténi jinak neméli neboli mizeme tak obejit
geolokacni blokaci nebo cenzuru. Nevyhodou pak muze byt horSi rychlost a latence
pripojeni, jelikoz vlastné vyuzivame jiné vzdalené sité, ale stala jsme omezovani nasi siti.

Pro pfipojeni pes VPN lze vyuzit Siroké §kély programi jako OpenVPN a Nord VPN,

ale v této dob¢ je mozné vyuzit i zabudované VPN v systému Windows (Mediati, 2014).

3.8.3 DHCP

Tato sluzba se nejcastéji nachazi na routerech nebo piimo na serverech. Automaticky
ptid¢luje IP adresy, vychozi brany, maskuje podsité a pracuje s DNS. IP adresy stile za
vyuziti [Pv4 jsou piifazeny ke kazdému klientovi, periodicky je vSak adresa odebrana, aby
mohla byt znovu pouzita pro jiny klient a ptivodni ji jiz nebude mit moZnost vyuzit. RozliSuje
tak zndmd a neznamd zafizeni, pro takova zafizeni jsou pak aplikovéna jind pravidla.
Komunikace probihd na portech 68, jakozto klient a 67, ktery naslouchd pitimo DHCP
(BasuMallick, 2022).
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3.9 Proxy server

Dtlezitou soucasti firewallu pro filtrovani obsahu jakozto URL a stranek. Funguje
jako prostfednik mezi klientem, ktery posila pozadavek pro zobrazeni webového dokumentu
a dalSim serverem, na kterém se dokument nachazi. Diky konfiguraci proxy muzeme
blokovat a filtrovat obsah jenz je nevhodny ¢i vyhradné obtézujici. Filtrovanim mtizeme také
rozumé¢t Upravou findlni stranky, odebrani naptiklad reklam ze stranky. Navstivené stranky
si uchovavaji do cache paméti. Probih4 tak nejprve kontrola, zda stranka jiz v pamé&ti neni
uloZena, pokud ano posilad zpét stazenou kopii misto toho, aby se poslala pfimo aktualni
stranka. Diky tomuto faktu se mtize zvysit rychlost nacitani stranek a také jejich bezpecnost
(BasuMallick, 2023).

V této bakalafské praci bude vyuzito Squid proxy, kterd je optimalizovand pro

Unixové systémy a je podporovéana ve vybraném webovém rozhrani.

3.9.1 Reverzni proxy

Webové stranky se po navstiveni ukladaji lokalné. Proxy kontroluje, zda lokéalné
ulozend stranka je aktudlni, nebo na ni jiz probéhli zmény. Kvuli této skute¢nosti tak nemusi
vibec probéhnout piipojeni k dalSimu serveru. Kontrola dokumentu probiha skrze http

hlavi¢ku (Saini, 2011).

3.9.2 Forward proxy

Jsou pouzivané pro prenos dat mezi skupinami uzivatelli v interni siti. Jakmile je zaslan
pozadavek od odesilatele, proxy server zkontroluje, zda ma v pfipojeni pokracovat nebo ne.
Presmérovava tak provoz. Pod forward proxy miizeme najit i open proxy server, ktery je
piistupny pro vetfejnost. Umoznuje schovani IP adresy uZivatell pro prochazeni webu (Saini,

2011).
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4 Vlastni prace
4.1 Prubéh vlastni prace

Realizace vlastni prace bude probihat dle popsanych postupli v metodice prace.
Nejprve bude provedena instalace lite verze Rasperry Pi OS na microSD kartu, kde se
provedou prvni upravy vlastnosti systému jakozto hostname a moznost SSH piipojeni.
Zékladni instalace operacniho systému neobsahuje vesker¢ balicky, které budou potieba pro
realizaci prace, tedy dodatecné sluzby budou doinstalovany a nastaveny pro spravnych chod
routeru. Po instalaci dodatec¢nych sluzeb bude ptidano webové rozhrani pro lepsi prehlednost
a jednodusi spravu systému.

V posledni ¢asti budou zhodnoceny praktické vysledky prace a vyuziti systému
v redlnych podminkéach. Soucasti bude provedeni méfeni propustnosti sitovych prvka a

funkcnosti firewall pravidel.

4.2 Pozadované predpoklady a sluzby

Sit’, na které se bude router s firewallem nachézet je mensiho rozsahu, obsahuje pouze
malé mnozstvi ostatnich zafizeni jakozto pocitacli, konzoli, chytrych telefoni, televize a
dalSich. Valna vétSina zatizeni bude pfipojena pies bezdratové ptipojeni, avSak ncktera
zafizeni bezdratové pfipojeni nepodporuji, tato zafizeni mohou byt pfipojena dratove
s vyuzitim malého switche skrze RJ45 sitovy port. Momentdlni stav rychlosti sité je
predveden v piiloze B. Piedpokladd se zrychleni bezdratového piipojeni a zlepSeni
zabezpeceni site.
Predpokladané sluzby systému budou obsahovat nasledujici:
e Bezdratovy pfistup — zrychleni dosavadniho feSeni
e DNS server — stranky budou ukladany do mezi paméti
e DHCP — pfidavani dynamickych IP adres na wlan rozhrani
e  Webové rozhrani — pro dalsi spravu routeru
e Proxy server — filtrovani stranek
e Firewall — nastavena pravidla pro chod routeru a bezpecnostni pravidla proti

utoktiim
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4.3 Architektura sité

Raspberry Pi jakozto findlni systém bude fungovat jako router s bezdratovym
piistupovym bodem a také firewall feSeni s vyuzitim nftables. Obsahuje tfi sitova rozhrani,
prvni vestavéné wifi rozhrani dle standarda 802.11b/g/n/ac, které poslouzi pro bezdratovy
pristupovy bod, dale na zdkladni desce najdeme sitovou kartu, do které bude vedeno
internetové pripojeni od ISP. V posledni fadé se pfes USB 3.0 rozhrani vyuzije k testovani

gigabit externi sitové karty. Diagram cilové vlastni sit¢ je zndzornén na obrazku ¢.6.

Obrazek 6: Diagram sité
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4.4 Véci potiebné pro realizace vlastni prace

Pro realizaci této bakalarské prace bude potieba samotného minipocitace Raspberry
Pi 4B, ktery bude rozsifen o dal$i hardwarové ¢asti.

Pocita¢ bude usazen do miniaturni pocitacové skiing s aktivnim chlazenim, pro lepsi
vykon pfi vicecetnych vypoctech, kde by mohlo dojit k poklesu efektivity z divodu vysoké
teploty. Skiin ochrani pocita¢ pted prachem a dalSimi faktory, které by mohli pocitac
poskodit, tak aby se ptedeslo ohnuti pint a poskozeni portti.

Pro béh systému bude pouzito micro SD karty ve velikosti 32 GB, kde bude
nainstalovan opera¢ni systém Raspberry Pi OS a dalsi sluzby jakozto proxy, DHCP a DNS.

Pro testovani stability dratového piipojeni bude pouzito redukce z USB 3.0 na port

RJ45, jelikoZ pocita¢ ma na zékladni desce k dispozici pouze jeden sitovy port. AvSak diky
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USB 3.0 rozhrani by mélo byt mozné docilit az rychlosti jednoho gigabitu. Tohoto celého
kroku by se dalo predejit pouzitim modulu Raspberry Pi 4 a rozsitujici desky, ve chvili psani
této bakalaiské prace je téméf nerealné sehnat zminény modul z divodu nedostatku zbozi na
trhu, kvili snizené produkeci.

K samotnému pfipojeni k routeru bude vyuzito SSH pfipojeni. Jelikoz se jedna o
zafizeni, které nutné nepotiebuje pro chod dalsi periferie jako je monitor, kldvesnice a my$
z logického principu, tak bude nainstalovana verze operacniho systému bez grafického

rozhrani.
4.5 Instalace Raspberry Pi OS

Aby se mohlo pfejit k nastaveni samotného routeru a firewallu bude potieba
nainstalovat samostatny podklad na kterém vse bude fungovat. Tim bude pravé Raspberry

Pi OS bez grafického rozhrani, tedy lite verzi 64bit.

4.5.1 Raspberry Pi Imager

Pro instalaci samotného operacniho systému je potieba nejdiive stahnout a
nainstalovat nastroj Raspberry Pi Imager pro pfidani operacniho systému na microSD kartu,
tento krok miize byt proveden skrze pocita¢ ¢i notebook, kde se nachazi piistup ke ¢tecce
microSD karet.

V Raspberry Pi Imageru bylo pfed instalaci upraveno pokrocilé nastaveni, kde je
mozné nastavit, aby operacni systém byl od zacatku ptipraveny na SSH ptipojeni. Soucasné
je nastaven hostname zatizeni pro jednodusi pfipojeni a lepsi prehled v siti. Nastaveny jsou
dale autentifikacni udaje uzivatele root. V pokrocilém nastaveni Ize dale nastavit klavesnici
a pfipojeni k wifi, které nebude potieba, zabudovana wifi bude pouzita pro bezdratovou

funkci routeru.
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Obrdazek 7: Raspberry Pi Imager
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Po instalaci operacniho systému na microSD kartu je karta vloZzena do Raspberry Pi.
Po zapnuti systém sdm nastavi pfeddefinovana nastaveni, kterd byla zvolena v pokro¢ilém
nastaveni imageru, pot¢ je ihned pfipraven k pouziti. Nyni je mozné pokraCovat s inicidlnim

nastavenim systému.

4.5.2 Pripojeni pies SSH

SSH pfipojeni je mozné jiz od zacatku diky pocate¢nimu nastaveni. AvSak bude
potieba samotného programu pro SSH pfiipojeni. V piipadé této prace bude vyuzito
programu PuTTy.

Jelikoz bylo nastaven hostname zatizeni, nebude potieba hledat IP adresu ptes kterou

je nutné se pripojit, staci nam k tomu pouze hostname.
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Obrazek 8: Inicialni pripojent k Raspberry Pi
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nastaveni bude instalace dodatecnych sluzeb pro spravny chod routeru. Jelikoz se jedna o
bezdratovy router, bude v tomto piipadé vyuzito zabudovaného wifi rozhrani pro vytvoieni
bezdratového piistupu. Pfi prvnim spusténi je nutné Wifi nakonfigurovat, aby mohla byt
nakonfigurovana pro bezdratové pouziti. V neposledni fad¢ je potfeba nainstalovat

dodatecné sluzby pro DNS a bezdratovy piistup.
4.6.1 Instalace sluZzeb a jejich nastaveni

Budou nainstalovany dodate¢né sluzby pro spravny chod bezdratového routeru.
Instalované sluzby budou Hostapd pro vytvofeni bezdratové piistupového bodu a DNSmasq
software pro nastaveni DNS a ¢aste¢né¢ DHCP.

Po instalaci sluzeb budou sluzby nastaveny skrze soubor pro nastaveni. Prvni sluzba,

ktera byla nastavena je hostapd. Nastaveni Ize kdykoliv upravit, takze nemusi byt finalni.
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sudo nano /etc/hostapd/hostapd.conf

#do souboru nastaveni je pridan nédsledujici text pro nastaveni bezdratového
pristupového bodu

interface=wlan0

#nastaveni pdasma sité a=5GHz, g=2,4GHz
hw_mode=a

#Channel musi odpovidat nastavenému péasmu
channel=36

#QoS podpora, nutné pro plnou rychlost na 802.11ln/ac/ax
wmm_enabled=1

#Podpora pro standarty 802.11ln/ac
ieee80211n=1
ieee8021lac=1

#Nastaveni kodu zemé a limitu, pro danou zemi
country code=CZ
ieee80211d=1

#Nastaveni jména wifi a zabezpeceni
ssid=RaketovyMalinak
wpa passphrase=testl234
auth algs=1
wpa=2
wpa_ key mgmt=WPA-PSK
rsn_pairwise=CCMP
Dale bude nastavena sluzba hostapd tak, aby se pii kazdém spusténi routeru spustila
automaticky a nemusela byt spousténa manualn¢.
sudo nano /etc/default/hostapd

#R4dek ptridan do souboru nastaveni pro automatické spoudténi
DAEMON CONF="/etc/hostapd/hostapd.conf"

Jelikoz zakladni chovani Linux systému je izolovat sitové karty, pokud jich je
v zafizeni vice, a to by znemoznilo pouziti wifi pro bezdratovy pfistup, je potifeba zapnout
IP forwarding. Poté by jiz mél byt noveé vytvoieni piistupovy bod viditelny v aktivnich wifi
pripojenich na dalSich zatizenich.

sudo nano /etc/sysctl.conf

#0dkomentovan nésledujici radek pro povoleni smérovani paketu
net.ipv4.ip forward=l
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4.6.2 Konfigurace DHCP a DNS serveru

Pted nastavenim DNS serveru bude nejdiive potfeba nastavit statickou IP adresu
Raspberry Pi routeru. K tomu bude vyuzit DHCP server, jehoZ soubor nastaveni je upraven

nasledovné.

# pridano pro vytvotreni statické adresy routeru pro wlanO rozhrani a
vypnuti wpa supplicant, tak aby byl bran hostpad misto né&j

nohook wpa supplicant

interface wlanO

static ip address=192.168.42.10/24
static routers=192.168.42.1

V piedeslé kapitole byla spolecné s hostapd nainstalovana i1 sluzba DNSmasq, kterou
bude vyuzita pro vytvofeni a konfiguraci DNS serveru, aby se timto mohla zlepsit rychlost
pfipojeni. DNS server bude pouzit jakozto caching nameserver. K nastaveni DNS serveru
1ze také vyuzit balicku BIND, kterého v této bakalaiské praci nevyuzijeme. DNSmasq byl
vybran pro tuto praci, jelikoz se jednd o mén¢ naro¢ny software a je vhodny pro sité mensiho
rozméru. [ vtomto pfipadé¢ bude potieba upravit soubor nastaveni. Zde pozadujeme
nastaveni nasledujicich specifikaci:

e Nastaveni DNS serveru tak, aby nepfenasel jména bez tecky (.). VSechna tato jména

zlstanou pouze v lokalni siti.

e Zastaveni Cteni upstream nameserverl ze souboru nastaveni /etc/resolv.conf, misto

toho vyuzije konfigurace DNSmasq.

e Zabranéni zpétnému vyhleddvani mistniho rozsahu IP na upstream DNS servery.

Ptedejde se tim tak Gniku mistni sité na upstream servery.

e ZvysSeni velikosti cache paméti, pro zredukovani ¢asu DNS lookup, coz vyrazné

vylepsi rychlost sité.

e Pouzije se Google DNS servert pro upstream nameservery.

Soubor nastaveni bude tedy obsahovat nasledujici:
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#nastaveni je sefazeno dle ptredchoziho popisu
domain-needed

no-resolv

bogus-priv

cache-size=1000

server=8.8.8.8

server=8.8.4.4

#doplniujici nastaveni pro DHCP na wlanO rozhrani
interface=wlan0

bind-dynamic
dhcp-range=192.168.42.100,192.168.42.200,255.255.255.0, 2h

4.7 Nastaveni firewallu

K nastaveni firewallu se v této praci vyuzije Linux aplikace nftables, ktera je
v operacnim systému jiz predinstalovana jakozto vychozi aplikace pro firewall. Neni tedy
divod pouzit legacy verze iptables, kterd neptinasi jakékoliv vyhody oproti nftables.
Stejného nastaveni lze také docilit skrze iptables. Nftables ma oproti iptables jednodusi
syntaxi, sjednocend pravidla pro IPv4 a IPv6 skrze jeden piikaz (nft) a celkové lepsi vykon,
kde u iptables vykon degraduje s poctem piidanych pravidel. Nftables zlistava konzistentni.
Béhem upravovani pravidel také program ziistane stale aktivni a zmény jsou ulozeny ihned
bez pieruseni stavajiciho nastaveni. Budou nastavena a popsand blize zakladni pravidla,
kterd budou pro router pouzita. Pravidla budou nastavena s vyuzitim skriptu napsaném

v shell. Skript s bliz§Sim popsanim pravidel Ize nalézt v pfiloze A.

4.7.1 Konfigurace routeru pres NFTables

Pro nasledujici pravidla byla vytvotena tabulka router, kterd obsahuje veskeré fetézce
s pravidly pro router, které byly v této praci pouzity.

Na Raspberry Pi jsou prvotné piidana pravidla pro pteklad protokolu pro bezdratové
pfipojeni a pteposilani internetového provozu, tak aby bylo mozno se k internetu pfipojit i
z jiného zatizeni skrze wifi sit’.

Na routeru je nainstalovan proxy server, ktery je tfeba nastavit pro pfesmérovani
HTTP komunikace, ktera probiha na portu 80 skrze proxy server. Pravidla budou nastavena
jakoZzto prerouting, tedy tak aby pakety byly zménény jeste pfed routing Casti.

Tato pravidla jsou pouze pro spravnou funkci samotného routeru a proxy serveru,

proto byla nastavena pravidla s policy accept.

36



Vysledna tabulka obsahujici vesker¢ fetézce a pravidla bude nasledovna.
table ip router {
chain POSTROUTING {
type nat hook postrouting priority filter; policy accept;

oifname "ethO" counter packets 0 bytes 0 masquerade

chain FORWARD ({
type filter hook forward priority filter; policy accept;

iifname "wlanO" oifname "ethO" counter packets 0 bytes 0
accept

iifname "ethO0" oifname "wlanO" ct state established, related
counter packets 0 bytes 0 accept

chain PREROUTING {
type nat hook prerouting priority filter; policy accept;

iifname "wlanO" tcp dport 80 counter packets 0 bytes 0 dnat
to 192.168.42.1:3128

iifname "ethO0" tcp dport 80 counter packets 0 bytes 0
redirect to :3128

}

4.7.2 Ochrana pred DDoS ttokem a dalSimi

K firewall nastaveni budou pfiddna pravidla pro zmirnéni ptipadného DDoS utoku
na router. Pfedpoklady pro ochranu proti takovému utoku jsou nésledujici:
e Piichozi pakety, co obsahuji fragmenty budou zahozeny. Pokud neni
oSeteno, muze dojit ke ztraté dat.
e Filtrovani bogon IP adres
e Poskozené ptichozi XMAS pakety budou zahozeny.
e Poskozené ptichozi pakety NULL budou zahozeny.
¢ Blokovéani novych pakett, co nejsou SYN.

Vysledné tabulky s fetézci a pravidly pro toto nastaveni budou nésledovné.
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table netdev filter {
chain INGRESS ({
type filter hook ingress device ethO priority -500;
ip frag-off & Ox1fff != 0 counter packets 0 bytes 0 drop
ip saddr { \
0.0.0.0/8, \
10.0.0.0/8, \
100.64.0.0/10, \
127.0.0.0/8, \
169.254.0.0/16, \
172.16.0.0/12, \
192.0.0.0/24, \
192.0.2.0/24, \
192.168.0.0/16, \
198.18.0.0/15, \
198.51.100.0/24, \
203.0.113.0/24, \
224.0.0.0/3 \

FA
counter packets 0 bytes 0 drop
tcp flags & (fin|psh|urg) == fin|psh|urg counter packets 0 by-
tes 0 drop
tcp flags & (fin|syn|rst|pshlack|urg) == 0x0 counter packets 0

bytes 0 drop
tcp flags syn \
tcp option maxseg size 1-535 \
counter packets 0 bytes 0 drop

}

table inet mangle {
chain PREROUTING ({
type filter hook prerouting priority -150;
ct state invalid counter packets 0 bytes 0 drop
tcp flags & (fin|synl|rstlack) != syn \
ct state new \
counter packets 0 bytes 0 drop

4.8 Konfigurace webového rozhrani

Nyni se piejde k pfidani webového monitoru pro snadnéjsi tipravu a sledovani chodu
sit¢. Administrator tak nebude muset pti kazdém zasahu nebo kontrole zachézet do systému
skrze SSH pfipojeni, aby se mohlo nastaveni upravit skrze konzoli.

V této bakalarské praci bude vyuzito nastroje Webmin, ktery bude schopen ukazat
veskerd nastaveni na naSem routeru a zdroveil zde budeme moci zkontrolovat vyuziti

systému. Je tak pomocnikem pii spravé vytvoireného zafizeni.
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4.8.1 Webmin instalace a nastaveni

Nastroj byl nainstalovan skrze automaticky skript, ktery nastavil oficidlni ulozisté a
GPG klice pfimo na Raspberry Pi systém, toto usnadni aktualizace Webmin nastroje do

budoucna. Prvné je provedena instalace repositare, ktery je pravidelné aktualizovan.
#pouzity prikaz pro skript instalace repozitéare
curl -o setup-repos.sh

https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh
sh setup-repos.sh

Webmin webové rozhrani vyuziva portu 10000. Po nainstalovani nastroje se tak lze
k webovému rozhrani dostat skrze URL adresu s IP adresou routeru: http://<IP>:10000

Skrze webovy monitor je mozné upravovat veskera nastaveni, ktera by jinak musela
byt upravovana skrze terminal. Pro tuto bakalafskou praci je dulezitd Networking cast
rozhrani, kde 1ze upravovat firewall pravidla a sledovat propustnost sité. Zaroven je mozné

ptidat doplnujici software, ktery je mozné upravovat skrze implementované rozhrani.

Obrazek 9: Dashboard Webmin webového rozhrani
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Processor information Raspberry Pi 4 Model B Rev 1.5, 4 cores System uptime 2 minutes
< Refresh Modules

Running processes 154 CPU load averages 0.30 (1 min) 0.30 (5 mins) 0.13 (15 mins)

Real memory 148.77 MiB used / 113.29 MiB cached / 3.7 GiB total  Virtual memory 0 bytes used / 99.99 MiB total

Local disk space 3.1 GiB used / 25.49 GiB free / 28.6 GiB total Package updates Allinstalled packages are up to date

Stats History
Recent Logins
Network Interfaces

Disk Usage

4.8.2 Pridani proxy a webového filteru

Webmin rozhrani podporuje proxy software, ktery bude pouzit v této praci, tim je
mozné obé¢ soucasti propojit. To hralo hlavni roli ve vybéru proxy. V této praci je vyuZito

proxy Squid a filteru SquidGuard. Pfedpokladem je blokovéani nezddané¢ho obsahu stranek a
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logovani vSech navstivenych stranek. Ke Squid proxy je do rozhrani pfidan dopliek
Calamaris, ktery usnadni monitorovani proxy a ptida lepsi prehlednost logovani.

Do souboru nastaveni pro Squid proxy je ptidano nasledujici.

#Nastavena funkcénost na HTTP pouze pro sit Wifi s rozsahem 42.X
acl localnet src 192.168.42.0/24
http access allow localnet

Dalsi soucasti je webovy filter SquidGuard, ktery je dopliikem samotné proxy. Skrze
filtr mohou byt zablokovany nevhodné stranky, které jsou nezadouci na specifické siti.
I zde je potieba upravit soubor nastaveni. Do filtru je mozné piidat vlastni stranky, které by
méli byt zablokovany nebo stahnout jiz nastaveny blacklist. Zde je vyuzito pravé této
moznosti. Adresy z databaze tak budou zablokovany a uzivatel dostane ptreddefinovanou

HTML stranku s notifikaci, Ze stranka neni pfistupna.

dbhome /var/lib/squidguard/db logdir /var/log/squidguard dest violence ({
domainlist blacklists/violence/domains
urllist blacklists/violence/urls

log violenceaccess

}
acl {
default

{

pass !violence
redirect http://localhost/block.html
b}

4.9 Testovani

V ramci metodiky posledni ¢ast praktické prace je samotné testovani ptidanych sluzeb,

firewall pravidel a propustnosti sité¢ skrze bezdratovy router.

4.9.1 DNS

DNS server je otestovan pomoci piikazu dig, ktery se musi separatné nainstalovat.
Zde je potieba dbat na aktualizace balickovaciho systému, bez kterych stazeni neprojde. Na
nasledujicich obrazcich je ukazan test DNS server, kde mlizeme pomoci Query time

posoudit, ze DNS server opravdu funguje a stranky jsou ulozené v mezi paméti.
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Obrazek 10: Testovani funkcnosti DNS

Eblueb:r:yERake:ovaal1nak: dig pef.czu.cz glocalhost

13 <<>> DiG %,16.37=Debian <<»> pef.czu.cz Blocalhosc

l¢s global options: +comd

|:: Got answer:

i —>>HEADER<<- copcode: QUERY, status: NOERROR, id: 19741

;7 Elags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

:: OPT PSEUDCSECTION:

; EDNMS: wersion: 0, flagsa:; udp: 512
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£: Query time: 19 msec

¢: SERVER: ::1#53(:2:1)

;i WHEM: Wed Feb 22 17:15:53 CET 2023
s» MS5G SIZE rowvd: 55

Obrazek 11: Vysledek testovani DNS

blusherry@RakecovyMalinak:~ £ dig pef.czu.cz @localhost

: <<>>» DAG 9.16.37-Debian <<>> pef.czu.cz Elocalhost

;2 glocbal options: <+cmd

r» GOT Aanswer:

;3 —>>HEADER<<- opcode: QUERY, scatus: NOERROR, id: 79

flaga: gr rd ra; QUERY: 1, ANSWER: 1, AUTHCRITY: 0O, ADDITIONAL: 1

¢ QPT PSEUDOSECTION:

: EDNS: version: 0, flags:; udp: 405&

:; QUESTICH SECTION:

spef.czu.cz. IN A

¢ i RANSWER SECTICH:
pef.czu.cz. 3580 IN A 183.84.47.38

#f Query time: 0 mSec
3 SERVER: ::1$#53(z:1)
;; WHEM: Wed Feb 22 17:16:33 CET 2023
+: M3G SIZE rcwd: 55

4.9.2 Firewall pravidla

Nastavena firewall pravidla budou testovana v nasledujici ¢asti. K testovani bylo pti
vytvafeni pravidel pfidan counter pro pocitani celkového poctu paketd a bajtl, které od
posledniho spusténi prosly skrz sit’.

Ve vytvofené¢ tabulce router byla testovana nastavena pravidla pro pienos

internetového provozu, funkénost pravidel je ukazana na obrazku ¢.12.
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Obrazek 12: Test prenosu internetového provozu

blueberry@RaketovyMalinak: S sudo nft 1list ruleset
table ip router {
chain POSTROUTING {
type nat hook postrouting priority filter; policy accept;
oifname "eth0"™ counter packets 211 bytes 20096 masgquerade

chain FORWARD {
type filter hook forward priority filter; policy accept:
iifname "wlan0" oifname "eth0" counter packets 34801 bytes 36096862 accept
iifname "eth0"™ oifname "wlan0O™ ct state established,related counter packets 36733 bytes 43410553 accept

Nasledujici pravidla byla nastavena pro nainstalovany proxy server squid, tak aby
http requesty, které nalezi portu 80 prochazely skrze proxy server. Test pravidel je ukazan
na obrazku ¢.13.

Obrazek 13: Test proxy serveru

chain PRERCUTING {
type nat hook prerouting priority filter; policy accept;
iifname "wlan0" tcp dport 80 counter packets 110 bytes 5720 dnat to 192.168.42.1:3128
iifname "ethO"™ tcp dport 80 counter packets 0 bytes 0 redirect to :3128

4.9.3 Propustnost sité

Propustnost sité bude testovana pomoci méteni propocitdni primeéru rychlosti. Testovani
probéhlo skrze lan, wlan a samotny router. Vytvoieny router s firewallem byl testovan na
siti malého rozsahu s nasledujicimi parametry:

e Piipojeni k internetu bylo uskute¢néno skrze ethernet kabel a port ethO, udavana

rychlost ISP ¢ini 300/300 Mbit s agregaci 1:1.

e Vnitini bezdratova sit’ byla uskutecnéna pomoci vbudované Raspberry Pi Wifi v

pasmu 2,4 a 5GHz s nastavenou podporou pro standarty 802.11n/ac.

Béhem testovani byla naméfena propustnost sit€ s pomoci néstroje iperf3. Kazda tabulka
méieni obsahuje deset jednotlivych métenich a jejich vysledny primér. K testovani bylo
vyuzito notebooku Lenovo s dualni Wifi 2,4/5GHz a PC s gigabit vestavénou kartou Intel
1225-V.

Nameéteny byly nasledujici vysledky pro vybrané moznosti pfipojeni.
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Hodnoty naméfené skrze rozhrani wlan0 na frekvenci 2,4GHz (Tabulka 1).

Tabulka 1: Test propustnosti pro wlan( 2,4GHz

Méieni Objem ptenesenych dat (MB) Propustnost (Mbits/s)
1 63,0 52,8
2 61,6 51,7
3 60,6 50,8
4 62,5 52,4
5 64,9 54,4
6 64,1 53,8
7 62,2 52,2
8 62,5 52,4
9 63,8 53,5
10 63,9 53,5
Pramér 62,91 52,75

Hodnoty naméifené skrze rozhrani wlanO na frekvenci 5SGHz (Tabulka 2).

Tabulka 2: Test propustnosti pro wlan0 5GHz

Méfeni Objem prenesenych dat (MB) Propustnost (Mbits/s)
1 80,1 67,2
2 79,8 66,9
3 80,2 67,3
4 80,5 67,5
5 80,4 67,3
6 80,2 67,3
7 80,9 67,8
8 80,0 67,1
9 80,6 67,6
10 80,4 67,4
Pramér 80,31 67,34
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Hodnoty naméfené skrze rozhrani wlan0 na frekvenci SGHz pomoci internetové stranky
www.speedtest.net skrze Vodafone server (Tabulka 3)

Tabulka 3: Test realné rychlosti pripojeni pro wlan0 5GHz

Méieni Download (Mbits/s) Upload (Mbits/s)
1 60,6 66,0
2 61,1 67,1
3 62,3 67,3
4 62,6 66,6
5 64,7 67,0
6 63,3 67,8
7 63,9 67,6
8 65,9 67,1
9 61,4 67,1
10 65,4 66,4
Pramér 63,12 67

Hodnoty namétené skrze rozhrani wlan0 na frekvenci 2,4GHz pomoci internetové stranky
www.speedtest.net (Tabulka 4)
Tabulka 4: Test redlné rychlosti pripojeni pro wlan0 2,4GHz

Me¢fteni Download (Mbits/s) Upload (Mbits/s)
1 35,2 44.8
2 41,8 49,1
3 38,6 48,3
4 40,8 40,0
5 41,2 47.4
6 41,9 48,0
7 37,9 47,1
3 44,0 47,9
9 38,9 48,1
10 41,1 46,2
Primér 40,14 46,69
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Hodnoty naméfené skrze rozhrani ethO (Tabulka 6).
Tabulka 5: Test propustnosti pro eth(

Méieni Objem ptenesenych dat (GB) Propustnost (Mbits/s)
1 1,10 946
2 1,09 942
3 1,10 944
4 1,10 945
5 1,09 934
6 1,10 947
7 1,10 945
8 1,09 947
9 1,10 946
10 1,10 945
Primér 1,097 944,1

Hodnoty namétené skrze rozhrani ethO pomoci internetové stranky www.speedtest.net skrze
Vodafone server (Tabulka 5)
Tabulka 6: Test realné rychlosti pripojent pro eth(

Me¢fteni Download (Mbits/s) Upload (Mbits/s)
1 284,0 216,9
2 279,0 194,6
3 287,6 218,7
4 291,3 199,6
5 283,1 212,5
6 2774 215,0
7 2722 207,0
8 263.,5 2129
9 270,5 200,5
10 2554 209,2
Pramér 276,4 208,69
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5 Zhodnoceni vysledki

Z vysledného méfeni propustnosti bylo zjiSténo, ze vytvorend wifi sit’ na routeru s
firewallem je schopna dosahovat propustnosti primérné 67,24 Mbit/s, tedy mén¢, nezli je
skutecna rychlost poskytovana od ISP natestované siti. Rychlost je tedy omezena
propustnosti vytvofeného routeru. AvSak pokud bychom méli tuto rychlost porovnat
s primé&rnou rychlosti wifi ptipojeni v CR, tak je tento router stale vhodnym fesenim pro
bezdratovy prenos dat. Priiméma rychlost wifi pfipojeni v CR byla naméfena 27,92 Mbit/s
(DSL.cz, 2023). Zaroven se pro dosavadni sit’ jedna o znacné vylepSeni pro bezdratové
pripojeni, kde byla pfed implementaci namétfena pramérna rychlost bezdratového ptipojeni
pouze cca 27 Mbit/s. Rychlost wifi pfipojeni skrze vytvoteny router by mohla byt vylepSena
pfidanim kupftikladu gigabit USB wifi piijimace.

Co se tyce dratového ptipojeni skrze vytvoieny router, toto pfipojeni je schopno docilit
prumérné az rychlosti 944,1 Mbit/s a je tedy vhodné i1 pro sité s mnohem rychlejSim
pfipojenim, nezli bylo zde vyuzito. V tomto pifipadé by router mohl byt vyuzit jakozto
dratovy s vyuzitim dodatecnych pfistupovych bodd. Je tak vtomto ohledu adekvatni
variantou 1 pro podnikové vyuziti.

Firewall pravidla mohou byt nadale upravovéna skrze vytvoteny firewall skript. Jedna
se o snadn¢jsi upravu nezli skrze ptikazy a je tak i1 snadno pifenositelny na dalsi zafizeni.
Béhem testovani propustnosti sitovych prvk nedoslo k pozorovani zpomaleni rychlosti
ptipojeni s pfidavanymi firewall pravidly. Mtizeme tak usoudit, Ze vyuziti nftables jakozto

firewall feSeni v takovémto méfitku nema zadné negativni dopady na vykon sité.
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6 Zavér

Na zavér prace je vhodné zhodnotit pribeh prace a splnéné cile, které na zacatku byly
vyznaceny.

Hlavnim cilem této prace bylo vytvoreni funkéniho bezdratového routeru s firewallem
na platform¢ Raspberry Pi pro lepsi zabezpeceni a rychlejsi bezdratové pfipojeni sité.
Funk¢nost implementovaného systému byla potvrzena v testovaci fazi této prace. S ohledem
na predchozi specifikace sit¢ lze uznat, Ze nové vytvorené feSeni vydava mnohem lepsi
vykony nez dosavadni feSeni na testované siti. Rychlost wifi ptipojeni se zlepsila vice jak
dvakrat tolik. Pfed implementaci firewallu sit’ nebyla nijak zabezpecena, zvedla se tak 1
bezpecnost vnitini sité. V tomto sméru byly hlavni cile splnény.

Dal8imi soucastmi cile bylo rozsifeni sitovych sluzeb o DNS a Proxy server, které na
router byly také pfidany a testovany v posledni fazi vlastni prace. Zaroven bylo k routeru
pridano webové rozhrani, skrze jenz lze router nadale spravovat na lokalni siti.

Samotna implementace zatizeni probéhla uspesné, béhem prace bylo 1épe porozuméno
funkc¢nosti sité a jejim nastavenim. Zarovein totéz plati o znalosti se zabezpecenim sité a
bliz§imu sezndmeni s Linux operacnim systémem.

Zéaveérem je dobré zminit, ze systém s takovymito specifikacemi by mohl byt dale
rozsSifovan o vice sitovych sluzeb. V budoucnu by tak mohla z této prace, diky novym

nabitym znalostem, vzniknout mnohem rozséhlejsi sit’ s fadou vylepsSeni.
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ISO OSI — International Standards Organization Open Systems Interconnection
DHCP — Dynamic Host Configuration Protocol

SD karta — Secure Digital karta

GPG — GNU Privacy Guard

RAM — Random Access Memory

UNIX — UNiplexed Information Computing System
HDMI — High-Definition Multimedia Interface

MIPI DSI — Mobile Industry Processor Interface Display Serial Interface

ISP — Internet Service Provider
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Prilohy

Piiloha A: Firewall skript

Priloha B: Testovani realné rychlosti predchoziho FeSeni ....................ccooveiiiiiinnninnnen.
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Priloha A: Finalni firewall skript
#!/usr/sbin/nft -f

#smazani vsech dosavadnich pravidel

flush ruleset

#definovani proménné lan pro lokd&lni rozsah IP adres
define lan = 192.168.2.2-192.168.2.20

table netdev filter {
chain ingress {

type filter hook ingress device ethO priority -500;

# fragmenty zahozeny

ip frag-off & Ox1fff != 0 counter drop

# bogon IPv4 adresy

ip saddr { \
0.0.0.0/8, \
10.0.0.0/8, \
100.64.0.0/10, \
127.0.0.0/8, \
169.254.0.0/16, \
172.16.0.0/12, \
192.0.0.0/24, \
192.0.2.0/24, \
192.168.0.0/16, \
198.18.0.0/15, \
198.51.100.0/24, \
203.0.113.0/24, \
224.0.0.0/3 \

FA
counter drop
# odhozeni poSkozenych xmas pakett

tcp flags & (fin|pshlurg) == fin|psh|urg counter drop
# odhozeni posSkozenych null pakett
tcp flags & (fin|syn|rst|pshlack|urg) == 0x0 counter drop

# nastavena maximalni velikost segmentu TCP
tcp flags syn \
tcp option maxseg size 1-535 \
counter drop

}

table inet filter {
chain input {
type filter hook input priority 0;
# povoleni loopback/ACL
iifname lo accept
# established/related pfipojeni
ct state established, related accept
# zahozeni invalid ptripojeni
ct state invalid drop
# ping flood DoS ochrana
ip6 nexthdr icmpv6 icmpvo type echo-request limit rate
2/second accept
ip protocol icmp icmp type echo-request limit rate 2/second
accept
# poveleni port@ na lokdlni siti
tcp dport [ssh, 443, 10000] ip saddr $lan accept
}

chain forward {
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type filter hook forward priority 0; policy accept;
iifname "wlanO" oifname "ethO" counter accept

}

chain output {
type filter hook output priority O0;
# ssh pouze pro tento systém
tcp dport ssh reject with icmp type port-unreachable

}

table inet mangle {
chain prerouting {
type filter hook prerouting priority -150;
# zahozeni invalid ptipojeni
ct state invalid counter drop
# blokovani novych paketd, které nejsou SYN
tcp flags & (fin|syn|rstlack) != syn \
ct state new \
counter drop

}

table ip router ({
chain postrouting {
type nat hook postrouting priority 0; policy accept;

oifname "ethO" counter masquerade

}

chain prerouting {
type filter hook prerouting priority 0; policy accept;
# Squid premosténi komunikace
iifname "wlanO" tcp dport 80 counter dnat to
192.168.42.1:3128
iifname "ethO" tcp dport 80 counter redirect to :3128
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Priloha B: Testovani realné rychlosti predchoziho reSeni

Testovana realna rychlost pfedchoziho feSeni na siti. Rychlost byla testovdna skrze
stranku www.speedtest.net a Vodafone server. Dosavadni feSeni nabizelo pouze pasmo 2,4GHz

s nasledujicimi vysledky.

Méieni Download (Mbits/s) Upload (Mbits/s)
1 28,0 15,5

2 29,1 9,1

3 27,0 10,3

4 28,1 11,9

5 20,6 13,6

6 19,2 13,4

7 16,8 12,7

8 34,1 11,0

9 35,3 18,6

10 31,2 19,0
Primér 26,94 £5,91 13,51 + 3,15

Z vysledkt 1ze usoudit, Ze dosavadni feSeni nenabizelo velmi stabilni pfipojeni. Zaroven

ani ne vykonnéjsi, co se realné rychlosti tyce.
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