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ABSTRAKT

Bakalafska prace se zabyva detekci ttoki DoS (Denial of service) a DDoS (Distribu-
ted Denial of Service) zaméfenych na webovy server. Cilem prace je navrhnout de-
tekéni metody, které budou nasledné otestovany. Rozbory atokd podle referenéniho mo-
delu 1SO/OSI (International Organization for Standardization/Open Systems Intercon-
nection) umozni pochopit znaky jednotlivych Gtokd. V praktické ¢asti se nachazi nastroje,
které slouzi k realizaci atok(, dale generatory legitimniho sitového provozu a zabezpe-
ceny webovy server. Podstatna data jsou vytvorena z probihajicich utokd a komunikaci
b&nych uZivateldi a jsou vyznamnou soudasti navrzenych metod. Ulelem vyhodnoceni
dosazenych vysledkd je zhodnotit efektivnost jednotlivych detekénich metod z pohledu
presnosti ureni a ¢asové naroCnosti.

KLICOVA SLOVA

anomalie, DDoS, detekce, DoS, IDS/IPS, mitigace, signatury, strojové uceni, atoky,
webovy server

ABSTRACT

The bachelor thesis deals with the detection of DoS (Denial of service) and DDoS (Dis-
tributed Denial of Service) attacks targeting a web server. This work aims to design
detection methods, which will be subsequently tested. Analysis of attacks according
to the 1ISO/OSI (International Organization for Standardization/Open Systems Inter-
connection) reference model will allow an understanding of the features of individual
attacks. In the practical part, some tools are used to implement attacks, then there are
generators of legitimate network traffic and a secure web server. Substantial data are
created from ongoing attacks and communications of ordinary users. These data are an
important part of the proposed methods. The purpose of assessing the achieved results
is to evaluate the effectiveness of individual detection methods in terms of accuracy and
time consumption.

KEYWORDS

anomaly, DDoS, detection, DoS, IDS/IPS, mitigation, signatures, machine learning,
attacks, web server
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Uvod

Bezpecnost internetu mize ovliviiovat nas kazdodenni zivot. Nase osobni data a dalsi
informace mohou byt sdilena napri¢ vSemi odvétvimi. V budoucnu lze ocekavat, ze
dojde k razantnéjsimu digitalizovani svéta. Jiz nyni dochazi k zdkefnym utoktim,
které narusuji normalni chod mnoha instituci, firem a domécnosti. Nejcastéji se
jednd o odcizeni identity, znepiistupnéni sluzby nebo dokonce k zasifrovani dat. Po-
kud se uzivatel stane obéti, ma malo moznosti, jak se branit. Mnohdy nepomiize ani
k pristoupeni podminkam ttoc¢nika, proto je jedinym vhodnym reSenim preinstalo-
vani operac¢niho systému a nasledné obnoveni dat ze zalohy. Nejlepsi opatieni tkvi
v obezfetnosti, v prevenci a v nevyuzivani nepodporovanych programii.

Kazdym dnem pribyva pocet zatizeni, ktera vyzaduji sitova ptripojeni. Pokud se
k tomu pric¢tou i utoky, je velmi slozité se naportim ubranit. Je zde proto dulezité
vcasné zachyceni opakujicich a nezadoucich jevt jiz pred samotnym webovym ser-
verem. Sitovy provoz na webovych serverech byva promeénlivy, nejlepsim feSenim je
kvalitné odladény systém detekce pruniku, ktery bude monitorovat sit v aktualnim
case, a v pripadé hrozby automaticky zasahne.

V této bakalarské praci se fesi utoky na webové servery. Cilem je popsat za-
kladni utoky, zjistit jejich fungovani a na zakladé zjisténych znalosti vytvorit efek-
tivni opatfeni. V prvni Casti je popsana zakladni charakteristika nejvice znamych
typu a zpusobu znepristupnéni sité. V druhé casti je zakladni déleni a k tomu zkon-
kretizovany priklad. Déle jsou ttoky rozdéleny dle referenéniho modelu ISO/OSI od
relacni vrstvy az po aplikacni vrstvu, diky tomuto zprehlednéni lze vice porozumét
principu konani ttokt. V treti ¢asti je sestaven scéndf s konkrétni topologii, ktera
nastini problematiku zahlcenych linek a webovych serverti. Déle jsou zde popsany
generatory legitimniho sifové provozu a simuldtory utoku. Nésledné jsou navrzeny
metody detekce, které se opiraji o signatury utoku, anomaélie provozu a o strojové
uceni. Vsechny mechanismy jsou pii dalsim rozboru otestovany. Ve ctvrté casti jsou

realizovany utoky v uzavrené lokalni siti, kde ziskané vysledky jsou porovnany.
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1 Typy odepreni sluzeb

DoS (Denial of Service) je nejzékladnéjsim piikladem odepteni sluzeb koncovych
zalizeni. Nejcastéji se jedna o vypadek internetové sluzby, které je zptisobeno prehl-
cenim pozadavku na cilovy zdroj. Zdrojem je jedinec, ktery sam generuje objemné
pozadavky. V takovych pripadech je tto¢nik lehce zjistitelny.

Dalsim typem je DDoS (Distributed Denial of Service), ktery se lisi hlavné ve
zpusobu vzniku. Pozadavky totiz prichazeji z riznych koncovych zatizeni, nasledna
identifikace je slozitd. Kontextem téchto ttok byva napiiklad v soupefeni mezi
spole¢nostmi, vydirani nebo upozornéni aktivistickych skupin na sebe [1].

Nejsofistikovanéjsi variantou je DDoS botnet. Dle prizkumu existuje na svété
az 22 miliard pfipojenych zafizeni k internetu [2]. Cilem ttocniki je rozesilat skod-
livé kédy na zranitelné pocitace, mobilni telefony a chytré hodinky nebo zkratka na
vse, co je pripojené k internetu, diky tomu mohou posléze titocnici vSechna zarizeni
délkové ovladat. Botnet je zdkefny v tom smyslu, ze jedna skryté (vyzaduje malé
mnozstvi vykonu), obéti (uzivatelé) vétsinou netusi, ze se podileji na nekalych veé-
cech. Napriklad jiz zasazené koncové zarizeni dokaze infikovat dalsi a dalsi. Tento
dominovy efekt dokaze vytvorit milionovou armadu tzv. ,zombies“, viz obr. 1.1 [3].
Prevence spociva v aktualizovani operacnich systémi, a v neotvirani neznamych pti-
loh v elektronické posté [4].

Typy komunikace botnetii:

o Klinet-Server:

— Command-and-control (C&C) server,

— IRC (Internet Relay Chat) otevieny protokol pro textovou komunikaci,

— HTTP/HTTPS (Hypertext Transfer Protocol)/(Hypertext Transfer Pro-

tocol Secure) komunikace webového prohlizece se serverem.

o Peer-to-peer:

— vyuziti zpusobu decentralizace, kazdy klient je i zaroven serverem.
Command-and-control (C&C) server je matefskou stanici vSech botnetu. Tento
centralni uzel rozdava prikazy, viz obr. 1.2, nebo naopak ukldda ziskana data od
obéti. Komunikace probihd nejéastéji pomoci protokolu IRC, ktery umozni pripo-
jeni mnoha botnetii k jednomu severu. K autentizaci postac¢i jednoduché jméno,
v nékterych pripadech je nutné se ovérit i heslem. Nevyhodou je viditelnost komu-
nikace. Pokud si obét vSimne, Ze je jeho koncové zarizeni ovladané ttoc¢nikem. Lze
jednoduse vystopovat IP adresu C&C serveru a zablokovat ptripadny dalsi pristup.
Proto vétsina utoc¢niku prechazi na systém Tor (The Onion Router), ktery zajistuje
absolutni anonymizaci spojeni. Cesta musi byt minimélné 3 skoky (hops) dlouha.
Jednotlivé uzly totiz uchovavaji pouze dvé adresy a to adresu dalsiho kroku a pre-

deslého kroku. Z duvodu zndhodnéni cest je tento pribéh velmi pomaly [5].
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Botnet Botnet

S NN 77NN

Botnet Botnet Botnet Botnet

Obr. 1.1: Popis hierarchie botnett

Utoénik - Botmaster

Botnet C&C server

Autentizace botnetu: l0gi

,,uspésné prihlaseno"

1 | 65500

' cile>
Proved tento atok: ping <IP adresa

Obr. 1.2: Princip ovladani botnetu: titok Ping of death

Formy projevu odepreni webové stranky

Existuje zde forma upozornéni pro bézné uzivatele o znepiistupnéni sluzby. Tento
zpusob je vSak velmi primitivni a nelze nalézt presnou pricinu. Dokdze vSak fici, Ze
chyba je na strané webového serveru nikoliv u klienta. Samotny prohliZe¢ je vybaven
chybovymi kédy 5XX [6], které upozorni na podezielou situaci na serveru:

e 503 Service Unavailable,

e 503 Service Temporarily Unavailable,

o HTTP (Hypertext Transfer Protocol) Error 503,

o HTTP (Hypertext Transfer Protocol) Server Error 503.
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2 Zakladni déleni atokii

DoS a DDoS ttoky jsou déleny podle riznych znaki a slozitosti, viz obr. 2.1. Nej-
v jeden urcity okamzik systematicky zahlti linku nejen k webovému serveru, ale i jiné
zalizeni, které jsou pritomné na cesté jako je prepinac ¢i smérovac¢. Vyhodou mize
byt, ze takovy velky provoz se nemusi dostat az k cili, nebof titok miize utnout hned
prvai piistupovy bod. Skody tedy nemuseji byt az tak vysoké.

Na druhé strané jsou naopak dimyslnéjsi utoky, které cili na konkrétni vrstvu
¢i protokol. Cilem téchto utoku je zvysit pokud mozno nenapadnost a hlavné zmast
detekéni algoritmy, které mohou byt predem nakonfigurované na signatury, a proto
je pro utoc¢niky dilezité splynuti s legitimnim uzivatelem nebo drobné vychyleni
z pravidel jako je naptiklad velikost paketu. Zvlastni znaky mohou zptisobit selhani

detekénich mechanismii v horsim pripadé i zacykleni celého webového serveru.

DoS a DDoS utoky

Zaplavové utoky Logické utoky

Utoky na protokoly Utoky na aplika&ni vrstvu

Obr. 2.1: Schéma obecného déleni DoS a DDoS utokt

2.1 Zaplavové atoky

Zaplavové utoky (Flooding attacks) jsou velmi primitivni a zastaralé, ale jejich
funkcénost je v dnesni dobé velmi vysoka. Divodem je velky pocet zarizeni v glo-

béalni siti, které mohou byt zneuzity tto¢niky [7]. Princip spociva ve vytizeni ko-
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munikacéni a pamétové kapacity koncovych zarizeni (napf. webovy server). Z toho
dtivodu nejsou koncova zaffzen{ jiz schopna poskytovat své sluzby. Utoky jsou za-
mérené nejcastéji na protokoly TCP (Transmission Control Protocol), UDP (User
Datagram Protocol), HTTP (Hypertext Transfer Protocol), ICMP (Internet Control
Message Protocol) [8].

SYN flood

Pted kazdym TCP/IP spojenim mezi serverem a koncovym zafizenim je nutné pro-
vést tiricestny handshake. Klient jako prvni zasila SYN paket za tcelem navazani
spojeni a synchronizace se serverem. Ten mu potvrdi pozadavek v podobé paketu
SYN-ACK poptipadé jesté doplni, které konkrétni poradi klient dostane. V posled-
nim kroku klient zasila findlni odpovéed ACK, po kterém se komunikacni kanél otevie
a data mohou oboustranné proudit.

SYN flood utok spociva v ¢astecném spojeni, viz obr. 2.2, kdy utoc¢nik neustéle
vytvari nova a nova spojeni, ale nikdy neodpovi na paket SYN-ACK, ktery je pro
zahdjeni komunikace stézejni. Timto jednoduchym zpisobem se velmi rychle zahlti
kapacity koncového zafizeni, nebot na kazdy pozadavek musi zvlast odpovedét.

Mezi metody obrany lze zaradit SYN cookies, webovy server si do odpoveédi
zaznamena tzv. initial sequence number, ktery si vypocita z parametru, které ziska
v SYN paketu (IP adresa, porty atd.). Nasledné SYN paket od uzivatele odebere
z fronty, aby uvolnil misto dalsim novym pozadavkim. Kdyz odpovéd ACK dorazi,
webovy server zhodnoti tzv. initial sequence number, pokud mu pfijde povédomé,
spojeni se vytvori. Dalsi metodou je snizeni ¢asu na polooteviené spojeni, muze se

ale stat, ze zahodi i legitimniho uzivatele [9)].

Utoénik Webovy server
SYN
E SYN
SYN
SYN-ACK
?
SYN-ACK
2
SYN-ACK

2

Obr. 2.2: Popis utoku SYN flood
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2.2 Logické utoky

Logické tutoky (Logical attacks) se zaméfuji na nedostatky v samotném systému,
softwaru nebo protokolu. Nékterd zatizeni jsou ohrozena uz jen tim, ze maji stale
nastavené vychozi konfigurace napifklad ptvodn{ piistupové idaje. Utocnik zisks
pristup k informaci jako je naptiklad konkrétni verze operac¢niho systému, na kterém
webovy server bézi. Prikladem miize byt ttok Slowloris, ktery vyuziva protokol
HTTP. Pozadavek na webovy server je zcela legitimni, itok spoc¢iva v nedostatecném

nastaveni systému, ktery umoznuje zbytecné a zdlouhavé udrzovani spojeni.

Domain Name System reflection attack

Aby byl dtok DNS (Domain Name System) reflection attack dspésny, je potieba
spolupréce s vice zarizenimi napiiklad botnetu (skupina pocitacu infikovanych vi-
rem). Tyto zafizeni zasilaji malé pozadavky na DNS server. Hlavnim tkolem DNS
serveru je najit k doméné odpovidajici IP adresu. Utoénik sestavi sviyj pozadavek
nejcastéji na predem pripravenou doménu, viz obr. 2.3, ktera bude generovat odpo-
védi objemnych velikosti, pomoci EDNS (Extension mechanisms for Domain Name
System) lze i dosdhnout velikosti 4 KB [10]. Vse je zasldno na zdrojovou IP ad-
resu. K pozadavku je zdrojova adresa podvrzena a misto ni pouzita IP adresa obéti.
Amplifika¢ni faktor udava miru zesileni, v tomto konkrétnim ptipadé dokaze pouhy
jeden tutoc¢nik vygenerovat z pomérné malého pozadavku ¢itajici 50 B na odpovéd,
ktera ma hodnotu 512 B, zvétseni je tedy o 10,24 krat. Vétsinou se vsak jednd o ce-
lou armadu botneti. Vysledkem je fatalni selhani linky na strané prijemce. Presné

¢islo zvétSeni lze vypocitat nasledujicim zpusobem (2.1) [11].

Utoénik DNS server Obét

4 Y 4 Y

DNS pozadavek: 50 B e N DNS odpovéd: 512 B
—
‘ \ J . J
i s N s N li
Zdrojova adresa: IP adresa obéti Amplifikacni faktor 10.24x
. J . J

Obr. 2.3: Princip DNS reflection ttoku

Velikost odpovedi
Velikost poZadavku

Amplifikacni faktor = (2.1)
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2.3 Model ISO/O0SI

Mezinarodni organizace ISO (International Organization for Standardization) je za-
kladatelem modelu OSI (Open System Interconnection Reference Model), jednd se
o stézejni jadro sitové komunikace. Sklada se ze sedmi vrstev, viz obr. 2.4, a zaroven
vsechny na sebe navazuji. Definuje vzajemnou spolupraci nejen mezi pocitaci, ale

i mezi dals$imi perifernimi zarizeni.

N

7 0 Aplika¢ni vrstva data Komunikace s procesem
6 Prezentacni vrstva data Prezentace dat a Sifrovani
5 Relaéni vrstva data Dialog mezi zafizenimi
4 Transportni vrstva segment Konec-konec spojeni
3 Sitova vrstva paket Urceni cile a adresace
2 Spojova vrstva ramec Fyzické adresovani
1 Fyzicka vrstva ] bity Prenos bitd

4

~_

Obr. 2.4: Model ISO/OSI

2.3.1 Utoky na relaéni vrstvé

Rela¢ni vrstva predevsim 1idi dialog mezi nizsi transportni vrstvou a vyssi aplikacni
vrstvou, tato vrstva musi mit neustaly prehled mezi dvéma koncovymi zarizenimi.
Ukolem je sledovat datovy tok, ktery musi byt bezchybny. V pifpadé vikyvu pfenosu
dat, lze vyuzit sluzbu synchronizace, ktera dokaze naptiklad udrzet dialog, i kdyz

dojde ke ztraté dat na nékterych nizsich drovni [12].

Utok na webovy server pomoci Telnetu

Telnet byl prvni protokol na svété, ktery umoznil vzdélené pripojeni pomoci uzi-

vatelského rozhrani. Pomoci této sluzby lze ovladat pocitace, smérovace, prepinace
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nebo i drobné zarizeni jako jsou IP kamery. K vyuziti této funkce je zapotiebi
zapnout port 23, na kterém oboustranné spojeni probiha. Bezpecnost je nulova, ves-
kerda komunikace probiha v otevieném textu. To znamenad, ze i prihlasovaci tdaje
véetné hesel jsou nezasifrované. Z toho divodu se preferuje zabezpecend varianta
SSH (Secure Shell). I kdyz se Telnet z bezpecnostniho hlediska jiz moc nevyuziva,
je stale aktivni v mnoha zafizenich [13]. Vysvétlenim muze byt vychozi nastaveni
koncovych zarizeni, kde napriklad firewall mtize byt nastaveny metodou co neni
zakazano, je povoleno. Jelikoz se jedna o netmyslné nastaveni této sluzby, byvaji
ptihlasovaci idaje v podobé ,admin/admin“, ,root/root*. V nejhorsich pfipadech
je nastaveno pouze uzivatelské jméno bez hesla, napiiklad v cisco zarizenich [14].
Utoénikovi stadi oskenovat sit se zaméFenim na oteviené porty. Pokud obét na-
lezne, zac¢ne s konanim ttoku. K tspésnému prolomeni pristupu do Telnetu existuje
nékolik variant. Tou prvni je itok hrubou silou, kde naptiklad pomoci predem defi-
novaného slovniku jde otestovat rtizna poradi znakt, pismen nebo ¢isel. Dalsi moz-
nosti je odposlouchavani celé sité, zda napriklad spravce webového serveru nevyu-
ziva Telnet ke vzdalenému pristupu, pokud ano, ttocnik zachyti prihlasovaci tidaje
v otevieném textu. Treti zplsob je zalozen na zranitelnosti samotného protokolu
nebo jinych aplikaci a sluzeb na strané obéti. Také lze pouzit predem nadefinované
nastroje, které dokazi prolamovat Telnet. Po tspésnému prihlaseni miize utoc¢nik
provadét utoky lokalné. Se ziskanymi znalostmi ptjde jednoduse odeprit sluzbu na

konkrétnim serveru nebo mazat data [14].

Telnet flood

Cilem ttoc¢nika je zneptistupnit tuto sluzbu na vSech zatizenich, které mize spravce
sité vzdalené ovladat. Vétsinou to jsou starsi prepinace nebo smérovace. Reali-
zace muze byt opfena o spolupraci botneti nebo v zaslani objemného pozadavku
na port 23, na kterém Telnet operuje.

Telnet atoky — obranné opatieni

Zakéazat veskeré nevyuzivané a oteviené porty. Ke vzdalenému pripojeni vyuzivat
vzdaleny pristup povolen, v opac¢ném pripadé dojde k zamitnuti. Dale nastavit do-
statecné silné heslo a neustale aktualizovat programy, které maji pristup k otevienym
portum. Alternativnim fesenim muze byt vyuziti VPN (Virtual Private Network),

ktery vytvori zasifrovany komunikacni tunel.
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2.3.2 Utoky na prezentaéni vrstvé

Hlavnim tkolem prezentacni vrstvy je priprava dat pro aplikacni vrstvu a naopak.
Diky moznosti transformace lze rizné kody a abecedy prevést do prenosové podoby,
proto lze Tici, ze aplikac¢ni vrstva miize pouzit jakoukoliv syntaxi. Dalsi vyznamnou
vyhodou je fakt, ze jako jedina vrstva ze vsech sedmi vrstev dokaze manipulovat
s uzivatelskymi daty, diky tomu lze komprimovat, dekomprimovat, Sifrovat a desif-

rovat komunikaci [15].

Secure Sockets Layer utok

SSL (Secure Sockets Layer) je protokol, ktery zarucuje sifrovanou komunikaci mezi
pocitaci nebo aplikacemi (postovni zpravy, bankovnictvi). Vysledkem je zabezpecend
stranka HTTPS, ktera je v dnesni dobé znacné rozsitena, tim padem roste i pocet
SSL handshake flood ttokt [16].

Tento ttok cili na proces zahajeni Sifrovani tedy vyjednavani klici a zaslani
ovéreného certifikatu. Tento tkon je pro webovy server velmi narocny. Sklada se
z nékolika casti. Nejdiive utoc¢nik sestavi legitimni pozadavek na webovy server,
ve kterém uvede podrobnosti a dulezité informace k zahajeni Sifrovani. Ve zprave
Client Hello je uvedena verze protokolu, ndhodné prvocislo (Random), hashovaci
funkce (Secure Hash Algorithm 256), podpisové algoritmy s vyuzitim eliptickych
kiivek (Elliptic Curve Digital Signature Algorithm) a Cipher suite. Cipher suite
je prfedem nadefinovana kombinace autentizacnich a Sifrovacich algoritmi, tcelem
je vytvorit jednotny format, ktery zprehledni tvorbu zabezpeceného spojeni. Ser-
ver na zakladé téchto ziskanych informaci, musi vytvorit parametry, které dokazi
vyhovét obéma strandm. Utoénik vSak GspéSné vytvofené spojeni ignoruje a trvé
na znovu vyjednavani (renegotiate). Timto zptusobem vypocetné zatizi procesory

daného webového serveru [17].

Secure Sockets Layer utoky — obranné opatfeni

Prvnim fesenim je blokovat vSechny uzivatele, kteti ve velmi kratkém casovém sledu
opakované pozadaji o nové parametry klice k ovéreni certifikdtu. Druhé fesSeni je
v ignorovani téchto zadosti, nebot komunikace funguje a neni diivod ke znovu gene-
rovani novych parametri. Nejlepsi feseni bude v analyzovani celkového provozu tedy
nejlépe zachycovat mozné utoky v uzlech jiz pred webovym serverem. Tuto funkci

plni napriiklad Honeypot.
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Secure Sockets Layer traffic flood

Jednd se o zaplavovy utok, ktery vyuziva protokol SSL (Secure Sockets Layer).
K tspésnému spojeni dvou koncovych zarizeni je potreba imluva, ktera sjednoti pa-
rametry tak, aby komunikace mohla probihat zabezpecené. Cilem tutoku je zahltit
volnou kapacitu moznych otevienych spojeni pro dany webovy server. Princip spo-
¢iva v nekoneéném otevirani spojeni, ktera vsak nikdy nejsou dokoncena, viz obr. 2.5.
Legitimni uzivatelé jsou zcela ignorovani, proto je vhodnéjsi pti podezieni na tok

si tyto uzivatele udrzet, aby se snizila volné kapacita pro ttoc¢niky.

<&
<

Utognik Webovy server
Client Hello
E Client Hello
>
Client Hello
Server Hello, kli¢, certifikat
< 2
Server Hello, novy Klic, certifikat
< 2
Server Hello, novy klic, certifikat
)

Obr. 2.5: Zaplavovy utok na protokol SSL

Secure Sockets Layer traffic flood — obranné opatreni

Nejucinnéjsim fesenim je omezit pocet spojeni z jedné konkrétni IP adresy. Nepred-
poklada se, ze by bézny uzivatel mél v prohlizeci otevieno 30 aktivnich oken v jeden
okamzik na stejnou webovou stranku, kterou pravidelné aktualizuje. U legitimnich
uzivateli mize dojit k omezeni, proto je nutné vyuzivat automatizované detekce,

které tyto tutoky zalozené na polootevienych spojeni zahodi.

2.3.3 Utoky na aplikaéni vrstvé

Aplikac¢ni vrstva umoznuje Sirokou skalu funkci, tou nejdulezitéjsi je umoznéni ko-
munikace procesi s celym ISO/OSI modelem. Diky tomu lze komunikovat mezi

ruznymi aplikacemi v operac¢nim systému [18].
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Vyznamné protokoly na aplikacni vrstveé:

o FTP (File Transfer Protocol) slouzi k prenosu soubort,

o« HTTP (Hypertext Transfer Protocol) zédkladni prenosovy protokol webovych
stranek,

o« DHCP (Dynamic Host Configuration Protocol) pritazeni adres na lokalnich
sitich,

o SMTP (Simple Mail Transfer Protocol) prenos elektronické posty,

o DNS (Domain Name System) protokol pro spravu doménovych jmen v celém

internetu.

Slowloris

Slowloris je tutok na aplikacni vrstve, ktery opakované odesila neiplné HTTP po-
zadavky. Tyto nedokoncené GET requesty ucelné nuti protistranu cekat. Pri vétsi
zatézi dochazi k vycCerpani kapacity koncového zafizeni [19]. P¥iklad nedokonceného

HTTP requestu je na vypise 2.1, kde na konci chybi znak uzavieni \r\n.

Vypis 2.1: Hlavicka nedokonc¢eného GET pozadavku

GET / HTTP1.1\r\n

HOST: 192.168.43.130\r\n

User—Agent: Mozilla /5.0 Firefox /68.0\r\n
Accept—Encoding: gzip, deflate\r\n

Slow Post Attack

Slow Post Attack je jednoduchy utok, ktery je zalozeny na HTTP pozadavku POST.

Ten ma za kol predavat informace od uzivatele k serveru. Nejcastéji se jedna o re-

vvvvvv

ktery urcuje délku prenasenych dat. Tuto skutecénost vsak ttoénik zneuzije a zada
nadmeérné vysokou hodnotu. Ta zptisobi ¢ekani na strané koncového zarizeni. Priklad

takové pozadavku je na vypise 2.2.

Vypis 2.2: Hlavicka modifikovaného POST pozadavku

POST / registrace —formular.html HTTP1.1\r\n
HOST: 192.168.43.130\r\n

User—Agent: Mozilla /5.0 Firefox /68.0\r\n
Content—Lenght: 50000000000000\r\n

\r\n

Slowloris a Slow Post Attack utoky — obranné opatieni

Snizeni ¢ekaci doby na dokonceni pozadavku. Pribézna analyza obsahu prichozich
hlavicek, kontrola velikosti a uzavirani ne¢innych komunikaci. Omezeni poctu spo-

jeni z jedné IP adresy je uc¢inné pouze tehdy, pokud je utok veden z jednoho zdroje.
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3 Priprava experimentalniho testovani

3.1 Scénare experimentalniho testovani

Testovaci Cast této prace je zamérena na utok aplikacni vrstvy Slowloris. Dalsim
stézejnim utokem je utok SSL handshake flood, ktery operuje na prezentacni vrstve.
Utok Slowloris je detekovan pomoci signatur a strojového uéeni. Regeni je ddle roz-
siteno o metodu anomalie, kterd ma za cil zjistit, jestli jsou logické 1toky obecné
detekovatelné na zakladé odchyleni z4téze sité od bézného stavu. Utok SSL flood mé
podobné metody detekce, kde detekce pomoci anomaélie je zaloZena na analyze po-
¢tu oteviranych zdrojovych porti. Déle jsou zde také zpracovany titoky transportni
vrstvy TCP SYN flood a UDP flood, které slouzi k otestovani variabilnosti jed-
notlivych detekénich metod, viz tab. 3.1. Primérnim cilem je zachytit bezpec¢nostni

incident bez ohledu na principu ttoku a vrstvy konani ttoku.

Tab. 3.1: Prehled utoku simulovanych v experimentalni ¢asti

‘ Nazev utoku | Sitova vrstva ‘ Princip ttoku ‘ Metoda detekce |
signatura/iptable
Slowloris aplikacni vycerpani kapacit novych spojeni anomalie
strojové uceni
signatura/iptable
SSL flood prezentacni vytizeni procesort anomalie

strojové uceni

TCP SYN flood

transportni | vycerpani kapacit novych spojeni strojové uceni
UDP flood 1% ycerp p Yy 148} ]

Testovani ma za cil zjistit mezni tinosnost webového serveru, ktery bézi na ope-
racnim systému Ubuntu. Dale reakce takového stroje na utok a sezndmeni se se
situaci, kterd neni privétiva. Napriklad prace s terminalem a otevirani logt, zda
jsou nefunkéni po celou dobu nebo v jen urcitych intervalech.

Ovéreni zda opravdu doslo k odepreni sluzby, je velice jednoduché. DoS a DDoS
utoky maji vzdy stejné dopady, které se projevuji zpomalenim nebo v horsim pii-
padé vypadkem celé sluzby. Je tézké rozeznat, o jaky typ tutoku se jednd, nebof
je vysledek vzdy stejny. Dokonce velky napor legitimnich uzivatelih mize zptsobit
zahlceni linky. Cilem bude rozeznat chovani jednotlivych utokt, jakym zptisobem se
projevi a kolik ¢asu je k tomu potieba. Na zdkladé zjisténych informaci lze vytvorit
detekéni mechanismy, které budou situaci dale a neustale vyhodnocovat.

Prvni zptisob detekce vyuziva samotnou znalost signatur. Tato metoda spoléha

na to, ze vétsina dnesnich utokt maji specifickou strukturu nebo formu, podle kte-

22



rych je lze lehce rozeznat. Napiiklad utok Ping of death je zalozeny na principu
zasilani prekroceni limitnich velikosti IP paketu, vysledkem je selhani pocitace nebo
utok Slowloris, ktery zamérné neukoncuje HIT'TP GET hlavicky. Znalosti je potireba
zmatli detekéni mechanismy. Iptables (Linux) nebo také oznaceni firewall (u ope-
racnich systému Windows) umozni kontrolu nad sitovym provozem. Logické FeSeni
je nastaveni téchto bran u vstupu do vnitini sité, kde muze byt webovy server.
Hlavni vyhodou je pak skutecnost, ze veskery provoz je zachytavan, a pokud neni
nastaveno zadné limitujici pravidlo, jsou pakety vpustény dale. Vytvoreny seznam
pravidel dokéze spolehlivé odfiltrovat podezielé nebo primé utoky. Déle je vhodné si
¢ast provozu ulozit k pozdéjsi analyze. Pii neobvyklé aktivité v siti lze pak jednoduse
rozlisit itok nebo zvyseny provoz. Informace o zdroji a cili usnadni blokaci nebez-
pecného paketu. Pokud vznikne podezieni, Ze webovy server je jiz pod néatlakem
utoktl, tuto situaci je nutné podrobnéji prozkoumat pomoci jednoduchych néastroji
jako je napriklad netstat, ktery funguje v terminalu pro Linux nebo v prikazovém
radku pro Windows. Umi zobrazit vSechna aktivni spojeni. Pomoci filtrti lze nastavit
kolik spojeni je tvoreno jednou konkrétni IP adresou [20].

Druha metoda detekce (anomalie) bude hlavné vyuzivat data z programu Zeek,
ktery zachytava a zaznamenava veskery sitovy provoz. Hlavnim cilem je vytvorit na
zakladé strojového uceni univerzalni detekéni mechanismus, ktery by dokéazal deteko-
vat co nejvice variaci DDoS ttokt. Je proto nutné se zamérit na znaky dopadu, které
maji vSechny tyto ttoky spolecné. Analyza dat bude zpracovana na zakladé pre-
dem nadefinovanych podminek vytvorenych v jazyce Python, tyto podminky budou
navrzeny tak, aby vyhovovaly parametrim a rozsahu dané konkrétni sité a v kon-
krétnim case. Vystupni hodnoty budou velmi vyznamné pro strojové uceni, je tedy
potfeba porovnat jednotlivé algoritmy strojového uceni vzhledem ke vstupnim pa-
rametrim. Mezi zkoumané algoritmy patii Algoritmus k-nejblizsich sousedu, Roz-
hodovaci stromy a Metoda podpturnych vektori. U Algoritmu k-NN (k-nejblizsich)
sousedtl bude sledovan vliv poc¢tu sousedii na konecény vysledek, u Rozhodovaciho
stromu vliv mnozstvi dat na vysledek a u Metody podptrnych vektort rozdily mezi
linearni funkci, polynomialni funkei a sigmoidni funkei.

Treti metoda detekce se opird o stejnd data jako v detekci pomoci strojového
uceni, ale lis{ se zpusobem zpracovani dat, kde vystupni parametry sitové provozu
budou vyuzity jako proménné hodnoty do vzorct, kde vystupem bude rozhodnuti,
zda se jedna o legitimni provoz nebo o ttok.

K tdspésnému otestovani navrzenych metod je dulezité zvolit simulatory tutoku,
které vykonaji presné a charakteristické znaky tak, aby navrzené metody opravdu
fungovaly. Prikladem je simuldtor ttoku Slowloris [21], ktery vytvaii nedokoncené

hlavicky HTTP GET, nékteré néastroje pod stejnym nazvem vsak funguji s odlis-
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nym principem generovani utoku napriklad nikoliv pomoci HTTP hlavicek, ale pomoci
TCP zaplavového ttoku. Pro rozmanitost utoku byl zvolen program Pentmenu [22],
ktery v sobé obsahuje hned nékolik. K zachyceni komunikace v siti byl vyuzit pro-
gram Zeek [23], ktery zaznamendva parametry provozu. Pro simulovani chovani le-
gitimniho uzivatele byl vyuzit virtualni server Penterepmail [24], ktery méa webovou
aplikaci, kde na zakladé proklikdavani rtiznymi sekci lze zaznamenat potiebné para-
metry pro analyzu metod urcéené pro aplika¢ni vrstvu. Vyuziti sitovych generatort

umoznilo vytvorit provoz, ktery plni znaky realného prostiedi.

3.2 Priprava experimentalniho prostredi

K vytvoreni experimentalni sité byl vyuzit pocitacovy software GNS3. Tento poci-
tacovy software GNS3 je program s otevienym kodem, ktery umoznuje simulovat
sitové prostiredi na operacnich systémech Windows, Mac0OS a Linux. Pro moznost
vyuziti vSech funkci, které program nabizi, je doporuceno od vyvojaru také nainsta-
lovat virtualni server GNS3, ktery umozni lepsi dosahnuti vysledkt simulaci. Diky
této virtualizaci l1ze rozsitit virtualni sitovou topologii o dalsi drobné zafizeni jako
jsou routery nebo switche, ktera jsou klicova pro zapojeni dalsich virtualnich strojt.

Instalace se sklada ze dvou c¢asti. Prvni ¢ast obsahuje pouze import serveru GNS3
do virtualn{ stroje VMware pomoci souboru .ova a nasledné spusténi. Zadné dalsi
nastaveni neni vyzadovano. Druha cast je instalace klienta, tento klient je uzivatelsky
privétivy a zajistuje veskerou konfiguraci nebo podobu sité, dale zde lze nastavit
sitové rozhrani nebo importovani novych zafizeni. Po tspésné instalaci je nutno
nastavit propojeni klienta se serverem, ktery bézi ve virtudlnim stroji VMware [25].

Do topologie 1ze umistit zakladni zafizeni typu smérovac, prepinac nebo rozboco-
vac. Pro ucely testovani byl vyuzit volné dostupny smérovac¢ MikroTik, ktery je urcen
k virtualizaci v prostfedi programu GNS3. Nejvétsi vyhodou lze povazovat moznost
importovani virtudlnich stroji bézicich v programu VMware, virtualni stroje postaci
vlozit do prislusného adresare, ze kterého program automaticky rozpozna a vyobrazi
v nabidce pro uzivatele moznost pridani. Dale je nutno mit nastaveny sitovy adaptér
pro kazdy virtudlni stroj zvlast, ktery bude spojen s virtualizaci GNS3.

Nastroje pouzité v topologii:

« operacni systémy: Kali Linux [26], Ubuntu Linux [27],

o webovy server: Apache2 ve verzi 2.4.41, 4GB RAM (Random Access Me-

mory), 40GB kapacita tlozisté,

« simulatory utoku: Pentmenu, Slowloris,

o IDS: Zeek,

o virtualni server: Penterepmail,

« generatory: PackETH [28], Nping, D-ITG [29], Ostinato [30].
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Testovaci topologie se sklada ze ¢ty? virtualnich stroji a jednoho generatoru
provozu sité, viz obr. 3.1. Sift ma dvé ¢asti. V té prvni se nachazi itocénik s operac-
nim systémem Kali Linux. Ve druhé casti je operac¢ni systém Ubuntu Linux, na
kterém je nainstalovany webovy server Apache2; protoze je k toku typu Slowloris
nejvice nachylny [31]. Dle zakladni konfigurace u Apache2 ¢ini ¢ekaci lhita az 300
sekund [32]. Nachazi se zde také legitimni uzivatel, na kterém jsou nainstalovany
softwarové generatory kompatibilni s opera¢nim systémem Linux. A generator Os-
tinato, ktery je nezavisly a ma své vlastni uzivatelské rozhrani a porty. VSechny

zalizeni v druhé ¢asti jsou pripojeny ke smérovaci pomoci rozbocovace. Cela sit je

z bezpecnostniho divodu bez pristupu k internetu.

- N HE - HE ]
L . L

Utognik Penterepmail Ostinato Legitimni uzivatel Webovy server

10.0.1.5 192.168.1.178 Generator provozu 192.168.1.10 192.168.1.5

...................................................................................................................

Obr. 3.1: Topologie sité

Instalace webového serveru

Instalace webového serveru ve verzi Apache2 na opera¢nim systému Ubuntu vy-
zaduje nékolik tkont. Tou prvni je aktualizovani seznamu vSech balickt prika-
zem sudo apt-get update. Déle instalovani webového serveru sudo apt install
apache2. Sluzba je po instalovani ihned aktivni, k ovéreni muze poslouzit prikaz
sudo service apache2 status nebo navstiveni sluzby pomoci prohlizece. Zobra-
zeni IP adresy lze pomoci ifconfig z balicku net-tools. Obecné tizeni provozu

Apache2, viz vypis 3.1.
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Vypis 3.1: Prikazy k Tizeni obecného provozu webového serveru

# service apache2 start //spusténi
# service apache2 stop //zastaven i
# service apache2 status //zobrazeni stavu
# service apache2 restart //restartovdnt

Zabezpeceni webového serveru

Zéaruka bezpecné komunikace mezi webovym serverem a klientem je podminéna cer-
tifikatem. Self-signed certificate (certifikit podepsany sam se sebou) je specifickd
forma digitalniho certifikdtu, ktery slouzi pro testovani a experimentalni ticely. Né-
které prohlizece vystrazné informuji uzivatele, ze spojeni neni stale zabezpecené,
nebot nepovazuji tento zptusob zabezpeceni za vérohodné. Tento certifikat vsak na-
dale umoznuje komunikovat pres protokol HT'TPS, ktery operuje na portu 443.
Nejprve je nutné v Apache povolit modul mod_ss1, ktery Sifrovani umozni. K ge-
nerovani nového certifikdtu je potieba nékolik parametri. Prvni openssl vytvari
a spravuje certifikaty i klice. Druhy req -x509 specifikuje forméat certifikatu. Treti
-nodes preda webovému serveru pokyn, aby nevyzadoval heslo po kazdém restarto-
vani. Ctvrty —days nastavuje platnost certifikatu, doporuceno je do jednoho roku,
protoze mnoho modernich prohlizecii zamitéd s delsi platnosti. Pata -newkey rsa za-
loZeni klice a urcéeni konkrétniho Sifrovaciho algoritmu s konkrétni délkou, minimum
je 2048 bita. O ulozeni privatniho klice a certifikatu poslouzi tyto prikazy -keyout
/definice cesty/ klice a —out /definice cesty/ certifikdtu. Findlni podoba ptikazu je
zobrazena na vypise 3.2. Dalsim obsahem pro certifikat jsou samotné osobni tdaje,
které jsou vhodné vyplnit, viz vypis 3.3. Dilezité pfesmérovani nezabezpeceného
provozu z HTTP na HTTPS je nastaveno v souboru 000-default.conf v adresari
/etc/apache2/sites-available/, viz vypis 3.4. Plivodni nastaveni konfigura¢niho
souboru 192.168.1.5.conf v adresafi /etc/apache2/sites-available/ je nutno

pfepsat na nové vytvoreny certifikat a kIi¢, viz vypis 3.5 [33].

Vypis 3.2: Parametry k vytvoreni certifikatu SSL

$ sudo openssl req —x509 —nodes —days 365 —newkey rsa:2048

Vypis 3.3: Doplnéni osobnich tdaju

Country Name (2 letter code): CZ

State or Province Name (full name): Jihomoravsky kraj
Locality Name (eg, city) : Brno

Common Name: 192.168.1.5
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Vypis 3.4: Presmérovani z portu 80 na port 443

<VirtualHost *:80>
ServerName 192.168.1.5
Redirect /https://192.168.1.5/
</VirtualHost>

Vypis 3.5: Nastaveni konfigura¢niho souboru

<VirtualHost =:443>
ServerName 192.168.1.5
DocumentRoot /var/www/192.168.1.5

SSLEngine on

SSLCertificateFile /etc/ssl/certs/apache—selfsigned.crt

SSLCertificateKeyFile /etc/ssl/private/apache—selfsigned .key
</VirtualHost>

3.3 Instalace systému Suricata

Suricata je nastroj, ktery monitoruje a detekuje provozni vykyvy v sitich, na zakladé
predem urcenych pravidel vytiidi pakety na nebezpecné nebo na legitimni. Pri de-
tekeci hrozby je vse okamzité zaznamenano do souboru s priponou .log, dale je zde
zaznamenana posloupnost vsech udalosti tak, aby byla pozdéjsi analyza jednodussi.
Spolecné s webovym serverem tvori ic¢inny bezpecny zautomatizovany systém.
Pred instalaci je vyzadovano aktualizovani seznamu balicku v opera¢nim sys-
tému Ubuntu piikazem apt-get update. Dale je nutné mit dostupné prislusenstvi
ke kompilaci nastroje Suricata, viz vypis 3.6. Nasledné je potfeba uvést do provozu

vsechny prikazy zobrazenych na vypise 3.7.

Vypis 3.6: Souhrnné prislusenstvi ke kompilaci nastroje Suricata

apt—get install rustc cargo make libpcre3 libpcre3—dbg libpcre3—dev build—essential
autoconf automake libtool libpcap—dev libnetl—dev libyaml—0—2 libyaml—dev
zliblg zliblg—dev libcap-—ng—dev libcap-—ng0 make libmagic—dev libjansson—dev
libjansson4 pkg—config —y

Vypis 3.7: Uvedeni prikazt do provozu

apt install python3

apt install python3—pip

pip3 install —upgrade suricata—update

In —s /usr/local/bin/suricata—update /usr/bin/suricata—update

Samotna instalace nejnovéjsi verze Suricaty je na vypise 3.8. Tento prubéh zahrnuje
i kompilaci celého nastroje, ktery vyzaduje delsi ¢asovou kapacitu. Po tspésném
dokonceni celého procesu, je pisemné indikovano na konci terminalu You can now

start suricata by running as root [34].

27




Tt W N

© 00 N O U W NN

— =
= O

Vypis 3.8: Kompletni instalace nastroje Suricata

wget https://www. openinfosecfoundation. org/download/suricata —6.0.0. tar.gz //
Ostatni verze jsou stdle ke staZeni na adrese:https://www.
openinfosecfoundation.org/downloads/

tar —xvzf suricata —6.0.0.tar.gz

cd suricata —6.0.0

./ configure —enable—nfqueue —prefix=/usr —sysconfdir=/etc —localstatedir=/var

make && make install —full

Je potieba nastavit spravné parametry ve vychozim nastaveni tak, aby detekéni
systém mohl korektné monitorovat sit. V souboru suricata.yaml, ktery je umistén
v adresari /etc/suricata/, je nastaven rozsah sité, ve kterém webovy server ope-
ruje, dale je prilozen soubor webserver.rules, ve kterém jsou aplikovana pravidla

pro zachytavani hrozeb na webovy server [34]. Oba postupy, viz vypis 3.9.

Vypis 3.9: Nastaveni parametrii pro nastroj Suricata

vars:
# more specific is better for alert accuracy and performance
address—groups:
HOME NET: '"[192.168.1.0/24]"

default —rule—path: /var/lib/suricata/rules
rule—files:
— suricata.rules

— webserver.rules

Finalni spusténi detekéniho nastroje musi probihat na spravném rozhrani webo-
vého serveru, podrobnéji zobrazeno na vypise 3.10. Po kazdém vlozeni, upravé ci
smazani pravidla v souboru webserver.rules je nutny restart systému, nebot diky

tomu lze zabranit chybnému spusténi.

Vypis 3.10: Uspésné spustén{ nastroje Suricata

root@ubuntu:~/suricata —6.0.0%# suricata —c /etc/suricata/suricata.yaml —i ens33

29/11/2020 — 05:29:01 — <Notice> — This is Suricata version 6.0.0 RELEASE running
in SYSTEM mode
29/11/2020 — 05:29:18 — <Notice> — all 2 packet processing threads, 4 management

threads initialized , engine started.

3.4 Instalace systému Zeek

Pred samotnou instalaci programu Zeek je nutné mit v opera¢nim systému Ubuntu
nainstalované pozadované knihovny a nastroje, které zaruci spravny chod celého

systému. Tento ikon vyzaduje nasledujici ptikaz, viz vypis 3.11.

Vypis 3.11: Ptikaz obsahujici potfebné knihovny a nastroje

sudo apt—get install cmake make gcc g+ flex bison libpcap—dev libssl—dev python3
python3—dev swig zliblg—dev
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Klonovani umozni prenést cely zdrojovy adresar ze stranek vyvojari na potiebné
misto lozisté v siti, neni tedy potfeba pracovat se soubory s pfiponou .tar.gz.
Samotna instalace je slozena ze tii prikazi, prvni ./configure se stard o kont-
rolu splnénych pozadavkl potiebné ke kompilaci a nésledujici prikazy make a make

install cely instalacni proces dokonéi, viz vypis 3.12.

Vypis 3.12: Prikazy potirebné k instalaci systému Zeek

./ configure
make
make install

Po tspésné instalaci je nutné nastavit prvotni parametry v souborech umisténé
v adresari /usr/local/Zeek/etc/. V souboru networks.cfg lze nastavit vnitini sit,
ve kterém se nachazi webovy server, a také venkovni sit. Z divodu laboratorniho

prostiredi byly rozsahy IP adres zvoleny z privatni sité, viz vypis 3.13.

Vypis 3.13: Nastaveni sité v systému Zeek

10.0.1.0/24 Public IP space
192.168.1.0/24 Private IP space

Déle v souboru node.cfg je nutno urcit konkrétni sitové rozhrani, na kterém

bude systém zachytavat pakety ze sitového provozu, viz vypis 3.14.

Vypis 3.14: Konkretizace sitovych rozhrani

[Zeek]
type=standalone
host=localhost

interface=ens33

Zakladni znalosti nutné k orientaci v systému Zeek, viz vypis 3.15. Konkrétné se
jednd o spusténi programu, umisténi logi nebo adresar urceny pro vkladani vlastnich

signatur podle predem definovanych pravidel.

Vypis 3.15: Zakladni funkce v Zeeku

/usr/local /Zeek/bin/Zeekctl // spusténi Zeeku
/usr/local /Zeek/logs/current // umisténi logi
/usr/local /Zeek/share/Zeek/base/frameworks/signatures // vkldddni signatur

3.5 Detekovani pomoci programu Zeek

Jedna se o obranny systém, ktery pouze zaznamenava aktivity a detaily v siti. Tento
systém vyhodnocuje v realném case tri zakladni zptisoby provedeni titoku v provozu.
Prvni pripad je imyslné zahlceni paketii, které zpomali rychlost celé sité nebo dojde

k vypadku konkrétni sluzby. Druhy pripad je utok, ktery vyvola chybu v programu,
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a tim ho vyTradi. A treti pripad jsou sofistikované utoky, které jsou nenapadné a ne-
zanechavaji za sebou zadné stopy. Na obr. 3.2 lze vidét schéma fungovani sytému
Zeek, program zacina proces zachycenim paketu pomoci nastroje libpcap, nasledné
jsou odchycené pakety vyhodnocovany a kontrolovany, zda splnuji kontrolni soucet
IP hlavicky. Pokud ano, jsou dale zkouméana pomoci vlastnich pridanych signatur,
tento krok vsak neni povinny, nebot Zeek disponuje vlastnimi skripty, které detekuji

rizné utoky nebo vykyvy v siti zvlast. Ty nasledné ukldada do zaznama.

Provoz sité

A

Zachyceni paketu

!

Databaze uzivatelskych signatur Kontrola paketu

v

Strategie vyhodnocovani

l

Logy: HTTP, DNS, CONN

Obr. 3.2: Princip fungovani programu Zeek

7 diavodu prehlednosti se detekované udalosti nebo zaznamenané provozy sité
rozdéli do raznych logovacich soubort. Kazdy zaznam popisuje svoji urcitou c¢ast,
ze kterého lze vycist podrobnéjsi informace v dané oblasti [35]. Na obr. 3.3 lze vidét
cast prikladt logovacich soubori a jejich klicové parametry pro analyzu sitového pro-
vozu. Detailnéjsim prikladem vyuziti miize byt detekovani bezpec¢nostnich incidentt
na aplikac¢ni vrstvé, kdy je potfeba vyuzit logovaci soubor http.log, ve kterém se
nachazi mnoho uziteénych parametri. Pro zvyseni efektivity je nutno vyjmout kli-
¢ové parametry typu ¢asové razitko, IP adresa zdroje, zdrojovy port, IP adresa cile,
cilovy port, typ hlavicky HTTP (GET, POST, ...) a také vypisu hlavicky.

Podstatna c¢ast informaci je v HT'TP hlavicce, kde je obsazen tzv. user-agent,
ktery identifikuje uzivatele na zakladé nékolika informaci jako jsou platforma pro-
hlizece, operacni systém, jejich verze a dalsi udaje, viz vypis 3.16, které hlavné slouzi

pro optimalizovani webové stranky uzivatelim. Tyto nastaveni jsou uzitecna serve-
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Logovaci soubory

ssh.log dhcp.log dns.log
Proces potfeseni rukou Analyza aktivity DHCP v siti Analyza aktivity DNS v siti

- méfeni €asu - Casové razitko - Gasové razitko
- server - MAC adresa zafizeni - typ protokolu UDP nebo TCP
- klient - doba zapUj¢eni adresy - nazev domény

conn.log http.log ssl.log

Detailni informace o vSech pfipojenich Detailni informace o provozu aplikacni vrstvy Analyza priibéhu spojeni SSL protokolu

- Casové razitko - Casové razitko - Gasové razitko
- zdrojova adresa - zdrojova adresa - zdrojova adresa
- zdrojovy port - zdrojovy port - cilova adresa
- cilova adresa - cilova adresa - verze SSL
- cilovy port - cilovy port - typ zvolené Sifry
- protokol - hlavicky HTTP: GET, POST - typ certifikatu
- aplikaéni protokol - vypis hlavicky - hash

Obr. 3.3: Cast logovacich soubort v programu Zeek

ram. Pro detekci DDoS ttokt jsou také velmi piinosna, nebot 1ze rychle vydeduko-
vat, ze provoz pochéazi neustale z jednoho zdroje, nikoliv od legitimnich uzivateli,
u kterych se pochopitelné user-agent retézce méni, naopak od moznych utoc¢niki

budou stéle identicka.

Vypis 3.16: Priklad Tetézce v hlavicce

Mozilla /5.0 (Macintosh; Intel Mac OS X 10_11_6),
AppleWebKit /537.36 (KHIML, like Gecko)
//pTevzato ze simuldtoru dtoku programu Slowloris

3.6 Prazkum generatoru

K simulaci legitimnich klientd je vhodné vyuzit generatory sitového provozu, které
lze nainstalovat na libovolny operacni systém. Pro tucely testovani byl pridan sa-
mostatny virtualni stroj s opera¢nim systémem Ubuntu Linux, na kterém budou
jednotlivé generatory otestovany. Samotné prosttedi GNS3 nabizi nékolik predem
nakonfigurovanych zarizeni, které postaci stahnout a naimportovat do topologie.
PackETH je generator sitového provozu s uzivatelskym rozhranim, kde mezi
povinnymi parametry patii MAC adresa zdrojového a cilového virtualniho stroje,
definovani IPv4 nebo IPv6, porty, dédle zvoleni typu protokolu mezi TCP, UDP
nebo ICMP. Na konec lze zvolit i payload. Nejpodstatnéjsi nastaveni, ktery tento

generator nabizi, je mnozstvi paketu a ¢asovy sled mezi nimi [36].

31




Nping je soucasti programu Nmap, ktery je predem nainstalovany na operac-
nim systému Kali Linux. Samotné generovani probihd na zakladé ptrikazu, kde je
potfeba uvést typ protokolu, mnozstvi paketu, port a IP adresu cilové destinace,

viz vypis 3.17. Neni zde vSak moznost zadat zpozdéni mezi jednotlivymi pakety.

Vypis 3.17: Priklad ptikazu nping

nping —tcp —c 20 —p 443 <cilova adresa>

D-ITG je generator sifového provozu, ktery vyzaduje spusténi i na cilovém klien-
tovi. Diky tomu lze v siti rozsitit o dalsi protokoly typu VoIP a Telnet. Nevyhodou
je absence uzivatelského rozhrani, kvili kterému mize dochazet ke zhorseni skalo-
vatelnosti jednotlivych parametri [36].

Ostinato je program na generovani sitového provozu, ktery je kompatibilni s na-
strojem GNS3. Tento generator lze do topologie naimportovat na primo jako sa-
mostatny a nezavisly stroj. Déale Ize snimat provoz sité, pomoci pripojeného portu
k dané topologii. Mezi vedené statistiky patii pocet prijatych ramecti, pocet odesla-
nych ramci, rychlost odesilani, rychlost prijeti, mnozstvi prijatych ramct v bajtech
pridani poc¢tu proudu s odlisSnymi parametry jako je IP adresa nebo protokol. Diky

tomu lze Castecné simulovat redlné prostfedi provozu [36].

Porovnani generatori

Mezi kritéria srovnani byly zatazeny uzivatelské rozhrani, protokoly a latence mezi
jednotlivymi pakety. Diky tomuto prizkumu lze odvodit efektivnost a uzivatelskou

privétivost kazdého generatoru, viz tab. 3.2.

Tab. 3.2: Srovnani generatoru

Nazev generatoru | Uzivatelské rozhrani Internetové protokoly Latence
PackETH ANO TCP, UDP, ICMP ANO
Nping NE TCP, UDP, ICMP a ARP NE
D-ITG NE TCP, UDP, Telnet, VoIP NE
Ostinato ANO TCP, UDP, ICMP ANO

Efektivita generatoru zalezi na umisténi v siti. Pro ucely testovani provozu na
webovy server bylo vhodné umistit generator a webovy server co nejblize, nejlépe do
jedné sité. V topologii testovani se jedna o sif 192.168.1.0. V druhé siti 10.0.1.0 dokéa-
zal vytvorit provoz pouze program Nping bézici na operacnim systému Kali Linux,

u ostatnich generatort nebylo mozno zachytit zadny provoz. Systém na zachytavani
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komunikace byl umistén na webovém serveru. Program Ostinato disponuje jednou
velmi zajimavou funkci, jedna se o moznost nastavit vice proudii na jednom jediném
portu. Diky tomu lze nasimulovat legitimni provoz, nebot lze modifikovat IP adresa
a protokoly tak, aby se neustale neopakovaly.

U vSech generatort prevazuji hlavné protokoly transportni vrstvy, lze tedy usou-
dit, ze generovani aplikacniho provozu je slozité, a proto tuto funkci zadny generator
nenabizi. Jako alternativni feseni byl vyuzit webovy server Penterepmail a manuélni

interakce, diky tomu se v provozu objevily provozy aplikac¢ni vrstvy.

3.7 Navrzené metody detekce

Sitové provozy zachycené pomoci zaznamovych souborti budou déle zpracovany po-
moci vytvorenych podminek v programovacim jazyce Python. Cilem je rozdélit ko-
munikaci na ttoky a na legitimni ¢ast. Zakladnim kritériem pro urceni bezpecnost-
niho incidentu bude casové razitko jednotlivych paketi, dale muze byt rozsifeno
o dalsi parametry, ktera dokazi ic¢innéji operovat na urcité vrstvé. Prikladem muize
byt aplikacni vrstva, ve které se prida hodnota user-agentu obsahujici v hlavicce.

Program nacte logovaci soubor, ze kterého vyjme nasledujici klicové parame-
try: cas, [P adresa zdroje, IP adresa cile, port cile a user-agent. Nésledné vSechny
vybrané hodnoty vlozi do nového souboru a doplni o hlavicky, které usnadni na-
slednou praci s udaji. Hlavni ¢ast programu je tvorena cyklem FOR, ktery opakuje
posloupnosti vlozenych podminek. Nejpodstatnéjsi ¢ast navrzeného programu spo-
¢iva v porovnani casového razitka prvniho a nasledujiciho paketu, pokud je casovy
rozdil nizsi nez 10 sekund, Ize povazovat provoz za podezrely, v opacném pripadé se
jedna o provoz legitimni. Vyhodou takového feseni je presné identifikace bezpecnost-
niho incidentu na konkrétnim indexu. Nelegitimni provoz musi byt dale podroben
rozboru, k tomuto tcelu byly vytvoreny sady map. Kazda jednotliva mapa zazna-
menava sviyj sledovany parametr (IP adresa, port nebo protokol) pomoci unikétniho
klice a hodnoty. Konkrétnim prikladem je zptisob detekovani utocnika, ktery neu-
stale modifikuje svoji IP adresu, v tomto pripadé IP adresa reprezentuje unikatni
kli¢ a pocet opakovani reprezentuje hodnotu klice.

Datasety pro strojové uceni budou tvoreny z nejpocetnéjsich hodnot z kazdé
skupiny IP adresa, port, protokol a hlavicka. Modely vysvétluji miru dtlezitosti

téchto vybranych parametrii v posouzeni charakteru sitového provozu, viz obr. 3.4.
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IP adresy Protokoly
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B Oblast A - legitimni provoz ~~fteeeeeeeeete Oblast A - legitimni provoz
Oblast B - utok Oblast B - Gtok
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) Hlavicky ) Zdrojové porty

Obr. 3.4: Model klicovych hodnot pro strojové uceni

3.8 Strojové uceni

3.8.1 Rozhodovaci strom

Rozhodovaci stromy tvori uzly, které reprezentuji podminky. Tyto podminky musi
byt vécné a srozumitelné. Jedna se o tzv. transparentnost, kdy je potfeba, aby to
bylo pochopitelné jak pro stroje, tak i pro ¢lovéka. Cesta zac¢ind od kofene stromu
a dale pomoci rozhodnuti true nebo false se pres jednotlivé uzly stromu, da dostat az
na konec, ktery reprezentuje list stromu, odtud vzejde koneény vysledek. Na obr. 3.5

lze vidét priklad rozhodovaci stromu pii analyze sifového provozu.

Vypadek webového serveru?

ANO NE

Vysoky narist paketl za urCity éas? Bézny provoz

ANO NE

Utok Technicka zavada

Obr. 3.5: Priklad analyzy provozu dle rozhodovaciho stromu

3.8.2 K Nearest Neighbors

Jednd se o algoritmus strojového uceni, ktery je vyuzivan v mnoha oblastech napii-
klad v priamyslu, ve zdravotnictvi nebo hlavné v informacnich technologiich. Mezi
hlavnimi tukoly, které tento model fesi, je predpovidani analyz, rozpoznavani feci

a tvale nebo také v dolovani dat [37].
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Algoritmus k-nejblizsich sousedu (k-NN) klasifikuje vicerozmérné vzorky podle
jejich vzdalenosti od znamych mnozin vzorki, které jsou jiz natrénované. Po vlo-
zeni neznamého prvku do trénovaci mnoziny je nutno zajistit vSechny vzdalenosti
od vsech natrénovanych prvku vici nezndmému. Néasledné ten nejblizsi zndmy (na-
definovany) prvek klasifikuje neznamy prvek do stejné tiidy, tento zpisob vyuziva
pouze jednoho souseda. Dalsi varianta spociva ve vyuziti vice sousedi, kdy kolem
neznamého prvku se vytvori kruh, velikost takové oblasti zavisi na poc¢tu zvolenych
sousedli. Neznamy prvek se klasifikuje do tiidy podle nejpocetnéjsich a nejblizsich
sousedti. Je vhodné zvolit lichy pocet sousedt z divodu jednoznacného rozhodovani.
Na obr. 3.6 je vidét pripad, kde prvek tridy 1 je velmi blizko neznamého prvku, ale
neni nejpocetnéjsi, a proto jsou vysledkem prvky tiida 2, ktera je druha nejblizsi,

ale prvni nejpocetnéjsi [37].

A prvky ffidy 1

@] A A O A
A O prvky tridy 2
A O o A A * neznamy prvek
o o/ 0O A
° (o %
o O
A A A
A

Obr. 3.6: Popis principu Algoritmu k-nejblizsich sousedii

3.8.3 Metoda podpiirnych vektorii

Metoda podptrnych vektora je technikou strojového uceni, ktera slouzi pro klasi-
fikaci dat na zdkladé trénovaci mnoziny. Cilem Support Vector Machines (SVM)
je vyhledat nadrovinu, ve které lze jiz rozdélit prvky linedrnim zptsobem. Pokud
existuje problém, ktery by nebyl fesitelny linearné, lze vyuzit jddrovou transformaci
Sigmoidni nebo Polynomickou. Diky tomu je algoritmus flexibilnéjsi a variabilnéjsi

k vyteseni jakéhokoliv problému [38].

3.8.4 Pouzivané knihovny

Zakladem kazdého strojového uceni je priprava dat. Vstupni parametry musi byt
k jednotlivym metoddm kompatibilni. Proto byla vybrana knihovna pandas [39],
ktera dokaze zpracovat data z riuznych formatu jako je napriklad CSV (Comma-

separated values) nebo SQL (Structured Query Language) a umozni oddélit hodnoty

35



od carek. Dale disponuje statickymi vypocty, zakladni vizualizaci a také velmi dobte
zpracovanou dokumentaci [40].

Adaptace souboru s priponou .log, které jsou vystupem snimaného sitového
provozu z programu Zeek, bude feseno pomoci parsovani. Princip parsovani spociva
v rozkladu logovaci zpravy na jednotlivé dilky, které jsou jiz prizptusobené k premis-
téni do urcitych poli. Existuje pfimo knihovna ParseZeekLogs [41], kterd je urcend
pro praci s vystupnimi soubory programu Zeek.

Ke zpracovani strojového uceni byla zvolena knihovna Scikit-learn [42], kterd
dle prizkumu z roku 2021 patii mezi devét nejlepsich knihoven urcené pro pro-
gramovaci jazyk Python [43]. Dalsi divodem pro zvoleni je skutecnost, ze je volné
pristupna vsem zajemctiim. Scikit-learn vychdazi ze dvou velmi tspésnych kniho-
ven, a to SciPy a NumPy. Diky tomu obsahuje mnoho riznych algoritmi a druht
uceni, které jsou v porovnani s ostatnimi knihovny bezkonkurenc¢ni [40]. Navic jsou
zde k dispozici také metriky, které maji za cil urcit tspésnost jednotlivych modeli
strojového uceni. V tab. 3.3 jsou shrnuty vsechny knihovny a balicky, které budou

vyuzity na zpracovani strojového uceni.

Tab. 3.3: Knihovny a balicky zpracovavajici strojové uceni

Funkce Knihovny Balicky
Priprava dat pandas pd
Parsovani parsezeeklogs ParseZeeklLogs
K-NN model sklearn, sklearn.neighbors | KNeighborsClassifier
Decision tree model sklearn.tree DecisionTreeClassifier
SVM model sklearn svm
Presnost sklearn.metrics accuracy _score
Citlivost sklearn.metrics recall score
F-skore sklearn.metrics fl score
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4 Experimentalni testovani

4.1 Simulace a detekce Gutoku Slowloris

Simulace atoku Slowloris

Pri testovani, pomoci nastroje Pentmenu, viz vypis 4.1, se vychazelo z hodnot, které
byly pro danou sluzbu hrani¢ni. Prvni hranice pri které doslo k odepreni sluzby
bylo v 800 nedokonc¢enych spojeni HT'TP. Naopak webovy server na zakladé testo-
vani dokéazal v jednu chvili obslouzit az 700 ,uzivateli“ a to bez vétsich problému.
Pro experimentalni testovani byla zvolena hodnota konstantni 750 paketi z divodu
vhodného testovani sluzby na hranici své maximélni mozné kapacity. Jediny para-
metr, ktery zde bylo nutné opravit, byl interval mezi jednotlivymi pakety nastavené
v rozmezi 5, 10, 25, 50 a 100 sekund. Vysledkem je graf, viz obr. 4.1, ktery popisuje
casové odstupy mezi jednotlivymi spojeni a ¢asu znovu zpristupnéni dané sluzby. Na
zékladé novych poznatkl lze konstatovat, ze ¢im delsi rozestup mezi jednotlivymi
pakety je, tim je zdlouhavéjsi regenerovani stranky. Vysvétlenim je, Zze veskeré po-
zadavky se webovy server snazi vyTesit, a vytrvale vyckava na vyhotoveni tiplného
pozadavku. Je dilezité, aby spravce sité mél prehled o déni a mohl rychle zasahnout,

v tom pripadé by legitimni uzivatelé nepocitili zadny vypadek.

Vypis 4.1: Simulace titoku Slowloris pomoci nastroje Pentmenu

Using netcat for Slowloris attack....
Enter target:
192.168.1.5
Target is set to 192.168.1.5
Enter target port (defaults to 80):
443
Using Port 443
Enter number of connections to open (default 2000):
750
Choose interval between sending headers.
Default is [r]andom, between 5 and 15 seconds, or enter interval in seconds:
5
use SSL/TLS? [y]es or [n]o (default):
no

Launching Slowloris ...

Slowloris attack ongoing...this is connection 748, interval is 5 seconds

Slowloris attack ongoing...this is connection 749, interval is 5 seconds
Slowloris attack ongoing...this is connection 750, interval is 5 seconds
Opened 750 connections....returning to menu

Pentmenu>
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Obr. 4.1: Vysledek simulace protahovani doby spojeni

Apache2 umoznuje zobrazit veskery provoz v jeden dany okamzik, ktery se kaz-
dou sekundu aktualizuje. Na vypise 4.2 je zaznamenan zacatek a také ptimo pribéh
utoku. Dulezitost analyzy se zde potvrdila, Ize odvodit jaky styl ttoku je prave

veden. Webovy server je zahlceny pozadavky ,R“, které nestiha odbavovat.

Vypis 4.2: Status webového serveru

R R R C RRRRRRRRRRRRWR
RRRCRCRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR, RRRRRRRRRRRRRRRRRR. R
RRRRRRRRR, RRRRRRRRRRRRRRRRRRRRRR

RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR

Scoreboard Key:

" _" Waiting for Connection, "S" Starting up, "R" Reading Request,
"W' Sending Reply, "K" Keepalive (read), "D" DNS Lookup,

"C" Closing connection, "L" Logging, "G" Gracefully finishing,
"I" Idle cleanup of worker, "." Open slot with no current process

Detekce a ochranné opatreni proti utoku Slowloris
Metoda detekce pomoci signatur a iptables

K detekci byl vyuzit jednoduchy prikaz netstat, ktery byl doplnén o parametry,

viz vypis 4.3, a ktery zobrazuje aktualni pocet vytvorenych spojeni. Je zde vypsana
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konkrétni IP, kterd zanechala v jeden okamzik az 750 otevienych spojeni. Tuto IP

adresu je nutno zablokovat pomoci firewallu, viz vypis 4.4.

Vypis 4.3: Detekce utoku Slowloris

root@ubuntu:~# netstat —ntu —4 —6 | awk ’/“tcp/{print$5}’ |
sed —r ’s/:[0—9]+8//’ | sort | uniq —c | sort —m
1 10.0.1.1

750 10.0.1.5

Vypis 4.4: Zablokovani ito¢nika pomoci pravidel iptables

iptables —A INPUT —s 10.0.1.5 —j DROP

Existuje zde nékolik zptisobi jak eliminovat Slowloris itok. Ve vychozim nasta-
veni Apache?2 serveru (lze vidét na vypise 4.5) je nutné snizit dobu ¢ekani (z ptivodné
300 sekund na 30 sekund) na prichozi a odchozi pozadavky. Parametry lze upravit

v souboru, ktery je umistén v /etc/apache2/apache2.conf.

Vypis 4.5: Vychozi hodnota nastaveni

#

# Timeout: The number of seconds before receives and sends time out.

#
Timeout 300

Déle je vhodné omezit pocet otevienych spojeni z kazdé konkrétni IP adresy na
10, tato hodnota je pro testovaci uicely dostacujici. To vSak miize byt limitujici pro
legitimni uzivatele, ktefi mohou mit maximélné 10 otevienych oken v prohlizeci.
Na vypise 4.6 je prikaz, ktery nastavi pravidlo ve firewallu. Pokud dojde k presahu,

komunikace se ukondi.

Vypis 4.6: Pridani pravidla filtru

iptables —I INPUT —p tcp —dport 443 —m connlimit —connlimit—above 10 —j DROP

Detekce pomoci systému IDS (Intrusion Detection System) spocivd v nastaveni
pravidel v souboru webserver.rules, které kopiruji signatury utoku tedy pocet

spojeni a hlavné trvani spojeni, konkrétni znéni pravidla je na vypise 4.7.

Vypis 4.7: Pravidlo pro detekci itoku Slowloris

alert tcp any any —> any 443 (msg: "Pozor! Byl detekovdn mozny ttok Slowloris";flow:
stateless; threshold: type both, track by_src, count 50, seconds 10; sid
:1005041;rev:1; classtype:bad—unknown;)

Detekce pomoci anomalie

Princip detekovani pomoci anomalie spoc¢iva hlavné ve vykyvu od bézného stavu,
diky tomu je tento jev zfejmy i pouhym grafickym znazornénim testovanych hodnot.

Z testovani je zrejmé, ze prubeéh utoktt DDOS je velmi objemny i pri sledovani
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pomérné kratkého casového useku sitového provozu. Pomér mezi titokem a béznym
provozem je velmi zfetelny.

Dalsim zptusobem, jak detekovat bezpecnostni incident pomoci anomélie, je vy-
uziti rovnic. Faze uceni je zaloZzena na datech, které vznikly jako vystupni hodnoty
z navrzeného programu. Sklada ze dvou casti, prvni ¢ast hodnoti pouze incidenty,
které zplsobi tuplné zahlceni webového serveru. Naopak druha cast se vénuje le-
gitimnimu provozu. Vzorec pro prvni ¢ast zpracovavajici data ze sitového provozu
pracuje s argumentem U, ktery definuje nejcastéjsi IP adresy spojené s ttokem,

a s parametrem C, ktery udava pocet celkovych adres v siti, podoba vzorce (4.1).
= — (4.1)

Druhy vzorec se lisi pouze v citateli, kde je proménna L, ktera formuluje nejpo-

cetnéjsi IP adresy bézného provozu, podoba vzorce dle (4.2).

Loy = — (4.2)

vV,

vV,

Tab. 4.1: Vysledky prvni faze uceni

U C | Vysledek Z1

1. 298 | 340 0,876
2. 2547 | 4972 0,512
3. 2571 | 2951 0,871
4. 714 | 1870 0,382
5. 1023 | 1030 0,993
6. 990 | 2409 0,411
7. 1141 | 1150 0,992
8. 821 | 1323 0,621
9. 754 | 1429 0,528
10. 812 | 831 0,977
Nejnizsi hodnota | 714 | 1870 0,382

Hodnoticim klicem druhé ¢ésti (legitimni provoz) je stfedni hodnota medidn, na
zakladé vzorce (4.3). Tato metodika byla vybrana z diavodu flexibility. Vysledkem
bézného provozu by meélo byt co nejvice konstantni a jednotné, proto je nutné eli-

minovat extrémnimi vykyvy, které mohou negativné ovlivnit vysledek rozhodnuti.
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Xn+1s pokud je n liché.
2
Median =
Xn +Xp 41
2 5 2 ,  pokud je n sudé.

(4.3)

Nejrychlejsi zptisob, jak vypocitat hodnotu medianu, je setazeni hodnot Z, vze-

stupné, viz tab 4.2. VSechny ostatni vysledky se pohybuji v rozmezi od 0 az po 1,

kde hodnoty blizici se k 0 znaci legitimni provoz, naopak hodnoty blizici se k 1 znaci

utok. Konkrétni vystupy obou vzorcti na zédkladé testovani vytvori tzv. mantinely,

které ohranici tii pasma. Nulté pasmo je definovano intervalem < 0,005, tedy hod-

nota medianu a znamena legitimni provoz, viz tab. 4.2. Prvni pasmo je definovano

intervalem > 0,382, tedy nejnizsi hodnota Z; a znamena ttok, viz tab. 4.1. Stredni

pasmo vzejde ze dvou krajnich ohraniceni, cilem je, aby zachyceny provoz v tomto

pasmu byl nadéle podroben analyze, snizi se tim riziko omezeni legitimniho uziva-

tele. Postup Teseni a operaci v jednotlivych pasmech je vidét na tab. 4.3.

Tab. 4.2: Vysledky druhé faze uceni

L C | Vysledek Z1 | Serazeni

1. 1| 340 0,003 0,003
2. 11 | 1323 0,008 0,003
3. 14 | 2409 0,006 0,004
4. 15 | 4972 0,003 0,004
5. 7| 1150 0,006 0,005
6. 8 | 1870 0,004 0,006
7. 14 | 1429 0,010 0,006
8. 17| 831 0,020 0,008
9. 12 | 2951 0,004 0,010
10. 511030 0,005 0,020
Median 0,005

Tab. 4.3: Detekce dle pasma a nasledné operace

Nulté pasmo

Stredni pasmo

Prvni pasmo

Stav

Legitimni provoz

Potencialné podezrely provoz

Utok

Operace

Z4dna

Podrobnéjsi analyza

Blokace
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Testovani navrzenych detekci

Webovy server je s nastrojem Suricata jiz nastaveny tak, aby dokéazal odolat ttoku
Slowloris. Z tohoto divodu bude realizovan 1utok, ktery bude silnéjsi. V jeden oka-
mzik se otevie 10 000 spojeni, viz vypis 4.8, Po spusténi simulace titoku bylo zjisténo,
ze priblizné v poloviné otevienych spojeni tedy 5000 dochéazi ke kolabovani samot-
ného utociciho algoritmu, ktery se sam zacykli. Doslo ke kritické chybé programu,
bylo nutné stroj restartovat. Zachyceni utoku je na vypise 4.9. Zatimco webovy
server, viz vypis 4.10, je stale dostupny pro legitimni uzivatele, potvrdila se zde

prevence, predvidanost a vcasné zareagovani, které dokazaly predejit komplikacim.

Vypis 4.8: Simulace titoku Slowloris pomoci nastroje Pentmenu

Using netcat for Slowloris attack....
Enter target:
192.168.1.5
Target is set to 192.168.1.5
Enter target port (defaults to 80):
443
Using Port 443
Enter number of connections to open (default 2000):
10000
Choose interval between sending headers.
Default is [r]andom, between 5 and 15 seconds, or enter interval in seconds:
5
use SSL/TLS? [y]es or [n]o (default):
no

Launching Slowloris ...

Slowloris attack ongoing...this is connection 4918, interval is 5 seconds

Slowloris attack ongoing...this is connection 4919, interval is 5 seconds
Slowloris attack ongoing...this is connection 4920, interval is 5 seconds

./pentmenu: fork: retry: Resource temporarily unavailable

Slowloris attack ongoing...this is connection 4921, interval is 5 seconds
./pentmenu: fork: retry: Resource temporarily unavailable

./pentmenu: fork: retry: Resource temporarily unavailable

./pentmenu: fork: Resource temporarily unavailable

Vypis 4.9: Zachyceni itoku Slowloris v néstroji Suricata

11/29/2020—06:28:13.917512 [*x] [1:1005041:1] Pozor! Byl detekovdn mozny tdtok
Slowloris [#%] [Classification: Potentially Bad Traffic] [Priority: 2] {TCP}
10.0.1.5:34676 —> 192.168.1.5:443

Vypis 4.10: Status webového serveru

W

Scoreboard Key:

_" Waiting for Connection, "S" Starting up, "R" Reading Request,
"W' Sending Reply, "K" Keepalive (read), "D" DNS Lookup,
"C" Closing connection, "L" Logging, "G" Gracefully finishing,

"I" Idle cleanup of worker, Open slot with no current process
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K otestovani detekce pomoci rovnice anomaélie bylo nutné zménit testovaci pro-
gram, z duvodu kritické chyby néastroje Pentmenu pii vyssim poctu oteviranych
spojeni. Nahrazen byl programem Slowloris, ktery dokaze zakladat libovolné mnoz-
stvi novych hlavicek HT'TP, feSenim se stal jednoduchy princip, ktery cilovou hranici

10 000 otevienych spojeni rozdéli na mensi celky, viz vypis 4.11.

Vypis 4.11: Princip rozloZeni cilové hranice otevienych spojeni

root@kali:~/slowloris# python3 slowloris.py 192.168.1.5 —s 10000
[19—-05—2021 02:59:27] Attacking 192.168.1.5 with 10000 sockets.
[19—-05—2021 02:59:27] Creating sockets ...

[19—-05—2021 02:59:35] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 02:59:50] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:00:05] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:00:27] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:00:42] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:01:04] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:01:19] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:01:41] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:01:56] Sending keep—alive headers... Socket count: 1021
[19—-05—2021 03:02:18] Sending keep—alive headers... Socket count: 1021

Dale bylo zjisténo, ze detekcni systém Zeek, ktery je nainstalovan na webovém
serveru, nebyl schopny zachytit presny pocet vyslanych paketi z virtualniho stroje
Kali Linux, ktery charakterizuje ttocnika. Vysvétleni mtze byt nékolik, prvnim
vyznamnym odtvodnénim muze byt skutecnost, ze béhem ttoku dochazi k vycerpani
kapacit webového serveru, které zptisobi vypadek stroje. Z toho lze vyvodit, Ze je
velmi dilezité zvoleni umisténi systému detekei v siti. Dalsim vysvétlenim miize byt
to, ze pakety, které jsou modifikované k ttoku, mohou byt nestabilni a k cili viibec
nedorazi, pravdépodobné se ztrati nebo zacykli v siti. Podrobné vysledky zachyceni

a vyhodnoceni pomoci rovnic anomalie, viz tab. 4.4.

Tab. 4.4: Vyhodnoceni vysledki detekei pomoci metody rovnic anomalie

Vysledky

Doba trvani ttoku 3s

Hodnota C, celkovy pocet zachycenych paketii 4097

Hodnota U, pakety oznacené jako utok 4093
Pasmo prvni 0,999
Vyhodnoceni Utok

4.2 Simulace a detekce utoku SSL handshake flood

Tento 1tok se zaméruje na nedokonalost protokolu SSL, ktery zabezpecuje komu-

nikaci mezi uzivatelem a webovou strankou. Cilem ttoku je zneuziti narocnosti ve
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vytvareni certifikatu, které musi server neustale znovu formovat. Tento ikon je velmi
naroény pro procesory. Utoénik vytvoif nékolik zddosti Client Hello, ktery neu-
stale obnovuje. V pribéhu testovani bylo zjisténo, Ze stroj béhem simulovaného
utoku byl tézko ovladatelny, reakce v terminalu byly zpomalené. V obr. 4.2 lze vidét
zavaznost toho utoku, nebof zde mize dojit i k hardwarovému poskozeni, pokud by

tento negativni jev probihal déle.

100,00% 94,70%
91,20%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
° 4,60% 2,60%
0,00%
Procesor 1 Procesor 2
Normalni stav 4,60% 2,60%
M Zahlceny stav 94,70% 91,20%

Normalni stav B Zahlceny stav

Obr. 4.2: Vytizeni procesoru béhem utoku

Detekce a ochranné opatreni proti SSL handshake flood atoku

K identifikaci takového titoku lze vyuzit nastroj Suricata, ve kterém je vlozeno pravi-
dlo, viz vypis 4.12, které rozezné pakety s hlavickou SSL nebo Client Hello. Bézné
sestaveni spojeni s webovym serverem trva v radech milisekund az sekund, je zde
vsak mnoho okolnosti, které mohou dobu trvani prodlouzit. Aby nedoslo k omezeni
legitimnich uzivateld, je nutno nastavit pravidlo tak, aby se hlaSeni zobrazovalo az
ve chvili, kdy jsou oteviend spojeni v poc¢tu 10 a v intervalu 15 sekund. V tomto

intervalu byl identifikovan simulator utoku, viz vypis 4.13.

Vypis 4.12: Pravidlo pro detekci itoku SSL handshake flood

alert tls $HOME_NET any —> any 443 (msg:"Pozor! Byl detekovdn mozny utok SSL"; flow:
stateless; threshold: type both, track by_src, count 10, seconds 15; priority
:1; sid:1005041;rev:1; classtype:bad—unknownj)

Dalsi moznosti detekce nabizi samotny operac¢ni systém, Linux méa nékolik na-

stroju, které dokazi monitorovat zatéz procesoru, disku, docasné pameéti a také siteé.
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Naptiklad pfimo v Ubuntu je program s grafickym rozhranim, ktery zobrazuje ba-
revné grafy v casovém horizontu. Dalsi moznost je vyuzit terminal, kde pomoci
nastroje htop, viz vypis 4.14, je mozno zobrazit spravce procesu. Graf lze primo

zobrazit v termindlu pomoci piikazu ttyload, viz vypis 4.15.

Vypis 4.13: Zachyceni ttoku SSL handshake flood v nastroji Suricata

11/29/2020—-06:21:06.993484 [xx] [1:1:1] Pozor! Byl detekovadn mozny utok SSL [*x] |
Classification: (null)] [Priority: 1] {TCP} 10.0.1.5:58524 —> 192.168.1.5:443

11/29/2020—06:21:06.998275 [x%] [1:1:1] Pozor! Byl detekovadn mozny utok SSL [*x] |
Classification: (null)] [Priority: 1] {TCP} 10.0.1.5:58530 —> 192.168.1.5:443

Vypis 4.14: Detekovani itoku na zakladé monitorovani procesorti

|94.7%] Tasks: 117, 464 thr; 2 running
|91.2%] Load average: 13.19 10.53 7.57

| AR RN
| AR RN
Uptime: 00:05:00

Vypis 4.15: Vykreslovani grafu v termindlu béhem itoku SSL handshake flood

ubuntu 28.08, 16.99, 7.25 14:40:15 ttyload, v0.5.3

42.00 *
39.38 * %
36.75 * ok ok * %k
34.12 *  kok *
31.50 * ok * % *
28.88 * % kkkokok * kxokk
26.25 * % ok ok K * * 5k k
23.62 ok x
21.00 * ok * % *

18.38 * %ok ok ok ok ok ok
15.75 ok ok ok ok Kok K

13.12 * sk 3k 3k sk ok sk ok sk ok ok ok ok sk sk ok sk ok sk ok ok sk ok ok ok ok ok ok k

10.50 * % * 5k k

7.88 *k Kk ook ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok

5.25 ok ok ok ok K ok ok ok ok ok ok ok K ok ok ok ok ok K ok ok ok ok ok ok ok ok ko K ok ok ok K

2.62 sk sk sk ok 3k ok ok ok K sk ok ok ok ok ok ok ok K

0.00

~14:35 T14:36 ~14:37 ~14:38 ~14:39 T14:40
Legend:
1 min: %, 5 min: %, 15 min: =*
1&5 same: *, 1&15: *, 5&15: *, all: =*

Detekovani dtoku SSL handshake flood pomoci systému Zeek bylo snadnéjsi,
nebof je zde vyhrazen konkrétni soubor .log pro detekovani protokoli SSL, ktery
vyhodnocuje vsechny potfebné parametry. Béhem testovani bylo zjisténo, ze testo-
vaci nastroj po celou dobu neméni IP adresu, ale modifikuje sviij port. Vysvétleni
je logické, za normalnich okolnosti postaci béznému legitimnimu uzivateli nékolik
porti, napifklad pii otevirani webové stranky ve vice oknech v prohlizedi. Uto¢nici
vsak oteviraji nové porty v radech tisici béhem nékolika sekund. Tato metoda de-

tekce je také svym zpusobem zaloZena na detekovani pomoci anomalie. Castec¢ny
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vypis portl a jejich pocet opakovani béhem utoku byl zpracovan na zakladé napro-

gramovanych podminek v Pythonu, viz vypis 4.16.

Vypis 4.16: Otevirani porti béhem ttoku

{32980: 2, 32988: 1, 33006: 2, 33008: 2, 33022: 3, 33030: 2, 33038: 1, 33040: 1,
33042: 2, 34118: 2, 34366: 3, 34380: 2, 33656: 2, 34434: 2, 33194: 1, 34512: 2,
32880: 1, 33028: 1, 33520: 1, 34514: 2, 33208: 1, 34544: 2, 33168: 1...}

Diky detekénim metodam lze eliminovat chybné oznaceni legitimniho uzivatele.

Nejefektivnéjsi feseni je zablokovani IP adresy utoc¢nika, viz na vypise 4.17.

Vypis 4.17: Zablokovani tito¢nika pomoci pravidel iptables

iptables —A INPUT —s 10.0.1.5 —j DROP

Testovani navrzenych detekci

Proces sestavovani certifikatu je velmi slozity, skladd se z mnoha c¢asti. Zde velmi
hrozilo, Ze by se pravidlo zahozeni takového itoku mohlo ptimo dotknout i legitim-
nich uzivatell. Jedinym fesenim bylo zablokovat konkrétniho ttoénika v pravidlech
firewallu. Vysledkem testovani s navrzenou detekci je zobrazen na obr. 4.3. Je zde
vidét mirné zatizeni procesoru oproti normalnimu stavu bez zavedenych detekci.
Tento jev byl zptsoben procesy detekénich nastroji, které soubézné bézely s webo-
vym serverem. Na vypise 4.18 lze ovérit, ze béhem konani titoku na webovy server

nedoslo k zadnym vykyvim.

14,00%

12,00% 11,70%
10,00%
8,00%
6,00%
4,60% 4,80%
4,00%
2,60%
2,00%
0,00%
Procesor 1 Procesor 2
Normalni stav 4,60% 2,60%
M Stav s detekci a s ochrannymi prostredky 11,70% 4,80%

Normalni stav M Stav s detekci a s ochrannymi prostredky

Obr. 4.3: Vytizeni procesoru béhem testovani titoku na zarizeni
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Vypis 4.18: Monitorovani procesoru

T [T 11.7%] Tasks: 124, 464 thr; 2 running
2 [l 4.8%] Load average: 0.33 0.08 0.26
Uptime: 00:05:00

Je dilezité implementovat detekéni systémy mozného priniku jiz pted samotnym
koncovym zafizenim. Takové feseni by zarucilo véasné varovani hroziciho tutoku,

a také by usetrilo kapacitu procesortit webového serveru.

4.3 Simulace a detekce kombinace utoku

Do testovaci faze byly zahrnuty 4 ttoky s rliznymi intenzitami a mnozstvim. Legi-
timni provoz byl proveden pomoci generatoru Ostinato, ktery umozni jak modifikaci
IP adres, tak nastaveni zpozdéni mezi jednotlivymi pakety. Bézny provoz byl gene-
rovan pravidelné v poctu 150 pakett kazdych 15 sekund. Zastoupeni ttoki s béz-
nym provozem je zcela ndhodné a bylo provadéno ruéné bez predem nadefinovaného
algoritmu. Orientacné je v tab. 4.5 znazornéno, jak mohou byt jednotlivé utoky
v datasetu zastoupené vuci legitimnimu provozu. Cilem této metodiky generovani
bylo otestovani detekéniho mechanismu, zda je schopny detekovat i mensi podil za-
stoupeni itoku v siti. Veskery provoz byl ukldadan do souboru s ptriponou .log, ze
kterého se nasledné vyjmuly klicové parametry, a ve formatu .csv byly datasety

predany strojovému uceni.

Tab. 4.5: Priklad metodiky generovani provozu

Utoky Podil 90% | Podil 75% | Podil 60% | Podil 30%
Slowloris X
SSL flood X
TCP SYN flood X
UDP flood X

Zobrazeni a také vyhodnoceni vysledkti probihalo na zakladé ukazatell ispés-
nosti, diku tomu lze rychle zjistit, ktery algoritmus strojového uceni je pro reseni
nejefektivnéjsi. VSechny vysledky z presnosti, z citlivosti a z F-skore maji skalu hod-
noceni od 0 do 1, kde hodnoty blizici se k 0 jsou nejhorsi, naopak hodnoty blizici
se k 1 nejlepsi. Prvnim ukazatelem tspésnosti je presnost, kde v citateli je pocet
vsech spravné oznacenych subjektl a v jmenovateli jsou vSechny oznacené subjekty,

hodnota pfesnosti se vypocita dle vzorce (4.4) [44].

TP+ TN
Presnost — 4.4
TNt = P Y FP+ FN+ TN (4.4)
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Citlivost je definovana pomérem mezi spravné klasifikovanymi subjekty a vSech po-

zitivné klasifikovanych subjekti, hodnota citlivosti se vypocita dle vzorce (4.5) [44].
TP

Clitlivost = ——— 4.5

ithivost = - p (4.5)

F-skore vychazi z harmonického priméru dvou hodnot, a to z preciznosti a z citli-

vosti. Koneény vysledek se vypocita podle vzorce (4.6) [44].

TP TP
*
o _ o, TP+ FN TP+ FP
F-skore = 2 x TP TP (4.6)

TP+ FN TP+ FP

Provedené méreni mélo za cil zjistit vliv poc¢tu sousedii (k-NN) na findlni F-skore
vysledek, ktery zahrnuje dva dilezité ukazatele, a to presnost a citlivost. K tcelu
testovani byl dataset rozdélen na dvé ¢asti. Prvni ¢ast byla trénovaci a zabirala 80 %
kapacity dat, zbylych 20 % bylo nutno vyuzit k testovani. Bylo zjisténo, Ze nejlepsi
a nejoptimalnéjsi vysledek je pri nastaveni poctu sousedu na tii. Hodnota presnosti

zde dosahovala az 99.5 %, viz tab. 4.6. U vyssiho poc¢tu sousedu je riziko rozptylu.

Tab. 4.6: Vysledky méfeni vlivu poctu sousedtt v modelu k-NN

Strojové uceni: k-NN | ¢as vypoétu [s] | Presnost | Citlivost | F-skére
k-NN - 1 n_ neighbors 0,012 0,980 0,974 0,983
k-NN - 2 n_neighbors 0,018 0,985 0,984 0,988
k-NN - 3 n_ neighbors 0,014 0,995 0,992 0,996
k-NN - 4 n_neighbors 0,018 0,975 0,971 0,981
k-NN - 5 n_neighbors 0,020 0,980 0,991 0,983
k-NN - 6 n_ neighbors 0,020 0,970 0,975 0,975
k-NN - 7 n_ neighbors 0,013 0,960 0,992 0,969
k-NN - 8 n_neighbors 0,019 0,965 0,957 0,970
k-NN - 9 n_ neighbors 0,012 0,955 0,944 0,963

Algoritmus Rozhodovaciho stromu se hlavné opird o podminky, ze kterych kona
definitivni rozhodnuti. Neni proto nutné vynalozit velké mnozstvi datasetii. V této
¢asti se porovnavaly rtizné podily trénovaci ¢asti a testovaci ¢asti, viz tab. 4.7.

Bylo zjisténo, ze mezi prvnim zkoumanym prvkem (80 % uceni a 20 % testovéni)
a poslednim zkoumanym prvkem (20 % uceni a 80 % testovani) je rozdil presnosti
pouhé 1 %. Takové Feseni je vhodné pro kratkodobé vyuziti s jasnym cilem. Pti
delsim vyuziti mize dochéazet k odchylce vysledku z divodu nartstu nepodstatnych

podminek, které ovlivni finalni vysledek.
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Tab. 4.7: Vysledky testovani podilu dat v datasetu v modelu Decision tree

Strojové uceni: Decision tree | ¢as vypoctu [s] | Pfesnost | Citlivost | F-skore
80% uceni 20% testovani 0,012 0,990 0,984 0,992
60% uceni 40% testovani 0,018 0,985 0,991 0,986
40% uceni 60% testovani 0,014 0,975 0,969 0,980
20% uceni 80% testovani 0,018 0,980 0,985 0,985

Efektivnost jadrovych transformaci (polynomidlni a sigmoidni) se velmi lis{ od
zakladniho linearniho jadra. V tab. 4.8 je vidét, ze doba vypoctu trvani linearniho
jadra je v radech stovek sekund, naopak nejkratsi doba vypoctu je v desitkach
milisekund. Rozdil je velmi znac¢ny. U F-skore, ktery priuméruje presnost a citlivost, je
rozdil mezi jednotlivymi transformacemi kolem 10 %), nejpresnéjsi byl model linedrni
s vysledkem 0,984.

Tab. 4.8: Vysledky porovnani jadrovych transformaci modelu SVM

Strojové uceni: SVM | ¢as vypoctu [s] | Pfesnost | Citlivost | F-skére
SVM - Linear 459,050 0,979 0,969 0,984
SVM - Poly 0,028 0,722 0,992 0,822
SVM - sigmoid 0,073 0,557 0,856 0,701

4.4 \Vyhodnoceni dosazenych vysledkii

Vysledek experimentalniho testovani predevsim poukézal na rozdilnost obou utok.
V prvnim pripadé itoku Slowloris doslo k projevim odepreni sluzby az pri konkrét-
nim poctu vytvorenych spojeni, ale nikdy nedokoncenych. Zatimco SSL handshake
flood utok mél projev okamzity. Toto zjisténi mélo velkou vahu pri navrhu detekéniho
mechanismu, ktery dokazal zabranit naporium ttoki. Tyto navrhy ¢astecné vyzaduji
zasah spravce sité, ktery situaci zanalyzuje a pak provede tikony. Vyhodou tohoto
kombinovaného zptsobu miize byt skutec¢nost, ze nedojde k zablokovani legitimnich
uzivateli. Nevyhoda takového Teseni je vSak vétsi ¢asova naroc¢nost. Déle bylo zjis-
téno, ze systémovy nastroj Suricata, dokaze snimat provoz na aplikacni vrstvé a na
prezentacni vrstvé referencniho modelu ISO/OSI.

Detekéni navrh prvniho ttoku Slowloris vychazi z nastroje Suricata, ktery na
zékladé vlozenych signatur dokazal véas upozornit na hrozici se nebezpeci. Déle
bylo zjisténo, ze vychozi nastaveni webového serveru Apache?2 je tomuto tutoku jesté

vice nachylnéjsi, nebot dovoluje delsi ¢asovou lhiitu na prijem a odesilani zadosti.
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Tento vychozi soubor byl opraven a doplnén o filtry, které zabranuji vzniku incident
s priznaky nedokoncenych spojeni. Testovani ukazalo velkou ti¢innost a spolehlivost,
nebot byl kazdy podobny ttok odrazen. Velkou nevyhodou navrzeného systému je
ta, ze muze omezit legitimni uzivatele. Je proto dtlezité si také pravidelné zpraco-
vavat udaje o provozu sité, tedy pocet navstévniki a jejich primérny straveny cas
na webovém serveru. Na zakladé téchto informaci l1ze odladit systém detekei tak,
aby nedochazelo ke stretim s béznymi uzivateli a potencidlnimi tto¢niky. Druha
metoda detekce byla navrzena na zakladé rovnic anomaélie, které umoznily rozdélit
sitovy provoz na tii pasma na nulté, stfedni a prvni. Z vysledkl testovani byl zjistén
vyznamny rozdil mezi hodnotou definujici legitimni provoz a hodnotou definujici
utok. K tcelu testovani byl proveden utok o sile 10 000 otevienych spojeni. Me-
toda detekce pomoci anomalie vyhodnotila stav zcela pfesné konkrétné vypocitala
hodnotu 0,999, ktera jednoznacné definuje pasmo utoku. Tato skutecnost potvrzuje
hlavni znak DDoS tutokt tedy objemné zahlceni koncové sluzby. Naopak stfedni
pasmo slouzilo k zachytavani slabych vykyvi zptisobené nejcastéji zvysenym za-
jmem uzivatelt o sluzbu, a proto bylo nutno zajistit detailnéjsi prizkum vzniklych
incidenti v této skupiné, aby nedochazelo k chybné blokaci legitimnich uzivatelu.
Prikladem mitize byt kontrola hodnot parametri popisujici aktualni stav hardwaro-
vych komponenti.

Dalsi detekéni navrh byl navrzen na titok probihajici na prezentacni vrstve, i zde
nastroj Suricata dokazal detekovat parametry pakettt SSL. V pribéhu testovani
a navrhu detekce se ukéazalo, Ze je narocné najit rozumné vychodisko, které by ne-
omezovalo legitimniho uzivatele. Proces, ktery vznika pri sestaveni a ovéreni certi-
fikatu s webovym serverem, je slozity a vyzaduje mnoho postupt. Béhem testovani
byla zprovoznéna i varianta zasahu detekéniho nastroje Suricata, bylo zde nastaveno
pravidlo drop, které ma podobné utoky ihned zahodit. Navzdory dikazu provedeni
v logovacim souboru, se itoku nepodarilo zabranit. Modifikace pravidla zahozeni
uspéch neprinesla. Lze odvodit, ze detekovani je jednodussi proces nez-li mitigovani.
Detekovani pomoci anomélie bylo ¢astecné umoznéno pomoci systému Zeek, ktery
ve svém logu zaznamenava rizné informace o protokolu SSL v siti. Mezi sledované
hodnoty byl i zdrojovy port. Béhem testovani bylo zjisténo, ze tocnik modifikuje
a otevira zdrojové porty nékolikanasobné vice nez bézny uzivatel v siti. Tato sku-
tecnost umoznila identifikovat bezpecnostni incident.

Nejucinnéjsim resenim bylo zablokovani IP adresy utoc¢nika tedy az pri projevu
nezadoucich uc¢inkt, rychlost zde je vsak klicova, nebof zatizeni procesort atakuji
hranici 100 %, pokud prubéh bude mit trvani nékolika hodin, muze dojit k selhani
hardwarovych komponent napiiklad z divodu prehrati.

Posledni detekéni navrh byl navrzen za tcelem detekovani nékolika kombinaci

utokt v jednom sitovém provozu. Otestovany byly tii zakladni metody strojového
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uceni. Z vysledku testovani bylo zjisténo, ze nejefektivnéjsi algoritmus strojového
uceni na detekci bezpecnostnich incident, je Algoritmus k-nejblizsich sousedii, mezi
sledované parametry byla doba trvani vypoctu a F-skore. Jiz z podkladu teorie po-
psané v kap. 3.8.2 bylo zfejmé, ze princip klasifikace k-NN je velice vhodny pro
detekovani utokiu DDoS. Alternativou muze poslouzit Rozhodovaci strom, ktery je
vhodny v pripadech, kdy ze sitového provozu neni dostatek dat, i v takovém pripadé
dokaze algoritmus ur¢it dostacujici vysledek. U Metod podptrnych vektora (SVM)
bylo pro feseni incidentit DDoS nevhodné, lze predpokladat, ze pokud feseny pro-
blém neni linedrniho charakteru nelze ani spoléhat na jadrové transformace, které
tuto skute¢nost béhem testovani nenapravily. Konkrétni porovnani je znadzornéno
v tab. 4.9, kde nejlepsi dosazeny vysledek z kazdé skupiny je sefazen podle casu
vypoctu a podle F-skore. Z vysledkt je dale patrné, ze se podarilo zahrnout do da-
tasetl efektivni parametry ze sitového provozu, které prispély k urceni itoku nebo
bézného provozu az s presnosti pres 95 %. Navic se jedna o navrh, ktery je odolny

vuéi variabilnim utokum.

Tab. 4.9: Porovnani nejlepsich vysledki z kazdé skupiny

Dosazeny vysledek: | Dle casu vypo¢tu modelu [s] F-skore
Nejlepsi varianta Decision tree k-NN

Primérna varianta k-NN Decision tree
Nejhorsi varianta SVM SVM
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Zaveér

Cilem bakalarské prace bylo provést analyzu na DoS a DDoS utoky zamérené na
webovy server a navrhnout detekéni metody tak, aby bylo pokud mozno i béhem
utoku zachovana komunikace mezi klientem a webovym serverem. Dalsim tkolem
bylo vytvorit experimentalni sit, kde bude zprovoznény webovy server, na kterém
bude provedeno testovani. Vysledky byly zpracovany a porovnany se stavem zapnu-
tého a posléze vypnutého systému detekéniho mechanismu.

V teoretické c¢asti byly rozebrany tutoky dle c¢astecného referenéniho modelu
ISO/OSI tedy relaéni vrstva, prezentacni vrstva a aplikacni vrstva. Tento zpusob
popisu umozni pochopeni problematiky utoki vedenych na konkrétnich sitovych
vrstvach. Dale byly utoky rozdéleny na obecnéjsi pohled s cilem zdturaznit jejich
princip fungovani. VSechny ttoky byly popsany tak, aby vynikly jejich jedinecné
signatury. Postupem ¢asu je vsak nutné tyto signatury aktualizovat.

Prakticka ¢ast zahrnuje postup instalace webového serveru a jeho zabezpeceni.
Dale realizace tutoku bez aplikovanych detekénich mechanismi a s aplikovanymi
ochrannymi opatfenimi, diky tomu se otestovala funkénost. Cilem bylo také sledovat
chovani zahlceného serveru a jeho ovladatelnost a reakce. Vysledek byl neuspokojivy,
manipulace s terminalem byla nekomfortni. Po implementovani navrzeného detekc-
nitho mechanismu na webovy server bylo zjisténo, Ze na strané utocnika dochazi
k zacykleni programu. Funkcénost mitigacnich mechanismt nebyla v néstroji Suri-
cata vysokd, divodem mohlo byt komplexnéjsi feSeni utoku, ktery se sklada z vice
procesii. Proto bylo vhodné navrhnout vice detekénich metod, naptiklad detekce na
zékladé rovnic anomalie nebo strojového uceni, oba mechanismy jsou optfeny o kli-
cové parametry ze sitového provozu, které se ukladaji formou dataseti. Z duvodu
vyuziti strojového uceni k detekci ttoku a bézného provozu bylo nutné otestovat
rizné moznosti vyziti knihoven zabyvajicimi se strojovym ucenim nebo umélou in-
teligenci. Strojové uceni se opiralo o t¥i nejzakladnéjsi modely, a to o Algoritmus
k-NN nejblizsich sousedti, Rozhodovaci strom a Metody podptrnych vektort.

Vystupem bakalatrské prace jsou navrzené detekéni mechanismy, které na zakladé
ziskanych dat detekuji utoky. Prvni metoda detekce se opira o signatury, pokud je
vsak utok mirné modifikovan, mize se stat, ze detekéni mechanismus selze. Druha
metoda detekce je odolnéjsi, nebot zaznamena kazdy nestandardni vykyv v siti po-
moci vzorci anomadlie, kazda odchylka od bézného stavu vsak nemusi znamenat
utok, miize se jednat o zvysSeny zajem legitimnich uzivateli o sluzbu. Treti me-
toda detekce je zaloZena na modelech strojového uceni a je zaroven nejefektivnéjsi,
nebot eliminuje nedostatky metody detekce pomoci signatur a rovnic anomalie. Na-
vic uspésnost této metody dosahuje velmi dobrych vysledki, kde hodnota presnosti

urceni spravného vysledku ¢éini az 99,5 %.
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C&C Command-and-control
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DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
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k-NN k-nearest neighbors algorithm

OSI Open System Interconnection Reference Model
RAM Random Access Memory
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A Obsah prilozeného CD

Zdrojové kody byly vytvareny a testovany v integrovaném vyvojovém prostiedi
Pycharm Community Edition 2020.3.4 s Pythonem ve verzi 3.8.

L e e korenovy adresar prilozeného CD
| DataFiles _Input.......coiuiiiiiiiiiiiiiii ittt vstupni soubory
1_ DataSety . vt sitové podklady z celého provozu
| Filtrace_provozu
tFiltraceProvozu.py ......................................... zdrojovy kod
FiltraceProvozuAplikacniVrstvy.py ....c.covvvvuunnniininnnn... zdrojovy kod
| _Pomocné_soubory
| DataFiles Qutpub......coveiiiiiiminneennnnennnnn. vystupni soubory z filtrace
1_ PodkladyProStrojoveUceni.csv........ klicové parametry pro strojové uceni
| Metody _detekCe..uuununnneeeee i metody detekce strojové uceni
G 1« P zdrojovy kod
DeCisSionTree . Py . ittt e zdrojovy kod
FS I« 2 zdrojovy kod
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