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Abstrakt

Tato bakalatska prace se zabyva pievdzné uzkopasmovym pienosem dat po
energetickych sitich nizkého napéti. Nejprve jsou rozebrany moznosti, které nam
uzkopasmovy pienos dat po silovych vedenich pifinasi, dile pak druhy Sumd, které ndm
pii komunikaci po PLC (powerline communication) vznikaji, poté je pozornost vénovana
parametrim komunika¢niho kandlu. Pro zajiSténi spolehlivé komunikace po PLC, je
zapotiebi stanovit vhodnou modulaci, protichybové kédovani a Sifrovani. Tyto parametry
jsou v této praci také rozebrany. Posledni cast této prace je vénovana praktickym
méfenim a ovéfenim teoretickych poznatkli v praxi pifi testovani na laboratornim
pracovisti. Je testovan vliv datové komunikace na primérni funkci silového vedeni a
nejriiznéjsi vlivy ovliviujici celou komunikaci. Na zavér je provedena sada méteni, ktera

zkouma vliv ru$eni na datovou komunikaci.
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Abstract

This bachelor’s thesis is focused on narrowband data transmission over power lines.
At first are described possibilities of narrowband data transmission over power lines, next
the type of noises and then thesis deals with parameters of communication channel.
In this thesis are described too modulation, error corection and data encryption
for reliable communication. In the last part of thesis are realized practical measuring
in laboratory workplace. The influence of data communication on primary function
of power lines are tested. In the end are realized measuring of noise influence on data

communication.
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uvoD

Komunikace po energetickych sitich (PLC Powerline communications) vyuZiva pro
pfenos dat stavajici elektrickou sit’. Jelikoz je elektricka sit’ velmi rozsifena a dosahuje
k uzivatelim jakéhokoliv druhu, je jeji pouziti z hlediska dostupnosti zna¢n¢ vyhodné.
Pfenos dat po energetické siti mize uzivateli poskytovat rizné druhy sluzeb, napft.
pfipojeni k internetu, fizeni vytapéni, klimatizace a osvétleni, ovladdani elektrickych
domadcich spotfebici na dalku. Elektrickou sit’ 1ze také vyuzit i pro aplikace, které by Sly
prostfednictvim jiného druhu komunikace realizovat jen stézi. Dale mohou tento typ
komunikace vyuzit napiiklad energetické spolec¢nosti, pro dalkové odecitani hodnot
z elektromért. V energetickych sitich mize byt realizovan jak Uzkopdsmovy, tak i
Sirokopasmovy prenos dat. Tato prace se vSak bude pfevazné zabyvat Gzkopasmovym
prenosem dat po energetickych sitich nizkého napéti. V této budou nejprve rozebrany
moznosti, které nam uzkopadsmovy pienos dat po silovych vedenich ptinési, dale pak
druhy Sumf, které nam pii komunikaci po PLC vznikaji, poté bude pozornost vénovana
parametrim komunikacniho kanalu. Aby ndm komunikace po PLC fungovala spolehlivé,
je zapotifebi stanovit vhodnou modulaci, protichybové kodovani a Sifrovani. Tyto
parametry v této praci budou také rozebrany. Posledni Cast této prace bude vénovana
praktickym méfenim a ovéfenim teoretickych poznatkli v praxi pii testovani na

laboratornim pracovisti.
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1 PRENOS DAT POMOCI PLC

Princip ptenosu dat po silovych vedeni spo€ivd vtom, Ze galvanickym oddé€lenim a
odfiltrovanim napiiklad (230V, 50Hz), mlzeme po silovém vedeni piendSet signaly
vyssSich frekvenci, které mohou diky vhodnému modulovani pfenaSet Cislicova data.
V napijeci siti ale probihaji rGzné druhy dé&ji, pro pfenos datovych signalit znacné
nepiiznivych. Pafi mezi né naptiklad ruSeni, které bude v této préci jeste¢ dale rozebrano.
Z téchto divodu je tfeba dikladné porozuméni parametrim komunikacniho kanalu. Déle
je tfeba stanovit vhodnou modulaci a protichybové kodovani. VSechny tyto aspekty
budou v této praci také podrobné rozebrany. Jak uz bylo zminéno v uvodu této prace,
ptenos dat po silovych vedeni rozdélujeme na uwzkopasmovy pienos a pienos

sirokopasmovy. Tato prace se vSak bude zabyvat prevazné prenosem uzkopasmovym. [3]

1.1 Uzkopdsmovy prenos dat pomoci PLC

Uzkopasmovy pienos dat po silovych vedenich se vyuZiva nejen pro dalkova méfeni, ale
také pro dalkové ovladani naptiklad domovniho topeni, klimatizace, n¢kterych domacich
spotfebicli a audiovideotechniky. Mezi specifické sluzby tzkopadsmového pienosu po
PLC, jak uz bylo zminéno v ivodu, patii také centralni fizeni spotieby energie a vyuziti
vyhodnych casovych tarifi. Jednotlivd propojend zafizeni by mohla mit vlastni
identifikatory (napt. IP adresy), na zdklad¢ nichz by bylo mozné jejich funkcnost
monitorovat a automaticky zjistovat jejich poruchy. Uzkopasmové pienosy jsou
realizovany pomoci malych rychlosti v fadech n¢kolika stovek kbps. To nam ale nevadi,
protoze tyto rychlosti jsou pro vySe zminéné sluzby dostacujici. Mezi vyhody
uzkopasmového prenosu dat po PLC pafi to, ze se nemusi budovat zddna pienosova trasa
a pfenos informaci neni nijak zpoplatnén. Jako nevyhodu Ize uvést Ze silové vedeni ma
jako komunikaéni kandl znacné¢ proménné parametry, které mohou zplsobit velké

problémy pii pfenosu, piipadné¢ znemoznit prenos uplné. [1]

1.1.1 Normalizace uzkopasmovych sluzeb
V Ceské republice se tizkopasmovy pienos dat po energetickych sitich ¥idi normou

CENELEC EN 50065. Rozd¢leni kmitoctti pak ukazuje nasledujici tabulka. [2]
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Pasmo Kmitoc¢tovy Poznamka
rozsah
3az 95 kHz jen pro dodavatele el. energie

A 9 az 95 kHz Pro dodavatele el. Energie a po jejich souhlasu i pro
odbératele

B 95 az 125 kHz Jen pro odbératele

C 125 az 140 kHz Jen pro odbératele — vyzadovan protokol o pfistoupeni
k dohodé

D 140 az 148,5 kHz

tabulka 1.1: Rozdéleni kmitodti.

1.1.2 Princip uzkopasmového prenosu po PLC

Zéakladnim bodem celé pienosové soustavy je PLC modem, ktery je pfifazen ur¢itému
méficimu zatfizeni, jako je naptiklad elektromér, vodomér, plynomér nebo néjaké jiné
zafizeni. PLC modem miiZze byt uz také pfimo soucasti méficiho zafizeni. Modem posila
data po silovém vedeni do koncentratoru. Do koncentratoru se ukladaji data v ramci
okruhu jednoho transformatoru, protoze transformator je pro data pienaSena pomoci PLC
neprekonatelnou piekazkou. Koncentrator pak data odesila do fidiciho systému. Ridici
systém poté provadi vyhodnoceni namétenych dat. Koncentratory se umist'uji v blizkosti
trafostanice na stranu niz§itho napéti. PLC modem by se kvuli svému dosahu nemél
nachazet ve vzdalenosti vétsi, nez 3 km od koncentratoru, aby nedoSlo ke ztraté

ptendSenych dat. Zakladni princip pienosu je zobrazen na obrazku 1.1. [4]

0,4kV | | 22kV

trafostanice

L " PLC
vodomér S
’ [ PLC
elektromér _ T

0,4 kV 2 kV

. trafostanice

lynomér FLC
Ply modem
3 PLC
vodomer S dom

obrazek 1.1: Princip uzkopasmového prenosu dat.




2 DRUHY SUMU V PLC

V ptipadé systémi PLC je potfeba problematiku ruseni rozdélit, stejné jako u jinych

technologii, na dvé ¢asti. Zatizeni PLC mutze bud’ byt objektem ruseni produkovaného

jinymi zafizenimi nebo naopak mtize samo byt zdrojem ruseni pro ostatni zafizeni ve své

blizkosti. V systémech PLC se vyskytuji 3 zakladni druhy Sumu.

a)

b)

Sum na pozadi — je piitomen v siti vzdy, vznika skladanim velkého poétu zdroji
ruseni o nizké intenzit€¢ a jeho parametry jsou proménné v case. Je mozné ho
popsat spektralni vykonovou hustotou (PSD - Power Spectral Density), ktera
s rostoucim kmitoctem klesa. Hodnoty PSD jsou vysoké v rozsahu fadové od
desitek Hz do 20 kHz. Na 150 kHz je trovenn PSD tadové tisickrat niz8i nez na
frekvenci 20 kHz. Na vyssich frekvencich se pak jiz objevuji pouze nizké hodnoty

PSD tzv. bilého Sumu.

Uzkopasmové ruseni — jeho priib&h ma tvar uzkych $picek s vysokou PSD. Na
frekvencich do 150 kHz ho zplsobuji zejména spinané procesy, meénice
frekvence, zatrivky, televize a pocitatové monitory. Na vysSich frekvencich toto
ruSeni pak pochazi od rozhlasovych stanic vysilajicich ve stfedovlnném a
kratkovinném pasmu. Amplituda ruSeni se mize ménit béhem dne, nebot’ jak je
znamo u stiedovinného vysilani dochazi v noci k zlepseni pokryti diky odraziim

ve stratosféfe.

Impulzni ruSeni - zpiisobuji ho spinané zdroje, tyristorové regulatory c¢i
kolektorové elektromotory. Vyskytuje se v energetickych sitich proto velmi ¢asto
a je charakteristické kratkymi napétovymi Spickami o délce trvani od jednotek do
stovek ps, nékdy az do jednotek ms, které bézn¢ dosahuji urovné PSD o 10 dB,
nékdy az o 50 dB, vice nez Sum na pozadi. Impulzni ruSeni rozdélujeme na dva
druhy:

Asynchronni — zptisobuji ho spinaci prvky v distribu¢ni siti

Synchronni — nejcastéji je zplisobovano napétovymi konvertory, stmivaci.[5]
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zdroje ruseni

asynchronni synchronni\
impulzni impulzni

ruseni \ I ruseni

*)

Sum na uzkopasmova
pozadi ruseni

rudeni n(t)

Y

s(t) || prenosoyy kanal +®+ r(t)

jako linearni filtr

vysila¢ prijimac
S(t).......... vysilany signal
r(t).......... pfijimany signal
ne).......... ruseni

obrazek 2.1: Zobecnéné schéma PLC pi‘enosové cesty a moZnych zdroji ruseni.
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3 PARAMETRY KOMUNIKACNIHO KANALU

Neme¢élo by se zapominat, Ze prvotnim posldnim silového vedeni je pfedevsim distribuce
elektrické energie o kmitoctech fadoveé v desitkdch Hz. Pro pfenos informaci je to
komunikaéni kanal zna¢n¢ nestabilni. Nestabilita je zplsobena predev§im kvili znacné
rtiznorodosti spotiebitell a zafizeni, které se pfipojuji ke koncovym elektrickym
zasuvkam. Pro efektivni komunikaci je tedy nezbytné dikladné porozumét
charakteristikdm kandlu, které jsou popsané riznymi parametry. Rozlisuji se zédkladni dva

druhy parametrti. Primarni parametry vedeni a odvozené sekundarni parametry vedeni.

3.1 Primarni parametry vedeni
Mezi primarni parametry silovych vedeni patii rezistance, induk¢nost, konduktance a

kapacita.
Rezistance [Mérny odpor R (2.km-1)]

Velikost rezistance stanovuji rezistivita, jmenovity prufez a délka vedeni.Vedle
téchto tfi veli¢in maji na rezistanci vliv také teplota, nerovnomérnost prufezu,
spoje vodicl, odchylky od jmenovitého prifezu, krouceni drati v lanech, pruhyb
zaveéSenych vodich a u stfidavého proudu také skinefekt. VIiv materialu na
rezistanci je vyjadifen rezistivitou. Pfi ustaleném proudu a teploté vodice je jeho

rezistance
[
Ry = po < [Q /], (3.1)

kde Po ....rezistivita pii teploté 9y
l...... délka vodice
S......plocha priifezu vodice.

Vliv rozdilné teploty na rezistanci oproti teploté Sy se uvazuje pomoci vztahu

R 2
ky=—%=1+a,-(9-9,)+ B, -(9-9,)[-]. (32)
90
kde Ry, Rgy ....Jsou rezistance pii teploté 3 a 9y
or, Pr ... Jsou teplotni soucinitelé odporu.

Indukcénost [Mérna indukcnost L (mH.km-1)]

Induk¢nosti vyjadiujeme vliv magnetického pole od prouda ve vodi¢ich na dany
vodi¢. U vicevodi¢ovych vedeni, vzhledem k nevelké vzdalenosti vodict, vznikaji
vzajemné¢ magneticky vazané proudové obvody jednotlivych vodict, tj. casove

proménné magnetické pole od proudu v jednom vodi¢i zptisobuje indukci napéti
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nejen vtomto vodi¢i, ale i vostatnich vodic¢ich. V pfipadé trojfazovych
symetrizovanych vedeni se soumérnou zatézi je mozné souhrn indukcnich vlivl
vyjadiit provozni indukcénosti a proudem jedné faze. V ostatnich ptipadech
(nesoumérné vedeni, nesoumérnd zaté¢z nebo kombinace obou téchto ptipadil) je
tteba indukéni vlivy uvazovat oddélené pomoci vlastni vzajemné indukcnosti a

proudt v ptislusnych obvodech. Induk¢nost vedeni je dana vztahem

; (3.3)

Wo .....permeabilita vakua
Wy ....relativni permeabilita

l; ......délka vodice

d.... osova vzdalenost vodict
r...... polomér vodice

Wy ......permeabilita

ProtoZe je obvyklé udavat indukénost vedeni v jednotkdch mH/km, dosadime do
predchoziho vztahu 1; =1000 m, vy&islime permeabilitu vakua po = 4n.10” H/m a
relativni permeabilitu pro vnéj$i magneticky obvod ., =1, a pievedeme ptirozeny

logaritmus na dekadicky. Obdrzime:

d
L=0,46log—+0,054, [mH / km)]. (3.4)
r
kde
d...... osova vzdalenost vodicl
r...... polomér vodice

Ly ......permeabilita

kde . je relativni permeabilita materidlu vodi¢t. Druhy Clen ptfedstavuje slozku
induk¢nosti od magnetického toku uvniti vodice, kterd je nezavisla na polomeéru i

vzdalenosti vodicu.

Konduktance [Mérny svod G (uS.km-1)]

Konduktance Gg, redlna slozka pticné admitance, zplsobuje ztraty cinného
vykonu (tzv. pficné ztraty), které¢ zavisi malo na zatiZeni, ale zna¢n¢ na napéti a
povétrnostnich vlivech. Nelze je vyjadiit pesnymi matematickymi vztahy. Pii
béznych vypoctech ustdleného stavu na vedeni se konduktance obvykle

zanedbava.
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Kapacita [Mérna kapacita C (nF.km-1)]

Kapacitou vyjadfujeme zpétny vliv elektrického pole plisobeného v prostoru

vedeni napétim mezi vodi¢i na dané vedeni. Casové proménné elektrické pole od

nap¢ti ve vodi¢i indukuje proudy nejenom v tomto vodici, ale i ve vodi¢ich

ostatnich. Pro provozni kapacitu dvouvodic¢ového, soumérného, izolovaného

vedeni piiblizné plati

2w-€..€
C, === uF | km),
d
In—
r
kde
€ unnn. relativni permitivita
€0 ...... permitivita materialu vodice
d...... osova vzdalenost vodi¢u
r...... polomér vodice

3.2 Odvozené sekundarni parametry vedeni

Induktivni reaktance
X =2z f-1]Q],

kde

f....... frekvence
L.... indukénost

Kapacitni susceptance

B=2x-f-C[S],
kde
f....... frekvence
C...... kapacita

Podélnad impedance
Podélnou impedanci i pricnou admitanci je zvykem
v jednotkach na 1 km délky
z, =R, - jX,[Q/ km],

kde
Rg...... rezistance vedeni na jednotku délky
D, RN induktivni reaktance vedeni na jednotku délky
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Pric¢na admitance
y, =G, - jB,[S/km], (3.9)

kde
Gg...... konduktance vedeni na jednotku délky

kapacitni susceptance vedeni na jednotku délky

Vinova impedance

U AU _ |R+joL
=—=—= I o (3.10)

Zc = = ;
I Al G+ joC
kde
R..... rezistance
O....... uhlova rychlost
L.... induk¢nost
G.... konduktance
C.... kapacita
Konstanta prenosu
AU Al
=——=—=/(R+joL\G+ joC)=a+ jp|S|, 3.11
7= ar = g = VR jOLNG + jC) = a+ jBIS] (3.11)
kde
a...... utlum
B....... fazova konstanta

Se nékdy téZ nazyva Cinitel Sifeni a charakterizuje dané vedeni z hlediska

vlnovych pochodi na vedeni. Je zavisla na jeho parametrech. [6]
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4 MODULACNI TECHNIKY

Abychom mohli pfenasSet informace po silovém vedeni, je tfeba mimo jiné zvolit
vhodnou modulaéni techniku. Modulacni techniky miizeme rozdélit na analogové
modulace a ¢islicové modulace. V soucastné dobé se vsak v systémech PLC pouzivaji

vyhradné ¢islicové modulace a to bud’ uzkopadsmove, nebo Sirokopasmove.

4.1 Analogové modulace
Amplitudova modulace (AM)

Amplitudovd modulace se pouziva pii rozhlasovém vysilani na stfednich a
dlouhych vinach. Koncepéné je zastarald, jeji tiloha pfi rozvoji oboru vSak byla
obrovskd. Levné pfijimace umoznily rychly rozvoj radiotechniky v jejich
pocatcich. Amplitudovd modulace ma, oproti signdlu v zdkladnim péasmu,
dvojnasobnou §itku spektra. JeSté hor$i je, Ze vétSina vykonu modulovaného
signalu ptfipada na signél nosny, ktery se pfimo nezlcastiiuje prenosu informace.

V disledku toho jsou systémy s amplitudovou modulaci mélo odolné proti ruseni.

Kmitoctova modulace (FM)

Pfi tomto typu modulace je modula¢nim signdlem fizen okamzity kmitocet
modulovaného signdlu. Kmito¢tovd modulace se pouzivd pii rozhlasovém
vysilani. Siika spektra je nékolikrat vétsi, neZ $itka spektra modulaéniho signélu.
Kmitoctovd modulace méa také velmi dobrou odolnost proti vlivu rusivych
signalii. Pod jistou prahovou hodnotou poméru signal Sum, asi 12 dB, vSak kvalita
vystupniho signalu demodulatoru prudce klesd. Rikd se tomu prahovy jev.

O kmitoctové modulaci lze fici, Ze je koncepéné zastarala a je na ustupu.
Fazova modulace (PM)

Pfi tomto typu modulace se méni fdze nosné viny. Amplituda i kmitocet nosné

viny zlstavaji zachovany.

19



4.2 Cislicové modulace

4.2.1

4.2.2

Uzkopasmové modulace
Amplitudové klicovani (ASK)
Amplitudové klicovani nema ve své zakladni podobé vhodné vlastnosti, proto se

V praxi nepouziva.

Kmitoctové klicovaini (FSK)

Signalové prvky jsou u tohoto druhu klicovani tvoteny useky délky T
kosinusovky. Nule miize odpovidat signalovy prvek s vy$sim kmitoctem, jednicce
signalovy prvek s niz§im kmitoctem. FSK se pouziva jako velmi bezpe¢na metoda
prenosu. Jejimi nevyhodami ale jsou vys$i cena zafizeni, vySSi energeticka
narocnost a pomalejsi datovy pienos. Z téchto diivodli se FSK modulace pouziva

prevazné v systémech s pozadavky na vysokou bezpecnost pienosu.

Fazové kli¢ovani (PSK)

U dvoustavového fazového klicovani BPSK (Binary Phase Shift Keying) je
informace kodovéna pomoci zmény faze vysilaného signalu. Z tohoto druhu
klicovani vychazi jesté dalsi, jako jsou naptiklad QPSK, OQPSK, M-PSK a n/4-
QPSK.

Gaussian Minimum Shift Keying (GMSK)
Gaussovskd modulace miniméalnim zdvihem je odvozend od dvoustavoveé
frekvenéni modulace FSK. Pfi pfenosovych rychlostech ptesahujicich 2Mbps

pfenaSeny signal Iépe odolava uzkopdsmovému a impulsnimu ruseni. [7]

Sirokopasmové modulace

OFDM (Orthogonal Frequency Division Multiplexing)

Modulaéni metoda OFDM spociva v pouziti n¢kolika stovek az tisici nosnych
kmito¢t. Nosné jsou dale modulovany dle potfeby riizné robustnimi modulacemi
QPSK, 16-QAM nebo 64-QAM. Jednotlivé nosné jsou vzajemné ortogonalni,
takze maximum kazdé nosné by se mélo prekryvat s minimy ostatnich. Datovy
tok celého kandlu se tak dé€li na stovky dil¢ich datovych tokli jednotlivych
nosnych. Vyhodou modulace OFDM je to, Ze v redlném case dokéze vyhodnotit,
jak moc se na komunika¢nim kanale projevuji poruchy, ruseni a jiné neptiznivé
vlivy. To znamen4, ze pokud bude né¢jaky kanal pfili§ poSkozen, je mozné na ném

omezit bitovy pifenos, popiipadé ho nepouZzivat pro ptenos vibec. Pfenosova
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kapacita kandlu, se tedy méni v zavislosti na zméné piisobeni nezddoucich vlivi

na prenosovy kanal. [8]

4.3 Vhodna modulace pro uzkopasmovy prenos po PLC

Volba vhodné modula¢ni techniky pro dany komunikac¢ni systém siln¢ zavisi na prostiedi
a charakteristickych rysech pfenosového kandlu. Na silovém vedeni se totiz vyskytuji
jevy, které jsou pro ptenos signalu neptiznivé. Pro tizkopasmovy ptrenos dat po silovych
vedenich ptichazi v ivahu nékolik druhti modula¢nich technik. Pouzit¢ modulace musi
byt odolné proti ruSeni. NejvyhodnéjSim z hlediska realizace jsou uzkopasmové
modulace, jako jsou napiiklad frekvencni klicovani (FSK) a fAzové klicovani (PSK). Tyto
modulace jsou vhodné ptfedevSim pro nizké bitové rychlosti v fadu desitek kbit/s. Toto
nam ale nevadi, jelikoz tato rychlost je pro pienos telemetrickych udaji dostacujici. Dale
se nam jeSt¢ nabizi pouziti Sirokopadsmové modulace OFDM, kterd je oproti vySe
schopnost v realném ¢ase vyhodnocovat poruchy na komunika¢nim kanéle, coz vzhledem
k charakteru silového vedeni, jakozto komunika¢niho kanalu s vyskytem castych poruch,

je velmi vyhodné. [9]
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5 PROTICHYBOVE KODOVANI

Abychom zajistili spolehlivy pienos informaci po PLC, je dilezité také protichybové
kédovani, které nam zajisti detekei a opravu chyb vzniklych pii pfenosu. Ochranou vici

této hrozb¢ jsou bezpecnostni kody.

5.1 Princip bezpecnostnich kédu

Principem bezpecnostnich kodi je to, ze vysilaci kodér podle pfedem stanovenych
pravidel vlozi do zpravy k informa¢nim bitim kontrolni bity. Dekodér na piijimaci strané
oveii zda pfijaté kontrolni bity stanovenym pravidlim vyhovuji. Pokud ano, tak kodér
kontrolni bity odstrani a informacni bity ptred4d nadfizené vrstv€. V opacném piipadé
existuji dvé moznosti. V prvnim piipad€ bezpecnostni kod umozni chyby jen detekovat
(detek¢ni kod). V tomto pripade si dekodér vyzada od vysilaée opakovani zpravy. Ta je
opakovana dokud neni detekovana zadna chyba nebo dokud se nepiekroci stanoveny
maximalni poc€et opakovani. Popsany postup se oznacuje jako protokol ARQ (Automatic
Repeat Request). V druhém ptipadé pouzity kod umoziuje chybu nejen detekovat, ale
umoziiuje chybu i nalézt a nasledné opravit (korekéni kod). Popsany protokol se nazyva

FEC (Forward Error Control).[10]

Protokol ARQ

Pti pouziti tohoto protokolu se vysilana zprava rozdé¢li do tfimistnych blokd. Po
vyslani bloku se vysila¢ odml¢i. Ptijimaci strana zkontroluje, zda vysledna parita
(pomér logickych nul a jednicek) odpovida poméru 4:3. Poté vysilac na piijimaci
stran¢ skupinu bud’ potvrdi, nebo vyzadda opakovani. Jelikoz protokol ARQ
nedokaze chyby opravit, pouziva se hlavné v kanélech z nizkou chybovosti, kde je

pravdépodobnost vyskytu chyby a tudiz opakovani zpravy velmi nizka.[11]

Protokol FEC

Je to Siroce uzivand metoda k tomu, aby zlepSila kvalitu v komunikacnich a
akumulacnich systémech. U této metody se provadi korekce pienosovych chyb na
stran¢ piijimace, bez potieby pfijimani dodatkovych informaci z vysilace.
Hlavnim ukolem FEC je pfidat ur¢it¢ mnozstvi nadbytecnosti k pfenaSené
informaci. Tato nadbytecnost pak miize byt vyuzita pfijimacem k opravé chyb,

které pii prenosu vznikly. Jelikoz protokol FEC je schopen na rozdil od protokolu
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ARQ chyby i1 opravit, vyuziva se pirevazné v kanalech s vysokou chybovosti, kde

je pravdépodobnost bezchybného prenosu velmi nizka. [12]

5.2 Vhodny kédovaci protokol pro uzkopasmovy prenos po PLC
Po PLC lze ptfenést pouze malé mnozstvi souvislych informaci, neZ dojde k chybam a
proto se prenos realizuje ve velmi kratkych casovych ramcich. Zatimco v jinych typech
siti se na spojové vrstvé vystaci s detekci chyb, u PLC jako nespolehlivé sitové
infrastruktury je tfeba kromé mechanismti detekce chyb pouzit i mechanismy opravné.
Proto je obecné pro datové ptenosy po silovych vedenich a tedy i pro tzkopasmovy

ptenos po PLC vhodné pouzit protokol FEC. [1]
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6 SIFROVANIV SYSTEMECH PLC

Z priciny sdileni elektrické sit¢ vice uzivateli je zapotiebi zabezpecit pfenaSend data
vhodnym Sifrovanim a to ztoho divodu, aby se neopravnéné osoby nedostaly
k pfenasenym datim. Sifrovaci (kryptografické) systémy délime na kryptografické
systétmy stajnym klicem (symetrické kryptosystémy) a kryptografické systémy
s vefejnym klicem (asymetrické kryptosystémy). U Sifrovacich systémi klademe dliraz
bud’ na autenti¢nost, to znamena, Ze pfenasend data jsou pivodni, pochazi od uvedeného
zdroje a vznikla v uvedeném case. Nebo klademe diraz na diévérnost, to znamena, ze

pienasena data jsou dostupna pouze opravnénym uzivatelim.

6.1 Symetrické kryptosystémy
V systémech s tajnym klicem komunikujici strany musi drzet Sifrovaci a deSifrovaci kli¢
v tajnosti. Diivodem je skute¢nost, ze desifrovaci kli¢ je bud'to stejny jako Sifrovaci, nebo
je z Sifrovaciho klice relativné snadno odvoditelny. Systémy s tajnym klicem jsou velmi
rychlé a slouzi k zajisténi diveérnosti 1 autenti¢nosti zprav. Jejich velkym problémem je
bezpecna distribuce klic¢ od zdroje klic¢h k odesilateli a pfijemci. Symetrické Sifry se déli
na proudové a blokové Sifry. V piipad¢ proudovych Sifer hodnota zaSifrovaného bitu
zavisi na hodnot¢ piislusného bitu zpravy a na hodnoté klice. V piipad¢ blokové Sifry
hodnota zaSifrovaného bitu navic zavisi i na hodnoté dalSich biti dané zpravy. Blokové
rychlejsi.[11]

Mezi nejznaméjsi algoritmy pouzivané v symetrickych kryptosystémech patii
naptiklad algoritmy DES (Data encryption standart), jeho zesilena varianta 3DES a

z nich vychazejici nov§jsi algoritmus AES (Advanced encryption standart).

Algoritmus DES

Je to symetricka Sifra, to znamena, ze pro Sifrovani i desifrovani se pouziva stejny
kli¢. DES Sifruje data v 64-bitovych blocich pomoci 56-bitového klice. Jeho
zesilend varianta 3DES pracuje se 168-bitovym klicem. Nevyhoda tohoto
algoritmu je, Ze muze byt prolomen hrubou silou (vyzkouSeni vSech moznych

kligh).

Algoritmus AES

AES vychazi z 30 let starych principl, které byly pouzity i pro DES. Velky
pokrok oproti DES je v délce kli¢i. AES podporuje délky klica 128, 192 a 256
bitl. Vyhoda sifry AES oproti DES je, ze ji nehrozi prolomeni hrubou silou.
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Jedind mozna redlnd hrozba tutoku hrubou silou na AES hrozi ze strany

kvantovych pocitact. [13]

6.2 Asymetrické kryptosystémy

U systému s vefejnym klicem plati, ze oba klice jsou rizné. V tomto ptipad¢ je jeden
z kli¢h tajny a druhy veiejny. Skutecnost, ktery z klict je tajny, uruje zda kryptograficky
systém zajistuje diivérnost nebo autenticnost. Pokud je vetejnym klicem kli¢ Sifrovaci a
tajnym klicem kli¢ deSifrovaci, tak kryptogram (zaSifrovany text) mulze zaSifrovat
vefejnym kli¢em kdokoliv, ale desifrovat jej mlize pouze majitel tajného klice. Tim je
zajisténa diveérnost a integrita prenesené zpravy.

V opa¢ném piipadé, kdy je vefejnym klicem kli¢ desifrovaci a tajnym kli¢em kli¢
Sifrovaci, mize zpravu zaSifrovat pouze majitel tohoto klic¢e, avSak takovyto kryptogram
mize vefejnym klic¢em desifrovat kdokoliv. Tak je zaruCena autenti¢nost pienesené
zpravy. Vyhodou systému s vefejnym klicem je jednodussi distribuce kli¢h, nevyhodou
téchto systémil je znacnid vypocetni narocnost, to znamena pomalé Sifrovani a

desifrovani. [10]

6.3 Vhodny kryptosystém pro uzkopasmovy prenos po PLC

Z diavodu, ze asymetrické kryptosystémy maji zna¢nou vypocetni narocnost, je 1épe pro
uzkopasmovy pienos po PLC volit systémy symetrické, které jsou méné vypocetné
narocné, tudiz také jednodussi a levnéjsi. Z druht sifer je lepsi volit Sifru blokovou, ktera
proudové Sifry mohl utocnik zjistit kli¢. Jako vhodny Sifrovaci algoritmus je nejlepsi
pouzit algoritmus AES, u kterého nehrozi za soucastné dostupnych podminek prolomeni

hrubou silou.
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7 MERICi PRACOVISTE

Pro tucely testovani datové komunikace po PLC, bylo sestaveno laboratorni méfici
pracovisté, jehoz schéma je zobrazeno na obrazku 7.1. Pro méfeni spektra
komunikacniho signalu byl pouzit digitalni osciloskop Tektronix DPO4032 v kombinaci
s vysokonapétovou diferencialni sondou Tektronix P5205. Déle byly pouzity dva osobni

pocitace, dva datové komunikatory MT23-R a analyzator sit¢ FLUKE VR1710.

Pienos souboru

B mmmaT
— L

; Datovy Datovy .
Rl komunikator komunikator FC2
MT23-Ra MT23-Ra
zdroj MT21 zdroj MT21
L
N

Analyzétl:;r elektrickeé Oseiloskop

sité FLUKE VR1710 T ektronix DPO4032

obrazek 7.1: Schéma mériciho pracovisté.

obrazek 7.1: Mé¥ici pracovisté.
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7.1 Modem MT23-R
Tento modul piendsi data ze sériové linky RS-232 po elektrorozvodné siti 230V/50 Hz.

Modul funguje pouze se zdrojem MT21. Pfenosy dat s vyuzitim téchto modulti mohou
byt vyuzivany prumyslovymi PC, automatickymi davkovaci, ménici frekvence, pti sbéru
dat z cislicovych elektromérti atd. Naprosto spolehlivy ptenos dat, kterd vzdy dorazi na
misto urceni i za velmi nepfiznivych primyslovych podminek, fadi tyto pfistroje mezi
svétovou Spicku. Modem MT23R vyuzivd programovatelnd hradlova pole a nosnou
frekvenci signalu v oblasti 3 az 150 kHz podle CSN EN 50065. M4a malou §ifi
modula¢niho pasma a pfijimac s velkou selektivitou. Jsou v ném vyuzity postupy jako
napft. korektor chyb, kontrolni soucty a automatické opakovani vysilani. [14]

Provozni stay

Je zakladni funkci zafizeni. Moduly mohou komunikovat n¢kolika zpisoby. Pro linku
RS232 je vytvofen systém pienosu ,bod-bod“ s moznosti volby komunikace bez
hardwarového fizeni, s fizenim CTS / RTS, nebo fizenim DTR / DSR.

Programovaci stav

Je stav, ve kterém dochdzi k nastaveni parametrii zatizeni. Spociva v pfipojeni pocitace
pies sériovy port k modulu MT23R a jeho pfimé naprogramovani pomoci nastavovaciho
programu RSET, ktery je nedilnou souc¢asti dodavky.

Funkce "majak"

Systém umoznuje provést jedine¢nou a velmi jednoduchou provérku komunikace.
Vysledkem této provérky muize byt mapa komunikace po mistni energetické siti. Mapa
muze slouzit k ndvrhu konec¢né verse rozmisténi modulll a v budoucnu, k jednodussimu
roz$ifeni systému, ptipadné ulehceni analyzy poruchy. Modul MT23R je vybaven funkci
LMAJAK*“. Jednoduchym zasunutim konektoru ,Majak“ do komunikaéniho portu
RS232, se modul pfepne do stavu neustalého kontaktovani modulu MT23R. Tim lze
provést pomoci dvou modulii, bez jakychkoliv ptiprav a bez PC provérku komunikace
mezi dvéma body energetick¢ sité. Tak Ize ziskat mapu komunikace mistniho
energetického uzlu a spoleéné s pozadavky zakaznika zvolit optimalni sestavu PLC

komunikace.
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7.1.1 Zakladni parametry
Modul:

napéjeci napéti 230V + 10% 50Hz

pfikon max. 15VA

externi napajeci napéti Un + 19V az +22V
pracovni teplota -5 °C az +40 °C

mezni teplota -10 °C az +50 °C
skladovaci teplota -20 °C az +60 °C
bezpecnostni tiida 111

zafizeni vyhovuje normam: CSN EN 61010-1,
CSN EN 60529, CSN EN 61000-6-2,
CSN EN 61000-6-3, CSN EN 60870-5,
CSN EN 1434-3

7.1.2 Popis modemu

Popis panelu:
aplikaéni svorky vystupu
signalu s 230V, nebo bez 230V
svorky
4vodicové RS422 (485)

indikace napajeni

Indikator stavu procesu ,,Control*
Indikator pienosu vysilani Tx PLC
Indikator pfenosu piijmu Rx PLC
Indikator stavu RTS

Indikator stavu piijmu RS232
Indikator stavu vysilani RS232

Indikator stavu CTS
Indikator stavu RS422 Tx
Indikator stavu RS422 Rx
technicky sériovy aplikacni svorky pfipojeni
kanal RS232 externiho zdroje ss napéti

cannon 9 RS232 svorky pfipojeni
sitového napéti

obrazek 7.3: Popis modemu MT23R.
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Popis indikacnich prvkii:

indikace napdjeni — indikuje ptfipojeni MT21 k sitovému napéti 230V a

pfitomnost vystupniho napéti 19VDC

indikace stavu procesoru ,,Control“ — indikuje stav CPU zakladni desky, pokud

sviti je systém v potadku

indikace pienosu vysilani Tx PLC- indikuje stav vysilani z procesoru na

vykonovy zesilova¢ zdroje MT21 — sviti-li je vysilani

indikace prenosu piijmu Rx PLC- indikuje stav pfijmu do procesoru ze
vstupniho zesilovace zdroje MT21 — sviti-li je piijem
indikace stavu CTS — indikuje stav MT23R Ze je piipraveno ke komunikaci po

RS232. To znamena, LED dioda sviti.

indikace stavu prijmu RS232 — indikuje stav pfijimaciho vstupu z RS232. Pokud
tato LED dioda jakkoli blika, nebo sviti, dochazi k ptijmu dat

indikace stavu vysilani RS232 — indikuje stav vystupu na RS232. Pokud tato LED
dioda jakkoli blikd, nebo sviti, dochazi k vysilani dat

indikace stavu RTS - indikuje stav pfipojeného zafizeni, Ze potiebuje

komunikovat po RS232. LED dioda sviti.

indikace stavu vysilani RS422 Tx — indikuje stav vystupu na RS422. Pokud tato
LED dioda jakkoli blika, nebo sviti, dochazi k vysilani dat

indikace stavu pFijmu RS422 Rx - indikuje stav piijmu do procesoru ze

vstupniho zesilovace zdroje MT21 — sviti-li je piijem.

7.1.3 Sbérnice modemu MT23R
Modul je vybaven dvéma plné funkénimi budici sériovych linek RS232 a RS422 (485).

RS 232 je vyvedena pies konektor cannon 9 pinli v standardnim zapojeni. Sbérnice RS
422 (485) je vyvedena na Sroubovaci svorky ve 4 vodicovém provedeni. Je galvanicky
(opticky) odd¢€lena od fidici jednotky. Standard RS 232 uvadi jako maximalni moznou
délku vodici 15 metrit (kapacita vodice 2,5 nF). To znamend, Ze pii pouziti kvalitniho
vodice, lze dodrzet standard a pfi zachovani jmenovité kapacity prodlouzit vzdalenost az
na cca 50 m (19,2 kBd). Kabel lze také prodluzovat pfi snizeni ptenosové rychlosti,

protoze potom bude ptenos odolnéjsi viici velké kapacité vedeni. Viz. nésledujici tabulka.
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Pienosova rychlost | Maximalni délka
[Bd] [m]
19 200 15
9 600 150
4 800 300
2 400 900

tabulka 7.1: Zavislost prenosové rychlosti na délce kabelu.

7.1.4 Programovaci stav
Modem MT24-R ma dva druhy portli, komunikac¢ni a servisni. Pfed pouzitim PLC

modulu MT23R je zapotiebi v ném nastavit n€kolik parametrti. Tyto parametry se
nastavuji ptes servisni port RS232 z PC, pomoci nastavovaciho programu RSET.

Local address —nastaveni adresy modulu v rdmci PLC sité.

Remote address —nastaveni adresy vzdaleného modulu v ramci PLC sité.

Interface —vybér komunikaéniho kanalu RS232, RS422, RS485.

Baudrate —nastaveni komunikaéni rychlosti vybraného kanalu v rozsahu 300 + 115200
bit/s v standardnim rastru. Rychlost je zapottebi nastavit s ohledem na pfenosovou
rychlost PLC ptenosu, ve spojeni s velikosti vyrovnavaciho bufferu a mnoZzstvi
pfenasenych dat.

Parity —nastaveni parity — mozny vybér — bez parity, suda, licha parita

Data bit —nastaveni délky slova (byte) — mozny vybér — 7, 8 bite

Stop bit —nastaveni poctu stop bitlh — moZny vybér — 1, 2 stop bite

HS Timeout - Handshake Timeout - ¢as, po ktery ¢ekd modem na potvrzovaci (HS) paket
od protéjsiho modemu nez zacne s opakovanim vysilani.

Rec. Timeout - Receive timeout - ¢as po ktery modem ceka na dalsi paket od protéjsiho
modemu. Nepftijde-li, komunikace je ukonfena (modem bud c¢ekd na doplnéni dat
v dal$im opakovani a nebo na novy datagram).

Retransmissions - Pocet opakovani po vyprSeni hanshake timeoutu. Maximalni pocet
datagramti vyslanych na prot¢jsi modem béhem jedné transakce je 1 + Retransmissions.

Dokumentace pievzata z [15]
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7.2 Ostatni komponenty mériciho pracovisté

MT21

Slouzi jako zdroj pro napajeni PLC modult MT2x, zaroven slouzi jako zesilovaci
a oddé¢lovaci stupeit vysilace a pfijimace signdlu pro pienos po rozvodné siti 230V
v pasmu nosnych kmitoc¢ti 95 az 145 kHz. S ostatnimi moduly je MT2x propojen pomoci
plochého Sestnactizilového kabelu. Dodava se ve dvou vykonovych provedenich

MT21-10 (s vykonem 10W) a MT21-15 (s vykonem 15W). [15]

FLUKE VR1710

Jednofazovy, zadsuvny zaznamnik kvality napéti, ktery nam poskytuje diagnostiku
a zadznam kvality elektrické energie v siti. Mezi parametry, které dokaze diagnostikovat a
zaznamenat patii primérnd hodnota RMS, piechodové jevy, flicker (mihotani svétel) a
harmonické kmity az do tficaté druhé. Tyto parametry jsou zaznamendvany pomoci
uzivatelsky definované primérné doby, kterou miizeme nastavit od 1 sekundy do 20

minut.[16]

Tektronix P5205

Tato vysokonapétova diferencidlni sonda umoziuje uzivateli provadét bezpecna
méfeni obvodi s uzemnénym osciloskopem. Tato sonda konvertuje ménici se signal na
nizkonapétovy referencni signdl vic¢i zemi, ktery muze byt bezpetné zobrazen na

osciloskopu.
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8 PRAKTICKE MERENI

Praktické meéteni probihalo na laboratornim méficim pracovisti, které bylo popsano
v kapitole 7. Pro méfeni vlivu nejriznéjSich parametrti, které ovliviuji ptenos po PLC,
bylo zapotiebi nejprve nastavit komunikaci a prenaset n¢jakd data. K tomu byl pouzit
program Hyperterminal, ktery je standartni souc¢asti Windows. Proto, aby pienos probihal
spolehlivé a modem plnil svou funkci, bylo nutné pfed jeho pouzitim nastavit jeho
komunikac¢ni parametry, jako jsou naptiklad pienosova rychlost, rozhrani, lokalni adresa,

vzdalena adresa a jiné. Pro tento Ucel slouzi specialni software RSET.

“F RSET2 V1.0.11

Hlavni ]
- Pipoit
Adresa
Nastaveni seriove linky Lakélni Ad, “zdalend Ad. S eament
Frenos. chlost  Rozhrani 0
| ﬂ | ﬂ Timeout HS Timeout pijmu
Fix Timeout [ms]  Parita
|D | ﬂ Opakowani
[~ RTS/ACTS [ 7Bitd
[~ & Stophity

obrazek 8.1: Program RSET.

8.1 Konfigurace a nastaveni modemu v prostredi Windows

Nejprve se modem pftipojil pfes servisni port k sériovému portu pocitace. Pro tento ucel
byl pouzit specialni servisni kabel. Poté se na PC spustil program RSET. Zde se vybral
port, ptes ktery byl modem piipojen k PC a zvolena polozka ,,ptipojit. Pak bylo mozno

nastavit parametry modemu.

7 RSET2 ¥1.0.11 pripojen k MT23-R V2.0.26 =13

Hiavri | Rozsifen |

COM1 - Odpoijit Port COM1 je otevien

0K |

Adresa

Mastaveni sériove linky Lokélni &d. Wzdilens Ad. Segment
Frenos. iychlost  Rozhrani 1 2 0

|192DD j |HS232 j Timeout HS Timeout piijmu

R Timeout [ms)  Parita [170 [170
|2 |NDNE j Opakaovani
v RTSACTS [ 7 Bitd 40
[ 2 Stopbity
Maét verzi | Hodnotyzvﬁrob_l,l|

Zapig | Zapig dotazné | Smaé Flash |

obrazek 8.2: Program RSET.
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Pro testovani byla zvolena pienosova rychlost 19200 bit/s, RX timeout 2ms, dale bylo
nastaveno hardwarové fizeni toku RTS/CTS a nulova parita. Adresy modemil byly
zvoleny u prvniho modemu lokalni adresa 1, vzdalen4 adresa 2 a u druhého modemu
opacn¢ (lokalni adresa 2 a vzdéalena adresa 1). Ostatni hodnoty se nechaly implicitné

nastaveny. Pro uloZeni nastavenych hodnot do paméti modemu slouzi tlacitko ,,Zapis®.

8.2 Nastaveni programu Hyperterminal pro prenos souboru
Na obou pocitacich byl spustén program Hyperterminal, kde se vyplnil ndzev piipojeni.

Poté byl vybran port, ke kterému byl modem pfipojen.

Pripojit

=/ "3 Nove_Pripojeni

Zadejte podrobnosti o volaném Eisle:

Zemé:
Smérove Eiglo
ol ||

Telefonni Gislo: | |

Fripaiit

pOMmOc: COM1 o
COk3
TCPAP [wWinsock]
| — | S

obrazek 8.3: Program Hyperterminal.

Dale byly nastaveny komunikaéni parametry modemut. Muselo se dbat na to, aby byly

nastaveny u obou modemu stejné.

COM1 - vlastnosti

Mastaveni portu |

Bity 2a sekundu: | 19200 |
Datavé bity: |8 |
Parita: | 2 4dns v|

Poet stopiti: |1 |

Frizeni toku: |[EETRELE

[ Obnavit wychaozi ]

[ 0K H Starno ][ Pouzit ]

obrazek 8.4: Program Hyperterminal.
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Nasledné na jednom pocitaci byla v menu ,,Pfenos zvolena polozka ,,Odeslat soubor*.

« g1 - Hyperiermindl

Soubor Upravy Zobraok  Zavolst (RN Nicovids

0 2 O | cdeala sonber ]
3 0B &

[ Ouderlie sonbor do vindiendts systému,

obrazek 8.5: Program Hyperterminal.

Poté byl vybran soubor k pienosu a nastaven komunika¢ni protokol. Nakonec se zvolila
polozka ,,Odeslat”. Proto, aby byl pienos souboru zahajen, bylo nutné jesté na druhém

PC v menu pfenos zvolit polozu ,,ptfijmout®. Tim zacal pfenos souboru.

81 - Hyperterminal

Soubor  Upravy  Zobrazic 2

0D =3 0B

SFenns  Hapoveda

Bl Odeslat soubor

Slogka: C:A\Documents and Settingshsd

Nazev soubonu

H Prachézet ]

Pratokol:
| Protokol Zmodem = mofnosti zotaven! po v |

Kiermit

Protokol Zmodem s moZnosti 2otaveni po
Hrodem

“r'modem

“rmodemn-G

Zrodemn

0:01:10 pipojen Autodstekie fut, rozpoznat | OCRL ABC gzg | Zachytavani Odezva isku

obrazek 8.6: Program Hyperterminal.
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8.3 Zobrazeni spekter
Pro zobrazeni spektra signalu bylo pouzito standardni zapojeni méticiho pracovisté, které

bylo popsano v kapitole 7. Nejprve bylo zobrazeno spektrum signali na siti bez
probihajici komunikace (obr.8.7) a poté s probihajici komunikaci (obr.8.8). K zobrazeni

spekter na osciloskopu bylo vyuzito funkce FFT.

dbV
—>

e

f [kHz]
—>

obrazek 8.7: Spektrum bez probihajici komunikace.

75 kHz 80 kHz 85 kHz 160 kHz

dbV
—>

f [kHz]
—>

obrazek 8.8: Spektrum s probihajici komunikaci.

Na grafu (obr.8.7) ktery byl ziskan pfi méfeni sit€ bez probihajici komunikace je vyssi

uroven signalu patrna pouze v pocatku, protoze napéti na silovém vedeni ma frekvenci
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50 Hz. Ostatni frekvence by se v siti tedy objevovat nemély. Oproti tomu na grafu
(obr.8.8), ktery byl ziskan pii méfeni sit€¢ s probihajici komunikaci, je vidét zvySena
uroven signalu i v okoli kmitoctu 80 kHz, Spicky jsou v trovnich 75 kHz a 85 kHz.
Z toho je patrné, ze modemy komunikuji v pasmu kolem téchto kmitocétii. Dle normy
CENELEC, ktera byla popsana v kapitole 1, pfenos na téchto kmitoctech odpovida
pasmu A. Dale je vidét jesté zvySend uroven signalu v okoli kmitoctu 160 kHz. To je

vy$§i harmonickéd komunika¢niho kmitoctu 80 kHz.

8.4 Méreni vlivu datové komunikace na primarni funkci silového
vedeni
Pro toto meéfeni bylo pouzito standardni zapojeni pracovisté, které bylo popsano

v kapitole 7. Bylo zkoumano, ma-li probihajici datovd komunikace vliv na stav napéti
v elektrické siti. Proto bylo provedeno méteni kvality napéti sité analyzatorem FLUKE

nejprve bez probihajici komunikace a poté s probihajici komunikaci.

. -
,,,,,,,,,,,,,,,,,,,,,,, X o
X
227 X DX XK~ - X X X X DX
YEPR k. o B 4 S bon > x ox o
4 5 » s BT d % TP p )
KX XK SRR ;&Q b T
226,5 XX ---X------ X f —d DL ¥ NDOT- - - AL %b’ (‘0;)0‘ D )4
P4 P1 PKX X )3) »b‘ﬁ'-» LK X
************* MU X< TSRV P MK .
,,,,,,,,,,,,,, 5" I | N SO 5 % R © S , X R Uik
226 | \ X ! AV xTEEA
o N S iF--—---"---- y--+----V¥--¥--- K-
-_ - - - """="">">">"">>">"”>"”>"~”""=>"~""=” "~ X77 77777777777777777777777777777 |
=R S I X ot
S 2285 | - X
@g *************** X T D
m 777777777777777777777777777777777777777777777777777777777 X 777777777
c 225 X X
. S
,,,,,,,,,,,,, ) G - S
,,,,,,,,,,,,,,,,,,,,,,,,, S T ITITIITTIIooIIoTIIoTIIITIIIoE
2450 X X X X X o
R SR SRR "N G SR G
7777777777777 D S * S * S, SR
224 4 X o—mm e M~ mmm e
0 100 200 300 400 500 600
cas [s]

obrazek 8.9: Graf stavu napéti v siti bez probihajici komunikace.
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obrazek 8.10: Graf stavu napéti v siti s probihajici komunikaci.

Z grafti (8.9 a 8.10) je patrné, Ze n&jaky vyraznéjsi pokles napéti pii méfeni s komunikaci
a bez komunikace nebyl zaznamendn. Primérna hodnota napéti v siti bez probihajici
komunikace byla 226,482V a pii probihajici komunikaci 226,21V. To je sice mirny
pokles oproti primérné hodnoté ziskané bez probihajici komunikace, ale jen velmi
nepatrny a odpovida béznému kolisani napéti v elektrické siti. Dale mohl byt zplisoben
elektrickymi spottebici, které byly v dobé méteni piipojeny na danou fazi. Proto lze
konstatovat, ze probihajici datova komunikace po PLC nema zéasadni vliv na velikost

napéti v siti.

8.5 Méreni prenosové rychlosti
K méfeni ptfenosové rychlosti byl pouzit program Interface Traffic indicator. Tento

program ziskava data pouze pies rozhrani Ethernet. Z tohoto diivodu bylo nutné upravit
laboratorni pracovisté popsané v kapitole 7. Jednoduchéa uprava spocivala v tom, Ze mezi
jeden z pocitaci a modem byl vlozen pfevodnik GNOME232. Je to pievodnik rozhrani
Ethernet na linku RS232. UmoZiiuje jednoduché propojeni ptistroji s rozhranim RS232

na Ethernet, nebo prodlouzeni sériové linky. Kromé pievodniku bylo jesté¢ nutné pouzit
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specialni software HW virtual seridl port. Tento software vytvofil v operacnim systému
Windows novy sériovy port piesmérovany pies Ethernet na ptevodnik GNOME
Ptenos souboru

ETHERNET pCa

obrazek 8.11: Schéma mériciho pracovisté s prevodnikem GNOME232.

8.5.1 Konfigurace a nastaveni prevodniku v prostiredi Windows
Nejprve bylo spusSténo instalacni rozhrani pievodniku GNOME232, byl vyhledan

pfipojeny pievodnik pomoci jeho MAC adresy a nasledné nastaveny jeho parametry

(IP adresa, maska sit¢ a vychozi brana).
=

Enter MAC address :

00-20-43-95-53-ae
| Enter Address in format 00-12-34-56-78-94

=

Hew network settings :

IP addrezs

{169,254 141 30

Subnet mask [ Automatically
[255.255.0.0

Gateway
foooo

<< Back | Setup I

obrazek 8.13: Nastaveni parametri pievodniku.
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Po nastaveni zakladnich parametrii prevodniku, bylo mozné dostat se do konfigura¢niho
rozhrani pfevodniku a to zadanim jeho IP adresy do libovolného webového prohlizece.
V konfigura¢nim rozhrani pak byly zadany cisla portil, bitova rychlost, pocet datovych
bitl, pocet stop bitl, parita a fizeni toku. Bylo tfeba si dat pozor, aby zadané parametry
presné odpovidaly parametrim zadanym do modemt. Jinak by komunikace nefungovala.
Nakonec se ulozily zmény a ptevodnik byl nakonfigurovan.

€ GNOME232 - Ethernet bo RS232 converter frem Papaisch.com - Mozilla Firefos R alEx

mbor gy Jobet  patos Dy st Nipopkds

& - - @ {8 L) tmeii169.254.141 50rsecureih sont i =g 4] 53

W 1okt ) Pihled s ] sock trtesenady ) 3 i P | anghtieny .
L Ll || GHOMER32 - Ethernet to RS232 ¢ L

Serial Settings

Nabwnrk: Part Settings
Sarver
Flow Contrat: [ETSORTS Haroware) -
Hastllst
- - Character
Sartal Sattings Lin 15 = i O3 | -
Connection
Emall Pack Control
Trigger 1 I Enaie Packing
Trigger 2 e Tien e =]
Tospe Match 2 Dvte Sequence: © Yer ® No 5end Frane Ont © ez ® Ho
Bpp Salting Match Gvtes: 0 O (Hax) $and Trailieg Bvtws: & Horw © Onm © T
Flush Mode
Flush Input Bulfar Flugh Output Bilfar
With Active Connect: T Yes & o With Active Connect: T Yes ' o
With Paishon Cannmct: T Yo & Mo With Paishos Cannact: T Yo & Mo
At Time of Disconnect: © ez & No At Time of Disconnect: © ez & o
Ok I

obrazek 8.14: Nastaveni prevodniku GNOME232.

8.5.2 Vytvoreni virtualniho sériového portu
Poté uz zbyvalo pouze nastavit virtualni COM port. Na to byl pouzit software HW

Virtual Seridl Port. V zalozce Virtual Serial Port bylo zadano jméno virtualniho portu,

IP adresa pfevodniku a €islo portu. Poté bylo zvoleno ,,Create COM*.

. " HW Virtual Serial Port - HW ¥SP3 (Admin access) s [ b-1|
UDP Search  Virtual Serial Port |Settings| Advanced |

~ General
Port Hame IP Address: Part
coMs w| <= B3254741.30 x| D[11im

I~ Esternal MYT Commands Port:  |2002

—VSP LA

Status: Deleted Status: Closed

Baud:

Bits: = [~ Counters

Parity - V5P LAN:  QUEUE
Stopbits: - R D 1} 0
Handflow: - T @ ] ]

A CealotoM | 50 peeco |

Final Hebooring praducts
group

wevne.HW-group.com

Version 3.0.34 Embedded Ethemet Devices

obrazek 8.15: Program HW Virtual serial port.
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Vse probéhlo bez problémt a v kolonce LAN — Status se objevil napis Connected. Timto

byl v pocitaci vytvoten virtualni sériovy port.

. HW Wirtual Serial Part - HW ¥5P3 (Admin ac o ] 4
UDP Gearch  Virtual Serial Port | Settingsl Advanced'

[~ General
Fort Wame: IF Address Fort:
| CEERIEE === (EEET RS TI |= (NK

[T Esternal YT Commands Part: | 2003

—WSP — LanN

Status: Created Status: Conhected

Baud:

Bits: i Counters

Parity WEP: LAM:  QUEUE
Stopbits: - Rx 0O o o
Handflow: - Tw 0 0 1}

Fa Creale COM | X Delete COM |

| Final Networking products
group
wuru HWl-group.com p

Yersion 3.0.34 5 Embedded Ethemet Devices

obrazek 8.16: Program HW Virtual seriél port.
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8.5.3 Maéreni prenosové rychlosti
Pomoci programu Interface traffic indicator byl ziskdn nésledujici graf pienosové

rychlosti (obr.8.17). M¢feni probihalo na laboratornim méficim pracovisti popsaném
v kapitole 8.5. po dobu 13 minut na stejné fazi bez ptidaného ruseni. Primérna hodnota
ptenosové rychlosti byla 3197,82 bit/s. Vyrobce modemu v katalogu uddva maximalni
moznou prenosovou rychlost 10kbit/s, coz je rychlost vice nez dvojnasobna. Takovéto

rychlosti by bylo mozné ziejmé dosdhnout pouze v idedlnich podminkéach.

45007 [ [ [ [ [ [ [ [ |
L - - - - - - - - _______ e e s A
R e H——Flm— b ——4f—At—— 4 ——H—— - —+———-
4300 - U g
i R ebetbelietinl | et St el e i e Sl e et b e (et
LR - _____n- T e e e e S T A i N L
4100 - I I [ [ [l [l I R |
1 e oo e
‘'~ - - - - - - - _____ e B -
@ 3900 - S N R R
- ‘.-—r - - - —--# - - - - - - - - - - - - - - - - - - I e | [ | A B - — =
) -1 "N -
5 3700 1 | I T
S Ak---—--Q---"-"-"""""""""""-"-"-NWf--r—-rr--rr-ar-- R oo -
K=Y N e 1 1 LI 1L 1L J41 - N [ O -
O 3500 - | I I I I I | I N
> el | Deetettetebebebetetetttububuetuter | | | O Babed ut i ibeibot it e el | Bttt buibulb o s | bt
O l [ [ [ [ [ \ [ [
2 3300 1 - - - - - - - - - — -y g I -
2 IR (LRI TR T T
o AN LARN | - R AR B 1RR! i 1 1 IR i 11
£ 3100 - T VRV YR MW VY L
o R Ty |
[ [ [ [ [ [ [ [
2900 +------"""—"—"="="—"—"—"—"—"—"—~——~"—~"—~—~—-~—~—~—~—~~ H=——Fl——tF =4t At ==t ——m— =t~ — =~ —-
ababebebebebebebebebebebebebebebebebebubebebubububububububel i et ubebrbebebriubey bribubub briubut i ubatw el
2700 - - - R e R e T
[ [ [ [ [ [ [ [ |
[ [ [ [ [ [ [ [ |
2500 T T T T T T L }‘ “\ L \“ }‘ “\ L1 \‘ 1

obrazek 8.17: Graf prenosové rychlosti.

8.5.4 Vliv poklesu napéti v siti na prenosovou rychlost
Dale byl zkouman vliv poklesu napéti v siti na pfenosovou rychlost. Méfeni probihalo

opé€t na laboratornim méficim pracovisti popsaném v kapitole 8.5. po dobu 13 minut na
stejné fazi bez piidaného ruSeni. V Case 291 — 543 byla na fazi, po které probihala
komunikace, pfipojena rychlovarnd konvice. Nasledujici graf (obr.8.18) z analyzétoru
FLUKE ukazuje stav napéti v siti bez zapnuté konvice a se zapnutou konvici. V ¢ase 291
pfi zapnuti konvice pokleslo napéti v siti a v Case 543 kdy doslo k vypnuti konvice se

napéti vratilo opét k normalnimu stavu.
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222 ~

napéti v siti [V]

220 ~

218

21 6 T T T T 1
0 200 400 600 800 1000

Cas [s]

obrazek 8.18: Stav napéti v siti se zapnutou konvici a bez konvice.

Pomoci programu Interface traffic indicator byl ziskdn nésledujici graf (obr.8.19)
pfenosové rychlosti. Z grafu je ale patrné, Ze pokles napéti v siti (cca 10V) v case 291 -
543, ktery zapficinila rychlovarna konvice, nemél na ptenosovou rychlost vliv, ziejmée
proto ze frekvence napéti v siti je 50 Hz a modemy vysilaji ve frekvencnim pasmu kolem
80 kHz, coz je dosti velky odstup. Konvice dale dodavala do sité jisty Sum, tento Sum ale
také zfejm¢ nezasahoval do frekvencniho pasma, v kterém modemy komunikuji. Proto

ziejm¢ nemé¢l na pienosovou rychlost vliv. Primérna hodnota pienosové rychlosti,

podobné jako pi1 métfeni v kapitole 8.5.3., byla 3196,48 bit/s.
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obrazek 8.19: Graf prenosové rychlosti se zapnutou konvici a bez konvice.

42



8.6 Meéreni vlivu ruseni

Dale bylo zkouméno, jaky vliv bude mit na ptenos pfidané ruSeni. Méfeni opét probihalo
na upraveném laboratornim pracovisti popsaném v kapitole 8.5. RuSeni bylo do sité
dodavano signalovym generatorem, ktery byl k siti pfipojen ptes vazebni ¢len MCB10.
Clen zajistoval bezpetny pienos ru§ivého signalu z generatoru do sitd a zarovefi
zajiStoval jeho izolaci od sité. Schéma pfipojeni generatoru pies vazebni ¢len do sité je

zndzornéno na obrazku 8.20.

Pienos souboru

Ef{?;":.'r' F;‘:u%
- Py
- -
sesaenr if sesaenr if _ :
MT23-R MT23-R o
ETHERNET
a zdroj a zdroj RN PC2
MT21 MT21
L L
N ® 3

SIGNALOVY
GENERATOR

obrazek 8.20: Piipojeni signalového generatoru K siti.

Jak jiz bylo zjisténo v kapitole 8.3. modemy MT23-R komunikuji na frekven¢nim pasmu
75 — 85 kHz. Ztohoto divodu byly do sit¢ dodany rtzné typy ruSivych signald
o frekvencich pravé v tomto pasmu. Byla provedena sada méteni, pii které byly pouzity
rusSivé signaly typu sinus, pila a obdélnik (tabulky 8.1, 8.2 a 8.3). Kazdy z téchto signala
ptfi riznych frekvencich byl do sit¢ doddvan po dobu péti minut. Pfi tom vzdy byla
pomoci programu Interface traffic indicator zméfena primérna prenosova rychlost. Déle

bylo zkoumano, podati-li se vlivem nékterého rusivého impulsu pferusit komunikaci.
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Sinusovy signal (Vpp =30V)

Frekvence [kHz] 70 72 75 78 80 82 85 87 90

Pfenosova rychlost

. 3201 | 3205 | 3211 | 3200 | 3190 | 3169 | 3201 | 3180 | 3169
[bit/s]

tabulka 8.1:Namérené hodnoty p¥i sinusovém ruseni.

Pilovy signal (Vpp = 30V)

Frekvence [kHz] 70 72 75 78 80 82 85 87 90

Pfenosova rychlost

. 3210 | 3250 | 3190 | 3177 | 3242 | 3152 | 3169 | 3160 | 3210
[bit/s]

tabulka 8.2:Naméiené hodnoty pfi pilovém ruseni.

Obdélnikovy signal (Vpp = 30V)

Frekvence [kHz] 70 72 75 78 80 82 85 87 90

Pienosova rychlost

. 3205 | 3250 | 3209 | 2958 | 2855 | 3065 | 3181 | 3201 | 3251
[bit/s]

tabulka 8.3:Namérené hodnoty p¥i obdélnikovém ruseni.
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obrizek 8.21: Graf zavislosti primérnych prenosovych rychlosti na frekvenci sinusového rusivého
signalu.
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obrazek 8.22: Graf zavislosti pruimérnych pi‘enosovych rychlosti na frekvenci pilového rusivého
signalu.
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obrazek 8.23: Graf zavislosti primérnych pienosovych rychlosti na frekvenci obdélnikového
rusSivého signalu.
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Z méteni vyplyva, ze pifi implementaci ruSivych signali typu sinus a pila méfena
pienosova rychlost kolisala v malém rozsahu, fddové o desitky bith za sekundu. Toto
kolisani odpovidé standardnimu kolisadni ptfenosové rychlosti a zfejmé nebylo zpiisobeno
pfidanymi rusivymi signaly. Casové priibdhy pienosovych rychlosti veelku odpovidaly
casovému prubéhu bez pridané¢ho ruseni, ktery byl zméfen v kapitole 8.5.3., proto zde
nebyly uvedeny. Zajimavé bylo ovSem méfeni pii pfidaném obdélnikovém signalu
(obr.8.23). Zde se vliv ruseni projevil. Z grafu (8.23) je patrné, Ze pii implementaci ruseni
v okoli kmitoctu 80 kHz, tedy ve frekvencnim péasmu, které pouzivaji modemy pro
komunikaci, vyrazn¢ klesla primérnéa prenosova rychlost fddové o nékolik stovek bitl za
sekundu. V Casovém prubéhu (obr.8.24) ktery byl ziskan pfi frekvenci 80 kHz je vidét
velké kolisani pienosové rychlosti v rozsahu tisice bitl za sekundu. V Case 264 a 267
byla komunikace dokonce pferusena uplné. Divod pro€ se vliv ruseni projevil pouze pfi
implementaci obdélnikového signdlu a u pilového a sinusového nikoliv byl ziejmé
takovy, ze obdélnikovy signdl ma ze vSech tii signalG nejsirsi spektrum. Dalsi divod
neprojeveni vlivu ruseni signali sinus a pila mohl byt, Ze na generatoru ruSeni nebyly

pfesné nastaveny kmitocCty na kterych modemy vysilaji.
4500 -
4000 -
3500 -

3000 -

2500 -

hlost [bit/s]

2000 +

1500 -

pfenosova ryc

1000 -

500

obrazek 8.24: Graf prenosové rychlosti pfi pfidaném ruseni obdélnikovym signilem o kmitoctu 80
kHz.
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ZAVER

V této praci byly predstaveny moznosti, které ndm piinasi uzkopasmovy pienos
po PLC. Byly rozebrany druhy Sumu v PLC a stanoveny parametry komunikacniho
kandlu. Déle byla doporu¢ena vhodna modulace, protichybové kodovani a Sifrovani pro
PLC systémy.

Bylo zjisténo, ze jako nejvyhodnéjsi modulace pro uzkopasmovy pienos po PLC
se jevi uzkopasmové modulace, jako jsou naptiklad frekvencni klicovani (FSK) a fazové
klicovani (PSK). Déle je pak velmi vyhodné pouZit Sirokopasmovou modulaci OFDM a
to hlavné¢ diky jeji schopnosti v redlném ¢ase vyhodnocovat poruchy na komunika¢nim
kanale. Tato schopnost vzhledem k charakteru silového vedeni, jakozto komunika¢niho
kanalu s vyskytem Castych poruch je velmi vyhodna.

U doporuceni kddovaciho protokolu bylo vychazeno hlavné z toho, ze po PLC lze
prenést pouze malé mnozstvi souvislych informaci, nez dojde k chybam. Proto by jako
protokol protichybového kédovani mél byt pouzit protokol, ktery je schopen kromé
detekce chyb provést i jejich korekei. Jako takovy byl doporucen protokol FEC.

Pfi stanoveni vhodného Sifrovani bylo brdno v uvahu, Ze rychlost nehraje
v uzkopasmovém pienosu telemetrickych Gdaji zas az tak velkou roli. Vysledny systém
tedy musel byt hlavné¢ jednoduchy, levny a bezpe¢ny. Proto byl tedy doporucen
symetricky systém a blokova Sifra.

V praktické ¢asti bylo sestaveno laboratorni méfici pracovisté a provedeny rizné
typy méteni. Méfeni bylo zaméfeno na zkoumani nejriznéjsich vlivl, pisobicich nejen
na prenaseny datovy signal, ale pozornost byla vénovana i vlivim ovliviiujici primarni
ulohu silového vedeni, kterou je pfenos elektrické energie.

Bylo zjisténo, ze datova komunikace primarni ulohu silového vedeni neovliviiuje.
Dale byla provedena sada méteni vlivu ruseni na datovou komunikaci. Bylo zji$téno, Ze
vliv ruseni se projevil pouze pfi implementaci obdélnikového signdlu do sité a to ve
frekvenénim pasmu které modemy pouzivaji pro komunikaci. Toto pasmo bylo v této
praci taktéz zjisténo a pohybuje v okoli kmitoctu 80 kHz. Zadani prace bylo splnéno

v plném rozsahu.
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