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Abstrakt

Tato prace se zabyva navrhem a implementaci ovladace nad FPGA sifovymi kartami rodiny
COMBO, ktery by umoznil prijem a odesilani paketd prostirednictvim standardniho sito-
vého rozhrani jadra Linux. Sdruzeni CESNET vyviji zafizeni typu Protector pro ochranu
proti amplifikacnim (D)DoS ttokum vyuzivajici akcelera¢ni karty COMBO pro dosazeni
vysokého vykonu. Prenos sifovych dat mezi kartou a ridici aplikaci je realizovan rozhranim
SZE2, které umoznuje rychlé zpracovani dat mj. diky obchazeni sitové vrstvy jadra. Zarizeni
typu Protector vsak musi podporovat standardni sifové protokoly, jejichz vlastni implemen-
tace prfimo nad rozhranim SZE2 by byla velmi ndro¢na. Misto toho se nabizi vyuziti sitové
vrstvy v linuxovém jadre, ktera se pro dosazeni vysoké vykonnosti bézné obchazi. Vytvo-
fenim ovladace sifového zafizeni lze vyuzit sluzeb sitové vrstvy jadra véetné standardnich
sffovych aplikaci. Na zakladé nastudovani zejména rozhrani SZE2 a principt vyvoje ovla-
dact byl navrzen a nasledné i Gspésné implementovan ovladac¢ sitového zarizeni, ktery byl
otestovan z pohledu funkcénosti i vykonnosti. Nad ramec zadani byl implementovan stejny
ovladac nad novéjsim rozhranim NDP a aplikace pro fizeni akcelerované preposilani paketi.

Abstract

This thesis deals with the development of the network device driver for the FPGA network
COMBO cards, which should enable receiving and sending packets through standard ne-
twork interface of Linux kernel. CESNET is developing a device called DDoS Protector for
protection against an amplification (D)DoS attacks, which uses COMBO cards to achieve
high performance. A SZE2 interface is used for high speed transfers of network data be-
tween COMBO card and a controlling software application, using technique of bypassing
kernel network stack and other methods. DDoS Protector has to support standard network
protocols, whose implementation directly on top of the SZE2 is very difficult. Instead, using
kernel network stack, which is, by default, bypassed to achieve high performance, is much
easier to implement and supports all sorts of protocols. Creation of the network device
driver enables us to use kernel network stack and other network applications for COMBO
cards. Based on the study of SZE2 interface and driver development, I designed and then
successfully implemented network device driver. Driver was tested to ensure standard pro-
tocols work. It was also tested from the performance point of view. I have also developed
the same type of driver for the newer interface — NDP and an application for an accelerated
packet forwarding, both of which are functional and were not part of the thesis specification.
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Kapitola 1

Uvod

Pocitace, ¢imz se kromé laptopit mysli i chytré mobilni telefony, jsou dnes nedilnou soucasti
kazdodenniho zivota. Jejich dulezitou vlastnosti je schopnost komunikovat s ostatnimi za-
Fizenimi pres sif Internet. Pocet zafizeni pripojenych k Internetu pfitom nartstd —nejenom
zvétsujicim se poctem populace, kterda ma piistup k Internetu, ale i vlivem tzv. Internetu
véci, zndmého také pod zkratkou IoT (Internet of Things), kdy jsou do Internetu pfipojena
riznd spotiebni zafizeni, jako napriklad lednicka, kamery ¢i rizné senzory. Zvétsuje se také
konzumace multimedialnich dat. Tyto jevy vedou k rostoucimu objemu dat, kterd se pres
sit kazdou sekundu prenasi. Pro zajisténi urcité kvality sluzeb je potieba stale vykonnéjsich
sffovych zafizeni, zejména smérovacu.

Kromé narustu objemu dat a rychlosti v sitich je vSak potfeba se zabyvat také bezpec-
nost{ siti a chranit je tak pred neustdle hrozicim nebezpeéim. Utoky typu DoS, respektive
jejich distribuovana a také ¢astéjsi varianta DDoS (Distributed Denial of Service) jsou jed-
nou z c¢astych hrozeb. Cilem takovych utoku je poskozeni nebo vyrazeni uréitého systému
z ¢innosti a jeho znep¥stupnéni ostatnim legitimnim uzivatelim. Utoky typu DoS mo-
hou nabirat rtiznych podob, napiiklad cilem SYN flood utoki je vycerpani zdroju cilového
serveru, zatimco amplifika¢ni volumetrické utoky mohou cilit na zahlceni kapacity sitové
linky pripojené koncové sité. Takové typy utokud je pfitom tfeba fesit uz na trovni nadta-
zené sité. Dnesni pocitacové sité pritom pracuji na velmi vysokych rychlostech —desitky az
stovky Gb/s.

Sdruzeni CESNET aktualné vyviji zafizeni DDoS Protector pro ochranu presné proti
takovym ttoktim. Pro dosazeni vysokého vykonu je zafizeni postaveno nad FPGA akcele-
racnimi kartami COMBO, kdy se tlohy rozdéli na softwarovou (fidici) ¢ast a hardwarovou
(vykonnou) ¢ast realizovanou kartami COMBO. Pro piijem paketu ze sitové karty s techno-
logii FPGA a jejich dalsi zpracovani v softwaru se vyuziva rozhrani SZE2, které umoznuje
zpracovani velkého objemu dat, a to diky mechanismu DMA, obchazenim sitové vrstvy ja-
dra Linux a zero copy mechanismu. Avsak i zafizeni typu Protector se musi v siti chovat
jako standardni sifové zarizeni, tzn. podporovat standardni protokoly ARP, DHCP, BGP,
ICMP. Vlastni implementace takové podpory piimo nad rozhranim SZE2 by ale byla velmi
narocnd. Misto toho se nabizi vyuziti existujici implementace v linuxovém jadre, kterd je
jeho standardni soucasti a ktera se pro dosazeni vysoké vykonnosti pti prijmu sifovych dat
bézné obchéazi. V piipadé servisnich protokold ARP, DHCP, BGP ¢ ICMP a dalsich se
vSak jednda o nekritické dlohy, tudiz neni potfebné resit vysoky vykon prijmu paketi, jako
v pripadé blokovani ttoku.

Cilem této bakalarské préace je tak vytvorit ovladac¢ pro standardni sitové rozhrani nad
pripojenou kartou COMBO, ktery se vyuzije pro prijem pakett pro nekritickou ¢ast Protec-



toru. Zde se vyuzije jiz naimplementované podpory protokola v jadie kernel ke zpracovani
paketi. Nad takovym sitovym rozhranim bude mozné pouzit napiiklad standardni nastroj
ping. Paralelné s takovym rozhranim je vSak tfeba zachovat moznost zpracovavat pakety
také pomoci rychlého rozhrani SZE2, pro potfeby ¢isténi provozu.

V ramci prace byl proveden ndavrh a implementace ovladace pro vysokorychlostni roz-
hrani SZE2. Nad ramec prace byl poté navrzen a implementovan tentyz ovladac¢ také pro
novéjsi generaci tohoto rozhrani (NDP), které bylo predstaveno az v prubéhu feseni bakalar-
ské prace. Dale byl rovnéz nad rdmec zadani implementovan démon, ktery umoznuje ¢teni
smérovacich informaci prostrednictvim protokolu BGP a jejich synchronizaci s firmwaro-
vou jednotkou na akcelera¢ni sitové karté COMBO. Vytvoreny ovladac i aplikace jsou plné
funkéni. Korektni funkce sifového rozhrani byla podle zadani ovéfena pro protokoly ICMP,
ARP, NDP, DHCP a BGP a déle byla experimentalné zmérena také dosazend propustnost
vytvoreného feseni.

Prace je logicky rozdélena do nékolika kapitol. Kapitola 2 se vénuje teoretickému za-
kladu, ktery pokryva vrstvovy model sité, zafizeni DDoS Protector, vyvoj ovladaci v linuxo-
vém jadre a akcelera¢ni karty COMBO véetné popisu rozhrani SZE2. Navazujici kapitola 3
v iivodu popisuje jedno z moznych zapojeni DDoS Protectoru, na kterém vysvétluje moti-
vaci pro vznik ovladace. Déle se kapitola zabyva moznymi pristupy pro prijem paketu nad
rozhranim SZE2, ndvrhem ovladace i ndvrhem démona. Kapitola 4 popisuje implementaci
ovladace nad rozhranim SZE2, novéjsim NDP a implementaci démona. Dalsi kapitola 5
se vénuje testovani a vyhodnoceni obou ovladacu, a to z funkéniho i vykonového hlediska
vcetné jejich porovnani. Posledni kapitola 6 shrnuje dosazené vysledky prace.



Kapitola 2

Teoreticky rozbor

V této kapitole budou podrobnéji popsany ¢asti a pojmy, se kterymi se bude pracovat
v navazujicich kapitolach. Jejich porozuméni je nutnou podminkou pro hladkou orientaci
v nasledujicich kapitolach této priace. V podkapitole 2.1 se Ctenal seznami se stru¢nym
principem fungovani komunikace po siti a standardnimi protokoly. Jedna se o nutny teore-
ticky zéklad. V podkapitole 2.2 jsou struéné rozebrany akcelera¢ni karty COMBO — jejich
struktura a pouzité technologie. V podkapitole 2.3 je detailnéji popsdna c¢innost zarizeni
DDoS Protector. V podkapitole 2.4 se ¢tenar dozvi zakladni informace o jadie Linux a
problematice vyvoje ovladac¢t se zaméfenim na ovladace pro sifova zarizeni. V posledni
podkapitole 2.5 je popsano, jakym zpusobem funguje rozhrani SZE2 z pohledu hardwarové
i softwarové casti.

2.1 Principy sitovych zarizeni, standardni protokoly

Nésledujici ¢ast vénovand principim pocitac¢ovych siti ¢erpa informace primarné z 1. kapi-
toly knihy Sifové aplikace a jejich architektura [11] a dalsi literatury [5, 23].

Architektura pocitacovych siti je dnes popisovana z pohledu tzv. vrstvového modelu sité.
Vrstvovy model pocitacové sité se sklada z nékolika vrstev, kde kazda vrstva plni néjaky
ucel (poskytuje urcitou funkcionalitu) a vrstvy na sebe piimo navazuji. Sluzby jednotlivych
vrstev jsou implementovany piislusnymi protokoly. Vyssi vrstvy vyuzivaji sluzeb nizsich
vrstev, které jsou pro né transparentni. Dnes jsou pouzivané dva vrstvové modely sité—
referenéni model ISO/OSI a internetovy model TCP/IP.

Model OSI (Open Systems Interconnection) vytvoreny Mezindrodni organizaci pro nor-
malizaci (ISO) obsahuje 7 vrstev a je ¢asto pouzivan ve vyuce jako nézorny piiklad komu-
nikace v pocitacovych sitich. Struktura vrstev modelu OSI je nésledujici (od shora doli):

o Aplikacni vrstva—nejvyssi vrstva, komunikuje s uzivatelskymi procesy a umoznuje jim
vyuzit sluzeb nizsich vrstev.

e Prezentacni vrstva—transformuje data do pozadovaného formatu aplikace. Zahrnuje
kédovani, kompresi a odlisné forméty dat jako napiiklad ASCII (American Standard
Code for Information Interchange) nebo bindrni data.

o Relacni vrstva—slouzi k vytvafeni, udrzovani a ukoncovani sezeni (relaci) mezi komu-
nikujicimi aplikacemi.

o Transportni vrstva—zajistuje spolehlivy prenos dat mezi koncovymi stanicemi. Roz-
déluje velka data na nékolik mensich ¢asti (segmentace).



e Sitovd vrstva—zajistuje adresovani a smérovani dat.

e Linkovd vrstva—T1idi pfenos dat mezi dvéma lokalnimi datovymi uzly, zajistuje adre-
saci, kontroluje a opravuje chyby pfi pfenosu.

e Fyzickd vrstva—nejnizsi vrstva, zajistuje odeslani a prijem dat po fyzickém médiu.
Definuje fyzické vlastnosti linky, napt. pocet pint konektoru nebo velikost napéti.

Cely model OSI se vSak v praxi moc nerozsitil. Vyuzila se pouze jeho ¢ast.

Model TCP/IP je dnes redlné pouzivany model pro komunikaci v Internetu. Oproti
modelu ISO/OSI je jednodussi, protoze definuje pouze 4 vrstvy. Oba modely jsou si po-
dobné—1ze fici, ze model TCP/IP je zjednodusend varianta modelu OSI. Srovnéni obou
modelu je na obrazku 2.1. Model obsahuje 4 vrstvy: aplikacni, transportni, internetovou a

ISO/0SI model TCP/IP model
Aplikaéni
Prezentacni Aplikaéni
Rela¢ni

Obrézek 2.1: Srovnani modelu OSI a modelu TCP /IP.

vrstvu siftového rozhrani. Obrazek 2.1 ukazuje logické slouc¢eni nékterych vrstev OSI modelu
do vrstev TCP/IP modelu.

Pii pruchodu dat od nejvyssi vrstvy k nejnizsi (odesilani) dochdzi k zapouzdieni. Jedna
se proces, kdy si jednotlivé vrstvy k samotnym dattim pridavaji sva vlastni metadata ve
formé hlavicek. Naopak pii pfijmu dat dochazi k rozbalovani dat, kdy jednotlivé vrstvy
zpracuji data ze své hlavicky a tu nakonec odstrani. K cilovému procesu tak nakonec prijdou
pouze samotnd data. Nasleduje prehled ¢innosti jednotlivych vrstev:

e Aplikacni vrstva—adresace zalezi na aplikaci. Vznikaji data.

o Transportni vrstva—vytvari logické spojeni mezi procesy, které identifikuje ¢islem
portu. Vznikd TCP/UDP! paket, také oznacovany jako TCP segment nebo UDP
datagram.

e Internetovd vrstva—vytvari logické spojeni mezi uzly, které identifikuje IP adresou.
Vznika IP datagram, také oznacovany jako paket.

o Vrstva sitového rozhrani—adresuje zafizeni v lokaln{ sit{ pomoci MAC adresy. Vznika
ramec.

Na obrazku 2.2 je znazornéna webova komunikace mezi jednotlivymi vrstvami. Zaroven
na druhém obrazku 2.3 je znazornéno zapouzdiovani dat pii odesilani a prijmu pii téze
komunikaci.

1User Datagram Protocol



............ I uzivatelsky proces

sitova vrstva
uvniti jadra

Ethernetovy...pratokol. I sitova karta

Ethernet

Obrazek 2.2: Webova komunikace na jednotlivych vrstvach TCP /IP modelu.

Jedn4 se komunikaci webové sluzby vyuzivajici protokol HT TP (Hypertext Transfer Pro-
tocol). Klient chce odeslat pozadavek na ziskani obsahu webové stranky www.fit.vutbr.cz.
Pozadavek je z webového klienta ulozen do formatu aplika¢niho protokolu HT'TP. Poté je
predan transportni vrstvé. Ta k datim piida svoji hlavicku obsahujici ¢isla portt a vznika
TCP (Transmission Control Protocol) paket, ktery nasledné dostane internetova vrstva.
Na ni je pfiddna hlavicka obsahujici IP adresy a vznikd IP (Internet Protocol) datagram.
IP datagram je preddn fyzické vrstvé, ktera pridd svoji hlavicku obsahujici MAC (Media
Access Control) adresy a vznikd ramec. Ten je nakonec vysldn na fyzické médium ve formé
jednotlivych bitt. Smérovace na cesté k cili vyuzivaji informaci o cilové IP adrese, nutné
tedy musi provadét rozbaleni a znovu-zapouzdreni. Kdyz cilové zarizeni obdrzi ramec, zkon-
troluje, jestli cilovd MAC adresa odpovida jeho MAC adrese. Pokud ano, hlavicku odstrani
a vznikly IP datagram predé internetové vrstvé. Na této vrstvé je zkontrolovana cilova IP
adresa, a pokud se shoduje, odstrani se hlavicka a vznikly TCP paket je pfedan transportni
vrstvé. Transportni vrstva zkontroluje, zdali je proces s cilovym ¢islem portu spustén. Pokud
ano, odstrani hlavicku a data predd procesu (sluzbé, aplikaci).

WAN
pozadavek
GET http://www.fit.vutbr.cz WWW strdnka
lokdIni sit LAN lokalni sit LAN
HTTP zprava
TCP paket
IP datagram |__>|
Ethernetovy ramec | | | |
WWW klient smeérovacd smérovac WWW server

Obrézek 2.3: Zapouzdieni na jednotlivych vrstvich TCP/IP modelu.

Bylo zminéno, ze vlastnosti vrstev jsou implementovany riznymi protokoly. U zafizeni
DDoS Protector, pro které se v této praci vytvari implementace ovladace pro sitova zafizeni,
vznikl pozadavek na schopnost se v siti chovat jako standardni siftové zafizeni, tzn. podporu
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riznych standardnich protokoli. Konkrétné se jedna se o protokoly DHCP, ICMP, ARP,
NDP a BGP, které nyni budou strué¢né popséany:

DHCP (Dynamic Host Configuration Protocol [1]) je aplika¢ni protokol pouzivany
pro automatickou konfiguraci zejména IP adresy, masky sité, DNS serveru a vychozi
brany. Tyto tidaje jsou nutné pro pripojeni do sité. Vyuziti sluzeb DHCP serveru je
tak jednou z prvnich véci, kterou zarizeni vyuzije. DHCP vyuziva porty 67 (server) a
68 (klient) [4]. PFridélené tidaje jsou ¢asové omezené a je nutné je periodicky od DHCP
serveru obnovovat.

ARP (Address Resolution Protocol [18]) je komunikaéni protokol pracujici na interne-
tové a fyzické vrstvé ve verzi IPv4. Jeho cilem je zajistit mapovani IP adresy na MAC
adresu. Napriklad po ¢erstvém ziskani IP adresy vychozi brany od DHCP protokolu
potfebuje zafizeni jesté zjistit jeji MAC adresu, aby s ni mohlo komunikovat v lo-
kalni siti. Zatizeni v takovém pripadé vysle ARP dotaz na vSsesmérovou MAC adresu
a uvédomi tak vSechny zafizeni v lokalni siti, véetné vychozi brany. Ta odesle ARP
odpovéd a zafizeni si odpovéd ulozi do své ARP cache [21].

NDP (Neighbor Discovery Protocol [15]) je komunika¢ni protokol pracujici na inter-
netové vrstvé a vrstvé sifového rozhrani. Jedna se nahradu ARP protokolu pracu-
jici ve verzi IPv6. Oproti ARP obsahuje vice funkci—napiiklad obsahuje zjistovani
nedostupnosti sousednich uzli NUD (Neighbor Unreachability Detection), ¢imz se
zlepsi odolnost doruceni paketu pii selhdni smérovaci [15]. Protokol NDP je soucésti
ICMPv6.

ICMP (Internet Control Message Protocol [19]) je protokol pracujici na internetové
vrstveé. Je pouzivan k posilani chybovych nebo informacnich zprav. Jeho obsah je
zapouzdfen piimo v IP datagramu [19]. Zndmy néstroj ping vyuziva ICMP zprav Echo
Request (pozadavek) a Echo Reply (odpovéd) pro komunikaci s cilovym zatizenim.

BGP (Border Gateway Protocol [20]) je dynamicky smérovaci protokol, ktery se po-
uzivd k vyméné smérovacich informaci mezi ruznymi autonomnimi systémy (napf.
poskytovali internetu). Dnes je pouzivan pro smérovani mezi paternimi sitémi. Hra-
ni¢ni smérovace Sifi prijaté informace (z jinych autonomnich systému) pomoci iBGP
(Internal BGP) varianty uvniti svého autonomniho systému [l]. Opakem je eBGP
(External BGP) pro komunikaci mezi riznymi AS.

Vyse zminéné protokoly kromé BGP maji v linuxovych systémech standardni implemen-
taci—at uz uvnitf samotného jadra, nebo ve formé néjakého systémového démona (DHCP).
BGP ani dalsi smérovaci protokoly implementoviny nejsou, protoze standardni sifové za-
fizeni jako napriklad osobni pocita¢ takové protokoly ke své funkci nepotiebuje. Zarizeni
DDoS Protector ale musi byt schopné pasivné prijimat smérovaci informace, aby mohlo bez
manudlniho zasahu posilat vycistény provoz zpét do cilové sité (detailnéji se Protectoru vé-
nuje podkapitola 2.3). Podporu BGP nicméné lze najit v podobé dostupnych softwarovych
balicki. Jednim z nich je BIRD (BIRD Internet Routing Daemon), nyni vyvijeny Labora-
toremi CZ.NIC [3]. Jedné se o smérovaciho démona pro dynamické smérovani IP protokolu
vyvijeného hlavné pro linuxové a BSD opera¢ni systémy.



2.2  Akceleracni karty COMBO

Akceleracni karty rodiny COMBO jsou urceny pro zpracovani sifovych dat. Srdcem téchto
karet je FPGA ¢ip, obsahujici firmware. Karta ddle obsahuje paméti (statické i dynamické),
zdroj hodin, PCI-Express sbérnici a konektory, napajeni a dalsi soucésti [6]. Na obrazku 2.4
je zachycen fyzicky vzhled 100 gigabitové karty.

Obrazek 2.4: Karta COMBO-100G [13].

Nésledujici ¢asti vénujici se technologii FPGA, standardu PCI-Express a DMA pfeno-
sum vychazi primarné z [6]. Na podpirné zdroje jsou v textu uvedeny odkazy.

FPGA je technologie programovatelnych hradlovych poli. Jedna se o integrovany lo-
gicky obvod slozeny z elementarnich bloku, které je mozné mezi sebou libovolné propojit
a tim lze docilit vytvoreni téméf jakéhokoliv ¢islicového obvodu [25]. Pro popis takovych
struktur se vyuzivaji specidlni programovaci jazyky. Znamé a ¢asto pouzivané jsou jazyky
Verilog (prevazuje v USA) a VHDL (VHSIC Hardware Description Language). V ramci
projektu Liberouter se konkrétné pouzivd VHDL. Vytvoreny program se vysyntetizuje do
cilové technologie a vznikne tzv. bitstream. Ten se nahraje do FPGA ¢ipu a nazyva se fir-
mware. Soucasné karty COMBO vyuzivaji FPGA ¢ipy Virtex7 a Virtex UltraScale+ [12]
od firmy Xilinx [26].

S hostitelskym systémem komunikuji karty COMBO skrze sbérnici PCI-Express. PCI-
Express je presnéji standard sériové systémové sbérnice z roku 2004. Umoznuje plné du-
plexni pfimy prenos mezi dvéma koncovymi body. Body jsou propojeny tzv. linkou, se-
stavajici se ze dvou vodi¢u [24]. Linek muze byt vice, standard definuje 1, 2, 4, 8 a 16
linek. Propustnost u tieti generace (PCI-Express 3.0) na jedné lince dosahuje az 8 Gb/s.
Pfi vyuziti 16 linek lze dosdhnout propustnosti az 128 Gb/s. Pro akcelerac¢ni kartu, ktera
musi byt schopné zpracovéavat sitovy provoz o rychlosti az 100 Gb/s, je takova propustnost
dostacujici.

U karet COMBO se pro prenos dat po sbérnici PCI-Express mezi paméti FPGA ¢ipu a
paméti RAM hostitelského systému vyuziva princip DMA (Direct Memory Access). DMA
je technika pro pfimy pristup do paméti RAM. Umoziiuje vstupné/vystupnim zarizenim
pristup do paméti RAM bez nutnosti aktivni tcasti procesoru. Bez pouziti mechanismu
DMA je procesor typicky zcela zaneprazdnén po cas ¢teni/zépisu do paméti. Uvolnéni
procesoru od takové ¢innosti se projevi vyraznym (zv1ast pti ¢astém ¢teni/zapisu) nartustem
vypocetniho vykonu, jelikoz se procesor muze vénovat jinym operacim.



2.3 DDoS Protector

DDoS Protector je aktivni sifové zarizeni vyvijené sdruzenim CESNET v ramci projektu
Liberouter [I1]. Jeho tdkolem filtrovat ruzné typy DDoS utoki. Cilem (D)DoS ttoka je
obecné vycerpat prostredky obéti, ktera se pak legitimnim uzivatelim a sluzbam jevi jako
nedostupnd. DDoS Protector je zarizeni zamérujici se primarné na volumetrické utoky. Ty
se snazi o vycerpani konektivity obéti, tzn. o zahlceni jejitho pifipojného spoje dostatecné
velkym objemem dat za jednotku casu. Obéf se proti itoktum takového typu nemize sama
branit a proto je potfeba tutok Fesit uz v siti poskytovatele. Protector muze byt tak zapo-
jen primo do infrastruktury sité poskytovatele, aby pomohl efektivné ochranit pripojenou
koncovou sif. Jedno z moznych zapojeni je zndzornéno na obrazku 2.5. Protector je zapojen
v paru se smérovacem, ktery do néj bude smérovat podezrely provoz. Protector by mél ne-
bezpecny provoz (napiiklad probihajici amplifika¢ni DNS tutok) utlumit, zatimco legitimni
provoz by se mél beze zmény vratit zpatky do sité pres pridruzeny smeérovac¢. Zpozdéni
legitimnich pakett je minimélni, fddové v rdmci mikrosekund [27].

Internet
A
Bezpecny i Netflow/IPFIX

provoz i

RTBH/FlowSpec Router DDoS —X
--------------------------- > Protector Nebezpetny

Iy provoz

Bezpecny H

provoz i Konfigurace,

i Pravidla

Obrézek 2.5: Doporucené zapojeni DDoS Protectoru v siti [27].

Zpusob filtrace provozu na siti zavisi na sadé pravidel definované spravcem. Kazdé pra-
vidlo musi obsahovat [11]:

e Prefix (rozsah IP adres), ktery ma byt chranén,

e podminky, resp. upfesnéni nebezpecného provozu (zdrojové a cilové porty, protokol,

),

e prah (hranici) v podobé maximélniho poétu paketi a/nebo biti za sekundu, ktery
by se nemél prekrocit, a

e limit, na ktery by se mél provoz do chranéné sité snizit v pripadé prekroceni prahu.

Kontrole je podroben kazdy paket. Pokud informace z hlavicek paketu odpovidaji nékte-
rému pravidlu, je zdrojova IP adresa (pokud jiz neni zaznamenéna) ulozena do vnitinich
struktur Protectoru a aktualizuje se pocet prenesenych paketi a bitu. Tyto statistiky jsou
u vSech pravidel periodicky kontrolovany. V pripadé prekroceni nastaveného prahu se za-
¢ne zahazovat (blokovat) provoz sméfujici do chréanéné sité a to takovym zpusobem, aby
se provoz snizil alespon na stanoveny limit. Presnéji se postupné zac¢ne blokovat provoz
z téch zdrojovych IP adres, které prenesly nejvétsi objem dat do chranéné sité [11]. Filtrace



provozu je pomeérné jemnd, protoze vétsina legitimniho provozu, ktery standardné nebyva
z hlediska objemu pfenesenych dat moc velky, nebude zablokovana.

Nasleduje priklad jednoduchého pravidla, které chrani prefix 87.1.0.0/16 od UDP pro-
vozu se zdrojovym portem 53, coz jsou priznaky DNS amplifika¢niho utoku. Prah je nasta-
ven na 25 Gb/s a limit na 12 Gb/s:

dst net 87.1.0.0/16 protocol UDP src port 53 threshold 25Gbps limit 12Gbps

Architektura Protectoru je rozdélena na hardwarovou (vykonnou) a softwarovou (¥idici)
¢ast [10]. Softwarova ¢ast komunikuje s uzivatelem, nac¢ita a spravuje pravidla, provadi kon-
trolu prahu, komunikuje s hardwarem (pfes specidlni uzivatelské knihovny) a vykondva
mnoho dalsich funkei. Hardwarové ¢ést je kromé standardniho serverového hardwaru (pro-
cesor, paméti RAM, pevné disky...) tvorena akcelera¢nimi kartami COMBO. Karty a jejich
soucasti byly popsany v podkapitole 2.2. Obsahuji filtry pro blokaci nebezpecénych IP ad-
res, spravuji ¢itace a provadi piijem a odeslani paketu [10]. To zahrnuje mj. kontrolu TTL
(Time to Live) nebo modifikaci MAC adres. Na obrézku 2.6 je ukazka celého zatizeni DDoS
Protector na platformé SuperServer firmy Supermicro.

Obrazek 2.6: DDoS Protector na 1U Supermicro SuperServer 1028U-TRT+ platformeé [11].

Maximalni propustnost Protectoru je 100 Gbit/s, resp. 150 Mp/s (150 miliénu pakett
za sekundu) [11]. Takto vysoké propustnosti je dosazeno vyuzitim hardwarové akcelerace
karet COMBO nad rozhranim SZE2. Protector podporuje IPv4 i IPv6, je schopen pracovat
az s 3000 pravidly nardz a v piipadé ttoku blokovat az 16 000 IP adres (v budoucnosti
se planuje az 100 tisic [27]). Protector se zaméfuje primarné na volumetrické utoky, ale je
navrzen a postaven modularné. Do budoucna je tak mozné vytvaret funkcionalitu i proti
dalsim typum utokid. Kromé vyse uvedeného amplifika¢niho piikladu v Protectoru existuje
i modul pro mitigaci TCP SYN flood utoki. Ty necili na zahlceni koncové linky, ale primo
na vycéerpani dostupnych zdroju obéti.

2.4 Linux Kernel, vyvoj ovladact

Tato podkapitola ¢erpé informace z knihy Jadro systému Linux [9]. Linux je monolitické
jadro? opera¢niho systému, $ffené jako svobodny software (pod licenci GNU GPLv2). Au-
torem prvni vefejné verze 0.01 je Linus Torvalds, ktery ji vydal v roce 1991. Linux se
neustale vyviji a vyuzivd moderni technologie. Je flexibilni—vyuziva se pro béh servert, su-
perpoéitacil, vestavénych zafizeni® i na klasickych desktopech. Svobodn4 licence umoziuje
komukoliv studovat a libovolné upravovat zdrojové kody, které jsou napsané v jazyce C.
Ovladac slouzi jako most mezi zatfizenim, které chceme ovladat a opera¢nim systémem,
jehoz sluzby vyuziva uzivatelskd aplikace pres standardni rozhrani. V Linuxu se jednotlivé
ovladace mohou ve formé modulu jddra dynamicky zavadét a odstranovat. Na obrazku 2.7
je zndzornén vztah mezi uzivatelskou aplikaci, operacnim systémem, ovladacem zarizeni

2jadro samotné je mrtvy kéd, procesy volaji jeho funkce
3embedded systems

10



a samotnym zafizenim. Ovlada¢ (resp. jeho kéd) pracuje v rezimu jadra, ktery se lisi od
uzivatelského rezimu, v némz bézi vsechny uzivatelské procesy.

Aplikace T uzivatelsky rezim

rezim jadra

Obrazek 2.7: Princip komunikace mezi hardwarem a aplikacemi.

V wzivatelském rezimu plati riznd omezeni (omezend instrukéni sada, operace s paméti,
...). Proces nemd pravo pristoupit za hranice paméti, kterd mu byla operaénim systémem
pridélena. V rezimu jadra takova omezeni neplati. Programéator jadra/ovladace m4 tak v né-
kterych ohledech vétsi svobodu, na druhou stranu to prinasi vétsi zodpovédnost a disciplinu.
Zaroven musi pocitat s dalsimi aspekty, které odlisuji vyvoj ovladace od uzivatelského pro-
gramu, jako napriklad:

e Omezené prostiedky — pamét, ¢as procesoru. Pomaly kéd v jadie by mohl vyrazné
omezit vykon celého systému.

e Omezené rozhrani—procesy mohou s jadrem komunikovat pres systémova volani nebo
jiné prostredky (napft. ioctl).

e Celé jadro sdili jediny adresni prostor —néktera ¢ast jadra by mohla prepsat data jiné
¢asti, coz by mohlo vést az k padu systému.

e Omezend mnozina funkci—nejsou k dispozici rozsahlé uzivatelské knihovny.

Kazdy modul jadra mé néjaky tucel. Ovladace zafizeni lze rozdélit do 3 zakladnich
kategorii:

e Ovladace znakového zatizeni— poskytuji ptistup proudovym zpiisobem.
e Ovladace blokovych zafizeni—poskytuji pristup pres adresovatelné bloky.
e Ovladace sitovych zarizeni—poskytuji pristup pres sifovou vrstvu.

Znakova zarizeni jsou diky sériovému pristupu dat vhodné napiiklad pro (virtualni) termi-
naly, klavesnice nebo zvukova (audio) zafizeni. Blokova zafizeni ¢asto odpovidaji tloznym
zarizenim jako je pevny disk, CD/DVD nebo flash paméti. Tato prace se bude podrobnéji
zabyvat ovladaci sifovych zarizeni. Vyznamnou vlastnosti sifovych zafizeni je, ze na rozdil
od blokovych a znakovych zarizeni vede mezi uzivatelskym procesem a zafizenim pomérné
dlouha cesta. K samotnym dattim se pii odesilani na sif postupné pridavaji rizné hlavicky,
a naopak pri prijmu dat se hlavicky kontroluji a nasledné odstranuji—to zajistuji ovladace
pro jednotlivé sitové vrstvy a protokoly. V ramci této prace by mél vzniknout ovladac si-
tového zarizeni nad kartami COMBO tak, aby bylo mozné vyuzit sluzeb pravé zminénych
sitovych vrstev a protokoll implementovanych v jadre.

Ovlada¢ sitového zafizeni ma 2 zakladni tkoly: odesilani a piijem. Pokud uzivatelsky
proces zavola funkci pro odeslani dat, data prochézi sifovou vrstvou az do ovladace. Ten
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prida hardwarovou hlavicku a paket odesle. Vlastni odeslani vétSinou spo¢iva v nastaveni a
spusténi DMA. Sifové zarizeni k dattim pristoupi a odesle je pres fyzické médium. Piijem
dat je asynchronni zalezitost — zarizeni prichod novych dat signalizuje prerusenim. Ovladac
pripravi a spusti DMA prenos ze zafizeni do paméti systému. Pak preda prijaty paket sitové
vrstvé ke zpracovani. Pi{jem je naro¢néjsi nez odesilani, protoze ne vzdy musi byt dostatek
mista pro nové pakety. U vysokorychlostnich sitovych zarizeni by generovani pieruseni pti
prichodu kazdého paketu vyrazné omezilo vykon systému. Proto se pouziva odlisny zptisob
prijmu dat — dotazovy rezim (polled mode). Pfi dotazovém rezimu se funkce poll() pro-
vadi periodicky nebo ve vhodnych momentech (napiiklad kdyz jadro nevykondva zadnou
dulezitou operaci) a pokud prisla nova data, tak se zpracuji.

Samotné sitové zarizeni je v jadru reprezentovano strukturou struct net_device. Tato
struktura obsahuje asi 35 polozek. Nékteré z nich jsou jméno (napft. eth0), ¢islo preruseni
nebo MAC adresa. Jadro ddle vyuziva strukturu struct sk_buff, ve které se uchovavaji
samotna data paketu a s niz pracuje sifovd vrstva jadra. Nasleduje ukézka kédu [9] pro
velice jednoduchy prijem paketu:

static int mynet_rx(struct net_device *dev, void *data, size_t len) {
struct sk_buff * skb = dev_alloc_skb(len);

skb->dev = dev;

skb->protocol = eth_type_trans(skb,dev); // Ethernet
skb->ip_summed = CHECKSUM_UNNECESSARY;

memcpy (skb_put (skb, len), data, len);

netif_rx(skb);

return O;

}

Funkce alokuje buffer pro paket a vyplni nékteré jeho datové polozky. Pak zkopiruje data
prichoziho paketu do bufferu a ten preda sifové vrstvé jadra.

Ukézeme si jesté jednoduchy kéd [9] pro inicializaci a odebrani ovladace pro sitové
zarizeni.

static struct net_device * mynetdev = NULL;

static int mynet_open(struct net_device *dev) {...}
static int mynet_stop(struct net_device *dev) {...}
static int mynet_tx(struct sk_buff *skb, struct net_device *dev ) {...}

static void mynet_setup(struct net_device *dev) {
dev->open = mynet_open;
dev->stop = mynet_stop;
dev->hard_start_xmit = mynet_tx;

}

static int __init mynet_init(void) {
mynetdev = alloc_netdev(0, "mynet", mynet_setup);
register_netdev(mynetdev) ;

return O;
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static void __exit mynet_cleanup(void) {
unregister_netdev(mynetdev) ;
free_netdev(mynetdev) ;

}

Inicializa¢n{ funkce mynet_init se zavold ptinacteni ovladace jako modulu (piikaz insmod).
Funkce alokuje prostiedky pro sitové zatizeni net_device. Tieti parametr je ukazatel na
vlastni funkci, kterd sitovému zarizeni nastavi ukazatele na funkce pro standardni operace
jako otevieni (ip link set dev mynet up), zavieni nebo vysilani paketi. Poté zafizeni
zaregistruje. Od té chvile je mozné zarizeni spatfit jako standardni sifové rozhrani pod
jménem mynet, naptiklad pii vypisu nastroje ip—ip link show, spolu s ostatnimi sito-
vymi rozhranimi, jako je eth0. Predvedené ¢asti kédu ukazuji, ze vytvoreni jednoduchého
ovladace se tak zasadné nelisi od vytvoreni klasického programu. Vytvoii se *.c C soubor,
v ném se implementuje kod a poté se prelozi. Vysledkem je *.ko soubor, ktery se do jadra
zavede jako modul nastroji insmod ¢i modprobe.

Bylo zminéno, ze komunikace procesi s jadrem je omezena a jednim z moznych zpu-
sobil je systémové volani ioctl. Dalsim fesenim je technologie netlink. Ten vznikl puvodné
pro sitové operace v uzivatelském prostoru (¥izeni paketového filtru, ...) [9]. Velkd vyhoda
netlinku je standardni socketové rozhrani v uzivatelském prostoru. Diky tomu s nim lze
pracovat stejné jako s hojné pouzivanym sitovym socketem. Udalosti v jadre (napiiklad
pridani nové smérovaci cesty do hlavni smérovaci tabulky) se uzivatelskym procestim ozna-
muji prednostné timto zpusobem. Na obrazku 2.8 je zobrazena architektura rozhrani netlink.
Pro ¢teni zprav z jadra staci zavolat funkce socket () pro vytvoreni socketu, bind() pro
pritazeni adresy a poté volat funkci recv() pro prijem zprav.

uzivatelsky prostor jadro

socket()

bind() uevent API

aplikace send() socket netlink API
recv()

close()

Obrazek 2.8: Architektura technologie netlink [9].

2.5 Rozhrani SZE2

Podkapitola ¢erpd znacnou ¢ast informaci z diplomové prace Andreje Hanka [7] a bakalar-
ské prace Matéje Vida [22]. SZE2 (Straight Zero Copy) je rozhrani pro rychlé DMA pfenosy
dat mezi akceleracni COMBO kartou a paméti hostitelského systému. Na obrazku 2.9 je
znazornén princip prenosu dat pres rozhrani SZE2. Pfenosy dat probihaji pres takzvané
DMA kanély. Kazdy kanal je tvofen dvéma kruhovymi buffery. Smér pfenosu dat (pfijem —
RX/vyslani—TX) je oddélen—oba sméry maji vlastni oddélené kruhové buffery. Prvni kru-
hovy buffer je umistén v COMBO karté, druhy se nachéazi v paméti hostitelského systému.
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Kazdy kruhovy buffer obsahuje 2 ukazatele: prvni na zacatek dat *PtrStart a druhy na
konec dat *PtrEnd. Vlastnost kruhovy znamend, ze ukazatel, ktery se dostane na hranici
bufferu, je pti dalsim posunu vpred premistén na zacatek pole. Tim tak dochazi k vytvo-
feni pomyslného kruhu. Pomoci téchto ukazatel se spravuje zaplnéni a prenos dat mezi
pamétmi. Pfenos samotny je resen hardwarovou ¢asti pfi manipulaci s ukazateli. Prenos
je realizovan pres DMA kandly, kterych muze byt paralelné vyuzito vice najednou. Vyu-
Zitim napf. 8 pfijimacich DMA kanalu lze dosdhnout 8x vySsi propustnosti (je pouzito 16
kruhovych buffer). Velikost kruhového bufferu se pohybuje v fadech desitek az stovek MB.

Softwarovy kruhovy buffer (RAM) Hardwarovy kruhovy buffer (FPGA)

SWstartPtr SWEndPtr HWStalrtPtr HWEndPtr

Ovlada&/Aplikace

‘ Akceleraéni jadro

L— DMA fadi¢ pro smér RX —
(FPGA)

Softwarovy kruhovy buffer (RAM) Hardwarovy kruhovy buffer (FPGA)

SWEndPtr SWstafrtPtr HWEndPtr HWStartPtr

Ovladac/Aplikace

‘ Akceleraéni jédro

L—{ DMA radi¢ pro smér TX —
(FPGA)

Obrazek 2.9: Prijem dat nad rozhranim SZE2.

Data prenasena rozhranim SZE2 maji formu tzv. segmentt dat. Tyto segmenty mohou
mit riznou délku a mensi segmenty lze agregovat do bloku dat, ¢imz se zvysi propustnost
(diky snizeni rezie spojené s prenosy po sbérnici PCI-Express). Struktura segmentu je gra-
ficky zndzornéna na obrazku 2.10. Segment se sklad4 z hlavicky a samotnych dat. Hlavicka
obsahuje polozky seg_size, hw_size a metadata. Polozka seg_size ma velikost 2B a
udava velikost celého segmentu (hlavicka i data) v bajtech. Polozka hw_ size ma taktéz 2 B
a udava velikost hlavicky v bajtech. Maximaln{ velikost segmentu je 64 kB (216). Samotn4
data typicky obsahuji rdmec z linkové vrstvy. Data i metadata musi byt zarovnina na 8 B.
Pokud nejsou, doplni se prostor nulami tak, aby zarovnana byla.

seg size‘ hw size ‘

metadata hw_size

Zarovnani

seg size

Data

Zarovnani

Obrazek 2.10: Struktura segmentu.

Softwarova ¢ast rozhrani SZE2 se nachazi na hostitelském systému a je tvorena ovladaci
a uzivatelskymi knihovnami. Z uzivatelskych knihoven zde bude zminéna pouze knihovna
libsze2, ktera poskytuje nizkoiroviiové rozhrani k rychlym DMA prenostim —napriklad umoz-
nuje uzivatelské aplikaci jednoduchou praci s jednotlivymi ramci.
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Ovladace umoznuji komunikaci s hardwarem skrze jadro operac¢niho systému ve formé
modult, které se mohou dynamicky vklidat a odebirat za béhu systému. Ovladace pro
karty COMBO jsou napsany pro linuxové operacni systémy. Mezi zakladni funkce ovladace
patri:

e Inicializace a konfigurace karty.

e Spriava DMA prenost mezi hostitelskym systémem a COMBO kartou.
Tuto funkcionalitu zajistuji nasledujici ovladace:

e combo*—tvori nejnizsi vrstvu, implementuji operace pro konkrétni karty.

e szedata2*—zajistuji operace pro rychlé DMA prenosy.

Ovladace szedata2 jsou rozdéleny na hardwarové zavislou a hardwarové nezavislou ¢ast.
Hardwarové zavisla ¢ast pracuje s ovladaci nizsi vrstvy COMBO a poskytuje operace ne-
zavislé ¢asti. Hardwarové nezavisla ¢ast se v sytému zaregistruje jako ovlada¢ znakového
zalizeni s cestou /dev/szedatalIX, kde X je ¢islo instance zafizeni. Na obrazku 2.11 je

Proces Proces Proces
uzivatelsky
adresovy
prostor
PCAP
Jadro opera(%m’ho systému
adresovy
prostor
jadra
kruhové
TX

RX/ buffery /

Obrazek 2.11: Princip komunikace mezi hardwarem a aplikacemi.

zobrazen princip komunikace uzivatelskych aplikaci s kartou (hardwarem). Uzivatelskd apli-
kace vyuziva sluzeb knihovny libsze2. Ta vnitiné pracuje tak, ze si otevie znakové zarizeni
/dev/szedatallX a pouzitim systémovych volani ioctl mu predava prikazy s parametry.
Tyto prikazy jsou zachyceny ovladacem, ktery piikaz interpretuje a nésledné predd karté
prislusné instrukce.

Standardné se prenos dat mezi jadrem a uzivatelskou aplikaci fesi kopirovanim dat.
Jedna se ale o ¢asové narocnou operaci a to je nezddouci. Rozhrani SZE2 pro prenos sitovych
dat mezi aplikaci a ovladacem (jadrem) vyuziva techniku mapovani paméti. Ta umoziiuje
namapovani paméti jadra do uzivatelského prostoru. Aplikace v uzivatelském rezimu pak
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muze primo pristupovat do paméti jidra, resp. ovladace. Vysledkem je znacny narust vy-
konu. Aplikace ovladac pozada o namapovani kruhového bufferu volanim standardni funkce
znakového souboru mmap.

Vyvoj COMBO karet probihéd nad platformou NetCOPE. Platforma NetCOPE je dalsi
z projektu Liberouteru a slouzi pro rychly a snadny vyvoj sitovych zafizeni/aplikaci vyu-
zivajicich akceleracnich karet. Platforma NetCOPE vytvafi nad kartou abstraktni vrstvu a
umoznuje jednoduse vyuzivat jejich zdroju [7]. Skldda se z hardwarové i softwarové ¢ésti.
Vyse popisované rozhrani SZE2 je jeji soucCasti—obsahuje tak mj. uzivatelskou knihovnu
libsze2 nebo ovladace combo* a szedata2*. Hardwarova ¢ast zajistuje rychlé DMA prenosy,
sitové rozhrani pro vysilani a piijem (az 100 Gbps) a rozhrani pro komunikaci s hostitelskym
systémem (pfes PCI-Express).

V prubéhu této bakalarské prace vyvojari sdruzeni CESNET vytvorili novy softwarovy
balicek pro platformu NetCOPE s nazvem netcope-common, ktery by mél postupné nahra-
dit starsi softwarovou ¢ast NetCOPE. Tento softwarovy bali¢ek zatim neni zcela kompletni
a je dale rozvijen. Nad ramec zadani se tak tato priace bude zabyvat nejen vytvorenim
ovladace pro standardni sifové rozhrani nad pivodnim rozhranim SZE2, ale také nad no-
vou softwarovou vrstvou — rozhranim NDP. Novy softwarovy balicek se oproti starému lisi
predevsim v téchto bodech:

e Podpora novéjsich linuxovych jader od verze 3.x a vyse.
e Softwarova podpora pro vétsi pocet DMA kandlu (32+).
e Prehlednéjsi kéd a pozménénd struktura.

e Integrace podpory Device Tree (datova struktura popisujici hardwarové komponenty
systému) pro vSechny softwarové ¢asti (ovladace, knihovny, nastroje). Nahrazuje tak
soubor design.xml, ktery popis v minulosti fesil a musel byt distribuovan spolu s bit-
streamem.

e Nové jména: SZE -> NDP?, libsze2 -> libnfb®.

7Z pohledu ovladacu jsou staré moduly combo* a szedata2* slouc¢eny do jednoho nového
modulu s ndzvem nfb. Samotny princip DMA prenosi, jako je format segmentu a zptisob
prenosu dat pomoci dvojice kruhovych buffert zistava zcela zachovan. Méni se pouze API
(aplikaéni rozhrani), které nové poskytuje daleko vyssi flexibilitu a je daleko vice primocaré
pri pouziti ze strany uzivatelské aplikace.

4NetCOPE Data Plane
5NetCOPE FPGA Board
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Kapitola 3

Konceptualni navrh systému,
architektury ovladace

3.1 Zapojeni DDoS Protectoru, prijem a odesilani dat

Zatizeni DDoS Protector se musi v siti chovat jako standardni sitové zafizeni. To zahrnuje
funkcionalitu definovanou vrstvami TCP/IP modelu, tzn. musi podporovat standardni si-
tové protokoly. V piipadé Protectoru se jedna konkrétné o protokoly ARP, NDP, DHCP,
ICMP a BGP. Na obrazku 3.1 je znazornén alternativni zptsob zapojeni Protectoru do
peeringového uzlu v ramci L2 infrastruktury. Peeringovy uzel je oznaceni pro vzajemné
propojeni pocitacovych siti vice telekomunikacnich spoleénosti s cilem vymény datového
provozu. Jednotlivé peeringové uzly tvori vlastné pater celého Internetu. Jednim z ¢eskych
peeringovych uzli je napiiklad sdruzeni NIX.CZ [16]. Na rozdil od zapojeni popsaného
v podkapitole 2.3 neni Protector pripojen do sité prostrednictvim smérovace, ktery by
pirimo zajistoval smérovani podezielého provozu do Protectoru a navrat odfiltrovaného pro-
vozu zpét do cilové sité. Protector tak musi v tomto pripadé zajistovat nejen filtraci, ale
castecné i smérovani provozu. Uprostied infrastruktury sité peeringového uzlu se nachazi
vykonny prepinac¢ (jak je zndzornéno na obrazku 3.1), resp. struktura vice prepinacu (z di-
vodu zajisténi redundance a pozadované spolehlivosti). Do néj jsou pripojeny smérovace
jednotlivych organizaci pripojenych do peeringového uzlu. Do prepinace je také pripojen
Protector a smérovaci server, resp. vice smérovacich servert, opét z diavodu redundance.
Smérovace pripojenych organizaci komunikuji pomoci protokolu BGP (zndzornéno preru-
Sovanou ¢arou) se smérovacim serverem a oznamuji pres néj, které cilové IP prefixy pres né
maji byt smérované.

Na obréazku 3.2 je znazornéna situace presmeérovani podezielého siftového provozu pres
Protector a navriceni odfiltrovaného provozu zpét do cilové sité. Zelenou kfivkou je zob-
razena vychozi cesta provozu z organizace A smérujicitho do sité organizace C. V situaci,
kdy je na cilovy prefix organizace C veden utok a dand koncova sif chce vyuzit Protector
pro filtraci provozu, je z dané sité vysldna BGP zprava na smeérovaci server. Ta nese in-
formaci, na zakladé které se na smérovacim serveru prepise pravidlo urcujici next-hop do
zahlcené sité a to ze smérovace 3 na Protector, zobrazené oranzovou kfivkou. Smérovaci
server tuto informaci oznami dalsim smeérovacim. Next hop je IP adresa, na kterou jsou
smérovany pakety pro dany cilovy prefix. To znamend, ze Protector musi mit nastavenu IP
adresu. V dnesnich sitich jsou IP adresy casto pridélovany pomoci DHCP protokolu, proto
je vhodné, aby Protector umél komunikovat pomoci DHCP protokolu a umeél si takto pri
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Smérovaci server

. BGP

DDoS Protector

Obrazek 3.1: Zapojeni protectoru v L2 infrastrukture peeringového uzlu.

pripojeni do sité automaticky ziskat vlastni IP adresu. Smérovac, ktery ma nyni posilat
provoz na Protector znd jeho IP adresu, ale pro odeslani musi jesté zjistit MAC adresu jeho
ethernetového rozhrani. Smérovac vysle vSesmérovy (broadcast) ARP dotaz na MAC adresu
Protectoru a to vSem zafizenim pripojenym do této sité. Aby Protector mohl odpovédét,
tak musi podporovat protokol ARP. V pripadé IPv6 se nepouziva ARP ale protokol NDP.
Nyni se uz provoz dostane do Protectoru, ten jej vyfiltruje a nasledné jej potirebuje odeslat
do cilové sité, na obrazku 3.2 zobrazeno zlutou kiivkou. K tomu je nutné znat next-hop,
ktery je ulozen na smérovacim serveru. Protector tedy musi umét komunikovat pres BGP,
stejné jako ostatni smérovace. Az zjisti IP adresu next-hopu, musi jesté vyhledat jeji MAC
adresu, pokud ji uz nemé v ARP cache paméti. Musi tak odeslat ARP nebo NDP dotaz.
Teprve poté mize paket odeslat.

Smérovaci server

DDoS Protector

Obrazek 3.2: Zména cesty nebezpec¢ného provozu pres Protector.

Protector vyuziva akceleracni kartu COMBO pro urychleni vypocetnich operaci. Pro
velmi rychly pfenos dat mezi kartou COMBO a operac¢ni paméti Protectoru se vyuziva roz-
hrani SZE2. To vyuzivd mechanismu DMA | kdy se vytvoii nékolik parit DMA kanélu (smér
RX a TX), na nichz pak paralelné dochazi k prenosu dat obéma sméry. Uzivatelska aplikace
ziska pristup do paméti jadra (ovladace) ke ¢teni/zdpisu kruhovych bufferia diky technice
mapovani paméti, ¢imz kompletné obchéazi sifovou vrstvu jadra. Pro ziskani funkcionality
pozadovanych protokolt se tak nabizeji dvé moznosti:
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Implementovat protokoly ve vlastni rezii nad rozhranim SZE2 Reseni by bylo im-
plementacné velmi narocné a to z nékolika divodi. Nyni je potfeba podporovat pét
protokolti, ale je mozné, ze v budoucnosti tento pocet vzroste. Jedna se tak o ztratu
urcité flexibility, kdy by se s kazdym dalsim pozadavkem musel protokol implemento-
vat ru¢né. Implementace samotného protokolu také nemusi byt jednoduchd, naptiklad
RFC dokument popisujici chovani BGP protokolu obsahuje 104 stran [20]. Protokoly
jako DHCP nebo BGP pracuji na L7 vrstvé, tzn. ptichozi rdmec musi projit sifovou
vrstvou sklddajici se z TCP/IP zasobniku, ktery by se také musel implementovat.
To zahrnuje napriklad vlastni spravu ARP cache na L2/L3 vrstvé, feSeni fragmen-
tace a znovusestaveni (reassembling) paketu na L3 vrstvé nebo navazani a ukonceni
TCP spojeni na L4 vrstvé. Vyhoda tohoto feseni by byla moznost optimalizovat im-
plementaci na rychlost, kdy by nedochézelo ke kopirovani dat, at uz mezi jidrem a
uzivatelskym procesem (technika mapovani paméti) nebo primo v jadie, kdy by se
data nepredala sifové vrstvé jadra.

Vytvorit ovladac sitového zafizeni a vyuzit tak podpory v jadfe Toto FeSeni je
mnohem méné implementac¢né naro¢né. Je flexibilni, protoze jadro jiz obsahuje vSechny
standardni sitové protokoly a navic se neustale vyviji, takze nebude potfeba se zaby-
vat aktualizacemi stavajicich protokoli a stejné tak se do jadra dostanou i nové siftové
protokoly. Nevyhoda je vyssi dopad na celkovy vykon Protectoru kvili kopirovani
dat. Linuxové systémy obsahuji démona, ktery resi protokol DHCP, ale ten jakozto
L7 protokol neni implementovan v jadie. BGP protokol standardné podporovan neni.
Mozné feseni by bylo pouzit smérovaciho démona BIRD, ktery by naslouchal a odpo-
vidal na vytvoreném sitovém rozhrani. P¥iklad demonstrujici rozdil mezi L7 a 1.4/3 /2
protokoly: Pokud by rozhrani pfijmulo ARP dotaz na jeho MAC adresu, tak by tento
dotaz odchytilo samo jadro a zajistilo by odpovéd. Pokud by rozhrani prijmulo BGP
zpravu, jadro by tato ,neznam&“ data predalo procesu s odpovidajicim portem, coz
by byl BIRD.

7 pohledu Protectoru je pritom nutné rozliSovat provoz na ten, ktery je urcen ptrimo
pro Protector (jakozto koncové zafizeni) a ten, ktery pres Protector pouze prochézi a je
soucasné filtrovan. U filtrovaného provozu je potreba vysoky vykon a fidici aplikace k nému
pristupuje pres SZE2 rozhrani. U provozu smérovaného piimo na Protector (cilova IP adresa
odpovida IP adrese Protectoru) naopak neni nutné disponovat vysokym vykonem. Jedna
se o jiz zminéné ARP dotazy/odpovédi, BGP komunikaci ¢i spojeni SSH. Bez ohledu na
zvolené Teseni podpory standardnich sitovych protokoli bude nutné vyhradit jeden RX
DMA kanal pro piijem pakett a jeden TX DMA kandl pro odeslani paketii, tedy dohromady
alespon 2 DMA kandly. To se projevi na propustnosti Protectoru, protoze tyto kanaly jiz
nebudou vyuzity pro filtrovany provoz, ale pro provoz smérovany na Protector. Ve sméru
prijmu je totiz nutné védét, kde se sifova data nachazi, resp. v jakém kruhovém bufferu,
aby s nimi bylo mozné dale pracovat. Protector mtze mit odliSné DMA kanaly mapované
na odlisna fyzicka rozhrani, tudiz i pro smér odesilani je nutné védét, do kterého kruhového
bufferu data zapsat tak, aby napriklad odpovéd Echo Reply na ICMP zpravu Echo Request
byla odeslana na stejné fyzické rozhrani, ze kterého piisel pozadavek. Pro zajisténi vykonu
Protector standardné multiplexuje provoz na vSechny DMA kandaly rovnomérné. Je potieba
zajistit, aby provoz sméfovany piimo pro Protector Sel pies vybrané DMA kanaly, zatimco
zbytek provozu pres zbytek DMA kanalt. To lze zajistit nastavenim hardwarovych filtra
ve firmware. Jednoduchy piiklad takového filtru by spocival v kontrole cilové IP adresy.
Pokud by se cilovd IP adresa prijatého ramce shodovala s IP adresou fyzického rozhrani
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karty, byl by rdmec posldn na vybrany(é) DMA kanal(y). Kromé cilové IP adresy by se
mély kontrolovat i specidlni cilové MAC adresy, jako jsou broadcast (FF:FF:FF:FF:FF:FF)
nebo multicast.

Zadani prace piimo specifikuje implementaci siftového ovladace, nicméné z analyzy obou
moznosti pro podporu pozadovanych protokoli i tak vyplyva, ze takové feseni je pro Pro-
tector vyrazné vyhodnéjsi. Jeho slabina, nizsi celkova propustnost, je zmirnéna skute¢nosti,
ze pro dany provoz neni nutné disponovat vysokym vykonem. Zaroven je ziskana velks fle-
xibilita, coz muze byt znacna vyhoda do budoucna, jelikoZ se Protector se neustale vyviji
a nelze vyloudit vznik novych pozadavkd na podporu jinych sitovych protokolt.

3.2 Architektura ovladace

Nisledujici podkapitola se vénuje piimo samotnému navrhu architektury ovladace. Ovladac
sffového zarizeni bude muset provadét radu dulezitych operaci, mezi které patti:

Inicializace. Kromé klasickych inicializa¢nich tikoniti jako alokace paméti nebo inicializace
struktur bude nutné v jadru zaregistrovat sitové zarizeni netdev. Podle konfigurace
ovladace se muze zaregistrovat i vice sitovych zafizeni odpovidajicich riznym DMA
kandaltim, pripadné riznym fyzickym rozhranim pfitomnym na akcelera¢ni karté.

Otevreni sitového rozhrani. Zde se bude tfeba pres vnitfni struktury SZE2 prihlésit
k odbéru DMA kandli—tak, aby bylo zfejmé, ze existuje néjaky proces, ktery bude
na téchto DMA kandlech ¢ist nebo zapisovat data. Akcelerac¢ni karta pak bude auto-
nomné prenaset siftova data do softwarového kruhového bufferu a naopak. Mapovani
DMA kanélu na sifové rozhrani ale nemusi byt iplné jednoznac¢né. Pro prijem lze vy-
uzivat urcity pocet RX DMA kandlti, naopak pro odesilani zase jiny pocet TX DMA
kanalt. Jednoduchy piistup by spocival ve vytvoreni sitového rozhrani pro kazdy
RX/TX DMA par (viz Inicializace). Otevieni sitového rozhrani 0 by pak znamenalo
prihlaseni k odbéru TX DMA kandlu 0 a RX DMA kanéalu 0.

Prijem paketa. Ve standardnim feSeni piijmu paketd se vyuziva preruseni, kdy se pro
kazdy paket vykond obsluznd funkce. Existuje jesté druhy zpusob—polling, ktery ve
vhodny cCas zkontroluje stav sitové karty a pokud jsou k dispozici nova data, tak
je zpracuje. Polling ma vyssi vykon oproti technice preruseni [9] a tak je ucelnéjsi
jej vyuzit, pokud se jedna o ovlada¢ nad vysokorychlostni sifovou kartou. Jadro na-
bizi moznost vyuzit polling spravnym nastavenim netdevu, ale v tomto piipadé je
navrzeno vlastni daleko jednodussi feSeni. To spociva ve formé vytvoreni jaderného
vlakna, které bude v pravidelném intervalu kontrolovat, zda nejsou dostupni nova
data (pfes ukazatele kruhovych buffert). Vytvoreni vldkna tedy bude nutné provést
jiz pri otevieni rozhrani. Pokud bude otevieno vice sitovych zafizeni, bude vytvoreno
i vice vlaken, diky ¢emuz lze dosdhnout zlepSeni vykonu. Samotny prijem paketi se
bude skladat z nacteni paketu z kruhového bufferu a nasledného predani paketu sitové
vrstve jadra. Protoze jsou pakety prochazejici rozhranim SZE2 zabaleny do segmenti,
bude nejdiive nutné odstranit hlavicku.

Odesilani paketu. Odesilani paketii by se resilo standardnim zptsobem, kdy se pro kazdy
paket zavola funkce pro odeslani. Odesilani bude fungovat obdobné jako u piijmu,
tzn. odesilany paket se vlozi do kruhového bufferu a nasledné se karté vyda pokyn
k odeslani. Paket se bude muset nejprve zabalit do segmentu. Stejné jako u prijmu neni
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SZE2 hlavicka potfeba a jeji velikost se nastavi na nula bajti. Kromé velikosti hlavicky
se musi nastavit i velikost celého segmentu (SZE hlavicka + data paketu). V takovém
pripadé je potfeba davat pozor na minimélni velikost Ethernetového ramce, ktera
¢ini 64 bajti. Akceleracni karta totiz neumoznuje pfimé odesilani ramcu kratsich, nez
dovoluje standard rozhrani Ethernet.

Zavieni sitového rozhrani. Dojde k odhlaseni vSsech DMA kan&lt, ke kterym bylo sitové
rozhrani prihlasené a ukondi se piislusné jaderné vlakno pro prijem.

Deinicializace. Provede odregistraci sitového zafizen{ a uvolni alokované zdroje.

Ostatni podptirné operace. Patii sem napiiklad moznost libovolné nastavit MAC ad-
resu. Kontrolu MAC adresy lze nastavit jiz na COMBO karté, ale v pripadé potreby
je mozné MAC adresu jejiho fyzického rozhrani zménit a v takovém pripadé se musi
zménit i MAC adresa sitového zafizeni, jinak by jadro paket zahodilo. PTi piijmu
ramcu sifovou vrstvou jadra se totiz provadi také kontrola MAC adres. Dalsi operaci
je sbér provoznich statistik v podobé poctu prijatych bajtl, paketi a poc¢tu odesla-
nych bajtt, paketd. To zahrnuje nutnost inkrementovat ptislusné ¢itace u operaci pro
piijem a odeslani pakett.

Na obréazku 3.3 se nachéazi struktura NDP rozhrani novych ovlada¢u. Ta se pritom prilis
nelisi od struktury starsitho rozhrani SZE2. Ovladac¢ sifového rozhrani se v piipadé SZE2
pouze zafadi do modulu hardwarové nezavislé ¢asti. Uzivatelska aplikace vyuzivajici libndp
knihovnu je v ovlada¢i vnitiné reprezentovana strukturou subscriber (odbératel). Ten
muze poziadat o pristup k jednotlivym DMA kandlim. Tato zddost o pristup je reprezen-
tovana strukturou subscription (odbér). Jak vztahy na obrizku znadi, 1 odbératel muze
mit pristup k vice DMA kanélim, 1 DMA kanal muze mit vice odbératelu (napfiklad kdyz
vice ladicich néstroju potiebuje pristup k samému DMA kanalu).

uzivatelsky prostor prostor jadra

Iibnf\
nakové zafizeni

Obrazek 3.3: Struktura novych NDP ovladact.

1:N N:1 1:1

odbératel odbér (subscription) DMA kanal DMA fadi¢

Podpora NDP prenost do uzivatelského prostoru je kompletné implementovana a uzi-
vatelské procesy tak mohou pracovat bez potizi stejné jako u starsich ovladacu. Uzivatelska
knihovna libndp obsahuje mj. funkce pro jednoduchy piijem a odesilani paketi a tyto funkce
komunikuji s ovlada¢i NDP rozhrani pres ioctl volani, které obsahuji pokyny typu prihla-
Seni k odbéru DMA kandalu nebo nastaveni ukazatel kruhovych bufferta. Z pohledu ovladace
sitového zafizeni nad novymi NDP ovladaci by bylo vhodnéjsi vyuzit jiz naimplementované
a otestované funkcionality pro prijem a odesilani. Na obrazku 3.4 je zobrazen navrh na zacle-
néni ovladace sitového zarizeni do novych ovladac¢i NDP rozhrani. K tomu, aby bylo mozné
pouzit funkce z libndp knihovny v ovladaci, tzn. v rezimu jadra, bude nutné funkce imple-
mentované pro uzivatelsky rezim patti¢né upravit. Jednou z nutnych tprav bude pieklenuti
ioctl volani a pouzit piimo ty funkce, které by byly pfi daném ioctl voldni provedeny.
Takto upravené funkce by se mély pridat k ostatnim obecnym NDP funkcim (jako tfeba
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prace s kruhovymi buffery, sprava odbért, ...) a mély by tak byt vSeobecné vyuzitelné. Ovla-
dac sifového zarizeni pak muze vyuzit tyto jednoduché funkce pro prijem a odesilani nad
prihlasenymi DMA kanaly. Navrh jinak ziistava stejny jako u ovladace pro SZE2 rozhrani.

uzivatelsky prostor prostor jadra

nakové zarizeni Odbératel LN oqpar (subscription) N:1 pMA kanal—Lil-pma fadi¢
éteni
zapis
BIRD__, sitové zatizeni | netdev

ping

Obrazek 3.4: Navrh na pridani netdevu do novych ovladaci.

3.3 Akcelerované preposilani paketi

Samotné smérovani pakett vyfiltrovaného provozu musi probihat na vysokych rychlostech.
Firmware COMBO karty vyuzivany Protectorem proto obsahuje také hardwarovou akcele-
raci takovéto operace. Podpora spociva v pritomnosti specializovaného prefixového filtru,
ktery obsahuje informace o mapovani cilového IP prefixu na MAC adresu next-hopu. Na
zakladé vyhledani v tomto filtru nasledné hardware provadi primy prepis cilové MAC adresy
na vyhledanou hodnotu. Informace o mapovani je ale potfeba do filtru dynamicky nahravat
(upravovat) na zdkladé aktualizaci smérovacich informaci ziskanych prostFednictvim BGP
protokolu. Z toho divodu byla nad ramec zadani navrzena uzivatelskd aplikace, presnéji
démon, ktery pracuje na pozadi a provadi prvotni inicializaci a pravidelnou periodickou
aktualizaci téchto informaci v hardware.

Pro ¢teni smérovacich informaci BGP protokolu lIze, jak uz bylo zminéno v predchozich
podkapitolach, vyuzit smérovaciho démona BIRD. Ten interné pracuje s vlastnimi sméro-
vacimi tabulkami. Kazdy podporovany protokol je mozné riuzné nakonfigurovat. U BGP lze
nastavit napriklad ¢islo autonomniho systému, ve kterém se nachazime, nebo nastavit, kte-
rou vlastni smérovaci tabulku ma aktualizovat v piipadé nové smérovaci informace. BIRD
umi ptijimat, zpracovat a odpovidat na zpravy smérovacich protokoli, ale sim uz neprovadi
aktudlni preposilani paketi.

BIRD je open-source software a prvni moznosti, jak zajistit aktualizaci hardwarového
prefixového filtru na COMBO karté, je upravit jeho zdrojové kédy a smérovaci informace
z internich tabulek BIRD piimo synchronizovat s pravidly prefixového filtru. Po pfijmu
nové BGP zpravy by byl zndm cilovy prefix i IP adresa next-hopu, ale také bylo by nutné
dodatecné vyhledat MAC adresu. MAC adresy jsou uloZeny v systémové ARP cache tabulce,
a pokud by se v ni zdznam pro danou IP adresu nenachéazel, musel by se zjistit ARP dotazem.
Vhodnym kandidatem pro ¢teni ARP cache i odeslani ARP dotazu je technologie netlink.
Nahrani informace o mapovani do prefixového filtru by poté probéhlo pres knihovnu libdepro,
kterd slouzi jako softwarové API pro komunikaci s firmwarem karty. Druhou variantou je
moznost vyuzit synchronizace smérovacich informaci z internich tabulek BIRD do systémové
smérovaci tabulky linuxového jadra a vytvorit vlastni aplikaci, kterd by Cetla informace
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o cestach ze systémové smérovaci tabulky a to opét pomoci technologie netlink. Ziskani
MAC adresy next-hopu by bylo totozné s prvni moznosti. Z pohledu navrhu je tato volba
Cistéjsi feSeni, jelikoz celd aplikace bude postavena nad praci s netlinkem, tzn. nedochazi
k propojeni odlisnych technologii. Déle se jedna o klasickou aplikaci, tudiz bude volnéjsi
moznost implementace, oproti nutnosti program vhodnym zptisobem zakomponovat do jiz
hotového kédu BIRD. Tteti vyhodou je flexibilita, kdy aplikaci bude mozné déle vyuzivat
i pfi zméné smérovactho démona (za predpokladu, ze novy smérovaci démon bude umét
plnit systémovou smérovaci tabulku) a také napiiklad moznost manuélné pridat smérovaci
cesty standardnimi linuxovymi nastroji (ip route add...). Na obrazku 3.5 je zobrazeno
zapojeni aplikace v systému. BIRD (vlevo nahofe) prijima smérovaci cesty pres protokol
BGP a zapisuje je do systémové smérovaci tabulky. Zmény v této tabulce sleduje démon
prostiednictvim technologie netlink. V piipadé nového zaznamu o cesté se, pokud jesté
neni zndma, vyhledd MAC adresa next-hop smérovace (zlutd barva) odeslanim ARP dotazu
skrze netlink. Odpoveéd odchyti jidro a prida novy zadznam do systémové ARP cache, u které
démon taktéz sleduje zmény. Kdyz uz je znam cilovy prefix i MAC adresa next-hopu, je
tento zdznam nahran do hardwarového prefixového filtru (oranzova barva).

BGP BIRD

Synchronizace

éteni pres netlink
Smérovaci tabulky

v jadre A
{ ARP odpovéd

éteni pies netlink

ARP dotaz pres netlink 1 zarizeni

Mapovani prefix:MAC adresa

vstup vystup se zmé&nénou cilovou MAC adresou

| prefixovy filtr na COMBO karté

Obrazek 3.5: Navrh aplikace pro nahravani informaci do hardwarového prefixového filtru.

Jak jiz bylo uvedeno, BIRD neprovadi aktudlni preposilani paketd, ale umoznuje se-
synchronizovat interni tabulky se smérovacimi tabulkami v jadre, které na zakladé téchto
tabulek uz preposilani provadi. Konfigurace BIRDa pro provadéni takové synchronizoval je
pomérné jednoduché (je to také jeden z cili autoru [2]) a jedna se o jeho standardni soucést.
Nasleduje ukazka jednoduché konfigurace s komentari, kterd prijima BGP informace a ty
synchronizuje se systémovou smeérovaci tabulkou ¢islo 10:

table DDOS; # definuj vlastni smerovaci tabulku DDOS

protocol kernel k_DDOS { # specialni protokol "kernel" pro synchronizaci
# se systemovymi smerovacimi tabulkami

table DDOS; # synchronizuj interni tabulku DDOS se ...
kernel table 10; # ... systemovou smerovaci tabulkou 10
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export all; # synchronizace je provedena tak, ze obsah
# tabulky DDOS je vlozen do tabulky 10

import none; # ale naopak do tabulky DDOS nic nevkladej
# jde tak o jednocestnou synchronizaci

persist on; # data v tabulce 10 zustanou i po ukonceni BIRDa

protocol bgp BGP1 { # konfigurace BGP
local as 65506; # cislo naseho autonomniho systemu
table DDOS; # BGP informace aktualizuj s tabulkou DDOS
import all; # prijmi vsechny BGP zpravy ktere dostanes
#

export none; sam ale zadne BGP informace nebudes posilat
neighbor 2001:7£8::1 as 60143; # sousedici smerovac, se kterym
# bude probihat komunikace
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Kapitola 4

Implementace

Kapitola se vénuje implementaci a jejim vybranym detailim. Podkapitola 4.1 popisuje im-
plementaci ovladace sitového zarizeni nad rozhranim SZFE2, zahrnujic existujici adresafovou
strukturu ovladaci, jeji popis a nékteré detaily implementace. Navazujici podkapitola 4.2
popisuje totéz nad novéjsim rozhranim NDP. Podkapitola 4.3 se zabyva implementaci dé-
mona pro zapisovani pravidel do hardwarového prefixového filtr.

4.1 Rozhrani SZE

Nad starsi generaci karet COMBO historicky fungovala implementace ovladace siftového
zarizeni realizujici pozadovanou funkcionalitu. Od té doby se ale zasadnim zptsobem zménil
zpusob prijmu pakett, kdy novéjsi generace karet negeneruje preruseni pri piichodu novych
dat. Pri implementaci ovladace tak bylo vychazeno z existujici starsi verze, avSak nutneé
byly provedeny nezbytné upravy pro soucasny zpusob piijmu paketti pres rozhrani SZE2
u novejsich karet COMBO.

Na obrézku 4.1 je zobrazena zjednodusend adresarova struktura (uvedeny jsou pouze re-
levantni soubory a adresafe) soucasnych ovladaci COMBO. Adresai combov3 tvori nejnizsi
vrstvu a implementuje operace pro treti generaci karet COMBO. Patii sem i hardwarove
zavisla ¢ast rozhrani SZE2 (sprava komunikace pres DMA, ...). Adresar szedata2 imple-
mentuje hardwarové nezdvislou ¢ast rozhrani SZE2. Jedna se o ¢ast, kam by se mél zaradit
i vyvijeny ovladac¢ sifového zarizeni. Soubor char.c zajistuje operace znakového zarizeni
/dev/szedatallX, jako napiiklad otevieni zarizeni nebo systémové volani ioctl. Soubor
core.c poskytuje zakladni operace jako je alokace struktur, pfihlaseni k odbéru DMA kanala
nebo ¢teni a zdpis z/do DMA kanalu. Samotny ovladac je reprezentovan souborem eth.c,
jez je oznacen modrou barvou. Ovlada¢ neni z divodu jiz zavedenych souvislosti vytvoren
jako samostatny jaderny modul, ale jako souc¢ast modulu szedata2.ko, ktery vznikne spoje-
nim soubori ve stejnojmenném adresati. Hardwarové nezavisly modul szedata2.ko se zavede
jako prvni a pripravi operace pro hardwarové zavisly SZE2 modul szedata2 cv8.ko, ktery
nasledné vytvori a zaregistruje znakového zafizeni /dev/szedatalIX. Spolu s tim zaroven
provede inicializaci ovladace sitového zafizeni.

Nasleduje popis vybranych implementacnich detail z operaci, které byly navrzeny
v ramci podkapitoly 3.2:

Inicializace. Tato operace ziskd pocet RX a TX DMA kandld jako parametr. V této

fazi se provadi jednoduchy zptsob vytvoreni jednoho sitového zarizeni pro kazdy par
TX/RX DMA kandlu. Poté se vytvori a v systému zaregistruje sitové rozhrani pod
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drivers

| combov3

| _cvi.c

| sze2cv3.c
| _szedata2
__char.c

| _core.c

. Makefile.c
. __eth.c

| Makefile

Obrazek 4.1: Zkracena struktura COMBO ovladacn.

jménem cXethY, kde X je ¢islo instance znakového zafizeni szedatallX a Y je ¢islo
paru TX/RX DMA kanalu zac¢inajici od 0. MAC adresa takto nové vytvoreného zafi-
zeni je vygenerovana nahodné, avsak prvni polovina MAC adresy je fixni a odpovida
zaregistrované hodnoté sdruzeni CESNET. Tato hodnota ¢ini 00:11:17 [8].

Otevreni sitového rozhrani. Vychézi se z ndvrhu a obrazku 3.3, kdy je vytvoren jeden
odbératel, v SZE2 oznacen jako aplikace (app) reprezentujici dané sitové zatizeni. Ten
se prihlasi k odbéru (subscription) TX a RX DMA kandlu o indexu Y (viz predchozi
bod Inicializace). Pak je vytvoreno jaderné vldkno pro piijem, které je ndsledné nutné
probudit.

Prijem paketti. Tato operace vyuziva funkci szedata2_eth_rx_data() pro ¢teni pakett,
kdy funkce naplni strukturu sze2_adesc poctem prectenych bajti a pozici (offsetu)
ukazatele v kruhovém bufferu na zacatek dat. Uvnitt cyklu se poté zpracovavaji jed-
notlivé pakety. Rozhrani SZE2 prenasi data v segmentech, tzn. obsahuji SZE2 hlavicku
(obrazek 2.10) a poté samotna data paketu. Zpracovani probihé tak, Ze se nejdiive
prectou prvni 4 B segmentu, z nichz se zjisti velikost hlavicky a velikost samotného
paketu. Protoze jsou segmenty naskladany linedrné za sebou, staci k ziskani pozice dat
paketu v kruhovém bufferu pricist k (lokalnimu) offsetu velikost SZE2 hlavicky. Pak
se postupuje standardnim zptsobem, tzn. alokuje se pamét pro strukturu sk_buff,
do ni jsou z kruhového bufferu nakopiroviny samotnd data paketu (tedy bez SZE2
hlavicky —ta byla odstranéna pti¢tenim jeji velikosti k offsetu) a paket je predédn sitové
vrstvé jadra. Zaktualizuji se ¢itace pro pocet prenesenych paketu a bajtiu. K (lokal-
nimu) offsetu je pri¢tena velikost préavé zpracovaného paketu, aby ukazoval na dalsi
segment v kruhovém bufferu a cyklus se opakuje. Po zpracovani vSech prectenych
paketi je nakonec volana funkce szedata2_rxunlock_data(), kterd provede syn-
chronizaci ukazatelt do kruhovych bufferti a uvolni tak misto po vSech prectenych
paketech. Tento proces se neustale opakuje ve smycce. V pripadé, Ze nejsou zadna
nova data k dispozici (funkce szedata2_eth_rx_data() precte nula bajti), je vldkno
uspano na 1ms, aby se usetril ¢as procesoru.

Odesilani pakett. Tato operace vyuziva funkci szedata2_txlock_data(), ktera pripravi
misto v kruhovém bufferu daného TX DMA kanalu. Jako jeden z parametru se ji pre-
dava pocet bajti, které budou zapsany. Tento pocet se sklada z velikosti odesilaného
paketu a SZE2 hlavicky. SZE2 hlavicka neni v piipadé odesilani dat vyuzita a jeji ve-
likost je tak nulova (resp. nejsou vyuzity jeji metadata, polozky seg_size a hw_size
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jsou povinné a je nutné s nimi vzdy pocitat, proto redlna velikost hlavicky je 8 B—4 B
zabiraji polozky seg_size a hw_size, ale data musi byt zarovnina na 8 B). Délka
samotného paketu se da zjistit ze struktury sk_buff. Je vsak potieba zkontrolovat, ze
délka odesilaného paketu je vétsi nez minimélni povolena délka ethernetového ramce.
Ta ¢ini 64 B s tim, Ze posledni 4 B—FCS vyplniuje pfimo firmware karty a nutna mi-
nimalni velikost tak ¢ini 60 B. Napiriklad ARP dotaz mé délku mensi (46 B [17]) a tak
se musi v segmentu vyplnit vétsi délka a paket musi byt na minimalni délku rozsiten.
V jadru je pro toto porovnani definovana konstanta ETH_ZLEN, kterou lze vyuzit. Pres
strukturu sze2_adesc se zjisti poloha ukazatele do kruhového bufferu (offsetu) a poté
je mozné zapsat 8 B SZE2 hlavicky a samotna data paketu. V pripadé paketi men-
sich nez konstanta ETH_ZLEN je zbyly prostor vyplnén nulami. Zaktualizuji se Citace
pro pocet prenesenych paketii a bajti a uvolni se struktura sk_buff. Nakonec vo-
lana funkce szedata2_txunlock_data(), kterd provede synchronizaci ukazateli do
kruhovych bufferti a tim zptsobi samotné odeslani paketu z karty.

4.2 Rozhrani NDP

Na rozdil od starsich ovladac¢t SZE2 jsou nové NFB ovladace navrzeny jako jediny jaderny
modul nfb.ko. Ten obsahuje vlastni reseni urcité podoby podmodult, které jsou po zave-
deni vlastniho modulu (modprobe nfb.ko) automaticky také pripojeny. Na obrazku 4.2 je
zobrazena zjednodusSend struktura nové podoby ovladac¢t. Dilezitym souborem je core.c
v hlavnim adresati kernel/driver/nfb, ktery obsahuje inicializaéni a deinicializa¢ni funkce
modulu jako celku. V ramci zavedeni modulu se pak pravé zde volaji inicializa¢ni funkce
jednotlivych podmodult z adresarta boot, ndp a net, které musi tyto funkce implementovat.
Pro pridani ovladace sitového zafizeni pracujictho nad NDP DMA kandly tak bylo nutné
tento soubor upravit a pridat napojeni a odpojeni nového submodulu. V ramci adresarové
hierarchie na obrazku 4.2 jsou nové pridané soubory nového submodulu oznaceny zelené.
Je vytvoren novy adresar ndp_net a v ném se vytvori dva soubory — core.c obsahujici kod a
hlavi¢kovy soubor core.h s prototypy funkci a pouzitymi strukturami. Struktura je podobna
submodulu net. Ten v novych ovladacich také vytvaii ovladac sifového rozhrani, ale pouze
pro ucely cteni statistik z karty. Podle podkapitoly 3.2 bylo pii implementaci vyuzito jiz
existujictho kédu pro odesilani a prijem, ktery se nachazi v uzivatelské knihovné [libnfb.
Ten byl upraven tak, aby ho bylo mozné pouzit v rezimu jadra. Vysledné soubory jsou
zobrazeny modrou barvou, kde do adresafe NDP jsou pridany soubory read.c realizujici
piijem, write.c realizujici odesilani a hlavickovy soubor common.h obsahujici mj. definici
pouzivanych struktur. Uprava téchto soubort spo¢ivala zejména v preklenuti volan{ ioctl,
kterd se ve funkcich vyskytovala a byla nahrazena kédem, ktery se v ovladaci pii daném
volani vykond. U takového kédu bylo odstranéno kopirovani dat z uzivatelského prostoru
do prostoru jadra a naopak.

Nasleduje popis vybranych implementacnich detail z operaci, které byly navrzeny
v ramci podkapitoly 3.2:

Inicializace. Jedna o funkci, kterd se zavold pri zavedeni tohoto submodulu. Z nového
popisu komponent Device Tree je nutné nejdrive vycist, kolik DMA kanélu firmware
karty obsahuje. Stejné jako u ovladace nad rozhranim SZE2 byl implementovan zptisob
vytvoreni jednoho sitového zafizeni pro kazdy par TX/RX DMA kanéli. Zkontroluje
se tak, ze pocet RX a TX DMA kanalu je stejny a poté se pro kazdy par vytvori a
v systému zaregistruje sitové rozhrani pod jménem nfbXdY, kde X je ¢islo instance
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Obrazek 4.2: Zkracend struktura novych NFB ovladac.

znakového zatrizeni nfbX a Y je ¢islo paru TX/RX DMA kanalu zacinajici od 0.
MAC adresa takto nové vytvoreného zarizeni je vygenerovana stejnym zpusobem jako
u ovladace nad rozhranim SZE2.

Otevreni sitového rozhrani. Vychézi se z ndvrhu a obrazku 3.4, kdy je vytvoren jeden
odbératel (subscriber) reprezentujici dané sitfové zafizeni. Ten se prihlasi k odbéru
(subscription) TX a RX DMA kanali o indexu Y (viz pfedchozi bod Inicializace).
Poté je vytvoreno jaderné vlakno pro prijem, které je nasledné nutné probudit.

Prijem paketti. Tato operace vyuziva upravenou funkci pro piijem:

int kndp_rx_burst_get(struct ndp_queue *q, struct ndp_packet #*packets,
unsigned count, struct ndp_subscriber *suber)

Parametr suber obsahuje ukazatel na odbératele (sifové zarizeni nfbXdY), count je
pocet paketti, které chceme prijmout, packets je pole NDP paketti, tzn. segment
obsahujici NDP hlavicku a data. Funkce toto pole naplni az count novymi pakety.
Prvni parametr q je pritom ukazatel na strukturu obsahujici polozky spojené s Ti-
zenim prenosud pro dany DMA kanal, které tato funkce spravuje. Funkce umoznuje
prijem paketu po davkach (burst) podle parametru count, coz zvysi vykon, predevsim
diky redukci s pfijmem spojené rezie (synchronizace ukazatelt do kruhového bufferu).
Maximalni vykon vsak v tomto pripadé hlavni priorita neni a pakety se tak prijimaji
vzdy po jednom. Po piijmu novych paketu se postupuje standardnim zpusobem. Na-
konec je volana funkce kndp_rx_burst_put (), kterd provede synchronizaci ukazatele
do kruhového bufferu a uvolni tak misto po paketu. Tento proces se neustale opakuje
ve smycce. V pripadé, ze nejsou zadna nova data k dispozici, je vlakno uspano na
1ms, aby se uSettil ¢as procesoru.
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Odesilani paketi. Tato operace vyuziva funkci kndp_tx_burst_get (), kterd ma totozné
parametry s prijimaci funkci popsanou vyse. Funkce ale pouze pripravi misto v kru-
hovém bufferu. K jejimu volani je tfeba vyplnit strukturu NDP paketu délkami NDP
hlavicky a dat. Stejné jako u pfijmu se vzdy odesila pouze jeden paket. NDP hlavicka
neni v pripadé odesilani dat vyuzita a jeji velikost je tak nulova. Po zavolani funkce
kndp_tx_burst_get je ve struktuie NDP paketu vyplnén ukazatel na data. Pres néj
jsou do kruhového bufferu zkopirovana data ze struktury sk_buff. Podobné jako
u ovladace nad rozhranim SZE2 je v pripadé paketti mensich nez konstanta ETH_ZLEN
je zbyly prostor vyplnén nulami. Nasleduje funkce ndp_tx_burst_flush(), kterd se-
synchronizuje ukazatele do kruhového bufferu a tim zptisobi samotné odeslani pakett
z karty. Nakonec se zaktualizuji ¢itace pakett sifového rozhrani a uvolni se struktura
sk_buff.

4.3 Aplikace pro hardwarovy prefixovy filtr

Cteni smérovacich i ARP cache tabulek patii mezi zakladni sitové tikony a v linuxovyjch
systémech pro to existuji provérené nastroje. Jednim z nich je nastroj ip, pfesnéji jeho
varianta ip monitor, kterd umi monitorovat a vypisovat zmény v smérovacich tabulkach i
ARP cache. Zdrojové kédy jsou volné dostupné a rozhodl jsem se je pouzit jako zaklad pro
vytvoreni aplikace pro nahravani pravidel do hardwarového prefixového filtru.

Program vyuziva knihovnu libnetlink pro praci s netlinkem, resp. rtnetlinkem, coz je
specializovana ¢ast netlinku pro ¢teni a modifikaci smérovacich tabulek. Zékladem pro-
gramu je oteviit rtnetlinkovy socket funkci rtnl_open() s deklaraci, které typy zprav se
budou odebirat—v tomto pripadé pouze smérovaci cesty a zdznamy ARP cache. Poté se
zacne poslouchat funkci rtnl_listen(). Pti prichodu nové zpravy se zjisti jeji typ a zavola
se prislusna funkce. Ta obvykle zpracuje polozky struktury, ve které je zprava uchovana
a vysledek vypise v ¢itelné formé. Nasledujici vypis oznamuje, ze ve smérovaci tabulce 10
pribyl novy zdznam smérovaci cesty, kdy pakety s cilovym prefixem 99.99.99.0/24 maji byt
preposlany na zarizeni s IP adresou 147.229.177.156 pres sifové rozhrani nfb0d0. Druhy za-
znam tika, ze zarizeni s IP adresou 147.229.177.156 na sitovém rozhrani nfb0d0 je dostupné
pod MAC adresou 00:25:90:93:7d:0e.

99.99.99.0/24 via 147.229.177.156 dev nfb0d0 table 10
147.229.177.156 dev nfb0d0 lladdr 00:25:90:93:7d:0e REACHABLE

Ze zaznamu jsou k dispozici obé potrebné informace, tedy cilovy prefix a MAC adresa next-
hopu. Aplikace si vnittné uchovava prefix, IP a MAC adresu next-hop smérovace v linearnim
seznamu, ktery byl vybran diky vhodnym vlastnostem pro povahu aplikace (pocet cest se
muze riuzné ménit, neni dulezité rychlé vyhledani prvku). V ptipadé prvniho zdznamu se ve
funkei zpracovavajici tento typ zpravy (nova smérovaci cesta) vytvori novy prvek v seznamu
a ulozi se do néj informace o prefixu a IP adrese. V pripadé nezndmé MAC adresy (nenachazi
se v. ARP cache) se odesle ARP dotaz pfes funkci rtnl_talk(). Pfi pfichodu druhého
zédznamu se zkontroluje, zdali se v seznamu nachazi zdznam s IP adresou 147.229.177.156
a chybéjici MAC adresou. Takovy prvek se tam nachazi a tak se mu vyplni chybéjici MAC
adresa. Pak uz je mozné pravidlo nahrat do firmwarového prefixového filtru pres knihovnu
dcprolib. Sledovani zmén zajistuje aktualnost u novych a Casto ménicich se zdznamu, ale
zaznamy, které existovaly ve smérovaci tabulce pred spusténim aplikace a nenastala u nich
zadna zména, by vsSak nebyly zaznamendny a proto také aplikace musi byt schopna pri
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startu precist celou smérovaci tabulku a poté také celou ARP cache, aby znala aktudlni
vychozi stav.
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Kapitola 5

Testovani a vyhodnoceni

Implementace a testovani ovladace probihalo na vyvojovém serveru Andre sdruzeni CES-
NET. Server Andre disponuje procesorem Intel Xeon E5-2609 s frekvenci 2,4 GHz, 16 GB
opera¢ni paméti a bézi na linuxové distribuci Scientific Linux 7. Server je dale vybaven
100 gigabitovou COMBO kartou, ktera je fyzicky propojena se 100 gigabitovym rozhranim
testovaciho prostredi Spirent. V aplikaci Spirent TestCenter je mozné vidét a analyzovat
prichozi provoz z COMBO karty a zaroven aplikace umoznuje generovat az 100 gigabi-
tovy provoz do COMBO karty. Dalsi vlastnosti aplikace je schopnost vytvaret virtualni
zarizeni s fadou podporovanych protokoli. Testovaci prostfedi je tak dobre pripravené pro
vyhodnoceni sitovych protokolt i méreni vykonnosti ovladace.

5.1 Standardni sitové protokoly

Podkapitola se vénuje testovani funkcnosti protokolt popsanych v podkapitole navrhu 3.1.
U vsech testit bylo nutné spravné nastavit obecny hardwarovy filtr, ktery musel provoz
smérovany piimo pro dané zafizeni (DDoS Protector) vlozit do spravného DMA kandlu.
Tedy takového kanalu, nad kterym bylo otevieno sifové rozhrani.

5.1.1 ICMP, ARP, NDP

Pro otestovani protokolu ICMP byl pouzit zndmy sitovy diagnosticky nastroj ping, ktery
na cilové zarizeni odesila zpravy typu 8 — Echo Request a ocekava odpovéd typu 0—Echo
Request. V aplikaci Spirent TestCenter je proto vytvoreno virtualni sitové zarizeni schopné
odpovidat na ICMP zpravy. Je mu nastavena IP adresa 192.85.1.3 s maskou 255.255.255.0
(¢islo prefixu 24) a MAC adresa 00:10:94:00:00:01. Vytvofenému sitovému rozhrani cOethO
je manualné prirazena IP adresa 192.85.1.5 se stejnou maskou 255.255.255.0, aby se zarizeni
nachézela ve stejné lokalni siti. Jeho MAC adresa je 00:11:17:77:67:67. Obecny hardwarovy
filtr tedy byl nastaven tak, aby ramce s cilovou MAC adresou 00:11:17:77:67:67 preposilal
do DMA kanalu 0. V prikazové fadce lze nastaveni provést pouzitim prikazu:

ifconfig cOethO hw ether 00:11:17:77:67:67
ifconfig cOethO 192.85.1.5 netmask 255.255.255.0
ifconfig cOethO up

Spusténi nastroje ping se provede piikazem ping 192.85.1.3 -I cOethO, kde parametr -1
oznacuje, z jakého sifového rozhrani se maji Echo Request dotazy odeslat. Pied odeslanim
prvniho dotazu se musi zjistit MAC adresa virtudlniho zafizeni, protoze v ARP cache o ni
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zatim neexistuje zaznam. Jadro by mélo automaticky ARP dotaz provést a aktualizovat
ARP cache. Lze tak zaroven otestovat funkcnost protokolu ARP.

Po spusténi nastroj ping opakované dostava odpovéd a lze tak povazovat protokoly ARP
i ICMP za funké¢ni. Na obrazku 5.1 je zachycena ¢ast této komunikace zobrazujici poc¢atecni
ARP a ICMP komunikaci.

Mo, [Time |Source [pestination [Frotocal _[Length |lnFU
1 0.000000 Cesnet_77:67:67 Broadcast ARP 64 who has 192.85.1.37 Tell 102.85.1.5
2 0.000176 Performa_00:00: Cesnet_77:67 167 ARP 64 192.85.1.3 s at 00:10:94:00:00:01 [
30.000458192.85.1.5 192.85.1.3 ICMP 102 Echo (ping) request 1id=0x3e3b, seq=
4 0.000574192.85.1.3 192.85.1.5 ICMP 102 Echo (ping) reply id=0x3e3b, seqg=
51.001634192.85.1.5 192.85.1.3 ICMP 102 Echo (ping) request 1id=0x3e3b, seq=
61.001725192.85.1.3 192.85.1.5 ICMP 102 Echo (ping) reply id=0x3e3b, seqg=

Obrazek 5.1: Zaznam ICMP komunikace z programu Wireshark.

Otestovani protokolu ICMPv6, jehoz soucasti je i protokol NDP, probihalo podobnym
zpusobem. Virtudlnimu zafrizeni v prostiedi Spirent byla pfifazena IPv6 adresa 2001::3/64
a sftovému zafizeni cOethQ IPv6 adresa 2001::5/64. MAC adresy zustaly zachovany.

sudo ifconfig cOethO inet6 add 2001::5/64

Stejné jako u ICMP pro verzi IPv4, po spusténi prikazu ping -6 2001::3 -I cOethO se
serveru Andre opakované dostava odpovédi a lze tak povazovat protokol NDP (ICMPv6)
za funkéni. Na obrazku 5.2 je zachycena ¢ast této komunikace zobrazujici pocatecni zjis-
téni MAC adresy virtudlniho zafizeni pomoci zprév typu Neighbor Solicitation/Neighbor
Advertisement a ICMPv6 pozadavek a odpovéd.

Jsource |Destination [protocel length _linfo

12001::5 fFf02::1:ff00:3 ICMPvH 90 Neighbor Solicitation for 2001::3 from 00:11:17:77:67:67

.2001::3 2001::5 ICMP W6 90 Neighbor Advertisement 2001::3 (sol, ovr) is at 00:10:94:00:00:01
2001::5 2001::3 ICHMPwE 122 Echo (ping) request id=0x0b57, seg=1, hop 1imit=64 Creply in 4)
2001::3 2001::5 TCHMP W6 122 Echo (ping) reply id=0x0b57, seq=1, hop limit=64 (request in 3) [

Obrazek 5.2: Zaznam ICMPv6 komunikace z programu Wireshark.

Stejnym zptusobem byl otestovan i ovlada¢ pro variantu NFB ovladaci a bylo dosazeno
stejnych vysledkiu, tedy plné funkénosti. Z duvodu stejného postupu i vysledkt proto neni
dale rozepsan.

5.1.2 DHCP

Sluzba  DHCP serveru neni v konkrétnim testovacim prostfedi Spirent dostupné a tak se
protokol DHCP testoval na vyvojovém serveru Zinfandel. Ten je taktéz vybaven kartou
COMBO a je fyzicky propojen s dalsim serverem Pinot, ktery se bude chovat jako DHCP
server. K vytvoreni a spusténi DHCP serveru je pouzit program (démon) dhcpd nakonfigu-
rovany nad siti 192.85.1.0/24 s dostupnym adresnim rozsahem 192.85.1.100-110. Na serveru
Zinfandel se otevre sitové rozhrani cOethO bez predchozi konfigurace a proto mu bude chy-
bét IP adresa. Chovani DHCP klienta je zajisténo programem (démonem) dhclient, ktery
je spustén nad sifovym rozhranim cOethO. Program skonéi po uspésném ziskani IP adresy,
v tomto pripadé 192.85.1.101, coz lze ovérit piikazem ifconfig nebo ip address. Vypis
z nastroje ip address je nasledujici:

7: cOethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast
state UNKNOWN glen 1000
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link/ether 00:11:17:26:d8:38 brd ff:ff:ff:ff:ff:ff
inet 192.85.1.101/24 brd 192.85.1.255 scope global dynamic cOethO
valid_lft 473sec preferred_1ft 473sec

Protokol DHCP je tedy funkcni. Test nad ovladacem NFB ovladact proveden nebyl z di-
vodu chybéjiciho firmware pro COMBO kartu zapojenou v rezimu 10x10G. D4 se ale pred-
poklddat, ze pokud fungovaly predchozi protokoly (ICMP, ICMPv6, ARP), mél by fungovat
i protokol DHCP, jelikoz primarni tilohou ovladace je pakety spravné predat z/do sitové
vrstvy jadra, coz se v pripadé tispésné otestovanych protokoli déje.

5.1.3 BGP, aplikace pro rizeni prefixového filtru

Schopnost ¢ist smérovaci cesty protokolu BGP zajistuje démon BIRD, ktery s nimi syn-
chronizuje systémovou smérovaci tabulku a tu ¢te aplikace pro Fizeni prefixového filtru
prfilterdaemon. V prvni fazi testovani byl vyzkousen prepis smérovacich informaci z BGP
a démona BIRD do systémové smérovaci tabulky. To probéhlo v rdmci predpfipraveného
prostiedi v brnénském peeringovém uzlu BR-IX. Server, na kterém testy probéhly, ale ne-
obsahoval COMBO kartu. Druha faze probéhla na serveru Andre, kde byl testovan zapis
pravidel do hardwarového prefixového filtru. Cinnost pfichozich BGP zprav byla simulovana,
manualnimi zasahy do systémové smérovaci tabulky. Aplikace nerozliSuje, kdo zaznamy
pridava ¢i odebira a proto mezi pridanim smérovaci cesty démonem BIRD nebo manudalni
cestou neni zadny rozdil. Do prazdné smérovaci tabulky 10 je pfiddna nova cesta, ktera
pakety sméfujici do cilové sité 99.99.99.0/24 preposle na next-hop smérovac¢ s IP adresou
192.85.1.2:

ip route add 99.99.99.0/24 via 192.85.1.2 table 10;

V aplikaci Spirent TestCenter je vytvoreno virtualni zarizeni s IP adresou 192.85.1.2 a
MAC adresou 00:10:94:00:11:01, které predstavuje smérovac¢. Déale je vytvoren generitor
paket, u kterého se nastavi cilova IP adresa na 99.99.99.99 a cilovda MAC adresa na MAC
adresu DDoS Protectoru, tedy 00:11:17:77:67:67 (viz podkapitola 5.1.1). Poté se nakonfigu-
ruje a otevie sitové rozhrani cOethO (viz predchozi testovani) a spusti se prfilterdaemon
s parametry -t 10 -i cOethO, kde parametr -t oznacuje smérovaci tabulku s ¢islem 10
a parametr -i nastavuje sitového rozhrani, ze kterého se odesle ARP dotaz na next-hop
smeérovac. Pak je vygenerovan a odeslan 1 paket. V aplikaci Spirent TestCenter je zachy-
cena veskera komunikace. Aplikace prfilterdaemon pfecte cestu ze smérovaci tabulky ¢islo
10 a odesila ARP dotaz. Po ziskani odpoveédi pravidlo nahraje do prefixového filtru. Karta
COMBO priijme vygenerovany paket, ten prochézi skrze prefixovy filtr a nasledné je odeslan
na vystup do prostiedi Spirent, avsak se zménénou cilovou MAC adresou 00:10:94:00:11:01,
kterd odpovida virtudlnimu next-hop smérovaci. P¥i generovani paketu s odlisnou cilovou IP
adresou nebo smazanim prislusné cesty ve smérovaci tabulce 10 se cilovd MAC adresa zméni
podle vychoziho pravidla. Dale bylo provedeno vice testi s nékolika zdznamy ve smérovaci
tabulce véetné IPv6, dynamického vkladani i odebirani za béhu. Aplikace prfilterdaemon
je tak plné funkéni. Test probéhl pouze nad ovladacem SZE2 rozhrani, u novych NFB
ovladacu plnd podpora prefixového filtru v knihovné dcprolib prozatim chybi.

5.2 Vykonnost ovladace

Karty COMBO jsou stéale vyvijeny. Pro potieby vyvoje a ladéni existuje fada jednoduchych
nastrojui. Nékteré z nich jsou v této praci také pouzity:
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e ibufctl-zobrazuje informace o vstupnim rozhrani (celkovy pocet bajtli, pocet pri-
jatych paketii, pocet zahozenych paketi...).

e szeZ2multiread—rychlé, vicevlaknové ¢teni dat z RX DMA kanald.

e sze2fastwrite—rychlé, vicevldknové odesilani paketi na TX DMA kandly.

e nfb-eth—nahrazuje ibufctl a obufctl u novych NFB ovladacu.

e ndp-tool —nahrazuje sze2multiread a sze2fastwrite u novych NFB ovladaca.

e tcpreplay—nepatii primo k nastrojim pro karty COMBO, ale umoznuje rychle ode-
silat soubory ve formétu *.pcap.

V prvni ¢asti experimentalniho méreni vykonnosti jsou pouzity nastroje sze2fastwrite
a sze2multiread, nebo ndp-tool pro vytvoreni referenc¢nich vysledkti maximélni dosazi-
telné propustnosti. Nastroje plné vyuzivaji moznosti SZE2/NDP rozhrani a obchézeji sito-
vou vrstvu, ¢imz dosahuji vysoké propustnosti. V druhé ¢asti je provedeno méfeni priichodu
dat pres ovladac a tedy i sifovou vrstvou jadra. Méfeni bylo provedeno ve sméru piijmu
(RX) i ve sméru odesilani (TX). Méfeni ve sméru RX spociva ve ¢teni informaci ze vstup-
niho rozhrani o celkovém poctu prichozich pakett a poc¢tu korektné prijatych paketi. Tyto
informace lze vyCist pomoci nastroji ibufctl resp. nfb-eth. Pokud proces nestiha Cist
data dostatec¢né rychle, kruhovy buffer se cely zaplni. Tim dojde ke sniZeni poc¢tu korektné
prijatych pakett. Celkova propustnost je poté urcena na zikladé podilu poc¢tu korektné
prijatych a zahozenych paketii. Méfeni dosazené propustnosti ve sméru TX zajistuje pro-
sttedi Spirent. Data jsou odesilana maximéalni rychlosti pomoci nastroje sze2fastwrite,
ndp-tool resp. tcpdump. Dosazend maximéalni rychlost generovani provozu je potom piimo
zobrazena v prostiedi aplikace Spirent TestCenter. K vyhodnoceni vykonnosti a vykres-
leni grafii byly pouzity upravené skripty dostupné z interntho repozitare DDoS Protectoru.
Skripty jsou napsané v jazyku TCL, vyuzivaji specializované API k ovladani prostredi Spi-
rent a umoznuji tak automatizované vyhodnoceni propustnosti pro rizné paketové délky.
Pro vykresleni graft byl nasledné pouzit nastroj gnuplot.

5.2.1 Smér prijmu (RX)

Prvni méfeni na grafu 5.3 zachycuje propustnost dosazenou nastroji szeZ2multiread a
ndp-tool pii pouziti jediného RX DMA kanélu. Graf zndzornuje propustnost v Gb/s (osa y)
v zévislosti na délce ramce (osa x). Pri velikosti rAmce 1000 B a vice oba nastroje dosahuji
plné propustnosti 100 Gb/s. Pouzitim vice RX DMA kanalu by bylo mozné doséhnout 100
gigabitové propustnosti i pii mensich velikostech ramce. Méfeni je zamérné provedeno pouze
pro jeding DMA kandl, nebot vysledna propustnost pri pouziti vice DMA kanéli odpovida
nasobné pouze jejich poctu. V ramci zarizeni DDoS Protector se pritom predpokladé, ze
z hlediska pouziti pouze pro nekritické operace/komunikaci bude vyhrazen pouze jediny
DMA kanal, jehoz propustnost bude plné dostacujici.

V druhém méfeni na grafu 5.4, kde na ose x je délka rdmce v bajtech a na ose y je
propustnost v Gb/s, jsou vykreslené dvé varianty méfeni—modra a zelena kiivka zobrazuje
prichod ramce sitovou vrstvou, zatimco oranzova a zluta krivka zobrazuje upravenou verzi
ovladace, v niz se rAmec nepteda sitové vrstvé, ale vSechny ostatni operace (alokace paméti,
kopirovani dat) jsou zachovdany. Pokud nedojde k preddni paketu sitové vrstvé, maji oba
ovladace témér identickou propustnost u ramct mensich nez ptiblizné 700 B. Od ramct vét-
Sich jak 700 B zacina ovlada¢ nad rozhranim SZE2 vykazovat mirné lepsi propustnost nez
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Obrazek 5.3: Referen¢ni méteni zachycujici maximalni moznou propustnost nad jedinym
RX DMA kandlem pfi pouziti nastroji sze2multiread pro SZE2 a ndp-tool pro NDP
rozhrani.

druhy ovladaé¢ a to az o 3Gb/s. Pro ramce o velikosti 1500 B tak ovlada¢ nad rozhranim
SZE2 dosahuje propustnosti 28 Gb/s, zatimco ovlada¢ nad rozhranim NDP propustnosti
25Gb/s. Uzkym hrdlem p¥i zpracovani je vak samotnd sitovd vrstva jadra, kde je pro
ramec stejné velikosti dosazeno maximélné 5 Gb/s, coz je zhruba o 80 % méné. Toto tizké
hrdlo zaroven utlumuje mirné lepsi vykon SZE2 varianty a oba ovladace tak maji identickou
propustnost. Prijem dat by bylo mozné dale optimalizovat, ale z hlediska zamysSlené apli-
kace pouze pro nekritickou ¢ast Protectoru je dosazeny vykon plné dostacujici. Na grafu 5.5
je modrou a zelenou barvou vyobrazena dalsi, jinak upravena verze ovladact, kterd odstra-
nuje i alokaci paméti, kopirovani dat a obecné praci se strukturou sk_buff. Tato varianta
se podoba referenc¢imu grafu 5.3. V pripadé NDP varianty tyto tpravy dosahuji v jadru
stejné vykonnosti jako prenos dat do uzivatelské aplikace. Graf 5.5 tak potvrzuje, ze pokles
vykonu je dan pravé limity jadra a sitové vrstvy, nikoliv samotného sitového rozhrani a
jeho implementace. Naopak —pfi implementaci této ¢asti bylo dosazeno maximalni mozné
propustnosti, kterou NDP rozhrani umoznuje. Plnohodnotny prijem ramct do jadra ale
vyzaduje alokaci paméti pro kazdy rdamec a kopirovani paméti z kruhovych bufferti namisto
primého mapovani, jako je to mozné u uzivatelské aplikace, coz vede k velmi vyraznému
poklesu vykonu.

5.2.2 Smér odesilani (TX)

Prvni méteni na grafu 5.6 zachycuje propustnost dosazenou nastroji sze2fastwrite resp.
ndp-tool pri pouziti jediného TX DMA kandlu. Jedna se tak o referen¢ni méreni zachycujici
maximdlni moznou propustnost. Graf zndzornuje propustnost v Gb/s (osa y) v zavislosti
na délce ramce (osa x). PTi velikosti ethernetového ramce 400 B a vice dosahuji oba nastroje
prumérné 90 Gb/s, zatimco pro nejkratsi délku rdmce 64 B se propustnost pro oba nastroje
pohybuje kolem 40 Gb/s. Stejné jako u RX varianty by pouzitim vice TX DMA kanalu bylo
mozné dosdhnout plné propustnosti i pfi mensich velikostech ramce.
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Obrazek 5.4: Srovnani dosazené propustnosti nad jedingm RX DMA kanalem mezi ovladaci
pro SZE2 a NDP rozhrani. Graf zaroven zachycuje vliv zpracovani ramce sifovou vrstvou
na celkovou propustnost.
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Obrazek 5.5: Srovnani dosazené propustnosti nad jedingm RX DMA kanalem mezi mo-
difikovanymi ovladaci pro SZE2 a NDP rozhrani. Modifikace odstranuje alokaci paméti a
kopirovani dat pri kazdém ramci, a diky tomu dosahuje témér referencnich vysledkt. Graf
také obsahuje variantu ovladace bez predani ramce sitové vrstvé z predchoziho grafu 5.4
pro porovnani.

Druhé méreni na grafu 5.7, kde na ose x je opét délka ramce v bajtech a na ose y
je propustnost v Gb/s, vyuzivd nastroj tcpreplay, kterému se preda soubor ve formétu
* .pcap obsahujici rAmce pozadované velikosti. Ten poté co nejrychleji ramce ze souboru
odesila pres sitové rozhrani nfb0d0/cOeth0 vytvorené implementovanym ovladacem. Jak je
vidét z grafu 5.7, s rostouci délkou ramce se témér linearné zvysuje i vykon, ale propustnost
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Obrazek 5.6: Referenéni méteni zachycujici maximalni moznou propustnost nad jedinym
TX DMA kanalem pii pouziti nastroji sze2fastwrite pro SZE2 a ndp-tool pro NDP
rozhrani.

je oproti referenénimu méreni vyrazné nizsi. Pii maximalni velikosti ethernetového ramce
1526 B je dosazeno pouze kolem 9 Gb/s. To je zhruba 10x méné, nez v piipadé referenéniho
meérteni a pro nejkratsi ramce o velikosti 64 B je propad vykonu jesté vyraznéjsi, dosahujici az
40x nizsi propustnosti. Propad je zptisoben tim, ze i v pripadé odesilani dat prostfednictvim
ovladace dochazi ke kopirovani dat, alokaci a dealokaci paméti, zatimco referené¢ni méreni
vyuzivd mapovani paméti piimo do adresového prostoru uzivatelské aplikace, takze k nut-
nosti kopirovani dat dochdzi minimalné, jelikoz jsou jednotlivé ramce zapisovany primo
do kruhového bufferu. U nastroje tcpreplay byl mj. pouzit parametr -K, ktery soubory
pred zpracovanim nahraje do paméti RAM, aby bylo dosazeno maximalniho vykonu pri
generovani dat.

37



12 T T T T T T T
: : Naméfena propustnost SZE2 e
wob o o . Naméfend propustnost NDP |
— ' ' | PN
3 | -~
— // N
8 . 7 . S
2 . e
S :
Q 4| i /,_/ L _
@] : :
— :
o /
B d
2 / PPt TP PP PP PSS PP PP -
7 :
0 I 1 1 1 1 ] 1
200 400 600 800 1000 1200 1400

Délka ramce [B]

Obrazek 5.7: Srovnani dosazené propustnosti nad jedingm TX DMA kanalem mezi ovladaci
pro SZE2 a NDP rozhrani.
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Kapitola 6
Zaver

Cilem prace bylo provést navrh a implementaci ovladace siftovych karet rodiny COMBO
umoznujiciho piijem a odesilani pakett prostiednictvim standardniho sitového rozhrani ja-
dra Linux. Pfi feseni prace jsem se v ramci teoretického rozboru problému seznamil s FPGA
sffovymi kartami rodiny COMBO a s aktualnim programovym rozhranim SZE2 pro piijem
ethernetovych ramct ze sité. Rozhrani SZE2 vyuziva pri piijmu paketi ze sité prenosu
DMA a pifimého mapovani paméti kruhovych buffert do pamétového prostoru uzivatelské
aplikace, ¢imz zcela obchazi sifovou vrstvu v jadre. Nastudoval jsem informace o zarizeni
vyvijeném v ramci sdruzeni CESNET pro ochranu pred DDoS ttoky, k jehoz rozsireni
budou vyuzity vysledky této prace. Déale jsem nastudoval obecné principy sifovych proto-
kol a zaméril se predevsim na protokoly ARP, NDP, ICMP, DHCP a castecné i BGP,
na jejichz podporu se cili v piipadé zafizeni Protector pri nasazeni do L2 infrastruktury.
Nakonec jsem se seznamil s problematikou vyvoje ovladac¢u pracujicich v rezimu jadra a
z toho vyplyvajicich odlisnosti oproti vyvoji uzivatelskych aplikaci.

Po zpracovani teoretického zakladu jsem porovnaval dva mozné pristupy pro zajisténi
prijmu sitovych dat nad rozhranim SZE2, zduvodnil vybér varianty ovladace sifového zari-
zeni a provedl navrh takového ovladace, zahrnujici standardni operace jako otevieni sifového
rozhrani a prijem/odesilani dat. Jelikoz v prubéhu feSeni bakalaské prace byla zverejnéna
nové generace rozhrani pro COMBO karty, rozhrani NDP, provedl jsem nad ramec zadani
i navrh ovladace pro rozhrani NDP. Oba ovladace jsem néasledné podle navrhu implemen-
toval. S vyuzitim vytvoreného ovladace jsem také navrhl aplikaci pro piijem smérovacich
informaci pres protokol BGP a jejich synchronizaci s firmwarovou komponentou pro akce-
lerované preposilani pakett. K pfijmu smérovacich informaci je pfitom vyuzit open-source
smérovaci démon BIRD, ktery pfijaté informace synchronizuje se systémovymi smérovacimi
tabulkami, které je mozné jednoduse cist.

Oba vytvorené ovladace i aplikaci pro rizeni akcelerovaného preposilani paketi jsem
otestoval. Ovéril jsem funkénost pro jednotlivé protokoly ARP, NDP, ICMP a DHCP. Na-
sledné jsem provedl méreni dosazené propustnosti. Oba ovladace dosahovaly témér stejnych
vysledki. Ve sméru piijmu byla naméfena propustnost 5 Gb/s pii velikosti rdmce 1526 B a
ve sméru odesilani 9 Gb/s pii stejné velikosti rdmce. Dosazend propustnost je vyrazné nizsi
nez maximalni mozna propustnost (100 Gb/s), kterou umoznuje samotné rozhrani SZE2
resp. NDP. Dalsim méfenim bylo potvrzeno, ze Gzkym hrdlem je provadéni alokace paméti
a kopirovani dat pro kazdy paket, coz je ale nutnou soucasti prenosu dat do sitové vrstvy
jadra. Z hlediska vyuziti ovladaCe pouze pro nekritické operace DDoS Protectoru je vsak
dosazend propustnost plné dostacujici.
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Vysledky této prace maji praktické uplatnéni, kdy ovladac i aplikace pro Tizeni akce-
lerovaného preposilani paket budou pfimo vyuzity u zatfizeni DDoS Protector. V ramci
pokracovani prace bude probihat integrace ovladace i aplikace do infrastruktury a dalsiho
obsluzného software DDoS Protectoru. Dale se oc¢ekava pilotni nasazeni nové verze DDoS
Protectoru v pateini siti CESNET. Z hlediska dalsiho rozvoje ovladace je mozné se blize
zamérit na optimalizaci vykonnosti, bude-li to potreba, pripadné se zaobirat moznosti slozi-
téjsi konfigurace mapovani siftové rozhrani-DMA kanél-fyzické sifové rozhrani. V této praci
byla totiz implementovana pouze varianta sitového rozhrani pro kazdy par RX/TX DMA
kanalt, ale pro nékteré typy aplikaci mize byt vyhodnéjsi pouzit i jiny typ mapovani.
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