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Anotace

Cambridge Analytica byla jednou z nejskandalnéjSich kauz v historii Facebooku. V této
bakalarské praci se zaméfuji na analyzu neetického jednani v této kauze. Prace pritom bude
propojena s obecnou tématikou vyuziti socialnich siti ve volebnich kampanich, etikou médii,
antidiskrimina¢nich prav a GDPR. V prvni Casti se prace zaméfi na teoretickou reflexi dané
tematiky. Ve druhé casti bude proveden detailnéjsi rozbor vybranych projevi neetického

jednani v kauze Cambridge Analytica.
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Annotation

Cambridge Analytica was one of the most scandalous cases in the history of Facebook. In this
bachelor’s thesis, I would like to focus on analysis of unethical behaviour in this case. At the
same time, the thesis is connected with the general topic of use of social networks in election
campaigns, media ethics, anti-discrimination rights and GDPR. In the first part, the work will
focus on the theoretical reflection of the given topic. In the second part, a more detailed
analysis of selected manifestations of unethical behaviour in the Cambridge Analytica case

will be carried out.
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Uvod

Nachazime se v dob¢, kdy mé prakticky skoro kazdy doma pocitac ¢i telefon, skrze
které se muzeme spojit se svétem socialnich siti, a také vyhledavat nepfeberné mnozstvi
informaci. Mnoho lidi je vdé€nych za moznost navazat kontakt s ¢lov€kem, s nimz nemohou
byt v osobnim styku, ¢i pouze sledovat, co se pravé déje kolem nich nebo ve svété a rovnou
na to reagovat. Nemusime si nalhavat, ze internet nékteré véci zna¢n¢ zjednodusil a uz si ani
nedokazeme piedstavit zivot bez tohoto pomocnika. Bohuzel, ne v§e ma jen pozitivni stranky
a je potfeba, aby se mluvilo také o negativech. Z tohoto divodu jsem si vybrala firmu
Cambridge Analytica, jako pfiklad pravé téch zapornych véci, které pfisly s pfichodem

internetu.

Podstatou této bakalarské prace neni fakt, ze zde existovala a fungovala né&jaka firma,
ale je potieba ukazat, ze nase internetové bubliny, ve kterych mnohokrat zijeme, nejsou az tak
dobré, jak si mizeme myslet. A protoze mame mezi sebou pomérné¢ mnoho lidi, ktefi se
s internetem nenarodili, tak je dialezité o kauzach Facebooku a Cambridge Analytica mluvit.
Cambridge Analytica je totiz firma, ktera nas dokézala manipulovat ve prospéch lidi platicich

si za to vysokou ¢astku.

Ovliviiovani a propaganda zde byla a bude, ale tato firma povysila pojem propaganda na
jinou, vyssi troven. Svym jednanim dokazala zajistit informace od uzivatelt Facebooku, a to
nejen ty, jez maji na svych profilech, ale byla schopna se dostat i do soukromych zprav, které
ji také pomohly rozttidit dané osoby podle psychologického pohledu, a poté jim jiz stacilo jen
dat dany algoritmus, aby je dostali tam, kam potfebovali. V tomto pfipade k volebnim urnam,

kde bylo zajmem zvolit pfesné€ danou osobu ¢i stranu.

Mnoho lidi si bud’ nedokaze predstavit anebo zcela neguje, ze by se dali zmanipulovat.
A to pfitom na jejich facebookové strance vidite sdilenou jednu dezinformaci za druhou. A
kvuli tomu je dulezité o tomto tématu hovofit, protoze ¢im vice lidi bude znat tuto skute¢nost,
tim vice mizeme bojovat proti témto nekalym praktikam. Protoze pokud se tyto praktiky jiz

objevily, tak uz nezmizi a mohou vzniknout poté dalsi, nové a mozna 1 horsi.

Jak jsem jiz vySe uvedla, v této bakalarské praci jsem se zaméfila na firmu Cambridge
Analytica a jeji neetické jednani. Nejprve stru¢né€ popisi fakta o firmé. Jak puasobila, jaké byly
jeji kauzy a jaké dalsi firmy sni spolupracovaly. Dale se pozastavim u terminu
whistleblowers, ktefi pfedali informace z dané firmy, a proto vime, jak Cambridge Analytica

opravdu fungovala. Ve své metodologické Casti jsem se zaméfila na ziskani informaci, zda je



Cambridge Analytica opravdu neetickd. A protoze existuje jen eticky kodex pro public
relations, Cerpala jsem z jejich znéni. Dale jsem podle nasich Ceskych zakonl srovnavala, do
jaké miry byla jejich Cinnost nelegalni pro demokratické staty, protoze firma cilila predevsim
na né. V neposledni fadé jsem se snazila zjistit, jak reagovaly prislusné jurisdikce, a jak byla
firma potrestana. V zavéru bakalaiské prace jsem pridala informace, zda byly podniknuty
néjaké kroky, jak tyto nekalé praktiky do budoucna zastavit, protoze firma Cambridge
Analytica pfisla ve své dob€ s néim novym, co vytvofilo potfebu zakony poupravit ¢i
predélat, aby byly pfizplisobeny stavajicim a novym situacim. Pridala jsem také rady, jak
bychom me¢li rozpoznat tyto manipulativni techniky a vSe zakoncuji osobou Christophera
Whylieho, ktery ve své knize vyty€il kroky v ramci legislativy, aby se tyto situace nemohly

znovu opakovat.

Touto bakalafskou praci jsem chtéla ukédzat, ze nam potencialné hrozi moznost ztraty
demokracie, proti Cemuz je nutné se branit a zintenzivnit osvétu jak ve Skolach, tak i celkove

v celé populaci.
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1. Cambridge Analytica — teoreticka reflexe
1.1 Cambridge Analytica
Cambridge Analytica byla firma sidlici ve Velké Britanii a nabizejici konzultace na poli

dat, datové analyzy a hlavné politiky. Pavodné nesla nazev SCL Group (Strategic

Communication Laboratories), byla zalozena v roce 1990 britskym obchodnikem Nigelem
Oakesem' a poskytovala britskému ministerstvu obrany a armadam NATO odborné sluzby
v oblasti informaénich operaci’. Firma poméhala v boji proti radikalizaci na socialnich sitich,
v boji proti paSerakim a d¢lala protidrogové operace. Po pfichodu pana Christophera
Wylieho, ktery se podilel na zafatcich Cambridge Analytica a nasledné se stal prvnim
whistleblowerem, se zacala firma ménit, protoze mél na starosti vyvoj systému a firma zacala
mit jiné plany se svou existenci. Wylie dostal doporuceni od Brenta Clikarda, PhD, aby se pfi
studiu volebniho chovani hloubéji zabyval profilem osobnosti volice, pomoci pétifaktorového
modelu osobnosti (v némz je zahrnuta otevienost, svédomitost, extraverze, piivétivost a

neurocismus)’. Diky tomuto modelu zjistili, Ze se timto zptsobem da snadno piedpovidat

chovani volica, a na tomto systému vznikla cela Cambridge Analytica.

Ze zacatku se Cambridge Analytica (v tu dobu jesté SCL) zaméfila na africké staty. Vse
dopliiovali do systému rucné a podle Wylieho dostavali Casto z mésta papirové seznamy
obCanu, které jest€é nebyly zdigitalizované. Bylo az nepiedstavitelné jednoduché se dostat

k seznamum obdanu.

Jak je mozné, ze tato mésta byla schopna ptredat seznamy informaci cizim lidem?
Seznam voli¢u se podafilo ziskat na Girovni rozvojovych zemi, ale Cambridge Analytica méla
v planu dostavat data i z vyspélych zemi. A tak diky spolupraci s fadou dodavateld se SCL
dokézalo napojit na telekomunikacni sit' v Trinidadu, zachytit IP adresu a sledovat daného
Gloveka, co d&la na internetu v ten dany &as, kdy ho firma sleduje’. To vie se stalo se
souhlasem trinidadské vlady, ze mohou sledovat celé tamni obyvatelstvo pomoci téchto
praktik. Pro zaméstnance SCL byl tento systém skvélym souborem dat pro védecké badani.
Pozdéji jim psycholog Alexandr Kogan, ktery pracoval na univerzit€¢ v Cambridgi, nabidl

pomoc s tim, ze budou spolupracovat na jeho aplikaci, ktera ziskda data jednoduse pomoci

' BASSANT, Mark a Anugka DELIC. UNC’s ‘Do So’ drive uncovered. Trinidad and Tobago

Guardian [online]. 23. 12. 2022 [cit. 2023-02-22]. Dostupné z: https://guardian.co.tt/news/uncs-do-so-
drive-uncovered-6.2.1595070.30834ed1c4

>WYLIE, Christopher. In: Mindf*ck: Inside Cambridge Analytica's Plot to Break the world. 1. London:
Profile books, 2020, s. 5.

*Tamtéz, s. 34.

* Tamtéz, s. 53.
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Facebooku. Tato aplikace se jmenovala This Is Your Digital Life a pokud si uzivatel stahl tuto
aplikaci, tak daval moznost stahnout a sdilet své informace, které mél na Facebooku, sdilel
své soukromé zpravy z Facebooku a dokonce si aplikace stahla informace jejich pratel’. Diky
tomu firma ziskala mnoho informaci o lidech z Facebooku a pomoci pétifaktorového modelu

zvladli ovliviiovat volice daného statu pomoci algoritmu, které cilili na danou osobu.

1.2. Black Cube
Jedna se o firmu, ktera mohla spolupracovat s Cambridge Analytica. Sidli v Londyné,

Madridu a v Tel-Avivu a jeji zaCatky mizeme najit jiz v roce 2010. Na svych strankach se
prezentuji jako vybrana skupina veterani z izraelskych elitnich zpravodajskych jednotek,
ktera se specializuje na feSeni na miru pro sloZité obchodni a soudni spory®. Parlament
v Anglii ve své publikaci usoudil, ze i Black Cube je mozna firma, ktera mohla spolupracovat
s firmou Cambridge Analytica. V kauzach v ramci Nigérie zjistujeme, ze Black Cube dodala
hacknuté osobni informace v ramci pana Buhariho, o kterém se vice rozepisuji v kauzach

nize.

Vramci spoluprace Cambridge Analytica a Black Cube si Alexander Nix dost
protifecil. Nejdfive souhlasil, kdyz se ho zeptali, zda pracoval s Black Cube, ale poté fekl, ze
se mylil a e nikdy s firmou nespolupracovali’. Pro Channel 4 ale fekl, Ze pouzivaji n&které
britské spolecnosti a nékteré izraelské spolecnosti®, tedy je mozné, ze Black Cube mohla hrat i

veétsi roli v kauzach, nez vime.

1.3. Aggregate 1Q
Dalsi firmou, ktera se s velkou pravdépodobnosti podilela na spolupraci s Cambridge

Analytica je Aggregate 1Q. Tuto firmu mizeme najit v Kanade. Zalozili ji Jeff Silvester a
Zack Massingham v roce 2013°. Firma ma na svych strankach napsano, Ze poskytuje
osvédCené technologie a strategie zalozené na datech, které pomohou piijimat vc€asna

rozhodnuti oslovit nové publikum a nakonec dosahnout danych cild'®. Podle t&chto stranek,

>HERN, Alex a Carole CADWALLADR. Revealed: Aleksandr Kogan collected Facebook users' direct

messages. The Guardian: News website of the year [online]. 13. 4. 2018, 1 [cit. 2022-10-17].

Dostupné z: https://www.theguardian.com/uk-news/2018/apr/13/revealed-aleksandr-kogan-collected-

facebook-users-direct-messages

® Black Cube [online]. [cit. 2023-03-30]. Dostupné z: https://www.blackcube.com/

76 SCL influence in foreign elections. Parliament.uk [online]. Britain, 29. 7. 2018 [cit. 2023-03-30].

8Dos’[upné z: https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36309.htm
tamtéz

° BRAGA, Matthew. Everything you need to know about AggregatelQ, the Canadian tech company

with ties to Brexit and Ted Cruz. CBC [online]. 28. 3. 2018 [cit. 2023-03-30]. Dostupné z:

https://www.cbc.ca/news/science/aggregateiq-brexit-ted-cruz-aiq-scl-cambridge-analytica-1.4596292

'° AggregatelQ [online]. [cit. 2023-03-30]. Dostupné z: https://aggregateiq.com/
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které jsou velmi strohé, se neboji fict, ze tato firma neskoncila a pokraCuje ve svych
praktikach 1 nadale, 1 kdyz vime, Ze tato firma je dcefinou firmou Cambridge Analytica. A
také se na stranky neboji napsat, Ze jsou ochotni v ramci dat ziskat to, co dani zadavatelé

chtéji.

Sice se AggregatelQ distancovala od spoluprace s Facebookem, Ze neméla moznost
nahlédnout do jejich dat. To mél AggregatelQ 21. bfezna 2018 prohlasit na svych webovych
strankach a hned 24. biezna 2018 tuto zpravu odstranila''. Christopher Wylie fekl britskému
parlamentu, ze firma byla dcefinnd, pouzivala stejné algoritmy, jako Cambridge Analytica a
jak vime z kauz, tak Cambridge Analytica predavala firmé AggregatelQ ukoly. Vi se ale, ze
byly mezi nimi i smlouvy a prvni smlouvu uzaviela AggregatelQ jiz v roce 2013 na
politickou praci v Trinidadu a Tobagu'®. Je zde i velka pravdépodobnost, Ze po skonéeni
Cambridge Analytica mohla firma ziskat jejich databazi a pokracovat ve stejném pusobeni

jako predtim.

1.4. Emerdata Limited
Emerdata Limited je firma, ktera nespolupracovala jako jedina v dobé pusobeni

Cambridge Analytica. Emerdata byla zalozena kratce po zacatku insolvence Cambridge
Analytica v roce 2016. Po krachu firmy Cambridge Analytica, se zaméstnanci firmy piesunuli
do nekolika malych firem, které se poté shlukly do firmy s nazvem Emerdata Limited. Do této
firmy se dostal i Alexander Nix, ktery z firmy dostal nemalé penize a u soudu se na toto téma
rozhodl nevyjadfovat. A najdeme zde i1 rodinu Marcerovych, kterd Cambridge Analyticu ze

zacatku dotovala penézi a dokonce méla mit ve firmé vysoké postaveni.

Dal§im zvlastnim bodem je, ze Emerdata zacala hradit pravni ucty spolecnosti SCL a
také zaplatila miliony za ziskani toho, co zbylo ze spolecnosti béhem likvidace, nehled€ na to,
7e ve spole¢nosti Cambridge Analytica ma 89,5% podilu'’. Emerdata ale hlasi, 7e zadna data

z firmy SCL nikdy nedostala a ani nevidéla. Na druhou stranu podle profesora Davida

' BRAGA, Matthew. Everything you need to know about AggregatelQ, the Canadian tech company
with ties to Brexit and Ted Cruz. CBC [online]. 28. 3. 2018 [cit. 2023-03-30]. Dostupné z:
Pzttps://www.cbc.ca/news/science/aggregateiq-brexit-ted-cruz-aiq-scl-cambridge-analytica-1 14596292
Tamtéz
BWITT, Jesse a Alex PASTERNACK. The strange afterlife of Cambridge Analytica and the
mysterious fate of its data. FastCompany [online]. 26. 7. 2019 [cit. 2023-03-30]. Dostupné z:
https://www.fastcompany.com/90381366/the-mysterious-afterlife-of-cambridge-analytica-and-its-trove-
of-data
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Carrolla, ktery zaloval Cambridge Analytica kvili vydani svych osobnich dat, se Emerdata

snazila tajn& chranit zaniklou firmu pred kontrolou a odpovédnosti'*.

Pti likvidaci firmy odmitli zaméstnanci Cambridge Analytica vydat pracovni notebooky
a pry se nekteré i ztratily. Diky notebookiim mohou zaméstnanci i nadale pracovat pod
zastitou jiné firmy, ale stale stejn€, jako pracovali v Cambridge Analytica. Také Emerdata
odmitaji mit jakoukoli spojitost s Cambridge Analytickou v ramci jejiho puasobeni, ale

prezentuji se jako jakasi politickéd poradenska spolecnost.

1.5. The Whistleblowers
Whistlebloweii jsou osoby, které informovaly o nekalém chovani firmy Cambridge

Analytica. Pokud by nebylo whistleblowerd, tak bychom o této kauze nic neveédéli.

Do CeStiny se tento pojem zatim nepifeklada. Muzeme ho oznacit jako
oznamovatel/informator, ale doslovné se v piekladu jedna o piskani na pistalku®. Jedna se o
to, ze osoba, ktera pracuje Ci jiz skoncila v dané firmé, mize nahlasit firmu za jeji protipravni
jednani. Evropska unie vytvofila zakon, ktery tento typ lidi ochrafiuje. Znamena to, ze ¢lovék
vystoupi proti tomu, co se d€je, pro vefejné blaho. Takovyto ¢loveék je chranén zakonem,

pokud:
e jde o trestny Cin, napiiklad podvod
e je ohrozeno néci zdravi a bezpecCnost
e je zde riziko nebo skute¢né poskozeni zivotniho prostredi
e se stal justi¢ni omyl
e spolecnost porusuje zakon, naptiklad nema spravné pojisténi
e jste pfesvédCeni, ze nékdo zakryva pochybeni/$patné jednani

Své obavy muze osoba vznést, pokud se to jiz stalo, anebo pokud se osoba domniva, Ze

se to stane v blizké budoucnosti.

14 sy
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1.5.1 Christopher Wylie
Christopher Wylie je hlavnim aktérem, ktery vytvoftil systém pro SCL jako analytik dat,

ktery byl spoluzakladatelem Cambridge Analytica, a také se jako prvni ozval jako
whistleblower k této kauze. Po ukonceni volebni kampané Baracka Obamy, ktery vynesl
novou volebni taktiku, se zaal Wylie zajimat o Obamovu kampan, ktera byla inovativni v
tom, ze Barack Obama cilil na voliCe pfes e-mail vypadajici, ze je napsan pro tu danou osobu,

které e-mail priSel.

Wylie pted SCL pracoval pro n€kolik politickych stran, u nichz byl presvédcen, ze
funguji zastarale a zaCala mu zde dozravat mySlenka systému, ktery by mohl kampané
zmodernizovat. Jak sam ve své knize napsal, nejdfive nepiemyslel, ze by délal néco §patného,
protoze to vidél jako lepsi pfilezitost pro studenty vysoké Skoly, nez ze by se délo néco
$patného. Po Case se prestal zajimat o nekalé zakazky a zacalo mu dochazet, ze to, co udélal,
je Spatné. Ve firmé poté skoncil a odstéhoval se zpatky do Kanady, ze které pochazi. To vSe

se stalo pred zacatkem volebni kampané prezidenta Trumpa.

Diky tomu, ze mél Wylie pratele mezi poslanci, tak byl konfrontovan se svymi Ciny,
protoze ostatni na jeho praci hledéli negativné. Proto, kdyz se mu ozvala pani Carole
Cadwalladr zthe Guardianu, kterd vtu dobu vySetfovala kauzu Cambridge Analytica,

vSechno ji poveédél.

Cadwalladr mu navrhla, ze by mohl vystoupit jako whistleblower a spole¢né by mohli
bojovat proti firmé Cambridge Analytica. Je pravda, ze v tu dobu se Wylie rozhodoval, zda to
ma udélat, protoze by Sel proti velké a dosti bohaté sile, ktera by ho mohla stat klidné i zivot.
Whistleblowerem se stal, Facebook ho smazal ze své aplikace, coz pfi§lo i soudu zvlastni a

nesmyslné, pro¢ by Facebook mél zakazovat whistleblowerovi pobyvat na své aplikaci.

Ochrana od statu probihala tak, ze se Wylie nemohl vidét se svymi prateli, zmenil
bydlisté a dokonce mel i své misto v mistnosti, kde musel schovavat vSechny elektronické

pfistroje, aby nebyl dohledatelny.

1.5.2 Brittany Kaiser
Brittany Kaiser je Zena, ktera prekvapila v mnoha smeérech. Ve firm& Cambridge

Analytica byla feditelkou obchodniho rozvoje a spolupracovala na Brexitu a kampani pro
Trumpa. Byla po Christopherovi Wiliem druhym whistleblowerem, ktery dodal soudu

pottebné informace a slozky ohledné déni pii téchto kauzach.
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Pfi nataceni dokumentarniho filmu The Great Hack, se musela Kaiser 1 schovavat po
svété, aby neveédéli, kde se objevuje. V tomto dokumentu i odhaluje, ze zacinala jako stazistka
v Obamové kampani, kde v tymu vedla Obamuv Facebook. Tam vymysleli zptsob, jakym se
na socialnich sitich komunikuje svoli¢i. Pak par let pracovala slidskymi pravy a
mezinarodnimi vztahy nejdiive pro Amnesty International a nadale lobovala v OSN

v Evropském parlamentu.

V roce 2014 ziskala praci v Cambridge Analytica. Hlavnim divodem bylo, Ze jeji otec
mél operaci mozku a byl nejdulezitéjsim zivitelem rodiny. A kdyz pfisli o stfechu nad hlavou,
tak Kaiser si, bohuzel, vybrala Cambridge Analyticu, kde musela poté jiz zustat, protoze ona
se stala zivitelem rodiny. Po skonCeni firmy se stala novym whistleblowerem a zacala se
zajimat o prava na data. Vytvorila kampani ,,OwnYourData“ a snazi se délat verejného

obhéjce prav v ramci dat.

1.5.3. Shahmir Sanni
Tento whistleblower neni, jako Kaiser a Wylie zamétfeny na celou firmu Cambridge Analytica,

ale je velmi dileZitou osobou v ramci Brexitu se spojenim s AggregatelQ. Je to ¢lovek, ktery byl
firmou Cambridge Analytica vyuzit v ramci prani Spinavych penéz v kauze Brexit, kde pusobil jako
dobrovolnik pro kampan BeLeave. Pfi jeho svédectvi se zjistilo, ze v tu chvili, kdyz se prevadéli
penize, které¢ kampan BeLeave nikdy nevidéla, presly na firmu AIQ na dalsi reklamni sluzby. Byl diky
tomu dalsi osobou, ktera byla schopna potvrdit, ze firma Cambridge Analytica spolupracovala

s firmou AggregatelQ.

1.5.4 Carole Cadwalladr
Carole Cadwalladr je investigativni novinarka, kterou muzeme spojovat s The

Guardienem a s denikem Observer. Sice neni whistleblowerem, ale je velmi dilezitou
postavou, ktera na nekalé praktiky upozoriovala a velmi dlouhou dobu se zajimala o

Cambridge Analytica.

Dokonce pro jeji investigativni praci vramci kauzy Cambridge Analytica byla
nominovana na Pulitzerovu cenu'®. A i nadéle se snazi varovat pied hrozbami pro demokracii,
které jsou diky Facebooku a Cambridge Analytica patrné. Nesmime opomenout, ze i sama si
béhem vySetfovani proSla mnohym vyhrozovanim ze strany Facebooku a Cambridge
Analytica, a 1 pfesto pokraCovala ve vySetfovani. Seznamila se i s Christopherem Wyliem,

ktery ji vysvétlil vSe, v ¢em neméla jasno.

'® Carole Cadwalladr. Chartwell Speakers [online]. [cit. 2023-04-05]. Dostupné z:
https://www.chartwellspeakers.com/speaker/carole-cadwalladr/
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2. Kauzy Cambridge Analytica

Cambridge Analytica se ze zaCatku vénovala statim, které patfily do rozvojovych zemi.
Tam si vylepSovala techniky na ovliviiovani lidi a pomohla v Africe zménit nékolik voleb
(naptiklad v Nigérii a Keni). Nejvice Sokujici volby byly pravé v projektu na nigerijské volby.
Cambridge Analytica pracovala pro podporu pana Goodlucka Jonathana, ktery byl kiest'an, a
proti nému stall Muhammad Buhari, ktery byl muslim. Goodluck Jonathan si ale Cambridge
Analyticu neobjednal, byla to skupina nigerijskych bilionait, ktefi se obavali, ze pokud
Buhari vyhraje volby, vezme jim prava na tézbu ropy a nerostil a zniCi tak jejich hlavni zdroj
piijma’’.

Cambridge Analytica se ale nezaméfila na Goodlucka a jeho vyhru, ale na to, jak co
nejvice znicit Buhariho. Podle Wilieho Cambridge Analytica vytvortila dvoustupiiovy pfistup
k ovliviiovani obc¢anli. Nejprve vyhledali informace, které by poskodili Buhariho, a poté
vytvoiili video, jehoZ cilem bylo vydésit ob&any, aby pro n& nevolili'®. Béhem této kampang
se Cambridge Analytica sesla s izraelskou firmou Black Cube'®, ktera Cambridge Analytica
poskytla hacknuté informace. Firma tak méla pfistup do e-mailovych uctd, databazi a dokonce
k Iékafskym dokumentiim, kde zjistili, ze Buhari ma pravd&podobn& rakovinu® - coZ se v tu

dobu nevédélo.

Druha ¢ast v ovliviiovani voli¢u byly videa. Tato videa probihala na vSech znamych siti
jako clickbaitova reklama. Jedna se o webové stranky nebo ¢lanky, vytvofené pro ucely
online reklamy s vyuzitim zajimavych nadpist a pfitazlivych titulnich obrazku, jejichz cilem
je motivovat uzivatele kliknout na odkaz bez ohledu na to, zda ho obsah na strance zaujme®'.
V ramci Nigérie se po kliknuti objevila prazdna stranka a uprostied této stranky se objevilo
video, které vétSinou trvalo kratce. Znova se tu cililo na strach, kde hlas ve videu informoval,
ze po zvoleni Buhariho bude stat nejisty, désivy a plny prava Saria. Nejdesive)si je pak samo
video, kde jsou zndzornéna drasticka videa z opravdového muceni, kde napiiklad muz feze

macetou hrdlo jinému muzi ¢i zena politad benzinem, ktera zbytek videa kiici bolesti.

YWYLIE, Christopher. In: Mindf*ck: Inside Cambridge Analytica's Plot to Break the world. 1. London:
Profile books, 2020, s. 149.
8 Tamté?
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V dokumentarnim filmu The Great Hack (Velky hack) se zaméfili na dvé zajimavé
kauzy, o kterych se tolik nemluvi. Jedna kauza je spojena s jiz zminénym Trinidadem, kde
Cambridge Analytica vytvorila kampan Do So! Ktera se snazila donutit mladé lidi nejit
k volbam. Tak, jak fikal sdm Alexander Nix, feditel Cambridge Analytica, chtéli pomoci
svych dat zmeénit chovani lidi. Diky tomu, co o lidech védéli, tak vytvotili zdbavnou kampari,
kde rozdil ve volebni ucasti ve véku 18-35 let byl kolem 40% a to posunulo volby asi 0 6% ve

IR .22
volebni ucasti.

Druhou zajimavou kauzou byl americky docent na Persons school for Design David
Carroll, ktery pozadal ptes soud firmu Cambridge Analytica, aby mu vratila zpét jeho osobni
data. Jeho rozhodnuti dat firmu k soudu zde bylo kvili tomu, ze chtél zajistit, aby jeho osobni
udaje nebyly pouzity nezakonné ¢i jinak znepokojivé. Cambridge Analytica popsala jeho
tvrzeni jako ,,nepodlozend™ a dale uvedla, ze: ,,Bohuzel plytva ostatnim lidem penézi s timto
nepodlozenym pravnim jednanim“®. Bohuzel David Carroll nedostal data od Cambridge
Analytica, a ta jen priznala vinu, ze mu je nedala. Sam David Carroll toto vidi jako velky
problém, protoze si lidé neuvédomuji, jak moc tato data ovliviiuji rozhodnuti ¢lovéka, a je

potteba proti tomu dal bojovat, abychom mohli mit zpatky svobodné volby.

Brexit a americké volby v roce 2016 byly spojeny s Cambridge Analytica a Rusy.
Ohledné spojeni Ruska a Cambridge Analytica by se dalo fict, ze Rusové si nasli Cambridge
Analiticu diive nez ona je. V knize od Christophera Willieho je popsano, jak moc jeho a
Alexandera Nixe piekvapilo, kdyz se o firmu a jeji fungovani zajimalo pravé Rusko, pfesnéji
Lukoil. Kdyz se ptali, pro¢ zrovna cht&ji védét, co déla Cambridge Analytica v Americe, tak
jim jasné neodpovédéli a bohuzel i tak Alexander Nix fekl Rusim vSechny dilezité informace
o fungovani jejich firmy. K tomu jesté vroce 2014 Alexander Kogan, psycholog, ktery

pracoval na projektu s Cambridge Analytica, pravidelné nav§tévoval Petrohrad a Moskvu, kde

2 HILDER, Paul. ‘They were planning on stealing the election’: Explosive new tapes reveal Cambridge
Analytica CEO’s boasts of voter suppression, manipulation and bribery. OpenDemocracy: free thinking
for the world [online]. 28. 1. 2019, 1 [cit. 2022-11-03]. Dostupné z:
https://www.opendemocracy.net/en/dark-money-investigations/they-were-planning-on-stealing-
election-explosive-new-tapes-reveal-cambridg/
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prednasel a pracoval na psychometrickém profilovani uzivatell socialnich siti, kde

identifikovali lidi s poruchami a zkoumali jejich potencial pro trollovani na socialnich sitich*.

2.1 Brexit
Jiz po vysledcich referenda v roce 2016 jsme mohli zaregistrovat, ze je Velka Britanie

z Casti zmatena, co se to vlastné ted’ bude dit. Také jsme byli svédky dlouhého odstoupeni a
az 31. ledna 2020 se povedlo Britanii odstoupit z Evropské unie. A ted ke konci roku 2022
muzeme sledovat Clanky, kde Britové zadaji nové referendum ohledné¢ Evropské unie.
Duvody? Samoziejmé ty ekonomické, ale vzniklo tu i mensi prozieni, co vlastné¢ Brexit
udélal. V prednasce pro TED talk, novinarka Carole Cadwalladr, ktera zkoumala mezi
prvnimi ovliviiovani Cambridge Analitica v ramci Brexitu, fekla, ze jde o ohrozeni
demokracie. Protoze kdyz se po referendu rozhodla napsat clanek, méla jet do mésta Ebbw
Vale, kde byla vysokd mira hlasovani pro odchod z EU. Toto meésto bylo tézebni,
zdevastované a diky dotacim z Evropské unie zde vytvorili napfiklad novou vysokou
odbornou $kolu, nadherné sportovni centrum, silnice, Zeleznice atp. Pro Carole Cadwalladr
bylo Sokujici, kdyz zastavila mladého obc¢ana vychazejicitho z onoho sportovniho centra a
zeptala se, proC volil pro Brexit. On odpovidal jako ostatni, kterych se nasledné ptala.
Zaznivali zde odpovédi, ze EU nic pro Brity neudélala a jen vykofistovala. Ze nechtgji, aby
jim nékdo néco nafizoval a ze chtéji spravu svého statu vzit zpatky do svych rukou a ze je
nejvice Stvou pfistehovalci a uprchlici, které do Britanie posila pravé Evropska unie. Carole
Cadwalladr se rozhodla zjistit, zda ma toto mésto problémy s uprchliky, a pfitom zjistila, ze
v tomto mésté je nejmensi pocet pristéhovalct z jinych zemi. Toto byla a je ukazka, jak
Cambridge Analytica ovliviiovala osoby vétSinou skrze strach. Je znamé, ze rasismus byl
jeden z hlavnich bodu, které firma zkoumala. Ale ne kazdy mél tyto stejné informace. Jediné,

co vSechny spojovalo, byla firmou vyvolana paranoia a rasismus.

Kli¢ovou roli v Brexitu hrala firma AggregatelQ, kterou potvrdil i manazer Vote Leave
Dominic Cummings. Sice se odmitalo, ze Cambridge Analytica méla néco spole¢ného s Vote
Leave a dokonce mezi sebou nemaji ani podepsanou smlouvu, ale firma AIQ, ktera sidlila

v Kanadé, byla dcefinou spoleCnosti Cambridge Analytica a méla na svych strankach vice nez

* WYLIE, Christopher. Mindf¥ck: Inside Cambridge Analytica’s Plot to Break the World. Profile
books, 2020, 138 s.
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rok citat pravé od Cummingse, ktery zngl: ,,Bez nich bychom to nemohli zvladnout“®. Ale i
tato firma se dostala do uzkych, kdyz zjistila, ze ziskat vyhodu oproti strang, ktera byla pro
setrvani v EU, znamena potfebu vice penéz. Zde se ji povedlo udé€lat nezakonny krok, kde uz
vice penéz sice nemohli mit, ale pomohl ji v tom projekt BeLeave, ktery spravovali dva
stazisti. Stazistim bylo feCeno, aby vytvorili samostatnou kampari, otevieli si bankovni ucet a
porad byli yjistovani, ze vSechno je v poradku. Stazisti si tedy nebyli védomi, ze zrovna diky
podepsani smluv od pravnika se upsali k nelegalnimu zlo€inu, o kterém ani nevédéli, ze ho

délaji.

Tato nenavistnd kampan, kterou vedla AIQ na strané Vote Leave méla jesté jeden
dopad, ktery mozna jesté o to vic podpofil odchodu z EU. Odpoledne 16. ¢ervna 2016 byla
totiz zabita labouristickd poslankyné Jo Coxova z kampané Remain, ktera mifila do knihovny
v mést& Birstall v zapadnim Yorkshiru®®. Tato matka od dvou déti do knihovny chodila za
svymi volic¢i, kde s nimi diskutovala a snazila se jim pomoct pii problémech. V ten den ale do
knihovny nedosla, protoze se na ni vrhl muz s puskou v ruce a pred vystielem jeste stihl fict
Britain first! Toto d&lam pro Britanii®’. Tento incident se stal tyden pred referendem. O to
bylo prekvapivé, kdyz se vedeni obou stran rozhodlo pro tfidenni pfiméri, kdy pozastavili
vSechny své predvolebni akce. AIQ ale stale dale posilala svou propagandistickou kampan

dal, protoze védéla, ze britska média toto nebudou schopna zjistit.

2.2 Americké volby — Donald Trump
Po vyhte v referendu si Cambridge Analiticu objednal pravé Donald Trump, ktery byl

s predstaviteli hnuti VoteLeave v kontaktu a dokonce i jeho poradce Steve Bannon byl
viceprezidentem Cambridge Analytica. Uz jen Trumptv slogan ,Make America Great
Again“, evokuje podobnost s Anglii, protoze ta, usilovala také o lep§i Anglii. Myslim, ze
nikdo necekal, ze zrovna miliardaf by se mohl stat prezidentem. Sam Wilie do své knihy
napsal, ze v tu dobu jiz pro Cambridge Analytica nepracoval, ale jeho kanadsti pratelé, kde

v tu dobu pracoval, si z Trumpa utahovali, Ze ten vyhrat nemuze. Ale opak se stal pravdou.

Hlavni osobou zde byla Brittany Kaiser, kterou si Nix najal béhem toho, co Christopher

Willie odchazel. Byla to feditelka obchodniho rozvoje pro Cambridge Analytica, ktera pred

» CADWALLADR, Carole. AggregatelQ: the obscure Canadian tech firm and the Brexit data

riddle. The Guardian [online]. 31. 3. 2018, 1 [cit. 2022-11-07]. Dostupné z:
https://www.theguardian.com/uk-news/2018/mar/31/aggregateiq-canadian-tech-brexit-data-riddle-
cambridge-analytica

*® WYLIE, Christopher. Mindf*ck: Inside Cambridge Analytica’s Plot to Break the World. Profile books, 2020,
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touto praci bojovala za lidska prava v Amnesty International. Pravé Kaiserova byla dalsi
z whistlebloverti. Sama pak informovala o tom, ze data od Facebooku stale maji i kdyz to
vsichni negovali. Kaiserova byla jiz u referenda v Britanii a pokra¢ovala se svou praci pravé u
Trumpovy kampané. Diky prede§lym zkuSenostem v Britanii se vytvorily jesté lepsi techniky
na cileni uzivateld. Jednou z nejucinngjSich reklam byla podle Kaiserové kus reklamy na
politickém zpravodajském webu Politico. Tam interaktivni grafika, ktera vypadala, jako kus
surnalistiky méla vyjmenovavat 10 nepohodinych pravd o Clintonové nadaci®®. Dale méla
Cambridge Analytica volice rozd€lené na voliCe pro Trumpa a voli¢e pro Clintonovou (ty
nekdy nazyvali jako nepfesvédcCitelni). Na voli¢e, ktefi byli pro Clintonovou, mifily
videoreklamy, které jim mély zabranit v hlasovani. Predev§im se cililo na idealistické bilé
liberaly, mladé Zeny a Afroameri¢any”. Nejznamé&jsi byl obrazek pout s napisem Lying
Crooked Hilary (ulhana nepoctiva Hilary), kdy ve slovu nepoctiva z téch dvou o udélali

pouta.

Za kone¢nou vyhru Trumpa stdlo Rusko. Zacatkem 1éta 2016 Guccifer 2.0 zvefejnil
dokumenty, které byly ukradeny Demokratickému narodnimu vyboru a o tyden pozdéji
WikiLeaks zvefejnila tisice ukradenych e-maild™. Alexander Nix ihned reagoval a nabidl
WikilLeaks pomoc v Sifeni hacknutého materialu — hlavné se-maily Hillary Clintonové.
Guccifer 2.0, jak bylo zji§téno, byla ruska operace tajné zpravodajské sluzby GRU, ktera tuto

véc neudélala poprvé.

% LEWIS, Paul a Paul HILDER. Leaked: Cambridge Analytica's blueprint for Trump victory. The
Guardian [online]. 23. 3. 2018, 1 [cit. 2022-11-12]. Dostupné z: https://www.theguardian.com/uk-
news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory
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3. Analyza vybranych projevi neetického jednani v kauze Cambridge
Analytica

V této druhé casti se budu zabyvat teoretickou Casti. Nejdiive si vysvétlime par pojmu,
které budou potieba k analyze a pochopeni celého textu. Déle se posuneme k metodologické
cCasti, ktera se bude zabyvat neetickymi projevy v kauze firmy Cambridge Analytica a na

zaveér bych chtéla pridat mozné rady ke zlepSeni ochrany pred timto chovanim.

3.1 Zakladni pojmy a teorie: manipulace, moralka a etika
Nejen ve volbach, ale také 1 ve sluzbach a reklaméach na vyrobky se snazi firmy

spotiebitele ovlivnit na zakladé emoci, informaci a manipulativnich technik. Tyto techniky ale
nejsou noveé. Napfiklad v roce 1864 francouzsky satirik Maurice Joly sepsal politicky pamflet
s nazvem rozhovor v pekle mezi Machiavellim a Montesquieum®'. Zde se jednalo o d’abelské
spiknuti, které mifilo na Napoleona III. Po sepsani tohoto pamfletu byl Joly vsazen do vézeni.
Bohuzel se text dostal do rukou Nacistl pii druhé svétové valce a zde si text prepsali podle
své potreby. Lidé, ktefi se v pamfletu spikli, byli pfepsani na zidy a jejich planem bylo si
podmanit svét. A po Case se tento pamflet dostal do rukou ruské Ochranky, ktera ochrafiovala
v tu dobu svého Cara a protoze se jim antisemitismus hodil, tak text pouzili pro sviij prospéch.

Jesté ted” mizete tento text najit v knize s nazvem Protokoly sionskych mudrct.

Tomu vSemu se tika propaganda. Pod ,,propagaci si lze predstavit soubor rozhodnuti,
jez se tykaji zpuasobu, kterymi je kupujicimu predana informace o vlastni nabidce a
konkrétnich pfinosech pro konzumenta a zahrnuje rizné druhy Cinnosti, mezi které je mozné
pocitat napfiklad reklamu, pfimy marketing (naptiklad adresna posSta, telemarketing,

elektronicky marketing), propagaci prodeje’”.

Zajimavosti je, ze slovo propaganda vymyslela cirkev a v tu dobu to je§t¢ nemélo
hanlivy vyznam jako nyni. Ted’ mizeme propagandu definovat jako zamérny pokus piimét
lidi myslet a chovat se pozadovanym zpGsobem™ a pokud nechceme, aby nase jednani se
vidélo negativné, tak misto propagandy mluvime o reklamé ¢i public relations, které mizeme
vidat ve zkratce PR ¢i jako vztahy s vefejnosti. Public relations je jakysi obor, ktery se snazi
danému subjektu zlepsit vetfejné minéni konkrétni firmy ¢i osoby. To vSe vykonava tzv. PR
specialista, ktery pouziva rizné techniky, aby toho docilil. To muzeme fikat i o firmé

Cambridge Analytica, ktera se snazila zacilit na vefejné minéni o daném clovéku. Propaganda

> TABORSKY, Jifi. V siti (dez)informaci: pro¢ véfime alternativnim faktim. Praha: Grada Publishing, 2020, 23 s.
2 JABLONSKI, Andrzej. Politicky marketing: iivod do teorie a praxe. Brno: Barrister & Principal, 2006, 11 s.
Studium.
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podle stejné pojmenované knihy od Edwarda Bernayse hlasa, ze cilevédoma a rozumna
manipulace s navyky a nazory mas je dilezitym prvkem demokratické spolegnosti*®. Tato

citace je velmi znama mezi témi, co néco propaguji a ¢asto si ji mizeme vykladat jinak.

Malokdo jiz vi, ze se propaganda déli na tfi skupiny. Bila propaganda nam predava
informace, kde zname zdroj propagandy a neanonymizuje svou totoznost. Kdyz ob¢ané znaji
identitu osoby, ktera propagandu propaguje, znaji cile a nazory dané osoby, tak mize osoba
hodnotit, vnimat jednostrannost téchto danych predkladanych informaci. Opakem je Cerna
propaganda, kterd v sob& skryva dezinformace, které nemaji jen oklamat obcany, ale také je
ovlivnit. Nelze zde vyhledat zdroj ¢i osobu, kterd to vytvorila. Mezi bilou a Cernou
propagandou se jesté objevuje Sedd propaganda, ktera je kombinaci obou vySe zminénych.

Zdroj mtzeme i nemusime moct vyhledat a pravdivost téchto informaci je vzdy nejista™.

Postupem casu se ucinnost propagandy posouvala. Misto letaka se mohla pouzivat radia
a televize, které dostaly informace k vétsi mase lidi. Nejzasadnéjsi byl ptichod internetu, ktery
umoziuje psat komukoli cokoli a zadarmo. Ovliviiovanim lidi si ale nepomulzete jen psanim,
ale hlavné volbou spravnych slov. Diky nim muzeme dostat napfiklad nadvladu nad skupinou.
Tim firma ¢i osoba docili, kdyz lidi lehce vystrasi a zptsobi, Ze ta osoba, na kterou mifime,
zacne pochybovat o sobé samé — tomu se fika technika jazykové manipulace nebo technika
asociaci®®. Pokud chceme byt napiiklad zvoleni, tak manipulativnd budeme pouzivat silna
slova, jako silny, neustupny, neoblomny, rozhodny, pracovity, atd. Z téchto slov vidime jen
pozitiva, ktera na nas mifi emocné. A to nemusi byt jen slovné. Piikladem byla videa pana
Petra Pavla ¢i dokonce prezidenta Putina. Na videich tito 1idé ukazuji svou silu tim, Ze nesou
tézké predmeéty Ci zkroti silné zvife. Tim také mohou lidem ukézat, ze maji silu a svym

jednanim se nam pomyslné zaryji do paméti, a evokuji schopného ¢lovéka.

Mimo jiné se pii volbach rovnou mifi i na druhého protikandidata, kterého se snazi co
nejvic pospinit. U protikandidati se tedy bude pouzivat opacna rétorika. Napftiklad nacisté
naschval pouzivali u zidd nalepku, Ze jsou to krysy. Z krys ma ¢lovek vétSinou Spatné emoce.
Zvoleb 2023 mizeme komentovat slova pana Andreje BabiSe, ktery s valkou spojoval

vojenského generala Petra Pavla, aby lid presvédcil o tom, ze vojak je spojen s valkou.

> Tamtéz s. 26
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Na to, jakou velkou roli ma slovo na naSe vzpominky a emoce provedla vyzkum
psycholozka Elizabeth Lofusova, ktera v ném zjistila, Ze experiment ukazal, Ze pouha emocni
zabarvenost jednoho slova v otazce miize vyrazné ovlivnit nae vzpominky®'. Ve vyzkumu se
jednalo o video, kde ¢loveék uvidi zdznam z nehody. Otazka pro daného clovéka znéla bud’:
V jaké rychlosti auta do sebe vletéla €i se srazila. Samoziejmé ti, co méli otdzku se slovem, ze
se auta srazila, tak se jednalo o mensi rychlost, nez u téch, ktefi museli hadat, kolik jeli, kdyz
do sebe auta vletéla. Coz svym zplsobem davalo smysl. Po tydnu byly skupiny pozvany
znovu a mély rozhodovat, zda na videu vidély rozbité sklo. Ti, ktefi meli vzpominku, ze auta
do sebe vletéla, tak hlasili, ze vidéli sklo vice, nez ti, ktefi v€dé€li, ze se auta srazila. Na
zaznamu ale zadné rozbité sklo nebylo. Z této informace nam plyne, Ze jsme schopni si na
zaklad¢ slov vytvofit faleSnou domnénku a tim jsme si schopni 1 nechat ovliviiovat myslenky.
Proto se média snazi ovlivnit sledovatele emocemi, protoze o to vic nas to bude zajimat,
budou mit vétsi sledovanost a diky tomu i oni nas dokazou slovy presvédcit o néem, co tam

opravdu neni.

To, aby lidé dokazali manipulovat s lidmi v masovém méfitku, pouzivaji socilni sité a
jejich algoritmy. Algoritmus je pfesny navod & postup, kterym lze vyfesit dany typ ulohy®. V
pocitaci to funguje tak, ze algoritmus funguje na bazi sbirani dat, podle toho, co si dany
Clovék prohlizi a diky tomu nam algoritmus dava reklamy a ¢lanky pfesné na miru nasi osobé.
Proto kdyz budeme hledat povleceni, tak se ndm dal§i dny budou ukazovat v nabizenych
reklamach. A takhle funguje 1 firma Facebook. Ten sbira o nas udaje a poté nam na zed’ dava
informace, které by nas zajimaly. Nikdo nema na své zdi stejné informace. Pokud nekdo
nebude chtit uprchliky a bude ve skuping, ktera je proti nim, tak nam automaticky algoritmus
bude posilat straslivé informace a kandidata, ktery nam bude fikat, jak je silny a nenecha je
sem pfijit, pokud bude zvolen. Dale dostanou i informace o protikandidatovi, ze ten je pro

uprchliky a tudiz neni pro vlast.

Problémem téchto algoritmu je jakasi zaujatost. Nikdy totiz neuvidite protistranu. Pokud
byl nékdo pro odchod z Evropské unie — Brexit, tak algoritmus ho zahlcoval informacemi,
které ho jen pro odchod utvrdily a nemusely byt ani pravda. Ale druhou stranu, naptiklad jaké
vyhody ma setrvani v Evropské unii se dané osobé ukazovat nebudou. Algoritmy se snazi

podporit konfirmacni zkresleni, kdy lidé maji silnou tendenci z prekladanych tvrzeni a dikaza

¥ Tamtés s. 43
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preferovat ty, jez potvrzuji jejich dosavadni presvéd&eni®. Zjednodusen& feceno - algoritmus
a socialni sité kazdé osobé ukazuji svét, jaky ho chce mit. A poté jiz staCi na internetu najit
stejné smyslejici osoby, které nas a i sebe jen dale utvrzuji v nasich myslenkach a maze z toho
vzniknout jakési davové chovani. Davové chovani vidame vétSinou na demonstracich, ale jiz
se muze presunout do kyberprostou, kde jsou schopni ud¢lat jakési davové Silenstvi, které je
schopné se podobat chovani lidi pfi masovych demonstracich, na nichz dochazi k
nasilnostem®’. Pan Taborsky k tomu napsal piib&h nestastné fotky tfidy na Facebooku, kde
prevazovala romska narodnost. Objevovali se zde i taci, co svij rasismus neskryvali a
dokonce byli schopni i s politovanim sdélit, ze je Skoda, ze se zakladni Skola nejmenuje
Plynarenska. Kdyz se ale televize snazila tohoto ¢lovéka vystopovat a zjistit o ném vice, tak

pan hned zacal negovat, ze by byl rasisticky a ze by nékoho posilal do plynu.

Zde se nam naskytl novy problém a to je anonymizace osoby. Pokud je osoba
v kyberprostoru, tak se chova jinak, nez kdyby se m¢l prezentovat na vefejnosti. A tak se
napfiklad z milé osoby mize stat monstrum anebo ¢lovék schopny vytvaret néco, co neni
pravda. Napiiklad v jednom dile Reportéfi CT se snazili zjistit, kdo v Ceské republice posila
dezinformacni text. Zjistili, ze nejvice jsou to lidé v dichodovém véku a dokonce zjistili, ze
neékteti dezinformace 1 vytvari. Té dané osobé€, kterd dezinformace vytvarela, nepfipadalo, ze
je schopna ovliviiovat masy a jen diky své anonymité a svému uvéfeni v dezinformace je byl
schopen 1 psat dal. Staci pro to jednoduché véc a to ud¢lat faleSnou identitu na internetu. Pro
né se vytvoril nazev trollové™ Slovo pochazi ze §védstiny a oznacuje rizné mytické bytosti,

které jsou prakticky vzdy lidem nepiatelské*'.

Dulezité je, ze pokud se osoba pfida k n€jaké skupin€, ktera se muze vytvofit i uméle
propagandou, tak je tam jen jedno presvédceni, které je podle skupiny pravdivé a pokud se
najde osoba, kterda ma odli§ny nazor, tak je tou skupinou umlcena. Tato skupina, ale 1 kazda
osoba na internetu je v jakési internetové bubling€, diky které jsme izolovani tou danou
skupinou a algoritmy. Vypada to jen na oko, ze nas internet a média stmeluji, ale opak je

pravdou.

Slovo dezinformace znamena Sifeni zamérné nepravdivych informaci, obzvlasté pak

statnimi aktéry nebo jejich odnozemi viéi cizimu statu nebo vici médiim, s cilem ovlivnit

* TABORSKY, Jifi. V siti (dez)informaci: pro¢ véfime alternativnim faktim. Praha: Grada Publishing, 2020, 58 s
* Tamtéz s. 106
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rozhodovani nebo nazory téch, ktefi je pfijimaji*’. Dezinformace jsou ted’ na svété viude, kam
se podivame. Jsou to jakési nepravdivé informace, kterym my snadno muzeme uvéfit.
Dezinformace ale nemusi vzniknout na uzemi naSeho statu. Tyto dezinformace mohou
vytvaret jiné staty pro jakysi jejich prospéch. Prikladem je nepovedena dezinformace z Ruska,
kterd se snazila pfed volbami na prezidenta v roce 2023 na posledni chvili oznamit, ze

kandidat na prezidenta Petr Pavel je mrtev.

Moralkou rozumime normativni regulaci chovani lidi, jejich mravy, pfedstavy o dobru a
zlu, §patném a dobrém a je to spoleenska instituce, ktera usmériiuje chovani lidi*. Je to n&co,
co pozaduje dana komunita a neni to psané v zakonech. Tedy naptiklad vime, ze se mame
v urcitou dobu chovat slusn€. Termin etika pak oznacuje filosofickou disciplinu, ktera se
zabyva zkoumanim moralky jako spolecenského jevu a predstavuje kritickou teoretickou

reflexi morélky44.

Etika médii je aplikovana etika, ktera kriticky reflektuje moralku a etiku v oblasti médii
ve viech jejich formach a na vsech jejich trovnich® Dfive méla etika v médiich hlavni roli,

ale postupem Casu byla potlacena ekonomikou, protoze penize se staly dalezitéjsi komoditou.

3.2. Metodologické poznamky
Nasledujici cast bakalarské prace se pokusim zaméfit na analyzu péti kauz Cambridge

Analytica, o kterych jsem se zminila v teoretické casti. Dvé kauzy se budou zabyvat Afrikou a
Latinskou Amerikou, kde mizeme najit volbu roku 2015 v Nigerii a hnuti DO SO! Dalsi
kauzou je pak pozadavek vraceni dat docentu Davidovi Carrollovi. A posledni dvé kauzy jsou
zaméfené na znaméj§i kauzy — Brexit a zvoleni prezidenta Trumpa v Americe. Tyto dvé
kauzy jsem si dovolila spojit dohromady, protoze na sebe nejen navazuji, ale maji i stejné

prvky, které se piekryvaji.

V této studii budu analyzovat kauzu podle etické roviny etického kodexu IPRA, ktery
sjednocuje Benatsky kodex z roku 1961, Athénsky kodex z roku 1965 a Bruselsky kodex

z roku 2007* vytvofeny pro cely svét. A i kdyZ se zam&fuje na profesionaly v ramci public

* Definice dezinformaci a propagandy. Ministerstvo vnitra Ceské republiky [online]. [cit. 2023-02-02].
Dostupné z: https:/iwww.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
* REMISOVA, Anna. Etika médii. Bratislava: Kalligram, 2010, 50 s.
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relations, tak predpoklada, ze bude respektovan i na Grovni vysoce postavenych pracovnikd,

blogert a dalSich lidi, kteti délaji podobné prace zamétené na public relations.

Dale se zamé&Him na legalitu v ramci naseho eského statu, prevazné v ramci Ustavy CR
a trestniho zakoniku Ceské republiky. Divodem bylo, Ze se tyto kauzy dély na tzemi
demokratickych statd, a protoze Cambridge Analytica pasobila i v Ceské republice, tak jsem

si dovolila kauzy ostatnich statti poukazat na naSem systému.

Nakonec se pokusim vysledovat dopad téchto Cint vramci jurisdikce, tedy jak se

k tomu dané staty postavily a zda byla firma za jeji kroky néjak potrestana.

3.3 Analyza vybranych projevi neetického jednani v kauze Cambridge Analytica
3.3.1. Jonathan Goodluck vs. Muhammad Buhari

Kauza, ktera se dostala az do extrémi- tak miizeme nazvat volebni boj mezi Jonathanem
Goodluckem a Muhammadem Buharim v roce 2015. Videa zastraSovala Nigerijce tim, ze
s prezidentem Buharim nastane pravo Sarija a vykreslovala celkové muslimsky narod jako

nasilnicky. Videa, které firma AIQ nazyvala , videa vrazdy“*’

, vytvafela Cambridge Analytica
a dale je posilala praveé dcefiné firmé AIQ, ktera je méla za ukol poslat mezi lidi. Podle
Wylieho svédectvi u soudu byla videa zakazana na mnoha webovych strankach, pfesto se na

nekterych uchytila.

Nejdiive bych se zameéfila na eticky kodex v ramci public relations nazvany IPRA.
Eticky kodex IPRA mé ve svém osmém bodé€ s ndzvem fales napsano toto: ,, Vynasnazte se
zamérné nesirit nepravdivé nebo zavadéjici informace, dbejte ndleZité opatrnosti, abyste tak
neucinili neiimysiné a neprodlené opravte jakykoli takovy cin.“** Jak zaznélo v soudni sini,
firma AIQ byla zhnusena videi ohledné zastraSovani Nigerijci, jak firma Cambridge
Analytica, tak i AIQ védély o zakazovani téchto videi na online reklamnich siti z dGvodu
obsahu, ktery poruSoval jejich podminky. A protoze o této skuteCnosti védély obé firmy, tak

tim porusily osmy bod v etickém kodexu IPRA, ktera je mimochodem soucasti celého svéta.

V prvnim bod¢€ s nazvem dodrzovani v etickém kodexu IPRA stoji: Dodrzovat zdsady

Charty OSN a Vseobecné deklarace lidskych prav®. Z deklarace lidskych prav mame prdvo
y

* CADWALLADR, Carole. Revealed: graphic video used by Cambridge Analytica to influence Nigerian
election. The Guardian [online]. 4. 4. 2018, 1 [cit. 2023-02-09]. Dostupné z:
https://www.theguardian.com/uk-news/2018/apr/04/cambridge-analytica-used-violent-video-to-try-to-
influence-nigerian-election
48 Iy
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na svobodu mysleni, prdavo ucasmit se svobodnych voleb, a Ze nikdo nesmi byt vystaven
svévolnému zasahovani do soukromého Zivota, do rodiny, domova nebo korespondence, ani
utokiim na svou Cest a povést™. Jak i jeden byvaly zaméstnanec Cambridge Analytica fekl:
Bylo to potlacovani voli¢i nejhrubsiho a nejzakladnéjsiho druhu, kde se mifilo na volice

Buhariho, aby volige vydgsili a zastavili je v hlasovani’',

Muzeme tento problém vidét i v leto$nich Ceskych volbach v roce 2023, kdy Asociace
public relations tzv. APRA, ktera je asociaci ptisobeni na uzemi Ceské republiky, napsala, Ze:
Profesni etika zakazuje podilet se na vytvareni a védomém Sireni poplasnych nebo falesnych
zprav, na zneuzivani motivi strachu v komunikaci a na dalSich zavadéjicich a nekalych
praktikdch* >*. Pi otazce, zda je tato problematika legalni, mizeme nahlédnout do Trestniho
zakoniku § 171 Omezovani osobni svobody, kde stoji: Odnétim svobody na dvé léta az osm
let bude pachatel potrestdan, zpiisobi-li takovym cinem fyzické nebo psychické utrapy, zpiisobi-
li takovym cinem tézkou ujmu na zdravi, nebo spacha-li takovy cin v umyslu ziskat pro sebe
nebo pro jiného znacny prospéch®. Dovolim si zde poznamenat, 7e v tomto sméru mifim na
psychické utrapy, které Sitily v povédomi lidi strach. Strach ze zabijeni, s koncem prav pro

zeny, a s celkovym radikalnim hnutim, které by podle propagandy nastalo.

Druhym problémem bylo vniknuti hackeri do e-maild Muhammada Buhariho,
pracovnici Cambridge Analytica prohledali jeho soukromé zpravy, aby nasli kompromitujici
material. V téchto dokumentech nasli pracovnici Cambridge Analytica soukromé lékarské
spisy, ohledné Buhariho mozné rakoviné. Bohuzel jsem nenasla dostatek ovérenych zprav,
zda opravdu Cambridge Analytica predala tyto choulostivé informace médiim. Ale chtéla

bych zde probrat obé moznosti.

O Cem casto média pisi je fakt, ze zaméstnance Cambridge Analitica tyto informace

vydesily a mnoho lidi se zieklo této prace s ukradenymi materialy. Zde mizeme vidét, ze

*VSEOBECNA DEKLARACE LIDSKYCH PRAV. Amnesty international [online]. [cit. 2023-02-15].
Dostupné z: https://www.amnesty.cz/hnuti/zakladni-dokumenty-k-lidskym-pravum/vseobecna-
deklarace-lidskych-prav
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election. The Guardian [online]. 4. 4. 2018, 1 [cit. 2023-02-09]. Dostupné z:
https://www.theguardian.com/uk-news/2018/apr/04/cambridge-analytica-used-violent-video-to-try-to-
influence-nigerian-election

2 ETK. PR agentury: Babisova kampari porusovala veskeré etické zasady komunikace [online].
30.01.2023, 1 [cit. 2023-02-09]. Dostupné z: https://www.ceskenoviny.cz/zpravy/pr-agentury-babisova-
kampan-porusovala-veskere-eticke-zasady-komunikace/2318806
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[online]. © AION CS 2010-2023 [cit. 10. 2. 2023]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-
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moralni stranka nékterych zaméstnancu zastavila pracovniky v ¢innosti. Uz jen diky tomu, ze
se vyskytne alespon jeden nemocny v rodiné a jako individualist¢é se umime do nejblizsi
rodiny vcitit, tak poté umime vnimat nemocné i kolem sebe. Moralni strana naseho ja nam
nedovoli zkoumat cizi e-maily a k tomu jesté Clovéku, ktery se dozvédél, ze je vazné
nemocny. Také mezi Iékati existuje tzv. Hippokratova pfisaha, ktera je nejznaméj$im textem
z antiky a je to zakladni text, ktery ma v sobé& lékatskou etiku. Hippokratova piisaha se jiz
nesklada ve stejném znéni, protoze se musela sepsat tak, aby byla pfistupna vice k nasi dobé,
ale kofeny stale sahaji az k Hippokratové piisaze. Kazda osoba ma informaci alespon o tom,
ze lékar sklada pfisahu o neublizeni pacientovi. V presn€jS§im znéni: ,,Cokoli, co pri léché i
mimo ni uvidim ¢i uslySim o Zivoté lidi, a co nemd byt dal Sireno, ponecham nevyslovené a
nikdy nevyjevim “>*. Sice je piisaha jen pro zdravotniky, ale stejn& nam moralni stranka nageho
ja nedovoli jen tak hovoftit o diagnéze ¢loveka, ktery tuto informaci sdm nezvefejnil. Je to
totiz néco soukromého, a jak i eticky kodex prav pacienta fika: Pacient ma pravo ocekavat, ze

veskeré zpravy a zaznamy tkajici se jeho 1é¢hy jsou povazovany za divvérné™.

V ramci legality tohoto ¢inu mizeme oznacit zakon v trestnim zakoné § 182, ktery se
jmenuje porusSeni tajemstvi dopravovanych zprav, kde se piSe: Kdo umysiné porusi tajemstvi
datové, textové, hlasové, zvukové ci obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli, ktery
zpravu prijimd, bude potrestan odnétim svobody az na dvé Iéta nebo zdkazem cinnosti*®. Zde
vidime, ze byl porusSen tento zékon, i kdyby to nezvefejnili. Jsou to tajné dokumenty, které
byly posilany mezi Buharim a lékafem a diky ukradenym informacim porusili dalsi zdkon
v trestnim zakoniku. Kdyby hypoteticky Cambridge Analytica poslala tyto informace médiim,
tak by porusila stejny zadkon: Stejné bude potrestdn, kdo v imyslu zpiisobit jinému Skodu nebo
opatrit sobé nebo jinému neoprdvnény prospéch a prozradi tajemstvi, o némz se dozvédel
z pisemnosti, telegramu, telefonniho hovoru nebo prenosu prostiednictvim sité elektronickych
komunikaci, ktery nebyl urcen jemu, nebo takového tajemstvi vyuzije’'. A mizeme zde piidat i

zakon §180 o neopravnéném nakladani s osobnimi udaji, kde se pise: ,, Stejné bude potrestan,

> KURE, Josef a Renata VESELSKA. Piilohy: Hippokratova pfisaha. MUNI [online]. Brno [cit. 2023-
02-10]. Dostupné z:
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ml?zoomy_is=1

> MATURKANIC, Prokop Patrik. Zaklady etiky: Vlybrané otazky z praktické filosofie. 1. Terezin:
Vysoka Skola aplikované psychologie, 2018, 56 s.
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kdo, byt i z nedbalosti, porusi statem uloZenou nebo uznanou povinnost micenlivosti tim, zZe
neopravnéné zverejni, sdéli nebo zpristupni treti osobé osobni udaje ziskané v souvislosti
s vkonem svého povolani, zaméstndni nebo funkce, a zpiisobi tim vdznou ujmu na pravech

nebo opravnénych zdjmech osoby, jiz se osobni iidaje tykaji*®.

Nastésti toto nekalé chovani se neprojevilo ve volbach jako takovych a dokonce
Muhammad Buhari vyhral volby. Prvnim divodem byl ¢as. Cambridge Analytica byla do
voleb pfizvana podnikateli par tydn do zacatku voleb, protoze Buhari podle nich nebyl dost
dobrym, aby vyhral, a kdyz si uvédomili, Ze se spletli, tak bylo pozdé. Druhym davodem byly
nedostatecné zkusenosti Cambridge Analitica, kterd zrovna v africkych zemich zkousela své
technologie, aby pak mohla byt lepsi naptiklad pii referendu v Anglii. Podle médii se o
Cambridge Analitica ani moc nepsalo v nigerijskych zpravodajstvich a ta se ji zacala zabyvat
az vroce 2018. Federalni vlada ale zahgjila kolem roku 2018 vySetfovani ohledné ziskani
osobnich dat prezidenta Buhariho. Tam se zjistilo, ze firma SCL, ktera se nasledné stala
Cambridge Analytica zmanipulovala volby v roce 2007, kde oslabovala Sanci opozi¢nich
stran™. Dale mnoho novinait potvrzuje, ze Jonathan Goodluck viibec nevédél o této akci
s Cambridge Analytica. Bohuzel o vysledku vySetfovani a jejich pfipadnych nasledcich jsem
informace nezjistila. Ale Christopher Wylie ve své knize napsal toto: ,, Clovék by si myslel, zZe
po spiknuti s cilem nabourat soukromé e-maily a Iékarské zdznamy svétovych viidcii,
podpldcet ministry, vydirat cile a zasypdvat volice hrozivymi videi désivych vrazd a vyhruzek,
bude mit néjaky pravni dusledek. Ale pro nikoho, kdo se z Cambridge Analytica podilel na
africkych projektech, nebyly Zddné diisledky “ ®. Podle n&j disledky nebyly uz z toho divodu,
ze to bylo tézké s jurisdikei. Problém byl ve zjisténi, zda se dostate¢né velka cast odehravala
v Britanii, aby mohl britsky soud zasahnout. Nebyly vsak zjistény dostatecné dikazy. Servery
z firmy Cambridge Analytica totiz byly v riznych zemich. Napftiklad hackefi v této kauze byli
z lzraele, informace jen predali Cambridge Analytica a 1 setkani se odehravala na vice

mistech. Nesmime je§t€ opomenout, ze s firmou spolupracovala i jeji dcefina firma AIQ.

%8 CESKO. § 180 odst. 2 zékona &. 40/2009 Sb., trestni zakonik - znéni od 5. 1. 2023. In: Zdkony pro lidi.cz
[online]. © AION CS 2010-2023 [cit. 24. 2. 2023]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p180-2
*FG investigates Cambridge Analytica over Buhari data —Presidency. Nigerian tribune [online]. 2. 4.
2018, 1 [cit. 2023-02-10]. Dostupné z: https://tribuneonlineng.com/fg-investigates-cambridge-analytica-
over-buhari-data-%E2%80%95presidency/
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3.3.2. DO SO!
Cambridge Analytica je predev§im znama ovliviiovanim lidi skrze strach a jejich

preference. V Trinidadu a Tobagu si firma v roce 2010 vyzkousSela i jiny systém ovliviiovani
lidi - nejit k volbam vibec. VSe zacalo jednim dichodcem, ktery nedovolil premiérovi, béhem
jeho politické prochazky, projit pies jeho soukromy pozemek. Svij nesouhlas projevoval tak,
ze si prektizil své ruce na hrudi. Poté vzniklo hnuti DO SO!, které mélo ve svém znaku praveé
tyto ptrekiizené ruce, a protoze jejich hnuti bylo 1 na Facebooku, tak netrvalo dlouho a brzy
hnuti upoutalo pozornost praveé firmy Cambridge Analytica. Je dulezité pfi této kauze fict, ze
zde existuji dvé hlavni politické strany a jedna je pro afro-karibskou a druha pro indickou
narodnost. A je také dulezité zminit, ze firma Cambridge Analytica byla placena pro vytvareni
kampané v ramci politické strany, ktera byla pro indickou narodnost. V tu chvili Cambridge
Analytica pfisla k zajimavému napadu. Kampaii se zaméfila na zvySeni apatie mezi mladymi.
Musela byt apoliticka, protoze mladez v tomto véku se jeste o politiku nezajimala, a reaktivni,
protoze podle Nixe jsou mladi lidé lini. Tim pfisli na hnuti Do So!, které se jiz tvarovalo pred
nimi. Tato skupina se zaméfovala na to, aby lidé nesli k volbam. Udélali ztoho néco
,hustého“, co lidem fikalo, bud’ soucasti gangu, bud’ cool jako nase skupina Do So!, ktera
nepujde volit, protoze to neni odpor vuci vladé, ale odpor vici politice a tomu, ze se chodi
k volbam. Cela kampani pak byla spojena s hudebnimi klipy, na kterych vSichni tancovali,

pouzivaly se graffiti, které se objevily 1 na budové premiéra atd.

Logika nam ale napovida, ze pokud feknou vSem mladym, aby nesli volit, ze se tim
oslabi obé¢ strany. Jenze oni moc dobfe védéli, ze vSechna afro-karibska mladez volit nebude,
ale ze vSechna indicka mladez volit pijde, protoze jejich rodi¢e na né maji vetsi vliv. A jak
jsem jiz psala v teoretické Casti, diky tomu volebni ucast byla mezi mladymi kolem 40%, coz
zahybalo volbami o 6% a to bylo potieba, protoze podle progndézy mély byt volby velmi
tésné. Diky tomuto hnuti tedy vyhrala strana sloZzena z indické narodnosti. Mozna zde stoji za
zminku, ze si vyhru neplatila strana sama, ale platil ji vicepresident FIFA Jack Warner, ktery

v souasné dobé& bojuje proti vydani do USA na zakladé obvinéni z korupce®'.

Jak jiz je z textu jasné, eticka stranka etického kodexu se jistym zptisobem porusovala.
Porusuje se prvni bod Dodrzovani, kdy se ma dodrzovat vSeobecna deklarace lidskych prav je
porusena vbodu 2 a 21. V druhém bod¢ deklarace hlaséa, ze: Kazdy ma vSechna prava a

v§echny svobody, bez jakéhokoli rozliSovani, zejména podle rasy, barvy, pohlavi, jazyka,

* BASSANT, Mark a Anugka DELIC. UNC’s ‘Do So’ drive uncovered. Trinidad and Tobago
Guardian [online]. 23. 12. 2022 [cit. 2023-02-22]. Dostupné z: https://guardian.co.tt/news/uncs-do-so-
drive-uncovered-6.2.1595070.30834ed1c4
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nabozenstvi, politického nebo jiného smysleni,...** O Trinidadu a Tobagu je znamé, Ze jsou to
zemé dost rozdélené rasové a je zde 1 jista rasova nendvist. A zde vlastné¢ Cambridge
Analytica pouzila rasovou rozlisnost stim, ze dost dobie védéla, ze zmanipulovanim
mladych, neptijdou volit jen voli¢i afro-karibské narodnosti a narodnost indicka volit stale
pujde, kvili své narodnosti a divéry v rodi¢e. Tim narazime i na bod 21, ktery hlasa, Ze md
kazdy pravo ucasmit se viddy své zemé a pravo ucastit se svobodnych voleb®. Ono se to
jevilo, Ze jsou to svobodné volby a ze mladi jen budou rebelovat proti politice a volbam, ale
tyto volby byly zmanipulovany, protoze Cambridge Analytica udé€lala krok, ktery ovlivnil
mladé lidi a tim je pfipravil o svobodné volby, protoze nesli volit ze svého usudku, ale
z usudku vytvorené skupiny Do So!, ktera se snazila ovlivnit mladé lidi, pfedevs§im ty afro-

karibské.

Druhym bodem v etickém kodexu je Cestnost, ktera hlasa, Ze: jednejte Cesmé a
bezithonné za vSech okolnosti, abyste zajistili a udrzeli ditvéru téch, s nimiz odbornik prichdzi
do kontakru®. Uz jen tim, e voli& byli ovlivnéni, aby se zbavili svého volebniho prava pro
skupinu Do So!, jednala Cambridge Analytica neCestn€ a dovolim si i fict, ze bezihonni také
nebyli. Dale pak diky ovlivnénim té€chto voleb zménili moznou vyhru, protoze jak jiz bylo
feceno, prognozy téchto voleb byly dostateCné tésné a tim mozna zménily vitéze, a protoze
druha skupina jednala podle pravidel, tak bylo jasné, ze kdyz druha strana nejednala Cestné,
tak tim vyhrala. A v ramci ovlivnéni je i bod 10, ktery se jmenuje Zvefejnéni, ktery hlasa:
nevytvdarejte ani nepouzivejte Zdadnou organizaci, aby slouzila ohlaSené véci, ktera ve

v . v v . re o 65
skutecnosti slouzi nezverejnénym zajmum’" .

Jak jsem jiz psala v minulé kauze, tak bohuzel zadna z africkych zemi nefeSila ptisobeni
Cambridge Analytica. A je 1 velice mozné, Ze tato kauza by se spi§ mohla fesit jen jako eticky
problém nez problém, ktery by se dal feSit soudné, kdyz byla Cambridge Analytica z Anglie.
Stale ale je dulezité se nad touto kauzou pozastavit v ramci budoucnosti. I tento problém, jak

zde vidime, mtze ovlivnit demokratické staty do pomémé velké miry.

®2 VSEOBECNA DEKLARACE LIDSKYCH PRAV. Amnesty international [online]. [cit. 2023-02-22)].
Dostupné z: https://www.amnesty.cz/hnuti/zakladni-dokumenty-k-lidskym-pravum/vseobecna-
deklarace-lidskych-prav
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3.3.3. David Carroll — osobni data
Nejdalezit€jsi otazkou zustava, co vSechno se d€je s nasimi osobnimi daty a zda se

dokézeme proti jejich zneuzivani ubranit. Tuto otazku si kladl i americky docent David
Carroll z Parsons School of Design, ktera sidli v New Yorku, kde uci digitalni média a vyvoj
aplikaci. O jeho boji je nejvice slySet v dokumentarnim filmu The Great Hack (2019), kde se
snazi pres britské soudy dostat své data zpét. Presnéji zadal u nejvyssiho soudu v Londyné
podporu naroku na obnoveni jeho dat a odhaleni jejich zdroje s odkazem na Cambridge
Analytica a SCL (jako jeji mateiské spoletnosti)®. Carroll do Zaloby dale uvedl, ze zada
zajistit, aby jeho osobni udaje nebyly pouzity k ucelim, které by mohly byt znepokojujici ¢i
nezakonné, a hlavné v ohledu na jeho politické nazory. V rozhovoru, ktery je 1 v dokumentu
uvedl, ze by chtél od Cambridge Analytica transparentnost a to znamena informace, kde
ziskali nasSe data, jak je zpracovali, s kym je sdileli a jestli mame pravo se toho netcastnit. To
vSechno udélal kvili tomu, aby se tento problém neopakoval, protoze ho znepokojovala
mySlenka na to, ze by voli¢i dostavali zpravy, které by byly pfizpisobeny piesné na jejich
osobnost. Jako ucitel totiz moc dobfe védél, ze informace o naSem chovani v digitalnim svéteé
nemizi, ale zistava a ze se z toho postupné stava jakysi prumysl, ktery z téchto informaci

vydélava mnoho penéz, a tim padem jsme se stali komoditou pro tyto spolecnosti.

Carroll vede stejnou mySlenku jako pani Cadwalladr, ze vtom vidi ohrozeni
demokratického statu, ale také ho dési zjisténi, ze by jeho dcera do svych osmnéctin méla o
sobé uz tolik digitalnich informaci, ze by to bylo az neuvéfitelné — a to by jest€ ani nebyla
plnoleta. Sama Cambridge Analytica se pysnila na svych prednaskach s informaci, ze ma pét

tisic datovych bodi na jednoho Ameri¢ana®’.

Také si Carroll uvédomil silu téchto firem, ktera je opravdu znepokojiva, a proto by se
m¢l fesit tento problém co nejrychleji, nez nas to vSechny pohlti. Zajimavou informaci je, ze
dokonce i Facebook se stranil t€mto problémim ohledné osobnich dat a u soudu hral roli
obéti. Zuckerberg ekl pred soudem, ze data sice Cambridge Analytica méla, ale Facebook
chtél po nich, aby to smazali, a kdyz to pry udé¢lali, tak uz tento problém Facebook nefesil.

Sam Alexander Nix u soudu fekl, ze od Facebooku data nemaji a nepouzivaji je a Zze

* HELMORE, Edward. David Carroll, the US professor taking on Cambridge Analytica in the UK
courts. The Guardian [online]. 20. 3 .2018, 1 [cit. 2023-02-14]. Dostupné z:
https://www.theguardian.com/uk-news/2018/mar/20/david-carroll-cambridge-analytica-uk-courts-us-
professor

* “The Great Hack’: Cambridge Analytica is just the tip of the iceberg. Amnesty international [online].
24.7.2019, 1 [cit. 2023-02-16]. Dostupné z: https://www.amnesty.org/en/latest/news/2019/07/the-
great-hack-facebook-cambridge-analytica/
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Facebook uzivaji jako platformu pro reklamy. Toto ale nebyla pravda. O tom se dozvidame
od dalsiho byvalého pracovnika Brittany Kaiser, ktera v dokumentu The Great Hack nasla své
osobni slozky, které Cambridge Analytica nesmazala a kde méla rozhovory a vytvorené
prezentace o tom, ze hlavnim zdrojem je pravé Facebook a ze pravé Facebook védél o tom,
ze data nejsou smazand. Jestli je Facebook vinny staci 1 odpovéd pani Carole Cadwalladr o
tom, ze kdyz The Guardian upozornil Facebook, ze druhy den o nich vydaji ¢lanek, tak jim

z Facebooku poslali vyhruznou zpravu, Ze je budou zalovat®.

V ramci etiky a kodexu IPRA jsou porusovany body 1 a 9. Prvnim bodem je dodrzovat
zasady charty OSN a VSeobecné deklarace lidskych prav. A ve vSeobecné deklaraci mame
bod 12, kde se piSe, ze nikdo nesmi byt vystaven svévolnému zasahovani do soukromého
zivota, do rodiny, domova nebo korespondence, ani iitokiim na svou cest a povést™. Zde jak
Facebook, tak 1 Cambridge Analytica zasahovala do soukromého zivota tim, ze ziskala mnoho
informaci o nasem chovani a dokonce se dostala i do nasich soukromych zprav na Facebooku.
Uz od slova soukromé je to néco, co by mélo byt jen nase a neméla by do toho zasahovat jak
aplikace, tak by tyto soukromé informace nemély preposilat dal jiné firmé k jakymkoliv
ucelim. A dokonce zde i porusili zasahovani do rodiny, protoze jak jsem jiz psala v teoretické
casti, nedostali informace jen od toho daného Clovéka, ale i od jejich ptatel na Facebooku,
mezi kterymi se vyskytuje samoziejmé i rodina a ani té se nikdo neptal, zda si muze vzit

informace o jejich soukromi.

Cislo devét v kodexu IPRA se zabyva Podvodem. Neziskat informace klamavym nebo

. . 7
necestnym zpiisobem'

.V této chvili jiz vime, ze to klamavé bylo, protoze si dany Clovék
myslel, ze vypliiuje Uplné¢ normalni dotaznik. Na dotazniky jsme jako populace zvykli,
dokonce i1 nase skola nam dava dotazniky z riznych Skol, Evropské unie atd. Dokonce pii
rozhovoru s mou kamaradkou jsem zjistila, Ze i ona jeden z dotazniki od Cambridge
Analytica vyplnila a ze to byl velmi hezky vytvofeny dotaznik. Sama ale necekala, ze by

takovy dotaznik mél az takovy dopad.

8 ANGULO, Ingrid. Facebook news head says threatening to sue The Guardian over data leak was
‘not our wisest move’. CNBC [online]. 22. 3. 2018 [cit. 2023-02-16]. Dostupné z:
https://www.cnbc.com/2018/03/22/facebook-says-threatening-to-sue-the-guardian-was-not-our-wisest-
move.html
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Problematictéjsi ale byla platforma od Amazonu, ktera se jmenuje Mechanical Turk
platform, kde jsou lidé placeni za provadéni mikroukold”'. Na této platformé se zaGala
objevovat reklama na to, ze zaplati jeden ¢i dva dolary za to, kdyz odpovédi na otazky a
predaji data z Facebooku. Nékteti, uzivatelé si toho vSimli a nahlasili to na Amazon, protoze
to rozporovalo s pravidly Amazonu. Toto by se jesté svym zpusobem dalo odivodnit, Ze je to
problém téch lidi, ktefi si nevSimnou toho, co tam je uvedeno. Ale bohuzel je to stale
necestné, protoze jak jeden z ucastnikti kvizu informoval. Tvirce kvizl sliboval, ze bude
chranit uzivatelska data, takze slibil, Ze je to bezpetné’?. Byla zde divéra tviirce a Gdastnikd

kvizu.

Ochrana osobnosti je zakotvena jiz v ustavnich zakonech v listiné zakladnich prav a
svobod. To vSe najdeme v hlavé druhé ve ¢lanku deset, kde se pisSe: Kazdy ma pravo, aby byla
zachovana jeho lidska diistojnost, osobni Cest, dobra povést a chrdnéno jeho jméno. Kazdy
ma pravo na ochranu pred neoprdavnénym zasahovanim do soukromého a rodinného Zivota. A
kazdy ma prdvo na ochranu pred neopravnénym shromazdovdanim, zverejiiovanim nebo jinym

vr 7 1 , .o ’ v7
zneuzivanim udajit o své osobé 3,

Prvni ndznak feSeni tohoto problému byl Alexander Kogan a univerzita v Cambridgi,
ktera meéla podezieni, ze Alexander Kogan vyuzival svého akademického postaveni a
nespravné pouzival vlastni akademicky vyzkum s databazi univerzity. Kdyz to univerzita
zacala vySetfovat, tak Kogan vSe poprel a poté z procesu odstoupil, kdyz se odkazal na
dohodu o ml&enlivosti s firmou Cambridge Analytica’®. Skola dale uvaZovala o pravnich
krocich, ale tento napad byl opustén kvili obavam z Casu a nakladd spojenych s piivedenim
vyzkumného centra a jeho studentd do potencialné zdlouhavého sporu”. Kdyz se ale
univerzita zaCala bat o reputaci katedry, tak zkusili externi arbitraz. Ale na zadost
Psychometrics Center nabidl Kogan, Chancellor a SCL pisemni potvrzeni, ze firmé nebylo

, v s & , ’ . ’ . . s~ ’ , v 7
zaslano zadné intelektualni vlastnictvi univerzity a stiznost tim padem byla stazena'®.
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Dals$im bodem byl fakt, ze v Americe v tu dobu neexistoval zadny zédkon na ochranu
soukromi, ktery by spolecnosti Cambridge Analytica zabranil ve shromazdovani co
nejvétsiho mnozstvi dat z Facebooku’’. A jen vladni subjekty musely Zadat o povoleni ke
shromazd’ovani osobnich udaji lidi, a protoze Cambridge Analytica byla soukroma
spolecnost, tak nepodléhala kontrole jeji moci’®. Ale mé zjisténi pfislo na to, Ze soud
s Facebookem ohledné soukromych dat pokracuje i nadale. V roce 2022 (Ctyfi roky poté, co
noviny odhalily tento skandal) v The Guardian vySel ¢lanek, ktery informuje, ze Facebook
souhlasil surovnanim soudniho sporu o nahradu Skody za to, Ze umoznil Cambridge
Analytica piistup k soukromym informacim desitek miliondl uZivateld’®. Tento soud byl na
popud zaloby, kterou podala skupina uzivatela Facebooku, ktera tvrdila, Ze Facebook porusil
zakony na ochranu soukromi a k tomu tyto informace ptedaval dal. Bohuzel ¢astka vyrovnani
nebyla zvefejnéna a po dotazu redaktora na pravniky Facebooku, odmitli odpovidat. Pro
mnoho lidi toto byl zajimavy obrat v soudnim sporu a dokonce 1 ptekvapivé rozhodnuti. Ale
Carole Cadwalladr vysvétlila tento krok celého Facebooku takto: Je to méfitko toho, jak
zoufaly je Zuckerberg, aby se vyhnul odpovédim na otazky o tom, jak Facebook utajil unik
dat Cambridge Analytica a ze Facebook tento piipad vyfesil jen n€kolik dni od toho, aby byl
pod prisahou po dobu Sesti hodin vyslychan®. Ale zpatky k Davidu Carrollovi. Cambridge
Analytica nedala data Carrollovi ani na popud soudu v Anglii. Ale firma doznala vinu, ze
nevyhovéla vystraze informacni kancelatfe. Tedy Carroll své data od firmy nikdy nedostal.
Soud za nevyhovéni jeho zadosti dala dcefiné firm& Cambridge Analytica — SCL Elections

pokutu 18 000 liber®'.

A po ctyfech letech si ho pozvali lidé z Channel 4 News, ktefi ziskali databazi
z Trumpovy kampané a ve videu ukazuji pravé data o Davidu Carrollovi. Je zde naptiklad
presentovano, v kolika procentech je extrovert a introvert, jaké auto ma, ze je hrac
pocitaCovych her, znaji jeho investice, ze pouziva kupony, ze nekdy psal blog, jestli pouziva

socialni média, ma home office atd. Také Carroll ve videu informuje, ze ten, kdo ma vysoké
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skore v ramci svédomitosti (conscientiousness) a neurotizmu (neuroticism), tak je dano, ze

tito 1idé budou velmi snadno manipulovatelni.

3.3.4. Brexit a Trump
Jak jiz vime, firma na obou stranach pouzivala kampan, ktera méla v lidech probudit

strach, a nejvice probouzeli strach v ramci uprchlické krize. V Britanii se zaméfili na Turecko
usilujici o vstupu do Evropské unie a u Trumpa pouzili uprchliky z Mexika, kde Trump jesteé
sliboval, ze vytvofi zed’, aby uprchlici do Ameriky nemohli. Také se mifilo na lep$i zivot. U
Trumpa to byl hlavni slogan Make America Great Again. A v ramci Britanie se mifilo na
blaho po odchodu z Evropské unie. Resili jak Evropské unie ni&i to, co vybudovali a Ze bude
nejlepsi, kdyz budou zase svobodni a nebudou muset nikoho poslouchat. Znovu je tu
ukradeno mnoho facebookovych dat a znovu se cili na volice podle danych preferenci.
Dokonce v ramci Trumpovy kampané byli volici rozdéleni tak, ze ti, kteti chtéli volit Hillary
Clintonovou, tak je brali jako neptfesvédCitelné, které je potreba donutit, aby nesli k volbam

vubec.

Co se u Trumpa od Brexitu zménilo, byly dalsi pouzivané reklamni techniky. Jak jiz
vime, na ovliviilovani volici se pouzivali pfedevs§im platformy jako je Facebook, Google,
Whatsapp atd. Novinkou v kampani u Trumpa bylo pouzivani Twitteru, kde pouzili
konvenéni reklamy k povzbuzeni Trumpovych nasledovniki k tweetovani pomoci sady
pfedem uréenych hashtaghi®. A dale jestd kampaii vyuZila piileZitosti pouzit Snapchat, ktera
uzivatelim umoznila prejet prstem nahoru a okamzité zobrazit pfedem nactenou webovou

stranku®’.

V ramci Brexitu bych se chtéla zaméfit na vyuziti vétsi Castky, nez je dano v zakoné.
Pravnici Cambridge Analytica vyuzili dva muze - stazisty, ktefi nevédomé& pomahali v tomto
nezdkonném kroku. A v ramci Trumpovy kampané bych se chtéla zaméfit na ukradené e-

maily Hillary Clintonové.

Etickéd otazka obou kauz je velmi podobna. I Christopher Wilie, ktery v tu dobu jiz
nepracoval pro firmu Cambridge Analytica napsal, ze v Kanad¢ to velmi zlehcovali a poté,

kdyz zacalo byt jasné, ze Trump vyhraje, tak byli z toho nestastni, protoze védéli, ze je
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nec¢eka nic dobrého. Tedy nebyt Cambridge Analytica a Ruska, tak by Trump nemél Sanci
vyhrat.

Dalsim bodem je bezuhonnost, a znovu mohu napsat, Ze v obou kauzach se nejednalo
Cestné. Jak manipulaci lidi, tak 1 napfiklad s penézi v Britanii. Diky tomu, ze o tom, co se
vSechno stalo, se lidé dozvédéli pomoci médii po volbach, tak firma pfisla timto necestnym
zpusobem o divéru lidi. A v ramci manipulace, kde Sifili strach, maji svym zplisobem na
svédomi vrazdu poslankyné Jo Coxové, ktera se stala obéti strachu jednoho volice, ktery tak
moc chtél, aby Britanie byla zase osvobozena od Evropské unie a uprchlikt, ze udélal tento

pro nas nesmyslny krok, ktery usmrtil nejen poslankyni, ale i matku dvou déti.

Samoziejmé se zde 1 Sifily nepravdivé a zavadejici informace, které jsou obsazeny
v bodé 8**. Na to navazuje bod 9., ktery se jmenuje Klamani a tika, 7e by se nemély ziskdavat
informace klamavym nebo necestnym zpiisobem™, kde narazim na ukradené soukromé e-
maily Hilary Calintonové, do kterych zasahovalo 1 Rusko, tamni hackefi ukradli e-maily pani
Clintonové, které se pak dostali k firmé Cambridge Analytica. A kdyz jsme u pouzivani
mnoho platforem, které jsem vySe uvedla, je zde bod 10, které se jmenuje Zverejnéni, které
hlasa, ze by se nemély vytvaret a vyuzZivat jakékoliv organizace, které navzdory svym
prohldsenim ve skutecnosti slouzi nezverejnénym zdjmim™. Firma Cambridge Analytica zde
jasné ukazuje, ze nabrala dostatecné informace k tomu, aby mohla cilen¢ ovliviiovat volebni

cile ve velkém a jiz bez chyb.

V ramci pravni strany je jasné, ze Cambridge Analytica svym jednanim v ramci kauzy
Brexitu dostala na kampati vice pené€z, nez je dané jejich pravem. Podle prava v Britanii mély
hlavni strany Brexitu na oslovovani ucastniku referenda maximalné 7 milionu liber a mohly
se registrovat jeste i dalsi organizace, ty vSak mély snizené limity vydaji, maximalné mohly
za svou kampaii dat vzdy 700 tisic liber®’. Podminkou v tomto pravu je, Ze i kdyz tyto strany
jsou spjaty s hlavnimi stranami, musi byt strany nezavislé a nesmi se spojit hlavné penézné.
Zde mame strany BeLeave a VoteLeave, které se daly dohromady a hlavni strana VoteLeave

vzala nelegalné penize a poslala je do dcefiné firmy Cambridge Analytica - Aggregate 1Q.
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Necestné bylo i to, ze pred vySetfovani Votel.eave nékdo smazal dulezité informace o této
strané, hlavné jeho hlavni predstavitele, coz podle Wylieho bylo udélano naschval i kdyz
strana fikala, ze d¢lali jen bézné opravy. Zde jde jasn€ vidét, Ze se snazili smazat dikazy o
moznych hlavnich predstavitelich strany VoteLeave. Samoziejmé jak klicové osoby, tak 1
firmy se brénily a vyvracely vypovédi wistleblowera Shamira Sanniho, ktery byl jednim ze
dvou stazista, ktefi podepsali smlouvu s tim, ze véfili pravnikim od Cambridge Analytica. Na
to pravnici z AIQ tvrdi, ze firma je stoprocentné kanadska a s britskou Cambridge Analytica,
jez pracovala i pro Leave EU, nikdy pfimo nespolupracovala a to navzdory tomu, zZe obé

spadaji pod SCL®.

Co byl asi nejvétsi zlom pii vyvraceni udajné Sanniho 1zi, bylo provaleni milostného
vztahu mezi nim a tehdej§im poradcem budouci premiérky Mayové Parkinsonem®.
Mimochodem Parkinson byl ten, ktery tento podle néj ,, romanticky vztah“ byl dal§im bodem,
diky némuz mohl Parkinsou fidit v§echna rozhodnuti ohledné penéz, které se posilali prave ze
zminovaného BeLeave. Je i mozné, ze mohl manipulovat Sanniho pfes jeho zamilovanost
pravé k dosazeni cili Cambridge Analytica. Zde mame dalsi neetické jednani, protoZe o
homosexualité se po tomto problému musel Sanni pfiznat a to udélalo dalsi problém, protoze
Sanni svou orientaci tajil kvuli jeho rodiné, ktera zije v Pakistanu a tam je homosexualita

zékonem trestana®’. A kviili tomuto medialnimu provaleni pravdy se Sanni opravnéng o svou

rodinu bal.

V trestnim zakoniku CR méZeme najit §181 s nazvem Poskozeni cizich prav, kde se
piSe, ze: Kdo jinému zpiisobi vaznou ujmu na prdvech tim, Ze uvede nékoho v omyl, nebo
vyuzije néciho omylu, bude potrestan odnétim svobody az na dvé léta nebo zdkazem cinnosti.
A odnétim svobody na Sest mésicu az pét let bude pachatel potrestdn, ziskd-li takovym cinem
pro sebe nebo pro jiného prospéch velkého rozsahu®'. Zde se vyuzil omyl, e stazisti, ktefi
podepsali danou smlouvu, pfi¢emz byli ujisténi, ze je vSechno v potradku a jesté oCekavali, ze
se jim penize objevi na uctu, aby mohli také nakladat s uctem, ktery na popud Cambridge
Analytica vytvorili. Bohuzel na tom uctu nikdy nevidé€li danou Castku a az pozdéji zjistili, do

jaké manipulativni hry byli vtazeni.
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Vramci obou kampani, Trump i1 Brexit porusili§180 - neopravnéné nakladani
s osobnimi udaji, ktery se zabyva vztahem vyuziti osobnich dat k prospéchu jinych a to zde je
stejny problém jako u vSech ostatnich kauz, kde se pouzily udaje voli¢u jak Britanie, tak i
Ameriky, aby tyto dvé kauzy vyhraly v jejich prospéch - diky tomu Amerika zvolila Trumpa

prezidentem a Britanie odesla z Evropské unie.

Nejdiiv bych uzavrela kauzu spojenou s Brexitem. Ten se totiz zacal fe§it v ramci kauz
spojenych s Cambridge Analytica, kde jako prvni vydal ¢lanek 7. 5. 2017 The Guardian a na
to v fijnu téhoz roku se domluvili na vytvoreni tajné nahravky s Channel 4°%, kde tajn& nahrali
Alegandra Nixe mluvit o tom, co Cambridge Analytica déla. Zinscenovali pro né¢j divadlo
potencionalniho zakaznika, a protoze je velmi znamé od Nixe, ze se rad chlubi, tak ziskali
dost dobré a dalezité informace. Dokonce se zde pfiznal, Zze pracovali na nétem v Ceské

republice. Odkaz na toto video muzete najit v ostatnich zdrojich bakalarské prace.

A ohledné konce této kauzy se Wilie rozepsal takto: V cervenci 2018 britska volebni
komise zjistila, Ze kampari VotelLeave porusila zdkon, kdyz nelegalné pracovala s BeLeave a
30. Brrezna 2019 kampari Vote Leave oficidlné upustila od odvoldni proti zjisténi a pokutam
volebni komise a v podstaté priznala, co udélala™. To vie se stalo jeden rok po tom, co
whistlebloweti zacali mluvit s médii o problémech, které se s Cambridge Analytica pojily.
Britska vlada ale nic moc neudélala. Naptiklad dva muzi — Boris Johnson a Michael Gove
mohli kandidovat na premiéra, a¢ byli oba v kauze Vote Leave hlavnimi aktéry. A jak jiz

vime, Boris Johnson se premiérem i stal.

Soud si sice uvédomoval problém tohoto prohtfesku, ale nedal podnét k tomu, aby se
referendum feSilo znovu, aby hra byla fair-play, protoze i v nasich oCich se jedna o zcela
zasadni véc, kterd Velkou Britanii velmi silné ovlivnila. Tento problém politickd trida
nepovazovala za ,,skutecny zloc¢in“ a mnozi tyto prohresky oznacili za srovnatelné s pokutou
za parkovani a to navzdory skutecné ijmé, které celime®®. Takze i tato pro nas jiz velk4 kauza
byla zametena pod koberec. Dokonce i The Guardian zjistil, ze kdyz vySetfovani skoncilo, tak
se dospélo k zavéru, ze Cambridge Analytica vlastné nezneuzila jakakoli data k ovlivnéni
voli¢t ve Velké Britanii: Seteni dospélo k zdavéru, ze na zdkladeé toho, co jsme zjistili, se zda,

Ze to mohlo byt prehnané a velkd cdst aktivit spolecnosti se ridila dobre uzndvanymi procesy
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vyuzivajicimi bézné dostupné technologie®. Sice dogli k tomuto zavéru, ale ve zpravé déle
naznacili v ramci této kauzy, ze demokratické systémy maji své zranitelnosti. Co ale aspon
soud udé¢lal, bylo vyrazeni Alexandra Nixe z funkce feditele na sedm let za , nabizeni
potencialné neetickych sluzeb potencialnim klientim® vcetné uplatkarstvi, kampané proti
voli¢im, ziskavani informaci k diskreditaci politickych oponentli a anonymni Sifeni informaci

v politickych kampanich®®,

Kauza Trump si vedla podobnym smeérem. Cambridge Analytica kampani fikala projekt
ALAMO a snazila se opakovat stejné triky, které vyuzili pfi referendu Brexitu. V ramci
zakonu jsou vSechny aplikovatelné jako u kauzy s Brexitem a muzeme zde pripsat jesté
zakony, se kterymi jsme se mohli setkat v kauze s Buharim, kde se opakuje stejny modus
operandi s ukradenim e-maild a jejich nasledné zverejnéni. Co se v ramci téchto dvou kauz
li§i, je to, ze na Clintonovou neméli udaje o tdajné nemoct, ale pfi vySetfovani se zjistilo, ze
38 lidi poslalo na osobni e-mail Clintonové tajné informace v 91 ptipadech”. Stala se z toho
kauza, kde Clintonova pochybila v dobé, kdy byla ministryni zahranici, kdy 1 ona posilala e-
maily ze svého soukromého mailu, které byly pracovni a obsahovaly tajné informace. Po
vySetfovani FBI oznamila, ze piestoze politicka byla ,,velmi neopatrna®, nedoporucuje jeji
stihani, protoze v e-mailech pry nebylo nic, co by mohlo zemi ohrozovat™. Tato informace
nahrala Trumpovi v jeho kampani, kde svym zpisobem fekl, ze zkorumpovana vlada si chrani
své zkorumpované lidi a tim si na svou stranu piilakal dalsi voli¢e. Na druhou stranu se ale
tyto e-maily nemusely feSit pfed volbami, protoze kdyby firma Cambridge Analytica
nevyuzila hackerskych vyhod, tak mozna by tato kauza neovlivnila postup rozhodovani pfi
volbach. Tedy je zde poruSen § 182, kde se vyuzilo tajemstvi dopravovanych zprav tim

zpusobem, Ze byly ukradeny.
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BohuZel ani v Americe nemélo po&inani Cambridge Analytica z4dné pravni dasledky®.
Volby se znovu neprojednavaly a prezidentem se stal Donald Trump. A i kdyz firma porusila
tolik zakon(, vyuzila takzvanou jurisdikeni arbitraz, ktera funguje na podobném principu jako
datiové uniky'®. A protoze penize a data jsou lehce pievoditelna, tak se neda zjistit, kde dana
data jsou a protoze tyto informace byly pro zakony dulezité, tak bez nich nemohly
zainteresované staty nic udélat. Také nejmocnéj$i lidé v Britanii a Americe fikali, ze zadné
kriminalni Cinnosti se neodehrali na téchto Gzemich a ze si to zhrzeni porazeni protivnici

vymysleli'®!,

* WYLIE, Christopher. Mindf*ck: Inside Cambridge Analytica’s Plot to Break the World. Profile books, 2020,
240 s.
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4. Ochrana soukromi na internetu
Pro cely svét se stala tato kauza dilezitou etapou, protoze jsme méli moznost zjistit, ze

naSe zakony jsou zastaralé. Bud'to se zakony vylepsi anebo predé€laji upln€, abychom mohli
zamezit tomu, co pravé noveé vzniklo. Bude tézké vymyslet néco, aby se dala ochranit tato
virtualni Cast svéta, ale bude to jist€ potieba. Bezpochyby se v této oblasti podniklo jiz
nékolik kroku, ale jesté stale to neni dostateCné. Proto se v této kapitole seznamime jak se
zakony, které se vytvorily ¢i vytvari, a dale jsou zde rady napfiklad pana Christophera

Wilieho, autora celého programu.

4.1 GDPR
Reseni soukromi na internetu nam poskytuje GDPR. To vzniklo jako nafizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich tidajui a o volném pohybu téchto udaji a o zruseni

v . , vr , v ’ , + 04102
smérnice 95/46/ES (obecné nafizeni o ochran& osobnich tdaja)"

. Jde hlavn€ o nafizeni, které
je zaméfené na subjekty, které nakladaji a zpracovavaji osobni udaje. Nejen, Ze je zde
napsano, jak nakladat s udaji o dané osobé, ale také se zabyva tim, aby tito lidé respektovali
lidska zakladni prava a jejich svobody, které byli i diky Cambridge Analytica porusovany. Je
to zékon, ktery je tu spiSe pro lidi a jejich ochranu, ktera se dfive brala jako samoziejmost.
Podle nafizeni evropského parlamentu toto narizeni cti vSechna zakladni prava a dodrziuje
svobody a zasady uzndvané Listinou, jak jsou zakotveny ve Smlouvdch, zejména respektovani
soukromého a rodinného zivota, obydli a komunikace, ochranu osobnich udajii, svobodu
mysleni, svédomi a ndbozenského vyzndni, svobodu projevu a informaci, svobodu podnikdni,
pravo na ucinnou pravni ochranu a spravedlivy proces, jakoz i kulturni, ndbozZenskou a
jazykovou rozmanitost'®. Napiiklad aby mohla osoba nakupovat online na internetu, musi
souhlasit s podminkami o nakladani s osobnimi udaji. Ten, kdo nesouhlasi s témito
podminkami, nakupovat online nemuaze. Na jednu stranu toto nafizeni je pro nékteré
nepfijemné a maze vyvolat, rizné nesouhlasy, ale kazda strana ma jak vyhody, tak i nevyhody

a s témi se muzeme setkat i v nafizeni, jako je GDPR.

4.2 Navrh o transparentnosti a cileni politické reklamy
Toto nafizeni praveé ted v roce 2023 teprve vznikd pod Evropskym parlamentem a

Radou Evropské unie. Tento navrh vznika kvuli velké poptavce a nabidce v ramci politické

2 OBOTKA, Andrej. Uméla inteligence z pohledu antidiskriminacniho prava a GDPR. Praha: Wolters
Kluwer, 2019, xiii, 179 s.

1% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679. EUR-Lex [online]. EU, 27. 4.
2016 [cit. 2023-03-21]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679
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reklamy. Zacina vznikat vice firem, které se zamétuji na tuto poptavku, a jak naznacuji
nektefi novinari, 1 Cambridge Analytica stihla presunout ziskané informace do jinych firem.
Nehledé na tom, jak firma Cambridge Analytica fungovala, vi i Rusko, které své sily pfevazné
zamétfuje na dezinformace a ovladani téchto technik. Tento navrh je jakasi odpovéd na

cinnosti, které délala Cambridge Analytica a ve kterych se samoziejmé pokracuje.

Evropska Unie ma za cil tyto reklamy kontrolovat, tak pfipadné i sankcionovat. Tento
navrh ale méa své problematické Casti, které davaji najevo, ze neni mozné kontrolovat tak
velkou masu informaci na internetu a diky tomu by musela rusit vSechna videa a ¢lanky, které
by se zabyvaly timto tématem. Coz je pochopitelné, protoze internet je velmi velka plocha,

ktera se neda jen tak uhlidat.

Proto vznikl otevieny dopis Radé EU pfes Evropské obCanské forum, kde tento dopis
podepsalo kolem 37 organizaci. V prvnim bodé zadaji Evropskou unii, aby vymezila rozsah té
politické reklamy, o které mluvi v navrhu, protoze se tyka vSech. Za prvé Spatné
charakterizuje politické projevy o volbach a politickych procesech jednotlivcd nebo
organizaci obCanské spolecnosti, jako by Slo o sluzbu/reklamu a za druhé z toho vyplyva, ze
formy obcanské participace, které nezahrnuji vyuzivani reklamnich sluzeb, jsou regulovany,
jako by zahrnovaly poskytovani tohoto typu sluzeb'®. Zde se obraci na porudeni
demokratickych nazora, protoze pokud bude napfiklad youtuber chtit fict obecné informace,
jak to ma jedna strana a druhd pii volbach, tak by byla velkd pravdépodobnost, ze by
Evropska unie i toto povazovala za politickou reklamu a tim padem by porusila svobodu
slova. Dale si stézuji, Ze sankce nejsou jasné vymezeny, tedy Ze nejsou stanoveny pravidla a

muzou si je stanovit az dané staty, coz se jevi také jako problém.

Pfi tomto navrhu nemazeme dé€lat jest€ zadné zaveéry, stale je to jen navrh, ktery praveé
probiha a tudiz se dozvime az v nadchazejicich letech, jak bude fungovat. Je beze sporu
dobre, ze Evropska unie podnika kroky, kterymi se snazi napravit problémovou sféru, ktera

v téchto letech jiz velmi efektivné ovliviiuje masy lidi po celém svété

104
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4.3 Doporuceni
Mezi dezinformatory se nachazi i osoby, které se snazi vyvracet dané zmanipulované

zpravy. Tyto osoby muzeme najit tfeba na strankach Manipulatofi.cz, kde je vysvétleno, o
¢em je dany Clanek a proC neni pravdivy. Dalsi je web Demagog.cz, ktery zase vyvraci, nebo
spi§ kontroluje pravdivost vyrokti danych osob — prevazné politika. Tito lidé délaji jisté
zasluznou praci, ale pokud se oni anebo jakakoliv osoba rozhodne vyvracet dezinformace na
internetu, tak musi pocitat s backfire efektem a musi byt ptripraven, ze nestaci fict a dolozit, ze

je to lez, a lidé tomu piestanou véfit. Casto mize byt vysledkem pravy opak'®.

Backfire efekt je dosti problémovy, protoze pokud je zatvrzela osoba s jednim nazorem
konfrontovana, ze je to lez, kdy se dolozi i dukazy, které vyvraci jejich domnénku, tak ta
osoba je schopna se o to vic zaryté drzet svého pivodniho nazoru a je schopna zavést své
jednani do extrémd. Zde mohu dat jako piiklad volbu prezidenta CR 2023, kdy se zacaly
objevovat ¢lanky popisujici spory v rodinach, jejichz ¢lenové méli jiného kandidata a

vyvraceli si vzajemné ndzory i za cenu toho, Ze se prestali stykat.

Pro osobu, ktera chce porozumét dezinformaci, plati znamé poucka, ze by se méla kazda
informace zkontrolovat nejlépe na tfech nezavislych zdrojich, coz je mnohdy problematické,
protoze se na nas vali tolik informaci, ze ¢lovék ztraci chut a Cas vSe kontrolovat. Bohuzel
jsou zde generace, které nemaji tuseni, jak funguje propaganda a dezinformace a tak bude

jesteé jistou dobu trvat, nez lidé proti tomu prestanou byt zranitelnymi.

Pokud osoby zranitelné nechtéji byt, tak by se mély fidit radami odbornikd, jak vnimat
dané texty a informace, které mame na internetu. Neni to nic jednoduchého, protoze lidé maji
tendenci se pridavat k vétsiné a k tém lidem, ktefi pfinaseji néjaké feSeni. Tak snadno jde
ovlivnit osoby propagandou. Bohuzel neni jasny vzorec, kde bychom mohli poznamenat
kroky dezinformatort. Protoze to, co fungovalo u jednoho politika, nemusi fungovat u toho

druhého a diky tomu jsou metody dosti variabilni.

Jednim z dulezitych faktort, které ovliviiuji to, zda se nechame ¢i nenechame presveédcit
ke zmén& nazoru & postoje, je pravé davéryhodnost zdroje'®. Davéryhodny zdroj by mél mit
nasledujici prvky, které vypracovala webova stranka Jsns.cz ve spolupraci s youtuberem

Karlem Kovafem zvanym Kovy.

S TABORSKY, Jifi. I siti (dez)informaci: pro¢ véFime alternativnim faktiim. Praha: Grada Publishing, 2020,
85-86 s.
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Za prvé bychom me¢li piijit na to, kdo ma kontrolu nad danou informaci. Nikomu totiz
nedojde, ze vétsSinou média nékdo vlastni. Pokud média nékdo vlastni, tak nad nimi ma
zietelnou moc. Tato média nebudou naptiklad nikdy hanit svého majitele a budou zde
prezentovat jeho nazory. Uvedla bych zde par znamych osobnosti. Prvnim je Andrej Babis a
jeho spolecnost Agrofert, kterému patii naptiklad Mlada fronta Dnes, Lidové noviny, Rytmus
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zivota, iDnes.cz, radio Impuls, ... " Dale firma CME, ktera patfi ted’ jiz manzelce zesnulého
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podnikatele Petra Kellnera vlastni Novu a O2 TV"™ a dale pak televizni stanice v zahranici.

Nesmime opomenout pana Jaromira Soukupa a televizi Barrandov a cCasopisy Tyden,

. . 1
Sedmicka a Interview'”.

Nejde zde ale jen o to, kdo co vlastni, ale i o to, kdo dany ¢lanek napsal. Pokud je to
anonymni, tak uz zde musime zpozornét, protoze u ¢lanku bychom méli védét, sjakym
autorem mame tu Cest. Nemusi zde ale byt jen osoba. Muzeme zde najit informace i od
agentur, ze kterych vét§inou sami novinaii Serpaji. Nejznam&jsimi jsou asi CTK & Reuters.
Pak zde mame jesté jednu slozku a to jsou vefejnospravni média, ktera platime my, tedy
nepatii magnatim, ale celému statu (nebo spis t€m, ktefi si tuto Cinnost plati a to jsou ob¢ané).

Pod timto mézeme najit Cesky rozhlas & televizni stanici CT.

Druhym bodem by mél byt dodany zdroj, kde autor ¢lanku cCerpal své informace.
Informace by nemély mit jen zdroj, ale také bychom z ¢lanku méli vnimat, ze je autor
nezaujaty, ze nam podava objektivni informace. Vyjimkou je ale ¢lanek s nazvem komentar,
ktery nam naznacuje, ze se bude jednat o Clanek, ktery bude subjektivné zabarveny tou
osobou, ktera to piSe. VétSinou ale nejsme upozornéni, ze se jednd o komentai a tudiz si
musime davat pozor, zda je autor zaujaty ¢i nikoli. Pokud bude vypisovat expresivni vyrazy a
budeme vnimat, ze autor je zaujaty na jednu stranu, tak bychom se méli zastavit a vnimat, ze
to muze byt z velké pravdépodobnosti dezinformace, ktera nas ovliviiuje. Pokud tedy pfi
americkych volbach pouzili slovo crooked Hillary (nepoctiva Hillary), tak vidime vyraz, ktery

nas smeéruje k dezinformacim.

Tretim bodem je vnimani socialnich bublin. Algoritmy, jak jiz vime, jsou velkym

problémem. Posilaji nam to, co chceme slySet a pokud budeme napftiklad davat like na to, co

197 Ceska média si rozebrali magnati. Podiveijte se, kdo vlastni deniky, weby i

televize. Aktualné.cz [online]. 27. 12. 2022 [cit. 2023-03-22]. Dostupné z:
https://zpravy.aktualne.cz/ekonomika/majitele-medii-v-cesku-noviny-weby-televize-kdo-
vlastni/r~67160c86faff11e9ac60acif6b220ee8/
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nam dava nas nazor, tak o to vic se nam budou objevovat ¢lanky s danou tématikou. Neni ani
tajemstvim, ze aby zurnalistika ziskala vice pozornosti, tak déavaji ¢lanky silné pro ¢i proti
danému tématu a to bychom si méli uvédomit. Proto bychom nem¢li vnimat, ze to, co se nam
ukazuje, je pravda. Neékdy je dobré se podivat i na druhou stranu nazora a popovidat si
s nékym, kdo ma odli$ny nazor. Je dilezité vnimat ob¢€ strany, protoze diky tomu mizeme

bojovat proti dezinformatorim a ukazat jim, Ze jejich techniky jiz na nas neplati.

Boj o pozornost osoby s médii je ¢tvrtym bodem. Musime si uvédomit, ze média
pouzivaji své techniky k tomu, abychom si byli schopni precist dany clanek. Proto byvaji
nadpisy Sokujici, pfitahuji nasi pozornost. A nejen to, ve volbach se objevuje takova jakasi
reklamni tahanice, kdo svym Sokujicim odhalenim a svou rétorikou ovlivni vétsi masu lidi.
Samoziejmé kazdy ma jiny zptusob PR a tak ten, kdo ma nejlepsi napady vyhrava. Cambridge
Analytica méla v této oblasti ohromny naskok, protoze uméla néco, co ostatni ne a proto bylo
jasné, ze pokud si ji osoba najme, tak vyhraje. Um¢la cilit na masu lidi a davala jim to, co

chtéli slySet a ovliviiovala je strachem.

Poslednim bodem je dtvod, pro€ toto lidé délaji a pro¢ dana informace vznikla. Podnét
je raznorody. Nékdo diky tomu muze piijit k penézim, k oblibenosti mezi lidmi, mize to mit
jako zabavu, ze né€kdo mu tu danou informaci bude véfit, mize byt ovlivnén jinymi
dezinformacemi a podporovat své myslenky ve vymyslenych ¢lancich, ale mize z toho ziskat

to, ze je zvoleny na ten dany post Ci ziska moc.

4.4. Wylieho posledni kapitola
Posledni kapitola v knize od Christophera Wylieho je vénovana zakonodarcum. Vi, Ze

to, co napachal, je Spatné a tudiz by se méla vytvorit pravidla, ktera budou drzet jakousi
bezpeCnost, aby se nic podobného v budoucnu nestalo. Samozieimé si je védom, ze
technologie mohou pomoci svétu, tak jak si dfive 1 mysleli pracovnici Cambridge Analytica,
ale ze muze i uskodit. Proto vytvoril Ctyfi moznosti, které by mohly tyto badatele zastavit
v pravy Cas, nez se vSe dostane az do takovych velkych rozmért, jako u firmy Cambridge

Analytica.

Prvnim bodem je jakysi kodex pro stavbu. Wylie zaCina s tim, ze diive byly stavby

vytvorené tak, ze pii pozaru shotela i celd ctvrt a v tu dobu vznikl zakon od krale Karla II,
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ktery prohlasil, Ze domy se budou tvofit z cihel a kamend'"

, vznikl jakysi stavebni zakon.
Tak podobné vidi Wylie i Facebook a jeho kauzy, které nejsou jen v ramci Cambridge
Analytica, ale jsou 