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Internetova kriminali

Internet Criminality.

Souhrn

Bakal&ska prace Internetova kriminalita je z&ena na problematiku kriminality
pachané prosednictvim Internetu. V praci jsou uvedeny zakladrformace a obecny
popis struktury Internetu, historie vzniku Intermet kriminality, jeji @leni a informace o
pachatelich.

V dalSi¢asti jsou pak detaitnrozebrany jednotlivé druhy Internetové kriminality
zpisob obrany proti kazdému z nich. VSe je déptn nazornymi fiklady a udalostmi,

které se v minulosti odehrdly.

Prace se dalegnuje prevenci a obecnym zasadam beapsti na Internetu. Je zde
uveden pehled instituci, které se touto problematiko@R zabyvaji a na které se lidé
mohou v pipad probléni obratit. Dale je zmim trestni zakon platny proR, wetns

uvedeni skterych postili pti jeho poruseni.

Na zaklad ziskanych zkuSenosti jsou stanoveny moZfigny, které maji podil na
zvySovani Internetove kriminality. Na zfnje uveden jeji budouci vyvoj.

Kli ¢ova slova: Internet, internetova kriminalita, internetovy Kit@utorska prava, trestny
¢in, pachatel, email, spam, cracker, phishing, phagmzasady bezpaosti, vyhled do

budoucna



Summary

Bachelor thesis internet crime is focused on teaas of crime commited thrrough
the Internet. The paper presents the basic infeomand a general description of the
structure of the internet, history of internet ogimts division, and information on the

perpetrators.

In the next part are discussed in detail the vayioé sof Internet crime and method
of defensse against each of them. Is accompaniedubirative examples and events that
occurred in the past. The work i salso dedicatetthéopreventiv and general principles of
security on the internet and an overview of thditingons dealing with this issue in the
Czech Republic, including putting some penaltiggtioviolation.

In conclusion, on the basis of the exprerience aghitan be established pillars that
have a negative impal on the growing internet criaed determined its future

development.

Keywords: Internet, internet crime, internet attack, cogkts, offense, offender, email,

spam, cracker, phishing, pharming, the principles safety, future outlook
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1 Uvod

S Internetem se v dneSni dolsetkdvame tést na kazdém kroku. Jeho hlavnimi,
nejdilezit¢jSimi a nejvice oamvanymi vyhodami jsouipdevsim velmi snadnd, rychla a
levna komunikace. Pro mnoho lidi je takdekitym zdrojem informaciip praci i zabay.
Pres Internet viizujeme obchody, spravujeme své finance, komunikajes pateli,

hrajeme hry ap.

Je teba si ugdomit, Ze tato nova technologie ma kropozitivniho ginosu také negativni
stranku. Jedn& sesm dél tim vice diskutované a probirané téma letewe kriminality,
S nimz je pouzivani Internetu velice Uzce spojémernetovou kriminalitu jsem si vybral
jako téma své bakaké prace zejména proto, Zze se sni dnes setkavamg
v kaZzdodennim Zivéta pgredstavuje porrné vysokou miru rizika bezgeosti pro kazdého
z nas. Internetova kriminalita kazdoéng narist4 a je protoréba se proti ni efekti¥n

branit.



2  Cil prace a metodika

2.1 Cil prace

Cilem prace je hloufpi popsat problematiku internetové kriminality otstorie az
po sowasnost. Prvniast prace se zabyva seznamenim s Internetem apdpisem a
analyzou internetové kriminality. Druhé&ast pak zasadami bezpesti a prevenci.
Zawrem je na zaklafl studia materidl a osobnich zkuSenosti uveden mozny budouci

VyVOj internetove kriminality.

2.2 Metodika

Metodika feSené problematiky je zaloZzena na studiu a anabydleornych
informatnich zdroji. Praktickd ¢ast je zamfena na vyuziti ziskanych znalostfi p
hodnoceni internetové kriminality. Na zakiaslyntézy teoretickych pozndila vysledk

provedeného hodnoceni budou formulovany vysledkaldské prace.
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3 Internet

3.1 Co je Internet
Internet je celosttovy systém navzajem propojenychéfiadovych siti, ve kterych mezi
sebou peitace komunikuji pomoci protokal TCP/IF-? Lidé vyuZivaji internet fedevsim

jako prostedek komunikace a vyny dat. Internet stale vice roste a rozviji se.

3.2 Struktura Internetu

URL — Uniform Resource Locator
Jednd se dettzec znali, ktery se pouZziva proi@sné umishi informacic¢i zdroja na

Internetu. Nagiklad webovy portal Seznam méa URL http://www.sezrtam

Paket

Slouzi k genaseni dat mezi pivaci. Data se penasi tim zfisobem, Ze se rozld na mensi
datové jednotky — tzv. pakety. Kazdy paket je ¢enaislem a obsahuje adresu cile a
adresu zdroje. Pakety server posilanymi trasami a nemusi byt vzdy déeay stejnou

cestou.

Router

Router neboli sirova provadi penos pakét V podstat jde o pgitat, ktery uguje, jaky
paket posle kterou cestouii Procesu posilani pakevyhledava fizné spoje, kterymi lze
pakety co nejrychleji poslat.fiPnepiichodnosti spdj hleda dalSi mozné varianty jejich

poslani.

! Transsmition Control Protocol/Internet Protocaladla protokdi pro komunikaci v péitacové siti
2 Dostupny z WWW: <http://cs.wikipedia.org/wiki/Inteet>
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IP adresa

IP adresa je adresa, kterou vlastni kazd§itp®y pokud je pipojen k Internetu. Jedna se o
32bitové cislo, které ma tvarétyt dekadickych cisel oddlenych teékami, nap.
62.84.148.230. Kazdy ptac ma svoji jedinénou IP adresu.

Doména

Doména vyjatlije IP adresu ve slovni pododP adresy jsou slozité na zapamatovani a
doména pravtento probléntesi. V 90.letech minulého stoleti byl uveden dovpro tzv.
DNS — Domain Name System. Pomoc¢hao Ize vyjadit IP adresu slovni podobou a

naopak ze slovni podoby je mozngiulP adresu.

Protokoly

Internet obsahuje 3dzné druhy protokdl. Prvnim je TCP (Transmission Control
Protocol), ktery zaji@ije fizeni genosu. Roz&uje data do malych b&ka — jiz
zminovanych tzv. pakét a dba na jejich spravnou cestu. Druhym protokojemP
(Internet Protocol) — dohlizi na to, aby se vSeclpakety dostaly na &ené misto
v korektnim peadi a tam se 2p poskladaly. Velmiasto je moZné se setkat s amram
protokoli TCP a IP dohromady, tedy jako protokol TCP/IP.|&dsim protokolem je
aplikatni protokol (Aplication Protocol), ktery je charakisticky pro samostatné sluzby
Internetu — naiklad pro FTP (File Transfer Protocol), HTTP(Hypertext Transfer

Protocol), SSPi(Secure Shell), DHCRDynamic Host Configuration Protocol) a jiné.

% File Transfer Protocol — protokol préemos soubdr mezi p&itati pomoci péitacové sit

* Hypertext Transfer Protocol — protokol pro wma hypertextovych dokumente formatu HTML

® Secure Shell — program a zardwmbezp&eny komunikani protokol v peitatovych sitich, ktery
pouzivaji TCP/IP

® Dynamic Host Configuration Protocol £siy protokol zaloZeny na modelu klient-server, kteaji¥ uje
automatické pidéleni IP adresy a ostatnich paramgiotebnych k pipojeni do sk jako je adresa brany,
maska podsita adresa DNS senver
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3.3 Co je internetova kriminalita

Internetova kriminalita (ozgavana gkdy také jako péitacova kriminalita, kyberneticka
kriminalita ¢i kyberkriminalita) je ozn&ni takovych trestnychini nebo pecinu, které
jsou pachany pomoci pitace, resp. prosednictvim Internetu. Jde o nelegalni, nemoralni
a neopravéna konani, ktera zahrnuji zneuziti tidajskanych progednictvim vypgetni

techniky nebo jejich z&mu.

3.4 D¥leni internetové kriminality

Internetovou kriminalitu Ize rozdit podle rekolika hledisek. Mezi nejzakladjsi ckleni
pati kriminalita pachand na pita¢i = prima pa@itatova kriminalita, a trestngin s
vyuzitim pcaitate = nepima pcitacova kriminalita. U pimého typu je subjektem
trestnéhocinu piimo paitat. Jedna se néiklad o nepovolené kopirovani gtacového
programu, neopra¥mé pouziti zéEzeni vypa@etni techniky, odcizeni dat uloZzenych na

paocitatovych médiich atd.

U druhého pipadu se jedna o vyuZiti pitece pro trestnyin, jakym mize byt napiklad
pripisovani fingovanych plateb¢ti inkasa, faleSnych objednavek zboZzi nebtipnavu a

planovani eiznych neplanovanych demonstraci a dalSich tresitigéh

13



3.5 Pachatelé internetové kriminality
Mezi ¢asté pachatele gatz wtSi ¢asti mladi lidé, ale jsou znamy fkipady, kdy se
internetovych Utok dopou&tly i déti. Pachatele iveme rozdlit do dvou skupin na tzv.

hackery a crackers,

Hackei vnikaji do inform&nich a peéitacovych systém za &elem hry¢i vyzvy a mohli
bychomitici, Ze jsou zdanli& neSkodni. Resto je ovSem jejich vnikani a nebouravani se do
systému jednoziaé nezadkonné a navic tim podryvaji autoritu samotriiyem a instituci,
kde tuto nezakonnowinnost pachaji. Ale mohou byt i uZit@ pfi odstraiovani

programatorskych chyb a detekci vadného hardwaru.

Oproti tomu crackié se cileg nabouravaji do ptacovych siti a své schopnosti vyuZzivaji
k nelegalnimu zisk&vani informaci, k destrukci paogi, ovladnuti bankovnich¢i atd.
V souwasnosti se tento termin jiZ moc nepouZziva a méds&o oznéuji oba dva typy

pachatei pod ,nespravnym“ ozri@nim hacker.

Pachatelé se&asto sdruzuji do skupin a tim jsou jejigihy promysle®jSi a hire feSitelné.
Jednotlivi¢clenoveé skupiny séasto ani neznaji, jelikoz veskera jejich komunikpoabiha

elektronickou formou.

" Hacker (White Hat) — je ozbani pro pditatového specialistu s perfektnimi znalostmi fungdévan
systému, dokaze ho velice delpouzivat a upravit si ho dle svychiiedst

8 Cracker (Black Hat) €lovek, ktery zneuziva svychsdomosti pi pranicich do softwarezasto byva Spatn
oznaovan jako hacker
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4 Historie

4.1 Historie internetové kriminality

Existuje mnoho material a zdrofi, které se zabyvaji historii Internetové kriminalit
Nejvice n& zaujal postoj a vyklad pana Michala Mjay, ktery ve své knizerozctluje
historii internetové kriminality da‘¢ch obdobi: praik, stedowk a novok.

4.2 Obdobi prawku (do roku 1981)

Prawkem nazyvame obdobi od vynalezu telefonu do rok8l18&dy byl poprvé na trh
uveden prvni p&tag. Jako prvni zldin v tomto obdobi je povazovartipad, ktery se stal
ve Francii roku 1801. Tehdy bylo vjedné fifnvyrobeno z#zeni, které urdo
automatizovat a opakovarvykonavat ukony p tkani latek. Zamsstnanci této firmy se
vSak bali ztraty pracovnich mist, a proto opakéveeibotovali dalSi vyvoj tohoto #Haeni,

az bylo od jeho dalSiho vyvoje ustoupeno.

DalSimi zla&iny v tomto obdobi byly najklad preruSovani a za#mné spojovani k sab
nepaticich telefonnich hovér vymeriovani a kopirovani gitacovych program mezi

uzivateli, poruSovani autorskych prav apod.

S timto obdobim je také spjato sestrojeni BB8iky kterému kazdy vlastnik vybaveného

positase s telefonnf linkou # moZnost byt satésti kyberprostord.

Se zrodem prvniho elektronického¢fiece vznika i pojem hacker. Prvni hatkeSak
tenkrat néli zcela odliSnou funkci, nez jimfiguzujeme dnes. Snazili se zejména o

odstrarni chyb a vylepSeni prvnich program

¥ MATEJKA, Michal. Paitacova kriminalita, s. 17

19BBS - Bulettin Board System je systém elektronatkfpastnek, které jsou rozdeny podle témat, do
kterych mohou uzivateléigpivat. Tento systémigdchazel Internetu a uZivatelé sesknn pipojovali
pomoci vyté&eni telefonni linky a modemu

1 Kyberprostor je virtualni s¥ vytvareny paitati, telekomunikanimi sigmi apod.

15



4.3 Obdobi stedovéku (1981-1994)

V tomto obdobi s&im dal vice poéitacu pripojovalo pomoci modetndo systému BBS.
Dulezitym rokem v tomto obdobi je rok 1989, kdy do&idzv. floridskému skandalu.
Jednalo se oipsnerovani hovoru, ktery byl séiovan na iéad kuratora na Floridale
volajici se opakovanbez nattovani poplatku dovolal na pornografickou linku s&g
New York. Tento ,Zertik® pracovnika telefonniho o@@ra umoznil vznik operace
Sundevil, ktera prathla v roce 1990. Policie si gala uvdomovat, Ze hrozba podobnych
atoka se nmize rozfistat a dala p#atné najevo, Ze trestnéinnost v kyberprostoru nebude
tolerovana. Tato akce se z&tta hlavre na BBS s podéelym obsahem a potlavani
podvodi s kreditnimi kartami. Bylo zabaveno velké mnozseiveti, na kterych Bzelo
BBS.

Za zminku je&t stoji jména dvou hackéer Roberta Morrise a Kevina Poulsena. Robert
Morris byl stigjcem viru InternetWorm, kterym upozornil na novinkypodolg praniku
do systémi za pomoci cilené infekce pitacovym virem. Kevinu Poulsenovi se zase
poddilo proniknout do telefonnich linek rozhlasové stana ovlivnit probihajici so&k o
automobil Porsche, ktery se mu paitatimto podvodem vyhrat. Oba dva hatikbyli

odsouzeni a z&teni.

Zajimavosti tohoto obdobi je atek pouzZivani kompaktnich diskzv. CD a s nim
spojené nedovolené kopirovani a réaéani. CD se nejive pouZivala jako nosi
hudebnich nahravek, postuppak také k uchovavani dat. V tomto obdohfiza vznikat

velké mnozstvi piratskych dilen, kde se CD nelegkbpirovala a poté distribuovala.
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4.4 Obdobi novo¥ku (1994 - sodasnost)

Charakteristickym znakem tohoto obdobi je rfedi si¢ Internet a to hlawn jejiho
grafického prosedi WWW. S tim bohuZel fichazeji i psitatovi podvodnici, ktd se
shazi této situace vyuzit vegwrosgch. Zainaji se roz§ovat podvody s ukradenymi

4

vladnich systéiinapod.

Zajimavym pipadem tohoto obdobi jgipad bankovniho Ustavu Citibank, kde se ruskému
matematikovi Vladimiru Levinovi a jeho skuginhacketi poddilo prostednictvim
podvodnych mail a webovych stranek vylakat z lidfigtupova hesla do internetovych
bankovnictvi a obohatit se tak o Znau finargni ¢astku,kterou si posilali na &vicet z
bankovnich kont jednotlivych majiteli¢ta.Mezi dalsi pipady pati nagiklad hackerska
skupina CzERT, ktera &nila stranky #iznych server a opatovala je svym emblémem

v podol& zubatéha@erta.

V sowasné dob dochazi ke stalémuistu internetové kriminality po celém&y. FPres jiz
velice pokr@ilé metody, které se snazi s kriminalitou bojoss¢asto nedd podobnym
piipadim zabranit. @Mvodem je zné&a vynalézavost a fpusobivost jednotlivych

hacketi a podvodniki.

12\World Wide Web je jedna ze sluZeb Internetu uigizi pienos webovych stranek.
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5 NejznamgjSi druhy internetové kriminality

V této kapitole jsou popsany nejznggi druhy Internetové kriminality, jejich princip

fungovani, moznosti odhaleni a informace, jak s pim branit.

5.1 Spamy a hoaxy

5.1.1 Spamy

Spamy jsou nevyzadanactehi, ktera jsou roz&vana po Internetu a zaplavuji nam ve
velkém naSe emailové schranky. MezicasgjSi pati zejména reklamy naizné vyrobky

a sluzby, pornostrankyettzové dopisy atd. Spartige odesilaji masay na obrovské
mnoZstvi adres, které zZjiFi pomoci prograrn, které automaticky prohledavaji
internetové stranky a hledaji v nich napsané emwailadresy, také vSak #anych
pochybnych formul& na Gizné soutZze apod. Spamy pakétginou rozesilaji ze
smysSlenych adres z cizich a Sgamabezp&enych servet, piipadré hacknutych péitaca,

aby nebylo mozZné rozpoznat kdo a z jaké adresynigtyZadané maily zasila.

Proti spamu se Ize branit pouzivanim dobrého anti¢ho programu, osobniho firewafu
a nastavenim nejvysSi Uravrzabezpéeni internetovych prohlizé. Dulezita je i

obezetnost pi instalovani prograiha nastaveni paramétinternetu. V pipad nutnosti je
moZné se obratit nafdd pro ochranu osobnich Gdj kterému problematika spam

piislusi.

13 Firewall je sfové zaizeni slouzici k tomu aby nikdo nebyl schopen paomiit zvenku internetu do naseho
patitate, chrani uzivateleipd Gtokem viit a umozuje volny a bezpy pristup do Internetu

14 Urad pro ochranu osobnich Gdlg{JO0OU) — tad dohliZejici na ochranu soukromi a osobnichitidaj
vyfizuje také stiznosti naighni spamu.
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5.1.2 Hoaxy

Jedna se o anglické slovo, které aanpa podvodi mystifikaci. V paitatovem s¥été takto
negasgji oznaujeme poplasSnou zpravu, ktera nas varujedpréjakym nebezpdm,
nekastji pied smyslenymi pitatovymi viry, riznymi nerealnymi nebezpieni (i mimo
oblast vypdetni techniky) atd. NMize se jednat i o faleSné prosby o pomoc, famy o

mobilnich telefonech, petice, vyzwgizové dopisy $isti apod.

Sireni &chto zprav oliZzuje fijemce, jelikoZ se v jeho schrankach objevuji typravy
nékolikrat denr, pritom také dochazi ke zbyteému zatZzovani linek a servér Mezi
dalSi nebezp# pati vyzrazeni dvérnych informaci a toigdevsim tak, Zze pokud uzivatel
piepoSle hoax na dalSi adresy, ponechasinou adresy vSechiipemai ve zpra¥ a Sfi
se tim velky seznam adres pro dalSi cizi lidektdré typy hoak také poskytuji
nebezpéné rady, navody a postupy, které mohou mit fatéhsledky. Pro zajimavost
bych uved! v posledni détvelice znamy hoax informujicitiemce emailu o pouZziti svého
PINU™ k platebni katt. Adreséat se po rozkliknuti mailu dozvi informaaé pokud se i
vybéru vlastnich petnich prostedki ocitne v nebezé ma svij PIN zadat pozpatku a
piivola tim policii. Je jasné, Ze tato zprava je wapw mylna a pokud skutet dojde
k zadani PINU uvedenym @pobem docilime tim zabaveni kartystuSnym bankomatem.
O této skuteénosti jiz informovaly bankovni Ustavy a varovalyésklienty, aby tento malil

ignorovali a nereagovali n&jn

Hlavnimi divody vytv&eni hoax je vyvolani strachu, &hni jiz zmhovanych faleSnych
rad, manipulace s nazory lidi, poskozeni institficem a vyrobk, vyldkani pedznich
prostedki, prildkani pozornosti nebo jen vysteni si z dvetivych uZivatet.

Dulezitou ochranou proti hoaxu jéquevsim nestit vSem informacim, které nantijlou
z neznamych zdrdjdo emailovych schranek a informace vzdy nejprvavdiit. Nikdy

nesalovat neznamym osobam naSe osobni informace (Pdtnd narozeni atd.) a za

!> personal Identification Number — je osobni idékdifni ¢islo, pomoci 8hoZ je moZné se autorizovat
(nap. u platebnich karet, vstupnich Kodnobilnich telefofi apodob.)
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zadnych okolnosti négéiovat zpravam, které nam zasila naSe bankovniuostifelikoz
ty s klienty v fiipack dileZitého sdleni timto zgisobem ¥tSinou nekomuniku;jt®

Obrazek ¢.1: Varianta jednoho ze zndmych hoak na socialni siti Facebook

POZ0R ¢téte pozorné hrozi Vam smazani Gctulll

Public By Facebok Developers CZ /5K
Today

Tato udalost je vyhvofena spravci Facebooku jako opatfeni proti faleSnym
profildim. Je nutné dodrZet nasledujici kroky jinak Vas profil bude deaktivevdn!
1) Pfidat se na tuto udalost

2) Pozvéte viechny svoje pratele

3) Potvrdit svij profil zde http://bit.ly/ 10T dyiF

Export - Share - Report

Posts

ﬁ Facebok Developers CZfSK created the event.
Like * Comment - 12 hours ago

Y 4 people like this,

View Dedines

L] view all 18 comments

A Ivo Parakaha, tak to asine :DDOD
19 minutes ago - Like
I" Honza Petrafi Tak at'ho smazou ()
X 17 minutes ago.- Like

1“1: Write a comment...

®il

Zdroj: http://i.iinfo.cz/images/323/hoax-proti-falesnymtum-na-facebooku-1-prev.png

'8 Dostupny z WWW: <http://www.e-bezpeci.cz/index.fismata/hoax-spam/91-25>. 18.5.2010
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5.2 Phishing

Jedna se o metodujipkteré je odeslan falSovany e-maitijpmci, ktery klamavym
zpisobem napodobuje legalni instituci s umyslem dd#tv se od pijemce divérné
informace jako je neépstji cislo platebni karty nebo heslo k bankovninitut Takovy
email, WtSinou navadi uzivatele, aby navstiviljaké webové stranky a zadal zde tyto
duvérné informace. Tyto stranky maji podobny a &Enmmerozeznatelny design jako
instituce, za kterou se pachatel vydava, aby ziskaiéru. Stranky této instituci
samozejmk nepati a vysledkem je ziskanidérnych Udaj za &elem finagniho zisku.
Oznaeni phishing je eviden¢nvariaci na slovo fishing (rybeni), kde pachatel nahazuje

,héacky* v nadsji, Ze se do nich pér jeho &b, zakousne*!’

Zakladni typy phishingovych utoka

FalSovani identity — je nejoblib&ai a nefastji vyskytovana metoda podvodu. Jednéa se o
pIné funkéni faleSnou webovou stranku na kterou je uzZivaddhkén. Stranka ma obrazky
ze skuténé webové stranky aiie s ni byt i propojena.

Piesnérovani — je ¥tinou spojeno s Gtoky na zakazniky eBag PayPaf. Frichozi
emaily obsahuji grafiku arinlaSovaci rubriky, které se v emailovych zpravacbdeja

normalreé vyskytuiji.

Vyskakovaci okna — jedna se o odkaz, na ktery spnid ve phishingovém e-mailu a
vyskadi utotné okno, za vyskakovacim oknem se skryva skwtecil, ze kterého se

pachatelé snazi ukrast data.

VSechny typy phishingovych ut@kjsou velmi propracované a vzdy se jedna o aktivni
atok. Samotné vytieni phishingové stranky trva zhrub&kalik hodin. Béhem 1-2 dni je
phisher schopny nakonfigurovat phishingovy serveéet anonymni schranky a

zrealizovat statisice Utéla pak se vytratit.

" LANCE, James. Phishing bez zahad, s. 28

'8 eBay — je nejznadsi americka internetova adrii sii, pomoci které Ize provétnakupy i prodeje

9 payPal — je internetovy platebni systém, ulnge presuny peeznich prosiedki mezi &ty, které jsou
identifikovany emailovymi adresami. Kazdyei je spojen s jednou a vice platebnimi kartami.
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Nejznameéjsi phishingoveé utoky

Technika phishingového utoku byla znama jiz v r@®87 a termin phishing byl poprvé
pouZit v roce 1996. K prvnimu realnému Gtoku doglmce 1995 v siti giganta AGL.ve
Spojenych statech. DalSi utoky jsou znamy z rok012&kdy byla napadena finém
instituce E-gold. NedoSlo v3ak kvelkému roesi tohoto problému diky ¢asnému

zastaveni Gtoku. Masivni utokycay prichazet v druhé polovinroku 2003.

V CR byl zaregistrovan prvnitjpad v lezna roku 2006. Jednalo se o faleSnou zpravu
bankovniho Ustavu Citibank. Zprava informovala ikiée Ze na jehod doSlo k gijeti
castky a pro ppsani tétocastky na Get je poteba tuto transakci potvrdit. Odkaz
v emailové zpray pak nevedl do Citibank, ale na webové strankynit@a. Pozdji byly
uskuténgny utoky naCeskou spiitelnu a Komegni banku. Posledni vyznajai utok

byl veden v roce 2011 na Raiffeisenbank.

Obrazek ¢.2.: Podvodny email, informujici klienty Citibank o p¥ichozi plathbé

Od; Citibank &nline [alerts@citibank.cz]
Komu; Petr Madenicek
Kopie:

Pfedmét; Imporkant notice; Confirm Payvment

itibank

Serial EMZ0Z-16

Wazeny kliente Citibank Online®,

0370272006 na Yas bézny Ucet byl prijat pfevod v cizi méné na castku ve wyEi
2000 . Se shodou s spotfebitelskirm souhiasem Citi8ank® onlfne, je potFeba
potvrdit tento pfevod pro jeho dsp&iné zafazeni na Was bEEny ddet,

Pro potwrzeni platby Y3s prosim o nawstévu programu ovladani Yasimm Gétem
CitiBanki® online a dale postupujte podle pfedloZeného navodu, W pfipadé
nepfijeti potvrzeni v prubéhu 48 hodin, bude £astka vracena odesilateli.

Pro wstup do programu CitiBank® online, kliknéte sem =x>

S pozdravem
SluEba CitiBank® Alerting Service

Zdroj: http://www.finance.cz/newsimg/Pavel_N/citiBaczphishing.GIF

0 America Online — je poskytovatel internetovychzel, sidlo této spotaosti je v New Yorku
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Prevence proti phishingu

Zakladem je pouzivani antiviru (nmapAd-Aware Pro, AVG Anti-Virus apod.) a
antispamového programu (rfaiCloudmark DesktopOne, SPAMfighter Pro apod.)rkte
umi ochranit péita¢ pred nevyzadanou posStou. Je také nutné mit natpame banky a
podobné instituce nikdy nepoZaduji v emailovychézpch po klientovi fihlaSeni k dtu.
Dale je poteba provaét kontrolu, zda hypertextové odkazy ve zgrdnevedou na jinou
adresu neZ je uvedena v textu, zda néitdmna podeeld giloha ke spughi ¢i zprava
neni napsana v netypickém jazyce. Podvodna emailprava ¥tSinou odkazuje na
stranky, které jsou velice podobné jako ty spravkdresa podvrzené stranky (URL) je
vSak naprosto rozdilna. Nidklad http://www.paypal.com s jedkbu v nazvu se tiéa

naprosto stefhjako spradvna doména http://www.paypal.com.
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5.3 Pharming

Zakladem slova pharming je anglické skdd farming, coz v fekladu znamenagéptovat
nebo farmét. Pharming je velice Uzce spjaty s phishingeratejprincip je tér totoZzny
jako u phishingu, ktery jsem jiz ve své praci popa. Jedinym rozdilem je to, Ze zatimco
u phishingu si uzivatel fize vSimnout rozdilu v ndzvu domén a utokgestihnout odhalit,

u pharmingu je jiz tato nedokonalost odstrama jeho odhaleni je tedy velice naré.

Principem pharmingu je infikovani ulozenych DNSzéznam. Utotnici napadnou
nedokonale zabezpeny DNS server a pot&igeli néjaké strance zadané ve vyhledéva
IP adresu stranky faleSné. V praxi to znamenaziatel si ve vyhledawa zada nagiklad
URL adresu internetového bankovnictvi. Ehitk v3ak pozrnil zaznam DNS serveru a
strance je tudiZ ifazena podvrzend IP adresa, kter4 uZivatéésngruje na faleSné
stranky. URL adresaustava nezmnéna a podstena stranka se téidjako original.

UZivatel pak nematiod k Zadnému pod&ni.

Jedinou dinnou ochranou je detailni prostudovani SSL cé#tfi. Ten hacker neumi zcela

piectlat a pouze ho trochu upravi, aby nebylo na prehigd jasné, Ze jde o podvod.

! Domain Name System — slouZi#egladu doménovych jmen (URL) na IP adresy asopa
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5.4 Sniffing

Timto slovem se ozkaje neopravény monitoring elektronické komunikace. Jde o
techniku, pi které se ukladaji a nasleditou TCP pakety. Pouziva séepevsSim pro
odposlouchavani datové komunikace a jeho cilemigkat istup k veSkerému obsahu
nesSifrované komunikace, nafk piistupovym hesim a jmémm, obsahu e-maila dalSim
soubofim, které se posilaji po internetu. Lze ho takézpiopri diagnostice sé ¢i
zjistovani pouzivanych sluzeb. Tuto technikuiza pouZivat i najklad zangstnanec
firmy a odposlouchavat tim veSkerou firemni komawkik nap. mezi vyvojovym
odclenim a vedenim firmy. Ziskané informaceiza pak zpef¥it u konkuregni
spole&nosti. Obdob& vSak miize i vedeni firmy odposlouchavat své zamance a

kontrolovat tak jejicktinnost.

V kazdém pipact se vSak jedna o trestn@innost podle paragrafu o poruseni tajemstvi
dopravované zpravy. Vijpac, Ze pachatel vyuZije ziskané informace pouze pmji s

potrebu je bohuZel jeho odhaleni velice komplikovarkésio se nadp ani negijde.

Z&kladnim ochranou je v tomtdipadt odeslat data tak, aby si je moliegist pouze jejich
adresat. Data, ktera odesilame, lze zahgzphodnym Sifrovanim. Pouziva se Sifrovani
dat pomoci SST certifikati. Na trhu je také k dostani celada softwarovych systém

které jsou schopny ochranit a péav pocita¢ pied neopravdnym odposlechem.

2 secure Sockets Layer - je identifiké prikaz serveru, ktery obsahuje Sifrovactkktery chrani data
proti zneuziti Bhem jejich penosu po Internetu.
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5.5 Dialer

Tato problematika se tykaripojeni k siti Internet pomoci vyténého pipojeni pges
modem. Jde o program, ktery umi & sowasné pipojeni k internetu nebo rovnou

nastavit komplettinové gpojeni, aniz by uzivatelibec réco zjistil.

V praxi cely princip funguje tak, Zetbem surfovani na internetu uzivatehe narazit na
stranku, kde povoli instalaci programu, ktery séitnagiklad jako komponenta pro
spravné zobrazeni stranky, a tim dojde ke spu&amotného dialeru a hned je dado
na velky problém. Népstji se jedna o pornografické stranky nebo strankyseseualni
tématikou ale mize se jednat i o zdanéivnevinné stranky. Misto klasickéhisla pro
internetové fipojeni pak dojde k automatickémuepnérovani vyt&eni nacisla se
zvlastnim tarifem, kde jsou velice vysoké sazby ka#dou minutu spojeni a u
poskytovatele internetu pak posSkozenému uzivateliim vysoky &et, ktery se rize

vySplhat az na desetitisi¢estatisice korun.

Nekteré dialery vSak mohou byt i legalnieBstavte si, Ze na internetu najdete server, jenz
nabizi ®jaky specialni (typicky eroticky) obsah. Pro magteserveru je (adult) dialer
jednou z metod, jak umoznitriiptup ke svym sluzbam a zar@venit jistotu, Zze za &
pati¢né zaplatite.Cast telefonnich poplatkjde — vedle telefonni spaleosti — do kapsy
praw majiteli. Zasadni problém vSak sfpeéd v tom, Ze drtiva &tSina podobnych stranek
neinformuje o pouziti dialeru dostatg prahledré. Oznami sice, Ze obrazky jsou zcela
free, avSak pro jejich prohlizeni si musite naiostt zakaznickou aplikaci (samepme
dialer). Zminku o tarifech pak najdetieha rkde v koutku milimetrovym pismem, v

ujednani na stranx dole,&ernym pismem na tmavomodrém podkladu, &god.

Ucinnou obranou proti dialeru je pouzivani antivifilewallu a Uprava bezgaostnich
nastaveni v internetovych prohlé&eh. DalSi ochranou mohou byt tzv. antidialeryi p
jejichz nastaveni dochazi Kpojeni pouze na t&lisla, kterd& dame do seznamu
povolenych. V pipact podezelého ¢isla dojde k zablokovani modemu a upozain
uzivatele. MoznynieSenim je i u poskytovatele telefonickéhpgpjeni zablokovantisel

s vysokou tarifikaci.

%3 Co jsou to dialery a jak se proti nim branit [@usmane Keita 16.11.2005]. Dostupny z WWW:
< http://computerworld.cz/securityworld/muj-ispj@-kajmanskych-ostrovech-co-jsou-to-dialery-a-jak-s
proti-nim-branit-46399>. 27.2.2013
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Obrazek ¢.3.: Ukézka dialeru, v pripadé odsouhlaseni dojde k pesmérovani.

File Download - Security Warning

Do you wart to run or sawve this file?

Iﬁ Mame: Vstup[15001].exe ki lﬁ?‘lzut

Type: Application
=

From: weww.x-dialer.cz

Withile files from the Intemet can be useful, this file type can
potertialy ham your computer. F you do not trust the source . do not
run ar save this software. What's the rislc?

Zdroj: http://trojanhelp.wz.cz/dia/dialer2.jpg

27



5.6 Zakazana pornografie

Pornografie a sexualni tématika je bohuzel v dné8hi na Internetu nejvyhledavgsi a
nejzadanjsi. Pornograficky pimysl je nejvice rozvijejici se o#wvi, jehoz obratcini
rocné¢ desitky miliard americkych dokar Lidé, kt&i pomoci Internetu sleduji
pornografickou tématiku, vSak vystavujitgwpocita¢ vaznym bezpgostnim rizikim.
Nejcastji byva k pornografickym materién piistupovano z domova, daleko néguak ze
zamestnani nebo internetovych kavardkada firem pochopitetn blokuje gistupy na
stranky s pornografickou tématikou gegstava, Ze by vedeni spiaiesti zjistilo, Ze jejich
zanestnanci misto pracovniho nasazeni tréa$ u sledovani porna by jishedopadla

jinak, nez kazgskym napomenutirti vypovedi.

Za obsaho¥ rizikové jsou pedevSim pornograficka videa zdarma ke zhlédnutktéda se
zobrazuji on-line, alefada z nich vyzaduje staZzeni a spoBStna pgitaci. K tomu
pocitacovi pirati samoejme pridavaji znamé triky, jako ndp Ze video nelzeighrat a
piidaji rovnou odkaz na stazeni novéhiehgavae pog. sad fiznych kodek apod. a tim
dochazi samdejmeé k napadeni pitace. Mnoho nabidek erotického obsahu na Internetu
také pozaduje autorizacigs e-mailovou adresu. UZivatelé jsou pak atakospamem a
jejich e-mail se dale &ilnternetem. HsluSny spam je samiwjme cileny. UzZivatelé pak
vétSinou na odkazy véthto e-mailech klikaji a tim sami@mé dochézi k dalSim
problémim v podok vyzrazeni citlivych uddjapodob.

NejvazréjSim problémem je vSak ighi dttské pornografie. Tento druh pornografie se
objevuje od osmdesatych let stale vice jako témai noelborniky, kt& se touto
problematikou zabyvaji. &ska pornografie se bohuzel stava velice lukrativabozim a
to jak pro jeji tvirce, tak i pro jeji distributory. &i jsou navic ohrozeny i tim, Ze se samy
nedokazou branit a netdomuji si plk disledky svych¢ini a stavaji se tak lehce
manipulovatelnymi. Vzhledem k novym technologiimazSi dostupnosti Internetu &ité
miry anonymity dochazi tak k jejimu péme rychlému Fieni. D¢t ptichazeji do styku s
pornografii na Internetu jiz od 11 let. O rok p&tdse z nich pak stavaji pravidelni
uzivatelé. Jakykoliv dohled ratfi bohuZel tento problém tresi, jelikoz dti vyhledavaji
pornografii napiklad v dok&, kdy si rodée mysli, Ze si éaji své domaci ukoly nebo hraji

oblibené hry. Dalsi fintou pornografickéhoapryslu je registrace étiskych hrdimi do
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internetovych vyhledava a poté nasledné propojeni s erotickym obsahenobvédvie

pak cti hledaji svého bojovnika a misto toho se dostar@pornografické stranky.

Siteni pornografie, je v pravnifadu CR postihovano dle § 205 TtZ ktery se tyka
ohrozovani mravnosti. Tento paragraf jded do dvou odstavc Prvni odstavec zakazuje
uvacni do okkhu, rozstovani, vyrobwi dovoz pornografickychd, v nichz se projevuje
neucta kéloveéku a nésili, zobrazeni sexudlniho styku steih, se zuetem nebo jiné
sexual® patologické praktiky. Ve druhém odstavci se zaj@aabizeni, fenechavani

nebo zpistupiovani pornografickychd osobam mladSim osmnéacti let.

Obranou ped nevyzadanou internetovou pornografii jséedevsim softwarové programy.
Velice &inné jsou tzv. filtry. Jednd se o software, kteghli?i nad naSim opefaim
systémem a sleduje vSechny internetové strankye lgieuzivatel na potaci zobrazuje.
V piipac, Ze se na strankach vyskytne slovo, které je @ j@atabazi ozr@no jako
zavadove, strdnku a jeji obsatibec nezobrazi. Sami@me¢ pouzivani filth ma také své
nedostatky jako jsou néhlad faleSné poplachy, kdy nedojde k zobrazeniep®die
stranky jen z tohoitvodu, Ze byla pouzita Spatna sémantika ale stailes zdokonalujici

se vynalézavost autbpornografickych stranek gak nej&innéjSi ochras.

2 Trestni zakonik — zakon, ktery obsahuje skutkaxdsmaty jednotlivych trestnyatini
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5.7 Extrémistické projevy

Extrémismem ozrjeme ideologii skupin, ktera stoji mimo hlavni pdospolé€nosti.
PoruSuji a neuznavaji zakladni etické, pravni &iddilezité spoléenské standardy,
zejména ve spojeni s nasilim, historickym revizomem, verbalni fppadré fyzickou
agresivitou, socialni demagogii, navic motivovaagovou, nabozenskou, narodnosiini
jinou socialni nenavisti. Pro tyto extremistickéugky, & uz se jedna ndiklad o
neonacisty, anarchisty, komunigfyrazné sekty se Internet stava idealnim gesim, kde
mohou prezentovat své nazory a také ho vyuzZivad jadostedek rychlé a efektivni
komunikace p domlouvani provedeni ¢jakého atoku nagklad na romskouci

pristéthovaleckou komunitu v ditém mest apod.

Extremistickymi projevy na internetu se &eg€ji pachatelé mohou dopustit podle
platného trestniho zakoniku nasledujicich trestn¥icti: 8§ 403 zaloZeni, podpora a
propagace hnuti s#ujicich k potl&eni prav a svobodloveéka, 8 404 projev sympatii k

hnuti sn¢fujicimu k potl@eni prav a svobodloveka, 8§ 352 nasili proti skupirobyvatet

a proti jednotlivci, 8 355 hanobeni naroda, rasgic&é nebo jiné skupiny osob a § 356

podrécovani k nendvistitgi skupirt osob nebo k omezovani jejich prav a svobdd.

VeétSinu zavadnych obsahs podtextem extremismu obsahuji weboveé strankichie
poskytovatelé nemaji sidloGR. V mnoha fipadech jde o USA a Rusko, tedy domény
s koncovkami .com, .org, .net, .ru a dalSi. Pokedlytchceceska policie informace o
osol#, ktera umistila texty na webovych strankach, kisoé vSak umighy v zahranini,
obraci se na organy daného statu pomaoci institdnp pomoci. Zakladni podminkou pro
poskytnuti &chto informaci vSak je, aby v Zadanémétdatila tzv. oboustranna trestnost,
tzn., Ze nestd, aby byl dany skutek trestny jen pod&ského prava, protoZze musi byt také

trestny i v dozadaném stat

Problém oboustranné trestnosti, ktery se tykad RlaSpojenych stat americkych, na
kterych se W®tSina z&vadovych strdnek nachézi a velice kommikaj v podstat
znemo#uje odhalovani a pottavani extremistickych projév v CR, nebd pojeti

americké svobody slova a projevu je bohuZzel vetmedilné od evropského pohledu.

% Projevy extremismu na internetu [cit. Odbor bémstni politiky 25.11.2010]. Dostupny z WWW:
< http://www.mvcr.cz/clanek/projevy-extremismu-mddrnetu.aspx>. 28.2.2013
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Americké organyinné v trestnintizeni pak nemaji pravni titul, na zakiakterého by
mohly CR salit potiebné informace. Problém iesi jenCR, ale i daldi staty. Tomuto

tématu je v ramci Evropské uniénovana velka pozornost.
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5.8 Doménové piratstvi

Doménoveé piratstvi neboli cyberasquatting vzniktonbinaci dvou slov, cyber (ze slova
kybernetika) a squatting (obsazeni prazdného damipbvoleni viastnika objektu). Jednéa
se tedy o zaregistrovani domeénygjiei identicky na ndzev znameého subjekttipadre
registraci doménového jména, podobné jiz existujicinazvu (nafiklad pidané ci
odebrané pismeno v ndzvu domény). Také vSakenit o registrovani domeén, kterym jiz
vyprSela expirace, a tudiz ji @pmiaZze kdokoliv znovu zaregistrovat. Cybersquiatpak
danou doménu koupi a pokud byla fiklad z nedbalosti jvodniho majitele smazana,
nezbyva nic jiného gvodnimu majiteli, aby se s novym vlastnikem dohuallgipadném
odkupu. Cybersquatte pak samoiejmé nasadi vysokou cenu zaealem osobniho
obohaceni,¢i v piipadt neodkoupeni jvodnim majitelem provozuji tuto doménu a

parazituji na dobré p@ésti pavodni firmy.

Spory s doménovym piratstvim se daejtji fesi soudni cestou aGR se rané iesi a tisic
doménovych spdr Nevyhodou soudnich prodeg vSak jejich znéna pomalost affpad
se takc¢asto vi€e dlouhou dobu. Protdasto obchodni spalrosti sahaji po mozZnosti

mimosoudniho vyrovnani a doménu si od prodejce opiko

Jednim z nejznagsich spoi v Cesku byla rozefe o doménu Oskar.cz. Jednalo se o
vlekly nékolikamgsicni spor spolénosti Cesky Mobil a Comfor, majitele spaieosti
Oskar. Po vstupu nového mobilniho operéatora, jahajitelem byla spolaost TIW z
Kanady, nacesky trh se hledal nejlepSi nazev novéckgaZ nekolika moznosti byl
Ceskym Mobilem vybran nazev Oskar. Problém v3akviigim, Ze doménu oskar.czia
registrovanou firma Oskar, s. r. 0., ta vSak jipm&ivala ochrannou znamku Oskar, tak
jak mela. Cesky Mobil se potom dohodl s pardubickou firmou &ska pevodu domény.
Ok spolenosti se pak ale rozeSly v nazoru, celorbyt kompenzaci zarevod. Cesky
Mobil se tehdy necht dohadovat o cena obratil se na soud. Jedna Zaloba byla vedena
proti Comforu a druha jiz "trati¢" proti CZ.NIC. Vlekly spor byl roeSen az v dubnu
roku 2003, kdyCesky Mobil doménu oskar.cz koupil. Slo o jakési m&mudni vyrovnani
mezi Ceskym Mobilem a byvalou firmou Comfor, jehoZ cengabtehdy obchodnim

tajemstvim.
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Vrchol tohoto typu piratstvi je jiz na Ustupu a&eqiroblematika ustupuje do pozadi.
V budoucnosti by vS8ak mohla mit vyznarfeyazri spojeny s uvashim novych produki

na trh, nebo takéfpvzniku novych subjekt?®

% Cybersquatting: kdyZ jsou internetové domény \oiani [cit. Jif Kocourek 7.4.2008]. Dostupny
z WWW: < http://www.itbiz.cz/spory-domeny-cesko28.2.2013
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5.9 ZneuZiti kreditnich a platebnich karet

Se zneuZzivanim platebnich karet, tzv. cardingerm&Bme v dnedni débsetkat stale
¢astji. Moznost uskut&novani plateb pomociéthto karet je pro nas dnes jiz
samozejmosti a pro &Sinu se stala nepostradatelnou ¢smti Zivota podohin jako
mobilni telefony. Nalkstajici je zvlas objem plateb pomoci karet v on-line shopech, kde s
zékaznik nize danou &c okamZzi¢ zakoupit,cimz se i zaroue vyhne zbyténému placeni
poplatki za bankovni fevody.

Z pacatku pachatelé této trestmnosti Uplre jednodusSe platebni karty kradli a opisovali
si jejich ¢isla, ktera pak dale zneuzivali pro Zjifiteisla Gta jejich oksti. Casto se také
vydavali za pracovniky bankovnich Gsiaktei kartu vydali a pedstirali vaznou chybu
jejich vnittniho systému, diky které musi znovu zadat veSkdagelo kawt. Majitel jim

v dobré vie vSechny pozadované informacelgda tim se také velic&asto ipravil o

vesSkeré své uspory na svertiul

Postupentasu doslo ke zgaému zdokonaleni metod zneuzZivani karetekuz jistou
mirou gispelo predevsim umozmi plateb za sluzby a zboZi p&aypies Internet.
PredevSim se jedna o nestandardni sluzby typu omdasén, pornografickych stranek,
placenych seznamek apod., kde obchodnici ve &kosé strhavaji zakaznikn wetsi
castky nez uvagi na svych strankach. Pokud na to zakaziiiki@, wWtSinou se nedoméaha
svych prav, diky choulostivym sluzbam, které naiinétu vyhledaval. Toto se vétsine
piipadi netyka plateb za zbozi, které si kupujernrespizné on-line shopy. Zde vSak plati,
Ze se musime mit na pozoru a kontrolovat si, zdazn&tu opravdu byla strhnuta spravna

¢astka za nakoupené zboZzi.

Za novinku v této oblasti pattzv. skimming, ktery umatuje ziskani dat z magnetického
prouzku karty a dokonce i PINu. V praxi celdcvprobiha tak, Ze k bankomatu je
piipevrena kamera &tecka karet, ktera je v oblasti, kam se vklada kadadnkomatu.
Pomocictecky pachatelé zjistilidezita data a kamera zase odhali vioZzeny PiNybéru

z bankomatu. Poté jiz nic nebrani tomu, aby mohdjit dk neopraviinému vylkiru
pereznich prosiedki z (£tu poSkozeného. Tento postup je ale mozny pouzetarsi typ
karet, které nemaiip. Banky jiz v sodasné dob vydavaji kwli lepSi bezpeénosti karty s

cipem.
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5.10 Warez

Warez je ozn&ni pro nelegélni distribuci filth softwaru, peéitacovych her apodob. Diky
rozvoji Internetu se podito vytvoiit jednoduchy distribéni kanal, ktery usnadije
distribuci €chto médii. Vysledem tohotoighi jsou pak situace, kdy novy film nebo kniha,

jsou ke stazeni uz tydetigal a:ekavanou premiérou a vydanim.

Warezové verze software jsou distribuovany ve dpodobach a to plné nebdeaané
(tzv. rip verze). Rip-verze jsourgdevSim mensi, jsou zde vynechany zhyeasti a
nekterécasti jsou zkomprimovany. PIné verze jsou obsahkorapletni, obvykle se jedna
0 obrazy DVIxi CD diski.

Warez je distribuovan tak, Ze osoba, ktera souposkytuje ostatnim, poSle tyto soubory
na réjaky server, ktery poskytuje UloZiSpro data, v satasné dob je nejoblibenjSi
RapidShare. Servery vSak maji nastavena omez#ginou velikosti jednoho souboru,
proto dojde k jejich roztleni pomoci komprimé&nich program typu WinRAR¢I WinZIP

na mensiasti a cely zabaleny soubor je chmareslem, které znemitidje se spravan
podivat, co soubor obsahuje ani ho smazat.

Pfi tomto nelegalnim #ni obsahu se pachatelé dop&iiStrestnéhocinu poruSeni
autorskych prav podle § 270 trestniho zékonikuual §on miZze za spachéni tohotinu

ulozit trest oditi svobody ve vySi az 8 let.
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5.11 DoS utok

DoS (Denial Of Service = od#gni sluzby) Utoky se daji it mezi velice nefjemné
atoky, které nas mohou v oblasti infordna bezpeénosti potkat. Provedeni tohoto typu
atoku je pomdrné jednoduché avSak obti&ise proti 8mu brani. To samé plati i pro jeho

zaznamenani.

Ve své podstétjde o to, udlat vybrané zdroje nedostupnymi aby se k nim nexdioahi
opravreéni uzivatelé. Tento utok ma obvykle dwakladni formy. V té prvni, Utoik
piinuti pasita¢ k restartu, fipadre k zahlceni vlastnich zdrbjtakovym zgisobem, aby
nadale nebyl schopen poskytovat své sluzby. Ve é&pdk obsadi komunikai média

mezi uzivatelem a @i tak, Ze mezi nimi nebude nastolena odpovidagzba.

Tento utok bychom mohli v realitptirovnat k vy¢erpani zdraj (nagiklad vyprodani
vSech vstupenek nadité predstaveni). Proipdstavu, jaky nasledek takovy Utokize
mit, pouzijme tento ilklad. Kazdy z nds ma jistsvou emailovou schranku. Wiak se
rozhodne nam tuto schrankuragit z provozu prav DoS Utokem. Z&ne do ni tedy
nepetrzie zasilat proud emdilze svych schranekiival emaiti zatne silit a nas server ho
piestane zvladat, jelikoZ neni v jeho siladghinpout tak obrovské kvantum emailkteré se
do naSi schranky hrnou. A o to &imdkam jde. RestoZze se naSeho diae ani nedotkli,

poddilo se jim email vyadit z provozu.

V souwasné dob znamectyti zakladni zfisoby provedeni DoS utéks kterymi je mozné

se setkat.

Prvnim z nich je obsazenitgmosové kapacity, kdy dojde k blokovartispupu k utité
sluzke. Ze strany Uténika dojde k vytveeni takového provozu, ktery naprosto zatizi
piistupovou cestu a tim #idne ostatni uZivatele. K zahlceniigtupovych cest &Sinou
pouzije rekolik slabSich linek, zkuSe&si utaznici jsou schopni pouzit i jednu sij&i linku

ale tento vyskyt je ojedéty.

DalSim zmisobem Utoku je isvojeni si systémovych zdfoj Cilem je spdebovat
limitované zdroje o#ti. Tedy napiklad pant’ serveru, procesorovyas nebo volna
kapacita na disku. Utmik vytvai takovy stav, kterym ziska zéreou ¢ast systémovych

zdroji a na opravéné uzivatele zbude pak jen pouze zanedbatelna ikapac
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Tretim zpgisobem je zneuZivani chyb v programech. Tyto chybkiou byt jak zndmé, tak
i now objevené. ¥tSinou jsou napadany servery, u kterych spravciedbavaji
zaplatovani. Diky chybpak program nedokaze reagovat na zvlastni sitmanize tak
dojit k jeho zhrouceni, padu, zacykleni apod. déledku toho se pak regulérni uzivatel

nemize dostat tam, kam pgebuje.

Napadeni systému snovani pakat a DNS je pak poslednim gobem provedeni tohoto
typu Utoki. Na DNS serverech dojde po zasahwiica ke zniné zaznani o IP adresach.
Ty jsou samaoiejmeé ménény ve prospch uta@nika. Ten pak pogmné snadno umisti
nekorektni informaci do odkladaci painjmenného serveru. VSem Zadatal jsou poté
poskytovany mylné informace, které se tykajésmani.

Ochrana ed DoS utoky je powmné slozitou zalezitosti ale je mozné se s ni vgpdat.

V kazdém pipact se jedna o cely komplexni soubor dpaft a nejde jen o jedinou pikuw.
Zakladem je pravidelna kontrola instalace beémpstnich zaplat. Router by émbyt
nastaven tak, aby prvni pakettizmé IP adresy nebyl vpést dal. Dale by rédly byt
vypnuty nepouzivané sluzby, znem&ia moznost zapisu na disk, existence zaloznich
zdroji a provadni pravidelnych zaloh, aby byly wipad odstaveni systéemu ihned
k dispozici. Samazjmosti by il byt i pfipraveny a krizovy plan, detné zajiseni
dobrého kontaktu na poskytovatel&ippjeni, se kterym lze ffpadny incident vkeSit
jednoduseji a rychleji.

Obrazek ¢.4.: Schéma principu klasického DoS atoku

Zdroj: http://i.iinfo.cz/urs/obycejny-1160396584035GIF
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6 Prevence a zasady bez{eosti na Internetu

Informani prevenci bychom mohli rozlit na dw ¢asti, a to na prevenci technologickou a
psychologickou. Jedngst dophuje druhou a nemohly by existovat samostaRrevence
je bohuzel velkym problémem, jelikoz bywasto pehlizena a zanedbavana a diky tomuto
faktu dochazi ke stadlému ri&tu internetové kriminality. #tom by si stailo uvédomit, Ze

S jejim pouzitim by nam mnohdy odpadéseni nemalych problém

6.1 Technologicka prevence

Technologicka prevence zabegpge programy proti nelegalnimu uziti a ésiproti
neopravinym pristupim a panikam. Utoky hackei jsou nesmiré rychlé a mkdy
ato¢nikam st&i pouze gkolik hodin, nez pekonaji no¥ nastavenou ochranti nowe
vyvinuty antivirovy program. Neustale tak musi dazét k vyvoji novych typ ochran
proti kopirovani ¢i vniknuti do systém. Antivirové programy prochazeji dennimi
aktualizacemi a veskeré druhy ochran a zahezpe(nap. firewall, antispywar€ atd.)
jsou velice rychle vyvijeny ve vSech &mch, aby se podobnym utok co nejvice

piedchazelo.

Nelze vSak na stoprocesttvrdit, Ze by tento druh prevence byl tak dokondky by jeho
pouzitim nedochazelo k zadnym ubok Pachatelé internetové kriminality jsou vzdy o
krok naged. Vyvijeni technologické prevence jim velice kdikyje jejich trestnou
¢innost a zvysSuje jeji natoost. Tim icasténé dochazi ke zuzeni okruhu pachatel

V podstat jde o jakysi nekony boj mezi vyvojé ochrannych prvic a at@niky.

27 Antispyware - je program, ktery méa za Gkol odstrdgi blokovani spywaru.
Spywarem je pak ozé@n program, ktery bezgdomi uzivatele odesila préstinictvi internetu data
z pa@itate za @elem vyuziti udaj pro budouci reklamnicély, mize jit vSak i Utok a ziskani citlivych
Udaji
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6.2 Psychologicka prevence

Oproti tomu psychologickd prevence pakispbi proti tomuto druhu kriminality
vytvarenim povdomi o spoléenské nefijatelnosti a nemorélnosti protipravniatini,
které s internetovou kriminalitou souvisi a infojgwzivatele vyuzivajici inforngai
technologie o nasledcich poruSovani zakalejim ukolem je tedy zvySovat g@omi o

tom, co je povolené a co se naopak nesmi.

Vyuziva Sirokého spektra reklamnich spaipoutavekii kratkych filmia. Také se jedna o
raizné internetové diskuze s odborniky, zabyvajicit@eo problematikou. Mnohdy si
uzivatelé Internetu ani neédomuiji, jak se velice snadno mohou sami dopusgtmého
¢inu nagiklad jiz pouzivanim nelegalnich gitacovych program apod. Proto je tat®ast

prevence veliceidezita a nerla by se zanedbavat.
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6.3 Zasady bezpénosti na Internetu

V této podkapitole bych rad uvedl zakladni a @ntezasady ip pouzivani Internetu. Je
ziejmé, Ze jejich pouzivanim nelze zcela vyibuiziko néjakého utoku, ale jejich
dodrzovanim se jigttato rizika minimalizuji a je na kazdém z nas, gk na Internetu

budeme chovat ademu ho budeme vyuzZivat.

Pravidla vSeobecné prevence

+ Vinternetové komunikaci nikdy nesddjeme citlivé informace (bydli8f telefonni
kontakt, emailova adresa a podspnle nutné mit na paitn Ze sdleni €chto
udaji prostednictvim socialnich siti je podobné, jako kdybyoheysli na véejné
prostranstvi a zali tam tyto informace rozikovat.

« Pouzivame vyhradnlegalni software. Je zde totiz zaruka pravideleZpnostni
zéaplaty. UZivanim nelegéiniho software se navicajeyproblematika malwafl
Samo o sobje pak jakékoliv nelegalni pouzivani kvalifikovajako protipravniho
jednani.

« Nepodilime se na jakémkoliv nelegalnigndna Internetu (sdileni nebo stahovani
nelegalniho software, videa, hudby a pornografie).

« NeotvirAme souboryifpoZené k emailm od neznamych osob.

« Uzivame kvalitni antivirové programy s dostateu aktualizaci.

« Data z externich zdrdj(USB, email, CD-ROM atd.) vzdy kontrolujeme vhodny
antivirovym programem. fezita je pravidelna kontrola celeho harddisku.

. DAavéame pozor na podivné hryiny freewaré”,

« Pozor na spustitelné programy (koncovky *.com, & ex*.bat). Nenechat se zmast
pouzitim dvou pipon soubak. Opravdova fipona je zcela na konci v nazvu
souboru, nap soubor fotka.jpeg.exe neni obrazek ale pfpodobr virus.

« Pozor na moznostigsneérovani. Hlidat aktivni okna internetovych stranktera

umoziuji vybér mezi "ne" a "ano”. Qfas se i fi volbé obou moznosti iZe stat,

% Malware — oznéeni pro jakykoliv software, jehoxélem je poskozeni péace. Mize jit napiklad o
kradez citlivych uddj z pasitace, zpomaleni jeho chodu apod.

? Freeware — jedna se o software, ktery je distiindezplatés Bezplatné pouZivani je definovano v
licenéni smlou, ktera je ¥tSinou specificka pro konkrétni druh freeware.
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Ze Wty za gipojeni budou astronomické&asti. Ri podezeni na pesngrovani
vypnout konkrétni okno a rovnou i cely prohlize

Pravidel® zalohovat cenna data.

Zakaz pistupu k osobnimu gdati pro osoby, které nedodrzuji bezZpestni
pravidla

Chranit swij pocita¢ bezpeénymi a c¢asto obminovanymi hesly. ¥tSina uzivatel
sitt Internet si voli velice jednoduchéa snadno proleii heslaCasto se jedné o
jména ¢lena rodiny, jednoduchou posloupnost zfia& dokonce svoje vlastni
jméno. Heslo by se nefio skladat pouze z pismen nebo pouzsstic. Idedlni je,
aby heslo obsahovalo kombinaci velkych a malycimpis acisel. Optimalg pak
do hesla fidat jeSt néjaky symbol.

V piipac nalezeni nelegalnicki pochybnych ¥ci na Internetu (extremisticka
propaganda, pornografie, podvodné maily apod.) sithl@ito skuténost Policii

Ceské republiky.
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7 Boj proti Internetové kriminalit &

7.1 Organizace bojujici proti Internetové kriminalité

Bojem proti internetové kriminatitse zabyvajitzné organizace. Hlavni organizaci, ktera
bojuje proti tomuto druhu kriminality je stat a geblozky, kté urcuji hranice toho, co je
etické, gipadré spol€ensky pijatelné a co uz neni. Stat prietnictvim parlamentu tyto
hranice vytvéi a pomoci systému policie, statnich zastupitelstsoudu je pak vymaha a

jejich nedodrzovani tresta.

DalSimi organizacemi jsou nestatni subjekty, kdm@ni a informuji vieejnost, také vSak
dokazi vyvinout tlak na statni organy, aby mohlgitdo naristu intenzity boje proti ni.
Jejich vyhodou je schopnost préZzreagovat, a timto mohou statu ¥itych pripadech
velice pomoci. ¥tSinou se jedna o organizace nebo lobbistické siiteré se &nujici

prevenci, protoZze nemaji na rozdil od statu¢teradné pravomoce.
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7.2 PolicieCR

Internetovou kriminalitivySetuje v Ceské republice obdoBrjako jinou trestnowinnost
Policie CR. V roce 2005 zaaly vznikat pii Krajskych feditelstvich tzv.Oddsleni
informani kriminality, ktera vyhledavajiikazy internetovekriminality a podporujitim
atvar Uadu sluzby hkiminalni policie a vy3é¢bvani (USKPV). Kriminalistickou
pocitatovou expertizu pak provadi Kriminalisticky UstaaRa

Novinkou, kterd vznikla srpnu roku 2012 je mozZnost nahldSeni internetoiréikality
(napiklad mizné podvody, protipravni jednani atdiinpo pomocion-line formulde na

oficialnich strdnkéchttp:/mwww.policie.cz.

Obrézek &.5.: Elektronicky formula ¥ PCR pro nahlaseni internetové kriminality

Databaze ekomunik@ce

PREVEMCE

Formulaf pro hlageni zavadového cbhsahu a aktivit v siti internet

Formulaf je uréen pro '\:-'aée upozornéni na zavadovy obsah & aktivity v siti internet, s nimz jste se setkali a kiery jste se
rozhodli nahlasit Policii Ceské republiky. M(Ze se jednat o projevy rasowvé &i narodnostni neznagenfivosti, podvodna jednani,
&ifeni détské pornografie, &i jiné projevy, kieré by se mohly z Vaseho pohledu jevit jako trestny &in & chtéli byste na ngj

upozornit.

Oznameni: *
Zde popiste zjisténi zavadoveho obsahu na internetu.

Umisténi zavadového obsahu:
Zde uvedie, kde se rdvadovy obsah nachazi, napfikiad adresu URL. _hitooiwww . policie cz/priklad htm=

Zdroj: http://aplikace.policie.cz/hotline/
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7.3 BSA (Business Software Aliance)

Jedn& se o mezinarodni organizaci, ktera ¥ s@ihrnuje velké mnozZstvi znamych firem
jako nap. Adobe, Intel, Microsoft, Corel, Apple a mnohol&eh. Jeji specializaci je
ochrana autorskych prav jejictena a zanktuje se na boj proti softwarovému piratstvi.
Dale Sfi oswtu v oblastech bezpeého pouzivani Internetu a inforémach technologii.
Uzce spolupracuje s policii a poskytujetjzma doporteni, \&etre vytipovanych mist, kde
by pfipadré mohlo dochazet k softwarovému piratstvi. Mimo jijgé provozovatelem
internetovych stranek http://www.softwarelegalne kde lidé mohou online oznamovat

piipadné softwarové piratstvi.

Po fjeti oznameni pouzivani nelegalniho software @dBSA dané instituci dopis, jehoz
souasti je icestné prohlaseni, Ze firma pouziva pouze legélftivace. Pokud firma
vyplni prohlaSeni, pak je vSe vigoku a dale se jiz nemusi nieSit. V gipac, ze
instituce papir nevyplni a odmita spolupracovat, ABj@ko samotna organizace nic
nezmize, ovSem rize vse pedat policii ve ¥ci pouzivani nelegalniho sofware a ta pak uz

danou situaci budiesit dle zakona.

s s

Obrazek ¢.6.: Formular BSA pro nahlaSeni pouzivani nelegalniho firemnihsoftware

FORMULAR PRD NAHLASEN[ SOFTWAROVEHO PIRATSTVI

(bez vyplnéni Lervené aznadenych kolonek neni modné podniknout fadné pravni kroky)

Jmenag spalecnasiiulivalele

Predms NN
(ke s nachazl nalegaini software) L NN

Adresa Cdporddnd otobs
ra Mpend firmy
Piavazoary, pobodky Podet zamiéstnancd
Kontakty na firmu (ielefon, web) Podist poditaln Podat vl
Wbl ubivang sattware:
Vytobie Hdpin Ve Psdirt mubiegalnich keapi
Kl i nachdi nedegdind sottware (rapl. podladi, 2isho migtrodt, jake peliaie), Pipadnd wedte kantakt na V4, Kidis jor 2 ubivial prilegllnig
poiud choete vystoupit 2 anonymity {Vatl identitu uchovame v tajnosts) softwanu odporskdny

Zdroj: http://diit.cz/data/images/49019.png
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7.4 CERT a CSIRT tymy

CERT (Computer Emergency Response Team) a CYRT pGtan Security Incident
Response Team) jsou beZpestni tymy, které maji za Ukol minimalizovat mnwoks
bezpeénostnich inciderit v konkrétni pidélené siti. Incidenty jsou veét8ine priklada

rozesilani spamu, pharming a phishing, znemwdni standardniho fungovani ésia

podobr.

Bezpe&nostni tymy se utvav jednotlivych organizacich, kteréipojeni k Internetu bdito
zprostedkovavaji nebo ho vyuzivaji. Yeské Republice je nejzné&jsi a nejetsi tym
CSIRT.CZ. Je provozovan sdruzenim CZ.NIC z.s*h.dJkolem tohoto tymu je hlaen
pomoc i vytvareni dalSich bezgeostnich tynmi s niZSi Urovni a koordinace jejich

vzajemné komunikace.

7.5 NCBI (Narodni centrum bezpé€néjSiho Internetu)

NCBI provadi osvtu 0 bezp&ném a zodpaxdném uZivani Internetu. Fala vzdlavaci
akce, které jsou cileny hla¥nna dti a jejich rodée, mladistvé a mladSi generace.
Spolupracuje s dkterymi partnery, jako jsou, Googléeska republika, Telefénica O2
Czech republic, Centrum.cz, PoliciéR, Ministerstvo vnitra, Ministerstvo 3kolstvi a
Policie CR. Zantfuje se pedeviim na boj s extremismem, pedofili a podvodnym
jednanim na Internetu. Provozuje také internetdrgnky, na kterych mohou lidé nahlasit

piipadné poruSovani zakona.

30 CZ.NIC z.s.p.0. — je zajmové sdruZeni pravnickgsbb. Jeho hlaviinnosti je provozovani registru
doménovych jmen .cz
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7.6 Trestni zakon VCR a jeho postihovani

Postihovani peitatové a internetové kriminality seGR #idi novym trestnim zakonikem
Z roku 2009, konkrétnse jedna o zakoti40/2009 Sbh. Da séci, Ze tento trestni zakonik
oproti predchazejicimu¢.140/1961 Sb. reagujgasténé na vyvoj kriminality, osobnosti
pachatei a také diky no¥ nastavenym paramém ma alespd maly vliv na sniZzeni vSech

projevi paiitatové a s tim souvisejici internetové kriminality.

Pro gedstavu a zajimavost je zde ztohoto z&koniku uveslrény vytah rkterych

trestnycheinu a jejich trestapravni postihy:

+ Neopravené nakladani s osobnimi Gdaji - étrsvobody na délku az 5 let

« Ohrozovani mravnosti - odti svobody az na délku 1 roku, propadnuttivnebo
perezity trest

« PoruSovani tajemstvi dopravovanych zprav &tidsvobody az na délku 1 roku

« PoruSovani autorskych prav - @tinsvobody az na délku 2 let, ¥ipadt velkého
rozsahu az 5 let, propadnuticv nebo pe#zity trest

« Podreécovani nenavisti®i skupirg - odreéti svobody az na délku 2 let

« Podpora a propagace hnuti &ujicich k potl@ovani prav a svobodloveka -
odreti svobody na délku az 5-8 let

« Nepoctivé provozovani online sazek a her -é&idsvobody az na délku 5 let,
piipadré perezity trest
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8 Zaver

Problém internetoveé kriminality se stal v gasnosti velmi diskutovanym a vyhledavanym
tématem, ktery si v kazdénripadt zaslouzi velkou davku pozornostt az ze strany
odbornéci laické veejnosti. Cilem mé bakaiské praci bylo co nejvice a srozumitelnou
formou @ibliZit problematiku Internetové kriminality R a upozornit na veskera uskali,

ktera s pouzivanim Internetu souvisi.

Nasledujici mozny vyhled do budoucna aégnkterym se bude internetova kriminalita
ubirat Ize jend&Zko presre predpovidat. Osolinse domnivam, Ze dle uplynulych let a diky
stdlému ndrstu této kriminality Ize vyvodit @ité diki zawry, které by mohly byt platné i
do budoucna.

Je pravdpodobné, Ze jednotlivci nebo skupiny &nidka, praw tak jako vySdbvateh
budou dale existovat, bez jakéhokoliv ohledu nadnetogické prosedky pouzivané k
pachani protipravniinnosti. Oba tyto tabory se budou ve svyéinnostech stavat
dokonalejSimi, ¥etnt modernizace svych technologii a postuplepSeni postupna jedné
straré bude mit za nasledek st&jkvalitni posun na druhé stiariJtoinici budou ale vzdy
o malinky kiicek naped. Dikazem toho mohou byt nedavné DoS utoky (o ktergemjse
jiz v predchazejici kapitole zidval) na za&atku rezna 2013, kdy v gb¢hu ¢tyrech dni
dochazelo k masivnimu napadéni a vygadkned gkolika zpravodajskych web dalsi
den oblibenych webovych ponidgh nasled& nékolika internetovych bankovnictvi.i€sto

vSak jejich boj bude té#h vyrovnany bez &Sich Sanci na potencialni zvrat.

Podle mého nazoru sniZeni internetové kriminaltg tlosdhnout zvySenim prevence,
podrobrjSim vyzkumem a vadavanim v této oblasti a v neposleda systematickym

sjednocenim pravnich Gprav v celé®wvém ramci.

Je nutné vytvieni takové pravni vychovy a propagandy v boji erimetovou kriminalitou,
kterd by zahrnovala Sirokou fegnost. Celospolenské zapojeni do této problematiky by
mohlo byt velice finosné. Pokud totiZ spa@leost bude &dét, jakymi zpisoby ochranit sva
data a zréni se jeji pistup napiklad k porusovani autorskych pravibe dojit k omezeni
nebo zpomaleni nastu této kriminality. Zatim tomu tak neni a tatdegdlnic¢innost je

spoleénosti Ezne tolerovana.

a7



Vyzkum by n&l pruzrgé reagovat na navse vyskytujici jevy a vyvijeni informiaich
technologii. Samdejmosti by ndlo byt i postupné zvySovani kvalifikace slozek, rite

vySetuji tuto problematiku, odstrani jazykovych bariér a zlepSeni technického vybaven

Poslednim zminym problémem v boji s giatovym zlatinem je také problém s
teritorialitou prava. Internet nema hranice ig@jit se k gmu mizeme tén ze vSech
kouti swta, ale vzhledem k neexistenci unifikovanych prékinidprav, dochazi k

absurdnim situacim, kdy v jedné zemi je povolen@aov jiné je striktd zakazano.

Zawrem bych uvedl, Ze té&h s jistotou nebude dochazet k poklesu internetové
kriminality, pokud se nezlepSi uvedené podminkyedajde ke sjednoceni pravnitdmii
jednotlivych zemi.
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