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Anotace

V' prici analyzuji jednotlivé systémy a existujici nastroje pro jejich vzddlenou
spravu. Ndsledne navrhuji vlastni reseni. Na konkrétnich prikladech ukazuji sou-
casny stav a TeSeni pomoct visledného programu. Ukolem je vytvorit ndstroj pro
praktické a efektivni vyuziti pri kaZdodenni prdci administrdtora.

Synopsis

In this work I analyze individual systems and existing tools for their remote
management. Then I propose my own solution. On specific examples I show the
current state and solution using the resulting program. The task is to create a
tool for practical and effective use in the daily work of the administrator
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1 Uvod

V prvnich kapitolach analyzuji jednotlivé systémy a nastroje pro jejich spravu.
Nésledujici kapitoly vénuji navrhu a realizaci vlastniho feseni za pomoci progra-
movaciho jazyka C#. Jedna se predevsim o spravu systému ve svété Microsoft,
byt urcité c¢asti lze pouzit i mimo néj.

Smyslem tvorby programu je docilit vyssi efektivity prace pomoci poznatki
z praxe, doplnit ¢i iplné nahradit zakladni nastroje pouzivané napt. pri praci sys-
témového administratora, dale si kladu za cil zjednodussit jinak slozitéjsi tikony.

Program je tvotren pro velké firemni prostiedi, v potaz tedy prichazi i velky
pocet koncovych stanic a serverii. Pouziti programu je mozno i v mensich pro-
stredich na platformé Windows.



2 Analyza systému a soucasné nastroje

V této ¢asti predstavim jednotlivé systémy a zminim jednotlivé nastroje pro je-
jich spravu, zamérim se predevsim na oficidlni nastroje od spole¢nosti Microsoft,
jelikoz program zaméruji na platformu Windows. U kazdého z nastroji zminim
vyhody a pripadné nevyhody na zékladé vlastni analyzy.

Cilové systémy jsou predevsim z oblasti zakladni infrastruktury firemniho
prostredi, ve kterém je potieba néjakym zptisobem spravovat uzivatele, pocitace
a dalsi objekty v ramci firmy. Pro tyto ucely slouzi sluzba Active Directory, kterou
predstavim v prvni podkapitole. Druha podkapitola se vénuje jmenné sluzbé —
DNS, kterda mimo jiné preklada nazvy pocitaci na IP adresy a tedy s Active
Directory tzce souvisi. Treti podkapitola pojednava o systému, ktery pridéluje
IP adresy a dalsi potiebné tidaje pro komunikaci na siti. Posledni podkapitola
se vénuje databazovému systému, ktery neni pro zakladni infrastukturu kriticky,
presto se jedna o velmi dulezitou a béznou ¢ast firemniho prostredi.

Zadny z téchto systémit nenf autonomni a vyzaduje tedy tdrzbu, nebo zasahy
v nastaveni, pro tyto pfipady mame programy pro jejich spravu, nebo-li nastroje,
jejichz prostrednictvim spravujeme jednotlivé objekty, zdznamy, nebo databaze
dle typu systému.

V kapitolach lze narazit na pojem audit, popr. auditovaci funkce. Pod timto
pojmem rozumim piehled stavu daného systému, predevsim ptipadné mozné
nedostatky. Prikladem muze byt vypis prazdnych skupin v Active Directory, na
které nas auditovaci funkce upozorni. Prazdna skupina sama o sobé neni chybou,
presto je vhodné upozornit na existenci takovych skupin, aby uzivatel zvazil jejich
smysl.

2.1 Active Directory

Pred samotnou analyzou a predstavenim nastroju pro sluzbu Active Directory,
je potieba vysvétlit k ¢emu Active Directory vlastné slouzi:

Active Directory je rozsititelnd adresarova sluzba, kterda umoznuje
centralizovanou spravu sitovych prostredkt. Umozni vAm snadno pfi-
davat, odebirat nebo premistovat ucty pro uzivatele, skupiny a po-
citace, stejné jako jiné typy prostredkt. Témér kazda tuloha spravy,
kterou provedete, néjakym zpiisobem souvisi se sluzbou Active Direc-
tory. Sluzba Active Directory je zalozena na standardnich interneto-
vych protokolech a jeji navrh vam pomuze jasné identifikovat fyzické
a logické soucasti struktury vasi sitée[1].

Spravou Active Directory tedy rozumime spravu objektt (viz obr. 1) konkrétné
uzivateli, skupin a pocitacti. Nastroj umoznuje vyhledavani, vytvareni, ipravu
¢i mazani objekti. Celé téma Active Directory je ponékud obsahlejsi, Active
Directory obsahuje logickou strukturu rozdélenou na domény, stromy, organizacni
jednotky aj.[1]. Pro potfeby mého programu lze vsak uvést pouze tyto skutecnosti
a nezachéazet prilis do hloubky.



Objekty Active Directory

ﬂ Atributy
Jméno
Iniciala druhého jména
Zobrazované jméno
Users

Objekty tridy Uzivatel (User)

Atributy
Nazev
Popis
Umisténi
Identifikator zabezpeceni

Atributy
Nazev

' ' Popis
’ ’ Umisténi
~" " | Typ

Objekty tridy tiskarna (Printer)

Obrazek 1: Objekty v Active Directory (Zdroj: [1])

Jednim z nastroji pro spravu Active Directory je program: ,Uzivatelé a po-
¢itace sluzby Active Directory® (viz obr. 2). Pouziva se pro spravu jiz zminénych
objekt tedy uzivateli, skupin a poc¢itaci[1]. Ndstroj se instaluje jako soucast ba-
licku ,RSAT: Active Directory Domain Services a Lightweight Directory Tools®,
ktery je mozné stahnout z oficidlnich stranek spole¢nosti Microsoft.

Nésleduje vycet vyhod a nevyhod tohoto nastroje. Tento vycet je subjektiv-
nim nazorem, presto jsem se rozhodnul jej prezentovat, pro priblizeni motivace
tvorby vlastniho programu.

Mezi vyhody nastroje patii:

e jednoduchost,

e oficialni nastroj,

e obecnd znamost,

e prehledné a privétivé uzivatelské rozhrani.
Mezi nevyhody patii:

e nedostatecné vyhledavani,
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e absence pokrocilych funkei, napt. auditu.

] Active Directory Users and Computers - m} X
File Action View Help
e AE SO0 XECE HE P aETad

=

: Active Directory Users and Compute | Name Type Description
| Saved Queries
v 4 upolakez
| Builtin
~ Computers
| Domain Controllers

Computer
Computer
Computer
Computer

Computer

<
[

i DomainGroups
3] PC

Computer
57 Users Computer

| ForeignSecurityPrincipals Computer

~ Managed Service Accounts Computer

Users Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer

Computer
&luPoL3 Computer
& upoL3D Computer
& upoL Computer
& UpOL32 Computer
UPOL33 Computer
UpQL34 Computer
ks UpQL3s Computer
UpOL36 Computer
< > || & UPOLI7 Computer

Obrazek 2: Ukéazka programu ,,Uzivatelé a pocitace sluzby Active Directory*.

Nastroj povazuji na jednu stranu za dostacujici, co se tyce zakladnich ope-
raci, na druhou stranu mi chybi auditovaci funkce typu: ,Vyhledej prazdné sku-
piny“, ,,Zobraz neaktivni pocitace“. Postradam také propojenost s dalsimi sys-
témy, uznavam vsak, ze posledni pripominka je otazkou pohledu na vyvoj.

2.2 DNS

V této kapitole zminim zakladni terminologii a nastinim systém prekladu nazvi

— DNS.

Klienti sluzby Active Directory pouzivaji sluzbu DNS k nalezeni pro-
sttedki. Sluzba DNS preklada snadno ¢itelné nazvy hostiteltt na ¢i-
selné adresy protokolu IP (Internet Protocol).

Kazdému pocitaci v doméné je prirazen plné kvalifikovany nazev do-
mény (FQDN), napriklad server34.microsoft.com[1].
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Jmenny
< server
& (name server)

Navazani spojeni » info.pvt.net

Obrazek 3: Preklad jména na IP adresu. (Zdroj: [10])

Priklad prekladu jména na IP adresu vidime na obrazku 3. Pro preklad z IP
adresy na jméno slouzi tzv. reverzni zaznam[10]. Zaznamu je mozné vytvorit
synonymum, oznacujeme CNAME, nékdy také alias[10].
DNS server nabizi mnozstvi typu zdznami, které pro nasi potfebu neni po-
treba uvadét, dilezité je védét, k cemu DNS server slouzi a jaky je jeho ucel.
Pro spravu DNS se pouziva stejnojmenny nastroj, ktery je ,stejné jako nastroj
v predchozi podkapitole, soucasti balicku RSAT.

Mezi vyhody nastroje patfi:
e jednoduchost,
e oficidlni nastroj,
e obecnda znamost,

e velké mnozstvi nastaveni a konfigurace.

Mezi nevyhody patri:
e nedostatecné vyhledavani,

e absence auditovacich funkei.

Néastroj je vice nez dostacujici, presto lze vytknout naptiklad nedokonalé
dohledavani konkrétnich zaznam.
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2.3 DHCP

Tato podkapitola pojednava konkrétné o Microsoft DHCP Server. DHCP sluzba
slouzi pro automatické pridélovani IP adresy, masky podsité, vychozi brany

a DNS servertu|2]. Vyhodou je fakt, ze konfiguraci klienta neni nutné provadét
manualné. DHCP vyuziva tzv. scopes neboli rozsahy adres, které definuji sitovy
segment|2]. Jednotlivé rozsahy lze vytvaret a nasledné konfigurovat|2].

Princip fungovani DHCP lze popsat néasledovné[2]:

e klientim je po zadosti propujcena IP adresa, tzv. lease,
e zadost po urcitém case vyprsi a IP adresa je volna k dalsimu pritazent,

e propujceni IP adresy lze prevést na tzv. rezervaci, ¢imz zajistime perma-

nentni pritazeni IP adresy.

Sluzbu DHCP lze rozdélit na DHCP server a DHCP néstroj, DHCP server ma
na starosti interakci s klienty, pricemz DHCP néstroj nabizi uzivatelské prostredi
pro spravu serveru[2].

Spravou DHCP tedy rozumime spravu jednotlivych zaznami a rozsahti. N&-
stroj umoznuje vytvareni, ipravu ¢i mazani zadznamu a rozsahii tzv. scopes.
Ukazku néstroje vidime na obrazku 4. Nastroj pro spravu DHCP je stejné jako
nastroj pro AD a DNS soucésti balicku RSAT.

Stejné jako sluzba Active Directory i sluzba pro DHCP je obséhlejsi, nez jsem
v této ukazce prezentoval, mij vysledny program se vsak zabyva béznou spravou
ve funkénim provozu, kterd se tyka predevsim rezervaci, prondjmii a rozsaht.
Konfigurace pokrocilych nastaveni a moznosti probiha po instalaci DHCP serveru
a do konfigurace jako takové se jisté nezasahuje pri denni praci administratora.

Nésleduje opét vycet vyhod a nevyhod néastroje pro DHCP.

Mezi vyhody néstroje patii:
e dostatecny pro zakladni operace,
e oficialni nastroj,

e obecnd znamost.

Mezi nevyhody patfi:
e absence jednoduchého vyhledavani,

e absence auditovacich funkei.

Nastroj je v zakladu dostacujici, umoznuje také pokrocilé nastaveni, nékteré

vvvvvv

rezervace povazuji za pomalé a nepohodlné.
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New Reservation

Provide information for a reserved client.

Reservation name:
IP address

MAC address:
Description:
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" DHCP
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‘ukazka
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‘ukazka pro praci|

ISIUARE,
&1 [10.1.1.28]
[ [10.1.1.29]
<1 [10.1.1.300
1 [10.1.1.21]
1w [10.1.1.32]
1 [10.1.1.33]
w1 [10.1.1.24]
[81110.1,1.351

Actions
Reservations

More Actions

Obréazek 4: Pridani nové rezervace v nastroji ,DHCP*

2.4 MS SQL Server

MS SQL Server — Je databazovy systém od spole¢nosti Microsoft. Databazovy
systém umoznuje praci s databdzemi, jako je ¢teni, zména a mazani dat[3]. V pii-
padé MS SQL Serveru mluvime o relacnim databazovém systému, ktery uklada
data ve formé tabulek — relaci[3]. Pro dotazy nad databédzemi, ale i pro SQL Ser-
ver obecné, pouzivame dotazovaci jazyk T-SQL. Dotazem ziskavame potrebné
informace z databéze[3].

Pro spravu databazového serveru nabizi Microsoft dva nastroje. Databazovy
server je mozno spravovat pres prikazovou tadku, konkrétné pomoci programu
sqlemd, ktery je mozno nainstalovat jak samostatné, tak v ramci instalace ser-
veru.

Vyhody néstroje sqlcmd:
e mald instalace,
e rychly a silny nastroj,

e posledni zachrana pri obnovovani master databaze.

Nevyhody nastroje sqlcmd:

e nutnost znat prikazy,
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e 74dné grafické rozhrani',

Vv

Na obrazku 5 vidime praktickou ukdzku prepnuti databaze [dalsi(test)] do OF-
FLINE rezimu v néstroji ,,sqlemd®

B Vybrat SQLCMD

Obrazek 5: Prepnuti databéaze [dalsi(test)] do OFFLINE rezimu v néstroji ,,sql-
cmd*.

Druhym néstrojem je SQL Server Management Studio, ktery byl diive sou-
casti instalace SQL Serveru. Od verze Microsoft SQL Server 2016 je nutné nastroj
stahnout a nainstalovat samostatné.

SQL Server Management Studio je kombinaci dvou starsich nastrojia: En-
terprise Manager a Query Analyzer.[3]. S obéma jmenovanymi néstroji jsem se
setkal i v praxi a v porovnani se sou¢asnym nastrojem tj. SQL Server Manage-
ment Studio musim uznat, Ze novéjsi nastroj prinesl velkou zménu a vylepseni.

Vyhody nastroje SQL Server Management Studio:
e obsahly néstroj,
e privétivé a prehledné uzivatelské rozhrani,

e cfektivni a odladény nastroj.

Nevyhody nastroje SQL Server Management Studio:
e prehrsel funkei a informaci,
e nckteré zakladni funkce chybi.

Obrazek 6 ukazuje totoznou akei tj. prepnuti databaze [dalsi(test)] do OFFLINE
rezimu, tentokrat v nastroji ,,SQL Server Management Studio®.

ITato vlastnost nemusi byt nutné nevyhodou, zélezi na thlu pohledu a preferencich daného
uzivatele.
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Object Explorer

Connect~ ¥ ¥ (VI
= @ DESKTOP-21GIV5T\NABACK (SQL Server 10.0.1600 - DESKTOP-21GIV51\mstep)
= Databases
# System Databases
= @ [
B et MNew Database...
B test New Query
o testy Script Databaseas  »
g tests
e tests| Tasks ’ | Detach...
zkoy .
. g o Policies » | TekeOffline
e Securityl Facets Bring Online
= ;enf_!r g Start PowerShell Data Discovery and Classification »
[+ eplicat) .
M P Azure Data Studio  » Vulnerability Assessment »
3 anage
Reporis » Shrink »
Rename Back Up...
Delete Restore »
Refresh Generate Scripts...
e Extract Data-tier Application...
Deploy Database to Microsoft Azure SQL Database...
Export Data-tier Application..,
Upgrade Data-tier Application...
Import Flat File...
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Obrazek 6: Prepnuti databaze [dalsi(test)] do OFFLINE rezimu v néstroji ,SQL
Server Management Studio®.

Oba nastroje maji své pouziti a misto, které je obtizné nahradit. Nastroje se
vzajemné doplnuji. Presto zde vidim prostor pro zlepseni, predevsim u druhého
z nich, kde mi chybi dilezité funkce, které se musi provadét pres prikazy, napt.
identifikace a Teseni tzv. sirotk.

Sirotek je oznaceni pro uzivatele databaze jehoz prihlaseni, tzv. login, bylo
odstranéno nebo neexistuje[4]. Prakticky to znamend, ze uzivatel, jenz je sirot-
kem , nebude mit moznost se prihlasit k serveru i pres skutecnost, ze icet existuje
na urovni databaze. Z praxe bych rad poznacil, Ze na tento stav se mnohdy zapo-
mina, a to i u spravet databazi, kdy po presunuti databaze na jiny server jiz nikdo
nemysli na tuto situaci, a z mého pohledu by mél nastroj nabizet upozornéni na
tento stav.

2.5 Pocitace a servery — klient

Pro spravu pocitace a serveru lze pouzit néastroje jako sluzby, sprava pocitace,
regedit aj., které umoznuji vzdalené pripojeni. Zadny z téchto nastroji nenabizi
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pokrocilejsi moznosti vzdalené spravy. Resenim je napiiklad pouziti vlastniho
scriptu v programu PowerShell, v pripadé zaméreni na vice pocitact nebo ser-
veru také pomoci Group Policy.

Nastroj Group Policy slouzi opravdu predevsim k centralni spravé pocitaci,
uzivateld, aplikaci aj. Zde bych rad zduraznil slovo centralni, nebot k tomuto
uziti je nastroj velmi efektivni, v kapitole priklady z praxe ovSsem uvidite proc
tento nastroj nema v nékterych prikladech vhodné vyuziti.

Pro spravu pocitace nebo serveru existuje vice jednoucelovych nastroji, zadny
z nich nenabizi moznosti jako je vzdalend instalace popr. odinstalace programu,
instalace knihoven, zalohovani aj. Alternativou je opét PowerShell nebo Group
Policy, tato varianta je opét dle mého nazoru nevhodné pro urcité situace, nej-
lépe moji motivaci naznaci priklady z praxe.

System Center Configuration Manager

Zkracené také SCCM, je pokrocily nastroj pro spravu pocitacu a serveri. Vy-
jmenovani a popis jednotlivych funkei by zabralo nékolik desitek stran, proto
predstavim predevsim zakladni myslenku tohoto nastroje a zminim zakladni
funkce. Tento néstroj se oznacuje také jako Microsoft Endpoint Con figuration
Manager.

SCCM se sklada z tzv. lokalit a databazového serveru. Lokalitu miizeme ché-
pat jako bod pro pripojeni a spravu klientt, pricemz pocet lokalit musi byt ale-
spon jedna, ta se oznacuje jako primarni. Primarni lokalitu lze nainstalovat na
samostatny server, ale také spolecné s databazovym serverem, déle je mozno in-
stalovat a piidavat dalsi lokality, aby nedochézelo k pretézovani jedné lokality|[5].

Na jednotlivé klienty, at uz klasické nebo serverové poté distribuujeme agenta,
ktery mé za tkol komunikovat s danou lokalitou, sbirat informace a provadét
dané ukoly[5]. Jednd se tedy o tzv. agentové Teseni, které budu zminovat i déle
v textu.

Dovolim si zminit, alespon nékteré funkce tohoto nastroje. SCCM umoznuje
sbér informaci o hardware, software nebo také napriklad o tom, kdo se na pocitac
hlasi a jak casto. Nastrojem je mozno distribuovat aktualizace operac¢niho sys-
tému, instalovat libovolné aplikace, spoustét vlastni scripty, vytvaret a spoustét
libovolné reporty. Nabizi tedy i auditovaci funkce, mimo jiné dokaze odpovédét
na otazky: ,Kdo ma nainstalovany program X*“, U kterych pocitaci sedi nejcas-
téji Jan Novak®, , Kdo nerestartoval poc¢itac¢ déle nez tyden* aj. Dale zminim také
moznost vzdalené instalace operacniho systému, v pripadé vyuziti antivirového
programu Windows Defender také prehled hldseni a napadeni[5].

Vyhody nastroje System Center Con figuration Manager:
e obsahly néstroj,
e velké mnozstvi funkci,

e dokaze do ur¢ité miry nahradit Powershell a Group Policy,
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e auditovaci funkce,
e aktivné vyvijen,
e oficidlni nastroj spolec¢nosti Microsoft,

e spousta funkci na jednom misté.

Nevyhody System Center Configuration Manager:
e vyzaduje odbornou instalaci a spravu,
e agentové feSeni’,
e vSe na jednom misté,
e placeny.

Fakt, ze je vicero funkci na jednom misté povazuji za vyhodu i za nevyhodu,
pokud nam lokalita z néjakého divodu prestane fungovat, pfijdeme tim mimo
jiné i o aktualizace pro pocitace, o dohled nad antivirovym programem, o scripty,
nasazeni aplikaci a spoustu dalsiho.

Za normalniho stavu je vyhoda mit pfehledné vse na jednom misté a nemit
vse rozprostieno mezi velky pocet jednotlivych néastroji.

K nastroji je nutno pristupovat se znalosti a obeztetnosti, moznost vzdalené
instalace operac¢niho systému zni napriklad velmi dobfe, mtze se vsak stat, ze
po v podstaté dvou kliknutich preinstalujete pocitace a servery v celé firmé, coz
v nékterych pripadech znamena i nékolik tisic klienti.

3 Priklady z praxe

Motivaci pro navrh vlastniho reseni jsou jednoznacné priklady z praxe, nékteré
z nich zde predstavim, ukézi jaké je jejich feseni s dosud predstavenymi nastroji.
Po navrhu a vytvoreni vlastniho néstroje predstavim teseni téchto konkrétnich
problémil ve vlastnim néstroji.

3.1 Problém ¢.1: Instalace programu na 10 klient

Klientem zde rozumime jak pocitac, tak server. Na prvni pohled jednoduchy
pozadavek. Pri takovém pozadavku se nabizi vice feseni. Prvnim je zajisté Group
Policy, tj. vytvoreni pravidla nad skupinou klient. Problém nastava, pokud
jsou klienti roztazeni do rtznych skupin v Active Directory, tedy do tzv. OU,
nekdy neni takové rozliseni klientd jednoduché a feseni si vyzaduje vice casu.

2JelikoZ se jednd o agentové feseni tj. agent-server, je nutné také piipadné fesit problémy
s komunikaci a celkovou distribuci, nékteré tikony jsou také zdlouhavé oproti primému zasahu
na pocitaci.
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Dalsim faktorem je také rychlost této aplikace, klient musi aktualizovat nastaveni
a zjistit, ze ma néjaké nové pravidlo, tato aktualizace probiha po stanoveném
casovém intervalu. Instalace také muze probéhnout az po restartovani klienta,
je tedy nutné pozadat uzivatele o ukonceni jeho pracovni ¢innosti a restartovani
popt. vyckat do konce pracovni doby.

Kviili jednoduché instalaci, jsme také vytvorili pravidlo, které bude potieba
v budoucnu pripadné odstranit. Vyhodou je na druhou stranu situace, pri které
dojde k odinstalaci programu af uz omylem nebo zamerné, diky Group Policy se
program znovu nainstaluje a je tak zajisténa pritomnost programu.

Dalsi Teseni je pripojit se na kazdy z klientt, af uz vzdéalenou plochou c¢i
jinym néastrojem, najit si prislusny instala¢ni soubor a instalaci provést rucné,
¢imz opét zasahujeme do prace koncového uzivatele.

3.2 Problém ¢.2: Zalohovani konkrétni slozky z uzivatel-
skych profili

V tomto prikladu méme za kol odzalohovat napt. slozku Plocha pro kazdého
z uzivateld, pficemz potrebujeme zachovat strukturu slozek. Slozka plocha je
umisténa ve slozce C:\Users\Uzivatel\Desktop, pricemz uzivateli muze
existovat nékolik desitek. Moznosti je zkopirovat celou slozku Users, béhem této
akce zkopirujeme i slozky, které pro nas nejsou pottebné a které mohou obsahovat
znacné mnozstvi dat, tj. kopirovani bude mnohonasobné delsi. Dalsi moznosti je
rucné projit kazdou z uzivatelskych slozek zvlast, vytvorit novou slozku s ndzvem
wzivatele a do ni nésledné prekopirovat danou slozku. Casovad narocnost obou
operaci je znacna.

Prikladem z praxe jsou i programy, které si ukladaji konfiguracéni soubor,
nebo jind data, do uzivatelského profilu pro kazdého uzivatele zvlast, konkrétné
do C:\Users\Uzivatel\.pcedit, v tomto pripadé se jednd o program pro
monitoring systému potrubni posty. Pti potiebé zalohy takového nastaveni na-
razime na problémy, viz vyse.

3.3 Problém ¢.3: Prepnuti 30 databazi do offline rezimu

Pokud budeme mit za tkol prepnout napt. 30 z 50 databazi do tzv. offline re-
zimu a pripadné provést dalsi prikaz béhem této operace nad kazdou z databazi,
nezbyva nam nic jiného, nez pouzit prikaz nize, pricemz tento prikaz musime
zkopirovat 29x a zménit nazev pro kazdou z databézi.

USE MASTER

ALTER DATABASE [Zamestnanci]

SET AUTO_UPDATE_STATISTICS_ASYNC OFF
ALTER DATABASE [Zamestnanci]

SET SINGLE_USER WITH ROLLBACK IMMEDIATE;
ALTER DATABASE [Zamestnanci]

SET OFFLINE WITH ROLLBACK IMMEDIATE;
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Prvni z prikazl, jenz néasleduje po USE MASTER, vypne moznost automatické
aktualizace statistik, tedy: AUTO_UPDATE _STATISTICS ASYNC, ktera by
mohla zplsobit potize s prepnutim do SINGLE USER rezimu, konkrétné by
server obsadil jediné mozné pripojeni a nebyli bychom se schopni pfipojit[6].
Nésleduje samotné prepnuti do SINGLE USER rezimu, tzn. k databazi muze
byt pfipojen pouze jeden tcet. Posledni prikaz je samotné prepnuti do OFFLINE
rezimu. WITH ROLLBACK IMMEDIATE navrati zpét veskeré nedokoncené
operace a poté dojde k danému prikazu.

Pokud béhem nebo po tpravé takového mnozstvi textu dojde k navrhu na
jeho tpravu napt. ptridani dalstho ptikazu, je nutné opét projit vsechny radky
pro 30 databazi a zménit nastaveni pro kazdou z nich.

Jak vidime, tak zde naprosto chybi moznost: ,Pro tyto databize udélej tyto
prikazy*“.

Pokud je takovych databézi vétsi pocet, tj. i nékolik set, tak je tato prace
znacné nepiijemna a opét casové narocna, rutinni opisovani a tprava svadi také
k nepozornosti a chybam, které mohou mit fatalni dopad na provoz.

Shrnuti: Na téchto kratkych prikladech jsem demonstroval nemoznost auto-
matizace nékterych tikont a nutnost rutinni manualni prace. Upozornil jsem na
pripadné problémy, které mohou timto postupem vzniknout a predstavil motivaci
pro tvorbu vlastniho programu nize.
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4 Vlastni reseni

V této kapitole prichazi na fadu vlastni navrh feseni, jedna se o nahradu ¢i vylep-
seni soucasného stavu véci popsaného v predchozich ¢astech. Prvni podkapitola
se vénuje vyuzitym technologiim a nastrojim pouzitych pro vlastni feseni.

4.1 Programovaci jazyk a technologie

Vzhledem k zaméteni a cilovym systémim, jez jsou vSechny v rezii firmy Micro-
soft, se automaticky nabizi programovaci jazyk C#, ktery je produktem této firmy
a tedy neprekvapi svoji propojenosti s jednotlivymi ¢astmi ekosystému Microsoft.

Spolec¢né s .NET Framework umoznuje pristup k jednotlivym systémtim na-
priklad k databazovym systémim pomoci sady tfidy ADO.NET.

Jazyk C# jsem zvolil také kvili svym dosavadnim zkusSenostem s timto progra-
movacim jazykem. Pro tvorbu programu cilim na .NET Framework 4, vzhledem
k planované podpote Windows 7, které jsou sice na konci své zivostnosti, vérim
vsak, ze jejich vyuziti stale existuje. Microsoft také umoznuje prodlozenou pod-
poru pro organizace s Windows 7, z toho diivodu vérim, Ze se nejednd o konec
systému, byt si uvédomuji brzky zanik podpory.

4.1.1 Grafické prostiredi — Winforms vs WPF

Dalsi rozhodnuti tvori volba mezi grafickym prostredim Windows Forms App
(zkrécené se oznacuje jako Winforms) a Windows Presentation Foundation (zkra-
cené WPF). V nésledujici ¢asti nastinim pro a proti jednotlivych voleb.

4.1.1.1 Winforms

Winforms je jednoduché uzivatelské rozhrani, které je souc¢asti NET Frameworku,
slouzi pro tvorbu desktopovych aplikaci[3], nelze tedy pouzit napriklad pro webové
aplikace. Spolecné s Visual Studiem nabizi jednoduchy navrhar s nékolika ele-

menty naptiklad. Button — tlacitko, Checkbox — zaskrtavaci policko, Textbox —

textové pole aj. Obrazek 7 ukazuje redlny vzhled prostredi WinForms, konkrétné

formular s tlac¢itkem.
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+¢ Form1 R

Kikni na mé |

Obrazek 7: Tlacitko ,Klikni na mé“ v prostredi Winforms.

4.1.1.2 WPF

WPF pouziva narozdil od Winforms tzv. znackovy kod (XAML) k implementaci
vzhledu aplikace. Aplikaci je mozno navrhovat pomoci navrhu v nastroji Visual
Studio, nebo pouze pomoci jazyku XAMLI[7|. Napiiklad tla¢itko je mozno do
okna pridat pomoci nasledujicich radki:

<Window
<Button x:Name="button">
<Button Content="Klikni na mé"/>
</Button>

/Window>

Vysledek tohoto kroku lze vidét na obrazku 8. Pro pridéni tlacitka je také mozné
pouzit navrh ve Visual Studiu. Prednosti WPF je také lepsi oddéleni logiky
mezi uzivatelskym rozhranim a samotnym koédem. Jedna se o komplexnéjsi sys-
tém a proto je zde také moznost upravit rozhrani dle svych potteb, narozdil od

vvvvvv

pouziti.

22



MainWindow

Klikni na mé|

Obrazek 8: Tlacitko , Klikni na mé“ v grafickém prostiedi WPF.

Verdikt: I pres pokrocilost WPF, jsem se rozhodl pro WinForms, pro jeho
jednoduchost a okamzitou moznost pouziti, vzhledem k mym dosavadnim zku-
senostem a pozadavkim na aplikaci, kdy mi tato moznost vystaci, byt uznavam,
ze WPF ma své prednosti a jednd se o novéjsi systém oproti WinForms, které
jsou nékterymi povazované za zastaralé.

4.1.2 PsExec

Dalsi nastroj, ktery jsem se rozhodl pouzit je PsExec. PsExec je néastroj vy-
tvoreny Markem Russinovichovem, slouzi ke vzdalenému spousténi procesii bez
nutnosti instalovat specidlniho klienta na cilovém pocitaci[8|. S jeho pomoci je
tak mozné spustit libovolny ptikaz, nebo napriklad instalaci na vzdaleném poci-
taci. PsExec je soucasti celé sady néastroji zvané PSTools od stejného autora.

Princip PsExec je pomérné jednoduchy|[9]:
e soubor PSEXESVC.exe je nahrdn do slozky $ADMIN,

e dojde ke vzdalenému vytvoreni sluzby,

e spusti sluzbu.

Sluzba poté funguje jako wrapper, kdy presmérovava vstup a vystup mezi
hosty pres tzv. named pipes. Diky této sluzbé mohu vzdalené spoustét prikazy
a procesy|9], stejné jako kdyby byl na cilovém systému nainstalovany agent, bez
nutnosti instalace a spravy agentu (viz obr. 9).

23



res.msi” /quiet /nore r

Obréazek 9: Ukéazka pouziti nastroje PsExec, v tomto pripadé pro instalaci pro-
gramu ERES na pocita¢ upoldcO1.

4.2 Navrh a architektura aplikace

V této kapitole se vénuji samotnému navrhu aplikace a jeji architektury. Postupné
popisi jednotlivé systémy, na které se samotna aplikace zamétruje a zptisob reseni
jednotlivych ¢asti. Vysvétlim také divod proc¢ jsem zvolil dana reSeni.

V celém programu a jeho tvorbeé si davam za tikol spojit rychlost a efektivnost
potfebného zasahu do cilového systému. Myslim také na fakt, ze pti takovém
zasahu lze brat v potaz vétsi pocet cilovych objektu at uz databazi, klient nebo
uzivateld.

[ vzhledem k témto pozadavkiim jsem se rozhodl program pojmenovat ERES
— zkracené RS — coz znamena Rychly Systém, v angli¢tiné lze tuto zkratku pouzit
jako Remote Support. Program jako takovy jsem pojal primarné v anglickém
jazyce z diuvodu vétsi komunity (a tedy pfipadnych uzivateli) a predevsim také
proto, ze anglicky jazyk je s nasim oborem velmi provazany. V budoucnu vsak
planuji dopracovat i ¢eskou verzi.

ERES nema za kol dodavat slozité funkce a prebujelost. Pivodni myslenka
tohoto programu vznikla z toho divodu, ze mi nékteré funkce chybély v soucas-
nych nastrojich, nebo mi feseni nékterych problému pripadalo ptilis slozité popt.
vadét i lidé, ktefi nejsou zdatni v programu PowerShell nebo v jinych nastrojich.
I pokud dany uzivatel program PowerShell pripadné ovlada, miize v programu
ERES najit zjednodusseni. Pokud urcity script nepouzivate delsi ¢asové obdobi
a potrebujete jej pouzit, tak jej musite znovu napsat, vyhledat nebo si zpétné
nastudovat jaka je jeho funkce, pokud jej mate jiz ulozeny. Musite tedy jeden
problém resit opakované.
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4.2.1 Samostatné celky

Aplikace se zaméruje na vzdalenou spravu nékolika samostatnych celku:
e pocita¢ popt. server jako takovy (dale jen klient),
e Active Directory,
e DHCP,
e DNS,
e databdzovy server (konkrétné MS SQL).

Pro kazdou z téchto c¢asti je mozné vytvorit vlastni tfidu a v této tiidé ob-
sluhovat jednotlivé systémy. Napriklad pro spravu Active Directory muzeme vy-
tvorit tfidu ADManagement.cs, kterd bude vyuzivat tiidy z oboru nazva Sys-
System. DirectoryServices. V tomto pripadé je tedy nutné si nastudovat jednotlivé
tridy a jejich pouziti.

Rozhodl jsem se jednotlivé systémy rozdélit na tzv. moduly, které budou mit
na starosti ¢asti funkcionality a budou do jisté miry samostatné. Hlavni vyhoda
dle mého spociva v narocnosti na spravu takovych modult pfi co nejmensi spleti-
tosti a také v budoucim vyvoji, kdy pro dalsi systémy bude dostateéné vytvoreni
dodatecného modulu poptipadé vyuziti jiz stavajicich modulii. Na tyto moduly se
da tedy divat jako na stavebni kostky. Pfiklad moduli je k vidéni na obrazku 10.
Moduly mezi sebou mohou ale nemusi spolupracovat. Blizsi pohled na jednotliva
feseni a vysledek prinesu v nésledujicich podkapitolach.

SPRAVCOVSKY
2
ZALOHOVACI INSTALACNI
MODUL MODUL
&. ‘.2

Obrazek 10: Priklad systému modulti, propojenych mezi sebou. Kazdy modul ma
na starosti urcitou funkeci.
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4.2.1.1 Klient

Pro vzdélenou spravu pocitact a serverti, dale jen klientt, je potieba urcit cile
a moznosti Teseni. Od programu ERES ocekavam:

e prehled nainstalovanych aplikaci,

vzdélenou instalaci\odinstalaci aplikace,

prehled spusténych sluzeb,

vzdalené spusténi\zastaveni sluzby,

zédlohovani s funkef jen a bez*,

e informativni prehled o klientovi.

*V programu oznacovano jako whitelist a blacklist, tedy zazdlohuj jen jme-
nované, a zazalohuj vse kromé jmenovaného.

Vzhledem k potrebé vycitani informaci bez agentového feseni vyuzivam obor
nazvu System.Management, ktery umoznuje praci s Windows Management In-
strumentation zkracené WMI. Pomoci WMI lze vycitat adaje jako je velikost
disku, paméti RAM, informace o procesoru aj. Pro tyto potieby jsem vytvoril
ttidu WMIHandler.cs, kterd ma za kol vytizovat WMI dotazy. Diagram této
ttidy lze vidét na obrazku 11. Tato tfida slouzi pro obecné tucely vycitani in-

WMIHandler

= hostname: stnng

+ Query(condition :string, classMame :string, propertyMame :string) : string

Obrézek 11: Diagram tridy WMIHandler.cs pro vyéitani informaci z WMI.

formaci z WMI a ne pouze pro spravu klientii, proto jsem pro spravu klientt
vytvoril ttidu ManagementModule.cs, kterd mimo jiné doplinuje funkce, které
pres WMI nelze tesit, naptiklad seznam nainstalovanych aplikaci. Seznam apli-
kaci lze vycist i pres WMI, bohuzel ale ziskdme pouze aplikace nainstalované
pomoci MSI balicku, vynecha tedy aplikace nainstalované pomoci EXE souboru,
coz je nedostatecné, proto seznam téchto aplikaci vyc¢itam z registrii, kde nalez-
neme totozny seznam jako napt. v Ovladacich Panelech. Registry obsahuji mimo
jiné i tzv. UninstallString, ktery obsahuje zptisob respektive cestu k odinstalaci
programu. Tohoto faktu vyuziji pozdéji k vyvolani odinstalace programu.

Trida ManagementModule.cs, jejiz diagram vidime na obrazku 12, slouzi také
k ovladani sluzeb, respektive ke zjisténi stavu, zastaveni, spusténi aj. Informace
o sluzbach vy¢itam mimo jiné i pomoci tiidy WMIHandler.cs, vzdalend instalace

26



i odinstalace probiha diky nastroji PsExec v kombinaci s idaji, které jsem vycetl
z registri.

ManagementModule

og: string

Connect(hostname :string) : woid

ChangeSeniceStatus(hostname :string, command :string, senviceMame :string) : bool
Invokelnstsllstion(param :string, path :string, hostname :string) : boolean

Invoke|nstallation{password :string, userMame :string, param :string, path :string, hostname :string) : boolean
InvokeUninstallSoftware(hostname :string, velue :string) : int

IsMS|{hostname :string, walue :string) : int

PowerControl(hostname :string, i :int) : woid

Servicelist(hostname :string) : List=String>

ServiceStatus(senvice string) : int

Softwarelist(hostname :string) : List<String>

L T S T S A

WHMIHandler

= hostname: stnng

+ Query(condition :string, classMame :string, propertyMame :string) : string

Obrazek 12: Diagram tr¥idy ManagementModule.cs pro spravu klienti.

Pro zélohovani slozek a soubort jsem vytvoril tifidu BackupModule.cs, ktera
umoznuje zalohovani slozek a soubort, véetné moznosti tzv. blacklistu a white-
listu, tedy moznosti urceni které soubory ¢i slozky vynechat, popt. které kopi-
rovat. Tato tfida je velmi prosta, jak muzeme vidét na jejim diagramu (viz obr.

13).

BackupModule

+ CopyDirectory(fileCopy :boolean, blacklist :string[], whitelist :string[], copySubDirs -boolean, destDirfdame :string, sourceDirtdame :string) : woid
+ CopyFile(destFileName :string, sourceFileMame :string) : void

Obrézek 13: Diagram tridy BackupModule.cs pro zalohovani souborii a slozek.

Tyto moduly jsou spolecné vyuzivany pro jeden celek, tedy pro spravu klientt
(viz pripad uziti na obr. 14). Vyhodou tohoto rozdéleni je mozné vyuziti napr.
Backup modulu i pro jiné systémy (napiiklad kopirovani na trovni soubori by
mohl vyuzivat i modul pro spravu SQL), popf. pro libovolné volani z ruznych
casti programu. Obrazek 15 ukazuje tuto cast v koneéném programu — ERES.
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Obrazek 14: Pripad uziti pro spravu klientt.

28



Obrézek 15: Ukazka vzdalené spravy v programu ERES.

4.2.1.2 Active Directory

Pro potrebu spravy Active Directory v jazyce C# jsem volil mezi dvéma rtuznymi
pristupy. Prvni je za pomoci System. DirectorySeruvices. AccountManagement, coz
je obor nazvi, se kterym je mozné primo komunikovat s Active Directory, na
rozdil od dalsiho oboru nazvi tedy System.DirectoryServices je jeho pouziti jed-
nodussi, na druhou stranu tato jednoduchost je vykoupena urcitou omezenosti
pii pouzivani pokrocilych technik. Dalsim moznym pristupem je pouzivat oba
obory zaroven s tim, ze pokud nam nebude stacit prvni z nich, vyuzijeme dru-
hého.

V prvni fazi vyvoje jsem se uchylil k prvni moznosti z nabizenych dvou,
tedy System.DirectoryServices. AccountManagement a byt byl pro mé tcely do-
statecny, pozdéji jsem se rozhodnul cely pristup prehodnotit a prepracovat. Di-
vodem je, jak také zminim nize, ze systémy jako DHCP a DNS nenabizi po-
dobné kvalitni tiidy jako Active Directory v .NET Frameworku a také fakt, ze
moji snahou je jednoduchy program, jak na spravu, tak pro ptipadné programa-
tory. Rozhodnul jsem se vsechny tii systémy ovladat pomoci PowerShellu a to
z diivodu jednotného systému a moznosti pripadné uzivatele vzdélavat v tomto
oboru. Napriklad bude mozné provést urcity tikon a uzivateli poté predstavit
vysledny script v PowerShellu, tento ndpad ohledné tvorby scriptu jsem prevzal

29



z nastroje SQL Server Management Studio a pouzivam ho také v modulu pro
spravu databazového serveru.

Vyslednym rozhodnutim je tedy pouzit funkcionalitu PowerShellu, byt bych
tuto moznost prehodnotil pri vétsim poctu programatort v tymu. Prakticky
vyuziti spoc¢ivad v pouziti oboru nazvu System.Management. Automation, ktery
umoznuje provadét a volat PowerShellové prikazy. Vyhodou je jednotny pristup
ke vSem castem, rychlejsi vyvoj vzhledem k tomu, Ze neni potieba se ucit nové
tridy pro kazdy systém zvlast, stejné tak nové knihovny i od tietich stran. Nevy-
hodou je dle mého zavislost na vnéjsi sluzbé tj. PowerShellu. Vyvoj PowerShellu
nemam ve svych rukou, funkénost programu tak zavisi na firmé Microsoft a jejim
rozhodnuti, také je nutné mit nainstalované moduly v PowerShellu pro spravu
DNS aj., nastésti jsou tyto moduly soucasti jiz nékolikrat zminovaného balicku
RSAT, ktery je témeér nutnosti pro vsechny spravce takovychto systému a kromé
tohoto nastroje tedy neni nutné nic dalsiho instalovat.

Absence vhodnych tiid pro spravu DHCP a DNS pro mne na jednu stranu
byla prekvapenim a jistou prekazkou, na druhou stranu to program ERES posu-
nulo k vétsi flexibilité pravé diky modulu pro PowerShell a kromé jmenovanych
nevyhod tento smér povazuji za vhodny.

Kromé zakladni funkcionality jako je vyhledavani, jsem se rozhodnul nabid-
nout také moznost auditovaci funkce pro Active Directory.

Konkrétné je mozno auditovat nasledujici:
e neaktivni pocitace,
e neaktivni uzivatele,
e prazdné skupiny,
e zakazané uzivatele.

Za neaktivni je povazovan pocitac ¢i uzivatel, ktery urcity interval nekomuni-
koval s Active Directory, v mém programu je to konkrétné 60 dni u obou pripadu.
Auditovaci funkce budu postupné rozsitovat.

Pro zalezitosti Active Directory jsem vytvoril ttidu A DManagementModule.cs,
kterda spolupracuje s tfidou pro PowerShell modul, konkrétné PowerShellMo-
dule.cs, obé tridy popisuje blize diagram tiid na obrazku 16, obrazek 18 nasledné
predstavuje pripad uziti pro spravu Active Directory.
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ADManagementiModule

- pm: PowerSheliModule

ADGroupExists(name :string) : boolean

ADUserExists(name :string) : boolean

EnableDisable Userstate :boolean, name :string) : boolean

Getallo) ; List<List=String>>

GetDisabledUsers() : List=List=String==

GetEmptyGroups() : List<List<String>>

GetGroup({values :string[], fiter :string, name :string) : List=List<String=>
GetGrmupMembers(name :string) : List<List<5tring>>
GetlnactiveComputers() : List<List<String>>

Getlnactive Wsers() : List<List<String>>
GetMembership(samAccountMame :string) : List=List<String>=>
GetUser{ivalues :string[], filter :string, samAccountMame :string) : List<List=String=>
RemoveComputer{identity :string) : boolean

Removelser{identity :string) : boolean

SetlserPassword(password :string, name :string) : boolean

L T T S A R S

Power5hellModule

- Is: List=List=Strng=>

+ RunPowerShellivalues :string[]. script :string) : List<List=String»>
+ RunPowerShellscript :string) : boolean

Obrazek 16: Diagram tiid pro Active Directory modul a PowerShell modul.

Za vyhodu tohoto modulu také povazuji fakt, ze pokud néktera z metod
ve tridé ADManagementModule.cs neni dostacujici, muze programator vyuzit
PowerShellModule.cs pro libovolnou akci a to i pro ticely mimo Active Directory.

Nevyhodou by mohl byt fakt, Ze veskera prace probihda pomoci PowerShell
scriptii a predpoklada se tedy jeho znalost.

Neékteré z akei nabizeji také moznost si provedenou ¢innost tzv. vyscriptovat,
tedy vygenerovat PowerShellovy script pro dany tkol. Na obrazku 17 vidime
vygenerovany script pro pridani uzivatele.
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Powershell Script

Seqpt: [Cearal | [ Bpot.]
$dn = (Get-ADOrganizational Unit -Filter "Name -eq "").DistinguishedName
New-ADUser -Name "upolukazka Path $dn

Set-ADUser -ldentity “upolukazka™ -GivenName “Martin™

Set-ADUser -Identity "upolukazka™ -Sumame "Novak™

Set-ADUser -Identity "upolukazka" -EmailAddress "novakm@&upolak cz™
Set-ADUser -Identity "upoclukazka™ -MobilePhone "77777777"
Set-ADUser -Identity "upolukazka" PasswordNeverExpires $true
Set-ADUser -Identity "upolukazka™ -CannotChangePassword $true

Obrazek 17: Ukazka vygenerovaného scriptu pro pridani uzivatele do Active Di-
rectory.

Obrazek 18: Ptipad uziti pro spravu Active Directory.
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4.2.1.3 DHCP

Pro DHCP .NET nenabizi zadné vhodné t¥idy k pouziti, existuje zde ale moznost
pouzivat API, konkrétné: DHCP Server Management API, diky API je mozno
se dotazovat DHCP serveru, ale také pridavat zaznamy a upravovat konfiguraci
DHCP serveru. Jak jsem jiz zminoval vyse, zaskoc¢ila mne absence knihovny, ktera
by mi pomohla se spravou DHCP serveru. API jako takové je pouzitelné, ale z jiz
zminénych divodi vyse jsem se rozhodl situaci fesit pomoci PowerShell modulu,
ktery je vyuzivin DHCP modulem (viz diagram tiid na obr. 19). Podotknu, Ze
spravou DHCP mam na mysli prehled rezervaci popf. vytvoreni nové rezervace
a tzv. scope, Cesky by se dalo Tict rozsah adres, konkrétni funkce pro spravu lze
vidét na obrazku 20, ktery obsahuje pripad uziti pro DHCP modul.

DHCPManagementModule

- dhcpServer: sthing
- pm: PowerShellModule

AddScope(subnetMask :string, endRange :string, startRange :sting, name :string) : void
DeleteAlllesses(scope string) : void

DeleteAllReservations(scope :string) : woid

GetLesses(scope :string) : List<List<String=>=

GetReservations(scope :string) : List<list<String>=>

GetScopes() : List<List«<String=>=

LeaseToReservation(ipAddress :string) : void

L T T T S Y

PowerShellModule

- = List=List=String=>

+ RunPowerShelljvalues :string[], script :string) : List<List<String>>
+ RunPowerShelljscript :string) : boolean

Obrazek 19: Diagram tiid pro DHCP management modul.
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Obrazek 20: Pripad uziti pro DHCP management modul.

4.2.1.4 DNS

vvvvvv

serveru, existuje zde pouze obor tiid System.net s tfidou Dns, kterd nam na-
bizi pouze preklad adres, coz je pro miij program nedostatecné. Zajisté existuji
knihovny tretich stran, tém jsem se rozhodnul vyhybat do pripada absolutni nut-
nosti, mimo jiné i vzhledem k moznosti pripadné chybovosti, ktera by mohla mit
dopad na realny provoz, také mimo oficidlni knihovny preferuji vlastni reseni.
DNS tedy stejné jako DHCP fesim pomoci PowerShell modulu, ktery spolupra-
cuje s DNS modulem (viz diagram t¥id na obrazku 21).
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DNSManagementModule

- dnsServer string
pm: PowerShelModule

AddDMSRecordAlipv4 :string, zone :string, name :string]) : void
AddDMSRecord AAAA(IpvE :string, zone :string, name :string) : void
AddDMSRecordCname(hostname; :string, zone :string, name :string) : void
AddForwardZone(scope :string, name :string) : void

ddR ¥l pe :string, riid :string) : void
Delete DNSRecord(name :string, type :string, zone :string) : void
DNSCheckConnection() : boolean
DMNSRecordProperties(zone :string, name :string) : List<List=String=>
DNSRecordProperties|P(zone :string, name g) : List<List<String=>
GetZoneRecords(type :string, zone :string) : List<List<String>>
GetZoneRecords(zone :string) : List<List<String=>
Getfones() : List<List<String=>
RemoveZone(name ) void
ZoneType(name :string) : int

L T S T A T A A A A A

PowerShellModule

- k= List=List=Strng=>

+ RunPowerShelljvalues :string[]. script :strng) : List<List<String>>
+ RunPowerShellscript :string) : boolean

Obrézek 21: Diagram trid pro DNS management modul.

Sprava DNS pro mé byla ze vSech systémii nejnarocnéjsi, narozdil od jinych
casti jako napr. SQL jsem spravu DNS podcenil s myslenkou, ze se jedna o jedno-
duchou zalezitost. Pomérné rychle jsem narazil na potize s tfidami a rozmanitost
vseho nastaveni, proto musim priznat, ze funkcionalita této ¢asti se nastroji od
spole¢nosti Microsoft prozatim nemize rovnat. Pro potfeby DNS jsem vytvo-
il tridu DNSManagementModule.cs, kterd stavi na dotazech vici PowerShell
modulu. Prekazkou pro mé byl zptisob vy¢itani dat z PowerShellu, kdy jsem po-
tfebna data musel nacitat slozitéji nez u predeslych systémii, napiiklad nacitani
dat z DNS zédznamu tzn. IP adresu jsem vycital obtiznym zptisobem. Na obrazku
22 jsou vidét konkrétni funkce, které trida prinasi.
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Obrazek 22: Pripad uziti pro DNS management modul.

4.2.1.5 MS SQL

Sprava MQ SQL nabizi podobné jako Active Directory dostatecné nastroje jiz
v .NET Frameworku, konkrétné se jedna o tiidy ADO.NET, které nam nabizi
moznosti propojeni s SQL serverem[3]. Proces probihd pomérné jednodusse, na
zacatku je potfeba vytvorit pripojeni pomoci tzv. ConnectionStringu, jedné se
o string, ve kterém specifikujeme parametry pro pripojeni, jako je login, zda se
jedna o windows login nebo sql login, také mizeme specifikovat vychozi databézi,
ke které se pripojujeme[3]. Na obrazku 23 je vidét ukazka pfipojeni k serveru
SQLUP a instanci SQLSKOLA, toto pripojeni probiha pod uzivatelem ,student®
s heslem ,sloziteheslo®. V tomto pripadé jsem se rozhodl ponechat pristup pres

z connectienString = "D UP\\SQLSKOLA ;Initial Catalog=master;User ID=student;Password=sloziteheslo™;

ction sqlconn = ne

Obrazek 23: Ukéazka pripojeni k serveru SQLUP\SQLSKOLA pomoci
ADO.NET.

ADO.NET z toho davodu, Ze jsem jiz tuto ¢ast mél hotovou a prepracovanim
do PowerShell modulu bych dle mého spiSe ztratil nez ziskal a také proto, ze
narozdil od jinych t¥id, je ADO.NET jednoduchy na pouziti.

Vzhledem k tomu, ze s databazovym serverem komunikuji pomoci T-SQL je
mozné vysledné prikazy nabidnout uzivateli pro jeho budouci pouziti.
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Uzivatel tedy muze zaskrtnout policko Script only, coz znamena, Ze vysledna akce
probéhne jen na trovni tvorby T-SQL scriptu a ten jiz neni poslan k vytizeni.

Ke komunikaci s databazovym serverem tedy vyuzivam tiidu SQLManage-
mentModule.cs misto obvyklého PowerShellModule.cs, diagram tfidy pro SQL
modul 1ze vidét na obrazku 24. Obrazek 25 predstavuje jednotlivé funkce, které
tfida umoznuje.

Dalsi vyhodou je fakt, ze na dotazy odpovida databazovy server mimo jiné
i chybovymi hldskami, které specifikuji jadro problému a pokud toto hlaseni
predam uzivateli, tak se dozvi konkrétni detaily problému a nemusim se tolik
soustTedit na zachytavani a navrh feseni pripadnych chyb.

SG1LManageme nthModul e

- onn: SqiConnection

- password: sthng

- =enver string

- usar string

- windowsLogin: boolean

Caollations() : List<String>=
Connect() : boolean

Databases() : List<Sting>
Disconnect() : boolean

Jobs() : List<String=

Location() : List<String>

Logins() : List<String>
Queny(query :string) : List=String>
QueryDT{query :string) : DataTable
Version() : string

LI T I T T T T

Obrazek 24: Diagram tiidy pro SQL management modul.

Sprava SQL serveru se da rozdélit na vice ¢asti, na server samotny tedy prihlaseni
na urovni serveru tzv. login. Nastaveni pro zalezitosti tykajici se serveru jako
takového, na ulohy zvané jobs a na databaze samotné, které obsahuji vlastni
nastaveni, vlastni uzivatele propojené ¢i nepropojené s loginy.
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Vytvorit databizového

Obnovit databazi
Odstranit job Windows login
T
'
L /
=

Provést query dotaz

Zazilohovat databdzi

Obrazek 25: Pripad uziti pro spravu SQL serveru.

4.3 Testovaci prostredi

Pro testovani jsem puvodné vytvoril mensi prostredi v cloudové sluzbé Azure
od spolecnosti Microsoft, ktera umoznuje béh virtudlnich stroji. Vyvoj probihal
delsi obdobi a kromé finan¢nich narokt na virtualni prostfedi nebyl vykon do-
state¢ny pro mé potieby, proto jsem se uchylil k tvorbé domdciho prosttedi (viz
tab. 1). Na jeden z pocitaci jsem nainstaloval Windows Server 2019, tento pocitac¢
slouzi jako hlavni pocitac pro sluzby jako Active Directory, DNS a DHCP, dalsi
pocita¢ s Windows 10 obsahuje nékolik verzi Microsoft SQL Server, na kterych
jsem si byl schopny otestovat funkénost programu i na starsich verzich jako je
napiiklad SQL Server 2008. Posledni pocita¢ obsahuje Windows 7, jedna se tedy
o klasickou klientskou stanici, tedy bez serverovych instalaci a slouzi predevsim
pro otestovani zpétné kompatibility.

Myslenka podporovat i Windows 7, byt je jeho podpora u konce, vznikla
predevsim kvili rozsifenosti tohoto systému v mém zameéstnani, kdy vsechny
pocitace az na vyjimky obsahovaly Windows 7 a vyuziti tohoto programu je mi-
feno priméarné k vlastnimu pouziti. Bohuzel 13. 3. 2020 doslo ke kybernetickému
utoku na mého zaméstnavatele, z nasledného natizeni Narodniho uradu pro ky-
bernetickou a informacni bezpecnost probéhla reinstalace vice jak 3 000 pocitaca
na Windows 10, tedy hlavni divod podpory Windows 7 opadnul, presto doufam,
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ze program najde vyuziti i na téchto systémech.

Pti spravé databazové serveru vyuzivam nékteré techniky, které nemusi byt
dostupné na SQL Serveru 2008, proto minimélni naroky miri na SQL Server 2012.
Nékteré z funkci programu jsem vyuzil i v praxi, naptiklad pokrocilé zalohovani
a spravu SQL Serveru.

Tabulka 1: Prehled systémt v testovacim prostiedi

’ Néazev ‘ Operac¢ni systém ‘ Ucel ‘
UPOLDCO1 | Windows Server 2019 | AD,DNS,DHCP
UPOLO1 Windows 10 SQL
UPOLO2 Windows 7 Klient

Co se tyce funkcionality, béh programu povazuji za spolehlivy a v praxi jsem
jiz vyuzil predevsim funkcionality pro klienty a spravu SQL, avsak ¢ast s DNS
povazuji za nedokonalou a vhodnou k prepracovani nebo velkym tpravam.

5 Priklady z praxe — ukazka reseni

V této kapitole bych rad prezentoval jak se problémy z kapitoly 3, fesi v mém
programu — ERES. Jedna se pouze o ukazku, kompletni uzivatelska prirucka je
umisténa v priloze.

5.1 Problém c¢.1: Instalace programu na 10 klienta

1. Spustime aplikaci ERES.
2. Vybereme moznost Deploy Installation.
3. Po otevieni nového okna do kolonky Target zaddme nazev PC.

4. Klikneme na pridat, takto postupujeme pro vsech 10 klientii, popt. je mozné
seznam klienti importovat pomoci TXT souboru tlacitkem Import....

5. Do kolonky Package zaddme cestu pro MSI soubor. Stav po tomto kroku
je zobrazen na obrazku 26.
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Obrazek 26: Instalace programu Tight VNC na 10 cilovych klientt.

6. Kliknuti na tlac¢itko Install vyvola instalaci aplikace na kazdém z cilovych
klient.

5.2 Problém ¢.2: Zalohovani konkrétni slozky z uzivatel-
skych profili

1. Spustime aplikaci ERES.
2. Vybereme moznost Backup (File).
3. Po otevieni nového okna do kolonky Source zadame cestu C:\Users.

4. Do kolonky Whitelist zadame nazev slozky, kterou chceme zalohovat, tedy
Desktop. Stav po tomto kroku je zobrazen na obrazku 27.

5. Klikneme na tlacitko Add.
6. Do kolonky Destination zaddme cestu, do niz se ma provést zaloha.
7. Klikneme na tlacitko Backup.

Ve slozce, kterou jsme zadali jako Destination se nyni vytvori slozka pro
kazdého uzivatele, ve které nalezneme také zalohu slozky Desktop.
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| Chilsers

|Desktap |

Obréazek 27: Zaloha slozky Desktop pro vsechny uzivatele.

5.3 Problém ¢.3: Prepnuti 30 databazi do offline modu
1. Spustime aplikaci ERES.

2. Do kolonky pro Search zaddme nazev databazového serveru ve formatu
SERVER\INSTANCE.

3. Ve vedlejsim vybéru moznosti zvolime moznost SQL Instance.
4. Klikneme na tlacitko Find.

5. Zobrazi se okno prihlaseni, pro SQL login zaddme potfebné udaje, pro
Windows login neni potifeba zadavat nic.

6. Klikneme na tlacitko Connect.

7. Nyni se nam zobrazi nékolik moznosti, klikneme na moznost Automation.
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8. Nyni by se ndm mélo zobrazit okno viz obrazek 28.

Obréazek 28: Okno pro moznost Automation ve spravé databazového serveru.

9. Ve vybéru moznosti Targets vybereme moznost Database, ¢imz se nam
zobrazi seznam databézi.

10. Ze seznamu databdazi vybereme databéze, které si prejeme prepnout do
offline modu a tlacitkem > > > potvrdime tuto volbu.

11. Do textového policka Query napiseme piikaz, ktery si prejem vykonat nad
kazdou databazi, nazev databaze nahradime znakem pro dolar viz obrazek
29.
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Automation

Query: Targets:
USE MASTER Database w

JALTER DATABASE § SET AUTO_UPDATE_STATISTICS_ASYNC OFF

[ALTER DATABASE $ SET SINGLE_USER WITH ROLLEACK IMMEDIATE; dalsi(test) zkouska nazvu
eshe zkouska

[ALTER DATABASE § SET OFFLINE WITH ROLLEACK IMMEDIATE; master testssss
model testss
msdb tests
tempdb_________________| test
test tempdb
tests msdb
testss model
testssss master
Zkouska eshe
zZkouska nazvu dalsiftest)

Console:

Obrazek 29: Priprava prepnuti zvolenych databazi do offline modu v programu
ERES.
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Zavér

Sprava vSech jmenovanych systémii je obsahlé téma a za jednotlivymi nastroji
k jejich spravé stoji velky pocet programatort a dlouhy vyvoj. Osobné mé za-
skocila komplexnost predevsim spravy DNS, respektive moznosti a propracova-
nost nastaveni DNS nastroje, také nastroj pro spravu databazového serveru tedy
Microsoft SQL Server Management Studio povazuji za témér dokonaly, presto si
myslim, Zze mlj program ma své misto a vyuziti, pti vsi komplexnosti a obrov-
skému mnozstvi funkei se dle mého zapominad na jednoduchost a efektivitu pri
realném pouziti.

Program zajisté vyzaduje dalsi vyvoj a upravy, naptiklad nejsem spokojeny
s casti tykajici se DHCP, na zacatku prace jsem byl skepticky vici tzv. agento-
vému TeSeni, postupné jsem ale prichazel k nazoru, ze tato varianta ma vhodné
prinosy a dalsi vyvoj by se mohl ubirat i timto smérem, pti feSeni agent-server by
napriklad nebylo nutnosti, aby byl cilovy pocita¢ zapnuty pii vycitani informaci
nebo vzdalené instalaci tj. instalace by se spustila jakmile by se spustil pocitac
a agent si nacetl tento pozadavek.

Vyhody programu vidim v jednoduchosti, snaze zptijemnit praci a myslet na
efektivitu spravcu systému, vyhodou je také, ze se jedna o jeden uceleny nastroj
a neni nutné prepinat mezi vicero nastroji soucasné. Na prikladech jsem demon-
stroval jakou ¢asovou usporu dokéze program pfinést i pri béznych tkonech.

Dalsi smér vyvoje vidim také v centralizaci programu a rozdéleni na role. Kdy
spravce programu bude mit moznost urcit role a s nimi i pristupy do programu,
respektive jejich omezeni dle roli. Uzitecnou funkci by také byl audit, ktery by
odhalil kdo provadél konkrétni akce.

Vsechny navrhy vyvoje vsak svadi k tomu, porusit ptivodni myslenku jedno-
duchého a rychlé systému.
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A

Priloha ¢.1: Uzivatelsky manual

A.1 Instalace programu ERES

Pro potieby instalace programu jsou dodavany dva typy instalacnich soubort:
EXE a MSI. Oba soubory lze pouzit samostatné, MSI soubor slouzi pro potieby
vzdalené instalace. Samotna instalace programu probihd standardnim zptisobem.

A.2 Prace s aplikaci

1.

2.

Spustime aplikaci ERES.

Do kolonky pro Search zaddme néazev cilové stanice, at uz se jedna o da-
tabazovy server, bézného klienta, DNS, nebo DHCP. Pouze pro potieby
Active Directory neni nutné nic zadavat.

Ve vedlejsim vybéru moznosti zvolime volbu cilového systému (viz priklad
na obr. 30).

Klikneme na tlacitko Find.

. Pokud jsme zvolili moznost SQL Instance, zobrazi se okno prihlaseni, pro

SQL login zaddme potiebné tdaje, pro Windows login neni potireba zadavat
nic.

. Nyni se zobrazi dostupné moduly pro cilovy systém.

Po kliknuti na libovolny modul se objevi prislusné okno.

Obrazek 30: Ukazka vyhledavani v programu ERES.

Ovladéani jednotlivych modult je intuitivni a pokrocili uzivatelé nenarazi na
nic, co by jiz neznali. Presto si ukazeme alespon nékteré akce. Nékteré z postupt
jsou také k vidéni v kapitole 5 Priklady z praxze — ukdzka reSeni

A.2.1 Auditovaci funkce pro Active Directory

1.

2.

Spustime aplikaci ERES.

Do kolonky pro Search zadame nazev serveru s nainstalovanou sluzbou pro
Active Directory.
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3. Ve vedlejsim vybéru moznosti zvolime volbu Active Directory

4. Klikneme na tlac¢itko Find.

5. Pokud jsme vSe zadali spravné, zobrazi se ndm moznost Audit (AD)
6. Klikneme na tlacitko Audit (AD)

7. Zaskrtneme policka pro volbu moznosti, které si prejeme auditovat. (Volbu
1ze vidét na obrazku 31)

8. Klikneme na tlacitko ANALYZE.

9. Pokud néastroj nalezne objekty spliujici podminku nasi volby, automaticky
nam nabidne export seznamu téchto objekti. Tuto moznost mizeme vidét
na obrazku 31.

10. Pokud néstroj nenalezne zadné objekty, export nabidnut neni.
11. Po dokonceni operace se zobrazi okno informujici o jeho konci.

12. Audit Active Directory timto kon¢i, okno je mozné zavrit.

gl Save As

» » ThisPC » Desktop » EXPORT R J] Search EXPORT

Organize v New folder fzz -
dns A Name Date modified Type Size
EXPORT
fotky

MNe items match your search,

& This PC
J 3D Objects
[ Desktop
[£ Documents
- Downloads
B Music

&= Pictures =

File name: -

Save as type: | Text File v

A Hide Folders Cancel

—_

Obrazek 31: Ukazka auditovaci funkce pro Active Directory v programu ERES.

46



10.
11.
12.

13.

14.
15.
16.

A.2.2 Vytvoreni DNS zény
Spustime aplikaci ERES.

. Do kolonky pro Search zadame nazev serveru s nainstalovanou sluzbou pro

DNS.

. Ve vedlejsim vybéru moznosti zvolime volbu DNS

Klikneme na tlacitko Find.

. Pokud jsme vse zadali spravné, zobrazi se nAm moznost DNS Management

. Klikneme na tlacitko DNS Management

Objevi se nové okno.

. Ve volbé pro Zones, zvolime typ zony.

.V levém sloupci se zobrazi existujici zony.

Klikneme pravym tlac¢itkem do seznamu.
Zobrazi se nam nékolik moznosti, vybereme moznost Create new zone
Objevi se okno pro tvorbu nové zény.

V okné vyplnime nezbytné informace, priklad i okno lze vidét na obrazku
32.

Klikneme na tlac¢itko CREATE
Zo6na byla vytvorena, jeji pridani mizeme zkontrolovat v seznamu zén.

Vytvoreni zény timto konci, okno i program je mozné zavrit.

47



DS All

Zones: Records:
Forward w | | w | |

Load

_msdcs upolak cz
druhazona
nevazona
textBox1
TrustAnchors
upolak cz
zkouska
zkouskatest

CREATE NEW ZONE

Type:

Forward w
Network 1D:

Forexample: 104.00-24

MName:

|L|zivatelsk;.-manual |

Scope:

| Domain

CREATE CLOSE

Obrazek 32: Ukazka tvorby zény v programu ERES.

48



B Obsah prilozeného CD/DVD

bin/
Obsahuje vsechny potfebné soubory pro instalaci a béh programu.

doc/
Text prace v PDF souboru, zdrojovy text a vSechny prilohy tj. obrazky.

src/
Obsahuje kompletni projekt véetné zdrojového kodu, knihoven a potieb-
nych soubort pro spusténi programu.

readme. txt
Obsahuje postup pro instalaci a obsluhu programu véetné pozadavkl na
provoz programiul.

Navic CD/DVD obsahuje:

data/
Obsahuje video ukazku popisujici béh a funkce programu.

49



Seznam zdroju

STANEK, William R. Active Directory: kapesni radce administrdtora. 1. vydani.
Brno: Computer Press, 2009. ISBN 978-80-251-2555-7.

DROMS, Ralph; LEMON, Ted. The DHCP Handbook. 2nd edition. Indiana,
USA: Sams Publishing, 2002. ISBN 978-0672323270.

AGARWAL, Vidya; HUDDLESTON, James. Databdze v C' 2008 : Privodce pro-
gramdtora. 1. vydani. Brno: Computer Press, 2009. ISBN 978-80-251-2309-6.

MICROSOFT. www.microsoft.com. [online]. [cit. 2020-05-16]. Dostupny také z:
(https://docs.microsoft.com/en-us/sql/sql-server /failover-clusters/troubleshoot-
orphaned-users-sql-server?view=sql-server-ver15).

MEYLER, Kerrie; SANDYS, Jason; RAMSEY, Greg aj. System Center 2012 R2

Configuration Manager Unleashed: Supplement to System Center 2012 Configu-
ration. 1st edition. Indiana, USA: Sams Publishing, 2014. ISBN 978-0672337154.

MICROSOFT. www.microsoft.com. [online]. [cit. 2020-05-17]. Dostupny také z:
(https://docs.microsoft.com/en-us/sql /relational-databases /databases/set-a-database-
to-single-user-mode?view=sql-server-ver15).

MICROSOFT. www.microsoft.com. [online]. [cit. 2020-06-05]. Dostupny také z:
(https://docs.microsoft.com/cs-cz/dotnet /framework /wpf/introduction-to-wpf).
MICROSOFT. www.microsoft.com. [online]. [cit. 2020-06-05]. Dostupny také z:
(https://docs.microsoft.com/en-us/sysinternals/downloads/psexec).

MUNOZ, Daniel. www. contextis.com. [online]. [cit. 2020-06-08]. Dostupny také z:
(https://www.contextis.com/en/blog/lateral-movement-a-deep-look-into-psexec).

KABELOVA, Alena; DOSTALEK, Libor. Velky priwodce protokoly TCP/IP a
systémem DNS. 5. vydani. Brno: Computer Press, 2012. ISBN 978-80-251-2236-5.

90


https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/troubleshoot-orphaned-users-sql-server?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/troubleshoot-orphaned-users-sql-server?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/databases/set-a-database-to-single-user-mode?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/databases/set-a-database-to-single-user-mode?view=sql-server-ver15
https://docs.microsoft.com/cs-cz/dotnet/framework/wpf/introduction-to-wpf
https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
https://www.contextis.com/en/blog/lateral-movement-a-deep-look-into-psexec

	Program pro správu PC a serverů
	Titulní strana
	Anotace
	Obsah
	1 Úvod
	2 Analýza systému a současné nástroje
	2.1 Active Directory
	2.2 DNS
	2.3 DHCP
	2.4 MS SQL Server
	2.5 Počítače a servery – klient

	3 Příklady z praxe
	3.1 Problém č.1: Instalace programu na 10 klientů
	3.2 Problém č.2: Zálohování konkrétní složky z uživatelských profilů
	3.3 Problém č.3: Přepnutí 30 databází do offline režimu

	4 Vlastní řešení
	4.1 Programovací jazyk a technologie
	4.1.1 Grafické prostředí – Winforms vs WPF
	4.1.1.1 Winforms
	4.1.1.2 WPF

	4.1.2 PsExec

	4.2 Návrh a architektura aplikace
	4.2.1 Samostatné celky
	4.2.1.1 Klient
	4.2.1.2 Active Directory
	4.2.1.3 DHCP
	4.2.1.4 DNS
	4.2.1.5 MS SQL


	4.3 Testovací prostředí

	5 Příklady z praxe – ukázka řešení
	5.1 Problém č.1: Instalace programu na 10 klientů
	5.2 Problém č.2: Zálohování konkrétní složky z uživatelských profilů
	5.3 Problém č.3: Přepnutí 30 databází do offline modu

	Závěr
	A Příloha č.1: Uživatelský manuál
	A.1 Instalace programu ERES
	A.2 Práce s aplikací
	A.2.1 Auditovací funkce pro Active Directory
	A.2.2 Vytvoření DNS zóny


	B Obsah přiloženého CD/DVD
	Seznam zdrojů


