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Abstrakt: Cilem této prace je posoudit zavislost pfenosové frekvence bezdratového
datového ptenosu v rdmci rozvodi EZS (Elektrické Zabezpecovaci Systémy) a dalSich
souvisejicich systémul na kvalité¢ a bezpecnosti pfenosu. Definovat minimalni pozadavky

na zabezpeceni a princip pouziti bezdratovych pfenosii v bezpecnostnich systémech.

Kli¢ova slova: Bezdratové pienosy, EZS (Elektrické Zabezpecovaci Systémy), CCTV

(Uzavieny televizni okruh), pocitacové sité.

Analysis of trensmission frequencies for wireless intrusion detection

Summary: Te aim of this Bachelor’s work is to assess the frequency dependence
of the transmission of wireless data transmission in the distribution of ESS (Intruder
Alarm Systems) and other related systems on the quality and security of transmission.
Define minimum requirements for security and the principle of using wireless

transmissions in security systems.

Key words: Wireless Transmissions, ESS (Intruder Alarm Systems), CCTV (Closed

Circuit Television), PC networks.
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1 UVOD

Tato bakalafska prace pojednava o souCasném, castecné¢ budoucim stanovisku
bezdratovych systémi a zatizeni v PZTS (Poplachové ZabezpeCovaci a Tisnové Systémy,
dale jen jako ,,PZTS*) a jemu blizké problematice. V dne$ni dob¢ jsou systémy PZTS
na velmi vysoké urovni a stale se zlepSuji, ruku v ruce s vyvojem techniky. To ma vSak
1 sva negativa, jak je jiz znamo, kazda akce ma i svou reakci a Clovék jako pachatel neni
rozhodné pozadu. Neustale totiz vyviji nové propracovanéj$i metody napadeni a snazi se,
aby co nejefektivnéji prekonal zabezpeCovaci zafizeni. V. mém piipadé se prevazné jedna
o napadeni systému, bud’to v klidovém stavu, kdy detektor jesté nevysila data tstfedné,
nebo je jiz aktivni a probiha pfenos informaci. Snaha je tedy o posouzeni zda zvoleny
vyrobce bezdratovych systémi spliiuje pozadavky zabezpeCovaci normy bezdratového
pirenosu. V piipad€é, ze systémy nepotvrdi svoji bezpecnost uddvanou vyrobcem,
je na8i povinnosti zjiS§ténad data dilkladné analyzovat a patfiénym zpiisobem kontaktovat

vyrobce o piipadnych nedostatcich systému.

V teoretické €asti je nastinéna souvisejici problematika z pohledu platnych norem
a legislativy zabezpecCovacich systémti. Pfesnéji je piiblizena funkce a charakteristika
pouzivanych systémi s jejich pfednostmi a nedostatky. Pro snazs$i porozuméni rozdilim
v pfenosu dat, je v praci rozveden, jak bezdratovy pienos dat od ustfedny na PCO (Pult
Centralizované Ochrany dale jen ,,PCO%), tak zaroven smysl dratové a bezdratové
komunikace mezi tustfednou a detektory, kterd je stéZzejnim obsahem praktické Casti

této prace.

Hlavni néplni praktické casti je tedy analyza komunikace mezi Ustfednou
a detektory. Ukolem je pak stanovit odolnost systémil proti nezadoucim rusivym vliviim,
konkrétné pouzitim dvou zékladnich principtt méfeni téchto vlivli, kterymi jsou detekce
zaruSeni pasma a dohled bezdratovych detektort. Pienosu dat v PZTS dochazi ve volnych
pasmech ISM na frekvencich 433 MHz a 868 MHz. Pro analyzu v téchto pasmech byly
vybrany bezdratové systémy (,,PROFI* pracujici v pasmu 433 MHz a ,,OASIS*
pro passmo 868 MHz) jednoho =z piednich vyrobcl zabezpeCovaci techniky
a to spole¢nosti JABLOTRON ALARMS a.s. Oba bezdratové systémy byly testovany

na stejnych principech.



Alternativou pro budoucnost bezdratovych pienosi v PZTS by mohla byt dle
mého nazoru moderni komunikacni technologie ,,ZigBee®, kterd ma velmi dobré

ptedpoklady pro splnéni naro¢nych poZzadavki zabezpecovacich systémtl.

DileZitou zminkou je, Zze PZTS se stalo novym oznacenim pro EZS (Elektronické
ZabezpeCovaci Systémy dale jen ,,EZS*), které jiz neni dle normy 50 131-1 platné, ale

vzhledem k tradici se nadale v praci budu drzet oznaceni EZS.



2 PROBLEMATIKA SYSTEMU EZS

Spravné tedy poplachové zabezpeCovaci a tisnové systémy (PZTS, diive EZS)
jsou soubor zatizeni, kterymi se signalizuje nebezpecna situace z hlediska neopravnéného
vniknuti pachatele. Tim se vytvaii pfedpoklad k jeho rychlému zadrzeni. Mezi hlavni
funkce systémt EZS se tadi detekce a signalizace pokusu o naruSeni stfezené¢ho prostoru.
Pro detekci jsou pak pouzivany rtizné principy a druhy detektorti. Systém EZS po zjiSténi
poruchy ¢i napadeni poskytne informaci o ¢ase a misté naruSeni, kterou odesle na PCO,
ptisluSnému orgénu, nebo majiteli objektu. Zaslani informace o naruSeni je mozné ve vice

formach, které budou rozvedeny v resersni ¢asti prace.

2.1 Normy EZS

Jedinou normou zabyvajici se problematikou Elektronickych zabezpecovacich
systémii byla dlouha léta vnaSem systému norem norma CSN 334590. Cesky
normalizaéni tfad vydal vroce 1999 jako CSN EN50131-1 evropskou normu EN
501131-1 zahrnujici vieobecné pozadavky na EZS, ktera normu CSN 334590 nahrazuje.
Oficialni zruSeni normy bylo odsouhlaseno na zakladé¢ hlasovani v TNK 124 dne
14. kvétna 2001 a ve véstniku UNMZ 3/2002 vyslo oficialni ozniameni o zruseni

této normy.[ 1]

Dal§im zdrojem terminologie je norma CSN EN 50131/Z1 vydana v roce 2000,
ktera do systému cCeskych technickych norem zpracovava normy zoblasti EZS.
Toto znéni popisuje prostiedi, ve kterém se piredpokladd, ze bude komponent EZS

pracovat. Jsou zde specifikovany vSechny pozadavky na komponenty EZS.

Déle jsou v nasledujicim textu zachovany plivodni definice pojmi ze zruSené
normy CSN 334590, a soucasné tam, kde existuji ekvivalentni nebo souvisejici pojmy
a definice v norm& CSN EN 50131-1:1999, CSN EN 50131-1/Z1:2000 ¢&i dalsich norem
fady CSN EN 5013++, jsou uvedeny paralelné i ony.

Vzhledem k tomu, ze za nékolik poslednich mésici doslo k n¢kolika zménam
v platnosti norem 1 jejich obsahu, uvadime zde vycet téchto zmén. Protoze vSak v tadé

pfipadi nedoSlo k jejich zruSeni, pouze k jejich ¢astecné inovaci, ponechavame



zde 1 predchozi vycet norem s jejich popisem. Je vSak nezbytné pii podrobném

prochazeni dané normy kontrolovat, zda se fidime podle platného znéni normy.
Norma CSN EN 50131-1

Tato norma pro Poplachové systémy - Elektrické zabezpetovaci systémy - Cast

1: Vieobecné pozadavky byla v 4/2009 zrusena a nahrazena normou CSN EN 50131-1

ED. 2, ktera byla naposledy aktualizovana 7/2011.
Norma CSN EN 50131-6

Tato norma pro Poplachové systémy - Elektrické zabezpetovaci systémy - Cast
6: napajeci zdroje byla v 11/2010 zrusena a nahrazena normou CSN EN 50131-6 ED.
2, s ucinnosti 12/2008.

Norma CSN CLC/TS 50131-2-x

Tato norma pro Poplachové systémy - Elektrické zabezpetovaci systémy - Cast
2-x byla v11/2010 zru$ena a nahrazena normou CSN EN 50131-2-x, s uéinnosti

01/2009.

Norma CSN EN 50131-2-6

Tato norma pro Poplachové systémy - Poplachové zabezpefovaci a tisnové

systémy - Cast 2-6: Detektory otevieni (magnetické kontakty) je od 05/2009 nové
platna.

Norma CSN CLC/TS 50131-2-7-1

Tato norma pro Poplachové systémy - Poplachové zabezpefovaci a tisnové
systémy - Cast 2-7-1: Detektory naruseni - Detektory rozbijeni skla (akustické) je od
03/2010 nové platna.

Norma CSN CLC/TS 50131-2-7-2

Tato norma pro Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-7-2: Detektory naruseni - Detektory rozbijeni skla (pasivni) je od
03/2010 nové platna.



Norma CSN CLC/TS 50131-2-7-3

Tato norma pro Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-7-3: Detektory naru$eni - Detektory rozbijeni skla (aktivni) je od
03/2010 nové platna.

Norma CSN CLC/TS 50131-3

Tato norma pro Poplachové systémy - Elektrické zabezpetovaci systémy - Cast

3: Ustiedny platna od 6/2005 byla zménéna 1/2010.
Norma CSN CLC/TS 50131-4

Tato norma pro Poplachové zabezpetovaci a tistiové systémy - Cast 4:
Vystrazna za¥izeni byla v 02/2008 zruSena a nahrazena normou CSN EN 50131-4,

s ucinnosti 04/2010.

Norma CSN CLC/TS 50131-7

Tato norma pro Poplachové systémy - Elektrické zabezpetovaci systémy - Cast
7: Pokyny pro aplikace byla v 11/2009 zrufena a nahrazena normou CSN CLC/TS
50131-7, s tcinnosti 05/2011.

Norma CSN EN 50131-8

Tato norma pro Poplachové systémy - Poplachové zabezpefovaci a tisnové

systémy - Cast 8: ZamlZovaci bezpetnostni zafizeni/systémy je od 04/2010 nové

platna.

Norma CSN 50136-1-1

Tato norma pro Poplachové systémy - Poplachové prenosové systémy
a zaFizeni - Cast 1-1: Veobecné poZadavky na poplachové pienosové systémy platna

od 7/1999 byla zménéna 3/2002 a nasledné 2/2009.



2.2 Navrh systémi EZS

Zatizeni elektrické zabezpeCovaci signalizace (zatfizeni EZS) je soubor cidel,
tisnovych hléasich, ustfeden, prostfedkt poplachové signalizace, pifenosovych zatizeni,
zapisovanych =zafizeni a ovladacich zatizeni, jejichZz prostiednictvim je opticky
nebo akusticky signalizovino na ureném misté naruSeni stieZeného objektu

nebo prostoru.[2]

Navrh systémt EZS je charakterizovan jako proces, pfi némz je stanovovan rozsah
systému, stupenl odpovidajicitho zabezpeceni (viz. Tab. 1), komponenty odpovidajici
témuz stupni zabezpeceni, volby protiopatfeni a tfidy prostfedi. V pribéhu procesu
dochazi k vhodnému vybéru usttedny, zptsobu provedeni kabelaze, ke stanoveni poctu
a typu detektord, typu ovladacich a indika¢nich zatfizeni a dalSich doplikovych zatizeni.
Néavrh systémi EZS rovnéZz miZze slouzit pro ptiblizny odhad ceny navrhovaného

systému.

Obr. 1 Sled udalosti pti navrhu systémi EZS

[Zdroj: (vlastni)]
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Obr. 2 Schematické znazornéni systému EZS

prenosovd sit
T
r—=-—=-=-—--=-—--+-=-----= il |
Zidlo E2S : | poplachové
. . | = c
| Vstupni a Komunikdtor/ pienosové
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1 obvody pfenosové (v PCO/PPC)
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1
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1
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Ovladaci 1 a e a—— ' ! mobilni telefon
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dil)

(vystraina) zafizeni Zakladni napdjeci zdroj Nahradni napajeci zdroj

[Zdroj: (1)]

2.3 Funkce EZS

Optimaln¢ EZS zaregistruje kazdy pokus o neopravnény vstup do stiezeného
prostoru €1 objektu. Toto zjisténé naruseni, predd v podob¢ informace na predem urcena
mista budto radiovymi prostiedky, po telefonnich linkach, ptes GSM branu
nebo prostfednictvim sit¢ LAN/WAN. Takovym mistem muze byt naptiklad sluZebna
policie vybavend PCO, odkud je pak zorganizovan vyjezd zasahové jednotky. Informaci o
alarmu je také mozno ziskat formou SMS na mobilni telefon. Hlavnim prvkem a zaroven
fidici jednotkou kazdého zabezpeCovaciho systému EZS je tstfedna, kterd obsluhuje
riznd mnozstvi smycek, na kterych jsou piipojena koncova zatizeni. Popisem a
pfitazenim Cisel jednotlivym smyckam jsme pak schopni identifikovat misto naruseni, ve
kterém doSlo k vyhlaSeni poplachu. EZS miZze mit 1 dalSi funkce jako jsou nap: hlidani
vzniku pozéru, Uniku plynu, zaplaveni a dalSich stavli v objektu. EZS také hlidd sama
sebe a poplach je tak vyhlasen 1 pfi pokusu o sabotaz na jednotlivych komponentech.
Proti vypadku elektrického proudu je EZS chranéna zaloznim zdrojem. Pti dlouhodobém
vypadku napajeni je ndsledné rovnéz vyhlaSen poplach. Cely systém Ize jednoduse

a intuitivné¢ ovladat pomoci prehledné klavesnice nebo prostiednictvim bezdratovych



vysila¢li €1 pristupového systému (ACS/ID). Muze také aktivné spolupracovat

1 s kamerovym syst¢émem (CCTV).[10]

2.4 T¥idy EZS

Vv

tfid¢ je zpravidla zafazen systém, ktery zajiStuje pouze kontrolu vstupt do stfezené¢ho
prostoru, obvykle jednoduchymi magnetickymi kontakty na dvefich ¢i oknech. Nejvyssi
tfida je naopak urcena naptiklad pro vladni objekty, kritické uzly, statni infrastruktury
a bezpe€nostni sloZzky vcetné centrdlnich bank. Zde se jiz pouzivaji zdvojena cidla
se snimanim prostoru na dvou riznych principech a kombinace vice typt ¢idel v jednom

stfezeném prostoru.

Ttidy (kategorie) EZS jsou odstupiiovany dle normy CSN a odborovych piedpisi

pojistoven. Rozd€leni je zndzornéno v nasledujici tabulce.

Tab. 1 Kategorie EZS

Stupeni | Mira rizika Predpokladany typ narusitele

NaruSitel ma malou znalost EZS; omezeny sortiment snadno
1. Nizké )
dostupnych nastroja

NaruSitel ma urcité znalosti o EZS; omezeny sortiment

zékladnich pfenosnych nastroji (napt. multimetr)

Stredni az | NarusSitel je obeznamen s EZS; uplny sortiment zakladnich

3.
vysoké pienosnych ptistroji a elektrickych zatizeni
Narusitel je schopen, nebo ma moZnost zpracovat podrobny
4. Vysoké plan  vniknuti; kompletni sortiment zafizeni vcetné

prostiedki pro nahradu rozhodujicich prvkt EZS

[Zdroj: (6)]



3 DATOVE PRENOSY V SYSTEMECH EZS

3.1 Datové prenosy mezi senzory a ustirednou EZS (mistni)

Rozdélujeme je v zavislosti na pouziti urcité¢ ustiedny EZS, kterd s detektory

komunikuje nasledujicimi zptisoby:
¢ Smyckové systémy
e Sbérnicove systémy
e Bezdratové a hybridni systémy

3.1.1 Smyckové systémy

Maji pro kazdou poplachovou smy¢ku vstupni vyhodnocovaci obvod. Ten je feSen
pro piipojeni proudovych smycek o definované hodnoté a toleranci. Smycka je zakoncena
zakonCovacim odporem tak, aby vykazovala pfedepsanou hodnotu odporu pro ptislusny
typ usttedny. Zména odporu smycky, zpusobena aktivaci nékterého z €idel smycky nebo
sabotdzi na smycce, vede k vyhlaseni poplachového stavu systému EZS. Poplachové
smycky systému EZS jsou tvofeny nejcastéji sériovym zapojenim rozpinacich kontakta
¢idel. Smyckovy systém ma rozsahlou kabelovou sit, nebot’ ke kazdému ¢idlu musi byt
piiveden kabel ptislusné smycky, kabel musi obsahovat dva vodiCe pro napdjeni Cidla
(u napajenych ¢idel), dva vodice pro poplachovy kontakt ¢idla, dva vodice pro sabotazni
kontakt ¢idla a dale vodice dodatkovych funkci typu pamét’ poplachu, test chiizi, odpojeni

vysilace ultrazvuku ¢i mikrovinného vykonu, indikace ptekryti ¢idla apod.[1]



Obr. 3 Zapojeni smyckoveého systému

Ustiedna
EZS

§ oL oo{Hoo{1o
HHiEjHH
oo

i
a

I:I rozbocovaci krabice 0

smytkove vedeni
[Zdroj: (1)]

3.1.2 Sbérnicové systémy

3.1.2.1 Systémy s primou adresaci ¢idel

Jsou zalozeny na principu komunikace po datové sbérnici ustfedna — senzory
(¢idla). Ustiedna periodicky generuje adresy jednotlivych &idel a pfijima piislusné
odezvy. Kazde¢ ¢idlo je vybaveno komunika¢nim modulem. Kabelova sit’ tohoto systému
je minimalni, nebot’ je tvofena prakticky libovolnou konfiguraci kabelové sité (s max.
délkou tadoveé stovky metrt). Jednotlivd ¢idla jsou pfipojena v libovolném potadi
na zpravidla ¢tyfvodiCové vedeni, kde dva vodice slouzi pro napdjeni ¢idla a dva jako
datova sbérnice. Velkou vyhodou tohoto systému je, Ze pii naruseni objektu tustfedna
oznami, které konkrétni ¢idlo bylo aktivovano a o jaky druh naruSeni se jedna

(poplachovy kontakt, sabotdzni kontakt déale indikuji zkrat na lince, ptipadné dalsi stavy).

obsluhy nebo je-li pfenos na PCO ¢i monitorovaci pult hlidaci sluzby realizovan
jako mnohakanalovy. V jiném ptipadé¢ vyhody piimé adresace, kterou oceni hlavné

instalac¢ni firma pfi servisu systému.
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Jednoduchost kabelové sité je vSak vykoupena nemoznosti realizovat po datové
sbérnici dodatkové funkce ¢idel. Rovnéz konfigurace kabelové sit€ ma sva omezeni.
Jednim z nich je celkové délka vedeni, déle je nutné vyvarovat se uzavienych okruhti pies
nezanedbatelnou plochu, do nichz by se mohlo indukovat elektromagnetické ruSeni.
Pti projekci musime peclivé zvazovat odbér jednotlivych ¢asti systému a pocitat ubytky
na napdjecich vodi¢ich. Typicky pocet pfimo adresovanych ¢idel se u systémt tohoto

typu pohybuje fadové v desitkéach.[1]

Obr. 4 Zapojeni s piimou adresaci

UstFedna
EZS

1 cidla EZS sh&rnicove [datove wvedeni)

[Zdroj: (1)]

3.1.2.2 Systémy smiSeného typu

Pracuji na principu datové komunikace Ustfedna — koncentrator (sbérnicovy modul
smycek). Komunikace mezi ustiednou a koncentratory probiha pomoci datové
¢t analogové sbérnice. Na koncentratory jsou c¢idla pfipojena pomoci smycek jako
u smyckovych systémt. Vlastni vyhodnocovani probihd podle typu ustfedny rtzné.
Jednou z variant je analogovy multiplex, kdy se pfipojuji na sbérnici postupné jednotlivé
smycky, a vyhodnoceni impedance smycky s ptisluSnou odezvou provadi ustfedna. Dalsi
moznosti je integrace vyhodnocovaci logiky vcetné vyrovnavaci paméti piimo

do koncentratoru. Komunikace vSak probiha ¢isté v datoveé podobé.

Pokud je kapacita ustfedny dostatecnd, lze na jednotlivé vstupy koncentratora

pfipojit piimo jednotliva ¢idla. Tim pfechazi tento typ systému na systém s pfimou
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adresaci Cidel se vSemi jejimi vyhodami. Limitujicim faktorem zde vSak vétSinou budou
celkové naklady na takto vybudovany systém. Z tohoto divodu je pottebné navrhnout
optimalni rozdé€leni ¢idel do smycek tak, aby byla zachovana z hlediska uzivatele ucelna
urovenl adresace. Dulezitym aspektem navrhu systému zlstavd, obdobné
jako u predeslych systémt, dostate¢né dimenzovani napajecich 1 datovych vodict zvlaste
u rozséhlych systému (délka jedné datové sbérnice az do 1 km, s opakovaci i1 vice). Navic
tato skupina vétSinou umoznuje realizaci dodatkovych funkci pfimo ptres datovou

sbérnici.[1]

Obr. 5 Zapojeni smiSeného typu
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[Zdroj: (1)]

3.1.3 Bezdratové a hybridni systémy

3.1.3.1 Systémy s bezdratovym pirenosem od ¢idel

Nejcastéji se pouziva pasmo telemetrie (433 MHz) s vykony okolo 10mW. Dalsi
moznosti je pak vyuziti pasma 868 MHz. Jedna se o vysilaci zafizeni, které spada
pod plisobnost legislativy. Pfenos poplachového signdlu je nejCastéji 8bitovy, kdédovany
a adresa senzoru je 4bitova. Vybérem vhodného navrhu je dosazeno minimalniho
klidového odbéru (cca 10-20 pA). Vlastni dosah ve volném prostiedi je 100 — 200 m.

V objektu je tieba poé¢itat s mensimi vzdalenostmi. Cidla jsou napajena bud’ lithiovou
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baterii, nebo 9V destickovym clankem. Napéti baterie je hliddno a podle provedeni,
bud’ dojde pii poklesu napéti k mistni akustické signalizaci internim bzucdkem,
cozupozorni obsluhu na nutnost vymény, nebo je tato informace pienaSena

do poplachov¢ ustfedny.[1]

Mezi vyhody je zahrnuta rychld a snadnd instalace systému, moZnost instalace
do hotovych objektli bez zasahu nebo s minimdlnim stavebnim zésahem, dale je také
mozno snadno rozsifit systém doplnénim dalSich prvkli EZS a jejich snadna zména

konfigurace.
Systémy s jednosmérnou komunikaci (simplex)

Pfenos je zajistén jednosmérné, tzn., ze v €idle je vysila¢ a v ustiedné piijimac.
Pracuji na principu pravidelné kontroly pfenosové cesty vysilanim kontrolnich telegramii.
Problémem je vSak rozpor mezi pozadavkem na co nejvysSi cCetnost kontrol

a pozadavkem na velkou vydrz baterii napajejicich jednotlivé prvky. [11]

V praxi jsou kontroly s ¢etnosti nékolika hodin. To ovSem znamena, Ze je Ustfedna
o nefunk¢nosti prvku informovana surCitym zpozdénim. Jestlize u tohoto systému
poskodi pachatel detektor, miZe uzivatel systém zapnout s mylnym piesvédcenim,
ze je objekt pIn€ zabezpecen. Vzhledem k tomu, Ze je nutné vyloucit nebo alespont omezit
plané poplachy vzniklé ndhodnym vypadkem signalu, zpisobené nejriiznéj$imi pii¢inami,
vyhodnocuje se stav, obvykle jako poruchovy nebo poplachovy az tehdy, nedojde-li
nekolik po sob¢ jdoucich kontrolnich relaci. Tim je ale opét prodlouzena doba, béhem
niz systém nemusi zaznamenat poplach nebo poruchu. Nedoporucuje se pouzivat systém
tam, kde je velky pohyb osob (napt. vefejné budovy) a to proto, ze jednotlivé prvky
nemaji informaci o tom, zda je systém v klidovém nebo stfezicim stavu. Tedy pii kazdém
pohybu, nebo zjisténi poplachového stavu v dosahu detektoru museji vzdy vyslat signal
ustfedné¢ coz ma za ndsledek vyCerpavani energie napajeciho zdroje. Toto je feSeno
casovacem (soucast detektoru), ktery blokuje po odeslani zpravy po dobu nékolika minut
vysilani. Sice tato metoda Setii energii zdroje, ale zaroven to ztézuje vyhodnoceni pohybu

pachatele, protoZe jeho pohyb po prvni aktivaci neni v dalSich minutach monitorovan.[1]
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Systémy s obousmérnou komunikaci (duplex)

Kazdy prvek systtmu je vybaven jak vysilaci, tak pfijimaci
elektronikou (modulem vysila¢/ptijimac). Tyto inteligentni moduly maji schopnost
sinajit ve vyhrazeném kmitoctovém pasmu dva volné kandaly pro pfenos a automaticky
se na n¢ naladit. V pfipadé ruseni téchto kanald jsou schopny se preladit na jiné, které
jsou nezarusené. Zavedeni obousmérné komunikace mezi uUstfednou a vSemi prvky
zabezpeCovaciho systému odstraiiuje vySe jmenované nedostatky jednosmérnych

systémti.[1]

Hlavnimi pfednostmi obousmérné komunikace je pifi zapnuti systému kontrola
stavu viech prvka ustiednou. Cidla, ktera jsou, v klidovém stavu nevysilaji a tak
neplytvaji energii, zaroveii nemuseji byt vybaveny asovaéem. Ustfedna je schopna si
ovetit, zda je dosla poplachova informace skutecny poplach, coz umoznuje vyloucit plané
poplachy zplisobené rusenim. Jako nevyhoda je uvadén zvySeny ndrok na pravidelnou

kontrolu baterii senzoru.
Koédovani pirenosu a prvki

Pfednostnim pozadavkem je samoziejm¢é u bezdratovych prvkt kodovani
komunikace mezi jednotlivymi prvky systému. To znemoziuje zkresleni béhem pienosu
a znesnadiiuje tak neopravnéné vniknuti do systému s cilem vyfadit systém z provozu.
Kromé toho je nutno jednotlivé prvky v systému identifikovat. U jednodusSich systémii
se kodovani prvkll uskuteCiiuje obvykle naprogramovanim mechanickymi piepinaci
binarnim zptisobem (tzv. DIP — switch), pfipadné programovanim pomoci piipojeného
pocitace. U sofistikovanych systéml maji prvky kod pevné ptridélen jiz pfi vyrobé a jejich
Cisla se programuji do ustfedny pii instalaci systému. Tim je znesnadnéno cilené
nahrazeni (substituce) prvky s konkrétni adresou pii pokusu o kvalifikované nabourani

systému.[1]

3.1.3.2 Hybridni systémy

Skladaji se jak z prvki dratovych tak bezdratovych, vyuziti je platné zejména
piirozsifeni stavajicitho dratového systému bez nutnosti instalovat dodatecné kabeldz.
Spojuji tedy vySe uvedené systémy. VSe zalezi na zvolené ustiedné, ktera je schopna

pracovat jak s dratovymi tak s bezdratovymi prvky.
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3.2 Datové prenosy od ustiredny EZS k PCO (dalkové)

I ten nejlepsi systém EZS je pouze shromazdistém informaci a tedy jeho vyuziti
je velmi omezeno, to vSak pouze za predpokladu, ze neni napojen na komunika¢ni kanal,
se kterym je spojen PCO. Timto spojenim dosdhneme maximalniho vyuziti systému EZS.

Tato spojeni jsou:
e Pienos prostiednictvim jednotné telefonni sité (JTS)
e Pfenos prostiednictvim textovych zprav (SMS — pomoci GSM)
e Pfenos prostiednictvim datové sit¢ (GSM/GPRS)
e Pfienos prostiednictvim internetu (TCP/IP)

e Kombinované pienosy

3.2.1 Jednotné telefonni sité (JTS)

Jedna se o nejsnaz$i zplsob piipojeni k PCO. Jsou definovany jako fyzické
pfipojeni koncovych zafizeni ke spojovacim systémim. Ukolem je zajistit piesnost
elektrickych signald pomoci metalického vedeni. Koncovym zafizenim je nejcastéji
klasicky analogovy telefon nebo ISDN telefon, telegraf, fax a dalsi telefonni komponenty.
Spojovacimi systémy jsou minény telefonni tustfedny rtznych generaci. Pfenosem
elektrickych signdli méa byt zajiSténa telefonni signalizace a pfenos hlasu v elektrické

podobé.[12]

e Mezi klady tohoto systému pienosu dat je mozno zaradit snadnou instalaci
a zprovoznéni, dale skute¢nost kdy moderni EZS jiz dnes zpravidla obsahuji

JTS komunikator.

e Nevyhodou jsou vSak telefonni poplatky. Kazda odeslana informace odecte
impulz, ktery je nasledné vyuctovan poskytovatelem telekomunikaénich
sluzeb. Dal§i nevyhodou je testovani pienosu mezi EZS a PCO,
které se nejCastéji nastavuje 1x za 24 hodin, coz pro bezpecnostni zatizeni neni

idedlni.
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Obr. 6 Schéma prenosu JTS
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[Zdroj: (vlastni)]

3.2.2 Textové zpravy (SMS prenos pres GSM sité)

Tento ptenos je uren pro zakladni zabezpe€eni objekti na mistech, ktera nemaji
pokryti JTS ani GPRS. Jeho vyuziti je vhodné naptiklad u rekreacnich objekti. Testovani
pirenosu mezi EZS a PCO, které¢ je zpravidla nastavovano jako u JTS, tedy 1x za 24
hodin, je ovSem pro tento typ objekti dostacujici.[13] Informace je zasilana
prosttednictvim GSM sité zafizenim nazyvanym GSM pager, ktery ma v sobé
zabudovany GSM modul a je tak schopen zaslat bud’'to zpravu o naruSeni, nebo prozvonit

¢islo tobnovym signalem.

e Vyhodou je moZnost zadavat periodu testovani systému libovolné. Dalsi
vyhodou je moznost vyuziti obousmérné komunikace, samoziejmé v zavislosti

na pouziti zvoleného GSM pageru.

e Urcitou nevyhodou muize byt obc¢asné zpozdéni v doruceni informacni SMS.
Za nevyhodu se také poklada nebezpeci provolani vysokych castek. Z tohoto
davodu se doporuCuje pouzivat radéji kreditnich SIM karet a ty postupné

dobijet.
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3.2.2.1 Sit GSM

Sit GSM tvofi soustavy BTS stanic. Jsou to vysilace (i pfijimace) mobilniho
signalu na frekvenci 900/1800 MHz. Kazda BTS stanice ma sviij kanal, aby se vzdjemné
nerusili. Ve vesnicich jsou BTS stanice v malém mnoZstvi, nékde i jedna na tfi vesnice.
V centru Prahy pfipada na kazdou vétsi ulici jedna BTS stanice. Jedna BTS stanice
je schopna zrozdéleni casového kmitoctového pdsma obslouzit az 8 telefonnich

hovorti.[14]

3.2.3 Datové sité (GPRS)

General Packet Radio Service (Univerzdlni radiova packetova sluzba)
je nastavbou sité GSM pro pienos dat. Jde vlastné o nejrozsifencjsi alternativu pfenosu
dat. Pomoci datové sit€¢ jsou piendSena vSechna diilezitd data. Rychlost pfenosu dat
je azna 108 kbps, zdlezi na pouzitém mobilu ¢i modemu, na kvalité signalu a zatiZzeni
BTS. OvSem rychlost odezvy (ping, latence) neni pfili§ ptiznivd. U GPRS se plati

za objem pfenesenych dat nebo pausalem za neomezené ptipojeni.[13]

e Velkou vyhodou je diky pausalnim platbAm moZnost nastavit kontrolu spojeni
v fadech minut. Pomoci ptenosu GPRS je mozné pfenaSet témef neomezené
mnozstvi informaci zEZS, a tak vyuzit maximum jeho moZnosti. Dalsi
vyhodou je spolehlivé pokryti signdlem GPRS nejen po celé CR, ale i po celé

Evropé.

e Nevyhodou je spolehlivost z4visla na momentéalnim zatizeni sit€¢ GSM, systém
je mozno napadnout rusenim a v neposledni fad¢ finanéni ndklady spojené

s instalaci (GSM) modulu coZ jsou pofizovaci cena + prace.
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Obr. 7 Schéma ptenosu GSM/GPRS
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[Zdroj: (vlastni)]

3.2.4 Internet (TCP/IP)

V posledni dobé je na trhu tato technologie velmi Zadana. A to diky jejim
prednostem, kdy je schopna uzivateli poskytnout okamzity ptehled nad zabezpeCovacim
systémem prostiednictvim pocitaCe a pocitacoveé sit¢. Nasledné umoziluje rozesilat
poplachovou a technickou informaci pomoci elektronické posSty. Dals§i eventualitou
je zména konfigurace a nastaveni touto siti odkudkoli. Pfipojeni k pocitaCové siti
je v podstaté technologicky na stejném principu jako do sit¢ GSM. Jde o branu, v tomto
ptipadé o IP branu, kterd je tvotfena kartou s routerem, pomoci kterého je moZno sledovat

a menit vlastnosti EZS.[8]

e Hlavni vyhodou je provoz s nulovymi naklady. Lze nastavit kontrolu spojeni
v fadech sekund a pfenaset vSechny informace z EZS. V ptipadé kombinovani
IP adres a dal$iho z&lozniho systému se z n¢j stava skutecné bezpecné moderni

a vyuzitelné piipojeni.

e Nevyhodou je riziko napadeni pii nedostatecném nastaveni zaSifrovani
konfigurace a sluzeb (absolutné nevhodny je naptiklad nezabezpeceny pienos
HTTP, FTP nebo TELNET). Tento problém by mél byt feSen tak, Ze brana
musi pracovat zaroven jako firewall s moZnosti nastaveni pfistupu minimalné

podle MAC adres.
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Obr. 8 Schéma pienosu pies Internet
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[Zdroj: (vlastni)]

3.2.5 Kombinované prenosy

Kombinace pfenosu je v zavislosti na pouZitém zafizeni. Kombinovanym
pfipojenim je napiiklad internet spolecné s JTS nebo SMS, kdy jsou veskeré informace
primarné pienaseny pies internet, ale v piipad¢ jeho poruchy je aktivovan systém zalozni,
ktery z ekonomickych divodii prenasi pouze celkové stavy EZS. Pokud je tedy vyhlasen

poplach v objektu, informace je zalozni cestou doruc¢ena na PCO.
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4 ROZBOR POUZIVANYCH FREKVENCI

Bezdratovy pfenos mezi ustfednou a detektory je prozatim umoznén na dvou
technologickych frekvencich, konkrétné jde o 433 a 868 MHz, ale v souladu s vyvojem
je mozné, ze v nejblizsi dobé budou ustfedny s detektory schopny komunikovat 1 v jinych
frekvencnich pésmech. Jelikoz jsou tyto pasma pienosu vSeobecné pouZivané,
muze pomérn¢ jednoduSe dojit k interakci s jinymi zdroji. Ob€ frekvence spadaji
do bezlicen¢niho ISM pasma a vyhovuji predpisim FCC (Federal Communications
Commission) a ETSI (European Telecommunications Standarts Institute). Radiovym
spojenim v EZS se zabyva normaliza¢ni vybor CENELEC TC-79 v norm¢ EN 50131-5-3.
Tato evropskd norma se tykd zabezpecCovacich a tisiovych systémi pouzivajicich radiové
spojeni umisténych ve stiezenych prostorech. Netyka se radiovych déalkovych pienosu.
Z hlediska ndrocnosti na raddiové spojeni tato norma uvadi funkéni pozadavky na tato

zatizeni a metody zkousek.
Hlavni pozadavky na radiové spojeni

Utlum signalu

Degradace radiového signalu zpisobena zménou v pasivnim prostiedi systému
po jeho instalaci (napf. vznik, pfemisténi odrazivych nebo pohltivych materiall).
Vzhledem ke skutecnosti, Ze miZe po instalaci dojit ke zméndm v pasivnim prostiedi,
musi byt mozné béhem instalace nebo udrzby ptfechodné snizit Groven pienosového
signalu o hodnoty 3, 6, 9, 12 dB dle stupiiti zabezpeceni uvedenych v normé k ovéteni,

Ze je spojeni bez zavad.
Kolize

Soucasné vysilani dvou nebo vice radiovych komunikac¢nich zafizeni nalezicich
témuz systému o urovni dostatecné ke zplsobeni poskozeni nebo maskovani radiovych
signali. Divodem tohoto pozadavku je zajisténi vysoké urovné spolehlivosti pfenosu
poplachovych a monitorovacich zprav, a tim snizit pravdépodobnost, Ze by ostatni prvky
téhoz systému mohly svou konstrukci zplsobit, ze by doSlo ke ztraté nebo naruseni

pfenaSené informace.
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Prachodnost

Pomér celkového poctu zprav vyslanych vysilajicim zafizenim k celkovému poctu
zprav spravné interpretovanych piijimacim zafizenim. Pfedmétem tohoto pozadavku
je stanovit schopnost pfijimaciho zafizeni, coz je pifesné¢ interpretovat a zpracovat

poplachové zpravy.

Odolnost proti neamyslné a umyslné zaméné komponent a zprav

Umyslnou zaménou zprav je obvykle pokus o snizeni trovné zabezpeéeni systému
predevsim faleSnym nastavenim do klidového stavu. Neimyslnd zdména obvykle zpilisobi
faleSné poplachy nebo fale$né hlaSeni sabotaze, které jsou obtézujici. Aby bylo zamezeno
moznosti vzniku jak imyslnych, tak neimyslnych zamén zprav, musi byt kazdy vysilajici
prvek identifikovan prostfednictvim identifikacniho kodu jako prvek pattici k systému.
Pocet moznych identifika¢nich kodi musi odpovidat minimaln€ pozadavkiim uvedenych

VvV norme.

Odolnost proti ru$ivym vlivim

Vlivy majici pivod uvnitf nebo vné systému a majici za nésledek naruSeni
pienosu anebo zpracovani dat v systému. Mohou byt §kodlivé neimysIné nebo umysIng.
Pti¢inami mohou byt sniZeni urovné, kolize, nechténd nebo zdmerna nadhrada zprav a dalsi

rusivé vlivy radiového prenosu. Dlsledky, které mohou mit ruSivé vlivy na signaly, jsou:

e Zadny vliv na radiovy signal

Poskozeni radiového signalu nemajici za nasledek zadné porusSeni zprav

Poskozeni radiového signalu majici za nasledek Caste¢né poruSeni zprav

Uplné znemoZnéni pienosu radiového signalu (neschopnost piijmu)

Ugelem tohoto pozadavku je ovéfit schopnost zafizeni rozlidit mezi uZitenym
signalem a ruSivymi radiovymi signaly. Tyto pozadavky se vztahuji na veSkeré piijimaci
zafizeni pracujici s radiovymi signaly. Proto zde musi byt aplikovany veSkeré ruSivé
signaly uvedené vnormé, aniz by zpusobily faleSné poplachy nebo indikaci ztraty

periodické komunikace. B€hem trvalé aplikace rusivych signal, danych urovni, musi byt
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danych 20 systémovych relevantnich zprav (vyslanych vysilacim zatizenim pouzivanym

pro testovaci ucely) spravné piijato a zpracovano.

Monitorovani radiovych pfenosovych cest

Musi provadét vSechna pfijimaci zafizeni. Monitorovani musi odpovidat
pfisluSnému stupni zabezpe€eni a stavu zafizeni a typu ruSeni detekovaného béhem
monitorovani. Detekovdna musi byt porucha v periodické komunikaci a rusSeni cizim

signalem.[5]
Testovani spolehlivosti bezdratovych systémi

Bezdratoveé systémy maji bohuzel 1 znacné nevyhody jak uz je uvedeno vyse.
Nejveétsi nevyhodou je vSak pravé bezpecnost prenosu informace z detektoru do ustfedny.
Pti pfenosu informace je mozné frekvenci (po které bezdratovy detektor komunikuje
s ustfednou) zarusit nizkofrekvencni rusickou (které jsou pro tyto pasma bézné dostupné
na trhu v cendch né€kolika set korun) a znemoznit neboli sabotovat tak komunikaci.
Proto je dulezité, aby tyto systémy dokazaly pokusy o zaruSeni detekovat a spravné
vyhodnotit. Pouzivaji se dva zdkladni zpiisoby testovani a ochrany proti témto druhtim
napadeni:

e Detekce zaruseni pasma

e Dohled bezdratovych detektorti

Detekce zaruSeni pasma

Funguje na principu skenovani pasma, které¢ detektory vyuzivaji ke komunikaci
s ustfednou. Pfi jeho obsazeni (na vyrobcem definovanou dobu) indikuje ustfedna toto
zaruseni. Systém po indikaci zaruSeni frekvence zareaguje podle naprogramovani.

Nejcastéji vyhlasi poplach nebo poruchu systému.

Dohled bezdratovych detektoru

Kontroluje ptfitomnost detektoru. Jednd se v podstaté o pravidelné piihlaSeni
se detektoru k ustfedné po urcité dobé. Pokud se detektor z riznych diivoda (sabotdz nebo
porucha detektoru apod.) neptihldsi, pak ustfedna po definované dobé indukuje jeho

ztratu a nasledné zareaguje podle toho, jak je nastavena.
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4.1 433 MHz

Vhodna pro vzdalenosti nékolika desitek metrti, vinova délka je 0,69 m a rychlost

prenosu do 9600 b/s s vykony do 10mW.

Spolehlivost pienosu na frekvenci 433 MHz je testovana na smyckovém

hybridnim zabezpeCovacim systému (spolecnosti ©2008 — 2012 JABLOTRON

ALARMS as.) JA-63 ,,PROFI*.

4.1.1 JA-63 ,,PROFI*

Systém je certifikovan podle CSN EN 50131-1 do stupné 2 (nizka az stiedni

rizika). Certifikace systému a certifikace montadzni firmy je podminkou pro uznani

systému dle podminek asociace pojistoven. Podminuje vyplatu pojistné nadhrady v plné

vysi, pfipadné se uplatituje jako podminka pro uznani slevy na pojistném.

Obr. 9 Rozmisténi jednotlivych prvkia ve skiini ustfedny
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madulami konektor
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[Zdroj: (15)]
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4.1.1.1 Architektura ustfedny

Ustiedna JA-63 ma sbérnicovou koncepci. V plastové skiini ustfedny je sitovy

zdroj a je zde prostor pro akumulator 1,3 nebo 2,6 Ah.

Na zdkladni desce ustiedny jsou Ctyfi vstupni svorky pro dratové smycky

(s moznosti jednoduchého nebo dvojitého vyvazovani).

S osazenym radiovym modulem (JA-63R) mé tustfedna 16 bezdratovych zoén
pro snimace fady JA-60 (lze jich pfitadit az 32). Pouzit lze téZ az 8 bezdratovych
klavesnic nebo dalkovych ovladaci, bezdratové sirény JA-60 a bezdratové vstupni
moduly fady UC. Systém JA-63 je kompatibilni se systémem JA-60 a JA-65. Ve velkych
objektech je mozno spojovat vice systémui — architektura nadfizené a podfizené Ustfedny
(informace z podfizené Usttedny se pienaSeji do ustfedny nadiizené, ovladani obou

systémtl miize byt bud’ nezavislé, nebo miize Gstiedna nadiizena ovladat tu podfizenou).

Telefonni komunikdtor JA-65x predava hlasové zpravy, SMS zpravy
prosttednictvim SMS serveru, komunikuje s PCO a umoziuje dalkovy ptistup z pocitace

instalatéra nebo uzivatele (uzitim SW ComLink a modemu JA-60U).

Telefonni komunikator JA-60GSM odesila informacni SMS, zavola na nastavena
Cisla a prehraje akustické upozornéni, komunikuje s dvéma PCO, umoziuje dalkovy

ptistup z klavesnice telefonu a nastaveni prostfednictvim webové stranky.

Pti pIlné konfiguraci (osazeni vSech moduli) ziskate 16-zénovy bezdratovy plus
Styfsmyckovy dratovy systém. Ustiednu je mozno rozdélit programové na dva
uzivatelsky nezavislé sektory se sdilenou casti (rezim délené ustfedny). Ovladani
a programovani ustfedny je mozné systémovou klavesnici JA-60E, doplitkové téz vstupni
smyckou. Pokud je osazen radiovy komunika¢ni modul JA-63R je mozno systém ovladat
a programovat téz bezdratovou klavesnici JA-60F. Pro ovladani lze v tomto ptipad¢ uzit
1dalkové ovladace RC-40 (klicenka), RC-60 (univerzadlni ovlada¢), RC-22 (nasténny
vypina¢) a klavesnici JA-60D (ovladaci klavesnice). Ustiednu je také mozno ovladat,
programovat a spravovat pocitatem za pomoci programu ComLink, ktery je dodavan

zdarma.[15]
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4.1.1.2 Prirazovani (uceni) bezdratovych periferii

Pokud je ustfedna vybavena modulem R, je moZno pfifadit az 32 detektorii
(do kazdé zony max. 2) a max. 8 dalkovych ovladacl ¢i kladvesnic. Piifadit lze, téz
bezdratovou sirénu JA-60A a pripadné také dalSi ustfedny JA-63 ¢i JA-65 jako podfizeny
systém. Pfi montazi a pfifazovani jednotlivych detektort do systému vyrobce doporucuje,
fidit se doddvanym ndvodem. Nastaveni probihd ve 36 krocich, jak je uvedeno
v instalaénim manualu, pro nas jsou ovSem dilezité jen ty, se kterymi jsou porovnavana

namétené data, proto je tedy shrnu do nasledujicich krok:
Nastaveni doby poplachu

Dobu poplachu je moZzno nastavit v rozmezi 1 az 8 nebo 15 minut (pfipadné 10

S. pro testovani).
Hlidani ruseni radiového signalu

Ustiedna vybavena modulem R je schopna hlidat rugeni pracovniho pasma
systému. Je-li tato funkce zapnuta, ruSeni delSi nez 30 s vyhlasi poruchu ustiedny
(poplach, je-li systém zajiStén). V nékterych instalacich mize byt systém opakované
ruSen (blizkou radiovou stanici, TV wvysilacem, apod.). V takovémto piipadé¢ nebude
mozné hlidani ruSeni pouzit, troven ruseni a kvalitu signalu je moZzné sledovat pocitacem

s programem ComLink.
Pravidelna kontrola spojeni s bezdratovymi detektory

Ustiedna vybavena modulem R je schopna pravidelné kontrolovat spojeni
s ptitazenymi bezdratovymi prvky. Pokud zjisti opakovany vypadek spojeni, vyhlasi stav
poruchy tohoto prvku (je-li systém zajiStén, reakce zdvisi na nastaveni). V nékterych
instalacich mize diky intenzivnimu vnéjSimu ruSeni dochazet k opakovanym vypadkiim
komunikace. Pfesto je obvykle systém schopen pracovat jak uddva vyrobce. Zaroven

nedoporucuje v takové situaci pravidelnou kontrolu spojeni pouzivat.
Upozornéni na zavadu periferie pii zajisténi

Systém prubézné kontroluje stav periferii (detektorti, klavesnic, atd.). Touto

volbou je mozné nastavit akustické upozoriiovani (4 rychld pipnuti) na ptipadnou zdvadu
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pii zajisténi. Pficinu zavady (napf. trvale aktivni detektor, otevieny kryt, ztrata spojeni,
apod.) klavesnice zobrazi. Pokud obsluha nevénuje této informaci ddle pozornost, systém

se po uplynuti odchodového zpozdéni =zajisti a vadny prvek bude vyfazen

ze sledovani.[15]

4.1.1.3 Technické parametry ustifedny JA-63

Tab. 2 Technické parametry ustfedny JA-63

Nap4jeni tGstfedny

230 V /50 Hz, max. 0,1 A, tfida ochrany II

Zalohovaci akumulator

12V, 1,3 nebo 2,6 Ah, systém akumulator automaticky dobiji a

kontroluje jeho stav, béZna Zivotnost je cca 5 let

Vystup zalohovaného

napajeni

Max. trvaly odbér 0,4 A, kratkodobé Ize odebirat az 1,2 A po dobu

max. 15 min.

Klidovy odbér ustfedny

30 mA, klavesnice JA-60E = 25 mA

Pocet bezdratovych zon

16 (max. 32 detektord, do kazdé zony dva)

Pocet dratovych zon

4, volitelny typ aktivace (dvojité vyvazeni, jednoduché vyvazeni)

Systémova klavesnice

JA-60E — dratova (max. 4) nebo JA-60F* — bezdratova (az 8)

Pocet bezdrat. ovladac¢u

Max. 8 (klavesnice JA-60F, JA-60D, kli¢enky RC-40, tla¢itka RC-
22 a ovladace RC-60)

Vstupni poplachové relé

Ptepinaci kontakt 60 V=1 A

Volitelné vystupy

PgX, PgY max. 0,1 A, spinaji na GND, programovatelna funkce

Vystup sirény

Max. Zatéz 0,7 A

Pamét’ udalosti

127 poslednich udalosti véetné data a casu

Pracovni frekvence

433,92 MHz

V1. vykon

10 mW

Stupen zabezpeceni

2 dle CSN EN 50131-1, CSN EN 50131-6

Urceno pro prostiedi

II. vnitini vieobecné (-10 az +40°C) dle CSN EN 50131-1

[Zdroj: (15)]
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4.1.1.4 Vybér bezdratového detektoru

Bezdratovy detektor pohybu PIR JA-60P (JABLOTRON ALARMS a.s.)

PIR (Pasivni infracervena c¢idla) — tyto detektory jsou nejCastéji pouzivanymi
v prostorové ochrané. Nevyzatuji zadnou energii, navzdjem se neovliviiuji a mohou byt
nainstalovany tak, ze se jejich detekéni zoény (aktivni, neaktivni) piekryvaji. Jsou
zalozeny na principu zachyceni zmén vyzafovani elektromagnetického zateni
v infraCerveném pasmu kmitoctového spektra. Kazdé téleso, jehoz teplota je vysSi
nez 273 °C (absolutni nula) a niz§i nez 560 °C, je zdrojem vyzafovani vinéni

v infrapasmu odpovidajicim teploté télesa.[1]

Detektor JA-60P je urcen k detekci pohybu ¢lovéka v hlidaném prostoru. Vysokou
odolnost proti faleSnym poplachim a ucinnou teplotni kompenzaci zajistuje digitalni
zpracovani signdlu. Testovani snimace usnadiiuje automaticky testovaci rezim. Nezadouci
manipulace s vyrobkem nebo snaha o jeho odstranéni vede k vyslani sabotazniho signalu.
Detektor provadi pravideln¢ autotest a hlasi sviij stav kontrolnim pifenosem

do systému.[16]

Tab. 3 Technické parametry PIR ¢idla

Detekéni metoda Dualni PIR s digitalnim zpracovanim
Napajeci napéti 3 V -2 x alkalicka baterie 1,5 V typ AAA
Primérna doba zivotnosti Cca. 1 rok

Doporucena vyska pro 2 az 2,5 m nad urovni podlahy

instalaci

Pokryti prostoru 12 m/ 120°(se zakladni cockou)

Detekuje pohyby s rychlosti 0,1 m/s az4 m/s

Doba stabilizace po zapnuti 60 sec.
Pracovni kmitocet 433,92 MHz
Dosah komunikace Max. 100 m na ptimou viditelnost

[Zdroj: (16)]
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Pii ndvrhu systému je duleZité spravné zvolit tvar zorn¢ho pole. V zavislosti
na tvaru sttezen¢ho prostoru se voli ¢ocka s odpovidajicim zornym polem. Tvar zorné¢ho
pole je zavisly na provedeni optiky cidla, dosah ¢idla je zéavisly na kvalité¢ optiky,
citlivosti senzoru a zpusobu vyhodnoceni. Alternativni ¢ocky (dlouhda chodba, zdéna

pro doméci zvifata, apod.) dodava vyrobce samostatné.

Obr. 10 Pokryti prostoru

uhel zabéru vyska Pracovni dosah - pohled z hoku
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[Zdroj: (16)]

4.1.1.5 Testovana data

V ramci jednotlivych pokusi se predevSim testovala schopnost reakce ustfedny
na rizné metody naruSeni ptenosu poplachové informace. Porovnavany byly pfedevSim
ob¢ zakladni metody detekce pokusu o sabotdz — metoda dohledu a metoda detekce

zaruSeni, které jsou charakterizovany vyse.

Pti kazdém testu se vzdy méfil ¢as od okamziku vniku naruSeni bezdratové
pienosové trasy (ruSeni pasma) do okamziku vyhladSeni poplachu, ¢as od okamziku
generovani poplachové informace detektorem a jeho pokus o predani ruSenym
bezdratovym kanalem do okamziku vyhldSeni poplachu a nésledné doba od okamziku
ukonceni ruSeni pienosu do vyhlaseni poplachu (pfedani zaruSené poplachové informace

ustfedn¢).[9]
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Ustiedna a detektor byly testovany se softwarem ComLink v. 62. Jednotlivé testy

se v ¢ase nékolikrate opakovaly, za ucelem vylouceni ndhodnych vlivi.

4.1.1.6 Zhodnoceni JA-63 ,,PROFI“

Vsemi realizovanymi testy bylo ovéfeno, ze veSkera naméiena data odpovidaji
zvetejiiované dokumentaci spolecnosti Jablotron alarms a.s. Detekce zaruSeni pasma
zareaguje do 30 vtefin, tedy funguje, ale pii obvyklém nastaveni systému (defaultnim)
je detekce zaruSeni signalu na tustfedné vypnuto. Tato reakce je spolehliva, dokonce,
1kdyz se ruSeni na kratky interval (fadové sekund) pterusi a ndsledné se ruSeni opét
aktivuje. Castecné funkéni je i detekce dohledu bezdratovych detektort, ktera ztratu &idla
detekuje po dvou hodinach (pomérné dlouhy interval). Nejkratsi ¢asovy interval dohledu

je 20 min. Pro srozumitelnost a prehlednost jsou vysledky zna¢né zjednoduSeny.

4.2 868 MHz

Ptfenos na této frekvenci je vhodny pro vzdalenosti az nékolik stovek metra,
to vSak miize mit negativni dopad =z hlediska piekryti pasma (napf. u sousedi).

Jeho vInovéa délka je 0,34 m a pracuje s vykony do 7 mW.

Spolehlivost pfenosu v pasmu 868 MHz je testovana na systému JA-83k
,OASIS* s kfizovou kontrolou vzajemné kompatibility (spole¢nosti ©2008 — 2012
JABLOTRON ALARMS a.s.).

4.2.1 JA-83k ,,0ASIS“

Certifikace systému je stejné jako v predeslém piipadé dle CSN EN 50131-1
do stupné 2 (nizka az stfedni rizika). OASIS umozZiuje oproti PROFI fidit piistup
(otevirat elektrické zadmky, garaZzovad vrata, brany, apod.). Otevieni je mozné bud'to
zadanim c¢iselného kodu, pfilozenim bezdotykového ¢ipu nebo dalkovym ovladacem

(napft. z auta). Otvirani je ptitom logicky spojeno s funkci stfezeni.

OASIS vychazi koncepéné ze starSiho typu systému PROFI. Pouziva vSak
modernéjSi bezdratovy protokol (prvky maji del§i komunika¢ni dosah a nepottebuji

viditelné antény), jeho baterie maji delSi Zivotnost a celkové ma moderngjsi design.
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Unikatni jsou v OASISU detektory pohybu se zabudovanou kamerou, které pii poplachu
posilaji fotografie ze stiezeného objektu na mobilni telefon ¢i pocitac a tak je presné vidét

co se v misté¢ poplachu skute¢né déje.

Obr. 11 Zakladni deska ustiedny
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Fopis: 1. konektor pro JA-82C adresy 21-30; 2. vyménna paméf ustredny; 3.
konektor napajeni; 4. konektor pro JA-82C adresy 11-20; 5. indikace pfetiZzeni +U;
6. svorkovnice; 7. povoleni vstupd 01-10; 8.konektor externi sbérnice; 9,10.
konektor pro pfedni a zadni tamper; 11. konektory pro interni sbérici; 12. konektor
pro JA-8xY: 13. konekior pro JA-82R; 14. indikace chodu dstfedny; 15. propojka
RESET

[Zdroj: (17)]

4.2.1.1 Architektura ustiedny

Ustiedna JA-83K je stavebnicovy systém, ktery ma 50 adres (ozna¢enych 01 —
50), na které lze pritfadit az 50 bezdratovych periferii (detektory, klavesnice, ovladace,
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sirény atd.). Zakladem systému je deska usttedny Ja-83K, ktera ma 10 dratovych vstupii

viz obr. 11. Na tuto desku Ize doplnit dalsi roz$itujici moduly:

JA-82R — radiovy modul, pomoci kterého lze do ustfedny naucit az 50
bezdratovych periferii fady JA-8x a RC-8x.

JA-82C — modul 10 dratovych vstupti, ktery rozsiti kapacitu tstfedny na 20
resp. 30 dratovych vstupt. Lze pouzit jeden nebo dva moduly.

Jako komunikator je mozné pouzit:

JA-8xY — GSM komunikdtor, jimz ustfedna piedava poplachové zpravy
uzivateli a komunikuje na PCO v pasmu GSM. Umoznuje dalkovy piistup

z klavesnice telefonu a spravu systému z aplikace GSMLink.

JA-80V — komunikator pro komunikaci po pocitacovych sitich LAN (Ethernet)
v kombinaci s komunikdtorem na pevnou telefonni linku. UmoZiuje
komunikaci na PCO po LAN a ptfedava zpravy pomoci pevné linky. Stejné

tak lze spravovat z aplikace GSMLink.

JA-80X — komunikdtor na pevnou linku, ktery umi komunikovat na PCO
a predat hlasovou zpravu uZzivateli podle druhu poplachu. Komunikator JA-
80X lze v Ustiedné kombinovat s JA-80Y — zdloha GSM sité pevnou telefonni

linkou.

JA-80Q — pokud je v systému pouzit PIR detektor s kamerou.

V ustfedné je mozné také pouzit modul vystupt JA-68 — napiiklad pro vazbu

na objektovy vysila¢c pro komunikaci s dohledovym centrem. Ve skiini ustiedny

(viz Obr 12) je dale umistén sitovy zdroj a prostor pro akumulator, ktery ma az 18

Ah[17]
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Obr. 12 Rozmisténi ve skiini ustfedny
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[Zdroj: (17)]

4.2.1.2 Prirazeni (u¢eni) bezdratovych periferii
Periferii Ize na adresu ptifadit bud’ nauc¢enim, nebo zadanim jejiho vyrobniho ¢isla

vrezimu ustfedny ,,servis®. Jako v predeSlém piipadé¢ se pfi montazi a priifazovani
jednotlivych detektortit do systému doporucuje vyrobce, fidit se dodavanym ndvodem.

Nastaveni probiha ve 48 krocich, jak je uvedeno v instalacnim manualu. Déle vybiram

opét jen ty, se kterymi jsou porovnavana naméiené data.
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Nastaveni doby poplachu

Doba poplachu se odmétuje od jeho vyvolani. Po uplynuti této doby se ukonci
signalizace poplachu a systém zlstane ve stejném stavu jako pied poplachem. Poplach lze

ukoncit platnym piistupovym kdédem nebo kartou.
Hlidani ruseni radiového signalu

Ustiedna pro 868 MHz ma stejné vlastnosti jako Ustiedna 433 MHz pti hlidani

ruSeni komunika¢niho pasma jak udava vyrobce.
Kontrola spojeni s periferiemi

Ustiedna pravidelné kontroluje spojeni s pfifazenymi bezdratovymi periferiemi.
A to konkrétné kazdych 9 minut. Pokud neni kontrolni spojeni aktivni s detektorem
po dobu 2 hodin, je vyhlaSena jeho ztrata. V detektorech, které lze pouZit pro stfezeni auta
(JA-85P, JA-85B) je mozné vypnout kontrolu spojeni piepinatem v detektoru.
Tim je umoznéno, aby ustfedna kontrolovala spojeni s ostatnimi detektory,
a nevyhlasovala ztratu detektoru v auté, pokud odjedete. Tak jako u 433 MHz v n¢kterych
instalacich mize pifi Castém ruSeni dochéazet k prilezitostnym vypadkiim kontrolniho
spojeni. Pfesto je obvykle systém schopen fungovat (ptenosy dulezitych informaci

jsou nékolikandsobné opakovany).[17]
Potvrzovani poplachu

Snizovani rizika faleSného poplachu je vsystému zabezpeceno logikou

potvrzovani poplachu (standart BSI DD243). Tato logika funguje nasledujicim zptisobem.

Dojde-1i béhem sttezeni k aktivaci detektoru (s okamzitou, zpozdénou ¢i nasledné
zpozdénou reakci), tak se nevyvola poplach, ale vustfedn¢ se zaznamena
tzv. nepotvrzeny poplach, poté je-li do 40 minut od vzniku nepotvrzeného poplachu
aktivovan jiny detektor, vyvola se poplach. Neni-li zddny jiny detektor v uvedené dobé
aktivovan, ustfedna ukonci ¢ekéani na potvrzeni. Potvrzeni poplachu musi potvrdit jiny
detektor nez ten, ktery byl aktivovan jako prvni. Jedna-li se o detektory pohybu, nema;ji

se piekryvat jejich zorna pole (nutno zajistit jejich umisténim).[17]
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Nepotvrzeny poplach ustfedna zaznamend do paméti udalosti a mize

jej reportovat na PCO a nebo formou SMS uzivateli v zavislosti na nastaveni.

Pokud ma prvni aktivovany detektor nastavenou zpozdénou reakci, zacne
se odméfovat tzv. nepotvrzené prichodoveé zpozdéni. Je signalizovano stejné jako b&ézné
prichodové zpozdéni, ale pokud jej nepotvrdi jiny detektor, nedojde na jeho konci
k vyhlaSeni poplachu. Pfeteceni Casovace se v takovém piipadé zapisuje jako nepotvrzeny
poplach. Je-li béhem nepotvrzeného ptichodového zpozdéni aktivovan jiny zpoZdény
¢inasledné zpozdény detektor, tak se ptichodové zpozdéni méni na potvrzené

a jeho ptipadné pieteCeni vyvola poplach.[17]

Nasledné je-li do 40 minut od vzniku nepotvrzené¢ho poplachu nebo od pieteceni
nepotvrzeného prichodového zpozdéni aktivovan detektor s nastavenou zpozdénou reakci,
zatne se odmefovat potvrzené piichodové zpozdeéni a jeho piipadné pieteCeni vyvolad
poplach. Je-li nepotvrzené piichodové zpozdéni potvrzeno detektorem s okamzitou
reakci, aktivuje se okamzité interni poplach sirény IW a v ptipad¢ preteceni Casovace
se aktivuje 1 externi poplach sirény EW, aktivaci prvniho detektoru mize potvrdit
kterykoliv jiny detektor vloupani v systému, jehoz sekce je zajiSténa (to znamena
1 detektor z jiné zajiSténé sekce). Potvrzovani poplachi se tykéa pouze detektor vloupani
s reakcemi: zpozdéna, okamzitd a nasledné zpozdéna. Netyka se ostatnich typl reakci:

pozar, panik, 24h, sabotaz a technicky poplach (jejich vyhlaseni je okamzité).[17]

Jednoduse shrnuto, pokud jde o funkci potvrzovani poplachu lze o ni fici, Ze prvni
aktivace detektoru je po vloupani, nasledné¢ se zahdji pouze cekani na potvrzeni
(nepotvrzeny poplach) dal§im detektorem. Béhem doby c&ekani, ktera je 40 minut, se
systém chova piesné tak, jako kdyby potvrzovéani poplachu nebylo vitbec zapnuto. Z vyse
uvedeného plyne, ze pti zapnuté logice potvrzovani poplachu je nutné v objektu instalovat
vice detektort tak, aby pfi pohybu pachatele pouze v urcité Casti objektu byla splnéna

podminka aktivace alespont dvou samostatnych detektort.
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4.2.1.3 Technické parametry ustfedny JA-83K

Tab. 4 Technické parametry tstfedny JA-83K

Napéjeni tGstfedny 230 V /50 Hz, max. 0,1 A, tfida ochrany II

Zalohovaci akumulator 12 V, 7 az 18 Ah, maximalni doba na dobiti akumulatoru je 72 h
Vystup zalohovaného Max. trvaly odbér 1,1 A (pfi pouzitém akumulatoru 18 Ah a na
napajeni +U dobu zalohy 12 hod)

Vystup zalohovaného Max. trvaly odbér 0,2 A, vystupy napajeni +U, +L jistény
napajeni +L elektronicky

Podet adres pro bezdratové
0cct Adles PO DECIIOVE 1 A% 50 (s modulem JA-82R)

periferie

1 akladni 7 ly JA-82 jité azené
B dfios el vt 0 na zakladni desce (az 30 s moduly JA-82C) dvojité vyvazené

vstupy rozlisujici aktivaci a sabotaz, reakce je nastavitelna

Vystup poplachu EW Spina na GND, max. zatéz 0,5 A (externi poplach)

Vystup poplachu IW Spina na GND, max. zatéz 0,5 A (interni poplach)

Programovatelné vystupy PgX, PgY max. 0,1 A, spinaji na GND

Pamét’ udalosti 255 poslednich udalosti v¢etné data a ¢asu
Zprava o naruseni Po 1. nebo 2. udalosti podle nastaveni
Zprava o sabotazi Po 1. udalosti

Zprava o chybnych

Po 10. chybnych zadanich
ovladacich kddech

Signal (zprava o poruse) Po 1. udalosti

Pracovni frekvence Radiovy modul JA-82R - 868 MHz ISM pasmo

Bezpeénost CSN EN 60950-1

Stupeii zabezpedeni 2 dle CSN EN 50131-1, CSN EN 50131-3, CSN EN 50131-6
Urceno pro prostiedi II. vnitini vieobecné (-10 az +40°C) dle CSN EN 50131-1

[Zdroj: (17)]
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4.2.1.4 Vybér bezdratového detektoru

Bezdratovy detektor pohybu PIR s kamerou JA-84P (JABLOTRON ALARMS

a.s.)

Umoznuje detekovat pohyb ve stfezeném prostoru vcetné vizualniho potvrzeni
poplachu. Kamera detektoru je vybavena bleskem s infraCervenym ptisvicenim pro foceni
v noci. Je schopna pofizovat Cernobilé statické snimky v rozliSeni 160x128 bodu. Je-li
zaznamenan pohyb, je potizena sekvence fotografii. Ty jsou uloZzeny v interni paméti
detektoru a bezdratové piendSeny do ustiedny vkomprimované podobé, odkud
jsou posilany datovym modulem na server (prostfednictvim komunikatoru). Celkovy cas
k pfeneseni snimkli na server je kolem 20 vtefin, v piipadé Spatn€¢ho signalu mize byt
pienos delsi (ztracend data jsou posilana znovu). Kazdy snimek obsahuje datum a cas,

kdy byl potizen.[18]

Tab. 5 Technické parametry PIR ¢idla s kamerou

Napajeni

2x lithiova baterie type CR123 (3 V/2,4 Ah)

Typicka zivotnost baterie

Cca. 2 roky (1 poplach mési¢né, zpozdéna reakce)

Komunikaéni pAsmo

868 MHz, protokol Oasis

Komunika¢ni dosah

Cca. 300m (ptima viditelnost)

Doporucena instalac¢ni vyska

2.0 az 2.5 m nad trovni podlahy

PIR uhel detekce / délka zabéru

50°/12 m (se zakladni ¢ockou)

Rozliseni kamery

160 x 128 bodd, CB

Format snimku vnitini / pfenaseny BMP / IPG
Uhel zorného pole kamery 50°
Dosah blesku Max. 3 metry

Cas predani snimku ustfedné / serveru

25 sec. / 15 s (GPRS —JA-80Y)

[Zdroj: (18)]
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Normalni funkce kamery

Pohyb v okamzité smyc¢ce detektor hlasi ustiedné a vyfoti sekvenci 4 snimkd.
Prvni snimek je pofizen okamzité bez blesku a nasledujici 3 snimky (kazdou sekundu)
kazdy s bleskem. Po vyfoceni je pohyb pfed detektorem ignorovén a snimky jsou predany
na ustfednu. Po pfeneseni snimkl je detektor S5s neaktivni, poté je pii detekovaném

pohybu opét fotit.

Vestavény blesk detektoru osvétluje scénu, ale ma také dal§i dilezité funkce

patentované Jablotronem:

e Neocekavan¢ svétlo blesku upoutd pozornost pachatele na detektor
ato vyrazn¢ zvysi pravdépodobnost, ze na dalSim snimku bude vidét

pachatelova tvar.

e Blesk také jasn¢ dava najevo, Ze pachatel byl detekovan, coz jej mize primét
k at€ku. Pokud ne, pokusi se detektor zni€it a vyvold sabotdzni poplach,

kterym potvrdi svoji pfitomnost daleko rychleji, nez jsou pieneseny fotografie.

Detekéni charakteristika

Detekéni charakteristika ¢ocky PIR nema zadny vliv na kamerovou ¢ast detektoru.

Z vyroby je detektor osazen zakladni Cockou se zazenym zdbérem 50°/12m.
Obr. 13 Charakteristika pokryti
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[Zdroj: (18)]
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4.2.1.5 Testovana data

Testovani probihalo na stejném principu jako v pfipad€ tusttedny pro pasmo
433 MHz v zasad¢ proto, abychom mohli analyzovat rozdily mezi t€émito pasmy pienosu.
Rozdil byl pouze v pouzitém softwaru, tedy ustfedna a detektor byly testovany
se softwarem Olink v. 2.0.2. Stejn¢ tak se testy opakovaly pro vylouceni nahodnych

viiva.
4.2.1.6 Zhodnoceni JA-83k ,,OASIS*

Vsemi realizovanymi testy bylo ovéfeno, ze veSkera naméfend data odpovidaji
zvetejiiované dokumentaci spolecnosti Jablotron alarms a.s. Detekce zaruSeni pasma
funguje velice spolehlivé, ovsem pouze v misté ustfedny. Systém neni schopen reagovat
na ruSeni na trase. Vysledky detekce dohledu bezdratovych detektort jsou shodné
s ustfednou pro pasmo 433 MHz. Uveden¢ poznatky vyplyvaji z toho, ze ,,Oasis* vychazi

koncepcné ze starSiho systému ,,Profi‘.

4.3 Dalsi frekvence

Ptfenosy dat v pasmu ISM je mozné realizovat nejen ve volnych pasmech, jako
jsou 433 MHz a 868 MHz. Dalsi kmito¢tova pasma jsou uvedena v ndsledujici tabulce.
Podminky pro provoz datovych a jinych zatizeni ve volnych pasmech jsou pro tuzemské
prostiedi stanoveny generalnimi licencemi (dfive generalni povoleni), které vydal Cesky

telekomunikacni ufad ¢islem GL-12/R/2000, ptipadné GL-30/R/2000.

Tab. 6 Kmitoctova pasma radiovych vin

Kmitoat Dellea viny MNazev pasma Symboly ¢ esloy nazew
I—30kH= 100 — 10 km myriametricks VLF welmi dlouhé
30— 300 kH= 10—1km kilometricke LF dlouhs
300 — 3000 k= | 1000 - 100 m hektometricke MF stiedni
3—30MH= 100 —10m dekametricke HF krathe
30 — 300 MH= 10—1m metricks VHF welmi kratle
300 — 3000 MMEH= | 10— 1 dm decimetricke UHF ultra krdtke
I-30CGH= 10—1cm centimetricke SHF centimetrove
30— 300 GHz 10— 1 mm milimetricke EHF milimetrove
300 — 3000 GHz [ 1-01 mm decimetricke - -

[Zdroj: (7)]
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5 NAVRH ALTERNATIVNI VARIANTY

Moznou alternativou budoucnosti bezdratového pienosu dat v ramci EZS,
by se mohla stat komunikacni technologie ,,ZigBee*, kterd ma velmi dobré predpoklady,
pro splnéni naro¢nych pozadavkii zabezpecCovacich systému. ZigBee patii do skupiny
bezdratovych siti PAN (Personal Area Networks déle jen ,,PAN®). Do této skupiny patii
také znamy ,,Bluetooth”. Z diivodli, Ze Bluetooth neni mozné pouzit u spousty
prumyslovych aplikaci. Byl zalozen komunikacni standard ZigBee vhodny i pro ucely
prumyslové automatizace. Hlavnimi pfednostmi ZigBee jsou spolehlivost, jednoducha

a nenaro¢nd implementace, velmi nizka spotfeba energie a také ptizniva cena.

5.1 ZigBee

ZigBee je bezdratova komunikacni technologie vystavénid na standardu IEEE
802.15.4. ZigBee je pomérné novym standardem platnym od listopadu roku 2004.
Podobné jako bluetooth je urena pro spojeni nizko vykonovych zafizeni v sitich PAN
(Personal Area Networks) na malé vzdalenosti do 75 metrii. Diky pouZiti multiskokového
ad-hoc smérovani umoznuje komunikaci 1 na véEtSi vzdalenosti bez pfimé radiové
viditelnosti jednotlivych zatizeni. ZigBee je navrzen jako jednoducha a flexibilni
technologie pro tvorbu i rozsdhlejSich bezdratovych siti, u nichZ neni pozadovan ptenos
velkého objemu dat. Pracuje v bezlicen¢nich pasmech ptiblizné 868 MHz, 902 - 928 MHz
a 2,4 GHz, ptfenosové rychlosti se pohybuji okolo 20, 40, 250 kbit/s.[19]

Tento standard definuje tfi zékladni rezimy ptenosu dat:
e Periodicky se opakujici (pfenos dat z detektortt).
e Nepravidelné pienosy (externi udalosti, napf. stisknuti tlacitka uzivatelem).

e Opakujici se pfenosy, u nichz je pozadavek na malé zpozdéni (bezdratove

pocitacové periferie — klavesnice a mysi).
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5.1.1 Topologie sité

Topologie ZigBee je postavena na fyzické linkové vrstvé IEEE 802.15.4
a definuje tfi rtizné sitoveé topologie. Zakladni je topologie hvézdicova s centralnim
fidicim uzlem (koordinatorem sit€¢). Druhym typem je stromova struktura, jez umoziuje
zvetsit vzdalenost mezi koordinatorem a koncovym zatizenim. Protokol téz umi vytvofit
redundantni spojeni a vznikd tak topologie typu MESH, s jejiZ pomoci je pak mozné
vytvorit prakticky libovolné uspofadani sité. Topologie siti je pfiblizena v navazujicim

obrazku.[19]

Obr. 14 Topologie siti ZigBee
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[Zdroj: (19)]

Standard ZigBee dé€li zatfizeni (viz. Obr 14) na zatfizeni FFD (Full Functional
Device déle jen ,,FFD*) a RFD (Reduced Functionality Device dale jen jako ,,RFD®).

FFD zafizeni implementuji kompletni protokolovy rdmec a zajistuji veSkeré sluzby,
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které standard ZigBee stanovuje. RFD zafizeni implementuji pouze nezbytné protokolové
knihovny z diivodu maximalniho omezeni hardwarové ndrocnosti. Tato zatizeni mohou
pracovat pouze jako koncovd. Mohou komunikovat pouze s koordinitorem sité a jsou
omezeny na hvézdicové uspotfadani topologie (koncové vétve). Koordindtor sité

a smérovace jsou realizovany FFD zafizenimi.[19]

5.1.2 Zabezpeceni sité

Zakladnim zabezpefenim ZigBee je AES (Advanced Encryption Standart dale
jen ,,AES®) s kli¢em o délce 128 bitli, jez je implementovan v sitové vrstvé. Sitova
vrstva je zabezpeCena SSP (Security Services Provider dale jen jako ,,SSP*).
Touto vrstvou je zajiSténo zabezpeceni odchozich ramct, dekoédovani a ovéfovani
pravosti prichozich ramcii. Zabezpecovacim algoritmem je AES v mirné modifikovaném
moddu oznacenym jako CCM. Sitova vrstva je odpoveédna za realizaci zabezpeceni. Vyssi
vrstvy maji na starost o nastaveni SSP (nastaveni klich a zpisob pouziti CCM

pro jednotlivé ramce).[19]

5.1.3 Souhrn poznatki
Zavérem lze o ZigBee fici, Ze neni prozatim pouZito v elektronickych
zabezpecovacich systémech, z divoda nesplitujicich nize uvedenych pozadavk.
e Normalizované definice pfenosovych tras
e Relativné nizka vzdalenost dosahu

e Nutnost zmény topologie sité

Nizkéd vzdalenost dosahu by byla ovSem vyfeSena pirenosem informace z jednoho
detektoru na druhy, tzn. ze kazdy detektor by byl zdrovén pfijimacem 1 vysilaCem
piihlaSovaci 1 sabotdzni informace, aniz by byla ovlivnéna vydrz baterie jednotlivych
detektorti, na kterou je kladen veliky diiraz z hlediska zabezpeCovaci normy. To proto,
ze ZigBee disponuje velmi nizkym objemem struktury pifenosovych protokold,

kterd nezabere vice nez 30 kB programové paméti.
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6 SHRNUTI A ZHODNOCENI

Shrnuti bych rozdélil do dvou =zasadnich kroki, kdy nejprve porovndm
a zhodnotim systémy spolecnosti JABLOTRON ALARMS a.s., dale pak shrnu zakladni

rozdily mezi obéma pasmy pienosu.

6.1 Porovnani a zhodnoceni rozdilii mezi systémy Oasis a Profi

Tab. 7 Porovnani Oasis a Profi

VLASTNOST OASIS PROFI

Pocet pouzitelnych prvki 50 32+8
Pocet uzivatelskych koda 50 14
Kamerové detektory pro pienos snimku z objektu + -
Komunikaé¢ni obsah + -
Zivotnost baterii + -
Dostupnost a cena baterii - +
Vzhled prvka + -
Schopnost eliminovat falesné poplachy + -
Sluzba stfezeni pultem na pul roku zdarma + -
Ovladani pomoci bezdotykovych ¢ipli a karet + -
Funkce pro fizeni ptistupu (el. Zamky, garazova vrata) + -
Funkce garazovych vrat (prodluZzovani odchodu) + -
Dalkovy ovlada¢ pro ovladani z auta + -
Funkce pro fizeni teploty v domé + -
Intuitivnost konfigurace a ovladani + -
Potizovaci cena systému - +

- je ve srovnani horsi, + je ve srovnani lep$i

[Zdroj: (20)]
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Tabulka ukazuje, ze moderné;jsi systém ,,Oasis* ma mnohem rozsahlej$i moznosti,
a tak je pro naro¢ného uzivatele vhodnou volbou. Bohuzel tato rozsédhla phsobnost
ma za nésledek vysokou pofizovaci cenu. Naproti tomu ,,Profi také dokdze uspokojit
1ty narocné, avSak zrozdilu nizSich ndkladl na poftizeni, které urCité¢ oceni uZzivatelé
s niz§imi finanénimi moZnostmi. DlleZité je fici, Ze z provedenych méteni oba systémy
vyhovuji bezpecnostnim normam. A v zasadé¢ se 1 shoduji s vyrobcem udévanymi

vlastnostmi obou systémtl.

6.2 Porovnani a zhodnoceni pasem 433 MHz a 868 MHz

Vychozi pro porovnani bylo méfeni dvéma zakladnimi metodami detekce pokusu
o sabotdz, jak je uvedeno pro kazdé pasmo — metoda dohledu a metoda detekce zaruseni,
ovSem pro priblizeni rozdili mezi pasmy bych rad uvedl jesté dalsi testy, které byly

Jiz provedeny diive na zédkladé posuzovani obou frekvencnich pasem.

e Jednoduché testy provedené¢ spoleCnosti EUROSAT demonstruji vliv

frekvence na dosazitelné vzdalenosti u typickych detektori:

Tab. 8 Dosazitelné vzdalenosti detektorta

Vzdalenost 868 Mhz 433 Mhz
m MG - PMD 186P MG - PMD 753 MG -PMD1P MG - PMD75
8 10 10 7 7
25 7 7 =] 7
35 B 7 4 7
45 4 4 2 4
55 3 1 2 3

[Zdroj: (5)]

Z vysledkli je zfejmé, Ze rozdily nejsou pfili§ velké. Nicméné je zvlastni,
7e 433 MHz ma o trochu lepsi intenzitu signalu na dels$i vzdalenost a 868 MHz naopak.

Spravna funkce detektoru je zajiSténa do intenzity signalu 3.

Vykonnost systémi miize byt nepiiznivé ovlivnéna kapalinami nebo mokrym

povrchem. HF signaly, vzhledem k jejich relativné dlouhé vinové délce, jsou mnohem
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Iépe proniknout do vody, nez UHF a MW signaly. Signdly vysokych frekvenci maji
tedy vEtsi Sanci byt absorbovany v kapalin€. Rovnéz kov je elektromagneticky reflektor,
kterym radiové signdly nemohou proniknout. V disledku toho kovy nejen bréani
komunikaci, nachazeji-li se mezi detektorem a Ustfednou, ale 1 samotné pfitomnost kovu
muze mit negativni vliv na funkci systému (dochdzi knezddoucim odrazim

a tim 1 k vzniku stojatého vInéni).[5]

e V dalSim testu je pfesn¢ vidét jak jsou frekvenéni pasma ovlivnéna kovy

a jinymi materialy.

Graf. 1 Ovlivnéni frekvencnich pasem
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[Zdroj: (5)]

Z grafu je patrné, Ze vysokd frekvencni pasma jsou kovy ovlivnéna daleko vice

nez pasma na nizSich frekvencich.

Shrneme-li veskeré poznatky, mizeme fici, Zze neni jednotné stanovisko vybéru
systému o frekvenci 868 MHz nebo 433 MHz. Z ¢ehoZ plyne zavér, ze 868 MHz
lze doporucit v podstaté tam, kde mé zakaznik problémy se systémem 433 MHz. Dtvodi
je mnoho — pf. RuSeni jinym bezdratovym zafizenim. Vyhoda pasma 868 MHz
oproti pasmu 433 MHz je v polovi¢ni délce vinové délky padsma (polovicni anténa),
coz ma efektivni vliv na velikost vysledného zatizeni — je mens$i. Vzhledem k obsazenosti

je pasmo 868 MHz méné vyuzivané nez 433 MHz. Na druhou stranu u 433 MHz ovSem
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pouzivané¢ RF moduly (samostatné fungujici moduly, po pfipojeni antény na modul

je pak mozné¢ vysilat data) dosahuji vét§Siho maximalniho vystupniho vykonu.

Testovani spolehlivosti bylo realizované na zaklad¢ platnych norem, predevs§im
normy 50 131. Vzhledem ktomu, Ze se jedna o bakaladfskou praci, pievzal
jsem podstatnou cast vysledki méteni, dle zavérecné zpravy projektu 31170/1312/3135
autori Votruba Z., Hart J., Kotek T. Nasledné jsem provedl vlastni kontrolni méteni
potvrzujici predchozi uvadéné vysledky, proto je samostatné nediskutuji a nadale uvadim
souhrnné vysledky ziskané, jak z uvedeného zdroje, tak 1 z vlastniho méfeni. Podrobné&jsi

méfeni a zpracovani predpokladam v navazujici diplomové praci.
Celkové vysledky méfenych parametrl Ize shrnout v niZe uvedené tabulce.

Tab. 9 Celkové vysledky méfeni

Frekvence 433 MHz

Systém Software Problém

JA-63 ,,PROFI* | ComLink v. | ¢ Detekce zaruSeni signalu — funguje — pii obvyklém
62 nastaveni ustfedny je tato funkce vypnuta.

Zab.: Ttida I
e Dohled bezdratu — spliiuje pozadavky normy

zabezpeceni — nejkratsi asovy interval je 20 min.

Frekvence 868 MHz
Systém Software Problém
JA-83K Olink v. e Detekce zaruseni signdlu — funguje velice
,,OASIS* 2.0.2. spolehlivé, pouze vSak v misté ustfedny, systém neni

schopen reagovat na ruSeni v pfenosove trase.
Zab.: Ttida 11 N .
e Dohled bezdratu — stejn¢ jako v predchozim

ptipadé splituje pozadavky a nejkratSi casovy interval

je 20 min.

[Zdroj: (9)]
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7 ZAVER A FINANCNI ZHODNOCENI

Cilem prace bylo analyzovat schopnost systémi EZS reagovat na rizné zptisoby
zaruSeni a napadeni (sabotaze) pfenosového pasma, konkrétné pro bezdratové systémy
spole¢nosti  JABLOTRON ALARMS a.s. smyckovy hybridni systém ,,PROFI*
v ptenosovych pasmech 433 MHz a hybridni systém s kiizovou kontrolou vzijemné
kompatibility ,,OASIS“ pro pasma 868 MHz. Testovani se provadélo s ohledem
na bezpecnostni tiidy ustfeden a detektorti, na ptisluSnych verzich softwarti doddvanych

k testovanym systémim.

Vlastni méfeni jsem provadél dle obou zakladnich méticich principl pro naruSeni
pienosového pasma. Prvni metodou je ,,Dohled bezdratového detektoru®, kdy se detektor
po urcité dobé pravidelné piihlasuje ustfedné. Coz znamena, Ze po nastavenou dobu
detektor vysila klidovou informaci ustfedné a tim prokazuje svoji pfitomnost v systému.
Tato metoda je dost u€inna pii kratkych intervalech, ovSem nastaveni intervalu ptihlaSeni
v kratkém Case méa za nasledek rychlejsi vybijeni baterie detektoru. Proto se v praxi
nastavuji od nékolika minut, aZ po né€kolik hodin. A zde se objevuje dal§i problém,
protoze 1 nékolik minut staci ¢lovéku k napachéani Skody v objektu a ustfedna ho nemusi,
ani zaregistrovat. Druha metoda je zaloZena na principu detekce intenzity okolniho
vysilani v daném pasmu, a pokud je po urcitou dobu tato intenzita souvisle vyssi
nez ur¢ena mez, vyhlasi systém poplach typu zaruSeni pasma. Metoda ,,Zaruseni pasma“

jak ji nazyvame, umoznuje vyrazn¢ rychleji odhalit moZzny pokus o zaruSeni pasma.

M¢éieni probihalo za pouziti frekvencni ruSicky, kdy se ruSil pfenos dat,
jak v misté ustiedny, tak u detektoru a na konec v trase mezi detektorem a tustfednou.
Pti testech se pokazdé meftil €as, od vniku naruSeni pfenosové trasy, az do vyhlaSeni
poplachu. Dale c¢as od okamZiku generovani poplachové informace detektorem
a jeho snahu o predani informace ruSenym bezdratovym kanalem, do vyhlaseni poplachu
a nakonec cas od ukonceni ruSeni pfenosu dat, do vyhlaSeni poplachu. Kazdy test
se n¢kolikrate opakoval, aby bylo vyloueno ovlivnéni vysledki ndhodnymi vlivy.
Oba systémy prosly testy z hlediska zabezpeCovacich norem a pro danou tfidu
zabezpeceni s uspokojivymi vysledky (viz. Tab. 9), které také odpovidaji publikované

dokumentaci vyrobce.
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Je tedy vidét, ze bezdratova technologie ma své klady 1 zépory, nicméné velmi
dobrou variantou je kombinace s dratovym systémem, kterd vykazuje velmi spolehlivou
funkci a do vysoké miry plni poZzadavky majitele. Zaroven mirni ndklady na pofizeni,
z hlediska levnéjSich dratovych detektorti. Prosté feceno pokud je to mozné,
je doporucovano, aby zakaznik zvolil z pocatku dratovy systém, ktery je pozdéji mozno

zkombinovat s bezdratovym, bez naruSeni stavebnich ¢asti objektu.

Zavérem bych rdd dodal, ze testované systémy jsou na trhu EZS Spickou
v bezdratovych systémech a budoucim zdkazniktim bych je doporucil. Pi1 volbé systému
s niz8imi ndklady, doporucuji systém ,,PROFI* (viz. Tab. 10). Do budoucna bych se cht¢l
zamétit na testovani systéma jinych vyrobct naptiklad firma VARIANT plus, spol. s.r.o.

a zjisténé vysledky a porovnani uvézt v ptipadné diplomové praci.

Nakonec pro porovnani, do nasledujici tabulky uvedu financni zhodnoceni

pouzivanych systémti.

Tab. 10 Finanéni zhodnoceni

Prvky zabezpeceni Castka [K& véetné DPH]
Sada JA-63 ,,PROFI* + moduly 14 098
Sada JA-83K ,, OASIS* + moduly 20412
PIR 433 MHZ JA-60P 1374
PIR 868 MHZ JA-84P 3215
Celkem 39099

[Zdroj: (21)]

Zarovén je nutné uvazovat v systému zabezpeceni dalsi detektory, které jsou nutné
pro kompletni zabezpeCeni objektu, z ehoz plyne, Ze cena systému jeSté¢ stoupne.
Zde jsou pouzity jen ty detektory, pomoci kterych bylo provadéno méfeni, a tak je cena
bezdratového zabezpefovaciho systému neuplna. AvSak sady zabezpecovacich ustfeden

jsou v téchto verzich kompletni.
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