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Souhrn
Bakalatska prace pojednava o technikach, jak predejit bezpecnostnim rizikiim. Teoreticka
cast se zaméfuje na obecné fungovani webovych aplikaci, poté popisuje vybér nejzavaznéjsich

utoki a ke konci predstavi Nette Framework, ktery je pouZit pro vytvoieni zkoumaného prototypu.

Prakticka ¢ast se tyka samotné analyze kddu a analyze zvolenym penetracnim testovacim
nastrojem a navrhu ochrany sledovanych utoki. Na zavér je zhodnocena schopnost Nette

Framework zajistit bezpec¢nost.
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Cil prace
Cilem prace je navrh obrany proti webovym utoktim s vyuzitim Nette Framework. V praci
Jsou piedstaveny a analyzovany nejcastéji se vyskytujici Gtoky na webové stranky a nasledné

vysvétlena ¢i navrzena mozna obrana proti nim.

Metodika

Reseni problematiky bakalafské prace je zalozeno na studiu a analyze odbornych
informacnich zdroji. Na zakladé ziskanych informaci jsou vypracovany jednotlivé ¢asti prace a
vyhodnoceny moznosti Nette Framework a jeho komponent z hlediska ochrany proti itokim. Na
zaklade syntézy teoretickych poznatkti a vysledku praktické ¢asti prace jsou formulovany zavéry

bakalafske prace.

Obsah prace

V praci je popsana problematika bezpecnosti webovych aplikaci. Existuje nespocet
moznosti, jak prolomit obranu webovych aplikaci, proto jsou vybrany pouze ty nejzavazn&jsi
utoky, které mohou mit katastrofalni dopad v podob¢ odcizeni citlivych dat, finan¢nich prostfedkti

nebo ztraty stavajicich, ¢i potencidlnich uZivateli.

Prvni kapitola teoretické ¢asti charakterizuje zpiisoby a prostiedky, kterymi Ize vytvofit
webova aplikace. Jsou zde popsany technologie klientské strany a strany serveru se zamétenim

na prostredi, ve kterém je vytvoren prototyp pro tuto praci.



V dalsi ¢asti je predstaven samotny Nette Framework, ktery je stavebnim kamenem
analyzovaného prototypu. Jsou zde informace o castech frameworku, principu fungovani a
navrhovy vzor, kterym se fidi programovani aplikaci. Cast je zejména vénovana Sablonovacimu

systému Latte, ktery je soucasti frameworku.

Posledni kapitola teoretické ¢asti se vénuje vybranym webovym ttokim. Je pouzit seznam

posledni zvetejnény, z roku 2013. Kazdy atok obsahuje kromé¢ principu také ptiklad pouziti.

Zminovany prototyp je v praktické ¢asti analyzovan. Analyza probihala dvéma zplisoby —
penetracnim testovacim softwarem a osobni analyzou kodu. Nésledné je navrzena ochrana na
kazdy typ ze zaméfenych utokti. Samotny navrh ma obecné uplatnéni a lze tedy pouzit v jakékoliv

jiném vyvojovém prostiedi.

Zavér
Program OWASP ZAP, pomoci kterého byl proveden sken potencidlnich utoktl, se
osvedcil jako uspokojivy nastroj pro testovani mensich, ¢i stfednich webii s mensim dirazem na

bezpecnost.

Nette Framework se osvédgil jako velmi dobry nastroj pro vyvoj webovych aplikaci. Casto
je zminovano, Zze vyznavanym principem Nette Framework je ,,less code, more security (méné
koédu znamend vice bezpecnosti) a v naprosté vEétSiné pripadl je mozné dat tomuto tvrzeni za
pravdu. Obvyklym zptisobem vzniku bezpeénostnich dér jsou stovky, ¢i tisice fadka kodu, ve
kterych je témét nemozné se vyznat. Samotny framework je naprogramovan ¢itelné€ a jsou k tomu

tak vedeni 1 programatofi.

Ackoliv jsou bezpecnostni rizika zdlraziovana vyvojafi frameworku a komunitou jsou
doporuceny co nejjednodussi zpiisoby implementace kodu pfi riznych situaci, neni neobvyklé
setkat se stakzvanym $pagetovym koédem!. Uz jen vznik téchto nesrozumitelnych koda je
dikazem toho, Ze kvalita a s ni 1 bezpecnost aplikace zavisi zejména na znalosti programatora.
Nette Framework je z velké vétSiny schopen zajistit ochranu automaticky, ptipadné obsahuje
takové API, které ochranu zabezpeci. Presto zlstadva zodpoveédnost pouze na programatorovi,

jestli vysledna aplikace bude, ¢i nebude bezpec¢na.

! Nesrozumitelny, velice rozsahly a neudrzovany kod



Pocatecni stav
Na prototypové akci bylo provedeno automatické skenovani pomoci softwaru OWASP
ZAP. Jak je vidét na obrazku 1, celkové bylo nalezeno 117 hrozeb, z nichz dva utoky byly

oznaceny jako potencidlni XSS a dalsi dva jako SQL Injektovani.

@@

v ﬁ ¥ Cross Site Scripting (Reflected) (2)
D POST: http:/lultimaonline.php5.cziwww/post/'show?postid=1
B POST: http:/lultimaonline.php5.cziwwwi/sign/in

» (B ™ SQL Injection (2)

» (&5 v Buffer Overflow

» (& " Format String Error

> ﬁ U X-Frame-Options Header Not Set (9)

> ﬁ U Cross-Domain JavaScript Source File Inclusion (40)

> ﬁ U Password Autocomplete in browser (2)

> ﬁ ' Web Browser XSS Protection Not Enabled (30)

> [ﬁ i X-Content-Type-Options Header Missing (30)

Obrazek 1: Seznam potencidlnich utokii na webovou aplikaci - zdroj: OWASP ZAP 2.4.3.

Vysledny stav

Po provedeni v§ech zmiflovanych opatfeni na ochranu byl spustén druhy test. Jak je mozné
vidét na obrazku 2, nejzdvaznéjsi hrozby byly odstranény upravenim zdrojového kodu prototypu,

ptipadné byly provéiené hrozby oznaceny jako False Positive.

@@

v (& Alerts (4)
> ﬁ U X-Frame-Options Header Not Set (5)
> ﬁ U Cross-Domain JavaScript Source File Inclusion (36)
> ﬁ U Password Autocomplete in browser (2)
> ﬁ U X-Content-Type-Options Header Missing (22)

Obrdazek 2 - Seznam uitokii po provedent bezpecnostnich opatient - zdroj:
OWASP ZAP 2.4.3.



