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Nette Framework z hlediska bezpecnosti proti ttokim

Use of Nette Framework for defense against web-based attacks

Souhrn
Bakalatska prace pojednava o technikach, jak pfedejit bezpecnostnim rizikiim.

Teoreticka cast se zaméfuje na obecné fungovani webovych aplikaci, poté popisuje vybér

wewvr

zkoumaného prototypu.

Prakticka c¢ast se tykd samotné analyze kodu a analyze zvolenym penetracnim
testovacim ndstrojem a ndvrhu ochrany sledovanych Utok. Na zavér je zhodnocena

schopnost Nette Framework zajistit bezpecnost.

Summary

The bachelor thesis speaks about techniques of how to prevent your web application
from security holes. Research focuses on general functionality of web applications, then
describes the most serious attacks and at last, presents Nette Framework which was used to

create the analyzed prototype.

Practical part is about code analysis itself and analysis of a chosen penetrating tool.
Based on the results, a way how to protect your application against these attacks will be
suggested. At the end, the ability of Nette Framework to prevent you from attacks will be

evaluated.
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webové utoky, web, programovani, php, nette, framework
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1 Uvod

V dnesni dobé si vétsina lidi nedokaze piedstavit svét bez pocitact a Internetu. Web
se stal za nekolik poslednich let velice popularnim a denné¢ vznikd nespocet
webovych stranek a aplikaci. VétSina aplikaci je vytvéafena se zdmérem upoutat
Ctenare, ¢i uzivatele. Zna¢nd mira Gsili je tedy vénovéana vzhledu, pouzitelnosti,
funk¢nosti, dostupnosti a vnimani aplikace jako celku. Co je ¢asto opomijeno, je

bezpecnost.

Dnes jiz neni neobvyklé nakupovat skrze e-shopy, ¢i vyfizovat bankovni transakce
V internetovém bankovnictvi. U téchto typt aplikaci je logické ocekavat maximalni
bezpecnost. Mylna je vSak predstava, ze by napiiklad blog nevyzadoval zadné
zabezpeteni. Prostiedi prohlizede je rozsahlé a fantazie utoénikil velika. Utoénik
muze odposlouchédvat neSifrovanou komunikaci, podvrhnout na blog reklamy, ¢i
falesné vyzvy, ptipadné se dostat k citlivym datlim a ziskat tak ptistupové tidaje na
jinou stranku. Proto by kazd4 webovéa aplikace méla byt zamétfena v prvni fadé na

bezpecnost.

Moznosti, jak vytvofit aplikaci, je celd fada. Existuje né€kolik programovacich jazyk
a technologii. VSechny vice, ¢i mén¢ zajist'ujici bezpecnost na urcité urovni. Ostatni
musi zajistit programator, protoze jedin€ on vi, jaka data jsou piipustnd a co ma

aplikace délat.

Pro tuto praci byl vybran programovaci jazyk webt - PHP a nejrozsitenéjsi PHP

Framework v Ceské Republice — Nette Framework.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrh obrany proti webovym utokiim s vyuzitim Nette Framework.
V praci budou predstaveny a analyzovany nejcastéji se vyskytujici itoky na webové stranky

a nasledné vysvétlena ¢i navrzena mozna obrana proti nim.

2.2 Metodika

Reseni problematiky bakalaiské prace bude zaloZeno na studiu a analyze odbornych
informacnich zdrojii. Na zakladé¢ ziskanych informaci budou vypracovany jednotlivé Casti
prace a vyhodnoceny moznosti Nette Framework a jeho komponent z hlediska ochrany proti
utoklim. Na zéklad¢ syntézy teoretickych poznatkl a vysledkl praktické ¢asti prace budou

formulovany zavéry bakalarské prace.
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3 Teoretickd vychodiska

Svét techniky prosel za nékolik poslednich let mnoha zménami a spolu s nimi i
pfistup, jakym jsou tvofeny a prezentovany weby. VéEtSina webd, které dnes navstévujeme,
nejsou klasickymi webovymi strankami, které by zobrazovaly pouze sviij obsah. Z velké
vetSiny se jednd o stovky az tisice fadkt obsluzného kédu na strané serveru, ktery

zpracovava pozadavky uzivatell. Tento software se jako celek nazyva webova aplikace.

3.1 Webova aplikace

Webova aplikace je specificka tim, ze interaguje s uzivatelem, zpracovava vstupy,
spolu s databazi data uklada a nazpét zasila uzivateli vyzadana data. Jedna se tedy o aplikaci,
ktera se fidi modelem klient-server. Klientem je v tomto piipadé uzivatel, ktery otevie web
ve svém webovém prohliZzeci. Serverem je zpravidla specialni pocita¢ umistény na jiné
geografické poloze nez cilovy klient a pfistupuje se k nému pomoci sité Internet a sluzby

WWW.

3.1.1 Strana klienta

Stranu klienta ptfedstavuji tfi zakladni technologie, které ve vysledném prohlizeci

vytvafi prostredi webu. Jsou jimi HTML, CSS a JavaScript.

HTML

Znackovaci jazyk HTML (HyperText Markup Language) je klicovym pro vytvoteni
webovych stranek. Od pocatku webu vzniklo pét verzi HTML. Za vyvoj a prohlaSovani
oficialn€ podporovanych verzi HTML je zodpovédny konsorcium W3C. Za standard se dnes
povazuje verze HTMLS. Ze zkratky HTML je patrné, Ze se jednd o jazyk znackovaci (M =

markup). To znamena, Ze text v dokumentu je ¢lenén a popsan pomoci znacek (tzv. tagi).

Znacky jsou zpravidla parové a spolu s textem, ktery uzaviraji, tvoii objekt nazvany
element. Znacky mohou byt navic obohaceny o atributy, které pfidavaji celému elementu
specifické vlastnosti. Za téméf univerzalni atributy se povazuji id, class, title a style. Tyto
Ctyti vlastnosti lze pouzit ve vétSin€ znacek. Zapis a funkci znacek a atributa Ize vidét v

ukazkovém kodu. (Larsen, 2013)
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<IDOCTYPE html>
<html>
<head>
<title>Moje stranka</title>
</head>
<body>
<article id="cl1“>
<h1>Hlavni nadpis</h1>
<p>Znacky ve vysledném prohlizeni na webu nejsou vidét.</p>
</article>
<aricle id="cl2“>
<h1>Dalsi nadpis</h1>
<p>Stejnou tfidu Ize pouzit ve vice znackach.</p>
</article>
</body>
</html>

Tento kéd zobrazi webovy prohlize¢ Google Chrome! takto:

Michal _ O Y
[ Maje strénka x
C N [I file///C:/Users/Odoaker/Desktop/New's's =
2% Aplikace @ Jakzaéit (] Importovéno z Firef... » [ Ostatni zalozky

Hlavni nadpis

Nadpis ¢lanku 1

Znacky ve vvsledném prohlizeni na webu nejsou vidét.
Nadpis ¢lanku 2

Stejnou tiidu lze pouzit ve vice znackach.

Obrazek 1: Ukdzka webové stranky — zdroj: autor

! https://www.google.com/chrome
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CSS

Pocita¢ dospél do faze, kdy funkCnost se stala samoziejmosti a na vzhled a
uzivatelské rozhrani se klade daleko vétSi diraz. HTML poskytuje zakladni moznosti
stylovéani, jako jsou barva, pozice obrazku, velikost a dal§i. Neni to vSak dostacujici a
zdrojovy kod stranek se stava hiife Citelnym. Proto, aby bylo mozné udélat stranky
zajimav¢jSimi, se vyuziva kaskadovych stylii. Kaskadové styly se zpravidla zapisuji do
samostatného souboru a pomoci HTML znacky <link> se pfipoji se v hlavicce HTML kédu
stranky. Nasledujici definice obarvi pozadi znacky <body></body> na zlutou, nastavi barvu

vSech text v této znac¢ce na modrou a definuje pismo. (Larsen, 2013)

body {
background-color: yellow;
color: blue;
font-family: arial, verdana, sans-serif;
}
JavaScript

V dnesni dobé¢ existuje mnoho programovacich jazykt. Jednim z nich je JavaScript,
ktery je témeft absolutné dominujicim mezi jazyky pro tvorbu klientského prostiedi. Pomoci
JavaScriptu je mozné provadét matematické operace, vytvaret zajimavé animace a efekty,
mazat, ménit, ¢i pridavat dalsi HTML elementy, ptipadné s technologii AJAX (Asynchronni

JavaScript a XML) ménit ur€ité ¢asti webu bez nutnosti zobrazeni celé stranky znovu.

Pti tvorbé rozsahlych aplikaci je snaha prevést vétSinu prace na klientské zatizeni,
z diivodu nepietézovani webovych serverd. Znatelnym ulehéenim webového serveru je
napiiklad zobrazovani a vypocty grafii pomoci JavaScriptu. Na nékteré operace se vSak nelze

spoléhat na klientské strang. Jsou jimi zejména aktivity tykajicich se bezpecnosti.

var pocet_jablek = 5;

var pocet_hrusek = 2;

var soucet = pocet_jablek + pocet_hrusek;
document.write(soucet);

13



3.1.2 Strana serveru

Moznosti jak zpracovavat pozadavky na stran¢ serveru je celd fada. Hlavnim cilem
projektu webové aplikace je stanovit, jaka technologie bude vyuzita, resp. jaky
programovaci jazyk a od toho se odvijejici vyvojové prostiedi a néstroje. Podle statistik

portalu W3Techs? je patrné, ze PHP je nejéast&ji pouzivanym jazykem pro tvorbu webi (viz

PHP 81.8%
ASP.NET
Java
static files
ColdFusion
Ruby

Perl
JavaScript
Python
Erlang

Miva Script

Percentages of websites using various server-side programming languages
Note: a website may use more than one server-side programming language

Obrazek 2: Popularita programovacich jazykii na strané serveru - zdroj: w3techs.com

obrazek 2).

PHP je pouze programovaci jazyk umoziujici vytvaret aplikace. Pro chod a samotné
zpracovani kédu je zapottebi webovy server. Nejcastéji spojovan s PHP je webovy server

Apache. (Meloni, 2003)

Ve vétsing piipadl je potfeba data trvale ulozit, to je mozné docilit pomoci PHP v
podobé ukladani souborii na server. Tento proces mulze napiiklad usnadnit souborova
databaze SQLite. Presto je mnohem CcastéjSi a pohodInéjsi vyuzit tradi¢nich relacnich
databazi, které nabizi daleko vice moznosti a rozsahlejsi konfiguraci. Pro tuto bakalaiskou

praci byla vybrana databaze MySQL.

2 http://w3techs.com/
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Apache

Apache webovy server je open-source projekt. Spravu a vyvoj zajistuje spolecnost
Apache Software Foundation a za poslednich 20 let je nejpopularnéj$im webovym serverem.
Apache se da nainstalovat v podobé predkompilovaného balicku zejména pro operacni
systétm Windows, avSak Castéjsi je samotny webovy server ,,postavit“ ze zdroje na OS
Linux/UNIX. Predkompilované instalacni balicky maji vyhodu ve své jednoduchosti, oproti
druhému zptsobu je ovSem opozdény upgrade novych verzi a omezena konfigurace.

Samotné instalacni balicky mohou byt také soucasti tzv. triddy — coz je obsluzny software,

ktery zajistuje chod PHP, Apache a MySQL.
PHP

Jednim z programovacich jazyku strany serveru je PHP. PHP kdd je tedy zpracovan
pouze na stran¢ serveru a neni mozné, aby vnéjsi uzivatel vid¢él samotny zdrojovy kod.

Proces, jakym je pozadavek o PHP soubor zpracovan, je nasledujici:

1. Webovy prohlize¢ pozad4d o PHP dokument.

no

Webovy server posle pozadavek PHP parseru, ktery je pfimo ve webovém serveru,
ptipadné existuje samostatné.

PHP parser vyhleddva PHP kod
Pokud PHP kéd najde, vykona ho a nahradi ho vystupem (pokud néjaky je)
Vysledny dokument je zaslan webovému serveru

Webovy server pieposild tento soubor webovému prohlizeci

N o o bk~ w

Webovy prohlize¢ zobrazi vysledek.

Jak pozna parser, Ze se jednd o PHP k6d? V samotném souboru ozna¢enym jako PHP
se muze vyskytovat také HTML kod. K vyjadieni, Ze se jednd o c¢ast, kterda ma byt
zpracovana PHP parserem, se pouzivaji znacky <?php a ?>. Jsou 1 jiné alternativy, ale ty
musi byt zpravidla povoleny v konfiguratnim souboru webového serveru. Nasledujici kod

ukazuje pouziti PHP uvnitt HTML kodu.
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<html>
<head>
<title>Moje stranka</title>
</head>
<body>
<h1>Tabulka</h1>
<table>
<?php
for (int Si = 1; Si <= 5; Si++) {
echo ,<tr><td>“. Si . ,.Fadek</td></tr>";
}
>
</table>
</body>
</html>

V prohlize¢i bude vysledek vypadat nasledovné:

Michal T O %
m Moje str: X
C A [} localhost/test)se =

2% Aplikace @ Jakzacit » (O] Ostatni zalozky

Tabulka

?

1 radek
2 radek
3 radek
4 radek

3 radek

-

Obrazek 3: Ukazkova stranka s PHP - zdroj: autor
Jazyk PHP je velice oblibeny svou jednoduchosti. Zpocatku vyvoje byl primarné

zamyslen jako dopln¢k k HTML, ¢i ,,Sablonovaci jazyk. V poslednich né€kolika letech se

vSak zacal vyuzivat i pro vyvoj rozsahlych aplikaci. K tomu, aby bylo mozné vyvijet rychle
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a efektivné, se zacaly ve svété¢ PHP programatori vyskytovat predptipravené aplikace — tzv.

PHP Frameworky.

PHP Framework

PHP Framework je jakasi kostra aplikace. UlehCuje zejména monotonni praci, kterou
je potieba vykonat pti vétSin¢ projektl jako je pfipojeni k databdzi, oSetfovani vystupd,

neustalé piipojovani dalSich PHP soubort do jinych a mnoho dal$iho.

Podle portalu Sitepoint, ktery se zabyval prizkumem PHP frameworkt na jaie 2015,
bylo zjisténo, ze mezi nejoblibenéjsi framework v Jizni a Severni Americe a Indii patii
Lavarel, v Evropé je velice rozsifeny Symfony2 a Ceska Republika se mize pysnit vlastnim
a uspeSnym Nette Framework. Zminéné frameworky jsou jen nepatrnym zlomkem redlné¢ho
poctu. Dal§imi vyznamnymi jsou Codelngniter, Zend Framework 2, Yii 1, CakePHP, Slim,

PHPixie.

Ackoliv je jich mnoho, princip sdileji vétSinou stejny a Casto se tak vyvojafi inspiruji
ostatnimi pfi programovani jejich vlastnich frameworkl. Hlavnim benefitem samotného
frameworku je ve vétSing pripada prostiedi a ¢astecnd podpora objektoveé orientovaného
programovani, pomoci néhoz je samotny kod lehce Citelny a nabizi vice moznosti oproti

klasickému proceduralnimu
MySQL

Jak jiz bylo fe¢eno, MySQL je databazi rela¢ni. Ptistup relacnich databazi spociva v
tom, ze data jsou uspofadéna do tabulek. Kazda tabulka ma definovany pocet sloupct a
kazdy sloupec je néjak nazvan a vyjadiuje ur¢itou datovou strukturu. Jednim ze sloupcii by
mél byt tzv. primarni kli¢ (jednozna¢né identifikujici polozka fadku), kterym je zpravidla

ID. Jednotlivé fadky v tabulce potom piedstavuji zdznam.

PHP poté vyuziva tato data a zasila na MySQL dotaz tzv. query. Pomoci téchto
dotazli je mozné pracovat s pozadovanou databazi, pfidavat tabulky, ménit struktury, ale
zejména ziskéavat data a ptidavat nové zdznamy. Piikladem miize byt nasledujici dotaz pro

vybér zdznami z tabulky Osoby, které spliuji podminku id = 1.

SELECT * FROM Osoby WHERE id=1
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MySQL nabizi desitky funkci. Pro rychlejsi vyhleddvani se daji sloupce indexovat,
nastavovat specialni kli¢e (cizi, unikatni). Je mozné vybirat z vice tabulek se slozenymi
podminkami, vytvaret pohledy (obraz realné tabulky), triggery (tzv. spousté, napft. pii akci

INSERT je takovy trigger spustén), specifické pro MySQL jsou i casované udalosti.
3.2 Webové utoky

Mapovanim a analyzou webovych utokli se zabyva komunita projektu OWASP

(Open Web Application Security Project). Od roku 2004 vypada kazdé tii roky list 10

wevr

3.2.1 Injektovani

Utokem pomoci injektovani se povazuje Istivé podvrhnuti nedtivéryhodnych dat
interpretu — v tomto ptipadé PHP. Interpret t€émito daty mize, aniz by to zamyslel, zménit

dotazy a ptikazy sméfované primarné na databazi a tim umoznit piistup k citlivym datim.
Priklad utoku:
e Utoénik zméni hodnotu parametru GET v URL:

http://localhost/ucty/detail?id=1 OR 1 =1

e Interpret poté slepé preposle dotaz s parametrem databazi:

query="SELECT * FROM ucty WHERE id=". 8§ GET['id"];

Pomoci tohoto zpiisobu je mozné ziskat informace o vSech uctech vedenych v
databazi. Utoky tohoto typu jsou velice nebezpeéné a mohou mit i daleko vétsi dopad, nez
je ziskani citlivych dat a uzivatelskych udajt.

3.2.2 Chybna autentizace a sprava relace

Téchto utokd se vyuziva k ziskani identit a ptihlaSeni misto jinych uzivateld —
zpravidla s v&tsimi pravomocemi. Jde zejména o nezaSifrovanou komunikaci pii zasilani

hesel, opomenuti zahashovat hesla, pfipadné nenastaveni doby platnosti tokend.

Priklad utoku:

e Webova aplikace podporuje URL rewriting a zaroveinl zobrazuje v URL

adrese id relace.
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http://test.cz/udaje/detail;jsessionid= KGLDOWODOGGHP?id=5

Uzivatel zasle adresu druhé osobé a webova aplikace druhou osobu povazuje za
naSeho ptivodniho uzivatele. Druhd osoba, a¢ by neméla byt opravnénd, muze ziskat piistup

k naSemu uzivateli.

3.2.3 Cross-Site Scripting (XSS)

XSS je podobny typ utoku jako Injektovani. Je to utok zalozeny na podvrhnuti kodu,
ktery pak interpret vykona. Hlavnim nastrojem, kterym je mozné UspéSny utok vykonat je
JavaScript, proto je utok XSS cileny na webové prohlizece. Pomoci XSS je mozné

pfesmérovat uzivatele na jiné stranky, webové stranky pietvofit, ukrast relace, apod.
Priklad utoku:
Utoénik zméni parametr GET v URL, misto klasického jména vloZi javascriptovy

kéd:

http://localhost/ucty/detail?jmeno=<script>alert('XSS");</script>

PHP vypisuje zadané jméno na obrazovku, napt. po ptihlaSeni.

<?php
$jmeno = $_GET['jmeno];
echo ,,Jmeno: * . $§jmeno;
>

Pomoci jednoduchého alertu je mozné zjistit zranitelnost proti XSS a nadale vyuzit
celou $kalu funkci, v tomto ptipadé, javascriptu k ziskani véryhodnéjSich dat, nebo jen
odlékani uZzivatele na svou vlastni stranku, kde mize ptedat své citlivé informace do rukou

utoc¢nika dobrovoln¢, aniz by o tom veédél.

3.2.4 Nezabezpecené primé odkazy na objekty

Za ptimy odkaz se povazuje jakykoliv odkaz, ktery byl vystaven na vnitini objekt
implemenetace. Takovym objektem mohou byt soubory, adresafe nebo databazové klice. S
témito objekty je poté operovano bez jakékoliv kontroly, ¢i opravnéni a Gto¢nici mohou

manipulovat s daty a ziskavat ptistup do neptipustnych oblasti.

Priklad utoku:
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Opét zménime parametr v URL adrese, nyni je nasim cilem ziskat informace zejména

0 uctu s vetsi pravomoci:

http://localhost/ucty/detail 2ucet=admin

Webova aplikace neovéiuje udaje databazového dotazu:

mysql _query(,, SELECT * FROM ucty WHERE ucet=". $ GET['ucet']);

Nyni neuvazujeme zranitelnost SQL injekce, utok na pfimé odkazy je mozné
vykonat, i kdyZ je injektovani oSetfeno. V tomto ptipadé neni ovéfen autorizacni piistup a

uto¢nik muze ziskat informace o jakémkoliv uctu.

3.2.5 Nezabezpecena konfigurace

Nezabezpecend konfigurace se tykd webového serveru, pouzitych frameworkd,
knihoven, databazového serveru, platformy, v krajnich ptipadech i samotného koédu. K
zamezeni téchto utokl je potfeba spoluprace jak samotnych vyvojait, tak spravci serveru.
Oproti predeslym utoklim je potfeba neustile sledovat vyvoj danych softwarti, nalezi

bezpecnostnich trhlin a fadné je aktualizovat.
Priklad utoku:

U adresarti, které nemaji byt pfistupné béZnym uZivatellim, neni zakdzan vypis.
Utoénik ma tedy volné pole ptisobnosti, miize najit jakykoliv soubor. V jistych ptipadech

muze dekompilovat Java, C# zdrojovy kod a ziska predstavu o nedostatcich ve vasem kédu.

Dalsi typickou chybou je neodstranéni ukdzkovych kodi stazené aplikace, €1 modulu.
Tyto ukazky neobsahuji kviili jednoduchosti ochranné ¢asti a predstavuji tak bezpe¢nostni

riziko.
3.3 Nette Framework

Nette Framework je framework napsany pro PHP a fidi se modelem MVP. Minimalni
pozadovand verze PHP je aktudlné PHP 5.3. Cely framework vyuzivd objektového

programovani (v mezich PHP) a je rozdélen na 4 hlavni ¢asti, kterymi jsou:

e Nette - jadro samotného frameworku
e Latte - ,Sablonovaci systém

e Tracy - ladici systém
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e Tester - testovaci nastroj

3.3.1 MVP

Model MVP (Model View Presenter) rozd€luje aplikaci na tii ¢asti - model, tidici
prvek a pohled. V idealnim piipadé se model stara o doménovou logiku — coz obnasi
prevazné komunikace s databazi, prenaeni dat, zaji§téni spravnost dat. Ridici prvek
obstarava aplikacni logiku, coz je shromazd’ovani dat, reagovani na akce uzivatele a
naslednd ptiprava dat pro pohled. A poslednim je samotny pohled, ktery ptedstavuje, co bude

zobrazeno klientovi na obrazovce.

Dodrzovani tohoto modelu neni striktné dano, kazdy programator ho muze vyuzit
podle sebe. Kazdy ho chape také trochu jinak a rozpor mezi tim, co patii jest¢ do modelu a
o co by se m¢ly uz starat fidici prvky, neni ni¢im neobvyklym. U malych aplikaci je Casty
jev spojeni modelu a fidiciho prvku do jedné vrstvy, protoze nékolikanasobné ¢lenéni u

jednoduchych aplikaci je kontraproduktivni.

Model MVC (Model View Controller) vznikl pfed modelem MVP a lisi se zejména
v nazvu. Princip obou modelt je totozny, v nékterych literaturach se autofi Casto li§i svymi
nazory. MVP je Casto spojovéna praveé s PHP Frameworky, kde je Controller ozna¢ovan jako
Presenter. Rozdilnost nazordi na oba modely spociva v tom, o jakou ¢ast logiky se stara
Controller a o jakou Presenter. Jako dalsi odlisnost se da povazovat piistup k pohledu. V
modelu MVC je pfistup z pohledu do modelu pfijatelny, v MVP by se naopak kazda akce

méla provadét skrze fidici Presenter.

3.3.2 Adresarova struktura

Nette se pro méné znalé vyskytuje v podobé& sandboxu, ktery obsahuje zakladni
adresafovou strukturu. Tato struktura miZe byt pfizpisobena vlastnim potiebam. Zakladni

podobou jsou slozky:

° app

e hin

e log

e temp

e tests

e vendor
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e WWW

Slozka app obsahuje ukazku jednoduché aplikace, kterd obsahuje uvitaci stranku a
priklad, jak je mozné pouzit ptihlasovaci systém zabudovany v samotném frameworku. Do
slozky bin se obvykle ukladaji PHP kody, které se netykaji pfimo realné aplikace, napf.
spoustéce pro programatora a PHP funkce. Do logu se ukladaji html soubory popisujici
chybové hlasky, v pripadé, ze je aplikace v produkénim rezimu. Temp slouzi pro ukladani
docCasnych soubort, kterymi jsou zejména cachované stranky. Tests, jak nazev napovida,
slouzi pro testy. Ve slozce vendor se nachéazi jadro frameworku, Latte, Nette a ostatni
knihovny, pfipadné se zde mohou vyskytovat i ¢asti jinych PHP framework. A slozka www
slouzi pro prezentovani vefejnych soubort, jako jsou obrazky, javascripty, kaskadové styly.
Nachazi se zde také soubor index.php, ktery odkazuje na zavadéc celé aplikace, zpravidla

do slozky app.
3.3.3 Cyklus aplikace

K lepsimu pochopeni Nette Framework a jeho komponent je zapotiebi védét, jak
pracuje. Nasledujicich n¢kolik bodu nastini hlavni ukony, které¢ Nette Framework vykonava
pfed zobrazenim stranky. Budeme uvazovat, Ze klient chce zobrazit stranku umisténou na
adrese localhost/nette_aplikace/www/novinky/detail. V tomto ptipad€ je projekt nazvany

nette aplikace a je umistén na mistnim zafizeni.

o Klient/uzivatel vyzada slozku www

e ve slozce www se nachdzi soubor .htaccess, ktery pieklada vlozenou URL

¢ je spustén soubor index.php ve slozce www

e index.php spousti zavad&€¢ — bootstrap, ktery se nachazi ve sloZce app

e zavadéC nacita cely framework, veetné aplikace

e spousti svij vlastni pieklada¢ HTTP pozadavki

e piekladac vyhodnoti vlozenou adresu, Presenterem dané aplikace je Presenter
nazvany ,,Novinky* a pohledem, ptipadné akci, je ,,Detail*

e Je spustén Presenter Novinky, ktery se mize dotazovat na modelovou vrstvu
(databazi) a shromazd’uje potiebna data pro pohled

e Pohled, kterym je ,,Sablonovaci® systém Latte nahradi proménné za redlné
hodnoty a vytvoii HTML stranku

e Vysledny HTML kdd je zaslan uzivateli k zobrazeni
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Vyse zminény postup je typicky pro jednoduchou a zdkladni aplikaci. Nette
Framework je mozné z velké Casti ménit a upravovat. Naptiklad zpisob, jakym je URL
piekladédna, maze byt naprosto individualni. Je mozné nastavit jeden Presenter pro celou

aplikaci jako defaultni a podle riznych adres URL pouze odkazovat na jiné akce.

3.3.4 Latte

Latte je Sablonovaci systém Nette Framework. Jedna se o nadstavbu samotného
HTML. Pomoci Latte je mozné vytvaret Sablonu pro vice stranek, tzv. layout, samotné
stranky, piipadné 1 emaily. Do Sablony Latte jsou zpravidla pifedany od Presenteru
proménné. VSechny tyto proménné, které pomoci Latte vypiSeme, jsou automaticky spravné
escapované a oSetfené proti XSS. Pomoci Latte je také mozné vytvaret jednoduché

podminky a cykly, coz HTML neposkytuje.

U webu se zpravidla méni pouze oblast obsahu, ostatni prvky jsou neménné. O to se
stara vySe zminény layout — hlavicka, nacteni kaskadovych stylii, hlavni menu apod. Latte
umoziuje stranku rozdé€lit do bloki. Jeden z téchto bloki je zpravidla ,,content®, coz je prave

obsah stranky.

Ptiklad: Presenter vyzada néjakd jména z databaze a piedd je v podobé pole do
Sablony. Grafickym vystupem se oc¢ekava tabulka téchto jmen. Predpoklada se, ze layout
zajisti html znacky, hlavicku a ostatni neménné ¢asti. Pole ziskané databazi obsahuje jména

Petr, Pavel, Karel, Iveta. Samotnou obsahovou Sablonou bude:

<table n:if="Sjmena">
{foreach Sjmena as Sjmeno}
<tr><td id="jmeno-{Siterator->counter}"'>{Sjmeno | capitalize}</td></tr>
{/foreach}
</ul>
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4 Vlastni prace

4.1 Prototyp Nette aplikace

V druhé ¢asti této prace bude piedstaven prototyp aplikace postavené na Nette
nedostatk®i. Prototyp je téméf identicky s ukadzkovou aplikaci Nette Quickstart®, Tato
aplikace byla umisténa na webovy hosting PHP5* pod doc¢asnou adresou

http://ultimaonline.php5.cz/www/ k dosazeni redlnych vysledki pfi analyze zranitelnosti.

Jedna se o jednoduchy ,,blogersky* web. Na tivodni strané jsou zobrazeny autorovy
¢lanky, na které je mozné kliknout a zobrazi se samotny ¢lanek s nazory ¢tenaiit a moznosti
pfidat sviij vlastni prispévek. Clanky a piispévky jsou ulozeny do databaze MySQL. Blog
také obsahuje moznost ptihlaseni pro samotného ,,blogera®, ptipadné dalSiho autora ¢lankd.

Po prihlaSeni je mozné publikovat novy ¢lanek.
4.2 Analyza webové aplikace

Moznosti, jak provést analyzu bezpecnosti webové aplikace je nékolik. V této Casti
budou piedstaveny dva zplsoby. Prvnim je analyza pomoci ndastroje, ktery zvetejnilo
uskupeni OWASP a nazyvd se OWASP ZAP. A druhym je tradi¢ni zpiisob — analyza

zdrojového kodu.

4.2.1 Analyza pomoci nastroje OWASP ZAP 2.4.3

ZAP je idedlni néstroj pro programatory, developery, ¢i testery zacinajici, ale mize
byt velice uzitecnym pomocnikem i pro profesiondly. Jedna se o software napsany v Jave,

je tedy multiplatformni.
S programem ZAP je moZné skenovat weby tfemi hlavnimi zplsoby:

e automaticky aktivné
e automaticky pasivné

e manualné

3 https://doc.nette.org/cs/2.3/quickstart
4 http://www.php5.cz/
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K aktivnimu automatickému skenovani neni potteba nic jiného, nez adresu webu, na
kterou chceme zattocit. Po spusténi skenovani probéhne mapovéani stranek — coz zajistuje
takzvany Web Crawler — webovy pavouk. Po zmapovani probiha samotné skenovani, u
velice jednoduchych aplikaci v fadu n€kolika sekund, u stfednich webti je to otdzka minut a
u velkych az né€kolik hodin, ¢i dni v z&vislosti na pouZzitém hardwaru toc¢nika a slozitosti
cilové webové aplikace. V ptipad¢, ze je potteba skenovat weby zarovei pii surfovani, ZAP
nabizi moznost Plug-n-Hack. Jedna se o doplnék do webového prohlizeCe zajistujici
automatické preposilani adres do ZAP, ktery prabézné¢ skenuje cile. Manualni zptasob se 1i8i
od automatického nutnosti, pfipadné moznosti nastavit, jakym zplsobem méa ZAP
prohledavat, které adresy ma ignorovat (zpravidla stranku logout a duplikaty), nebo jak ma

dany utok provést apod.

Pro vySe uvedeny prototyp je z té€chto tii moznosti nejvhodné;si prvni zpiisob, a proto

bylo provedeno automatické skenovani adresy http://ultimaonline.php5.cz/www/.

Skenované utoky

Nékteré typy utokii nelze pomoci softwarovych néstrojii zautomatizovat, tudiz neni
ani mozné odhalit vSechny nedostatky webové aplikace. Ze zkusenosti je mozné usoudit, ze

dokaze simulovat utoky:

¢ Injektovanim
e XSS

e (astecné nezabezpecenou konfiguraci.

Pokud ZAP nalezne potencialni nedostatky v bezpe¢nosti, vypiSe jednotlivé hrozby

do polozky ,,Alerts*. Zavaznost samotnych utokli je pfifazena podle vlastnich metodik

wevr

Vv teoretické €asti. Rizika mohou byt:

e Vysoka
e Stfedni
e Nizka

e Informacni

e False Positive
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Na zékladé vysledku skenovani je nutné provést analyzu zdrojového kédu a

vySettit danou hrozbu.

4.2.2 Analyza zdrojového kédu

Analyzu zdrojového kodu lze obtizné zautomatizovat. Existuji placené penetracni
nastroje, které jsou schopny prohledat ¢astecné kod aplikace. Piesto je nutno vysledky testii

téchto nastrojii provefit idedlné odbornym testerem, ¢i programatorem.

Sledované utoky
Tester/programator se ma v tomto ptipad¢ zameéfit na Ctyfi utoky:

e Injektovani
e XSS
e Nezabezpecené piimé odkazy na objekty

e Nezabezpecena konfigurace

4.3 Pocatecni stav

Na prototypové akci bylo provedeno automatické skenovani pomoci softwaru
OWASP ZAP. Jak je vidét na obrazku 4, celkové bylo nalezeno 117 hrozeb, z nichz dva
utoky byly oznaceny jako potencidlni XSS a dalsi dva jako SQL Injektovani.

ON*]
¥ = Alerts (9)
b ﬁ # Cross Site Scripting (Reflected) (2)
[ POST: hitp:/lultimaonline.php5.cziwww/post/show?postid=1

\_' POST: hitp://ultimaonline.php5.cziwwwi/sign/in

» ([ ™ SaL Injection (2)

» (& " Buffer Overflow

> ﬁ ¥ Format String Error

> ﬁ U X-Frame-Options Header Not Set (9)

> ﬁ U Cross-Domain JavaScript Scurce File Inclusion (40)
> ﬁ U Password Autocomplete in browser (2)

> ﬁ 'Web Browser XSS Protection Not Enabled (30)

» (5 i X-Content-Type-Options Header Missing (30)

Obrazek 4: Seznam potencidlnich utokii na webovou aplikaci - zdroj: OWASP ZAP 2.4.3.
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4.4 Navrh ochrany aplikace

Nyni jsou zmapované mozné utoky a je potfeba tyto hrozby odstranit, ptfipadné,

pokud se jedna o fale$ny, ¢i plany poplach, je nutné situaci provéfit a vyvratit.
4.4.1 SQL Injektovani

Pokud je pouzita databaze, je nutné se zamétit v pripadé bezpecnosti na samotného
interpreta. V tomto piipadé se jedna o API® Nette/Database, vlastni t¥idu Nette Framework,
ktera je nadstavbou standardni PDO® zabudované v PHP. T¥ida Nette/Database piedstavuje

bezpecné prostiedi pro komunikaci s databazi, v ptipad¢, ze je spravné pouzita.
Postup pfi navrhu ochrany

Byly nalezeny dvé hrozby injektovani v oblasti piihlasovéani. Po analyze zdrojového
koédu bylo zjisténo, ze prihlasovaci systém vibec neinteraguje s databazi a idaje nutné pro
autentizaci jsou ulozeny v konfiguraénim souboru Nette Framework. Tyto dvé hrozby lze

oznacit jako falesné.

Pro diikladnou ochranu je potieba prozkoumat kazdou ¢ast kodu, ktera komunikuje
s databézi. Jsou jimi Ctyfi situace — zobrazovani ¢lanki, zobrazovani komentart, vkladani

¢lankt a vkladani komentaru.
Navrh ochrany

Aby se dal kod povazovat za bezpecny z hlediska injektovani, je nutné pouzivat ve

vSech ptipadech:

1. Ptipravené piikazy
2. Vazané proménné
3. Ulozené procedury
4. Statické dotazy

V ptipadé, Ze jsou data vkladana do databaze a z databaze poZadovana a vkladana do

oM

kédu samotnych stranek, musi byt fadné escapovana’.

® Rozhrani pro programovani aplikaci

® Univerzalni rozhrani pro komunikaci s databazi. Nativné jej obsahuje PHP.

" Procesem escapovani se rozumi nahrazeni znakd, které maji v daném kontextu specialni vyznam za
jiné odpovidajici sekvence
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4.4.2 XSS

Jedna se o trivialni zptisob utoku, piesto je mnoha webovymi strankami zranitelny.
Postup pri navrhu ochrany

OWASP ZAP zaznamenal dva vyskyty tohoto utoku. V obou ptipadech se jedna o
reflektovany zplisob, coz znamena, ze uzivatelské vstupy byly zobrazeny napt. v podobé
chybovych hlasek. Pokud vstupy obsahuji Gto¢nikiim kod, ktery neni oSetien, mlze se

vykonat a utok byt uspésny.

Pii vyvoji aplikace je zapotitebi zkontrolovat zejména kazdy vystup a fadnym
zpusobem ho oSetfit. V piipadé Nette Framework tuto ¢innost zajist'uje Sablonovaci systém
Latte. Latte disponuje unikatni technologii Context-Aware Escaping, coZ znamend, Ze
dokéze rozeznat, v jaké casti dokumentu a kddu se nachazi. Na zaklad¢ toho zvoli spravny

zpuisob oSetieni automaticky.
Navrh ochrany

Utoklim typu cross-site scripting se da zabranit dvéma zplsoby. Prvnim je striktni
validace vstupli a druhou moznosti je spravné escapovani vystupl. K zajiSténi véEtsi

bezpecnosti se pouzivaji oba zplsoby.
4.4.3 Nezabezpecené piimé odkazy na objekty

NejcastéjSim piipadem nezabezpecenych piimych odkazi je dynamicky obsah
stranky. Obsah stranky je zpravidla ménén parametrem GET proménné a pfimo odkazuje na

dané soubory.
Postup p¥i navrhu ochrany

Utoky jsou snadno simulované testovacimi nastroji. V testovaném prototypu
OWASP ZAP nenalezl ani jeden piipad tohoto druhu utoku. Je nutné brat také v potaz
ptipady, kdy ma uzivatel ¢aste¢nou pravomoc (napf. po piihlaSeni) a ziskava tim moznost
setkat s parametry, které nejsou spravné¢ validovany. Proto je nutné testovat i pfipady

piihlaSenych uzivateld a vysi jejich pravomoci.

Navrh ochrany
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Jedinou ochranou pied Utoky na piimé odkazy je vytvofeni tzv. map. Tato mapa by
méla obsahovat dvojice identifikace objektu a samotny objekt. Pfistup k danym objektim je

tak zajiStén neptimo pres identifikatory.
4.4.4 Nezabezpectend konfigurace

Nezabezpecenych webovych serveri a aplikaci je zpravidla vice, nez téch

zabezpecenych. Pravdépodobné z diivodu vice moznosti, jak je vystavit riziku.
Postup pri navrhu

Utoky na nezabezpecenou konfiguraci lze pouze z ¢asti zachytit testovacimi nastroji.
Je zapotiebi si ujasnit, jaky webovy server pouzivame, jakou verzi, piipadné na jakém
operacnim systému bézi, poté prostiedi, programovaci jazyk, ¢i framework, pokud je néjaky

pouzit a knihovny.
Navrh ochrany

Nelze jednoznaéné zajistit ochranu téchto utokl, protoze mohou byt cileny na
bezpec¢nostni chybu samotného serveru, ktery ovlivni pouze vyvojafi daného softwaru.
Ptesto je dulezité:

1. zajistit nejaktudlnéjsi verze webovych serverti, frameworkl, plugind,
knihoven, apod.
odstranit vychozi hodnoty — hesla, uzivatelska jména, klicova slova
neodhalovat chybové hlasky obsahujici informace o aplikaci

vypnout directory listing

vypnout debug mode, pokud je aplikace v ostré verzi ptistupna vetejnosti

© 0o~ w N

nespoustét dalsi neovéiené sluzby na serveru
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5 Vysledky

Po provedeni vSech zmiflovanych opatfeni na ochranu byl spustén druhy test. Jak je

wewvr

kodu prototypu, piipadné byly provétené hrozby oznaceny jako False Positive.

@ @

v (& Alerts (4)
» (& ™ X-Frame-Options Header Not Set (5)
> ﬁ U Cross-Domain JavaScript Source File Inclusion (36)
> [ﬁ” Y Password Autocomplete in browser (2)
> ﬁ U X-Content-Type-Options Header Missing (22)

Obrdazek 5 - Seznam utokii po provedeni bezpecnostnich opatreni
5.1 Zhodnoceni ochrany Nette Framework na jednotlivé utoky

SQL Injektovani

Komunikace s databazi byla zajisténa skrze API Nette/Database. V jednom piipadé
bylo pouzito tradicniho SQL dotazu s volnym parametrem, kterou nabizi Nette/Database.
Tento nedostatek byl zjistén po diikladné analyze kodu, OWASP ZAP tuto slabinu neodhalil.
V ostatnich ptipadech byly pouzity ostatni metody tfidy Nette/Database, pomoci kterych se
skladal samotny SQL dotaz.

Nelze se tedy spolehnout 100% na framework, je nutné znalost problematiky. Pokud

je programator neznaly, mtize vytvofit velice zavaznou bezpecnostni chybu.
XSS

Jak bylo popsano, proti XSS se da branit dvéma zplisoby. Nette, resp. Latte zajistuje
maximalni bezpecnost proti typu tohoto utoku v podobé spravného escapovani. Tkvi to také
z faktu, Ze Sablony vytvaii zejména grafici, stylisté a kodefi, nikoliv programatofi. Proto se

u nich nepfedpoklada znalost webovych utok.
V piipadé€ ochrany proti XSS je mozné se na framework jednoznaéné spolehnout.

Nezabezpecené primé odkazy na objekty
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Odkazy jsou v Nette Framework feSeny skrze vlastni router. Kazdy pozadavek je

tedy sméfovan k objektu, podle toho, jak je samotna tzv. ,,routa® (smérnice) definovana.

V zékladni podobé¢ lze povazovat framework za spolehlivy. V piipad¢ nedostatecné

znalosti pii upravé smérnic je snadné vytvofit bezpecnostni diru.
Nezabezpecena konfigurace

NezabezpeCena konfigurace se tyka opera¢niho systému, webové serveru,
programovaciho jazyka, frameworku, knihoven a dalsi dopliki. Pokud je pouzit zakladni
sandbox, tak ten zajiSt'uje ve vychozim nastaveni debug mod pouze na mistnim zafizeni a

ve vsech slozkach, kromée vefejné /www je zakazano directory listing.

Utoky na nezabezpeéenou konfiguraci se tykaji celého software a framework je
pouze zlomkem moznych cilii. V rdmci moznosti je ochrana téchto utoki feSena maximalng.
Teoreticky mozné zlepSeni by se mohlo tykat automatického stahovani aktudlnéjsi verze
frameworku, prakticky je vSak tato funkce jen velice obtizné realizovatelnd, uz jen z divodu,

ze novejsi verze nejsou Casto kompatibilni s verzi piedeslou.
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6 Zaver

V bakalarské praci byla popsana problematika bezpe¢nosti webovych aplikaci.
Existuje nespocet moznosti, jak prolomit obranu webovych aplikaci, proto byly vybrany
pouze ty nejzavazngjsi Utoky, které mohou mit katastrofilni dopad v podobé odcizeni

citlivych dat, finan¢nich prostiedkti nebo ztraty stavajicich, ¢i potencialnich uzivatelt.

Prvni kapitola teoretické Casti charakterizuje zplisoby a prostiedky, kterymi lze
vytvotit webova aplikace. Jsou zde popsany technologie klientské strany a strany serveru se

zaméeienim na prostiedi, ve kterém je vytvoren prototyp pro tuto praci.

V dalsi casti je predstaven samotny Nette Framework, ktery je stavebnim kamenem
analyzovaného prototypu. Jsou zde informace o ¢astech frameworku, principu fungovani a
navrhovy vzor, kterym se fidi programovani aplikaci. Cast je zejména vénovana

Sablonovacimu systému Latte, ktery je soucasti frameworku.

Posledni kapitola teoretické ¢asti se vénuje vybranym webovym utoklim. Je pouzit
praci byl pouzit posledni zvetfejnény, z roku 2013. Kazdy utok obsahuje kromé principu také

ptiklad pouziti.

Zminovany prototyp je v praktické ¢asti analyzovdn. Analyza probihala dvéma
zpusoby — penetra¢nim testovacim softwarem a osobni analyzou kodu. Nasledné je navrzena
ochrana na kazdy typ ze zamétenych utokd. Samotny navrh ma obecné uplatnéni a 1ze tedy

pouzit v jakékoliv jiném vyvojovém prostredi.

Program OWASP ZAP, pomoci kterého byl proveden sken potencialnich tutokt, se
osveédcil jako uspokojivy nastroj pro testovani mensich, ¢i sttednich webtd s mensim diirazem
na bezpecnost. Ovladani je intuitivni a jednoduché a Siroké spektrum funkci uspokoji vétSinu

uzivatelu.

Nette Framework se osvédcil jako velmi dobry nastroj pro vyvoj webovych aplikaci.
Casto je zmiflovano, Ze vyznavanym principem Nette Framework je ,less code, more
security” (méné kodu znamena vice bezpecnosti) a V naprosté veétsing piipadl je mozné dat
tomuto tvrzeni za pravdu. Obvyklym zplisobem vzniku bezpecnostnich dér jsou stovky, ¢i
tisice fadka kodu, ve kterych je téméf nemozné se vyznat. Samotny framework je

naprogramovan ¢iteln€ a jsou k tomu tak vedeni i programatofi.
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Ackoliv jsou bezpe€nostni rizika zdirazilovana vyvojafi frameworku a komunitou
jsou doporuceny co nejjednodussi zptisoby implementace kodu pii rtiznych situaci, neni
neobvyklé setkat se s takzvanym $pagetovym kodem®. Uz jen vznik téchto nesrozumitelnych
kodu je dikazem toho, ze kvalita a s ni 1 bezpecnost aplikace zavisi zejména na znalosti
programatora. Nette Framework je z velké vétSiny schopen zajistit ochranu automaticky,
ptipadné obsahuje takové API, které ochranu zabezpeci. Piesto ziistdva zodpovédnost pouze

na programatorovi, jestli vysledna aplikace bude, ¢i nebude bezpecna.

8 Nesrozumitelny, velice rozsahly a neudrzovany kod
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K této praci jsou ptilozeny zdrojové kody prototypu pred provedenim ochrany a po

samotném refaktoringu, jejichz jsem vyhradnim autorem.
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