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Moderni ICT - Cloud computing, volba vhodného reSeni
ve vybraném prostredi

Abstrakt

Diplomova prace je zaméfena na trend posledni doby, kterym je cloud computing.
Prace se zabyva vybérem nabidek hlavnich poskytovatelti cloud computingu pro podnik,
ktery se vénuje tvorbé a pronajmu e-shopu.

Teoreticka ¢ast vymezuje pojem cloud computing, zminuje kratkou historii a
popisuje rozdéleni podle distribu¢nich modelt a modelt nasazeni. Velky diraz je kladen
na klady a zapory cloud computingu a také na jeho bezpe¢nost. Na zavér teoretické casti
jsou vymezeny zaklady jednoduché finan¢ni analyzy z divodu jeji role v praktické ¢asti.

Prakticka cast se zabyva nejdiive definovanim metodiky vybéru optimalniho
cloudového feseni. Nasleduje predstaveni poskytovateld, jejich silnych a slabych stranek,
nabidek virtualnich servert a jejich ulozisté. Nasleduje vybér optimalniho feSeni pomoci
vicekriterialni analyzy variant podle kritérii stanovenych v metodice. Na zavér praktické
Casti je pro podnik vydano doporuCeni obsahujici nejlep$i variantu podle stanovené
metodiky.

Kli¢ova slova: cloud computing, laaS, PaaS, SaaS, cloudové sluzby, cloudové feseni,

bezpecnost, parametry virtualniho serveru



Modern IT - Cloud computing, choice of appropriatet
solution in choosen environment

Abstract

The thesis is focused on the trend of recent years, which is cloud computing.

The thesis aims for choice of offer from main cloud providers for company which is
creating and renting e-shops.

Theoretical part defines cloud computing, mentions brief history, and describes
breakdown by distribution models and deployment models. Great emphasis is placed
on advantages and disadvantages of cloud computing and on security. At the end of
theoretical part are defined basics of simple financial analysis due to importance
in practical part

Practical part at first defines choice methodology of optimal cloud solution.
Introduction of main providers follows and their advantages and disadvantages, their offer
of virtual servers and data storage. Then follows the choice of optimal solution with
multicriteria analysis of variants using criteria defined in the methodology. At the end of
practical part is issued a recommendation for business including best variant according

to the established methodology.

Keywords: cloud computing, laaS, PaaS, SaaS, cloud services, cloud solution, security,

parameters of virtual server
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1 Uvod

Diky pokroku v nasi spole¢nosti dochéazi neustale k vytvatreni novych technologii.
V oboru informacnich technologii plati toto tvrzeni obzvlast, protoze tento obor prosel
a prochazi béhem poslednich par let velkymi zménami. Vypocetni model dosel od
davkového zpracovani velky kus cesty. V tuto chvili sice prozatim ptevlada vypocetni
model typu klient/server, ale do povédomi se béhem poslednich par let ¢im dal tim vice
dostava cloud computing. V budoucnu pravdépodobné predchozi architektury zcela
vytlaci.

Cloud computing je sam o sob¢ sluzbou, jejichz zakladni myslenkou je poskytovani
informacnich prostiedki skrz internet. Jeho dalsi klicovou vlastnosti je to, ze zakaznik plati
pouze za to, co vyuZziva.

Diky jeho vlastnostem zaéina byt vyuzivan ¢im dal vice bé&znymi uzivateli,
i firemnimi subjekty. Velka ¢ast podnikti prozatim spoléha z vétsi ¢asti na sva vlastni
feseni a cloud computing vyuziva naptiklad jenom k posilani mailovych zprav. Postupné
vSak pravdépodobné bude ¢im dal tim vice podnikd vyuzivat cloud computing ve vétsi
mife. NejspiSe se splnym nastupem cloud computingu bude jednat o dal§i éru

informacnich technologii.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je volba vhodného cloudového feseni v daném firemnim prostiedi.
Na zéklad¢ stanovenych kritérii budou vybrany, porovnany a navrzeny k vyuziti optimalni
cloudové sluzby pro zvolené firemni prostiedi. Dil¢im cilem je vysvétleni pojmu cloud
computing, jeho vyuziti a pfedstaveni hlavnich poskytovateli cloudovych feseni a jejich
sluzeb. Dale bude prace obsahovat vyhodnoceni vice variant feSeni a porovnani jejich
silnych a slabych stranek. Nasledovat bude volba dané¢ho optimalniho feSeni. V zavéru
budou formulovana doporuceni na zakladé ziskanych znalosti z teoretické Casti prace

a pouzitych metod z ¢asti prakticke.

2.2 Metodika

Teoretickd cast prace bude vypracovana na zéklad¢ studia védecké a odborné
literatury. Vysledky studia literatury budou pouzity pro definovani odbornych pojmu
a stanoveni kritérii pro porovnani vhodnosti vyuziti feSeni od riznych poskytovatela.
Na zakladé stanovenych kritérii bude provedeno vyhodnoceni pro dané firemni prostiedi
a vybrano optimalni feSeni z hlediska technologického 1 cenového. Po zvazeni predchozich

kroku bude formulovan zavér.
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3 Teoreticka vychodiska

3.1 Historie

Pfedchtdce cloud computingu je mozné zaznamenat uz v 70. letech minulého stoleti,
jednalo se o utilitni sluzby. Otcem této myslenky byl John McCarthy, americky informatik,
ktery polozil kromé ranych zéakladi cloud computingu i zaklady umélé inteligence. Ten
vroce 1961 prezentoval myslenku sdileni pocitatovych technologii ve stejném smyslu,
jako je sdileni napiiklad elektrické energie. Zajimavosti je, Ze v tom roce jesté nebyla
k dispozici hardwarova ani softwarové virtualizace. (1)

Myslenka sdileni pocitacovych technologii jako elektrické energie je zaloZena na
tom, ze energie je potieba v kazdé domacnosti a firm¢, ovSem tyto subjekty si nepofizuji
vlastni elektrarnu. Jednu elektrarnu tedy vyuziva velké mnozstvi subjektd a pifipojuji se
k ni elektrickym vedenim. Jednotlivé elektrarny jsou vzajemné propojeny pro ptipad, ze by
néktera z nich nebyla v provozu nebo pro ptipad, ze by doslo k vypadku elektrického
vedeni. Vypadek tedy koncovy uzivatel viibec nezaznamena. Fakturace probiha
v pravidelnych intervalech a pouze za to, kolik uzivatel spotieboval. Uzivatel v rozvinutém
svété bere elektiinu jako samoziejmost a ocekava dostupnost vzdy a odkudkoli. V dobé
soucasnych pocitaci tedy rozumime elektrarné jako datovému centru poskytovatele,
elektrickym vedenim jako internetu a spotifebic¢i jako koncovému zafizeni uzivatele.
Fakturace v cloud computingu funguje stejné jako fakturace -elektrické energie,
fakturovana castka je tedy pouze za spotiebované mnozstvi. (2)

Tato myslenka jesté byla v roce 1966 rozsifena Douglasem Parkhillem v publikaci
The challange of computer ulility.

Termin cloud computing poprvé zaznél vroce 1997 na prednasce Ramnatha
Chellapa. Slovo Cloud znamena v anglickém jazyce oblak a vyjadfuje schématicky
obrazek infrastruktury poskytovatele. Oblak totiz v prostredi telekomunikaci historicky
vyjadiuje telekomunikacni sit’ a v informatice se tak ¢asto znazornuje internet. Slovo

computing mize znamenat ¢innost poc¢itace od slova computer. (1)
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3.1.1 Definice

Podle Narodniho institutu standardi a technologii (National Institute of Standards
and Technology) je cloud computing vSudypiitomny a pohodlny vypocetni model se
sitovym piistupem na vyzadani ke sdilené skupiné konfigurovatelnych vypocetnich zdroji
jako je sit, servery, ulozi$té, aplikace a sluzby, které mohou byt rychle poskytnuty
s minimalnim uGsili spravce ¢i interakci poskytovatele sluzby.

Cloud computing musi také podle Narodniho institutu standardi a technologii

spliiovat n¢kolik zakladnich charakteristik. (3)

3.1.2 Zakladni charakteristiky

Zakladni charakteristiky jsou:

Samoobsluznost na vyzadani
Pristup ze sit¢ odkudkoliv
Sdileni zdroju nezavisle na lokalité

Rychla elasticita

o~ w0 N PE

Mgéftitelnost sluzby / zdroji

1. SamoobsluZnost na vyzadani

Cloud je autonomni a kdykoliv pfipraveny k rychlé a automatické reakci na
pozadavky uZzivatele, ktery potfebuje vice zdroji, bez Casové prodlevy a bez lidského
zasahu ze strany poskytovatele. Uzivatel ma moznost kdykoliv si pfizpisobit nastaveni

sluzeb jeho potfebam a vzdy ma kontrolu nad tim, co vyuzije. (2)

2. Pristup ze sité¢ odkudkoliv

Ptistup ke cloudovym zdrojim je realizovan po siti. Siti se nejcastéji mysli internet.
Uzivatel muze ke zdrojim pristupovat diky rozsifenym standardim pies jakakoliv zafizeni,
ktera mu k nému umoznuji ptistup. Vyvojaii pristupuji nejcasté]i pies rozhrani umoznujici
integraci s jinym softwarem, ktery se nazyva Application Programming Interface, zkracené
API. Jedna se o sbirku procedur, tfid a funkci nebo protokolt néjaké knihovny, které jsou

programatorovi k dispozici (2)
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3. Sdileni zdroja nezévisle na lokalité
Zdroje jsou sdileny mezi uzivatele a nezavisi u nich na tom, kde jsou fyzicky
umistény. Je toho docileno pomoci virtualizace hardwaru, ta zajistuje, ze se vypocetni
zdroje spoji do jednoho velkého celku, ktery je mozno dynamicky spravovat po strance
hardwaru i softwaru. To predstavuje velkou vyhodu oproti béznym lokalnim serverim,
které nejsou prilis efektivni v ptidélovani zdroji. Znamym piipadem téchto nedostatku je

napiiklad nedostatek ulozisté ¢i vyuziti procesoru na maximum. (2)

4. Rychla elasticita

Cloud computing se vyznacuje velmi rychlou elasticitou provadénych operaci.
Elasticita je tak velka, ze uzivateli mohou byt ptidéleny urcité zdroje okamzité v zavislosti
na jeho poptavce. Uzivateli se pak jeji vypocetni kapacity cloudu jako neomezené.
Prestoze kapacity omezeny jsou, uspés$né to pred uzivateli maskuji pravé velkou

elasticitou. (2)

5. Meéfitelnost sluzby / zdroji
Pro dosazeni trovné transparentnosti pro uzivatele i poskytovatele je vyuzivani
zdrojii monitorovano. Vysledky jsou nasledné zpracovavany. Stejn¢ jako u spotieby
elektrické energie, plati uZivatel pouze za to, co opravdu spotieboval. Neplati se tedy
standardné fixni naklady na hardware a software, ale zpravidla variabilni naklady podle

vyuzivani sluzeb. (2)

3.2 Komponenty

Topologie cloud computingu obsahuje nékolik klicovych prvka, témi jsou klienti,

distribuované servery a datova centra.
3.21 Kilienti

Oznaceni klienti odpovida klientim, ktefi jsou soucésti lokalni sité¢. NejCasteji se
jedna o pracovni stanice, ale miZe se jednat i o chytré telefony, tablety, notebooky a dalsi
chytra zafizeni, ktera maji pfistup kinternetu. S témito zafizenimi pracuji koncovi

uzivatelé a manipuluji a spravuji s jejich pomoci sva data ulozena na cloudu. Koncovi
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uzivatelé se mohou pfipojovat pomoci tenkych, tlustych ¢i mobilnich klienti. Trendem
posledni doby jsou také nulovi klienti. Jedna se o klienty, kterym server poskytne cely

virtualni pocitac. (5)

Tenci klienti
Tenky Klient je takovy pocitac, ktery neobsahuje interni pevny disk a neni funkéni
bez napojeni na sit. Veskera data jsou zpracovavana na vzdaleném serveru a klient si

zobrazuje pouze informace. Typickym ptikladem jsou terminaly. (4)

Tlusti klienti
Tlusty klient je takovy pocita¢, ktery obsahuje interni pevny disk. Je tedy schopen
fungovat samostatné bez na pojeni na sit. Do cloudu se pfipojuje ptes webovy prohlizec.

Typickymi piiklady jsou béZné osobni pocitace nebo notebooky. (4)

Mobilni Kklienti
Mobilni klient je takové zafizeni, které je pienosné a ma pfistup na internet.

Typickym piikladem jsou chytré telefony a tablety.

Nulovi klienti

Nulovy klient pouze zobrazuje Klientovi informace ze serveru a posila povely
zadané vstupnimi zafizenimi na server. Operacni systém, veskeré aplikace a vsechna data
bézi na vzdaleném serveru pomoci virtualizace. Nulovy klient je zpravidla maly kus
hardwaru, ktery obsahuje zakladni konektory pro zapojeni napiiklad klavesnice, mysi,

monitoru a samoziejme sité. (4)

3.2.2 Data centrum

Za datové centrum se povazuje misto, na kterém se fyzicky nachazi skupina
serveru. Na této skupiné bézi ptedplacené cloudové aplikace. Vétsinou se jedna o velké,
zabezpecené a od vnéjSich vlivil oddélené mistnosti. Kvili nutnosti chlazeni byvaji datova
centra Casto v suterénech a klade se v nich velky diraz na cistotu. Serverové mistnosti
mohou byt kdekoliv na svété a pristupuje se k nim pres internet. Trendem posledni doby je

virtualizace serveru, to znamena vytvoreni vice virtualnich servert z jednoho fyzického
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serveru. Probiha to tak, Ze je na hardwarovy server instalovan software s virtualiza¢ni
vrstvou. Na serverech s modernim hardwarem je zpravidla mozno spustit spoustu
virtualnich instanci, jejich pocet je vSak limitovan naptiklad rychlosti procesoru,

¢i velikosti opera¢ni paméti. (1)

Distribuované servery

Servery daného poskytovatele vétSinou nelezi a ani nemohou lezet na stejném
misté. Ve skutecnosti byvaji vétSinou geograficky rozptyleny. Zakaznika vSak tato
skute¢nost prili§ nezajima a ani ho zajimat nemusi, protoze se servery tvaii jako by byly
vSechny na jednom misté. K tomuto feseni se pristupuje kviili zvySeni pruznosti a Vys$Simu
zabezpecéeni. Kdyby totiz bylo né&jaké z datacenter zni¢eno napiiklad pozarem ¢i postizeno
zavadou, nedojde diky geografickému rozptyleni ke kompletni ztraté¢ dat nebo k naruseni
funkc¢nosti sluzby. Benefitem distribuovanych serveru je také to, ze v piipadé nutnosti
instalace dalsiho hardwaru neni nutné ho instalovat pifimo do staré¢ serverovny. Tim odpada
starost s tim, ze by se hardware nemusel do staré serverovny fyzicky vejit. Sta¢i ho tedy
instalovat kdekoliv po svété do vhodné lokality odkud muze tvofit soucast cloudové

sluzby. (6)

3.2.3 Virtualizace

S pojmem virtualizace se setkavame v oblasti moderni informatiky velice ¢asto
a Vv cloud computingu jesté castéji. V informatice se virtualizuje hardware ale i software.
Virtualizace ndm umoziuje vytvofit simulované nebo také virtualizované prostiedi. Toto
prostfedi nam umoziuje pomysIné rozdélit fyzicky existujici pocita¢ nebo server na dva ¢i
vice virtualnich pocitaci. Diky velkym moznostem hardwaru, zejména dnesnich procesora
a opera¢nich paméti, mize kazdy virtualni pocita¢ pracovat zvlast. Je na ném tedy mozné
spoustét ruzné aplikace nebo operaéni systémy, zatimco se déli o prostiedky fyzického
hardwaru s dalsimi virtualnimi pocita¢i. Virtualizace byva obecné dosazena za pomoci
hypervizoru.

Benefita, které virtualizace pfinasi je cela fada. Hlavnim je, ze se snizuje pocet
vyuzivanych servert, protoze na jednom serveru mize vyuzivat sluzby cela fada uzivateld.
S niz§im poctem potiebnych servert klesaji naklady na pofizeni hardwaru, udrzbu

a spotiebu energie. (7)

18



Virtualizaci délime do ¢tyt hlavnich kategorii.
1. Virtualizace plochy
2. Virtualizace sité
3. Virtualizace softwaru
4

Virtualizace ulozistg

Virtualizace plochy je technologie, ktera oddéluje pracovni plochu spoleéné
s aplikacemi od klientského =zafizeni. Umoznuje spravu prizpisobené plochy pies
centralizovany server.

Virtualizace sité slouzi k rozdé€leni §itky pasma sité mezi nezavislé kanaly, které je
nasledné¢ mozno pfifadit zafizenim nebo serverim. Tyto virtualni sité se nazyvaji VLAN
a umoznuji seskupeni urcitych uzivatell do jedné skupiny, ktera komunikuje mezi sebou.
Benefitem virtudlnich siti je také zvySeni bezpecnosti a zpiehlednéni siti.

Virtualizace softwaru nam umozni odd¢lit aplikace od hardwaru a opera¢niho
systému.

Virtualizace ulozisté¢ umoziuje obejit omezeni, které se tykaji kapacity, konektivity
a spravy. Je totiz mozné napiiklad rozsitit datové centrum pristavénim a nakonfigurovanim
centra dalsiho v jiné lokalité. Pomoci virtualizace se pak budou obé ulozisté jevit jako by
byly v jedné mistnosti. Virtualizace ulozisté funguje tak, ze kombinuje prostiedky sitového

ulozisté v jednom zafizeni, K nému muze ptistupovat vice uzivateld. (8)

Klic¢ové vlastnosti virtualizace pro spravu datového centra

e Zvyseni bezpecnosti a optimalizace vykonu datového centra diky tomu, Ze aplikace

mohou byt fixovany na urcity virtualni stroj

e SnadnéjSi sprava a vyssi energeticka efektivnosti diky tomu, Ze rtiznorodé

platformy mohou byt slou¢eny na jednotny hardware
e Rychlejsi obnoveni obrazu operacniho systému v piipadé havarie diky tomu, ze

virtualizace umoznuje ukladani hostovanych operacnich systémi jako snapshoti

slouzicim k zachovani nastavené konfigurace
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Virtualizace je tedy velkym benefitem pro cloudové systémy, a nejen pro né.
Umoziuje sdilet zdroje rychleji, efektivnéji a pruznéji. V praxi se virtualizuji nejéastéji

ulozi$té, servery a aplikace. (2)

Hypervizor

Hypervizor je software, ktery je instalovan piimo na fyzicky server a vytvari
virtualni prostiedi a umoziuje Soucasny béh vice operacnich systému na jednom fyzickém
serveru. Hostitelem nemusi byt vzdy fyzicky server, existuje architektura, kdy je
hostitelem podkladovy operaéni systém.

Hypervizor vétsinou simuluje celou hardwarovou infrastrukturu serveru a umoziuje
béh originalnich verzi operaénich systémi pro fyzické servery. Nejedna se vSak o emulaci,
protoze jsou stale potieba piislusné licence. Konkrétni pouzivany nastroj je napiiklad ESXi
od spole¢nosti VMware. Je na velice vysoké urovni a S ur¢itymi omezenimi je K dispozici

zdarma. (9)
3.2.4 Bézné vyuzivané formy virtualizace

Virtualizace serveru
V prostiedi cloud computingu se Casto vyuziva virtualizace server, na jednom
fyzickém stroji tak muze fungovat vice opera¢nich systémd, at’ uz stejnych ¢i rtuznych.

Oblibenym nastrojem je naptiklad zminovany ESXi od spole¢nosti VMware.

Virtualizace desktopt

Virtualizace desktopi neboli desktopovych pocitaci umoziuje béh vice operacnich
systému na jednom pocitac¢i. Béh probiha paralelné v Case. Pocita¢, na kterém bézi
minimalné dva opera¢ni systémy najednou, nazyvame virtualni pocitac.

Benefitem virtualizace desktopi je to, Ze uzivatel neni fixovan na jednu pracovni
stanici. Muze se piihlasit na kterékoliv a diky virtualizace bude mit pfistup ke svému
opera¢nimu systému Se svoji konfiguraci a se svymi aplikacemi. Virtualizace desktopti
muze také prinaset benefity napiiklad ve firmach, kde kvili bezpecnostni politice neni
umoznéna libovolna instalace a konfigurace softwaru na pocitace. Uzivatel totiz mize diky
virtualizaci nainstalovat a nakonfigurovat sviij software pravé na virtualni stroj. Virtualni
stroj se pak snadno spravuje a je nad nim velka kontrola. Obraz neboli snapshot tohoto

softwaru mize byt bez problémt naptiklad smazan, nebo zkopirovan ¢i presunut, a to
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I V ramci riznych prostiedi. Zminovanych benefitt je v praxi vyuzivano také pro testovani

novych verzi riznych softwarti nebo jinych prostiedi. (10)

3.3 Modely cloudovych sluzeb

Cloud computing se vyznacuje silnou orientaci na poskytovani sluzeb. Nejedna se
pouze 0 jednorazovou jedinou sluzbu, jedna se o vice rtznorodych sluzeb. Veskera
funk¢nost, kterou zakaznik vyzaduje, je rozlozena na zakladni komponenty, které je mozno
poskladat piesné podle potieb. Nejedna se tedy 0 feseni, ktera by byla klasicky instalovana
na desktopy a servery. Velkym ofiSkem je spojeni pfesné¢ zadanych funkci vyhovujicim
zpusobem jesté pied tim, nez je znama jasna piedstava dostupnych sluzeb. (11)

Narodni institut standardi a technologii ve své definici rozdéluje cloud computing
na téi distribuéni modely a ¢tyfi modely nasazeni. Distribu¢ni modely umoziiuji rozliseni

ramce sluzeb. Nejcastéji se jedna o hardware, software pripadné jejich kombinaci. (12)
3.3.1 Software as a Service — SaaS

Sofware as a service, v piekladu software jako sluzba je nejcastéjsi model.
V datovych centrech poskytovateld, resp. v cloudu poskytovatele jsou uloZzena data,
programy ¢i aplikace a uzivatel k nim pfistupuje jednoduse, za pomoci webového
prohlizece. K tomu muize v dnes$ni dobé pouzit celou fadu zafizeni, od chytrych telefoni az
po pevné pocitace. Toto feseni tedy odebira podnikiim ¢i jednotliveim jakozto uzivatelim
starost o vlastni servery, na kterych by byla jesté¢ nutnost spravovat ulozisté a aplikace.
Fakturace je vyfeSena tak, Ze podniky ¢i jednotlivci plati poskytovateli pouze za zdroje,
které vyuzivaji a spottebovavaji. Ve firmach byva, co se tyka fakturace, rozhodujici pocet
uzivatelt. Redeni softwaru jako sluzby je pomérné viestranné, 1ze jej vyuzit pro velky
rozsah aplikaci a Casto se stava pro koncové zakazniky cenoveé vyhodnym dlouhodobym
feSenim. (10)

SaaS aplikace mohou casto fungovat tak, Ze vice zakaznikll vyuZzivajici danou
aplikaci, spolec¢né sdili vypocetni kapacity serveru mezi sebou. Pokud si zakaznik pieje
a vyhovuje mu to zejména finan¢n€, mize s ostatnimi zakazniky sdilet i databazové zdroje.
Protoze cela tada podnikti vyuziva rozmanita SaaS feSeni, snazi se poskytovatelé

Vv zavislosti na nich vytvaii pro zakazniky mashupy. Mashup je sada sluzeb spojenych do
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jednoho velkého feseni. Mashupy se dé¢li podle toho, zda jsou zalozena na webu nebo na
serveru. SaaS sluzby jsou napiiklad OneDrive, Microsoft Office 365, GoogleApps. (10)

Jako kazd¢ feSeni, ma model SaaS své klady a zapory.

Klady (10)

e Neni potieba vlastni serverovny

e Neni potieba vlastni spravy aplikaci

e Moznost platit na vyzadani za vyuziti

e Moznost Skalovani datového ulozisté, aplikaci i procesoru

e Moznost piistupu k aplikacim bez zavislosti na zatizeni

e Nepfetrzity provoz podniku a rychlé zotaveni po vypadku
Zapory (10)

e Omezena kontrola nad daty kvuli jejich ulozeni v cloudu

e Uprava aplikaci je slozita a finan¢né naro¢na

3.3.2 Platform as a Service (PaaS)

Platform as a service, ve volném piekladu platforma jako sluzba je feSeni,
poskytujici sadu softwarovych i hardwarovych prostfedkt, které mohou vyvojafi vyuzit
k tvorbé a nasazeni aplikaci v cloudu. PaaS sluzby funguji na operacnich systémech
Windows nebo Linux. Diky feSeni PaaS se vyvojafi nemusi starat o nadkup a spravu
vlastniho hardwaru a ani o instalaci a spravy operacnich systému a databazi. Stejné jako
ufeSeni SaaS nejsou vypocetni prostiedky alokovany v datovém centru zakaznika, ale
v cloudu poskytovatele. Benefitem toho je moznost tyto prostiedky volné Skalovat podle
potieby aplikace s tim, ze podnik opét plati jen to, co spotiebuje. Reseni PaaS je také
oblibené z toho divodu, ze vyvojaifim odpada nutnost starat se 0 vlastni servery a mohou

se rychleji a pohodingji vénovat tvorbé na svych projektech. (10)

Klady (10)
e Neni potieba nakupovani hardwaru
e Neni potieba sprava hardwaru a feseni jeho spotieby
e Snizeni administrativni rezie
e Aktualnost systémového softwaru, protoze ji ma na starosti poskytovatel
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e Personalu odpada starost se servery, takze ma vice ¢asu na feseni pro zakazniky
o Velka skalovatelnost

e Platba jen za to, co podnik spotiebuje

Zapory (10)
e Podnik nema bezpecnost zcela ve vlastnich rukou, protoze data jsou mimo jeho
ulozisteé
e Obtizna integrace Star§iho softwaru, pokud se jedna o velice stary software, tak jeho
integrace nemusi byt ani mozna

o Velka zavislost na poskytovateli

3.3.3 Infrastructure as a Service (1aaS)

Infrastructure as a Service, v piekladu infrastruktura jako sluzba je model, kde
poskytovatel zajistuje infrastrukturu. Uzivatel si tedy zajistuje softwarové vybaveni,
spravuje si ho obvykle pies internet, poskytovatel pak zajistuje hardware, ulozisté
a virtualni pocitace. Zakaznik nemusi potizovat své vlastni servery a hardware, a nemusi se
starat 0 jeho Udrzbu a aktualizaci. Jedna se 0 velice popularni feSeni, v praxi zname
naptiklad: Amazon Web Services, Microsoft Azure, Google Cloud Platform, IBM Cloud,
VMware. (10)

Proc je IaaS tak popularni FeSeni?

Na provoz vlastniho datového centra je potieba velka ¢ast prostiedkd, a to jak
finanénich, tak personalnich. Samotné jeho zavadéni do provozu je velice naro¢ny proces,
je potieba napiiklad vyfesit chlazeni a odvod tepla ze serverd, zajistit pfistup
vysokorychlostniho internetu, zajistit spolehlivé napajeni vcetné zaloznich zdroja, splnit
protipozarni standardy a v neposledni fad¢ i sehnat dostate¢né mnozstvi kvalifikovanych
administratort. (10)

Kdyz podnik pteklene naro¢nou ¢ast zavadéni centra do provozu, musi ihned celit
dalsi vyzvé. Ta prameni z toho, ze datové centrum se stava jedinym bodem havarie. Hrozi
mu napiiklad zaplaveni vodou, vyhoteni, zemétieseni a cela dalsi fada zivelnych ¢i jinych
pohrom. Centrum se také mulize samoziejmé stat cilem riznych utokd, napiiklad kradeze

citlivych dat ¢i pokus 0 zastaveni provozu. ReSenim je zalozni datové centrum, Vv idealnim

23



piipad¢ v dostatecné vzdalenosti od ptivodniho. To ale pifinasi dalsi velké naklady, takika
dvojnasobné, protoze je potieba vsechny ukony vykonat i v druhém datovém centru. (10)
Pravé proto cCasto firmy fes$i tuto problematiku pronajmem prostiedkd od
poskytovatele sluzeb feSeni IaaS. Poskytovatel zajisti servery, sitovou infrastrukturu,
software a vsechny dalsi potiebné véci. Zakaznikovi pak pronajme prostfedky jako misto
na serveru, pamét, procesor. Tyto prostfedky lze dynamicky Skalovat v zavislosti na
pozadavcich aplikace. Zajimavé je, ze jedno zafizeni mize byt sdileno mezi vice najemci.
Fakturace je feSena tak, ze =zadkaznik plati pouze za prostfedky, které skute¢né

spotiebovava. (10)

Klady: (6)
e Kompletni sprava systému
e Nizké naklady na hardware
e Snizeni nakladt na specializovany IT personal
e Neni potieba vlastniho datového centra

e Moznost dynamické hardwarové skalovatelnosti

Zapory: (10)
e Velka zavislost na poskytovateli

e Velka zavislost na virtualizaci

3.4 Modely nasazeni

Podle Narodniho institutu standardi a technologii je cloud computing definovan
dale tim, jak je datim v cloudu pfistupovano a jakym zptsobem je cloud poskytovan.
Existuji celkem ¢tyfi a kazdy znich udava jinou spolehlivost, bezpecnost, cenu

a skalovatelnost. (10)

3.4.1 Verejny cloud

Veiejny cloud je takovy typ cloudu, Ktery je dostupny vetejnosti a spravuje ho
organizace, ktera je soucasné jeho poskytovatelem a vlastnikem infrastruktury. Prikladem
takové organizace jsou spolecnosti jako Google ¢i Microsoft, ale poskytovateli mohou byt
také naptiklad vlady ¢i akademické obce. Modelu byva oznacovan také jako multilatenti

model, a to z toho divodu, ze jedna cloudova instance je sdilena mezi rtizné spotiebitele.
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Protoze sluzby nejsou nijak vyrazné personalizované a zabezpeCené, mohou byt
aplikovany pro $iroky rozsah uzivateld, a to pfi velmi nizkych nakladech. (10) Ptikladem

vetejného cloudu je naptiklad Amazon Web Services, Skype, Microsoft Azure.

3.5 Privatni cloud

Privatni cloud se vyznacuje tim, Ze je vytvoien na miru konkrétni organizaci. Jeho
majitelem mize byt spotiebitelska organizace nebo spolecnost tieti strany. Umisténi zdroju
muze byt v prostorach spotiebitele nebo v datovych centrech poskytovatele. To mize byt
pro organizaci nevyhodou, protoze by data mimo jeji prostory mohli ptedstavovat
bezpecnosti riziko. (2)

Typickym ptikladem uzivatele privatniho cloudu je organizace, ktera se rozhodla
roz§ifit ¢i virtualizovat stavajici feSeni ve svém podniku. Virtualizace by pfinesla uspory
na nakladech, ale organizace neni schopna vzdalené hostovat sva data, a proto potiebuje
cloudové fteseni, které by optimalizovalo vyuziti zdroji a spravu. (2) Mezi zname
poskytovatele privatniho cloudu patii napiiklad Amazon Web Services, Microsoft, Oracle,
VMware, IBM.

3.6 Hybridni cloud

Hybridni cloud piedstavuje kombinaci vetejného a privatniho cloudového feseni. Ty
byvaji navzajem ¢asto propojeny standardiza¢nimi technologiemi. Hybridni cloud je Casto
vyuzivan v piipadech, Ze je potieba pracovat s Citlivymi daty, ta jsou uloZena bezpe¢né na
serverech organizace. Naopak mén¢ citliva data jsou uloZena na vetfejném cloudu mimo

organizaci. (2)

3.7 Komunitni cloud

Komunitni cloud ptedstavuje poskytovani prostiedkd pro vice organizaci C¢i
zajmovych skupin, které sdili stejné zajmy a maji zajem spolupracovat. Spravu provadi
pfimo organizace a umisténi byva bud’ v prostorach organizace, nebo kdekoliv jinde.
Uzivateli komunitniho cloudu byvaji ¢asto akademické ¢i vyzkumné organizace které se

naptiklad podileji na védeckych experimentech. (2)
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3.7.1  Vyhody cloudu

Finance

Velkou vyhodou vhodné nastaveného cloudu je pro spole¢nosti bezesporu finan¢ni
uspora. Infrastruktura postavena na cloudu je dobrou investici proto, ze diky sluzbam na
cloudu neni nutné stavét a spravovat vlastni infrastrukturu. Eliminovana je také situace, ze
ma jediny ¢loveék, ktery rozumi serverim, naptiklad dovolenou. Pii vypadku pak pro
spole¢nost vznika velky problém. Vyhodou je také to, ze v cloud computingu neni
neoc¢ekavanych vydaji a pokud dojde k problému, fesi se s poskytovatelem. Dobrou
finan¢ni stranku cloudu muze ohrozit nutnost rychlého, kvalitniho, a hlavné stabilniho
internetového piipojeni, oviem v Ceské republice v dnesni dobé byva toto pfipojeni

dostupné za rozumné penize. (6)

Skalovatelnost

Vyhodou je, Ze pokud podnik pocita s narGstem vypocetnich prostfedkd, cloud
computing tuto vlastnost ma. Znamena to, ze podnik nemusi investovat do nakupu
vlastnich zafizeni a nemusi je zavadét a konfigurovat. Staci si od poskytovatele doobjednat
dalsi uloZnou a vypocetni kapacitu. Co se tyka plateb tak odpadaji prvotni ndkupy nového
hardwaru a plati se pouze za spotiebu. Naopak pokud podnik pocita s tim, Ze nebude
potiebovat takové mnozstvi vypocetnich prostfedki které ma, mize sluzby poskytovatele

pfestat vyuzivat a ty mu nebudou uctovany. (6)

Zaméstnanci

Vyhodou cloud computingu je to, ze se zaméstnanci nemusi zaobirat nakupem
a konfiguraci IT prostfedkt. VSechny aplikace umisténé v cloudu zacinaji fungovat ihned.
Diky tomu se zaméstnanci mohou vénovat Iépe tomu, od ¢eho jsou zaméstnani a neztraci
zbyte¢né Cas. S tim souvisi i neptetrzitd podpora ze strany poskytovatele sluzeb a jeho

schopnost feseni nestandardnich situaci. (6)

Osvédéeni poskytovatelé

Duwveéra v poskytovatele je v cloud computingu klicova. Nastésti jiz od jeho vzniku
jsou na trhu stali dodavatelé, ktefi nabizeji sva feSeni dlouhodobé. Obyc¢ejnych dodavateld
feSeni cloud computingu je velké mnozstvi, a ne vSichni jsou naprosto spolehlivi, avsak na

zkuSené spolecnosti jako Google, Microsoft, Amazon ¢i IMB je zpravidla spolehnuti. (6)
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Zabezpeceni

Oblast zabezpeceni je v cloud computingu velice diskutované téma. Na jednu
stranu piinasi vyuzivani sluzeb dodavatele ur¢ita bezpe¢nostni rizika. Na druhou stranu si
to uvédomuji i poskytovatelé a kladou na bezpecnost velkou pozornost. Klienti mivaji
V soucasnosti Velice prisnou bezpecnostni politiku a v nékterych piipadech sva data
zaSifruji jesteé pred tim, nez je poslou do cloudu poskytovatele. Vyhodou zabezpeceni ve

velkém cloudu je také rozlozeni nakladu na bezpe¢nost mezi vice uzivateli. (6)

3.7.2 Nevyhody cloudu

Zavislost na poskytovateli

UZivatel nema plnou kontrolu nad softwarem a data nema piimo u sebe. V piipadé
7e se u poskytovatele vyskytnou problémy, zakaznik to ihned pociti. Poskytovatel muze
také napiiklad zdrazit a v krajnim ptipadé i zkrachovat. Z téchto diavodid je vhodné
svéfovat své prostfedky spole¢nostem, které jsou velké, stabilni a na trhnu se pohybuji

fadu let. Jedna se napiiklad o vSemi znamy Google nebo Microsoft. (1)

Diivéra

Vzhledem k tomu, ze cloud computing je stale pomérné erstvym pojmem v oblasti
IT, neexistuje zatim dlouhodobé a nepriistielné doporuceni k pouzivani technologii cloudu.
Ke sluzbam se navic uzivatel dostava pomoci internetu, a proto nelze nikdy zajistit

stoprocentni bezpe¢nost. (1)

Zavislost na pripojeni

K cloudovym sluzbam se pfistupuje v drtivé vétSiné pies internet. Kdyz tedy
zakaznik nema rychlé a stabilni pfipojeni, zpravidla nebyva cloud computing vhodné
feSeni. Je tedy naprosto kli¢ové mit nejlepsi mozné ptipojeni jaké 1ze. Dalsi nevyhodou je,
ze 1 kvalitni pfipojeni muze ve vyjimecnych ptipadech vypadnout nebo muze byt
provedena odstavka. Proto je vhodné zvazit moznost zalozni linky i za cenu dodatecnych
nakladd. (1)
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Legislativni pirekazky
V piipad¢, ze poskytovatel a uzivatel maji sidlo v jinych statech s jinymi normami
¢i zakony, mohou vznikat legislativni prekazky. Nejcastéji se jedna o normy s nakladanim

a uchovavanim osobnich dat. (1)

3.7.3 Bezpe€nost

Bezpe¢nost v cloud computingu je velmi diskutované téma, protoze organizace
svéfuje sva citliva data shluku virtualnich stroju a kazdy z nich piedstavuje bod pfistupu do
systému. Navic organizace ani nevi, kde se stroje fyzicky nachazeji. Virtualni stroje ovlada

hypervizor, ktery je bodem zranitelnosti. (13) Bezpecnostni hrozby jsou nasledujici:

Uniky dat

Uniky dat jsou pro organizace velkym rizikem, zejména z diivodu poruseni dobrého
jména. Napiiklad v roce 2018 piiznal Facebook unik dat z 87 milion G¢th a kauza se
tdhne dodnes. Cloud je na uniky pomérné citlivy, protoze vyuzivd vzdalené pocitace
akazdy znich je urcitym prostorem k infiltraci. Dulezité je také, aby tto¢nik neziskal

kontrolu nad hypervizorem, dtlezitym fidicim ¢lankem virtualizace. (13)

Ztraty dat
Ztraty dat piedstavuje sice riziko, ale vétSinou nevede k velkému poruseni dobrého
jména. Pfi¢inou byvaji Casto lidské chyby nebo nezalohovani v ptipadé poskozeni diskt

a samoziejmé i utoky. (13)

Kradeze uctu

Kradeze 0céth piedstavuji pro cloud velkym problém, protoze je pro utocnika
pomérné jednoduché ziskat uzivatelské jméno a heslo pomoci naptiklad phisingu. Ten
vyuziva naptiklad faleSnych emailli zaméstnanciim, které se tvafi jako interni a vyzaduji
jméno a heslo do systému. Téchto emailt se rozesle velké mnozstvi a kdyz alespon jeden
zamestnanec jméno a heslo vyzradi, uto¢nik ziska kontrolu nad jeho uctem. Velikost
problému pro firmu zavisi na tom, za jak dlouho zareaguje a také na tom, jaka prava mél
dany tcet. Proti phisingu je vhodné bojovat preventivné napiiklad Skolenimi a ukazkami

podvrzenych emaild. (13)
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DoS utoky

Cilem DoS tutokl neni sluzbu ovladnout, ale znepfistupnit ostatnim uzivateltim.
Funguji na bazi piehlceni sluzby, ta pak nezvlada odpovidat uzivatelam. Cloud computing
je na tyto autoky nachylny, protoZze v krajnich pfipadech muze dojit k uplnému zastaveni

sluzby a zaslanim faktury poskytovatelem kvtili nadmérnému vyuziti prostiedki. (13)

Zaméstnanci

Nejvétsim bezpecnostnim rizikem pro IT v podniku byvaji vlastni zaméstnanci, a to
v drtivé vétsing svoji nevédomosti. To plati a platilo i v dobé&, kdy cloud computing nebyl
jesté rozsiteny v podnicich. Opatienim jsou osvéta a Skoleni. V nékterych piipadech ale
mize zaméstnanec uto¢it védomé naptiklad z osobnich diavodiu. Takovy zaméstnanec
muze napachat velice rychle velké Skody, a proto je dilezité, aby podnik uzce

spolupracoval s poskytovatelem a zajistil logovani neobvyklych aktivit. (13)

Nezabezpecené API

Kvuli tomu, aby byly cloudové sluzby dostupné velkému mnozstvi uzivateld, je
vyuzivano API. Application Programming Interface ¢esky aplika¢ni programové rozhrani
je dostupné pres internet a kvuli tomu je zranitelné. Programatofi ho vyuzivaji
k programovani, testovani i nasazovani aplikaci a sluzeb. Pokud se tedy uto¢nik dostane
ptes APl ke sluzbam a aplikacim, mtize naprogramovat svou vlastni aplikaci. Ta mize

slouzit naptiklad ke sbéru zédkaznickych dat. (13)

Zneuziti cloudovych sluzeb

Pokud uto¢nik ziska ptistup ke cloudovym serverd, mize z nich spustit DDoS utok.
Jedna se 0 prehlceni serveru pozadavky. V piipadé ze pozadavky odesila velké mnozstvi
cloudovych servert, cilovy piehlceny server nebude stihat vyfizovat pozadavky jinych
uzivateld @ mize se jim jevit jako nedostupny. Tento typ utoku je v posledni dobé velice
rozSifeny, a to nejen v oblasti cloud computingu. Poskytovatelé by meéli logovat tuto
neobvyklou aktivitu a véas ji zpozorovat. Nasledovat by mélo zastaveni tohoto utoku, aby

neohrozil dopad na uzivatele. (13)
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Nedostate¢né porozuméni

Casto mezi poskytovatelem a uzivatelem sluzeb vznika nedorozuméni. Jedna se
0 to, ze zakaznik uzivatel nevi, co pfesné si plati a pronajima. Poskytovatel pak ani nemtize
nékteré prani uzivatele splnit. Dulezité je, aby ob¢ strany piesné védely, s ¢im maji pocitat
a co maji od protistrany ocekavat. K tomu je klicové, aby si kladli spravné otazky.
Piipadna nejistota pak piedstavuje potencialni problémy a bezpecnosti rizika. S tim souvisi
i pifipadny odchod zakaznika k jinému poskytovateli, jedna se o rizikovou operaci. Pavodni
poskytovatel a novy poskytovatel musi sluzby efektivné a bezpecné piesunout. Pivodni
poskytovatel pak musi samoziejmé zakaznikova data bezpe¢né smazat. (13)

Zminovana rizika 1ze minimalizovat pomoci nékolika zasad. Je ale dulezité védét ze

riziko nelze nikdy zcela eliminovat.

Bezpe¢nostni politiky

Dilezitym bodem je vypracovani a dodrzovani bezpe€nostni politiky uvniti
podniku. Casto se jedna o nepfili§ popularni opatieni mezi zaméstnanci, ale pomiiZe
minimalizovat celou tadu rizik. Bezpe¢nostni politiky c¢asto obsahuji zakaz sdileni

uzivatelskych Géth mezi uzivateli a dvoufazova autentizace. (13)

Prizkum poskytovateld

Nez se pro n&jakého poskytovatele podnik rozhodne, mél by si provézt vlastni
pruzkum. Diulezita je nejen reputace poskytovatele, napiiklad i historie a jeho schopnost
dodrzovat aktualni standardy. V tomto bod¢ je také dulezité pokladat ty spravné otazky

zejména na bezpecnost. (13)

Spoluprace s odbornikem
Spoluprace s bezpe¢nostnim odbornikem v oblasti cloudu muze byt velice pfinosna,
zaroven ale i1 finan¢né narocna. EXistuji také spolecnosti zabyvajici se bezpeCnostnim

auditem. (13) Jedna se poradenské spole¢nosti napiiklad Deloitte.

Jednotné prihlaseni
Systém jednotného piihlaseni SSO snizuje riziko kradeze a zneuziti uzivatelskych

uctd. Uzivatelé totiz Casto vyuzivaji celou fadu cloudovych aplikaci a SSO eliminuje
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nutnost prihlasovat se ke kazdé aplikaci zvlast. Uzivatel si tak pamatuje jedno uzivatelské
jméno a jedno heslo a nemusi si pak nikam zapisovat své piihlasovaci tidaje do rtiznych
aplikaci a sluzeb. (13)

Sifrovani

Citliva data by m¢l v idealnim ptipadé podnik zasifrovat jesté, nez je posle do
cloudu poskytovatele. Samotny pienos dat by mél byt realizovan pies zabezpecené
protokoly jako je napiiklad SSL. Uzivatel by se m¢l také ujistit, ze poskytovatel ma feseni

pro Sifrovani dat ve svych ulozistich. (13)

Aktualnost systémi
Z hlediska bezpecnosti je také dulezité udrzovat aplikace a opera¢ni systémy vzdy
aktualizované. To plati i pro poskytovatele sluzeb i pro uzivatele. (13)

3.8 Certifikace cloudovych sluzeb

Certifikace cloudovych sluzeb je termin, ktery je stale vice sklonovan. Kvili tomu
vyvinula Evropska unie spolu s agenturou ENISA a Evropskou strategii pro cloud nastroje
a dokumenty urcené k certifikovani cloud computingu. Pfed tim, nez si zakaznik koupi
cloudovou sluzbu, potiebuje védet, jestli je sluzba spolehliva a hlavné bezpecna. Vzhledem
k povaze Cloud computingu je certifikace velice sloZity proces, protoze se sklada z mnoha
Casti, od softwaru pies datova centra az po kabely. Ztoho plyne Ze, pro jednotlivé
zakazniky je velice obtizné kontrolovat vSechny softwarové a hardwarové stranky cloudu.
Jednou z hlavnich myslenek cloud computingu je to, aby poskytovatelé méli co nejvyssi
pocet zakaznikl a vSichni zakaznici by kontrolovali bezpecnostni pozadavky samostatné.
To se ovSem ukazalo jako nevhodné, protoze to pfinasi piedevsim duplikaci prace. Kdyby
kazdy zékaznik provadé¢l audit na vstupni bran¢ datového centra, zvysilo by to podstatné
odezvu daného cloudu. Tento problém fesi myslenka certifikatniho schématu, ktera
sjednocuje kontroly jednotlivych zakaznikti do schématu bezpecnostnich pozadavkd pro
zakazniky vSechny. Pokud tedy poskytovatel cloudu podstoupi certifikaci, mize tim
vyrazn€ usnadnit piijimani zakdzek od zdkaznik.

Nejdalezitéjsimi principy certifikace jsou CCSL neboli ,,Seznam schémat

certifikace cloudu“ a CCSM, coz je ,,Schémata certifikace cloud Metaframework®. (37)
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3.8.1 CCSL - Seznam certifika¢nich schémat cloudu

Cloud Certification Schemes List neboli ,,Seznam certifika¢nich schémat cloudu
definuje ptehled stavajicich certifika¢nich schémat relevantnich pro zékazniky cloud
computingu a zaroven fika, jaké jsou hlavni charakteristiky certifikaénich schémat.
Seznam certifika¢nich schémat fika napiiklad kdo vydava certifikace cloudu, ¢i kdo
provadi audit poskytovateld cloudu. (37)

Nejznaméjsi certifikaci je ISO/IEC 27001. Organizace I1SO a IEC vytvaii
celosvétovy systém pro normalizaci. Clenové ISO a IEC, ktefi jsou narodnimi subjekty
vyviji mezindrodni standardy pomoci technickych vybor. Vybory jsou zfizovany
ptislusnymi organizacemi, které se zabyvaji konkrétni oblasti technologickych ¢innosti.
Dale se na vyvoji mezinarodnich standarda podili i nevladni organizace, a to ve spolupraci
SISO a IEC. Ob¢ organizace vytvorili v oblasti informacnich technologii jeden spole¢ni
technicky vybor s nazyvajici se ISO/IEC JTC 1.

Certifikace a normy od organizace jsou vytvareny odborniky z celého svéta. Tito
odbornici jsou sdruzovani do vétsich skupin, které se nazyvaji technické komise. Komise
pak vyjednavaji obsah standardu, jeho kli¢ové definice i rozsah. Krom¢& zminovanych
odbornikd tvoii komise také sdruzeni vladnich i nevladnich organizaci, akademické obce
a spotfebiteli. VSechny vyjmenované strany maji pravo ovliviiovat vyslednou podobu
normy.

Konkrétni certifikace od spolecnosti ISO/IEC pro oblast cloud computingu nese
cely nazev ISO/IEC 27001:2013 Information technology - Security techniques -
Information security management systems — Requirements. Nazev piekladame jako
Bezpecnostni techniky — Systémy fizeni informaéni bezpec¢nosti. Pod tento standard
spadaji naptiklad platformy laaS, PaaS, SaaS nebo vybaveni datovych center a organizacni
procesy. Cely standard stoji na ¢tyfech krocich. Prvnim krokem je jak zavést systém do
podniku, jak ho co nejlépe implementovat, jak sledovat a revidovat zavedeny systém
v podniku a posledni analyticka ¢ast tykajici se rozhodnuti jestli systém zachovat nebo
vylepsit.

Certifikacni standard je globalni vcetné¢ jeho pouzitelnosti. Je soucasné
nejrozsifenéj$im Standardem pro spravu informacnich bezpecnosti v cloudu a je vyuzivan

celou fadou organizaci po celém svéte.
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3.9 CCSM — Schéma Metaframework certifikace cloudu

Cloud Certification Schemes Metaframework neboli ,,.Schéma Metaframework
certifikace cloudu® je rozsifeni certifika¢nich schémat CCSL. Konkrétné se jedna o meta-
ramec schémat certifikace cloudu. Dany meta-ramec poskytuje mapovani cloudu na
zabezpeceni siti a informaci z pohledu zékaznika. Diky tomu je usnadnéno vyuZzivani
stavajicich certifikanich schémat béhem procesu zadavani zakazek.

V roce 2014 byla schvalena prvni verze tohoto meta-ramce, jednalo se o Cloud-SIG
certifikaci. Naslednym vyvojem byl vytvofen nastroj pro zadavani vefejnych zakazek.
Tento online nastroj mohou vyuzivat jak firmy, tak zakaznici. S jeho pomoci si mohou
zakaznici vybrat soubor bezpec¢nostnich cili a porovnat je s cili, které jsou certifikovany
certifika¢nimi standardy. Dalsi funkcionalitou v tomto nastroji je vytvofeni vlastni fady
formulaid a kontrolnich seznami pro zadavani vetfejnych zakazek. Témito Seznamy mohou

byt naptiklad kontrolni formulare pro hodnoceni nabidek.

3.10 Definice velikosti podnikii

Pro ucely pravidel hospodaiské soutéze je podnikem jakykoliv subjekt vykondvajici
hospodarskou ¢innost nezavisle na pravnim postaveni tohoto subjektu a zpusobu jeho
financovani. Soudni dvir EU rozhodl, Zze vSechny subjekty kontrolované (pravné ¢i
fakticky) tymzZ subjektem by se pro ucely pouziti pravidla de minimis mély pokladat za

jeden podnik. (14)

V zakoné ¢. 47/2002 Sh. o podpoie malych a stfednich podniki, ktery definuje malé
a stfedni podniky (dale jen MSP) dle Kkritérii stanovenych Evropskou unii. (15)

Tabulka 1 — Definice velikosti podnikii

Bilanéni suma

Velikost podniku

Pocet zameéstnanct

rocni rozvahy

Roc¢ni Cisty obrat

Mikropodnik <10 <2000000€ <2000 000 €
Maly podnik <50 < 10000000 € <10 000 000 €
Stredni podnik <250 <43 000000 € <50 000 000 €

Zdroj: vlastni z pracovani dle (16)
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Pokud podnik splinuje parametr po¢et zaméstnanct a k tomu jeden ze dvou limitd
pro vysi majetku podniku, spada do dané oblasti velikosti. Pokud ve dvou po sob¢ jdoucich
obdobich ptekroc¢i definované limity, je mu velikost pfisuzovana. (11)

Kritérium pocéet zaméstnanct se bere v avahu podle osob zaméstnanych na plny
pracovni uvazek, casteCny casovy uvazek, pracovniky na dohodu o provedeni prace
a pracovniky na dohodu o provedeni pracovni Cinnosti. U¢tové a studenti vykondvajici
odbornou praxi se nezapocitavaji. Stejné tak se nezapocitavaji zaméstnanci na mateiské ¢i
rodicovské dovolené. (11)

Podnik se podle Evropské prirucky MSP pro definici kategorizuje také podle
ovladani z hlediska pravniho i faktického. Kromé hodnoceni zakladniho kapitalu se také
hodnoti stupenn ovladani podniku jinym podnikem. Kategorizace je provadéna za ucelem

vylouceni podnikd, které mezi MSP nepatii. (11)

Nezavislé podniky
Nezavislymi podniky jsou vSechny podniky, které nejsou zafazeny mezi partnerské

ani propojené podniky (16)

Partnerské podniky
Partnerskymi podniky jsou vsechny podniky, které se nefadi mezi podniky
propojené a které spole¢né nebo samostatné vlastni alespon 25 % zakladniho kapitalu nebo

hlasovacich prav dcefiného podniku. (16)

Propojené podniky
Propojené podniky jsou takové, mezi nimiz existuje néktery z nasledujicich vztaht:
e podnik ma ve vlastnictvi vétSinu hlasovacich prav spole¢nikii nebo akcionait
Vv jiném podniku
e podnik muze jmenovat ¢i odvolavat vétSinu ¢lent spravniho, fidiciho anebo
dozor¢iho organu jiného podniku
e podnik mtze uplatiovat rozhodujici vliv v jiném podniku dle smlouvy
e podnik ovlada v souladu s dohodou s ostatnimi akcionaii nebo spole¢niky daného

podniku vétsinu hlasovacich prav ktera jim nalezi (16)
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3.10.1 Cloud computing v malych a sti‘edni podnicich

Podle studie ACCA snazvem A digital agenda for European SMEs (17) nemaji
Casto malé a stredni podniky vibec pichled o IT sluzbach a fesenich. Ve studii odpovédéla
vice nez polovina zastupct sektoru tak, ze o moznostech cloud computingu a jeho vyuziti
védi. Druha polovina v§ak 0 moznostech viibec nevi, z toho ¢ast piesné nevi, co cloud
computing je a co muze piinaset. (18)

Malé a stiedni podniky byvaji pfitom c¢asto brzdény nedostatkem finan¢nich
prostiedkd na takovou investici, jako je pofizeni vlastni IT infrastruktury. Navic po prvotni
investici do infrastruktury ptichazeji naklady na adrzbu, spravu a ty s sebou nesou zatéz
nejen finanéni, ale i personalni. (18)

Casto pokud malé a stiedni podniky infrastruktury maji, byva zastarala. Diky tomu
pak neni efektivni, a hlavné je daleko nachylnéjsi na bezpecnostni hrozby. Za pomoci
cloud computingu by se ¢asto malé a stfedni podniky mohli v oblasti IT priblizit velkym
podnikiim. Vysoké pocty podnikit vyuzivajicich cloud computingové feSeni jsou
v sou¢asné v Ciné a Jizni Americe. (17)

Dalsi studie (18) SMEs’ Perception of Cloud Computing: Potential and Security
odhaluje, ze zajemci o cloud computingova feseni z fad malych a stfednich pondnikl se
obavaji zabezpecovani a ukladani svych citlivych dat na cloudu. Z vyzkumu také plyne, Ze
hlavnimi argumenty, pro¢ by mély malé a stfedni podniky volit feseni cloud computingu je
Vv prvni fad¢é cena. Dal§imi divody je snadna dostupnost, Skalovatelnost a flexibilita. Tyto

vvvvvv

uvazuji. (18)

3.10.2 Finan¢ni analyza

Financ¢ni analyza se fadi mezi podnikové fizeni firmy, protoZe zpracované vysledky
vyuzivé firma jako podklad pro své manazerské rozhodovani. U¢elem finanéni analyzy je
celkové zhodnoceni finanéni situace. Nasbirané informace jsou nezbytnou Soucasti
manazerského rozhodovani, protoze vedeni je zohlednuje pii rozhodovani o zalezitostech

jako je naptiklad zavedeni cloud computingu. Pouzité vzorce jsou nasledujici:
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Pomérové ukazatele likvidity:

Okamzita likvidita (I. stupné) = kratkodoby finanéni majetek + penézni prostiedky /
kratkodobé zavazky

Pohotova likvidita (II. stupné) = kratkodoby finan¢ni majetek + penézni prostiedky +
kratkodobé pohledavky / kratkodobé zavazky

Bézna likvidita (IIL. stupné) = kratkodoby finan¢ni majetek + penézni prostredky +
kratkodobé pohledavky + zasoby / kratkodobé zavazky (20)

Pomérové ukazatele zadluZenosti:

Mira samofinancovani = vlastni kapital / celkova aktiva

Mira zadluzenosti = cizi kapital / vlastni kapital

Celkova zadluzenost = cizi kapital / celkova aktiva

Urokové zatizeni = nédkladovy urok / vysledek hospodaieni + nakladovy tirok

Urokové kryti = vysledek hospodateni + nékladovy trok / ndkladovy arok (20)

Pomérové ukazatele rentability:

Rentabilita aktiv (ROA) = vysledek hospodateni + nakladovy trok / aktiva
Rentabilita vlastniho kapitalu (ROE) = vysledek hospodaieni / vlastni kapital
Rentabilita trzeb (ROS) = provozni vysledek hospodateni / trzby

Rentabilita investic (ROI) = vysledek hospodateni / dlouhodoby majetek (21)

Pomérové ukazatele aktivity:

Obrat aktiv = trzby / aktiva

Obrat dlouhodobého majetku = trzby / dlouhodoby majetek
Doba obratu zasob = zasoby / trzby x 360

Doba obratu pohledavek = pohledavky / trzby x 360

Doba obratu zavazki = zavazky / trzby x 360 (20)

36



3.10.3 Metoda TOPSIS

Jedna se 0 metodu pouzivanou pro Vicekriterialni rozhodovani. Vicekriterialni
rozhodovani se zabyva hodnocenim variant podle nékolika kritérii, pfi¢emz varianta
hodnocena podle jednoho kritéria zpravidla nebyva nejlépe hodnocend podle kritéria
jiného.

Zkratka TOPSIS znamena Technique for Order Preference by Similarity to Ideal
Solution. Do c&estiny je zkratka piekladana jako technika pro fazeni preferenci dle
podobnosti idealnimu feseni. (23)

,Metoda TOPSIS je zaloZena na vybéru alternativy, ktera je nejblize tzv. ideélni
alternativé, tj. alternativé, ktera je charakterizovana vektorem nejlepSich kriterialnich
hodnot a souc¢asné nejdale od tzv. bazalni alternativy, tj. alternativy, ktera je

reprezentovana vektorem nejhorsich kriteridlnich hodnot* (19)

Piesny postup metody je nasledujici:

1. Vytvofeni mnoziny hodnoticich kritérii.

2. Stanoveni vah kritérii hodnoceni.

3. Ur€eni vzorovych hodnot vah kritérii.

4. Hodnoceni dosazenych vysledku variant.

5. Posouzeni rizik spojenych s piipadnou realizaci variant.

6. Stanoveni preferen¢niho poradi variant a vybér ,,nejlepsi* varianty.
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4 Vlastni prace

V nasledujici Casti prace se bude autor vénovat vybéru vhodného poskytovatele
anasledné jeho nabidky, kterd bude pro podnik optimdlni. Bude vyuzito ziskanych

poznatkt z odborné literatury a elektronickych zdroja.

4.1 Predstaveni podniku

Podnik, ktery vybira vhodné cloudové feseni je 0Xy Online s.r.o. Podnik vznikl 13.

prosince 2005 a sidlo ma na adrese Brodska 570, Piibram Zdabot, 261 01 Ptibram.
Podnik ma v soucasné dobé vétsinu kancelaii v Brné a vénuje se poskytovani komplexni
sluzby od business a e-commerce konzultaci az po tvorbu e-shopt.. Naroky na cloudové
feSeni tedy budou takové, aby s rezervou zvladalo tvorbu, prondjem a hostovéani vétSiho
mnozstvi e-shopt.

Na trhu zacal se skromnym tymem péti lidi, ale béhem nasledujicich let podnik
postupné rostl az do dnesni podoby, kdy ma pres 100 zaméstnanct a jejim klientem je
naptiklad CZC.cz.

Veskeré informace 0 podniku jsou ¢erpany z vetejné dostupnych zdroji. Informace
nezbytné pro zakladni finanéni analyzu pochazeji z rozvahy a vykazu zisku a ztrat. Tyto

listiny pochazeji z Vetejného rejstiiku a Sbirky listin.

4.1.1 Ekonomické ukazatele

Vysledek hospodateni je rozdil mezi vynosy a ndklady. Zisk je tvofen za
predpokladu, Ze jsou vynoSy Vys$§i nez naklady. Pokud podnik dosahuje zaporného
vysledku hospodateni, je ve ztraté. Vysledek hospodaifeni muze ve vzacnych piipadech
nabyvat i nulové hodnoty.

Sam o sob& nam vsak nemusi fict, jak drahé cloudové feSeni by podnik mél volit.
Aktualni vysledek hospodareni je nezbytny pro vypocet dalsich ukazateld, které nam
pomohou udé¢lat si 0 podniku ucelengjsi predstavu.

Dale nam vV utvareni piedstavy o podniku pomuze sledovani vyvoje vysledku

hospodafeni za nékolik let.
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Vysledek hospodateni je standardné uvadén v tisicich K¢.

Tabulka 2 - VH
2015 81
2016 466

2017 -1721

2018 5003

2019 508
Zdroj: Vykazy zisku a ztrat

Vysledek hospodateni v poslednich letech pomérné kolisa. V roce 2017 dokonce
dosahl neptiznivé zaporné hodnoty. V tom roce podnik celil naro¢nému stéhovani do
centra Brna.

Pro dal$i finanéni analyzu bude zkouman rok 2019. Protoze Se v dob¢ psani prace jedna

0 posledni rok, kdy byla data zpiistupnéna pro vefejnost.

Tabulka 3 — Ukazatele likvidity
Likvidita I. stupné 0,08

Likvidita Il. stupné 0,48

Likvidita lll. stupné 0,51
Zdroj: Vlastni zpracovani dle vykazu zisku a ztrat, rozvahy

Likvidita I. stupné u spolecnosti 0Xy Online ¢ini 0,08, coz neni pfili§ pozitivni.
Doporucena hodnota se pohybuje v rozmezi 0,2 az 0,8. Vysledky ukazuji na to,

Ze spolec¢nost neni schopna hradit véas své zavazky, pokud by se vSechny zavazky staly
splatnymi v jeden moment.

Likvidita II. stupné u spole¢nosti 0Xy Online ¢ini 0,48. Tento vysledek také neni
ptili§ dobry. Doporucena hodnota je v rozmezi mezi 1 a 1,5. Podobné jako u ukazatele
likvidity I. Stupné je zde poukazovano na potencialni platebni problémy.

Hodnota ukazatele likvidity III. stupné je 0,51. Stejné jako u piedchozich dvou
ukazatelti se zde spole¢nost pohybuje vyrazné¢ pod doporu¢enymi hodnotami, které jsou
v rozmezi mezi 1,5 az 2,5. Jako v pfedchozich pfipadech mize byt ukazatel interpretovan
jako urc¢ité varovani pied neschopnosti hradit své zavazky.

Ukazatele likvidity nas sméfuji spiSe na ekonomictéjsi reseni cloudu. Podnik se

pohybuje pomérné hluboko pod doporu¢enymi hodnotami i pies to, Zze vtomto oboru
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byvaji standardné¢ o néco nizs$i nez napiiklad ve vyrobé. Neni tedy vhodné podnik

zatézovat vyrazné drahym cloudovym fesenim.

Tabulka 4 — Pomérové ukazatele zadluZenosti

Mira samofinancovani (%) 24,9
Mira zadluzenosti (%) 123,92
Celkova zadluzenost (%) 30,85
Urokové zatizeni (%) 6,27
Urokové kryti 15,94

Zdroj: Vlastni zpracovani dle vykazu zisku a ztrat, rozvahy

Mira samofinancovani uvadi vysi samostatnosti. Hodnota 24,9 % je v tomto oboru
spise nizsi. Sam o sobé¢ tento ukazatel vsak nemusi znamenat zadné vétsi problémy.

Mira zadluzeni znamend, jak dobfe jsou véfitelé chrdnéni v ptipadé platebni
neschopnosti podniku. Hodnota 123,9 % znamena vyssi zadluzenost, protoze je cizi kapital
vys$$i nez vlastni kapital. Idealni vySe procentualni miry zadluzenosti je tésné pod 100 %.
Pokud ale ukazatel neptekracuje 150 %, nejedna se pro podnik o vyrazny problém, ale
spiSe o varovani.

Celkova zadluzenost ukazuje miru Kryti majetku cizimi zdroji a charakterizuje
finan¢ni Groven firmy. Majetek spole¢nosti 0Xy Online je kryt cizimi zdroji z 31 %.
Doporucena hodnota se pohybuje mezi 30-60 % takZe je podnik v normé.

Urokové zatizeni udava z kolika % placené uroky odéerpavaji zisk neboli kolik K&
pfipada na uroky. Tento ukazatel by nemél ptesahnout 40 %. Hodnota 6,27 % je pro
podnik pfizniva.

Urokové kryti sleduje na kolik je zajisténa schopnost podniku splacet troky. Jako
optimalni hodnota se ¢asto uvadi ¢islo 3 a vyssi. Ukazatel je tedy pro podnik pfiznivy.
Pomérové ukazatele zadluzenosti vychazeji pro podnik o néco Iépe nez ukazatele likvidity,
nicméné¢ zejména ukazatel miry samofinancovani a miry zadluzenosti je malym
varovanim. Redeni cloud computingu mozné je, ale neni vhodné podnik zatézovat pfilis

drahym feSenim.
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Tabulka 5 — Ukazatele rentability
Rentabilita aktiv (%) 0,92

Rentabilita vlastniho kapitalu (%) 3,45

Rentabilita trzeb (%) 1,09

Rentabilita investic (%) 1,11
Zdroj: Vlastni zpracovani dle vykazu zisku a ztrat, rozvahy

Rentabilita aktiv (ROA) vyjadiuje celkovou efektivitu firmy. Odrazi celkovou
vynosnost kapitalu bez ohledu na to, z jakych zdroji byly podnikatelské c¢innosti
financovany. Hodnoty by mély byt vyssi nez 5 %. Hodnota 0,92 % sice neni v zaporu, ale
neni idedlni.

Rentabilita vlastniho kapitalu (ROE) vyjadiuje vynosnost kapitalu vlozeného
vlastniky ¢i akcionafi podniku. Kromé efektivnosti vlozenych prostiedktt mohou vlastnici
také hodnotit, zda jim investice pfinasi i dostate¢ny vynos. Ten by mé&l byt dlouhodobé
vy$$i nez u cennych papird garantovanych statem. Hodnota ROE by méla byt alespon 8 %.
V piipad¢ podniku dosahuje pouze 3,45 %, coz neni idealni.

Rentabilita trzeb (ROS) vyjadfuje schopnost podniku dosahovat zisku pii dané
trovni trzeb. Cim vysii je rentabilita trzeb, tim lepsi je situace v podniku z hlediska
produkce. M¢la by se pohybovat na Grovni vyssi nez 10 %, ovSem sam o sobé tento
ukazatel nemusi poukazovat na vyrazné problémy.

Rentabilita investic neboli dlouhodobého majetku se zabyva vynosnosti
dlouhodobého kapitalu, jak vlastniho, tak ciziho. Hodnota 1,11 % je kladna coz je
predpoklad uspéchu, nicméné v idealnim piipad€ by méla byt vyssi.

Ukazatele rentability nam ftikaji, Zze spole¢nost neni idealné rentabilni a efektivni.
Vhodnym impulzem pro zvyseni rentability a zejména efektivity bude zavedeni vhodného

cloudového feseni.

Tabulka 6 — Ukazatele aktivity
Obrat aktiv (pocet) 1,82

Obrat dlouhodobého majetku (pocet) 2,35

Doba obratu zasob (dny) 1,63
Doba obratu pohledavek (dny) 23,71
Doba obratu zavazkt (dny) 58,91
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Obrat aktiv méfi efektivitu, s jakou je podnik schopen vyuzivat sva aktiva pro
podnikani. Cim je hodnota vyssi, tim 1épe firma své zdroje vyuziva. Minimum by mélo
byt 1. Hodnota 1,82 je tedy pro podnik velice ptizniva.

Obrat dlouhodobého majetku udava pocet obratek dlouhodobého majetku za rok.
Minimalni hodnota by méla byt 1. Hodnota 2,35 je pro podnik ptizniva.

Doba obratu zasob udava, kolik dni trva jeden obrat. To znamena dobu nutnou pro
to, aby penize ptesly pies zbozi a vyrobky znovu do penézni formy. V piipadé podniku,
ktery vyrabi e-shopy ovSem neni tento ukazatel sam 0 sob¢ pfili$ relevantni, je ho potieba
srovnavat hlavné s konkurenci.

Doba obratu pohledavek tika to, za jakou dobu jsou primérné uhrazeny pohledavky
od odbérateld od okamziku prodeje. Ukazatel se da také chapat jako pramérna doba po
kterou firma bezuro¢né financuje své odbératele. Hodnota 23,7 dni je pro podnik pfizniva.

Ukazatel doby obratu zavazku fika, za jak dlouho podnik primérné uhradi své
zavazky od momentu, kdy vzniknou. To, ze je hodnota vyssi nez u doby obratu
pohledavek, je pro podnik piiznivé.

Ukazatele aktivity, zejména pak doba obratu pohledavek a doba obratu zavazkt nam
naznacuji, ze v této oblasti ma podnik zdravé finance. Volba vhodného cloudového feseni
vSak na ukazatele pravdépodobné vliv mit nebude.

Vzhledem k pfedeslym ukazatelim, zejména pak nepiili§ dobrymi vysledky
ukazatel likvidity a zadluzenosti, by nebylo vhodné podnik vystavovat vyssi finan¢ni
zatézi. Zejména kvuli hrozici neschopnosti splacet. Na druhou stranu by vhodné zvolené

cloudové feSeni me¢lo podniku vyrazné pomoci s rentabilitou a efektivitou.

4.1.2 Zadani managementu

Rozhodnuti managementu podniku bylo takové, Ze nebude vyuzivana zadna treti
strana, ale cloudové feseni bude pfimo od poskytovatele. Z nabidky poskytovatelt uvedené
v teoretické casti byli vedenim zvoleni nasledujici kandidati. Amazon Web Services, IBM
Cloud, MS Azure a Google Cloud platform. Jedna se o velké hrace se silnym zazemim
a velkymi zkuSenostmi.

Management podniku s ptihlédnutim i na finanéni ukazatele podniku rozhodl, Ze
podnik by mél za feseni virtualnich serverti davat ¢astku maximalné 200 000 K¢ ro¢né bez

ulozisté. Tato ¢astka odpovida pii cené dolaru 21,81 zhruba 1,05$ za hodinu. Ve vypoctu
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se poc€ita s tim, ze virtualni server ¢i servery budou aktivni nonstop a ze praimérny mésic
méa 730,5 hodin. Déle byly stanoveny nésledujici vahy kritérii.
4.2 Metodika vybéru
Vybér optimalni varianty bude probihat v nasledujicich krocich.
e Vybér poskytovatelu

e Vybér jejich nabidek v kategorii standardnich virtualnich serveri vhodnych pro
potieby podniku

e Qdfiltrovani variant ptesahujici rozpocet (1,05$ za aktivni hodinu)
e Vybér optimalni varianty jednotlivého poskytovatele za pouziti metody TOPSIS

e Vybér nejlepsi varianty z optimalnich variant jednotlivych poskytovateld

s ptihlédnutim na nabidku ulozisté za pouziti metody TOPSIS

4.2.1 Parametry vybéru:

Pocet virtualnich jader.

Pocet virtualnich jader znaci, kolika virtualnimi procesorovymi jadry bude server
disponovat. Cim vice virtualnich jader, tim dokaze procesor zvladat vice ikont najednou.
Lze tedy fict ze s poctem virtualnich procesorovych jader stoupa vypocetni vykon serveru.
Parametr je tedy typu max.

Pamét’ RAM v GB.

Paméti RAM se rozumi operacni pamét” serveru. Vice operacni paméti umoZzni b&éh

vice aplikaci najednou. Parametr je tedy typu max.

Cena
Cena je ovlivnéna vybérem regionu a opera¢nim systémem Linux. Konkrétn¢ se
jedna vzdy o Red Hat Enterprice Linux. Region bude vybiran vzdy geograficky nejbliz

Ceské republice, aby se minimalizovala odezva ptipojeni. Cena je parametrem typu min.
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Véhy kritérii byly stanoveny nasledovne:
e Pocet virtualnich jader 0,3
e Pamét (GB) 0,3
e Cena/OS LINUX/Hodina 0,4

Protoze kazdy z vybranych poskytovateld nabizi ke své sluzb¢ virtudlnich serveru
I ulozisteé, bude k dotvorfeni obrazu o optimalni varianté¢ zohlednéno i nabizené uloziste.
A, cena za dany pocet operaci typu B. Tyto parametry jsou piimo srovnatelné a bude
s nimi kalkulovano. Je dilezité v&dét, ze ruzni poskytovatelé si mohou uétovat penize za
razné sluzby, které vsak konkurence nenabizi. Tyto sluzby vSak neni mozné efektivné
porovnat, proto budou zahrnuty pouze tfi vySe zminované parametry.

Vahy kritérii byly stanoveny nasledovné:
e Cena za ulozeny GB 0,33
e (ena za 1000 pozadavki Ttidy A 0,33
e (ena za 1000 pozadavki Ttidy B 0,33
Vzorce pouzité v metodé TOPSIS
Pi‘evod minimaliza¢niho kritéria na maximaliza¢ni:

Konstrukce normalizované Kkriterialni matice R = (rij):

"{f =

Sloupce matice R jsou vektory jednotkové délky

Vypocet normalizované vaZené Kriterialni matice W = (wij):
Wij = Vi Fij.

Vypocet vzdalenosti jednotlivych variant od idealni varianty:

k
d’ = Z(h-’{j —h_j)l
Ji=1
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Vypocet vzdalenosti jednotlivych variant od bazalni varianty:
k

d-=[>.(w,—d,)

J=1

K vypoctim metody TOPSIS bude vyuzita Skolni verze softwaru MCAKOSA.
MCAKOSA je dopln¢k do Excelu, slouzici k feSeni tloh vicekriterialniho hodnoceni
variant. Byl vytvoten pracovniky katedry Operaéni a systémové analyzy PEF CZU v Praze
jako soucast baliku doplilkii pro feSeni rtiznych typa uloh opera¢ni analyzy s nadzvem
ORKOSA. Jedna se o uzivatelsky pfivétivy a jednoduchy software, prace snim je
vyucovana v ramci piedmétu Ekonomicko Matematické Metody na provozné ekonomické

fakults CZU.

4.3 Cloudové sluzby

V piipad¢ cloudovych sluzeb jsou servery nazyvany instancemi. Cloud totiz
predpoklada, ze vSechny prostiedky existuji pouze docasné, proto je pojmenovani instance
vystiznéj$i nez servery.

Zékladni predstavu o parametrech virtualniho serveru neboli instance nam
poskytuje nasledujici tabulka. Dulezité je zminit, Ze SChopnost virtualniho serveru zvladat
dané ukoly ovliviiuji i dalsi faktory, jako je naptiklad vykon procesoru na jedno jadro ¢i
uroven naro¢nosti webovych stranek a e-shopt.

Tabulka 7 — Parametry VS

1GB RAM 1x 2GB RAM 2x 4GB RAM 4x 8GB RAM 8x 16GB RAM 32x
CPU 30 GB CPU 60 GB CPU 60GB CPU 200GB CPU 1600 GB
ulozisté ulozisté ulozisté ulozisté ulozisté
Provoz 50-100 | Provoz 100-200 | Provoz50-100 | Provoz 100-200 | 'roVoz velkeho
. , ) , Lo Cv mnozstvi
zakladnich zakladnich narocnych narocnych Sy
. . AR R individualnich
webovych webovych individualnich individualnich .y
. . . , naro¢nych
stranek stranek stranek stranek .
stranek
Provoz 5 - 20 Provoz 20 - 40 Provoz 10 - 30 Provoz 30 - 50 .
. . . , o~ o Provoz velkého
zakladnich e- zakladnich e- sloZitéjsich e- slozit&jsich e- . .
. . o . mnozstvi e-shopu
shopl shopl shopl shop
Vyvoj e-shopu Vyvoj dv?u e- Vyvoj treoch e- | Vyvoj tfech ? vice VyYOJ \{elkeho u
shopu shopl e-shopl mnozstvi e-shopl

Zdroj: Vlastni zpracovani dle (22)
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4.3.1 Amazon Web Services

Amazon Web Services je spolecnosti spadajici po Amazon Inc. Sluzby cloud
computingu zacala poskytovat uz roku 2006 a to jak firmam, tak i jednotlivcim. Jako
sluzba integruje ¢tyfi oblasti pfi vytvareni hardwarové infrastruktury. Jedna se o vypocetni
vykon, uloziste, poskytovani obsahu a networking.

Silnou strankou je, ze Amazon web services nabizi jak obrovské mnozstvi sluzeb,
tak nastroji pro spravu. K témto nastrojim je mozné pfiStupovat pies zabezpeceného
webového klienta. Dale maji klienti pfistup naptiklad k monitorovani, protokolovani,
vyuzivani sluzeb ¢i vytvareni Sifrovacich kli¢t. Mnozstvi a druh poskytovanych sluzeb si
klient voli libovoln¢ podle svych potieb a rozpoctu. V prubéhu poskytovani je klientovi
umoznéno pruzné upravovat svoje pozadavky a nasledné ménit erpané sluzby. Pozitivum
je také skoleni ve formé webovych navodi, kde si zakaznik mtize zvolit verzi zdarma, ¢i
placenou se skolitelem. MozZnosti platby jsou celkem tii a v§echny funguji jako piedplatné.

Prvni model je ,,Pay as you Go®, ten je vhodny pro méné aktivni uzivatele, Kteti
ovSem chté&ji minimalizovat riziko nedostatku vypocetnich moznosti. Model je také velice
flexibilni a umoznuje podniku se adaptovat v piipadé potieby vypocetnich moznosti
v realném case, nikoliv ptedpovédi. Uzivatel zkratka zaplati na konci obdobi za tolik
sluzeb, které spotieboval.

Druhym modelem je ,,Save when you reserve®“. Tento model funguje na bazi
piedplatného. Zakaznik si sluzby piedplaci dopiedu a stanovuje si, jak velikou ¢ast z nich
zaplati pfedem a jakou nasledng&. Cim vice zakaznik plati predem, tim vétii sleva je.

Tretim modelem je ,,Pay less by using more®“. Jedna se o model vhodny zejména
pro velmi naro¢né uzivatele, ktefi sluzby vyuzivaji intenzivné. Je totiz zaloZen na principu,
ze ¢im vice zakaznik vyuziva, tim vétsi procentudlni slevu z piedplatného obdrzi.

Dalsi silnou strankou AWS je jeji zkuSebni verze nazyvana AWS Free Tier. Ta
nabizi ro¢ni zkuSebni lThutu na zakladni balicek produkti. Zakaznik si tak mize sluzby
vyzkouset a nasledné udélat rozhodnuti, zdali piejde na sluzby placené.

Naopak slabou strankou AWS jsou vyssi poplatky za technickou podporu. Pokud
zakaznik potfebuje okamzit¢ odbornou technickou podporu, musi mit ptedplaceny jeden ze
tii nabizenych balic¢kd. Jejich cena je kalkulovana podle mési¢niho vyuzivani sluzeb AWS

a maze byt pomérn¢ vysoka.
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EC2 Al

Amazon EC2 Al servery poskytuji dle AWS vyrazné usetfeni nakladd a jsou
vhodné pro skalovatelné vypocetni operace. Idealnim pracovnim zatizenim jsou pro né
podle AWS napiiklad webové servery nebo distribuovana ulozisté dat. Jako prvni v ramci
sluzby EC1 funguji virtualni servery Al na bazi AWS Graviton procesort, které jsou
navrzeny piimo od Amazonu a byly optimalizovany pro cloudové vyuziti. AWS nabizi

servery EC2 Al od roku 2018.
Tabulka 8 - EC2 Al

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
al.medium 1 2 $0,0288
al.large 2 4 $0,0576
al.xlarge 4 8 $0,1152
al.2xlarge 8 16 $0,2304
al.4xlarge 16 32 $0,4608
al.metal 16 32 $0,461

Zdroj: Vlastni z pracovani dle (23)

EC2 M6g

Amazon EC2 M6g servery nabizeji rovnovahu mezi vypocetnim vykonem, paméti
a rychlosti pfipojeni, to z nich podle AWS ¢ini potencialni vhodné feseni pro podnik jako
oXy Online. Dale jsou tyto servery podle AWS vhodné pro aplikace stavéné na open
source softwaru, jakou jsou naptiklad aplikacni servery nebo mikrosluzby. Mikrosluzbami
se rozumi napfiklad sprava tiskovych tloh, dochazkovy ¢i skladovy systém. Servery M6g

funguji na bazi AWS Graviton 2 procesort, které byly navrzeny piimo Amazonem.
Tabulka 9 — EC2 M6g

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
m6égd.medium 1 4 $0,0504
mé6gd.large 2 8 $0,1008
mégd.xlarge 4 16 $0,2016
m6gd.2xlarge 8 32 $0,4032
me6gd.4xlarge 16 64 $0,8064

Zdroj: Vlastni z pracovani dle (23)
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EC2 M5

Amazon EC2 M5 servery predstavuji rovnovahu mezi procesorovym vykonem,
paméti a ptipojenim. To z nich podle AWS déla dobrou volbou pro Siroky rozsah vyuziti
véetné vyvoje, pronajmu a hostovani e-shoput. Servery z rodiny m5 jsou jiz patou generaci
,,general-purpose instanci od AWS a byly uvedeny v roce 2017. Servery m5 jsou na rozdil
od predchozi generace M4 pohanény Intel Xeon Platinum 8175M s frekvenci 2.5 GHz. To
podle AWS znamena, Ze se pomér ceny a vykonu zlepsil 0 14 % na jedno jadro, coz je
pusobivy vysledek, protoze piedchozi generace M4 je pouze dva roky stara. Amazon je na
rozdil od ostatnich poskytovatela velice sdilny, pokud se jedna o technické informace jako

je naptiklad ptfesny typ procesoru a jeho frekvence coz je pozitivni a putsobi to

sebevédomé.
Tabulka 10 - EC2 M5
Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
mb5.large 2 8 $0,107
mb5.xlarge 4 16 $0,214
mb5.2xlarge 8 32 $0,428
mb5.4xlarge 16 64 $0,856

Zdroj: Vlastni z pracovani dle (23)

Za pouziti metody TOPSIS byla pro podnik dle stanovenych vah kritérii vybrana varianta
mb5.4xlarge z rodiny EC2 M5 jako optimalni.

Parametry jsou nasledujici:
Tabulka 11 — AWS optimalni instance

Pocet Cena/0OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
al.4xlarge 16 32 $0,4608

Co se tyka ulozisté, nabizi AWS sluzbu Amazon Simple Storage Service (S3). Ta
se da velice snadno pofidit k virtualnim serverim ze sluzby EC2. V ramci sluzby S3 je
nabizena cela fada tiid ulozist. Tyto tfidy urcuji potiebu rychlosti a frekvence piistupu
k datim. Nejrychlejsi pristup k datiim nabizi tfida S3 standard, proto se hodi k datim, ke
kterym je nutné pristupovat Casto a rychle. Naopak na druhé strané spektra je tiida S3

Glacier Deep Archive, ktera nabizi ulozeni dat, ke kterym se pfistupuje S frekvenci
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naptiklad jednou ro¢né a piistup trva az 12 hodin. Cim jsou ptistupy k datim delsi, tim je
cena niz$i. Sledovany podnik potfebuje k datiim pfistupovat ¢asto a rychle, proto byla
zvolena tfida S3 Standard.

Cena je krom¢& mnozstvim ulozenych GB ovlivnéna také pozadavky na data. Za
kazdych 1000 pozadavki operaci pro vkladani a vytvareni dat je Gétovano $0,005. Tyto
operace se klasifikuji do ,,Class A“. Za kazdych 1000 pozadavki operaci pro ¢teni dat je
uctovano 0,0004$. Tyto operace se klasifikuji do ,,Class B“. Dale je cena ovlivnéna

nacitanim, pfenosem a funkci spravy dat. AWS uvadi ceny u obou tfid za 1000 pozadavk.
Tabulka 12 — AWS ulozisté

S3 Standard Cena za 1000 pozadavku
TB mésicné Cenaza GB Class A Class B
<50 $0,023 $0,005 $0,0004
< 450 $0,022
> 500 $0,021

Zdroj: Vlastni z pracovani dle (24)

4.3.2 I1BM Cloud

IMB cloud, diive IBM Soft Layer poskytuje své sluzby v oblasti cloud computingu
uz od roku 2005. Poskytuje sjednoceny virtualni i fyzicky server do jedno platformy ke
které uzivatelé pristupuji pies webovy portal, API ¢i pies mobilni telefon. Jak je mezi
velkymi hraci vtéto oblasti zvykem, nabizi uzivateli velkou miru ptizpisobeni
a flexibility. Platebni model je standardni, co uzivatel spotiebuje to si zaplati. Cena je
ovlivnéna regionem, opera¢nim systémem na serverech a piipadné rychlosti piipojeni. Vse
Ize samoziejmé nastavit tak, aby to uzivateli vyhovovalo. Platebni moznosti jsou u IBM
cloud na vybér ¢tyfi.

,,Pay-as-you-go* je obdobny jako u AWS, jedna se 0 naslednou platbu ve vysi
spotiebovanych sluzeb.

,,Reserved instances je zptsob platby, kde se zakaznik zavaze na jeden az tii roky
dopiedu a diky tomu ziska slevu a garantovanou kapacitu k dispozici. Cim del3i zavazek
doptedu, tim vyssi sleva pro zakaznika. Pokud tedy zakaznik bezpecné vi, ze v daném

¢asovém obdobi bude sluzby vyuzivat, jedna se o vhodny model.
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»oubscription model je vhodg¢jsi pro vétsi zakazniky. Jedna se o dlouhodobg;jsi
individualni zavazek, ktery na oplatku poskytne zakaznikovi dlouhodoby piedvidatelny
platebni plan se slevami.

,Payment plans* je model, ktery umoziuje zakaznikovi optimalizovat jeho vlastni
cash flow za pomoci flexibilniho platebniho planu.

Silnou strankou IBM je podobné jako u AWS zkusebni sluzba nazyvana ,,Lite”. Je
podobna sluzbé AWS Free Tier, ale 1isi se omezenimi. Na rozdil od Free Tier neni totiz
Lite omezena casov¢, ale kapacitou paméti. Ta ¢ini 256 MB, coz neni mnoho, ale
umoznuje to vyzkouset velké mnozstvi nabizenych funkci. Drobnym kladem je také to, Ze
neni nutné pii zakladani sluzby ,Lite* vkladat kreditni kartu. V piipad¢ prekroceni
kapacity jsou data u¢tovana systémem ,,Pay as you Go*.

IBM Cloud nabizi, co se tyka vypocetnich serveri dvanact moznosti. Od ,,Bare
Metal Server* az po ,,Virtual Server®.

Protoze virtualni Server nabizi velké mnoZstvi nastroji pro spravu a piehled,
a navic je dobie pfistupny i pro méné zkusené uzivatele, bude vhodnou volbou pro nase
firemni prostfedi a dale bude zpracovavan pouze on. Slabou strankou tohoto feSeni miize

byt pomérné slozita pocatecni konfigurace serverti vyzadujici vice technickych znalosti.

Variable compute

Servery z rodiny Variable compute podle IBM piedstavuji idealni feseni pro ulohy
nevyzadujici dlouhotrvajici vysoky procesorovy vykon. IBM Cloud je nasadil globalné
v roce 2019. Podle IBM by méla rodina servert piinést pii optimalnim vyuzivani velké
uspory co se tyka cen.
Tabulka 13 — Variable compute

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
1x2 1 2 $0,123
2x4 2 4 $0,144
4x8 4 8 $0,188

Zdroj: Vlastni z pracovani dle (25)

50




Balanced

Servery z rodiny Balanced jsou podle IBM jak uz samotny nazev napovida vhodné
pro ulohy vyzadujici rovnovahu mezi vykonem a Skalovatelnosti. Jedna se o zakladni t¥idu
instanci, ktera je spiSe univerzalni a diky tomu je vhodna pro celou fadu pracovnich ukont.
Vzhledem k potiebé spole¢nosti vytvaret, hostovat a pronajimat e-shopy, by tak mélo jit
podle IBM o vhodného kandidata. Zajimavosti je, ze IBM V ceniku neuvadi detaily
technického charakteru jako napiiklad typ a frekvence procesoru. Zakaznik si tedy na prvni

pohled nemuze udélat piedstavu o vykonu procesoru na jedno jadro jako napiiklad

u Amazonu.
Tabulka 14 — Balanced
Pocet Cena/ OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
B1.1x2 1 2 $0,144
B1.2x4 2 4 $0,198
B1.4x8 4 8 $0,291
B1.8x16 8 16 $0,53
B1.16x32 16 32 $0,912

Zdroj: Vlastni z pracovani dle (25)

Balanced local storage

Severy z rodiny Balanced local storage jsou piibuznymi s rodinou Balanced. Jak uz
napovida nazev, tfida Balanced local storage fadi spolupraci s ulozistém pied vypocetni
vykon a pamét’ RAM. Ttida balanced storage je tedy podle IBM vhodna pro praci se
stfednimi a vétsimi ulozisté vyzadujici vyssi rychlosti zapisu a ¢teni. To z rodiny Balanced
local storage déla potencidlné vhodného kandidata spiSe na prondjem a hostovani e-shopt
nez na jejich tvorbu. Ani u této rodiny instanci neni IBM piilis sdilné, co se tyka piesnych
specifikaci napiiklad procesoru, coz je drobnym minusem, protoze neuvedeni specifikaci

nepusobi od poskytovatele sebevédome.

51



Tabulka 15 — Balanced local storage

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
BL2.1x2 1 2 $0,100
BL2.2x4 2 4 $0,154
BL2.4x8 4 8 $0,247
BL2.4x16 4 16 $0,271
BL2.8x16 8 16 $0,487
BL2.16x32 16 32 $0,868

Zdroj: Vlastni z pracovani dle (25)

Za pouziti metody TOPSIS byla pro podnik dle stanovenych vah kritérii vybrana varianta
BL2.16x32z rodiny Balanced local storage jako optimalni.

Parametry jsou nasledujici:

Tabulka 16 — IBM optimalni instance

Pocet Cena/0OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
BL2.16x32 16 32 $0,868

IBM cloud nabizi k virtualnim serverim také ulozisté. Jedna se o sluzbu IBM
Cloud Object Storage, ktera je podobné jako u AWS rozdélena do tiid, které urcuji
frekvenci a dobu pfistupu. Drobnym zaporem u IBM je mensi pocet téchto tfid na rozdil od
AWS. Princip je vsak totozny, ¢im vyssi frekvence a kratsi ¢as ptistupu, tim je vyssi i cena.
Pro téely sledovaného podniku byla vybrana rodina Standard, ktera je vhodna pro data, ke
kterym se Casto pristupuje a soucasné je potieba, aby byl pfistup rychly. Kladem u IBM
cloudu je moznost volby ,,pruznosti na rozdil od pouhé lokace. Tato ,,pruznost” nam
vyjadiuje pocet datacenter, na kterych budou data uchovana. Tim mize byt ovlivnéna
dostupnost a rychlost ptistupu. Cim vice datacenter, tim vy$§i dostupnost z riznych mist.
S vyssim poctem datacenter roste i cena za TB. Pro ucely naseho podniku bylo proto
vybrano pouze jedno datacentrum, které se nachazi v Amsterdamu.

Cena je kromée ulozné kapacity ovlivnéna také pozadavky na data. IBM rozdéluje
stejn¢ jako konkurence pozadavky na ,,Class A*“ a na ,,Class B*. Ttida A jsou pozadavky

na vkladani a vytvareni dat. Ttida B jsou pozadavky na ¢teni dat. Zajimavosti je, ze IBM
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uvadi cenu u tiidy A za 1000 pozadavki, ale u tiidy B za 10000 pozadavkt. Data v tabulce

jsou proto piepocitana u tiidy B na cenu za 1000 pozadavki.
Tabulka 17 — IBM uloZisté

Standard Cena za 1000 pozadavku
TB mésicné Cenaza GB Class A Class B
<500 $0,023 $0,005 $0,0005
> 500 $0,021

Zdroj: Vlastni z pracovani dle (26)

4.3.3 Microsoft Azure

Sluzba Microsoft Azure spadajici pod Microsoft poskytuje své sluzby jiz od roku
2010. MS Azure poskytuje celou fadu sluzeb od umélé inteligence az po internet véci. Je
také velkym hracem v poskytovani virtualnich servert. Konkrétn¢ se jedna o sluzbu
nazvanou Virtual Machines. Na tuto sluzbu se zamétime.

Silnou strankou MS Azure jsou u¢ici moduly na platformé¢ MS Learn, ty umozni se
zorientovat potencialnim zakaznikiim i bez znalosti problematiky. V piipadé ze zakaznik
uz zakladni znalosti ma, umozni mu je moduly jesté rozsifit.

MS Azure se neboji srovnani s vétsim AWS, prikladem toho je jejich tvrzeni, ze
zakaznik usetii se sluzbou Windows Virtual Machines az 71 % oproti AWS EC2.

Platby probihaji v MS Azure pouze za spotiebované sluzby. Zpisoby, jakym lze za
sluzby platit jsou tii.

,Pay as you go“ znamena platha za spotifebovanou kapacitu na konci obdobi. Ve
svété cloud computingu velmi rozsiteny zptsob.

»Rezervované instance virtualnich pocitact™ je druhym modelem. Zakaznik si
dopiedu zarezervuje sluzby podle toho, jaké bude mit potieby, plati pak pfedem a dostane
samoziejmé podstatnou slevu.

,,Spotové ceny* je model, kdy zakaznik kupuje nevyuzitou vypocetni kapacitu, je
vhodny pro klienty, ktefi vyuzivaji ulohy, které zvladaji nahle pieruseni a doba jejich
spousteni je flexibilni. Samoziejmé zakaznik je za kupovani nevyuzitych kapacit odménén
vyraznou slevou.

Co se tyka ucétu na vyzkousenou, MS Azure nabizi totiz ro¢ni zkuSebni dobu
a k tomu piida uzivateli kredit ve vysi $200 na sluzby. V ptimém srovnani s Google Cloud

Platform je sice kredit ke zkuSebni dobé o $100 nizsi, ale stale se jedna o velice uZzite¢nou
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moznost. Kladem je navic to, ze pro mén¢ naro¢né uzivatele je zde moznost vyuzivat fadu
sluzeb zcela zdarma, a i bez ¢asového omezeni. Kladem jsou také webové stranky
kompletné v ¢eském jazyce.

Slabou strankou muze byt konektivita, MS azure totiz nema tak velkou

infrastrukturu a tolik datovych center jako zminovana konkurence.

BS

Virtualni pocitace nesouci velice kratké jméno BS jsou zaméieny piedevSim na
hospodarnost. Jsou optimalizované pro tulohy, které bézné potiebuji zakladni vykon
procesoru, ale pii zvyseni poptavky vyzaduji vykon kratkodobé vyssi. Jsou tedy podle MS
vhodné napiiklad na servery pro vyvoj a testovani, webové servery, malé databaze ¢i na
ulozisté kodu. Pro potieby podniku 0Xy Online, ktery potfebuje v prvni fadé vyvijet,
pronajimat a hostovat e-shopy je tedy fada BS podle MS vhodnou volbou.
Tabulka 18 — BS

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
B1LS 1 0,5 $0,066
B1S 1 1 $0,072
B1MS 1 2 $0,084
B2S 2 4 $0,108
B2MS 2 8 $0,156
B4MS 4 16 $0,252
B8MS 8 32 $0,514

Zdroj: Vlastni z pracovani dle (27)

Av2 Standard

Stroje zrodiny Av2 predstavuji vyvazenou kombinaci mezi poétem virtualnich
jader, paméti a rychlosti pfipojeni. Dle MS jsou vhodnou volbou pro tlohy souvisejici
s vyvojem, ulozistém kodu, webovymi aplikacemi nebo malé databaze. Stroje z této série
zahrnuji automatické skalovani a vyrovnavani zatizené bez dalSich poplatkt. Kladem této
rodiny virtualnich serveri je také velké mnozstvi kombinaci poctu virtudlnich jader
a paméti. Pro ucely prace byly vybrany nejvice univerzalni kombinace, které byly nasledné

zpracovany do tabulky.
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Tabulka 19 — Av2 Standard

Poéet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
Alv2 1 2 $0,101
A2 v2 2 4 $0,147
A2m v2 2 16 $0,184
A4 v2 4 8 $0,243
Adm v2 4 32 $0,32
A8 v2 8 16 $0,513
A8m v2 8 64 $0,676

Zdroj: Vlastni z pracovani dle (27)

D2d - D64d v4

Virtudlni stroje fady Dd v4 nabizeji vysoky vykon ve vsech aspektech, jako je
procesorovy vykon, vysoka pamét’ a velké docasné ulozisté. Podle MS maji tyto stroje

wewvr

dostatek vykonu na splnéni vétsiny naro¢néjSich produkénich tuloh véetné vyvoje,

hostovani a pronajmu vétsiho mnozstvi e-shopu.

Tabulka 20 — D2d — D64d v4

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /

jader Hodina
D2d v4 2 8 $0,196
D4d v4 4 16 $0,332
D8d v4 8 32 $0,674

Zdroj: Vlastni z pracovani dle (27)

Za pouziti metody TOPSIS byla pro podnik dle stanovenych vah kritérii vybrana varianta

A8m v2 z rodiny Av2 Standard jako optimalni.

Parametry jsou nasledujici:

Tabulka 21 — MS Azure optimalni instance

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /

jader Hodina
A8m v2 8 64 $0,676

55




MS Azure, stejné jako konkurence, ke svym virtudlnim serverim nabizi uloziste.
Drobnou odlisnosti od konkurence je to, ze Microsoft nazyva ttidu pro data, ke kterym je
potieba pfistupovat Casto a rychle, Premium. Ostatni zmifovani konkurenti nazyvaji tuto
tiidu standard ¢i podobné. Kromé Premium nabizi jesté dalsi 3 t¥idy véetné archivnich, tak
jako konkurence. Pro potfeby naseho podniku vs$ak bude vybrana tfida Premium. Ve tiidé
Premium neexistuje sleva pro zakazniky vyuzivajici vice nez SO0TB. Sleva je zde nabizena
pouze pro ostatni tfidy. Dalsi malou odlisnosti je nepatrné jina cenova politika, ceny za GB
jsou v porovnani s konkurenci vyssi, ale ceny za operace nizsi. MS Azure rozliSuje stejné
jako konkurence operace do dvou tiid, pficemz tfida A se tyka vytvareni a zapisu dat
a tiida B se tyka ¢teni. Microsoft ve svém ceniku uvadi ceny za 10000 operaci pro tiidu A

i tiidu B. Data v tabulce jsou proto piepocitana na cenu za 1000 poZzadavkai.

Tabulka 22 — MS Azure uloZisté

Premium Cena za 1000 pozadavku
Cena za GB Class A Class B
$0,195 $0,00228 $0,00019

Zdroj: Vlastni z pracovani dle (28)

4.3.4 Google Cloud Platform

Google Cloud Platform je balicek sluzeb od spole¢nosti Google. Pocatky této
platformy sahaji az do roku 2008. Jedna se tedy o dalsiho velice zkuseného hrace na trhu.
Silnou strankou je, ze Google Cloud Platform stoji zalozen na infastruktuie, kterou pouziva
Google intern¢ pro produkty koncovych uzivateli, diky tomu mtize Google Cloud Platform
tézit z velice silné a ozkousené infrastruktury.

Diky svym modularnim webovym sluzbam od mateiské spolecnosti Google je
Cloud Platform schopna nabidnou uzivatelim rizna obchodni feseni. Napiiklad je zde
moznost snadného vytvoteni virtualni sité, a to véetné vetfejnych i soukromych podsiti
umoziujicich spravovat a uspotradavat virtualni stroje.

Cela cloudova infrastruktura je zde na systému Linux coz Ssebou piinasi
jednodussi implementaci sluzeb. Nevyhodou muze byt, ze uzivatelé zvykli na operacni
systém Windows mohou mit ze zacatku problém s Linuxovym ptikazovym fadkem.

Silnou strankou je zde zkusebni ucet, Google Cloud Platform nabizi ro¢ni totiz
zkusebni lhatu. K tomu prida jesté kredit $300 na vsechny jeho sluzby a piistupy ke viem

produktiim.
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Vyhodou Google Cloud Platform je to, ze nabizi moznost konfigurace virtualniho
serveru piesné¢ podle potieb zakaznika. Pokud ma zakaznik jasnou piedstavu, kolik
potiebuje virtualnich jader a paméti RAM a Zzadna konfigurace mu piesné nevyhovuje,
muize si vytvofit svij Virtudlni stroj na miru. Konfigurace vSak neumoziuje pouziti
napiiklad 32 virtualnich jader a k tomu 4 GB RAM.

Kladem je také moznost dosadit sviij vlastni operaéni systém, jinak Google Cloud
Plaftorm nabizi v§echny hlavni opera¢ni systémy, véetné Red Hat Enterprice Linuxu.

Slabou strankou miize byt podobné jako u AWS vyssi cena za technickou podporu.
Zakladni podpora u Google Cloud Platform totiz fesi pouze problémy s Gctovanim. Za
nejzakladnéjsi bali¢ek technické podpory schopné fesit problémy technického charakteru

je potieba si mé&si¢éné platit.

E2 standard machine types

Stroje typu E2 piedstavuji vhodné vyvazeni mezi cenou a rozpétim typu uloh, Které
zvladaji. Zpravidla pokud novy zakaznik nevi, jaké stroje zvolit, byva rodina E2 spravnou
volbou. Podle Google Cloud Platform je rodina E2 idealni pro tulohy, které nevyzaduji
rychlé SSD disky nebo grafickou akceleraci.

Zajimavosti je, Ze Google Cloud Platform nabizi kromé& E2 standard také E2 high-
memory machine types a E2 high-cpu machine types. Prvni pfipad jsou stroje E2 dopInéné
0 Vy$§i RAM pamét’ v poméru S virtualnimi jadry. Druhy ptipad jsou stroje E2 doplnéné
0 vys8i pocet virtualnich jader v poméru s paméti. Pro nasi praci byla nicméné zvolena
varianta E2 Standard.

Tabulka 23 — E2 Standard

Pocet Cena/ OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
e2-standard-2 2 8 $0,094
e2-standard-4 4 16 $0,188
e2-standard-8 8 32 $0,375
e2-standard-16 16 64 $0,750

Zdroj: Vlastni z pracovani dle (29)
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N1 standard
Stroje N1 standard se tadi stejn¢ jako E2 do General-purpose machine type family,
tedy do rodiny vhodné pro obecné ucely. Na rozdil stroji E2 vSak maji ve vSech
konfiguracich SSD disky. Jsou tedy vhodné i pro ulohy vyzadujici rychlejsi zapis a Cteni.
Zajimavosti je, ze Google Cloud Platform nabizi obdobn¢ jako u E2 standard také
dve dalsi varianty. Jedna zamérena na ram pamét’ a druha na procesorovy vykon. Zakaznik
tak ma jesté vétsi vybér.
Tabulka 24 — N1 standard

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
nl-standard-1 1 3,75 $0,061
nl-standard-2 2 7,5 $0,122
nl-standard-4 4 15 $0,245
nl-standard-8 8 30 $0,490
nl-standard-16 16 60 $0,979

Zdroj: Vlastni z pracovani dle (29)

N2 standard

Stroje N2 standard jsou piimymi nastupci stroji N1. Podle Google Cloud Platform
ho piekonava zejména ve vykonu procesoru. Tento vykon je vsak kompenzovan vyssi
cenou. Tyto stroje jsou tedy vhodné pro aplikace vyzadujici vysoky procesorovy vykon
a dokaze z n¢j tézit. Zde také Google Cloud Platform dava na vybér kromé verze Standard
dalsi dvé. Jedna se také o verzi orientovanou na RAM pamét a verzi orientovanou na
procesorovy vykon. Pozitivem pro zakaznika je tedy to, ze zde nebude ochuzen o velky
vybér kombinaci RAM paméti a poétem virtualnich jader.
Tabulka 25 — N2 standard

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
n2-standard-2 2 8 $0,125
n2-standard-4 4 16 $0,250
n2-standard-8 8 32 $0,501
n2-standard-16 16 64 $1,000

Zdroj: Vlastni z pracovani dle (29)
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Za pouziti metody TOPSIS byla pro podnik dle stanovenych vah kritérii vybrana
varianta n2-standard-16 z rodiny E2 standard machine types jako optimalni.

Parametry jsou nasledujici:
Tabulka 26 — GPC optimalni instance

Pocet Cena/OS
Instance virtualnich | Pamét’ (GB) Linux /
jader Hodina
e2-standard-16 16 64 $0,750

Google Cloud Platform také nabizi ke svym virtudlnim strojim také ulozisté
Google Cloud Storage. Stejné jako konkurenti nabizi rizné tfidy od standardnich po
archivni. Cim niz§i pozadavky na rychlost a frekvenci piistupu, tim nizsi cena. Pro tgely
naseho podniku byla stejné jako u konkurence vybrana téida Standard. Ta je vhodna pro
ukladani dat, ke kterym je tieba pfistupovat pomérné Casto a pomérné rychle. Zajimavosti
je, ze Google Cloud Platform neposkytuje na rozdil od zminované konkurence slevu za
ptekroceni urcité hranice TB, a to pro zadnou z nabizenych tfid. Cena za sluzbu ulozisté se
skladda z mnozstvi ulozenych dat mnozstvi a operaci dat. Google déli stejné jako
zminovana konkurence operace do dvou tiid. Ttida A obsahuje operace pro zapis dat.
Ttida B pak operace pro ¢teni dat. Google Cloud Platform uvadi ve svém ceniku cenu za
10000 operaci. Data v tabulce jsou proto piepocitana na cenu za 1000 pozadavk.

Dale cenu ovlivituje mnozstvi pfesunutych dat.

Tabulka 27 — GPC uloZisté
Standard Storage

Cena za 1000 pozadavku

Class B
$0,0004

Cena za GB Class A

$0,023 $0,005
Zdroj: Vlastni z pracovani dle (30)

4.4 Optimalni varianta

Podle pfedem stanovené metodiky byla jako optimalni varianta pro podnik oXy
Online pii vybéru cloudového feseni stanovena instance snazvem e2-standard-16 od
poskytovatele Google Cloud Platform. Dle pouzité metody byla tato instance vzdalena
0,61392 od bazalni varianty. S velmi malym rozdilem vzdalenosti od idealni varianty
0,60021 skoncila instance al.4xlarge od poskytovatele Amazon Web Services. Ta sice
nabizi pouze 32 GB RAM paméti, na rozdil od 64 GB, ale za vyrazn€ nizsi cenu. Ke

skutec¢nosti, ze rozdil vzdalenosti od bazalni varianty od byl pouze 0,01371, bude
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ptihlédnuto v doporuceni pro podnik. Tteti misto obsadil Microsoft se svym fesenim Azure
A8m v2. Na vzdalenosti od bazalni varianty se zde negativné podepsal pocet virtualnich
jader, ktery ¢inil 8, zatimco vSechna konkurence nabizi 16. Na c¢tvrté pricce je IBM
s feSenim BL2.16x32. Na vzdalenosti od bazalni varianty se v tomto piipadé negativné

podepsala vysoka cena za hodinu provozu.

Tabulka 28 — optimalni instance

Vzdalenost

Instance Poradi od bazalni
varianty
AWS al.4xlarge 2 0,60021
IBM BL2.16x32 4 0,35748
MS Azure A8m v2 3 0,51454
GCP e2-standard-16 1 0,61392

Zdroj: Vlastni zpracovani.

Doplitkovym vybérem optimalni varianty je nabizené ulozi§té k instancim. Zde
obsadilo dle metodiky prvni pficku feseni S3 Standard od spole¢nosti AWS. Google Cloud
Platform zde obsadila se svym feSenim Standard Storage druhé misto. Rozdil mezi
vzdalenostmi od bazalni varianty ¢ini pouhych 0,00124. Jedinym rozdilem
v porovhavanych parametrech je cena za ulozeny GB, ktery ¢ini $0,022 u AWS a $0,023
u Google Cloud Platform. Pravdépodobné se nejedna o nahodu. K této skutecnost bude
stejné jako u vybéru instance pfihlédnuto k vydani doporuceni pro podnik 0Xy Online.
Tteti piicku obsadilo IBM se svym ulozistém Standard a ¢tvrtou pti¢ku obsadil MS Azure
s ulozistém Premium. Zde se na vzdalenosti od bazalni varianty projevila negativné cena

za 1000 pozadavka ttidy A i B.

Tabulka 29 — optimalni ulozi§té

Vzdalenost

Trida Poradi od bazalni
varianty
AWS S3 Standard 1 0,68408
IBM Standard 3 0,63472
MS Azure Premium 4 0,36527
GCP Standard Storage 2 0,68284

Zdroj: Vlastni zpracovani.
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5 Vysledky a diskuse

Po analyze dat danou metodikou lze podniku 0Xy Online s.r.o. doporucit vyuziti
sluzeb od poskytovatele Google Cloud Platform, konkrétné¢ virtualni server z rodiny
snazvem e2-standard-16, ktery nabizi optimalni kombinaci parametrti. PF¥i Srovnani
stabulkou ¢islo 7 je ziejmé, Ze instance e2-standard-16, kterd disponuje Sestnacti
virtualnimi jadry a 64 GB RAM paméti, bude dostatecné vykonna pro tvorbu, pronajem
a hostovani velkého poctu e-shopl. Kromé toho nabizi Google Cloud Platform podle
metodiky i druhé nejlepsi ulozi$té mezi poskytovateli, které nazyva Standard Storage.
Vyhodou daného feseni je také bezpochyby velice silna infrastruktura matetské spole¢nosti
Google a to, ze pocatky poskytovani Cloudovych sluzeb spole¢nosti Google Cloud
Platform sahaji az do roku 2008. Nevyhodou mohou byt az ne¢ekané vysoké poplatky za
technickou podporu odborného charakteru.

Druhé feseni podle dané metodiky doporucit podniku 0Xy Online s.r.o. je Amazon
Web Services s instanci al.4xlarge. Tato instance nabizi 16 virtualnich jader a 32 GB
paméti RAM. Ze srovnani s tabulkou ¢islo 7 plyne, Ze i toto feSeni nabizi dostate¢ny
vypocetni vykon pro potieby podniku. Kladem je nizsi cena, ov§em zaporem je poloviéni
RAM pamét. Amazon Web Services vsak nabizi dle stanovené metodiky optimalni
ulozi$té. Silnou strankou feSeni od spolecnosti Amazon Web Services je to, Ze se jedna
0 nejstarsiho a nejvétsiho hrace na trhu. Slabou strankou vsak mohou byt podobné jako
Google Cloud Platform pomérmné vysoké poplatky za odbornou technickou podporu.
Protoze se dle metodiky jedna o té€sné vitézstvi, je doporuceno podniku dirazné zvazit
i feSeni od Amazonu, protoze nelze ignorovat fakt, Zze se jedna pravé o nejstarSiho
poskytovatele na trhu.

V poradi tietim fesenim, které 1ze spole¢nosti 0Xy Online s.r.o. dle dané metodiky
doporucit, je od poskytovatele Microsoft Azure spadajici pod Microsoft. Konkrétné se
jedna o feseni MS Azure A8m v2, které nabizi 8 virtualnich jader a 64 GB RAM paméti.
Oproti predchozi konkurenci je zde slabinou pouze 8 virtualnich jader. Podle tabulky ¢islo
7 jsou schopnosti této instance omezené praveé poétem virtualnich jader. Podle metodiky se
sluzba MS Azure Premium poskytujici ulozisté umistila na posledni pficce, primarné kvuli
vyssi cené za ulozeny GB. Slabou strankou feseni od poskytovatele Microsoft Azure je
konektivita, MS azure totiz nema tak velkou infrastrukturu a tolik datovych center jako

zmitiovana konkurence.
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Jako posledni Ize dle dané metodiky pro podnik doporucit feseni od poskytovatele
IBM. Optimalni instanci od poskytovatele byla zvolena IBM BL2.16x32, ktera nabizi 16
virtualnich jader a 32 GB RAM paméti, ale za vysokou cenu. Co se tyka uloziste, tak IBM
dle metodiky dosahuje tieti pficky ovS§em pomérné té€sné, a to kvili nepatrné vyssi cené za

tisic operaci typu B.

6 Zavér

Prvni ¢ast diplomové prace byla vénovana teoretickym vychodiskiim. Na zakladé
literarni reserSe byly vytvoteny teoretické zaklady problematiky cloud computingu a jeho
uziti. V uvodu teoretické ¢asti také byla nastinéna historie cloud computingu. Dale byly
shrnuty modely cloudovych sluzeb véetné jejich vyhod 1 nevyhod. Nasledovalo shrnuti
vSech modeld nasazeni cloudu. Nasledovalo zamysleni nad bezpecnostnimi riziky cloud
computingu obecné. V posledni ¢asti teoretické Casti byla vysvétlena definice velikosti
podniki podle Evropské Unie a také byly vymezeny zaklady pro finan¢ni analyzu podniku
z diivodu jeji role v praktické ¢asti. Na uplny zavér teoretické ¢asti byla nastinéna metoda
TOPSIS kvili jeji podstatné roli v praktické ¢asti prace.

Prakticka ¢ast prace byla zaméfena na vybér optimalniho feSeni pro dané firemni
prostiedi. V prvni ¢asti bylo pfedstaveno firemni prostredi, pro které bylo voleno vhodné
cloud computingové feSeni. Po predstaveni byla provedena zikladni finan¢ni analyza
podniku z divodu, ze k ni pftihlizi vedeni pfi rozhodovani o implementaci feSeni.
S pfihlédnutim na jeji vysledky a dal$i nevetfejné¢ dostupné zdroje vedeni rozhodlo
0 maximalnim mésicnim rozpoctu. Nasledovalo stanoveni vah kritérii, pficemzZ nejvétsi
vahu mél parametr cena. Krom¢é primarniho vybéru virtualniho serveru bylo pfi vybéru
zahrnuto i nabizené ulozisté. V dalsi Casti je nastinéni parametrti virtudlniho serveru
nutnych k plnéni potieb podniku. Nasledovalo ptedstaveni kazdého poskytovatele,
zakladni informace 0 ném a jeho silné, slabé stranky. Dale byla ptedstavena jeho nabidka
virtualnich serverd vhodnym k vyvoji, pronajmu a hostovani e-shopt a jeho nabidka
ulozisté, které nabizi pfimo k danym virtudlnim serveram. Od kazdého poskytovatele bylo
zvoleno optimalni feseni metodou TOPSIS za pomoci piedem stanovenych vah Kritérii.
Data vzdy pochazely z oficidlnich cenikll jednotlivych poskytovatelit a tabulky byly
nasledné upraveny, aby bylo mozné je pfimo srovnavat. Nasledoval vybér optimalni

varianty z nejlepsi nabidky jednotlivych poskytovatelti. Jako optimalni varianta bylo
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zvoleni poskytovatele Google Cloud Platform, s jeho instanci e2-standard-16. VVzhledem
k tomu, ze poskytovatel Google Cloud Platform nabizi i vhodné feSeni uloziste,
v doporuceni pro podnik obsadil prvni pticku. Tésné¢ druhou piicku obsadil poskytovatel
AMAZON Web Services se svym feSenim AWS al.4xlarge, ktery nabizi dle metodiky
0 néco lepsi uloziste.

Bylo dokdzano, ze pouziti rozhodovacich modelii k volbé optimélniho cloud
computingového FeSeni je po zvazeni ostatnich faktorti vhodné, protoze zde vznika nutnost
srovnavat celou fadu tabulek s parametry za pomoci pfedem stanovenych kritérii.

Vedeni podniku bylo ptedlozeno doporuceni vychazejici z praktické ¢asti prace.
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8 Prilohy

Ptiloha A: Analyza instanci pfi vybéru o

timalni varianty

Instance Pocet virt. jader Pamét (GB) Cena / Linux / Hod
al.4xlarge 0,166410059 0,09486833 0,130817643
BL2.16x32 0,166410059 0,09486833 0,246418651
A8m v2 0,083205029 0,18973666 0,1919113
e2-standard-16 0,166410059 0,18973666 0,212919341
Idealni varianta 16 64 0,4608
Bazalni varianta 8 32 0,868

Ptiloha B: Analyza ulozist' pii vybéru optimalni varianty

Ulozisté Cena/GB Cena /A /1000 poZ. | Cena/B /1000 poz.
AWS S3 Standard 0,036887733 0,186108367 0,171264202
IBM Standard 0,036887733 0,186108367 0,214080252
MS Azure Prem. 0,326959454 0,084865415 0,081350496
GCP Standard Stor 0,038564448 0,186108367 0,171264202
Idealni varianta 0,022 0,00228 0,00019
Bazalni varianta 0,195 0,005 0,0005
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