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ABSTRAKT

Tato prace se zabyva optimalizaci sluzeb Triple Play a bezpecnosti v optickych pristupo-
vych sitich. Prvni kapitola poskytuje teoreticky zaklad pro vyhodnoceni vysledki prace.
Druha kapitola popisuje optické pristupové sité definované podle ITU. Popsany jsou
parametry optickych siti: pfenosové rychlosti, délici pomér, linkovy kéd, limitni bitovou
chybovost aj. Treti kapitola vysvétluje soucasny stav v oblasti budovani optickych siti
v souladu s planem rozvoje podle Evropské unie. Praktickd Cast prace je rozdélena do
nékolika podkapitol. Vyznamna &ast vysledki se vénuje zabezpecleni pasivnich optickych
siti a navrzenim vhodného zabezpeceni pro stavajici sité. K tomuto Gcelu slouzi mimo
jiné unikatni parametr doba Sifeni ve spojeni s prepracovanym zabezpecCovacim mecha-
nismem. Dalsi podkapitoly se vénuji analyze Fidiciho a datového provozu v gigabitovych
optickych sitich. Vysledky méreni byly pouzity pro navrh nového algoritmu pripojovani
koncovych jednotek, ktery zkrati tuto dobu a dale pro navrh algoritmu pro detekci modi-
fikované koncové jednotky. Predposledni podkapitola se zabyva vytvorenim ILP modelu
pro prenos Triple Play sluzeb. Posledni podkapitola sestava ze simulaci vlastni imple-
mentace prenosové vrstvy v simulacnim nastroji VPIphotonics.

KLICOVA SLOVA

pasivni opticka sit, bezpecnost, simulace, méfeni, prenosova vrstva PON, modifikované
ONU, ILP

ABSTRACT

This thesis deals with an optimization of Triple play services and security in optical
access networks. The first chapter provides theory basics which are necessary for results
evaluation. The second chapter describes optical access networks with their parameters
such as transmission speed, split ratio, line code, bit error rate etc. defined by ITU. Next
chapter summaries the current state in optical networks construction field according
to the European Union developing plan. The practical part of this thesis is divided
into several subchapters. The significant part of the thesis is dedicated to the security
of passive optical networks and design of proper security model for current networks.
For this purpose, the unique parameter time propagation 7,,,,, with the novel security
model was developed. Next part of the thesis provides an analysis of control traffic and
data traffic in the gigabit passive optical networks. For a novel algorithm in activation
process in gigabit passive optical networks the measurement results were used. The novel
algorithm decreases the total time needed for this process. The last but one subchapter
deals with an ILP model for Triple Play services. The last subchapter contains the own
implementation of the transmission converge layer in VPIphotonics simulation tool.

KEYWORDS

passive optical network, security, simulation, measurement, transmission convergence
layer, rogue ONU, ILP
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UVOD

Prvni zminka o pasivnich optickych sitich se datuje k roku 1998 (APON). Pilotni
standard se tzce opiral o tehdejsi technologie, proto byla prvni pasivni opticka sit
zalozend na prenosu ATM bunék. Nebylo mozné konstatovat, ze by technologie byla
masoveé nasazovana pro koncové zakazniky, jako je tomu v dnesni dobé. Technologie
byla nova a velmi prilomova, nebot neobsahovala zadné aktivni prvky podél distri-
bucni sité. Hlavnimi zakazniky byly predevsim velké firmy a business zakaznici.
S ohledem na dany rok technologie disponovala vysokymi prenosovymi rychlostmi,
a to 155 Mbit/s (pro oba sméry) nebo 622 Mbit/s (pro sestupny smeér). Nutno vsak
podotknout, Ze o tuto rychlost se délili vSichni zdkaznici pripojeni k siti.

Dalsi navazujici standard byl sirokopasmovy pristup (BPON). Filosofie a preno-
sovy model ztstal zachovan. Vyznamnym rozsitrenim bylo pridani podpory vinového
multiplexu a navyseni pfenosovych rychlosti na symetricky zptusob 622 Mbit/s.

Prestoze od prvniho zverejnéni samotného prenosového modelu a myslenky uply-
nulo jiz 19 let, nebyla topologie ani myslenka nijak zasadné pozménéna. Vyzkumnici
se aktudlné zabyvaji dalsim navySenim prenosovych rychlosti v obou smérech. Ak-
tudlné schvalend a finalizovana doporuceni podporuji prenos 40 Gbit/s v sestupném
sméru a 10 Gbit/s ve vzestupném sméru. Dizertacni prace bere v potaz pouze stan-
dardy od Mezinarodni telekomunikac¢ni unie. V pribéhu letitého vyvoje se prokazalo,
ze zachovavani zpétné kompatibility neni dlouhodobé tinosné z pohledu navysovani
prenosovych rychlosti a tim i vybéru vhodné technologie. Ditkazem toho jsou sité
prvni generace (XG-PONT1), které mély za cil tuto kompatibilitu zachovat, avsak
sité druhé generace (NG-PON2) jiz tento cil nemély a dokazi nabidnout 4x vyssi
prenosovou rychlost v sestupném sméru.

Dizertacni préace se zabyva prenosem Triple Play (video, hlas a data) v optickych
pristupovych sitich. Vzhledem k charakteru prenosu informaci po optickém vlakneé,
je nezbytné predstavit zakladni myslenku rychlosti siteni ve vlakné, ktera je shrnuta
v prvni kapitole spolu s tizce souvisejici podkapitolou o detektorech svétla. Kazda
pasivni opticka sif je zavisld na pouzitém detektoru a vysvétleni principu je proto
nevyhnutelné.

Druha kapitola poskytuje zakladni informace o optickych pristupovych sitich,
a to zejména v oblasti vyvoje standardii a popisem nejdilezitéjsich technologii, jak
z pohledu budouciho nasazeni nejnovéjsich standarda a jejich vlastnosti, tak aktu-
alné dominujicich technologii v Evropé. Zékladni otdzkou miize byt: pro¢ neni v sou-
casné dobé nasazovana nejnovéjsi technologie a vyuziva se stale doposud nejpopular-
néjsi technologie po celém svété gigabitové pasivni optické sité? Zasadnim divodem
je cena. Poskytovatelé sluzeb se na tento fakt zaméruji v kazdém ohledu. V pti-

padé jednoduchého modelu, kde vystaci jedno centralni optické zakonéeni (OLT),
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se bude cena tohoto prvku pohybovat fadoveé v desetitisicich korunach, kdezto po-
cet koncovych jednotek muze tuto cenu nékolikanasobné prekrocit. Bude-li potireba
pripojit cca 200 uzivateli a cena koncové jednotky bude 1000 K¢, pak jsou naklady
na koncova zatizeni 200 000 K¢. V pripadé nejnovejsich standardi jsou ceny konco-
vych jednotek od 7000 K¢ vyse. Soucet polozek tvori pouze zakladni jednotky, neni
zahrnuta vystavba sité, nakup potiebnych pasivnich prvkia aj.

Tteti kapitolu tvoif velice aktudlni téma ,sité nové generace v Ceské republice®.
Evropska unie se zavazala poskytnout finanéni dotaci na pokryti tzv. ,,Sedych mist“.
Tato mista tvori lokality s velmi omezenym, pripadné nekvalitnim pripojenim do sité
Internet. Do roku 2020 bude mit kazdy zédkaznik k dispozici Sirokopasmové pripojeni
s minimalni rychlosti 30 Mbit/s a nové ptipojeni zdkaznici 100 Mbit/s v sestupném
sméru. Nejvhodnéjsim kandidatem na dosazeni stanovenych cili jsou pravé pasivni
optické sité.

Ctvrtou, nejobsahlejsi, kapitolu tvoii praktické vysledky studentské prace. Kapi-
tola je rozdélena do 9 podkapitol, pricemz kazda z nich se vénuje specifické oblasti
pristupovych siti. Prvni podkapitola pouze teoreticky shrnuje bezpecnostni rizika
pasivnich optickych siti. Ackoli je metoda zapouzdieni datovych ramci, zpravidla
Ethernet ramct, do struktury gigabitovych siti dosti slozitd, neni nemozné ji v real-
ném case dekédovat. Dalsim prikladem slabin jsou OLT autentizace, sprava hesel
a kritické feseni modifikované koncové jednotky (ONU), ktera nerespektuje pridéleni
casovych slotli. Posledni zminéna problematika je i soucasti jednoho doporuceni
Mezinarodni telekomunikacni unie.

Druhéa podkapitola se zabyva zvysSenim bezpecnosti v gigabitovych sitich za vyu-
ziti unikdtniho parametru, nazyvaného parametr siteni. Kazda koncova jednotka je
v jiné vzdalenosti od fidici jednotky, a to i v pripadé, Ze se nachézi na stejném patre
v budové. Vzdy jsou vytvareny tzv.rezervy vldken, které vzdalenost prodluzuji. Na
tuto podkapitolu navazuje dalsi podkapitola, ktera kompletné méni pohled na zabez-
peceni gigabitovych siti a prosazuje zcela novou metodu zabezpeceni v kombinaci
s unikatnim parametrem Sifeni.

Ctvrté, patd a Sestd podkapitola prezentuji simulace aktivaéniho procesu kon-
covych jednotek, ale také nabizi novy algoritmus pro urychleni tohoto procesu.
Soucasny algoritmus aktivace byl nejen odsimulovan, ale také i zméfen v siti ope-
ratora Orange SK za pouziti sofistikovaného néastroje GPONxpert. Mérici pristroj
prendsend data (af uz fidici nebo datové komunikace) pfijme, zpracuje a odesle
dale do sité. Dochazi tedy k jisté prodlevé a sif je nutno ,rozpojit“. Tento tkon
muze byt detekovan v fidicim centru operatora. Zachycena data byla pouzita i pro
vyhodnoceni a névrh algoritmu detekce modifikované koncové stanice. Sestou podka-
pitolu tvori detailni rozbor provozu na siti operatora Orange SK. Zpracovanim dat

z mériciho pristroje byla nalezena tidici data, kdy si koncova jednotka stahuje
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tzv. konfigurac¢ni soubor, pribéh komunikace na siti a pripojovani do multicastového
vysilani.

Navazujici ¢ast je zamérena na sité nové generace, jejichz nasazeni lze ocekéa-
vat v priubéhu 3-5let. Vytvoreny simula¢ni model mél za cil poukazat souvislosti
s ekvalizacnim zpozdénim a vzdalenosti koncové jednotky. Dostupna doporuceni
stale vychazejl z tzv. ,bézného* indexu lomu, nicméné index lomu velmi souvisi
s vlnovou délkou.

Osma podkapitola se zaméruje na vytvoreni modelu pasivni optické sité, neza-
vislé na pouzité technologii, za pomoci celo¢iselného programovani. Této oblasti
byly vénovany dvé studijni stdze na Chongqing University of Posts and Telecom-
munications pod vedenim prof. Ning-Hai Bao, Ph.D. Vysledny model ma za cil pride-
lovani sitky pasma jednotlivym sluzbam, definovanymi pozadavky na sitku pasma
a prioritou, s ohledem na co nejlepsi vyuziti dostupné kapacity linky.

Posledni podkapitolu vysledkti studenské prace tvori implementace prenosové
vrstvy pro simula¢ni nastroj VPIphotonics. Veskeré komercné dostupné nastroje pro
simulace optickych siti se zaméruji pouze na fyzickou vrstvu. Implementaci preno-
sové vrstvy bylo docileno zabezpecovaciho algoritmu, ktery posouva limitni bitovou
chybovost. Simula¢ni model plné respektuje veskeré parametry fyzické vrstvy a pfi-

dava metodu zapouzdreni do ramcti, jenz jsou prendseny v distribucni ¢asti sité.
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1 PRENOS INFORMACIV OPTICKEM VLAK-
NE

1.1 Rychlost svétla

Dnes, podle dostupnych informaci, je rychlost svétla zcela znama. Nicméné nez dos-
lo k tspésnému odhadu/vypoctu rychlosti svétla pokousela se tuto problematiku
osvetlit fada védct a prikopnik. Prvni snahu o zméfeni rychlosti svétla vynalozil
italsky fyzik Galileo Galilei (1564-1642). Jeho pokus o zméteni rychlosti svétla byl
zalozen na dvou lucernach. Méreni probihalo mezi fyzikem a jeho pomocnikem. Fy-
zik se svou lucernou byl na jednom kopci a jeho pomocnik s druhou lucernou na
jiném kopci (vzdalenost mezi kopci byla zndma). Poprvé Galileo otevrel (a po krat-
kém okamziku ihned zaviel) svou lucernu, a jakmile jeho pomocnik spatiil svétlo,
zopakoval stejné tkony jako fyzik, aby docilil odeslani paprsku na druhou stranu.
Po nescetnych pokusech a delsich vzdalenostech mezi obéma pozorovateli, Galileo
dospél k zavéru, ze nejsou schopni (otevrit/zaviit) své lucerny dostatecné rychle,
z ¢ehoz se domnival, ze svétlo se $iff nekonec¢nou rychlosti [1], [2].

Dalsim prukopnikem, v oblasti méreni rychlosti svétla, byl dansky astronom Ole
Roemer (1644-1710). Jeho metoda byla zalozena na pozorovani mésice lo planety
Jupiter. K odhadu rychlosti siteni svétla vyuzil opakujici se jev, zatméni mésice lo.
Samotny astronom si byl dobfe védom toho, ze Zemé obiha okolo Slunce, ¢imz je
planeta Zemé jednou Jupiteru blize a podruhé déle. Rozdil mezi ¢asy byl +11 min.
Pramérna VzdélenostE] ob&mé dréhy ¢inila 2,901 - 101 m [3]. V roce 1676 byla poprvé

spoctena rychlost Sifeni svétla ¢ [3]:

2,9-10Mm

22 min - 89

min

d
c=2x ~2,2.1082, (1.1)
t S

kde: d je vzdélenost (m), ¢ je cas (s).

V roce 1676 Roamer ozndmil, Ze rychlost svétla je 2,25-10%m/s. Jednalo se
o historicky okamzik, nebot doposud byla rychlost svétla brana jako nekonecna.

Prvni dspésné laboratorni méteni rychlosti svétla uskutecnil francouzsky védec
Arman Fizeau (1819-1896). Zakladni myslenka laboratorniho méteni sestavala z mé-
feni celkového casu, potifebného k prenosu svétla ze zdroje na vzdalené zrcatko
a zpét. K méreni casu Fizeau pouzil rotujici ozubené kolo. Svétlo prochazejici pres
jeden ,zub“ ozubeného kola je prenaseno na vzdéalené zrcadlo a je odrazeno zpét.
V pripadé spravného nastaveni rychlosti otaceni, prochézi odrazené svétlo nasledu-

jicim ,zubem“ v ozubeném kole [4].

1Uvazovéno v dobé pokusu.
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Na zékladé tohoto experimentu (v roce 1849) Fizeau spocital hodnotu rychlosti

Sffeni svétla 3,13 - 10° m/s za pouziti [5]:

0

t=— 1.2
’ (12)
d

=2— 1.3

c=2", (13)

kde: € je pocet rotaci (rotace), w je ihlova rychlost kola (rotace/s), d vzdalenost
mezi zdrojem zareni a zrcadlem (m), ¢ as prenosu jednim smérem (s).

K ovéreni Fizeautovy metody je uvazovano ozubené kolo se 450 zuby a rotacni
rychlosti 35 otacek/s, zrcatko je ve vzdélenosti 9500 m od ozubeného kola. Pro vypo-
¢et rychlosti svétla je nezbytné vzdalenost 2d vydélit ¢asem At, jenz odpovidéd casu
rotace mezi jednotlivymi ,,zuby“ ozubeného kola. Ze znamé rychlosti rotace w kola
je mozné vypocitat ¢as za pouziti vztahu [5]:

A = wAt. (1.4)

Potom ¢as potfebny pro vyménu jednotlivych ,zubu“ béhem rotace je dén [5]:

A9 (1/450rev)

At = =6,3-10""s. 1.5
w 35rev/s ’ ° (1.5)
Vypocet rychlosti sifeni svétla je dan [5]:
d 2 (9500
c=2— = (9500m) ~ 3. 10°m/s. (1.6)

At 6,3-107Ps

Na préci francouzského védce dale navazoval jeho pomocnik, rovnéz francouzsky
védec Jean Foucalt (1819-1868), ktery nahradil v roce 1862 ozubené kolo rotac-
nim zrcatkem. Po zopakovani experimentu a néasledném vypoctu spocital hodnotu
rychlosti Siten{ svétla 2,977 - 103 m/s [4], [5], [6].

Po dobu dalsich 60let byla uvazovana hodnota rychlosti siteni svétla vychazejici
z experimentli francouzskych védcli. Pokracovatelem zpresnéni hodnoty rychlosti
sifeni byl americky védec Albert Abraham Michelson (1852-1931) prosluly svym
interferometrem [7]. V roce 1877 vychazel ze stejného principu jako Fizeau a Foucalt,
doslo vsak k nahrazeni ozubeného kola malym osmistrannym zrcadlem. Je-li rychlost
otaceni zrcadla spravné nastavena, svétlo z jedné strany putuje do pevného zrcadla
a muze byt detekovano po jeho odrazu z jiné strany, ktera je pravé otocena s ohledem
na rychlost rotace. Micheslon realizoval sviij experiment mezi Mt. San Antonio a Mt.
Wilson v Kalifornii na vzdalenost 35km. Z vysledku jeho experimentu v roce 1926
vychéz{ hodnota rychlosti sifen{ svétla ¢ = 2,997 + 0,00004 - 108 m/s [§].

Nutno také dodat, Ze vypis védcti nemusi byt kompletni. Dale je nutno pozna-

menat, ze experimentalni ovéfeni bylo jednou z moznosti odhadu/vypoétu rychlosti
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siteni svétla. V roce 1865 Maxwellova terie popisujici elektromagnetické vinéni také
umoznovala jednoduché vyjadreni rychlosti siteni svétla c. Maxwellova teorie o rych-

losti sifeni elektromagnetickych vin ve vakuu je déna [9]:

1
NG
kde: permitivita vakua gy = 8,85-107'? (C?/N m?) a permeabilita vakua
po = 47 - 1077 (T m/A).

Po dosazeni ¢ odpovida:

(1.7)

CcC =

|
/38,8510 x 47 - 1077

=3-10%m/s. (1.8)

c

Experimentalné ovérena hodnota a teoreticka hodnota si navzajem odpovidaji.
V soucasnosti pro presné vypocty se vychazi z hodnoty ¢ = 299 796 458 m /s, ackoli
pro bézné vypocty dostacuje hodnota z rovnice (|1.8)).

1.2 Prenos informaci po vlakné

Uvazujme jako zdroj signdlu CW (Continuous Wave — kontinudlni vlna), kontinudlni
laser, ktery pracuje na frekvenci w a je navazan do jednovidového vladkna, pak lze

rozloZeni optického pole popsat (j = 1) [10]:

Y(,y,2,1) = Oz, y,w) Aw)e AW (1.9)

Vahovy faktor A a rozlozeni pole v pricném sméru ® se mize lisit v zavislosti
na frekvenci w. Pro jednoduchost bude dale uvazovano bezztratové optické vlakno,
protoze pri uvazovani ztrat ve vlakné by bylo feseni komplexni, nyni lze propagacni

konstantu zapsat jako [10]:

Blw) = Br(w) +ia(w)/2, (1.10)
kde: f.(w) = Re[f(w)] a a(w) = 2Im[f(w)]. Vyuzitim rovnice (1.10) v rov-
nici obdrzime [10]:

D@y, 2, 1) = Bz, y,w) Aw)e *W=/2e T (1.11)

Je-li vlakno buzeno nékolika frekvencemi, celkové rozlozeni pole je superpozici
poli kazdé slozky [11]:

N . .
w(x’ y’ Z7 t) — @(.CE, y)e—az/2 Z A(wn)efzwnt+23r(wn)z. (112)
n=1
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V' rovnici je ignorovano rozlozeni frekvencéni zavislosti v pricném sméru
® a koeficientu ztrat a. To plati v pripade, ze frekvence Sifeni Aw = |wy — w|
je mnohem mensi, nez je prumér frekvence dopadajiciho pole. V pripadé, ze obalka
dopadajiciho pole je puls, jeho frekvenéni slozky jsou tésné u sebe a mizeme nahradit
sumu v rovnici za integral [11]:

U(z,y,2,t) = ®(z,y)F(, 2), (1.13)
kde:
Pl = " 7A<w)e““”’““”z]dw (1.14)
’ 2 ’
Aw) =27 Tim Aln) (1.15)

Awp—0 Aw,

Z rovnice ([1.14)) dostaneme [11]:
1 -
F(t,0) = 27T_/ Aw)e ™ dw. (1.16)

Rovnice (|1.16)) reprezentuje Fourierovu transformaci z A(w). Proto Fourierova

transformace z A(w) dopadajiciho pulzu F(t,0) je vyjadiena [11], [12]:

iw) = [ R, 0)e dt. (1.17)

[e.o]

Tudiz pro dany tvar pulzu lze vypocitat fl(w) za pouziti rovnice a rozlozeni
optického pole na libovolné z lze vyjadrit z rovnice a rovnice . Nasledek
ve vlakné je charakterizovan (w). Propagacni konstantu na dané frekvenci w lze
vyjadrit na zakladé propagacni konstanty a jeji odvozeni na nékteré frekvenci (zpra-

vidla nosné) wy za pouziti Taylorovy tady [13], [14]:

BT(W) :ﬂo—i-ﬁl(w—wo)—l—;Bg(w—wg)2+..., (118)
kde:
Bo = Br(wo), (1.19)
_dg, 1
61 - dw ‘w:wo - Ug’ (120)
d*B,
Po=—3 | - (1.21)

(1 je inverzni skupinova rychlost a 35 je disperzni koeficient druhého radu. Pokud

je sitka pasma signalu mnohem mensi nez nosna frekvence wg, poté lze Taylorovu
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rfadu zkratit po druhém clenu vpravo. Pro zjednoduseni rovnice (|1.14]) vyberme pro-

ménnou 2 = w — wp. Pouzitim rovnice ((1.18)) v rovnici (1.14)) obdrzime [11]:

F(t, Z) — % fjo? B(Q)e[faz/27i(w0t7ﬂoz)+iﬁlﬂz +zﬂ292z/2}e(7iﬂt)dﬂ

_ elmaz/2—i(wgt—pp2)] fjoos B(Q)e(zﬁle +iB2022/2—iQt)dQ (122)

- 27

_ elr*tot=Fo=)] [ B(Q)H (9, z)e-i90d2

21

kde:

Hf(Q, Z) — e(faz/2+iﬁ1ﬂz «H',8292z/2)7 (123)
je nazyvana jako prenosovéa funkce vlakna a plati [11], [15]:

B(Q) = A(w, + Q). (1.24)

Linearni fazovy posun (1€2z odpovidd zpozdéni v casové doméné. Uvazujme
Po = 0 v rovnici ((1.23)) a vystup vldkna z = L [11],

F(t, L) = S22 2008 e BQ)eslint- b
(1.25)
= exp[—az/2 — i(wot — BoL)|B(t — 1 L).
V ideédlnim vldkné (bez disperzi) je Sy = 0 pulz, je tedy zpozdén o 81 L na vystupu
z vldkna (beze zmény jeho tvaru). Pouzitim rovnice v rovnici (1.22), rozloZeni
optického pole je dano [11]:

t)=o [Filwot=Foz)] g3 1.2
Y(x,y, 2,t) = O(z,y) ¢ ’ s(t, 2), (1.26)
piiénd osa nosna obalka
kde:
Lopteo o (—i)dO
s(t,z):%/ B(Q)H (9, 2)el -2, (1.27)
~ +oo .
B(Q) = / s(t,0)e(#@0d (1.28)

Rovnici (1.27)) s rovnici ((1.28)) lze prepsat [11]:
s(t,2) = FTUB(Q)H(Q, 2)], (1.29)

B(Q) = F[s(t,0)], (1.30)

19



B(Q) = s(t,0), (1.31)

kde: F indikuje Fourierovu transformaci a F'~! oznacuje inverzni Fourierovou
transformaci, = odpovida Fourierovym transformovanym partim. Pokud bude uva-
7Zovano, ze rozlozeni v pricné ose je shodné na vystupu laseru a na vystupu vlakna,
tedy nedojde k zadnym zménam podél vldkna, pak pole obalky na vystupu laseru
je s;(t) [11],

si(t) = s(t,0), (1.32)

B(Q) = Flsi()] = 5:(9). (1.33)

Optické vlakno si lze (v tomto piipadé) predstavit jako linedrni systém s preno-
sovou funkel Hy(€2, z). Uvazujme, ze obédlka na vystupu vlakna s(t, L) bude s(?)
111,

s(t, L) = so(t), (1.34)

Flso(t)] = 50(2) = Hy (2, L)5(9). (1.35)

Celkové rozlozeni pole na vystupu je dano jako [11]:

/l/J('r? y? L? t) - ®(x7 y)e[_l(MOt_BOL)}SO(t)' (1'36)

1.3 Detektory svétla

V oblasti pristupovych siti jsou zvazovany dva typy fotodetektori: PIN (Positive-
Intrinsic-Negative — fotodioda s velkou neutralné dopovanou vrstvou mezi p-dopova-
nymi a n-dopovanymi oblastmi polovodice) a APD (Avalanche Photodiode — lavinova
dioda). Lavinova dioda nachdzi své uplatnéni zejména pro sité od 10 Gbit/s a pro
zvyseni citlivosti prijimace. Jako zdroj zareni pro vsechny typy PON siti je pouzit
laser typu DFB (Distributed FeedBack — laser s rozlozenou zpétnou vazbou) [16].
Princip tohoto typu laseru je obecné znam [17], [18], proto jsou v préci popsany

pouze vyse uvedené typy fotodetektort.
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1.3.1 PIN dioda

PIN dioda nabizi kompromis mezi vykonnosti a rychlosti. Aktivni oblast je mensi,
¢imz dojde k poklesu doby prechodu a zmenseni optické absorpce (citlivosti). Kvan-

tové efektivita pro osvétlovany povrch pin diody je dana [19]:

n=(1-R)-(1—e*F) (1.37)

kde: R je odraz povrchu, « je absorpcni koeficient a L je aktivni tloustka vrstvy.
Vzhledem k tomu, ze absorpéni koeficient je funkei vinové délky a = «()), obvykle
a klesa se vzristajici vlnovou délkou A. Z tohoto divodu je vlastni odezva vinove
zavisla. Limitujici sitka pasma doby prechodu svételné absorpce je dana porovnanim
doby prechodu pro dva limitni pripady al. — 0 a L — o0, kde t. = t;, = 7,.. Doba

prechodu frekvenéni odezvy pro uniformné osvétleny detektor je dana [19]:

2 [, st (5) s
(@) os 0l = [1+ : —28”“’”’“] , (1.38)

WTer (M%) (WTtr)

kde: 7, reprezentuje dobu prechodu.
Pro pary elektrony-diry generované blizko strané p ve vlastni oblasti elektrony

prechézeji pres oblast i a frekvenéni odezva je dana [20]:

sin ( 2o
2
|F(w)aL—>0| = |:£Ttr)] ) (139)

()
limitujici §itky pdsem pro doby pfechodu jsou fsipar—o) = % a f3dB(aL=0) =
955 17q], [20], [21]. PIN diody pracujici na dlouhych vInovych délkdch maji absorpéni

Ttr
vrstvy velmi tenkou, proto plati 1 — e(=L

fotodetektoru je dédna [19]:

) ~ aL. Efektivita sitky pasma takového

n - faap = 0,450wv;, (1.40)

kde vg reprezentuje dobu prechodu elektron-dira.

Z uvedenych vypocti vyplyva, ze pokud tloustka aktivni vrstvy klesa, pak kvan-
tova efektivita pin diody také klesa z divodu nedostatecné absorpce aktivni vrstvy.
Kapacitance klesa s klesajici aktivni oblasti. Optimalizace $itky pasma je dosazeno,
kdyz limitujici doba pfechodu je pfiblizné rovna RC limitni Sifce pasma.

Elektrickd prenosova funkce se sérii induktanci je dana [20]:

H(w) = i’ : (1.41)
1 —w?(RsR.C;Cp + Ls(Cy+ Cp))] —
7 [W(RL(CJ + Cp) + RSCJ) - wsRSCJCPLS]
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kde: Ry je pocatecni resistance, Rg je sériova resistance, C'; je kapacitance spoje,
Cp je kapacitance vyplné (mezi prichycenim polovodice) a Lg odpovidd sériové
induktanci.

Pro dosazeni vysoké sitky pasma detektoru je pouzivana dvojita heterostruktura
InP/GalnAS/InP (ve fazi vyroby), ¢imz je docileno snizeni difuzniho proudu. Timto
procesem muze dojit k omezeni impulzni odezvy, kterd je nyni dana emisni funkei
[20], [21]:

1 =
ereh (1.42)

eeyh(t) = _—
€,

kde: e, je emisni doba pro elektron (diru). Z divodu zachyceni elektronu a diry

na druhotném rozhrani je osvétleni pro stranu p dano [20], [21]:

i5(0) (1 —eob) e

jwte+al Jwtp

. l—e I¥te  _aLl-e “Leiwte 1
ZS(W) _ 1 ( Jwte e Jjwte—al 1+jwTe + (1 43)
- + 1—e~olemi%th  _—aLl-e"I%h 1 ’ :
1+jwry

a pro stranu n [20], [21]:

. 1—e—le—iwte gL 1—e 9% 1
ZS<M) — 1 ( jwte{aL € Jwte ) 1+jwTe + (1 44)
is(0)  (L—eol) | 4 (=t — grabloe 2ie 2 L ’ '

s juwtp, jwte—aL 14+jwrh

kde: 7, je doba prechodu elektron-dira.

1.3.2 Lavinova dioda

Vysokorychlostni lavinové diody nachézi siroké uplatnéni v optickych komunika-
cich. Lavinové diody s GBP (Gain-Bandwidth Product — soucin sitky pasma a k ni
prislusejictho zesileni) nad 100 GHz byly predstaveny v [22], [23] a [24] aj. Pro apli-
kace pracujici na dlouhych vinovych délkach je vyhodnéjsi pouzit lavinové diody
InGaAs/InP nez Ge diody z duvodu jejich nizkého temného proudu a nizsimu
multiplikativnimu Sumu. Germéniové lavinové diody maji také omezujici spektralni
odezvu na vlnové délce 1550nm. V [25] bylo odhadovano, ze maximélni GBP pro
InGaAs/InP dosdhne 140 GHz, kdeZto pro Si lavinové diody v oblasti blizké infra-
¢ervené oblasti mize GBP presdhnout 200 GHz [26]. Vysokorychlostni GalnAS/InP
diody vyuzivaji oddélené absorpc¢ni a nasobici vrstvy.

Pro omezeni efektu shromazdéni dér je pridano heterogenni rozhrani mezi ab-
sorpcni vrstvu a nasobici vrstvu.

Nasobici proces lavinové diody je mozné vyjadrit jako koeficient ionizace elek-

tronu a diry «; a fi. Zavislost pole ionizacniho koeficientu je dana [27):
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() = Aee(_%), (1.45)

Bp

Bi(x) = Ahe<* E@)), (1.46)

kde: A, a By, jsou konstantni parametry [27]. Vzhledem k tomu, zZe elektrické
pole je pozi¢né zavislé, ionizacni koeficient je rovnéz zavisly na pozici. Za pouziti rov-
nice (|1.45)) a rovnice (|1.46)) a rozlozeni elektrického pole, miize byt odvozena zavislost
polohy z ionizacniho koeficientu. Nértst foto proudu v lavinové oblasti (0 < x < W)
vcetné elektronové proudové hustoty J,(0), proudové hustoty diry J,(0) a generace
part elektroni-diry g(x) byl odvozen v [28]. Celkova hustota foto proudu je dana
[28]:

Tp(w)el I @] 4 g (0) 4 qfyt ga)el ol

J = :
1 - fow Oéie[_ f() (ai—ﬂi)dz/]dx

, (1.47)

kde: ¢ je naboj elektronu. Inicializa¢ni nasobici faktor elektronu (M,,) a diry (M,)
lze vyjadrit pti dosazeni J,(w) = g(x) = 0 a J,(w) = g(z) = 0 do rovnice ((1.47))
[28]:

J 1
To0) ~ 1 g el e

M, = (1.48)

g0 - Jo aie[_ Iy (ei=By)da!|da” :

Sitka pasma lavinové diody je limitovana RC ¢asovou konstantou, pokud nésobici
zesileni M je malé (M < ). Po zvySeni ndsobiciho zesileni nad pomér ionizacniho
koeficientu elektronu a dér (M > §*). Nésobici faktor M jako frekvencni funkei lze
nésledné podle [29] vyjadrit:

Mo o

M(w) ~ M, > —,
VL +w2M2r?} Bi

(1.50)

kde: 7 je efektivni ¢as prechodu, 7 je nasobici oblast ¢asu prechodu a N (%)
reprezentuje pocet zmén mezi 1/3 a 2 vyjadrenych jako % ligicich se od 1 do 1073.

Stejnosmérny nasobici faktor M, je dan jako [30]:

_
1= (%)

kde: V; udéva prechodné napéti, Vp reprezentuje prirazné napéti a n je empiricky

M, (1.51)

faktor (n < 1). Celkovy temny proud lavinové diody obsahuje dvé slozky: I, je
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nenasobeny proud, ktery je zejména zpiisoben unikem proudu z povrchu a Iy, je

temny proud pred zesilovacim procesem, pak je celkovy temny proud vyjadien [20]:

Iq = Igu + Mgy, (1.52)

kde: M je lavinové zesileni. Sum spektralni hustoty proudu vzhledem k temnému

proudu je vyjadien jako [20]:

03 = 2ql4y + 2ql g M?>F (M), (1.53)
kde: F(M) je ENF (Excess Noise Factor — statisticky sum) [31]. ENF pro inicia-

lizaéni nasobici faktor elektronu a dér je vyjadien [20]:

F(M) = F,(M) = [kM +(1—k) (2 _ Alfﬂ , (1.54)

F(M) = Fy(M) = [;M + (1 _ ]1) (2 - ]\14)] , (1.55)

kde: k je pomér ionizacniho koeficientu elektronti a dér (k = %) a k je predpok-
ladana pozicné nezavisla konstanta. Mald hodnota k znamena mensi Sumovy faktor
a tim vyssi citlivost pfijimace. Germaniové lavinové fotodiody maji k blizké (0,7-1),
kdezto GalnAs/InP lavinové diody vyuzivajici nasobici oblast maji % od 0,3 do 0,5.
Z pohledu k hodnoty je vynikajici material pro lavinové diody kifemik, nebot jeho
k hodnota je 0,02. Pro optické prijimace se pouziva lavinova dioda s nizkoSumovym

zesilovacem [32], [33]. Temny proud sumu je dan [20]:

(i24) = 2014, By + 2014, M*F (M) BI (1.56)

kde: B je bitova rychlost prijimace a [, je parametr zavisly na vstupnim tvaru

optického pulzu. Citlivost prijimace lze vyjadrit na zakladeé ey [34]:

nP = (1+en)nP, (1.57)

kde: nP, je citlivost pfi nulovém temném proudu. Maximalni povoleny temny

proud pro danou citlivost prijimace je [20]:

€N(2+5N> 9
lyy = —/——F7T- 1.58

kde: (i2,) je zesileni vykonu Sumu a je pifmo timérné B nad 100 Mbit /s.
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2 OPTICKE PRISTUPOVE SITE

V soucasné dobé jsou pasivni optické sité povazovany za sité budoucnosti. Jejich
svetova rozsitenost je dana geografickou polohou. Pro pristupové sité v Evropé nyni
dominuje standard podle ITU (International Telecommunication Union — Mezina-
rodni telekomunikaéni unie), kdezto pristupové sité v Asii pracovaly se standardy
podle doporuceni IEEE (Institute of Electrical and Electronics Engineers — insti-
tut pro elektrotechnické a elektronické inzenyrstvi). Dosavadni vyvoj standardi pro
pasivni optické sité zobrazuje obr.[2.1] Z obr.[2.1] je patrny ndskok Mezindrodni tele-
komunikac¢ni unie ve vyvoji standardi pro optické pristupové sité. Na druhou stranu,
oblibenost konkurenénich doporuceni v asijskych zemich byla déna jejich snadnou
implementaci, nebot datové jednotky jsou prenaseny ve formé ethernetovského ram-
ce, ¢imz je usnadnéna sprava téchto siti. Doporucenimi IEEE se tato prace nezabyva,
nebot tato problematika byla hojné publikovana jak na svétovych konferencich, tak

v uznavanych casopisech.

Nyni
L (; 100GbE Y
00 oGbE @ NG-PON2(2015/2016)
1
1
— - OSIEPON'(2013)
= 10G OO |
2 /‘XG_PON | @ IEEE Ethernet
= : ©IEEE PON
-
179} 1 .
3 LGbE : @ITU-T PON
€ 1G .
za 1
« |
> 1
: : :
SR T S—" - :
?8 1
A |
1
10 !
] 1 1 ] L >
1990 2000 2010 2020 Rok

Obr. 2.1: Dosavadni vyvoj standardi pasivnich optickych siti [35]

2.1 GPON

Tato podkapitola pojednava o nejrozsitenéjsim standardu pasivnich optickych siti
v Evropé. Prvotni predstaveni standardu GPON (Gigabit Passive Optical Network
— gigabitova pasivni optickd sit) probéhlo v roce 2003. Jednalo se o prvotni model
gigabitové pripojky, kterou lze pouzit v domécnostech k ptipojeni Triple Play (video,
hlas a data) sluzeb. Zésadnim rozdilem mezi predchozimi doporucenimi byla jiz
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zminénd prenosova rychlost, podpora prenosu Ethernetu po optické siti (ten vsak je

zcela nezbytné zapouzdiit do ramce, jenz je prendsen v téchto sitich), zvyseni déliciho

poméru (na jeden segment sité bylo mozno pripojit az 128 koncovych zékazniki),

stanoveni utlumovych tiid, nadefinovani vykonovych trovni aj.

Kli¢ové vlastnosti tohoto standardu mohou byt shrnuty nasledovné [36]:

prenosova rychlost — sestupny smér — 1,25; 2,45 Gbit /s,

prenosova rychlost — vzestupny smér — 0,155; 0,622; 1,24; 2,48 Gbit/s,
maximalni délka distribuc¢ni sité 20 km, 40-60km pro sité s prodlouzenym
dosahem,

maximalni délici pomér v distribuc¢ni siti 1:128,

NRZ (Non Return Zero — linkovy kéd bez navratu k nule) linkovy kéd pro
prenos informaci,

utlumovy rozsah pro distribuc¢ni sit 5-35dB,

kritickd bitova chybovost pro pienos 107! bez korekéniho kédu, 10~* s FEC

(Forward Error Correction — dopfedna korekce chyb).

Dosavadni vyzkum pasivni optické sité GPON pokryva vyhradné fyzickou vrstvu

nebo koexistenci s novéjsimi standardy [37], [38], [39]. Jeji klicové vlastnosti byly

popsany vyse. Architekturu pasivnich optickych siti 1ze shrnout pomoci obr.[2.2]

Posledni mile—p
ONU;

Splitter

L S

| Optickéa distribu¢ni sit l ONU,

ONU,,

Obr. 2.2: Architektura GPON sité

/ obr. je patrnd piitomnost jak iidici jednotky, tak koncové jednotky. Ridici

jednotka OLT (Optical Line Termination — optické linkové zakonceni) byva umis-

téna zpravidla v ¢asti, kterou spravuje (nebo ma k ni pristup) ISP (Internet Service

Provider — poskytovatel pripojeni k Internetu), tedy poskytovatel sluzeb. Koncova

jednotka ONU (Optical Network Unit — optické sitova jednotka) ukoncuje optickou

cast sité a provadi konverzi optického signalu na elektricky, zpravidla optoelektro-

nickym prevodnikem s PIN nebo APD diodou.
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2.2 X(N)G-PON

Dalsi milnik pro vyvoj standardi pasivnich optickych siti tvori projekt N(X)G-PON
(Next Generation PON — pasivni opticka sit dalsi generace). Projekt byl tvoren
dvéma fazemi, nebot bylo nezbytné se zabyvat dalsim vyvojem z hlediska:
« zachovani zpétné kompatibility,
e mnalezeni jiné vhodné technologie, kterou by Slo povazovat za nastupce do-
posud vyuzivané WDM (Wavelength Division Multiplexing — vlnové déleny

multiplex) technologie, tedy vlnového déleni.

Vysledkem prvni etapy bylo doporuceni ITU-T G.987, oznacovano jako XG-PON.
Predchozi (GPON) i nové navrzeny (XG-PON) standard pracuje na rozdilnych vino-
vych délkach, presto je zachovana zpétna kompatibilita i koexistence. Doporuceni
[40] specifikuje dvé moznosti koexistence: v rdmci jedné sité nebo pomoci koexis-
tenéniho clenu, ¢imz je docileno sdileni ODN (Optical Distribution Network — op-
tickd distribuéni sit).

Klicové vlastnosti vysledku prvni etapy projektu NG-PON lze shrnout nasle-
dovné [40]:

o prenosova rychlost — sestupny smér — 2,48; 9,95 Gbit /s,

o prenosova rychlost — vzestupny smér — 2,48; 9,95 Gbit/s,

o maximalni délka distribu¢ni sité 20km, 40-60km pro sité s prodlouzenym

dosahem,

« maximdlni délici pomér v distribuéni siti minimélné 1:128 (volitelné az 1:256),

o NRZ linkovy kéd pro prenos informaci,

o utlumovy rozsah pro distribuc¢ni sit 14-35dB,

o kritickd bitova chybovost pro pfenos 107! bez korekéniho kédu, 10~ s proti-

chybovym zabezpecenim FEC.

2.3 NG-PON2

Predesla podkapitola se zabyvala vysledkem prvni faze projektu NG-PON. Své-
tovi vyrobci (Huawei, Alcatel Lucent aj.) se naopak podileji na vyvoji druhé etapy,
kterd nemé za povinnost zachovat zpétnou kompatibilitu s drivéjsimi standardy.
Autori [41] se zabyvali, kterd z etap bude ve findle oznacovana za ,vitéze“, ne-
bot vysledek prvni etapy umozni vyuzit stavajici komunikacni jednotky, kdezto
NG-PON2 (Next Generation PON Stage2 — pasivni optickd sit druhé generace)
standard vyzaduje preladitelné filtry na strané zakaznika. V soucasné dobé vznikla

prvni verze doporuceni ITU-T G.989. Ptred jeho samotnym schvalenim dochézelo
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k vybéru vhodné technologie, kterou bude tento standard vyuzivat [42]. Vysled-
kem dohody mezi ITU a svétovymi operatory byla technologie TWDM-PON (Time

Wavelength Division Multiplexing PON — pasivni optickd sif na principu ¢asového

a vlnového multiplexu). Obecny princip TDM (Time Division Multiplex — ¢asové

déleny multiplex) technologie zobrazuje obr.. Otézkou zustava, kterou z etap

si zvoli operatori k vybudovani nové sité. Nutna investice ze strany poskytovatele

sluzeb bude tedy zasadni, jestlize operator doposud nevlastni sit, bude probihat

vystavba sité podle [43] na tzn. ,zelené louce®. Pfi tomto scénéfi je pro ISP vhodné

zvaZit poCatecni vyssi investici do prvki, které pracuji na standardu NG-PON?2 [44].

TDM (sestupny smér)

1596-1603 nm /
e
e . — T

OLT 1:N ONU
0 . e —l—
— Opticky
TDM (vzestupny smér) rozbocovaé \
15241544 nm N

Obr. 2.3: Princip TDM technologie pro sité NG-PON2

Jedna se predevsim o pouzity typ vldkna v distribuéni siti, minimalni délici

pomér, predpoklddané linkové kody atd. Klicové vlastnosti standardu NG-PON2 lze

shrnout nasledovné [45]:

prenosova rychlost — sestupny smér — 10; 40 Gbit/s (v zavislosti na pouZitém
poctu paru vinovych délek),

prenosova rychlost — vzestupny smér — 10; 40 Gbit/s,

maximalni délka distribuc¢ni sité 20-40 km, 40-60 km pro sité s prodlouzenym
dosahem,

maximélni délici pomér v distribucéni siti minimalné 1:256 (predpokladd se
1:512),

NRZ a Milleruv linkovy kéd (doporuceni [45] kéd pouze uvadi, neuvadi jej pro
nasazeni) pro prenos informaci,

utlumovy rozsah pro distribucni sit 14-35dB,

kritick4 bitova chybovost pro pienos 1071° bez korekéntho kédu, 10~* s proti-

chybovym zabezpecenim FEC.
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Porovnéni vSech doposud popsanych standardi poskytuje tab.2.1) a tab.2.2]

Tab. 2.1: Porovnani vlastnosti GPON, XG-PON a NG-PONZ2 siti pro sestupny smer.

Tab. 2.2: Porovnani vlastnosti GPON, XG-PON a NG-PON2 siti pro vzestupny

SMEr.

GPON XG-PON | NG-PON2
Rychlost [Gbit/s] 2,45 9,95 40
Pouzité vlakno G.652 G.652 G.652
Dosah systému [km] 20 20 20-40
Linkovy kod NRZ NRZ NRZ, Miller
A [nm] 1480-1500 | 1575-1580 | 1596-1603
Pocet part A — — 14
BER 10719 10719 10712

GPON XG-PON | NG-PON2
Rychlost [Gbit/s] 1,25 2,48 10
Pouzité vlakno G.652 G.652 G.652
Dosah systému [km] 20 20 2040
Linkovy kod NRZ NRZ NRZ, Miller
A [nm] 1260-1360 | 1260-1280 | 1524-1544
Pocet part A — — 14
BER 10719 10719 10712
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3 SITE NOVE GENERACE V CESKE REPUB-
LICE

Ceské republika se v ramci Evropské unie zavéazala, Ze zajisti pfenosovou rychlost
alespon 30 Mbit /s ve sméru k uzivateli do roku 2018 [46], dalsim milnikem pak bude
rok 2020, kde rychlost v sestupném sméru ma dosdhnout 100 Mbit/s pro polovinu
domaécnosti [46]. Obé uvedené varianty pocitaji s nesymetrickymi prenosovymi rych-
lostmi, tedy zpravidla vyssi rychlosti pro sestupny smér. Tento ,,nedostatek® by meél
byt eliminovan do roku 2030, nebot v tomto roce, na zakladé [47], je uvazovana
pouze symetricka varianta pristupu k Internetu.

Takovéto naroky na prenosovou rychlost jiz nedokazi splnit veskeré technolo-
gie napt. ADSL (Asymmetric Digital Subscriber Line — asymetrickd digitalni linka).
V planech Ceské republiky se hojné zminuje pasivni opticka sit typu GPON, nebo
varianty aktivni optické sité. Formalni definici pro sité nové generace lze na zédkladé
[48] definovat takto: NGN (Next Generation Networks — sité nové generace) jsou
sité zalozené na technice prenosu datovych paketi, které jsou schopné zajistovat
sluzby elektronickych komunikaci s tim, ze umoznuji vyuzivat rozlicné vysokorych-
lostni prenosové technologie schopné ridit a kontrolovat kvalitu poskytovanych slu-
zeb a jejichz funkce vztazené k poskytovanym sluzbam jsou nezavislé na zakladnich
prenosovych technologiich. Sit poskytuje tcastnikiim neomezeny pristup k rtznym
poskytovatelim verejné dostupnych sluzeb elektronickych komunikaci a disledné
podporuje poskytovani sluzeb tcastniktim v kterémkoliv misté sité. Rovnéz sité nové
generace lze rozdeélit na paterni a pristupové. Tato prace se vénuje vyhradné pristu-
povym sitim.

Na druhou stranu Ceska republika nenf zcela piipravena uspokojit vysoké na-
roky na rychlost pfipojeni ve vSech lokalitdch. Na zékladé [49] vyplyvd, Ze dominujici
prenosové rychlosti byly do 10 Mbit/s (viz obr.[3.1)). Vyss{ prenosové rychlosti neza-
znamenavaji vyznamny rust.

V roce 2016 publikoval Cesky telekomunikacni tifad vyro¢ni zpravu, kde je sou-
hrn aktuélnich technologii pro pristup k Internetu. Graf je zobrazen na obr.[3.2] Na
zékladé obr.[3.2] je patrné, ze dominujici technologii je WiFi (26,8 %), tedy bezdra-
tovy prenos informaci. Vyroc¢ni zprava neuvadi pouzité frekvence, lze vSak predpo-
kladat zakladni kmito¢ty v bezlicencnim pasmu (2,5/5 GHz). Druhou technologii
s nejvyssi penetraci pokryvaji mobilni sité se zastoupenim 23,2 %. Ttet{ technologie
sdruzuje veskeré typy xDSL pripojeni, kde dominujici postaveni na trhu mé spolec-
nost Telefénica O2 Czech Republic, a.s., jenz disponuje penetraci 20,6 %, pouhych
3,5 % pripad4 jinym provozovatelim xDSL ptipojeni. V navaznosti na [47] jsou FTTx

(Fiber to the ... — optické vlakno do ...) pripojky na shodné hodnoté penetrace
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Obr. 3.1: Vyvoj prenosovych rychlosti podle [49]

(11,9 %) se spolecnosti UPC Ceska republika, s.1.0. Kabelovy operator UPC Ceska,
republika, s. . 0. v soucasnosti nabizi nejvyssi rychlost pripojeni 400/40 Mbit /s v z&-
vislosti na lokalité. Naopak ptipojky FTTx jsou zavislé pouze na zvoleném standardu
a mohou podporovat pti FTTH (Fiber to the Home — optické vldkno do bytu) va-
rianté pfenosovou rychlost az 10/10 Gbit/q| (sdilené v zdvislosti na po¢tu koncovych
jednotek pripojenych k ridici jednotce OLT).

Obecné se rozlisuji nejznaméjsi FTTx pripojky:

o FTTN (Fiber to the Node — optické vldkno do distribu¢niho uzlu) — jedna
se o metodu zakonceni optického vlakna, které je privedeno do distribu¢niho
uzlu a od néj je dale rozvadén signal jiz pomoci metalickych rozvodi ke vsem
koncovym uzivatelim.

o FTTC (Fiber to the Curb — optické vldkno k obrubniku) — optické vlakno je
ptivedeno do ticastnického rozvadéce (zpravidla na velkém sidlisti), od kterého
vedou metalické rozvody ke koncovym zakaznikim.

o FTTB (Fiber to the Building — optické vldkno do budovy) — optické vlakno je
privedeno az k budové, ve které sidli koncovi zédkaznici. Vlakno je zakoncéeno

zpravidla ve sklepeni této budovy a déle je signédl ke koncovym zdkaznikim

'P§i vaze standardu dle [40].

31



B WiFi
O Mobilni sité

O xDSL — O2

O xDSL — ostatni
HFTTx

B CATV - UPC

O CATYV — ostatni

Obr. 3.2: Technologie pro piistup k Internetu v CR na zakladé [50)

rozveden pomoci metalickych spoji. V praxi se vyskytuji i varianty, kdy jsou
budovy propojeny vzajemné napiiklad bezdratovym vysokorychlostnim spo-
jem.

o FTTH (Fiber to the Home — optické vldkno do bytu) — koncovymi zakazniky
nejvice oblibenad metoda zakonceni optického vldkna. Koncovym zakazniktim je
optické vldakno privedeno az do jejich bytu. Tento zplisob zakonceni umoznuje
nasazeni nejvyssich prenosovych rychlosti od/k zdkaznikovi. Dnesni pfipojeni
k Internetu od spolecnosti Google vyuziva pravé tuto metodu.

o FTTO (Fiber to the Office — optické vldkno do kancelatre) — optické vlidkno je
privedeno do kancelare zakaznika. Cilem neni nabidnout nejvyssi rychlost do
kancelare, nybrz zajistit kvalitni a stalé pripojeni k Internetu s garantovanymi
parametry, které jsou se spolecnosti sjednany.

o FTTA (Fiber to the Antenna — optické vldkno k anténé) — v posledni dobé
velice oblibeny styl zakonceni optického vldkna ve vysilaci radiového signalu

pokryvajici danou oblast mobilnim signélem.

Vlastnosti pristupovych siti nové generace podle [51] lze shrnout nasledovné:

* zajisténi vysoké prenosové rychlosti pro tucastnika/ky a poskytovat spolehlivé
sluzby, a to pomoci sité z optickych vlaken nebo jiné srovnatelné technologie,

» rozmanita podpora vyspélych digitdlnich a konvergovanych sluzeb na techno-
logii IP (Internet Protocol — internetovy protokol),

o poskytovani podstatné vyssi prenosové rychlosti v sestupném sméru, tedy ve

sméru k uzivateli.
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V soucasnosti se za odpovidajici pristupové sité nové generace povazuji [51]:
o pristupové sité zalozené na optickych vlaknech,
o adekvatné modernizovana kabelova sit,

o nékteré bezdratové pristupové sité, pres které 1ze nabidnout spolehlivé vyso-

korychlostnﬂ pripojeni.

2Vysokorychlostnim pfipojen{ se rozum{ minimalné 30 Mbit /s ve sméru k ucastnikovi [51].
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CIiLE DIZERTACNI PRACE

Sité podle FTTx nachéazeji stale vétsi oblibu jako vhodna metoda pro pripojeni bu-
doucich klientu. Poskytovatelé sluzeb vybuduji distribuc¢ni ¢ast sité, kterou je mozné
vyuzit i pro novéjsi technologie pasivnich optickych siti. Jednoduchym nahrazenim
ridici jednotky a koncovych jednotek mohou nabidnout vyssi tarify pro své zakaz-
niky. Optické prenosy jsou obecné povazovany za bezpecné, nicméné je dispozici rada
bezpecnostnich rizik téchto siti. Metoda zapouzdreni dat znac¢né znesnadnuje pri-
padné odposlechy. Vyznamnou roli hraje aktivacni proces ONU, ktery udava za jakou
dobu bude veskera komunikace obnovena pro vSechny zakazniky. Soucasné simulac¢ni
nastroje podporuji simulace pouze fyzické vrstvy s vyhodnocenim bitové chybovosti
nebo diagramu oka. Pro blizsi prozkouméani problematiky pasivnich optickych siti
byly navrzeny nasledujici hlavni cile dizertac¢ni prace:
o Rozbor aktualni penetrace technologii pro pripojeni k Internetu.
e Vyhodnoceni zékladnich bezpec¢nostnich rizik pasivnich optickych siti:
— prozkoumani problematiky distribuce klice k zabezpeceni komunikace
mezi jednotkou OLT a ONU,
— zvyseni bezpecnosti gigabitovych siti unikatnim parametrem,
— optimalizace stavajiciho Teseni distribuce klice mezi OLT a ONU,
— navrh robustniho modelu pro zabezpeceni gigabitovych siti.
o Vytvofeni simulace, na zakladé redlnych namért, aktivacniho procesu a navr-
zeni optimalizace za tucelem snizeni doby pripojeni vSech koncovych jednotek:
— analyza pribéhu spojeni mezi jednotkami OLT a ONU béhem prvotni
inicializace spojeni,
— zameéreni se na problémy vysokych délicich pomért z pohledu doby pri-
pojeni koncovych jednotek,
— optimalizace pritbéhu navazani spojeni mezi jednotkami a zkraceni doby
pro ustanoveni spojeni.
o Navrzeni detekéniho algoritmu pro lokaci modifikované koncové jednotky, ktera
nerespektuje pridélené ¢asové sloty.
o Analyza datové komunikace v gigabitovych pasivnich optickych sitich pro oba
SmeEry.
o Posouzeni vlivu ekvaliza¢niho zpozdéni na cas pripojeni béhem aktivacniho
procesu pro sité nové generace.
o Vytvoreni obecného matematického popisu pasivnich optickych siti pomoci
celoc¢iselného programovani.
o Implementace prenosové vrstvy do simulac¢niho nastroje VPIphotonics.
— tvorba simulace s/bez prenosové vrstvy s posouzenim vlivu na celkovy

dosah systému.
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4 VYSLEDKY STUDENTSKE PRACE

4.1 Bezpecnostni rizika GPON siti

Pasivni optické sité nachazeji stale vétsi uplatnéni v pristupovych sitich. Jejich hlavni
dominantou je kompletné pasivni infrastruktura, tedy poskytovatel sluzeb se nemusi
zabyvat problematikou zajisténi elektrické energie pro aktivni prvky. Na druhou
stranu tuto vyhodu lze povazovat i jako nevyhodu, a to z divodu omezeni sitky
pasma pro koncové ucastniky (aktivni sité zpravidla nabizeji ,neomezenu* sitku

pésma).

4.1.1 Zabezpeceni datové komunikace

Obecné PON sité jsou realizovany na principu P2MP (Point to Multipoint — spo-
jeni bod-mnohobod) spojeni, tedy od jednoho zdroje se datova jednotkaﬂ siri k vice
prijemctim. Jinymi slovy lze tuto topologii chapat jako komunikaci master-slave,
kde OLT jednotka vystupuje v roli master a veskeré koncové jednotky ONU jsou
v roli slave. Ridici jednotka OLT spravuje veskerou komunikaci (do obou smért),
casové sloty a dynamické pridélovani sitky pasma. Z principu chovani PON neni
mozné odeslat data jediné koncové jednotce. Kazdy ramec je odeslan vsem kon-
covym jednotkam, avsak zpracovan je pouze v koncové jednotce s odpovidajicimi
parametry, ostatni ONU ramce zahazuji. Z pohledu uto¢nika je mozné naslouchat
oba sméry, nicméné sestupny smér pro odposlech je konstrukéné méné narocny, pro-
toze nevyzaduje zménu v topologii. Poskytovatelé sluzeb zpravidla neuvazuji mode-
lové piipady jednotlivich doporuceni (jeden splitter s vysokym délicim pomérem),
ale pouziva se kaskadniho zapojeni rozbocovacl. Posledni splittery jsou umistény
v neobytnych prostorech budov (sklepnich prostorech) a dale jsou vedena jina op-
tickd vlakna do bytu/ptipojky zdkaznika. Pripojenim koncové jednotky (ve vétsiné
piipadi s modifikovanym firmwarem) do volného portu rozbocovace, mize ttoc¢nik

naslouchat veskerou komunikaci v sestupném sméru. Odposlech vzestupného sméru

Vv

Vv

mezi OLT a ONU jednotkami na daném splitteru a zvyseni vlozného ttlumu v trase
(poskytovatel sluzeb je schopen detekovat zménu topologie). Princip pfipojeni pro

oba sméry je zobrazen na obr.[d.1| Dalsim ohrozujicim faktorem je zndmé struktura

1V GPON sitich se jednd o GTC (Gigabit Passive Optical Network Transmission Convergence —
prenosova vrstva GPON siti) rdmce, které obsahuji GEM (Gigabit-capable passive optical network
Encapsulation Method — zapouzdfovaci metoda pro GPON sité) rdmce nesouci dileZitd pole pro

komunikaci.
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Obr. 4.1: Odposlech sestupného a vzestupného sméru v . GPON siti

jak GTC, tak GEM ramcu pro GPON sité, definovano v [53]. Analyza v redlném
¢ase je moznd pii pouziti FPGA (Field-Programmable Gate Array — programova-
telnd hradlové pole) [54]. Z vyse uvedenych faktora vyplyva nezbytnost zabezpeceni
datové komunikace. V redlnych sitich je zabezpeceni komunikace pouze volitelnou

polozkou, ktera je ve vychozi konfiguraci vypnuta [52).

4.1.2 OLT autentizace

Druhym bezpecnostnim aspektem lze uvazovat samotnou autentizaci. V pribéhu
aktivacniho procesu ONU jednotky, OLT autentizuje kazdou ONU jednotku, ale
opacCna autentizace zcela chybi. Proto lze uvazovat, ze uto¢nik muze podvrhnout
svou OLT jednotku pro vzestupny smér. Pripojeni OLT jednotky utoc¢nika by se
neobeslo bez vypadku spojeni. Tento vypadek by poskytovatel sluzeb zaznamenal
(napriklad alarmem v dohledovém centru), nicméné po pripojeni falesného OLT,
které by mohlo data déle preposilat (po jejich ulozeni), by doslo k opétovnému
provozu vsech sluzeb. Umisténi OLT jednotky uto¢nika pro odchyceni dat ve vzes-
tupném sméru zobrazuje obr.[d.I} Bude-li brdna v dvahu hlavni specifikace GPON
sité [53], (zabezpeceni je déle specifikovdno v [55]) zcela chybi OLT autentizace
vici ONU. Samotna autentizace ONU jednotky/jednotek je mozné teprve po dosa-
zeni tzv.opera¢niho stavu (Operational State) O5. Popis jednotlivych stavi pro
jednotku ONU je detailné popsén v kapitole[d.4.2] Obecné lze tento stav shrnout
jako konecny stav pro obousmérnou komunikaci mezi OLT a ONU. Diky chybéjici
OLT autentizaci by mohl na svém OLT obnovit fazi autentizace ONU. VsSechny

koncové jednotky obsahuji dva unikatni parametry (ve vztahu k autentizaci): heslo
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Obr. 4.2: Utocnikova OLT jednotka v distribuéni siti

a Sifrovaci kli¢. Nadrazena OLT jednotka miize o tyto unikatni parametry kdykoliv
pozadat za pomoci PLOAM (Physical Layer OAM Operations, Administrations and
Maintenance — sprava fyzické vrstvy) zprav. Pro ziskani hesla slouzi PLOAM zpréva
¢.7 Request_ Password a pro sifrovaci klic PLOAM zprava ¢. 11 Request_ Password.
Princip dotazu a odpovédi zobrazuje obr.[4.2] Klicova ¢ast poskytovatele sluzeb je
zabezpecit svou c¢ast sité, nicméné z divodu kaskddniho zapojeni splittertt neni
mozné chranit objekty u koncovych zakazniku, to je starosti majitele objektt. Pos-
ledni splittery byvaji zpravidla viceportové i tam, kde neni tak vysoky pocet kon-
covych zakaznikl, nebot mohou slouzit k ptipojeni budoucich zakazniki v daném
misté (neni vhodné vyuzivat rozbocovaci pomeér, ktery je presny — nemd rezervni

port). Jednd se o tzv. flexibilni dynamiku ODN.

4.1.3 Sprava hesel

Z vyse uvedeného vyplyva, ze OLT inicializuje aktivace a autentizace koncovych jed-
notek. Zakladnim pozadavkem je dokonceny aktivacni proces po stav Ob a tispésné
dokoncend autentizace ONU. Dale OLT inicializuje vyménu hesel pomoci (Security
announcement) PLOAM zpravy néasledované pozadavkem na vyménu Sifrovaciho
klice (Key change request). Pozadavek na vyménu Sifrovaciho klice musi byt potvr-
zen zpravou Key change request confirmation. Déle probéhne samotné vygenerovani
klice na zékladé unikatnich informaci dané jednotky ONU (napf. sériové ¢islo, Alloc-
-ID aj.). Vygenerovany kli¢ je prendsen tiikrat v PLOAM zpravé (Encryption key).
V pripadé pouzité fragmentace se prenasi vice PLOAM zprav. Aktualni doporuceni
spoléha na charakter optického prenosu, tedy narocné odposlouchavaného prenosu
a na slozitost zapouzdreni dat, a proto je kli¢ v nezabezpecené podobé (holé tex-

tové formeé). Nehledé na rozdilné charaktery prenosu dat, sestupny smér je prend-
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Obr. 4.3: Zpravy mezi OLT a ONU béhem vymény nového klice

sen broadcastem, kdezto vzestupny smér je reprezentovan unicastovym prenosem.
Jakmile dojde ke zpracovani prichozich zprav obsahujici nové vygenerovany klic,
OLT odesle potvrzujici zpravu s ¢islem ramce a prijatou podobu klice (znovu jako
holy text). Celou fazi zobrazuje obr.[1.3]

Uto¢nik, pii znalosti struktury rdmce a schopnosti jej analyzovat v redlném case,
muze ziskat identitu jiného uzivatele (napiiklad k prenosu ilegalnich dat). Posky-
tovatel sluzeb mé k dispozici databazi (v OLT jednotce) o koncovych zakaznicich.
Jinymi slovy, nahraje-li itoc¢nik citlivd nelegalni data a kontrolni orgdn bude chtit
zaznam [P adresy, pak ISP poskytne tdaje zcela nevinného zakaznika, jemuz byla
zcizena identita. Soucasné OLT jednotky spravuji veskeré casové sloty pro veskeré
ONU jednotkyf] Na druhou stranu OLT jednotka nemize poskytnout ¢asové sloty
pro komunikaci ONU jednotce, kterd byla autentizovana se stejnymi parametry jako

druhé.

2Celkovy pocet koncovych zékaznikii neni zcela relevantni, nebot OLT disponuje fadové lepsim

HW vybavenim a lze je duplikovat.
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4.1.4 Modifikované ONU

Modifikované ONU (v terminologii [53] znamo jako ,Rogue ONU®) je specidlnim
pripadem koncové stanice s pozménénym firmwarem. Podle principu komunikace
v P2MP sitich, tedy za pomoci ¢asovych sloti (na zakladé obsahu pole BWmap),
dochézi k tomu, ze Rogue ONU tyto casové sloty nerespektuje a vysila sva data
nepretrzité v kontinualnim rezimu. Nésledkem kontinualniho vysilani je, ze ostatni
jednotky (prfipojené na dany OLT slot) nemohou prendset sva data, nebot dochazi
ke kolizim. Obecné neni snadné detekovat takovouto jednotku v siti. Jednu z dos-
tupnych metod detekce Rogue ONU obsahuje specifikace [56], nicméné ta spoléha
na kompletni odpojeni OLT jednotky a testovani jednotlivych koncovych splitter.
Casova naro¢nost detekce je zna¢éné, nebot je nezbytné kompletné odpojit OLT
jednotku a postupné otestovat veskeré splittery na stranach koncovych zakaznik.
Predstaveny nastroj je schopen detekce Rogue ONU pouze v sitich EPON, tedy
pasivnich optickych sitich zalozenych na prenosu Ethernetovych ramci. Diléim doku-
mentem k [53] je dokument [57], jenz slouzi k zakladnimu popisu detekce Rogue ONU
v GPON sitich, neudava vsak konkrétni postup pro alokaci této jednotky. Zpusob
detekce modifikované ONU je popsan v kapitolel4.5.5]

4.1.5 Porovnani Sifrovacich algoritmt v PON

Zpravidla standardy podle ITU jsou zaloZeny na Sifrovacich algoritmech AES (Ad-
vanced Encryption Standard — standard pokroéilého Sifrovani), nejéastéji na AES-

-128% Vypis podporovanych sifrovacich algoritmt a vychozi konfiguraci zobrazuje

tab.[d.1l

Tab. 4.1: Porovnani sifrovacich algoritmi v PON sitich

Standard | Vychozi nastaveni Podporované algoritmy
BPON AES-128 DES, 3DEA, AES-128, AES-192, AES-256
GPON AES-128 AES-128, AES-192, AES-256
XG-PON AES-128 AES-128, AES-192, AES-256
NG-PON2 AES 128 AES-128, AES-192, AES-256
EPON EAPoLL EAPoL
10G-EPON AES-128 AES-128

Poskytovatel sluzeb miuze zvolit i siln¢jsi zabezpeceni AES-192 nebo AES-256.
Dnes nevyuzivany standard BPON (Broadband PON - Sirokopasmova pasivni op-
tickd sit) podporoval i starsi techniky zabezpeceni: DES (Digital Data Encryption

3Vychozi konfigurace.
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Standard — standard pro zabezpeceni prenasenych dat) nebo 3DEA (Triple DES
Algorithm — blokova sifra zalozend na sifrovani DES). Oproti tomu, standard poché-
zejici od IEEE — EPON (Ethernet PON — pasivni optickd sit zaloZzend na prenosu
Ethernet rdmcu) vyuzivd EAPoL (Extensible Authentication Protocol over Local
Area Network — rozsifeny autentiza¢ni protokol) pro fazi vymény klice a novéjsi spe-
cifikace 10G-EPON (10G EPON - 10G EPON sit) vyuziva po vzoru ITU standardu
techniku AES-128.

4.2 ZvysSeni bezpecnosti v GPON sitich pomoci
doby Sireni signalu

Tato podkapitola se zabyva navrhem unikatniho parametru, doby Sifeni signélu, pro
zvyseni bezpecnosti bezpecnosti v GPON Sitichﬂ Tento parametr bude dédle pouzit

pfi ndvrhu nového robustniho bezpecnostniho modelu (viz kapitola4.3)).

4.2.1 Dosavadni vyvoj v oblasti zabezpeceni PON siti

Doposud bylo prezentovano nékolik védeckych praci na téma bezpecnost pasivnich
optickych siti. Na druhou stranu vétsina z nich déava prednost standardim pocha-
zejicich od TEEE.

Autori [58] se zaméfili obecné na detekei ttocénika v siti, ktery se dostal k prenése-
nému signalu jednou z technik uvedenych v kapitole.[4.1 Pro odhaleni uto¢nika v siti
je vyuzivano detekéniho algoritmu ve spojeni s FER (Frame Error Rate — chybovost
ramcu) parametrem pro kazdou koncovou jednotku. Obecné lze feSeni shrnout nés-
ledovné, nerespektuje-li itocnik ¢asové sloty, pak je jeho FER nejmensi v porovnani
s ostatnimi uzivateli na daném GPON portu. Jiné zdroje [59], [60] detailnéji popi-
suji bezpecnostni slabiny PON siti a zabezpecovaci metody pro sité dalsi generace.
Jak jiz bylo zminéno, EPON sité byly c¢asto upfednostnény pro praktické nasazeni,
zejména diky zndmé zapouzdiovaci metodé. Vystupy uvedené v [59] jsou zaméreny
na praktické hrozby jako jsou: odposlechy v siti, odepteni sluzby pomoci DoS (Denial
of Service — odepfeni sluzby), utok ,maskarddou® a tzv.zcizeni sluzby. Prace [60]
predstavuje jiné vyznamné bezpecnostni riziko, vyuziti odrazenych signali. Koncept
publikace je postaven na rozdéleni signalu v optickém splitteru a nasledném méreni
odrazenych signalu na prenosovém médiu. Jelikoz je zndma struktura ramce, ve spo-
jeni s citlivym detektorem je mozné zachytit a zpracovat prenasena data. Literatura
[61] popisuje autentizacni proces ONU jednotky. Nutno dodat, ze tento autentizac¢ni

proces je zcela odlisny od feseni pro GPON sité.

4Unikétni parametr lze nasadit prakticky v libovolnych optickych sitich.

40



Autori [62] se naopak zaméiuji na feSeni pro zakladni bezpecnostni rizika PON
siti: odposlechy v siti, odepreni sluzby pomoci DoS, utok ,maskaradou® a tutok
prehranim. I pro oblast pristupovych siti byla zvazovana moznost vyuziti kvantové
kryptografie [63], [64]. Cilovym standardem byl opét EPON s praktickou implemen-
taci kvantové kryptografie v kombinace s FBG (Fiber Bragg Grating — Bragovy
miizky) v sestupném sméru. Dalsi feSeni analyzy pasivnich siti predstavuje OTDL
(Optical Tapped Delay Line — optickd zpozdovaci linka), jenz vyuziva kombinaci
prendsenych informaci ve velmi tzkych pasmech [65]. Kazdé pasmo mé rozdilnou
fazi v porovnani s predchozim vzorkem. Vysledny analyzator kandlu nachazi Siroké
uplatnéni jak ve vsech typech pasivnich optickych sitich, tak i optickych bezvlak-
novych spojich.

Publikace [66] obsahuje vzajemny autentizacni protokol zalozeny na protokolu
pro ustanoveni klice Diffie-Hellman. Jejich feseni chrani proti itoktim: tutok zopa-
kovanim, Meet-in-the-Middle, znamé informace relace, poskytuje integritu dat aj.
Prezentované teseni je navrzeno pro EPON sité a vyzaduje 8 exponencialnich ope-
raci, 2 symetrické zabezpecovaci operace a 2 hash operace pro autentizacni ¢ast a cast
ustanoveni kli¢e. ReSeni uvedené v kapitole poskytuje shodné zabezpeceni, ale

vyzaduje mensi pocet operaci.

4.2.2 Autentizace a vyména klice v GPON

Zakladni prerekvizitou je dosazeni tzv. Operational state O5 (operacniho stavu) kon-
cové ONU jednotky. Kompletni popis jednotlivich stavii je soucdst kapitoly[d.4.2]
Po dosazeni tohoto stavu muze jednotka komunikovat v obou smérech s ridici jed-
notkou OLT. Vyména dat probiha na zakladé casovych sloti, které jsou plné v rezii
OLT jednotky. Piidélovani téchto slotii mize probihat staticky nebo dynamickyf’]
Autentizaéni proces je zobrazen na obr.[4.4] Nejprve OLT inicializuje ndhodnou
instanci (ulozi hodnotu instance do registru) a odesle PLOAM zprévu jednotce ONU,
kterou chce autentizovat. Prijetim PLOAM zpravy ONU prechéazi do pending stavu
(ocekavajici vyrizeni), jinymi slovy oc¢ekava dalsi PLOAM zprévu s vygenerovanym
¢islem instance. Bézné maji ONU uloZenou prednastavenou hodnotu pro autenti-
zacni proces, ktera je béhem pending stavu porovnéna (na zékladé algoritmu). Nyni
méa ONU k dispozici pouze omezeny ¢as (ve vychozi konfiguraci 3 sekundy), definovan
casovacem TOIE], na odeslani odpovédi pro OLT. Nebude-li odpovéd do této doby
dorucena, autentizacni proces selze a je nezbytné jej zahdjit od pocatku (inicializaci

nahodné instance). V opacném piipadé je ONU autentizovano s OLT.

SDynamické ptidélovani je zdleZitosti tzv. DBA (Dynamic Bandwidth Algorithm — algoritmus
pro dynamické pridéleni $itky pdsma) algoritmi.
6 Jehoz hodnota muiZe byt libovolné upravena.
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Obr. 4.4: Autentiza¢ni proces v GPON sitich

Po uspésném dokonceni autentizacni faze OLTE| inicializuje fazi vymény klice.
Detaily vymény kli¢e jsou popsdny v kapitole[d.1.3]

4.2.3 Navrh dodatecného parametru pro vymeénu klice

Predchozi podkapitoly se zabyvaly autentizacnim procesem a sestavajicim se z pri-
béhu vymény klice. Zasadnim nedostatkem dnesnich siti je, Zze vymeéna Kklice je
zalozena na preddefinovaném parametru (zpravidla sériovém c¢isle). Pokud by bylo
uvazovano, ze uto¢nik by byl schopen odhalit algoritmus, ktery byl pouzit pro
pridélovani sériového Cisla (lze i predpokladat, ze poskytovatel sluzeb kupuje Fa-
dové stovky ONU koncovych jednotek, pak je mozné, ze budou pochazet z jedné
série a sériova ¢isla budou navazovat). Autori [67] se zabyvali bezpeénostnimi riziky
v XG-PON za pouziti FPGA v realném case. Pokud bude brana v potaz vykonnost

FPGA poli (vice nez 40 Gb/s), muze byt nalezeni pritazovaci funkce sériového ¢isla

"Obrécen4 inicializace, tedy ONU, neni mozn4.
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koncovym jednotkdm nalezena v kratkém case, nebot prvni tfi oktety identifikuji
vyrobce (jsou neménné).

Charakter pasivni optické sité spoléha na pripojeni koncovych zakaznikti pomoci
pasivniho splitteru. Zakladni typy ukonceni optického vldkna jsou popsany v kapi-
tole. Z vyhledového hlediska se jevi nejvyhodnéji (nejnédkladnéjsi) metoda FTTH,
protoze koncovi zakaznici nejsou ,omezovani“ sitkou pasma metalickych kabeli.
Optické vldkno je ukonceno v byté/domé zakaznika, ¢imz je dosazeno plné optické
trasy, ktera je zakladni prerekvizitou nové navrzeného parametru. Tento parametr
je oznacovan jako parametr sifeni signilu (déle zapisovan/oznacovan jako Tprp)-
Parametr specifikuje RTT (Round Trip Time — obousmérné zpozdéni) ¢as prenosu
dat mezi OLT a ONU. Charakter obecné pasivni optické sité je zobrazen na obr.[4.5
Kazdy zakaznik v redlné siti je pripojen v rozdilné vzdalenosti od OLT jednotky,
¢ehoz vyuziva novy parametr 7,.,,. Ackoli se zdkaznici mohou nachdzet ve stejné
budové, ale v rozdilném podlazi, ¢imZ je docileno unikétni hodnoty 7T},., pro kazdého

7 nich.

Posledni mile »
ONU;

1
Splitter 1:64
% % Ly
/
g G
| Ly ONU,
ODN |

ONU,

Obr. 4.5: Zakladni topologie GPON site

Standardni bezpecnostni model GPON siti vyuziva pouze predkonfigurovaného
tajemstvi (pri vyrobé). OLT muze pozadat o zménu klice kdykoliv v pribéhu komu-
nikace (pouze s autentizovanou jednotkou), nicméné novy kli¢ bude vygenerovan na
zakladé ulozeného tajemstvi nebo sériového ¢isla. Navrzeny model je unikatni, a to
zejména diky absenci odesilani 7}, hodnoty nezabezpecenou distribucni siti. Jinymi
slovy OLT i ONU znaji dobu sifeni na zakladé vymény zprav, kde je specifikovana
casova znamka odesildni/prijeti. Bude-li nezbytné dosdhnout zcela unikatni 7).y,
kterou nelze pfedpovédét (ackoli znamy parametr 7)., nevede k odhaleni klice),
muze byt specifikovana dodatecna hodnota pomoci PLOAM zpravy 11 v sestupném

sméru — Request Key — ktery bude pripo¢ten/odecten od namétené hodnoty Tp-
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4.2.4 Experimentalni ovéreni parametru Sireni

Cilem experimentalniho ovéreni bylo potvrzeni obousmérné komunikace mezi OLT
a ONU s ¢asovymi razitky pro datové jednotky a jejich vzajemny vztah (z hlediska
doby $ifeni v obou smérech). Dostupné GPON komponenty neposkytuji zadné API
(Application Programming Interface — rozhrani pro programovani aplikaci). Bude-li
uvazovano, ze OLT a ONU jednotky vyuzivaji pro prenos dat distribuc¢ni sit, neni
nezbytné provadét méfeni piimo na aktivnich GPON komponentech (OLT a ONU),
protoze dochazi k prenosu pouze Ethernetovskych ramci zapouzdienych do GTC
ramct [53]. Alternativni schéma k GPON siti je zobrazeno na obr.[4.6]

(OLT) (ONDU)
PC s optickou ODN PC s optickou
kartou kartou

.

———DPofadavek |
_ Odpoved
———PRozadavek |
</&19Md/

} TPI'OP

} TPTOP

Obr. 4.6: Alternativni schéma pro méteni 7},,, parametru

Redlna sit sestava z jednovidovych vlaken, splitteru a aktivnich komponent.
Experimentalni ovéreni probéhlo za pomoci dvou PC s optickymi kartami (Broad-
com NetXreme II BCM5771]ED s SFP (Small Form-factor Pluggable — zdsuvny SFP
modul) slotem, SFP (Finisar FTLX1671D3BC) moduly, splittery s malymi délicimi
poméry a ruzné dlouhymi jednovidovymi vlakny pripojené za splitter 1:4. V porov-
nani s redlnymi trasami bylo pouzito splitteru s malym délicim pomérem, nebot

vyssi délici pomér nema vliv na dobu sifeni signalu, ale na kone¢ny utlum trasy.

87a zapujceni optickych karet bych rdd podékoval Ing.Josefu Vojtéchovi, Ph.D. ze sdruzeni
CESNET.
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Meéreni T,

Jak bylo zminéno, zpoc¢atku bylo nezbytné navrhnout nahradni zapojeni adekvatni
realné siti. Dalsim krokem bylo navrhnout metodologii méreni 7,,,, parametru.
Bude-li brana v potaz sif zalozena na protokolu Ethernet, pak by bylo mozné vyuzit
piikaz ping v CMD (Command Line — prikazovy fadek). Nevyhodou prikazu ping
je, ze vyuzivd ICMP (Internet Control Message Protocol — protokol pro diagnos-
tiku sit{), ktery pracuje na 4.vrstvé modelu ISO/OSI (International Organization
for Standardization/Open Systems Interconnection — sedmi-vrstvy referenéni model
ISO/O0SI), nicméné GPON sité pracuji na prvnich dvou vrstvach modelu ISO/OSI.
Z toho duvodu bylo vyuzito protokolu ARP (Address Resolution Protocol — slu-
zebni protokol pro preklad adres) za pomoci piikazu arping s fyzickou adresou
optické karty. Odpovédi byly zaznamendvany v ms, coz je pro stanoveni 7}, para-
metru nedostacujici. Z tohoto diivodu bylo vyuzito sitového analyzatoru Wireshark
na obou pocitacich. Diky kompletnimu uchovani datovych jednotek, byla ulozena
i casova razitka kazdého ramce (presnost Wireshark nastroje udavana v ps). Méteni
kazdého pozadavku (reprezentovano piikazem arping) bylo zopakovano 9x a pro
post-processing bylo uvazovano vzdy stejné poradi ramcii. Pro stanoveni 7., byly
uvazovany 2., 3. a 4.ramce (doba odeslani a prijeti ramce).

V rdamci méteni byly otestovany tii rizné délky distribucni sité 1, 20 a 40 km, cel-
kové délky optického vlakna. GPON sité limituji distribuc¢ni sif na 20 km z divodu
omezeni celkového utlumu a zajisténi ¢asové synchronizace. Diky nizkému délicimu
poméru bylo mozné provést méreni v ramci 40km distribucni siti. Pro dvojnasobnou
délku distribucni sité byly oc¢ekdvany dvojnasobné hodnoty 7},,, parametru. Namé-
fené vysledky shrnuje tab.[4.2]

Tab. 4.2: Naméfené hodnoty T},,, parametru v riznych vzdalenostech ODN

Délka distribuéni sité [km] | 7),,, A—B [ns] | Tprop B—A [ps]
1 278 278
20 435 435
40 594 594

7 tab. je ziejmé, Ze bude dosazeno stejné hodnoty parametru 7,,,, v obou
smeérech, ¢imz byla dokazana funkcénost alternativniho zapojeni. Zpocatku probihalo
méteni pomoci pifkazu arping, kde bylo dosazeno presnosti ~ 1-107°. Z naméFenych
hodnot 1ze odvodit ptesnost v fadu stovek metrii pro kazdou ONU. Hodnoty T}, pro
distribuc¢ni sité o délce 20 a 40 km jsou x=158 s a ~317 us. Rychlost siteni pro 1km

jednovidového optického vldkna je ~8 s (vcetné doby sifeni a doby zpracovéni).
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Na zékladé této znalosti lze odvodit, Ze namérend hodnota 278 pis obsahuje dobu
zpracovani signalu odpovidajici ~270ps. Findlni rozliSeni zajistuje rozdilné hod-
noty Tprop pro zékazniky na rozdilnych podlazich (optické vldkno je pfivedeno do
bytu/domu zdkaznika véetné rezervy). Diky kombinaci uloZzeného tajemstvi (nebo
pouziti sériového ¢isla) a unikatntho parametru 7),,, mize byt pouzito tohoto para-
metru ve fazi vymény klice (ve fazi generovani klice) pro zvyseni bezpecnosti v GPON
sitich.

Pokud bude mozno méfit parametr 7)., v ,ns“, pak by bylo docileno zcela
unikdtni hodnoty 7,,,, pro kazdého koncového zakaznika, véetné zakazniki naché-

zejicich se na stejném podlazi budovy. Vysledky méreni byly publikovany v [68].

4.3 Robustni model zabezpeceni GPON siti

Predchozi podkapitola se zabyvala navrhem unikatniho parametru pro zvyseni bez-
pecnosti GPON siti. V této podkapitole bude nadale vyuzivano tohoto parametru

v robustnim modelu zabezpeceni datové komunikace.

4.3.1 Systémovy model

Navrzeny model predpoklada nasledujici casti:

o OLT - je Tizeno poskytovatelem sluzeb je umisténo v CO (Central Office —
centrélni ustredi poskytovatele) ¢asti pristupové sité a vyuziva hraniéni prvky
pro pripojeni/prenaseni dat do celosvétové sité Internet. OLT je zodpovédné
za spravu optickych parametri (vykonova uroven, doba trvani ramce atd.)
v pristupové siti, rovnéz poskytuje autentizaci ONU jednotek a zajistuje komu-
nikaci s ONU jednotkami.

o technik (T) — nastavuje ONU jednotky v piistupové siti. Zpravidla nahrava
kryptografické parametry a zakladni konfiguraci do ONU.

e ONU - veskeré koncové jednotky jsou spravovany technikem a poskytuji kon-
verzi mezi optickym a elektrickym signalem (a obracené) na strané zékazniku.
Rovnéz zabezpecuje obousmérnou autentizaci a zajistuje komunikaci v pristu-
pové siti]

 splitter — je pasivni optické zatizeni, které slouzi k pripojeni koncovych zakaz-

niki. Zpravidla je stdle povazovano za soucast distribuc¢ni site.

90d/k zékazniktim z jejich domdci LAN (Local Area Network — lokaln{ sit).
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4.3.2 Pouzita kryptografie

Navrzené teseni, zalozené na modernich kryptografickych metodach, poskytuje vza-
jemnou autentizaci (ONU a OLT') se zabezpecenou vymeénou klict a efektivni zabez-
peceni prenasenych dat v obou smérech, aby bylo docileno komplexni bezpecnosti
v GPON sitich.

Vzajemnda autentizace je zajiSténa pouzitim tajné hodnoty a 7., parametru,
ktery je unikatni pro kazdou dvojici OLT a ONU. Tajné parametry jsou ustanovené
béhem registrace ONU. Popis méfeni 7,,,,, parametru je v kapitole.

Navrzeny protokol pro ustanoveni klice je zalozen na ECDH (Elliptic Curve Dif-
fie-Hellman — Diffieho-Hellmantv protokol s vyuzitim eliptickych kiivek) protokolu,
jenz je modifikovan na protokol SPEKE (Simple Password Exponential Key Ex-
change — metoda ustanoveni klice s vyuzitim modularniho umocnovani a sdilené¢ho
hesla) [69]. Generdtor G neni vytvoren ve funkci jako u standardi IEEE P1363.2
a ISO/IEC 11770-4, ale bylo pouzito sdilené tajemstvi ve funkci HMAC (Keyed-Hash
Message Authentication Code — typ autentizacniho kodu zpravy), ktera kontroluje
autenticnost a integritu vygenerovanych relac¢nich tajnych klict a vSech parametri
béhem faze spojeni® (Join féze).

Datova komunikace je zabezpecena pomoci sifry AES, kterd poskytuje adekvatni

rychlost k rychlostem datové komunikace v GPON sitich.

4.3.3 Faze reseni

Navrzené teseni je rozdéleno do 4 hlavnich fazi: setup (nastaveni), registration (regis-

trace), join (spojeni) a zabezpecend komunikace. Jednotlivé faze jsou zobrazeny na

obr.[L71

1. Nastaveni
’\ Technik
' v
2. Registrace ONU,
-
OLT 3. Spojeni: Obousmeérna autentizace
SN\ O a ustanoveni klice
.
E I. Zabezpecena komunikace
-¢
o %
1 <xoiss — = —
\ _ Vzestupny smér Splitter ~_ ~ — — =
Bezpecnostni | ——————— 1:64

Sestupny smér
modul puy

Obr. 4.7: Schéma navrzeného Teseni zabezpeceni
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Nastaveni

Poskytovatel sluzeb v ramci této faze vygeneruje kryptografické parametry jako
jsou: hlavni tajny kli¢ (MSK), tajny kli¢ technika a ECDH parametry. Pro ECDH
parametry je nezbytné vybrat vhodnou krivku. Navrzené feseni vyuziva krivku
Curve25519, kterou jako prvni uverejnil Daniel J. Bernstein v roce 2005 [70]. Tato
ktivka je navrzena pro ECDH a poskytuje 128bit zabezpeceni. Hlavni tajny kli¢
MSK € {0, 1}256 je nahodné generovan a je znam pouze poskytovateli sluzeb, z to-
hoto davodu by mél byt uchovan v zabezpeceném tlozisti (na obr. zobrazeno jako
bezpecnostni modul). Tajny kli¢ technika TSK n € {0, 1}256 je odvozovan za pou-
ziti KDF (Key Derivation Function — funkce odvozeni kli¢e), napr. HMAC s SHA-2
(Secure Hash Algorithm — rozsifend hashovaci funkce). Klice jsou vypocteny jako
TSK n=KDF(MSK,ID_T_ n), kde ID_T n je unikdtni identita n-technika.
OLT ukldada par ID_ T n, TSK n v zabezpeceném tlozisti. Déale bude tento
par oznacovan jako registracni databdze (DB_reg). Kazdy technik T n vlastni
TSK n, ECDH parametry a ID T n. Technik je schopen nastavovat a konfi-
gurovat libovolné ONU _j.

Registrace

Kryptografické detaily registra¢ni faze jsou zobrazeny na obr.[.8] Hlavnim cilem
této faze je nastaveni predsdilenych tajemstvi, doby sifeni signalu a registrace ONU
k OLT. Registracni faze mutze byt rozdélena do dvou kroka. V prvnim kroku
n-technik nakonfiguruje i-ONU a v druhém kroku :-ONU komunikuje s OLT pres
GPON sit (distribuéni sit). Oba kroky jsou detailné popsany nize:
1. Predpokladejme, Ze technik T n nastavi a nakonfiguruje ONU_i. Dojde
k pfecteni sériového ¢isla ONU_i (SN_ONU_i) a vypoctu HID; = KDF
(TSK_n,SN_ONU_i) za pouziti jeho/jejiho tajného klice TSK _n. Poté
T n nahraje do ONU__i ECDH parametry, HID_i a jeho/jeji identifikacni
¢islo ID T n. Tajny parametr HID_ i je pouzit pro autentizaci OLT v této
fazi a pro autentizaci ONU__i v join fazi.
2. V tomto kroku se ONU nachéazi v operacnim stavu (O5). ONU__i se pripoji
do sité (pouze ve stavu O5 je mozno komunikovat obousmérné) a odesle své
SN _ONU_4,ID_T natq, kdet; je namérena hodnota propagacniho zpoz-
déni na strané ONU. Po prijeti dat od ONU i, OLT =zahaji
méfeni ¢y (doba propagac¢niho sifeni 7),,,,) a overi, jestli si jsou hodnoty rovny.
Ze znalosti ID_T n, OLT nalezne TSK_n v DB_reg databazi a vypocte
HID i=KDF(TSK n,SN_ONU_i). OLT nastavi ONU—1I1D __i a uchova
ONU—-ID_1i,Ty i, HID idoDB_join databaze, kterd je vyuzita pfi join

fazi. Dale OLT dostane aktualni casovou znamku ¢ act a vypocte
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A _OLT=HMAC (HID i,SN_ONU_i,ONU—-UD_i,t act)a vSesmérové
odesle ONU —ID_iat_act. ONU —i musi ovérit Cerstvost (freshness) ¢ act
a A_OLT za pomoci vypoc¢tu hodnoty hashe z prijatych parametri.

8

Technik T 1
I'SK_1, ECDH
parametry, ID_T 1,
HID 1 = KDF
(TSK 1, SN_ONU_1)
ECDH parametry, H/D_1, ID_T_1
ONU 1
ECDH parametry {G, a, b. p, n, h}, ECDH parametr;

HID_1, SN_ONU_1, ID_T_1

Zisk 1y ——SN_ONU_1,ID_T_1, t—#
Nastavit ONU-ID_1,
HID 1 — KDF (TSK_1, SN_ONU_1)

Kontrola ) » A_OLT = HMAC (HID_1; SN_ONU_1,
4 O, *TONUID_ LA OLT.t at—  GUn 1 acr)

t_act

DB_join: {ONU-ID_1, Ty, 1, HID 1;
. ONU-ID_j, Ty 5, HID_j}

Obr. 4.8: Kryptografické detaily registracni faze

PLOAM zpravy béhem faze registrace

Novy model vychazi ze zcela nového pristupu k autentizaci a pristupu k zabezpeceni
dat v GPON sitich. Ma-li byt novy model nasazen, je nezbytné zajistit co nejméné
zmén v prenosové vrstvé a pouzitych zprav PLOAM. Z tohoto duvodu byl kladen
dtraz na pouziti jiz existujicich PLOAM zprav, ¢imz bude zachovana kompatibilita
s GPON sitémi vsech vyrobcu. Jakmile ONU dosdhne opera¢niho stavu (O5), poté
je mozné prenaset data v obou smérech.

Nejprve odesle ONU zpravu ACK (PLOAM zprava ¢.9) pro zahdjeni méreni
parametru ¢;. OLT odpovidd zprdvou Request Password (PLOAM zprava ¢.7)
konkrétni ONU za pouziti identifikatoru ONU-ID. Pro identifikaci ONU-ID slouzi
prvni oktet v PLOAM zpravé. Funkci zpracovavat PLOAM zpravy maji veskeré
ONU jednotky, bez ohledu na to v jakém stavu se aktualné nachazeji. Zprava
Request_ Password obsahuje nespecifikovanou podobu pro 3.-12. oktet [53]. Diky
tomuto je mozné specifikovat SN__ ONU pozadavek. Jakmile ONU zna cas odeslani
a prijeti, je mozné vypocitat t;, jakozto parametr siteni signalu. Velikost ramce je
neménna a definovana v [53] jako 125 ps. Obdobné jako ONU vypocitalo parametr ¢,
vypocte OLT sviij parametr ¢o, které si jsou rovny. Zde je nutno poznamenat, ze OLT
jednotka v aktualni konfiguraci v redlnych sitich nevypocitava tento parametr, proto

by bylo nezbytné implementovat funkci, ktera by tuto dobu umoznila stanovit, nebot
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casy prijeti a odeslani rdmct jsou znamy. Nasledné ONU poskytne parametry pro
registracni proces: ID_t, t; a SN_ONU obsazenych v PLOAM zpravé Password
(PLOAM zprava ¢.2). OLT uchové prijata data pro konkrétni ONU (identifikova-
nou pomoci ONU-ID v PLOAM zprévach). Nyni OLT odesle své parametry pro
konkrétni ONU s (ONU-ID): A OLT a t_act odeslanych ve zpravé No Message
(PLOAM zprava ¢.9). Celkovy pocet téchto zprav zavisi na velikostech parametri,
které jsou prenaseny. ONU jednotka ocekava 3 parametry a po jejich prijeti odpovida
zpravou ACK. Vyse uvedené detaily obsahuje obr.[4.9]

I‘“

< il

ONU OLT

ACK (9)

— Y
i1 { REQ. PASS (7)
o PR

PASSWORD (2)

SN_ONU
PASSWORD (2) Ib_T
\ -
REQ. PASS (7) } -
| meePassm
ACK (9) } t_2
|
NO MESSAGE (9)
t_act C NO MESSAGE (9)
AfoLTC ACK (9)

Obr. 4.9: Pouzité PLOAM zpravy béhem registracni faze v navrzeném reseni

Faze spojeni

Tato faze poskytuje informace o ustanoveni klice a autentizaci. Zakladni koncepci
této faze zobrazuje obr.4.10l Unikatni parametr, propagacni zpozdéni, ktery je sdilen
mezi ONU a OLT bylo ustanoveno v ramci predchozi faze. Parametry ECDH, ONU-
-ID i a HID i byly ustanoveny v registracni fazi.

Join faze probiha mezi i-ONU a OLT zakladni kryptografické detaily lze shrnout
nasledovneé:

o Zakladnim predpokladem je, Ze parametry ECDH a T),,,, ; jsou shodné na

obou stranidch (ONU a OLT).
o ONU; vygeneruje ndhodnou tajnou hodnotu x € (1,q — 1) a vypocte vefejné

ECDH parametry M = xG. Poté ONU; vypocte uzivatelsky autentizacni tag

0Pro zachovani terminologie je oznaceni zasilanych zprav v angli¢ting.
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KU = H(M,HID i,t act), kde je t_act aktudlni ¢asovou znamkou, coz
zabrani potencidlnimu ,reply ttoku“, H je hashovaci funkce (napr. SHA2).
Identity od ONU; (ONU-ID;), M a KU jsou odeslany OLT jednotce.

OLT prijme identity od konkrétniho ONU-ID;, KU a M. Nejprve OLT zkon-
troluje identifikator ONU-ID;, jestli se nachézi v seznamu aktivnich zarizeni.
Pokud ONU-ID; je nalezena, dojde k uloZeni parametrt HID ia T}, ;. Déle
OLT zkontroluje KU vypoctenim KU’ za pouziti stejné funkce. Jestlize KU’
neodpovida KU, pak je faze spojeni zastavena. Nasledné OLT vypocte re-
lacni kli¢ relace Ky = H(ONU — ID;, min(N, M), max(N, M), MY, T,.op, ;).
Tento kli¢ je ulozen na bezpecném misté v OLT. Navic OLT vypocte potvr-
zovaci hodnotu klice KC = HMAC(Kg, checksessionkey' ||Tprop|| HID i),
kde HMAC je funkce pro vypocet autentizacni kédu pti vyuziti tajného klice
a funkce hash (napf. HMAC-SHA256). OLT odesle ONU-ID;, N a KC pro
vsechny ONU vSesmérovym kandlem.

ONU; prijme ONU-ID;, N a KC' vsesmérovym kanalem. ONU; nejprve ovéri,
jestlize zprava s ONU-ID; je adresovana pravé této jednotce. Poté ONU; vy-
pocte klice relace Ky = H(ONU — ID;, min(N, M), max(N, M), N*  Ty.0p i)
a zkontroluje K'C prepoéitanim KC = HMAC(Kg, checksessionkey' || Tpropl|
HID ). Jestlize prepocteny KC' je stejny, pak ONU; a OLT mohou zahdjit
zabezpecenou komunikaci za pouziti ustanoveni rela¢niho klice Kg. Jinak je

tajny kli¢ zahozen.

N N\ N
L)
L]
OLT

ONU 1 e hroadcast
- unicast
ECDH parametry {G, a, b, p, ECDH parametry {G, a,
n, h}, HID 1, ONU-ID 1, b, p, n, h}
T‘pmpil

DB_join: {ONU-ID _1,Tyop 1, HID _1;
RNG zz {1, n-1} ...y ONU-ID _ 4, Tyrop_js HID _j}

Vypocet M=xG,
KU=H(M,HID 1,t_act)
ONU-ID_1, M, KU Kontrola M, ONU-ID 1,
KU
RNG y from {1, n-1}

Kontrola N ONU-ID_1, N, K(—

Vypocet K,
Kontrola KC

K, = H(ONU-ID _1,min(M,N), max(M,N),zNor yM, Tpop 1)
KC = HMAC(Ks; check session key’|| Tprop_1 || HID_1).

Vypocet N= yG, K,, KC

Obr. 4.10: Kryptografické detaily join faze
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PLOAM zpravy béhem join faze

OLT odesle zpravu Request_Key (PLOAM zpréva ¢.11) s konkrétni ONU-ID pro
danou ONU. ONU s odpovidajicim ONU-ID odpovida zpravou Encryption_Key
(PLOAM zprava ¢.5), ktera obsahuje ONU-ID parametr. Predpokldda se pouziti
poslednich osmi LSB (Low Significant Bit — nejméné vyznamny bit) pro ONU-ID.
Zprava Encryption_Key obsahuje parametr M (rozdélen do dvou ramcit). Ctvrta
a pata zprava obsahuje KU parametr. OLT zpracuje prijaté parametry od ONU
a poskytne nasledujici parametry: ONU-ID, N a KC pro ONU s konkrétni ONU-ID
za pouziti zpravy No Message (PLOAM zprava ¢.9). Jakmile ONU prijme vSechny
parametry, pak odesle ACK zpravu (PLOAM zprava ¢. 9). Diagram odeslanych zprav
je reprezentovan na obr.[4.11]

|‘“

< il

ONU OLT
REQ. KEY (11)

ENCRYPTION KEY (5)

> ONU-ID
NCRYPTION KEY (5) }
M

ENCRYPTION KEY (5)
} KU
NO MESSAGE (9
ONU-ID
{ NO MESSAGE (9
N
{ NO MESSAGE (9
ke {

ACK (9)

Obr. 4.11: Pouzité PLOAM zpréavy ve fazi join

Zabezpecenia komunikace

Komunikace v sestupném a vzestupném sméru je zabezpecena pomoci tajného klice
relace Kg, ktery byl ustanoven v predchozi fazi. V této fazi je pouzito rychlého
sifrovani (napr. AES v GCM mddu). Navrzeny algoritmus spoléha na rychlé sifro-
vani AES metodu s ¢asovou znadmkou, popsano v [71]. Béhem join faze muze dojit
k preruseni sluzeb (ztraty signdlu). Napiiklad k dispozici je ¢asova¢ TO2 s hod-
notou 100 ms, jestlize ONU ztrati signal (vice nez jeden Psync ¢ast ramce), pak je
k dispozici pravé 100 ms na obnovu synchronizace. Obnovi-li spojeni béhem 100 ms,

poté je ONU umoznéno zustat ve stejném stavu, jinak se ONU vraci do stavu O1.
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V pripadé vypadku spojeni (vlivem preruseni dodavky elektrické energie) musi kazda

ONU zacit od prvniho stavu O1, nebof neni mozné spustit ¢asova¢ TO2.

4.3.4 Bezpecnostni analyza

Tato ¢ast pojednava o bezpecnostnich rizicich v GPON sitich. Predpoklada se, ze
utocnik (A) mé pristup ke komunikaci a je schopen naslouchat zpravam v obou smé-
rech, rovnéz se predpoklada aktivni schopnost precist, modifikovat a vytvorit novou
zpravu. Déle titocnikovo ONU se bude snazit napodobit ostatni ONU a ziskat jejich
data. Kromé toho se tutoénikova ONU jednotka pokousi provést faleSnou autenti-
zaci a ustanoveni kli¢e. Presto se vSak neptedpoklada, ze by mél utoc¢nik k dispozici
vypocetni vykon, ktery by mu/ji umoznil prolomit bézné kryptografické metody,

jenz jsou dnes povazovany za bezpecné.

Reseni zabranuje odposlechu

Utoénik, ktery odposlouchéva komunikaci mezi ONU a OLT béhem join fize neni
schopen ziskat tajny Kkli¢, jenz je pouzit pro zabezpeceni datové komunikace ve fazi
zabezpedené komunikace. Uto¢nik by musel zndt tajné ECDH parametry z nebo
y a Top parametr pro ziskani tajného klice. Zaroven by musel vytesit Diffie-Hellman
problém a znat platny 7}, parametr pro ziskani tajného klice. Uto¢nik nenf scho-
pen extrahovat kli¢ z Sifrovaného textu béhem odposlechu komunika¢niho kanélu.

Bezpecnost komunikace je zalozena na symetrické kryptografii (AES-128).

Reseni zabranuje napodobovani cizich ONU

Uto¢nik snazici se napodobit jinou ONU; s ONU-ID; musi znét tajny parametr
HID;, aby byl autentizovan s OLT. OLT ukldada HID;, které jsou bezpecné ulozeny
s ostatnimi ONU-ID; a kontroluje KU od ONU za ti¢elem prepocitani hash hodnoty
z M, HID; a aktualniho casu. Parametr HID; muze byt vypocéten pouze za pouziti
technikova tajného klice (TSK,,), ktery je uloZen v zabezpeceném modulu na strané

OLT a zabezpecném modulu od technikii.

Reseni zabranuje napodobovani cizich OLT

Utocnik, jenz se snazi napodobit OLT jednotku, musi znt tajny parametr HID;,
technikuv tajny kli¢ (TSK,), nebo hlavni tajny kli¢. Hodnota HMAC (A_OLT)
s HID;, SN__ONU__i, ONU-ID; a t_ act jsou pouzity pro autentizaci OLT na strané
ONU béhem registracéni faze. Béhem join faze je pouzita hodnota HMAC (KC').
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Reseni zabranuje atoku opakovani zprav

Jestlize utocénik zachyti join zpravy, které jsou odesilany od ONU; k OLT, poté
muze zkusit opétovné odeslani této zpravy v budoucnu. Nicméné hash parametr
KU je vypoéten z aktualniho casového razitka a tajné hodnoty HID;, tedy bez
tajné hodnoty HID; neni ito¢nik schopen obnovit tuto zpravu. Rovnéz i registracni

faze je zabezpecena aktualni casovou znamkou pro vypocet hodnoty A_ OLT.

ReSeni zabranuje itoku podvrhu /modifikaci dat

Integrita dat béhem registracni faze je zabezpeCena hodnotou A_ OLT, ktera je
vypoctena ze vSech zakladnich parametru. Jestlize jsou data porusovdna/narusovana
béhem join faze, potom parametr K C neni shodny na strané ONU; i OLT a ONU;
nepouzije ustanoveny klic. HMAC funkce je bezpecéna, pokud modifikace KC bez

znalosti  nebo y, HID; a T, je velmi narocna.

Reseni zabranuje on-line slovnikovému titoku

Utoénik bez znalosti HID; neni schopen dokonéit join fézi a ustanovit bezpeény
kli¢. Spatna HID; hodnota ihned zastavi join fazi. Tud{z, itoénik méa pouze jedinou
moznost odhadnout HID; hodnotu.

Reseni zabranuje off-line slovnikovému ttoku

Pokud 1toc¢nik zachyti join zpravy a poté se pokusi odhadnout HID; zapocne
znovuvypocteni KC'. Nicméné KC' je vypocten za pouziti tajného klice Kg, ktery
je odvozovan z ECDH tajné hodnoty (y). Uto¢nik nenf schopen piepocitat KC' bez
y. Extrakce HID; z A__ OLT nebo KU je velmi naroéna kvili zabezpeceni hashe
a HMAC funkei.

ResSeni chrani proti iniku slabého hesla

V pripadé, ze uto¢nik zna hodnotu HID;, ktera je reprezentovana tajnou hodnotou
v tomto Teseni, potom tuto¢nik neni schopen vypocitat tajné klice, které jsou jiz
pouzivany, bez znalosti tajnych hodnot = a/nebo y. Pro ziskani téchto parametri
ze zprav prenasenych v ramci protokolu pro ustanoveni klice by musel itoénik byt

schopen vytesit problém diskrétniho logaritmu.
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4.3.5 Vykonnostni zhodnoceni a vysledky

Tato ¢ast se zabyva ohodnocenim (vykonnostnim) a porovnanim s ostatnimi souvi-
sejicimi pracemi. Dale byla provedena experimentalni implementace a ovérena funk-

¢nost a ¢asova narocnost reseni.

Casova naroc¢nost reseni

Navrzené TeSeni registracni a join faze rozsiruje I'TU-T G.984 standard o nékolik
kryptografickych metod. V registrac¢ni fazi ONU vypocita 1 HMAC operaci a OLT
vypocita rovnéz 1 HMAC operaci spolu s 1hash operaci. Béhem join faze ONU
spocCita 2 hash operace, 1 HMAC operaci a ECDH operaci. Join faze je symetricka,
¢imz OLT provede stejné vypocty jako ONU.

Cilem bylo porovnat vlastni feseni s jiz existujicim FeSenim od autoru [72]. Auten-
tizace a faze ustanoveni klice od [72] (déle jen YQZ schéma) mohou byt porovnany
s vlastni registracni a join fazi. Kromé toho, se predpokladd pouze jedno nasobeni
bodu na eliptické kiivce, coz zabere priblizné stejny cas jako modularni umocno-
vani exponencialni operace pouzité v ' YQZ schématu. Autentizace a ustanoveni klice
v YQZ zabere 10modularnich exponencialnich operaci, 6 modularnich nasobeni,
2HMAC operace a 2symetrické sifrovaci operace. Registracni a join faze v navrze-
ném teseni vyzaduji 4 operace nasobeni bodu na eliptické kiivce, 4 HMAC operace
a b hash operaci. Z toho vyplyva, ze navrzené reseni potiebuje casové méné narocné
operace jako: nasobeni bodu na eliptické kiivce, umocnovani a nasobeni, potom YQZ

schéma ale pridava nékolik zakladnich operaci jako 2 HMAC funkce a 5 hash operaci.

Experimentalni implementace

Béhem implementace vlastniho feseni byla méfena casova narocnost pouzitych me-

tod v registracni a join fazi. Princip méfeni 7,,,, parametru vychazi z kapitoly4.2.4]

Meéreni kryptografického reseni

Pro ovéreni kryptografickych metod bylo pouzito programovaciho jazyka Java. Je-
likoz neni mozné implementovat vlastni feseni do jednotek OLT a ONU (nemaji
k dispozici odemcené API), bylo nutno vyuzit embedded zatizeni s 700 MHz CPU
(Central Processor Unit — centralni procesorova jednotka) a 512 MB RAM (Ran-
dom Access Memory — pamét s ndhodnym piistupem) s opera¢nim systémem Linux
Debian, které reprezentovalo ONU jednotku. OLT bylo zastoupeno PC (Personal
Computer — osobni pocitac¢) 2,53 GHz CPU a 8 GB RAM s opera¢nim systémem
Windows 7. Vysledky méteni zobrazuje tab.[4.3] kterd obsahuje ¢as béhu programu

kryptografickych operaci na simulovanych zatizenich OLT a ONU béhem registracni
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Tab. 4.3: Vysledné doby béhu programu pro vlastni feseni
Faze Cas pro ONU [ms] | Cas pro OLT [ms] | Celkovy ¢as [ms]
Registrace 3,6 0,4 4,0
Join 42.8 2,7 45,5

a join faze. Prezentované vysledky jsou zprumérované hodnoty (100 méfeni) celko-
vého chodu programu v jednotlivych fazich. Registrace vyzadovala ~4 ms. Nicméné
ONU vyzadovalo 42,8 ms a OLT 2,7ms v join fazi.

V praxi OLT muze vykonavat registracni a join fazi s vice ONU jednotkami
(napt. 64 ONU), pak OLT potiebuje ~198,4ms pro zabezpecovaci operace v obou
fazich. ONU vyzaduje ~46,4 ms pro obé faze.

Vlastni bezpec¢nostni feseni na zakladé méreni propagacniho zpozdéni v GPON

sitich a bezpetnostni analyza byly prezentovany v [73], [74] a [75].

4.4 Simulace a méreni komunikace v GPON sitich

Jedna se o zcela novou oblast pasivnich optickych siti, kterda neni prilis probadana,
doposud existuje velmi malo publikaci, které se zabyvaji vyssimi vrstvami v PON
sitich [76]. Nicméné tato publikace popisuje pouze dostupné metody zapouzdieni
(formaty ramct) a vliv jejich velikosti na efektivnost prenosu. Autofi zaroven nezahr-
nuli do své prace oblast ¢asovani, ktera je pro koncové jednotky zcela klicova, nebot
vzestupny smér (od ONU k OLT) je fizen pomoci ¢asového déleni. Dojde-li k vy-
padku napéajeni, mohou se posledni zakaznici ptipojit v zavislosti na velikosti sité

od desitek minut po fadové hodiny.

4.4.1 Dosavadni vyvoj pro simulace a méreni PON siti

Dosavadni vyvoj pro méteni v PON sitich se zaméruje predevsim na fyzickou vrstvu
siti. Veskeré zaklady méfeni pasivnich optickych siti pomoci metody OTDR (Opti-
cal Time Domain Relflectometry — reflektometrickd mérici metoda) poskytuje ¢lanek
[77]. Cléanek je zaméfen na ukazkové scénare, umisténi méficiho pifstroje i analyzu
moznych vysledki méfeni. Jind publikace navazuje na méreni a nyni vyuziva meé-
rici pristroj BOTDR (Brillouin Optical Time Domain Relflectometry — Brillouinova
reflektometrickd mérici metoda) [78]. Autofi [79] se zaméruji na tii zpusoby méteni
béhem dil¢ich fazi vystavby pasivni sité: méreni po instalaci trasy, méreni béhem
provozu sité a posledni méteni pro detekci chyb na fyzické vrstvé. Méteni pro sité

NG-PON2 zalozenych na TDM déleni je vénovana znacna pozornost v [80].
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Na druhou stranu publikace zabyvajici se prenosovou vrstvou obvykle korespon-
duji s feSenim algoritmi pro dynamické pridélovani sitrky pasma pro sité s prodlou-
zenym dosahem. Napiiklad [81] prezentuje vlastni algoritmy pro dynamické pride-
leni sitky pro sité s prodlouzenym dosahem. Oba algoritmy jsou schopné prodlouzit
dosah distribué¢ni sité az na 100 km. ZvySenim dosahu distribué¢ni sité vyvstava di-
lezity faktor, a to zachovani atlumovych t¥id a ¢asovani jednotek, nebot bez tpravy
prenosové vrstvy nelze obslouzit vSechny jednotky. Autori [82] se zabyvali uvedenym
nedostatkem. Hlavni nevyhodou je nutnost FPGA poli pro danou OLT jednotku.
Uvedené teseni nebude pravdépodobné masové nasazovano, nebot hlavnim nedos-
tatkem Teseni je cena. Vyhodou feseni je potom prodlouzeni dosahu distribucni sité
na 60 km a zachovani c¢asovych sloti v rovnomérném rozlozeni pro vsechny jednotky
(az do 5120NU). Clanek [83] navrhuje zménit piistupovou GPON sif na metro-
politni sif zalozenou na sitich dalsi generace za pouziti prodlouzeného dosahu do
100 km a upravou prenosové vrstvy. V ramci komunikace v EPON sitich je vyuzi-
van registracni protokol pro koncové jednotky, ktery je zcela odlisny od GPON siti.
Clanek [84] poskytuje analyzu stability a zpozdéni pro tento protokol za pomoci
Markovovych fetézcti v ramci simulacnitho modelu EPON sité.

Dalsi publikace [85] poskytuje rozdilny pohled na PON sité, a to z hlediska kom-
binace ruznych datovych zdroju (Ethernet, byznys sluzby, node B a GPON data)
a jejich slucovani do 10Gbit toku. Hlavnim nedostatkem ztistava problematika mapo-
vani riznych datovych toka do vysledné PON sité, protoze kazda sit, zalozena na
ITU, vyuziva jiny forméat ramce. Dalsi moznosti pro prodlouzeni dosahu sité miize
byt vyuziti aktivniho zesilovace. Tuto moznost zvazuji v [86] za pomoci Ramanov-
ského zesilovace. Vzhledem k tomu, Ze jiz jsou dostupné metody pro prodlouzeni
dosahu distribucni sité i bez zesilovacii, neni zcela nezbytné jeho vyuziti. Nehledé na
to, Ze nezustava zachovana pasivita sité. Vyznamnym c¢lankem v této oblasti je [87].
Clanek se zabyva oznamovanim a planovanim vzestupného sméru pro 1/10G EPON
a GPON sité. Sestupny smér je prenasen vsesmeérove, proto se timto smérem autori
nezabyvali. Vzestupny smér v EPON a GPON je zalozen na rozdilnych metodach.
Obecné nelze obé tyto sité porovnat, protoze GPON neni zalozen na pristupové
metodé CSMA (Carrier Sense Multiple Access — metoda mnohonasobného pristupu
k médiu). GPON sité zachovavaji rovnomérné rozdéleni ¢asovych slott pro koncové
jednotky, avsak z IP siti je charakteristicka kvalita sluzby QoS (Quality of Service —
kvalita sluzby) [88]. Prezentované feseni se opira o dynamické vahovani front a prio-
ritizovani vybraného provozu za pomoci REPORT zprav. Porovnani kapacity linky
a jeji zpozdéni pro sité EPON, GPON a NG-PON poskytuje [89].

Jak jiz bylo nékolikrat zminéno standardy podle IEEE a ITU jsou zcela od-
lisné a nejsou vzajemné kompatibilni. Z tohoto divodu je vénovana velka pozornost

ekonomické strance obou feseni [90], [91] a [92].
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4.4.2 Princip navazani spojeni

Princip navazani spojeni vychazi ze zakladni topologie GPON standardu. Podle zak-
ladni topologie zobrazené na obr.[4.5] je zfejmé, ze jednotky ONU od sebe nemohou
byt stejné vzdalené. Kazdy zakaznik bydli v jiném patife, ma jinak situovan byt
atd., proto je stejnd délka (s pfesnosti na metry) vyloucena. Tento predpoklad hraje
vyznamnou roli béhem sestaveni zpozdéni a pridélovani tzv. ekvaliza¢niho zpozdéni,
které mé za kol dorovnavat délky vldken mezi jednotlivymi zdkazniky. Bude-li délka
vyrovnana pomoci ekvaliza¢niho zpozdéni, dojde zaroven k vyrovnani rychlosti sifeni
signalu, tedy bude zajisténo presné pridélovani ¢asovych slott.

Pocatecni inicializace probiha ihned po pripojeni nové ONU jednotky (pfipojeni
nového zdkaznika) do sité poskytovatele sluzeb. V oblasti pocitacovych siti by doslo
k ozndmeni nové pripojené stanice na zakladé MAC (Media Access Control — iden-
tifikator sitového zafizeni) adresy, optické sité tyto adresy nevyuzivaji, proto musi
fidici jednotka OLT pravidelné odesilat synchronizacni ramce. Doba trvani tohoto
ramce je 125 ps a obsahuje tzv. PSBd (Physical Synchronization Block downstream
— synchroniza¢ni blok v sestupném sméru) hlavicku spolu se synchronizaénim polem
PSync (Physical Synchronization — synchronizace sestupného sméru). Nové ptipo-
jena koncova jednotka ONU musi projit celkem péti stavy, aby byla schopna komu-
nikovat v siti poskytovatele sluzeb. Vychozim stavem je tzv. inicializacni stav (O1).
Do tohoto stavu se koncova jednotka dostane prijetim minimalné 2 synchronizac¢nich
ramct, ve kterych je porovnavana hodnota obsazena v Psync ¢asti s fixnim obsahem
0x B6AB31E0. Standard [53] udéva, ze minimalni shoda z Psync ¢ésti je stanovena
na 62 ze 64 bit1, jedna se pouze o doporuceni, které zavisi na implementaci jednotli-
vych vyrobet [53]. Inicializacni stav lze dale rozdélit na tii dalsi podstavy, tzv. hunt
stav, v rdmci néj dochazi pouze k prijmu ramct od OLT a dochézi ke hledani Psync
¢asti. Koncova jednotka ONU automaticky nastavi parametry LOS (Loss of Signal
— ztrata signalu)/LOF (Loss of Frame — ztrata ramce) na hodnotu 1. Po nalezeni
Psync ¢éasti a dekddovani prvniho ramce jednotka prechazi do pred-synchronizacéniho
stavu a oc¢ekava prijeti dalstho ramce s Psync ¢asti. Pocet uspésnych shod v ramcich
je stanoven vyrobcem a neexistuje obecna hodnota. Teprve po prijeti M synchro-
nizacnich ramcu jednotka prejde do posledniho ze tif stavii, tedy synchronizacniho
stavu. Jinymi slovy se jednotka ptresune do stavu Standby (O2) a dojde ke zméné
hodnot LOS/LOF na 0.

Ve stavu O2 ma ONU jednotka synchronizovdn pouze sestupny smér (od OLT
k ONU), presto stale neni schopnd ptijimat datové ramce v tomto sméru. Jednotka
ONU nyni oc¢ekava prijeti zpravy Upstream__Owverhead_ PLOAM . Zprava je Sifena
ve sméru od OLT k ONU, a to celkem 3x, jejiz obsahem jsou parametry sité (hod-

nota oddélovace pro ramce, vykonova troven a pred-pridélené zpozdéni pro eliminaci
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vzdélenosti). Nastavenim parametri miaze ONU pfejit do Serial Number stavu (O3).
Zaroven OLT jednotka po odeslani tii zprav Upstream__Owverhead_ PLOAM musi
vyckat 750 ps E aby ONU jednotka méla Cas na zpracovani.

Ani ve stavu O3 neni jednotka ONU stale schopna komunikovat s OLT jed-
notkou pomoci datovych ramect ani dekdédovat prichozi datové ramce. Zaroven ve
stavu O3 vstupuje do komunikac¢niho schématu casova¢ TO1, nastaveny na hodnoty
10s. Koncova jednotka ONU ocekava prijeti zpravy AssignONU-ID od OLT jed-
notky. Mezitim OLT jednotka vytvori tzv.tiché okno o délce 250 s pomoci zpravy
BWmap. Prijetim zpravy BWmap vSech koncovych jednotek na siti, dojde k pre-
ruseni vysilani, aby nedoslo ke kolizi. Po dobu trvani tichého okna OLT odes-
le dalsi ramec, ktery obsahuje v PLOAM c¢asti zpravu Serial  Number Request
adresovanou na Alloc-ID 0xFE (tato hodnota je predurcena pro aktivaéni pro-
ces) s 13B grantem a StartTime 77 ps. Po zpracovani zprav a nastaveni parametri
ONU c¢ekd nahodny c¢as (z intervalu 0-48ps) spolu s pripoc¢tenim hodnoty 77 ps
(StartTime hodnota), jakmile uplyne nastaveny cas, ONU jednotka odesle zpravu
Serial_Number ONU, v niz je ozndmeno vygenerované zpozdéni (z intervalu
0-481s) jednotce OLT. Zpravé Serial _Number_ONU predchazi hlavicka PLOu
(Physical Layer oVERHEAD UPSTREAM — synchronizacéni ¢ast zpravy ve vzes-
tupném sméru) z diavodu synchronizace. Po prijeti zpravy Serial  Number ONU
OLT jednotkou je nezbytné vyckat a prijmout i zbylé dvé zpravy (zprava je sifena
celkem 3x), na které OLT jednotka reaguje odeslanim zpravy Assign-1D s uni-
katnim sériovym ¢islem. Sériové cislo odesilané ve zpravé Serial  Number ONU
je Castecné tvoreno vyrobnim c¢islem jednotky a nahodné vygenerovanymi udaji.
Assign_ ONU-ID nastavuje klicovy parametr ONU-ID pro primé adresovani jed-
notek (je tedy pro kazdou jednotku unikétni) a jeho pfijeti musi probéhnout pred
uplynutim ¢asovace TO1 (10s). V redlné siti ¢asova¢ TO1 vyprsi, pokud se pfipo-
juje vice nez 10 ONU jednotek ve stejném case, protoze pritazeni Assign. ONU-1D
probiha recipro¢né. Koncova jednotka ONU pro prijeti Assign_ ONU-ID prechazi
do stavu Ranging (O4).

Na zacatku této podkapitoly byla popsana funkce ekvalizacniho zpozdéni. Toto
zpozdéni je nastavovano béhem stavu O4 za icelem eliminovani rozdilnych délek vla-
ken ke koncovym jednotkam. Vypocet ekvaliza¢niho zpozdéni provadi OLT jednotka

pomoci nasledujictho vztahu [53]:

Teqd - T]_4907i _|_ RSpszel + EqDl —|— T1310,i =
= Thago ;810010 + RonTime; + FqD;,

11490

(4.1)

kde: RspTime; odpovida dobé odpovédi (ps), EqD odhad ekvalizacniho zpoz-

Hodnota je stanovena standardem [53], ale vyrobci zafizen{ ji mohou libovolné ménit.
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déni pro délku vlakna na zédkladé prvniho vztahu, n,319 index lomu pro A = 1310 nm
v distribucni siti, n1499 index lomu pro A = 1490 nm v distribu¢ni siti. Zlomek se

skupinovou rychlosti muze byt upraven néasledovné [53]:

T1490,i == (T@qd — RspT@meZ — EqDDw, (42)
n1310 + 11490

Substituci vyrazu pro prijeti n-tého GTC ramce vztah dostane podobu [53]:

Trecvy,; = Tsendy ; + Thag0,- (4.3)

Kompletni vztah pak bude vypadat nasledovné [53]:

Trecvy,; = T'sendyn + Teqd{ﬁ}OLT
(4.4)

—(EqD; + RspTime;) {%} ONU"

Prijetim hodnoty ekvalizacniho zpozdéni ONU jednotka prechazi do stavu Ope-
ration (O5). V ramci navazani spojeni je stav Operation koneény, tedy jednotka
ONU je schopna jak vysilat, tak i prijimat datové ramce od OLT jednotky.

Vyse uvedeny popis lze shrnout pomoci obr.[.12]

) ) BWmap  Tiche Range  Tiché okno
Zapuuti Upstream prizdny  okno req +
ONU jednotky OLT operacni  overhead  OLT operacni -+ } Prifazeni ~ OLT operaéni Bwmap SN ONU  Ranging time OLT operacni
PsyncPsyne  stav PLOAM stav SNreq SN ONU ONU-ID stav prazdny  Rnd — 0  PLOAM stav ¢ [ ]
Bs
0 125|125 750 125(125(125 750 236 250 14|125(125(125 750 236 202 62 |125(125(125 750 >
‘ N 2
W* N 125 | 125 | 125|111 125125 | 125(63 05
01 02 U Y,
03 04

Obr. 4.12: Detaily pfenasenych zprav a tichych oken béhem sestaveni spojeni mezi
OLT a ONU

4.4.3 Simulace navazani spojeni

Experimentalni nastaveni simulacniho nastroje Matlab vychézi z definic nékolika
parametri. Prvni nONU predstavuje pocet ONU jednotek, které se chtéji pripojit
do sité a nabyva hodnot 2, 4, 8, 16, 32, 64 a volitelné 128. Definované hodnoty udavaji
délici pomér 1:x, kde = je nahrazeno diive uvedenymi hodnotami. Posledni zminéna
128 je pouze volitelna, nebot standard s takto vysokym délicim pomérem nepoéité@.
Konstanta fd predava hodnotu 125 ps, coz odpovidd dobé trvani ramce. Casovac

TO1 je nastaven na 10s. Proménnd curlime je pouzita jako ¢ita¢ redlného casu

12V prvnim svém névrhu. Druhd piepracované verze tento délici pomér povoluje.
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a je nastavena na 0 a po uplynuti ¢asovace T'O1 oznami proménnou delay preteceni,
kdyz curTime presahne hodnotu T'O1. Obdobné proménna ONU uchovava pole
ttidy ONU s hodnotou vzdalenosti a ekvalizacnim zpozdénim. Posloupnost ramct
z obr.[d.12] se v ramci simulaci opakuje kazdou sekundu. Pro dosazeni shody s Initial
stavem je hodnota M; nastavena na 2, proto je nezbytné, aby ONU jednotka ptijala
minimalné 2 synchronizacni ramce.

Pred zapocetim simulaci je nutné nastavit rozsah vzdélenosti ONU jednotek od
OLT jednotky. V pripadé redlnych siti je nejvyssi moznéd vzdalenost stanovena na
20km. Z tohoto divodu byl zvolen rozsah 0-20km, kde aplikace sama vygeneruje
odpovidajici pocet vzdalenosti (podle proménné nONU). Druhy krok simulace tvori
vypocet propagacniho zpozdéni a pridani ndhodného zpozdéni z rozsahu 0-48 s
pro kazdou ONU jednotku. OLT jednotka udrzuje zpravu Serial _NumberONU
od vSech ONU jednotek. Ze vsech prichozich zprav Serial NumberONU OLT
jednotka vybere prvni (dorucenou prvni v Case) a této jednotce odpovi zpravou
AssignONU-ID. Ostatni ONU jednotky musi cekat, nez dojde k prijeti zpravy
AssignONU-ID s jejich sériovym cislem. Vyse uvedeny princip se periodicky opa-
kuje kazdou 1s. Na tuto hodnotu je nastavena i proménné curTime. V kazdém pri-
chodu programu je hodnota curTvme porovnana s hodnotou ¢asovace T'O1. Jakmile
dojde k preteceni curTime proménné, vSechny ONU jednotky, které neobdrzely
zpravu AssignONU-ID s jejich sériovym ¢islem, prechazi zpét do Standby stavu
(02) a hodnota delay bude navysena o 1, nebot dalsi zprava AssignONU-ID nebyla

prijata. Vztah pro vypocet simulaci je dan rovnici:

t, = ((35 +2- (ceil (MRT?j QW))) -fd) +delay + (1 —1), (4.5)

kde: 35 udédva minimélni pocet rdmect pro navazani spojeni dle [53], funkce ceil

v Matlabu zaokrouhluje desetinné ¢isla na celd ¢isla, M RT' D uvadi maximalni round
trip zpozdéni, QW tzv. tiché okno (250 ps), fd je doba trvani ramce (125 ps), delay
odpovida dobé siteni pro jednotlivé ONU podle jejich vzdalenosti a ¢ je ¢itac¢ cyklu.

Simulace byly rozdéleny do dvou scénaii. Prvni se zabyval porovnanim doby
pripojeni 16 a 32 ONU jednotek a druhy porovnaval ¢as pro 64 a 128 ONU jednotek.
Vysledky obou scénéit zobrazuje obr.[4.13]

Podle dosazenych vysledku z obr.[d.13] pro ptipojovani ONU vyplyvd, Ze nizky
pocet jednotek je centralni jednotka schopna obslouzit v nizkém ¢ase (pro nastaveni
TO110s). Celkovy pocet 32 zadkazniki je v prvotni fazi pripojeno do 32s. Pri vyssim
poc¢tu ONU je znat prodleva mezi jednotlivymi stavy a pro posledni ONU jednotku
z 64 pritomnych je doba pripojeni ~75s. Tato hodnota je ddna vyprsenim casovace

TO1 a inkrementaci delay, kterad je vzdy navysena po uplynuti c¢asovace TO1.
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Obr. 4.13: Vlevo: Doba pripojeni 16 a 320NU jednotek do sité poskytovatele.
Vpravo: Doba pripojeni 64 a 128 ONU jednotek do sité poskytovatele.

4.4.4 Meéreni experimentalni GPON sité

Ovéteni vysledki pomoci méfeni probihalo na experimentalni siti GPON. Topologie
sité je zobrazena na obr.[£.14] jedinym rozdilem mezi obr.[4.5| byl rozbocovac s délicim

pomérem 1:4.

ONU;,
]
Splitter 1:4 ONU,
%) |
5]
ONU,

GPONxpert '

&

Obr. 4.14: Topologie GPON experimentalni sité analyzované GPONxpertem

Pted zvolenou jednotku byl umistén méiici pristroj GPONxpert'] Zatizeni
GPONxpert je v Ceské republice ojedinélé zafizeni, kterym disponuji pouze velci
operatori. Vétsina dostupnych mérticich pristroji zpracovava parametry fyzické vrst-
vy, je-li nezbytné zpracovavat zpravy na vyssich vrstvach, musi byt pouzito
GPONxpertu. I méfeni bylo rozdéleno na dva scénare. Prvni scénair méril prenos
zprav pri deaktivaci ONU jednotky v ramci sité poskytovatele sluzeb. ONU, jenz
mé byt deaktivovano odesila tii zpravy: Remote Error Indication, Dying Gasp
a Deactivate ONU-1D (viz tab.[1.4).

13Méfeni probihalo v siti Orange SK. Touto cestou bych rad spole¢nosti podékoval, zejména

Ing. Lubosi Dubravci za ochotu a pomoc s méfenim.
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Tab. 4.4: Zpravy zasilané ONU jednotkou pti odhlaseni ze sité

Cas ONU-ID Typ zpravy Zdroj zpravy | Smér
00:00:04.364 1 Remote Error Indication | PLOAM zprava T
00:00:09.364 1 Remote Error Indication | PLOAM zprava 0
00:00:14.365 1 Remote Error Indication | PLOAM zprava T
00:00:19.365 1 Remote Error Indication | PLOAM zprava T
00:00:24.364 1 Remote Error Indication | PLOAM zprava T
00:00:29.364 1 Remote Error Indication | PLOAM zprava T
00:00:31.933 1 Dying Gasp PLOAM zprava T
00:00:31.934 1 Dying Gasp PLOAM zprava T
00:00:31.935 1 Dying Gasp PLOAM zprava T
00:00:36.079 1 Deactivate ONU-ID PLOAM zprava i
00:00:36.080 1 Deactivate ONU-ID PLOAM zprava i
00:00:36.080 1 Deactivate ONU-ID PLOAM zprava 1

Z tab.[d.4] je patrné, ze ONU jednotka zasila zpravu Remote Error Indication,
jenz ve svém téle obsahuje indikator ztraty signalu a ramct. Ptiblizné po 30s ONU
jednotka odesila zpravu Dying Gasp, ¢cimz dojde k oznameni vypnuti této jednotky.
Na tyto zpravy reaguje OLT jednotka zpravou Deactivate ONU-ID. Teprve po
prijeti téchto tii zprav je ONU jednotka kompletné odhlasena ze sité.

Druhy scénar pokryval analyzu prenasenych zprav odesilanych mezi jednotkou
OLT a ONU béhem aktivacniho procesu. Byt bylo mozné pristrojem GPONxpert
vyhodnotit prenasené zpravy v ramci komunikace, byl objeven drobny nedostatek
a to, ze ¢asové udaje jsou prenaseny v ms misto ps. Posloupnost zprav zachycenych
béhem komunikace mezi OLT a ONUj zobrazuje tab.[4.5]

Uvedena tabulka zobrazuje prvni zpravu Assign ONU-1D, tato zprava vsak
netvori pocatek celého procesu. Mérici pristroj GPONxpert neni schopen detekovat
synchronizacni ramce a zpravu Upstream Overhead, kterou OLT jednotka pravi-
delné vysilad. Samotny simula¢ni model pokryva veskeré zpravy, které jsou prena-
Seny béhem aktivace podle obr.[d.12] Posledni uvedend zpréava zobrazuje pfitomnost
zabezpedeni, vymeéna kli¢t probihd nad stavem Ranging (O4) a jedné se o volitelnou
¢ast, kterd je ve vychozi konfiguraci vypnuta (nastavena na 0). Pti seCteni vSech Cast
v navrzeném schématu podle obr.[.12]a vysledkt z méteni tab.[4.5 dojde k dosazeni
stejnych hodnot pripojovani jednotek.

Vysledky méfeni a simulace spojeni byly publikovany v [93].
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Tab. 4.5: Zpravy z aktiva¢niho procesu jednotky ONUj

Cas ONU-ID Typ zpravy Zdroj zpravy | Smér
00:01:41.508 | Broadcast Assign ONU-ID PLOAM Message +
00:01:41.508 | Broadcast Assign ONU-ID PLOAM Message i
00:01:41.508 | Broadcast Assign ONU-ID PLOAM Message 4
00:01:41.620 1 Ranging Request BWmap Event +
00:01:41.621 1 Serial number ONU | PLOAM Message T
00:01:41.731 1 Ranging Request BWmap Event 4
00:01:41.731 1 Serial number ONU | PLOAM Message T
00:01:41.827 1 Ranging Time PLOAM Message i
00:01:41.827 1 Ranging Time PLOAM Message +
00:01:41.827 1 Ranging Time PLOAM Message +
00:01:41.937 1 Request password | PLOAM Message d

4.4.5 Novy algoritmus pripojovani jednotek

Zakladem nového algoritmu je zkraceni doby aktiva¢niho procesu pro koncové jed-
notky. Zpocatku simula¢niho modelu@ je vygenerovano pole o obsahu n-ONU jed-
notek v nahodné vzdalenosti od OLT do 20 km. Nésledné je pole sefazeno vzestupné
z pohledu vzdalenosti ONU (sefazeni koncovych jednotek je klicové pro dosazeni
odpovedi od prvni jednotky, kterd bude v nejkratsi vzdalenosti a OLT vybere da-
nou ONU a odesle prvni Assign ONU-ID zpravu). Nésledné dochézi k odstartovani
smycky pro vSsechny ONU jednotky, kterd pocita hodnoty zpozdéni pro vsechny
ONU pripojené do simulované sité. Pro prvni ONU lze algoritmus charakterizovat
za pomoci nasledujicich proménnych:

o 21x f; — kde se ONU synchronizuje ve vzestupném sméru za pouziti prijimani
Upstream Overhead PLOAM pro nastaveni sifovych parametri a odpovida
zpravou Serial Number ONU.

e 16X f; — zde probihd pritazeni ONU-ID, odpovida se na zpravu Ranging Re-
quest zpravou Serial Number ONU a prijetim zpravy Ranging Time upravuje
hodnotu ekvaliza¢niho zpozdéni dané jednotky[™}

e 3x fq— ONU vstoupi do operacniho stavu O5. Tato faze je i volitelnd, neni ne-
zbytnd, umoznuje pouze OLT jednotce informovat danou ONU o pripravenosti

obousmérné komunikace.

MVytvofeného v Matlabu.
1574vislé na vzdalenosti od OLT.
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Celkovy ¢as pro pripojeni ONU jednotky je dan 40x f; (5ms). Nésledné OLT
odesle dalsi Assign ONU-ID zpravu kazdych 403 ramct (50,375 ms) pro pfipojeni
druhé nejblizsi ONU, tedy druha jednotka bude aktivovana po 403 x f; + 3 X fy4
(52,750 ms). Cely proces je zopakovan 19x. Po tuto dobu je OLT jednotka schopna
pripojit celkové 20 ONU v 1s. Nutno poznamenat, ze se zde nachazi 2ramcova
mezera mezi posledni ONU v cyklu a prvni ONU v dalsim druhém cyklu, proto je
pripojeni ONU zpocatku opozdéno o 250 ps. Maximalni limit dosavadnich GPON
siti je 128 ONU jednotek na jeden port OLT [53]. Aktivace limitniho po¢tu ONU lze
dosdahnout ~7s.

Poskytovatelé sluzeb v dnesnich sitich stale pouzivaji aktivacni proces, jenz je
definovan [53], nicméné vyrobci mohou provést zmény (za pouziti nespecifikovanych
poli v. PLOAM zprévach). Jednd se pouze o doporuceni, které zajistuje zpétnou
kompatibilitu mezi vyrobci. Navrzeny algoritmus muize byt nezavisle implementovan,
diky pouziti stavajicich zprav ve stejném formatu a typu. Detaily algoritmu jsou zob-
razeny na obr.[4.15] Inicializa¢ni faze je shodnd s béZnym algoritmem. Hlavn{ nevy-
hodou je malé mnozstvi aktivovanych jednotek ve stejném case. Nékteré parametry:
preddefinované zpozdéni (preassigned delay) a ONU-ID jsou prenédseny vsesmérove.
Nicméné koncové ONU jednotky porovnéavaji vlastni sériové ¢islo nebo ONU-ID pro
zpracovani vlastnich dat. B€hem vsesmérového prenosu muze OLT zpracovavat data

nejméné po dobu 750 s, a to zejména pri prenosu Upstream Overhead a Assigned
ONU-ID PLOAM zprav.

Zapnuti
ONU

Spusténi
TO1 asovade

ONU

TO1 expiroval

04
Ranging time
OLT

01

o 02
Uspéch PLOAM Uspéc
overhead

Selhani

Cekani
na OLT

/" B&mny

operacni stav
00,375 ms “

Obr. 4.15: Detaily navrzeného algoritmu pro GPON sité
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V ramci navrzeného algoritmu byla zachovana doba 750 pns pred odeslanim dalsi
PLOAM zpravy. Na druhou stranu vyrobci systémii mohou tuto hodnotu libovolné
tek. Rovnéz je predpokladano pfenosu stejnych parametrii za pouziti vice grantii
pro ONU. Hlavnim cilem je urychleni aktiva¢niho procesu po rozsdhlém vypadku
dodavky elektrické energie (blackout), nebot po obnoveni dodévky energie bude
vyzadovana opétovna registrace k OLT. Uréitou dobu (v zavislosti na zvoleném
aktiva¢nim procesu) nemohou zékaznici vyuzivat predplacené sluzby do opétovné
aktivace ONU. Kuprikladu, bude-li brano v potaz 1024 ONU jednotek, pak jsou
nezbytné desitky minut nebo hodiny pro znovuobnoveni registrace vsech jednotek.
Diky navrzenému algoritmu by bylo mozné dosahnout opétovné aktivace 1024 ONU
radové v jednotkach minut.

Simula¢ni model byl rozdélen do dvou scénédii (stdvajici a novy algoritmus).
Vysledky simulaci byly usporadany podle délictho poméru se stejnym algoritmem.
Obecné je uvazovana TC vrstva pro ONU a OLT, opticka vldkna (rychlosti sifeni
a indexem lomu) a jejich délkou od 1-20 km. Vysledky simulaci pro 16 a 32 ONU
jednotek se stavajicim algoritmem jsou zobrazeny na obr.[.16] nahote, nebyla tedy
provedena zadna tprava stavového automatu ani formatu zprav.

Obecné soucasny algoritmus umoznuje pripojit pouze jedinou ONU béhem jed-
noho prichodu. V nejhorsim pripadé (blackout) bude posledni jednotka pripojena
za 33s. Na druhou stranu realna sit nikdy nebude obsahovat takto nizky pocet kon-
covych jednotek. Druhy simula¢ni scénér se zabyval simulacemi pro 64/128 ONU,
vysledky jsou zobrazeny na obr.[.16] nahote. Druhy scénatr dosdhl vyssich hodnot.
Pokud by bylo uvazovano standardni OLT se 4, 8 nebo 16 porty pro splittery a ODN,
coz znamend 8x vétsi koneény ¢as pro pripojeni jednotek (uvazovano pro OLT s jed-
nim CPU). Jinymi slovy vysledky by musely byt vyndsobeny poc¢tem porti na OLT.
V nejlepsim pripadé bude posledni jednotka pripojend po 500s v nejhorsim pripadé
po 2000s. Z téchto divodu byla navrzena optimalizace stavajiciho algoritmu s do-
drzenim formatu ramce a typu zprav.

Diky nové navrzenému algoritmu bylo dosazeno ~7x nizsi doby pfipojeni pos-
ledni jednotky v porovnani s béznym algoritmem. Posledni ONU jednotka bude pfi-
pojena, v simula¢nim scénari pro 32 ONU, za ~2s pri zachovani formatu PLOAM
zprav. Neni vyzadovan zadny specializovany HW, nebot doslo k modifikaci tzv. ti-
chého okna. OLT jednotka vyuziva tiché okno pro zpracovani odpovédi od ONU jed-
notek a k pripravé dalsich zprav. Druhy scénér s vyssim délicim pomérem (1:64/128)
podava zajimavejsi vysledky.

Posledni simulace aktiva¢niho procesu jsou zobrazeny na obr. dole. Cas ~7s
pro posledni ONU vychdzi z obr.[4.17 V nejhorsim piipadé, pii uvazovani OLT
se ¢tyfmi porty (kazdy z nich bude obsluhovat 128 ONU jednotek), bude dosazeno
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Obr. 4.16: Nahore: Doba pripojeni 16 a 32 ONU jednotek podle [53] Dole: Doba
ptipojeni 64 a 128 ONU jednotek podle [53]

~28s pro jeden port a =112 s pro 4 porty. V porovnani se stavajicim algoritmem bylo
dosazeno (v nejlepsim piipadé) 9x nizsiho celkového ¢asu pripojeni. Kuptikladu,
dojde-li k poskozeni OLT, s navrzenym algoritmem budou koncovi zakaznici bez
sluzeb pouze na nezbytné kratkou dobu v porovnani se stavajicim algoritmem.

Vyse popsané vysledky byly publikovany v [94].
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Obr. 4.17: Nahore: Doba ptipojeni 16 a 32 ONU jednotek po optimalizaci Dole: Doba
pripojeni 64 a 128 ONU jednotek po optimalizaci

4.5 Princip komunikace v GPON sitich

GPON sité umoznuji prenaset data obéma sméry, avsak mezi témito sméry je za-
sadni rozdil v podobé pfenosu. Sestupny smér (od OLT k ONU) je centralizovan do
OLT jednotky, ktera poskytuje data, zapouzdreni, formatovani ramce aj. pro kazdou
ONU. Jak jiz bylo zminéno, distribuc¢ni sit obsahuje pouze pasivni prvky, ¢imz je
docileno pasivniho rozboceni sestupného sméru vSéem ONU jednotkam. Oproti tomu
vzestupny smeér je distribuovan v unicastové komunikaci, protoze se predpoklada, ze
kazdd ONU jednotka bude mit rozdilna data.
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4.5.1 Komunikace v sestupném sméru

Sestupny smér je centralizovan do OLT. OLT multiplexuje GEM ramce do pfeno-
sového média za pouziti GEM Port-1D. Identifikator Port-ID oddéluje koncové jed-
notky ONU, coz znamen4, zZe jeden ramec miize obsahovat data pro vice koncovych
ONU. Obecné si lze tyto identifikdtory predstavit jako logické spojeni mezi OLT
a ONU, ktera jsou oddélena. Z tohoto divodu vyuziva sestupny smér vsesmérového
vysilani, tedy kazda jednotka ptijme veskera data, ackoli jsou zpracovany ramce

pouze s odpovidajici Port-ID, ostatni jsou zahazovany.

4.5.2 Komunikace ve vzestupném sméru

Komunikace ve vzestupném sméru vyuziva jiného principu. Obecné OLT jednotka
odesila ramce pro ONU s presné urcenymi parametry nebo tzv. vzestupnou alokaci
sitky pasma pro odpovidajici vztah s nutnou hodnotou dat, ktera jsou pripravena
pro odeslan{’¥[53]. Dand hodnota pozadavku je identifikovdna vlastnimi Alloc-ID.
Alokac¢ni identifikator je 12bit ¢islo, jenz pritazuje OLT. V terminologii GPON siti
by bylo mozné oznacit hodnotu pozadavku pro alokaci sitky pasma jako T-CONT
(Transmission Container — pfenosovy kontejner dat v GPON sitich) nebo OMCC
(Optical Network Unit Management and Control Channel — fidici a kontrolni kanal
v GPON sitich). Pocet Alloc-ID je vzdy vymezen minimalné na jeden, ktery odpo-
vid4d hodnoté ONU-ID (obdoba unikatni hardwarové adresy) a je platnd po celou
dobu zapnuti ONU. Z charakteru PON sité je zrejmé, ze kazdy zakaznik se bude
nachazet v rozdilné vzdalenosti od OLT, ¢imz budou vyzadovany jiné parametry
zpozdéni. Modelovy piipad komunikace zobrazuje obr.[4.18|

Nejdiive OLT pripravi ramec s nasledujicimi parametry: PCBd (Physical Control
Block downstream — synchronizacni blok fyzické vrstvy), PSync, BWmap (Band-
width Map — informace o poc¢tu pridélenych ¢asovych sloti pro ONU) a payload
ramce v sestupném smeéru (data). PCBd je pouze kontrolni ¢ast sestupného sméru
daného ramce, PSync je synchronizac¢ni ¢ast, aby bylo docileno synchronizace mezi
OLT a ONU (vice v kapitole[d.4.2]), BWmap reprezentuje hodnotu (zpravidla dobu)
komunikace ve vzestupném sméru dané ONU. Ramec se vSemi parametry je pre-
nasen distribuéni siti pro vsechny ONU (v ruznych vzdalenostech). Jakmile ONU
ledu komunikace je BWmap, protoze specifikuje, kdy a kolik dat mutze byt odes-
lano k OLT, nebof ONU ma pouze omezeny cCas pro pripravu ramce na odpoved
(35+1ps). Na obr. je déale zobrazena hodnota, nezbytné zpozdéni, kterd ma za

16V principu zjistovano dynamickymi algoritmy pro pridéleni sitky pasma.
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Obr. 4.18: Casova navaznost pro komunikaci ve vzestupné sméru

kol eliminovat rozdilné vzdalenosti mezi ONU a OLT, odlisné doby zpracovani dil-
¢ich ONU a zabranit kolizim v komunikaci na prenosovém médiu. Nezbytné zpozdéni

koresponduje s ekvaliza¢nim zpozdénim specifikovanym OLT béhem Ranging stavu

(viz kapitolal4.4.2)).

4.5.3 Meéreni v siti Orange SK

Ptedchozi podkapitoly popisovaly princip komunikace v obou smérech. Zakladnim
principem vzestupné komunikace je rozdélit dostupnou sitku pasma za pouziti ca-
sovych slotl a jednotlivé sloty adekvatné rozdélit mezi koncové jednotky ONU diky
identifikatoru BWmap. Z tohoto divodu nelze mérit pouze na jednom vystupnim
portu splitteru, nebot by nebyly zachyceny vsechny upstream shluky (bursty). Proto
je nezbytné pridat dalsi splitter pro vydéleni veskeré vzestupné komunikace. Rov-
néz je nezbytné pocitat s prodlevou v analyze, nebof GPONxpert neni schopen
poskytnou analyzu v redlném éase{ﬂ. Pro uklddani dat a jejich nasledné zpracovani
je pouzito FPGA poli. Nize uvedeny obr.[4.19] zobrazuje zapojeni pro méfeni obou
sméru (postupné méteni). Dodatecny splitter (na obr. zvyraznén Cervenou bar-
vou) disponoval délicim pomérem 1:2 (z divodu zachovani ttlumové bilance sité).

Bézné se ponechava rezerva v distribucni siti cca 3 dB.

1TPro tuto moznost je vyzadovana dalsi zpoplatnéns licence.
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Obr. 4.19: GPON sit s modifikovanym (rougue) ONU

4.5.4 Vysledky méreni

V ramci méteni byly navrzeny dva scénare. Prvni scéndr se zabyval mérenim na
realné siti| s obvyklym provozem, tedy v takové siti, kde ONU jednotky dodrzuji
své pridélené sloty. Druhy scénar navazuje na prvni, avSak po case byla pripojena
modifikovand jednotka ONU (déle jen rogue ONU podle terminologie [53]). Nutno
poznamenat, ze rogue ONU se v druhém scénéri rozumi takova jednotka, kterd
nerespektuje casové sloty.

Béhem méreni prvniho scénatre doslo k pripojeni nové, diive nezaregistrované
ONU, do sité a odchyceni veskeré komunikace mezi OLT a ONU, vysledky (jenz
jsou zkréceny) jsou zobrazeny v tab. a tab.. Pripojena koncova jednotka musi
projit celym aktivaénim procesem (detaily jednotlivych stavi jsou v kapitole
a nasledné je umoznéna datova komunikace. GPONxpert umoznuje analyzovat néasle-
dujici protokoly a procesy: signalizaci, OMCI (Optical netowrk unit Management
and Control Interface — ¥idici a kontrolni rozhrani v GPON sitich) kanal, Ethernet,
IPv4 (Internet Protocol version 4 — internetovy protokol verze4), IPv6 (Internet
Protocol version 6 — internetovy protokol verze 6) a UDP (User Datagram Protocol
— spojové neorientovany protokol) komunikaci, podpora TCP (Transmission Control
Protocol — spojové orientovany protokol) chybi. Do této ¢asti byla vybrana pouze
signalizace a UDP komunikace jako ukézka.

Druhy scénar s pripojenou rogue ONU prakticky ,eliminuje“ veskerou funkéni

komunikaci na siti, diky nerespektovani ¢asovych slotii. Ostatni jednotky opakované

BTouto cestou bych rad podékoval Ing. Lubogovi Dubravcovi ze spole¢nosti Orange SK za to, Ze

mi umoznil provést méreni a jeho ochotu nadale spolupracovat.
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Tab. 4.6: Detaily nové ptipojené ONU jednotky do sité béhem registracni faze

Cas ONU-ID Typ zpravy Zdroj zpravy | Smér
00:00:11.806177 | Nedostupné SN ONU PLOAM T
00:00:12.005427 | Nedostupné SN ONU PLOAM 0
00:00:12.198677 | Nedostupné SN ONU PLOAM T
00:00:12.398927 | Nedostupné SN ONU PLOAM T
00:00:56.698166 | Nedostupné SN ONU PLOAM 0
00:00:57.091666 | Nedostupné SN ONU PLOAM 0
00:00:57.290916 | Nedostupné SN ONU PLOAM T
00:00:57.539500 | Broadcast Assign ONU-ID PLOAM i)
00:00:57.539625 | Broadcast Assign ONU-ID PLOAM +
00:00:57.539750 | Broadcast Assign ONU-ID PLOAM +
00:00:57.740125 2 Ranging Request BWmap d
00:00:57.740161 2 SN ONU PLOAM T
00:00:57.741500 2 Ranging Time PLOAM ¢
00:00:57.741625 2 Ranging Time PLOAM +
00:00:57.741750 2 Ranging Time PLOAM d
00:00:57.777750 2 Configure Port-ID PLOAM i
00:00:57.777875 2 Configure Port-ID PLOAM +
00:00:57.778000 2 Configure Port-ID PLOAM 4

odesilaji data, ale ,nakazena“ ONU neumoznuje zadné odeslani dat, nebot ode-
sild data kontinualné a OLT jednotka data ocekdva v Casovych slotech (nyni data
prichdzeji i mimo tyto sloty). Ze zachycenych dat (viz tab.[1.8) je zfejma absence
veskerych identifikatori a klicovych informaci pro detekci takovéto jednotky. Z to-
hoto divodu je nezbytné nalézt feseni pro odhaleni takovéto ONU jednotky a jeji
nasledné odpojeni. Podle vysledkt méreni standardni sité mohou byt pouzity kli-
¢ové identifikdtory (ONU-ID) k detekei libovolné ONU. Nicméné zdsadni dokument
[57] pro detekci rogue ONU obsahuje pouze dva scénafe, zadny z nich nedefinuje
moznost zmény firmwaru utoc¢nikem, coz je v dnesni dobé prakticky nejvyznam-
néjsi riziko. Standard pripousti pouze dvé moznosti vzniku rogue ONU: MAC chybu
a chybu vysilace s prijimacem. Prvni uvedena moznost pokryva spatné zavedeny béh
programu do FPGA pole (¢imz nebude zajisténo ocekévané chovani ONU), anebo
chybu vysilace s prijimacem, ktera je definovand jako fyzické zapojeni nékolika tran-
zistori mezi Tx-pinem a zdrojem svétla [57].

Tab.[4.8| zobrazuje data z analyzatoru GPONxpertu po jejich zpracovani. Rogue
ONU neodesila ONU-ID, BWmap a GEM identifikatory. Bude-li brano v potaz,

72



ze rogue ONU vyuziva stale stejné hodnoty ONU-ID a Alloc-ID, pak mohou byt
tyto parametry pouzity pro detekci takovychto jednotek. Nicméné vysledky jasné

dokazuji, Ze tyto identifikdtory nejsou ¢itelné (modifikovand ONU odesila naprosto

ndhodn4 data).

Tab. 4.7: Datova komunikace mezi ONU a OLT v prvnim scénafi

Cas Zdrojovy port Cilovy port Smeér
00:01:13.634783 | DHCPv6 client (546) | DHCPv6 server (547) 0
00:01:13.643500 | DHCPv6 server (547) | DHCPv6 client (546) i}
00:01:16.149662 39272 DNS (53) 1
00:01:16.150158 39272 DNS (53) 0
00:01:16.152500 DNS (53) 39272 +
00:01:16.155875 DNS (53) 39272 ¥

Tab. 4.8: Detaily provozu rogue ONU v redlné siti
Cas ONU-ID | PLOAM | BWmap | T-CONT | GEM | Smér
00:01:08.14093 N.A. N.A. N.A. 253 N.A. T
00:01:08.14411 N.A. N.A. N.A. 253 N.A. T
00:01:08.14618 N.A. N.A. N.A. 253 N.A. 0
00:01:08.14693 N.A. N.A. N.A. 253 N.A. 0
00:01:08.15072 N.A. N.A. N.A. 253 N.A. T
00:01:08.15268 N.A. N.A. N.A. 253 N.A. T
00:01:08.15643 N.A. N.A. N.A. 253 N.A. T
00:01:08.15821 N.A. N.A. N.A. 253 N.A. T

4.5.5 Algoritmus pro detekci rogue ONU

V predchozi podkapitole byly prezentovany vysledky méfeni bez/s rogue ONU v siti.
Prakticky nejhorsim pripadem v realné siti je pripojeni CW laseru s kontinudlnim
rezimem na jeden ze vstupnich portt na splitteru. Dostupny standard nepokryva
modifikovany firmware na ONU jednotce, proto je nezbytné toto bezpecnostni riziko
pokryt napriklad navrhem detekéniho algoritmu, aby bylo zajisténo co nejrychlejsi
lokalizace a odpojeni jednotky. Névrh takovéhoto algoritmu je zobrazen na obr.[4.20]

Navrzeny algoritmus startuje s ovéfenim unikatnich identifikdtort, které ma
k dispozici kazdd ONU jednotka v distribu¢ni siti (ONU-ID, Alloc-ID, T-CONT
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Obr. 4.20: Novy algoritmus pro detekci rogue ONU

aj.). Pokud jsou identifikatory v porddku (jsou ¢itelné), pak je provoz na siti v po-
radku. Pokud nejsou, OLT zkontroluje utlum v distribuc¢ni siti za pouziti hod-
not vykonovych trovni jednotlivych koncovych jednotek (OLT uchovava historii
téchto urovni). V piipadé, Ze dtlum neni stejny (vykonové tirovné jsou jiné), pak
OLT odesle zpravu do kontrolniho centra (¢asto oznaCovano jako CO). V opac-
ném pripadé se postoupi k dalsi fazi (kontrole opakujicich se nesmyslnych dat).
OLT obsahuje databdzi se zdznamy pro kazdou ONU (vykonova troven, ONU-
-ID, Alloc-ID, T-CONT aj.). Jakmile dojde k porovnani zéznamu OLT v pripadé, ze
se nesmyslna data stéle neopakuji, odesle PLOAM zpravu Disable Serial Number.
V opacném piipadé dojde k prechodu do dalsi faze (kontrole vykonové drovné).

V pripadé naristu vykonu, OLT informuje kontrolni centrum. Jinak OLT prechéazi
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k dalsi fazi v algoritmu, kde dochazi k ovéreni, jestli je OLT schopno precist cas
prijeti z GTC ramcu. Z tab.[4.8) je zfejmé, Ze i pres absenci vSech parametri, je
mozné cCas prijeti ramct precist. Pokud nelze stanovit ¢as prijeti, dojde k odeslani
PLOAM zpravy Disable  ONU-ID. Dalsi ¢ast algoritmu se zabyva stanovenim propa-
gacniho zpozdéni, pokud nelze toto zpozdéni urcit, OLT odesle PLOAM zpravu Phy-
sical _Equipment_ Error. Posledni faze vypocita ptibliznou polohu ONU za pouziti
propagacniho zpozdéni. V potaz je brana hodnota typicka pro jednovidova vldkna
G.652 104 m/ ps. Poté OLT odesle report do kontrolniho centra.

Odesilané PLOAM zpravy, prvni z nich Disable Serial Number, zptsobi, ze
ONU prechézi do tzv. Emergency Stop stavu. Jinymi slovy ukon¢i prenos dat ve vzes-
tupném sméru. PLOAM zpréava Disable  ONU-ID zapftic¢ini vypnuti laseru a zaho-
zeni ONU-ID, Port-ID a Alloc-ID. Presnéji feceno ONU prejde do pohotovostniho
rezimu. Posledni PLOAM zpréava Physical Equipment Error zptsobi, ze ONU akti-
vuje vlastni alarmy a vynucené prechazi do pohotovostniho rezimu. I samotna rogue
ONU je schopna prijimat veskeré zpravy v sestupném sméru, tedy i zpracovavat
ridici zpravy PLOAM.

Prezentovany algoritmus a vysledky méreni byly publikoviny v [95].

4.6 Analyza dat v GPON sitich

Analyza dat v redlné siti byla provddéna v siti operdtora Orange SK™]

Uzivatelska data a kontrolni data jsou prenasena mezi OLT a ONU za pomoci
ramcu. Diky dalsimu zapouzdieni neni mozné pouzit dostupné nastroje pro analyzu
dat, jako je napt. Wireshark. Bylo tedy nezbytné pouzit specidlni méfici pristroj
GPONxpert ve standardnim moédu, ktery data uklada na disk a teprve potom je
umoznéno dalsi zpracovani. Existuje i moznost data analyzovat v realném case,
avsak pro tuto moznost je nezbytna dalsi licence. Kontrolni data mohou byt roz-
délena do dvou casti: signalizacni data a prenos OMCI. Nejdiive byla provedena
analyza signaliza¢nich dat z hloubkové analyzy obsahu ramce. Nutno poznamenat,
ze béhem faze pripojovani jednotek jsou zpravy: pritazeni ONU-ID (Assign ONU-
-ID), konfigurace Port-ID (Configure Port-ID), pfirazeni Alloc-ID (Assign Alloc-1D),
zabezpeceni Port-ID (Encrypted Port-ID), Sifrovaci kli¢ (Encryption_key), poza-
davek na kli¢ (key request_message) a doba vymény kli¢a (Key switching time)
prenaseny celkem 3x. Posloupnost zprav je patrna z obr.[4.21]

V analyzovaném vzorku jsou patrné PLOAM zpravy s nédzvem Serial number
ONU, jenz byly preneseny od ONU k OLT. Dale tato zprava obsahuje

¥ Touto cestou bych rad znovu podékoval Ing. Lubosi Dubravcovi za ochotu a umoznéni méfeni

v siti tohoto operatora.

75



N N

ll

OLT ONU

W
Pflf zeni ~

W

¢isla

Zafazovacy
W
M

D

Obr. 4.21: Tok zprav v mérené siti

ONU-ID = 255, coz reprezentuje vsesmérové vysilani (tedy vsem ONU jednotkam)
a dale obsahuje sériové ¢islo vyrobee (v tomto piipadé 0x6A4F7431, identifikujici
spolecnost Huawei), seznam podporovanych profili (GEM a/nebo ATM) a hodnotu
nahodného zpozdéni 79 ps. OLT jednotka méti ¢as mezi dvéma prijatymi zpravami
Serial number ONU a vyhodnoti odpovidajici hodnotu zpozdéni, které bude elimi-
novat nasledek rozdilné vzdalenosti jednotlivych koncovych jednotek. Jakmile OLT
prijme ONU-ID, odesila zpravu Assign ONU-ID na zakladé unikatniho zpozdéni.
Ackoli OLT jiz zné pritazené ONU-ID, stdle neni mozné pouzit unikatni vysilani,
nebot koncova ONU c¢ekd na potvrzeni svého ONU-ID. Pti detailnéjsim prozkou-
mani obsahu rdmce jsou patrné tzv. Psync (synchroniza¢ni ¢ast obdoba ramcového
oddélovace); FEC indikator s hodnotou 1 (data jsou opatfena doprednym zabez-
pecenim chyb); ATM oddilem, ktery musi mit hodnotu 0 (ATM neni podporovano
na zdkladé obsahu zpravy Serial number ONU) a BWmap ¢ésti rovnou 0, protoze
ONU jednotka nemé data k odeslani a zaroven nemé vsechny nutné parametry pro

realizaci komunikace.
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Néasledné OLT odesle vybérovym vysilanim zpravu Ranging request s BWmap
udalostmi. Ranging pozadavek je adresovan unikatni ONU-ID (v tomto pripadé 2)
s Ciselnou specifikaci délky BWmap. Jinymi slovy ONU je schopné pouzit jeden
grant pro prenos dat. Dale ONU odpovida zpravou Serial number ONU s pouzitim
T-CONT tridy, indikujici urgentnost dat. Po odeslani odpovédi, zpravou Ranging
Time na pozadavek Ranging, OLT vypocita novou hodnotu ekvalizacniho zpozdéni.
Déle OLT odesle zpravu Configure Port-1D specifické ONU jednotce. Tento identifi-
kator je velmi dtlezity z pohledu prenosu dat, nebot je pouzivan pro alokaci vybra-
nych tokt do jednoho GEM ramce. ONU musi odeslat potvrzeni ACK ve stejném
poctu, kolikrat prijalo zpravu (v tomto pripadé 3x). Jak mtuze byt vidéno v tab.,
zprava DM__ID (Downstream Message Identification) obsahuje pole pojmenované
,Configure Port-ID“ obsahujici jméno potvrzované zpravy. Potom OLT zkontroluje,
zdali Port-1D je zabezpecen nebo ne. V tomto ptripadé Port-ID neni zabezpecen, pro-
toze ONU je stéle v registracni fazi. ONU potvrdi kazdou spravné prijatou zpravu
odesldnim ACK. Pozdéji OLT odesle zpravu BER (Bit Error Rate — bitova chybo-
vost), kterd definuje shluk intervalu pro ONU vyjadrujici uvazovany pocet ramci
v sestupném smeéru pro ONU pro vypocet mnozstvi chyb v sestupném sméru. Nyni
ONU zna pouze Port-ID, ale pro obousmérnou datovou komunikaci je dale vyza-
dovan identifikator Alloc-ID. Alokacni identifikator identifikuje mnozstvi datovych
entit, které maji svého prijemce a je nezbytné pro né vyhradit ¢ast BWmap pole.
Nutno poznamenat, Ze jedind ONU musi mit minimélné jeden Alloc-ID, ktery od-
povidd hodnoté ONU-ID, tento identifikdtor (s hodnotou odpovidajici ONU-ID)
neni prenasen. V tomto pripadé OLT poskytlo 3 Alloc-ID identifikatory 258, 514
a 770 z alokacniho rozsahu 256-4095. Jako obvykle ONU musi potvrdit prijeti kazdé
PLOAM zpravy zpravou ACK. Nasledné je znovu zkontrolovano zabezpeceni Port-
-ID, nicméné tato ¢ast je pouze volitelna, protoze ve vychozim nastavenim je zabez-
pecenim dat vypnuto.

Obecné je datova komunikace po optickych vlaknech povazovana za bezpecnou,
ale struktura GEM ramce a celkové zapouzdreni dat je dobfe zndmo [53]. Zabez-
pecend komunikace je inicializovina OLT odeslanim zpravy Request Key (pouze
jednou). Zpocatku ma ONU vlastni sifrovaci kli¢, kdyz OLT odesle tuto zpravu,
ONU pottebuje vygenerovat novy kli¢. Novy kli¢ je vypocten na zakladé unikatniho
parametru, napiiklad sériového ¢isla ONU a poté je prenesen 3x k OLT ve zprave
Encryption Key. Je-li nezbytné kli¢ rozdélit do vice zprav, pak je pouzito frag-
mentace. OLT rozpoznd po sobé jdouci klice diky fragmenta¢nimu indexu. Prvni
fragment (0-7 bajti) z klice ma fragmentacni index 0, pro dalsi ¢asti je index inkre-
mentovan. OLT odpovi zpravou Key Switching Time se specifikaci ¢asu (specifikuje
StartTime a StopTime parametry v. BWmap poli pro kazdé Alloc-ID). Nésledné

dojde, po precteni parametri, k vyméné klice na strané ONU. V tomto pripadé

77



to znamend, ze novy kli¢ bude pouzit od dalsiho ramce s Alloc-ID 258 od 0-15 ps.
ONU potvrdi kazdy ramec a od tohoto okamziku je komunikace mezi OLT a ONU

zabezpecena.

Tab. 4.9: Detaily zachycené GEM signalizace z analyzované sité

ONU-ID Typ zpravy Zdroj zpravy Smeér Podrobnosti
ID vyrobce = HWTC, SN vyrobce = 0x6A4F7431,
— Serial number ONU PLOAM Message T Néahodné zpozdéni = 79 ps,
Podpora ATM = vypnuta, Podpora GEM = povolena,
ONU Tx vykonova droven = nizka troven.
Psync = 0xB6AB31EO0,
Broadcast Assign ONU-ID PLOAM Message 1 Identifikace FEC identifikdtoru = 1,
BWmap = 0, ATM délka partice=0
2 Ranging Request BWmap Event 1 ONU-ID = 2
2 Serial number ONU PLOAM Message T Pocet urgentnich PLOAMu = 1, ONU-ID = 2
2 Ranging Time PLOAM Message 1 Psync = 0xB6AB31EO
2 Configure Port-ID PLOAM Message 4
2 Acknowledge PLOAM Message 0 ONU-ID = 2, DM__ID = Configure Port-ID
2 Encrypted Port-ID/VPI PLOAM Message 1 Popisovac zabezpeceni = Nezabezpeceno
2 BER interval PLOAM Message 1 ONU-ID = 2
2 Request Key PLOAM Message 1 ONU-ID = 2
Index klice = 7,
2 Encryption Key PLOAM Message 0 Index fragmentu = 0,
Key Bytes = 0xCDE1D864096703CC
Alokaé¢ni ID = 258,
2 Key switching Time PLOAM Message 1 Pole zacatku prenosu = O ps,
Pole ukonceni pfenosu = 15 ps

4.6.1 Analyza OMCI kanalu

OAM (Operation, Administration and Maintenance — komunikace procesi, admi-
nistrace a udrzby) je prendsena uvnitt OMCI kanélu a je spusténa co nejdiive po
dokoncenti signalizac¢ni faze. V pripadé analyzované sité je k dispozici OAM kanal pro
dvé ONU jednotky (v notaci vystupu jako ONU a ONU2). Blizsi informace obsahuje
tab.[£. 10l OMCT procedury jsou inicializovany OLT jednotkou odeslanim Get nebo
Set pozadavkem. Obecné, kdyz OLT odesle Get nebo Set pozadavek, ONU musi
odpovédét s atributem Get/Set ve zpravé. Vyznamna ¢ast OMCI analyzy je pre-
nos obrazu softwarového nastaveni, protoze ONU je autorizovano vlastnim sériovym
¢islem oproti OLT databézi (tato ¢ast je volbou operatora a jeho implementace).
Nemé-li OLT jednotka zaznam k odpovidajicimu sériovému c¢islu, pak ONU jed-
notce bude zabranéno stahnout softwarovy obraz s nastavenim. Také je nezbytné
uvést, ze softwarovych obrazii mize byt nékolik, a to podle klasifikace zakaznikii,
protoze ne vsichni zédkaznici vyuzivaji stejné sluzby a jejich kombinace. Jakmile je
ONU jednotka nahraje, pak je umoznéno prenaset zakaznicka metadata a podpturna
data sluzeb, napriklad pozadavek na vetejnou IP adresu nebo vyssi rychlost ve vzes-
tupném sméru atd. Dnesnim trendem je kombinovat vice sluzeb v rdmci jednoho
balicku (jejich slozeni zavisi na kazdém zdkaznikovi). Kazdéd sluzba je charakte-
rizovana rozdilnymi pozadavky na QoS, nejprisnéjsi pozadavky na realny provoz

potrebuji hlasové sluzby; proto ONU stahne dalsi konfigura¢ni soubor pro hlasové
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sluzby. Tento soubor obsahuje klicové informace pro hlasové sluzby: pouzity kodek,
konstantni bitrate alokace sitky pasma a T-CONT prioritu.

Vyse uvedené procedury OMCI kanalu patti mezi nejvyznamnéjsi, ale OLT jed-
notka také pouzivd tento kandl pro ovéreni synchronizace, indikaci alarmi (kupti-

kladu pri ztraté synchronizace) a monitorovani FEC.

Tab. 4.10: Zachycené vzorky z OMCI kanélu z analyzované sité

ID prenosu | Typ zpravy Typ entity Smér
10274 Get (256) ONU G {
10274 Get Response (256) ONU G 0
10278 Get (007) Software image )
10278 Get Response | (007) Software image 0
10297 Get (138) VOIP config data {
10297 Get Response | (138) VOIP config data 0

4.6.2 Analyza Ethernet protokolu

Pri detailngjsi analyze GPON payloadu lze detekovat Ethernetovou vrstvu a jeji
komunikace. Na zakladé analyzy z pristroje TraceSpan GPONxpert bylo nalezeno
nékolik zajimavych parametrii. Dostupné nastroje GPONxpertu, poskytuji analyzu
Ethernet prokolu, a to: ¢islo ramce, smér komunikace, ¢as prijeti ramce z média,
VLANID (Virtual Local Area Network Identificator — identifikdtor virtualni lokalni
sité), zdrojovou a cilovou MAC adresu a identifikdtor protokolu ze sitové vrstvy.
Nicméné kompletni binarni soubor neni k dispozici.

V analyzované siti byla veskera komunikace v obou smérech prenasena pres
VLAN 836 a komunikace probfhala na druhé vrstvé®] Dalsi anomélii je vyskyt
dvou shodnych fyzickych adres pri komunikaci ve vzestupném sméru. Na zakladé
jedine¢nych identifikdtori OUI (Organizationally Unique Identifier — unikatni iden-
tifikator organizace) odpovidaji MAC adresy s prefixem E0:97:96 vyrobci Huawei
Technologies Co., Ltd, a proto lze oc¢ekévat, Ze se jedna o dvé fyzické OLT jednotky
(pripadné jednu OLT s dvouslotovou kartou pro zékazniky) [96]. Cilové adresy jsou
vétsinou pro IPv4 (01:00:5E) nebo IPv6 (33:33:00-33:33:FF) multicast [97]. Dalsi
cilova adresa v sestupném sméru patii opét zatizeni vyrobené spolecnosti Huawei
Technologies Co., Ltd, tentokrat patiici ONU jednotce komunikujici s jednou z OLT
jednotek.

20GPON sité disponuji pouze fyzickou a spojovou/linkovou vrstvou, zastoupen{ dalich vrstev
podle ISO/OST modelu chybi.
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Déle je patrny fenomén v sestupném smeéru, kde je nékolik Ethernet ramcii dete-
kovanych jako falesné pozitivni, z divodu jejich hlavicky zacinajici kompletné na-
hodnym obsahem. To vede k detekci chyb a nejedna se o Ethernet ramec na médiu.
Protoze nejsou k dispozici surova data Ethernet ramci, neni mozné provést detailni

analyzu bit po bitu ani v jiném nastroji. V neposledni fadé také dochazi k chybé

i v CRC kodu téchto fantomnich ramecti, coz je patrné z vystupu, viz tab.4.11}

Tab. 4.11: Ukéazka dekédovanych chyb na MAC vrstvé v sestupném sméru

Cilova MAC adresa | ZdrojovaA MAC adresa | Hexade. tvar | Smér
CE:94:97:DC:C4:13 C5:70:9F:3D:1A:52 0x9C68 d
BD:D8:4F:D5:F8:CE 8C:CC:EA:6C:26:CF 0x4713 4
B0:2D:71:F9:A7:83 B3:52:D6:4D:E2:18 0x329C 4
2B:0D:D5:C4:69:90 47:B0:5F:C2:A6:33 0x4561 4
5C:58:34:AB:30:FF 9E:0F:7B:F1:C8:D5 0xF83E A

63:27:33:B5:80:54 95:D2:E8:6A:4C:06 0xADF4 +
A9:AA:F3:FC:E1:7TA 25:8D:02:BD:E3:D7 0xC314 $
57:8A:41:57:31:B4 C5:0D:F0:C7:9A:DC 0x7D56 i
05:71:06:B4:31:8D 69:EA:C5:BF:19:0C 0x9977 d
73:A6:77:CD:FC:8B C9:EC:6B:F8:E2:D9 0x88DA i
61:A2:09:4A:C4:D0 EA:EF:2F:70:68:79 0xB167 4
C3:06:EE:42:83:F9 D4:A5:AE:6A:37:48 0xB06B 4
94:AE:AB:BF:75:C4 19:30:11:9F:A0:C3 0xbF5H7 4
25:90:A0:5E:7E:04 63:D7:16:EF:E2:68 0x5925 A
1E:42:0B:69:F8:9C 68:1C:4C:2C:BE:24 0xA983 i
B5:19:E3:32:AE:84 16:02:78:74:89:D6 0xE08 d

4.6.3 Analyza sitové vrstvy provozu

Déle byla pozornost vénovana analyze sitové vrstvy. GPONxpert rozlisuje mezi IPv4
a IPv6 provozem a poskytuje informace pro jednotlivé protokoly oddélené.

Pro IPv4 vystup obsahuje: ¢as prichodu paketu, celkovou délku v oktetech, zdro-
jovou a cilovou IP adresu, smér, dalsi identifikator protokolu a volitelné IPv4 hla-
vicky. Analyzovand data zobrazuji 31dekdédovanych IPv4 datagrami, dva z nich
v sestupném sméru odpovidajici analyze z predchozi podkapitoly. Data byla odes-
lana na dvé IPv4 skupinové adresy, ale odpovéd nebyla dorucena. Zdrojova IP adresa
(192.168.1.1) je privatni a nelze ji prenaset pres sit Internet, rozsah téchto nesméro-

vatelnych adres je v [98] a cilova adresa je skupinova adresa (224.0.0.1) pouzivand pro
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adresaci vSem hosttiim na dané podsiti podle [99]. Uzitecnd data jsou identifikovana
jako IGMP (Internet Group Message Protocol — protokol pro skupinova vysilani)
podle [100]. Datovy provoz ve vzestupném sméru je prenasen hostem, adresova-
nym s nesmérovatelnou verejnou IP adresou (192.168.100.2) [98], ktera patii do jiné
podsité v sestupném sméru, pokud bylo pouzito classful adresovaci schéma [I0T].
Cilové IP adresy jsou v souladu s [99] zamérené na vsechny smérovace v dané pod-
siti (224.0.0.2) indikujici jeden ze smérovacich protokoli, Link-local Multicast Name
Resolution [102] (224.0.0.252) a Organization-Local Scope [103] (239.255.255.250).
Opét nasleduje IGMP jako dalsi protokol. VSechny pakety obsahuji Router Alert
IPv4 volbu [104], ktera oznacuje, Ze smérovace mohou vykonévat detailnéjsi analyzu
pakett. Router Alert IPv4 volba je pouzita v alokaci zdroji napri¢ cestou IntServ,
vice detailt o této alokaci je v [I05]. Zkrdceny vystup z néstroje poskytuje tab..

Tab. 4.12: Vystup z GPONxpertu pro IGMP protokol

Protokol Zdroj. IP adresa | Cil. IP adresa

Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.2

Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.2

Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.2

Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.252
Internet Group Management (0x02) 192.168.100.2 224.0.0.252

Obdobné jako pro IPv4 poskytuje nastroj analyzu dat i pro IPv6 az na podporu
volitelnych c¢asti. Vétsina analyzovanych dat pro IPv6 pochézi z datové komunikace,
registrace skupinového vysilani, skupinové vysilani vyuziva lokalni vSesmérovou ad-
resu (FF02::1) [106]. Analyzovany vzorek dat poskytl informaci o zapouzdieni IP
protokolu [I07] vSe ve spojitosti za pouziti Multicast Listener Discovery protokolu
v2 [108], oznaceny cilovou adresou (FF02::16) [106].

4.6.4 Analyza transportni vrstvy

Z transportni vrstvy umoznuje nastroj dekéodovat pouze UDP, ostatni protokoly

transportni vrstvy jako TCP neni mozné radné dekdédovat, ackoli se v daném provozu
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nachazi. UDP analyza poskytuje informace o: ¢asu prichodu datagramu, zdrojovy
a cilovy port, délku payload a smeér.

Analyzovany vzorek obsahuje nékolik DNS (Domain Name System — systém
doménovym jmen) prenost, nékolik NATPMP (Network Adress Translation Port
Mapping Protocol — protokol prekladu adres) [109] a jedno DHCPv6 (Dynamic Host
Configuration Protocol v6 — protokol pro automatickou konfiguraci zafrizeni v siti
pod IPv6) [I10] ustanoveni. Vyse uvedené vymeény zprav jsou procedurami sitového
managementu a zobrazuji malo informaci o chovani uzivatelti. Pozorovany vzorek
dat odpovida typické prvotni inicializaci uzivatelské koncové jednotky.

Analyza prenasenych dat v siti operatora Orange SK byla prezentovana v [IT1].

4.7 Prenosova vrstva siti nové generace

V soucasné dobé je nejvétsi pozornost stale vénovana sitim podle standardu GPON.
Nicméné I'TU soustavné usilovné pracuje na novéjSich standardech, které zejména
nabidnou vyssi prenosovou rychlost a dokazi preklenout vyssi délici pomér. Prave
tento novy standard nese oznac¢eni XG-PONPY tedy pasivni optické sité nové gene-
race. Obecné je tento novy standard rozdélen na dvé studie: 10Gbit pasivni optické
sité a tzv. sité NG-PON2, tedy sité druhé generace.

V ramci této sekce bude kladen diraz na sité podle XG-PON, které nabizeji
symetrickou a asymetrickou rychlost pro sestupny/vzestupny smér a je navysen dé-
lici pomeér z 1:64 (ackoli GPON sité teoreticky uvazovaly i 1:128) na 1:256. NavySeni
déliciho poméru povede k modernizaci OLT a ONU jednotek a vyssimu dirazu na
odolnost prenosové vrstvy. Rovnéz pro datovou komunikaci pfi rychlostech vyssich
nez 10 Gbit/s je nezbytné uvazovat PMD (Polarization Mode Dispersion — polari-
zacné vidovd disperze) [112].

Obdobné jako v kapitole[d.4] byl vytvofen simula¢ni model v nastroji Matlab pro
vypocet ekvalizacniho zpozdéni v zavislosti na poctu ONU jednotek, nebof shodné
s GPON sitémi i XG-PON sité disponuji vyssim ¢asem pripojeni jednotek v pripadé
vyssiho délictho poméru. Cas pFipojeni viech koncovych jednotek zévisi na jejich poc-
tu a na Case pripojovani (chtéji-li byt pripojeny recipro¢né, doba klesd), v piipadé
pripojovani vice jednotek najednou doba roste. Problém kolize nastava v momenté
pripojeni nové jednotky. Kolizni feseni neni jasné specifikovano a neumoznuje kom-
pletné zabranit kolizi v siti z diivodu nedostatecného rozsahu nahodného casu pro
pripojeni vice ONU. Déale model simuluje vliv ekvaliza¢niho zpozdéni v zavislosti na
indexu lomu (standard udava obecnou hodnotu n = 1,5 bez rozdili pouzité vlnové
délky).

2INékteré literatury udavaji také nazev NG-PON nebo NG-PONI.
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4.7.1 Aktivace ONU v sitich XG-PON

Princip aktivace koncovych jednotek vychazi ze stejnych stavu jako sit GPON (po-
psano v kapitole|d.4.2)). Z tohoto divodu bude nésledujici popis zkracen. Zpocatku
jsou ONU a OLT jednotky neaktivni. Inicializa¢ni zac¢atek synchronizace musi byt
zaveden v sestupném smeéru, kdyz jsou ONU jednotky ve stavu O1. Synchronizaci
zajistuje synchroniza¢éni automat [113], aby doslo k synchronizaci, je nezbytna shoda
64bit z ¢asti PSync sekvence a hodnota z tzv. pocitadla superrdmecu SFC (Super
Frame Counter — pocitadlo superrameti), jenz jsou definovany v hlaviéce ramce v ses-
tupném sméru. Tato hlavicka je oznacovéna jako PSBd a je zobrazena na obr.[4.22]
Fyzicky synchronizaéni block (PSBd) obsahuje 8B pole identifikujici sit PON (za
pomoci PON-ID) a obsahuje stejné pole jako SFC s 13bit hybridnim zabezpecenim
dat HEC (Hybrid Error Correction — hybridni korekce chyb).

PSBd
(24 B)
Psync SFC PON-ID
(8 B) (8 B) (8 B)
SFC HEC PON-ID HEC
(51 b) (13 b) (51 b) (13 b)

Obr. 4.22: Struktura synchroniza¢niho pole PSBd v sitich XG-PON

Jestlize se v PON siti nachazi vice ONU jednotek, potom po prijeti Psync a SFC
ocekavaji PLOAM, obsahujici dostupné burst profily pro stav O2. Burst profil je
reprezentovan alokaci dostupné sirky pasma ve vzestupném sméru. Nasledné burst
profily jsou alokovany pouze na pozadavek. Informace o dostupnych burst profilech
jsou odesilany periodicky OLT jednotkou v intervalu stovek milisekund a vice [113].
Na tyto nabidky profilit musi ONU reagovat potvrzenim pozadovaného profilu pro
vzestupny smér. Jakmile OLT pfijme a zpracuje potvrzeni burst profilu odpovidajici
ONU, pak ONU prechazi do stavu O4. Nyni ONU jednotka ocekava alokaci ekvali-
zacniho zpozdéni (limitni doba pfirazeni ekvalizacniho zpozdéni je ddna ¢asovacem
TO1 = 10s) a nésledné tuto alokaci potvrzuje. Po nastaveni zpozdéni se ONU jed-
notka presune do stavu O5 (klicové zpravy a parametry zobrazuje obr.[4.23)).

Cely vyse uvedeny text popisuje aktivacni proces bez komplikaci. B€hem komu-
nikace mize nastat vypadek, kuptikladu ztratou synchronizace v sestupném smeéru

LODS (Loss of Downstream — ztrata synchronizace v sestupném smeéru), nasledkem
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OLT ONU Stav

Psync + SFC o1
e Stav
02-3
Burst profil
Stav
Potvrzeni profilu—> ACK / o4
Ekvalizatni zpozdéni
e Stav
14
Datova komunikace / 05

Obr. 4.23: Klicové zpravy pro aktivac¢ni proces jediné ONU

toho ONU prejde do stavu O6 a spusti casova¢ TO2 nastaveny na hodnotu 100 ms H
Dojde-li k obnové synchronizace (synchroniza¢ni data OLT jednotka pravidelné ode-
sild), muze se ONU jednotka vratit do stavu O5. V opacném piipadé je nutny névrat
do stavu O1 a zahajeni celého aktiva¢niho procesu od zacatku.

Redlné sité obsahuji vice nez jednu koncovou jednotku ONU, které se pripojuji
k OLT. Nasledkem toho probiha vice paralelnich potvrzovani dil¢ich burst profili
od vsech téchto jednotek. K zabranéni vzniku kolizi je ndhodné vkladano zpozdéni
v intervalu 0-48 ps. Nicméné pouze prvni potvrzeny burst profil je prijaty, ostatni
jsou zahozeny (viz obr., pricemz cas odpovédi od kazdé ONU je limitovan na
3541 ps

OLT ONU; ONU
Psync + SFC

Burst profil N
Potvrzeni profilu N —> ACK S NS

Potvrzeni profilu —> ACK

A
b —
Nahodna
doba

Ekvaliza¢ni zpozdéni

Obr. 4.24: Aktivacni proces dvou ONU s kolizi

Nejhorsim ptipadem aktivace mnoho koncovych jednotek najednou je vypadek

elektrické energie. Synchronizaci v sestupném sméru neni mozné obnovit do doby

22Hodnotu mohou vyrobci libovolné ménit.
ZHodnota je pevné dand a definovana v [I13].
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TO2, nebot dojde k okamzitému vypadku OLT i ONU, pficemz OLT muze mit
zalohované napajeni, nicméné ONU jednotky tuto moznost ve vétsiné pripadii ne-
maji. Budou-li, pro nazornost, uvazovany dvé koncové jednotky, které chtéji byt
aktivovdny ve stejny ¢as (po vypadku energie), budou postupné piijimat Psync,
SEFC a burst profil. Tyto informace jsou prenaseny periodicky vybérovym vysilanim.
Celkove OLT obdrzi dvé potvrzeni profilu, ale pouze prvni jednotka bude aktivo-
vana. Jedna se ONU s nizsim obousmérnym zpozdénim a mensim vygenerovanym
nahodnym zpozdénim. Oboucestné zpozdéni je definovano jako prenos signalu k cili
a zpét ke zdroji. Lze jej pro XG-PON nadefinovat rovnici [113].

L;
RTD; = (n1310 + N1ss0) P (4.6)

kde: ¢ je rychlost svétla ve vakuu, n1319 je index lomu na vinové délce 1310 nm
(1,451) a nqs50 je index lomu na vlnové délce 1550 nm (1,448).

OLT zpracuje pozadavek pouze prvni prichozi ONU jednotky a ta mulze pfejit
do stavu O4, ostatni setrvaji ve stavu O2. Nepotvrzené jednotky opakuji proces
pfipojeni. Na obr.[4.25| je zobrazen ¢as pfipojeni jednotky ONU; (pfipojena jako

prvni) a ¢asy nutné pro pripojeni koncové jednotky ONU;.

RTD; + RespTime; + Nahodny ¢as

=
)§ Ocekavani na novou moznost
T e pfipojeni
'Z' Pfenos burst profilu
4
% Pfenos Psync + SFC
M_ »
>
ONU Vzdalenost [km]

Obr. 4.25: Casova zéavislost pripojovani vice nez jedné ONU jednotky

4.7.2 Nastaveni simulaci

Pro simulace XG-PON byla vytvorena jedna OLT jednotka, ke které se budou pfi-
pojovat veskeré ONU. Pasivni opticky splitter disponuje maximalnim délicim po-
mérem 1:256 v ramci atlumovych bilanci a byly zachovany parametry definované
standardem (napt. doba pro odpovéd maximalné 35+1s). Spojeni mezi splitrem

a OLT jednotkou je realizovano standardnim jednovidovym vlaknem G.652 v délce
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Lypin = 15km. Vzdalenost mezi nejblizsi a nejvzdalenéjsi ONU je stanovena na
Do = D Ekm.

Lmin S Lz S Lmin + Dmax (47)
V dusledku rovnice[d.7] je 256 ONU jednotek umisténo v okrajové vzdélenosti od

OLT, pricemz jednotlivé vzdalenosti jsou generovany nastrojem Matlab nahodné.

4.7.3 Vysledky simulaci
Kolizni systém v siti

Jakmile je nova ONU jednotka pripojena do sité, muze byt zabranéno vzniku ko-
lize pfidanim ndhodného zpozdéni, které je zobrazeno na obr.[d.26 a také v [114].
Tento systém nevklada nahodné zpozdéni prilis efektivné, neni mozné timto fesenim
zabranit vétsiné kolizim.

Pokud je ONU; ve vzdalenosti L; a ONU, ve vzdalenosti L; od OLT, pak je
mozné zabranit kolizim pridanim nahodného zpozdéni z intervalu 0-48 nis. Nicméné
pravdépodobnost vzniku kolize nartista s vyssim poctem koncovych ONU jednotek
na daném portu OLT jednotky, pTripojujicich se ve stejném case.

Druhd situace je reprezentovana prendsenim dat od OLT (z pohledu ONU v ses-
tupném sméru) pro nejvzdéalenéjsi ONU,,,, rdmce N. ONU,,,, je umisténa ve vzda-
lenosti 19,9 km. Po 125 ps OLT odesila ramec N+1 ONU;, ktera je ve vzdalenosti
15km. Ramec N (pro nejvzdélengjsi ONU) obsahuje informaci o ekvalizaénim zpoz-
déni s hodnotou StartTime = 77 s, reprezentovano hodnotou 5989. ONU,,,. se
nachéazi ve stavu O4 a odpovida na prichozi ramec N s pravé pritazenou hodno-
tou StartTime. Nésledujici rdmec N+1 je odesildn vybérové (multicast metodou)
a obsahuje nabidku profilu. Shlukovy profil (burst profile) je pouzit pro zahrnuti ne-
davno pripojenych jednotek. Jednotka ONU;, jenz prijala platnou hodnotu z Psync
a SFC v predchozim ramci, mize odpoveédét. Odpoved je zpozdéna o ndhodnou dobu
z intervalu 0-48 ps. Kazda ONU jednotka vybere odpovidajici hodnotu ze stejného
rozsahu. OLT prijme ramce N a N+1 ve stejném case, coz je povazovano za kolizni
stav. Oba ramce jsou indikovany jako chyba a smazany. VySe uvedenou situaci lze

vyTesit zavedenim tzv. tichého okna.

Ekvalizacni zpozdéni

Jakmile je pTislusny burst profil, prijaty ve stavu O2, potvrzen ONU, miize dojit
k prechodu do stavu O4, kde je ocekavana alokace ekvaliza¢niho zpozdéni od OLT.
V ramci simulaci je ekvaliza¢ni zpozdéni vypocéteno z parametrii sité. V této fazi je

nezbytné znat hodnotu vzdélenosti od nejvzdéalenéjsi ONU jednotky od OLT.
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Obr. 4.26: Detail vzniku kolize v siti XG-PON

Ekvalizacni zpozdéni pro libovolnou ONU je vypocteno na zakladé znalosti doby
siteni signalu v sestupném a vzestupném sméru mezi OLT a ONU, udavané rov-
nici, kde T.,q je konstanta doby odpovédi nejvzdalenéjsi ONU,,,, a lze jej
vyjadiit rovnici [113]:

EqD; = T.pq — (RTD; + RspTime;), (4.8)

Teqa = RspTimemax + RT Dyyax. (4.9)

Rovnéz je hodnota ekvalizacniho zpozdéni klesajici, kdyz prenosova vzdalenost
roste. Vysledky simulaci pro 256 ONU jsou zobrazeny na obr.[4.27] Nutno dodat, ze

jednotlivé vzdalenosti byly setfidény od nejmensi po nejvétsi.

Vliv indexu lomu na dvoucestné zpozdéni

V literature [I13] a [I114] je poéitdno pouze s hodnotou indexu lomu n = 1,5. Tato
hodnota je uvazovana jak pro sestupny, tak pro vzestupny smér komunikace v XG-
-PON sitich. Bude-li bran v potaz standard jednovidovych vlaken G.652, pak je
ziejmé, Ze je nezbytné znat obecny index lomu.

Oproti tomu vyrobci jednovidovych vlaken udavaji zcela rozdilné indexy lomu pro
rizné vinové délky. Od vyrobct vldken byly pfevzaty hodnoty indexy lomu a pou-
zity pro simulace zavislosti dvoucestného zpozdéni na vzdéalenosti ONU jednotky.
Simulace vychazeji z indexu lomu nq550 = 1,448 pro sestupny smér a ni319 = 1,451
pro vzestupny smér [I15]. Vysledky simulaci zachycujici rozdilnost doby Sifeni jsou
zobrazeny na obr.[4.28|

87



107

T
50 ﬁ%”%%&&§ 1
z 1 > ]
g
>
R 3 .
o ES
& S
E ol o |
N
- %”*%%%%%%%%
>
-
B o1 |
e
ol ~ |
| | | | | |
0 50 100 150 200 250
ONU (n)

Obr. 4.27: Hodnoty ekvalizacniho zpozdéni v siti XG-PON s 256 ONU
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Obr. 4.28: Vliv indexu lomu na obousmérné zpozdéni v siti XG-PON

Je ziejmé, Ze celkova doba poklesla, avsak pokles je udavan v jednotkach ps.
Pouziti jednovidovych vldken s niz$im indexem lomu bude mit za néasledek az 5%
zmenseni tzv. RespTime. Oproti tomu navyseni RespTime by mélo za nasledek nizsi
pozadavky na HW jednotek. Druhou moznosti je zvySeni mezi-ramcové mezery pro
redukovani kolizi v siti.

Vysledky simulaci byly prezentovany v [116].
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4.8 ILP model PON sité

V ramci studijni stdZe na univerzité Chongqing University of Posts and Telecommu-
nications, tstavu telekomunikaci pod vedenim profesora Bad?"] byl vytvoren mate-
maticky model, jenz popisuje standardni chovani Triple Play sluzeb v pasivni optické
siti. Stromova topologie pasivnich optickych siti umoznuje vytvoreni pouze jednodu-
chého modelu, nebot ILP (Integer Linear Programming — celo¢iselné programovani)
je zaméreno vyhradné na orientované grafy. Zakladnim nedostatkem ILP modeli je
jejich komplexnost a ¢asova narocnost na vypocet, nehledé na aktualni ceny vypo-
¢etnich softwarti. Jakmile model dosahuje slozitosti NP-kompletni, je zcela nezbytné
k vyTeseni pouzit heuristiku nebo problém rozdélit do dil¢ich ¢asti a Tesit je oddé-
lené. Jako typicky priklad NP-kompletni problematiky lze uvést problematiku RWA
(Routing and Wavelength Assignment — problematika smérovani a prifazovani vlno-
vych délek) nebo feseni znovuobnoveni spojeni po zemétieseni v mesh sitich fesenych
napr. v [117] a [I18].

Nejbéznéjsim zapojenim splitteri se rozumi kaskadové déleni, nebot dosahnout
vyuzivani jediného splitteru s vysokym délicim pomérem je znacné neefektivni.
Autori se zabyvaji optimalizaci rozmisténi splitteru do kaskad za pomoci ILP mo-
delu. Ucelovou funkei tvoif celkové cena vysledné topologie véetné viech komponent,
omezenou o jediného rodic¢e pro kazdou ONU (v tomto piipadé OLT jednotku),
vymezenim celkového délictho poméru v mezich standardi a vyuziti pokud mozno
vSech porti nadfazeného splitteru [I19]. Na tuto publikaci navazuje [120] s rozsi-
renim ucelové funkce o vyuziti erbiem dotovanych vlaken, nicméné ucelova funkce
ma stejnou tlohu, minimalizovat cenu feseni. Sité druhé generace podporuji vinové
preladitelné lasery a vybérem vhodné vinové délky se zabyva ILP model definovany
v [121]. Uéelovou funkci tvofi minimalizace potiebného asu pro prenos viech dat
koncovym jednotkam. Model heuristiky tvori dva algoritmy pro spravedlivé vyuzi-
vani vinovych délek naptic siti.

Husté obydlené oblasti vyzaduji dlouhodobé planovani rozvoje sité. Pti vyuziti
MILP (Mixed Integer Linear Programming — linedrni programovani véetné desetin-
nych ¢isel) modelu prezentovaném v [122] 1ze Gspésné minimalizovat cenu vysledného
feseni pri maximalni penetraci obyvatel. Nevyhodou tohoto modelu je vysoka na-
rocnost pro feseni rozsahlé sité. Nejblizsi uplatnéni pro modelovani PON sité tvori
[123], kde je prezentovan dynamické pridélovani $itky pasma pro EPON sité. Na

druhou stranu feseni neni prenositelné na sité ITU standardu.

24T would like to express grateful thanks to my supervisor, prof. Ning-Hai Bao, Ph.D., for his
encouragement, patient guidance, and advice during my two internships. You showed me the very

interested topics and discussed with me everytime. Thank you so much!
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4.8.1 Problematika prirazeni vinovych délek

Klasické datové sité pracuji s pakety, které jsou predavany mezi aktivnimi prvky.
Vysledkem je prijeti paketu, kontrola cilové IP adresy a jeho nasledné odeslani pies
zvolené rozhrani. Na druhou stranu optické sité jsou data prenasend pres optické
,crossconnect ‘] jenz kazdy pirepind opticky signdl, ktery je prendsen na riizné
vlnové délce do zvoleného sméru. [124]

Pro aplikaci ILP modelu uvazujme nésledujici scénar. Pritazovani vinovych délek
je mozné v rozdilnych literaturdch najit pod problematikou ,barveni grafu‘f? Pti
pritazovani vinovych délek jsou optické trasy vytvareny na pozadavek, kdezto jejich
cesty jsou dané predem (tedy fyzickymi optickymi vldkny mezi prvky). Pokud dvé
trasy sdili jedno optické vlakno, pak je ustanovena hrana mezi odpovidajicimi uzly.
V jiném pripadé nedojde k ustanoveni hran, nebot neexistuje sdilené vldkno mezi
trasou. Jsou-li dva vrcholy ptipojeny k hrandm, jednd se o sousedy. VInové délky
odpovidaji barvé v grafu. Pritazeni barev v grafu musi splnovat zakladni podminku,
ze stejnd barva neni prirazena dvéma sousedicim vrcholtim. [124]

Principidlni algoritmus muze fungovat nasledovné [124]:

1. Inicializa¢ni faze — dojde k inicializaci mnoziny vrchold V' a mnoziny hran F.

Kde musi platit: V « {0}, E < {0}.

2. Generovani vrcholi — musi dojit k vygenerovani vrcholu v, ktery odpovida
kazdé optické trase a nasledné je pridana v do V. Tato c¢ast je zopakovana pro
kazdou optickou trasu.

3. Ustanoveni hran — ustanoveni hran (v,w) mezi v € V a w € V, pokud dvé
optické trasy odpovidaji vrcholiim v a w prenasenych po stejném vlakné.

Vyse uvedeny scénar lze aplikovat na jednoduchy priklad zobrazeny na obr.[4.29|
ktery lze prekreslit v rdmci problematiky vybarveni grafu na obr.[4.30] Vrcholy v;
odpovidaji optické trase i, jestlize opticka trasa ¢ a j sdili stejné vlakno, pak jsou
hrany (v;, v;) ustanoveny mezi v; a v;. Existuje-li (v;, v;) nelze pritadit stejnou barvu

obéma vrcholtim. [124]

Model vybarveni grafu

Pro vyuziti ILP modelu je nezbytné zpocatku nadefinovat pouzitou terminologii.
Uvazujme W jako mnozinu moznych vlnovych délek A, kde W = {Ai, Ao, ..., A}
Déle je nezbytna definice binarnich proménnych z a yy. Jestlize \ je piitazena cestd
odpovidajici v, )} = 1, v jinych p¥ipadech 2} = 0 a je-li A pouZita minimalné jednou,

pak y), = 1 jinak y, = 0.

25Ponechan anglicky nazev z diivodu presné terminologie.
26V anglické terminologii Graph coloring.
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Obr. 4.29: Priklad pozadovanych tras pres optické crossconects v siti [124]

(o0

Vy V3 Vo

Obr. 4.30: Pozadované trasy v grafu [124]

Vybarveni grafu pak lze definovat jako ILP problém [124]:

min Yy, (4.10)
AeW
S podminkami [124]:

Soay=1 Yo eV (4.11)

AeW
o+ 2 < Yy V(v,v") € E\NA e W (4.12)
Yxi Zykl +1 (Z = 17277’W‘ _1> (4‘13)
yx € {1,0} Ve Ww (4.14)
x) € {1,0} Yo €V,YAeW (4.15)

91



Rovnice (4.10]) reprezentuje ticelovou funkci, kterd méa minimalizovat pozadavky
na vlnové délky/barvy. Podminka vyjadiuje, ze kazda optickd trasa muze
pouzit jedinou vlnovou délku, omezeni predpoklada, ze dva sousedni vrcholy
musi prijimat rozdilné vinové délky. Prakticky se jednd o omezeni vyuziti stejné
vlnové délky pro dvé trasy, jenz sdili stejnou linku. Navic omezeni[d.12] udava, ze

A

x; nesmi prekrocit y, pro vsechny v € V, coz znamena, ze pokud v € V napriklad

x) = 1 existuje, pak yy musi byt rovno 1. Podminka (4.13) vyjadiuje, ze vInové

v

délky jsou pouziviny ve vzestupném poradi i € W. Posledni omezeni (4.14]), (4.15)

A

2 a yx. Po implementaci tucelové funkce

vyjadiuji mozné hodnoty pro proménné x
a vSech omezeni do softwaru napr. glpsol, CPLEX nebo AMPL aj. je vysledkem
rovnic hodnota 3, kterd reprezentuje minimalni mnozstvi pouzitych vlnovych délek.

[124]

4.8.2 Triple Play model pro PON sité

V ramci dosavadnich standardi PON siti je stale uvazovana stejna vlnova délka na
koncovou jednotku, pricemz [43] specifikuje vyuziti i vice vlnovych délek za pomoci
preladéni, kdy dojde k vymeéné stavajici vinové délky za jinou. Jinymi slovy miize
dojit k vymeéneé stavajici OLT jednotky za jinou, ma-li poskytovatel v provozu vice
soubéznych OLT na jinych vlnovych délkach. Kazda koncova jednotka je uvazovana
jako zarizeni, jenz realizuje prevod optického signalu na elektricky a obracené. Zdro-
jovymi sluzbami pro prenos do sité Internet jsou stale 3 (data, hlas a video), tedy

kombinace Triple Play.

4.8.3 ILP model Triple Play

V obecném hledisku se jedna o problematiku dostateéné sitky pasma pro prenos
vsech sluzeb. Jednotlivé sluzby jsou reprezentované pozadavky jednotkami sitky
pasma (obecné jsou sluzby definovany minimalnimi pozadavky na prenosovou rych-

lost /kapacitu linku) a celkova pasivni sit je limitovana obecné kapacitou dané linky.

Model pro PON s Triple Play lze nadefinovat pomoci notace:

~.

reprezentuje mnozinu vsech ONU v pristupové siti.
reprezentuje mnozinu sluzeb (v tomto pripadé nabyva hodnot
od 1 do 3) Triple Play sluzby.

udava maximalni kapacitu linky pred OLT.

.

reprezentuje pozadované jednotky kapacity linky.

T = A

proménnda pro ONU jednotky se sluzbou 1.

=

proménnd typu sluzby s pozadovanymi jednotkami kapacity linky.
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Ukolem tcelové funkee, kterou prezentuje rovnice , je maximalizovat pre-
naseny provoz s respektovanim dostupné kapacity linky distribucni sité. Kapacita
linky je jedinym limitujicim faktorem, nebof neni k dispozici vice vlnovych délek.
Cely ILP model pokryvé dosavadni moznosti GPON siti. Uéelova funkce je nsledné
definovana jako:

max Z W, - Vi + Z k; (4.16)
ieljeJ iel
S podminkami:
> WV <0 (4.17)
iel, jeJ
Vij = ki (4.18)

Pro tucelovou funkci je nutné hlidat, aby nedoslo k prekroceni dostupné kapa-
city linky podle rovnice a také prifazovani pouzitych sluzeb konkrétni ONU
jednotce, jenz je nadefinovana jako proménna podle rovnice (4.18]).

K vyteseni ILP modelu byl zvolen nastroj AMPL v ramci studentské licence,
kterd je bohuzel limitovana po¢tem proménnych, iteraci feSeni a komplexnosti prob-
1ému [125]. Resitel, AMPL, je néstroj, ktery vyuziva pro nalezeni feseni dva zakladni
soubory: .mod a .dat. Soubor .mod obsahuje kompletni model v tomto pripadé repre-
zentovany definovdnim mnozin a proménnych, celovou funkei (viz rovnice (4.16)))
a podminkami (viz rovnice a ({.18)). Samotny soubor .mod by neslo prelozit,
nebot neobsahuje zadné klicové informace, tedy konkrétni hodnoty danych mnozin
a proménnych. K témto ucelim slouzi soubor .dat, jenz uchovava nadefinované
hodnoty, jakozto vstupni parametry pro AMPL fesitele. V tomto pripadé soubor
.dat obsahuje: mnozstvi jednotek ONU, pocet sluzeb, kapacitu linky C' a pozadavky
jednotlivych sluzeb podle W.

Pro spusténi resitele AMPL je nutné zadat:
reset;

model ilp.mod;
data ilp.dat;

solve;

display V,W,k,Bandwidth,Capacity;

Prikaz reset; zajisti, ze nebudou ve vypoctu obsazeny zadné jiné ulozené pa-
rametry nebo proménné z jinych modelii. Pomoci model ilp.mod; dojde k nacteni
souboru obsahujici model, tedy konkrétnich definice proménnych a mnozin, tuce-
lové funkce a podminek. Déle data ilp.dat; pridaji k modelu konkrétni hodnoty
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vSem proménnym a vymezi dané mnoziny. Klicovym ptikazem solve; dojde k vy-
poctu celého modelu bez zobrazeni vysledku, vysledky je nezbytné zobrazit pomoci
display V,W,k,Bandwidth,Capacity; (v zavislosti na vlastni definici). Piikazem
solve;, v pripadé uspésného prekladu a feseni, mize byt docileno nasledujiciho
vypisu:

MINOS 5.51: optimal solution found,

19 iterations, objective 43.

Pro usnadnéni celého postupu vypoctu byl vytvoren soubor ilp.run, ktery ob-

sahoval vyse uvedené prikazy pro spusténi. Tento soubor je spustén pomoci:

‘ include ilp.run;

Reseni ILP modelu vede k optimalnimu feseni a je vhodné pouze pro malé sité
(v pfipadé mesh siti do 12 uzli). V pripadé feseni vétsich /komplexnéjsich problémi
je nezbytné vyuzit heuristiku, kterd vyhledd suboptimalni feseni. Nejcastéji je volena

kombinace ILP a heuristiky.

4.8.4 Dosazené vysledky vlastniho ILP modelu

Predesla podkapitola se vénovala implementaci modelu do jazyku AMPL. Vypocet
daného modelu probiha po naplnéni souboru .dat konkrétnimi hodnotami. Uva-
zujme nyni, ze linka v . ODN ma kapacitu 64 jednotek, hlasova sluzba pottebuje 1
jednotku, datova sluzba 2 jednotky a video sluzba 3 jednotky pro prenos, celkovy po-
cet sluzeb vychézi z Triple Play, tedy 3 sluzby na kazdou ONU, GPON sité umoznuji
vydélit signdl az pro 64 ONU, pro usnadnéni vypoctu je uvazovano celkovée 8 ONU
jednotek.
NizZe je uveden vypis ILP modelu z aplikace AMPL fesitele:
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MINGS 5.51: optimal solution found.
24 iterations, objective 56
V-~ [*, %]

1 2 3 =
11 1 1
2 1 1 1
3 1 1 1
4 1 1 1
5 1 1 1
6 1 1 1
7 1 1 1
g8 1 1 1

W k~:=
1 1 1
2 2 1
3 3 1
4 1
5 1
6 1
7 1
8 1
cC=0

7 vypisu je zfejmé, ze hodnota C' je rovna nule, nebof nedoslo k vycerpani celé
kapacity ani po pridéleni vSech sluzeb danym jednotkdm. Jednoduchym souctem
vsech sluzeb na vSech ONU dochéazime k vysledku 48 jednotek, coz nevycerpalo dos-
tupnou kapacitu linky C, a proto navratova hodnota je 0.

Ponechme parametry sluzeb shodné s definici vyse, ale po zméné celkové kapacity

linky C' na nizs$i hodnotu nez 48, napriklad na 35, se vypis zméni nésledovneé:
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19 iterations, objective 43
Ve~ [*, %]

1 2 3 =
1 1 1 1
2 1 1 1
3 1 1 1
4 1 1 O
5 1 1 1
6 1 1 1
7 1 0 O
8 1 0 O

W k~:=
1 1 1
2 2 1
3 3 1
4 1
5 1
6 1
7 1
8 1
c=1

Nyni je hodnota C rovna 1, protoze doslo k celkovému vycerpani kapacity linky
a AMPL ftesitel musel najit optimélni feSeni pro pridéleni sluzeb vsem koncovym
jednotkam na siti. Navrzeny model neni prakticky omezen poc¢tem ONU jednotek,
sluzbami ani kapacitou, nybrz vypocetnimi omezenimi studentské licence programu
AMPL.

Pokud by doslo k navyseni vstupnich parametri (proménnych) a jednotlivych

podminek, pak 1ze obdrzet chybové hldseni ve znéni:
Sorry, the student edition of AMPL is limited to 500 variables

and 500 constraints and objectives for linear problems.

You have 512 variables, 129 constraints, and 1 objective.

7 tohoto duvodu je mozné AMPL fesitele pouzit pro feSeni ,,malych* problémii,
co do poctu podminek a vstupnich proménnych. V ostatnich ptripadech je nezbytné
zakoupit licenci.

Historicky vyznamnym uplatnénim ILP modelu bylo v oblasti planovani zelez-

ni¢ni dopravy v Kanadé [126].
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4.9 Implementace prenosové vrstvy NG-PON2

Neustaly nartst pozadavkil na prenosovou rychlost a s tim souvisejici zvysSujici se
mnozstvi prenasenych dat, které meziro¢né roste o 20-30 % [127], vede ke znaénému
navyseni prenosovych rychlosti i v oblasti pristupovych siti. Poslednim standardem
pro PON sité z dilny ITU je standard NG-PON2.

4.9.1 Dosavadni vyvoj v oblasti NG-PON2

Stejné jako u predeslych standarda, ani u NG-PON2 neni prilis velkd pozornost
vénovana prenosové vrstve, byt je na ni cela komunikace zavisla. Prvni ¢lanek se
vénoval problematice tspory energie v NG-PON2 sitich [128], kde byly porovnany
vysledky ILP modelu a algoritmu heuristiky. Hlavnim nedostatkem je uvazovani
principu tzv. reportovani a pouziti zprav typu ,gate“, jenz jsou vyuzity v sitich na
bézi Ethernet (NG-PON2 Ethernet rdmce zapouzdiuje a tyto zpravy nevyuzivd).
Autori [129] se zameérili na optimalizaci aktivace koncovych jednotek ONU, které
nedosahly presného preladéni vlnovych délek a prenasi data v jiném kandale. Jind
kli¢ova oblast ochrany infrastruktury pro pifstupové sité je uvedena v [I30]. Cléanek
poskytuje detailni prehled navrzenych redundantnich topologii pro ochranu infra-
struktury a zaroven definuje zasazené stavy v aktivaé¢nim procesu koncovych ONU
jednotek. Ackoli redundantni schémata pro ochranu sité byla jiz soucasti GPON siti,
na poli vyzkumu jim nebyla vénovana velka pozornost. Myslenka vinové selektivni
distribuéni sité se objevila v navaznosti na NG-PON2 v publikaci [131], kde je defino-
vano vyuziti vinové-selektivnich filtrii pouze pro vybrané oblasti, kde je vyssi pocet
koncovych zakazniki, kdezto jiné oblasti stale dostacuje obsluhovat pasivnimi split-
tery. Dalsi zkoumanou oblasti pro NG-PON2 jsou samotné transceivery, jelikoz by
mély byt schopny dosahovat rychlého preladéni a musi podporovat prenosovy rezim
v tzv. ,shlucich®. Autoti [132] vyuzili laditelny DBR (Distributed Bragg Reflector
— laser s Braggovskymi zrcadly) laser s dosahem 20km, nizkou spotfebou energie
a stabilni frekvenci v provoznim rezimu burst pro aplikaci v NG-PON2. Autofi [133]
popisuji moznosti vyuziti NG-PON2 siti jako metropolitnich siti v navaznosti clou-
dové sluzby. Jiné c¢lanky se zaméruji na popis prenosové vrstvy v riznych fazich
standardizace findlni podoby pro NG-PON2 [134], [135] a [136]. Celkovy ptehled
vyvoje pasivnich optickych siti je popsan v [137].

4.9.2 Simulaéni model NG-PON2

Simulacni model sestava z vysilaci casti OLT, distribu¢ni sité a prijimaci ¢asti
ONU. Zéakladni implementace NG-PON2 vyuziva technologii TWDM-PON za pou-

ziti 4 vinovych délek v kazdém sméru, pricemz kazda z nich je schopna prenaset
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data rychlosti 10 Gbit/s. Pocet prijimacich jednotek je zavisly na zvoleném délicim
pomeéru.

Vysilaci ¢ést je realizovana za pomoci 4 lasert (na obr.m pro ukéazku je zobra-
zen jeden laser), které reprezentuji jednotlivé vinové délky a jsou déle kombinovany
vlnovym multiplexorem. Generovani dat a zapouzdreni bitovych sekvenci, odpovi-
dajici prenosové vrstvé NG-PON2, je implementovano v prostiedi Matlab a déle
preneseno do prostredi VPIphotonics s vyuzitim rozhrani ,kosimula¢niho® bloku.
Tento signal se stava zdrojem pro modulator. Vytvorené optické signaly jsou dale
multiplexovany a prenaseny do distribucni c¢asti sité. Kosimula¢ni blok disponuje
dvéma vystupy, prvni vystup prenasi data do distribuc¢ni c¢asti sité a druhy vystup

je priveden na vyhodnoceni bitové chybovosti ptivodni bitové posloupnosti.
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Kosimulacni ¢ast

Obr. 4.31: Navrzena vysilaci ¢ast pro NG-PON2

Distribuc¢ni ¢ast je tvorena vlaknem typu G.657, které je navrzeno pro pristupové
sité (primarné pro vnitini rozvody) s nizkym utlumem a vysokou odolnosti vici
ohybtim.

Posledni ¢ast simula¢niho modelu tvori ptijimaci ¢ast. Simula¢ni model disponuje
dvéma implementacemi méreni bitové chybovosti. Prvni implementace vyuziva sta-
vajici bloky z prostfedi VPIphotonics (viz obr.. Druhé implementace se opira
o spolupraci VPIphotonics s prostfedim Matlab a je zobrazena na obr.[£.33] Dana
implementace konvertuje opticky signal na elektricky, ktery je mozné implementovat
do prostredi Matlab pro dalsi zpracovani zapouzdrenych dat a bitové chybovosti. Obé
implementace maji za tikol stanovit bitovou chybovost, a tim urcit provozuschop-
nost dané simulované sité. Koncové prvky sité NG-PON vyuzivaji jako fotodetektory
lavinové diody (viz kapitola. V redlné siti jsou koncové jednotky preladitelné,

pro zjednoduseni simulace tato ¢ast neni implementovana.
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Obr. 4.33: Vypocet BER za pouziti kosimula¢niho rezimu s prostredim Matlab

4.9.3 Detekce chyb pro NG-PON2 sité

Jak jiz bylo zminéno, prenosova vrstva PON siti neni implementovana v zadném
simula¢nim nastroji. Proto bylo nezbytné zajistit zapouzdieni a odpouzieni dat
v externim programu Matlab a propojit obé aplikace v rdmci kosimula¢niho bloku.
Struktura implementovaného zapouzdieni dat je zobrazena na obr.[4.34]

Jelikoz velikost XGEM (XG-PON Encapsulation Method — zapouzdfovaci me-
toda siti nové generace) ramce v treti podvrstvé je rozdilnd a neni shodnd béhem
zapouzdfeni, program za¢ind v druhé podvrstvé (zndmé jako ramcova podvrstva).
Velikost ramce je 1083456 bitti a dale hlavicka této podvrstvy obsahuje zabezpe-
¢eni proti chybdm HEC, coz je kombinace BCH (Bose-Chaudhury-Hocquengham —
cyklicky zabezpecovaci kod) a paritnich bitu. Payload (uziteénd data) je déle tvoren
XGEM ramci a kazdy ramec je indexovan a zabezpecen dodateénym 13bit HEC
kédovanim. Data na servisni adaptacni podvrstvé obsahuji identifikatory nezbytné
pro spravné doruceni datového toku odpovidajici koncové jednotce se spravnym
rozlisenim datovych toku riznych sluzeb (reprezentovanych jingymi T-CONT). Pte-
nasend data na druhé podvrstvé jsou rozdélena do 627 datovych bloki a nésledné
predana na prvni podvrstvu, kde jsou zabezpecena proti chybam a doplnéna o syn-
chronizacni struktury@. Vysledkem je blok o velikosti 1728 bitti a po pruchodu FEC

2TSynchronizac¢ni struktury slouzi k udrzeni synchronizace v sestupném sméru pro viechny kon-

cové jednotky. Vzorek dat je stile stejny.
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Obr. 4.34: Model podvrstev v prostiedi Matlab

kodérem se velikost zvétsi na 1984 bitli. Na konci simula¢niho modelu je elektricky
signal z fotodiody preveden do bitlt a odpouzdien za vyuziti dekédovani v prostiedi
Matlab. Vystupni bitova sekvence se porovnava s ptivodni sekvenci na poc¢atku. Te-
oreticka presnost bitové chybovosti je dana velikosti ramce na ramcové podvsrtve,
tedy omms = 952291077

4.9.4 Parametry simulované NG-PON2 sité

Kazda pasivni opticka sif je charakteristicka svou utlumovou bilanci. Aktualné
schvédleny standard NG-PON2 vyuziva 4 atlumové t¥idy, které zachycuje tab.[d.13|
spolu s doporucenymi vykonovymi trovnémi a citlivosti detektorii pro prenosovou
rychlost 10 Gbit/s v sestupném sméru.

Vykonové tirovné jsou uvedeny jako celkové, budou-li pouzity 4 vilnové délky, pak
kazd4 z nich bude mit 25 % hodnoty. V rdmci simulac¢nich scénaiu byly vzdy vyuzity
maximalni hodnoty vykonovych trovni pro jednotlivé utlumové tiidy. Konkrétni
hodnoty pro simulace zobrazuje tab.[d.14]

Dalsim klicovym parametrem pro dosazeni simulace realné sité jsou pouzité vl-
nové délky podle doporuceni [45]. Pro tcely simulace byly zvoleny vlnové délky
podle tab.[f.15] Celkovy ttlum modelu je vypocten jako suma vSech dil¢ich kompo-

nent a jejich atlumovych hodnot.
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Tab. 4.13: Utlumové t¥{dy a jejich doporucené parametry

Utlumova tifda N1 N2 El E2
Minimalni dtlum [dB] 14 16 18 20
Maximélni utlum [dB| 29 31 33 35
Min. vykon [dBm] +3,0 | +5,0 | +7,0 | 49,0
Max. vykon [dBm] +7,0 | 49,0 | +11,0 | +11,0
Minimalni citlivost [dBm] | —28 | —28 | —28 | —28
Maximalni citlivost [dBm] | =7 | —7 -7 -9

Tab. 4.14: Pouzité vykonové trovné pro jednotlivé A (celkem 4 X)

Utlumova tifda N1 | N2 | E1 | E2
Vykon jednotlivych A [dBm] | 1,75 | 2,25 | 2,75 | 2,75

Tab. 4.15: Pouzité vinové délky pro simulaci prenosové vrstvy

Kanal | Frekvence [THz] | VInova délka [nm]
1 187,8 1596,34
2 187,7 1597,19
3 187.,6 1598,04
4 187,5 1598,89

Presnost simulace je silné zavisld na nastaveni parametru 7TvmeWindow, ktery
reprezentuje mnozstvi dat prenasenych pres jednotlivé komponenty simulace. V tom-
to ptipadé byl tento parametr nastaven na hodnotu 2 - 10%°, pii které byl priichod
simulace stabilni. Pro zvySeni presnosti vypoctu bitové chybovosti je mozné vyu-
zit vicenasobny prichod simulacemi, ¢imz dojde v kazdém priichodu ke zpresnéni
vysledku BER. Vzhledem k tomu, Ze prenasené bity tvori PHY (Physical interface
— fyzické rozhrani/bitova posloupnost na tomto rozhrani) rdmec s protichybovym
zabezpecenim, realna bitova chybovost je dana jako velikost uzivatelskych dat v FS
(Framing Sublayer — ramcova podvrstva/ramec této vrstvy) rameci na radmcové pod-
vrstvé. Pro tcely simulace byl FS ramec zredukovan a limitni bitova chybovost je
2,192 - 1077, vétsi hodnoty BER simula¢ni ndstroj vyhodnoti jako 0. Na zdkladé

BER hodnot lze stanovit funk¢nost/nefunkénost simulovaného modelu.
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4.9.5 Vysledky simulaci

Veskeré simulace byly rozdéleny zpocatku podle utlumovych tiid definovanych v [45].
Podle teoretickych predpokladi pro utlumové tiidy ODN v tab.[4.13|1ze vyvodit, ze
nejlepsich vysledklt dosahne tutlumova tiida N1, nebof musi prekonavat nejmensi
utlum. Nicméné klicovou roli hraje i maximalni povoleny vysilaci vykon, ktery je
naopak nejvyssi pro utlumovou tfidu E2. Vsechny simulace jsou provedeny pro zak-
ladni délici poméry PON siti 1:16, 1:32, 1:64 a 1:128. Ptestoze [45] uvadi i pod-
poru délictho poméru 1:256, nebyl tento pomér déleni bran v tvahu pro vsSechny
simulace. V redlném nasazeni je prakticky nulova pravdépodobnost, ze by operator
vyuzil jediného déleni 1:256, namisto obvyklého kaskddovaniho zapojeni. Pozdéji
v této podkapitole bude simulacemi dokazano, ze nejdelsiho dosahu systému dispo-
nuje utlumova trida E2, kde byl nastaven maximéalni vysilaci vykon na 11 dBm. Na
rozdil od utlumové t¥idy N1, kterda dovoluje maximalni vysilaci vykon pouze 7dBm,
¢imz neni kompenzovan nizsi ttlum v porovnani s tfidou E2. Na zakladé teoretic-
kych znalosti muze byt dosah systému prodlouzen o 37% s tiidou E2 a nasazenim
vlaken G.657 Allwave. Veskeré simulace byly vyhodnoceny na zakladé hodnot para-
metru BER. Je-li pasivni opticka sit provozovana bez protichybového zabezpecent,
pak je limitni hodnota stanovena na 107°, kdeZto s protichybovym zabezpecenim
mtZze BER klesnout aZ k hodnoté 10~* pied korekénim kédovanim.

Komercéné dostupné simulacni néstroje se stale zamétruji predevsim na fyzickou
vrstvu. Z tohoto divodu byla implementovana prenosova vrstva siti druhé generace,
aby bylo mozné simulovat oba redlné ptipady (byt je protichybové zabezpeceni voli-
telnou polozkou). Vysledky simulaci podle obr.m dokazuji teoretické predpoklady,
ze protichybové zabezpeceni dokaze vyznamné prodlouzit dosah celého systému. Pro
délici pomér 1:64 dosahuje cely systém maximélné 10 km, kdezto pti pouziti proti-

chybového zabezpeceni se délici pomér navysuje az na 1:96.
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Obr. 4.35: Pribéh spolehlivého prenosu v ramci utlumovych tiid N1 a N2
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Neni pritom relevantni, jestli bude vyuzito jednoho vydéleni nebo kaskadniho
zapojeni. Minimalni délici pomér pro prodlouzeni dosahu byl uvazovan pomér vyde-
leni 1:16, kde vysledky dokazuji dosah 25km respektive 40km (s protichybovym
zabezpecenim). Vysledky ttlumové tiidy N2 vykazuji jesté vyssi dosah systému,
nicméné to je zpusobeno vyssimi vysilacimi vykony. Délici pomér 1:64 bez zabezpe-
¢eni lze provozovat az na 15km v porovnani se stejnou vzdalenosti se zabezpecenim

je mozné délici pomeér navysit na témér dvojnasobek.
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Obr. 4.36: Pribéh spolehlivého prenosu v rameci atlumovych ttid E1 a E2

Vybér vhodné utlumové tiidy probiha béhem planovani penetrace a je zavisla
na dodané technologii. Jednotlivé standardy vzdy definuji 4 zakladni utlumové tridy
a mnohdy dodaji i dalsi — rozsifujici. Vysledky druhé poloviny utlumovych trid (E1
a E2) jsou zobrazeny na obr.. Jak jiz bylo zminéno, nominalni atlumové tiidy
(oznacené N) musi preklenout mensi Gtlum nez rozsirujici tridy (v zdpise uvadény
pocateénim pismenem E). Pti porovnéni vysledku tiidy E1 je patrné, ze zabezpeceni
proti chybam umozni vyuzivat druhy nejvétsi délici pomér (1:128) do vzdédlenosti
20 km versus 10 km bez korekce chyb. V porovnani s E2, kde je mozné vyuzit délici
pomeér 1:256 do vzdalenosti 10 km s korekei chyb, bez této korekce neni mozné viibec
tento pomér déleni nasadit. Nejmensi simulovany pomér (1:16) je mozné bez zabez-
peceni implementovat do vzdélenosti 40 km (E1) respektive 45 km. Pfi zabezpeceni
dat se dosah jesté prodlouzi na 55 km (E1) respektive 60 km (E2).

Implementovany vrstvovy model z prostiredi Matlab prodluzuje celkovy dosah
systému na principu NG-PON2.

Prezentované vysledky jsou v dobé odevzdani dizertacni prace v recenznim fizeni
v [138].

103



5 ZAVER

Cilem dizertacni prace bylo predstavit zakladni parametry pasivnich optickych siti.
Pocatecni pozornost je vénovana historickému meéreni rychlosti svétla. Aktualni hod-
nota rychlosti svétla ¢ = 299792458 m/s vychéazela z nékolika pokusi a omylu.
Prikopnikem byl italsky fyzik Galileo Galilei, jenz uskutec¢nil prvni méteni za po-
moci dvou lucern, nicméné tento pokus skonéil netspéchem. Usp&Snym navazanim
na Galileiiv pokus uskutecnil dansky astronom Ole Roemer. Vysledkem pokusu
byla hodnota ¢ = 2,2 - 108 m/s, a to jiz v roce 1676. Veskeré, do té doby, realizo-
vané pokusy byly realizovany mimo laboratorni prostredi. Vysledkem laboratorniho
méieni byla hodnota ¢ = 3,13 - 108 m/s. Dalsi upfesnén{ hodnoty, s navdzdnim na
predeslé vysledky, uskutecnil francouzsky védec Jan Focault v roce 1862, s vysled-
kem ¢ = 2,977 - 105 m/s. O vétsi zpfesnéni hodnoty, a prakticky nyn&jsi hodnotu,
se postaral americky védec Albert Abraham Michelson. V ramci této kapitoly jsou
popsany klicové fotodetektory pro pasivni optické sité a jejich fyzikalni princip.

Pasivni optické sité jsou stale aktualnim tématem vzhledem k tomu, ze jsou nej-
castéji nasazovany jako klicové technologie pro dosazeni maximalni prenosové rych-
losti v oblasti pristupovych siti. Prestoze se dnes objevuje cela fada standard, stale
je velmi oblibenym, prakticky 12let stary, gigabitovy standard nazyvany GPON.
Praktickym a redlnym divodem nasazeni tohoto standardu jsou doposud nejdos-
tupnéjsi finan¢ni naklady. Prestoze je nékolik kapitol vénovanych gigabitovému stan-
dardu, posledni tti kapitoly se vénuji i novéjsim standardam.

Ceské republika, jakozto ¢len Evropské unie, se zavazala k rozsifeni Sirokopdsmo-
vého pripojeni k Internetu, a to s miniméalnimi rychlostmi 30 Mbit/s pro soucasné
klienty a 100 Mbit/s pro nové zdkazniky. Podle vysledktu prizkumu CTU (Cesky
telekomunikacni trad) z roku 2016, je stale dominujici technologie pripojeni k Inter-
netu pomoci bezdratového spoje, nejcastéji WiFi. Pripojky pomoci optického vlakna
(libovolné zakonceného) zaujimaji pouze 11,9% vSech pripojek. Dosavadni publi-
kace CTU se ubiraly i smérem vhodné technologie pro naplnéni cili EU. Libovolné
zakonceni optického vlakna nabizi dostatecnou sitku pasma a prenosovou rychlost
i pro budouci aplikace, které se budou ubirat zpravidla streamovanim videa, on-
line prenosy (nejen prezentaci/prednasek, ale v sou¢asné dobé i her). Vyhledové lze
GPON standard oznacit jako dostacujici v horizontu 2-5let, pricemz lze navysit
prenosovou rychlost snizenim délictho poméru na jednom portu OLT. Nutno vsak
podotknout, ze druhym limitujicim faktorem je rychlost uplink (dosavadni chassis
podporuji rychlost do 40 Gbit/s).

Nejdiskutovanéjsim tématem v oblasti GPON je stale bezpecnost. Bezpecnosti
v ohledu datové komunikace je docilené implementaci algoritmt, nicméné vychozi

stav veskerych OLT jednotek je komunikace v nesifrované podobé. Pienasené ramce
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maji znacné slozitou metodu zapouzdieni z Ethernet ramci do GEM ramce, ty-
pické pro komunikaci napri¢ distribuc¢ni siti. Jako druhy priklad lze uvést autenti-
zaci ONU vuci OLT, ktera je nezbytna, obracena autentizace neni zvazovana, proto
tzv. ,podvrzené* OLT miuze komunikovat se vsemi koncovymi jednotkami. Sprava
hesel v OLT jednotce je zna¢né komplikovana a ulozené hesla zobrazuji v konfigurac-
nim souboru pouze hash vsech hesel. Bohuzel jakékoli heslo je siteno v ramci PLOAM
zpravy, ve vychozim rezimu, v holé textové podobé. Jeden z cilii dizertacni prace si
klade za cil zvyseni bezpecnosti za pomoci parametru 7,,,,. Centralni jednotka OLT
vyuziva znamych cCasu odeslani/prijeti GEM ramce pro vypocet tzv.ekvalizaéniho
zpozdéni, jenz eliminuje rozdilné vzdalenosti koncovych jednotek. Pri ustanoveni
hesla koncova jednotka musi poskytnout jisté unikatni parametry, navrzeny model
umoznuje vyuzit parametr 7),,, jako unikatni slozku klice. Méfenim byla ovéfena
funkcénost modelu a vysledky prokazuji, ze doba 270 ps odpovidala dobé zpracovani
signalu v kartach se SFP+ (Small Form-factor Pluggable Plus — zdsuvny SFP modul
s rychlosti 10 Gbit/s). Diléim vysledkem je stanoveni doby 8 us pro kazdy 1 km optic-
kého vldkna. Dosahovana presnost odpovida cca 120 m, coz znamena, ze sousedi na
stejném patie mohou mit velmi podobnou hodnotu parametru. Tento nedostatek lze
odstranit zvysenim presnosti méreni parametru v jednotkach ,ns“. Na tento model
navazuje tzv. ,robustni* model zabezpeceni, jenz je rychlejsi nez soucasné modely.

Ctvrta, patéd a Sestd podkapitola z praktickych vysledki se zabyvaji aktivac-
nim procesem koncovych jednotek, principem komunikace v-GPON sitich a ana-
Iyzou prendsenych dat. Soucasny aktivacni proces koncovych jednotek po vypadku
elektrické energie znacné prodluzuje opétovnou komunikaci fidici jednotky a kon-
cové jednotky. Aktivacni proces je reprezentovan 7 stavy, pricemz pro komunikaci
je klicovych pouze 5. Pocatecni stav je inicializac¢ni, koncova jednotka pouze na-
sloucha, posledni, paty stav, je konecnym stavem, kde koncova jednotka mtze pre-
naset data v obou smeérech. Na jedné karté OLT jednotky s 8SFP sloty, miize
byt obsluhovano az 1024 koncovych jednotek. Cilem simulaci bylo vytvorit model
v Matlabu pro vypocet aktivace posledni jednotky na daném slotu. Soucasny algo-
ritmus aktivuje 128. jednotku po cca 133s. PTi plném obsazeni OLT karty se doba
prodlouzi na ~17min. Nové navrzeny algoritmus umozni tento c¢as zkratit na 6,5s
pro 128 koncovych jednotek a 52s pfi plném obsazeni OLT karty. Dalsi podkapi-
tola si kladla za cil zmirnit vyznamné bezpecnostni riziko, detekovat modifikovanou
koncovou jednotku ONU, ktera nerespektuje pridélené casové sloty. Modifikovand
jednotka byla pripojena do sité OrangeSK a provedeny naméry pomoci néastroje
GPONxpert. Z ndmért byl navrzen postup pro detekcei této koncové jednotky. Nava-
zujici podkapitola vychazi z podobného principu méreni, avsak bez modifikované
jednotky. Podkapitola shrnuje teoreticky popis komunikace jak v sestupném, tak

vzestupném sméru. Analyzou prenasenych dat bylo docileno identifikace klicovych
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pozadavku (stazeni konfiguraéniho souboru aj.).

Sedma podkapitola se vénuje prenosové vrstveé siti dalsi generace z pohledu akti-
vacniho procesu. Vyznam ekvalizacniho zpozdéni je eliminace rtiznych vzdalenosti
ONU jednotek z pohledu OLT. Druhym cilem bylo posouzeni vlivu indexu lomu
na obousmérné zpozdéni v sitich XG-PON. Aktudlni standardy a publikace neus-
tale vyuzivaji pouze obecny index lomu, pficemz tento parametr je silné zavisly na
pouzité vlnové délce. Simulacemi bylo docileno porovnani obou hodnot.

Navazujici podkapitola prindsi matematicky model xPON siti prenasejici Triple
Play sluzby (data, video a hlas). K tomuto dcelu byl vytvoren ILP model, ktery
obsahuje definici: ONU jednotek, mnozinu prenasenych sluzeb, maximalni kapacitu
linky pro danou ODN a pozadavky kapacity pro pienos dané sluzby. Ucelovou funkei
tvori maximalizace prenasenych sluzeb. Veskeré ILP modely maji za cil nalezeni
optiméalniho feseni pro danou tcelovou funkci. Nadefinovanim poc¢tu ONU jednotek,
kapacity linky a pozadavki sluzeb bylo pomoci ampl tesitele docileno optimalniho
rozdéleni sluzeb s maximéalnim moznym vyuzitim kapacity linky.

Posledni podkapitola je zamérena na implementaci prenosové vrstvy do komeréné
dostupného simula¢niho nastroje VPIphotonics. Tento néstroj je uréen prevazné
pro simulace fyzické vrstvy bez jakékoli podpory vyssich vrstev. Implementované
zabezpeceni, zalozené na dopredném kédovani FEC, bylo vytvoreno v externi apli-
kaci Matlab a dale spojeno s nastrojem VPIphotonics pomoci kosimula¢niho bloku.
Simulacemi bylo docileno vyrazné prodlouzeni distribuéni sité, a to zcela bez vyuziti
jakéhokoli optického zesilovace. Vysledky pro dtlumovou tfidu N1 prokazaly navy-
seni dosahu ODN o 15km, z 25km na 40 km. Tato atlumova tfida musi prekonat
nejmensi utlum v ODN, nicméné je povolen také nejnizsi vysilaci vykon. Naproti
tomu v siti s atlumovou tridou E2, Ize dosahnout cca 46 km bez zabezpeceni nebo
60 km se zabezpecenim. Hlavnim kritériem vyhodnoceni byla bitova chybovost. Li-
mitni hodnota bez zabezpedeni odpovida 107, se zabezpedenim pak lze tolerovat
BER do hodnoty 10~
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SEZNAM ZKRATEK

10G-EPON 10G EPON - 10G EPON sit

3DEA Triple DES Algorithm — blokova Sifra zalozena na Sifrovani DES

ADSL Asymmetric Digital Subscriber Line — asymetricka digitalni linka

AES Advanced Encryption Standard — standard pokrocilého Sifrovani

APD Avalanche Photodiode — lavinova dioda

API Application Programming Interface — rozhrani pro programovani
aplikaci

ARP Address Resolution Protocol — sluzebni protokol pro preklad adres

BCH Bose-Chaudhury-Hocquengham — cyklicky zabezpecovaci kod

BER Bit Error Rate — bitova chybovost

BPON Broadband PON — Sirokopasmova pasivni opticka sit

BOTDR  Brillouin Optical Time Domain Relflectometry — Brillouinova

reflektometrickd mérici metoda

BWmap Bandwidth Map — informace o poc¢tu pridélenych casovych slott pro

ONU
CMD Command Line — piikazovy radek
CcO Central Office — centralni ustiedi poskytovatele
CPU Central Processor Unit — centralni procesorova jednotka
CSMA Carrier Sense Multiple Access — metoda mnohonasobného pristupu
k médiu
CW Continuous Wave — kontinualni vina
CTU Cesky telekomunikaéni tfad
DBA Dynamic Bandwidth Algorithm — algoritmus pro dynamické pridéleni

sitky pasma

DBR Distributed Bragg Reflector — laser s Braggovskymi zrcadly
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DES Digital Data Encryption Standard — standard pro zabezpeceni

prenasenych dat
DFB Distributed FeedBack — laser s rozlozenou zpétnou vazbou

DHCPv6  Dynamic Host Configuration Protocol v6 — protokol pro automatickou

konfiguraci zatizeni v siti pod IPv6
DNS Domain Name System — systém doménovym jmen
DoS Denial of Service — odepreni sluzby

EAPoL Extensible Authentication Protocol over Local Area Network —

rozsiteny autentizacni protokol

ECDH Elliptic Curve Diffie-Hellman — Diffieho-Hellmaniiv protokol

s vyuzitim eliptickych kiivek

ENF Excess Noise Factor — statisticky Sum

EPON Ethernet PON — pasivni opticka sit zalozend na prenosu Ethernet
rameti

FBG Fiber Bragg Grating — Bragovy mrizky

FEC Forward Error Correction — dopredna korekce chyb

FER Frame Error Rate — chybovost ramcu

FPGA Field-Programmable Gate Array — programovatelnd hradlova pole

FS Framing Sublayer — rdmcova podvrstva/ramec této vrstvy

FTTA Fiber to the Antenna — optické vlakno k anténé

FTTB Fiber to the Building — optické vlakno do budovy

FTTC Fiber to the Curb — optické vldkno k obrubniku

FTTH Fiber to the Home — optické vlakno do bytu

FTTN Fiber to the Node — optické vlakno do distribu¢niho uzlu
FTTO Fiber to the Office — optické vldkno do kancelare

FTTx Fiber to the ... — optické vlakno do ...

126



GBP

GEM

GPON

GTC

HMAC

HEC
ICMP
IGMP

IEEE

ILP
IP
IPv4
IPv6

ISO/OSI

ISP

ITU

KDF
LAN
LODS
LOS

LOF

Gain-Bandwidth Product — soucin sitky pasma a k ni prislusejicitho

zesileni

Gigabit-capable passive optical network Encapsulation Method —

zapouzdrovaci metoda pro GPON sité
Gigabit Passive Optical Network — gigabitova pasivni opticka sit

Gigabit Passive Optical Network Transmission Convergence —

prenosova vrstva GPON siti

Keyed-Hash Message Authentication Code — typ autentiza¢niho kédu

ZPravy

Hybrid Error Correction — hybridni korekce chyb

Internet Control Message Protocol — protokol pro diagnostiku siti
Internet Group Message Protocol — protokol pro skupinova vysilani

Institute of Electrical and Electronics Engineers — institut pro

elektrotechnické a elektronické inzenyrstvi

Integer Linear Programming — celoc¢iselné programovani
Internet Protocol — internetovy protokol

Internet Protocol version 4 — internetovy protokol verze 4
Internet Protocol version 6 — internetovy protokol verze 6

International Organization for Standardization/Open Systems

Interconnection — sedmi-vrstvy referenéni model ISO/OSI
Internet Service Provider — poskytovatel pripojeni k Internetu

International Telecommunication Union — Mezindrodni

telekomunikacni unie

Key Derivation Function — funkce odvozeni klice

Local Area Network — lokalni sit

Loss of Downstream — ztrata synchronizace v sestupném smeéru
Loss of Signal — ztrata signalu

Loss of Frame — ztrata ramce
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LSB Low Significant Bit — nejméné vyznamny bit
MAC Media Access Control — identifikator sitového zarizeni

MILP Mixed Integer Linear Programming — linedrni programovani véetné

desetinnych cisel

NATPMP Network Adress Translation Port Mapping Protocol — protokol
prekladu adres

NGN Next Generation Networks — sité nové generace

N(X)G-PON Next Generation PON — pasivni opticka sit dalsi generace
NG-PON2 Next Generation PON Stage 2 — pasivni optickd sit druhé generace
NRZ Non Return Zero — linkovy kéd bez navratu k nule

OAM Operation, Administration and Maintenance — komunikace procest,

administrace a adrzby
ODN Optical Distribution Network — opticka distribuc¢ni sit
OLT Optical Line Termination — optické linkové zakonceni

OMCC Optical Network Unit Management and Control Channel — tidici
a kontrolni kanal v GPON sitich

OMCI Optical netowrk unit Management and Control Interface — fidici
a kontrolni rozhrani v GPON sitich

ONU Optical Network Unit — opticka sifova jednotka

OTDL Optical Tapped Delay Line — optickéa zpozdovaci linka

OTDR Optical Time Domain Relflectometry — reflektometricka mérici metoda

OUuUl Organizationally Unique Identifier — unikatni identifikdtor organizace

P2MP Point to Multipoint — spojeni bod-mnohobod

PC Personal Computer — osobni pocitac¢

PCBd Physical Control Block downstream — synchroniza¢ni blok fyzické
vrstvy

PHY Physical interface — fyzické rozhrani/bitova posloupnost na tomto
rozhrani
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PIN

PLOAM

PLOu

PMD

PSBd

PSync
QoS
RAM
RTT
SFC

RWA

SFP

SFP+

SHA-2

SPEKE

T-CONT
TCP

TDM

Positive-Intrinsic-Negative — fotodioda s velkou neutralné dopovanou

vrstvou mezi p-dopovanymi a n-dopovanymi oblastmi polovodice

Physical Layer OAM Operations, Administrations and Maintenance —

sprava fyzické vrstvy

Physical Layer oVERHEAD UPSTREAM — synchronizac¢ni ¢ast

zpravy ve vzestupném smeéru
Polarization Mode Dispersion — polarizacné vidova disperze

Physical Synchronization Block downstream — synchronizacni blok

v sestupném smeéru

Physical Synchronization — synchronizace sestupného sméru
Quality of Service — kvalita sluzby

Random Access Memory — pamét s ndhodnym pristupem
Round Trip Time — obousmérné zpozdéni

Super Frame Counter — pocitadlo superramecu

Routing and Wavelength Assignment — problematika smérovani

a pritazovani vlnovych délek
Small Form-factor Pluggable — zdsuvny SFP modul

Small Form-factor Pluggable Plus — zasuvny SFP modul s rychlosti
10 Gbit/s

Secure Hash Algorithm — rozsitend hashovaci funkce

Simple Password Exponential Key Exchange — metoda ustanoveni

klice s vyuzitim modularniho umocnovani a sdileného hesla
Transmission Container — pfenosovy kontejner dat v GPON sitich
Transmission Control Protocol — spojové orientovany protokol

Time Division Multiplex — ¢asové déleny multiplex

TWDM-PON Time Wavelength Division Multiplexing PON — pasivni opticka sit

UDP

na principu ¢asového a vinového multiplexu

User Datagram Protocol — spojové neorientovany protokol
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VLANID  Virtual Local Area Network Identificator — identifikdtor virtualni

lokalni sité
WDM Wavelength Division Multiplexing — vlnové déleny multiplex

XGEM XG-PON Encapsulation Method — zapouzdrovaci metoda siti nové

generace
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