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Zpracovani velkych dat logistiky v automotive

Abstrakt

Tato prace Tesi problém zpracovani, transformace a prenosu dat z platformy Splunk
do data lake Cloudera Hadoop a nasledné do Power BI. Cilem prace je navrh-
nout a implementovat univerzalni a prenositelnou aplikaci v jazyce Python, ktera
bude tento problém ftesit. Na zakladé analyz moznosti komunikace vyse zminénych
systému je vytvorena univerzalni aplikace, ktera se sklada z nékolika Python skriptu.
Univerzalnost a prenositelnost je zajisSténa tim, ze se pro jiny zdroj dat ze Splunku
bude ménit pouze jeden konfiguraéni skript a ostatni ztistanou beze zmény. Navrzena

aplikace byla nasazena do produkce a tispésné fesi prvni use case pro sklad logistiky;,

ktery je v této praci popsan.

Kli¢ova slova:

zpracovani, transformace a ptrenos velkych dat, big data, Splunk, Python, Cloudera

Hadoop, Power BI

Automotive Logistic Big Data Analysis

Abstract

The issue discussed in this work concerns processing, transforming and transferring
of data from Splunk platform to Cloudera Hadoop data lake and then to Power BI.
The main goal of this work is to design and implement a universal and transferable

application in Python language which is supposed to solve this issue. The universal



application consisting of several Python scripts is based on analyses of communi-
cation capabilities between the systems mentioned above. For any other source of
Splunk type data, there is only one configuration script that needs to be changed,
hence the needs of universality and transferability are met. The application was put
into production and is now solving first use case in a logistic warehouse which is

described in this work.

Key words:

processing, transforming and transferring of big data, big data, Splunk, Python,
Cloudera Hadoop, Power BI
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Uvod

Pojem big data v soucasné dobé nema sjednocenou a ustalenou definici. Existuje
jich vice, jelikoz kazdy muze vnimat vlastnosti velkych dat trochu jinak. Dle mého
nazoru je nejlépe vystihujici Gartnerova definice: Velka data jsou velkoobjemov4,
rychld a/nebo ruznorodd informacni aktiva, kterd vyzaduji nakladové efektivni, ino-
vativni formy zpracovani informaci, které umoznuji lepsi prehled, rozhodovani a au-
tomatizaci procesu [3]. Podrobnéjsi vysvétleni se nachazi déle v kapitole 1.

Dle [1] je pojem big data v soucasnosti velice pouzivany oproti predchozim
rokim. At uz jde o automobilovy nebo jiny prumysl, tento pojem se v ruznych
odvétvich vyskytuje ¢asto. V navaznosti na to neni uplné problém big data ziskat
nebo je generovat. Problém spociva v jejich zpracovani a obecné v manipulaci s nimi.

Existuje mnoho systému, které dokazi big data zpracovavat, ukladat a trans-
formovat. Spravny vybér systému zavisi na vice ukazatelich, napiiklad na cenové
dostupnosti, zkusenostech se systémy, jejich spolecné komunikaci a podobné. V této
praci se jedna o nasledujici: Splunk pro ziskavani dat a jejich prvotni parsovani a vi-
zualizaci, Cloudera Hadoop pro jejich ukladani a Power BI pro koncovou datovou
analyzu.

Tato prace se zabyva prenosem, zpracovanim a transformaci dat pravé mezi
témito systémy za tucelem ziskani dat ze Splunku do data lake Cloudera Hadoop
pro jejich ukladani a nésledné ziskani z data lake do Power BI. Jak je popsano
v kapitole 3.2, je vice zpusobu, jak toho docilit. Cilem je zautomatizovat cely proces
ziskavani dat ze Splunku do Cloudera Hadoop. To hlavné z duvodu zamezeni mozné
chybovosti pfi ruénim exportovani dat (do csv soubort), usetieni prace, nakladu

a casu. Tato uskali spolu s presnéjsim popisem rucniho ziskavani dat ze Splunku
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jsou popsana v kapitole 3.1.

Vytvorena aplikace v jazyce Python Tesi prvni prenos dat mezi systémem Splunk
a Cloudera Hadoop. Duraz byl kladen na univerzalnost a prenositelnost aplikace. To
je z toho duvodu, ze prenosu dat pro ruzné aplikace (mysleno ruznd data z ruznych
systému) bude ptibyvat. V této praci byl fesen prenos dat konkrétné pro sklad
logistiky.

V zaveéru prace je vytvorena datové analyza v Power BI pro otestovani funkénosti

celého datového toku a zédkladni ukdzkova vizualizace.
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1 Big Data

Co vlastné termin big data znamena? Na to neni bohuzel v soucasnosti jednoduché
odpovédét. V dnesni dobé je to velice pouzivany termin, ktery nabyva na popularité.
Soucasna spolec¢nost je obklopena velkym mnozstvim zaiizeni vseho mozného druhu,

ktera velka data generuji nebo jiz zpracovavaji.

Definice

Definice big data m& za sebou dlouhy vyvoj vzhledem k vyvoji technologii
a spolec¢nosti. V soucasnosti neexistuje jednotnda ustélena definice. Mnoho védeckych
pracovniku a fteditelti spolecnosti zavedlo své definice na zakladé analytickych
pristupu nebo pro sva vyuziti velkych dat. Napiiklad dle utvaru Leadership Coun-
cil for Information Advantage je big data souhrn nekonecnych datasetu (sestavend
prevazné z nestrukturovanych datasetu) [2]. Tato definice se zaméfuje primérné na
velikost dat, coz je obecny problém v téchto definicich, protoze tato definice unikatné
nedefinuje big data od jiného datasetu. Jak je popsano v kapitole 1.1, charakteristik
jako velikost dat je vice a proto existuji lepsi definice, nez je tato. Gartnerova definice
je pravdépodobné nejlépe vystihujici charakteristikou big data: Velka data jsou vel-
koobjemova, rychld a/nebo ruznorodd informaéni aktiva, kterd vyzaduji ndkladove
efektivni, inovativni formy zpracovani informaci, které umoznuji lepsi ptrehled, roz-
hodovéni a automatizaci procesu [3].

Ovsem z definice nevyplyva pfesna velikost dat, jen jejich vlastnosti. Neni
totiz presné definovano, jaky objem dat je povazovan za big data. Lze ovSem

predpokladat, ze by se mohlo jednat o desitky TB a vice.
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Business Inteligence

Stejné jako big data, BI nemé jednotnou definici. Tento termin si opét prosel velkym
vyvojem, ovSem prvni zminka byla v roce 1958 ze spole¢nosti IBM [6]. Jedna z mnoha
definic je napiiklad tato: BI je framework sestavajici z mnoziny konceptu, teorii
a metod pro vylepseni obchodniho rozhodovéni skrze pomocné systémy [7]. Zjed-
noduseneé feceno, jedna se o sadu néastroju, které pracuji s daty za ticelem interpretace

vysledku. Piikladem jsou nastroje Power BI, SAP BI, Splunk a dalsi.

1.1 Historie

Prvni zminka o terminu big data pochazi z roku 1980. Vyzkumnici z Oxford English
Discovery zjistili, ze sociolog Charles Tilly byl prvnim clovékem, ktery pouzil termin
big data v jedné vété svého ¢lanku. Zajimavosti je, ze jiz v roce 1944 Fremont Ryder
spekuloval o tom, ze v roce 2040 bude mit knihovna Yale 200 miliénu zaznamu kvuli
explozi informaci.

Mezi lety 1997 a 2000 byl termin big data pouzivan v ruznych akademickych
¢lancich. Avsak v roce 2001 prisel prvni zlomovy bod ohledné tohoto terminu. Byla
to takzvana ,3 V’s of big data. High-volume, High-velocity and High-variety.“ Auto-
rem je Doug Laney [3]. Doug Laney poukazuje na velikost dat (high-volume), rych-
lost, kterou jsou data generovéana (high-velocity) a ruznorodost dat (high-variety).

Modifikace modelu 3 V’s je 4 V’s, ktera prisla v roce 2011 od spolecnosti IBM.
Volume, Velocity a Variety zustavaji, ale je k nim navic pridano Veracity, coz znaci
kvalitu dat, kterd jsou dostupna k analyze. Pokud je low veracity, znamena to, ze se
v datech nachéazi vétsi procento nepotiebnych nebo nezajimavych idaju. Do toho
vstupuji i chybéjici idaje a podobné.

Je mozné Tici, ze rok 2005 byl pro termin big data zlomovy. V roce 2005 Tim
O’reilly publikoval clanek ,, What is web 2.0, ve kterém byl pouzit termin big data
v modernim kontextu [5]. Zaroven v tento rok byl vytvoren Framework Hadoop
spolecnosti Yahoo!. Hadoop byl nasazen nad jiz existujici model MapReduce od

spolecnosti Google, ktery byl vytvoren v roce 2004. Obé tyto technologie jsou klicové
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pro praci s velkymi daty.

VELOCITY

Real Time
Marketing
Autormation

CMS Mear Real Time

Audio
Periodic

Vide
ideo Reports ' patch

Table
Web KB

Automated VOLUME

Demand
Generation

VARIETY

Obrézek 1.1: 3 V’s of big data. Pievzato z [4].

Problém v dobach bez téchto systému spocival v tom, ze se data dala pouze
ziskavat, ale nebylo mozné s nimi déle efektivné nakladat. Neexistovaly zadné pro-
pracované systémy pro jejich zpracovani jako Hadoop a MapReduce. Tyto techno-
logie prisly az v nadchazejicich letech.

Nasledujici roky pftichazely vyhledavaci systémy, NoSQL databaze a dalsi,

o kterych je napsano v dalsich kapitolach.

1.2 Soucasny stav

Big data jsou spojena s velkymi datasety a s velikosti dat, kterd je nad ramec flexi-

bility béznych rela¢nich databazi k ziskéni, ulozeni, zpracovani a vyhodnoceni dat.
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V dnesnim digitalnim svété jsou data generovana z ruznych zdroju a velkou rych-
lost{ pfemistovéna z jednoho mista na druhé. Analyza velkych dataseti umoznila

obrovsky posun v mnoha odvétvich.

1.2.1 Piekéazky

Soukromi

Soukromi je jednou z nejvétsich prekazek nejen v oblasti velkych dat. Naprosta
vétsina lidi ma obavy ohledné zpracovani jejich osobnich informaci. Jak bylo jiz
zminéno, big data jsou vSude kolem nés a zafizeni, ktera lidé vlastni, je vyuzivaji.
Prikladem by mohla byt analyza zakazniku na zakladé nakupovacich vzoru: kde
zakaznici nakupuji, co nakupuji a za kolik penéz. To uz samoziejmé supermarkety

v dnesni dobé vyuzivaji pomoci karet pro zakazniky.

Sum v datech

Bohuzel data nejsou vzdy cista a proto je potieba je od Sumu vycistit. Tomuto
procesu ¢isténi dat se 7ika data cleansing nebo data wragling. Jde o situaci, kdy
v atributech nékteré hodnoty chybéji, nebo kdy obsahuji hodnoty, které tam nepatii
(nékteré jsou navic) a podobné. Casto se stane, ze z vétsf mnoziny dat je ve vysledku
znatelné mensi mnozina. Jde v podstaté o takovou hru, kdy se hled4 jen to podstatné

a data se ruzné transformuji do prehlednéjsi podoby.

1.2.2 Datova ulozisté

Pravdépodobné nejjednodussim zpusobem ukladani dat v pocitacich je stale ulozeni
do souboru. K tomu neni zapotiebi zadny specidlni SW, pouze textovy nebo bindrni
soubor. Neni potteba zadné specidlni piipojeni, staci mit pristup k souboru a prava
zapisovat do néj. Nevyhodou se stava nekonzistence dat souboru a jeho nasledné pro-
hledédvani. Pti zvétsujici se velikosti souboru je obtiznéjsi jeho zpracovani. V dnesni
dobé se kvuli big data mluvi o NoSQL databazich, pritom soucasné klasické rela¢ni

databaze jsou mnohdy lepsim feSenim.
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Relaéni databaze

Relac¢ni databdze maji za sebou dlouhou historii vyvoje, a tim padem stoji na pevné
pudé. Jedna z jejich nejvétsich vyhod je dotazovaci jazyk SQL. Ten ma pevny mate-
maticky zaklad, a proto jsou v mnoha ptipadech rela¢ni databaze lepsim reSenim nez
NoSQL. Rela¢ni databéaze je typ databaze, ktera uklada a zprostredkovava pristup
datovym bodum, které jsou spoleéné propojeny. Zaroven jsou zalozeny na rela¢nim
modelu, coz je intuitivni piimocara cesta reprezentovani dat v tabulkéach. [8]

Vyhody:

SQL

Pevné dana struktura

Rozsdhla komunita

Transakce

e Rychlost vyhledavani
Nevyhody:
o Vertikdlni skalovatelnost (vyssi cena)

e Pii rustu objemu dat roste slozitost udrzitelnosti a flexibility

NoSQL databaze

Databdze NoSQL (Not only SQL) je databdze, ktera se pouziva pro ukladani velkého
mnozstvi dat. Databaze jsou distribuovand, nerelacni, open source a horizontalné
skalovand [9]. Jsou navrzena pro distribuovana datova tlozisté. V soucasné dobé se
neukladaji pouze data ve formé textu. Je potieba ulozit socidlni vazby (grafy), geo-
grafickd data, logy systému (kdy jejich velikost ¢asto exponencidlné roste), a prave
proto jsou navrzeny NoSQL databaze. Pravdépodobné nejvétsi nevyhodou oproti
relacnim databazim je absence transakci ve vétsiné NoSQL databézi. Zde plati tak-
zvany CAP teorém. CAP teorém znamend konzistenci, dostupnost a oddilovou to-

leranci.
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e Konzistence: Data dostupna na vsech strojich po aktualizacich a dalsich akcich
e Dostupnost: Data musi byt vzdy dostupna

e Oddilna tolerance: Po dobu chybovosti stroje nebo néjaké chyby databaze must

fungovat v bézném rezimu bez zastaveni ¢innosti

Bohuzel nelze splnit vSechny tii moznosti, a proto se voli kombinace po dvou dle
pozadavku. Typicky se voli kombinace konzistence a dostupnosti.

Vyhody:

e Moznost voleni databaze dle datového modelu

e Nevyzaduji pevné schéma databdze

e Podpora nestrukturovanych dat a nepredvidatelnych dat
Nevyhody:

e Nepouzivaji se JOIN operace

e Nema deklarativni dotazovaci jazyk

e Pripadna konzistence uprednostnéna pred ACID vlastnostmi

Dokumentové orientované NoSQL databaze

Dle pruzkumu StackOverflow z roku 2019 je nejrozsitenéjsi NoSQL databazi Mon-
goDB z této kategorie [10]. Na rozdil od rela¢nich databézi, kde jsou data ulozena
v tabulkach, dokumentové orientované databaze maji dokumenty. Dokumenty lze
zhruba prirovnat k fadkum v tabulce, ale s tim rozdilem, ze dokumenty jsou mno-
hem vice flexibilni, protoze jsou bez predem daného schématu (schema-less). Doku-
menty byvaji standardniho formétu (xml, json). Zde je opét vidét velky rozdil od
relacnich databazi, protoze jsou fadky v tabulce casto identické (mysleno v idedlnim
pripadeé, kdy jsou data konzistentni a napiiklad v atributu datum se opravdu nachazi
datum), kdezto v piipadé dokumentové orientovanych databazi muze byt struktura

jednotlivych dokumentti naprosto odlisné, ale také vice ¢i méné podobnd [11].
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Grafové databaze

Grafové databédze jsou v podstaté zalozeny na teorii grafu. Grafy jsou slozeny z vr-
cholui, hran a jejich ohodnocenim (vztah). V téchto databazich vrcholy znamenaji
entity, ohodnocené hrany mezi vrcholy znac¢i atributy a hrany reprezentuji vztah
mezi vrcholy.

V rela¢nich databéazich je obrovsky problém naznacit vztahy mezi objekty, a to je
prave silnou strankou grafovych databazi. Pravdépodobné nejznaméjsim piikladem
je databédze Neodj [12].Ta umoznuje efektivni grafové zpracovéni v redlném case
pomoci piimého indexovaného ptistupu k sousednim uzlum z daného uzlu [13].

Nekteré grafové orientované databaze mohou splnovat ACID. Ovsem vznika
otazka za jakou cenu. Pointa pouzivani NoSQL databazi je v jejich sile
skalovatelnosti a prace s big daty, ovSem pokud jsou pouzity ”levné”, jsou NoSQL

databaze pouzity jako alternativa k RDBMS.

Databaze typu kli¢-hodnota

Jak nazev napovida, data jsou ulozena v paru kli¢ hodnota. Dalo by se Tici, ze tento
typ databézi je v podstaté rodicem vsech NoSQL databdzi [11]. Kli¢ je unikatni
identifikator k danym datum. Nejpouzivanéjsim zastupcem tohoto typu databéaze
je dle dotazniku Redis [10]. Zaroven je to dle hodnoceni nejvice oblibend databéze

mezi vyvojari.

Data Warehouse

Data warehouse (DW) je velkokapacitni ulozisté, které je umisténo nad databdzemi.
Je navrzeno pro ukladani stfedné velkych strukturovanych dat pro casté a opakované
analyzy. Casté vyuziti DW je ke sdruzovani dat z vice zdroji. Nékteré DW jsou
schopné pracovat s nestrukturovanymi daty, ale neni to bézné. Protoze jsou data
strukturovana, schéma je determinovano jesté pred tim, nez mohou byt data pridana
do DW.

Charakteristiky:
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Data jsou typicky nahravana z transakénich systému a zaroven jsou ociSténa

Zachycuje data a organizuje do schémat

Schéma je definovano jesté pred tim, nez se data nahraji

Pouziti pro generovani reportu a dashboardu

Typickymi zastupci DW jsou SAP Bussiness Warehouse, Snowflake a Oracle
Exadata Database Machine.

Data Lake

Data lake (DL) je centralizované tlozisté navrzené pro ukladani strukturovanych
i nestrukturovanych dat jakéhokoliv typu a bez velikostnich limitu. Typicky se data
prenesou rovnou ze systému, které je generuji, primo do DL bez jakékoliv upravy.
Kazdému datovému elementu DL pritadi unikatni identifikator, ktery je ulozen,
a nasledné umoznuje lehéi vyhleddavani pomoci dotazu. DL je spiSe povazovan za
big data platformu pro nestrukturovana data.

Charakteristiky:
e Data jsou typicky nestrukturovana, ve své puvodni podobé

e Idedlni tlozisté pro hluboké analyzy nestrukturovanych dat s pomoci analy-

tickych nastroju, strojového uceni a podobné

e Schéma je definovano az po ulozeni dat. Diky tomu neni potiebna prvotni rezie

a dusledkem je vyssi flexibilita

Typickymi predstaviteli DL jsou Hadoop, Microsoft Azure Data Lake, Amazon AWS
Data Lake.

1.2.3 Datova analyza

Datova analyza je proces, ktery piinese datum smysl [14]. Obecné se skladd

z nékolika kroku, které na sebe navazuji. Zaroven se mohou jednotlivé kroky ménit
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v zavislosti na tom, jestli jsou data strukturovand nebo nestrukturovana, pokud jsou
jiz doptedu ptipravend a podobné. Pokud data nejsou nijak ocisténd, to znamena, ze
jsou v puvodni podobé, je prvnim krokem ocisténi dat. To je proces, kdy je potieba
projit velkou casti datasetu, najit chybéjici a nepotiebna data, duplicitni hodnoty,
anomadlie a néjakym zpusobem napravit tyto nedostatky. Zde je potieba znat kazdy
atribut a vyznam celého datasetu, jelikoZz odstranéni nékterych atributi, byt je-
jich hodnoty mohou byt napriklad nékde prazdné a podobné, muze byt kritickou
chybou pro datovou analyzu. V dalsim kroku probiha analyza kvality datasetu po-
moci statistickych metod, jako vypocet medianu, smérodatné odchylky a podobné.
V tomto kroku se gzjisti, jak je dataset rozlozen a jaké ma vlastnosti. Nasledné jiz
muze probihat samotnd datova analyza pomoci analytickych néstroju jako Splunk

2.1, Power BI 2.3 a dalsi.
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2 Nastroje pro big data

V této kapitole jsou popsany nastroje, které jsou pouzity v této praci. Nastroju exis-
tuje vice, ale cilem bylo propojit pravé tyto konkrétni nastroje pro praci s velkymi

daty.

2.1 Splunk

Splunk je softwarova platforma, ktera slouzi primarné ke zpracovani a vizualizaci
typicky strojovych dat (napiiklad data ze senzoru, robotu, komunikaénich proto-
kolu (MQ, MQTT) a dalsi). Splunk akceptuje témér jakykoliv format dat hned po
instalaci. Jinymi slovy, Splunk nemé& pevné definované schéma. Naopak provadi ex-
trakci atributu v ¢ase hledédni. Mnoho datovych formatu je rozpoznéano ihned (json,
csv...), ty které nejsou, mohou byt specifikovany v konfigura¢nich souborech nebo
az pri hledacich vyrazech. Splunk je tedy nastroj pro vyhledani, analyzu a reporting
velkého mnozstvi dat, typicky strojovych dat v realném case. Tento néstroj je op-
timalizovany pro rychlé indexovani a nacitani perzistentnich nestrukturovanych dat
do systému. Splunk je néastroj, ktery primarné pouziva logy. Zaroven nemusi fungo-
vat jako nastroj pro reporting v redlném case, i kdyz v tom je jeho velka sila. Soubory
do néj mohou byt nahrany jednotlivé pro jednoucelové datové analyzy. Béhem faze
indexovani, kdy Splunk zpracovava prichozi data, indexer udéla velky zasah: oddéli
od sebe jednotlivé udélosti, kdy jedna udélost koresponduje s jednim zaznamem
v souboru. Kazdé udélosti prida timestamp a nékteré dalsi atributy jako naptiklad
stroj, ze kterého zaznam pochéazi. Poté jsou klicova slova udalosti pridana do in-

dexového souboru pro zrychleni pozdéjsiho vyhledavani a samotné textové udalosti
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jsou komprimovany do souboru piimo v souborovém systému.

2.1.1 Nasazeni Splunku

Nasazeni spociva v tom, Ze se nainstaluje forwarder na misto (typicky server), kde je
ulozen log soubor. Tento forwarder preposilda data z logu do indexeru. Indexer je kom-
ponenta, kterd je umisténa jiz na Splunk serveru, a ktera efektivné uchovava data
na néjakou definovanou dobu. Tato data jsou indexovana pro rychlé vyhledavani
a nad nimi je jiz pouzita findlni komponenta search head, pomoci které se provadi

analyza dat. Vzorovy model by mohl vypadat napiiklad takto.

Syslog 1
- — | ——
j Forwarder Indexer
Applog 1
Search Head
(c=)
N
App log 2 Indexer

Obrazek 2.1: Vzorovy model Splunk architektury

Na tomto modelu lze vidét, ze kazda aplikace ma svuj vlastni forwarder. To je

z toho duvodu, ze instalace forwarderu je umisténa k samotnym logum. Zaroven jiz
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na forwarderu se mohou filtrovat data, ktera ma posilat indexeru, coz je pro kazdou

aplikaci jinak. Indexer jiz nemusi byt jiny pro ruzné aplikace.

2.1.2 Search Processing Language

Tento jazyk obsahuje mnoho ptikazu, funkei a argumenti, které jsou napsany tak,
aby bylo pouziti co nejjednodussi a zaroven efektivni za ticelem ziskani pozadovanych

vysledku z dat. Existuji nasledujici komponenty SPL:

Hledané vyrazy

To jsou konkrétni vyrazy, které jsou psany ve vyhledavacim boxu pro ziskani speci-

fickych zaznamu z dat, ktera splnuji dana kritéria.

index=# host="bro_http" 404 | table time src url

Zdrojovy kéd 1: Ukazka SPL na testovaci dataset

Tento search job prohledd vsechny indexy. Host se oznacuje konkrétni zdroj
zafizeni. Najde uddlosti, ve kterych se vyskytuje tetézec 404, a néasledné data

pretransformuje do podoby nasledujici tabulky:.

time ¢ F4 src = V4 url =

2020-83-09T23:59:56.210-0500 10.11.36.4 /forgotpassword.php
2020-83-09T23:59:52.530-0500 10.11.36.22 /trag/admincp/plugins. php?newhook
2020-03-09T23:59:34.210-0580 18.11.36.18@ /forgotpassword. php
2020-03-09T23:59:31.720-0500 10.11.36.48 /forgotpassword. php
2020-03-09T723:59:29.660-0500 10.11.36.48 /trag/admincp/plugins. php?hooks&plugin=1

Obrazek 2.2: Ukazka vysledku vyhledavani z testovaciho datasetu

2.1.3 Pousziti

Splunk je vyrazné pouzivany ve velkych spole¢nostech, typicky tam, kde jsou vyrobni

linky. Forwarder je nasazen na tloZnych mistech, kde jsou ukldddny logy, at uz
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z vyrobnich systému nebo z jiného mista. Pri néjaké zméné, nebo v definovanych
intervalech forwarder posila data do Splunku, kde probiha datova analyza a jeji
vysledky jsou zobrazeny pomoci grafi, statistik a tabulek v reportech, dashboardech

a alertech.

Reporty

Reporty jsou vysledky vyhleddvacich dotazu, které mohou zobrazit statistiky a vizu-
alizace udalosti. Reporty mohou byt spustény kdykoliv a mohou zachytit nejnovéjsi
data pii kazdém spusténi. Zaroven mohou byt sdileny s ostatnimi uzivateli a hlavné

mohou byt pridany do dashboardi.

Dashboardy

Dashboard je kolekce objektu (reportu, odkazu a podobné). Umoznuji ndm kom-
binovat vice reportu dohromady, a tim ucelit pribéh dat na jedno velké platno.
Dashboard se skldda z panelu, které v sobé maji grafy, statistiky a podobné, coz

jsou jednotlivé reporty.

Alerty

Alerty jsou akce, které se spusti pti specifické udalosti, kdy jsou splnény urcité
podminky definované uzivatelem. Cilem alertu je ziskat naptiklad logovani akei,
které jsou néjakym zpusobem kritické a tyto alerty odeslat pomoci e-mailu nebo na

specificky endpoint.

Casovace

Casovace slouzi k nastaveni triggerii pro spousténi reporti automaticky bez
uzivatelského zasahu. Ty mohou byt dle definice spoustény v ruznych interva-
lech: mésicné, tydné, denné nebo pro specificky casovy rozsah. Tim muze dojit
k zlepdeni vykonu (rychlosti) v dashboardech pii otevienf uzivatelem. Casovace dis-

ponuji moznosti automatického zasilani reportu po skonceni ¢innosti.
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2.1.4 Dalsi vlastnosti

Splunk disponuje mnoha addony a sadami nastroju, které se daji pridat k zdkladni
verzi. Nékteré jsou samoziejmeé placené. Zajimavé addony pro Splunk jsou naptiklad
Splunk Analytics for Hadoop - pro ucelené vyhledavani a analyzovani Hadoop dat
se Splunk Enterprise. Nasledné ruzné konektory pro piipojeni k databazi (ODBC,
DB Connect), mobilni addon a Amazon Web Services [15]

Velmi zajimavy néastroj pro Splnuk je Splunk Machine Learning Toolkit, ktery
disponuje knihovnami pro machine learning a Pythonem spolu s knihovnami Pandas,
NumPy, SciKit, SciPy a dalsimi. Timto zpusobem je mozné vytesit situaci ziskani

dat ze Splunku pro machine learning.

2.2 Apache Hadoop

Apache Hadoop je framework, ktery umoznuje distribuované zpracovani velkych da-
tasetu naprtic clustery s vyuzitim jednoduchych programovacich modeli. Je navrzen
pro skalovani od jednoho serveru az k tisicim stroju, kde kazdy z nich nabizi lokalni
komunikaci a ukladani. Abychom se nemuseli spoléhat na hardware pro doruceni vy-
soké dostupnosti, Hadoop je navrzen tak, aby detekoval a vyftesil selhani na aplika¢ni
vrstve. Zakladni myslenka je takova, ze se data rozdéli a ulozi napti¢ kolekci stroju
(cluster). Poté je na fadé prace s daty na misté, kde jsou skutecné ulozena. Tedy
v tomto pripadé uz v clusteru. V této fazi je jednoduché pridavat stroje do clusteru

dle rustu dat.

2.2.1 Hadoop ekosystém - zakladni moduly

Hadoop se skladd z mnoha modulu, nékteré jsou povinné a nékteré lze pridavat

a odebirat dle potfeby Teseni.
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Hadoop HDFS

Hadoop HDF'S je distribuovany souborovy systém, ktery pracuje s velkymi datasety.
Je to nejspodnéjsi vrstva celého Hadoop ekosystému pro ukladani dat. Data mohou

byt témér v jakékoliv formé (json, csv, txt, ...).

Soubor, nahrany do HDFS, je rozdélen do nékolika bloku o velikosti 64 MB
(zdkladni velikost), kde kazdy blok dostane své unikatni jméno. Po nahrani souboru
do clusteru bude kazdy blok ulozen do jednoho nodu v clusteru. Na kazdém stroji
v clusteru bézi takzvany DataNode. O tom, jakym zptisobem ziskdme z rozdélenych
bloku zpét puvodni soubor, se stard NameNode. Informace ulozené v NameNode
se nazyvaji Metadata. V ramci bezpecnosti existuje kopie NameNodu pro pripad
vypadku hlavniho NameNodu. Dalsi bezpecnostni prvek je takovy, ze Hadoop vy-
tvori ti kopie kazdého bloku souboru a nahodné je rozdéli do tfech nodu.

Jeden z hlavnich cilt HDFS je rychlé zotaveni z hardwarovych chyb. Protoze
jedna HDFS instance se muze skladat z nékolika tisic serveru, selhani nékterého
z nich je nevyhnutelné. HDFS byl postaven tak, aby detekoval tato selhani a au-
tomaticky se z nich zotavil. Jinymi slovy, HDFS a ostatni hlavni moduly Hadoopu
predpokladaji, ze hardwarové chyby mohou nastat, a tim padem jsou pripraveny na

rychlé a automatické zotaveni.

Hadoop YARN

Zékladni myslenkou Yarnu je rozdéleni funkcionalit fizeni zdroju a planovace tuloh
na rozdeélené daemony. Myslenka je takova, ze existuje jeden centralni spravce zdroju

a potom pro kazdy daemon jeden aplikacni spravce.

Hadoop MapReduce

MapReduce je model pro paralelni zpracovani velkého mnozstvi dat. Jelikoz sériové
zpracovani velkého souboru je pomalé, MapReduce je navrzen tak, aby zpracovaval

data paralelné. Soubor je tedy rozdélen do bloku a kazdy je zaroven zpracovavan.
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MapReduce se rozdéluje na dvé ¢asti. Prvni je mapovaci, kdy se nejdiive seskupi
spoleéné atributy s hodnotami (key, value) podle klice. Takto seskupené ¢ésti jsou
nasledné dle ulohy poslany na redukéni ¢ést, kde jsou data jiz sefazena a pripravena
k findlni dpravé. Napiiklad, méjme dataset mést s obchody a jejich trzbami. V ma-
povaci Casti se seskupi stejnd mésta (key) a jejich trzby. Nésledné takto setiidéna
mésta jsou zvlast poslana redukéni ¢dsti, kde kazdy , reducer® pocita roéni trzby pro
jedno meésto.

Psani MapReduce kédu je podporovano jazyky Python, Java, Ruby a dalsimi.

Hadoop Common

Hadoop Common je kolekce béznych utilit a knihoven, které podporuji ostatni mo-
duly. Je to nezbytna cast celého frameworku spolu s Yarn, MapReduce a HDFS.
Je bran jako zékladni/klicovy modul celého frameworku, protoze zprostredkovava
zakladni sluzby jako naptiklad abstrakci opera¢niho systému, na kterém je fra-

mework nasazen, a i jeho souborového systému.

2.2.2 Hadoop ekosystém - pfidavné moduly

Pridavnych modulu je opravdu mnoho, proto jsou zde vypsany pouze ty nejznaméjsi,

které jsou s touto praci do jisté miry spjaty.

Psani MapReduce kédu neni tplné snadné (je vyzadovana znalost nékterého
programovaciho jazyku podporovaného MapReduce - Java, Python apod.). Proto
vznikly nastroje jako je Impala a Hive. Namisto psani kédu tyto néstroje umoznuji
vyuzit SQL pro dotazovani. Dalsi moznosti je Pig, ktery umoznuje analyzovat data

pomoci jednoduchého skriptovaciho jazyku.

Impala

Apache Impala je paralelné zpracovavajici SQL dotazovaci nastroj pro data, ktera

jsou ulozena v clusteru bézicim na Apache Hadoop. Impala podporuje HDFS
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i Apache HBase, dale podporuje autentizaci pomoci Kerberos. Nejvétsi vyhoda Im-
paly je zpusob dotazovani na HDFS. Impala totiz nevyuziva MapReduce, a tedy se
dotazuje na ptimo. Tim dojde k usetfeni ¢asu pro startovani MapReduce. Pouziva
se tedy pro rychlé analyzy nebo pro velké datasety. Casto je Impala pouzivéna jako

nastroj pro ziskani dat do Power BI pomoci direct query.

Hive

Hive je pomalejsi alternativa k Impala, a to z duvodu vyuziti MapReduce. Hive
interpreter preméni SQL na MapReduce kéd, ktery je poté spustén na clusteru.
Jinymi slovy, pfi kazdém dotazu je nutné spustit MapReduce job. Coz muze byt
opravdu pomalé pti velkém mnozstvi dat. Proto se Hive spiSe pouziva pti mensim
mnozstvi dat, nebo u aplikaci, kde nezédlezi na ¢ase dokonceni. Hive je optimalizovany

pro spousténi dlouhych batch-processing jobs.

Hue

Apache Hue je open source online editor, ktery slouzi pro praci s daty ulozenymi
v HDF'S pomoci SQL. Umoznuje pouzit nékolik interpretru (Impala, Hive, MySQL,

SparkSQL a dalsi). Zaroven umoznuje generovani grafu a statistik.

PROCESS, ANALYZE & SERVE

BATCH SaL STREAM SEARCH

Spark, Hive, Impala Spark Solr
MapReduce

UNIFIED SERVICES

RESOURCE MANAGEMENT SECURITY
YARN Sentry, RecordService

FILESYSTEM RELATIONAL

HDFS Kudu

STORE

STRUCTURED UNSTRUCTURED

Sqoop Flume, Kafka

INTEGRATE

Obrazek 2.3: Cloudera Hadoop ekosystém. Prevzato z [16].
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2.2.3 Hadoop distribuce

Propojit vSechny tyto pridavné modely dohromady s hlavnimi ¢astmi Hadoop eko-
systému je obecné celkem naroc¢né. Vsechny moduly Hadoop ekosystému jsou open-
source. Jen nékteré moduly spolu nejsou kompatibilni a muze nastat hodné kompli-

s e

s piidavnymi moduly dohromady pro snadnou instalaci.

Cloudera

Spolecnost Cloudera vlastni Hadoop distribuci nesouci nazev Cloudera distribution
including Apache Hadoop (CDH). Je to open source platformni distribuce zahrnujici
Apache Hadoop, kterd je postavena tak, aby spliiovala pozadavky spolecnosti. Tato
distribuce zaroven obsahuje mnoho dalsich kritickych open source projektu, které
s Hadoop souvisi. Obsahuje tedy Hadoop core, Hive, HBase, Impala, Hue a mnoho
dalsich [17]. Zaroven obsahuje systémy, které pomdahaji s integraci dat a celého

systému.

mapR

Alternativni distribuci je mapR. Jednd se o vice univerzalni distribuci, protoze neni
postavena ¢isté na HDFS. MapR mé svuj vlastni souborovy systém, MAPRFS. To

prinasi své vyhody, hlavné co se tyce bezpecnosti.

2.3 Power Bl

Power BI je nastroj od spolec¢nosti Microsoft, ktery se pouziva pro datovou analyzu.
Sklada se z mnoha konektoru, sluzeb a aplikaci. Je mozné ho pouzit v podobé desk-
topové nebo mobilni aplikace. Power BI disponuje mnoha konektory pro nacteni
dat, jako nacteni ze souboru, z databaze nebo z cloudové ¢i jiné datové plat-
formy. Naptiklad pro Hadoop existuje Power BI konektor pro Impalu. Protoze je

objem dat ¢asto velky a kazdd aktualizace dat (napiiklad z databdze) trva delsi
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dobu (v zavislosti na objemu dat), Power BI disponuje takzvanym direct query. To
umoznuje nacitat data ze zdroje definovany ¢as (pouze nova data).

Préace s Power BI pti tvorbé reportu je celkem intuitivni, ale zaroven to neubird na
ucinnosti. To stejné plati i pro nacitani dat z ruznych zdroju. Pti préaci se souborem
(napriklad csv), Power BI poznd oddélova¢ a podle néj rozdéli jednotlivé atributy.
Pokud by ho ndhodou nerozpoznal, je mozné ho ru¢né urcit.

Pii praci s malym objemem dat nebude v desktopové verzi problém. Préce
s vétsim poctem dat muze byt uz limitujici. Napriklad pii praci s nékolika GB
dat z databaze se muze zdat, ze aktualizace grafu je ponékud pomald. Je to z toho
duvodu, ze po vytvoreni datovych pripojeni a transformaci dat, jsou data nactena do
datového modelu piimo do aplikace. Jedna z hlavnich prednosti Power BI jsou propo-
jené komponenty v jednom reportu. To znamen4, Ze pokud jsou v reportu vytvoreny
vizualizace (graf, tabulka) a zaroven néjaké filtrovani, tak se potom prenese filtrovani
na kazdou vizualizaci. Zaroven vytvofenych reportu muze byt vice a nékteré (nebo

vSechny) komponenty a filtry mohou byt pouzity napfi¢ jednotlivymi reporty.
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3 Navrh fedeni

V této kapitole je vysvétleno, jaky je soucasny stav ziskdavani dat ze Splunku pro
sklad logistiky. S tim souvisi popsani situaci, ve kterych vznika chybovost. Nésledné
je popsano, jaké jsou moznosti komunikace mezi pouzitymi systémy. Z této analyzy

jsou vybrany nejlepsi zpusoby, které jsou nasledné aplikovany.

3.1 Soucasny stav

Ve skladu logistiky jsou autonomni roboti, ktei vykladaji boxy do regalu a také je
nakladaji na pas. Zaroven ukldadaji své stavy a chyby do souboru. Tyto soubory jsou
prohledavany a jejich data jsou nahravana pomoci Splunk forwarderu do Splunku,
kde probiha datova analyza. Problém je v tom, ze pristup ke Splunku je do jisté miry
omezen a prace s nim vyzaduje pokrocilé znalosti. Jinymi slovy, tvorba reportu ve
Splunku neni tak jednoduchd, jako naptiklad v Power BI. To znamena, ze reporty
a dashboardy ve Splunku tvoii skupina datovych specialistu. To stejné plati pro
jejich sebemensi zmény. Dalo by se totiz tict, ze Splunk neni uréeny primarné pro
business view.

Konkrétneé se jedna o chyby pii vykladani boxu a jejich dalsi manipulaci. Ve Splunku
jsou data oc¢isténa a parsovana do pouzitelné podoby pro nasledné vykresleni tabulek
a grafi. Vzdy na konci smény (tedy po 8 hodinach: 6:00, 14:00, 22:00) zaméstnanec
pristoupi ke Splunku, exportuje naparsovana a ocisténa data do souboru typu csv,
ktery stdhne a nahraje do predem definované slozky s urcitym nazvem. V této
slozce se nasledné soubory nahravaji do Power BI. Tento proces je velice neefek-

tivni a zdlouhavy. Pti tomto procesu vznikd zaroven velka chybovost. Exportované
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soubory musi byt vzdy na konci smény ulozeny na stanovené misto s predem defino-
vanym jménem. Casto se stévd, ze tato kritéria nejsou dodrzena a nasledné vznikaji
dalsi problémy. Primarné z tohoto duvodu vznikla tato prace, aby byl cely tento
proces efektivnéjsi a univerzalni. To znamena jakdkoliv data ze Splunku ulozit do
data lake a nasledné je ziskat do platformy Power BI.

Kritickd mista pro tento use case jsou tedy nasledujici:

Slozita tvorba reportu ve Splunku (je potieba skupina datovych specialistu)

Ukladani souboru na spravné misto

Zadavani spravného nazvu exportovaného csv souboru

Cas trvani ruc¢niho exportovani souboru

Cas straveny opravou po pripadném chybném ulozeni souboru

Kromeé prvniho bodu jsou ostatni zpusobené lidskou chybou, kterou bohuzel nelze
vzdy ovlivnit. Paklize soubor neni na spravném misté se spravnym jménem, nelze
ho automaticky nahrat do Power BI. Je tedy potom potieba soubor najit a napravit
chybu.

Ovsem obecné se jedna o to, ze pokud jsou potieba data ze Splunku ziskat,
v soucasné situaci je vzdy potieba data rucné stahnout. Jde tedy o automatizaci

celého tohoto procesu ziskavani csv souboru pro libovolny datovy zdroj ze Splnuku.

3.2 Analyza zpilisobu komunikace mezi systémy

Na tuplném zacatku je vzdy potieba zanalyzovat systémy, které spolu budou néjakym
zpusobem komunikovat. V této préaci se jedna hlavné o systém Splunk, Cloudera Ha-
doop a Power BI. Existuje nékolik zpusobu, jak prenaset data mezi témito systémy.
Vzhledem k tomu, ze data jsou jiz odesilana pomoci Splunk forwarderu na Splunk
indexy, stac¢i se v tomto pripadé zamérit na ¢ast prenaseni dat mezi Splunkem,
Clouderou Hadoop a nasledné Power BI. Data ze Splunku do Cloudery Hadoop lze

prenést vice zpusoby.
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3.2.1 Pv¥enos dat ze Splunku do Cloudera Hadoop

Hadoop connector

Prvni moznosti je odlévat data primo ze Splunku do data lake (Cloudera Hadoop)
a z néj poté pomoci Impala connectoru do Power BI. Tato moznost je pravdépodobné
nejvice piimocara a zda se nejjednodussi. Ovsem ma to své nevyhody. Tou nejveétsi
nevyhodou je zatizeni Splunku pfi odlévani dat. Uz v této situaci je relativné zatizen
a pii dalsi vétsi zatézi by se mohl zpomalit cely jeho chod, coz by mélo kriticky do-
pad, jelikoZ je pouzivan nejen pro analyzu tohoto skladu, ale pro vice aplikaci. ZvI4st
kdyz jsou chyby generovany v podstaté kazdou minutu.

7 této kritické negativni vlastnosti vyplynulo zamitnuti této metody pro tuto apli-
kaci. Nicméné tuto metodu je mozné pouzit pro docileni jiné potieby. Nejvétsi zatéz
totiz nespociva v samotném odlévani dat, ale jiz v parsovani dat. Tedy pokud se
pouze odlévaji nezpracovana raw data nebo s miniméalni upravou, lze tento zpusob
vyuzit jako zalohu dat, jelikoz ve Splunk indexerech data zustavaji priblizné mésic

(konfigurovatelnd doba).

Splunk REST API

Splunk disponuje REST API, pomoci kterého lze ziskavat data, zakladat alerty
a podobné. Velkou vyhodu tohoto API je to, ze ho vystavuji i Splunk frontend
nody, takze zjednodusené teceno, pripojeni pomoci API nezatézuje hlavni backen-
dovy Splunk node.

Splunk nabizi jiz pripravené balicky pro praci s REST API pro jazyky Python, Java
a dalsi, které velice usnadnuji praci [18]. V této praci je pouzit balicek pro Python.
Tento balicek v sobé obsahuje feseni pro autentizaci, autorizaci, ziskavani dat,
zakladani alertu, odesilani souboru do Splunku a dalsi. Dava tedy nejvétsi smysl
pouzit prave toto reseni.

Balicek nabizi celkem ¢tyfi mozné metody, pomoci kterych lze ziskavat data:

e Blocking search. Tento typ vyhledavani umoznuje vytvorit search job, ktery

bézi synchronné v takzvaném blokovacim mdédu. To znamena, ze se job vrati
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az poté, co se ziskajl vSechny vysledky. Z job objektu lze poté ziskat vice
informaci. Naptiklad, jak dlouho job trval, kolik bylo vraceno eventu, jaké

bylo pfifazeno job ID a dalsi.

Normal search. Normal search vytvori klasicky search job, stejné jako bloc-
king search. Rozdil je v tom, Ze normal search vrati ihned search ID, pomoci
kterého je nutné vyhledat search job a néasledné ho stahnout. Ovsem opét se

musi ¢ekat, nez se search job dokonéi.

One-shot search. Toto je ta nejjednodussi a nejprimocarejsi metoda. Jedna
se 0 to, ze se vytvori takzvany jednoucelovy search. Na rozdil od ostatnich
metod nevytvari a nevraci search job, ale naopak se zablokuje, dokud neni
search dokoncen a neni vracen stream obsahujici eventy. To také ale znamena,
ze nejsou vraceny informace o searchi. Je vracen pouze stream eventu a pokud
nékde nastane néjakd chyba (napriklad v parsovani dat nebo v samotném
searchi), tak Splunk vrati chybovou hlésku, kterd se muze napiiklad zalogovat.
Tato metoda je z téchto duvodu v préaci pouzita, jelikoz je ze searche ziskano

to nejpodstatnéjsi - moznd chybova hlaska a nebo tok eventu.

Export search. Export search je ta nejvice spolehliva metoda, kterou lze
ziskat vétsi mnozstvi dat, protoze se eventy vraci jako tok dat na rozdil od
ostatnich metod popsanych vyse, kdy je na serveru po néjakou dobu ulozen
search job. Takze jakékoliv limitace ze strany serveru, co se tyce objemu dat,
pro tuto metodu neplati. Export search se spusti okamzité a zaroven hned po

spusténi zacne prenaset data klientovi.

Tedy Splunk REST API bylo nakonec vybrano jako implementaéni feseni pro tuto

cast ziskavani dat z duvodu velkého mnozstvi zpusobu, jak s daty pracovat a zaroven

z duvodu mensiho zatizeni Splunku. Toto REST API bude komunikovat se Splunkem

z linuxového serveru, kde budou umistény Python skripty, generujici csv soubor.
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3.2.2 Ptenos dat ze serveru do Cloudery Hadoop

V dalsim kroku je potieba soubor ze serveru nahrat do Cloudery Hadoop. To lze

docilit pomoci UC4 jobu.

UC4 job

UCA4 je software pro planované spousténi jobu, diky kterému lze napriklad prenaset
soubory napfi¢ architekturami a tlozisti. Ma mnoho konfigurovatelnych parametru.
V této praci je pouzit pravé na prenos csv souboru z linuxového serveru, kde csv
vznika, na cilovy linuxovy server, kde se csv uklada do Cloudery Hadoop. Piiklady
konfigurovatelnych parametru jsou napiiklad smazani souboru po prenosu, moznost
zaslat informace o chybném stavu a dalsi. Tento zpusob byl vybran z duvodu jiz

otestované funkénosti na jinych projektech.

3.2.3 P¥enos dat z Hadoop do Power Bl

Opét je zde vice moznosti, jak docilit pozadovaného prenosu. Existuje totiz vice
connectoru a kazdy z nich funguje trochu jinak. Pro ukazku jsou zde uvedeny dva

priklady, z toho Impala connector je pouzit v této praci.

ODBC

Klasicky ODBC connector nabizi pouze zakladni jednoduchy import dat. To muze

byt vyhodné, pokud se data v databazi jiz neméni nebo se méni jen velmi malo.

Impala connector

Impala connector je néstroj, kterym lze efektivné ziskavat data z Hadoop, a to
hlavné z toho duvodu, ze pouziva optimalizované dotazy pro ziskani dat, jelikoz
Impala byva soucasti Hadoop ekosystému. Zaroven nabizi takzvané DirectQuery, coz
je automatické stahovani dat pii néjaké zméné dat v Hadoop. DirectQuery ma tu
vyhodu, ze nésledné stahuje pouze data, ktera jsou nova nebo zménéna. Diky tomu je

Power BI pti aktualizaci dat rychlejsi, nez kdyby se data nacitala pomoci klasického
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Importu, kdy se nacita vse. Tento connector bude pouzit z duvodu automatického
stahovani novych dat, coz je vlastnost, ktera je jednim z pozadavku na funkcionalitu

reSeni.

3.2.4 Ptenos logovanych eventii do Splunku

Zakladni myslenkou je logovat do souboru vzdy po zpracovani dat, pokud prenos
probéhl uspésné. To bude platit i ve findlni implementaci. OvSsem aby se nemusel
implementovat néjaky mechanizmus v Pythonu pro zasilani alertu, je mozné vyuzit
Splunku pro vizualizaci logu aplikace a pripadné vytvareni alertu.

Prvni moznosti je instalace forwarderu na serveru, ktery bude data ze souboru
odesilat. Tato varianta je pro tento ucel zbytecné komplikovanad, jelikoz se eventy
vytvaii vzdy na konci smény (tedy tii fadky za jeden den). Existuje tedy druhy
zpusob, mnohem elegantnéjsi. Splunk disponuje HTTP Event Collectorem, pomoci
kterého lze zasilat data. To znamenad, ze se data mohou odesilat pomoci curl funkce
do Splunku pomoci HEC vzdy po zalogovani eventu. Tedy naptiklad minutu poté,
co probéhlo stazeni dat a vytvoreni eventu do logu. Toto feseni nevyzaduje zadnou
dalsf instalaci komponent (jako v predeslé moznosti instalace forwarderu na server).
Tedy ve Splunku staci vytvorit token pro index, do kterého se data budou posilat.

Nézev indexu by mél odpovidat nédzvu aplikace, ktera tesi néjaky problém.
V tomto ptripadé to muze byt naptiklad dataextract. V budoucnosti budou pribyvat
aplikace, které toto feseni budou pouzivat. To znamenad, ze v jednom indexu bude
mozné vidét vSechny aplikace, které stahuji data ze Splunku. Ty se nésledné budou

moci ruzné filtrovat.

3.3 Navrh univerzalni aplikace

Po ziskani dat pomoci REST API je potieba data rozparsovat a zapsat do csv sou-
boru. Vsechno toto zpracovani dat a ukladani do souboru probihd na linuxovém
serveru.

Idea je takova, ze budou existovat celkem tfi python skripty pro ziskani dat a je-
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jich ukladani do souboru csv. Klicovym skriptem a teoreticky jedinym ménitelnym
by byl konfigura¢ni skript. V tomto skriptu by byly definovany tdaje pro auten-
tizaci, samotného search jobu, parsovacich parametru, vystupniho souboru a logo-
vaciho souboru. Nasledné skript pro autentizaci uzivatele, ktery by byl kompletné
univerzalni, jelikoz prihlasovaci idaje by byly definované v konfiguracnim souboru.
Nasledné hlavni skript, ve kterém probiha ziskéani dat ze Splunku, jejich parsovani
a uklddani do souboru. V tomto skriptu by se teoreticky nemuselo nic ménit, jelikoz
SPL dokaze dobfte ziskat data pomoci samotného dotazu.

Samotné automatizace spousténi skriptu lze docilit napriklad pomoci cron jobu.
V ném se definuje presny cas, kdy ma byt skript spustén, a tim padem i ¢as ziskaného

csv souboru.
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4 Implementace reSeni

V této kapitole je popsana celkova implementace datového toku spolu s vytvorenou
univerzalni aplikaci pro ziskavani dat ze Splunku. Zaroven s touto aplikaci je popsan

logovaci systém samotné aplikace i jeji testy.

4.1 Implementace datového toku

Z analyzy pouzitych systému popsanych v kapitole 3.2 vyplyva nasledujici schéma,

ve kterém je znazornéna celkova implementace datového toku.

REST API E

N —.-I—I Python skripty
Splunk > -~ na linuxovém serveru
al |

7RI

Impala connector

(,ul) Power Bl~—

Obrazek 4.1: Schéma datového toku
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Cely proces transformace dat funguje néasledovné. Cron job spousti hlavni
skript, ktery je popsany v kapitole 4.2, vzdy na konci smény, tedy 6:01, 14:01
a 22:01 prikazem: python3 main.py —c error_codes_config.py. Pomoci prepinace —c
se vybere pozadovany konfiguracni soubor pro danou aplikaci. Tento soubor je
dale popsany v kapitole 4.2. Déle se tento soubor importuje do hlavniho skriptu
a nasledné je zavolan autentizacni skript splunk_auth.py, popsany v kapitole 4.2,
s konfiguracnim skriptem ve vstupnim parametru. V ném se vytvori session, se
kterou se dale pracuje v hlavnim skriptu, ve kterém probihd samotné parsovani dat
a ukladani do csv souboru. Vsechny zranitelné ¢asti kodu jsou zabalené v bloku
try except, diky kterému nemuze dojit k necekanému stavu aplikace, a se predejde

pripadnému ulozeni chybnych dat.

Celkova doba od ziskani dat az po vytvoreni csv souboru trva prumeérné 5,5
vtefin se smérodatnou odchylkou 1,75. Tento ¢asovy udaj byl vypoéitan nad eventy
za dobu jednoho mésice od nasazeni do produkce. Duvodem je celkem rozsahly search
job query, ktery je ve skutecnosti slozen ze dvou a je spojen pomoci operace append.
Pokud by se search job rozdélil na dva, bylo by potteba vytvorit druhy konfigurac¢ni
soubor a néjakym zpusobem synchronizovat zapis do jednoho csv souboru. Déle by
byl potteba dalsi cronjob pro spousténi aplikace s jinym konfiguracnim souborem.
Doslo by tedy k vétsimu rozsahu aplikace pro tento use case, ale bylo by oc¢ekavano,
ze by opravdu doslo k rychlejsimu ziskavani dat. Bylo totiz zméteno, ze pokud
se search query pustily samostatné ve Splunku, prumérna doba ziskani dat byla 2
vtefiny. Vzhledem k tomu, Ze je tento ¢as zanedbatelny, zustal jako TeSeni jeden
search job. V nasledujici tabulce je zndzornén rozdil zpracovani dat ve Splunku
a v Pythonu pfi pouziti jednoho search jobu. Tyto hodnoty byly vypocitany nad
eventy za dobu jednoho meésice od nasazeni do produkce.

Python Splunk
Prumeérny cas (s) 5,5 6,4
Smeérodatna odchylka 1,75 1,59

Tabulka 4.1: Porovnani hodnot pro zpracovani dat ve Splunku a Pythonu
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Jakmile je vystupni soubor vytvoren, UC4 job ho prenese na server Cloudery Ha-
doop, kde probihd nahrani do data lake a nésledné jsou data pripravena k pouziti.
Puvodni soubor je smazan, aby se soubory zbytecné nehromadily. Pokud by se
nahodou stalo, ze by doslo k jakémukoliv vypadku jednoho z jobu nebo serveru
a podobné, je mozné vzdy csv soubor ruéné exportovat ze Splunku a nahrat ho
na sdileny disk, kde UC4 job tyto soubory v definované casy nahraje do Cloudery

Hadoop. Dalsi moznosti je opét i ruc¢ni import csv souboru do Cloudery Hadoop.

4.2 Vytvorena aplikace

Vytvorena aplikace pro tento use case se sklada celkem z péti python skriptu. Jak jiz
bylo zminéno, cela aplikace je postavena tak, aby ji bylo mozné prenaset z jednoho
zdroje dat na dalsi. To ve skutecnosti znamena, ze pti pouziti pro jiny use case je

potfeba zménit pouze jeden skript, a to praveé ten konfiguracni.

splunk_auth onnect logger

eale_instance SErvice params event(level, eve

Obrazek 4.2: Schéma aplikace

Pterusovanou carou je znazornéno pouziti dalsi aplikace. Tedy je zapotiebi pouze
vytvorit novy konfiguracni skript s novymi parametry, a tim padem je potom nové

vznikly csv soubor bez jakychkoliv dalsich tprav.
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Konfiguraéni skript

V konfigura¢nim skriptu pro jiné datové zdroje je mozné ménit nasledujici parame-
try: samotny search job, vystupni proménné ze search jobu, interval pro ziskani dat,
vystupni soubor a popiipadé log soubor.

Vystupnimi proménnymi jsou mysleny parametry, které se z celého search jobu na-
konec ziskaji. Aplikace je totiz postavena tak, aby Splunk search job mél na konci

formatovani do tabulky. To znamen4, Ze search job bude vypadat nasledovneé:

index=example_search ... | table

Zdrojovy koéd 2: Pozadovany format search jobu

Za ptikaz table (formatovani do tabulky) se nésledné automaticky vlozi parame-
try, které jsou rucné vlozeny do datové struktury list pred samotnym search jobem.
Diky tomuto feseni je potom v hlavnim skriptu mozné automaticky ukldadat hodnoty
do csv souboru, jelikoz nazvy sloupcu jsou totozné s témito parametry.

Na vystupni soubor jsou kladené jisté naroky. Tim je mysleno, ze soubor musi byt
pro integraci do Cloudery Hadoop vzdy forméatu csv a kédovani utf-8. Paklize by se
néekdy situace zménila, aplikace je na to pripravena, jelikoz v konfiguracnim souboru
je oddéleny jak nazev a kédovani souboru, tak i jeho ptipona. Dalsim pozadavkem
je ukladani timestampu za nazev souboru, ktery predstavuje ¢as vytvoreni souboru.
Tedy pro tento konkrétni use case: cakl errorcodes_.YYYYMMDDHHmmss.csv, kde
cakl je nazev aplikace, errocodes je nazev tabulky a na konci je format timestampu.

Vkladani timestampu je opét feSeno automaticky bez ru¢niho zasahu.

43



10

11

12

13

14

16

17

18

19

20

21

Autentizacni skript

Tento skript opét nevyzaduje zadny zasah. Je volany z hlavniho skriptu a jednoduse
si ziskd udaje z konfigura¢niho souboru a vytvori si session se Splunk frontend no-
dem, kterou nasledné posle do metody pro ziskani dat. Tato session ma v zakladni
konfiguraci timeout jednu hodinu, coz tedy plati i v tomto piipadé. Samoziejmé je
to konfigurovatelny atribut, ktery lze zménit v obecné konfiguracni sekci serveru.
Nejdiive je potieba vytvorit Splunk uzivatele s pravy a rolemi pro REST API
a obecné REST API povolit na néjakém nodu (tyto vlastnosti nejsou vychozi). Pro
vytvoreni session je potfeba tedy znat jméno a heslo Splunk uzivatele s roli REST
APT user, host, port a volitelny parametr scheme, coz je typ spojeni (HTTP nebo
HTTPS).

NAME = os.path.basename(__file__)
def create_instance(config):
" Creates session
returns service object
USER = config.user['USERNAVME']
PWD = config.user['PASSWORD']
HOST = config.connection['HOST']
PORT = config.connection['PORT']
try:
service = client.connect(
host=HOST,
port=PORT,
username=USER,
password=PWD,
scheme="https"
)
return service
except Exception as e:
log_event("error", NAME + " " + str(e))

sys.exit (1)

Zdrojovy kéd 3: Vytvoreni Splunk session
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Hlavni skript

Jak bylo jiz zminéno, v hlavnim skriptu se déje hlavni ¢ast transformace dat. Vzhle-
dem k pozadavku na univerzalnost a prenositelnost feseni je nacitani konfiguracniho
skriptu Tfeseno pomoci parametru pti spousténi hlavniho skriptu. Funkcionalita je

ukazana na nasledujicim bloku kodu.

if __name__ == '__main__"':
parser = argparse.ArgumentParser(description='Splunk ETL into hadoop')
parser.add_argument ("--c", type=str,
help="Enter python config file with extension", required=True)
args = parser.parse_args()

config_name = args.c

if os.path.isfile(config_name):
# in case of another location of config file, or for cron usage
config_name = config_name.split("/")[-1]
# amport of config file from args
config_name = config_name.split(".")
conf = importlib.import_module(config_name[0])
else:
log_event("error", NAME +
" Config file from command line arguments does not exist: " +
config_name)

sys.exit (1)

Zdrojovy kéd 4: Nacteni konfiguraéniho souboru

Po ziskani a nacteni konfiguracniho skriptu je vytvorena Splunk session. Pokud
tento proces probéhl v poradku, dalsim krokem je odeslani pomoci REST API search
job a ziskani vysledkt. Jak bylo zminéno v kapitole 3.2.1, pro odeslani a ziskani dat
je pouzit oneshot search. Oneshot search potiebuje ve vstupnich atributech samotny
search job a slovnik parametru. Mezi tyto parametry patii ¢asovy interval, ve kterém
se maji data stdhnout. Tento tdaj je opét bran z konfigura¢niho souboru. Je tim
myslen cas nejstarsi udalosti. Druhy casovy udaj je ¢as nejnovejsi udalosti, tedy
¢as ve chvili, kdy se operace odehrava. Nasledné méd search jobu, coz je v pripadé
oneshotu normal mode a nakonec limit pro pocet eventu. Tento limit je nepovinny

parametr a bez jeho definovani je limit 100 eventu. Pro ziskani vSech eventu je
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potifeba nastavit tento parametr na 0. Cely tento proces ziskavani dat je casove

meéien, a to diky proménnym dt_started a dt_ended. Tyto tdaje jsou opét logovany.

kwargs = {"earliest_time": INTERVAL,

n n

"latest_time": "now",
"search_mode": "normal",
"count": 0}

# count:0 => return more than 100 events

dt_started = datetime.datetime.utcnow()
try:
oneshotsearch_results = service. jobs.oneshot (SEARCH_QUERY, *+kwargs)
except Exception as e:
log_event("error", NAME + " "+ config.NAME + " " + str(e))
sys.exit (1)
dt_ended = datetime.datetime.utcnow()

Zdrojovy kéd 5: Nastaveni ziskani dat

Pokud odeslani search jobu a ziskani dat probéhlo v porddku (bez ziskané
vyjimky), data jsou nasledné parsovana. Datovy typ ziskanych dat je objekt Resul-
tReader, ve kterém jsou data ulozena ve formé slovniku. Ukladani dat do souboru
tedy probiha v cyklu, ve kterém je néasledné kontrolovan typ dat. Pokud je format
slovnik, data jsou dle parametru z konfiguraéniho souboru ukladana do souboru. Po-
kud jsou formatu result.Message, jednd se o diagnostické zpravy. Tedy tyto zpravy
se ukladaji do log souboru. Jedna se totiz o zpravy ze Splunk serveru o mozné chybé.
Po ulozeni vsech dat je do log souboru ulozena zprava s levelem info o 1spésném

ulozeni dat.

Datovy model

Vytvareni datového modelu probihalo v prostiedi Power Designer. Datovy model je
potieba pro vytvoreni prostredi v data lake. V zasadé se jedna o dva json soubory, ve
kterych jsou popsana metadata. Napiiklad z jakého oddéleni data pochézeji, jak moc
jsou citliva, jestli se jedna o jednorazova data nebo o data prirustkova. Pokud jde
o data prirustkova, je popsano, jak ¢asto ma probihat kontrola nového souboru na

ulozisti, optimalizace dat v date lake a podobné. Vzhledem k jednoduchosti datového
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2

modelu této aplikace neni potfeba detailné znazornovat jeho datovy model a popisy.
Jednd se v podstaté o tii sloupce. Cas vzniku chyby, host a samotny identifikdtor
chyby.

Datovy model integrovany do data lake tedy vypada nasledovné.

==stagetable>>

cakl_emorcodes
time timestamp
host string
proCEEmor string
tc_load_effective int
tc_load_wersion smallint
tc_processed_time timestamp
tc_process_name string
tc_compaction_blodk_type string
tz_effective_datetime int

Obrazek 4.3: Schéma datového modelu

Poslednich Sest poli se pti vytvareni modelu generuje automaticky. Jsou to pole,
ktera jsou reprezentovana jako metadata v tabulce. Ta ve své podstaté udavaji blizsi
informace o datech. Tedy kdy byla konkrétni data importovana do data lake, jaka
je jejich verze a podobné.

Jedinou komplikaci pfi integraci byl timestamp. Impala totiz vyzaduje ti-
mestamp v urcité podobé. Tim je myslen tento format: YYYY-MM-DD HH:mm:ss.
Ovsem timestamp ziskavany ze Splunku mél podobu nasledujici: YYYY-MM-
DDTHH:mm:ss. Tedy pismeno T tam nesmélo byt a muselo byt nahrazeno mezerou.
Dalsim problémem byl nézev tohoto sloupce, jenz byl _time. Ten musel byt zménén
na time, tedy bez podtrzitka. To vSe se vyfresilo pomoci néasledujiciho SQL prikazu

v definici sloupce.

"transform":"CAST (from_unixtime(unix_timestamp(substr(replace( time™,'T',"' '),

1,19), 'yyyy-MM-dd HH:mm:ss')) AS timestamp) as time"

Zdrojovy kéd 6: Zména formatu timestampu
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4.3 Logovani a testovani feSeni

4.3.1 Logovani udalosti

V tomto Teseni jsou logovana kriticka mista do souboru. Témi jsou: vytvoreni Splunk
session, nacitani konfigura¢niho skriptu pti spousténi skriptu, odesilani search jobu,
ziskavani dat a ukladani dat do souboru. Pokud vSechny tyto udalosti probéhly
v poradku, je zalogovana informace o tspésném zpracovani dat a jejich ulozeni do

souboru.

P¥i vzniklé chybé

Pii jakékoliv vzniklé chybé zminéné v predeslém odstavci je do souboru vlozena
jedna udélost. Ta ma nésledujici strukturu: ¢as vzniku eventu, level eventu (error),
jméno skriptu (ve kterém uddlost nastala), jméno pouzitého konfiguraéniho skriptu

a samotna vyjimka.

2020-01-10T13:14:57 error error_codes_main.py test_config.py HTTP 400
Bad Request --  Unknown search command 'seach'.
2020-01-10T13:34:40 error test_config.py 0.3850 FATAL: Error in 'SearchProcessor':

Option 'field' should not be specified more than once.

Zdrojovy koéd 7: Ukazka log souboru pii vzniklé chybé
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P¥i aspéSném uloZeni dat

Pr1i ispésném ulozeni dat se do souboru zapise udalost ve formatu: ¢as vzniku eventu,
level eventu (info), pouzity konfiguracni skript, doba trvani stahovani a uklddéani
dat, pripadné diagnostické zpravy ze Splunku a nakonec pocet ziskanych eventu ze
Splunku.

i Time Event

> 3/M10/20 { [-]
10:02:01.000 PM config: error_cedes_config.py

5.38
20

]

duration: &
events: 255
level: info
result: success

20-03-108722:81:07

timestamp: 20

T
I

Show as raw text

> 3M10/20 =
2:03:01.000 PM config: error_codes_config.py
duration: 6.1468
events: 170
level: info
result: success
timestamp: 2820-03-18T14:81:087

1
I

Show as raw text

> 3/M10/20 { [-]
6:03:01.000 AM config: error_cedes_config.py
duration: 5.9919
events: 138
level: info
result: success
timestamp: 2020-03-18T06:81:07

i
I

Show as raw text

Obrazek 4.4: Ukazka tspésnych eventu odeslanych do Splunku

Zasilani logii do Splunku

Aby se nemusel nastavovat mechanismus alertu na serveru pri vzniklé kritické chybeé,
je vzdy nejnovéjsi event v log souboru zaslan do Splunku pomoci curl v bash skriptu.

To se déje pomoci HTTP Event Collectoru (HEC), diky kterému je mozné zasilat
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data do Splunku ptes HT'TP nebo HT'TPS protokol. HEC pouziva ovérovani pomoci
tokenu, ktery se generuje pro dany index. V tokenu jsou ulozeny informace, které

slouzi jak k autentizaci, tak i k smérovani a uklddani dat (na pozadovany index).

#1/bin/bash

#Bash script for getting last line from log file and sending it to splunk

tag=$( tail -n 1 lastevent )

curl -H "Authorization: Splunk token"
"https://mysplunkserver.example.com:8088/services/collector/event" -d

'{"sourcetype": "_jSOl’l", "event": |u$tagu1}|

Zdrojovy koéd 8: Odesilani eventu z log souboru

Misto Splunk token je konkrétni token vygenerovany pro index, do kterého se
data budou posilat a indexovat. Pro tyto projekty ziskavani dat ze Splunku byl
zalozen novy index. Jde o to, ze aplikaci pro ziskavani dat bude v budoucnu vice,
a tedy je dobré mit je pohromadé v jednom indexu pro kontrolu a monitoring
funkénosti. Sourcetype je pole, které urcuje strukturu dat. Tou muze byt napiiklad
json, csv a dalsi, které Splunk zna a hned je umi naparsovat do poli. Sourcetype
muze byt také klidné i nazev, ktery neodpovida piimo struktute dat, jako napiiklad
cisco_log. Pokud ale struktura dat bude odpovidat json formatu, Splunk jej dokaze

spravné naparsovat.

4.3.2 Testovani kédu

Vzhledem k této aplikaci neni testovani az tak rozsahlé. Ve skutecnosti se jednda
pouze o tii testovatelné metody.

Prvni metoda, kterou lze testovat, je metoda pro vytvoreni session ve splunk_auth
skriptu. Ta ocekava na vstupu konfiguraéni soubor (objekt modulu importlib), ze
kterého si nacte konfiguraci potfebnou pro vytvoreni session. Tato metoda vraci
uspésné vytvorenou session, pokud pfi vytvareni session nedoslo k vyjimce.

V' naésledujicich dvou ukazkach kdédu jsou testovany pripady spravného typu

vystupnich dat. Tedy zda je vystup spravné instance a zda nejsou data typu None.
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# Returns True tf session 1s created successfully
def test_auth_instance(self):
instance = create_instance(conf)

self.assertIsInstance(instance, client.Service)

# Returns True tf data are not None
def test_auth_none(self):
instance = create_instance(conf)

self.assertIsNotNone(instance, msg=None)

Zdrojovy kéd 9: Testovani metody pro vytvoreni session

Druhou metodou k otestovani je metoda pro ziskani dat pomoci REST API. Na
vystupu se ocekava objekt typu ResultsReader, ktery by nemél byt prazdny.

# Returns True i1f data are downloaded successfully
def test_results_instance_of_reader(self):
instance = create_instance(conf)
res = get_search_results(instance, conf)

self.assertIsInstance(res, results.ResultsReader)

# Returns True if data are not None
def test_results_not_empty(self):
instance = create_instance(conf)
res = get_search_results(instance, conf)

self.assertIsNotNone(results, msg=None)

Zdrojovy kod 10: Testovani metody pro ziskani spravného typu dat

Posledni metoda k otestovani je metoda, ktera jiz uklada data do vystupniho
souboru. Zde jsou ukazany testy, které kontroluji, zda byl vystupni soubor vytvoren

a zaroven jestli neni prazdny.

def test_output_file_exists(self):

self.assertTrue(path.exists('test.csv'))

def test_output_file_empty(self):
self.assertNotEqual((stat("test.csv").st_size), 0)

Zdrojovy kéd 11: Testovani metody pro pro vytvoreni vystupniho souboru
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4.4 Kontrola datového toku a vysledna analyza dat

Pro kontrolu a testovani datového toku byly vytvoreny reporty v Power BI. Tyto
reporty jsou vizualizacné identické s reporty ve Splunku.

Jak jiz bylo zminéno, data jsou stahovana ze Splunku vzdy na konci smény. To
znamend, ze data se mohla zkontrolovat kdykoliv v prubéhu dne, jelikoz ve Splunku
i v Power BI Ize filtrovat data dle ¢asového rozpéti (tedy v dobé jedné smény). Jenze
automaticka aktualizace dat z data lake do Power BI musela byt otestovana par mi-
nut po konci smény. Tedy ve skutecnosti jediny pfijatelny ¢as byl na konci ranni
smény, po 14:00.

Testovani bylo zahdjeno v prubéhu tunora. Jesté predtim, nez byla data zasilana
z data lake do Power BI, probihaly testy ¢isté pomoci generovani csv souboru a pro-
hleddvani téchto dat ruéné. Z pocatku se vse zdalo jesté lepsi, nez se ocekavalo,
co se tyce rychlosti ziskavani dat ze Splunku. To hlavné z toho duvodu, ze search
job je ve skutecnosti slozen ze dvou search jobu, a ty jsou spojeny piikazem ap-
pend. V obou search jobech probiha vétsi pocet operaci nad daty (parsovani pomoci
regext, mazani duplicitnich hodnot, prejmenovavani poli apod.). Kvuli témto ope-
racim (a hlavné kvuli ptikazu append) search job trva ve Splunku i desitky vtefin.
Kdezto pri ziskavani dat pomoci tohoto search jobu pres REST API byla doba
trvani i s ulozenim dat do souboru maximalné 2 vtetiny, coz bylo ve skutecnosti
dost pozoruhodné a bylo to brano jako uspéch. Ovsem kdyz byla prvni data zaslana
do data lake a nésledné do Power BI, byla zjisténa chyba. Bylo ziskdvano vice dat,
nez by ve skutecnosti mélo byt. Po nékolika hodinach debugovani, testovani apli-
kace a prochézeni logu byla zjisténa pficina. Jednalo se o chybu v konfiguracnim
skriptu, konkrétné v samotném search jobu. Chyba byla v misté, kde se nastavuje
cesta k log souboru pro ziskdvani dat do Splunku. Jedna se o cestu k souboru
v opera¢nim systému Windows, a tedy jsou pouzita zpétna lomitka. Ve Splunku je
jednim zpétnym lomitkem urceno escapovani, tedy byla pouzita dvé. Jenze v Py-
thonu je opét zpétné lomitko pouzito pro escapovani, a tedy doslo k tomu, ze cesta

nebyla korektni. Po opraveni této chyby jiz byla data spravna. Nakonec tedy doba
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trvani ziskavani dat i s ulozenim trva ptiblizné 6 vtefin.

Nasledujici dvé vizualizace dat znazornuji funkénost datového toku a zaroven
umoznuji ziskat prvni ndhled na data.

Pod obéma obrazky je v popisku uvedeno, ze data byla upravena. To je z duvodu
citlivosti dat, avsak tato uprava nijak vazné nezkresluje vyznam ani smysl vizuali-
zace. ZjednoduSené feceno, nékteré zaznamy byly odebrany a jiné pridany.

V prvni vizualizaci jsou moznosti filtrovani dat dle ¢asu, hosta a smény (sekce
¢islo 1). Samotna sména neni soucasti dat, ale diky znalosti zac¢atku a konce smén

Ize ptridat odpovidajici hodnoty do nového sloupce.

Smé&na = each if [Time] >= #time(22,0,0) then "no&ni" else if
[Time] >= #time(14,0,0) then "odpoledni" else if
[Time] >= #time(6,0,0) then "ranni") else if
[Time] < #time(6,0,0) then "nocni" else "7"

Zdrojovy kéd 12: Pridani sloupce smény v Power Bl
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V této vizualizaci jsou déle ¢tyti objekty reprezentujici data. V prvni sekci je
mozné filtrovat data. Sekce éfslo dva reprezentuje matici poctu chyb. Radky jsou
pocty chyb v daném case a sloupce jsou samotna ¢isla chyb. Ve treti sekci je graf,
ktery znazornuje prubéh chyb v ¢ase pro daného hosta. Sekce ¢islo 4 udava celkovy
pocet chyb a sekce ¢islo 5 znazornuje rozlozeni chyb. Je mozné si povS§imnout ¢erného
obdélniku, ve kterém se nachazi blizsi informace pro vybrany datovy usek. Zde je
opét navic pole nazev dne, které také nebylo soucasti dat, ale bylo stejné jako sloupec

pro sménu piidano do datové sady v Power BI.

time (pfihradky) 6002 6010 6129 6131 6134 6180 6401 6565 6573 7102 7203 7207 7208 7209 7702 7704 7705 Celkem .  Ume o
1422020 6:00:00 | 15 7 1 13 3 39 S | B

14.22020 7:00:00 13 16 8 2 1 12 4 56

14.22020 8:00:00 8 1 7 15 2 15 4 62 O O
14.22020 9:00:00 12 3 1 17 7 3 15 80

14.2.2020 10:00:00 4 10 1 15 2 2 34 host

14.2.2020 11:00:00 8 27 8 13 1 2 59 KV

14.22020 12:00:00 | 20 17 1 19 (2] 2 15 2 76 mB

1422020130000 | 18 1 4 14 8 3 48

14.2.2020 14:00:00 | 12 1 5 2% 1 4 3 52 Sména

14.2202015:00:00 | 15 14 10 2 8 49 noéni

14.22020 16:00:00 | 13 25 16 4 14 5 77 odpoledni

14.2202017:00:00 | 11 8 2 14 101 27 10 2 3 99 ranni

14.22020 18:00:00 | 11 1 16 1 1 31

14.2.2020 19:00:00 22 1 13 14 5 55

14.22020 20:00:00 | 18 14 15 9 1 57 H
14.2.202021:00:00 | 25 6 1 4 5 2 53 (4] 1 3 . 0 4 t Is-
14.2.202022:00:00 | 10 15 1 8 2 133 52,

Celkem 2682 40 2976 21 132 3 2475 4 62 86 120 709 712 4 2359 624 25 13043 Polet pro: proceerror
PoCet chyb v zavislosti na Case a hostu % £ -~ Rozdéleni chyb
host @KV © M8 proceerror

o o ®6129

0,13 is. (1,01%) — 298 tie. 6002
(22,82%)

300 071... (54.) —
5 0.71tis. __ 6401
E (5.46%) ®7702
8
8 200 ®7208
5 7207
E' ®7704
8 100 236 tis
& (180..) V et 6134
' 2056%) 7203
AN —— I 2,48 tis. (18.98%) — 7102
0
162 182 202
time (pFihradky) -

Obrazek 4.5: Ukazkova vizualizace 1. Data byla upravena.
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V nasledujici vizualizaci je mozné nalézt v prvni sekci opét moznost filtrovani
dat. Nésledné se zde nachézeji dalsi tii sekce, které data vizualizuji.

Druha sekce, stejné jako v predeslé vizualizaci, reprezentuje celkovy pocet chyb.
Treti sekce znazornuje prubéh chyb v ¢ase. Nakonec ¢tvrta sekce znazornuje pocet

chyb dle hosta.

waaw  zemm

PoCet chyb v zavislosti na Case a hostu
proceerror ®6002 ®6010 @6129 © 6131 6134 96120 @401 @E5E5 @E573 7102 #7203 @7207 @7208 7209 @7702 @7704 7705 @ Pocet pro: proceerror

w
<]
S

N
S
S

PoCet pro: proceerror
g

162 182 202 22 22
time (pfihradky)

host @KV ®MB o

proceerror
-
]
8

0 500 1000 1500 2000 2500 3000
Pocet pro: proceerror

Obrazek 4.6: Ukazkova vizualizace 2. Data byla upravena.
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5 Zavér

Cilem prace bylo seznamit se s problematikou zpracovani velkych dat a nastroji pro
praci s nimi, pficemz se jednalo zejména o transformaci, manipulaci a prenos téchto
dat mezi systémy Splunk, Cloudera Hadoop a Power BI. Nésledné byla provedena
analyza téchto systému. Na zdkladé provedené analyzy byly dale vybrany nejlepsi
mozné technologie pro prenos dat a byla navrzena aplikace, ktera by tyto technologie
vyuzivala. Dale byl tento navrh realizovan, aplikace byla implementovana v jazyce
Python, ¢imz byl cely proces ziskavani dat ze Splunku do data lake zautomatizovan
a bylo tak zabranéno moznym chybam, které vznikaji pfi ruénim exportovani csv
souboru. Tyto chyby jsou popsany v kapitole 3.1. Nakonec byly vytvoreny reporty
v Power BI, které ovérily spravnost datového toku a zaroven slouzi jako ukazkova
vizualizace pro tento datovy zdroj.

V ramci analyzy jiz zminénych systému bylo predstaveno nékolik moznosti, jak
data prenaset mezi témito systémy. Kompletni analyza spolu s vybérem pouzitych
technologii je popsana v kapitole 3.2. Pro prenos dat ze Splunku do Cloudery Ha-
doop bylo nakonec pouzito REST API, kterym Splunk disponuje. V navaznosti na to
byla vytvorena univerzalni aplikace v jazyce Python na linuxovém serveru. Aplikace
je navrzena tak, aby se pro libovolny zdroj dat ze Splunku ménil pouze jeden kon-
figuracni skript. V konfiguraénim skriptu se bude pro jiny zdroj dat ménit samotny
search job, ziskavané parametry ze search jobu, jméno vystupniho souboru, interval
pro ziskani dat a poptipadé i jiny log soubor. Vsechny ostatni skripty ztstanou beze
zmény. Automatizované spousténi skriptu je nastaveno pomoci cron jobu.

Pro zpétnou kontrolu funkénosti a pripadné alerty je vzdy posledni event z log

souboru odesildan zpét do Splunku pomoci bash scriptu. P dspésném ziskani dat
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se zaloguje event s ¢asem trvani od zahdajeni requestu pro ziskani dat az po ulozeni
dat do souboru, se jménem pouzitého konfiguracniho souboru a poctem ziskanych
eventl ze Splunku. Pti vzniklé chybé se zaloguje jméno pouzitého konfiguracniho
souboru, jméno skriptu, ve kterém chyba vznikla, a samotna informace o chybé.

V jiz zminéné analyze byl také vybran zpusob zasilani vytvoreného csv souboru
na server Cloudery Hadoop pomoci UC4 jobu.

Déle byl vytvoren datovy model v prostifedi Power Designer, ktery reprezentuje
samotnou datovou strukturu v Cloudera Hadoop spolu s metadaty, kterd slouzi
pro popis dat. Pomoci tohoto modelu byla vytvorena datova struktura v Cloudera
Hadoop.

V posledni praktické ¢asti byla vytvorena vizualizace dat v Power BI pro kontrolu
datového toku a ukazkovou vizualizaci. Ta se sklada celkem ze dvou reportu. Diky
této analyze se zjistila chyba, ktera spocivala v tom, ze bylo ziskavano priliSs mnoho
chybovych stavu jednoho druhu. To bylo zpusobeno chybnym formatem search jobu
v konfiguracnim skriptu. Konkrétneé se jednalo o chybné escapovani zpétnych lomitek
v nastavené cesté vstupniho log souboru pro ziskani dat v SPL. Jak bylo zminéno
v kapitole 4.4, search job se sklada ve skutecnosti ze dvou search jobu spojenych po-
moci prikazu append a jeden z nich kvuli této chybé nebyl zpracovan. Po této opravée
byla data korektni, a tedy dne 9. 3. 2020 bylo celé Teseni spusténo do produkce.

Zaroven byla vytvorena interni dokumentace celého tohoto procesu ziskavani
dat, ktera bude slouzit k dalsim pouzitim pro dalsi datové zdroje.

Toto feseni odstranuje vSsechnu moznou chybovost, ktera vznikala pfi ruc¢nim
exportovani dat ze Splunku, coz znamena zadani Spatného nazvu souboru a jeho
ulozeni na nespravné misto. S tim souvisi i ¢as straveny opravou téchto chyb a cas
samotného exportovani dat souboru. Diky tomuto feSeni jiz neni potieba zadny
lidsky zasah pro export dat. Pouze se nastavi pripojeni k data lake, a tim jsou data
automaticky nacitana do Power BI. Zaroven diky univerzalité je mozné toto feSeni
prevést na jiny zdroj dat pouze pomoci vytvoreni nového konfiguracniho souboru

a nastaveni cron jobu pro spousténi skriptu.
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A Obsah pfilozeného CD

e text diplomové prace
diplomova_prace_2020_Lukas_Vosecky.pdf
zadani_diplomova_prace_2020_Lukas_Vosecky.pdf

e zdrojové kody
error_codes_config.py
error_codes_main.py
splunk_auth.py
sendEvent.sh

tests.py
logger.py
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