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Vyuziti dat log souboti informaéniho systému

k Fidicim, analytickym a diagnostickym &ehim

Utilization of log files data of information system

for management, analytical and diagnostic purposes



Souhrn

Diplomova prace se zabyva problematikou vyuzitizdigovacich soubarinformasniho
systému cizinecké policie, a to z hledigidicich, analytickych a diagnostickyckali.
Teoretickacast popisuje satasny stav vyuzivani informaci cizineckého infoémiao
systému a historii nasazeni vyetni techniky u této slozky. V dalgasti je proveden
rozbor dat, kterd shromdigji log soubory s navrhem jejich dalSiho vyuzitiskana data

jsou nadale zpracovana pr@stnictvim funknich moduli, postug, vypcita a grafi.

Na zawr prace je provedeno vyhodnoceni navrhovariéBeni a posouzen jehtinos pro

budouci nasazeni v rutinni praxi.

Kli ¢ova slova

informacni systém informani zabezpé&eni
LOG soubor transformace dat
databazovy systém SQL



Overview

The diploma thesis solves the problem of applicatiata from log files to the information
system of the foreigner police in terms of contrahalytic and diagnostic purposes.
The theoretical part describes the current sitnatibusage information from foreigners’
information system, and history of deployed commyitechnologies for this sector. In the
next part is executed analysis of date from cadeédbg files, suggest the next usage.
The obtained dates are processed by functional lesduyrocedures, calculations

and graphs.

The conclusion of this thesis is the suggestedtisoluand the evaluation of his benefit

for putting into routine practice.

Key Words:

Information System informative safeguard
LOG files data transformation
database system SQL
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1 Uvod

Zacatky zavadni vypaietni techniky u cizinecké policie jsou ve znameaid3eng,
ktefi na zaklad svych ¥domosti implementovali @ita¢ do Zivota par jedinc Jednalo
se edevsim didici pracovniky, kté ve valné ¥tSin¢ pouZzivali vyp@etni techniku jako
luxusni psaci stroj. Postupetiasu byly kladeny vySSi naroky na rychlost vyhledéva
v bezpdtu evidenci. Jen cizinecka policie udrzovala eval@izinai trvale a dlouhodab
Zijicich na tuzemCeské republiky, evidenci Zadaieb azyl, evidenci cizinc umisgnych
ve skErnych taborech, evidenci ciziiickterym byl udlen zadkaz pobytu, a mnoho dalSich
podruznych evidenci. Nekotred fady regal, paternostér a registranich sKini

zaphovaly ¢im dal tim tSi prostory statnich budov.

Koncem devadesétych let minulého stoletiatgrvni systematicky tlak na ploSné vyuZziti
vypocetni techniky pedevsSim se zagenim na evidefni mechanizmy s hlavnim cilem
centralizovat informace a urychlit jejich dostupnd&acovnici Utvar informasni podpory
vyvijeli programy na evidenci Udajdle jednotlivych problematik. Na &vse dostalo
timto zpisobem #kolik desitek evidetnich program, které v uvedené deéhuspokojiv

plnily o¢ekavani.

Po roce 2002 byl vyvijen stalétgi tlak na ,profesionalitu” nasazovani vygetni techniky
a implementaci programoveho vybaveni. Pod pojmeofepionalita si vedeni resortu
predstavovalo stfeni tohoto Ukolu do rukou odboriiksoukromych firem s vidinou
Uspory finakinich naklad. F¥islo obdobi, kdy se zal prosazovat OUTSOURCING
jako jedna z moznosti, jak provozovat infotmitechnologii. Tak se to stalo i u cizinecké
policie, kdy v roce 2004 implementovala soukronténéi Cizinecky informéni systém

(dale jen CIS), ktery byl pthuveden do provozu v roce 2005.

Zadanim vyroby evidemich programd nerezortnim subjekin se Ministerstvo vnitra
a potazmo PolicieCeské republiky zbavila odpsgnosti za pipadnou nefunénost

! BRUCKNER, T. - VQRISEK, J.Outsourcing informanich systém EKOPRESS, 1998, ISBN 80-86119-
07-6.



provozu evidetnich program a vyhnula se situaci, kdy rezortni prograntiato

Z jakéhokoliv divodu opusti zagstnani a nezanechaji nasledovniky. Samotna praxe
ovSem prokazala, Ze finami prostedky touto cestou ugétnelze. Nestabilita legislativy

na Gseku pobytu ciziticv Ceské republice stéle iniciuje realizaci novych ayoh znen

v programovém vybaveni a komunikaci s okolnimiys&tropské unieé Neustala Gprava
programového vybaveni jednotlivych modluvystupi a komunik&niho rozhrani je stale
zvysujici se finaéni zatz tohoto rezortu. Velikou roli zde hraje i nesowsd
programového vybaveni okolnich statkteré jsou vazany kvzajemné komunikaci

jednotlivymi rezolucemi Schengenské amitvy

Jednotlivé moduly Cizineckého inforgrdho systému disponuji dost&teu Stkou

a kvalitou nastrdj k vybéru relevantnich dat tykajicich se vSech okrutizinecke
problematiky. Dotazovaci techniky a vystupni mech@ay jsou na uspokojivé vysi

i pro poteby analytickych porovnani jakéhokoliv pohybu maganebo signalizaci
k negativnim jeum ze strany cizint Relevantni data o pohybu uzivétel CIS, jejich
vytizenost, rychlost zpracovani dotazu, vyuzivaoptimalizovanych dotaéza jejich vliv
na chod systému nejsou k dispozicti Bpecifikaci zadani programu nebyly tyto Gdaje
preferovany, jelikoz v fedeslém rezortnim zpracovani software byly autokodispozici
standard# s @istupem ke zdrojovému kédu.

Autofi a prodejci zakazkovych evid&mich programi velice neradi fiznavaji
programovou chybu, nekorektni chovani systétasovée prodlevy nad stanoveny limit
a pozdni reakci ip reklamaci funknosti. Vzajemna jednani mezi autorem infoéniao
systému a zadavatelem jsou &kterych gipadech velice komplikovana &sto jejich
aspech zavisi pra¥ na relevantnich a fundovanych informacich inkriovianého systému.
PredevSim vlastnosti systému, jako je fiklad nestabilita, se obtiZn dokazuji

bez jakékoliv vyislitelné nérné jednotky.

2 EU. Smlouva o Evropské unii a smlouvy o fungovani EBsképunie v konsolidovanémeénn ze dne
15.dubna 2008

¥ Schengenska provéal imluva v konsolidovanémemi ze dne 5. dubna 2010



Jak ziskat ze strany zadavatele vlastni kanalSkaji relevantnich informaci o provozu,
zatizenosti, funknosti, dodrZzeni stanovenych parametr vyuzitelnosti informéniho
systému zakoupeného a provozovanéhaisapem Outsourcing, je pravcilem
této diplomové prace. Préstek, ktery je tim relevantnim kanalem kgt
je bezpeénostni logovaci soubor Cizineckého infoiméno systému. Rozbor dat
z logovaciho souboru za&délem ziskani relevantnich informaci, jejich zprauouy
vytvoieni vystuf vypovidajicich ofinnosti systému a jejich zavedeni do rutinni praxe

je nosnym pilfem celé prace.
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2 Cil prace a metodika

Cilem diplomové prace je nalezeni kandlu relevahtmiat vypovidajicich o fugkosti
provozu informénich system, které jsou provozovany Outsourcingovou metoddlEim
cilem je vytvdgeni konkrétnich fundnich postup zpracovanidchto dat, jejichz vystupem
je seznam informaci nebo grafické znazainJak jiz bylore¢eno v Gvodu prace, hlavnim
nosnym pilfem je bezp&ostni logovaci soubor, ktery je nositelem rozd@dlénoZzstvi

pouzitelnych dat.

Ve stavajicim stavu bezgmostni log soubory vyuziva jen gestor CIS odpovidaj
za shromadovani, ukladani a vydej osobnich a citlivych datou@sny el

bezpeénostnich log soubérje tedy monitorovani jednotlivych uZzivalelpohybujicich
se v inform@nim systému. Samotné monitorovani uzivatg zakladni podminkou
provozu informaniho systému s osobnimi a citlivymi (daji, kteropravuje zakon
101/2000 SHB. o ochrag osobnich Gd& a o zmdné nekterych zakoh ze dne
4. dubna 2000, kde HLAVA 1l v 8§ 5psre vymezuje prava a povinnosti spravce.

AR %

Pocdatecni stav Navrhované reseni

Obréazek 1 - znazorréni navrhovanéhoreseni

* URL: < http://aplikace.mvcr.cz/archiv2008/sbirka/2000/sh@®.pd# [cit. 2011-12-12]
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V levé ¢asti obrazkwiislo 1 je znazorn souwasny stav, kdy istup k daim prinélezi
jen jednomu pracovnikovi odp&nému za bezgaou spravu dat v CIS. K dispozici ma
nastroj, ve kterém lze vyhledat jednotlivé dotazivateli, dotazy k uité osol a s timto
souvisejici informace. Vedouci pracovnici, analydici pracovnici podpory inforndaich

systénii matégského Gtvaru k dam pro svoje pdaeby gistup nesdili.

Shroma#’ované Udaje o pohybu uZivalel informanim systému disponuji obrovskym
mnozstvim dat, které lze bez dalSich nakladnyclstfgdki lehkym zgisobem vyuZzit
k zcela jinym delim, nez je jejich fivodni cil. Ziskat Ize i@devSim velice i@sné
statistické udaje o rozlozeni, zatizenosti, vydddsti a chybach Cizineckého
informaniho systému. Vyuzitelnosgédhto udaj je predevSim viidicich, analytickych
a diagnostickych siénech provozu Gtvar sluzby cizinecké policie na celém Uze@idské
republiky, jak je znazogmo v prav&asti obrazkuwislo 1.

Prvacast diplomové prace je z&hena na obecné pojmy, metody i@gpoklady vyuzité
pii dalSich postupech, vyptech a ndfeni. Vzhledem ktomu, Ze dsicni objem log
soubofi se pohybuje kolem 1,5 az 2,5 GB dat uloZzenychostgm textovém souboru,
je nevyhnutelné sesmovat i¢asové narénosti jednotlivych procés Jejich optimalizace
je sokasti vSech naslednych postup

V druhé ¢asti bude provedeno vyhodnoceni jednotlivych dat $oubol a za&lenéni
do struktury podle vypovidajici hodnoty. Data jgno zkonvertovat z prostého textového
souboru do struktury, ve které lze realizovat jdtiv® dotazy k zjifovanym aspekim.
Zpristupreni dat pro dely diplomové prace gestor podiuje odfiltrovanim jakychkoliv
dat o konkrétni osabcizince. Odfiltrovani dat bude prowdamb prav pri transformaci dat

z textové podoby do struktury rétd databaze.

ey W s

vypovidajicich dat o jednotlivych zji@vanych udajich. Hlavni tdaz je sousedn
na optimalizovany a furtki dotaz do rekni databaze s naslednym vyhodnocenim

relevantnosti zpracovanych informaci.

Poslednicast diplomové prace vyhodnocuje vyuzitelnost jelivath vystupi, zaleneni
do jednotlivych fidicich, analytickych a diagnostickych segniens moznosti
implementace do kazdodentmnosti Gtvafi sluzby cizinecké policie.
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2.1 Metodika

K dosazZeni hlavniho cile diplomové prace, jimzigkani kanélu k informacim o korektni
funkénosti informa&niho systému, ktery spravuje jiny subjekt, bylo fitmmmnoho metod,
postup a praktik. Kratkym rozboreng¢hto nastraj autor fedstavi zdroje, Zjsob pouziti
a divod, pra@ byly pouzity uvedené prastky.

2.1.1 Prace s relacni databazi

Logovaci data Cizinecky informiai systém zapisuje do prostého textového souboru,
ktery je uloZzen odélené¢ od ostatnich dat v bezp@m prostoru ulozi§tdat. Vzhledem

k rozsahu dat, jejich bezggosti a zjsoby vyhledavani k dalSimu zpracovani, byla
pouzita transformace do formy réta databaze. 8domosti o relani databazi ziskal autor
piedevsim studiem n&eské zersddlské univerzit v Praze v pedmdtu Databéazové
systémy, vlastnim studiem odborné literatfiry a vyhledanim informaci na webovych
strankach relevantnich zdaajlistributofi konkrétnich aplikaéi

Piimé vyuZiti v diplomové praci je v poddlvytvoieni nové struktury tabulky v relai
databazi, napbni daty a realizace vybi pofrebnych k dalSim vypdam k ziskani
relevantni informace. Popis transformace z texfpadoby dat do formy retai databaze

a jeji nasledné vyuZziti jeredmetem dalSi kapitoly.

® VOSTROVSKY, VaclavVytvaeni databazi v Oracl€’eska zersdslska univerzita v Praze. 2008. ISBN
978-80-213-1191-6.

6 TAYLOR, A. G.SQL for dummies. 5th edition. Indianapolis Willaypkshing ISBN 07645-4075-0

! HUMPHRIES, M., HAWKINS, M. a kol.Data warehousing - Principy a prax€omputer Press 2001.
ISBN 80-722-6560-1

8 URL: <http://technet.microsoft.com/en-us/library/dd349Fx&8VS.10).aspx [cit. 2011-12-12]
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2.1.2 VyuZiti statistickych metod

Predmétem této prace neni statisticky rozbor ziskanych dk jejich mozné vyuziti

v praxi vedeni cizinecké policie a v dohledu nadfbimanim systémem. Statistické
metody jsou fi praci vyuZity jen jako progedek k vytvdeni a seskupeni dat do podoby,
za které se z nich stavaji relevantni informacmhoto divodu autor v postupech vyuziva
pouze zakladni statistické metody. Cizinecky infafm systém vyprodukuje za jeden rok
kolem 30 miliéri logi 0 dotazech a kolem 350 milidbhogi v podolé konkrétni odpogdi.
Data je ztohoto iwvodu nutno seskupovat, jpnérovat a k moznému vzajemnému
porovnani vypoitavat jejich relativni¢etnost, vahy, nebo procentualni zastoupeni.

Ve vystupech je poté vyuzito jeji absolutni nebakilativni podoby.

Jeden z bezgaostnich hardwarovych prikje tzv. BalancerSystem, ktery pini funkci
rovnonerneho zatizeni obou aplikaich server a v gipad vypadku jednoho z nich,
presnérovani veSker&innosti na funkni server. K porovnani absoluttétnosti dotai
Za ugita casova obdobi je pouzit koréld koeficient, jehoZz hodnota &kolika situacich
vypovida o zavislosti obou serverTyto metody jsou pouzity hla¥npri diagnostickych

vystupech.

Pt rozboru vytizenosti CIS v pbéhu ¢asovych jednotek (den, tydengsic, rok) byla
vyuzita metoda kvantilového rodeéni dat na desetasti (decil) a porovnani rozlozeni

soungrnosticiselnérady.

Védomosti z uvedené problematiky ziskal auttgdevsim studiem nézU v predmétech
Statistické metody®la Statistické metody fl. Konkrétni metody jednotlivych funkci
v prostedi tabulkového procesoru MS Excel #gigal autor na webovych strankach

podpory vyrobc¥.

® SVATOSOVA, Libuse — KABA, Bohumil Statistické metody. Ceska zerdglsk& univerzita v Praze.
2009. ISBN 978-80-213-1688-0.

10 SVATOSOVA, Libuse — KABA, Bohumil Statistické metody .ICeska zerdslska univerzita v Praze.
2008. ISBN 978-80-213-1672-0.

1 URL: < http://office.microsoft.com/cs-cz/excel-help/corkP005209023.aspxcit. 2011-12-12]
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2.1.3 Automatizace nékterych procest

V prabéhu provadni transformace dat z podoby textové do podoby |lekbuelani
databaze a v mnoha dalSich postupech je vyuZitpteiaciho jazyku k automatizaci této
ginnosti a k pipraw rutinnino povozu. Celd statni sprava a potazmmlicieé Ceské
republiky stavi provoz vypetni techniky na platfortnMicrosoft. V ndvaznosti na tuto
skute&nost byl pouzit skriptovaci jazyk Visual Basic $tri ktery je plg funkeni

a odlagny v prostedi operaniho systétmu MS Windows 2003 Server. Zakladni obecn
védomosti ziskal autoripstudiu naCZU v ramci bakalgského a magisterského programu
ze spektra vSech odbornyctegntta a vlastnim studiem odborné literattfry’. Konkrétni
syntaxi jednotlivych fikazi a jejich atribui poté na jednotlivych webovych strankach

podpory vyrobce nebo odbornych komunit.

2.1.4 Prace s vystupy

Bezpe&nostni logovaci soubor jgada oddlenych dat, kteraip pohledu laika nedavaji
zadny smysl. Kvyuziti &chto dat na relevantni informace pouziteln&idikcim,

analytickym a diagnostickymc¢élim je nutné vytvét intuitivni vystupy. Mezi takovéto
vystupy pati predevSim grafické znazammi jednotlivych vypgitanych hodnot,

nebo jejich zpracovani do tabulky.

V diplomové praci byly pouzityigdevsim nastroje tabulkoveho editoru MS EXCEL verze
2010. Ri konkrétnim vyuziti jednotlivych funkci a nastiipjbyla pouzita napavda

programu a on-line podpora vyrobce.

12 MULLER, Scott.Osobni pditac.Computer press. 2001. ISBN 80-7226-470-2.

13 HOMER, Alexandr, BRIAN, Francis a koRktive Server Pages 3,@omputer press. 2000. ISBN 80-
8609-747-1.
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2.1.5 Prace s textovym dokumentem

Textovy dokument byl vyti&n v prostedi textového editoru MS WORD 201&eském
jazyce. K formatovani diplomové prace byly pouzisjriznéjSi ponticky a doporgeni
ziskané na oficialnich webovych portaleaheské zerdslské univerzity v Praze
(student.czu.cz, moodle.czu.cz). Dalsi zdroje jbkany v komentované no#@'SN ISO
690 aCSN ISO 690-2/*°

14 BOLDYS, Petr.Bibliografické citace dokumehpodle CSN 1SO 690 &SN ISO 690-2C4ast 1 — Citace:
metodika a obecna pravidlaVerze 3.3. ¢1999-2004, posledni aktualizace 12004. URL: <
http://WWW.boldis.cz/citace/citacel.pdf

15 BOLDYS, PetrBibliografické citace dokumeipodie CSN 1SO 690 &SN 1SO 690-2C4st 2 — Modely
a priklady citaci u jednotlivych typdokument. Verze 3.0 (2004), posledni aktualizace 11.11.2Q0RL: <
http://WWW.boldis.cz/citace/citace2.pdf
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3  Prehled resené problematiky

Resena problematika obsahujekolik pojmi, které je nutno objasnitigd samotnym
vyuzitim. Jedna se n#éplad o pojem a metodu outsourcjrigery je séZejnim divodem,

pro¢ hledat dalsi kanal k informacim o systému, ktezinecka policie vlastni.

3.1 Outsourcing, historie a uplatnéni u cizinecké policie

Informacni systémy a infornaai technologie (IS/IT) se v 90. letech dvacéatébteststaly
jednim z nejvyznangSich zdroji hospodéaskych organizadf. Vys@lé hospodéské
organizace vynakladaji v poslednich letech na 1SABoké finathi castky (az 20%
z celkového objemu investic). &tem vyznamu IS/IT roste i vyznam kvaligeni IS/IT
hospodéské organizace. Navrh architektury infordného systému, realizace jednotlivych
stavebnich kaméntéto architektury formou informatickych projgktidrzba a provoz
jednotlivych aplikaci jsodinnosti, které jsou velmi natoé jak na kvalifikaci pracovnik

tak na celkovy objem lidskych a firaich zdroji. Pro mnohé hospodgké organizace

e
=
LB

-y
14®

Obrazek Zzrazorréni rozdéleni odpowdnosti za provoz CIS

1 BRUCKNER, T. - VQRISEK, J.:Outsourcing informanich systém s.10. EKOPRESS, 1998, ISBN 80-
86119-07-6.
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se ukazuje jako finané a personald neunosné nebo dokonce zcela nemozné,
aby si vSechnyinnosti souvisejici s vyvojem, provozem a udrzb8(TI zajigovaly
vlastnimi silami. Snazi se proto &sfit rekteré ¢innosti mimo podnik — na externi
dodavatele komponent a sluzeb IS/IT. Jinymi sloagisse realizovat outsourcing. Jde-li
podnik cestou outsourcingu, nardzi m@adu netrividlnich otazek, jako n#glad:
kterécinnosti je mozné wg#nit, aniz by se podnik stal nedanésravislym na externich
dodavatelich, které&innosti je nejvhod#jSi vyesnit s ohledem na celkové ekonomicke
efekty IS/IT, jakreSit systémovou integraci v podminkach Sirokéhdtspeexternich
dodavatet atd!’

Pomoci metody outsourcingu cizinecka poli¢esila v letech 2003-2004 vybudovani
globalniho informaniho systému pro sveé utvary. Vysledny produkt pazvem Cizinecky
informani systém byl spu&b vroce 2005 a od té doby je provozovéastEne
pracovniky cizinecké policie a soukromou firmouczy®. Ve zjednodusené fornzefici,

Ze uzivatelskowast zajiguji pracovnici matiského Utvaru cizinecké policie. Serverovou
cast, tedy aplikéeni servery, datové uloz&ta chod programového vybaveni, zajg
firma xy.cz. Za obsahovotést informé&niho systému, data a nakladani s nimi odpovida
gestor zZad Policie Ceské republiky. Na zaklad nastavené kompetentnosti
a odpo¥dnosti je dana situace, kdy pracovniciCRP nedisponuji fistupem

k programovému kodu a jeho vimtm diagnostickyngastem.

3.2 Logovaci soubor

DalSim zakladnim pojmem v diplomové praci je logdvsoubor jako zdroj dat, z kterych
se pomoci jednotlivycliasti této prace stanou uie informace prdaidici pracovniky

jednotlivych Gtval cizinecké policie.

Logovaci soubor (EventLog - LogSoubor) nema swebgcnou definici formatu. Kazda

firma si vytv&i swij formét zvla$, a to i na izné verze sveho software. Zngai firmy

" BRUCKNER, T. - VQRISEK, J.:Outsourcing informénich systém s.10. EKOPRESS, 1998, ISBN 80-
86119-07-6.

'8 Autor diplomové prace nedostal svoleni sefejrgnim nazvu autorské soukromé firmy dila CIS, proto
bude pouzivat nadéle pro pelty DP smySleny nazey.cz
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a organizace forméat svého produktu iefiguji k dalSim moznym ¢elim. Mezi takoveé
firmy pati nagiklad IBM'°, Microsoff® nebo organizace \¥3

Logovaci soubor (dale jen LogSoubor) si IzEedstavit jako pomysiny ,zépisnik",

do kterého si zejména opénd systém zaznamenava vyskyt fejgjSich udalosti.
Obecr¥ Ize rozdlit logy opera’niho systému na

e systémové
* zabezpeéeni
o aplikani

e instal&ni

Udalostni logy krormd oper&niho systému vyuzivaji i jednotlivé aplikace, pagy
a utility. Vyuziti logovani probiha vSude tam, kpe poteba zadokumentovainnosti

pocitace s moznosti jejich Zného vyhodnoceni.
Textova podoba zapisu informaci o udalosti

Pti prvnim pohledu na zapis jednokadku z neznamého LogSouboru Iz€igy nagiklad,
Ze fteti polozkou je datum &as vyskytu udalosti, pata polozka by mohla byt diPeaa.
DalSi informace, ktera zbyla dataskdi, jsou vSak jiz nesrozumitelné.
D|e99f071754a311dfbf0d00212818282e|2010-07-01
00.01.22|cis\xy301493|110.186.35.166|CIS|Q|SS:[PLU],OBR: [Podrobna

lustrace],EV:[EVIC2,TDU,VIZ,UBY],PH: [DLO0O00050P40], IM: [TSEVEGMID], PR: [SU
KHBAATAR],STP: [MNG] 1] ||| | IKONTROLA CIZINCE|CIS|CIS|cisas2|cisas2

Takto za sebou jdouci data nelzdre vyhodnotit, jelikoZz neni znam jejich format.
Bez dokumentace a popisu jednotlivych dat neni moziskat pouZzitelné informace

o prab¢hu ¢innosti proces, uzivateti, periférii a podob&

PURL: < http://publib.boulder.ibm.com/tividd/td/ITWSA/ITWSAnfo45/en US/HTML/quide/c-logs.hteal
[cit. 2011-12-12]

URL: < http://technet.microsoft.com/en-us/library/cc786Q&ivs.10).aspx [cit. 2011-12-12]

2L URL: < http://www.w3.org/Daemon/User/Config/Logging.htmbtiFormat [cit. 2011-12-12]
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3.2.1 Struktura logovaciho zapisu

Vyhodnoceni LogSoubér je jednoducha zalezitost viipadt, kdy je znam vyznam
jednotlivych zaznamenanych udlajVe wtsiné pripadi ovSem LogSoubory obsahuiji celou
fadu zkratek, kol vypisi z pangti a nejfizrejSich dat, které bez podrobného popisu
a znalosti zapsanych Udajelze identifikovat. Je tudiz nutné znat jejiglzivam a format

Zapisu.

LogSoubor ma neéastji podobu prostého textového formatuii Riyskytu zajmoveé
udalosti v systému se automaticky zapiSi do totsmboru pedem dané informace
v podolg dat. Jednotliva data od sebe v souboru rozliSujedilovacem. Oddlovacem
rozumime jederti vice znak, které pi zapisu do souboru oduiji jednotlivd data.
Mezi nefastji pouzivané znaky odtbvace pati predevsim sednik ,, ; “ a vertikalnicara
» | “ Pro zapis jedné udalosti sepazrit vyuziva pra¥ jedenradek textového souboru.
Na zaklad téchto jednoduchych pravidel I1ze nasled®enLog souborem akti¥pracovat
a vyuzivat jej jako zdroj z&kladnich informaci¢mnosti pa@itace, uzivatel, chybach,

napadeni systému a podébn

3.2.2 Format zapisu logt

Format zépisu log neni nikde pesré definovan. Obeah lze fici, Ze se jedna&sinou
o neformatovany prosty textovy soubor, ktery vvartigtSing piipadi pouziva koncovku
.0g“.  Celkové ozn#&eni souboru je tedy n#églad ,LogSouborl.log“. Zapis jedné
udalosti je obvykle v jednomiadku s oddovati. Kazdy zapis udalosti Zma
ustanovenim data &asu udalosti, jeji nazev a popis individualni sled@ cinnosti.
Jako piklad si mizeme uvést strukturu Event Logu opgni&o systému MS Windows

verze 7 z kolekce SYSTE¥) jehoZ vypis je uveden v nasledujiciiigadu.

22 URL: <http://technet.microsoft.com/en-us/library/dd349F&8VS.10).aspx [cit. 2011-12-12]
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- System

- Provider
[ Name] Microsoft-windows-Security-SPP
[ Guid] {E23B33B0-C8C9-472C-A5F9-F2BDFEAOF156}
[ EventSourceName] Software Protection
Platform Service
- EventID 902
[ Qualifiers] 16384
version 0
Level 0
Task O
Opcode 0

Keywords 0x80000000000000
- TimeCreated

[ systemTime] 2011-09-18T07:49:16.000000000z

EventRecordID 50750
Correlation

- Execution
[ ProcessiD] 0
[ ThreadiD] 0
Channel

Application
Computer Peking?2
Security

- EventData 6.1.7600.16385

Tucny text oznauje vyswtlujici ndzev informace, ktera v LogSouboru nenedena.
Slak® ozna&eny text je posléze v tomto fawli zapsan do log souboru. Jednotlivé Udaje
jsou od sebe odliSeny o#ldvaci. Z piikladu je patrné, Ze uZivatel, ktery nedisponuje

popisem polozek v log souboru, neni schopen irgéwpat zapis dat.
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Samotny z4pis jednoh#adku v textovém souboru z uvedenéhiigadu:

Microsoft-windows-Security-SPP|{E23B33B0-C8C9-472C-A5F9-
F2BDFEAOF156} | Software Protection Platform
Service|902|]0]/0]0]0]0x80000000000000|2011-09-
18T07:49:16.000000000Z|50750|0|0|Application]|Peking2|Security|6.1.7600.1
6385 |

Hlavnim grednEtem diplomové prace je rozbor beZpestnino LogSouboru Cizineckého
informainiho systému (CIS). Popisem Cizineckého infannilao systému adhkterych jeho

s~ s

casti autor fblizi funkénost a dlezitost celku a jednotlivych modil

3.3 Cizinecky informacni systém (CIS)

Cizinecky inform&ni systém (dale jen CIS) je webova aplikace sdfagZujSechny
evidence pro praci cizinecké policie. Cizineckdigie pIni Ukoly stanovené ipdevsim
zakonem o pobytu cizificna GzemiCeské republiky 326/1999 SB. ktery ji mimo
jiné uklada vest evidenci cizifica udafi k nim. PoloZzkova skladba vedenych informaci
je dosti rozsahla a kopiruje pozadavky ustanoveredeného zakona Hlavy XV § 158
odstavce 1 az 5, ktery vymezuje vést evidenci ktedaické podoB. Tento normativ je
dale rozpracovan rozkazem policejniho prezidéht&€eld evidence zahrnuje Udaje
o cizincich v rezimu azylu, pobytovém rezimu, ingtipozvani, ubytovani,ipstupkova
fizeni, spravni vyho&ii, index nezadoucich osob, odcizené cestovni dgkla
schengenska viza a podébnlednotlivé evidence jsou rageny do modul. Krome
standardnich modulpodle problematiky disponuje CIS také modulem JRgdustrace”,
ktery slouzi k lustraci na hramim prechodu. V podminkackeské republiky se jedna
o hranéni prechody v arealu mezinarodnich létidRozsah Cizineckého inforrdr@ho
systému Ize nejlépe dokreslit plnyménim § 158 zakongislo 326/1999 Sb., o pobytu
cizinci na GzemiCeské republiky, ktery cely pojednava o povinnost@diicie Ceské

republiky na Useku provozu evidence ciZircje uveden viflozecislo 5.

% URL: < http://aplikace.mvcr.cz/archiv2008/sbirka/1999/sbB®.pd# [cit. 2011-12-12]

4 Policie Ceské republikyZavazny pokyn policejniho prezidertal59 ze dne 29. prosince 2004, kterym se
upravuje postup # provozovani informéniho systému PolicieCeské republiky sluzby cizinecké
a pohranini policie
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Eas-cas

LUS |ENO|SPS | EVIC Ji»88 POZ | UBY | PRE | ZCH | AZYL | VYH | TOT | ZZD | ADM | SUF

16)

SERETE ¢

sluzba ¢

CIZINECKY INM

Obrazek 3 — ukazka grafického prostedi CIS s rozsahlou nabidkou vyhledavacich nastraj

CIS disponuje velkym mnoZzstvim nastrgro vkladani, editaci, vymaz a \Wbdat. Jak je
patrné z obrazkwislo 3, ktery znazawje grafické prosedi inform&niho systému,
pro vybir dat je vybaven ndfklad funkci typovani, statistikou, seznamyiithiky,

kontroly a podob& VSechny tyto nastroje vyhledavajiredevSim data o cizincich

a jejich evidovanych adajich.

3.3.1 Skladba databaze programu CIS a vnéjsi zdroje

Skladba databaze Cizineckého infosmio systémfr je jiz plns strukturovana. VSechny
dulezité polozky systém rozprdstdo jednotlivych tabulek s napojenim k souvztaznym
GUdajim. Zakladni databaze disponuje vice nez devadéshtilkami, v nichZ jsou
zaznamenany jednotlivé entity uloZzenych informacgpiklad entita osoby cizince
je v standardnich evidencich prezentovandajmgnim, jménem a datem narozeni,
pohlavim, mistem narozeni, statem, udaji odiotli a potomcich. Procaly CIS je osoba

rozéleréna na entitu identity, kde jsou zaznamenany udajato narozeni, mistu narozeni

PURL: < http://aplikace.mvcr.cz/archiv2008/sbirka/1999/sbB®.pd# [cit. 2011-12-12]
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a rekolik dalSich identifikénich adaji nutnych pro propojeni s dalSimi tabulkami. Takto
postavena identitlovéka je neminnd a zajiuje nezamnitelnost osoby cizince.

Jednotlivi uzivatelé,

poZadavek na IS .

Dva aplika €ni servery,
jejichz zat éz je fizena

Balancer Serverem

Databazovy server

spole €ny pro oba

aplika éni servery a

tlozigt & log G

Obrazek 4 - znazorréni vyuziti Balancer Serveru a ukladani dat v CIS (ytvoril autor)

VSechny ostatni Udaje, ridikad jméno, pijmeni, pohlavi, rodie, potomci, jsou
povazovany za Udaje vedlejsi, které identitu ov]iale nezmini. ZjednodusSeh Ize fici,

Ze osoba, ktera si provede &m pohlavi, pijmeni i jméno je nadale pro inforgra
systém CIS stale jedna identita osoby, jakedpznénou. Kron€ vlastnich uddj vyuziva
CIS i datové zdroje z #siho prostedi. Mezi hlavni pdt vnitini evidegni systém
Ministerstva zahragnich \&ci, ktery eviduje viza vydana mimo republiku. Cethy
informani systém vyuziva registr staveb katastralnittadu ke ztotoZzéni bydliSg,
jelikoz kazda adresa marig€leno v celostatnim systému identiftka cislo. V praxi
to znamena, Ze uZzivatel nevpisuje do systému adeésye povinen ji vybrat &iselniku.
Mezi dalSi datové zdroje, které jsou vyuzivany ggiiklad databaze SIS (Shengensky
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informani systém), PTROS (patrani po osobach) a paHolIS je rozsahla aplikace
s centralnim Ulozi8m databdzového systému na platfdrnuNIX.  Komunikaci
s webovymi prohliz& a logické procedury zpracovavaji aplikad servery, které jsou
vybaveny ,balancer-systémem®. Systém Zaj8 rozloZeni soveho pistupu uzivatel
na oba aplikéni servery rovnorrné a v gipad vypadku jednoho serverdgsnérovani
na server funéni. Funknost celé aplikace je zndzéma na obrazkad. 4.

3.3.2 Bezpecnostni LogSoubor v CIS

Na zéaklad ustanoveni zékona 101/2000 SB° o ochrad osobnich Gd#&j a o zngng
n¢kterych zakonf ze dne 4. dubna 2000, kde HLAVA Il v § 5fegr€ vymezuje prava
a povinnosti spravce programkteré zpracovavaji a uchovavaji osobni Udaje ajeid

oznaeny jako data citliva.

Jednou ze zakladnich povinnostitito Gtvai je evidence Pstupu k udajm jednotlivych
uzivateh a monitorovani s jejich nakladanim. CIS je vydrawnastrojem, ktery monitoruje
veskeroucinnost uzivatele. O kazd&nnosti je proveden zapis do zvlastniho textového

souboru, tzv. bezgaostniho LogSouboru.

3.3.3 Rozdéleni kompetenci pri provozu CISu

Jak jiz byloreceno, CIS neni dilem programaigrersonalé nebo pravomochspadajicich
do kompetence Ministerstva vnitra nebo jeho sloPkyicie Ceské republiky. CIS byl
vyroben a nadale je udrZzovan firmou Xxy.cz, tzwvetjt stranou”. Vzhledem k této
skute&nosti bylo nutno rozhodnout o konkrétni odpdwosti a kompetentnosti
k jednotlivym ¢astem systému. ZjednoduSenymusabem, ktery postd k znalosti
z&kladnich zasad a prindiplze tici, Ze za chod Cizineckého infortmho systému

po strance hardwarové a softwaroveé odpovida fikktera CIS vytvdila. (obrazeke. 5)

%6 URL: <http://aplikace.mvcr.cz/archiv2008/sbirka/2000/sh@®.pd#f [cit. 2011-12-12]
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Ministerstvo vnitra, respektive Polici€eské republiky, odpovida za data, ktera jsou

v systému shromddvéana, ukladana a dale distribuovana.

_— 2 Ad
-
- O

N Y
- 2IZo

Obrazek 5 — znazo#mi rozdéleni kompetenci (i provozu CIS

Z toho plyne, Ze uZivatelé a obsluzny personal nesfistup ke zdrojovym kdéidn
samotného programu. Pracovnici firmy xy.cz nem#gtpp k daim, tykajicich se udaj

o konkrétni osob cizince. Z &chto skuténosti je patrné, Ze uZivatelé a obsluzny personal
nedisponuje fistupem k aplikénim a systémovym LogSoulion. Ve vlastnim zamu
spravce dat zase pracovnici civilni firmy nedisgompristupem k bezpmostnimu

LogSouboru, ktery v s@nese a shromdiije osobni udaje.

Na zaklad téchto skuténosti byl hledan kanal k dah, kterda by po zpracovani podavala
relevantni informace o ¢ékterych nedostupnych udajich z Cizineckého infami@o

systému. Timto kanalem je pralvezpénostni LogSoubor CIS.

26



3.4 Struktura bezpecnostniho LogSouboru CIS

Struktura bezpmostniho LogSouboru CIS se sklada #ezéikladnich paraméir Udaje
parametru dotazu, odpowvedi a prilohy. Priloha obsahuje identifikmi (daje osob,
které jsou aplikenim serverem vraceny a zobrazeny u uzivatele. dd@tovac mezi daty

je pouzit znak ,|".

Priklad jednoho celku dotazu, od@dva prilohy:.

D | aaad06354a311dfbf0d00212818282e|2010-07-01
00.00.09|cis\rx301111]101.186.3.1|Cc1Is|Q|SS: [PLU],OBR: [Podrobna
lustrace] ,EV:[EVIC2,TDU,VIZ,UBY],PH: [DLOOOOO5AAAA] ,DN:[25.05.1980],PR: [
CHIMEG] |1| ||| ] |KONTROLA CIZINCE|CIS|CIS|cisas2]|cisas?2

0| aaaad06354a311dfbf0d00212818282e|1|2010-07-01 00.00.10|3

P|aaaad06354a311dfbf0d00212818282e|LT|11119796| | CHIMEG
PUNTS 19800525 |[M| |[MAG

P|aaaad06354a311dfbf0d00212818282e|LV|11113471]| | CHIMEG
PUNTS|19800525]| [M] |MAG

P|aaaad06354a311dfbf0d00212818282e|LV|11110718| | CHIMEG
PUNTS|19800525] |[M| |[MAG

3.4.1 Struktura logu dotazu (,,D“):

Véta dotazu zéna identifikatorem ,D“. V dotazu jsou zaznamena$gchny informace
0 zadani dotazu uzivatelem do infokm#éno systému. Zaznamenan jéegevSimdcas,
kdy byl dotaz zaslan ke zpracovani. Tento Udaj géice dilezity k zji$ovani deélky
zpracovani fikazu aplik&nim serverem, jelikoz dal8asova stopa je uvedena ve stri&tu
odpowdi z aplik&niho serveru. Odg¢enim gchto dvou uddj je ziskdna doba zpracovani
pozadavku uzivatele. Jedna se o jednu z nejrelasjaith informaci. Datova struktura je

uvedena v tabulcg 1.

27



Tabulka 1 - struktura dotazu "D"

Por. Vyznam polozky MozZnosti

1| identifikator "D" - dotaz, "O"- odpovéd, "P"-pfilohy
2 | jedinecny kli¢ dotazu Spojuje Udaje dotazu, odpovédi a prilohy
3 | datum a ¢as dotazu
4 | identifikace uzivatele
5|IP adresa PC
6 | identifikace IS
7 | znak pro ukon uZivatele "Q" lustrace, "I" zapis, "D"vymaz, "U"zména
modul, obrazovka, druh evidence, vypis
8 | udaje dotazu ve formulari udajl z formulare
9 | pokus v pfipadé neuspéchu poradi dalSiho pokusu
10 | bezvyznamna data
11| bezvyznamna data
12 | bezvyznamna data
13 | bezvyznamna data
14 | bezvyznamna data
15 | ddvod kontroly davod lustrace cizince
16 | oznaceni IS
17 | oznacdeni IS
18 | oznaceni serveru balanceru |cisasl, cisas2
19 | oznaceni serveru balanceru | cisasl, cisas2

3.4.2 Struktura logu odpovédi (,0):

Struktura logu odpaddi zaznamenava data @su vraceni Udajna dotaz od serveru

k uzivateli, jeho zdarné zpracovani acgbodpo¥di. Vyznam jednotlivych udajlogu

odpowdi popisuje autor v tabulggslo 2.

Tabulka 2 - struktura logu odpovédi "O"

Por. Vyznam polozky

identifikator véty

MozZnosti
"0"- odpovéd

jedinecny kli¢ dotazu

Spojuje Udaje dotazu, odpovédi a pfilohy

druh odpovédi

standard ne chybova

datum a ¢as odpovédi |datum a Cas vraceni odpovédi po zpracovani dotazu serverem

nnihrwN |-

pocet odpovédi
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3.4.3 Struktura logu priloh (,,P“):

Log piiloh uchovavéa data o vracenych cizincich s oddoa disponuje fedevsim Udaji
o ID cizince, pijmeni a jménu, evidenci, data narozeni a statiglysnost. Vyznam

jednotlivych adaj logu odpo¥di jsou popsany v tabulegslo 3.

Tabulka 3 - struktura logu p¥iloh "P"

Por. Vyznam polozky MozZnosti

1| identifikator "P" - pfiloha odpovédi
2 | jedinecny kli¢ dotazu Spojuje Udaje dotazu, odpovédi a pfilohy
3 | identifikace modulu IS LT, LV a podobné
4 | ID osoby
5| pomocné parametry
6 | jméno a prijmeni osoby
7 | data narozeni format RRRRMMDD
8 | rodné pfijmeni rodné pfijmeni v identité
9 | pohlavi M -muz, Z-Zena, X-nezjisténo
10 | bezvyznamnad data
11 | statni prislusnost dle mezinarodniho ciselniku ve formatu SSS

3.4.4 Objem dat bezpecnostnich LogSouborti CIS

Pro dalSi vypéty a navrh reléni databaze byl zji8h objem dat, ktera uchovavaji
LogSoubory za dva posledni roky. Skriptem pro getlirchy sodet jednotlivych
logovacich ¥t v souborech, fedevsim D-dotagz O-odpowdi a P-giloh, bylo zjiSéno,
Ze za dva roky vyprodukuje CIS celkem 381 miliaraznani, cozZ je kolem 15 milioin
za ngsic. V dalSich vypé&ech je nutné fedpokladat praci s&t§im objemem dat a k tomu
prizptsobit rel&ni databazi. V nasledujici tabulce jsou konkrétnkty vét za jednotlive

roky s vyp@tem ptiméru na jeden ®sic.

Tabulka 4 - objem dat v bezpé&nostnim LogSouboru CIS

Objem dat LS CIS pocetD pocetO pocetP pocet] pocetO+D+P+] O+D+P+J/12

Soucty celkem: 51911026 51911021 | 277000931 | 5393 380828371

Soucty za rok 2009 | 24996307 | 24996305 | 126944910 | 3136 176940658 14745055

Soucty zarok 2010 |26914719|26914716 | 150056021 | 2257 203887713 16990643
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3.5 Struktura relacni databaze a vybér dat z LogSouboru

Jednim z hlavnich Okéldiplomové prace je vy relevantnich dat z LogSoulioiCIS
pro dalSi vypéty. Vybrana data je nutno poslézeéepansformovat do struktury reéla
jedné jediné tabulky, ktera bude obsahovat vSectelavantni data k dalSi praci.
Po rekolika vybérech a pokusech s daty vznikla tabulka deladatabaze, kterd je

znazorrna v podob SQL pikazu pro tvorbu retmi tabulky.

CREATE TABLE [dbo].[tLog] (
[nLogId] [numeric](18, 0) IDENTITY (1, 1) NOT NULL ,
[dLogDateTimeD] [datetime] NULL ,
[nLogDelkazprac] [numeric](18, 0) NULL ,
[cLogUserNameD] [char] (8) COLLATE Czech_CI_AS NULL ,
[cLogIpD] [char] (15) COLLATE Czech_CI_AS NULL ,
[cLogDruhbD] [char] (1) COLLATE Czech_CI_AS NULL ,
[tLogDotaz] [text] COLLATE Czech_CI_AS NULL ,
[cLogMod] [char] (10) COLLATE Czech_CI_AS NULL ,
[cLogobr] [char] (100) COLLATE Czech_CI_AS NULL ,
[nLogPocet] [humeric](10, 0) NULL ,
[bLogDuvod] [bit] NULL ,
[bLogServer] [bit] NULL ,
[rLogDen] [char] (1) COLLATE Czech_CI_AS NULL)

ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

3.5.1 Jednotlivé polozKky relac¢ni tabulky

Cast poloZek je ifmo kopirovana z Gdéj LogSouboru do struktury relai databéze.
Nektera data jsou vSakiiptransformaci vypoéitavana. Konkrétni podobu dat a jejich

vypccet je uveden v stemém popisu jednotlivych polozek novzniklé tabulky.
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Struény popis jednotlivych polozek vzniklé réta tabulky:
nLogld — jedineg&né ozn&eniiadku v tabulce, kiitabulky
dLogDateTimeD —zkopirovany datum &as p@&atku zpracovani dotazu ze str. logu ,,D*

nLogDelkaZprac — jedna se o rozditasu odpowdi z str. logu ,0" a poéatku ¢asu

zpracovani dotazu ze str. logu ,D*, tudiz délkaammvani dotazu
cLogUserNameD- zkopirovana identifikace uzivatele dotazu stgul ,,D*
cLoglpD — zkopirovana identifikace pitace z str. logu ,D”

cLogDruhD - zkopirovany kod druhu dotazu z str. logu ,D*I(Q)
tLogDotaz — zkopirovany cely text dotazu uzivatele z stgulgD*®, pol. 8
cLogMod — nazev modulu, ktery je dotazovan, select Aagu ,,D*, pol. 8
cLogObr — nazev obrazovky z které je dotaz, select 2agju D, pol. 8
nLogPocd — paiet odpo¥di na dotaz, copy z str. logu ,,0“, polozka 5
bLogDuvod — (0,1) zapsantavod lustrace, nezapsafwbd lustrace
bLogServer— (0,1) server, ktery zpracovava dotaz, O-prvniese 1-druhy server
rLogDen —¢iselné oznéeni dne v tydnu (pordtl — 1, nedle - 7)

Konkrétni vypdty a vykery jsou patrné imo ze skriptu, ktery vybird aigvadi data
Z textové podoby do raiai databaze.

3.6 Transformace dat z LogSouboru do relacni databaze

Pro dalSi vypéty a praci slogy je provedena transformace dagxtové podoby
do struktury relani databaze. #° transformaci jsou i@devSim vybirana relevantni data,

provedena jejich kontrola a provedend@ppmva k exportu do databaze. Transfamian
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nastrojem je skriptovaci jazyk Visual Basic Scrigéle jen VBScript). Koéd skriptu,
ktery je opaten popisem funkcionality jednotlivyatasti, uvadi autor v nasledujitsti.

Kéd skriptu transformace dat

Option Explicit

ON ERROR RESUME NEXT

Dim a,b

a=0

b=0

Dim sPathFolder ' domovsky adresar
sPathFolder=wScript.ScriptFullName
sPathFolder=Mid(sPathFolder,1,Len(WScript.ScriptFullName)-
Len(wScript.ScriptName))

Dim dokumentTxt ' text s cim porovnavame (vetsi)
dokumentTxt = sPathFolder + "Mesicvstup.txt" ' ----------- >> ZADAT
Dim fso ' files system object

Dim objSoNew ' objekt otevreneho souboru tabulky

Dim objSobokument ' objekt vytvoreneho souboru noveho dokumentu
Dim objConn, objRst

' vytvori objekt FileSystemObject

Set fso = CreateObject("Scripting.FileSystemobject")

' otevre dokument tabulku pro cteni

Set objsobDokument= fso.OpenTextFile(dokumentTxt, 1, False)
' otevre New tabulku pro psani

DIM text, text2, SpText, i, vystup

teXt:" n

text2=""

DIM vdLogDateTimeD, vnLogDelkazprac, vcLoguserNameD, vcLogIpD,
vcLogDruhD

DIM vtLogbotaz, vcLogMod, vcLogObr, vnLogPocet, vbLogbDuvod, vbLogServer,
vrLogDen

' connection string pro pstup k databzi

const objconnstr = "Provider=SQLOLEDB.1l; Data Source=mvcr-75el18b80e5;

Initial Catalog=simi; User Id=sa; Password=a"
' zapis do DBF
set objcConn = CreateObject("ADODB.Connection")
objConn.0Open(objConnStr)
while Not objSoDokument.AtEndofStream

text = TRIM(objSobokument.ReadLine)

a=a+1l

IF LEFT(text,2)="D|" THEN

text2 = TRIM(objSobokument.ReadLine)

IF Mid(text,3,32) = Mid(text2,3,32) AND LEFT(text2,
2)="0|" THEN
text = text2 & "|" & text
SpText = Split(text, "|", -1,1)
b=b+1
' zadani jednotlivych promenych a priprava SELECT
vdLogDateTimeD = Replace(SpText(7),".",":™)

vcLogUserNameD = Right(SpText(8), 8)
vcLogIpD = Left(SpText(9),15)
vcLogDruhD = Left(SpText(1l), 1)
vtLogDotaz = REPLACE(Replace(SpText(12),"@","s"), "'","_")
vcLogMod = Prohledat(vtLogbotaz, "ss:[", "1™
vcLogobr = Prohledat(vtLogbotaz, "OBR:[", "]")
vnLogPocet = SpText(4)
IF SpText(19) <> "" THEN
vbLogDuvod = 1

0

ELSE

vbLogDuvod

2" URL: <http://msdn.microsoft.com/en-us/library/3ca8tfek(s=85).aspx [cit. 2011-12-12]
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END IF

IF SpText(22) = "titan" OR SpText(22) = "cisas2" THEN
vbLogServer = 1

ELSE
vbLogServer = 0

END IF

vrLogDen = WeekDay(CDate(Left(SpText(7), 10)), 0)

vhLogDelkazprac=9999

vnLogDelkazprac = _ cInt((CDate(Replace(SpText(3),".",":")) -
Cbate(Replace(SpText(7),".",":")))*(3600%24))
set objRst = objConn.Execute("INSERT INTO tLog(dLogDateTimeD,

nLogbDelkazprac, cLogUserNameD, cLogIpD, cLogDruhD, tLogDotaz,
cLogMod, «cLogObr, nLogPocet, bLogServer, bLogbuvod, rLogDen)

VALUES('"&vdLogDateTimeD&"', '"&vnLogDelkazprac&"', '"&vcLogUserNameD
&"', '"&vclLogIpD&"', '"&vcLogDruhD&" ', '"&vtLogDotaz&" "',
'"&vcLogMod&" ', '"&vcLogobr&" ', '"&vnLogPocet&""',
'"&vbLogServer&"', '"&vbLogbuvod&"', '"&vrLogben&"')")

set objRst = nothing

END IF

END IF

' konec cyklu tabulky objSsobokument

wend

' uzavreni objektu

Set objSoNew = Nothing

Set objSoDokument = Nothing

Set fso = Nothing

set objConn = Nothing

wScript.echo "Celkem: " & a & "  Zzpracovano: " & b & "Cas: " & Time()

wScript.quit

Function Prohledat(kde, zac, kon)
' funkce Prohledat() prohleda retezec "kde" a bude hledat predponu
"zac" a ukonceni "kon"

! priklad (retezec e com: [nejaky
text]. ..., ) zac="com: [" kon="1"
-=> vysledek je "nejaky retezec"

Dim start?2

IF InStr(kde, zac) > O THEN

start2=Instr(Instr(kde, zac), Kde, kon)

Prohledat=Mid(kde, 1Instr(kde, zac) + Len(zac), start2-

(Instr(kde, zac)+Len(zac)))
ELSE

Prohledat = "nenalezeno"
END IF

END Function

3.6.1 Casova naro¢nost transformace dat

%

LogSoubory vytvéi kazdy ze dvou aplikmich server. Mésiéni objem dat z jednoho
serveru je kolem 8 az 15 milibnfadki v prostem textovém formatu. Transformace
jednoho LogSouboru podle ateni p@&atku a konce procedury trva vipnéru kolem
11 minut. Msiné je poteba sehrat dva LogSouboi§asova narnost sehrani dat je

tedy do @l hodiny mgsicné. Transformace dat byla realizovana na standarceimveru
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sttedni tidy vroce 2005, RAM 4GB, rychlost dvou procgs@GHz na opekaim
systému Windows Server 2003 Stand3rdatabaze MS SQL 2005 — Sirfgel

Ponerné velka ¢asova narénost je zaficinéna gedevsSim Bkolikanasobnou kontrolou
dat, vyp@tem dne v tydnu a vyhledavanim textu v polozcea@siry logu ,,D“, kde skript

Zjistuje nazev pouzitého modulu a obrazovky, z kter&jeatelencinén dotaz.

2 URL: < http://technet.microsoft.com/en-us/windowsservesst919 [cit. 2011-12-12]
%9 URL: < http://technet.microsoft.com/en-us/sqlserver/bb@Btcit. 2011-12-12]

34



v /7

4 Prakticka cast

Praktickacast je rozédlena naii zakladni bloky: ziskani, vyget a zpracovani informaci
pro ridici, statistické a diagnostickéialy. V jednotlivych blocich budou provéay
selekce relevantnich dat, jejich zpracovani a odvrhu na uplatmi v praxi.

4.1 VyuZziti dat z LogSouboru k Fidicim acelim

Pro fidici pracovniky jsou iezité gedevSim informace o geografickém rozlozeni sil
a prostedki, ¢asové vyuziti pracovni doby, zatizenost infofmbo systému, dodrzovani

normativ provozu, priorita jednotlivych moduk vytizeni uzZivateél

4.1.1 Porovnani poctu cizincii a zatiZeni CIS podle spadovych oblasti

RozlozZeni sil a progtdki je jedna z nejrelevantjgich informaci proridici pracovniky
s celorepublikovou isobnosti cizinecké policie. V prvnim vyfia porovnhname
procentudlni zastoupeni cizincZijicich dlouhodod na UGzemi Ceské republiky
v jednotlivych spadovych oblastech a vyuzivani mddGIS pracovniky jednotlivych

spadovych oblasti.

Vyber dat

Geografické rozlozeni sil a préstlki |ze ze zpracovanych dat zjistit podle IP adresy
(Internet Protokol vision 4, popsano RFC 791)ktera je uchovana v poloZce cLoglpD
tabulky tLog v databazi ,simi“. Samotny dotaz wgbiz tabulky jednotlivé IP adresy

pocitatt a u kazdé &ta jeji vysky, a podle rozsahu IP adrégipa dotazy jednotlivym

spadovym oblastem.

%0 URL: <http://tools.ietf.org/html/rfc79% [cit. 2011-12-12]
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Dotaz SQL do tabulky tLog

use simi
SELECT cLogIpD, COUNT(*) AS CELKEM,

SUM(ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)<120 then 1
end, 0)) 'Praha’',

SUM(ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>127 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<141 then 1 end, 0)) 'stcC',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>143 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<152 then 1 end, 0)) '3C',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>159 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<1l72 then 1 end, 0)) 'zcC',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>175 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<189 then 1 end, 0)) 'scC',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>191 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<205 then 1 end, 0)) 'vcC',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>207 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<222 then 1 end, 0)) 'IM',
SUM (ISNULL(case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>223 AND
CAST(SUBSTRING (cLogIpD,4,3) AS real)<245 then 1 end, 0)) 'sSM'
from tLog

group by cLogIpD

order by cLogIpD

Vysledkem tohoto dotazu je tabulka, kterd u kaRladresy disponuje celkovym stem
dotaZi za rok 2009 a 2010 s ozmmim gFislusnosti ke spadové oblasti. Prostymdsenn
jednotlivych sloupt s pa@tem dotaa ve spadovych oblastech dostaneme pridust
tabulky ¢. 5, ve které jsou v druhém sloupci uvedeny absblbbdnoty pétu dotaz

v jednotlivych spadovych oblastech v ceféeské republice za roky 2009 a 2010.
Vzhledem ktomu, Zevysledna tabulka z SQL dotaZsabuje IP adresy vSech
pristupujicich PC a jeji velikost je 55@8dki, neni v diplomové praci uvada. Uvedeny

jsou jen koné&né vypdty podle spadovych oblasti.

Tabulka 5 - porovnani spadovych oblasti dle cizinca zatizenosti CIS

Spadova oblast Dotazy do CIS Pocet cizinci(09+10)

Brno 6190707 11,71% 58179 11,93%
Ceské Budéjovice 2136468 4,04% 15353 3,15%
Hradec Kralové 3703085 7,01% 31606 6,48%
Ostrava 4077310 7,72% 29621 6,08%
Plzef 3960159 7,49% 47863 9,82%
Praha + St¢& 28227922 53,41% 255927 52,50%
Usti nad Labem 4551864 8,61% 48934 10,04%
Celkem 52847515 100,00% 487483 100,00%
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VnéjSi data

Posty dotazi jsou porovnavany s pty cizinai na tzemi spadovych oblasti. Udajeéchto
poctech nejsou nikterak zadokumentovany v LogSoubd&i & tohoto dvodu byly data
prevzaty z internetovych stranekeditelstvi sluzby cizinecké policie, odboru analyzy

rizik.>!
Pouzité metody a vygity

Pouzity byly zakladni statistické metody relativigtnosti, které po vynasobeni stem,
udavaji procentualni zastoupeni v dotazech doa&Cp&tu cizinai na Uzemi. B vybéru
dat z databaze byl pouzit zakladni dotazovatkag SELECT. Data jsou porovnana
v sloupcovém grafu (obrazek 6) s logaritmickym r&itkem. Logaritmické réitko je
vybrdno z dvodu velké nesoudnnosti hodnoty Praha+S&tv niz hodnoty pesahuji
50%, ostatni Udaje se pohybtgdow pod 10%.

Porovnani poctu dotazli s pocty cizincti ve
spadovych oblastech v procentech.

100%

1% A

Brno Ceské Hradec  Ostrava Plzefi  Praha +St¢ Usti nad
Budéjovice Kralové Labem

M Dotazy do CIS M Pocet cizincl

Obrézek 6 — Graf porovnani p@&tu dotazi s paéty cizinca ve spadovych oblastech v procentech

3L URL: <http://www.policie.cz/clanek/statistiky-885151.aspicit. 2011-12-12]
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Forma uplatnéni v praxi

Na zaklad porovnani dvou udajtidici pracovnik na celorepublikové arovni ziskatped
o vynalozeném usili pracovrikednotlivych kraji k odbaveni pogrného pdétu cizinai.
Pracovi&¥ s procentualni odchylkou p@mé ¢asti odbavenych ciziick ponmgrné casti
provedenych dotdzdo inform&niho systému kbdl nadbyténé provadi wgkteré ukony,
nebo rtkteré povinné ukony nevykovavaji. Tento jevize byt zapic¢inén i objektivni
piekazkou winnosti utvad. Tento druh fekazky lze dalSim rozborenginnosti

inkriminovanych Gtvak odhalit a zar&it se na jeji odstraimi.

Vypocet tohoto porovnani byl proveden s daty za rok 2802010. Pradidici ¢innost
se [fedpoklada rssicni nebodétvrtletni vystup. V pipads upresréni rozsahu IP adres Ize
tento vystup upld@bvat i na konkrétni Gtvary, a tim dat k dispozigdeucim nizSich
organiz&nich ¢lanki k dohledu nad svymi péidenymi.  Provedenym vygtem
v autentickych datech cizinecké policie bylo zj&i, Ze nejutSi rozdil je ve spadové
oblasti Plzé& acini pres d¢ procenta. Naopak nejvice vyrovnany gore u spadovych
oblasti Praha+8ta Brno.

Vypovidajici hodnota porovnéni procentualniho aasémi dotai a pdtu odbavenych
cizinci Zijicich na teritoriu spadové oblastiube byt zkreslena nahlym Gbytkem nebo

pribytkem ciziné v jednotlivych spadovych oblastech.

Pocet dotazi jednotlivych dni v tydnu -
porovnani dle ctvrtleti roku 2009 (Server 1)

M A09_1
M A09_2
M A09_3
M A09_4
J‘\ :
<z0°b® Q@A &Q& Jc}“{g\lk 4,53* %506@ é@gf

Obrazek 7 - Graf porovnani patu dotazi jednotlivych dni v tydnu
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4.1.2 Hodinové zatiZeni servert dotazy v roce 2009 a 2010

Mezi nejrelevant§Si vyuziti dat z bezpmostniho LogSouboru CIS je hodinové zatiZzeni
serveti. Hlavnim principem tohoto vyou dat jsou hodinovéetnosti dotai na jednotlivé
servery po dobu dvou let. Vzhledem k tomu, Ze \giséetabulka disponuje Udaje o kazdé
hodine po dobu dvou let, Ize vysledné sestavy &@@mna kterykoliv ¢asovy Usek
v uvedené dab Konkrétni vyuziti bude iedvedeno v nasledujicich odstavcich
a kapitolach, jelikoz hodnoty zvysledné tabulky dbu vyuzity i k analytickym

a diagnostickym vypgam.

Vybeér dat
Vybér dat je zaloZzen na kratkém dotaztikpzu SELECT, ktery piota vyskyt dotazu
na serveru A a serveru B a seskupuje funkci GROWYBp8Bdle jednotlivych dni a hodin.

Pouzity dotaz dalecgtd pomoci SUM(ISNULL... . P&t dotas na oba aplikéni servery,
jak bude vidt ve vygenerovanych tabulkach.

Dotaz SQL do tabulky tLog

use simi

SELECT den=RTRIM(CONVERT(CHAR,dLogDateTimeD,102))+' ' +CONVERT (
CHAR,DATEPART Chh, dLogbateTimeD)) ,

COUNT(*) AS cCelkem,

SUM(ISNULL (case when bLogServer = 0 then 1 end, 0)) 'A',
SUM(ISNULL(case when bLogServer = 1 then 1 end, 0)) 'B'

from tLog

group by RTRIM(CONVERT(CHAR,dLogDateTimeD,102))+"' '+CONVERT(
CHAR,DATEPART (hh, dLogbateTimeD))

order by den

Vysledkem dotazu je tabulka sdbp dotazi v jednotlivych hodinach. Rty jsou dale
fazeny podle servér(zna&eny jako Serverl a Server2), na kterych je dotahizevan.
Vzhledem k rozsahlosti tabulky je uvedena tabul&at&na s hodnotami prvnich hodin

v lednu roku 2009 a poslednich hodin v prosincurgR10.

39



Zjisteni vyskytu chyby

Podle znamych udajpy msla mit tabulka celkem 17 52@dki. Vypocetiadki je odvozen
od paitu dni v roce nasobenym &ma a dale vynasobenym gtem hodin v jednom dni.
Vypocet tedy vypada takto: (365*2)*24=17 520

Tabulka 6 - hodinovééetnosti dotazu na servery

Datum hodina Celkem  Server1 Server2 | Pomocné data
2009.01.010 0 0 0|2009.01.01 |0
2009.01.011 9 0 9|2009.01.01 |1
2009.01.012 10 0 10|2009.01.01 |2
2009.01.01 3 52 0 52(2009.01.01|3
2009.01.01 4 4 0 412009.01.01 (4
2010.12.3113 916 377 539|2010.12.31 |13
2010.12.31 14 1503 693 810(2010.12.31 |14
2010.12.31 15 1391 481 910(2010.12.31| 15
2010.12.31 16 950 344 606 |2010.12.31 |16
2010.12.3117 545 39 506|2010.12.31 |17
2010.12.31 18 393 126 267|2010.12.31 |18
2010.12.3119 48 22 26(2010.12.31|19
2010.12.31 20 14 14 0]2010.12.31 |20
2010.12.31 21 19 9 10|2010.12.31 |21
2010.12.31 22 9 5 412010.12.31 (22
2010.12.31 23 228 152 76(2010.12.31|23

Po vykEru dat z databaze vznikla tabulka, kterdlarjen 17 45Zadka. DalSim Setnim

v databazi a v tabulkach bylo zfigb, Ze se jedna o absenci hodin, ve kterych nebyla
zaznamendna Zadri@tnost dotazu, tedy Zzadna aktivita uzivatelPro odhaleniéthto
nesrovnalosti byla vytwena kontingetni tabulka, kde wadcich byl zadan datum
ado pole vyp&ti také datum. Tim vznikla dalSi tabulka jednotlivydmi s pdétem
vyskytu. Den, ve kteréem nebyl vyskyt 24, byl narusailovymi hodnotami a opraven.

Oprava spoivala v tom, Ze schazejici hodina byla déplna vyplgna hodnotami ,,0“.
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Pouzité metody a vygity

Pouzity byly zakladni statistické metody absolutetinosti. Bi vybéru dat z databaze byl
pouzit zakladni dotazovacitigaz SELECT s funkci SUM, ISNULL, GROUPE BY,
ORDER BY. K porovnani dat bylo vyuzZito spojnicoeéhgrafu (obrazek 8),

ktery nevhodsji vystihuje ¢asovou postoupnost zobrazenych hodnot.

v (-] . Ve - v e
Zatizenost serveru dotazy v hodinovém intervalu za mésic
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Zatizenost serverl v hodinovém intervalu

Obrézek 8 — Graf porovnani hodinového intervalu zanésic

Forma uplatnéni v praxi

Prvni graf uvedeny na obrazKislo 8 vyhodnocuje pidy dotazi za jednotlivé hodiny
v mgsici leden 2009. Ztohoto pohledu lze zjistit prado nasazeni v jednotlivych

hodinach, dnech a celéhasice v intervalu jedné hodiny.
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Zatizenost serverl dotazy v hodinovém intervalu za tyden

16000

12000

8000 A\ \ \
4000

--_J

2009.01.06
2009.01.07
2009.01.08
2009.01.09
2009.01.10
2009.01.11

2009.01.05

——— Zatizenost serverl v hodinovém intervalu

Obrazek 9 — Graf porovnani hodinového intervalu doazi za tyden

Obdoba vystupu je zobrazena na obragiglo 9. Graf uvadi p&u dotazi jednotlivych
hodin v tydnu. B pohledu na tento graf jsou jiz patrné vykyvy dnetlivych hodinach
jednoho pracovniho dne, kdy nasazeni uzivateni v pedpokladanych osmi hodinach

pracovni doby.

ZatiZzenost serverl dotazy v hodinovém intervalu za den
12000

10000 N\
8000 / \/\
0 / \
2000 / \
J —

0 1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23

Pocet dotaz(i (8.1.2009)

Obrézek 10 - Graf porovnani hodinového intervalu dtaza za den
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Pri vyuziti dat s podrobnosti hodinového zatizenverv jednom dni (obrazekislo 10)
je jiz zcela patrné nasazeni sil a pfedki, kdy po poledni festdvce pracovni vytizeni
pravidelrt klesa a jiz se nikdy nevrati na hodnoty nejvy&iizenosti kolem devaté
a desaté hodiny. Vypovidajici hodnota porovnanng#dsych hodin v nésici, v tydnu
avjednom dni je zra¢ presnd a jeji ovlivnitelnost objektivnimirgkdZzkami je velice

neprava@podobna.

4.1.3 Porovnani plnéni pokynu podle oblasti

Zakladnimtidicim nastrojem je kontrola gini pokyni podizenymi slozkami. V CIS

je vyzadovan, az na vyjimky, takzvanyawbd lustrace. Mezi iody lustrace péit
nagiklad kontrola osoby, Zadost cizince o pobyt a fo#lo i transformaci z textové
casti LogSouboru do podoby réfd databadze byl vypdtavan parametr ,dotaz",
ktery v sold uchovava text wvodu dotazu do CIS. Tento parametr byl zpracovan
do polozky relani databaze pod nazev bLogDuvod jako binarni datek® 1. Jeditka
zn&i zadany dotaz dorfslusné polozky a nula z#iadotaz bez udanitdtodu. Nasledujici
vybér dat s grafickym vystupem porovna @i tohoto pokynu v procentech

podle jednotlivych oblasti.

Vyber dat

Geografické rozloZzeni dotédzze ze zpracovanych dat zjistit podle IP adresyethet
Protokol vision 4, popsano RFC 7& ktera je uchovana v poloZce cLoglpD tabulky tLog
v databazi ,simi“. Samotny dotaz vybira z tabujéginotlivé IP adresy gétact a u kazdé
ita jeji vyskyt. Podle rozsahu IP adra$éjpa dotazy jednotlivym spadovym oblastem
acleni podle polozky bLogDotaz na vyskyty binarnimaku ,0“ a ,,1“.

%2 URL: < http://tools.ietf.org/html/rfc79% [cit. 2011-12-12]
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Doraz SQL do tabulky tLog

use simi
select bLogbuvod, COUNT(*) AS CELKEM,

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)<120 then 1
end, 0)) 'pPraha',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>127 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<141 then 1 end, 0)) 'stcC',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>143 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<152 then 1 end, 0)) '31C',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>159 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<172 then 1 end, 0)) 'zcC',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>175 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<189 then 1 end, 0)) 'sc',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>191 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<205 then 1 end, 0)) 'vcC',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>207 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<222 then 1 end, 0)) 'IM',

sum(ISNULL (case when CAST(SUBSTRING(cLogIpD,4,3) AS real)>223 AND
CAST(SUBSTRING(cLogIpD,4,3) AS real)<245 then 1 end, 0)) 'sMm'

from tLog
group by bLogbuvod

Provedenym dotazem vznikne tabulkalo 7, ve kterém jsou v prvnim sloupci uvedeny
jednotlivé kraje, v druhém sloupci absolutid@tnost vyskytu pléni jednotlivych kraf,
v dalSim sloupci absolutnfetnost dotak bez uvedeni Wodu a v poslednim sloupci

relativnicetnost v procentech.

Tabulka 7- porovnani plnéni pokynu zadavani divodu dotazu dle kraji

Kraj PInéni pokynu | Neplnéni pokynu Plnéni v %

Praha 22 684 456 1705 886 92,48%
Stfedocesky 3757977 262 267 93,02%
Jihocesky 1713382 242 694 85,84%
Zapadocesky 3425258 516 118 84,93%
Severocesky 4 133 057 403 139 90,25%
Vychodocdesky 3347224 343 690 89,73%
Jihomoravsky 5610665 541 061 90,36%
Severomoravsky 3702418 369 352 90,02%
Celkem 48 374 437 4384 207 90,94%
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Pro gehlednost jsou udaje k @nmi pokynu graficky znazo#émy v sloupcovém grafu
(obrazeke. 11) s linearni stupnici od 80% do 95%.

PInéni pokynu dle spadovych oblasti
94%

92% -
90% -
88% -
M PInéni
86% -
84% -
82% -
80% 1 T T T T T T T
JC ZC SC VC M SM

Praha Stc

Obrazek 11 - Graf porovnani plréni pokynu dle spadovych oblasti

Forma uplatnéni v praxi

Informace v praxi fedevsim uplatni ip své pracitidici a kontrolni organy pro dalSi
zjiStovani objektivniho nebo subjektivnihéwibdu neplini pokynu natizenych orgain
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4.2 Vyuziti dat z LogSouboru K statistickym uceltim

Tato ¢ast diplomové prace je za@mena na zdakladni statistické Udaje, které data
bezpénostniho LogSouboru obsahujiteBevsSim se jedna o informac¢etnosti dotai
za vyuziti jednotlivych modil obrazovek Cetnosti dotai z jednotlivych oblasti, piu

standardnich dotéz pastu odpowdi, nejwtSi hodinoveé zatizenosti a podébn

Informace zdchto vystufi vyuZziji predevsim pracovnici IT podporyCR, ktei planuiji
odstavky systému, detekuji nestandardni chovamémsysa vedouci pracovnici zakladnich
Gtvari Kk zjiStni nestandardniho nasazeni sil a pgead v konkrétnim obdobi.
Jedna seiedevsim o konkrétni prudkéuasty aktivity uZzivatel, a nebo naopak

jejich n&innost.

Vybér dat a vypéty jednotlivych relevantnich informaci se omezi &mu rozsahu

diplomové prace jen néiukazky s komentém.

4.2.1 Zakladni statistické udaje z CIS

Mezi zakladni statistické Udaje jsou fazeny absolutni @ty dotazi, odpowvdi,
jejich krajni meze, jakymi jsou néklad MAX absolutni¢cetnost dota za hodinu, MIN

absolutnicetnost za hodinu a podabn

Vybeér dat

K statistickym vypdétim bude pevazi pouzit vylEr z databaze v podébtabulky
¢. 6 z podkapitoly 4.1.2. 'V ramcitghlednosti, omezeni P tabulek, omezeni ptu

grafi a dodrzeni rozsahu této prace budekteré prvky a vyp&ty zveejrény v ramci

piilohy této prace.

MAX imalni absolutnicetnost dotaz za hodinu byla vyptiena u prvnich deseti
nejzatizejSich hodin v roce 2009 a 2010. Vysledek je v tabdislo 8, v niz autor uvadi
postupné piadi, nazev dne v tydnu, hodinu, datum¢gialotag a pfimérny paset dotaz
za vtéinu. Uvedend tabulka vypoviddéegalevsim o tom, Ze v néjdi zatiZzenosti servielje

zpracovavano od 6 do 7 dotaza vtginu. Mezi nejnardnéjSi dny aci zatizenosti serveér
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k patu dotasi pati poncli vdob: od 10 do 14 hodin. Posléze nésledujeedd
v 10 hodin.

Tabulka 8 - deset nejzatizegSich hodin dotazy obou servei v roce 2009 a 2010

Denvtydnu Hodina Pocet dotazl Pramér na vtefinu
1| pondéli 10| 9.11.2009 24141 6,7
2 | pondéli 13| 9.11.2009 21484 6,0
3 | stfeda 10{11.11.2009 21357 5,9
4 | pondéli 14| 9.11.2009 21315 5,9
5 | pondéli 10{30.11.2009 21310 5,9
6 | pondéli 9130.11.2009 20868 5,8
7 | pondéli 13| 2.11.2009 20822 5,8
8 | utery 10| 3.11.2009 20419 5,7
9 | stfeda 10| 4.11.2009 20367 5,7
10| pondéli 14| 2.11.2009 20016 5,6

MIN imalni absolutni¢cetnost dotaz na jednu hodinu nelze timto igmbem vypditat,
jelikoz v dol& dvou let je celkem 68 hodin, ve kterych dotaz dzir@ckého informéniho
systému nebyl v hodinovém intervalu ani jeden. olfto divodu bylo gistoupeno

k vypcctu cetnosti podle jednotlivych dni v tydnu a jednottfayhodin v konkrétnim dni,
kdy neni @inén ani jeden dotaz, jak je uvedeno v ols@atech tabulkyislo 9. Udaje prvni
casti tabulky vypovidaji o tom, Ze nejntewlotazi, respektive Zzadné dotazy, nejsou
v nectli a ve ¢tvrtek mezi 3. a 4. hodinou ranni, celkem v 3ipadech. Pokud se jedna
jen o konkrétni hodiny v jednom dni, tak Zadné dgtaejsou celkem v 50ffpadech mezi
3. a 4. hodinou (prav&st tabulkyislo 9).

Tabulka 9 - nefinnosti na aplikaénich serverech v piibéhu roku 2009 a 2010

Dny v tydnu Vyskyt Hodiny: Vyskyt

Pondéli 9 0 2
Utery 4 1 3
Stfeda 6 2 9
Ctvrtek 17 3 25
Patek 4 25
Sobota 5 5 2
Nedéle 20 6 2
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K ohodnoceni souboru dat celkového zatizeni siérdetazy za dva roky v hodinovém
intervalu bylo pouZito metoditVANTIL ** s rozé&lenim na desetasti, to je DECIL.

K samotnému vypdu byl pouzit tabulkovy editor MS Excel a jeho fuek
PERCENTIL(}* s hodnotami od 0,1 do 1 vintervalu OfmZ bylo docileno hodnot
DECIL, které jsou uvedeny v poslednim sloupci taipuéislo 10. Pro lepsi ighled
zastoupeni jednotlivych hodnot hodinovéhdétpadotaz v CIS byl proveden jeStvypoacet
praméru dotai za jednu kvantilu, procentualni zastoupeni (reféticetnost*100)

a kumulativni procentudlni zastoupeni.

25
20

15
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0 Iiﬁu...___

1 2 3 4 5 6 7 8 9 10

M Pocet

Miliony

0

Obréazek 12 — Graf pomocny
Uvedeny pehled informuje o skut@osti, Ze 91% dotdizdo informa&niho systému CIS je
uskuté&néno v jednéctvrting celého dne, cozZ je didvidt na pomocném grafu obrazku
¢islo 12, ve kterém jsou uvedeny absolutni hodpotyu dotasi v jednotlivych decilech.

Ve zbylych techétvrtinach je uskuténéno pouze 19% dotéz

Tabulka 10 - rozdéleni zékladniho souboru hodinového pétu dotazi

Poradi Pocet pramér Prlmér za min. | Zast. % pom. | Zast. % DECIL
1|22641700| 12923 215,38 42,92% | 42,92%| 24 141
2| 16438509 | 9382,2 156,37 31,16%| 74,07%| 11049
3| 6748578 3851,7 64,20 12,79%| 86,87%| 7131
4| 2537073| 1448 24,13 4,81%| 91,67%| 1897
5| 1712660| 977,49 16,29 3,25%| 94,92%| 1157
6| 1213183| 692,42 11,54 2,30% | 97,22% 823
7 799 802 | 456,48 7,61 1,52%| 98,74% 567
8 446 977 | 255,11 4,25 0,85% | 99,58% 351
9 177 798 | 101,48 1,69 0,34% | 99,92% 163

10 42 353 24,173 0,40 0,08% | 100,00% 53

% SVATOSOVA, Libuse — KABA, Bohumil.: Statistické nuely . Ceska zerdélska univerzita v Praze.
2009. ISBN 978-80-213-1688-0.

3 URL: < http://office.microsoft.com/cs-cz/excel-help/cort005209023.aspx[cit. 2011-12-12]
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Tato skuténost je patrna i z provadych vystuf v ostatnich ré&enich, kterda byla
vypacitavana v kapitole 4.1.

Forma uplatnéni v praxi

Provedeny vystupipdstavuje informace o délmaximalniho zatizeni aplikaich servei.
Upiesiuje dny a hodiny, které jsou kritické na n#gi zatizeni. V tomtéasovém obdobi
je nejmér vhodné provatt komplikované dotazy do CIS, planovat vypadek &em
adrzby a podobhi Z druhé strany, vystup nach&gzsové obdobi v pracovnim tydnu,
kdy je aktivita uZivatél minimalni aZz nulova. V tomtatasovém obdobi Ize hledat
optimalni gedpoklady pro nakmé dotazy do systému, sehravani dat, planovanibwudrz

a odstavky systému.

Porovnanim zakladniho souboru bylo zjigi, Ze nej¥tSi paet dotah se uskut&iuje

u dvou decilech dne, coz lzéepést nattyii az pit hodin dens. Po tuto dobu je CIS
zatizen nadirné. ,Spicka* dotazi na aplik&ni servery se zpracovava v jedné desetin
dne, to je d¥ a pil hodiny den&. Samotné nejtSi zatiZzeni Ize redukovat rozpr@stim

Ukoni v CIS na celou osmihodinovou pracovni dobu.

4.2.2 Pocty pohybu uZzivatelii v programovém prostiedi CIS

Mezi dalSi informace, které Ize ziskat z datab&imi, a jeji tabulky tLog, jsou pity
vyuziti jednotlivych modul Cizineckého informéniho systému, jejich obrazovek a diuh

dotazu.

Vybeér dat
K vybéru dat z databazové tabulky tLog provede jednodudbtaz za vyuZziti fkazu
SELECT a funkci LEFT() a COUNTY(), ktery vyttiotabulku s nazvem modulu, jeho

getnosti dotazu za rok 2009 a 20R@dici polozkou je cLogMod, v nemz je uchovan piny

nazev modulu. Nasledrbude vypdtena relativntetnost kazdého modulu zvtas

49



Dotaz SQL do tabulky tLog

use simi

select LEFT(cLogMod,3) AS 'MODUL', COUNT(*) AS pocet from tLog

group by LEFT(cLogMod,3)

order by LEFT(cLogMod,3)

Moduli v CIS je celkem 28. Vice jak duietiny jsou v relativnetnosti vyskytu za dva
roky zanedbatelné. Tabulka proto obsahuje jen phvdéset nejvice uzivanych moilul

Tabulka 11 - patet dotaai do jednotlivych moduli CIS

¢ Modul AbsolutCetnost RelativCetnost
1 TDU 32874962 62,15%
2 PLU 6597422 12,47%
3 LUS 4231142 8,00%
4 EVIC2 3532049 6,68%
5 UBY 2043350 3,86%
6 ViZ 903471 1,71%
7 POz 901814 1,70%
8 PRE 342591 0,65%
9 AZYL 336351 0,64%
10 SPS 323618 0,61%

| bez grafického znézokni Ize z tabulky v§ist absolutni fevahu vyuZiti modulu , Trvale

a dlouhodob ubytovani cizinci“ (TDU), kde relativnietnost ukazuje 62,15% z celkového
poétu dotazi za dva roky na oba apli&ai servery. Dale nasleduji moduly ,Podrobna
lustrace ,, (PLU) s 12,47% a ,Rychla lustrace” (LUSB,00%.

Vybér dat k poloZce cLogObr a cLogDruh a jejich dotaz SQuyeden v filozedislo 1.
V tétocasti prace jsou zobrazeny jen vysledné tabulkyygsaéjich interpretaci.
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Denni vyuziti obrazovek

100
M Pocet obrazovek

| ] I “—
10 63 50 51 37
11
1 T T . . .
<1x 1x 10x

100x 1000x 10000x

Obrazek 13 - Graf porovnani denniho vyuziti obrazogk

V piipack vystupu potu dotasi z obrazovek (pojmenovaného grafického geatitCIS byl
proveden vypdet ¢etnosti dotaiz na jeden typ obrazovky. Vice jak 10 000 x za de&mu |
vyuzity dw obrazovky, a to TDU-Detail osoby a TDU-Vyhledavasoby, jak je vit

na grafu obrazkuwislo 13. Vice jak 1000x za den je pouZzito dalSidh dbrazovek.
Treti v pdadi je obrazovka PLU-Podrobna lustrace, ktera jé&mpmé vyuZita
6.004 krat za den.

Druh dotazu je dalSi informace o pohybu uZivatele v systemwhem dotazu je mysleno

pusobeni uzivatele na databazi, tudiz zapis do databglEr dat nebo editace.

Druh dotazu byl zpracovan obdobnymigpbem jakatetnost denniho vyuZziti obrazovek.
Vypoctem bylo zjiSéno, Ze nejutSi ¢etnost dotai je ve forng vybéru dat (lustrace)
s patem 43 289 441 za obdobi roku 2009 a roku 2010ledég zapis dat do databaze
s patem 5987 435, zéma dat v databazi s @em 3568 818 avymaz dat s¢Em
62 093.

Z uvedenych informaci je ziskarghled o hlavnicinnosti uzivatel, kteri predevsSim
vyhledavaji data v databazi k dalSimu zpracovamito Einnost je dominantni, jelikoz
témsi desetinasolinpievySuje poet Ukoni na druhém mist coz je zapis do databaze.
Obecrt Ize oznéit, Ze k jednomu zapisu do databaze jeglm deseti lustraci.

Relevantnost vystupua interpretace je ovliwima rozlénou naplni prace slozek cizinecké

policie, ktera k svoji praci vyuziva Cizinecky imfoatni system.

51



4.2.3 Porovnani ¢asové narocnosti jednotlivych moduli

Zjisténi ¢asové narénosti na zpracovani dotazu jednotlivych madide optimalizovat
zadani jednotlivych modit) vyuZzit restrikce pro uzivatele u nénych operaci, fjpadre
zadat autorovi sjednani napravy. Tento vystup e uigen pro diagnostické cély,
nez pro statistické. V zdjmu sledu provedenych ugystje ovSem z&mzen do této

kategorie.

Vybeér dat

K vybéru dat z databazové tabulky tLog je proveden jedobgl dotaz za vyuZititfkazu
SELECT a funkci LEFT() a COUNT(), ktery vyttidabulku s nazvem modulu &tnosti
jeho dotazu za rok 2009 a 20Xddici polozkou je nLogDelkaZprac, ve které je uciov

plny ndzev modulu. Nasledrbude vypdtena relativnicetnost kazdého modulu zvtas

s délkami zpracovani dotazu odiutedo 3 minut.

Dotaz SQL do tabulky tLog

Pro svoji rozsahlost je dotaz SQL do tabulky tLegiajnén v pilozecislo 2.

Vysledkem dotazu je tabulka s vypisem jednotlivyoloduli, jejich celkovoucetnosti
acetnosti podlgasu s intervalem od jednotek fitedo tech minut. Tabulka je soasti
prilohy ¢islo 2. Z tabulky byl vytvien sloupcovy graf s logaritmickou stupnici, v ré@ay
patrny rozdily¢etnosti dota& z jednotlivych modul v navaznosti na dobu trvani dotazu.
Do doby trvani byly vybranygetnosti, které nejsou v nontCizineckého informéniho

systému. Jedna setas odezvy delSi jak 5 via.
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Porovnani casové nejnarocnéjSich modult
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Obréazek 14 - Graf porovnaniéasow nejnaroénéjSich moduli

Vystupem je sloupcovy graf s logaritmickou stupnidiery uvadi celkové gty dotazi
v letech 2009-2010 s ro&énim doby provedeni dotazu podle stupnice zn&nérn
pod horizontalni osou. Logaritmicka stupnice véitik osy je vybrana zidodu velkého
¢iselného rozsahu jednotlivych udlaPorovnaniif nejpouzivasjSich modul je v grafu

na obrazkuwislo 14.

Pocet dotazi dle rychlosti zpracovani
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Obrazek 15 — Graf porovnani p@tu dotazi dle rychlosti zpracovani.
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Cizinecky inform&ni systém garantuje odezvu dotazu do Fiwte Celkovym pdétim
je vénovan dalsi vystup, ktery je zndzénnna grafu v obrazkdislo 15. Prvni sloupec
vyzna&uje cetnost dotax provedenych do 2 wte. Jejich absolutni¢etnost je
48 843 693, coz je 92,55% z celkovehaitpp jak je patrné z grafu obrazkiislo 15.
Druhy sloupec vyznalje ¢etnost dotak v toleranci od 3 do 5 vim. Jejich absolutni
cetnost je 3566 724, co&ini 4,01%. Hodnoty &hto ¢isel dokazuji, Ze Cizinecky
informatni systém v 96,56% vyhovuje pozadank zadavatele zakazky a v drtivétsine
dotaZi je rychlost do dvou vien. Zbylych 3,44% dotak si vyZaduje hlubSi analyzu
pii sehrdvani dat, zalohovani, analytické dotazy,oretni chod aplikéniho serveru
a podobs.

Relevantnost vystupuneni i vybéru dat a dalSich vygtech subjektivi ani objektivig
ovlivnéna. Samotna doba zpracovani datamiZze byt ovliviena neznalosti uZivatel
s praci modulu Podrobna lustrace, ktery uigZ zadat dotaz, jenz neni pin

optimalizovany.

4.2.4 ZaKladni statistické udaje o vygenerovanych odpovédich

Vybér dat a propéty jsou do sotiasné doby provédy z datéetnosti dotaz. Kazdy dotaz
zaslany aplikenimu serveruiekd na odposd’, kterou vygeneruje programové vybaveni
serveru. DalSEast statistickych Gdajse bude tykat vygenerovanych odgdivna dotazy

zaslané klientem.

Vyber dat
Popis SQL dotazu je v zajmu Uspory mista v hl&asti prace v plozecislo 3.

Celkovy pofet odpowdi vygenerovanych ama aplik&nimi servery v pibéhu let 2009

a 2010 je710 667 044V prepaitu priméru na jeden den se jednd o 40 563 odeslanych
fadki odpowdi a réco pes 12 odpokdi za vtéinu. Samotna uvedendsla nedisponuji
relevantni informaci, pokud nebudou porovnana seofaymi dotazy. K tomuto delu

byla zkonstruovana tabulk#slo 12.

54



Tabulka 12 - porovnani optimalizovanych a neoptimaliovanych dota#i

Optimal.
Pocet odpovédi | Pocet vyskytu Zaden Zast.v% dotaz Standard dotaz
1 010 4; ;iz i:é ;3221 ;g’(l)sz s
= - 98,28%
11_20 1147 369 1572 2,17%
21_50 969 852 1329 1,84%
51_100 509 760 698 0,97%
101_500 339653 465 0,64%
500_1K 28 353 39 0,05%| 5,73%
1K_10K 22492 31 0,04% 1,72%
10K_100K 3693 5 0,01%
100K_1M 1418 2 0,00%
i1M_10M 40 0 0,00%
Celkem: 52759328 | 72273 100% 100% 100%

V prvém sloupci jsou uvedeny intervaly o vygenerovanych odpési na jeden dotaz.
Ve skuté€nosti se jedna ndiklad o p@et vracenych identit ciziri¢ které byly dotazem
zpracovany a jejich kolekce vracenaizglientovi k dalSimu pouziti. Za optimalizovany
dotaz je povazovan ten, ktery vrati odpdivv rozmezi od 0 do 1@adka v kolekci.
Jako standardni je povazovan dotaz, ktery vratilbdlo 50 odpoddi. Ostatni dotazy,
které vrati vice, nez 50 odpali, jsou povaZzovany za nestandardni.

Na zaklad vybéru vSech dotaz a jejich p&tu odpowdi v prabéhu let 2009-2010
bylo zjiS&€no, Zze z 94,27% byly zadany dotazy zcela optimaéiné. 98,28% z celkového
poétu dotazi se jedna o dotazy optimalizované nebo standardimav Celkem
v 1,72% pipadech dotaz se jedna o dotazy nestandardizované. DalSim rembor
nestandardizovanych dotady bylo mozné dojit aZz kifginé diuvodu, to ovSem neni
predmétem této prace.

Relevantnost vystupuneni i vybéru dat a dalSich vygtech subjektivi ani objektivig
ovlivnéna. Samotna nestandardnost dbtasize byt ovliviena neznalosti uzZivatek praci

modulu Podrobna lustrace, ktery umoje zadat dotaz, jenz neni ploptimalizovany.
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4.3 Vyuziti dat z LogSouboru k diagnostickym tuceliim

Na prvni pohled je dosti nelogické, aby pracovrilicie Ceské republiky (PR)
provadli diagnostiku informaniho systému, ktery udrZzuje a odpovida za chodrskdo
soukroma firma. Jsou to ale p&apracovnici IT podpory R, ktei nasledovi
komunikuji s techniky a autory dila CIStikazdém navrhu ¥ad uZivatel na znénu
programového provozniho préstli je poteba fundovaf rozeznat pdeby funkné
relevantni a ekonomicky dostupné. Bez vlastnictgrbatickych nastrgj a wdomosti
nelze komunikovat s firmou xy.cz na odborné drowramci finagné nakladove Setrnosti

a udrzitelnosti chodu systému v maximalnim uziski&n komfortu.

4.3.1 Porovnani vytizenosti aplikacnich serverti v hodinovém

intervalu

Mezi nejrelevant§Si vyuziti dat z bezpmostniho LogSouboru CIS rozhadrpaki
hodinové zatizeni serderHlavnim principem tohoto vyibu dat jsou hodinovéetnosti
dotaZi na jednotlivé servery po dobu dvou let. Vzhledenorku, Ze vysledna tabulka
disponuje udaji o kazdé hodindvouletého obdobi, Ize vysledné sestavy &#m

na kterykolivéasovy Usek v uvedené dob

Vybeér dat
Vybér dat je zaloZzen na kratkém dotaztikpzu SELECT, ktery piota vyskyt dotazu
na serveru A a serveru B, kde seskupuje funkci GRBY jednotlivé dny. Pouzity dotaz

dale séte pomoci SUM(ISNULL... . p&et dotah pro oba aplikéni servery, jak je

zobrazeno ve vygenerovanych tabulkach, které awvid@di v kapitole 4.2.2.
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Dotaz SQL do tabulky tLog

use simi

SELECT den=RTRIM(CONVERT(CHAR,dLogDateTimeD,102))+" '+CONVERT(
CHAR,DATEPART (hh, dLogDateTimeD)) , COUNT(*) AS Celkem,
SUM(ISNULL(case when bLogServer = 0 then 1 end, 0)) 'A',
SUM(ISNULL (case when bLogServer = 1 then 1 end, 0)) 'B'

from tLog

group by RTRIM(CONVERT(CHAR,dLogDateTimeD,102))+"' '+CONVERT(
CHAR,DATEPART (hh, dLogDateTimeD))

order by den

Vysledkem dotazu je tabulka sdvp dotazi v jednotlivych hodinach. Rty jsou dale
fazeny podle serv@rznaeny jako Serverl a Server2 na kterych je dotazzmain.

Tabulkacislo 2 je uvedena v kapitole 4.1.2 na straf.

Pouzité metody a vygity

Pouzity byly zakladni statistické metody seskupda@@absolutntetnosti. Bi vybéru dat
z databaze byl pouzit zakladni dotazovatikgz SELECT s funkci SUM, ISNULL,
GROUPE BY, ORDER BY. Kporovnani dat je vyuzZito oppcového grafu,

ktery nevhodgyji vystihuje ¢asovou postoupnost zobrazenych hodnot.

ZatiZzenost serveri dotazy v hodinovém intervalu za mésic
- porovnani aplikacnich serveru
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Obrazek 16 - Graf porovnani aplikaénich serverni za mésic
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U grafu zobrazeném na obrazkul6 je vyuzito rozdilu hodnot celkovych a Servéru
Modra ¢ast (hodnota Celkem) nagkervenou casti Serveru 2 grafu zobrazuje zbylé
hodnoty, tedy hodnoty Serveru 1. Timtoigpbem je dosazeno efektu porovnani obou
serveti, jelikoZ server 1 je vyobrazen (modra barvevlky) jako rozdil celkového saitu

a Serveru 2.

Vypovidajici hodnoty

Prvni graf uvedeny na obrazkislo 16 vyhodnocuje gty dotazi za jednotlivé hodiny
v mgsici leden 2009 u Serverul s porovnaninitpalotazi za uvedené obdobi Serveru?2.
Z tohoto pohledu lze zjistit zatizenost obou aplilieh server v jednotlivych hodinach,

dnech a celém #sici v intervalu jedné hodiny.

ZatiZzenost serveru dotazy v hodinovém intervalu za
tyden - porovnani aplikacnich servert
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Obrazek 17 - Graf porovnani aplikatnich serveni za tyden

Obdoba vystupu je zobrazena na obraZislo 17, kde je graf gou dotazi jednotlivych
hodin v tydnu. B pohledu na tento graf jsou jiz patrné vykyvy dnpetlivych hodinach
jednoho pracovniho dne, kdy zatizenost aplikeh servekr neni stejna. Uprostd dne

6.1.2009 jeznatelna kolize Serverul, jehoz @et dotan klesl na 0, a pfet dotah
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Serveru2 prudce stoupkgs 12 000 za hodinufiPvyuziti dat s podrobnosti hodinového
zatiZeni servérv jednom dni, jak zobrazuje graf na obrdzkds, je jiz zcela patrny rozdil
poétu dotazi na Serverul a Serveru2. Tengy nesounérnosti poétu dotazi na oba

aplikatni servery se vyskytuje v celém obdobi.

ZatiZenost serveri dotazy v hodinovém intervalu za den -
porovnani aplikacnich serverti

8000

<000 N\
/ N\
[ S\

01 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Server2

Server 1

Obrazek 18 - Graf porovnani aplikatnich serverni za den

Dale bylo pistoupeno k vyp&tu porovnani zavislosti gtu dotazi na Serverul

a Serveru2. K vypdu autor pouZil korekni koeficient®, ktery byl vyp@itan z Gdaj
uvedené tabulky, v niZz jsou porovnana jednotliv@lihova data Serverul a Serveru2
za obdobi dvou let. Kvy@tu byl pouzit tabulkovy editor MS Excel a jeho fuek
CORREL(F®. Provedeny vypiet dosahl hodnoty 0,48545492. Tato hodnota ukazuje
piimou stedni zavislost p#iu dotazi zpracovanych na Serverl a Server2. Podrobna

analyza uvedeného jevu netiggmétem této prace.

Vypovidajici hodnota porovnani jednotlivych hodin v &sici, v tydnu a v jednom dni je

dostatén¢ presna a jeji ovlivnitelnost objektivnimigkdzkami je velice nepradpodobna.

35 SVATOSOVA, Libuse — KABA, Bohumil.: Statistické nuety I. Ceska zeredslska univerzita v Praze.
2009. ISBN 978-80-213-1688-0.

% URL: < http://office.microsoft.com/cs-cz/excel-help/corkP005209023.aspx[cit. 2011-12-12]

59



4.3.2 Porovnani funkc¢énosti ,BalancServeru”

Mezi vyznamné aktivni prvky Cizineckého inforemého systému pttBalancerServéf,
ktery tidi zatz obou aplikénich servel a v gipact chybovosti odkloni z&¥ na plr
funkéni stroj. V zcela idealnich podminkach byelan byt za€Zz obou server stejna.
Pomysinou rovnovahu obou sertrezjisti vystup, ktery porovnd get zpracovanych

dotaZi za dva roky s gsicnim intervalem na obou apli&aich serverech.
Vybeér dat
Vybér dat je zaloZzen na dotaziikmzu SELECT, ktery vybira vyskyt dotazu na serveru

A a serveru B. Posléze seskupuje data funkci GR@®YBpodle nesial a dni a &ita
pomoci SUM(ISNULL.... poet dotaa na oba aplikéni servery za roky 2009 — 2010.

Dotaz SQL do tabulky tLog

use simi
selectMONTH(dLogDateTimeD)AS mesic, COUNT(*) AS pocet ,

SUM(ISNULL (case when YEAR(dLogDateTimeD)=2009 AND bLogServer=0 then 1
end, 0)) '09_1",

SUM(ISNULL (case when YEAR(dLogDateTimeD)=2009 AND bLogServer=1 then 1
end, 0)) '09_2",

SUM(ISNULL (case when YEAR(dLogDateTimeD)=2009 then 1 end, 0)) '09',

SUM(ISNULL(case when YEAR(dLogDateTimeD)=2010 AND bLogServer=0 then 1
end, 0)) '10_1"',

SUM(ISNULL(case when YEAR(dLogDateTimeD)=2010 AND bLogServer=1 then 1
end, 0)) '10_2",

SUM(ISNULL (case when YEAR(dLogDateTimeD)=2010 then 1 end, 0)) '10'
from tLog

group by MONTH(dLogDateTimeD)
order by MONTH(dLogDateTimeD)

Vysledkem dotazu je tabulka sdhp dotazi v jednotlivych ngsicich. Péty jsou dale
déleny podle servér (zna&eny jako Serverl a Server2) s rélethim let 2009 a 2010.

Tabulka je pro rozsahlost uvedenarilqzeé. 4.

Pouzité metody a vygty

Pouzity byly zakladni statistické metody absolutgtnosti. Bi vybéru dat z databaze byl
pouzit zakladni dotazovacitigaz SELECT s funkci SUM, ISNULL, GROUPE BY,

3" URL: <http://cs.artikeldirectory.com/109590_Server-Loaaldhcing-Take-off-Load [cit. 2012-03-05]
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ORDER BY. K porovnani dat je pouzit pruhovy sppjgraf, ve kterém byly hodnoty
prvého serveru vynasobeny -1, a tim vychyleny poldwou osu. Kazdy pruh spojitého
fadku gedstavuje absolutrdietnost vyskytu dotdzza dobu jednoho &sice. Modry pruh

piedstavuje p&et zpracovany na Serverlcarveny pruh fedstavuje p&et zpracovany

na Server2. K posouzeni zavislosti byl pouzit wgioKorel&niho koeficientu pomoci
funkce CORREL( tabulkového editoru MS EXCEL.

RozloZeni zatiZzenosti pomoci BalancerServeru
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Obrézek 19 - Graf rozloZeni zatizenosti pomoci BateerServeru

Forma uplatnéni v praxi

PIlna funknost BalancerServeru je jednim z hlavnichipilCizineckého informéniho
systéemu. Zji&ini jeho funknosti a pomirného rozdleni dotaz na jednotlivé aplikéni

servery pai mezi nejrelevantsi informace o provozu celého systému. Vystup yjyuz

38 URL: < http://office.microsoft.com/cs-cz/excel-help/corP005209023.aspx[cit. 2011-12-12]
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piedevsim pracovnici IT podpory £R, ktei vyhodnocuji daldi pozadavky srem

k autorskeé firns.

Samotny pozadavek na BalancerServer jedgooénroziozeni zatizenosti obou aplikéch
servetfl. Interpretaci zkonstruovaného grafu je Zn&t Ze absolutni vyrovnani zae
(poctu dotafi) servefi je uskuténéno v prosinci 2010. Ostatni asice vykazuji

nesoundrnost kolem vertikalni osy grafu.

K vypovidajici hodnat zavislosti Serverul a Serveru2 byl zpracovan egpkorelaéniho
koeficientu, jehoz hodnota je-0,77362 Vypoétem je zjiS€na nepima Unéra a silna
zavislost mezi jednotlivymi zatizenimi ServerulSsgverem2. # optimalni funknosti
BalancerServeru je hodnota kokglého koeficientu 1, jelikoz pet dotaz obou
aplikatnich servekr se ma rovnat. DalSi rozborfigin tohoto jevu neni i@dmetem

této prace.

Vypovidajici hodnota porovnani p&tu dotazi v mésicnim intervalu po dobu dvou let
na jednotlivé aplikéni servery je relevantni Udaj, ktery neni ovéimnobjektivni chybou

Zpracovani.

4.3.3 Zavislost poctu odpovédi na dobé zpracovani dotazu

Doba zpracovani dotazu je hlavningiftkem pro posuzovani fugkosti inform&niho
systému. Jednim Zidodi navySovani¢asu zpracovani dotazu je i q@d vracenych
odpowdi v piloze, coz neni nic jiného, nez okruh ddRjcizinci podle paramairvybéru.
Vystupem tohoto vyru dat budou informace o zavislosti ¢ odpowdi na case

zpracovani dotazu.

Vyber dat
Vybér dat je zaloZzen na dotaztilpzu SELECT, ktery vybira vyskyt dotazu na seryeru
pificemz gita vyskyt interval doby odezvy (<6 a >5) a zaraveyskyt patu odpowvdi.
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Dotaz pouzivd metodu seskupovani funkci GROUB B¥ciéa jednotlivé odchylky

pomoci propojeni funkce SUM(ISNULL.... .

Dotaz SQL do tabulky tLog

Pro rozsahlost dotazu je dotaz SQL do tabulky tlhegden v filozecislo 4.

Tabulka 13 - porovnaniéetnosti vyskytu odpo¥di a délky zpracovani dotazu

SUMA Dotaz_T>5 | Odpoved_T>5 | Relativ
KontrolScot Dotaz 52 758 643 | 1 806 041 481 118 800
VyskytCelkem 52 758 643
P=0 7 483 542 6,72%
P=0_T>5 503 019| 503019
P=0_T>5_Scot 503 019 503 019
P1-10 42 253 156 2,04%
P1-10_T>5 861552| 861552
P1-10_T>5_Scot 3007 379 3007 379
P11-20 1147 369 12,90%
P11-20_T>5 147 980 147 980
P11-20_T>5_Scot 2167 256 2167 256
P21-50 969 852 13,67%
P21-50_T>5 132 536 132 536
P21-50_T>5_Scot 4493 531 4493 531
P51-100 509 760 8,93%
P51-100_T>5 45520 45520
P51-100_T>5_Scot 3 286 696 3 286 696
P101-1k 367 322 25,71%
P101-1k_T>5 94 424 94 424
P101-1k_T>5_Scot 27 034 022 27 034 022
P1k-10k 22 492 70,72%
P1k-10k_T>5 15 907 15 907
P1k-10k_T>5 Scot 46 677 572 46 677 572
P>10k 5150 99,09%
P>10k_T>5 5103 5103
P>10k_T>5_Scot 393 949 325 393 949 325




Vysledkem dotazu je tabulka, ve kterém autor poéearintervaly p&tu odpowdi s¢asem
odpowdi, a to nejtive v absolutnichc¢etnostech, a nasledoyrv poslednim sloupci
v relativnich ¢etnostech kazdého intervalu. Prvni skupina, ktetadgtavuje Zzadné
odpowdi, méa absolutntetnost 503 019 z celkovych 7 483 542. V relativraastoupeni
se jednd 06,72% dotiazv kategorii nevyhovuijici, jelikoZz doba zpracovéei delSi

nez 5 vtén.

Z dalSi skupiny, kteratrpdstavuje rozsah ptu od 1 do 10 odp&di na jeden dotaz, je
patrné, Ze z tohoto intervalu je pouze 2,04% dorgracovano déle jak 5 wie. Negimé
ameérnost zjisénych Udaji je dolie patrna na nasledujicim grafu (obrazeko 20). Graf
znazotiuje modrou spojnicicetnost dotak v zavislosti na interval&etnosti odpowdi.
Cervena spojnice ipdstavuje peet absolutni odpasdi v zavislosti na intervalgetnosti
odpowdi

Cetnost dotaz( a odpovédi v zavislosti na
intervalu poctu odpoveédi

45 000 000 450 000 000
40 000 000 A l 400 000 000
35000 000 350 000 000

30 000 000 300 000 000

20 000 000
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10 000 000

200 000 000 === PocetDotazu

150 000 000 === Qdpoved_T>5
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[ | [
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\ J

5000 000 50 000 000
0 ‘I%_h 0

Obrazek 20 — Graf porovnaniéetnosti dotazi v zavislosti na intervalu p&tu dotazi

V rozmezi od jedné do deseti odpdiy na jeden dotaz je drtiv&téina uskuténénych

dotaZi. V intervalu nad 10 tisic odp&di je minimum dotaZ ale evazna wtSina
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odpowdi, které jsou zpracovavany déle nez 5iimteZ prilozené tabulky je patrné,
Ze celkem v 99,09% ffpadi jsou dotazy, které vrati vice jak 10 tisic odfmtiy

zpracovavany delSi dobu nez 5tite Ne@imo unerna zavislost je timto potvrzena.

Na obrazkuwislo 21 je znazogmo grafické porovnani @tu dotazi v limitu do 5 vtéin

a patu dotaz, které nejsou v limitu do 5 vt@. Vzhledem k diametralnimu rozdilu ¢i6,
jsou pouzity d¢ stupnice na vertikalni ose grafu. ©Modnoty jsou porovnavany
v zavislosti na intervalu @tu odpovdi jednoho dotazu.

Porovnani poctu dotazl

45 000 000 1 000 000
A PocetDotazu  ====PocetDotazuT>5
40 000 000 - 900000
35000 000 - - 800000
30 000 000 - 700000
/ / \ L 600 000
25 000 000 /
L 500 000

20 000 000
/ L 400 000

15 000 000

/ - 300 000

10 000 000 / \\\ - 200 000

5 000 000 \ N~ — - 100 000
0 | : ; e —— ¥_ 0

P=0 P1-10 P11-20 P21-50 P51-100 P101-1k P1k-10k P>10k

Obrazek 21 - Graf porovnani p&tu dotazi zpracovaného wWasovém limitu a nadéasovy limit

Pouzité metody a vygty

Pouzity byly zakladni statistické metody absolutainosti, relativnicetnosti a podokh
Pri vybéru dat z databaze byl pouzit zakladni dotazovéikiap SELECT s funkci SUM,
ISNULL, GROUPE BY, ORDER BY. Ke grafickému poraumi dat je pouZit spojnicovy
graf, v kterém byly pouzity dvvertikalni osy s odliSnym &titkem. Timto zjgsobem bylo

dosaZeno porovnani vystup jinym diametralnim rozliSenim.
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Forma uplatnéni v praxi

Casové odezvy infornémiho systému Ize ovlivnit viibem optimalizovaného dotazu.
V uvedeném vystupu byl vypten rozsaltetnosti odpowdi, v kterém je jedtsplnin limit

péti vterin. Dotazy, které nesfpliji limit zpracovani do i vtefin, respektive jejich
pravdEpodobnost nespémi limitu je vysoka, je pdeba minimalizovat affstupova prava

k takovymto dota@m zakazat v dob nejwtSiho zatizeni systému. Jejich konkrétni
hodnoty pravdpodobnosti v procentech, Zze vtomto intervalu ddideesplgni limitu

k zpracovani dotazu, jsou zndzémg grafem na obrézksislo 22. K lepSimu zobrazeni

nizkych hodnot je pouzito logaritmickéhatitka vertikalni osy se zakladem 2.

Procentuelni zastoupeni neplnéni limitu doby zpracovani

128% 99,09%
-9 Relativni zastoupeni v kazdém intervalu 70,72%

64%
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P=0 P1-10 P11-20 P21-50 P51-100 P101-1k P1k-10k P>10k

Obrézek 22 - Graf procentualniho zastoupeni nepkni limitu doby zpracovani

Vypovidajici hodnota porovnani p&tu dotazi s pa@tem odpo¥di v zavislosti na dab
pottebné ke zpracovani dotazu, je relevantni udajykieni ovlivren objektivni chybou
zpracovani. Ve vybranych datech se ovSem vyskytigie o periodickém sehravani zéloh
databazového serveru, kigiiéji fadow miliony odpowdi na jeden dotaz. Ke korektnimu

vystupu je nutné tyto udaje vyselektovat. Autor &b dat a vypoétu jednotlivych
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informaci nedisponuje popisem struktury logu, ktgmp rozsahlé vyéry provadi, proto
pro &ely diplomové prace nemohly byt vyselektovany. fippc rutinniho nasazeni
v praxi je nutné autorskou firmu programu pozadatlesifrovani logu hromadného

sehravani a patné logy odebrat ze zakladniho souboru.
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5 Zhodnoceni a doporuceni

Priprava zdra} pro diplomovou préaci sgivala gedevsSim v nekord@ém Usili autora
ziskat pistup keésti dat bezpmostniho logovaciho souboruieBwdcovani v¥cného
gestora Cizineckého inforriaiho systému o vydarfsti dat za dobu dvou let provozu,
kterd neobsahuji osobni Udaje, bylo nejok&m Gkolem autora diplomové prace.
Do hloubky pedsudk o nedotknutelnosti bez@eostniho LogSouboru, ieswdéené
kompetentni vedouci pracovniky, se je pddaptimét k sepsani podminekfipjejichz
dodrzeni je mozno procély diplomové prace data vydat proti podpisu. Péltoovani
osobnich Uddj z LogSouboru doslo 2atkem roku 2011 kiedani dat.

Ihned po pedani dat byla provedena transformace z textové@lpodo podoby relani
databaze. Transformace byla realizovana az #elikaty pokus, jelikoz fi chodu
piislusného skriptu dochazelo ke kolizim. Kolize dpaly predevSim v nekorektnim
datovém typu polozky, a pouzivani znaku ,@", kteldgtabazovy systém pouziva jako
pocateini znak prominné. V rekolika ze 48 soubdr byly nalezeny chyby v uk@eni
fadku a nekorekth zapsanehoiadku, respektive p@tu povinnych odd8ovac.
Po gekonani &chto prekadzek dosSlo k odl&di databazové tabulky, jeji indexa@st;i

pouzivanych polozek aipraw k dalsi fazi.

Jednotlivé kroky popisuji skripty pouzitéfi ptransformaci, vybru dat a vypoétu
kontingerinich tabulek za delem vytvdeni koné€ného vystupu. Na zakladgrafického
znézorgni nebo uvedenim jednotlivych hodnot jsou informakementované vyznamem

a dopordené k dalSimu vyuziti v rutinginnosti jednotlivych slozek cizinecké policie.

5.1 Nasazeni do praxe

Jednotlivé vystupy jsowast&né vramci Cizinecké policie vyuzivany ve zkuSebnim
provozu pro dely Odboru cizinecké policiefpKrajskémieditelstvi policie hl. m. Praha.
V sowasné dob jsou vystupy publikovany v rdmci intranetovéé sMinisterstva vnitra

pro ukeny okruhtidicich pracovnik.
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K celoplodnému vyuziti v podminkach Policiéeské republiky, ale i vjiném statnim
rezortu, je nutné vytidt interni normativ, jenz igsnym zpfsobem vymezi podminky,
za kterych je mozZno vystupy zpracovat, distribucvattanovit okruh opra¥nych osob,

které se mohou s jednotlivymi informacemi seznarhowdypracovanim takoveho
normativu se zamezi i¢devSim dohadn o opravenosti ziskani relevantnich dat

k dalSimu zpracovani.

DalSi krok postupu sgdva v stanoveni zajmovych informaci pro jednotl@covniky
a rozhodnuti o druhu publikovani. V ramci Poli€ieské republiky je vybudovéna vimit
intranetova 81, vramci které jsou publikovany jednotlivé webovéortaly
celorepublikovych atvar, webové stranky jednotlivych krajskych a okresnidiar.
Praw toto prostedi Ize bez jakychkoliv dalSich nakiadyuZit.

V diplomové prace jsou publikovany veskeré postsiiynicnimi skripty, kterymi lze data
zpracovat a publikovat v tabulkové nebo grafickdqims.

PInou automatizaci Ize realizovat figac, Ze distributor dat z CIS bude v pravidelnych
intervalech ukladat data z LogSouboru rigstppné misto v siti intranet. Automatizace
posléze sp&ivd v namapovani primarniho zdroje dat &asavani intervalu zpracovani

jednotlivych publikovanych skript

5.2 Ekonomicka zatez

Po celou dobu realizace jednotlivych postumetod, vypoéta a vystug byl bran prvéady
ohled k ekonomické Setrnosti. Jednotlivé skripbuj:avrhovany v prosdi, které je plé
dostupné v3em uzivateh vypaietni techniky PolicieCeské republiky. Na dGrovni
okresnich atvar a jejich natizenych sloZzek aZz po Gtvary Ministerstva vnitraujso
vyuzivany databazové systémy na platforMicrosoft. Ridanim tabulky, jejiz skript
pro vytvaeni je sodasti diplomoveé prace, je zabeZppra podpora pthautomatizovanych
propojeni s aplikénimi servery jednotlivych webovych nastroj Skripty pro vykr

a zpracovani dat jsou rozsinpublikovany v této praci.
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Jakékoliv roz&eni o dalSi vyér informaci z LogSoubdrlze realizovat pomocidinych

néstrofi, kterymi jednotlivi pracovnici podpory inforf@ch systému pkhdisponuiji.

Na zaklad uvedenych skutmosti je #ejmé, Ze zdroje pro nasazeni v praxi jsou
k dispozici a nenitéba vynakladat zadné finam prostedky. Vynalozené sily, tudiz prace
nékterych pracovnik pii nasazeni a udrEbmoduli, Ize z&lenit do kazdodennich
povinnosti odposdnych osob.Casova néarénost je odhadovana na dobu dvou hodin
v pribéhu jednoho mssice. V pipack plné automatizace zpracovani a kontroly
s vystraznym systémetasova narénost pracovnika IT odpada apin

5.3 Doporuceni

Prvaadym uUkolem, $ ploSném nasazeni uvedenych mddyke zajistit jejich pravni
podloZeni, vytvéit normativ k vymezeni podminek a stanoverie §ooskytnutych dat
a z nich zpracovanych informaci. V normativu jengutakotvit povinnostécného gestora
ukladat gislusna data na centralni misto a vymezit okrulequaikii, ktefi mohou s daty

dale nakladat.

V ramci distribuce dat dopotuje autor v pravidelnych intervalech jednoho dne
zpracovavat tabulku hodino¥étnosti dotazu na serverech, ktera je publikovakapitole
4.1.2 i se zdrojem dotazu do SQL. Tuto tabulku kiatnené dophovat dend o data.

Z uvedené tabulky lze fp vyuZiti dostupnych tabulkovych ediforziskat informace
o vytizeni evidetniho systému v jednotlivych ¢asovych zajmovych obdobich,
a to od jednohodinového intervalu az po intervadynf. Tento datovy vystup mohou
vyuzit @i svych statistickych vystupech jednotlivé skupimnalytiki k porovnéni
zatizenosti Cizineckého infori@iho systému s dalSimi statistickymi vystupy v ramc
jednotlivych utvadi. Velice zajimavé jsouipdevSim relevantni informace o vytizenosti
pracovni doby v ramci jednoho dne, tydne &ite. Jednotlivé vykyvy je mozno posléze
analyzovat, porovnat s ostatnimi informacemi a edabat piciny nesourdrnosti

pracovniho nasazeni.
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Diplomova prace publikuje jen ukazky moznosti vyuitiformaci ze zpracovanych dat.
DalSi mozné rozEni o tSi paet moduli je na kazdém analytickém pracovnikovi,
ktery mechanizmy zpracovani ovlada. ipac nutné pomoci, i) nasazeni do praxe

nebo nutnosti zkm, je autor ochoten spoluprace.
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6 Zaver

Cilem diplomové prace bylo vytieni kanalu zdroje relevantnich informaci o fembsti
Cizineckého informéniho systému, které by potvrzovaly nebo vyvracelgdni autora
a udrzovatele programu o jeho spolehlivosti, plnékinosti, rychlosti a &kterych
statistickych adajich. Relevantni kanal byl tougmraci nalezen, vyhodnocen, data
transformovana do korektni a Zivotaschopné formyjedhotlivych kapitolach jsou
popsany ii az ¢tyti moznosti vyuZiti informaci kidicim, analytickym a diagnostickym

ucelim s konkrétnimi fklady vykéru dat, vypdty a vyuZiti v praxi.

Metody prace bylyerpany pedevsim z vysledk bakald&ského a magisterského studia
naCeské zerdélské univerzité v Praze. DalSim zdrojemédomosti byla dostupna
odborna literatura, relevantni webové internetowéanky a osobni praxe autora

ze zandstnani.

vvvvvv

autor gedevsim ekonomickou nenérmst. NenavySovani fin&nich naklad, v jiz tak
napjaté dob celosetové ekonomické krize, jgeSeno pedevsSim vyuZitim stavajici
informani technologie, kterd je u Polici€eské republiky provozovana. Navihseni
se dale opira o sily a prestlky, kterymi jsou zajivany sodasné informéni systémy.
Po zavedeni do praxe s plnou automatizaci jedyotiwybird a vypd@ta, nevyzaduje
jakoukoliv Udrzbu, ktera by byla nad ramec dosava&tmosti pracovnik informainich
technologii. Samotné zavedeni lze zvladnout v rasecéasného pracovniho vytizeni,
jelikoz se pevazre jedna o instakni cinnosti, které jsou &&n¢ pracovniky provéaghy.
V piipact intuitivni navigace grafického prdsti intranetovych strdnek s dostagm
komentdem jednotlivych vystup neni poteba ani provas Skoleni za &elem pochopeni

vyuziti jednotlivych vystup.

Samotna vyuzitelnost informaci, které byly vyslemkepracovani dat LogSouboru, byla

prokazana jiz p tvorbé jednotlivych vystup autorem diplomové prace fimékterych
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ukazkach jednotlivych vystdp bylo piimo reagovano na konkrétni pelby. V dols
rozhodovani o vyuziti finamich prostedki k modernizaci Cizineckého inforir@ho
systému bylo rozhodnuto pravna zaklad dvou statistickych vystup jez jsou

publikovany v diplomové praci.

V dalSich rgkolika pripadech bylo na zakladryuziti vystugh dosazeno sasného odhaleni
piicin nekorektniho prbéhu zpracovani dotazu.ripad svévolného nekorektniho dotazu
do CIS byl roviz odhalen vystupem, ktery je popisovan v této praci

Zabezpéeni chodu velkych inforntmich systémh u Ministerstva vnitra a jeho
podiizenych sloZek, ke kterym phti Policie Ceské republiky, je¢im dal tim vice
realizovano formou Outsourcingu, coZ v praxi znamgenechani tétéinnosti odbornym
firmam. Jiz delSi dobu se timto tgpbem provozuje¢ast&éné nebo Upld, informani

systém ¥tSiny subjekd statni spravy.

Spravnost tohoto rozhodnuti jeegdmétem mnoha diskuzi odborrikna celém sité.
Mensi ekonomické naklady, které skterych gipadech nejsou tak jednozin&, jsou
porovnavany fedevsSim s bezprosti uchovavanych dat, reakci provozniho gestora
na zneény, @iblizeni se realt a podobs. Hodnoceni vhodnosti formy Outsourcingu neni
ovSem naplni této diplomové prace. Cilem je naopalézt zdroj relevantnich dat,
jez mohou po zpracovani poskytnoutipbné informace pro jednotlivédici pracovniky
Gtvarii, ktefi vyuzZivaji takto provozovany informiai systém.

Jako zdroj dat byl autorem nalezen beénostni logovaci soubor (LogSoubor).
Zpracovanim dat z bezgreostniho logovaciho souboru byl vytea zgisob, jak v podob
grafického vystup, iedat konkrétnim pracovnikn relevantni informace k spravnému

rozhodovani p jejich ridici cinnosti.

V SirSim pojeti vysledk diplomové prace Ize konstatovat, Ze byl nalezarsabp, kterym
Ize u Outsourcing financovanych inforéméch systém, nejenom u PolicieCeské
republiky, ale i vostatnim prasdi statni spravy, zjidvat relevantni informace

o parametrech aplikaiho i datového prosdi,casovych limiti a vyuZzitelnosti.
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Mezi velice zajimavé vystupy by zajisté filat zpracovani bezgaostnich log
informasniho systémuCeské spravy socialniho zabezpei v obdobi ledna a Gnora roku
2012, kdy dochazelo ke kritickym vypadk pii vyplaceni socialnich davek.

Praw v takovéto situaci vidi autor hlavniuebd, pr@ hledat kanal k relevantnim
informacim, které odbornym #pobem a prokazateinznefi nekteré parametry
informaniho systému. Aniz by autor tusil, Ze kauza zgoidiydeje socialnich davek
Ceské spravy socialniho zabegei vyjde najevo, snaZil desit tento problém, jelikoz
k drobnym neshodam mezi vyrobcem produktu a udimatelochazelo odjakZiva.
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8 Prilohy

8.1 Priloha 1

Pomocné tabulky a grafy z kapitoly 4.2.2.

Tabulka 14 - deseti nejpouzivagjSich obrazovek v CIS a jejichéetnost

Pocet dotazl v roce

¢. Nazev obrazovky 2009 - 2010 Pocet/730
1 | Detail osoby 17059664 23 369
2 | Vyhledani 8703365 11922
3 | Podrobna lustrace 4382979 6 004
4 | page.label.lus.basic.form 3672010 5030
5 | Zakladni lustrace osob 1267241 1736
6 | Zalozeni zaznamu o ubytovani 1194731 1637
7 | Oprava osoby a pobytu 1023373 1402
Vyhledani zaznamu viza pro zapis hranic¢ni
8 | prtvodky 977689 1339
9 | ZaloZeni hranicni privodky 963471 1320
10 | Zakladni lustrace osob - Vysledek hledani 915071 1254

Hodnoty v tabulc&. 14 byly vytvadeny SQL dotazem:

use simi
select cLogObr AS 'Obrazovka', COUNT(*) AS CELKEM
from tLog

group by cLogObr

Po vytvdeni zakladni tabulky byl dop@an posledni sloupec, kde celkovypbvyskytu
obrazovky byl vydlen paitem dni za dva roky (730), coZ jsou hodnoty zanedkn.
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ev s

Pocet dotazi deseti nejpouzivanéjsich obrazovek

10 - Y .
M Pocet dotazl

Obréazek 23 - graféetnosti deseti nejpouzivagSich obrazovek v CIS

Tabulka 15 - ¢etnost dotazi dle druhu

Druh Pocet

D (vymaz zdznamu) 62093
| (pfidani zaznamu) 5987435
Q (vyhledani zaznamu) 43289441
U (oprava zaznamu) 3568818

Hodnoty tabulkyé. 15 byly ziskany dotazem SQL
use simi

select cLogDruhD, COUNT(*) AS pocet from tLog
group by cLogDruhD

order by cLogDruhD
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8.2 Priloha 2

Dotaz SQL pro vyé#r dat k podkapitole 4.2.3

use simi
SELECT nLogbelkazprac, COUNT(*) as celkem,

§um(ISNULL(case when nLogDelkazprac < 3 AND bLogServer=0 then 1 end,

A_0-2",

sum(ISNULL (case when nLogDelkazprac < 3 AND bLogServer=1 then 1 end,

'B_0-2",

sum(ISNULL(case when nLogDelkazprac > 2
bLogServer=0 then 1 end, 0)) 'A_3-5',

sum(ISNULL(case when nLogDelkazprac > 2
bLogServer=1 then 1 end, 0)) 'B_3-5',

sum(ISNULL(case when nLogDelkazprac > 5
bLogServer=0 then 1 end, 0)) 'A_6-10',

sum(ISNULL(case when nLogDelkazprac > 5
bLogServer=1 then 1 end, 0)) 'B_6-10',

sum(ISNULL(case when nLogDelkazprac > 10
bLogSserver=0 then 1 end, 0)) 'A_11-20"',

sum(ISNULL(case when nLogDelkazprac > 10
bLogSserver=1 then 1 end, 0)) 'B_11-20",

sum(ISNULL(case when nLogDelkazprac > 20
bLogServer=0 then 1 end, 0)) 'A_21-60",

sum(ISNULL(case when nLogDelkazprac > 20
bLogServer=1 then 1 end, 0)) 'B_21-60",

sum(ISNULL(case when nLogDelkazprac > 60
bLogServer=0 then 1 end, 0)) 'A_61-120",

sum(ISNULL(case when nLogDelkazprac > 60
bLogServer=1 then 1 end, 0)) 'B_61-120",

sum(ISNULL(case when nLogDelkazprac > 120
bLogServer=0 then 1 end, 0)) 'A_121-180"',

sum(ISNULL(case when nLogDelkazprac > 120
bLogServer=1 then 1 end, 0)) 'B_121-180"',

sum(ISNULL (case when nLogDelkazprac > 181
0)) 'A_>180",

sum(ISNULL (case when nLogDelkazprac > 181
0)) 'B_>180'

from tLog

GROUP BY nLogDelkazprac

AND nLogDelkazprac < 6

AND nLogDelkazprac < 6

AND nLogDelkazprac < 11

AND nLogDelkazprac < 11

AND nLogDelkazprac < 21

AND nLogDelkazprac < 21

AND nLogDelkazprac < 61

AND nLogDelkazprac < 61

AND nLogDelkazprac < 121

AND nLogDelkazprac < 121

AND nLogbelkazprac < 181

AND nLogbelkazprac < 181

0))

0))

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND bLogServer=0 then 1 end,

AND bLogServer=1 then 1 end,
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Tabulka 16 -Paet dotazi dle délky zpracovani

Kum 92,55% 96,56| 97,94| 98,89| 99,63| 99,88 99,94 | 100,00
% 92,55% 4,01%| 1,38%| 0,94%| 0,74%| 0,25% 0,06% | 0,06%
Pocet
dotazl 48356557 | 2093038 | 723081 493491 | 388232 | 131870 31963 | 28994
Pocet
dotazl
ENO 218634 2632| 1003 478 325 115 47 190
EVI 3492039 25629 | 13200| 11042| 22922 302 75| 1515
LUS 4185762 14292 | 1846 891 576 135 7 49
PLU 4786109 | 827121 | 362294 (276509 | 212493 | 87431 18557 | 21220
POZ 878599 17197| 3306| 1558| 1068 206 54 89
PRE 329848 8554| 2661| 1190 488 222 29 28
SID 88310 0 0 0 0 0 0 0
SPS 332564 790 291 137 50 24 6 26
TDU 30866760 | 1181273 | 334385|199060| 146852 | 41448 12465| 4100
UBY 2025154 9946| 3010| 1946| 2949 1713 602 659
\Viv4 890679 2316 613 477 313 165 80| 1050
ZOR 148076 1266 132 63 44 2 0 4
7ZD 114023 2022 340 140 152 107 41 64
Pocty dotazi podle modulu
100000000
M Pocet dotazl
10000000
1000000 - 3
< (e}
N N
~ 9 - N ~
e BB i M
100000 - N I © s
o
10000 -
ENO EVI LUS PLU POZ PRE SID SPS TDU UBY VIZ ZOR ZzD

Obrézek 24 - Graf porovnani p@tu dotazi podle modulu
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8.3 Priloha 3

Dotaz pro vybr dat z tabulky tLog k podkapitole 4.2.3

use simi

SELECT nLogPocet, COUNT(*) as celkemDotazu,

COUNT(nLogPocet) AS CelkovyPocetOdpovedi,

sum(ISNULL(case when nLogPocet = 0 then 1 endO))’,

sum(ISNULL(case when nLogPocet = 0 AND nLogDelkatpr> 5 then 1 end, 0))
'P=0_T>5/,

sum(ISNULL(case when nLogPocet = 0 AND nLogDelkatpr 5 then nLogPocet end,
0)) 'P=0_T>5_ Scot’,

sum(ISNULL(case when nLogPocet > 0 AND nLogPocéfi<hen 1 end, 0)) 'P1-10',

sum(ISNULL(case when nLogPocet > 0 AND nLogPocé&tl<AND nLogDelkaZprac > 5
then 1 end, 0)) 'P1-10_T>5',

sum(ISNULL(case when nLogPocet > 0 AND nLogPocétl<AND nLogDelkaZprac > 5
then nLogPocet end, 0)) 'P1-10_T>5_ Scot',

sum(ISNULL(case when nLogPocet > 10 AND nLogPocgii<hen 1 end, 0)) 'P11-20',

sum(ISNULL(case when nLogPocet > 10 AND nLogPoc@tl<AND nLogDelkaZprac >
5then 1 end, 0)) 'P11-20_T>5',

sum(ISNULL(case when nLogPocet > 10 AND nLogPoc@tl<AND nLogDelkaZprac >
5 then nLogPocet end, 0)) 'P11-20_T>5_ Scot',

sum(ISNULL(case when nLogPocet > 20 AND nLogPocBiithen 1 end, 0)) 'P21-50',

sum(ISNULL(case when nLogPocet > 20 AND nLogPocBii<AND nLogDelkaZprac >
5then 1 end, 0)) 'P21-50_T>5',

sum(ISNULL(case when nLogPocet > 20 AND nLogPocé&tl<AND nLogDelkaZprac >
5 then nLogPocet end, 0)) 'P21-50_T>5_ Scot',

sum(ISNULL(case when nLogPocet > 50 AND nLogPoc#&0% then 1 end, 0)) 'P51-100',

sum(ISNULL(case when nLogPocet > 50 AND nLogPoc&0% AND nLogDelkaZprac >
5 then 1 end, 0)) 'P51-100_T>5',

sum(ISNULL(case when nLogPocet > 50 AND nLogPoc&0% AND nLogDelkaZprac >
5 then nLogPocet end, 0)) 'P51-100_T>5_Scot',
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sum(ISNULL(case when nLogPocet > 100 AND nLogPecé&001 then 1 end, 0)) 'P101-
1K',

sum(ISNULL(case when nLogPocet > 100 AND nLogPocet 1001 AND
nLogDelkaZprac > 5 then 1 end, 0)) 'P101-1k_T>5',

sum(ISNULL(case when nLogPocet > 100 AND nLogPocet 1001 AND
nLogDelkaZprac > 5 then nLogPocet end, 0)) 'P101¥H6_ Scot',

sum(ISNULL(case when nLogPocet > 1000 AND nLogPocel0001 then 1 end, 0))
'P1k-10k’,

sum(ISNULL(case when nLogPocet > 1000 AND nLogPocet 10001 AND
nLogDelkaZprac > 5 then 1 end, 0)) 'P1k-10k_T>5',

sum(ISNULL(case when nLogPocet > 1000 AND nLogPocet 10001 AND
nLogDelkaZprac > 5 then nLogPocet end, 0)) 'P1k-To#_Scot',

sum(ISNULL(case when nLogPocet > 10000 then 1 @))dP>10k’,

sum(ISNULL(case when nLogPocet > 10000 AND nLog@&lgrac > 5 then 1 end, 0))
'P>10k_T>5',

sum(ISNULL(case when nLogPocet > 10000 AND nLogR&lrac > 5 then nLogPocet
end, 0)) 'P>10k_T>5_ Scot'

from tLog

group by nLogPocet
order by nLogPocet
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8.4 Priloha 4

Tabulka porovnani dle zatizeni aplikaich serveli — funkcionalita BalcnerServeru

Tabulka 17 - porovnani dle rozd&leni BalancerServeru.

Server 1 (pocet Server 2 (pocet

Mesic Celkem pristupt) pristupt) Pomocne

2009 Leden 2064361 -1285875 778486 1.2009
2009 Unor 1954265 -1172671 781594 2.2009
2009 Brezen 2218068 -1338496 879572 3.2009
2009 Duben 2182671 -1333495 849176 4.2009
2009 Kvéten 2038238 -1320193 718045 5.2009
2009 Cerven 2241904 -1372913 868991 6.2009
2009 Cervenec 2020101 -1214529 805572 7.2009
2009 Srpen 2099231 -1412907 686324 8.2009
2009 Zari 2091352 -873729 1217623 9.2009
2009 Rijen 2090820 -637727 1453093 10.2009
2009 Listopad 3048918 -1973302 1075616 11.2009
2009 Prosinec 1903480 -1308719 594761 12.2009
2010 Leden 1927047 -1158485 768562 1.2010
2010 Unor 2015575 -1086473 929102 2.2010
2010 Brezen 2450323 -1156083 1294240 3.2010
2010 Duben 2213016 -735304 1477712 4.2010
2010 Kvéten 2397192 -1135259 1261933 5.2010
2010 Cerven 2359237 -1433864 925373 6.2010
2010 Cervenec 2139424 -648422 1491002 7.2010
2010 Srpen 2462601 -448922 2013679 8.2010
2010 Zari 2365965 -979609 1386356 9.2010
2010 Rijen 2182393 -1872168 310225 10.2010
2010 Listopad 2307882 -1433599 874283 11.2010
2010 Prosinec 1984569 -960678 1023891 12.2010




8.5 Priloha ¢islo 5

Zakon Ceské republikyt. 326/1999 Sb. O pobytu cizihma GzemiCeské republiky ve
zréni jeho poslednich zén. Zakonny rozsah informiaiho systému cizinecké policie.

Pravni podpora Cizineckého infortmaho systému.

HLAVA XV

INFORMA CNi SYSTEMY

§ 158
(1) Policie pi vykonu pisobnosti podle tohoto z&kona provozuje infa¥fma
systém cizing, jehozZ je spravcem a ktery obsahuje jméno,fipagE jména, pijmeni,
cizince, jeho rodnéislo, nebo jiny identifikéni Udaj sdleny timto cizincem, obrazovy
zdznam, najklad fotografii, cizince a jeho daktyloskopickéstdy. Dale se v informanim
systému cizing o cizinci vedou

a) udaje v rozsahu

1. Zadosti o ugleni viza § 54), povoleni k dlouhodobému pobyté 42 odst. i povoleni

k trvalému pobytug 70 odst. },

2. Zadosti o vydani potvrzeni dgegghodném pobytu na Uzemi, pobytové karty rodinného
piisluSnika obana Evropské unie, {tkazu o povoleni k trvalému pobytud@ma Evropské
unie nebo prkazu o povoleni k trvalému pobytg 87X,

3. Zzadosti o vydani cizineckého pasu, cestovnilikgau totoznosti a cestovniho dokladu
podle§ 108 odst. 1 pism. {8 111 odst. )},

4. vyjezdniho fikazu € 50 odst. B hrantni pravodky & 14), tiskopisu pozvani§ 180
odst. 3 a gihlaSovaciho tiskopiswg(97),

b) udaje o

1. dni, nesici a roku vydani viza nebo dokladu podle tohaikona, jehatislu, druhu
a dolz platnosti,

2. dni, nEsici a roku owieni pozvani nebo jeho odepi,

3. dni, nesici a roku, kdy nabylo pravni moci rozhodnuti entauti Zadosti o vydani
dokladu podle tohoto zakona adwddu zamitnuti,

4. dni, nEsici a roku vydani vyjezdnihdigazu, jehatislu a o dob jeho platnosti,

5. zruSeni, zaniku nebo skmmi platnosti viza nebo dokladu vydaného podle ttbho
zakona, vetrg uvedeni jeho druhu &isla, a dvodu zruSeni, zaniku nebo skemi
platnosti,

6. hodirg, dni, nesici, roku a mistu figkroteni statnich hranic a o odepi vstupu nebo
odegeni vycestovani,

7. divodu z@azeni do evidence nezadoucich osob s uvedenim plabyosti omezeni
vstupu na Gzemi,

8. divodu povoleni vstupu na tzemi po@lé22 odst. hebo2,

9. z&azeni do informéniho systému smluvnich siginym smluvnim statem s uvedenim
doby platnosti omezeni vstupu na Uzemi smluvniélii & o organu jiného statu, ktery
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cizince do systému zadil,

10. dni, ngsici a roku, kdy bylo vydano rozhodnuti o spravmieo soudnim vyho3ii,

a kdy toto rozhodnuti nabylo pravni moci, aitwadu pro jeho vydani,

11. dni, n&sici a roku pekrateni statnich hranicippriavozu es Uzemi a o organu, ktery
0 privoz pozadal, a organu, ktery provederiiviozu umoznil,

12. dni, ngsici a roku nabyti pravni moci rozhodnuti o spravrdeliktu podle tohoto
zakona, ozn#eni spravniho deliktu podle zakonného ustanovémikevych okolnostech
piipadu podle vyroku rozhodnuti, igpbu vyizeni a Udaje vztahujici se k vybirani
a vymahani uloZzené pokuty,

13. druhu,islu a dok platnosti ztraceného nebo odcizeného dokladu ato dhlaSeni
ztraty nebo odcizeni dokladu,

c) Udaje

1. umoaujici urkit organ, ktery rozhodoval vesgi, o které se vedou Udaje podle pismene
b),

2. umoZujici urit spis vedeny k cizinci a zaloZzeny vécy, o které se vedou Udaje podle
pismene b),

3. vztahujici se k béhu fizeni ve ¥ci, o které se vedou Udaje podle pismene
b), a vykonu rozhodnuti podle tohoto zakona,

d) udaje o
1. zbaveni nebo omezenitgobilosti k pravnim Gkaoim,
2. rodinném stavu, datu a mistu u&Eni manzelstvi, datu nabyti pravni moci rozhodnuti
soudu o prohlaSeni manzelstvi za neplatné, datytinpbavni moci rozhodnuti soudu
0 neexistenci manzelstvi, datu zaniku manzelstvitisfpdnoho z manzé&] nebo datu
nabyti prvni moci rozhodnuti soudu o prohlaSedhgdo z manzélza mrtvého a dni,
ktery byl v pravomocném rozhodnuti soudu o prohada mrtvého uveden jako den
smirti, pogipact jako den, ktery manzel prohlaSeny za mrtvéhaeigl) anebo datu nabyti
pravni moci rozhodnuti soudu o rozvodu manzelstvi,
3. datu a mistu vzniku partnerstvi, datu nabyti/pranoci rozhodnuti soudu o neplatnosti
nebo o neexistenci partnerstvi, datu zaniku pastmiesmrti jednoho z partniernebo datu
nabyti pravni moci rozhodnuti soudu o prohlasedngdo z partnér za mrtvého a dni,
ktery byl v pravomocném rozhodnuti soudu o prolmasa mrtvého uveden jako den
smrti, pogipack jako den, ktery partner prohlaseny za mrtvéhdeigl anebo datu nabyti
pravni moci rozhodnuti soudu o zruSeni partnerstvi,
4. datu, mistu a okrese umrti; jde-li o amrti migeemi, o statu, ve kterém k amrti doslo,
popipads datu umrti,
5. dni, ktery byl v rozhodnuti soudu o prohlaSeai mrtvého uveden jako den smrti,
popripact jako den, ktery cizinec prohldSeny za mrtvéhor@&p

jde-li o cizince s povolenym trvalym pobytem naii, s povolenymigchodnym
pobytem na Uzemi na dobu delSi neZ 9@ droktana Evropské unie, ktery na tzemi hodla
piechodi pobyvat po dobu delSi nez 3ésice, a o0 cizince, kterému byla dleha
mezinarodni ochrana nebodsné ochrana podle zvlastniho pravnifexrpisu?2),

e) udaje o

1. stupni osvojeni,

2. pavodnim a novém jménu, ptipact jménech, afijmeni ditte,
3. pavodnim a novém rodnétiisle ditte,
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4. datu a mistu narozeni,

5. rodnych¢islech osvojital; v piipadt, Ze osvojiteli nebylo fidéleno rodnésislo, Gdaje
0 jménu, pofipadt jménech, fijmeni a datu narozeni osvoijitele,

6. rodnych¢islech otce a matky; pokud jim nebyldidgleno, Udaje o jejich jménu,
poipadt jménech, fijmeni a datu narozeni; tyto Udaje se nevedou, gpskuyedna o dit
narozené zens trvalym pobytem na Uzemi, kterd porodila¢ dit pisem& pozadala
0 utajeni své osoby v souvislosti s porodem,

7. datu nabyti pravni moci rozhodnuti o osvojeticnezhodnuti o zruSeni osvojenictit
jde-li o cizince s povolenym trvalym pobytem naedd, s povolenym iechodnym
pobytem na Uzemi na dobu delSi nez 9@ droktana Evropské unie, ktery na tzemi hodla
piechodi pobyvat po dobu delSi nez 3ésice, a 0 cizince, kterému byla deha
mezinarodni ochrana nebodsné ochrana podle zvlastniho pravnifexrpisu2),

f) idaje o jménu, pdfpad jménech, afjmeni

1. zletilého cizince, ktery je nezaofmiym dittem cizince,

2. nezletilého cizince, ktery byl cizinci s opréamm k pobytu na tzemi nebo jeho manZzelu
rozhodnutim fislusného organu sken do nahradni rodinné §& nebo ktery byl cizincem

s opravinim k pobytu na Uzemi nebo jeho manzelem osvojebaiehoz portnikem
nebo manzelem jeho pamnika je cizinec,

3. osandlého cizince starSiho 65 let nebo bez ohledu &a aizince, ktery se o sebe
nedokaze ze zdravotnichivebdi sam postarat, jde-li o sldeni rodiny s rodiem nebo
ditétem s opravénim k pobytu na tzemi,

4. cizince, ktery je nezaogahym gimym pibuznym ve vzestupné nebo sestupné linii
nebo takovym fibuznym manzela @ana Evropské unie,

5. rodie nezletilého cizince, kterému byladeha mezinarodni ochrana nebocasna
ochrana podle zvlastniho pravnihi@gpisu2), a jeho rodn#éslo; jde-li o cizince, kterému

y e

nebylo ridéleno rodn&islo, jméno, pofipadt jména, pijmeni a datum narozeni,
g) biometrické Udaje zpracované v ribsiat pfikazu o povoleni k pobytu,
h) zaznam o poskytnuti Udaj

(2) Informa&ni systém cizink podleodstavce Iobsahuje row¥ Gdaje o cizincich,
kterym byla udlena mezinarodni ochrana neb@asna ochrana podle zvlastniho pravniho
piedpisu2), a to v rozsahu uflajuvedenych vodstavci 9 tyto Udaje poskytuje
do informa&niho systému cizincministerstvo.

(3) Na zadost cizince Ize v inforgrdm systému cizincpodleodstavce Vést Udaj
o adrese, na kterou mu maji byt dmuany pisemnosti podle tohoto zékona nebo
zvlastniho pravnihoipdpisu. Adresu podleéty prvni, jeji znénu, nebo zrusSeni, ide
cizinec ohlasit policii nebo ministerstvu.

(4) Policie pi vykonu pisobnosti podle tohoto zakona dale provozuje infémha
systémy obsahuijici tdaje o

a) dni, ngsici a roku nabyti pravni moci rozhodnuti o spravrdeliktu podle tohoto

zakona, jehoz pachatelem je pravnicka nebo podnikigzicka osoba, oziani spravniho
deliktu podle zakonného ustanoveni, skutkovych mbstech fipadu uvedenych
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ve vyroku rozhodnuti a idaje vztahujici se k vytigavymahani uloZzené pokuty,

b) zvouci osob v rozsahu tiskopisu pozvarg (80 odst. . jménu, pijmeni, dni, nésici
aroku narozeni a statnfipluSnosti zvaného cizince, o sktriestech, které bylytovodem
pro odepeni owieni pozvani a o poruSeni zavazkijgpého v pozvani, a Udaje o organu,
ktery ve \&ci jednal,

c) ¢islu a druhu dokladu, ktery byl organem vydavapc#tatu prohlaSen za neplatny,
véetre davodu neplatnosti.

(5) Policie je oprawna provozovat dalSi informiai systém, pokud je jeho
provozovani nezbytnou podminkou @b Ukolu podle tohoto zakona. V tomto
informanim systému mohou byt obsazeny toliko Udaje zisk#ér@Eneni tohoto Ukolu.

(6) Udaje vedené v informiaich systémech podledstavé 4 a 5 mohou byt
obsaZeny i v informmim systému cizinc podle odstavce 1 pokud maji vztah k cizinci,
ktery je v tomto informé&nim systému evidovan.

(7) Udaj z informaniho systému vedeného podle tohoto zakona lze sdatz
s Udajem obsaZzenym v jiném inforfném systému vedeném podle zvlaStniho pravniho
piedpisu, pokud je to nezbytné pro gindkolu uloZzeného timto zakonem.

(8) Ministerstvo je oprawmo v ramci své fsobnosti stanovené timto zakonem
vkladat do informé&niho systému cizinc podle odstavce l1a odstavce 4 pism. dydaje
ziskané v ramci pkmi kol ministerstva a Udaje z inforfraich systém podleodstavd
1,4 a5 vyuzivat pro svodinnost.

(9) Z informaniho systému cizincpodleodstavce ke poskytuji tyto Udaje:
a) jmeéno, pofipad jména, pijmeni, rodné fijmeni,
b) datum narozeni,
Cc) pohlavi,

d) misto a stat, kde se cizinec narodil; fippd, Ze se narodil na Uzemi, misto a okres
narozeni,

e) rodn&islo,
f) statni olganstvi, popipact statni pisluSnost,

g) druh a adresa mista pobytu na UzemifipagE adresa, na kterou maji byt ddowany
pisemnosti podle jiného pravnihteppisu,

h) ¢islo a platnost opra¥ni k pobytu,

i) pocatek pobytu, pofpadct datum ukoteni pobytu na Uzemi,
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j) zbaveni nebo omezeniigobilosti k pravnim ukaim,
K) spravni nebo soudni vyhest a doba, po kterou neni cizinci umeéarvstup na tzemi,

l) zafazeni do statniho integir@ho programu, jde-li o cizince s gldnou mezinarodni
ochranou,

m) rodinny stav, datum a misto uteni manzelstvi, datum nabyti pravni moci rozhodnuti
soudu o prohlaSeni manzelstvi za neplatné, datuwtinaravni moci rozhodnuti soudu
0 neexistenci manzelstvi, datum zaniku manzelstwrtigednoho z manzél nebo datum
nabyti pravni moci rozhodnuti soudu o prohlaSedingdo z manzél za mrtvého a den,
ktery byl v pravomocném rozhodnuti soudu o prohiasa mrtvého uveden jako den
smrti, pogipact jako den, ktery manzel prohlaSeny za mrtvéhoraigl) anebo datum
nabyti pravni moci rozhodnuti soudu o rozvodu mistvzie

n) datum a misto vzniku partnerstvi, datum nabytivpi moci rozhodnuti soudu
o neplatnosti nebo o neexistenci partnerstvi, datémiku partnerstvi smrti jednoho
Z partneli, nebo datum nabyti pravni moci rozhodnuti soudyrohlaseni jednoho

Z partneit za mrtvého a den, ktery byl v pravomocném rozhtddsoudu o prohlaseni
zamrtvého uveden jako den smrti, fippd jako den, ktery partner prohlaseny
za mrtvého neZil, anebo datum nabyti pravni moci rozhodnutidsow zruSeni

partnerstvi,

0) jméno, pofipadt jména, pijmeni, statni okanstvi, popipad statni pislusnost manzela
nebo partnera a jeho rodnislo; je-li manzel nebo partner cizinec, ktery nepridéleno
rodnécislo, jméno, pofipac jména, pijmeni a datum narozeni,

p) jméno, pofipadt jména, pijmeni, statni okanstvi, popipact statni pisluSnost dite,
pokud je cizincem, a jeho rodiéslo; v gipact, Ze diéti nebylo rodné&islo pidéleno,
jméno, popipadt jména, pijmeni a datum narozeni,

g) jméno, pofipadt jména, pijmeni, statni obanstvi, popipad statni pisluSnost otce,
matky, popipact jiného zakonného zastupce, pokud jsou cizincigjelj rodnécislo;

v piipact, Ze jeden z rodii nebo jiny zakonny zastupce nemédgeno rodnécislo,
jméno, popipact jména, pijmeni a datum narozeni,

r) o osvojeném diti, pokud je cizincem:

1. stupé osvojeni,

2. pavodni a noveé jméno, poipad jména, pijmeni ditte,

3. pavodni a nové rodné&slo ditte,

4. datum a misto narozeni, statnéarstvi, popipack statni pislusnost,

5. rodnéacisla osvojitel; v pripac, Ze osvoijiteli nebylo fidéleno rodnécislo, uUdaje
0 jménu, pofipadt jménech, fijmeni a datu narozeni osvoijitele,

6. rodnacisla otce a matky; pokud jim nebylgigileno, adaje o jejich jménu, ptipad
jménech, pijmeni a datu narozeni; tyto Udaje se nevedou, gppskujedna o ditnarozené
Zerg s trvalym pobytem na Uzemi, ktera porodila ditpisem# pozadala o utajeni své
osoby v souvislosti s porodem,
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7. datum nabyti pravni moci rozhodnuti o osvojesliarrozhodnuti o zruSeni osvojeni
ditete,

s) datum, misto a okres amrti; jde-li o umrti midmemi, stat, ve kterém k umrti doslo,
popipadt datum umrti,

t) den, ktery byl v rozhodnuti soudu o prohlaseaimrtvého uveden jako den smirti,
popripact jako den, ktery cizinec prohldSeny za mrtvéhor@&p

u) jméno, pofipadt jména, pijmeni

1. zletilého cizince, ktery je nezaofmiym dittem cizince,

2. nezletilého cizince, ktery byl cizinci s opréamm k pobytu na tzemi nebo jeho manZzelu
rozhodnutim gislusného organu sken do nahradni rodinné §& nebo ktery byl cizincem

s opravinim k pobytu na Uzemi nebo jeho manzelem osvojebaiehoz portnikem
nebo manzelem jeho pamnika je cizinec,

3. osandlého cizince starSiho 65 let nebo bez ohledu &a aizince, ktery se o sebe
nedokaze ze zdravotnichivebdi sam postarat, jde-li o sldeni rodiny s rodiem nebo
ditétem s opravénim k pobytu na tzemi,

4. cizince, ktery je nezaogahym gimym pibuznym ve vzestupné nebo sestupné linii
nebo takovym fibuznym manzela @ana Evropské unie,

5. rodie nezletilého cizince, kterému byladeha mezinarodni ochrana nebocasna
ochrana podle zvlastniho pravnihi@gpisu2), a jeho rodn#éslo; jde-li o cizince, kterému
nebylo gidéleno rodn&islo, jméno, pofipact jména, pijmeni a datum narozeni,

pokud jsou tyto Udaje vedeny o cizincich s powatentrvalym pobytem na Uzemi,
s povolenym fechodnym pobytem na Uzemi na dobu delSi nez S0 dnoltanech
Evropské unie, k¢ na Uzemi hodlaji iechod® pobyvat po dobu delSi nez 3ésice,

a o cizincich, kterym byla @tkna mezinarodni ochrana neboc¢asna ochrana podle
zvlastniho pravnihotpdpisu?), a to v rozsahu stanoveném zvlastnim prapredpisem

a zpisobem umoiujicim dalkovy pistup. Za podminek stanovenych timto zakonem
se poskytuje row¥ zaznam o poskytnuti Udaj

(10) V inform&nim systému cizinc se o udajich uvedenych wdstavci 9
zpracovavaji a vedou ro¥h jejich zngny, a to ¥etrg dat, ke kterym tyto zeémy nastaly,
jsou-li policii znama.

(11) O poskytnuti udajz informaniho systému cizincse provede zaznam o datu
a hodirt vydeje udaj a jejich poskytnutém rozsahu s uvedenim éenborganu viejné
moci, kterému byly poskytnuty.

(12) Z inform&niho systému cizincse zahraghim tetim osobam ani orgam
cizich stadh neposkytuji podleodstavce 9udaje o cizincich s wtenou mezinarodni
ochranou.

(13) V pipadech, kdy byly podledstavce 9na zaklad zvlaStniho pravniho
piedpisu poskytnuty Udaje zé@alem zajisovani

a) bezpénosti statu,
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b) obrany,
c) va'ejného psadku a vnitni bezpénosti,
d) predchazeni, vySa&vani, odhalovani a stihani trestnyai,

e) vyznamného hospotdkého nebo finamiho zajmuCeské republiky nebo Evropské
unie wetnt ménoveé, rozpstové a daové oblasti, nebo

f) ochrany subjektu Uda;

a subjekt, kterému byly tyto Gdaje poskytnutyepisé prohlasi, Ze zaznam o poskytnuti
adajr nelze po dobu trvani skdéteosti podle pismen a) az f)figtupnit, Ize tak &init
vyluéné pro plreni kol organuc¢innému v trestninitizeni, jde-li o trestngin souvisejici

s Welem poskytnuti tdaj nebo organu vykonavajicimu dozor nad zpracovarsabnich
Gdaji podle jiného pravnihotpdpisu. Policie ma k tomuto zdznamu o poskytnuéjeid
piistup pouze v rozsahu nezbytmutném pro &ely vykonu cinnosti spravce podle
zvlastniho pravnihoipdpisu.

(14) Subjekt, kteréemu maji byt poskytnuty Udajedlpadstavce 13je povinen
policii oznamit Gdaje umaitjici identifikaci subjektu a identifikaci fyzick@soby
pozadujici poskytnuti udajeho jménem a dale oznamit, kdy byla ukema doba trvani
zajis€éni &elu uvedeného wdstavci 13 pro ktery by mu byly Udaje poskytnuty.
ProhlaSeni podleodstavce 13a oznameni podle ¢ty prvni mohou byt zaslana
i elektronickymi prostedky.

(15) Subijekty, kterym jsou podle zvlastniho préenpredpisu poskytovany osobni
Gdaje podleodstavce 9

a) nejsou opravmy k jejich shromaZovani, gedavani a vyuzivani mimouagobnost
stanovenou zvlastnim pravnirfegdpisem a

b) jsou povinny zajistit ochranu datgal nahodnym nebo neoprémwym pistupem nebo
zpracovavanim.

(16) Policie vyuziva Udaje vedené v jinych infoemizh systémech vejné spravy
pro ely zjiS€ni spravnosti udéjvedenych v informé&nim systému cizinc

(17) Policie poskytuje z inforndaiho systému cizinc podle odstavce 1
ministerstvu za &elem spravy inform&niho systému datovych schranek Udaje v rozsahu

a) jméno, pofipadt jména, pijmeni, gipadrE jejich zmena, rodné Hjmeni,
b) datum narozeni,
c) misto a stat, na jehoz Uzemi se narodil,

d) rodné&islo, bylo-li pridéleno, a jeho zrmny,
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e) statni obanstvi,

f) adresa mista pobytu na uzemi,

g) zbaveni nebo omezenitgobilosti k pravnim tkaim,
h) datum amrti,

i) den, ktery byl v rozhodnuti soudu o prohlaSenimetvého uveden jako den amrti.
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