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Diivéryhodnost serverovych certifikati

Abstrakt

Tato bakalarska prace se zabyva problematikou serverovych certifikati a jejich
vlivem na zabezpecCeni online servert. V prvni kapitole jsou popsany zaklady kryptografie a
metody Sifrovani. V dalsi kapitolach jsou popsany digitalni a serverové certifikaty a jejich
typy. V nasledné kapitole jsou popsany certifikacni autority a jejich fungovani. A na zaver
teoretické Casti jsou vysvétleny principy protokolid HTTPS, SSL a TLS.

V praktické Casti je vypracovano porovnani duvéryhodnosti serverovych certifikatt
podepsanych davéryhodnou certifikacni autoritou se self-signed certifikaty a nasledné je
vypracovano porovnani vybranych certifika¢nich autorit. Vysledky obou porovnani jsou
zapsany do tabulek a prezentovany pomoci grafii. Na zavér jsou vSechny vysledky porovnani

shrnuty a je vytvoreno doporuceni pro vybér certifikatu od nejvhodnéjsi certifikacni autority.

Klicova slova: certifikat, certifikani autorita, zabezpecCeni, https, server, ssl, operacni

systém, kryptografie



Trustworthiness of server certificates

Abstract
This bachelor thesis deals with the issue of server certificates and their impact on the

security of online servers. The first chapter describes the basics of cryptography and
encryption methods. The next chapters describe digital and server certificates and their types.
In the following chapter, certificate authorities and their functioning are described. Finally,
the theoretical part explains the principles of HTTPS, SSL and TLS.

In the practical part, a comparison of the trustworthiness of server certificates signed
by a trusted certificate authority with self-signed certificates is developed, followed by a
comparison of selected certificate authorities. The results of both comparisons are tabulated
and presented using graphs. Finally, all the results of the comparison are summarized and a
recommendation is made for selecting the certificate from the most suitable certification
authority.

Keywords: certificate, certification authority, security, https, server, ssl, operating system,

cryptography
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1 Uvod

Kromé zvySené propojenosti a poskytnuti obrovského mnozstvi novych sluzeb
poskytuje internet také utocisteé pro hackery a jiné osoby snazici se o odcizeni osobnich
udaju. I proto se klade s neustale nartstajicim poctem hackerskych utoka ¢im dal tim vétsi
pozornost internetové bezpecnosti. Je nezbytné, aby se uzivatelé mohli proti takovym
utokim branit. K tomu jim slouzi mimo jiné i serverové certifikaty.

Online prostiedi je ¢im dal tim vétsi a s nim 1 poCet webovych stranek, které vyzaduji
zadani osobnich udajl, hesel a dalsSich citlivych informaci. Je tedy dilezité, aby byl
zabezpeCen prenos dat mezi klientem a serverem. Toho docilime pomoci Sifrované
komunikace. Pravé serverové certifikaty a certifikacni autority nam zaruci, ze dana
komunikace je Sifrovana. Ktomu abychom méli jistotu, ze je komunikace dobie
zabezpeCena, musi dany server pouzivat takovy certifikat, ktery je vydan divéryhodnou
certifikacni autoritou.

Tato bakalafska prace se zaméfuje na problematiku daveéryhodnosti serverovych
certifikat, coz je téma nesmirné aktualni a vyznamné v dnes$nim digitalnim svété. Nase
spoleCnosti a organizace stale vice zavisi na bezpe¢né komunikaci online, coz predstavuje
vyzvy v oblasti kybernetické bezpecnosti. Zajisténi, ze serverovy certifikat je skuteCny a
divéryhodny, je zakladnim predpokladem pro vytvoreni diveéry mezi uzivateli a online

sluzbami.
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2 Cil price a metodika

2.1 Cil prace

Hlavnim cilem prace je vytvorit doporuceni pro vybér duvéryhodného certifikatu pro
zabezpeceni serveru s ohledem na ekonomické faktory spojené s timto vybérem.

Mezi dil¢i cile patii vymezit problematiku diveéryhodnosti serverovych certifikata,
charakterizovat problematiku self-signed certifikati s ohledem na jejich vyuziti a dopad na
bezpeCnost adiveéru vonline prostfedi v porovnani s certifikaity podepsanymi

daveéryhodnou certifikacni autoritou a porovnat vybrané certifika¢ni autority na trhu.

2.2 Metodika

Metodika feSeni teoretické Casti bakalarské prace je zalozena na studiu a analyze
odbornych a védeckych informacnich zdroju a soucasného stavu serverovych certifikati pro
https se zaméfenim na problematiku self-signed certifikatt a davéryhodnosti certifikacnich
autorit pro koncové uzivatele.

Na zakladé znalosti ziskanych v teoretické Casti prace autor v praktické ¢asti porovna
divéryhodnost serverovych certifikatt podepsanych divéryhodnou certifikacni autoritou se
self-signed certifikaty za pomoci analyzy bezpeCnosti a nasledné pomoci komparativni
analyzy mezi sebou porovna vybrané certifikacni autority. Na zakladeé syntézy poznatkt

teoretické Casti a vyhodnoceni vysledkt praktické ¢asti budou formulovany zaveéry prace.
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3 Teoreticka vychodiska
3.1 Zaklady kryptografie a metody Sifrovani

Kryptografie predstavuje védu, ktera se zabyva matematickymi metodami utajovani
obsahu a prokazovani puvodu pienasenych zprav. V tomto kontextu definujeme zpravu jako
Ciselnou posloupnost, kde informace je zakodovana do vetfejné znamého kodu. V praxi se
Casto jednd o textové informace, obrazky nebo dokonce instrukce vyjadiené jako

posloupnost binarnich €islic, znamych jako bity. (1)

Autor zpravy, oznacovany jako puvodce, prenasi svou zpravu pies vhodny prenosovy
systém, obvykle pocitacovou sit, k zamyslenému pfijemci, oznaCovanému jako adresat. Z
kryptografického pohledu jsou tyto prenosové systémy casto vnimany jako vefejné
prenosové kanaly, coz znamena, ze kromé ptuvodce a adresata maji k nim pfistup také jiné,
neopravnéné osoby. Nekteti z téchto osob se snazi Cist nebo dokonce modifikovat prenasené
Zpravy, a proto jsou povazovani za hrozbu. Kryptografické techniky jsou navrzeny tak, aby
puvodce a adresat mohli zajistit ochranu svych prenasenych zprav pied t€émito hrozbami. V
piipad€ ochrany duveémosti zprav utocnici nemohou zjistit obsah prenasenych zprav. A co
se tyCe prokazani pavodu zprav, adresat muze ovéfit, zda pfijata zprava skutecné pochazi od
uvedeného pavodce, a zda nebyla béhem pienosu n€jakym zplisobem narusena nebo

padélana. (1)

ZabezpeCena komunikace mezi puvodcem a adresatem je definovana pomoci
kryptografickych protokold. Zakladnimi stavebnimi kameny kryptografickych protokold
jsou datové jednotky, coz jsou bloky bitt, které si pivodce a adresat mezi sebou vymeénuyji.
Kazdy typ datové jednotky ma svou specifickou strukturu a vyznam. Kromé riznych typu
datovych jednotek obsahuje protokol i soubor pravidel, kterymi se fidi vyména datovych
jednotek mezi pavodcem a adresatem, coz jsou strany protokolu. Existuji i vicestranné
protokoly, kde se ucastni vice subjektt. Prikladem jsou platebni protokoly, na nichz se

kromé platce a piijemce podili také banky zicastnénych. (1)
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3.1.1 Otisk (Has)

Hasovaci funkce je matematicka jednocestna funkce, ktera prevadi vstup libovolné
délky na Sifrovany vystup pevné délky. Bez ohledu na ptivodni mnozstvi dat nebo velikost
souboru, vysledny otisk bude vzdy stejné délky. Navic haSe nelze pouzit k tzv. , revers
engineering" vstupu z haSovaného vystupu, protoze hasovaci funkce jsou "jednosméerné"
(jako masovy mlynek na maso; nemuzete zpé€t ud€lat steak z mletého masa). Presto, pokud
pouzijete takovou funkci na tychz ptivodnich datech, bude jeji has identicky, takze muzete
ovéfit, zda jsou data stejnd (tj. nezmeénéna), pokud jiz znate jejich has. Typické hasovaci
funkce pfijimaji vstupy raznych délek a vraceji vystupy pevné délky. Kryptograficka
haSovaci funkce kombinuje schopnosti hasovacich funkci s bezpecnostnimi vlastnostmi.

HasSovaci funkce jsou algoritmy, které urCuji, jak je informace §ifrovana. (2)

Napriklad bezpecny hasovaci algoritmus 256 (SHA-256) projde procesem Sifrovani

pfijatého vstupu takto:

e Prevedeni na binarni format
e Vytvoreni hasovacich hodnot
e Inicializace konstant

e Rozdéleni dat na bity

e Vytvoreni planu zprav

e Spusténi smycky komprese

¢ Modifikace finalnich hodnot

Pouzitim algoritmu SHA-256 slovo ,,Ahoj" vytvorii vystup, ktery ma stejny pocet znaka
(64) jako ,,Ahoj svéte" nebo ,,Ahoj Honzo." HaSovaci hodnota vSak bude vyrazné odli§na

pro vSechny tfi slova:

o Ahoj: 185f8db32271fe25561a6fc938b2e264306ec304eda518007d1764826381969

o Ahoj svéte:
64ec88ca00b268e5bala35678a1b5316d212f4£366b2477232534a8aeca37f3c

e Ahoj Honzo:
a8119595d77342cc73¢93697a7t70920d3f4ded5d458e31907607e997{f76868 (2)

13



Avsak u nékterych algoritmt (napt. MD-5) se jiz dafi nachazet texty se stejnym otiskem.

Vysledkem je pak opousténi téchto algoritmil a nahrazeni je jinymi novéjSimi algoritmy. (2)

3.1.2 Symetrické Sifrovani

Symetrické Sifrovani pouziva stejny klic pro Sifrovani a deSifrovani. Algoritmy
souvisejici se symetrickym Sifrovanim jsou schopny zasifrovat velké mnozstvi dat v kratkém
casovém obdobi diky pouziti jediného klic¢e a skutecnosti, ze symetrické Sifrovaci algoritmy
jsou mnohem jednodussi nez asymetrické Sifrovaci algoritmy. Pfi Sifrovani dat pomoci
symetrického algoritmu systém generuje nahodny symetricky kli¢. Délka klice, obvykle
vyjadiena v bitech, je definovana algoritmem a aplikaci vyuzivajici symetricky algoritmus.
Po vygenerovani symetrického klice se pouziva k §ifrovani dat ve formatu prostého textu do
zagifrovaného stavu, ktery se nazyva Sifrovany text. Sifrovany text je poté odeslan nebo
zpiistupnén piijemci dat. Symetricky kli¢ musi byt bezpecné odeslan pfijemci, nez mize
ptijemce desifrovat Sifrovany text. Odeslani symetrického klice je nejvét§im bezpecnostnim
rizikem pfi pouziti symetrického Sifrovaciho algoritmu. (3)

Alois Bohumila

$ @ (zprava) 2 > ) ¢ ﬁ)/@ﬁ (zprava)) = zprava

N S

0>

Obrazek 1: Symetricka Sifra (3)

3.1.3 Asymetrické Sifrovani

Dalsim typem Sifry je asymetricka Sifra. Tyto Sifry nepouzivaji pouze jeden tajny
Sifrovact kli¢ sdileny mezi odesilatelem a ptijemcem, ale vzdy pouzivaji dvojici Sifrovacich

klict. Jeden kli¢ se pouziva pro Sifrovani a jeden klic pro deSifrovani. Asymetrické
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kryptografické systémy predstavuji zptsob Sifrovani, kde zasadni vlastnosti je, Ze je
prakticky nemozné odvodit deSifrovaci klic z hodnoty Sifrovaciho klice, coz zvySuje
bezpecnost komunikace. V ramci téchto systému je tieba peClivé stiezit pouze hodnotu

desifrovaciho klice. (4)

Predstavme si situaci, kdy adresat B chce zabezpecit svou komunikaci. Nejprve
provede proces vytvoreni dvou klica: Sifrovaciho a deSifrovaciho. Tyto klice se odvozuji z
velkych nahodnych Cisel a pravdépodobnost, ze dva rizni uzivatelé vytvori identickou
dvojici kli¢t, je téméf nulova. Desifrovaci kli¢ zustava tajny a zna ho pouze tvirce klice B,

coz se oznacuje jako soukromy kli¢. (4)

Naopak Sifrovaci kli¢ tvirce systému kryptografie zvefejni, coz se oznacCuje jako
vefejny kli¢ strany B. Tedy plati, ze deSifrovaci kli¢ je soukromym kli¢em, zatimco §ifrovaci
kli¢ je vetejnym klicem. Dulezitou vyhodou tohoto pfistupu je, ze kdokoli mize adresatovi
B poslat Sifrovanou zpravu (kryptogram), aniz by bylo nutné se s nim pfedem dohodnout na

sdileni Sifrovaciho kli¢e. Tim se zjednodusuje proces komunikace. (4)

Nevyhodou je, ze asymetrické kryptografické systémy jsou obecné pomalejsi nez
systémy pouzivajici symetrické Sifrovani, a proto se obvykle pouzivaji pro Sifrovani dat o

malém objemu, jako jsou naptiklad kli¢e pro symetrické Sifrovani nebo hesla. (4)

Alois Bohumila
4 ) 4 [ 1) N
—ED
Distribuce vefejného
klice uzivatele B (tj. VK-B)

VK-B SK-B

~——— : '
ﬁ SK-B‘éVK-B(ZPrava» = zprava
& ) & )
Obrazek 2: Asymetricka Sifra (3)

3.1.4 FElektronicka obalka

Sifrovani je vzdy operaci, do které vstupuji data, ktera maji byt zaifrovana a

Sifrovaci klice. V ptipadé€ pouziti asymetrické kryptografie, ve které se pouzivaji vypocetné
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naroéné matematické procesy, je doba vypo&td velmi dlouha. Resenim tohoto problému je
elektronicka obalka. Odesilatel zaSifruje zpravu ndhodnym tajnym (symetrickym) klicem,
coz je rychla operace. Ke zpravam zaSifrovanym timto zpisobem jednoduse piida
,informace pro piijemce” (Recipient info), ktery obsahuje nahodny kli¢ zaSifrovany
vefejnym klicem piijemce. Asymetricky je tedy Sifrovan pouze kratoucky tajny klic.
Vysledek je rychly a efektivni. Ma to jesté jednu vyhodu. Pokud zpravu posilame vice
adresatim, Sifrujeme ji pouze jednou, a to nahodnym tajnym kli¢em a kazdému adresatovi

ke zpravé pribalime tajny kli€ Sifrovany jeho vetrejnym klicem. (3)

Sifrovana zprava

 m
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# ~ Tajnym kligem

Informace pro prijemce 1

0

2

L

Sifrovano VK-pfijemce 1

Informace pro prijemce 2

Sifrovano VK-pfijemce 2

Obrazek 3: Elektronicka obalka (3)
3.1.5 Digitalni podpis
Digitalni podpis je mechanismus, ktery slouzi k dolozeni nepopiratelnosti dat
(pravosti dokumentt). Digitalni podpis hraje kliCovou roli v ovéfovani pravosti a

nepopiratelnosti dokumentt a dat. Jeho zakladem je vlastnictvi soukromého klice, ktery je

tteba chranit peclivé, podobné jako dulezité identifikacni dokumenty. Ztrata soukromého
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kli¢e by mohla mit vazné nasledky, podobné jako zaména fotky na ob¢anském prikazu nebo
otiski prstd v kriminalni evidenci. Nedbalost v ochran¢ soukromého klice mize byt
srovnavana s podepsanim nevyplnéného Seku. Je dulezité poznamenat, ze digitalni podpis
vyuziva kli¢ odesilatele (tj. osoby, ktera vytvari podpis) a ne kli¢ pfijemce, jak je tomu u
Sifrovani. Muzeme si predstavit proces digitalniho podpisu tak, Ze nejprve "deSifrujeme"
zpravu soukromym kli¢em a poté "zasifrujeme" vysledek vefejnym klicem. Timto zpiisobem
jsou operace Sifrovani a deSifrovani vzajemné zaménitelné. RSA algoritmus je jednim z téch,

které tento proces umoziuji a je pouzivan k vytvareni digitalnich podpisu. (3)
Pro vytvoreni digitalniho podpisu se postupuje dvéma hlavnimi kroky (obrazek 4):

1. Prvnim krokem je vytvoreni otisku z dokumentu. To je specialni vypocet, ktery
reprezentuje obsah dokumentu.
2. Poté se tento otisk Sifruje pomoci soukromého klice uzivatele, ktery vytvari digitalni

podpis. Tim vznikne digitalni podpis zpravy, coz je Sifrovany otisk dokumentu. (3)

Zprava

%

)
“Otisk

/ Otlsk ///%

/// 7

Sifrovano
soukromym kli¢em

Digitalni podpis

Obrazek 4: Digitalni podpis (3)

Obrazek 5 ukazuje proces ovéreni digitalniho podpisu, ktery se provadi v tfech krocich:
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1. Prijemce samostatné vytvori otisk z pfijaté zpravy, coz je stejny proces, jaky byl
pouzit pfi vytvafeni ptuvodniho otisku dokumentu.

2. Piijemce nasledné deSifruje pfijaty digitalni podpis pomoci vefejného klice
odesilatele.

3. Nakonec pfijemce porovna vysledek z prvniho kroku s vysledkem z druhého kroku.
Pokud jsou tyto vysledky totozné, potvrzuje to, ze digitalni podpis mohla vytvorit
pouze osoba s pristupem ke soukromému klici odesilatele, coz znamena odesilatele
samotného. Navic tato shoda dokazuje, ze zprava nebyla béhem pfenosu upravovana,

coz zajist'uje integritu zpravy. (3)

Alois Bohumila
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Sifrovano soukromym
klicem odesilatele

Verejny kli¢ odesilatele

Digitalni podpis

Obrazek 5: Verifikace digitalniho podpisu (3)

3.1.6 Kryptografie v Ceské republice

V Ceské republice funguje Narodni bezpe¢nostni ufad (NBU), ktery ma na starosti
vyvo] a vyzkum v oblasti kryptografie a fidi bezpeCnostni opatfeni pro uchovavani
utajovanych informaci. Pro zaji§téni bezpe&nosti utajovanych dat v Ceské republice byl
pfijat Zakon o ochrané utajovanych informaci a o bezpecnostni zptisobilosti, konkrétné se

jedna o Predpis ¢. 412/2005 Sb. Tento zakon upravuje certifikaci kryptografickych

technologii, které slouzi k ochran¢ tajnych informaci, a to v souladu s jeho ustanovenimi.

)

Proces certifikace kryptografickych prostfedki a postupy pro zajisténi
kryptografické ochrany utajovanych informaci jsou dale detailné specifikovany ve vyhlasce

€. 432/2011 Sb., znamé jako Vyhlaska o zajisténi kryptografické ochrany utajovanych
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informaci. Elektronicky podpis, ktery ma rovnéz vyznamny vyznam v ochrané dat, je
upraven zakonem ¢. 227/2000 Sb. s nazvem Zakon o elektronickém podpisu. Tento zakon
se zabyva pravnim ramcem pro pouzivani elektronického podpisu a jeho platnost v

elektronickych transakcich. (5)

3.1.7 Sifrovaci algoritmy

DES

Data Encryption Standard (DES) je typicky pfedstavitel symetrického Sifrovaciho
algoritmu. Vznikl v roce 1975 na popud americké vlady, ktera usilovala o vytvoreni
jednoduchého, spolehlivého, uzivatelsky privétivého a standardizovaného nastroje pro
Sifrovani dat, ktery by mohl byt vyuzivan statnimi institucemi i komer¢nimi organizacemi.
Bezpecnost DES byla podrobné zkoumana riznymi metodami kryptoanalyzy, pficemz
uspésSnou se nakonec ukazala byt diferencialni kryptoanalyza. Nicméné jeji praktické vyuziti
vyzaduje zna¢né finan¢ni a vypocetni prostiedky. DES je tudiz pomérné snadno rozlustitelny
pro velké podniky a organizace, a proto se pro klicové sektory jako bankovnictvi nehodi.
Jeho vhodnost zavisi na konkrétnim pouziti, a pro osobni vyuZziti mize byt stale pfijatelny.
DES zistava soucasti mnoha softwarovych systému, od Kerbera az po rizné implementace

UNIXu, které ho vyuzivaji pfedev§im pro Sifrovani hesel. (6)
IDEA

V roce 1990 vznikl Sifrovaci algoritmus IDEA, ktery se fadi mezi nejlep$i symetrické
algoritmy, vyuzivané v otevieném prostiedi. Kli¢e pouzivané u tohoto algoritmu maji délku
128 bitll, coz znamena, ze jsou odolngjsi proti odhaleni nez klice v ramci DESu. Zatim
neexistuje zadna znama kryptoanalyticka metoda, ktera by dokazala efektivné narusit
bezpecCnost algoritmu IDEA. Prestoze jde o relativné novy algoritmus, opird se o pevné

teoretické zaklady, coz prispiva k jeho vérohodnosti a spolehlivosti. (6)
RSA

Algoritmus RSA predstavuje jeden z nejpopularnéjsich a nejrozsitenéjsich algoritmu
pro Sifrovani vefejnym klicem. Jeho bezpeCnostni zaklad spociva v obtiznosti nalezeni
rozkladu c¢isla na prvocinitele. I kdyz tuto teorii nikdo neprokéazal, ackoli je velmi

nepravdépodobné, ze by byla prolomena, vyzkumnici stale hledaji nové zpusoby, jak by
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teoreticky mohla byt bezpecnost algoritmu ohrozena. Zvlasté hledani prvocisel, ktera jsou
zakladem RSA, se stdle zdokonaluje a vyzaduje delsi klice pro zachovani dostatené
bezpecCnosti. RSA je povazovano za standard pro systémy s vefejnym klicem a nachazi
uplatnéni zejména pii distribuci sdilenych symetrickych klict a pro digitalni podpisy.
Nicméne¢ pro bézné Sifrovani dat, naptiklad pfi pfenosu dat po siti, se RSA prilis nehodi. Ma
své omezeni, vCetné pomalého zpracovani a naroCnosti generovani klica, zvlasté kvuli

pozadované velikosti prvocisel. Pro tyto ucely existuji rychlejsi a efektivnéjsi algoritmy. (6)
3.2 Digitalni certifikaty

Certifikat nebo digitalni certifikat je jedinecny, digitaln€ podepsany dokument, ktery
jednoznacné identifikuje totoznost jednotlivce nebo organizace. Pomoci asymetrické
kryptografie 1ze ovéfit jeho pravost, aby se zajistilo, Ze pouzivany software nebo webova
stranka je legitimni. Na internetu je certifikat podepsan duvéryhodnou certifikacni autoritou
a ovéfen pomoci vetrejného klice této autority. DeSifrovany certifikat obsahuje ovéreny
vefejny kli¢ drzitele certifikatu, s nimz lze navazat §ifrovanou komunikaci pres HTTPS.
Certifikaty vyuZivané na internetu vychazi z normy X.509 verze 3, ktera nam definuje

strukturu certifikati. (7)
3.2.1 Zivotni cyklus certifikatu

V prabéhu Casu prochazi certifikat nékolika fazemi tvoficimi zivotni cyklus
certifikatu. Zivotni cyklus certifikatu se sklada z nasledujicich fazi:
1. Vytvoreni zadosti o certifikat — Zadost o vytvofeni muze, ale nemusi predchazet
vygenerovani parovacich dat (parovaci data mize vygenerovat i certifikacni autorita po
obdrzeni zadosti o certifikat).
2. Vydani certifikatu a jeho piipadné zvetejnéni.
3. Platnost certifikatu — po vydani nemusi byt certifikat automaticky platny. Certifikat je
platny od doby uvedené v polozce "Od" do vyprseni platnosti certifikatu nebo do odvolani
certifikatu.
4. Platnost certifikatu (vyprSeni platnosti certifikatu) nastane po uplynuti doby ,, Do* uvedené
v certifikatu.
5. Certifikacni autorita obvykle anuluje certifikat pred datem vyprSeni jeho platnosti

zvefejnénim jeho identifikace na seznamu odvolanych certifikatt (CRL), a tim jej zneplatni.
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Toto odvolani je zaznamenano na vSech CRL pro ptivodné deklarovanou dobu platnosti
certifikatu. Certifikacni autorita odvolava certifikat v pfipad€, ze jiny uzivatel pozadal o
certifikaci jiz certifikovaného vetejného klice, nebo certifikacni autorita zjistila, ze udaje
v certifikatu jiz nejsou pravdivé, nebo v pfipadé, ze o néj drzitel certifikatu zazada. (3)
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Obrizek 6: Zivotni cyklus certifikatu (3)

3.2.2 Drubhy certifikatu

Certifikaty délime na nékolik druhli, zejména na komercni a kvalifikované.
Komeréni certifikaty hraji dilezitou roli, zejména tam, kde kvuli platné legislativé neni
mozné pouzit certifikaty s kvalifikaci. Jsou idealni pro obchodni transakce mimo
komunikaci s vefejnymi organy, kde je vyzadovano pouziti kvalifikovanych certifikat. Tyto
certifikaty jsou Casto vyuzivany ve vzajemné komunikaci mezi komercnimi subjekty k
Sifrovani a ovéfeni identity. Typicky jde o neanonymni pfistup na webové servery a
zabezpecCeny prenos dat, jak e-mailem, tak prostfednictvim webovych formulaia. Platnost

komercnich certifikata je stanovena na jeden rok. (8)

Kvalifikované certifikaty jsou navrzeny pro interakci obCani s vefejnymi
institucemi, avS§ak mohou byt také vyuzity pro komer¢ni tcely. Tyto certifikaty mohou byt
pouzity pro vytvafeni a ovéfeni elektronickych podpist, ale jsou omezeny v jinych
aspektech, jako je Sifrovani komunikace, coz je regulovano pravnimi piedpisy.
Kvalifikované certifikaty pro ovéreni internetovych stranek jsou urCeny k poskytnuti
nejvyssiho stupné daveéryhodnosti webovym strankam. Timto zpusobem  zajistuji
divéryhodnost organizace na internetu pro potencialni navstévniky a predstavuji dilezity
prvek bezpecnosti. Nasledné se certifikaty, také déli podle toho, pro koho jsou vydavany.

Fyzickym osobam jsou vydavany osobni certifikaty, zatimco certifikaty vydavané nejenom
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fyzickym osobam, ale také osobam pravnickym nebo naptiklad organiza¢nim slozkam statu

se nazyvaji systémové certifikaty. (8)

3.2.3 Polozky certifikatu
Kazdy digitalni certifikat muze byt velmi odliSny. Nicméné vétSina certifikata sdili

nekteré spolecné polozky s konkrétnimi informacemi. (9)

o Sériové Cislo: Sériové Cislo je unikatni identifikator certifikatu v systému certifikacni
autority. Nikdy nesmi byt vydané stejné sériové Cislo dvakrat.

e Verze: Verze certifikatu oznacuje, zda certifikat vychazi z normy X.509 verze 1, 2
nebo 3. V pfipad€ verze 1 ma pole verze hodnotu nula, ve verzi 2 ma hodnotu jedna
ave verzi 3 ma hodnotu dva. V soucasnosti se zasadné pouzivaji certifikaty verze 3.

e Predmét: Tato polozka obvykle ukazuje, kdo vlastni certifikat. Mize to byt
jednotlivec, organizace nebo konkrétni zafizeni.

e Vydavatel: Tato fadka ukazuje na entitu (zejména certifikacni autoritu)
zodpovédnou za podepisovani a ovéfovani informaci v digitalnim certifikatu.

e Not Before: Kazdy certifikat by mél mit jasné definované ¢asové ramce platnosti.
Radka Not Before ukaze, od kdy je certifikat povazovan za platny.

e Not After: Toto pole obsahuje datum a Cas, kdy certifikat vyprsi.

o Pouziti klice: Kazdy certifikat potfebuje toto pole, protoze jasné definuje piijaté
kryptografické pouziti vetejného klice.

e Rozsirené pouziti klice (pokud je nutné): Certifikat mize byt pouzit v nékolika
aplikacich. V takovém piipad¢€ se objevi pole rozsifeného pouziti klice, které ukazuje
na dalsi pouziti, jako je ovéfovani TLS serveru, podepisovani kodu atd.

e Verejny kli¢: Toto je pole, kde je uveden vefejny klic, ktery vlastni majitel
certifikatu.

e Algoritmus podpisu: Pole algoritmu podpisu ukazuje jak Sifrovaci, tak hashovaci
algoritmy pouzité k Sifrovani nebo haSovani daného certifikatu.
ktery je nejprve zahaSovan a poté Sifrovan pomoci algoritmi uvedenych v poli

,,Algoritmus podpisu". (9)
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3.3 Serverové certifikaty

Serverové certifikaty hraji kliCovou roli v zajiSténi identity a bezpecnosti webovych
stranek, které vyuZzivaji Sifrovaci mechanismy pii komunikaci s pocitaci uzivateld. To je
zejména dilezité v piipadech, jako je internetové bankovnictvi. Sifrovani dat, které se
prena§i mezi webovym prohlizeCem uzivatele a webovym serverem stranek, vyuziva
specialni klice. Tyto klic¢e jsou informace, které urcuji, jaka data budou zakodovana na strané
odesilatele (naptiklad pfi odesilani ptihlaSovacich tdaji nebo informaci o platebni karté) a
jak budou dekddovana na strané serveru pii provadéni operaci (napiiklad pii ovérovani
uzivatele nebo pfi zpracovani platebnich piikaz). Pro zvySeni bezpeCnosti se Casto
pouzivaji asymetrické Sifry, které pracuji s vefejnym kli¢em na strané odesilatele (uzivatele)

a privatnim kli¢em na strané ptijemce (provozovatele stranek). (10)

Certifikat potom funguje jako zpusob, jakym uzivateli dokazujete, ze stranky, které
Sifruji svou komunikaci, jsou skutecné ty, za které se vydavaji. Timto zptisobem Sifrovani
zajistuje soukromi, a certifikat poskytuje jistotu, ze vase duveémné informace nejsou
odesilany podvodnikim. Aby bylo mozné fici, ze stranky maji certifikat, musi majitel
stranek podepsat vetrejnou ¢ast svého klice elektronickym podpisem. Tento podpis je soubor
dat, ktery slouzi k potvrzeni identity majitele klice. To je zakladni proces certifikace. Pokud
majitel stranek podstoupi naro¢néjsi oveéreni, certifikat maze slouzit nejen jako nastroj

ovéteni, ale také k jednoznacné identifikaci majitele stranek. (10)

Z pohledu uzivatele je kliCové, Zze navstivena stranka je Sifrovana, coz se projevi v
adresnim fadku prohlizece, kde se objevi , https" a pak az nazev stranky (a n¢kdy ikonka
zamku pred adresou). Dulezité je také zajistit, Ze pouzity certifikat pro ovéreni stranek je
platny. Pokud neni, uzivatel obdrzi upozornéni prohlizece, ze , certifikat nelze ovéfit". V
takovém pripad€ je moudré byt opatrny, zvlasté pokud jsou stranky narocné na odesilani

citlivych informaci. (10)
3.3.1 Druhy serverovych certifikatu

Standardni SSL certifikaty
SSL certifikaty, které oznacujeme jako ,,standardni," jsou nejbézné€jsim druhem SSL
certifikatt dostupnych na trhu. Tyto certifikaty jsou urCeny k zabezpecCeni jedné konkrétni

domény na internetu, jako naptiklad ,, www.ssls.cz" nebo ,klient.ssls.cz." Je zajimavé, ze
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nekteré standardni SSL certifikaty jsou dokonce zdarma a dokéazou zajistit jak doménu s
predponou ,,www," tak i bez této predpony. Tim padem muiZete chranit svou webovou

stranku bez ohledu na to, zda ji navstévnici navstévuji s €i bez ,,www" predpony. (11)

Hvézdickové certifikaty

Hvézdickovy certifikat, znamy také jako WildCard certifikat, se pouziva pro
zabezpeceni subdomén. Pokryva subdomény 3. fadu na hlavni doméné, coz znamena, ze
muze chranit domény jako domenal.domenaxyz.cz. Jednim z hlavnich benefitd WildCard
certifikatu je moznost zabezpecit vice subdomén 3. fadu pomoci jediného certifikatu, coz
uzivatele osvobozuje od potieby zakoupit samostatny certifikat pro kazdou z nich. Déle je

mozné pouzit WildCard certifikat pro zabezpeceni domén 4. fadu. (11)

Tato forma certifikatu je velmi oblibena, protoze na internetu jsou subdomény bézné
vyuzivany. Firmy ho Casto vyuzivaji pro zabezpeCeni subdomén s nazvy jako admin, mail,
intranet nebo test. Dalsi vyhodou WildCard certifikatu je, Ze po jeho nasazeni neexistuji
zadna omezeni ohledné toho, kolik subdomén muze byt zabezpeCeno. Administrator muze
ptidat libovolny pocet subdomén na server, a vS§echny budou zabezpeceny. Hvézdickovy
certifikat dostava své jméno od hvézdicky, ktera se pridava k ndzvu domény, napriklad *.
domenaxyz.cz. Timto zpusobem certifikat oznacuje, ze vSe, co zde nahradi hvézdicku, je
zabezpecCené a platné. Podobné jako u certifikatu pro jednu doménu lze s WildCard
certifikatem zabezpecit 1 samotnou hlavni doménu, jako napiiklad domenaxyz.cz. Toto

pravidlo vSak plati pouze pro domény 2. fadu. (11)

Multidoménové SSI certifikaty

Multidoménovy SSL certifikat je certifikat, ktery pokryva vice domén na jedné IP
adrese. Pokud jde o silu Sifrovani, SAN (Subject Alternative Name) nebo UCC (Unified
Communications Certificate) multidoménovy certifikat pouziva stejné Sifrovaci standardy
jako ostatni feSeni nabizena jakoukoliv divéryhodnou certifikacni autoritou. Rozdil spociva
v rozsifeni SAN, které slouzi k urceni dalSich domén. Zakladni doména je uvedena jako
,,common name“. Podporuje ji 99,9 % vSech webovych prohlize¢i a je k dispozici pro
kazdou uroven ovéteni. SAN SSL certifikaty mohou zabezpecit az 250 domén, subdomén

nebo externich IP adres na jednom certifikatu. (12)
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EV certifikaty

EV certifikat je nejvyssi urovni SSL certifikati. Poskytuje nejvyssi urover
digitalniho ovéfeni identity tim, ze ovéfuje pravni identitu majitele webové stranky.
Potvrzeni identity webové stranky se provadi podle ptisnych smérnic CAB Forum a zahrnuje
pfisny proces ovéfovani vetejnou certifika¢ni autoritou. Certifikani autorita musi ovéfit
provozni a fyzickou identitu osoby, kterd zada o EV certifikat. To se provadi potvrzenim
pravni identity majitele webu a toho, ze zadatel je vlastnikem a jedinym kontrolorem
domény. Kvuli naro¢nému procesu ovérovani identity majitele webu poskytuje EV certifikat

vysokou miru davéry pro navstévniky webové stranky. (13)

Pfed podzimem 2019 mohl navstévnik webové stranky ovéfené pomoci EV
certifikatu tuto stranku rozeznat bud’ podle nazvu webu zbarveného do zeleného textu, nebo
na zeleném pruhu, ktery zobrazoval pravni nazev a geografické umisténi spolecnosti
vlastnici certifikat. Nicméné od té doby Mozilla Firefox a Google Chrome tuto indikaci
odstranily. VSechny SSL certifikaty nyni zobrazuji Sedy zamek v adresnim fadku prohlizece.
Pokud chce uzivatel zjistit, zda webova stranka pouziva EV certifikat, mize kliknout na Sedy

zamek vedle adresniho radku. (13)
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3.3.2 Self-signed certifikaty

Na rozdil od standardnich SSL certifikatt jsou self-signed certifikaty podepsany
subjektem zadajici o certifikat, namisto certifikacni autority. Z toho vyplyva, zZe si je mize
podepsat jakykoliv uzivatel, vyvojar nebo majitel webovych stranek a zadna treti strana
takové podepsani neovetfuje. Zakladni Sifrovaci technologie self-signed certifikatt je ovSem
bezpeCna a témé& nemoznd k deSifrovani hackery. Jejich zranitelnost tak spociva v
nedostatku nezavislého ovéreni. (14)

Self-signed certifikaty jsou zdarma, ale obvykle se pouzivaji pouze pro interni
testovani nebo ve starSich prostiedich kde jsou potieba certifikaty s urCitou délkou (Casto jiz
nedostacCujici pro moderni zabezpeCeni servert). V dnes$ni dobé by se self-signed certifikaty
na webovych strankach dostupnych vefejnosti jiz neméli pouzivat. Jejich pouziti se da
prirovnat k pouziti certifikatd s vyprselou platnosti. (15)

VétSina prohlizeCi upozorni uzivatele, ze takovy certifikat nelze ovéfit, a témer
okamzité odradi vétSinu navstévnikt. Self-signed certifikat je svou povahou také snaze
padélatelny nez certifikat vydany certifikacni autoritou. Vétsina profesionalnich vefejnych
domén by se méla vyvarovat t€émto negativnim konotacim a radéji zakoupit standardni SSL
certifikat od diveéryhodné CA. Protoze jsou zdarma, self-signed SSL certifikaty jsou Castéji
pouzivany na internich testovacich webech, kde spoleCnost mize zaméstnance informovat,
aby ignorovali varovani prohlizeCe. Nicmén¢ to stale predstavuje urCitd rizika, protoze
takova firemni politika mize podporovat nebezpe¢né navyky pii vefejném prohlizeni, coz

muize nasledné ovlivnit i bézné prohlizeni webu. (16)

3.3.3 Postup pro ziskani self-signed certifikatu

Existuje mnoho metod, jakymi se da ziskat self-signed certifikat, mezi nejjednodussi
metodu patii rizné webové stranky, na kterych si béhem par minut Ize vlastni self-signed

certifikat vytvorfit. (17)
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Obrazek 8: Priklad vytvoreni certifikatu pres web (/7)

Dalsi metodou, jak mizeme ziskat self-signed certifikat, je ho vygenerovat pomoci IIS

Serveru, budeme postupovat nasledovné:

1.
2.

V horni casti IIS Manageru vybereme ,,Serverové certifikaty";
Poté klikneme na pravé strané na tlacitko ,, Vytvofit";
Tim vytvofime self-signed certifikat platny po dobu jednoho roku s privatnim

klicem. Tento certifikat bude fungovat pouze pro ,,localhost.” (17)
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Obrazek 9: Generovani certifikatu v IIS Manager (/7)
V neposledni fadé, mizeme vytvorit self-signed certifikat za pomoci riznych nastroja a

aplikaci, naptiklad mizeme vyuzit nastroj OpenSSl, timto nastrojem vytvorime certifikat

nasledovné:

1. Vytvotrime si vlastni kofenovy certifikat CA a privatni kli¢ CA (Sami jedname jako

CA).

2. Vytvotime privatni kli¢ serveru pro generovani zadosti o vydani certifikatu (CSR).

3. Vytvorime SSL certifikat s CSR pomoci naseho kofenového CA a privatniho klice

CA.

4. Nainstalujeme certifikat do prohlize¢e nebo operacniho systému, abychom zabranili
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bezpecnostnim upozornénim. (18)
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Obrazek 10: Postup vytvareni certifikatu pres nastroj OpenSSL (/8)

3.4 Certifikacni autority

Certifikacni autority (CA) jsou spolec¢nosti, které vydavaji digitalni certifikaty tfetim
stranam. Tyto certifikaty slouzi k ovéfeni totoznosti subjektd, jako jsou webové stranky, e-
mailové adresy, firmy nebo zivnostnici, a k jejich spojeni s kryptografickymi klici
prostfednictvim digitalnich certifikat. Certifikacni autority maji kliCovou roli v ovéfovani
webovych stranek a jejich vlastnikd, a to v zavislosti na typu certifikatu. Poté mohou vydavat
divéryhodné certifikaty TLS pro nejvétsi svétové prohlizeCe, jako je Chrome, Safari a
Firefox. Tim poméahaji zabezpecit internet tim, ze zajiStuji, ze webové stranky a jejich
provozovatelé jsou davéryhodni, coz vytvari davéru pii online komunikaci a transakcich.

(19)
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Podvodnici se snazi vytvorit fale§né webové stranky s certifikaty, které napodobuji
originalni. Je dulezité, aby uzivatelé byli schopni rozpoznat zakladni znaky, které naznacuji
divéryhodnost webu, a peclivé ovéfovali jeho bezpeCnost. Pokud navstivite web s
protokolem HTTPS a uvidite maly zamek v adresnim fadku, muazete si byt jisti, Ze jste na
zabezpeCeném webu ovéfeném certifikani autoritou. Naopak, pokud vidite zpravu
,NezabezpeCeno" a ikonu s vykfiénikem, web nepouziva Sifrovani a nebyl ovéfen
certifikacni autoritou. Kazda webova stranka, ktera chce pouzivat HTTPS a mit zamkovou
ikonu v adresnim tadku, musi ziskat platny certifikat TLS od nekteré certifikacni autority.
To zahrnuje predlozeni informaci o vlastnictvi webu, nazvu firmy a jejim umisténi CA, ktera

musi dodrZovat pfisné standardy a stejné podminky pro schvaleni vSech zadatelt. (19)

3.4.1 Hierarchie certifika¢nich autorit

V podnikovém prostredi se obvykle pouziva vice nez jedna certifikacni autorita. Tyto
CA jsou strukturovany do hierarchie CA, ktera se sklada z jednoho centralniho kotenového
CA anc¢kolika dalSich podtizenych CA, jak je naznaceno na obrazku 8. V této hierarchii jsou
CA organizovany do systému kotenové CA. Tato hierarchicka struktura pfinasi zvySenou
bezpecnost a rozsifitelnost, jelikoz umoziuje, aby ty CA, které nevydavaji certifikaty,
nebyly pfipojeny k siti. Tim jsou offline CA chranény pred potencialnimi utoky

pochézejicimi ze sité. (20)

Hierarchie kofenové CA umoziuje delegaci spravy riznym obchodnim jednotkam
nebo oddélenim uvnitt organizace. Tim, ze 1ze rozlisit role spravy u kazdé CA v hierarchii,
dava moznost riznym skupinam administratorti spravovat jednotlivé CA v této hierarchii,

aniz by meéli kontrolu nad ostatnimi CA. (20)
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Obrazek 11: Hierarchie certifika¢nich autorit (20)

3.5 Protokoly SSL/TLS

SSL (Secure Sockets Layer) a jeho nastupce TLS (Transport Layer Security) jsou
protokoly pro vytvareni ovéfenych a Sifrovanych spojeni mezi pocitaci v siti. Ackoli byl
protokol SSL po vydani TLS 1.0 v roce 1999 oznacen za zastaraly, stale je bézné pouzivat

terminy ,,SSL" nebo ,,SSL/TLS" k oznaceni téchto souvisejicich technologii. (21)

3.5.1 Protokol SSL

SSL je digitalni bezpecnostni prvek, ktery umoziiuje Sifrované spojeni mezi webovou
strankou a prohlizeCem. SSL si klade za cil poskytnout bezpecny zptsob ptenosu citlivych
dat, vCetné osobnich informaci, udaju o platebni karté a ptihlaSovacich udaju. Protokol SSL
muze byt pouZzit pouze webovymi strankami s SSL certifikatem. SSL certifikaty chrani
prenos dat pomoci asymetrickych a symetrickych Sifrovacich technik. Nejprve vlastnik
webové stranky zakoupi SSL certifikat od certifikani autority a nainstaluje ho na své

stranky. Kdyz navstévnik prochazi webovou strankou, prohlize¢ a webovy server navazou
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SSL spojeni pomoci tzv. metody SSL handshake. Béhem SSL handshake prohlize¢ pozada

server o jeho SSL certifikat a vefejny kli¢ k ovéfeni jeho platnosti. (22)

Jakmile je certifikat ovefen, prohlize¢ a webovy server vyméni privatni a verejné
klice k vytvoreni symetrického kli¢e. Ob¢ strany poté pouziji tento symetricky kli¢ k
Sifrovani veskeré komunikace. Tento kli¢ ztstane platny po omezeny ¢as a pouze pro danou
relaci. Jakmile je SSL protokol aktivovan, bude webova stranka bezpecna a Sifrovana.
Neopravnéné treti strany jiz nebudou schopny zachytit danou komunikaci. URL adresy jsou
bud’ predchazeny protokolem HTTP (Hypertext Transfer Protocol) nebo HTTPS (Hypertext
Transfer Protocol Secure). Tyto protokoly v podstaté urcuji, jak jsou prenasena data, ktera

odesilame a pfijimame. (22)

Webové stranky, které nemaji SSL certifikat, bézi na HTTP a prenaseji data v
otevieném textovém formatu, coz znamena, ze kdokoli na internetu mize zachytit a precist
obsah zpravy. To muze predstavovat problém, pokud pfenasena data obsahuji duvérné
informace, které utocnici mohou zneuzit k provadéni kybernetickych zlocini. Kdyz se
nastavuje SSL certifikat, konfiguruje se tak, aby prenasel data Sifrované pomoci protokolu

HTTPS. Tyto dvé technologie jdou ruku v ruce — nemuzeme pouzivat jednu bez druhé. (22)
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Obrazek 12: Jak funguje SSL certifikat (22)

3.5.2 Protokol TLS

TLS je pouze nov¢jsi verzi protokolu SLL. Pred zahajenim TLS byla finalni verzi
SSL verze 3.0. Oba bezpeCnostni protokoly funguji podobné, jelikoz pouzivaji
kryptografické kli¢e v ruznych aplikacnich protokolech jako jsou HTTP, FTP, IMAP a
SMTP. Nicméné TLS spojeni nabizi odliSny proces tzv. handshake, siln€jsi Sifrovaci
algoritmy a bezpec¢néjsi Sifrovaci sady. V dusledku toho ma TLS certifikat lepsi zabezpeceni

dat a ovéfovani nez SSL. (23)

Napriklad pfi ovérovani zprav pouziva TLS silngjsi autentizaéni kéd — HMAC,
zatimco SSL pouziva pouze standardni kod pro ovéfovani zprav — MAC. Nicméné oba
pojmy jsou ¢asto zaménovany, protoze prvni verze TLS byla vydana jako upgrade SSL 3.0.

Proto mnoho lidi pouziva termin TLS/SSL k odkazovani na tento protokol. Pokud pouzivate
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webovou stranku s TLS, méla by byt vedle adresniho fadku URL viditelna ikona zamecku,
coz signalizuje, ze spojeni je zabezpeCené. Kliknutim na ni mizete zobrazit podrobnosti,

jako jsou informace o jejim TLS/SSL certifikatu. (23)

3.5.3 Protokol HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpecCena verze protokolu HTTP
(Hypertext Transfer Protocol). HTTP je protokol pouzivany k pienosu dat po webu
prostfednictvim modelu klient-server (webovy prohlize¢ — webovy server). HTTPS Sifruje
vSechna data, ktera prochéazeji mezi prohlizeCem a serverem pomoci protokolu SSL/TLS.
Tato Sifrovani dat ¢ini data nerozlustitelnymi, dokud je majitel stranky neodemkne, coz
umoziuje uzivatelim sdilet citliva data, jako jsou hesla a dalsi osobni informace, bezpe¢né

ptes internet nebo sit’. (24)

HTTPS muze zahgjit Sifrované a bezpecné spojeni pouze po zfizeni duveéry mezi
prohlizeCem a serverem. Dulezitost této diveéry je zduraznéna naslednym zavedenim HTTP
Strict Transport Security (HSTS), mechanismu webové bezpecnosti, ktery umoziiuje pristup
k webovym strankdm pouze prostiednictvim zabezpecenych spojeni. HTTPS a HTTP jsou
stejnym protokolem. Hlavni rozdil spoc¢iva v tom, ze protokol HTTPS ma dodate¢nou vrstvu
Sifrovani (SSL/TLS). Webové stranky s protokolem HTTP se stavaji strankami s protokolem
HTTPS ziskanim SSL certifikatu. Aby se doména mohla stat s protokolem HTTPS, musi
obdrzet SSL certifikat od divéryhodné certifikacni autority. (24)
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Obrazek 13: Rozdil mezi HTTP a HTTPS (22)

Kdyz se webovy prohlize¢ pokusi pfipojit k serveru ptes HTTPS, ovétuje, ze SSL
certifikat odpovida doménovému jménu, které uzivatel pokousi zadat, a to pomoci procesu
nazyvaného SSL/TLS handshake. Certifikat obsahuje digitalni podpis od certifikacni
autority, aby se ovéfilo, ze certifikat byl vydan pro urCené doménové jméno. Jakmile webovy
prohlizeC ovéri podpis certifikatu k navazani diveéry se serverem, spojeni se stava
zabezpeCenym. VSechny divéryhodné certifikacni autority jsou automaticky rozpoznany
webovymi prohlizeCi. Naopak, HTTP spojeni nejsou bezpecnd, zejména pokud jsou
provadéna pies vetejné Wi-Fi sité€. Kdokoli miize snadno zachytit komunikaci na siti pomoci
voln¢ dostupného softwaru. Protoze HTTP nepouziva SSL certifikaty, jsou vSechny
informace, které webovy prohlizeC pfenasi na webovy server, dostupné v otevieném textu.
HTTP také nemuze ovéfit autenti¢nost vlastnika domény, protoZze nema proces ovéreni.
Nejprve autor porovna diveéryhodnost serverovych certifikati podepsanych daveéryhodnou
certifikacni autoritou se self-signed certifikaty za pomoci komparativni analyzy a vypracuje

analyzu bezpecnosti. (24)
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4 Prakticka c¢ast

Autor na zakladé ziskanych informaci z analyzy certifikacnich politik a webovych
stranek provede vyhodnoceni vysledkt pro porovnani self-signed certifikatu s certifikatem
podepsanym duveéryhodnou CA z hlediska bezpecnosti a nasledné pro porovnani vybranych
CA s ohledem na ekonomické faktory.

Provedena analyza bude systematicky zaznamenana v tabulkach, a nasledné srovnani
vysledkt bude prezentovano pomoci grafii. K dosazeni finalniho hodnoceni budou kritéria
porovnavana Saatyho metodou a bodovaci metodou. Po seCteni vysledkd nam nejvyssi
soucet ukaze, ktery certifikat a CA vynika jako nejlepsi.

Nejprve se urci certifikaty a certifikacni autority k porovnani a jejich kritéria. Poté se
za pomoci Saatyho metody a bodovaci metody urc¢i vahy vSech kritérii a vypocita se nejlepsi
varianta pro prvni porovnani self-signed certifikatu s certifikditem podepsanym

divéryhodnou CA a nasledné pro druhé porovnani vybranych CA.
4.1 Vybér kritérii a variant pro prvni porovnani
4.1.1 Cenova dostupnost

Pomérne dulezity ukazatel pro mnoho uzivateld, avSak nema pfimy vliv na
bezpecnost. Jeden z hlavnich divodu, pro¢ by se uzivatel rozhodl vyuzit praveé self-signed

certifikat. Nejlépe ohodnoceny certifikat je ten nejlevné;si na potizeni.
4.1.2 Vizualni indikator diavéryhodnosti certifikatu

Kritérium zahrnuje pfitomnost vizualnich indikatord poskytovanych webovymi
prohlizeci. Konkrétné se bude sledovat, zda SSL/TLS certifikat ziskal davéru webového
prohlizeCe a zda je vizualné€ oznacen, napiiklad symbolem zamku pfed doménovym jménem
v adresnim fadku webového prohlizeCe. Pokud uzivatelé zamek nevidi, mohou strance
nediivéfovat a mohou byt varovani webovymi prohlizeci pred nedivéryhodnym webem.
Certifikaty, které spravné zobrazuji vizualni indikatory divéryhodnosti, budou povazovany

za uspés§né v tomto kritériu.
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4.1.3 Dodrzovani pravidel CA/B Fora

Toto kritérium se zaméfuje na nasledovani pravidel a smérnic, které jsou
specifikovany CA/B Forem. V ramci vefejné infrastruktury klict (PKI) mohou certifikacni
autority ziskat a udrzet davéru prohlizect pouze v pripad€, Ze jsou Cleny CA/B Fora a
striktné respektuji vSechny ustanovené smérnice. Pokud CA porusi jakoukoliv smérnici, i v
piipad€ jediného certifikatu, prohlizeCe maji opravnéni odebrat divéru vSem certifikatim,
které tato CA vydala. Certifikaty, které se musi fidit touto smérnici budou povazovany za

uspesné v tomto ukazateli.
4.1.4 Doba platnosti

Na prvni pohled by se mohla zdat delsi doba platnosti jako vyhoda, ale ¢im delsi ma
certifikat platnost, tim méné mu muazeme véfit. Jelikoz s delsi dobou platnosti certifikatu
roste riziko prolomeni klice. Nejlépe ohodnoceny certifikat v tomto kritériu je tedy ten

s nejkratsi dobou platnosti.
4.1.5 Zneplatnéni certifikatu

Toto kritérium se zamétuje na schopnost rychlé a efektivni revokace certifikatu v
piipadé jeho zneuziti nebo kompromitace privatnich klict. Centralizované systémy
revokace, jako jsou CRL nebo OCSP umoziiuji rychlou a efektivni revokaci certifikatt, coz
umoziiuje rychle reagovat na potencialni bezpecnostni incidenty a chranit diveéryhodnost
certifikatu. Cim efektivn&ji a rychleji lze zneplatnit certifikat, tim je toto kritérium lépe

ohodnoceno.
4.1.6 Autentizace

Toto kritérium zajistuje, ze jsou certifikaty spojeny s legitimnimi subjekty. To
snizuje riziko zneuziti a podvrhnuti, protoze CA ovéiuje identitu certifikatu. Zadna externi
kontrola jejich pravosti vytvafi riziko zneuziti, nebot’ mohou byt snadno zneuzity hackery.

Tohle kritérium je uspesné, pokud je certifikat autentizovany.
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4.1.7 Rychlost vystaveni

Rychlost vystaveni je kritérium, které uruje dobu, za kterou je certifikat vystaven.
Toto kritérium nema pfimy vliv na bezpeCnost, presto by se pfi rozhodovani nemelo

opominout. Cim rychleji je mozné certifikat vystavit, tim 1épe je toto kritérium ohodnoceno.
4.1.8 Self-signed certifikat

Pro potreby této analyzy jsem si vybral self-signed certifikat, ktery lze zdarma
vygenerovat na strance www.certificatetools.com. Tento certifikat je, co se délky klice a
dalsich technickych parametri konkurenceschopny v porovnani s certifikaty od

diveéryhodnych certifikacnich autorit.

4.1.9 Certifikat podepsany duvéryhodnou CA

Pro tuto analyzu jsem si vybral komer¢ni doménovy certifikat od CA DigiCert.
Zejména proto, ze patii mezi jednu z vyuzivanéjSich CA na trhu. Certifikat 1ze zakoupit na

strance www.digicert.com.

4.2 Vybér kritérii a variant pro druhé porovnani

4.2.1 Cenova dostupnost

Toto kritérium se zaméfuje na cenu sluzeb. Cim levné&jsi certifikacni autorita nabizi

své sluzby, tim 1épe je v tomto kritériu ohodnocena.
4.2.2 Délka Kklice

Délka klice ma vliv na prubé¢h Sifrovaciho algoritmu, coz znamena transformaci
zpravy do Sifrované podoby a zpét. V soucasné dobé jsou standardné€ pouzivany klice o délce
2048 bitl, ktera je dostaCujici, nékteré certifikacni autorita vSak jiz nabizi i klice o délce
4096 bith. VSechny porovnavané certifikaty nabizeji minimalné délku 2048 bitl, proto tohle
kritérium nebude mit piili§ velkou vahu. Cim vétsi délku klige CA nabizi, tim 1épe je toto

kritérium ohodnoceno.
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4.2.3 Nabidka sluzeb

Toto kritérium bude indikovat, jak Sirokou nabidku sluzeb CA nabizi. Certifikacni
autorita muze poskytovat naptiklad certifikaty pro jednu konkrétni doménu, certifikaty pro
vice domén nebo certifikaty s podporou pro vechny subdomény (wildcard). Cim $irdi a

rozmanitéjsi je nabidka certifikatl, tim vy$si bude hodnoceni.
4.2.4 Zaruka

Zaruka vraceni penéz v pripadé prolomeni certifikatu. Cim vétsi je garance vraceni

penéz, tim vyssi bude hodnoceni.
4.2.5 Rychlost vystaveni

V tomto kritériu se poméfuje doba, za kterou CA vyda certifikat. Cim rychleji je CA

schopna vystavit certifikat, tim lepsi dostane v tomto kritériu hodnoceni.

4.2.6 Vybér certifika¢nich autorit pro druhé porovnani

Pro toto srovnani budou vybrany nejvétsi a nejvyuzivangjsi CA na trhu. Jedna se o tyto
autority:
1. GeoTrust
Thawte
RapidSSL

2
3
4. Sectigo
5. DigiCert
6. GoDaddy

Rad bych jesté zminil daveéryhodnou certifikacni autoritu Let's Encrypt, ktera nabizi své
sluzby zdarma. OvSem svym modelem je atypickd a nejedna se o béznou certifikacni

autoritu, proto se Spatné s ostatnimi certifikacnimi autoritami porovnava a do vybéru jsem ji

nezahrnul.
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4.3 Vypocet pomoci vicekriterialni analyzy variant

Jednotliva porovnani se uskuteCni pomoci Saatyho metody parového srovnani a
bodovaci metody. Tyto dvé metody byly vybrany s cilem dosdhnout co nejpresnéjSich
vysledki. Obé porovnani budou mit stanovené vahy pro jednotliva kritéria tak, aby co
nejvice odrazela potfeby porovnani certifikatl z bezpecnostniho hlediska a certifika¢nich

autorit z ekonomického hlediska.
4.3.1 Saatyho metoda

Saatyho metoda zohledriuje vSechny prvky, véetné jejich vzajemnych vazeb a intenzity
jejich ovliviiovani. K ur€eni vah a vyjadieni preferenci mezi jednotlivymi kritérii se pouziva

Saatyho skala.

Tabulka 1 Saatyho Skala

Ciselné preference Slovni preference

1 Kritéria (varianty) jsou stejné vyznamna

3 Prvni kritérium (varianta) je slabé vyznamngéjsi nez druhé

5 Prvni kritérium (varianta) je silné vyznamn¢jsi nez druhé

7 Prvni kritérium (varianta) je velmi siln€ vyznamnéjsi nez druhé

9 Prvni kritérium (varianta) je absolutné vyznamnéjsi nez druhé
Zdroj: (25)

Pro pfesné porovnani je mozné vyuzit také sudé hodnoty, konkrétné 2, 4, 6 a 8, tyto
hodnoty se nazyvaji mezihodnotami. Pfi urCovani preferenci mezi jednotlivymi variantami
se vyuziva metoda parového srovnani. Tato metoda spoc¢iva v uréeni, kterd varianta ma vyssi
preferenci a pfifazeni hodnoty ze Saatyho Skaly. Varianté, ktera ma mensi preferenct, je pak
pfifazena hodnota ve forme inverzni hodnoty vyssi preference, naptiklad 1/3 pokud ma vyssi

preference hodnotu 3.
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4.4 Prvni porovnani

4.4.1 Bodové ohodnoceni kritérii pro prvni porovnani

Kritéria byla stanovena jako maximaliza¢ni neboli ¢im vyS§si hodnota tim 1épe. Bodové
ohodnoceni kritérii v bylo zaloZeno na dikladné analyze certifikatu a certifikacnich autorit.
Kritéria byla ohodnocena na skale od nuly do deseti.

Self-signed certifikat je velmi cenové dostupny, jelikoz si ho mize kdokoliv
vygenerovat zcela zdarma, cena se odviji pouze od straveného Casu, ktery uzivatel vynalozi
na generovani certifikatu. Dale u stranek vyuzivajici self-signed certifikat neni pfitomen
vizualni indikator poskytovany webovymi prohlizeci. Self-signed certifikat nepodléha
pravidlim CA/B Fora a nelze jej efektivné a systematicky zneplatnit. Nema maximalné
stanovenou dobu platnosti, uzivatel si tak mize nastavit libovolnou dobu platnosti. Self-
signed certifikat neni autentizovany davéryhodnou tieti stranou. Ma dobu vystaveni v ramci
minut, kdy zalezi pouze na uzivateli, jak dlouho ho bude konfigurovat.

DigiCert certifikat je méné cenove dostupny, jeho cena se pohybuje v ramci tisict az
desetitisici. Stranky vyuzivajici tento certifikat maji viditelny vizualni indikator
poskytovany webovymi prohlizeci. Certifikat od CA Digicert podléha pravidlim CA/B Fora
a lze jej efektivné a systematicky zneplatnit za pomoci centralizovanych systémi revokace,
jako jsou CRL nebo OCSP. Jeho maximalni délka platnosti ¢inni 397 dni. Certifikat je
autentizovany diveéryhodnou certifika¢ni autoritou. Dobu vystaveni ma v ramci jednoho az
ne¢kolika dni.

Tabulka 2 Bodové ohodnoceni kritérii prvniho porovnani

Kritéria SeIf-stignfed Digi.C.er’t
certifikat | certifikat
Cenova dostupnost 9 4
Indikator 2 10
CA/B 0 10
Doba platnosti 4 10
Zneplatnéni certifikatu 0 10
Autentizace 0 10
Rychlost vystaveni 10 3

Zdroj: Vlastni zpracovani
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4.4.2 Vahy pro prvni porovnani

Vahy kritérii v Saatyho metodé se vypocitaji jako podil mezi geometrickym primérem jednotlivého kritéria a sumou geometrického

praméru vSech kritérii. Pro prvni porovnani certifikati byly stanoveny vahy kritérii pro Saatyho metodu nasledovné:

Tabulka 3 Stanoveni vah pro Saatyho metodu pro prvni porovnani

Kritéria Cenova Indikator| CA/B Doba platnosti Znep.l a.tr!em Autentizace RYChIOSt, Geon:ettlcky Vahy
dostupnost certifikatu vystaveni priamér
Cena 1,00 0,33 0,11 0,20 0,14 0,14 1,00 0,2845837 | 0,02624405
Indikator 3.00 1,00 0,13 0,33 0,20 0,20 300 | 0,548834759 |0,05061304
CA/B 9,00 7.00 1,00 5,00 3,00 3,00 9,00 | 4261301124 |0,39297327
Doba 5,00 3,00 0,20 1,00 0,33 0,33 5,00 1,07570374 | 0,09920041
platnosti
Zneplatnéni 7,00 500 | 033 3,00 1,00 1,00 700 | 2,194367895 |0,20236259
certifikatu
Autentizace 7.00 5,00 0,33 3,00 1,00 1,00 700 | 2,194367895 |0,20236259
Rychlost 1,00 0,33 0,11 0,20 0,14 0,14 1,00 0,2845837 | 0,02624405
vystaveni
Celkem 3 3 3 3 3 3 3 10,84374281 1

Zdroj: Vlastni zpracovani
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Pro bodovaci metodu byly stanoveny vahy kritérii v prvnim porovnani nasledovneé:

Tabulka 4 Stanoveni vah pro bodovaci metodu pro prvni porovnani

Kritéria Body Vahy
Cena 2 0,05555556
Indikator 4 0,11111111
CA/B 10 0,27777778
Doba platnosti 5 0,13888889
Zneplatnéni certifikatu 7 0,19444444
Autentizace 8 0,22222222
Rychlost vystaveni 2 0,05555556

Celkem 36 1

Zdroj: Vlastni zpracovani
4.4.3 Vypocet prvniho porovnani

Pro kazdé kritérium se vytvofi Saatyho matice, kde jsou porovnavany jednotlivé
varianty. Vysledek kazdého kritéria je pak ziskan pomoci vazeného geometrického prameéru.
Postup vypoctu pro jednotliva kritéria je znazornén v tabulkach (Tabulka 5 az Tabulka 11).

Tabulka S Saatyho matice pro cenovou dostupnost

, Self-signed | DigiCert Geometricky s
Cenova dostupnost certifikat | certifikat pramér bilci vahy
Self-signed certifikat 1,00 5,00 2,24 0,83
DigiCert certifikat 0,20 1,00 0,45 0,17
Celkem - - 2,68 1,00
Zdroj: Vlastni zpracovani
Tabulka 6 Saatyho matice pro indikator
Indikator Self-signed DigiCert Geometricky Diléi vah
certifikat certifikat pramér v
Self-signed 1,00 0,20 0,45 0,17
certifikat
DigiCert certifikat 5,00 1,00 2,24 0,83
Celkem - - 2,68 1,00

Zdroj: Vlastni zpracovani
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Tabulka 7 Saatyho matice pro CA/B

Self-signed DigiCert Geometricky sz
CA/B certifikat certifikat pramér bilci vahy
Self-signed 1,00 0,11 0,33 0,10
certifikat
DigiCert certifikat 9,00 1,00 3,00 0,90
Celkem - - 3,33 1,00
Zdroj: Vlastni zpracovani
Tabulka 8 Saatyho matice pro dobu platnosti
. Self-signed DigiCert Geometricky v
Dil h
Dobaplatnosti |~ vifikét | certifikat pramér Vet vahy
Self-signed 1,00 0,33 0,58 0,25
certifikat
DigiCert certifikat 3,00 1,00 1,73 0,75
Celkem - - 2,31 1,00
Zdroj: Vlastni zpracovani
Tabulka 9 Saatyho matice pro zneplatnéni certifikatu
Znep.la.trlem SeIf-srlgnled Dlgl.C.er,t Geon:ettlcky Diléi vahy
certifikatu certifikat | certifikat pramér
Self-signed certifikat 1,00 0,11 0,33 0,10
DigiCert certifikat 9,00 1,00 3,00 0,90
Celkem - - 3,33 1,00
Zdroj: Vlastni zpracovani
Tabulka 10 Saatyho matice pro autentizaci
. Self-signed DigiCert Geometricky P
Dil h
Autentizace certifikat | certifikat pramer el vahy
Self-signed 1,00 0,11 0,33 0,10
certifikat
DigiCert certifikat 9,00 1,00 3,00 0,90
Celkem - - 3,33 1,00
Zdroj: Vlastni zpracovani
Tabulka 11 Saatyho matice pro rychlost vystaveni
, | Self-signed | DigiCert Geometricky s
Rychlost vystaveni certifikat | certifikat pramér bilci vahy
Self-signed certifikat 1,00 7,00 2,65 0,88
DigiCert certifikat 0,14 1,00 0,38 0,13
Celkem - - 3,02 1,00

Zdroj: Vlastni zpracovani

44




Optimalni varianta se urcuje jako soucCet soucinu vah a jednotlivych vazenych
geometrickych prameért kritérii. Na zakladé téchto vysledki je vytvorena finalni tabulka,

ktera identifikuje optimalni variantu jako soucet sou¢inu vah a jednotlivych vazenych

vvvvv

znaci nejlepsi vysledek a nejnizsi Cislo oznacuje nejhorsi vysledek.
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Tabulka 12 Vysledna Saatyho matice pro prvni porovnani

Cenova iy Doba Zneplatnéni . Rychlost Soucet -
Celkem dostupnost Indilator CA/B platnosti certifikatu Autentizace vystaveni | hodnoceni Poradi
Self-signed
certifikat 0,83 0,17 0,10 0,25 0,10 0,10 0,88 0,16 2.
DigiCert certifikat 0,17 0,83 0,90 0,75 0,90 0,90 0,13 0,84 1.
Vahy kritérii | 0,02624405 | 0,05061304 | 0,392973275| 0,099200411 | 0,20236259 | 0,20236259 | 0,02624405 - -

Zdroj: Vlastni zpracovani

Optimalni varianta pro bodovaci metodu je ziskana jako soucet soucinu vah a jednotlivych bodovych hodnoceni kritérii. Varianta s

nejvyssim poctem bodl je povazovana za optimalni pro dané porovnani. Vysledky bodovaci metody vypadaji nasledovné:

Tabulka 13 Vysledna tabulka bodovaci metody pro prvni porovnani

Zdroj: Vlastni zpracovani

Varianty Body Poradi
Self-signed certifikat 1,833333333 2.
DigiCert certifikat 9,8333333 1.
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4.5 Druhé porovnani

4.5.1 Bodové ohodnoceni kritérii pro druhé porovnani

Kritéria byla stanovena jako maximaliza¢ni neboli ¢im vyS$si hodnota tim lépe.
Bodové ohodnoceni kritérii v tabulce (Tabulka 14) bylo zalozeno na dukladné analyze
stranek - https://www.servertastic.com/, https://www.ssl2buy.com/,
https://cheapsslsecurity.com/,  https://www.gogetssl.com/ a jednotlivych  stranek
certifikacnich autorit. Kritéria byla ohodnocena na Skale od nuly do deseti.

Certifikacni autorita Sectigo, diive znama jako Comodo, nabizi certifikaty ve vSech
cenovych kategorii, a to od 200 K¢ do 8 000 K¢. Diky tomu je velmi cenové dostupna. Zatim
nenabizi délku klice o délce 4096 bitd, ale nabizi standardnich 2048 bitd. Ze vSech
certifikacnich autorit nabizi nejsirsi nabidku certifikatd. S velkym rozpétim nabizenych
sluzeb nabizi také velké rozpéti zaruk, které se pohybuji od 50 000 USD do 1 750 000 USD.
U doby vystaveni ma tato certifikacni autorita také velky rozptyl, ktery se odviji od dané¢ho

certifikatu, a to od par minut do nékolika dni.

Certifikacni autorita GeoTrust nabizi stfedni cenovou dostupnost, a to v rozmezi
pfiblizné 1 000 — 10 000 K¢&. Také nabizi délku klice pouze o délce 2048 biti. Dale nabizi
stfedné velkou nabidku certifikatl a zaruku od 500 000 USD po 1 500 000 USD, avsak
vétSina certifikati ma spise tu mensi zaruku. Nabizi velmi dobrou rychlost vystaveni, u
vybranych certifikatu do 5 minut po certifikaty s dobou vystaveni par dnt.

Certifikacni autorita Thawte nabizi certifikaty jiz od 750 K¢ po nejdrazsi certifikaty
za 10 000 K¢. Kromé délky klice o délce 2048 bitti nabizi i délku klice 4096 biti. Nema
prili§ velkou nabidku sluzeb. Zaruka se pohybuje od 500 000 USD do 1 500 000 USD a u
vétSiny certifikatl se zaruka pohybuje spise u té vétsi Castky. Nabizi praimérmou dobu
vystaveni a to od 10 minut po nékolik dni.

Certifika¢ni autorita RapidSSL nabizi pouze velmi cenové dostupné certifikaty a to
od 500 K¢ do 2000 K¢. Nabizi jenom délku klice 2048 bitt, tedy nenabizi kli¢ o délce
4096 bittu. Ze vsech certifika¢nich autorit ma nejmensi vybér sluzeb. Také ma nejmensi
zaruku, a to 10 000 USD. Nabizi nejrychlejsi dobu vystaveni, a to do 5 minut.

Certifikacni autorita DigiCert nabizi pouze certifikaty v drazsi cenové kategorii,
nejlevnéjsi certifikat stoji 6000 K¢ a nejdrazsi az 38 000 K¢. Nabizi délku klice 4096 bita,

spolecné se standardni délkou kli¢e 2048 bitd. Dale nabizi velmi Sirokou nabidku sluzeb.

47


https://www.servertastic.com/
https://www.ssl2buy.com/
https://cheapsslsecurity.com/
https://www.gogetssl.com/

Takeé nabizi nejvétsi zaruku, a to v rozmezi 1 500 000 — 1 750 000 USD. Na druhou stranu

ma velmi pomalou rychlost vystaveni, a to v fadu jednotek dnda.

Certifikacni autorita GoDaddy nabizi spiSe drazsi certifikaty v rozmezi od 1300 K¢

do 7000 K¢. Poskytuje délku kli¢e pouze 2048 biti. Nabizi primérny vybér certifikatt a
zaruku od 10 000 USD do 1 000 000 USD. Rychlost vystaveni se pohybuje od 5 minut do

nékolika dni.

Tabulka 14 Bodové ohodnoceni kritérii pro druhé porovnani

Kritéria Sectigo | GeoTrust | Thawte | RapidSSL | DigiCert | GoDaddy
Cenova
dostupnost 7 4 5 9 1 3
Délka klice 9 9 10 9 10 9
Nabidka sluzeb 10 6 4 2 8 5
Zaruka 4 6 8 2 10 3
Rychlost
vystaveni 6 8 4 10 2 7

Zdroj: Vlastni zpracovani

4.5.2 Vahy pro druhé porovnani

Stejnym zpusobem jako u prvniho porovnani byly pro druhé porovnani certifikacnich

autorit stanoveny vahy kritérii pro Saatyho metodu:
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Tabulka 15 Stanoveni vah pro Saatyho metodu pro druhé porovnani

Cenova |Délka| Nabidka Rychlost | Geometricky
Kritéria Zaruka Vahy
dostupnost | klice | sluzeb vystaveni pramér
Cenova 0,33333 0,19526
dostupnost 1 3 333 3 1 1,24573094 401
0,3333333 0,333333 0,07320
Délka klice
3 1 0,2 1 33 0,46704368 748
Nabidka 0,46305
sluzeb 3 5 1 5 3 2,95417694 701
0,3333333 0,333333 0,07320
Zaruka
3 1 0,2 1 33 0,46704368 748
Rychlost 0,33333 0,19526
vystaveni 1 3 333 3 1 1,24573094 401
Celkem - - - - - 6,37972617 1

Zdroj: Vlastni zpracovani

Pro bodovaci metodu jsou stanovené vahy nasledovné:

Tabulka 16 Stanoveni vah pro bodovaci metodu pro druhé porovnani

Kritéria Body Vahy
Cenova dostupnost
sluzeb 6 0,25
Délka klice 2 0,0833333
Nabidka sluzeb 10 0,4166667
Zaruka 2 0,0833333
Rychlost vystaveni 4 0,1666667
Celkem 24 1

Zdroj: Vlastni zpracovani
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4.5.3 Vypocet druhého porovnani

Vypocet matic probiha stejné jako u prvniho porovnani.

Tabulka 17 Saatyho matice pro cenovou dostupnost

Cenova Geometricky
Sectigo GeoTrust | Thawte RapidSSL DigiCert | GoDaddy Dil¢i vahy
dostupnost pramér
Sectigo 1 4 3 0,3333333 7 5 2,2787045 | 0,2496655
GeoTrust 0,25 1 0,5 0,2 4 2 0,7647245 | 0,0837868
Thawte | 0,3333333 2 1 0,1666667 6 3 1,122462 | 0,1229822
RapidSSL 3 5 6 1 9 7 4,2227676 | 0,4626661
DigiCert | 0,1428571 0,25 0,1666667 | 0,1111111 1 0,3333333 | 0,2457845 | 0,0269293
GoDaddy 0,2 0,5 0,3333333 | 0,1428571 3 1 0,4925878 | 0,0539702
Celkem - - - - - - 9,1270309 1

Zdroj: Vlastni zpracovani
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Tabulka 18 Saatyho matice pro délku klice

Délka Geometricky
Sectigo | GeoTrust | Thawte | RapidSSL | DigiCert | GoDaddy Dil¢i vahy
klice pramér
Sectigo 1 1 0,3333333 1 0,3333333 1 0,6933613 0,1
GeoTrust 1 0,3333333 0,3333333 1 0,6933613 0,1
Thawte 3 3 1 3 1 3 2,0800838 0,3
RapidSSL 1 1 0,3333333 1 0,3333333 1 0,6933613 0,1
DigiCert 3 3 1 3 1 3 2,0800838 0,3
GoDaddy 1 1 0,3333333 1 0,3333333 1 0,6933613 0,1
Celkem - - - - - - 6,9336127 1

Zdroj: Vlastni zpracovani
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Tabulka 19 Saatyho matice pro nabidku sluzeb

Nabidka Geometricky
Sectigo | GeoTrust | Thawte | RapidSSL | DigiCert | GoDaddy Dil¢i vahy
sluzeb pramér
Sectigo 1 4 6 8 2 5 3,5254688 |0,4044316
GeoTrust 0,25 1 3 5 0,3333333 2 1,1649931 |0,1336447
Thawte |0,1666667 | 0,3333333 1 3 0,1666667 0,5 0,4902805 |0,0562436
RapidSSL | 0,125 0,2 0,3333333 1 0,1428571 0,25 0,2583906 |0,0296418
DigiCert 0,5 3 6 7 1 4 2,5132369 |0,2883113
GoDaddy 0,2 0,5 2 4 0,25 1 0,7647245 | 0,087727
Celkem - - - - - 8,7170943 1

Zdroj: Vlastni zpracovani
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Tabulka 20 Saatyho matice pro zaruku

Geometricky

Zaruka Sectigo | GeoTrust | Thawte | RapidSSL | DigiCert | GoDaddy . Dil¢i vahy
pramér

Sectigo 1 0,3333333 0,2 3 0,1428571 2 0,6206218 |0,0645796
GeoTrust 3 1 0,3333333 6 0,1666667 5 1,3076605 |0,1360704
Thawte 5 3 1 7 0,3333333 6 2,438016 | 0,253691
RapidSSL | 0,3333333|0,1666667 | 0,1428571 1 0,1111111 0,5 0,2758838 |0,0287075
DigiCert 7 6 3 9 1 8 4,5668545 |0,4752102
GoDaddy 0,5 0,2 0,1666667 2 0,125 1 0,401142 |0,0417414
Celkem - - - - - - 9,6101785 1

Zdroj: Vlastni zpracovani
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Tabulka 21 Saatyho matice pro rychlost vystaveni

vzzi::;s:i Sectigo | GeoTrust | Thawte RapidSSL DigiCert | GoDaddy Geg:g:réi: ‘| pirei vahy
Sectigo 1 0,3333333 3 0,2 5 0,5 0,8908987 |0,101015099
GeoTrust 3 1 5 0,333333333 7 2 2,0300949 |0,230183558
Thawte |0,3333333 0,2 1 0,142857143 3 0,25 0,4388458 |0,049758806
RapidSSL 5 3 7 1 8 4 3,8701091 |0,438814704
DigiCert 0,2 0,1428571 | 0,3333333 0,125 1 0,1666667| 0,2415062 |0,027383326
GoDaddy | 2 0,5 4 0,25 6 1 1,3480062 |0,152844506
Celkem - - - - - - 8,8194609 1

Zdroj: Vlastni zpracovani
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Stejnym zpusobem jako v minulém porovnani vytvorime finalni tabulky obou metod a sefadime vysledky pro nalezeni optimalni

varianty:

Tabulka 22 Vysledna Saatyho matice pro druhé porovnani

Celkem | "8 | pgandice | NAPIAKA o quke | Rychlost | Soucet | Lo
dostupnost sluzeb vystaveni | hodnoceni
Sectigo |0,24966547 0,1 0,40443164 | 0,06457963 | 0,1010151 | 0,2677987 1.
GeoTrust |0,08378678 0,1 0,13364465 | 0,13607036 | 0,23018356 | 0,1404743 4.
Thawte |[0,12298217 0,3 0,05624356 | 0,25369102 | 0,04975881 | 0,1003084 5.
RapidSSL |0,46266608 0,1 0,02964183|0,02870746 | 0,4388147 | 0,199175 3.
DigiCert |0,02692929 0,3 0,28831131|0,47521016 |0,02738333 | 0,2008611 2.
GoDaddy |0,05397021 0,1 0,087727 |0,04174137|0,15284451 | 0,0913826 6.
Vahy
kritérii | 0,19526401 |0,07320748 |0,46305701 | 0,07320748 | 0,19526401 - -

Zdroj: Vlastni zpracovani
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Tabulka 23 Vysledna tabulka bodovaci metody pro druhé porovnani

Varianty Body Poradi
Sectigo 8 1.
GeoTrust 6,08333333 2.
Thawte 5,08333333 5.
RapidSSL 5,66666667 3.
DigiCert 5,58333333 4.
GoDaddy 5 6.

Zdroj: Vlastni zpracovani
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5 Vysledky a diskuse

S.1 Vysledné grafy

Nasledujici graf srovnava vysledky analyzy bezpecCnosti self-signed certifikatu a
certifikatu podepsaného divéryhodnou certifikacni autoritou:

Graf 1 Vysledky prvniho porovnani

Vysledky prvniho porovnani

Cenova Indikator CA/B Doba Zneplatnéni Autentizace Rychlost
dostupnost platnosti certifikatu vystaveni

Self-signed certifikait ~ m DigiCert certifikat

Zdroj: Vlastni zpracovani

Tento graf srovnava vysledky komparativni analyzy, ktera byla pouzita pro porovnani
vybranych certifikanich autorit na trhu:

Graf 2 Vysledky druhého porovnani

Vysledky druhého porovnani

0,5
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0,3
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0,1

, AEN" HEN" HEN " His- =0 1| 8

Sectigo GeoTrust Thawte RapidSSL DigiCert GoDaddy

Cenova dostupnost Délka klice  m Nabidka sluzeb Zdaruka Rychlost vystaveni

Zdroj: Vlastni zpracovani
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5.2 Prvni porovnani

Z vysledki obou metod je zfejmé, ze self-signed certifikat je ve vSech ohledech kromé
ceny a rychlosti vystaveni horsi a neni zdaleka tak bezpecny a divéryhodny, jako certifikat
podepsany duveéryhodnou certifika¢ni autoritou, v tomto piipadé certifikat od CA DigiCert.

U certifikatu podepsaného duveéryhodnou certifikacni autoritou zaplati zakaznik cenu za
certifikat a sluzbu spojenou s jeho vystavenim, zatimco u self-signed certifikatu zdkaznik plati
pouze svym cCasem, piipadné ¢asem zaméstnance, ktery self-signed certifikat podepise a
spravuje. Z toho vyplyva, ze vysledny sloupec u cenové dostupnosti vySel 1épe u self-signed
certifikatu.

Naopak vizualni indikator davéryhodnosti certifikatu vySel lépe u certifikatu
podepsaného duvéryhodnou certifikani autoritou, jelikoz webové prohlizeCe vizualni
identifikator u stranek stimto certifikdtem zobrazuji, na rozdil od stranek pouzivajici self-
signed certifikat, kde tento identifikator chybi.

Podobné se umistilo 1 kritérium dodrzovani pravidel CA/B Fora, které musi dodrzovat
pouze duvéryhodné certifikacni autority a proto, se v tomto kritériu umistil certifikat od
diveéryhodné certifikacni autority mnohem lépe.

V kritériu doba platnosti se také lépe umistil certifikat podepsany divéryhodnou
certifikacni autoritou, protoze tyto certifikaty se musi prodluzovat kazdy rok, u self-signed
certifikatu zadna takova nutnost neexistuje.

Nasledné v kritériu zneplatnéni certifikatu se 1épe umistil certifikdt podepsany
divéryhodnou certifikacni autoritou, a to z toho diivodu, ze diky centralizovanym systémim
revokace, které divéryhodné certifikacni autority pouzivaji, lze rychle a efektivné certifikat
zneplatnit. To neplati u self-signed certifikati, které takto plosné a efektivné zneplatnit nejdou.

V neposledni fadé¢ se v kritériu autentizace 1épe umistil certifikat podepsany
divéryhodnou certifikacni autoritou, jelikoz tyto certifikacni autority ovéfuji, zda jsou jejich
certifikaty spojeny s legitimnimi subjekty. U self-signed certifikatt k zadné takové kontrole
nedochazi.

Nakonec v kritériu rychlost vystaveni se umistil 1épe self-signed certifikat, ktery lze
vystavit béhem nékolika minut, na rozdil od DigiCert certifikatu, u které je doba vystaveni
v ramci dnu.

Z vysledku vSech téchto kritérii se jevi certifikat podepsany davéryhodnou certifikacni

autoritou jako duveéryhodngjsi a bezpecn€jsi varianta. Pokud uzivateli zalezi na bezpecnosti a
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nepotiebuje certifikat pouze pro testovaci prostiedi, mél by vzdy volit certifikat ovéfeny

davéryhodnou certifikacni autoritou.

5.3 Druhé porovnani

Z vysledkt druhého porovnani je patmné, Ze nejlépe obstala certifikacni autorita Sectigo
a to v obou pouzitych metodach. Vynika zejména v cenové dostupnosti a ve velké nabidce
sluzeb. Proto je serverovy certifikat od této certifikacni autority nejlepsi univerzalni volbou.

Na druhém, tietim a Ctvrtém misté se o misto déli certifikacni autority RapidSSL,
GeoTrust a DigiCert. Diivod proc tyto metody vysli v obou metodach rozdilné je takovy, Ze pii
pouziti vah v Saatyho matici byla ur€ena vyssi vaha kritérii nabidka sluzeb a cenova dostupnost
a niz§i vaha kritéria rychlost vystaveni. Saatyho metoda byla také presnéjsi, jelikoz autor
porovnaval jednotlivé certifikacni autority mezi sebou v kazdém jednotlivém kritériu, na rozdil
od bodové metody, ktera byla vypocitana pouze pomoci dvou tabulek.

Certifikacni autorita RapiSSL je vhodna zakaznik(im, ktefi potfebuji rychle a levné
serverovy certifikat, jelikoz vynika zejména v cenové dostupnosti a rychlosti vystaveni.

Naopak certifikacni autorita DigiCert je vhodna velkym firmam, které si mohou dovolit
zaplatit vétsi cenu a spolecné s ni mit 1 velkou zaruku.

Na predposlednim misté se v obou metodach umistila certifikacni autorita Thawte, ktera
je zajimava svou velkou zarukou, ovSem nabizi malou nabidku sluzeb. Je tak dobrou
alternativou k certifikacni autorité DigiCert.

Na poslednim misté se nachéazi certifika¢ni autorita GoDaddy, kterd se specializuje
zejména na pronajem domén a jeji kvalitu 1ze tedy ocenit prevazné v jinych sluzbach jako je
pravé web hosting.

Certifikacni autorita GeoTrust v zadné kategorii kromé rychlosti vystaveni nevynika, ale
ani v zadné nepropada. Z toho vyplyva, ze to je solidni volba a dobra alternativa ke vSem

ostatnim certifika¢nim autoritam.
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6 Zavér

Tato bakalafska prace se zabyva problematikou serverovych certifikata a jejich vlivem na
zabezpeCeni online servert. Hlavnim cilem prace bylo vytvofit doporuceni pro vybér
divéryhodného certifikatu pro zabezpeceni serveru s ohledem na ekonomické faktory spojené
s timto vybérem. Za timto ucelem byly vytvoreny dil¢i cile, diky kterym autor dosel k zavéru.

Prvnim dil¢im cilem bylo vymezit problematiku divéryhodnosti serverovych certifikat(.
Tento cil autor zpracoval v teoretické Casti prace, kde byly popsany zaklady kryptografie a
druhy Sifrovani, nasledné autor popsal fungovani digitalnich, serverovych a self-signed
certifikatl. V neposledni fade autor popsal certifikacni autority a jejich tlohu na internetu a
vysvétlil fungovani protokola SSL, TLS a HTTPS.

Druhym dil¢im cilem bylo charakterizovat problematiku self-signed certifikati s ohledem
na jejich vyuziti a dopad na bezpecnost a divéru v online prostfedi v porovnani s certifikaty
podepsanymi duveéryhodnou certifikacni autoritou. Tento cil autor zpracoval v prvnim
porovnani praktické ¢asti, za pomoci analyzy bezpecnosti, kde byly porovnavany self-signed
certifikaty s certifikaty podepsanymi divéryhodnou certifikacni autoritou za pomoci Saatyho
metody a bodovaci metody. Vysledek toho porovnani byl prezentovan tabulkami a grafy.

Tretim a poslednim dil¢im cilem bylo porovnat vybrané certifikacni autority na trhu. Tento
cil autor zpracoval v druhém porovnani praktické Casti, kde autor porovnal vybrané certifikacni
autority na trhu na zakladé nékolika stanovenych kritérii s rozdilnymi vahami pomoci
komparativni analyzy, kde byla k porovnani znovu pouzita Saatyho metoda a bodovaci metoda.
Pouzitim obou metod a prezentovanim tabulek a vysledného grafu dosel autor k vysledku.

Na zakladé splnéni vsech tfi dilCich cill 1ze zakaznikovi doporucit vhodnou certifikacni
autoritu pro vybér serverového certifikatu. Druh certifikatu od vybrané certifikacni autority si
poté zakaznik musi zvolit na zakladé svych osobnich, pfipadné firemnich pozadavka a potieb.
Tedy jestli potiebuje certifikat pouze pro jednu doménu nebo subdoménu, pro vSechny
subdomény nachazejici se na hlavni doméné nebo rovnou pro vice domén, pripadné si mize
vybrat vhodny certifikat podle toho, zda potiebuje ovéreni domény, organizace nebo rozsifené

ovéefeni (EV).
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