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ABSTRAKT

Bakalarska prace se zabyva tvorbou virtualizovaného kontejnerizovaného prostredi pro
testovani Gtokd na dostupnost sluzby. V ramci teoretické Casti prace jsou rozebrany
atoky typu DDoS, déle pak téma virtualizace a platforma Docker. V praktické Casti
prace je navrhnuta a implementovana webova aplikace umoznujici testovani vybranych
DDoS dtoki. Dopad utoki je nasledné vizualizovan pomoci vhodnych metrik prostred-
nictvim monitorovaciho systému v podobé nastrojii Prometheus a Grafana. Utoénici,
obét i komponenty monitoringu jsou generovani pomoci Docker kontejnerd.
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ABSTRACT

The bachelor thesis focuses on the creation of a virtualized containerized environment for
testing denial of service attacks. Theoretical part of the thesis analyses DDoS attacks,
virtualization and Docker platform. In the practical part of the thesis, a web applica-
tion is designed and implemented to test selected DDoS attacks. The impact of the
attacks is then visualized using appropriate metrics through a monitoring system con-
sisting of Prometheus and Grafana tools. Attackers, victim and monitoring components
are generated using Docker containers.
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Uvod

Tato bakalarska prace se zabyva tvorbou virtualizovaného kontejnerizovaného pro-
stfedi pro testovani ttokt na dostupnost sluzby. Soucasti prace je rozebrani proble-
matiky téchto utoki, techniky virtualizace a tvorba kontejnerizovaného prostiedi,
jeho ovladani a monitoring. Prace si klade za cil vytvorit webovou aplikaci schop-
nou provadét vice druht dtokt na dostupnost sluzby (anglicky Distributed Denial
of Service — DDoS) pomoci kontejnertu predstavujici uto¢niky, kteri ttoc¢i na kontej-
ner webového serveru. Vysledna aplikace by méla umoznovat generovani libovolného
poctu konfigurovatelnych botl a jedné obéti v podobé zvoleného webového serveru.
Nésledné by méla byt umoznéna konfigurace a exekuce vybranych titok na dostup-
nost sluzby. Nedilnou soucasti prace je nasazeni monitorovaciho systému, v némz
bude uzivatel schopen pomoci vhodné vizualizace sledovat dopad utoka na jeho
jednotlivé tucastniky.

Cela prace je rozdélena do sedmi kapitol. V prvni z nich je zakladné popsana
problematika distribuovanych ttokt na dostupnost sluzby véetné rozdéleni téchto
utokt do kategorii a uvedeni prikladi itokt pro jednotlivé kategorie. Druhd kapitola
objasnuje virtualizaci platforem, v treti kapitole je poté popsana platforma jednoho
druhu z téchto virtualizaci Docker, ktera je posléze vyuzivana v praktické casti
prace. Obsahem ¢vrté kapitoly je vytvoreni navrhu aplikace splnujici vytycené cile,
jsou zde predstaveny jednotlivé funkcionality aplikace a popsano ocekdvané chovani
aplikace. Pata kapitola se zabyva vybérem vhodného monitorovaciho systému pro
potreby této prace. Jsou zde popsany a srovnany tfi monitorovaci nastroje a nésledné
je vyhodnocen ten nejvhodnéjsi. Kapitola Sesta se zabyva realizaci tohoto navrhu,
rozdéluje implementaci do dvou etap, v ramci kterych je popsan proces tvorby celého
nastroje a fungovani dil¢ich funkcionalit. V posledni kapitole je provedeno testovani

a demonstrace vytvorené aplikace.
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1 Problematika DDoS utoku

Pro uvedeni do problematiky ttoktu DDoS (Distributed Denial of Service) je nejprve
vhodné objasnit ttok DoS (Denial of Service) (¢esky odepreni sluzby). Pii utoku DoS
utoc¢nik vyuziva jediné zarizeni ke zneuziti zranitelnosti softwaru nebo k zahlceni cile
falesnymi pozadavky ve snaze vycerpat vypocetni zdroje obéti. Utok DDoS se snazf
o znedostupnéni sluzby z mnoha pripojenych zatizeni rozmisténych po internetu
spolecné tvorici takzvany ,botnet“. Soucasti botnetu mizou byt mobilni telefony,
pocitace nebo prakticky jakékoliv IoT zarizeni infikovand malwerem, ktery dovoluje
uto¢nikovi jejich vzdélené ovladéani [I]. Specalné loT zafizeni poskytuji vhodny ter¢
pro napadeni, vétsina z nich ma totiz obvykle mizivé nebo zadné zabezpec¢ni. Nejcas-
téjsi diry v zabezpeceni zahrnuji slaba ¢i defaultni hesla, neaktualizovany firmware
nebo slabé zabezpedeni sité, ve které se zafizeni nachézi [2].

Na rozdil od jinych druht kybernetickych utokt se utoky DoS a DDoS nesnazi
o naruseni bezpecnostniho perimetruﬂ nybrz o naruseni normalniho provozu servert
a webl s cilem je znedostupnit legitimnim uzivatelim. Odepreni sluzby miuze také
slouzit pouze jako odpoutani pozornosti od jiné skodlivé aktivity.

Motivace k ttoku byva rizna, muze se jednat o zpusob jak poskodit konkurenci
v podnikéni, zptisob jak nékoho vydirat nebo miize jit o pouhou ,zdbavu*. Uspésny
utok miize vést ke ztrate prijmu, podkopat duvéru spotiebiteli a celkové poskodit
povést obéti. Utoky jsou také provadény jako ndstroj takzvaného ,hackativismu®,
kdy se dana skupina aktivist snazi vyjadrit nesouhlas s aktudlnim dénim. Statem
sponzorované utoky jsou vyuzivany k umlcéeni opozice nebo jako prostredek k naru-

seni kritické infrastruktury neptételského statu. [I]

Projevy pretizeni webové sluzby

7 pohledu uzivatele snaziciho se o legitimni spojeni s nékterym webovym serverem,
ktery je pod ttokem DoS ¢i DDoS, bude cilova sluzba projevovat znamky zahl-
ceni. Zakladni projevy pretizeni webového serveru [4], které mohou, ovSem nemusi
znamenat atok, zahrnuji:
o zobrazeni HTTP chybovych kéda v rozsahu 500 az 599 — znaci problémy
na strané serveru,
e zpozdéni vytizeni pozadavkii,
« obnoveni nebo odmitnuti TCP (Transmission Control Protocol) pripojeni pred
dorucenim obsahu,

o server dorucuje pouze ¢astecny obsah.

!Bezpeénostnim perimetrem se rozumi hranice mezi jednou a druhou siti. Vytvoieni takové
hranice 1ze definovat jako umisténi nezbytnych ochrannych opatieni k zabranéni nepovoleného
pristupu [3].
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1.1 Typy komunikace botnett

Jak jiz bylo naznaceno vyse, slovo botnet oznacuje sit zafizeni infikovanych
malwerem umoznujici neopravnéné vzdalené ovladani. Konkrétni zatfizeni se nazyva
,bot“ ale je mozné se také setkat s oznaCenim ,zombie“, obdobné pak ,zombie
army“ k botnetu [5].

Ackoliv oblasti zajmu této prace jsou itoky DoS, potazmo DDoS, je dtlezité zmi-
nit, Ze se nejednd o jedinou Skodlivou aktivitu, ke které se vyuziva botnet. Utocnik
muze botnet vyuzit napriklad k riznym formam spamu, kdy rozesild malware nebo
phishingﬂ Déle se muze jednat o monitorovani aktivity uzivateltt kompromitovanych
zatizeni za ucCelem kradeze citlivych dat . [7]

Jednotlivi boti dostavaji po prevzeti kontroly od utoc¢nika prikazy skrze takzvany
C&C (Command-and-Control) server. V zavislosti na konkrétni architektute bot-
netu se funkce botit a C&C serveru miizou, ale také nemusi nachazet na stejném
zafizeni. Nize jsou popsany dva zdkladni typy komunikace botnetti, centralizovand

architektura klient—server a decentralizovand peer—to—peer.

1.1.1 Klient—server

Zékladnim a nejjednodussim spojenim botnetu je centralizovana topologie klient—server.
Klientem je v tomto pripadé bot, ktery dostava prikazy od primo pripojeného C&C
serveru (viz obr. . Jednoducha struktura této topologie zajistuje nizkou latenci
a vysokou skalovatelnost. Naproti tomu hlavni nevyhodou je pravé centralizace, kdy
staci vytadit C&C server k ochromeni botnetu. Vétsi botnety samoziejmé disponuji
vice nez jednim C&C serverem, stéle se vSak jedna o velkou slabinu celého botnetu.
K zabranéni odhaleni C&C serveru ze sitového provozu bota se pouziva algoritmus
generovani domén (Domain Generation Algorithm — DGA). Server na zakladé méni-
ciho se vstupu za pomoci DGA generuje v pravidelny ¢asovy interval jiné doménové
jméno, ze kterého prichazeji instrukce. Vstupem je vétSinou aktudlni cas, je tedy
dilezité, aby mél cely botnet spravné synchronizovany systémovy cas.

K tizeni botnetu miizou byt vyuzity napriklad snadno implementované protokoly
HTTP (Hypertext Transfer Protocol) nebo IRC (Internet Relay Chat). HTTP byl
navrzen pro dorucovani webovych stranek ze serverti, jedna se o protokol typu poza-
davek—odpovéd, takze neni mozna skupinova komunikace. Hlavni vyhodou pouziti
protokolu HTTP je to, ze je ve velkém pouzivan na internetu, tudiz komunikace

botnetu prostfednictvim tohoto protokolu splyva s béznym provozem. Protokol IRC

2Phishing — kyberneticky trestny ¢in, pii kterém je obét kontaktovani ve snaze presvédéit ji

o legitimnosti protéjsku a nésledné ziskdni jejich citlivych udaju [6].
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byl piivodné vyvinut pro aplikace ur¢ené k internetové komunikaci. Jedna se o tex-
tovy protokol umoznujici klientiim komunikovat se serverem, ktery je zodpovédny za
predavani zprav ostatnim klienttim a servertiim. Protokol podporuje prenos soubort
a komunikacni kanaly mohou byt chranény heslem, coz umoznuje zabranit prevzeti
kontroly nad botnetem. Nevyhodou protokolu IRC je, ze mize byt snadno blokovan
ﬁrewallemﬂ a neni bézny v podnikovych sitich, coz u HTTP neplati. [§]

Utoénik
%QO %Qo
bot bot
%g %g
bot bot
C&C server
%g %g
bot bot

Obr. 1.1: Centralizovana architektura botnetu

1.1.2 Peer-to-peer

Novéjsi botnety vyuzivaji decentralizovanou architekturu peer—to—peer (P2P), po-
stradajici centralizovany bod v podobé C&C serveru. Tato architektura se tedy
sklada pouze z botu (viz obr. , pricemz kazdy bot potencialné zastava roli C&C
serveru. Tuto roli jsou schopni zastat pouze boti (oznacovéani také jako peer) prijima-
jici prichozi komunikaci [I1]. Jedna se o zafizeni, ktera nejsou schovana za firewallem
nebo proxy serveremﬁ, ani nevyuzivaji metodu prekladu adres neboli NATE|. Zatimco

boti schopni pouze odchozi komunikace zastavaji roli klienta.

3Firewall — sitovy systém, fungujici jako filtr, ktery urcuje pravidla komunikace v rdmci sité.

4Proxy server zastava funkci prostiednika mezi klientem a serverem. PoZzadavek klienta nejprve
putuje na proxy server, ktery jej poté preposle na cil a sam se pritom vydava za klienta.

SNAT (Network Address Translation — Pieklad sitovych adres) je technika, kdy se mnozstvi

soukromych IP adres ,schova“ za jednu vefejnou, skrze kterou komunikuji se zbytkem internetu.
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Kazdé zafizeni v botnetu je propojeno alespon s jednim dalsim botem, avsak
¢im vice bota je vzajemné propojeno, tim lépe. Idedlni plnd propojenost botnetu
by zajistovala velice nizkou komunikac¢ni latenci a vysokou robustnost botnetu, ne-
bot vytrazeni jakéhokoliv poc¢tu botll by nenarusilo schopnost komunikace zbytku.
V realité ovSsem neni vétsina botnetii plné propojena z divodu obtizné implemen-
tace, omezeni po¢tu spojeni pouzitého protokolu a zvysujici se viditelnosti botnetu
s roustoucim poctem spojeni. Obtizna implementace je zptisobena predevsim problé-
mem s nalezenim peerii a spolehlivou distribuci prikazt. K distribuci prikazt mohou
byt vyuzity P2P protokoly ptivodné vyvinuté pro sdileni soubort ¢i spolupraci za-
fizeni jako je naptiklad protokol WAS TEﬁ nebo protokoly zalozené na hashovaci
tabulce Kademliaﬂ Jednim z moznych feseni, jak naleznout peery, je pak nadhodné
prohledavani internetu, coz ovsem vede ke snadnéjsimu odhaleni aktivity botnetu.
Dalsim zptisobem je vlozeni seznamu znamych peert do spustitelného souboru bota,
to vsak nese riziko v podobé odhaleni peerti v pripadé zachyceni bota obranci. Zmi-
néné slabiny musi tto¢nik pti formovani ttoku vzit v potaz a omezit je vhodnou

implementaci. [§]

Utoénik

bot bot

bot bot

bot bot

Obr. 1.2: Princip peer—to—peer komunikace botnetu

SWASTE je protokol pro sdileni souborti nebo zprav, komunikace je Sifrovdna pomoci RSA.
Nevyhodou je maly pocet moznych uzli (okolo 50), pro vétsi botnety tudiz neni nejvhodnéjsi [9].
"Distribuovana hashovaci tabulka Kademlia je systém zajistujici automatickou organizaci zafi-

zeni do strukturované sité a jejich komunikaci [10].
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1.2 Typy atoki na dostupnost sluzby

Tato prace rozdéluje utoky do tii zakladnich kategorii, a to ttoky volumetrické,

protokolové a ttoky na aplikacni vrstve.

1.2.1 Volumetrické atoky

Volumetrické ttoky se snazi o zpomaleni nebo tplné zastaveni cilové sluzby. Utocnik
vysila na cil velké mnozstvi paketi ve snaze zahltit dostupnou sitku pasma obéti.
Velikost utoku se standardné méri v bitech za sekundu, obvykle se jedna o utoky
v fadech desitek az stovek Gb/s, ackoliv se objevuji i ttoky presahujici 1 7% /s. Volu-
metrické utoky jsou rozsiteny diky relativni jednoduchosti skalovani atoku, pricemz

byvéa obtiZzné zmirnit Gtoky ptichdzejici z mnoha zdroju. [12), [13]

ICMP Flood

ICMP (Internet Control Message Protocol) je protokol slouzici k odesilani informaci
o sluzbach a zprav jako jsou echo pozadavek, echo odpovéd, c¢asova znamka nebo
chybovych zprav. Echo pozadavek a odpovéd tvori dohromady funkcionalitu ping,
kterd slouzi k ovéreni funkénosti spojeni mezi dvéma zatizenimi. Zdrojové zarizeni
posle na cil echo pozadavek a o¢ekava odpovéd. Cilem tdtoku ICMP (Ping) Flood je
tedy zahltit cilové zarizeni echo pozadavky v takové mire, ze kvuli posilani obrov-
ského poctu echo odpovédi vycerpa své dostupné zdroje, a tim bude narusena jeho

bézné sitova cinnost. [14]

~~_ICMP echo reply

\ \
ICMP echo reques
i

<«——ICMP echo reply——

S béti
——ICMP echo request") erver obet

ICMP echo reply/y

/@P echo request

Utoénik

Obr. 1.3: Zahlceni obéti ICMP echo pozadavky
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UDP Flood

Protokol UDP (User Datagram Protocol) je na rozdil od protokolu TCP (Transmis-
sion Control Protocol) bezestatovy, coz znamend, Ze nenavazuje obousmérnou ko-
munikaci, pouze odesila datové pakety, aniz by c¢ekal na odpoveéd. Tato vlastnost
UDP protokolu je dobrou ptilezitosti k jeho vyuziti na provedeni DDoS utoku.

Server naslouchd na svych portech a po prijeti UDP pozadavku zkontroluje,
zdali se na daném portu nachazi néjaka sluzba. V pripadé, ze k portu zadna sluzba
pridélena neni, odpovi server paketem ICMP HOST UNREACHABLE.

Pri UDP Flood ttoku posila ito¢nik na rtzné porty serveru obrovské mnozstvi
paketli v co nejmensim mozném c¢asovém intervalu ve snaze vycerpat dostupné zdroje
serveru kvili jeho snaze o identifikaci sluzeb na danych portech. Server vsak posila
zpét pakety o nedosazitelnosti sluzby, takze pouzivani vlastni IP adresy jednotlivych
bott zpusobuje postupné vycerpavani vlastnich zdroji. Pri itocich o mensim mnoz-
stvi ttocicich zafizeni je tedy vhodné podvrhnout zdrojovou IP adresu (viz , pri
velkych utocich uz vsak toto nehraje prilis velkou roli. [15]

Server obéti

UDP pakety
s podvrzenou
zdrojovou
IP adresou

Utodnik

ICMP zpravy o nedostupnosti cile

?

Obr. 1.4: Zahlceni obéti pakety s podvrzenou zdrojovou IP adresou
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ICMP Fragmentation Flood

ICMP Fragmentation Flood je typ ICMP Flood ttoku, kdy tto¢nik namisto kom-
pletnich ICMP paketi posila pouze podvrzené fragmenty paketi. Cilové zarizeni se
poté snazi o rekonstrukci paketti do validni formy, pricemz postupné vycerpa své

dostupné vypocetni zdroje. [12]

DNS Ampilification

Amplifikujici (zesilovaci) utoky patii do skupiny DDoS ttokt snazici se o vycerpani
dostupné sirky pasma pomoci velkého objemu dat na cilovy server. Principem téchto
utoki je generovani veétsi odpovédi na relativné maly pozadavek a tuto odpoved smé-
rovat na server obéti [16]. Jednim takovym ttokem je ttok zvany DNS Amplification.
Tento utok vyuziva fungovani DNS (Domain Name System) protokolu k zahlceni ci-
lového serveru. Protokol DNS je pouzivan k prekladu lidsky ¢itelného doménového
jména na strojove srozumitelné IP adresy. Pokud uzivatel zada doménu do webového
prohliZece (napf. www.vut.cz) a prohlize¢ nemé prislusnou IP adresu ve své mezipa-
méti, je odeslan dotaz na rekurzivni DNS server, ktery v pripadé neznalosti prekladu
adresy posfld dotaz dale v architektuie DNS serverif’|az do ziskan{ korespondujiciho
prekladu. Pri tomto ttoku zasila ttocnik velké mnozstvi DNS dotazi s podvrzenou
zdrojovou IP adresou (tedy adresou obéti) na rekurzivni DNS server, dotazujicich
se na vSechny zaznamy pro urc¢itou doménu. V pripadé mnoha zaznamu spadajicich
pod jednu doménu tak mize byt odpoved DNS serveru mnohem vétsi nez zaslany
dotaz, coz zesiluje dopad tutoku. Server obéti tak prijima velké mnozstvi dat, jimiz

je postupné pretizen. [17]

NTP Amplification

Utok NTP Amplification vyuzivd, obdobné jako u titoku DNS Amplification, fungo-
vani sitového protokolu NTP (Network Time Protocol) k zahlceni cilového serveru
nasobné vétsim sifovym provozem nez je vysilan. NTP protokol slouzi k distribuci
presnych casovych informaci do zatizeni pripojenych k siti. Napri¢ internetem exis-
tuje mnoho vetejnych NTP serveri, pouzivanych legitimnimi klientskymi systémy
k synchronizaci ¢asu. Jednim z moznych pozadavki, ktery mtize byt NTP serverem
zpracovan, je takzvany MONLIST ptikaz. Tento ptrikaz vraci v odpovédi seznam
az 600 poslednich IP adres, které byly pripojeny k NTP serveru. Tato odpovéd je
proto obvykle datové mnohonasobné objemnéjsi nez samotny pozadavek, coz z NTP

serveru déld idedlni zdroj pro zesilujici utoky DDoS. [I§]

8DNS architektura se sklada z root, top-level doménovych a autoritativnich DNS serverti, kdy
dotaz putuje postupné touto strukturou az ke konecnému vyteseni autoritativnim serverem, ktery

odesle odpovéd zpét rekurzivnimu serveru.
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1.2.2 Utoky na aplikaéni vrstvé

Velky pocet utoka DDoS, kterymi jsou napiiklad jiz popsany ICMP nebo UDP
Flood, se zamétuje na sitku pasma sité kvili jejimu relativné snadnému vycerpani.
P1i téchto utocich zasild uto¢nik na server velké mnozstvi sitovych paketi, ¢imz efek-
tivné vycerpa sitku pasma. K tomuto tcelu se pouzivaji protokoly sitové vrstvy jako
UDP a ICMP. V dnesni dobé jsou vsak servery vice odolnéjsi pti identifikaci téchto
utokl a také maji mnohdy dostupnou velkou sitku pasma, ¢imz se znedostupnéni
vrstvé nemaji za cil vycerpat siftku pasma sité, misto toho se pokouseji vycerpat
zdroje serveru, jako je procesor, databaze, pamét nebo soketova spojeni. Dalsim roz-
dilem oproti jinym utokim na dostupnost sluzby, je jejich legitimni projev. Mezi
utocnikovym a legitimnim pozadavkem neni prakticky zadny rozdil, lisi se pouze
v zaméru. Tyto ttoky jsou také vysoce cilené, snazi se vycerpat konkrétni zdroj
jako napriklad procesor, pamét nebo soketova spojeni, zatimco zbylé zdroje nejsou
dotceny. Vycerpani jednoho ze zdroji ma poté za nasledek nefunkénost celého sys-
tému. [19]

Slowloris attack

Néazev utoku je odvozen od néastroje Slowloris, ktery se vyuziva pro provedeni ttoku
na dostupnost sluzby. Vyznacuje se svou jednoduchosti a nutnosti pouzitat jen mi-
nimalni sitku pasma, ackoliv prakticky ovliviiuje pouze web cilového serveru bez
vétsich efektit na ostatni sluzby ¢i porty. Slowloris se ukazal jako vysoce t¢inny proti
mnoha populdrnim typum softwaru webovych serverti, véetné Apache 1.x a 2.x.
Slowloris funguje na principu otevreni nékolika spojeni k cilovému webovému
serveru a poté udrzen{ téchto spojeni po co nejdelsi dobu. Utoénik tohoto dosahuje
nepretrzitym odesilanim dil¢ich HT'TP pozadavki, kdy zadny neni dokoncen. Napa-
deny server tedy otevira dalsi a dalsi spojeni, pticemz postupné vycerpava maximalni
pocet moznych spojeni a nasledné jsou legitimni pokusy o pripojeni zamitnuty.
Odesilanim ¢astecénych, avsak na prvni pohled legitimnich paketii, byva na rozdil
od pakettl se skodlivym obsahem obtizné detekovat nezadouci aktivitu na serveru.
Utok slowloris je tedy pomalejsi nez mizou byt ostatni dtoky na dostupnost sluzby,
vzhledem k jeho projevu podobajicimu se béznému provozu ovsem muze byt velmi

ucinnym. [20]

Slow Read

Pti utoku Slow Read vytvori utocici zatizeni legitimni spojeni s cilovym serverem.
Po navazani spojeni zacne kazdé zafizeni pozadovat po serveru soubor. Jakmile

je zahajeno stahovani souboru, zacne hostitel itocnika zpomalovat ¢teni prijatych
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pakettl. Stav ¢teni poté pretrvava, ¢imz je udrzeno spojeni po dlouho dobu. V pii-
padé dostatecného mnozstvi ttocnikl jsou tak zabrany vsechny dostupné prostredky
obéti, a tim je dosazeno znemoznéni navézani dalsich, legitimnich spojeni. Utoky
Slow Read nepouzivaji podvrhnuté IP adresy, naopak pro udrzeni dlouhodobého
spojeni je potfeba vyuzit adresu redlnou. Tyto utoky mohou byt velmi ic¢inné, ne-
bot pozadovany soubor nemusi byt nikterak velky, operuje se zde pouze s rychlosti
¢teni kvili co nejdelsimu udrzeni spojeni, tudiz detekce takového ttoku muze byt

pomérné obtizna. [21]

HTTP Flood

Utok HTTP Flood zneuzivé protokol aplikacni vrstvy HTTP k ttoku na server. Pii
tomto utoku utocénik pri komunikaci se serverem nebo konkrétni aplikaci manipuluje
s pozadavky HTTP GET a HTTP POST. Pro provedeni tohoto ttoku je nutné
navézat TCP spojeni s platnou zdrojovu IP adresou. Uto¢nik tedy navéze spojeni
s cilovym serverem bez podvrzeni zdrojové IP adresy jednotlivych boti a odesle
pozadavek HTTP GET za ticelem stazeni velmi velkého souboru. V reakci na takovy
pozadavek obéf provede radu akci. Nejprve musi nacist soubor ze svého ulozisté
a ulozit jej do své operacni paméti. Poté soubor podle potieby rozdéli na vice paketii
a odesle je na dané zarizeni. Odpovéd na tento pozadavek tedy zahrnuje vyuziti
paméti i vypocetniho vykonu obéti. Velké mnozstvi pozadavka tohoto typu zahlti

veskeré dostupné zdroje obéti a znemozni ji odpovidat na legitimni pozadavky. [16]

1.2.3 Protokolové utoky

Protokolové DDoS ttoky vyuzivaji slabin internetovych komunikacnich protokolii.
Vzhledem k tomu, ze mnoho téchto protokoli se pouziva globalné, byva zména je-
jich funkcénosti komplikovana a pomala. Mimo jiné slozitost vétsiny protokoli zptiso-
buje, ze po opravé jiz znamé slabiny se objevi slabina nova, vyuzitelna k jiné formé
titoku. [22]

Ping smrti

Ping smrti (anglicky Ping of Death) je typ ttoku, kdy dochazi k destabilizaci zafizeni
¢i sluzby tim, ze prijme nadmeérné velké datové pakety. Spravny paket internetového
protokolu verze 4 (IPv4) je tvoren 65 535 bajty a vétsina starsich zafizeni nedokéaze
zpracovat vétsi pakety. Odeslani vétsiho paketu porusuje standard internetového
protokolu, takze Gtocnici posilaji pakety ve fragmentech, které pii pokusu o opétovné
slozeni cilovym serverem mohou zpusobit jeho pad. Jedna se o pomérné zastaraly

utok, objeveny v prvni poloviné devadesatych let, od roku 1998 je vétsina modernich
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zafizeni proti témto typtim ttoku chranéna, mnoho servert je navic nastavena na
vychozi blokaci ICMP ping zprav. Jak ukazuji udélosti z roku 2013 a 2020, i pres
zastaralost tohoto ttoku je stdle relevantni brat tento tutok v potaz. V roce 2013
byl zaznamenan navrat pingu smrti kvili chybné implementaci ICMP protokolu
[Pv6 v ramci nékterych operacnich systémi Windows, jenz itocnik mohl vyuzit ke
generovani velmi velkych ICMPv6 pakett, které byly schopny zptisobit pad cilového
zatizeni. V roce 2020 pak byla objevena chyba v ovladadi jadra opét v systému
Windows, kdy ttoc¢nik pii spravné zvoleném zaslani ICMP ping zprav mohl zptisobit
pad a nasledny restart cilového pocitace. Zneuziti této zranitelnosti bylo ovSem

veelku obtizné, nicméné lze vidét, ze tento typ zranitelnosti se stéle mize objevit. [23]

TCP SYN Flood

Utok TCP SYN Flood je typ ttoku DDoS zneuZivajici bézného TCP ti{cestného
potteseni rukou (anglicky three—way handshake) ke spotfebovani dostupnych zdrojt

obéti. Klasické tricestné potfeseni rukou vypada nasledovneé:

o klient pozadéa o pripojeni odeslanim zpravy SYN (synchronize) serveru,
o server potvrdi spojeni odeslanim SYN-ACK (synchronize—acknowledge)
zpravy zpét klientovi,

o klient odpovi zpravou ACK (acknowledge) a spojeni je navazano.

TCP SYN flood utok spociva v opakovaném odesilani SYN paketti na vSechny porty
cilového serveru, casto s pouzitim falesné IP adresy. Server, nevédomy utoku, pri-
jima zdanlivé legitimni pozadavky na navazani spojeni a odpovida kazdému pokusu
SYN-ACK paketem. Utoénik poté bud neodesild o¢ekdvané ACK, nebo, v piipadé
ze podvrhl zdrojovou adresu, vibec SYN-ACK paket neobdrzi. V kazdém piipadé
bude server pod ttokem cCekat na potvrzeni svého SYN-ACK paketu. Takto zatizeny

server je poté zpomalen nebo iplné odstaven pro legitimni uzivatele. [16]

21



2 Virtualizace platforem

Virtualizace je v informatice technika rozdéleni dostupnych zdroji zafizeni do ji-
ného usporadani nez fyzicky existuji, a tim umoznujici uzivateli vyuzivat tyto zdroje
zpusobem, kterym by bez moznosti virtualizace nebyl schopen. Virtualizaci [24] je
mozno rozdélit na dva typy. Prvnim typem je virtualizace zdroji. Do té katego-
rie spadé napriklad sifova virtualizace nebo virtualizace ulozisté. Druhym typem je
virtualizace platforem, ktera je zodpovédna za virtualizaci procest a aplikaci.
Objektem zajmu této bakalarské prace je primarné typ druhy, tedy virtualizace
platformem. Platformu lze obecné definovat jako hardwarovou nebo softwarovou
architekturu slouzici jako zakladni struktura, na niz jsou vyvijeny a provozovany
aplikace, procesy a technologie umoziiujici dosazeni pozadovanych vysledku [25].

NizZe jsou popsany dva zakladni pristupy pro virtualizaci platforem.

2.1 Vyuziti Hypervizoru

Hypervizor je software umoznujici komunikaci virtualniho stroje s fyzickym zarize-
nim. Hypervizory se déli na dva typy. Prvni typ je nainstalovan primo na hardware
zafizeni, coz vede k primé komunikaci virtualnich stroji s hardwarem. Naproti tomu
druhy typ hypervizoru bézi nad operacnim systémem, ktery je na daném zarizeni

nainstalovan. [24]

[ Aplikace J [ Aplikace [ Aplikace ] [ Aplikace ]

Operacni Systém Operacni systém Operaéni Systém

‘ Virtualni HW-1 ‘ ‘ Virtualni HW-n

‘ Virtualni HW-1 ‘ Virtualni HW-n

|
-/

Hypervizor
Hypervizor
Hostitelsky operacni systém

Hardware Hardware

Obr. 2.1: Prvni a druhy typ Hypervizoru
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2.1.1 Paravirtualizace

Paravirtualizace vyuziva prvni typ hypervizoru, ktery je nainstalovan ptimo na hard-
waru. Virtualizované systémy jsou si védomy vzajemné pritomnosti ostatnich sys-
tému a pracuji jako celek. Tento typ virtualizace je diky priméjsi komunikaci skrze
prikazy hypervizoru, zvané Hypercalls, rychlejsi nez plna virtualizace, je vSak za-
potrebi upravit jadro jednotlivych operac¢nich systému, diky ¢emuz jsou jednotlivé
virtudlni stroje hufe prenosné a ne vzdy kompatibilni. [24] 26]

2.1.2 PlIna virtualizace

Plna virtualizace je zalozena na druhém typu hypervizoru. V tomto pripadé je hy-
pervizor nainstalovan v hostovském operacnim systému. Virtualni stroje jsou plné
izolovany jeden od druhého, funguji nezavisle kazdy s vlastnim opera¢nim systémem
a konfiguraci. PIna virtualizace také nevyzaduje tpravu jednotlivych operacnich sys-

tému, coz poskytuje lepsi portabilitu. [24] 26]

2.2 Virtualizace na arovni operacniho systému

Virtualizace na trovni opera¢niho systému (také zvand kontejnerizace) je druh vir-
tualizace, pri niz se virtualizuje pouze potfebny kus softwaru spolecné se vsemi
zavislostmi nezbytnymi k jeho bezproblémovému chodu. Vysledna virtualizovand
jednotka se nazyva kontejner. Kontejnery umoznuji vyvojarim vytvaret aplikace
bez ohledu na prostredi, ve které bude néasledné pouzivana, navic diky tomu, ze
obsahuji pouze nezbytné soucasti, zabiraji oproti virtualizaci pomoci hypervizoru
podstatné méné ulozisté. [27]

Kontejner 1
Kontejner 2
Kontejner 3
Kontejner 4
Kontejner n

Kontejneriza¢ni engine

Hostitelsky operacni systém

Hardware

Obr. 2.2: Virtualizace na drovni operacniho systému
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3 Platforma Docker

Docker je platforma umoznujici virtualizaci na trovni opera¢niho systému vydana
v roce 2013. Ackoliv technologie kontejnert byla znama jiz pred vydanim Dockeru,
nebyl tento druh virtualizace zdaleka tak popularni jako s touto platformou. V dnesni
dobé je Docker stale hojné vyuzivan pro vétsinu kontejnerovych projekti diky svym
moznostem, jednoduchosti, kompabilité a velké komunité [28]. Docker je pro osobni
uziti, vyukové ucely a mensi komeréni uziti zdarma. Podporuje operacni systémy
Linux, macOS i Windows [29].

V néasledujicim textu je rozebrana architektura této platformy, jeji diléi ¢asti
a moznosti prace s nimi. Na zavér jsou zminény aktualni dostupné alternativy pro
Docker a jejich konkurenceschopnost. Vzhledem k obsahu praktické ¢asti prace a také
k urcité prehlednosti popisu zachazeni s Dockerem je tento popis omezen pouze na
Linuxovou verzi této platformy. Obsah této kapitoly, pokud neni uvedeno jinak, je
¢erpan predevsim z oficidlni dokumentace Dockeru viz [29], kde je také mozno nalézt

detailnéjsi informace o zachazeni s nize popsanou platformou.

3.1 Architektura Dockeru

Docker pouziva architekturu klient-server. Klient Docker komunikuje s démonem]
ktery vytvari a spravuje docker objekty jako jsou image, kontejnery, sité a svazky.
Klient a démon mohou bézet na stejném systému nebo mize byt klient pripojen ke
vzdélenému démonu. Architektura Dockeru (viz obrézek se sklada z tii zaklad-

nich komponent — Docker klient, Docker hostitel a registr.

Docker klient

Klient je hlavni komponentou pro interakci uzivatele s Dockerem. Docker klient
komunikuje s démonem a poskytuje prikazovy radek, skrze ktery uzivatel zadava
prikazy pro ovladani platformy. Docker klient je schopen komunikace s vice nez

jednim démonem.

Docker hostitel

Docker hostitel poskytuje potiebné prostiedi pro spousténi a provoz kontejnerti.

Sklada se z Docker démona, Docker objekt a ulozisté.

'Démon (anglicky daemon) je program bezici na pozadi bez piimé interakce s uzivatelem,
dohlizi na spravny chod systému a poskytuje urcité funkce. Nazev démon programu obvykle kon¢i

pismenem d (napiiklad dockerd).
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Registr

Registr uklada Docker obrazy. Docker Hub je vefejny registr obrazii, ktery je ve
vychozim stavu vyuzivan Dockerem. Je vsak mozné vytvorit registr vlastni, pripadné

vyuzit registr z neoficialnich zdrojt.

Docker hostitel
4 )

A )[ Docker démon ] .....

Docker klient AT ,
( N | e e, Loklnd .. Registr
[$ docker run ubuntu } . Kontejnery ), %, obrazy s D

|

[ $ docker ps ] K

[ vypis kontejnera ]y ..... -

A J

[ $ docker build . ]

Obr. 3.1: Architektura Dockeru

3.2 Docker démon

7 poznatkl jiz zminénych by se dalo oznacit Docker démona za spravce celého
Dockeru. Klient s démonem spolu komunikuji pomoci rozhrani REST AP]E|. Ve vy-
chozim nastaveni poslouchda Docker démon skrze unix soket vytvoreny v adresari
/var/run/docker.sock a jeho vlastnikem je root, ostatni uzivatelé k nému mohou
pristupovat pouze pomoci sudo nebo je nutné vytvorit skupinu s nazvem docker
a vybrané uzivatele do ni vlozit. V nékterych Linux distribucich je tato skupina
automaticky vytvorena prti instalaci Dockeru. Vytvoreni skupiny a pridani uzivatele

do ni je mozno udélat nasledujici posloupnosti prikazi.

$ sudo groupadd docker
$ sudo usermod -aG docker $USER

2REST (Representational State Transfer) oznacuje architekturu rozhrani splitujici ur¢ita krité-
ria. API (Application Programming Interaface) je rozhran{ umoziujici dvéma aplikacim vzdjemné
komunikovat. REST API (také oznacované jako RESTful API) je pak rozhrani spliiujici omezeni
architektury REST.

25




Mimo unix socket mize Docker démon naslouchat pozadavkim skrze sitovy
TCP soket nebo Deskriptor souboru (anglicky file descriptor). Pokud se klient po-
trebuje pripojit k démonu vzdalené, je nutné nejprve TCP soket povolit. Je vSak
dilezité brat v potaz, ze zakladni nastaveni nevyzaduje autentizaci a poskytuje ne-
sifrovany pristup k Docker démonu. Ten by mél byt zabezpecen pomoci Sifrovaného
soketu HTTPS (Hypertext Transfer Protocol Secure) nebo umisténim zabezpecené
proxy pred néj. Vice o nastaveni soketi a dal$i moznosti konfigurace démonu lze

dohledat v jiz zminéné oficidlni Docker dokumentaci [29].

3.3 Docker objekty

3.3.1 Obraz

Obraz (¢astéji nazyvan anglicky image) oznacuje v Dockeru Sablonu pouze pro ¢teni
obsahujici sadu pokynti pro vytvoreni kontejneru. Obrazy casto byvaji zalozeny na
jiném obrazu s urc¢itym vylepsenim.

Obraz je také mozno vytvorit pomoci takzvaného Dockerfile souboru, coz je tex-
tovy soubor obsahujici vsechny piikazy potirebné k jeho sestaveni. Kazdy pokyn
v tomto souboru vytvori nad obrazem vrstvu. Pokud tedy uzivatel stahuje z re-
gistru napriklad obraz zalozeny na Linuxové distribuci Ubuntu, ktery jiz ma ve
svém lokalnim ulozisti, stahnou se z registru pouze chybéjici vrstvy. Tato vlastnost
Dockeru je jednim z dtivodii, pro¢ se jedna o tak rychlou a ve smyslu ulozisté lehkou

virtualizacni technologii.

Tvorba Dockerfile souboru

Obrazy jednotlivych Linux distribucich jsou velmi osekané, kupiikladu obraz Ubuntu
neobsahuje ani nastroj pz’ngﬂ. Tvorbou jednoduchého souboru (viz vypis , jez se
dle konvence nazyva Dockerfile, 1ze ovSsem vytvorit obraz Ubuntu, jehoz pozdéjsim

pouzitim lze usettit cas instalovanim tohoto nastroje pro kazdy kontejner zvlast.

Vypis 3.1: Priklad jednoduchého Dockerfile souboru.

FROM ubuntu:latest

RUN apt-get update && apt-get install -y iputils-ping

Prikazem FROM zacina kazdy soubor pro tvorbu obrazu, urcuje, na jakém obrazu bude
ten tvoreny stavét. V tomto pripadé se jednd o nejnovéjsi obraz Ubuntu. Vétsina

Dockerfile souborti se vytvari z jiz existujiciho obrazu, pokud chce vSak tviirce obrazu

3Ping je jednoduchy program, slouzici k otestovani spojeni mezi dvémi sifovymi zaiizenimi.
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mit plnou kontrolu nad jeho obsahem, ma moznost vytvorit takzvany zakladni obraz,
v tom ptipadé by misto ubuntu:latest bylo scratch. Piikaz RUN je krok stavéni
obrazu, po jeho vykonéni se k obrazu piida vrstva s timto stavem. Ve vypisu [3.1] je
tedy vytvorena nova vrstva, ve které se aktualizuji balicky a néasledné nainstaluje
utilita ping.

Vytvoreni obrazu z Dockerfile souboru lze pak pomoci prikazu.

$ docker build -t ubuntu_ping

Priznak -t u prikazu docker build nastavuje jméno tvoreného obrazu, v tomto
pripadé ubuntu_ping. Tecka na konci ptrikazu pak znaci, ze Dockerfile se nachazi

v aktudlnim adresari.

3.3.2 Kontejner

V predchozi ¢asti byl popsan obraz jako sablona pro vytvareni kontejnerti, kontejner
je tedy instance obrazu. Kontejner miize byt vytvoren, spustén, zastaven, vymazan
nebo presunut. Obraz se sklada z vrstev urcenych pouze pro ¢teni. Kontejner je
pak posledni vrstvou obrazu, kterd uz je vsak zapisovatelna. Vsechny zmény prove-
dené v bézicim kontejneru jako je zapisovani novych dat, modifikace nebo smazani
jiz existujicich dat, se ukladaji do této zapisovatelné vrstvy. Jakmile je kontejner
smazan, je smazana i tato vrstva. Kazdy vytvoreny kontejner predstavuje separatni
vrstvu, takze nic nebrani vytvoreni mnoha kontejnerti, které pristupuji ke stejnému
obrazu, kazdy vsak s odlisSnym stavem dat. Na obrazku je znazornéno mnozstvi

kontejnerti, sdilejici stejny obraz Ubuntu.

Zapisovatelna vrstva Zap|sov telna vrstva
””l” (kontej er) ntejner ””l”
Zaplsovatelna vrstv. Zaplsovatelna vrstva

(kontejner)

n-ta vrstva (kontejner)

3. vrstva

2. vrstva

1. vrstva

Obraz Ubuntu

Obr. 3.2: Vice kontejnert sdilejicich jeden obraz Ubuntu
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Ve vychozim nastaveni je kontejner pomérné dobfe izolovan od ostatnich kon-
tejnertt a svého hostitelského pocitace. Docker nicméné umoznuje zménit izolaci

kontejneru a jeho subsystémii, kterymi jsou napriklad sit nebo ulozisté.

Spusténi kontejneru

Zakladnim prikazem pro praci s Dockerem by se dal oznacit prikaz docker run,
kterym se vytvori a spusti novy kontejner. Nasledujici piikaz spusti kontejner z ob-
razu Ubuntu, interaktivné se pripoji k aktudlni relaci prikazového radku, pridéli mu

jméno ubuntu_ container a spusti /bin/bash.

$ docker run -it --name ubuntu_kontejner ubuntu /bin/bash

Jakmile je tento piikaz odeslan, Docker démon zajisti nasledujici:

1. Pokud neni obraz Ubuntu jiz pfitomen v lokalnim ulozisti, bude stahnut z de-
finovaného registru (vychozim registrem je Docker Hub). Manudlné lze tento
krok provést prikazem docker pull ubuntu.

2. Vytvorii se novy kontejner, stejnym zptisobem by jej uzivatel Dockeru vytvoril
pifkazem docker create ubuntu]

3. Docker pridéli kontejneru souborovy systém a prida k obrazu zapisovatelnou
vrstvu obsahujici vytvoreny kontejner.

4. Vzhledem k nespecifikovani sité v zadaném prikazu bude vytvoreno sifové roz-
hrani pro pripojeni kontejneru k vychozi siti zvané bridge a bude mu prirazena
IP adresa (vice o sitich viz néasledujici ¢ast kapitoly .

5. Néasledné bude kontejner spustén a zahaji se proces definovany v prikazu,
v tomto pripad se jedna o /bin/bash.

Po zadani vyse vypsanych krok muze uzivatel zadavat vstupy skrze terminal,
ke kterému je interaktivné pripojen vytvoreny kontejner. K interaktivnimu pripojeni
doslo diky priznaku -it, za kterym stoji dva oddélené ptiznaky -i a -t. Priznak
-i, celym nazvem --interactive, zajiStuje reakci kontejneru na uzivateliv vstup.
Priznakem -t (--tty) je kontejneru pridélena relace termindlu.

V prikazu docker run bylo také definovano jméno kontejneru. Docker pti vytva-
feni kontejnert pridéluje automaticky kazdému z nich takzvané docker id slouzici
k identifikaci kontejneru. Definovani jména kontejneru poskytuje dalsi moznost jak
pracovat s kontejnerem a predevsim lepsi prehlednost pro spravce kontejnert. Prak-
tiénost lze predvést napiiklad na prikazu docker inspect slouzicimu k vypsani
detailniho popisu kontejneru ve formatu JSON. Bez definovani nazvu kontejneru by

prikaz vypadal nasledovné.

47de je tieba upozornit na funkci pifkazu docker create, ktery kontejner pouze vytvoii
a o spusténi se nestara, jako je tomu v pripadé docker run. Manudlni spusténi jiz existujiciho
kontejneru zajistuje prikaz docker start.
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$ docker inspect c9df564b66e5

Nevyhodou préce s id je nutnost jej vyhledat ve vypisu kontejnerit nebo se k nému
dobrat jinym zpusobem, zapamatovatelnost tohoto formatu je velice obtizna. Po-
kud je ovsem definovan nazev kontejneru, nejlépe podle néjaké predem definované

konvence, je prace s nim o mnoho prijemné;jsi.

$ docker inspect ubuntu_kontejner

3.3.3 Sit

Pri vytvareni kontejneru existuje moznost pripojit kontejner do predem definované
sité pomoci parametru --network. Prti instalaci Dockeru jsou automaticky vytvo-
feny tTi sité: none, host a bridge. Vypis existujicich siti lze zobrazit prikazem docker
network 1ls. Vychouzi siti je posledni z vyjmenovanych (tedy bridge) a pokud pfi tvo-
reni kontejneru neni definovano jinak, je kontejner automaticky pripojen do této sité.
Bridge sit zajistuje izolaci kontejnerti, nachazejicich se na stejném hostitelském za-
fizeni, diky ¢emuz jsou kontejnery navzajem schopny komunikovat, pouze pokud se
nachézeji ve stejné siti. Pri praci s Dockerem je vsSak, nez vyuzivani vychozi bridge
site, vhodnéjsi vytvorit vlastni bridge sit, ktera je té vychozi nadrazena a prinasi
nékolik vyhod. Uzivatelem definované bridge sité poskytuji lepsi izolaci, protoze po-
uzivani pouze vychozi sité vede k povolené komunikaci mezi kontejnery, které jinak
spojené nejsou, a tudiz by spravné nemeéli sdilet stejnou sit. Dale je mozné odpojit
za béhu kontejner od této sité a pripojit jej k jiné, kdezto kontejner ve vychozi siti je
nejprve nutné zastavit a poté jej znovu vytvorit s jinou nadefinovanou siti. Uzivatel-
sky definované sité také automaticky poskytuji rozlisovani kontejnert pomoci DNSﬂ
(Domain Name System), takze kontejnery mohou mezi sebou komunikovat pomoci
doménového aliasu namisto IP adresy. Vypis siti, jez Docker umoznuje vytvorit, je
zobrazen v tabulce B.11

Vytvoreni bridge sité, nasledné vytvoreni kontejneru a zobrazeni detailu sité by

bylo mozné provedenim posloupnosti prikazi zobrazenych nize.

$ docker network create -d bridge bridge_sit

$ docker create -itd --name ubuntu_kontejner \
> --network bridge_sit ubuntu /bin/bash
$

docker mnetwork inspect bridge_sit

5DNS je sitovy prokol zajisujici pieklad z IP adresy na doménové jméno a opacné.

29




Prvni z této série prikazt vytvori sit s nazvem bridge _sit, pricemz prepinac -d slouzi
k definovani typu vytvarené sitéﬂ. Déle je vytvoren kontejner ubuntu_kontejner na
zakladé obrazu ubuntu a pripojen do sité bridge sit. Poslednim prikazem je pak
vypsan detail této sité ve formatu JSON.

Pri vytvareni kontejneru je pouzit pfiznak -td, -t jiz byl vysvétlen dtive (Viz.
Priznak -d (--detached) rozbéhne kontejner na pozadi, tudiz se v piikazovém radku
po vytvoreni kontejneru zobrazi pouze jeho id. Rozbéhnout kontejner na pozadi je
vhodné, pokud tviirce nechce zadavat vstupy do kontejneru hned po jeho vytvoreni.

Vyvolani prikazového fadku kontejneru by pak bylo mozné néasledujicim ptrikazem.

$ docker exec -it ubuntu_kontejner /bin/bash

Tab. 3.1: Druhy Docker siti

Sit odstranujici sitovou izolaci mezi kontejnerem a hostitelem

Host Dockeru, tzn. kontejner se stava soucasti hostitelovy sité.

Bridge Vychozi sit uréena pro kontejnery komunikujici se stejnym Docker
démonem.

Overlay Tento typ sité dokdze propojit vice Docker démont, a tim umoznit

spojeni kontejneri, které se nachazeji na jinych zarizeni.

[Pvlan Poskytuje uzivateli plnou kontrolu nad IPv4 i IPv6 adresaci.

Macvl Umoziuje pfifazeni kontejneru MAC (Media Access Control) adresul
acvlan
diky cemuz se pak tvari v siti jako fyzické zarizeni.

None Definici sité ,none“ je zakazano veskeré sitovani.

3.4 Docker Compose

Vytvareni objektti s mnoha parametry miize vést k relativni neprehlednosti jejich
tvorby. Mnohdy je takovych objekti k dosazeni pozadovaného cile potteba vice
a vypisovani jednotlivych prikazi do ptrikazového radku se stava velice neefektivni.
K usnadnéni tohoto procesu slouzi program Docker Compose, diky kterému lze po-
moci konfiguraéniho YAMI] souboru piehledné nastavit jednotlivé objekty a za-
déanim prikazu docker-compose up v adresari, kde se tento soubor nachézi spustit

vSechny naréz.

6V pripadé tvorby bridge sité neni tieba pouzivat piepinaé -d pro jeji definovani, v piikladu je
pouze pro demonstraci.

"MAC adresa je jednoznacny sitovy identifikitor, nékdy zvany fyzickd adresa. Je pridélena sitové
karté pri vyrobé zarizeni.

8YAML (YAML Ain’t Markup Language) je jazyk pro serializaci strukturovanych dat, populdrnf
diky své pomérné dobré citelnosti pro clovéka.
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4 Navrh webové aplikace

Obsahem této kapitoly je navrh budouci webové aplikace. Navrh je rozdélen do
dil¢ich ¢asti, pricemz vysledkem by méla byt kompletni predstava o podobé apli-
kace, jejiz implementaci se zabyva kapitola [6] Proces ndvrhu a definice funkcionalit
budouci aplikace je dtlezitou soucasti pri vyvoji programi. Tento proces, mnohdy
opomijeny, vede k lepsi vizualizaci feseného problému, a tim usnadnuje a urychluje

nasledny proces implementace.

4.1 Diagram pripadi uziti

V prvni fazi vyvoje programu je pro lepsi vizualizaci vhodné vytvorit diagram pri-
padu uziti. Diagram pripadu uziti se pouziva k urceni o¢ekavaného chovani vyvije-
ného programu z pohledu koncového uzivatele. VétSinou se jedné o velmi jednouchy
diagram zobrazujici stézejni moznosti uziti budouciho programu. Jak lze zpozorovat
na obréazku [4.1] jeho vytvoreni neslouzi ke specifikaci feseni daného problému, nybrz

pouze k vizualizaci chovani, jez od budouciho systému oc¢ekavame [34].

Webova aplikace pro ovladani botnetu

Konfigurace
botnetu

Vybér atoku
DDoS a jeho
provedeni

Konfigurace

Uzivatel obéti

Zobrazeni
vybranych metrik
botl i obéti

Obr. 4.1: Diagram pripadt uziti

31



4.2 Funkcionalita aplikace

Po vytvoreni diagramu pripadt uziti je vhodné rozsitit vizualizaci moznosti uzivatele
do praktického seznamu. Tento seznam slouzi k urceni priichodu aplikaci opét z po-
hledu uzivatele, pricemz je vsSak detailnéji objasnéno chovani vyvijeného systému.
Priichod 1ze shrnout takto:
1. Jakmile je aplikace spusténa, automaticky se vygeneruje server obéti a zobrazi
se domovska stranka.
2. Na této strance je uzivatel schopen nakonfigurovat a nasledné vygenerovat
botnet.
3. Uzivateli se poté zpristupni moznost vybéru typu utoku DDoS, jeho konfigu-
race a nasledné provedeni.
4. Na domovské strance se nachazi tlacitko, které uzivatele presméruje do pro-
stredi, kde jsou monitorovany vybrané metriky botnetu i serveru.
5. Uzivatel je kdykoliv schopen zmeénit konfiguraci boti, serveru i utoka.
7, doposud popsanych funkcionalit programu je mozné aplikaci rozdélit do tii logic-
kych celki, a to: generovani botnetu, konfigurace tutoku DDoS a monitoring vypo-

¢etnich zdroji kontejnerti.

4.2.1 Generovani botnetu

Prvni aktivita uzivatele po spusténi aplikace pred umoznénim provedeni ttoku je
specifikace botnetu a jeho nasledné generovani. Boti i automaticky vygenerovany
server, na ktery bude provadén ttok, jsou generovani pomoci Docker kontejnerti.
Uzivatel je schopen nastavit pocet botli a vybrané specifikace kontejnert. V mo-
menté, kdy je uzivatel spokojen s volbou specifikace botnetu, jej tlacitkem vygene-
ruje. Proces generovani zahrnuje vytvoreni jiz zminénych Docker kontejnert s na-
konfigurovanymi specifikacemi, pticemz potirebna data k dalsi praci v aplikaci jsou
ulozena do vytvorené databaze. Vyvojovy diagram algoritmu generovani botnetu je

uveden na obrazku [6.2]

Zacatek Konfigurace Inicializace Generovani
botnetu databaze botnetu

Ulozeni dat
o botnetu
do databaze

Obr. 4.2: Vyvojovy diagram algoritmu pro generovani botnetu
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4.2.2 Konfigurace utoku

Po vygenerovani botnetu se uzivateli zpristupni moznost konfigurace utoku. Na vy-
bér je z vice druhii itokl na dostupnost sluzby, pricemz muze cely botnet provadét
shodny utok, nebo se itok muze skladat z vice typu utoki.

Ve vychozim stavu je vybran jeden utok, ke kterému jsou pripojeni vsichni do-
stupni boti. Uzivatel je schopen v tomto bodé utok spustit s prednastavenymi pa-
rametry nebo tuto konfiguraci zménit. Dale ma moznost pridat dalsi z dostupnych
utokl a ty taktéz konfigurovat, pricemz moznosti konfigurace zalezi na konkrétnim
typu tutoku. Uzivatel ma moznost presouvat své dostupné zdroje v podobé bott mezi

témito ttoky, ¢i nékteré boty vibec do ttoku nezahrnout.

Konfigurace
utoku

ANO

Y

. . Prirazeni bott
NE Pfidat Gtok NEZ K uto

A

Konfigurovat
utok

ANO

/ Konfigurace utoku

Obr. 4.3: Vyvojovy diagram algoritmu pro konfiguraci ttoku

4.2.3 Monitoring vypocetnich zdroji kontejnert

Dilezitym bodem v testovani DDoS ttoki je monitoring dopadu provadénych ttokt
jak na obét, tak i na itoc¢nika. Samotna aplikace obsahuje moznost zobrazeni detailu
utocnikll i obéti, nastroj ovSem umoznuje vizualizaci vhodnyh metrik kontejnert
v realném case pomoci monitorovaciho systému vybraného v nasledujici kapitole
(viz . Tento systém obsahuje prehledny dashboard zobrazujici dopad utokl po-
moci vybranych metrik. Uzivatel je schopen dostat se na stranku obsahujici tento

dashboard pomoci tlac¢itko pritomného na domovské strance aplikace.
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4.3 Vizualni podoba aplikace

V tomto bodé jiz bylo definovano vse pottebné ke kompletni predstavé o tom, jak
ma vypadat vizualni podoba stranky vyvijené aplikace. Na obrazku je tato idea
prenesena do navrhu, pricemz je tfeba brat v potaz, ze proces implementace jednot-

livych ¢asti aplikace mtze vést k urc¢itému odchyleni od této prvotni predstavy.

KONFIGURACE BOTNETU KONFIGURACE UTOKU

PARAMETR 1: | —
// [ PRIDATUTOK |

GENEROVAT PROVEST
BOTNET MONITORING UTOK
KONTEJNERU

BOTNET

BOT 1 BOT 2 BOT 3 BOT 4 BOT 5

Obr. 4.4: Navrh vizualni podoby domovské stranky aplikace

Pro kompletni predstavu o grafickém zobrazeni této stranky je navrh uveden
v bodé, kde je botnet jiz vygenerovan. Botnet se zde sklada z péti bott, kteri jsou
graficky zndzornéni na spodni ¢asti stranky. Na levé vrchni strané je dostupna sekce
s konfiguraci botnetu, na té protéjsi pak konfigurace utoku. Vybran je utok ICMP
Flood a prirazeno mu je vsech 5 bot1, vedle tohoto poc¢tu se nachazi moznost ttok
konfigurovat a pod vybranym ttokem volba pro pridani dalsiho typu tutoku. Mezi
nastavovacimi okny je zndzornén server ob&til|a piesné uprostied stranky se nachézi

tlacitko pro presmérovani na stranku s monitoringem kontejnert.

1Oficidlni logo Apache serveru je pero, proto je v navrhu zndzornén server obéti pravé timto

obrazkem.
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5 Monitorovaci systém Docker kontejneru

Pri praci s Docker kontejnery je mnohdy potfebné monitorovat jejich metriky, jakymi
jsou naptiklad vytizeni procesoru, operacni paméti nebo sitovy provoz. Nastroju,
pomoci kterych lze tohoto dosahnout, existuje v dnesni dobé mnoho. Vybér reseni
zavisi na mnoha faktorech, které je tieba brat v potaz. Neékteré nastroje nabizi
sirokou skalu moznosti prace s nimi, nicméné mohou predstavovat netimérné velkou
naroc¢nost implementace vzhledem k nizkym pozadavkim na monitoring. Na druhou
stranu vybér prilis jednoduchého tfeseni miize vést k nenaplnéni potieb osob, jez
potfebuji metriky vhodnym zptsobem monitorovat a k narastu casu stravéného
nad implementaci monitorovaciho systému.

Rozvaha nad vybérem spravného monitorovaciho feSeni je proto nedilnou sou-
casti efektivni implementace zajmu této prace. Tato kapitola obsahuje predstaveni
tfech systémil pro monitoring Docker kontejnert a nasledny vybér nejvhodnéjsiho

reseni.

5.1 Dynatrace

Dynatrace [30] je platforma pro spravu a monitoring digitalnich sluzeb, véetné kon-
tejnerového prostiedi. Dynatrace vyuziva umélou inteligenci pro diagnostiku pro-
blémt v redlném case. Diky strojovému uceni a dalsim technikdm umélé inteligence
dokaze tato platforma nejen lépe odhalovat problémy v infrastrukture, ale taktéz po-
skytnout pravdépodobnou pri¢inu problému a jeho mozné reseni. Monitoring pomoci
této platformy je realizovan pomoci takzvaného Dynatrace OneAgent agenta. Tento
agent je po nainstalovani schopen ziskat relevantni informace o aplikacich bézicich
na monitorovaném zarizeni, jako jsou metriky, logy, chovani uzivateli, vykonnost
a jiné. Toto se, predevsim diky technologiim umélé inteligence, déje bez toho, aniz
by bylo nutné manualné nastavovat specifické nastaveni pro kazdou aplikaci zvlast.
Tento proces automatizuje a zjednodusuje monitorovani a diagnostiku aplikaci.
Dynatrace nabizi feSeni pro monitorovani Docker kontejnert, pricemz existuji dvé
moznosti jak kontejnery monitorovat. Jednim ze zpiisobti je nainstalovani agenta na
hostitelsky systém Dockeru. Nainstalovanim agenta na systém hostujici Docker je
umoznéno monitorovat zakladni metriky jako je vytiZeni procesoru, paméti nebo
sitového procesu. Druhym zptisobem je nainstalovat agenty do jednotlivych kontej-
nert, coz umozni monitorovat vSechny urovné metrik a vlastnosti kontejneru vcéetné
internich chyb a vykonostnich problémt. Tento pristup umoznuje ziskat podrob-
nejsi informace o stavu aplikace a kontejneru a umoznuje efektivnéjsi diagnostiku
problémii v aplikaci. Dynatrace je navic velice uzivatelsky privétivy a po nainstalo-

vani agenta na hostitelsky systém je mozné jej nastavit tak, aby pri kazdém novém
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vytvoreném kontejneru automaticky zavedl podiizeného agenta do kazdého takového
kontejneru, a tim umoznil monitorovani detailnéjsich metrik.

Celkové se feseni monitorovani Docker kontejnertt pomoci Dynatrace déd pova-
zovat za velice profesionalni a je urceno predevsim pro veétsi podniky zabyvajici se
vykonnosti a dostupnosti svych aplikaci a infrastruktury. Dynatrace nabizi sirokou
skalu funkci a nastroji pro monitorovani vykonnosti aplikaci, analyzu dat a fizeni
incidentt, které usnadnuji reseni komplexnich problému. Nevyhodou Dynatrace je
predevsim nutnost platby za pouziti této platformy, coz v pripadé malych projektii
¢i pouziti v mensich podnicich mtize byt neimérné k pozadovanym schopnostem
monitoringu.

Vzhledem k potfebam implementované aplikace v ramci této prace toto reseni
poskytuje mnohem vice nez je potfeba, rozhodné by tak mohla byt zvolena prave
tato platforma. Na druhou stranu nepritomnost i kuptikladu velice osekané verze
platformy zdarma a existence jinych, volné dostupnych reseni, které sice neposkytuji
tak komplexni nastroje jako pravé Dynatrace, avSsak pro potteby vyvijené aplikace

plné dostacujicich, zarazuje tuto platformu spise nize v zebricku vybéru.

5.2 Zabbix

Zabbix [31] je open—sourceﬂ platforma pro monitorovani siti, servert a dalsich kompo-
nent I'T. Monitorovani pomoci Zabbixu funguje na zakladé agenti a serveru, ktery
zpracovava data z agentu. Zabbix agenti jsou nainstalovani na zafizenich, jejichz
aplikace, vypocetni zdroje apod. je potreba monitorovat. Zabbix server je pak ja-
kasi centralni jednotka zpracovavajici prichozi data z jednotlivych agentii. Na za-
kladé nastavenych kritérii zasila tato platforma, naptiklad pomoci e-mailu nebo
sms, upozornéni o moznych problémech. Diky své schopnosti monitorovat a sledo-
vat vykonnost a stav I'T infrastruktury v redlném case je Zabbix hojné vyuzivan
v opera¢nich centrech, jakymi jsou NOCP nebo SO

Zabbix nabizi vlastni Sablonu pro monitorovani Docker kontejnerti, tato sablona
obsahuje preddefinované prvky pro monitorovani CPU, paméti, disku a dalsich me-
trik Docker kontejnerti. Tyto prvky lze snadno upravit nebo rozsitit podle potieb

uzivatele. Kromé této oficialni Sablony lze vsSak také nalézt spoustu komunitnich

LOpen-source je termin pro softwarové projekty publikované spolu s volné dostupnym zdrojovym
kédem. Uzivatelé téchto projektid maji moznost zdrojovy kéd prohlizet a upravovat ho dle svych
potfeb obvykle bez licen¢nich poplatki.

2Network Operational Center (NOC) je sluzba poskytujici sitovy dohled IT infrastruktur orga-
nizaci. Cilem NOC tymi je sledovani stavu sifé a sifovych zafizeni a odhalovani jejich problém.

3Security Operational Center (SOC) se oproti NOC tymtim zaméfuje na kybernetické hrozby

v rdmci sledovanych siti.
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sablon, nebo vytvorit Sablonu vlastni. Zajimavosti je také moznost nasazeni jednot-
livych Zabbix komponentii ve formé Docker kontejnerti. Jednou z hlavnich vyhod
nasazeni Zabbixu pomoci kontejnerti je moznost jednoduchého a vcelku rychlého
skalovani monitorovaciho prostiredi. Nasazeni monitorovaciho systému ve formé kon-
tejnert taktéz poskytuje izolaci monitorovaciho prostredi od zbytku infrastruktury,
coz zajistuje vetsi bezpecnost a stabilitu tohoto prostredi.

Vzhledem k volné dostupnému pouziti této platformy muze byt volba Zabbixu
pro monitorovani rtznych prostiedi skvélym tesenim pro prakticky jakoukoliv or-
ganizaci at uz s vyssimi ¢i nizSimy naroky. Nicméné konfigurace a nasledna udrzba
agentil, serveru a dalSich komponent nezbytnych pro monitorovani prostiedi vyza-
duje urc¢itou uroven znalosti spravce dohledu. Celkové lze tuto moznost povazovat
za solidniho kandidata vybéru pro potieby této prace, vytkou mohou byt pomérné
omezené moznosti vizualizace, kdy Zabbix sice umoznuje vlastni tvorbu dashbo-
ardl a riznych vizualizaci, existuji vSak néstroje s obsahlejsimi moznostmi. Pokud
vezmeme v potaz testovaci povahu reseného problému, kdy je vhodné prizpusobit
vizualni stranku monitoringu pro prehlednost dopadu jednotlivych utoku, muze byt

toto rozhodujicim faktorem pro vybér jiného nastroje.

5.3 Prometheus + Grafana

P1i hledani vhodného monitorovaciho systému pro Docker kontejnery se nejcastéji
lze setkat s feSenim v podobé nastroje Prometheus, ktery shirda data z jednotlivych

kontejnerii spolecné s vizualizacnim nastrojem Grafana.

Prometheus

Prometheus [33] je open-source néstroj pro monitoring sbirajici data pomoci tak-
zvanych eportéri, které jsou pripojeny k aplikacim nebo sluzbam, které je potieba
monitorovat. Data jsou s ¢asovym razitkem ukladana do jednotlivych metrik, na
které se lze dotazovat pomoci jazyku PromQI_F_f] skrze takzvany expression browser.
V pripadé monitorovani Docker kontejeru je mozné vyuzit exportér od spolecnosti
Google zvany cAdvisor. Tento exportér shromazduje, zpracovava a nasledné expor-
tuje informace o spusténych kontejnerech. V konfiguracnim souboru Promethea je
pak nastaven cAdvisor jako zdroj dat, spolecné s intervalem vyzvedavani dat. Vy-
sledek lze poté zobrazit v prostiedi Promethea pomoci tabulky nebo jej vykreslit
pomoci grafu. Monitorovani dat o kontejnerech je tedy mozné i pouze s pouzitim sa-

mostatného Promethea, nejedna se vsak o uzivatelsky privétivou moznost z divodu

4Prometheus Query Language (PromQL) je jazyk navrhnuty specidlné pro dotazovan{ se na

jednotlivé metriky monitorované Prometheem.
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potieby zadavani dotazl na jednotlivé metriky a nemoznost sestavit si prehledny

dashboardf| chténych metrik pomoci vizudlné uspokojivych zobrazeni.

Grafana

Grafana [32] je open-source platforma pro vizualizaci a analyzu dat. Grafana umoz-
nuje pripojit Siroké spektrum zdroju dat, kterym je pravé napiiklad Prometheus
nebo rizné databazové zdroje jako InfluxDB, PostgreSQL a dalsi. V pripadé ne-
existujici defaultni podpory zdroje dat je vSak mozné vytvorit vlastni plugin pro
konkrétni zdroj dat a ten pouzit. Obdobné jako u jiz zminénych monitorovacich
systému je mozné nastavit upozornéni na chybové stavy a vypadky monitorova-
nych systémi. V pripadé implementovaného testovaciho prostfedi je bran v potaz
Prometheus jako zdroj dat pro Grafanu.

Grafana umoznuje vizualizovat prijaté metriky na zakladé importovanych da-
shboardii. Pro vizualizaci Ize pouzit jiz existujici dasboardyf’] nebo vytvofit dashbo-
ard dle vlastnich pozadavki. Grafana tedy spliuje pozadavky vyvijené aplikace
a vysledny monitoring se odehrava pravé uvniti tohoto nastroje.

Celkové lze oznacit feseni v podobé Promethea a Grafany za velmi obstojné,
naroc¢nost nasazeni tohoto monitorovaciho systému pro monitorovani Docker kontej-
nert neni slozita a diky jeho velké oblibé existuje rozsahla podpora s potencionalnimi
problémy ve formé riznych fér napri¢ celym internetem. Na druhou stranu pokud
je potieba kombinovat vice zdroju a vytvaret komplexni dashboardy, tak naroky na
technické znalosti velmi rostou. Za dalsi nevyhodu muze byt povazovana nutnost
pouzivat exportéry na jednotlivé sluzby ¢i aplikace, jez chceme monitorovat. Taktéz
je toto TeSeni urceno primarné pro vizualizaci a analyzu dat, nikoliv pro ukladani

velkého mnozstvi dat na dlouhodobé obdobi.

5.4 Srovnani systémii

V této kapitole byly popsany tii potencionalni systémy pro monitorovani dopadu
implementovanych DDoS ttokl na jednotlivé Docker kontejnery. Dynatrace, Zabbix
i Prometheus s Grafanou spliuji pozadavky pro tuto praci, nicméné kazdy z téchto
nastroji se v urc¢itych aspektech vice ¢i méné lisi. Dynatrace je velice pokrocild
profesiondalni platforma pokryvajici prakticky jakoukoliv potfebu co se monitorovani

Vv,

zdroje, coz vzhledem k potfebam prace vede k vyrazeni tohoto nastroje z vybéru.

5Dashboard je typem grafického rozhrani, které zobrazuje vice druhi informaci na jednom misté.
SExistujici dashboardy lze ziskat na oficidlnich strankach Grafany viz https://grafana.com/

grafana/dashboards/.
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Platforma Zabbix je na druhou stranu zdarma a taktéz poskytuje dostatecné moz-
nosti, avsak ve srovnani s Prometheem a Grafanou je stdle narocnéjsi na nasazeni
a udrzbu. Co se tyce monitorovani Docker kontejnerti, poskytuje tento nastroj méné
robustni feseni nez Dynatrace nebo Grafana s Promeethem. Moznosti vizualizace
a tvorby dashboardl v tomto nastroji nejsou tak pestré jako v Grafané. Posledni
zminéné reseni poskytuje vSechny potfebné moznosti. Grafana i Prometheus je volné
distribuovan a i pres potencionalni problémy v podobé potteby vice néstroji pro
funkéni monitorovani a omezeni dlouhodobéjsiho ukldadani dat se zda byt toto feseni
tim nejvhodnéjsim. Oba z prvnich dvou popsanych néstroji jsou spise fesenim pro
organizace nezli projekty jako je tento, Prometheus s Grafanou vice sedi k pozadova-
nym ucelim. Srovnani zakladnich moznosti, vztahujicich se k monitorovani Docker

kontejnert je zaneseno do tabulky nize.

Dynatrace Zabbix Prometheus + Grafana

Vhodné pro

Organizace potfebujici
komplexni nastroj pro
spravu IT infrastruktury

Projekty/organizace s
nizkymi naroky na
vizualizaci

Projekty/organizace
potrebujici dobfe
Skalovatelny systém

Podpora monitorovani
Docker kontejnert

Ano, automatizovana
konfigurace a sbér metrik

Ano, pracnéjsi na
konfiguraci

Ano, velmi dobra,
nutnost nasazeni vice
nastrojt

Moznosti vizualizace

Siroké moznosti

Méné obsahlé moznosti

Siroké moznosti

Slozitost nasazeni Naro¢néjsi Stfedni Pomérné jednuducha
Open-source Ne Ano Ano
Poplatky za licence
Cenova dostupnost v zavislosti na poc¢tu Zdarma Zdarma

hostt a metrik

Obr. 5.1: Srovnani potencionalnich nastroji pro monitorovani a vizualizaci

V této fazi je tedy jiz vybran nastroj pro monitorovani Docker kontejnerti a na-
sledného dopadu implementovanych ttokti. Pro své moznosti vizualizace dat, schop-
nost kombinovani datovych zdroji a vcelku snadného nasazeni bylo zvoleno feSeni
v podobé vizualiza¢niho nastroje Grafana a nastroje Prometheus pro sbér dat. Nyni

je mozné prejit z navrhu nastroje pro testovani DDoS ttoku k jeho implementaci.
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6 Implementace webové aplikace

Implementace aplikace je rozdélena do dvou etap, pricemz prvni etapa ma za cil vy-
tvorit pomyslnou funkéni kostru celé aplikace, etapa druha se poté zabyva kompletaci

vytvoreného nastroje jako logického celku a implementaci vhodnych rozsireni.

6.1 Testovaci prostredi

Vyvoj webové aplikace probihd na opera¢nim systému macOS s procesorem zaloze-
nym na architekture ARME]. Jako testovaci prostfedi byla zvolena linuxova distri-
buce Ubuntu ve verzi 23.04. Virtualizaci tohoto prosttredi zajistuje software VMware
Fusion od spolec¢nosti VMware. Virtualnimu stroji Ubuntu jsou ptidélena ¢tyti pro-
cesorova jadra a 8192 MB operac¢ni paméti. Hlavnim programovacim jazykem byl
zvolen Python, konkrétné Python 3.10.6, pricemz pro tvorbu webové aplikace byl vy-
bran framewor Flask. Uprava zdrojového kédu pak probihd pomoci editoru Visual
Studio Code, vyvijeného spole¢nosti Microsoft. K tvorbé jednotlivych kontejnerti je
pouZita difve popsand platforma Docker (viz kapitola [3|) prostfednictvim knihovny
pro Python. Postup tvorby webové aplikace byl pribézné nahravan do gitﬂ repozitare
platformy GitHub.

Virtualizované prostredi

&

docker

P &
Ubuntu 22.04

=l

zdrojovy pocitac
macOS

Obr. 6.1: Architektura vyvojového prostiedi

Procesory zaloZené na architektuie ARM (Advanced RISC Machines) ptredstavuji odlisny pii-
stup k hardwaru systému, drive se pouzivaly prevazné pro mobilni telefony ¢i tablety, nyni postupné
pronikaji do svéta pocitacu.

2Webovy framework je nddstavba programovaciho jazyka, jez uleh¢uje implementaci aplikace.

3Git je systém slouzici ke sledovani zmén v souborech poéitade, nejcastéji pouzivin p¥i vyvoji

softwaru.
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6.1.1 Tvorba webové aplikace

Aplikace je tvorena pomoci webového frameworku psaného v jazyce Python — Flask.
Pro vytvoreni dynamického obsahu je pouzita kombinace HTML, Pythonu a Ja-
vascriptu. HTML (Hypertext Markup Language) poskytuje zdkladni syntaxi pro
tvorbu webovych stranek. Python je programovaci jazyk s Sirokym mnozstvim vyu-
zitelnosti, jedna se napriklad o vyvoj webovych stranek, softwaru nebo vizualizace
a analyza dat [35]. JavaScript je skriptovaci jazyk pro vytvareni dynamického ob-
sahu webovych stranek. Slouzi k vytvareni a ovladani prvki pro zlepseni interakce
uzivatele s webovou strankou [36].

Pro vizualni tpravy webové aplikace byl zvolen open source framework Boot-
strap. Tento framework je postaven na HTML, kaskadovych stylech CSS a jazyku
JavaScript. Pouziti Bootstrapu funguje na vkladani kédu do predem definovaného
systému mfiizek, coz urychluje vytvareni webové stranky [37].

Aplikace ve Flasku stoji na takzvanych cestach (anglicky route), kdy pomoci
dekordtoru @app.route() je oznacena funkce, ktera spada pod specifickou URIE]
adresu. Napiiklad pro odstranéni konkrétniho bota (viz vypis je pouzita cesta
/remove__bot, kdy je zavolana funkce remove_bot(), v niz je ziskdna hodnota kon-
tejneru z formulare a nasledné provedena a vracena navratova hodnota funkce re-
move__bot().

Vypis 6.1: Demonstrace tvorby cesty ve Flasku

Qapp.route("/remove_bot", methods=["POST"])
def remove_bot ():
bot_id = request.form.get(’container_id’)

return bot_management.remove_bot (bot_id)

Zavolanim této cesty je ovSem uzivatel presmérovan na danou URL adresu,
nicméné ne vzdy je toto pozadovanym chovanim, nékdy je pouze potieba provést
funkei definovanou touto cestou. Toto zajistuje skupina technologii AJAX (Asyn-
chronous JavaScript and XML). AJAX umoziuje odeslat na server pouze potiebnd
data a sviznéji je zpracovat bez nutnosti neustalého znovunacitani stranky [38]. Pri-
klad vyuziti této technologie je zobrazen na vypisu [6.2], kdy po potvrzeni formulare
pro generovani botnetu je nejprve pomoci e.preventDefault() zabrdnéno zméné
URL adresy a nasledné je proveden AJAX pozadavek, kdy je v pripadé uspéchu
zavolana dalsi série funkci definovanych JavaScriptem, v opacném ptipadé je do

konzole vypsana prislusné chyba (error).

4URL (Uniform Resource Locator) je fetézec znakl slouzici k identifikaci umistén{ informacf

na internetu.
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Vypis 6.2: Pouziti technologie AJAX pro funkci generujici botnet

$("#generate_botnet_form").on("submit", function (e) {

e.preventDefault ();

var formData = $(this).serialize();
$.ajax ({

type: "POST",

url: "/generate_botnet",

data: formData,

success: function (data) {
console.log(data);
alert (data);
updateBotCount (); },

error: function (xhr, status, error) {
console.log("Error:, " + error); 1},

)
1)

6.2 Prvni etapa implementace

V prvni etapé jsou implementovany funkce pro dosazeni pozadovaného chovani apli-
kace. Aplikace umoznuje vytvorit a konfigurovat libovolny pocet kontejnert pred-
stavujici botnet, vybér a provedeni tii riznych DDoS ttokt, zobrazeni detailu
jednotlivych boti i serveru. Zprovoznény jsou také vsechny potiebné komponenty
pro funkéni monitoring. Tyto komponenty, stejné jako kontejner predstavujici obét
(viz , jsou generovany pomoci programu Docker Compose (popsan v kapi-
tole . Mimo zminéné objekty je pomoci tohoto programu vygenerovana sit typu
bridge (viz Docker sité s ndzvem testbed, do které jsou piifazovany vSechny
Docker objekty podilejici se na testovani. Vizualni podoba domovské stranky apli-

kace v prvni etapé implementace je zobrazena na obrazku [6.3

6.2.1 Systém ukladani dat

V ramci aplikace je z mnoha divodl nutné ukladat data jak o botech, cilovém serveru
tak i konfiguraci jednotlivych titokt. Pro tuto potfebu byla zvolena databaze SQLite.
SQLite [39] je databazovy systém psany v jazyce C, jednd se o lehké a jednoduché
databazové feseni, snadno pouzitelné v aplikacich. SQLite nepouziva databazovy
server, neni tedy potfeba nic nastavovat a samotnd data se ukladaji do jednoho
souboru, jedna se proto o idedlni feSeni pro potieby vyvijené aplikace. SQLite je

do aplikace vlozena formou knihovny sqlite3, pricemz na zacatku chodu aplikace je
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automaticky vytvorena databéaze database.db a v ni tabulky pro data o botech, obéfi
a pro konfiguraci jednotlivych utokii. Mimo vytvoteni tabulek jsou také vlozena data
o automaticky vygenerovaném kontejneru obéti a o vychozi konfiguraci jednotlivych

utoki.

6.2.2 Tvorba kontejneru predstavujici botnet

Pro potiebu tvorby kontejnert predstavujicich jednotlivé boty byl zvolen obraz li-
nuxové distribuce Ubuntu jako zédkladni opera¢ni systém. Oficidlni Ubuntu obraz je
vsak velmi omezeny, pro potiebu testovani byl proto vytvoren novy obraz vychazejici
z Ubuntu a nahrdn na oficidlni registr obrazi Docker Hub pod nézvem kralluk/u-
buntu__for _ddos. Tvorba obrazu je nastinéna jiz diive v podkapitole o Docker obra-
zech (viz[3.3.1)). Pro mozné pouziti aplikace i na bezné architektufe procesort z86-6/
byl tento obraz jako multiplatformni’] Zpiisobti, jak vytvorit multiplatformni obraz
je vice, nicméné z duvodu dostupnosti zafizeni pravé s potfebnou architekturou
x86-64 byl zvolen zplisob vytvoreni obrazu pro obé architektury piimo na jednot-
livych architekturdch a nasledné vytvoreni manifestu] Sekvence piikazii vedouciho
k vytvoreni obrazu pouzitého v této praci je zobrazeno na vypisu . Tvorba (prikaz
build) a nahrani (push) je provedeno oddélené na kazdé z prislusnych architektur,
vytvoreni a nahrani manifestu je nasledné provedeno pouze jednou na jednom ze

zalizeni.

Vypis 6.3: Sekvence prikazii k vytvoreni multiplatformniho obrazu

docker build -t kralluk/ubuntu_for_ddos:vl.2-arm64
docker build -t kralluk/ubuntu_for_ddos:vl1.2-x86_64

docker push kralluk/ubuntu_for_ddos:vl.2-arm64
docker push kralluk/ubuntu_for_ddos:v1.2-x86_64

docker manifest create kralluk/ubuntu_for_ddos:v1.2
--amend kralluk/ubuntu_for_ddos:v1.2-x86_64

--amend kralluk/ubuntu_for_ddos:vl.2-arm64

docker manifest push kralluk/ubuntu_for_ddos:vl.2

Co se tyce vytvoreného obrazu, jedna se o rozsiteni obrazu Ubuntu o ¢tyti utility
a to ping, slowhttptest, hping3 a iproute2. Utilita ping byla nainstalovana z du-

vodu snadnéjsiho testovani chovani kontejneri, slowhttptest a hping3 pro samotné

5Docker obraz miize podporovat riizné architektury, pfiéemz pfi staZeni daného obrazu je au-

tomaticky Docker démonem vybrana verze pro pritomnou architekturu.
6Manifest je soubor metadat, ktery popisuje dostupné varianty obrazu pro riizné architektury.
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spusteni implementovanych ttoku a iproute2 pak pro moznost sifového omezeni jed-
notlivych bott. Tvorba kontejnerti se provadi pomoci formularovych prvki, pricemz
uzivateli je poskytnuta moznost zvolit pocet jader procesoru, mnozstvi operacni pa-
meéti, procentudlni ztrata paketi, omezeni prenosové rychlosti a zpozdéni prenosu
dat v siti. Aplikace umoznuje zvolit libovolny pocet botu a v pripadé potieby vyge-
nerovat boty dalsi. VSechna potfebna data ohledné generovanych botu se ukladaji

do SQLite databaze pro dalsi manipulaci s nimi.

Vypocetni zdroje boti

Vybér poctu jader je v ramci knihovny docker tesen pomoci volby cpu_period
a cpu_quota. Tato volba je moznéd pri tvorbé kontejneru v Dockeru také volby
cpu_count, nicméné tato volba je v pouzité knihovné pro Python zpristupnéna
pouze pro operacni systém Windows. Jak uvadi oficidlni dokumentace pro Docker
(viz [29]), alternativou pro statické nastaveni poctu jader procesoru je uréeni periody
a kvoty procesoru. Nastavenim periody na hodnotu 100000 a kvéty na 150000 je
dosazeno stejného vysledku jako nastavenim poctu jader na 1,5. Konfigurace jader
ve vyvijené aplikaci je tedy zalozena na statickém nastaveni periody na hodnotu
100000 a v zavislosti na poctu jader zvolenych uzivatelem se méni hodnota kvéty,
¢imz je dosazeno pozadovaného poctu jader. Operac¢ni paméf botl je nastavena
pomoci volby mem limit. Uzivatel je schopen zvolit, zdali chce zadavat operac¢ni
pamét v megabajtech (MB) nebo v gigabajtech (GB). Pro zajisténi opravdové li-
mitace operacni paméti je soucasné automaticky nastavena hodnota vyménné pa-
métilz] (anglicky swap memory) na stejnou jako zvolend operaéni pamét pomoci volby
memswap_limit. Timto je dosazeno toho, ze generovani boti maji k dispozici pouze
zvolenou pamét i v pripadé, ze jiz nebude zadné volna k dispozici. Pfed vygenerova-
nim jednotlivych kontejnert je také provedeno porovnani dostupnych zdroji hostov-
ského zarizeni s pozadovanou limitaci procesoru a paméti na jednotlivy kontejner,
v pripadé, ze uzivatel pozaduje pridélit vétsi pocet jader nebo operac¢ni paméti nez

ma k dispozici, je aplikaci informovan a botnet neni vygenerovan.

Sitova omezeni botu

Jak jiz bylo uvedeno vyse, uzivatel md moznost nastavit procentudlni ztratu pa-
ketli, omezeni prenosové rychlosti a zpozdéni prenosu dat v siti. Ztratovost paketii

je procentudlni, u omezeni prenosové rychlosti (jinak feCeno sitka pasma, anglicky

"Swap memory (neboli vyménnd pamét) je druh paméti v poéitaéich, ktera slouzi k docasnému
ukldddni dat, kdyz je operacni pamét (RAM) plnd. Pokud operacéni systém potiebuje vice paméti
RAM nez mé k dispozici, pfesune neaktivni ¢dst RAM na disk, aby uvolnil misto pro aktivni

aplikace.
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bandwidth) se nachazi moznost vybéru mezi omezenim v kilobajtech, megabajtech
nebo gigabajtech, zpozdéni je udavano v milisekundach. Docker tato omezeni ne-
umoznuje, z toho divodu byla priddna utilita iproute2 do obrazu na kterém jsou
jednotlivé kontejnery predstavujici boty zalozeny. K témto omezenim v programu
iproute2 slouzi prikaz tc (traffic control), konkrétné s volbou qdisc netem. Tento
prikaz umoznuje nastavit rizné typy frontﬂ které se pouzivaji k tizeni toku dat
v siti. Na zakladé uzivatelova vybéru sifového omezeni pti tvorbé botu je na pozadi
aplikace vytvoren prikaz, ktery je predan do konfiguraci jednotlivych kontejnert.

Prichod generovanim botnetu je zanesen do nasledujiciho vyvojového diagramu.

Volba poctu
botd

Upravit vychozi
hodnoty vypocetnich
zdroja?

Konfigurace
ANOY" RAMa CPU

NE

Kontrola
dostupnych
zdrojl

Volba ztratovosti
paketll, prenosové ANO
rychlosti a zpozdéni

Omezit sitovy
provoz?

NE
v

‘ Vytvoreni G -
R ; enerovani
> konfigurace pro

kontejnery kontejnert

Ulozeni dat
do
databaze

Obr. 6.2: Vyvojovy diagram algoritmu pro generovani botnetu

8Fronta je datova struktura pouzivana k ifzeni toku dat v siti, uchovdva pakety, které nejsou

aktualné odesilany, ale maji byt preneseny.
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Botnet configuration

Number of bots: |5 |

Resources

CPU cores per container: |1 |
Memory limitation per container: |500 |[MB v|

Network limitation

Leave blank what you don't to limit

Packet Loss (%): | |
Bandwidth: | |[MB/s v|
Delay (ms): | |

| Generate Bots |

Attack configuration

| Select an attack v|

Victim server

* Apache version: 2.2.34
+ CPU Cores: 1
¢ Memory Limit: 500 MB

Edit victim:.

Apache version: [2.2.34 v |
CPU cores: |1 |
Memory limitation: |500 |[MB v|

| Edit victim resources |

Botnet information

Number of bots: 0

| Show botnet

‘ Remove botnet ’

Monitoring

Obr. 6.3: Vizualni podoba domovské stranky aplikace v prvni etapé implementace
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6.2.3 Kontejner predstavujici obét

Cilem testovanych ttoku byl zvolen kontejner zalozeny na obrazu Apache. Aplikace
umoznuje vybér mezi tfemi verzemi tohoto webového serveru, a to: 2.2.34, 2.4.29
a 2.4.56. Po spusténi aplikace je automaticky pomoci Docker Compose vygenero-
van Apache kontejner prvni zminéné verze a pro néaslednou lepsi manipulaci mu je
pridélen nazev victim.

V rdmci vytvoreni tohoto kontejneru je namapovan port 80 hostitele na port
80 kontejneru, Apache je poté dostupny na adrese http://localhost:80. Pro potrebu
monitorovani Apache serveru (viz zprovoznéni monitoringu v kapitole je tak-
téz potieba zpristupnit modul mod_status. Toto je dosazeno vytvorenim spravného
configuracniho souboru httpd.conf pro prislusné verze Apache a namapovani jej po-
moci takzvaného datového svazkuﬂ (anglicky volume) do kontejneru na umisténi
Jusr/local/apache2/conf/httpd.conf. Po uspésné konfiguraci modulu je mozné jej
zobrazit na adrese http://localhost:80/server-status. Cést konfigura¢niho souboru
pro Apache 2.2.34 zprovoznujici dany modul je zobrazen na vypisu 6.4} Co se vypo-
¢etnich zdroji tyce, kontejneru je pridéleno jedno jadro procesoru a 500 MB operacni
paméti. Verze Apache a vypocetni zdroje jsou ulozeny do databaze, tato data jsou
pro prehlednost zobrazena na domovské strance a pripadé editace kontejneru pred-

stavujici tento server jsou data aktualizovana.

Vypis 6.4: Sekce souboru httpd.conf zprovoznujici modul mod_ status

<VirtualHost *:80>

<Location /server-status>
SetHandler server-status
Order allow,deny
Allow from all
</Location>

</VirtualHost >

ServerName localhost

ExtendedStatus On

9Datové svazky jsou v Dockeru zpiisob jakym sdilet umisténi na hostitelském zafizeni s umisté-
nim v kontejneru. To umoznuje kontejnertim pracovat s riznymi daty bez nutnosti jejich kopirovani

a celkové usnadnuje praci s daty.
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6.2.4 Konfigurace a provedeni utoki

Pro potieby testovani byly vybrany a implementovany tii ttoky na dostupnost
sluzby, jez jsou popsany dale. Exekuce téchto itokt probihd pomoci jiz zminénych
utilit slowhttptest a hping3. Uzivatel je v této fazi schopen v sekci Attack configu-
ration pomoci rozbalovaci nabidky vybrat jeden titok a ten provést ze vSech botu

ve stejnou chvili.

ICMP Flood

ICMP Flood (viz spodiva v posilani velkého mnoZstvi echo request zprav
na cilové zarizeni. Obdobné jako pti ostatnich utocich je zde staticky nastaven
cil na kontejner predstavujici server obéti a ke spusténi utoku je pouzit program
hping3 (viz [40]). Nabidka konfigurace tohoto ttoku zahrnuje nastaveni doby ttoku
a moznost podvrzeni IP adresy zdrojového zarizeni. K provedeni ttoku ICMP Flood
v rdmci pouzitého programu slouzi priznak --icmp spole¢né s priznakem --flood.
Pro podvrzeni zdrojové IP adresy je zde pouzit priznak -a, za nimz nasleduje zvolené
IP adresa.

Slowloris

Utok Slowloris je v aplikaci provadén pomoci utility slowhtiptest, pricemz
veskeré moznosti této utility lze nalézt v prislusné dokumentaci viz [41]. Zminény
utok je v tomto programu nastaven jako vychozi mdd, pripadné jej lze nastavit
prepinacem -H. Uzivatel ma k dispozici zvolit pocet spojeni, které kazdy bot navaze
s obéti a také pocet spojeni navazanych za sekundu. Toto je v dané utilité provedeno
priznaky -c a -r. Vychozi hodnotou pro pocet navazanych spojeni i pocet spojeni

za sekundu je hodnota 50.

Slow Read

Slowread , stejné jako utok predchozi, je provadén taktéz pomoci utility
slowhttptest, zvolenim prepinace -X. Uzivatel je schopen nastavit pocet spojeni,
pocet spojeni za sekundu, pocet opakovani stejného pozadavku v ramci spojeni,
interval mezi operacemi ¢teni, pocet bajtti ke ¢teni, zacatek a konec rozsahu inze-
rované velikosti okna TCP. Prvni dvé moznosti jsou nastaveny stejnym zptisobem
jako pri utoku Slowloris, vychozi hodnoty jsou taktéz stejné. Opakovani pozadavku
v ramci jednoho TCP spojeni je voleno priznakem -k, vychozi hodnota je 1 a maxi-
méalni mozna 10. Interval mezi jednotlivymi ¢tenimi ze serveru (priznak -n) je volen
v sekundéach s vychozi hodnotou jedna sekunda. Pocet bajtii, které klient ze serveru

v tomto intervalu ¢te je pak nastaven pomoci -z s vychozi hodnotou 5 B. Posledni
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moznosti je nastaveni zacatku a konce inzerovaného TCP okna, neboli rozsah pfi-
jimajiciho okna. Priznaky -w a -y lze nastavit pocatek a konec bajtového okna,
ze kterého je poté nahodné vybran objem dat, ktery je klient schopen zpracovat
pred potvrzenim. Pokud je okno prilis malé, server bude muset ¢ekat na potvrzeni
od klienta pro kazdy datovy segment, ktery odesila, coz mize zptsobit zpomaleni

komunikace. Velikost okna je ve vychozim nastaveni volena z rozsahu 1-512 B.

6.2.5 Monitoring kontejnerti

V kapitole zabyvajici se vybérem vhodného monitorovaciho systému pro potieby této
prace (viz [5]) byla vybrana kombinace nastroju Grafana a Prometheus. Prvni etapa
implementace testovaciho prostiedi se zabyva zprovoznénim daného monitoringu.
Vsechny potfebné komponenty jsou nasazeny pomoci Docker kontejnerti prostied-
nictvim programu Docker Compose. Uzivatel je nasledné schopen prekliknout se do

prostfedi monitoringu pomoci tlac¢itka umisténého na domovské strance aplikace.

Prometheus

Prometheus, v ramci zvolené architektury monitorovani, je nastroj slouzici prede-
vsim pro sbér dat pomoci exportéri. Ke sbéru vsech potfebnych metrik je zapo-
tfebi nasazeni dvou exportéru. Prvnim z exportéru je nastroj cAdvisor starajici se
o shromazdéni, zpracovani a exportovani zakladnich informaci o spusténych kontej-
nerech. Stejné jako zbylé komponenty tvorici monitorovani je tento exportér nasazen
ve formé kontejneru, pri¢emz je pouzit neoficidlni obraz cAdvisoru zcube/cadvisor.
Dtivodem zmény z oficidlniho obrazu'’] je jeho neexistujici podpora architektury
procesoru zafizeni, na némz je tvoreno testovaci prostredi. Kvili potfebé vizua-
lizace metrik Apache, které nejsou soucéasti zakladnich metrik, jenz sbird cAdvi-
sor je nutné nasadit jesté jeden exportér. Tento druhy exportér musi zajistit sbér
informaci z modulu mod_status. Na zékladé vice nez milionu stazeni a tim rela-
tivné velké popularity a pravdépodobné spolehlivosti byl vybran exportér s ndzvem
lusotycoon/apache-exporter, ktery spliuje naroky na potfebny nastroj. Pro sbér dat
z modulu Apache je potieba spustit exportér s prikazem, ktery definuje adresu shéru

dat, v pripadé docker-compose.yml souboru se jedna o nasledujici prikaz.

command: --scrape_uri="http://victim/server-status?auto"

Mohlo by se zdat, ze odkazem by mélo byt http://localhost:80, kontejner obéti se
sice z pohledu hostitele kviili mapovani portl na této adrese nachézi, nicméné ko-

munikace mezi kontejnery stale stoji na jejich IP adrese nebo nazvu.

100ficidlni obraz nese nazev google/cadvisor.
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Aby Prometheus shromazdoval data z danych exportéri je potieba vytvorit kon-
figuracni soubor prometheus.yml (viz vypis a vytvorit datovy svazek do kontej-

neru Promethea na adresu /etc/prometheus/prometheus.yml:ro.

Vypis 6.5: Konfiguracni soubor prometheus.yml

scrape_configs:

- job_name: cadvisor
scrape_interval: b5s
static_configs:

- targets:
- cadvisor :8080

- job_name: apache
scrape_interval: bs
- targets:

- apache_exporter:9117

Grafana

Nyni jsou vSechny nastroje pro sbér dat nasazeny, lze se tedy presunout primo
ke koneénému nastroji zajistujici jejich vizualizaci. Pro Grafanu je pouzit jeji ofi-
cidlni obraz, tedy grafana/grafana a dostupnd je na adrese http://localhost:3000.
Pro moznost vizualizace dat je potfeba pripojit Prometheus jako zdroj dat. Toto je
mozné udélat primo v grafickém prostiedi Grafany, nicméné pro persistenci dat je
v projektu vytvoten adresar grafana_ provisioning obsahujici dva dalsi adresare da-
tasources a dashboards. Na zasttesujici adresar je vytvoren datovy svazek do adresare
v kontejneru Grafany /etc/grafana/provisioning. Do adresare ,datasources® je vlo-
zen konfiguracni soubor datasources.yaml (viz , na zakladé kterého je v Grafané

automaticky nastaven Prometheus jako vychozi zdroj dat.

Vypis 6.6: Konfiguracni soubor datasources.yaml

datasources:
- name: Prometheus
type: prometheus
access: DPIOXy
url: http://prometheus:9090
editable: true

isDefault: true

Adresar ,dashboards® je vytvoren pro pozdéjsi nahrani vlastniho dashboardu,
obsahujiciho vizualizaci metrik na miru pro potfeby testovani, jehoz tvorbou se
zabyva etapa druhd (viz[6.3.1]). Princip sbéru dat az po jejich kone¢nou vizualizaci
je zobrazen na obrazku (6.4
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Kontejnery
Ucastnici se
utoku

ke )
port 80 port 9117

exporter
Apache

Prometheus

port 9090 port 3000

\/ port 8080

Obr. 6.4: Princip shromazdéni dat az po jejich vizualizaci

6.3 Druha etapa implementace

V rédmci prvni etapy byla implementovana podstatnd ¢ast navrhu aplikace . Tato
druha etapa by se dala oznacit za jakési dotazeni podoby testovaciho prostiedi do
plnohodnotné formy. Cile této etapy jsou nasledujici:

» vytvoreni Dashboardu pro vizualizaci vhodnych metrik,

e implementace moznosti kombinovani utokii,

o umoznéni detailnéjsi spravy botnetu,

o vytvoreni uspokojivé vizualni podoby aplikace.

6.3.1 Tvorba dashboardu

V tomto bodé jsou zprovoznény jednotlivé komponenty monitorovaciho systému
a nasbirana data Prometheem jsou predavana do Grafany. Tvorba dashboardu v Gra-
fané neni nikterak obtizna, v sekci Dashboards 1ze vytvorit novy dashboard a poté
zapocit konfiguraci jednotlivych paneli. Tvorba panelu stoji na elementarni zna-
losti jazyka PromQL s pomoci Prometheus dokumentace [33] a pomérné intuitivni
vizualni tpravy panelu podle potteb vizualizace dané metriky.

Co se tyce obecnych vypocetnich metrik, jsou oddélené pro boty a Apache server
vytvoreny panely zobrazujici prichozi a odchozi sifovy provoz, zatizeni procesoru
a vyuziti operacni paméti. VSechny tyto metriky poskytuje cAdvisor a za formu vi-
zualizace jsou zvoleny takzvané casové rady (anglicky time series) v podobé grafu.
Pomoci tohoto exportéru je také zobrazen pocet bott, pro néjz je pouzita vizualizace
statistika (stat). Jak lze pozorovat na vypisu , o toto zobrazeni se stard metrika

container__last__seen, jejimz argumentem je jiz zminény vytvoreny obraz pro potieby
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uskutecnéni itokt. Dotaz spocita pocet kontejnerii, které jsou zalozeny na daném
obrazu a byly exportérem vidény v poslednich 10 sekundach. V ptipadé, ze by dotaz
nevratil zadnou hodnotu, mohla by Grafana nespravné zobrazit posledni vracenou
hodnotu nebo ,no data“. Cést dotazu OR on () vector (0) zajist{ navraceni hod-

noty 0 v pfipadé, ze samotny dotaz neobsahuje zddnou névratovou hodnotu [42].

Vypis 6.7: Dotaz na pocet botl

count (container_last_seen{image="kralluk/ubuntu_for_ddos:v1l.2"
}> (time() - 10)) OR on() vector (0)

Exportér, sbirajici metriky Apache z modulu mod__status, zajistuje dvojici metrik
apache_up a apache_workers. Prvni metrika, jak nédzev napovida, vraci hodnotu 1
v pripadé, ze Apache server bézi, hodnotu 0 pak v pripadé opacném. Na zakladé
téchto navratovych hodnot je vytvoren panel vyuzivajici vizualizaci historie stavu
(anglicky status history), ktery zobrazuje zelené svislé ¢ary pokud Apache bézi a ¢er-
vené pokud ne. Pro metriku vracejici pocet zaneprazdnénych a nec¢innych Apache
pracovnikuE] (anlicky busy and idle workers) je zvolen kolacovy graf. Po vytvoreni
uspokojivého dashboardu je pomoci Grafany vyexportovan ve formatu JSON pod
nazvem ddos.json a ulozen do adreséte grafana__provisioning/dashboards, na ktery je
vytvofen datovy svazek na prislusné misto do kontejneru Grafany (popséno v|[6.2.5).
V tomto adreséfi je také vytvoren soubor default.yaml (viz vypis , ktery zajistuje,
ze Grafana bude v tomto adresari dashboardy hledat. Ukazky panelt zobrazujicich
status Apache a jeho pracovniki jsou zobrazeny na obrazcich a [6.0]

Vypis 6.8: Konfigurac¢ni soubor default.yaml

apiVersion: 1

providers:
- name: ’Default’
options:

path: /etc/grafana/provisioning/dashboards/

1 Apache pracovnici slouzi k efektivnimu zpracovani velkého poétu pozadavkii na webovy ser-
ver s minimalnim vyuzitim systémovych zdrojia. Pocet pracovnikii se méni dynamicky v zavislosti
na aktudlnim zatiZzeni serveru a nastaveni parametru jako MaxRequestWorkers a ThreadsPer-
Child [43].
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Apache UP/DOWN

Apache Worker Statuses

Obr. 6.6: Ukézka panelu pro vizualizaci Apache pracovniki

Automatizace Grafany

Platforma Docker umoznuje u jednotlivych obrazti definovat takzvané proménné
prostiedi (anglicky environment variables). Tyto proménné mohou obsahovat konfi-
guracni informace, jako napriklad adresu databaze nebo definici uzivatelskych udaju.
Obraz Grafany umoznuje nastavit mnozstvi téchto proménnych, z nichz tato préace
nekteré vyuziva za ucelem automatizace urcitych procesu. Ve vypisu|6.9|je zobrazena
definice péti proménnych prostredi v ramci definice kontejneru Grafany v konfigurac-
nim souboru docker-compose.yml. Prvni dvojice vytvari administratorsky ucet s uzi-
vatelskym jménem admin a heslem 1234. Druha dvojice zajistuje pristup uzivatele
bez nutnosti prihlaseni a pridéluje mu roli pozorovatele. Posledni proménnéa definuje
jiz ulozeny dashboard ddos.json jako domovsky. Témito proménnymi je zajisténo, ze
po spusténi aplikace a prokliknuti se do prostiedi monitoringu se uzivatel dostane
ihned k pohledu na dashboard bez nutnosti jakéhokoliv zasahu. Pokud by ovSem
nastala nutnost dashboard upravit, vytvorit novy, nebo jakkoliv jinak zasahovat do
prostfedi monitoringu, je uzivatel stale schopen prihlasit se pod administratorskym
uctem a toto provést.
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Vypis 6.9: Definice proménnych prosttedi pro Grafanu

environment:
GF_SECURITY_ADMIN_USER: admin
GF_SECURITY_ADMIN_PASSWORD: 1234
GF_AUTH_ANONYMOUS_ENABLED: "true"
GF_AUTH_ANONYMOUS_ORG_ROLE: "Viewer"
GF_DASHBOARDS_DEFAULT_HOME_DASHBOARD_PATH:

/etc/grafana/provisioning/dashboards/ddos. json

6.3.2 Vizualni podoba aplikace

Pro vizualni upravy aplikace byl zvolen framework Bootstrap. Instalace Bootstrapu
je mozna vicero zpusoby, pro tuto préaci je zvolena cesta stazeni souborti Bootstrapu
(viz [44)]), jejich vlozeni do projektu a odkazani se na soubory kaskadovych styli CSS
a skripti Javascript. V dobé tvorby aplikace je zvolena nejnovéjsi verze Bootstrapu,
tedy verze 5.3.0. Nasazeni tohoto frameworku usnadnuje vizudlni dpravu aplikace
a také pouziti funkcionalit, které by jinak mozné nebyly. Boostrap také zajistuje
konzistentni vzhled a chovani aplikace napti¢ riznymi prohlize¢i a zafizenimi. Ve
vztahu k vyvijené aplikaci se jedna predevsim o vyuziti takzvanych modalnich oken.
Modalni okno je interaktivni prvek webové stranky, ktery se zobrazuje pred hlavnim
obsahem a docasné s nim prerusuje interakci, dokud neni okno uzavieno. Modélni
okna jsou povétsinou vyuzivana pro zobrazeni dodateénych informaci, formular,
obrazku nebo videi, bez nutnosti opoustét aktualni stranku. Aplikace je rozdélena
do dvou stranek, tedy domovska stranka konfigurace a stranka pro zobrazeni detailu
jednotlivych bott a jejich tprava (ddle rozebirdno v[6.3.4). Pro obé tyto stranky byla
zvolena obdobna barevna kombinace prvki. Na obrazku je zobrazena domovska
stranka po vytvoreni vizualni stranky pomoci Bootstrapu. U kazdého z tutokiu se
nachazi tlacitko Configure, které po stisknuti vyvold modélni okno s konfiguraci
prislusného utoku. Na obrazku je pro demonstraci zobrazeno modalni okno pro

konfiguraci atoku Slow Read.
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DDoS testbed

Botnet configuration Victim server Attack configuration
Number of bots: 5 2 + Apache version: 2.2.34 ICMP Flood
+ CPU Cores: 1
Resources + Mermory Limit: 500 MB Bot count: 2 :
CPU cores per container: 1 2 R
) Slowloris

Memory limitation per container: 50 e MB o Apache version:

o : 2234 v Bot count: 1 s
Network limitation CPU cores: ] 2
Leave blank what you don't to limit PR

Memory limitation: 500 5 MB v Slow Read
Packet Loss (%): .
Delay (ms): Attack duration (s):
30

I ()

Execute_attacks

Botnet information
Number of bots: 5

Show botnet
Remove botnet

Obr. 6.7: Vizualni podoba domovské stranky aplikace v druhé etapé implementace

Slow Read Attack X
Number of connections per bot:

50 <
Connection rate per second:

50 S
Connection request multiplier:

1 C
Interval between read operations:

1 <
Number of bytes to read:

5 S
Start of the range of the TCP advertised window size:

1 S
End of the range of the TCP advertised window size:

512 $

Obr. 6.8: Modalni okno pro konfiguraci itoku Slow Read
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6.3.3 Kombinovani atoku

V prvni etapé implementace bylo dosazeno moznosti vybrat jeden ze ti{ ttokl na
dostupnost sluzby a ten pak provést pomoci celého botnetu. Pro optimalnéjsi moz-
nosti testovani je ovéem vhodné umoznit jednotlivym botim provadét razné utoky
ve stejném case a sledovat, jak se cilové zarizeni chova pod naporem rtznych typu
utokt. V této etapé je proto implementovana moznost rozdélit boty mezi jednotlivé
utoky, pricemz pti prekroceni celkového mnozstvi dostupnych bott nejsou tutoky
provedeny a uzivatel je o této skutecnosti upozornén. Jednotlivé ttoky jsou po spus-
téni aplikace nakonfigurovany s vychozimi hodnotami (viz kapitola o ttocich ,
které jsou nacteny z databédze. Uzivatel ma moznost pomoci jiz zminénych modal-
nich oken dle libosti ttoky nakonfigurovat, pricemz data o ttocich jsou nésledné
v databazi prepisovana. Ve spodni ¢asti sekce s konfiguraci iitokt se nachézi formu-
latovy prvek pro zvoleni doby trvani itoku. Jakmile uzivatel stiskne tlac¢itko Frecute
attacks, je predan pocet boti u jednotlivych tutoka funkeci pro simultanni spusténi
utokt. Tato funkce nacte Docker indentifikatory vsech bott z databaze a kazdému
z utoku pridéli prislusny pocet identifikatort. Nésledné funkce ke kazdému ttoku
nacte argumenty z databéze a pro kazdy kontejner vytvoif nové vlaknd™| spousté-
jici pozadovany utok. Poté jsou vSechna vlakna spusSténa, ¢imz je proces exekuce
kombinace utoki zakoncen. Cely proces konfigurace utoku je zanesen do vyvojového
diagramu na obrazku [6.9]

6.3.4 Zobrazeni a uprava botnetu

Dalsim moznym vylepsenim aplikace je umoznéni detailnéjsi spravy botnetu. Po klik-
nuti na tlacitko Show botnet je mozné dostat se do podrobného pohledu na jednotlivé
boty. Ve vrchni stfedové ¢asti této stranky se nachazi tabulka zobrazujici jednolivé
boty (viz obrazek , spolu s jejich specifikacemi, nactenymi z databéaze. Vedle
kazdého zaznamu se nachazi dvojice tlacitek. Tlacitko Edit vyvola modalni okno,
umoznujici konfiguraci daného bota. Pomoci tlac¢itka Delete je tento bot, spolu se
zéaznamem z databaze smazan. V druhé poloviné stranky se nachazi formulaf (viz ob-
rdzek [6.11)), jez umoziiuje Gpravu vSech botl najednou. Pod timto formuldfem se,
stejné jako na hlavni strance, nachazi tlac¢itko Remove botnet pro odstranéni celého

botnetu a tlac¢itko pro vraceni se na domovskou stranku.

12V1aknovani (anlicky threading) umoziuje soub&zné spousténi riiznych éasti programu, Python

disponuje vestavénou podporu pro vldkna pomoci modulu threading [45].
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Obr. 6.9: Vyvojovy diagram konfigurace utoki
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Botnet detail

Bot CPU Cores Memory Limit Packet Loss (%) Bandwidth (/s) Delay (ms)
1 1 250 MB 15 5
2 05 100 MB 64 MB 5
3 1 300 MB 10 512 KB
4 0.3 60 MB 5MB 7
5 1 500 MB 3 50 MB

Obr. 6.10: Tabulka zobrazujici podrobnosti o botnetu

Edit all bots

CPU cores per container:

Memory limitation per container:

Network limitation

Leave blank what you don't to limit

Packet Loss (%):
Bandwidth:

Delay (ms):

Resources
1

500

Edit Bots

<>

<>

MB/s

MB

Obr. 6.11: Formular pro jednotnou tpravu bott
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7 Testovani aplikace

Dtlezitou ¢asti vyvoje aplikace je taktéz jeji testovani. Tato kapitola se zabyva prave
touto ¢innosti, pricemz jsou nejprve otestovany jednotlivé ttoky, nasledné pak jejich
kombinace. Diilezité je zde zminit, Ze cilem testovani neni komplexni analyza jednot-
livych verzi Apache serverti, nybrz demonstrace funkénosti jednotlivych funkcionalit

a nékterych moznych scénari pouziti vytvoreného nastroje.

7.1 ICMP Flood

Utok ICMP Flood je v rdmci implementovanych ttokt ten méné komplexni. Vy-
sledkem pozorovani chovani kontejnert pii exekuci tohoto utoku je velké zatizeni
procesoru kontejneru spoustéjici tento ttok. Utok ICMP Flood postupné zatiz{ pro-
cesor daného kontejneru na 100 % pro vygenerovani co mozné nejvétsiho mnozstvi
paketlt smérujicih na server obéti. Virtudlni stroj Ubuntu méa k dispozici pouha
¢tyti jadra procesoru, jakmile je tedy ICMP Floodu pritazeno kuptikladu pét bott
z nichz kazdému je pridéleno omezeni na jedno jadro procesoru, nebudou vypocetni
zdroje dostatecné. Toto se projevi v Grafané jako vyuziti procesoru na méné nez
100 % jednodusSe proto, ze v celku neni dostupnd vétsi ¢dst procesoru. Porovnani,
kdy je spustén minutovy ICMP Flood pouze z jednoho kontejneru s jednim jadrem

procesoru a poté z péti takovych kontejneri, je zobrazeno na obrazku [7.1]

CPU Usage per Bot

13:4 0 13:45:30 0 13:46:30 13:4 13:47:30 13:48:30 49:00 13:49:30 13:50:00 13:50:30 13:51:
== cranky_margulls == e == gxciting_beaver == jo htingale nervous_mclaren

Obr. 7.1: Porovnani vyuziti procesoru na zékladé jeho dostupnosti

Co se tyce dopadu na kontejner predstavujici obét, v pripadé utoku ICMP Flood
neni procesor tohoto kontejneru pfi limitaci na jedno jadro vyznamné ovlivnén.
Pozorovat dopad ICMP Floodu lze ovSem nazorné pozorovat na sifovém provozu
kontejneru. Na obrazku je zobrazen prijaty sitovy provoz Apache kontejner pfi
stejnych utocich jako na obrazku predchozim. Lze zde zpozorovat, ze v pripadé
utoku z jednoho bota bylo v jednu chvili dosazeno témér 10 MB/s prichozi sitové

komunikace, nicméné pri ttoku z péti botu to bylo pouhych 30 MB/s. Toto je
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zpusobeno opét nedostatecnymi zdroji boti, kdy utok spustény z bota umoznuje
botu dosahnout az na svou limitaci v podobé jednoho procesoru, pro spusténi ttoku
z péti takovych boti uz hostitelsky systém nedisponuje dostatecnymi prostiedky,
coz se projevi mensim mnozstvim odeslanych paketti v rdmci utility hping3 a tedy

i mensim vygenerovanym sitovym provozem kazdého z boti.

Apache Received Network Traffic

10 MB/s

5 MB/s

0
5:00 13:45:30 13:46:00 13:4 13: 13:48:00 13:48:30 13:49:00 13:49:30 13:50:00

Obr. 7.2: Sitovy provoz prijaty Apache

Aplikace umoznuje nastaveni podvrzeni zdrojové adresy boti, ve vychozim na-
staveni je tato moznost vypnuta a boti tedy prijimaji v podobé ICMP ECHO odpovédi
stejny objem dat jako vysilaji. Podvrzenim zdrojové adresy lze ovSem tyto zpravy
presmeérovat na zvolenou adresu, coz je nasledné pozorovatelné v podobé zadného
prijatého sitového provozu u botu. Prijiméani sifového provozu vyzaduje urcity vykon
procesoru, odklonéni tohoto provozu ma proto za nasledek vice dostupného vykonu
procesoru pro bota a tim schopnost generovat vétsi mnozstvi paketi zahlcujicich
cilové zarizeni. Porovnani vygenerovaného sitového provozu pii ponechani zdrojové
IP adresy a nésledné pfi jejim podvrzeni u botii s limitaci na 0,2 CPU je zobrazen
na obrézku

Sent Network Traffic per Bot

2:30 14:33:00  14:33:30  14:34:( 4 14:35:00 14:35:30 14:36:00 14:36:30 14:37:00 14:37:30
== cranky_margulls == epic or == exciting_beaver == jovial_nightingale nervous_mclaren

Obr. 7.3: Vygenerovany sifovy provoz bez a s podvrhnutim zdrojové IP adresy
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7.2 Slowloris

Utok Slowloris je testovan pomoci péti bottl, kazdému z nich je ptidéleno 250 MB
paméti a 0,5 jadra procesoru, na stejné hodnoty je nastavena obét, verze Apache
zustava vychozi (tedy Apache 2.2.34), neni nastaveno zadné sitové omezeni botu.
Pti téchto hodnotéch dochézi pii minutovém ttoku nastaveném na vychozi hodnoty;,
tedy pouhych 50 spojeni s rychlosti 50 spojeni za sekundu, opét k velkému zatizeni
procesoru ze strany boti, ostatni hodnoty nejsou nikterak vyznamné. Ze strany
Apache se pak jedna o vcelku vysoké zatizeni paméti, zhruba 100 MB, nicméné
pocet ustanovenych spojeni ve vychozi konfiguraci ttoku nevede k naruseni jeho
dostupnosti.

Druhym testem je nastaveni poc¢tu spojeni na 600 a rychlosti spojeni za sekundu
200, doba tutoku je nastavena na 200 sekund. Tato kombinace jiz bez problému
V pritbéhu ttoku je zaznamenano stoprocentni vytizeni Apache pracovniki a chvili

po spusténi ttoku jiz Grafana zobrazuje Apache status jako DOWN.

Apache Worker Statuses

Obr. 7.4: Plné vytizeni Apache pracovniki

Apache UP/DOWN

18:08:30 18:09:00 18:09:30 18:10:00

Obr. 7.5: Apache ve statusu DOWN po tutoku Slowloris
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7.3 Slow Read

Utok Slow Read obsahuje nejvice moznosti konfigurace, coz prinasi obrovské mnoz-
stvi moznych kombinaci k testovani, nize je popsano testovani tohoto titoku demon-

strujici jeho konfiguraci a provedeni.

7.3.1 Test rozdilu verze Apache

Prvnim testem tohoto ttoku je zjisténi rozdilu chovani obéti pod stejnymi parametry
utoku, ovsem s odlisnou verzi Apache. Vygenerovano je pét bott opét s pridélenym
0,5 jadra procesoru a 250 MB paméti, stejné tak obéti. Slow Read je pri tomto testu
nakonfigurovan na 2000 spojeni pti rychlosti 200 spojeni za sekundu, v ramci spojeni
je pozadavek zopakovan trikrat, interval mezi ¢tenim je jedna sekunda, pocet bajta
ke ¢teni je osm a TCP okno se pohybuje v rozsahu 512-1024 B, doba titoku jsou dveé
minuty. Nejprve je otestovana verze 2.2.34, poté je verze Apache zménéna na 2.4.29
a proveden shodny ttok. Dopad ttokt na obét je zobrazen na obrazku[7.6] Na tomto
obrazku lze pozorovat, ze prvnim ttoku na starsi verzi Apache nedochazi k vypadku
sluzby ani k vyznamnému zatizeni vypocetnich zdroji. Pribéh tutoku také ukazuje
pocet vygenerovanych pracovniki. U prvniho ttoku se jednalo o 256 pracovnikii,
druhé testovana verze jiz ovSsem pouzila pracovniki 399, coz pravdépodobné vedlo
k vétsimu vytizeni procesoru a spotfebovani vsech 250 M B dostupné operacni paméti

a naslednému padu serveru.

Number of bots Apache UP/DOWN Apache Worker Statuses

E 399

100%
00:56:30  00:57:30  00:58:30  00:59:30  01:00:30 010130  01:02:30  01:03:30

Apache CPU load Apache Memory Usage

250 MB.

200 MB

. \ 1505
e \/—‘ AN

100 MB
/
50 MB
0B
00:57:00 00:58:00 00:59:00 01:00:00 01:01:00 01:02:00 01:03:00 01:04 00:57:00 00:58:00 00:59:00 01:00:00 01:01:00 01:02:00 01:03:00 01:04

Apache Sent Network Traffic Apache Received Network Traffic

00:57:00 00:58:00 00:59:00 01:00:00 01:01:00 01:02:00 01:03: 0 00:57:00 00:58:00 00:59:00 01:00:00 01:01:00 01:02:00 01:03:00 01:04

Obr. 7.6: Vizualizace dopadu ttoku Slow Read s odlisnymi verzemi Apache
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7.3.2 Vyznam operacni paméti

Pri testovani tohoto utoku lze demonstrovat dilezitost dostatku operacni paméti
obéti. Vygenerovano je opét pét botti s 250 MB paméti a polovinou jadra procesoru.
Konfigurace pti tomto itoku je nasledujici: 1200 spojeni na bota rychlosti 150 spojeni
za sekundu, spojeni je pétkrat opakovano, ¢teno je 32 B dat po péti sekundach,
TCP okno zlstava ve vychozim nastaveni. Apache verze je zvolena 2.4.56, pridéleno
je 0,5 jadra procesoru a pro prvni test je zvoleno 250 MB operac¢ni paméti, test
trva 120 sekund. Utok s touto konfiguraci nevede k naruseni chodu obéti, nicméné
lze pozorovat vyuziti paméti vetsi nez 100 MB, nabizi se tedy moznost otestovat
chovani obéti v pripadé, ze nema k dispozici vice nez téchto 100 MB paméti. Na
obrazku [7.7] je zobrazeno porovnani téchto dvou situaci. V zobrazeném intervalu
probihal nejprve utok s 250 MB paméti, poté byla pamét zménéna na 100 MB
a proveden shodny utok. Pti nizsi hodnoté jiz kontejener Apache nezvladal pracovat
s dostupnou paméti, coz vedlo k jeho nékolikanasobnému restarovani projevujicimu

se v Grafané jako skokové zmény vyuziti operacni pameéti.

Apache Memory Usage

—o—o—o—o

16:44:00 16:45:00 16:46:00 16:47:00 16:48:00 16:49:00 16:50:00 16:51:00 16:52:

Obr. 7.7: Dopad utoku Slow Read pri nedostatecné paméti

7.4 Kombinace utoku

Doposud byla popsana oddélena exekuce implementovanych ttokt, aplikace nicméné
umoznuje tyto itoky kombinovat. Kombinovani riznych titokt na dostupnost sluzby
muze vést k velice efektivnimu tutoku, nebot takovy ttok vycerpava rtzné zdroje
cilového zarizeni. Pro testovani kombinovaného utoku je vygenerovano Sest boti
s 250 MB paméti a polovinou jadra procesoru. Ke kazdému z tutokl jsou pridéleni
dva boti. U tutoku ICMP Flood je nakonfigurovano podvrzeni zdrojové IP adresy

na adresu 1.2.3.4, Slowloris je spustén s 600 spojenimi pii rychlosti 200 spojeni za
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sekundu. Slow Read ustanovuje 3000 spojeni pii rychlosti 200 za sekundu, kazdé
spojeni je opakovano dvakrat, ¢teno je 5 B po dvou sekundach, TCP okno je po-
nechano na vychozi hodnotu. Doba utoku jsou dvé minuty a prakticky ihned po
spusténi utoku dochazi k padu obéti, ktery pretrvava az do konce utoku. Dle dat
v Grafané nedochazi na strané Apache k takové nartstu vyuziti procesoru nebo
operac¢ni paméti, jez by mél za nasledek pad daného kontejneru, nicméné mnozstvi
spojeni s Apache pravdépodobné vede k jeho padu. Pozorovat ovSem lze rozdilné
vyuziti zdroji kontejnerii, které provadéji jednotlivé utoky. Naptiklad, jak bylo jiz
otestovano diive, utok ICMP Flood vytizi procesor bota na 100 %, nicméné vyu-
ziti operacni pameéti nijak signifikatni neni. Naproti tomu u bott provadéjicich ttok

Slow Read lze pozorovat vétsi vytizeni operacni paméti nez u ostatnich utoki.

CPU Usage per Bot
120%

100%

//\./"\

80%
60%
40%
20%

0% e : i — — = : '
21:05:30 H 0 21:06:30 21:07:00 21:07:30 21:08:00 21:08:30 21:09:00 21:09:30 21:10:
== busy_rosalind == cool_goodall == pensive_shamir == reverent_ritchie wizardly_matsumoto == xenodochial_banzai

Obr. 7.8: Vyuziti procesoru bott pii kombinovaném utoku

Memory Usage per Bot

et
0B

21:05:30 21:06:00 21:06:30 21:07:00 21:07:30 21:08:00 21:08:30 21:09:00 21:09:30 21:10:
== busy_rosalind == cool_goodall == pensive_shamir == reverent_ritchie wizardly_matsumoto == xenodochial_banzai

Obr. 7.9: Vyuziti operacni paméti bott pti kombinovaném ttoku
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Zavér

Cilem bakalaiské prace bylo navrhnout a implementovat prostiedi pro testovani
DDoS tutoki. Prostiedi se mélo sklddat z webové aplikace umoznujici generovani
botti a webového serveru v podobé Docker kontejnerii, konfiguraci a provedeni vy-
branych DDoS utokil a nasledny monitoring dopadu ttok v nasazeném systému
pro monitoring. Zavérecnym cilem bylo uspésné testovani vytvoreného nastroje.

V ramci teoretické ¢asti prace byla nejdiive rozebrana problematika DDoS utok1,
ve které byly vysvétleny zakladni typy komunikace botnetu, rozdéleny typy téchto
utokt a uvedeny zastupci téchto kategorii. Nasledné byl vysvételen pojem virtu-
alizace, konkrétné pak virtualizace platforem a jeji kategorie. Téma virtualizace
platforem, respektive jeji podkategorie kontejnerizace, bylo poté rozsiteno v podobé
popsani platformy Docker, nejznaméjsim zastupcem tohoto druhu virtualizace a ne-
dilnou soucasti praktické casti prace.

V praktické ¢asti prace byl vytvoren navrh aplikace, vybran vhodny systém pro
monitoring potfebnych metrik v podobé nastroju Prometheus a Grafana a nasledné
implementovana navrzena aplikace. Implementace aplikace byla rozdélena do dvou
etap, pricemz v etapé prvni byla vytvorena stézejni ¢ast vyvijeného nastroje v po-
dobé vytvoreni aplikace umoznujici generovani konfigurovatelného botnetu, konfi-
gurace obéti i nastaveni a exekuci vybranych utokt. Soucasti prvni etapy bylo také
zprovoznéni systému pro monitoring v podobé nasazeni jednotlivych komponent mo-
nitoringu ve formé Docker kontejnerii a jejich konfigurace. V ramci druhé etapy byl
vytvoren prehledny dashboard pro vizualizaci zvolenych metrik obéti i itoc¢niki, za
pomoci frameworku Bootstrap byla upravena vizualni podoba aplikace a byly imple-
mentovany rozsirujici funkce. Prvnim rozsitenim je umoznéni kombinovani utokii,
tedy libovolné prifazovat jednotlivé boty k vybranym ttoktim a nasledné spustit tyto
utoky simultanné. Nasledné pak byla implementovana moznost detailnéjsi spravy
botnetu v podobé moznosti jednotlivé konfigurovat jiz vygenerované boty. Zavérem
prace byla otestovana funkénost jednotlivych ttoku i jejich kombinace v podobé de-
monstrace konecné vizualizace pomoci vytvoreného dashboardu v aplikaci Grafana.

Dalsim smérem vyvoje aplikace mize byt umoznéni provedeni vice typu utoki
a jejich komplexnéjsi konfigurace. Moznym rozsitenim je také variabilnéjsi vybér
cilovych sluzeb, popripadé nasazeni nastroje pro automatické ukladani testovanych

dat pro moznost pozdéjsi analyzy.
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Seznam symboli a zkratek

AJAX

API

ARM

C&C

CLI

CPU

CSS

DDoS

DGA

DNS

DoS

HTML

HTTP

HTTPS

HW

IT

IoT

ICMP

IRC

JSON

Asynchronous JavaScript and XML — Technologie interaktivnich

webovych aplikaci

Application Programming Interaface — Rozhrani pro programovani

aplikaci

Advanced RISC Machines — Architektura procesoru
Command-and-Control — Komunika¢ni stredisko itoc¢nika
Command Line Interface — Prikazovy radek

Central Processing Unit — Centralni procesorova jednotka
Cascading Style Sheets — Kaskadové styly

Distributed Denial of Service — Distribuovany ttok na dostupnost

sluzby

Domain Generation Algorithm — Algoritmus generovani domén
Domain Name System — Protokol pro preklad adres

Denial of Service — Utok na dostupnost sluzby

HyperText Markup Language — Znackovaci jazyk pro tvorbu

webovych stranek
Hypertext Transfer Protocol — Internetovy protokol

Hypertext Transfer Protocol Secure — Zabezpeceny internetovy

protokol

Hardware — Fyzické vybaveni pocitace
Information Technology — Informacni technologie
Internet of Things — Internet véci

Internet Control Message Protocol — Protokol pro odesilani informaci

o sluzbach
Internet Relay Chat — Protokol pro textovou komunikaci

JavaScript Object Notation — Datovy format
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MAC

MacOS

NAT

NOC

NTP

RAM

REST

RISC

oS

P2P

SOC

TCP

UDP

URL

YAML

Media Access Control — Identifikator sitového zarizeni

Macintosh Operating System — Operacni systém spolecnosti Apple
Network Address Translation — Preklad sitovych adres

Network Operational Center — Sitové operacni stredisko

Network Time Protocol — Protokol pro synchronizaci ¢asu
Random Access Memory — Operacni pamét

Representational State Transfer — Architektura rozhrani

Reduced Instruction Set Computer — Architektura jednoduchych

mikroprocesoru

Operating System — Operacni systém

Peer—to—Peer — Prima komunikace mezi stanicemi

Security Operational Center — Bezpecnostni operacni stredisko
Transmission Control Protocol — Protokol transportni vrstvy
User Datagram Protocol — Protokol transportni vrstvy
Uniform Resource Locator — Jednotny lokator zdroje

YAML Ain’t Markup Language — Jazyk pro serializaci dat
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A Obsah elektronické prilohy

V priloze této prace se nachazi vsechny soubory potrebné ke spusténi vytvoreného
nastroje pro testovani vybranych DDoS utoki. Tytéz soubory lze nalézt v online re-
pozitaii https://github.com/kralluk/DDoS_testbed/, v tomto repozitari je také

pritomen navod na instalaci a spusténi aplikace.

L e korenovy adresar prilozeného archivu
| WeDADPD . e zastTeSujici adresal webové aplikace
- 3 o T adresar s aplikaci
| ostatic..oiiii i adresar se statickymi soubory
boOtSErap. o vv e e adresar s Bootstrap soubory
o= 1= S adresar s Bootstrap kaskadovymi styly
JS adresar s Bootstrap JavaScript soubory

attacks.js

style.css

victim. js

main. js

| BemMPlates .ttt e adresar se sablonami
index.html

show_botnet.html

| __init__.py

| _attacks.py

| _bot_management.py

| db.py

| initialize.py

| resource_utils.py

| routes.py

| setings.py

| _victim.py

| configurations............ ..ol adresar s konfiguracemi
| apache_configs................ adresar s konfigura¢nimi soubory Apache
httpd_2.2.34.conf

httpd_2.4.29.conf

httpd_2.4.56.conf

| grafana_provisioning........ adresar s konfigura¢nimi soubory Grafany
dashboards . oovveiiiie it it e adresar s dashboardy
tddos.json
default.yaml
datasources....... adresar s konfigura¢nim souborem datovych zdroju

datasources.yaml
| docker-compose.yml

| _prometheus.yml
+— app.py

| requirements.txt
|  README.md
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