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ABSTRAKT 
Bakalářská práce se zabývá tvorbou virtual izovaného kontejnerizovaného prostředí pro 
testování útoků na dostupnost služby. V rámci teoretické části práce jsou rozebrány 
útoky typu D D o S , dále pak téma vir tual izace a platforma Docker. V praktické části 
práce je navrhnuta a implementována webová aplikace umožňující testování vybraných 
D D o S útoků. Dopad útoků je následně vizualizován pomocí vhodných metrik prostřed
nictvím monitorovacího systému v podobě nástrojů Prométheus a Grafana. Útočníci , 
oběť i komponenty monitoringu jsou generováni pomocí Docker kontejnerů. 
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ABSTRACT 
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at tacks is then visualized using appropriate metrics through a monitor ing system con
sist ing of Prometheus and Grafana tools. At tackers, v ict im and monitor ing components 
are generated using Docker containers. 
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Úvod 
Tato baka lá ř ská práce se zabývá tvorbou vir tual izovaného kontejnerizovaného pro

středí pro tes tování ú t o k ů na dostupnost služby. Součást í práce je rozebrání proble

matiky těchto ú toků , techniky virtualizace a tvorba kontejnerizovaného prost ředí , 

jeho ovládání a monitoring. P ráce si klade za cíl vytvoř i t webovou aplikaci schop

nou provádět více d ruhů ú toků na dostupnost služby (anglicky Distributed Denial 

oj Service - DDoS) pomocí kontejnerů představuj ící útočníky, k teř í ú toč í na kontej

ner webového serveru. Výsledná aplikace by měla umožňovat generování libovolného 

p o č t u konfigurovatelných b o t ů a j edné obět i v p o d o b ě zvoleného webového serveru. 

Následně by měla být umožněna konfigurace a exekuce vybraných ú toků na dostup

nost služby. Nedílnou součást í práce je nasazení moni torovacího systému, v němž 

bude uživatel schopen pomocí vhodné vizualizace sledovat dopad ú toků na jeho 

jednot l ivé účastníky. 

Celá práce je rozdělena do sedmi kapitol. V prvn í z nich je základně p o p s á n a 

problematika dis t r ibuovaných ú toků na dostupnost služby včetně rozdělení těchto 

ú toků do kategori í a uvedení př ík ladů ú t o k ů pro jednot l ivé kategorie. D r u h á kapitola 

objasňuje virtualizaci platforem, v t ř e t í kapitole je po t é p o p s á n a platforma jednoho 

druhu z těchto virtualizaci Docker, k t e rá je posléze využívána v prakt ické části 

práce. Obsahem čvrté kapitoly je vytvoření návrhu aplikace splňující vytyčené cíle, 

jsou zde předs taveny jednot l ivé funkcionality aplikace a popsáno očekávané chování 

aplikace. P á t á kapitola se zabývá výbě rem vhodného moni torovacího sys tému pro 

po t řeby t é to práce . Jsou zde popsány a s rovnány t ř i moni torovací nás t ro je a následně 

je vyhodnocen ten nejvhodnější . Kapi to la šes tá se zabývá realizací tohoto návrhu, 

rozděluje implementaci do dvou etap, v rámci k terých je popsán proces tvorby celého 

nást roje a fungování dílčích funkcionalit. V poslední kapitole je provedeno testování 

a demonstrace vytvořené aplikace. 
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1 Problematika DDoS útoků 
Pro uvedení do problematiky ú t o k ů DDoS (Distributed Denial of Service) je nejprve 

vhodné objasnit ú tok DoS (Denial of Service) (česky odepření služby). P ř i ú toku DoS 

útočník využívá jediné zařízení ke zneužit í zranitelnosti softwaru nebo k zahlcení cíle 

falešnými požadavky ve snaze vyčerpat výpoče tn í zdroje obět i . Ú tok DDoS se snaží 

o znedos tupněn í služby z mnoha př ipojených zařízení rozmístěných po internetu 

společně tvořící t akzvaný „bo tne t " . Součást í botnetu můžou být mobilní telefony, 

počí tače nebo prakticky jakékoliv IoT zařízení infikovaná malwerem, k te rý dovoluje 

útočníkovi jejich vzdálené ovládání [1]. Specálně IoT zařízení poskytuj í vhodný terč 

pro napaden í , větš ina z nich m á tot iž obvykle mizivé nebo žádné zabezpeční . Nej čas

tější díry v zabezpečení zahrnují s labá či defaultní hesla, neaktual izovaný firmware 

nebo s labé zabezpečení sítě, ve k te ré se zařízení nachází [2]. 

N a rozdíl od j iných d ruhů kybernet ických ú toků se ú toky DoS a DDoS nesnaží 

o narušení bezpečnos tn ího perimetru 1 , nýbrž o narušen í normáln ího provozu serverů 

a webů s cílem je znedostupnit legi t imním uživate lům. Odepřen í služby může také 

sloužit pouze jako o d p o u t á n í pozornosti od j iné škodlivé aktivity. 

Motivace k ú toku bývá různá , může se jednat o způsob jak poškodi t konkurenci 

v podn ikán í , způsob jak někoho vydí ra t nebo může j í t o pouhou „zábavu" . Úspěšný 

ú tok může vést ke z t r á t ě pří jmů, podkopat důvěru spot řebi te lů a celkově poškodi t 

pověst obět i . Ú toky jsou také prováděny jako nás t ro j t akzvaného „hackat iv ismu", 

kdy se d a n á skupina akt iv is tů snaží vyjádři t nesouhlas s ak tuá ln ím děním. S t á t e m 

sponzorované ú toky jsou využívány k umlčení opozice nebo jako pros t ředek k naru

šení kritické infrastruktury nepřá te lského s t á tu . [1] 

Projevy přet ížení webové služby 

Z pohledu uživatele snažícího se o legit imní spojení s něk t e rým webovým serverem, 

k te rý je pod ú tokem DoS či DDoS , bude cílová služba projevovat z n á m k y zahl

cení. Základní projevy přet ížení webového serveru [4], k teré mohou, ovšem nemusí 

znamenat ú tok, zahrnují : 

• zobrazení H T T P chybových kódů v rozsahu 500 až 599 - značí problémy 

na s t r aně serveru, 

• zpoždění vyřízení požadavků , 

• obnovení nebo o d m í t n u t í T C P (Transmission Control Protocol) př ipojení před 

doručením obsahu, 

• server doručuje pouze částečný obsah. 

1 Bezpečnostním perimetrem se rozumí hranice mezi jednou a druhou sítí. Vytvoření takové 
hranice lze definovat jako umístění nezbytných ochranných opatření k zabránění nepovoleného 
přístupu [3]. 
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1.1 Typy komunikace botnetů 

Jak již bylo naznačeno výše, slovo botnet označuje síť zařízení infikovaných 

malwerem umožňující neoprávněné vzdálené ovládaní . Konkré tn í zařízení se nazývá 

„bo t" , ale je možné se t aké setkat s označením „zombie" , obdobně pak „zombie 

army" k botnetu [5]. 

Ačkoliv oblast í zá jmu t é t o práce jsou ú toky DoS, p o t a ž m o DDoS, je důležité zmí

nit, že se ne jedná o jedinou škodlivou aktivitu, ke k teré se využívá botnet. Útočník 

může botnet využít např ík lad k různým formám spamu, kdy rozesílá malware nebo 

phishing 2 . Dále se může jednat o moni torování aktivity uživatelů kompromi tovaných 

zařízení za účelem krádeže citlivých dat . [7] 

Jednot l iv í boti dostávají po převzet í kontroly od ú točn íka př íkazy skrze takzvaný 

C & C (Command-and-Control) server. V závislosti na konkré tn í a rch i tek tuře bot

netu se funkce b o t ů a C & C serveru můžou, ale t aké nemusí nacházet na s tejném 

zařízení. Níže jsou popsány dva základní typy komunikace b o t n e t ů , central izovaná 

architektura klient-server a decentral izovaná peer-to-peer. 

1.1.1 Klient-server 

Základn ím a nej j ednodušš ím spojením botnetu je central izovaná topologie klient-server. 

Klientem je v tomto př ípadě bot, k te rý dos tává př íkazy od p ř ímo př ipojeného C & C 

serveru (viz obr. 1.1). J e d n o d u c h á struktura t é t o topologie zajišťuje nízkou latenci 

a vysokou škálovatelnost . Naproti tomu hlavní nevýhodou je právě centralizace, kdy 

stačí vyřadi t C & C server k ochromení botnetu. Větší botnety samozřejmě disponují 

více než j edn ím C & C serverem, stále se však j edná o velkou slabinu celého botnetu. 

K zabráněn í odhalení C & C serveru ze síťového provozu bota se používá algoritmus 

generování domén (Domain Generation Algor i thm - D G A ) . Server na základě mění

cího se vstupu za pomocí D G A generuje v pravidelný časový interval j iné doménové 

jméno , ze k te rého přicházejí instrukce. Vstupem je větš inou ak tuá ln í čas, je tedy 

důležité, aby měl celý botnet správně synchronizovaný sys témový čas. 

K řízení botnetu můžou být využi ty např ík lad snadno implementované protokoly 

H T T P (Hypertext Transfer Protocol) nebo I R C (Internet Relay Chat) . H T T P byl 

navržen pro doručování webových s t ránek ze serverů, j e d n á se o protokol typu poža-

davek-odpověd , t akže není možná skupinová komunikace. Hlavní výhodou použi t í 

protokolu H T T P je to, že je ve velkém používán na internetu, tud íž komunikace 

botnetu pros t ředn ic tv ím tohoto protokolu splývá s běžným provozem. Protokol I R C 

2 Phishing - kybernetický trestný čin, při kterém je oběť kontaktovaná ve snaze přesvědčit j i 
o legitimnosti protějšku a následné získání jejích citlivých údajů [6]. 
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byl původně vyvinut pro aplikace určené k internetové komunikaci. J e d n á se o tex

tový protokol umožňující k l ien tům komunikovat se serverem, k te rý je zodpovědný za 

předávání zpráv o s t a t n í m k l ien tům a serverům. Protokol podporuje přenos souborů 

a komunikační kaná ly mohou být chráněny heslem, což umožňuje zabrán i t převzet í 

kontroly nad botnetem. Nevýhodou protokolu I R C je, že může být snadno blokován 

firewallem 3 a není běžný v podnikových sítích, což u H T T P neplat í . [8] 

Útočník 

bot bot 

Obr. 1.1: Centra l izovaná architektura botnetu 

1.1.2 Peer-to-peer 

Novější botnety využívají decentralizovanou architekturu peer-to-peer (P2P) , po

strádaj ící central izovaný bod v p o d o b ě C & C serveru. Tato architektura se tedy 

skládá pouze z b o t ů (viz obr. 1.2), př ičemž každý bot potenciá lně zas tává roli C & C 

serveru. Tuto roli jsou schopni zastat pouze boti (označováni t aké jako peer) při j íma

jící příchozí komunikaci [11]. J e d n á se o zařízení, k t e rá nejsou schována za firewallem 

nebo proxy serverem 4, ani nevyužívají metodu přek ladu adres neboli N A T 5 . Zat ímco 

boti schopni pouze odchozí komunikace zastávají roli klienta. 

3 Firewall - síťový systém, fungující jako filtr, který určuje pravidla komunikace v rámci sítě. 
4 Proxy server zastává funkci prostředníka mezi klientem a serverem. Požadavek klienta nejprve 

putuje na proxy server, který jej poté přepošle na cíl a sám se při tom vydává za klienta. 
5 N A T (Network Address Translation - Překlad síťových adres) je technika, kdy se množství 

soukromých IP adres „schová" za jednu veřejnou, skrze kterou komunikují se zbytkem internetu. 
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Každé zařízení v botnetu je propojeno alespoň s j edn ím dalš ím botem, avšak 

čím více b o t ů je vzájemně propojeno, t í m lépe. Ideální p lná propojenost botnetu 

by zajišťovala velice nízkou komunikační latenci a vysokou robustnost botnetu, ne

boť vyřazení jakéhokoliv p o č t u b o t ů by nenaruši lo schopnost komunikace zbytku. 

V reali tě ovšem není větš ina botnetu plně propojena z důvodu obt ížné implemen

tace, omezení p o č t u spojení použ i tého protokolu a zvyšující se viditelnosti botnetu 

s rous touc ím p o č t e m spojení. Ob t í žná implementace je způsobena předevš ím problé

mem s nalezením peerů a spolehlivou dis t r ibucí př íkazů. K distribuci př íkazů mohou 

být využi ty P 2 P protokoly původně vyvinuté pro sdílení souborů či spolupráci za

řízení jako je např ík lad protokol WASTE6 nebo protokoly založené na hashovací 

tabulce Kademlia7. J e d n í m z možných řešení, jak naleznout peery, je pak n á h o d n é 

prohledávání internetu, což ovšem vede ke snadnějš ímu odhalení aktivity botnetu. 

Dalš ím způsobem je vložení seznamu známých peerů do spus t i te lného souboru bota, 

to však nese riziko v p o d o b ě odhalení peerů v p ř ípadě zachycení bota obránci . Zmí

něné slabiny musí ú točn ík při formování ú toku vzít v potaz a omezit je vhodnou 

implementací . [8] 

Útočník 

bot bot 

bot bot 

Obr. 1.2: Pr incip peer-to-peer komunikace botnetu 

6 W A S T E je protokol pro sdílení souborů nebo zpráv, komunikace je šifrována pomocí RSA. 
Nevýhodou je malý počet možných uzlů (okolo 50), pro větší botnety tudíž není nej vhodnější [9]. 

7 Distr ibuovaná hashovací tabulka Kademlia je systém zajištující automatickou organizaci zaří
zení do strukturované sítě a jejich komunikaci [10]. 
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1.2 Typy útoků na dostupnost služby 

Tato práce rozděluje ú toky do t ř í základních kategorií , a to ú toky volumetrické, 

protokolové a ú toky na aplikační vrs tvě. 

1.2.1 Volumetrické útoky 

Volumetrické ú toky se snaží o zpomalení nebo úplné zas tavení cílové služby. Útočník 

vysílá na cíl velké množs tv í pake tů ve snaze zahltit dostupnou šířku p á s m a obět i . 

Velikost ú toku se s t a n d a r d n ě měří v bitech za sekundu, obvykle se j e d n á o ú toky 

v řádech desí tek až stovek Gb/s, ačkoliv se objevují i ú toky přesahující 1 Tb/s. Volu

metr ické ú toky jsou rozšířeny díky re la t ivní jednoduchosti škálování ú toku , přičemž 

bývá obt ížné zmírni t ú toky přicházející z mnoha zdrojů. [12, 13] 

I C M P Flood 

I C M P (Internet Control Message Protocol) je protokol sloužící k odesí lání informací 

o s lužbách a zpráv jako jsou echo požadavek, echo odpověď, časová z n á m k a nebo 

chybových zpráv. Echo požadavek a odpověď tvoří dohromady funkcionalitu ping, 

k t e rá slouží k ověření funkčnosti spojení mezi dvěma zařízeními. Zdrojové zařízení 

pošle na cíl echo požadavek a očekává odpověď. Cílem ú toku I C M P (Ping) F lood je 

tedy zahltit cílové zařízení echo požadavky v takové míře , že kvůli posí laní obrov

ského p o č t u echo odpovědí vyčerpá své dos tupné zdroje, a t í m bude na rušena jeho 

běžná síťová činnost . [14] 

Server oběti 

Obr. 1.3: Zahlcení obět i I C M P echo požadavky 
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U D P Flood 

Protokol U D P (User Datagram Protocol) je na rozdíl od protokolu T C P (Transmis

sion Control Protocol) bezestatový, což znamená , že nenavazuje obousměrnou ko

munikaci, pouze odesílá datové pakety, aniž by čekal na odpověď. Tato vlastnost 

U D P protokolu je dobrou příležitostí k jeho využi t í na provedení DDoS ú toku . 

Server nas louchá na svých portech a po přijetí U D P požadavku zkontroluje, 

zdali se na d a n é m portu nachází ně jaká služba. V př ípadě , že k portu ž á d n á služba 

př idělena není , odpoví server paketem ICMP HOST UNREACHABLE. 

Př i U D P Flood ú toku posílá ú točn ík na různé porty serveru obrovské množs tv í 

pake tů v co nej menš ím m o ž n é m časovém intervalu ve snaze vyčerpat dos tupné zdroje 

serveru kvůli jeho snaze o identifikaci služeb na daných portech. Server však posílá 

zpět pakety o nedosaži te lnost i služby, t akže používání vlas tní IP adresy jednot l ivých 

b o t ů způsobuje pos tupné vyčerpávání vlas tních zdrojů. P ř i ú tocích o menš ím množ

ství útočících zařízení je tedy vhodné podvrhnout zdrojovou IP adresu (viz 1.4), při 

velkých útocích už však toto nehraje příliš velkou roli . [15] 

Obr. 1.4: Zahlcení obět i pakety s podvrženou zdrojovou IP adresou 
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I C M P Fragmentation Flood 

I C M P Fragmentation F lood je typ I C M P F lood ú toku , kdy ú točn ík namís to kom

pletních I C M P pake tů posílá pouze podvržené fragmenty pake tů . Cílové zařízení se 

po té snaží o rekonstrukci pake tů do validní formy, př ičemž pos tupně vyčerpá své 

dos tupné výpoče tn í zdroje. [12] 

D N S Amplification 

Amplifikující (zesilovací) ú t o k y pa t ř í do skupiny DDoS ú toků snažící se o vyčerpání 

dos tupné šířky p á s m a pomocí velkého objemu dat na cílový server. Pr incipem těchto 

ú toků je generování větší odpovědi na re la t ivně malý požadavek a tuto odpověď smě

řovat na server obět i [16]. J e d n í m t akovým ú tokem je ú tok zvaný DNS Amplification. 

Tento ú tok využívá fungování D N S (Domain Name System) protokolu k zahlcení cí

lového serveru. Protokol D N S je používán k p řek ladu lidsky či telného doménového 

j m é n a na strojově srozumitelné IP adresy. Pokud uživatel zadá doménu do webového 

prohlížeče (např . www.vut.cz) a prohlížeč n e m á přís lušnou IP adresu ve své mezipa-

mět i , je odeslán dotaz na rekurzivní D N S server, k t e rý v p ř ípadě neznalosti p řek ladu 

adresy posílá dotaz dále v a rch i tek tuře D N S serverů 8 až do získání korespondujícího 

překladu. P ř i tomto ú toku zasílá ú točn ík velké množs tv í D N S do tazů s podvrženou 

zdrojovou IP adresou (tedy adresou obět i) na rekurzivní D N S server, dotazujících 

se na všechny záznamy pro urč i tou doménu . V př ípadě mnoha záznamů spadajících 

pod jednu doménu tak může být odpověď D N S serveru mnohem větší než zaslaný 

dotaz, což zesiluje dopad ú toku . Server obět i tak př i j ímá velké množs tv í dat, j imiž 

je pos tupně přet ížen. [17] 

N T P Amplification 

Útok N T P Amplification využívá, o b d o b n ě jako u ú toku D N S Amplification, fungo

vání síťového protokolu N T P (Network Time Protocol) k zahlcení cílového serveru 

násobně větš ím síťovým provozem než je vysílán. N T P protokol slouží k distribuci 

přesných časových informací do zařízení př ipojených k síti. Např íč internetem exis

tuje mnoho veřejných N T P serverů, používaných legit imními kl ientskými systémy 

k synchronizaci času. J e d n í m z možných požadavků , k te rý může být N T P serverem 

zpracován, je t akzvaný MONLIST př íkaz. Tento př íkaz vrací v odpovědi seznam 

až 600 posledních IP adres, k teré byly př ipojeny k N T P serveru. Tato odpověď je 

proto obvykle datově mnohonásobně objemnější než samotný požadavek, což z N T P 

serveru dělá ideální zdroj pro zesilující ú toky DDoS. [18] 

8 D N S architektura se skládá z root, top-level doménových a autoritativních DNS serverů, kdy 
dotaz putuje postupně touto strukturou až ke konečnému vyřešení autori tat ivním serverem, který 
odešle odpověď zpět rekurzivnímu serveru. 
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1.2.2 Útoky na aplikační vrstvě 

Velký počet ú toků DDoS, k te rými jsou např ík lad již popsaný I C M P nebo U D P 

Flood, se zaměřuje na šířku p á s m a sítě kvůli jej ímu re la t ivně snadnému vyčerpání . 

P ř i těchto útocích zasílá ú točn ík na server velké množs tv í síťových pake tů , čímž efek

t ivně vyčerpá šířku pásma . K tomuto účelu se používají protokoly síťové vrstvy jako 

U D P a I C M P . V dnešní době jsou však servery více odolnější při identifikaci těchto 

ú toků a také maj í mnohdy dostupnou velkou šířku pásma , čímž se znedos tupnění 

serverů pomocí těchto ú t o k ů stalo obtížnějším. Naprot i tomu ú toky na aplikační 

vrs tvě nemaj í za cíl vyčerpat šířku p á s m a sítě, mís to toho se pokoušejí vyčerpat 

zdroje serveru, jako je procesor, da t abáze , paměť nebo soketová spojení. Dalš ím roz

dílem oproti j i ným ú t o k ů m na dostupnost služby, je jejich legit imní projev. Mez i 

ú točn íkovým a legi t imním požadavkem není prakticky žádný rozdíl, liší se pouze 

v záměru . Tyto ú toky jsou také vysoce cílené, snaží se vyčerpat konkré tn í zdroj 

jako např ík lad procesor, paměť nebo soketová spojení, za t ímco zbylé zdroje nejsou 

dotčeny. Vyčerpání jednoho ze zdrojů m á po t é za následek nefunkčnost celého sys

tému. [19] 

Slowloris attack 

Název ú toku je odvozen od nás t ro je Slowloris, k te rý se využívá pro provedení ú toku 

na dostupnost služby. Vyznačuje se svou jednoduchos t í a nu tnos t í použ í t a t jen mi

nimální šířku pásma , ačkoliv prakticky ovlivňuje pouze web cílového serveru bez 

větších efektů na os t a tn í služby či porty. Slowloris se ukázal jako vysoce účinný proti 

mnoha popu lá rn ím t y p ů m softwaru webových serverů, včetně Apache 1.x a 2.x. 

Slowloris funguje na principu otevření několika spojení k cílovému webovému 

serveru a po t é udržení těch to spojení po co nejdelší dobu. Útočník tohoto dosahuje 

nepře t rž i tým odesí láním dílčích H T T P požadavků , kdy žádný není dokončen. Napa

dený server tedy otevírá další a další spojení, př ičemž pos tupně vyčerpává maximáln í 

počet možných spojení a nás ledně jsou legit imní pokusy o př ipojení zamí tnuty . 

Odesí láním částečných, avšak na p rvn í pohled legit imních pake tů , bývá na rozdíl 

od pake tů se škodl ivým obsahem obt ížné detekovat nežádoucí akt ivi tu na serveru. 

Útok slowloris je tedy pomalejší než můžou být os t a tn í ú toky na dostupnost služby, 

vzhledem k jeho projevu podobaj íc ímu se běžnému provozu ovšem může být velmi 

úč inným. [20] 

Slow Read 

Př i ú toku Slow Read vytvoř í útočící zařízení legit imní spojení s cílovým serverem. 

Po navázání spojení začne každé zařízení požadovat po serveru soubor. Jakmile 

je zahájeno s tahování souboru, začne hostitel ú točn íka zpomalovat č tení př i ja tých 
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paketů . Stav čtení po t é přet rvává, čímž je udrženo spojení po dlouho dobu. V pří

padě dos ta tečného množs tv í ú točn íků jsou tak zabrány všechny dos tupné pros t ředky 

obět i , a t í m je dosaženo znemožnění navázání dalších, legit imních spojení. Útoky 

Slow Read nepoužívají p o d v r h n u t é IP adresy, naopak pro udržení d louhodobého 

spojení je p o t ř e b a využí t adresu reálnou. Tyto ú toky mohou být velmi účinné, ne

boť požadovaný soubor nemusí bý t nikterak velký, operuje se zde pouze s rychlostí 

č tení kvůli co nejdelšímu udržení spojení, tud íž detekce takového ú toku může být 

poměrně obt ížná . [21] 

H T T P Flood 

Útok H T T P F lood zneužívá protokol aplikační vrstvy H T T P k ú toku na server. P ř i 

tomto ú toku ú točn ík při komunikaci se serverem nebo konkré tn í aplikací manipuluje 

s požadavky H T T P G E T a H T T P P O S T . Pro provedení tohoto ú toku je n u t n é 

navázat T C P spojení s platnou zdrojovú IP adresou. Útočník tedy naváže spojení 

s cílovým serverem bez podvržen í zdrojové IP adresy jednot l ivých b o t ů a odešle 

požadavek H T T P G E T za účelem stažení velmi velkého souboru. V reakci na takový 

požadavek oběť provede ř a d u akcí. Nejprve musí načíst soubor ze svého úložiště 

a uložit jej do své operační pamět i . Po té soubor podle po t ř eby rozdělí na více pake tů 

a odešle je na dané zařízení. Odpověď na tento požadavek tedy zahrnuje využit í 

pamě t i i výpoče tn ího výkonu obět i . Velké množs tv í požadavků tohoto typu zahlt í 

veškeré dos tupné zdroje obět i a znemožní j í odpovída t na legit imní požadavky. [16] 

1.2.3 Protokolové útoky 

Protokolové DDoS ú toky využívají slabin in ternetových komunikačních protokolů. 

Vzhledem k tomu, že mnoho těchto protokolů se používá globálně, bývá změna je

jich funkčnosti komplikovaná a pomalá . M i m o j iné složitost většiny protokolů způso

buje, že po opravě již známé slabiny se objeví slabina nová, využi te lná k j iné formě 

ú toku . [22] 

Ping smrti 

Ping smrti (anglicky Ping of Death) je typ ú toku , kdy dochází k destabilizaci zařízení 

či služby t ím, že při jme n a d m ě r n ě velké datové pakety. Správný paket internetového 

protokolu verze 4 (IPv4) je tvořen 65 535 bajty a větš ina starších zařízení nedokáže 

zpracovat větší pakety. Odeslání většího paketu porušuje standard internetového 

protokolu, t akže útočníci posílají pakety ve fragmentech, k teré při pokusu o opětovné 

složení cílovým serverem mohou způsobi t jeho pád . J e d n á se o poměrně zas tara lý 

útok, objevený v prvn í polovině devadesátých let, od roku 1998 je větš ina modern ích 
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zařízení proti t ě m t o t y p ů m ú toku chráněna , mnoho serverů je navíc nastavena na 

výchozí blokaci I C M P ping zpráv. Jak ukazují událos t i z roku 2013 a 2020, i přes 

zastaralost tohoto ú toku je stále relevantní b r á t tento ú tok v potaz. V roce 2013 

byl z a z n a m e n á n návra t pingu smrti kvůli chybné implementaci I C M P protokolu 

IPv6 v rámci některých operačních sys témů Windows, jenž ú točn ík mohl využí t ke 

generování velmi velkých I C M P v 6 pake tů , k teré byly schopny způsobi t p á d cílového 

zařízení. V roce 2020 pak byla objevena chyba v ovladači j á d r a opět v sys tému 

Windows, kdy ú točn ík při správně zvoleném zaslání I C M P ping zpráv mohl způsobi t 

p á d a nás ledný restart cílového počí tače . Zneužit í t é t o zranitelnosti bylo ovšem 

vcelku obt ížné, n icméně lze vidět , že tento typ zrani te lnost í se stále může objevit. [23] 

T C P S Y N Flood 

Útok T C P S Y N Flood je typ ú t o k u DDoS zneužívající běžného T C P t ř íces tného 

pot řesení rukou (anglicky three-way handshake) ke spot řebování dos tupných zdrojů 

obět i . Klasické t ř íces tné pot řesení rukou v y p a d á následovně: 

• klient požádá o př ipojení odes láním zprávy S Y N (synchronize) serveru, 

• server po tv rd í spojení odes láním S Y N - A C K (synchronize-acknowledge) 

zprávy zpět klientovi, 

• klient odpoví zprávou A C K (acknowledge) a spojení je navázáno. 

T C P S Y N flood ú tok spočívá v opakovaném odesílání S Y N pake tů na všechny porty 

cílového serveru, často s použ i t ím falešné IP adresy. Server, nevědomý ú toku , při

j ímá zdánlivě legit imní požadavky na navázání spojení a odpovídá každému pokusu 

S Y N - A C K paketem. Útočník po t é bud neodesílá očekávané A C K , nebo, v p ř ípadě 

že podvrhl zdrojovou adresu, vůbec S Y N - A C K paket neobdrží . V každém př ípadě 

bude server pod ú tokem čekat na potvrzení svého S Y N - A C K paketu. Takto zatížený 

server je po t é zpomalen nebo úplně odstaven pro legit imní uživatele. [16] 
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2 Virtualizace platforem 
Virtualizace je v informatice technika rozdělení dos tupných zdrojů zařízení do j i 

ného uspo řádán í než fyzicky existují, a t í m umožňující uživateli využívat tyto zdroje 

způsobem, k t e r ý m by bez možnos t i virtualizace nebyl schopen. Vir tual izaci [24] je 

možno rozdělit na dva typy. P r v n í m typem je virtualizace zdrojů. Do té katego

rie s p a d á např ík lad síťová virtualizace nebo virtualizace úložiště. D r u h ý m typem je 

virtualizace platforem, k te rá je zodpovědná za virtualizaci procesů a aplikací. 

Objektem zájmu t é t o bakalářské práce je p r i m á r n ě typ druhý, tedy virtualizace 

platformem. Platformu lze obecně definovat jako hardwarovou nebo softwarovou 

architekturu sloužící jako základní struktura, na níž jsou vyvíjeny a provozovány 

aplikace, procesy a technologie umožňující dosažení požadovaných výsledků [25]. 

Níže jsou popsány dva základní p ř í s tupy pro virtualizaci platforem. 

2.1 Využití Hypervizoru 

Hypervizor je software umožňující komunikaci v i r tuá ln ího stroje s fyzickým zaříze

ním. Hypervizory se dělí na dva typy. P r v n í typ je nains ta lován př ímo na hardware 

zařízení, což vede k př ímé komunikaci v i r tuálních s t rojů s hardwarem. Naproti tomu 

druhý typ hypervizoru běží nad operačn ím sys témem, k te rý je na d a n é m zařízení 

nainsta lován. [24] 

Aplikace Aplikace 

Operační systém H Operační Systém 

Virtuální HW-1 Virtuální HW-n 

Hypervizor 

Hardware ] 

Aplikace Aplikace 

Operační systém I I Operační Systém 

fvil Virtuální HW-1 Virtuální HW-

Hardware 

Obr. 2.1: P r v n í a d ruhý typ Hypervizoru 
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2.1.1 Paravirtualizace 

Paravirtualizace využívá první typ hypervizoru, k t e rý je nains ta lován př ímo na hard

waru. Vir tual izované sys témy jsou si vědomy vzájemné př í tomnos t i os ta tn ích sys

t é m ů a pracují jako celek. Tento typ virtualizace je díky přímější komunikaci skrze 

př íkazy hypervizoru, zvané Hypercalls, rychlejší než p lná virtualizace, je však za

po t řeb í upravit j á d r o jednot l ivých operačních systémů, díky čemuž jsou jednot l ivé 

v i r tuá ln í stroje hůře přenosné a ne vždy kompat ib i ln í . [24, 26] 

2.1.2 Plná virtualizace 

P l n á virtualizace je založena na d r u h é m typu hypervizoru. V tomto př ípadě je hy-

pervizor na ins ta lován v hostovském operačn ím sys tému. Vi r tuá ln í stroje jsou plně 

izolovány jeden od druhého , fungují nezávisle každý s v las tn ím operačn ím sys témem 

a konfigurací. P l n á virtualizace také nevyžaduje úp ravu jednot l ivých operačních sys

témů, což poskytuje lepší portabili tu. [24, 26] 

2.2 Virtualizace na úrovni operačního systému 

Virtualizace na úrovni operačního sys tému (také zvaná kontejnerizace) je druh vir

tualizace, při níž se virtualizuje pouze po t ř ebný kus softwaru společně se všemi 

závislostmi nezby tnými k jeho bezproblémovému chodu. Výsledná vir tual izovaná 

jednotka se nazývá kontejner. Kontejnery umožňuj í vývo já řům vytváře t aplikace 

bez ohledu na pros t ředí , ve které bude následně používána, navíc díky tomu, že 

obsahují pouze nezbytné součásti , zabírají oproti virtualizaci pomocí hypervizoru 

p o d s t a t n ě méně úložiště. [27] 

o o o o o 

Kontejnerizační engine 

Hostitelský operační systém 

Hardware 

Obr. 2.2: Virtualizace na úrovni operačního sys tému 
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3 Platforma Docker 
Docker je platforma umožňující virtualizaci na úrovni operačního sys tému v y d á n a 

v roce 2013. Ačkoliv technologie kontejnerů byla z n á m á již p řed v y d á n í m Dockeru, 

nebyl tento druh virtualizace zdaleka tak popu lá rn í jako s touto platformou. V dnešní 

době je Docker stále hojně využíván pro většinu kontejnerových pro jek tů díky svým 

možnos tem, jednoduchosti, kompabi l i tě a velké komuni tě [28]. Docker je pro osobní 

užití , výukové účely a menší komerční uži t í zdarma. Podporuje operační systémy 

Linux, macOS i Windows [29]. 

V následujícím textu je rozebrána architektura t é to platformy, její dílčí části 

a možnos t i práce s n imi . N a závěr jsou zmíněny ak tuá ln í dos tupné alternativy pro 

Docker a jejich konkurenceschopnost. Vzhledem k obsahu prakt ické části práce a také 

k urči té přehlednost i popisu zacházení s Dockerem je tento popis omezen pouze na 

Linuxovou verzi t é t o platformy. Obsah t é to kapitoly, pokud není uvedeno jinak, je 

čerpán předevš ím z oficiální dokumentace Dockeru viz [29], kde je t aké možno nalézt 

detailnější informace o zacházení s níže popsanou platformou. 

3.1 Architektura Dockeru 

Docker používá architekturu klient-server. Klient Docker komunikuje s d é m o n e m 1 , 

k te rý vytvář í a spravuje docker objekty jako jsou image, kontejnery, sítě a svazky. 

Klient a démon mohou běžet na s te jném sys tému nebo může být klient př ipojen ke 

vzdálenému démonu. Architektura Dockeru (viz obrázek 3.1) se skládá z t ř í základ

ních komponent - Docker klient, Docker hostitel a registr. 

Docker klient 

Klient je h lavní komponentou pro interakci uživatele s Dockerem. Docker klient 

komunikuje s démonem a poskytuje př íkazový řádek, skrze k te rý uživatel zadává 

př íkazy pro ovládání platformy. Docker klient je schopen komunikace s více než 

j edn ím démonem. 

Docker hostitel 

Docker hostitel poskytuje po t ř ebné pros t ředí pro spouš tění a provoz kontejnerů. 

Skládá se z Docker démona , Docker ob jek tů a úložiště. 

1 Démon (anglicky daeraon) je program běžící na pozadí bez přímé interakce s uživatelem, 
dohlíží na správný chod systému a poskytuje určité funkce. Název démon programu obvykle končí 
písmenem d (například dockerd). 

24 



Registr 

Registr uk ládá Docker obrazy. Docker Hub je veřejný registr obrazů, k te rý je ve 

výchozím stavu využíván Dockerem. Je však možné vytvoř i t registr vlas tní , p ř ípadně 

využí t registr z neoficiálních zdrojů. 

Docker klient 

$ docker run ubuntu 

$ docker build 

$ docker ps 

výpis kontejnerů 

Docker hostitel 

----> 

Registr 

Obr. 3.1: Architektura Dockeru 

3.2 Docker démon 

Z p o z n a t k ů již zmíněných by se dalo označit Docker démona za správce celého 

Dockeru. Klient s d é m o n e m spolu komunikují pomocí rozhraní R E S T A P I 2 . Ve vý

chozím nas tavení poslouchá Docker démon skrze unix soket vytvořený v adresář i 

/var/run/docker. sock a jeho vlas tn íkem je root, o s t a tn í uživatelé k němu mohou 

př i s tupova t pouze pomocí sudo nebo je n u t n é vytvoř i t skupinu s názvem docker 

a vybrané uživatele do ní vložit. V některých Linux distr ibucích je tato skupina 

automaticky vy tvořena při instalaci Dockeru. Vytvoření skupiny a p ř idán í uživatele 

do ní je možno uděla t následující pos loupnost í př íkazů. 

$ sudo groupadd docker 

$ sudo usermod -aG docker $USER 

2 R E S T (Representational State Transfer) označuje architekturu rozhraní splňující určitá krité
ria. A P I (Application Programming Interaface) je rozhraní umožňující dvěma aplikacím vzájemně 
komunikovat. R E S T A P I (také označované jako RESTfu l API) je pak rozhraní splňující omezení 
architektury R E S T . 
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M i m o unix socket může Docker démon naslouchat p o ž a d a v k ů m skrze síťový 

T C P soket nebo Deskriptor souboru (anglicky file descriptor). Pokud se klient po

třebuje připoj i t k démonu vzdáleně, je n u t n é nejprve T C P soket povolit. Je však 

důležité b r á t v potaz, že základní nas tavení nevyžaduje autentizaci a poskytuje ne-

šifrovaný p ř í s tup k Docker démonu. Ten by měl být zabezpečen pomocí šifrovaného 

soketu H T T P S (Hypertext Transfer Protocol Secure) nebo umís t ěn ím zabezpečené 

proxy před něj . Více o nas tavení soketů a další možnos t i konfigurace démonu lze 

dohledat v již zmíněné oficiální Docker dokumentaci [29]. 

3.3 Docker objekty 

3.3.1 Obraz 

Obraz (častěji nazýván anglicky image) označuje v Dockeru šablonu pouze pro čtení 

obsahující sadu pokynů pro vytvoření kontejneru. Obrazy často bývají založeny na 

j iném obrazu s urč i tým vylepšením. 

Obraz je t aké možno vytvoř i t pomocí t akzvaného Dockerfile souboru, což je tex

tový soubor obsahující všechny př íkazy po t ř ebné k jeho sestavení. Každý pokyn 

v tomto souboru vytvoř í nad obrazem vrstvu. Pokud tedy uživatel stahuje z re

gistru např ík lad obraz založený na Linuxové distribuci Ubuntu, k te rý již m á ve 

svém lokálním úložišti , s t áhnou se z registru pouze chybějící vrstvy. Tato vlastnost 

Dockeru je j edn ím z důvodů, proč se j e d n á o tak rychlou a ve smyslu úložiště lehkou 

vir tual izační technologii. 

Tvorba Dockerfile souboru 

Obrazy jednot l ivých Linux distr ibucích jsou velmi osekané, kupř ík ladu obraz Ubuntu 

neobsahuje ani nás t ro j ping3. Tvorbou j ednoduchého souboru (viz výpis 3.1), jež se 

dle konvence nazývá Dockerfile, lze ovšem vytvoři t obraz Ubuntu, jehož pozdějším 

použ i t ím lze ušetř i t čas ins ta lováním tohoto nás t ro je pro každý kontejner zvlášť. 

Výpis 3.1: P ř ík lad j ednoduchého Dockerfile souboru. 

FROM ubuntu:latest 

RUN apt-get update && apt-get i n s t a l l - y i p u t i l s - p i n g 

Př íkazem FROM začíná každý soubor pro tvorbu obrazu, určuje, na j akém obrazu bude 

ten tvořený stavět . V tomto př ípadě se j e d n á o nejnovější obraz Ubuntu. Větš ina 

Dockerfile souborů se vytvář í z již existujícího obrazu, pokud chce však tvůrce obrazu 

3 P i n g je jednoduchý program, sloužící k otestování spojení mezi dvěmi síťovými zařízeními. 
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mít plnou kontrolu nad jeho obsahem, m á možnost vytvoř i t t akzvaný základní obraz, 

v tom př ípadě by mís to ubuntu: latest bylo scratch. Př íkaz RUN je krok stavění 

obrazu, po jeho vykonání se k obrazu p ř idá vrstva s t í m t o stavem. Ve výpisu 3.1 je 

tedy vy tvořena nová vrstva, ve k teré se aktualizují balíčky a následně nainstaluje 

ut i l i ta ping. 

Vytvoření obrazu z Dockerfile souboru lze pak pomocí př íkazu. 

$ docker b u i l d -t ubuntu_ping . 

Př íznak -t u př íkazu docker build nastavuje j m é n o tvořeného obrazu, v tomto 

př ípadě ubuntu_ping. Tečka na konci př íkazu pak značí, že Dockerfile se nachází 

v ak tuá ln ím adresář i . 

3.3.2 Kontejner 

V předchozí části byl popsán obraz jako šablona pro vytváření kontejnerů, kontejner 

je tedy instance obrazu. Kontejner může být vytvořen, spuštěn, zastaven, v y m a z á n 

nebo přesunut . Obraz se skládá z vrstev určených pouze pro čtení. Kontejner je 

pak poslední vrstvou obrazu, k t e rá už je však zapisovatelná. Všechny změny prove

dené v běžícím kontejneru jako je zapisování nových dat, modifikace nebo smazání 

již existujících dat, se ukládaj í do t é to zapisovatelné vrstvy. Jakmile je kontejner 

smazán , je smazána i tato vrstva. Každý vytvořený kontejner předs tavuje separá tn í 

vrstvu, t akže nic nebrán í vytvoření mnoha kontejnerů, k te ré př is tupuj í ke s te jnému 

obrazu, každý však s odl išným stavem dat. N a obrázku 3.2 je znázorněno množs tv í 

kontejnerů, sdílející stejný obraz Ubuntu. 

Zapisovatelná vrstva Zapisovatelná vrstva 

Zapisovatelná vrstvě 
(kontejner) 

ntejrW) 

iL 

(kontejner) 

n-tá vrstva 

3. vrstva 

2. vrstva 

1. vrstva 

Obraz Ubuntu 

apisovatelná vrstva 
(kontejner) 

Obr. 3.2: Více kontejnerů sdílejících jeden obraz Ubuntu 
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Ve výchozím nas tavení je kontejner poměrně dobře izolován od os ta tn ích kon

te jnerů a svého host i te lského počí tače . Docker nicméně umožňuje změni t izolaci 

kontejneru a jeho subsys témů, k te rými jsou např ík lad síť nebo úložiště. 

Spuštění kontejneru 

Základn ím př íkazem pro práci s Dockerem by se dal označit př íkaz docker run, 

k te rým se vytvoř í a spus t í nový kontejner. Následující př íkaz spust í kontejner z ob

razu Ubuntu, in terakt ivně se př ipoj í k ak tuá ln í relaci př íkazového řádku , přidělí mu 

jméno ubuntu container a spust í /b in/bash. 

$ docker run - i t --name ubuntu_kontejner ubuntu /bin/bash 

Jakmile je tento příkaz odeslán, Docker démon zajistí následující: 

1. Pokud není obraz Ubuntu již p ř í tomen v lokálním úložišti , bude s t á h n u t z de

finovaného registru (výchozím registrem je Docker Hub). Manuá lně lze tento 

krok provést p ř íkazem docker p u l l ubuntu. 

2. Vytvoří se nový kontejner, s te jným způsobem by jej uživatel Dockeru vytvoři l 

p ř íkazem docker create ubuntu
4

. 

3. Docker přidělí kontejneru souborový sys tém a př idá k obrazu zapisovatelnou 

vrstvu obsahující vytvořený kontejner. 

4. Vzhledem k nespecifikování sítě v z a d a n é m př íkazu bude vytvořeno síťové roz

hran í pro př ipojení kontejneru k výchozí síti zvané bridge a bude mu př i řazena 

IP adresa (více o sítích viz následující část kapitoly 3.3.3). 

5. Následně bude kontejner spuš těn a zaháj í se proces definovaný v př íkazu, 

v tomto p ř ípad se j edná o /bin/bash. 

Po zadán í výše vypsaných kroků může uživatel zadávat vstupy skrze terminál , 

ke k te rému je in terakt ivně př ipojen vytvořený kontejner. K in te rak t ivn ímu připojení 

došlo díky př íznaku - i t , za k t e r ý m stojí dva oddělené př íznaky - i a - t . P ř íznak 

- i , celým názvem —interactive, zajišťuje reakci kontejneru na uživatelův vstup. 

P ř í znakem -t (—tty) je kontejneru př idělena relace te rminá lu . 

V př íkazu docker run bylo také definováno j m é n o kontejneru. Docker při vytvá

ření kontejnerů přiděluje automaticky každému z nich t akzvané docker id sloužící 

k identifikaci kontejneru. Definování j m é n a kontejneru poskytuje další možnost jak 

pracovat s kontejnerem a předevš ím lepší přehlednost pro správce kontejnerů. Prak

t ičnost lze předvést např ík lad na př íkazu docker inspect sloužícímu k vypsání 

deta i ln ího popisu kontejneru ve formátu J S O N . Bez definování názvu kontejneru by 

příkaz vypadal následovně. 

4 Zde je t řeba upozornit na funkci příkazu docker create, který kontejner pouze vytvoří 
a o spuštění se nestará, jako je tomu v případě docker run. Manuální spuštění již existujícího 
kontejneru zajišťuje příkaz docker start. 
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$ docker inspect c9df564b66e5 

Nevýhodou práce s id je nutnost jej vyhledat ve výpisu kontejnerů nebo se k němu 

dobrat j i ným způsobem, zapamatovatelnost tohoto formátu je velice obt ížná . Po

kud je ovšem definován název kontejneru, nejlépe podle nějaké p ř e d e m definované 

konvence, je práce s n ím o mnoho příjemnější. 

$ docker inspect ubuntu_kontejner 

3.3.3 Síť 

Př i vytváření kontejneru existuje možnos t př ipoj i t kontejner do p ředem definované 

sítě pomocí parametru —network. P ř i instalaci Dockeru jsou automaticky vytvo

řeny t ř i sítě: none, host a bridge. Výpis existujících sítí lze zobrazit p ř íkazem docker 

network l s . Výchozí sítí je poslední z vyjmenovaných (tedy bridge) a pokud při tvo

ření kontejneru není definováno jinak, je kontejner automaticky př ipojen do t é to sítě. 

Bridge síť zajišťuje izolaci kontejnerů, nacházejících se na s te jném host i te lském za

řízení, díky čemuž jsou kontejnery navzá jem schopny komunikovat, pouze pokud se 

nacházejí ve stejné síti. P ř i práci s Dockerem je však, než využívání výchozí bridge 

síťe, vhodnějš í vytvoř i t v las tn í bridge síť, k t e r á je té výchozí nad řazena a přináší 

několik výhod . Uživatelem definované bridge síťě poskytuj í lepší izolaci, protože po

užívání pouze výchozí sítě vede k povolené komunikaci mezi kontejnery, k teré jinak 

spojené nejsou, a tudíž by správně neměli sdílet stejnou síť. Dále je možné odpojit 

za běhu kontejner od t é to sítě a připoj i t jej k j iné, kdež to kontejner ve výchozí síti je 

nejprve n u t n é zastavit a po t é jej znovu vytvoř i t s j inou nadefinovanou sítí. Uživatel

sky definované sítě t aké automaticky poskytuj í rozlišování kontejnerů pomocí D N S 5 

(Domain Name System), takže kontejnery mohou mezi sebou komunikovat pomocí 

doménového aliasu namís to IP adresy. Výpis sítí, jež Docker umožňuje vytvoř i t , je 

zobrazen v tabulce 3.1. 

Vytvoření bridge sítě, nás ledné vytvoření kontejneru a zobrazení detailu sítě by 

bylo možné provedením pos loupnost í p ř íkazů zobrazených níže. 

$ docker network create -d bridge b r i d g e _ s i t 

$ docker create - i t d --name ubuntu_kontejner \ 

> --network bridg e _ s i t ubuntu /bin/bash 

$ docker network inspect b r i d g e _ s i t 

5 D N S je síťový prokol zajišující překlad z IP adresy na doménové jméno a opačně. 
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P r v n í z t é to série př íkazů vytvoř í síť s názvem bridge_sit, př ičemž přep ínač -d slouží 

k definování typu vy tvářené s í t ě 6 . Dále je vytvořen kontejner ubuntu_kontejner na 

základě obrazu ubuntu a př ipojen do sítě bridge_sit. Pos ledním př íkazem je pak 

vypsán detail t é t o sítě ve formátu J S O N . 

Př i vytváření kontejneru je použi t př íznak -td, -t již byl vysvětlen dříve (viz 3.3.2). 

P ř í znak -d (—detached) rozběhne kontejner na pozadí , tud íž se v př íkazovém ř ádku 

po vytvoření kontejneru zobrazí pouze jeho id. Rozběhnou t kontejner na pozadí je 

vhodné , pokud tvůrce nechce zadávat vstupy do kontejneru hned po jeho vytvoření . 

Vyvolání příkazového ř ádku kontejneru by pak bylo možné následujícím př íkazem. 

$ docker exec - i t ubuntu_kontejner /bin/bash 

Tab. 3.1: Druhy Docker sítí 

Host 
Síť odstraňuj íc í síťovou izolaci mezi kontejnerem a hostitelem 

Dockeru, tzn. kontejner se stává součást í hostitelovy sítě. 

Bridge 
Výchozí síť u rčená pro kontejnery komunikující se s te jným Docker 

démonem. 

Overlay 
Tento typ sítě dokáže propojit více Docker démonů, a t í m umožni t 

spojení kontejnerů, k te ré se nacházejí na j iných zařízení. 

IPvlan Poskytuje uživateli plnou kontrolu nad IPv4 i IPv6 adresací. 

Macvlan 
Umožňuje př i řazení kontejneru M A C (Media Access Control) adresu 7 , 

díky čemuž se pak tvář í v síti jako fyzické zařízení. 

None Definicí sítě „none" je zakázáno veškeré síťování. 

3.4 Docker Compose 

Vytváření ob jek tů s mnoha parametry může vést k rela t ivní nepřehlednost i jejich 

tvorby. Mnohdy je takových objek tů k dosažení požadovaného cíle p o t ř e b a více 

a vypisování jednot l ivých př íkazů do příkazového ř á d k u se stává velice neefektivní. 

K usnadněn í tohoto procesu slouží program Docker Compose, díky k te rému lze po

mocí konfiguračního Y A M L 8 souboru přehledně nastavit jednot l ivé objekty a za

d á n í m př íkazu docker-compose up v adresář i , kde se tento soubor nachází spustit 

všechny naráz . 
6 V případě tvorby bridge sítě není t řeba používat přepínač -d pro její definování, v příkladu je 

pouze pro demonstraci. 
7 M A C adresa je jednoznačný síťový identifikátor, někdy zvaný fyzická adresa. Je přidělena síťové 

kartě při výrobě zařízení. 
8 Y A M L ( Y A M L Ain ' t Markup Language) je jazyk pro serializaci strukturovaných dat, populární 

díky své poměrně dobré čitelnosti pro člověka. 

30 



4 Návrh webové aplikace 
Obsahem t é t o kapitoly je náv rh budoucí webové aplikace. Návrh je rozdělen do 

dílčích částí , př ičemž výsledkem by měla být komple tn í p ředs tava o p o d o b ě apli

kace, jejíž implementac í se zabývá kapitola 6. Proces návrhu a definice funkcionalit 

budoucí aplikace je důleži tou součást í při vývoji p rogramů. Tento proces, mnohdy 

opomíjený, vede k lepší vizualizaci řešeného problému, a t í m usnadňuje a urychluje 

následný proces implementace. 

4.1 Diagram případů užití 

V prvn í fázi vývoje programu je pro lepší vizualizaci vhodné vytvoř i t diagram pří

padu užit í . Diagram p ř ípadu užit í se používá k určení očekávaného chování vyvíje

ného programu z pohledu koncového uživatele. Větš inou se j e d n á o velmi jednouchý 

diagram zobrazující stěžejní možnos t i uži t í budouc ího programu. Jak lze zpozorovat 

na obrázku 4.1, jeho vytvoření neslouží ke specifikaci řešení daného problému, nýbrž 

pouze k vizualizaci chování, jež od budouc ího sys tému očekáváme [34]. 

Webová apl ikace pro ovládání botnetu 

Obr. 4.1: Diagram p ř ípadů užit í 
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4.2 Funkcionalita aplikace 

Po vytvoření diagramu p ř í p a d ů užit í je vhodné rozšířit vizualizaci možnost í uživatele 

do prakt ického seznamu. Tento seznam slouží k určení p růchodu aplikací opět z po

hledu uživatele, př ičemž je však detailněji objasněno chování vyvíjeného systému. 

P r ů c h o d lze shrnout takto: 

1. Jakmile je aplikace spuš těna , automaticky se vygeneruje server obět i a zobrazí 

se domovská s t ránka . 

2. N a t é t o s t ránce je uživatel schopen nakonfigurovat a nás ledně vygenerovat 

botnet. 

3. Uživateli se po t é zpř í s tupní možnost výbě ru typu ú toku DDoS, jeho konfigu-

následné provedení. 

4. N a domovské s t ránce se nachází t lačí tko, k teré uživatele přesměruje do pro

středí , kde jsou moni torovány vybrané metriky botnetu i serveru. 

5. Uživatel je kdykoliv schopen změni t konfiguraci bo tů , serveru i ú toků . 

Z doposud popsaných funkcionalit programu je možné aplikaci rozdělit do t ř í logic

kých celků, a to: generování botnetu, konfigurace ú toku DDoS a monitoring výpo

četních zdrojů kontejnerů. 

4.2.1 Generování botnetu 

P r v n í akt ivi ta uživatele po spuš těn í aplikace před umožněn ím provedení ú toku je 

specifikace botnetu a jeho následné generování. Bo t i i automaticky vygenerovaný 

server, na k te rý bude prováděn ú tok, jsou generováni pomocí Docker kontejnerů. 

Uživatel je schopen nastavit počet b o t ů a vybrané specifikace kontejnerů. V mo

mentě , kdy je uživatel spokojen s volbou specifikace botnetu, jej t l ač í tkem vygene

ruje. Proces generování zahrnuje vytvoření již zmíněných Docker kontejnerů s na

konfigurovanými specifikacemi, př ičemž p o t ř e b n á data k další práci v aplikaci jsou 

uložena do vytvořené da tabáze . Vývojový diagram algoritmu generování botnetu je 

uveden na obrázku 6.2. 

Obr. 4.2: Vývojový diagram algoritmu pro generování botnetu 
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4.2.2 Konfigurace útoku 

Po vygenerování botnetu se uživateli zpř í s tupní možnost konfigurace ú toku . N a vý

běr je z více d ruhů ú toků na dostupnost služby, př ičemž může celý botnet provádět 

shodný útok, nebo se ú tok může sk láda t z více t y p ů ú toků . 

Ve výchozím stavu je v y b r á n jeden útok, ke k te rému jsou př ipojeni všichni do

s tupn í boti . Uživatel je schopen v tomto bodě ú tok spustit s p řednas tavenými pa

rametry nebo tuto konfiguraci změni t . Dále m á možnos t p ř ida t další z dos tupných 

ú toků a ty t ak t éž konfigurovat, př ičemž možnos t i konfigurace záleží na konkré tn ím 

typu ú toku . Uživatel m á možnos t přesouvat své dos tupné zdroje v p o d o b ě b o t ů mezi 

t ěmi to útoky, či některé boty vůbec do ú toku nezahrnout. 

Obr. 4.3: Vývojový diagram algoritmu pro konfiguraci ú toku 

4.2.3 Monitoring výpočetních zdrojů kontejnerů 

Důleži tým bodem v tes tování DDoS ú toků je monitoring dopadu prováděných ú toků 

jak na oběť, tak i na ú točníka . S a m o t n á aplikace obsahuje možnost zobrazení detailu 

ú točn íků i obět i , nás t ro j ovšem umožňuje vizualizaci v h o d n ý h metrik kontejnerů 

v reá lném čase pomocí moni torovacího sys tému vybraného v následující kapitole 

(viz 5). Tento sys tém obsahuje přehledný dashboard zobrazující dopad ú toků po

mocí vybraných metrik. Uživatel je schopen dostat se na s t r ánku obsahující tento 

dashboard pomocí t lačí tko p ř í t omného na domovské s t ránce aplikace. 
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4.3 Vizuální podoba aplikace 

V tomto bodě již bylo definováno vše po t ř ebné ke komple tn í předs tavě o tom, jak 

m á vypadat vizuální podoba s t r ánky vyvíjené aplikace. N a obrázku 4.4 je tato idea 

přenesena do návrhu , př ičemž je t ř eba b rá t v potaz, že proces implementace jednot

livých část í aplikace může vést k u rč i t ému odchýlení od t é t o p rvo tn í představy. 

KONFIGURACE BOTNETU 

POČET BOTŮ: 

PARAMETR 1: 

PARAMETR 2: 

PARAMETR N: 

GENEROVAT 
BOTNET 

SERVER OBETI 

ř 
MONITORING 
KONTEJNERŮ 

KONFIGURACE ÚTOKU 

ICMPFLOOD Š i 

PŘIDAT UTOK 

PROVÉST 
ÚTOK 

Obr. 4.4: Návrh vizuální podoby domovské s t r ánky aplikace 

Pro komple tn í p ředs tavu o grafickém zobrazení t é t o s t r ánky je náv rh uveden 

v bodě , kde je botnet již vygenerován. Botnet se zde skládá z pě t i bo tů , k teř í jsou 

graficky znázorněni na spodní části s t ránky. N a levé vrchní s t raně je d o s t u p n á sekce 

s konfigurací botnetu, na té protější pak konfigurace ú toku . Vybrán je ú tok I C M P 

F lood a př i řazeno mu je všech 5 bo tů , vedle tohoto p o č t u se nachází možnost ú tok 

konfigurovat a pod v y b r a n ý m ú tokem volba pro př idán í dalšího typu ú toku . Mez i 

nastavovacími okny je znázorněn server oběť i 1 a přesně upros t řed s t r ánky se nachází 

t lač í tko pro přesměrování na s t r ánku s monitoringem kontejnerů. 

1 Oficiální logo Apache serveru je pero, proto je v návrhu znázorněn server oběti právě t ímto 
obrázkem. 
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5 Monitorovací systém Docker kontejnerů 
Př i práci s Docker kontejnery je mnohdy po t ř ebné monitorovat jejich metriky, j akými 

jsou např ík lad vyt ížení procesoru, operační pamě t i nebo síťový provoz. Nástrojů , 

pomocí k te rých lze tohoto dosáhnout , existuje v dnešní době mnoho. Výběr řešení 

závisí na mnoha faktorech, k teré je t ř eba b r á t v potaz. Některé nás t ro je nabízí 

širokou škálu možnost í práce s nimi , n icméně mohou předs tavovat neúměrně velkou 

náročnos t implementace vzhledem k n ízkým p o ž a d a v k ů m na monitoring. N a druhou 

stranu výběr příliš j ednoduchého řešení může vést k nenaplnění po t ř eb osob, jež 

pot řebuj í metriky v h o d n ý m způsobem monitorovat a k n á r ů s t u času s t ráveného 

nad implementac í moni torovacího sys tému. 

Rozvaha nad výbě rem správného moni torovacího řešení je proto nedí lnou sou

částí efektivní implementace zájmu t é t o práce . Tato kapitola obsahuje předs tavení 

t řech sys témů pro monitoring Docker kontejnerů a nás ledný výběr nej vhodnějš ího 

řešení. 

5.1 Dynatrace 

Dynatrace [30] je platforma pro správu a monitoring digitálních služeb, včetně kon

tejnerového pros t ředí . Dynatrace využívá umělou inteligenci pro diagnostiku pro

blémů v reá lném čase. Díky strojovému učení a dalš ím t echn ikám umělé inteligence 

dokáže tato platforma nejen lépe odhalovat problémy v infras t ruktuře , ale t ak t éž po

skytnout p r a v d ě p o d o b n o u příčinu problému a jeho možná řešení. Monitor ing pomocí 

t é t o platformy je realizován pomocí t akzvaného Dynatrace OneAgent agenta. Tento 

agent je po nainsta lování schopen získat relevantní informace o aplikacích běžících 

na moni to rovaném zařízení, jako jsou metriky, logy, chování uživatelů, výkonnost 

a j iné. Toto se, předevš ím díky technologiím umělé inteligence, děje bez toho, aniž 

by bylo n u t n é manuá lně nastavovat specifické nas tavení pro každou aplikaci zvlášť. 

Tento proces automatizuje a zjednodušuje moni torování a diagnostiku aplikací. 

Dynatrace nabízí řešení pro moni torování Docker kontejnerů, př ičemž existují dvě 

možnost i jak kontejnery monitorovat. J e d n í m ze způsobů je nains ta lování agenta na 

host i te lský sys tém Dockeru. Nains ta lováním agenta na sys tém hostující Docker je 

umožněno monitorovat základní metriky jako je vyt ížení procesoru, p a m ě t i nebo 

síťového procesu. D r u h ý m způsobem je nainstalovat agenty do jednot l ivých kontej

nerů, což umožní monitorovat všechny úrovně metrik a vlas tnos t í kontejneru včetně 

interních chyb a výkonostních problémů. Tento p ř í s tup umožňuje získat podrob

nější informace o stavu aplikace a kontejneru a umožňuje efektivnější diagnostiku 

problémů v aplikaci. Dynatrace je navíc velice uživatelsky př ívět ivý a po nainstalo

vání agenta na host i te lský sys tém je možné jej nastavit tak, aby při každém novém 
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vy tvořeném kontejneru automaticky zavedl podř ízeného agenta do každého takového 

kontejneru, a t í m umožni l moni torování detailnějších metrik. 

Celkově se řešení moni torování Docker kontejnerů pomocí Dynatrace dá pova

žovat za velice profesionální a je určeno předevš ím pro větší podniky zabývající se 

výkonnost í a dos tupnos t í svých aplikací a infrastruktury. Dynatrace nabízí širokou 

škálu funkcí a nás t ro jů pro moni torování výkonnost i aplikací, ana lýzu dat a řízení 

incidentů, k teré usnadňuj í řešení komplexních problémů. Nevýhodou Dynatrace je 

především nutnost platby za použi t í t é to platformy, což v př ípadě malých pro jek tů 

či použi t í v menších podnicích může být neúměrné k požadovaným schopnostem 

monitoringu. 

Vzhledem k p o t ř e b á m implementované aplikace v rámci t é to práce toto řešení 

poskytuje mnohem více než je po t ř eba , rozhodně by tak mohla být zvolena právě 

tato platforma. N a druhou stranu nepř í tomnos t i kupř ík ladu velice osekané verze 

platformy zdarma a existence j iných, volně dos tupných řešení, k te ré sice neposkytuj í 

tak komplexní nás t ro je jako právě Dynatrace, avšak pro po t ř eby vyvíjené aplikace 

plně dostačujících, zařazuje tuto platformu spíše níže v žebříčku výběru . 

5.2 Zabbix 

Zabbix [31] je open-source 1 platforma pro moni torování sítí, serverů a dalších kompo

nent IT. Moni torování pomocí Zabbixu funguje na základě agentů a serveru, k terý 

zpracovává data z agentů . Zabbix agenti jsou nainsta lováni na zařízeních, jejichž 

aplikace, výpoče tn í zdroje apod. je p o t ř e b a monitorovat. Zabbix server je pak ja

kási centrá lní jednotka zpracovávající příchozí data z jednot l ivých agentů . N a zá

kladě nas tavených kri téri í zasílá tato platforma, např ík lad pomocí e-mailu nebo 

sms, upozornění o možných problémech. Díky své schopnosti monitorovat a sledo

vat výkonnost a stav IT infrastruktury v reá lném čase je Zabbix hojně využíván 

v operačních centrech, j akými jsou N O C 2 nebo S O C 3 . 

Zabbix nabízí v las tn í šablonu pro moni torování Docker kontejnerů, tato šablona 

obsahuje předdefinované prvky pro moni torování C P U , pamět i , disku a dalších me

trik Docker kontejnerů. Tyto prvky lze snadno upravit nebo rozšířit podle p o t ř e b 

uživatele. Kromě t é t o oficiální šablony lze však také nalézt spoustu komuni tn ích 

1 Open-source je termín pro softwarové projekty publikované spolu s volně dostupným zdrojovým 
kódem. Uživatelé těchto projektů mají možnost zdrojový kód prohlížet a upravovat ho dle svých 
potřeb obvykle bez licenčních poplatků. 

2Network Operational Center (NOC) je služba poskytující síťový dohled IT infrastruktur orga
nizací. Cílem N O C týmů je sledování stavu sítě a síťových zařízení a odhalování jejich problémů. 

3Security Operational Center (SOC) se oproti N O C týmům zaměřuje na kybernetické hrozby 
v rámci sledovaných sítí. 
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šablon, nebo vytvoř i t šablonu vlastní . Zajímavostí je t aké možnost nasazení jednot

livých Zabbix k o m p o n e n t ů ve formě Docker kontejnerů. Jednou z hlavních výhod 

nasazení Zabbixu pomocí kontejnerů je možnost j ednoduchého a vcelku rychlého 

škálování moni torovacího pros t ředí . Nasazení moni torovacího sys tému ve formě kon

te jnerů t ak též poskytuje izolaci moni torovacího pros t ředí od zbytku infrastruktury, 

což zajišťuje vetší bezpečnost a stabilitu tohoto pros t ředí . 

Vzhledem k volně dos tupnému použi t í t é to platformy může být volba Zabbixu 

pro moni torování různých pros t ředí skvělým řešením pro prakticky jakoukoliv or

ganizaci ať už s vyššími či nižšímy nároky. Nicméně konfigurace a nás ledná údržba 

agentů , serverů a dalších komponent nezbytných pro moni torování pros t ředí vyža

duje urč i tou úroveň znalost í správce dohledu. Celkově lze tuto možnost považovat 

za solidního k a n d i d á t a výbě ru pro po t ř eby t é t o práce , vý tkou mohou být poměrně 

omezené možnost i vizualizace, kdy Zabbix sice umožňuje v las tn í tvorbu dashbo-

a r d ů a různých vizualizací, existují však nás t ro je s obsáhlejšími možnos tmi . Pokud 

vezmeme v potaz testovací povahu řešeného problému, kdy je vhodné př izpůsobi t 

vizuální s t r ánku monitoringu pro přehlednost dopadu jednot l ivých ú toků , může být 

toto rozhodujícím faktorem pro výběr j iného nás t ro je . 

5.3 Prométheus + Grafana 

Př i h ledání vhodného moni torovacího sys tému pro Docker kontejnery se nejčastěji 

lze setkat s řešením v p o d o b ě nás t ro je P r o m é t h e u s , k te rý sbírá data z jednot l ivých 

kontejnerů společně s vizual izačním nás t ro jem Grafana. 

Prométheus 

P r o m é t h e u s [33] je open-source nás t ro j pro monitoring sbírající data pomocí tak

zvaných epor té rů , k teré jsou př ipojeny k apl ikacím nebo s lužbám, k te ré je po t ř eba 

monitorovat. Data jsou s časovým raz í tkem uk l ádána do jednot l ivých metrik, na 

k te ré se lze dotazovat pomocí jazyku P r o m Q L 4 skrze takzvaný expression browser. 

V př ípadě moni torování Docker kontejeru je možné využí t expor té r od společnosti 

Google zvaný cAdvisor. Tento expor té r shromažďuje, zpracovává a nás ledně expor

tuje informace o spuštěných kontejnerech. V konfiguračním souboru P r o m é t h e a je 

pak nastaven cAdvisor jako zdroj dat, společně s intervalem vyzvedávání dat. Vý

sledek lze po t é zobrazit v pros t řed í P r o m é t h e a pomocí tabulky nebo jej vykreslit 

pomocí grafu. Moni torování dat o kontejnerech je tedy možné i pouze s použ i t ím sa

m o s t a t n é h o P r o m é t h e a , ne jedná se však o uživatelsky přívět ivou možnos t z důvodu 

4Prometheus Query Language (PromQL) je jazyk navrhnutý speciálně pro dotazování se na 
jednotlivé metriky monitorované Prométheem. 
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pot řeby zadávání do tazů na jednot l ivé metriky a nemožnost sestavit si přehledný 

dashboard 5 chtěných metrik pomocí vizuálně uspokojivých zobrazení . 

G rafaná 

Grafana [32] je open-source platforma pro vizualizaci a analýzu dat. Grafana umož

ňuje připoj i t široké spektrum zdrojů dat, k t e r ý m je právě např ík lad P r o m é t h e u s 

nebo různé da tabázové zdroje jako Inf luxDB, PostgreSQL a další. V př ípadě ne

existující defaultní podpory zdroje dat je však možné vytvoř i t v las tn í plugin pro 

konkré tn í zdroj dat a ten použí t . O b d o b n ě jako u již zmíněných monitorovacích 

sys témů je možné nastavit upozornění na chybové stavy a v ý p a d k y monitorova

ných sys témů. V př ípadě implementovaného testovacího pros t ředí je b r á n v potaz 

P r o m é t h e u s jako zdroj dat pro Grafanu. 

Grafana umožňuje vizualizovat př i ja té metriky na základě impor tovaných da-

shboardů . Pro vizualizaci lze použí t již existující dasboardy 6 , nebo vytvoř i t dashbo

ard dle vlas tních požadavků . Grafana tedy splňuje požadavky vyvíjené aplikace 

a výsledný monitoring se odehrává právě uvn i t ř tohoto nás t ro je . 

Celkově lze označit řešení v p o d o b ě P r o m é t h e a a Grafany za velmi obstojné, 

náročnos t nasazení tohoto moni torovacího sys tému pro moni torování Docker kontej

nerů není složitá a díky jeho velké oblibě existuje rozsáhlá podpora s potencionáln ími 

problémy ve formě různých fór např íč celým internetem. N a druhou stranu pokud 

je p o t ř e b a kombinovat více zdrojů a vytváře t komplexní dashboardy, tak ná roky na 

technické znalosti velmi rostou. Za další nevýhodu může být považována nutnost 

používat expor té ry na jednot l ivé služby či aplikace, jež chceme monitorovat. Taktéž 

je toto řešení určeno p r imárně pro vizualizaci a analýzu dat, nikoliv pro uk ládání 

velkého množs tv í dat na d louhodobé období . 

5.4 Srovnání systémů 

V té to kapitole byly popsány tř i potencionáln í sys témy pro moni torování dopadu 

implementovaných DDoS ú toků na jednot l ivé Docker kontejnery. Dynatrace, Zabbix 

i P r o m é t h e u s s Grafanou splňují požadavky pro tuto práci , n icméně každý z těchto 

nás t ro jů se v urči tých aspektech více či méně liší. Dynatrace je velice pokročilá 

profesionální platforma pokrývající prakticky jakoukoliv p o t ř e b u co se moni torování 

a diagnostiky problémů týče. Je ovšem náročnější na nasazení , správu i finanční 

zdroje, což vzhledem k p o t ř e b á m práce vede k vyřazení tohoto nás t ro je z výběru . 

5Dashboard je typem grafického rozhraní, které zobrazuje více druhů informací na jednom místě. 
6 Existující dashboardy lze získat na oficiálních stránkách Grafany viz https://grafaiia.com/  

grafana/dashboards/. 
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Platforma Zabbix je na druhou stranu zdarma a t ak t éž poskytuje dos ta tečné mož

nosti, avšak ve srovnání s P r o m é t h e e m a Grafanou je stále náročnější na nasazení 

a údržbu . Co se týče moni torování Docker kontejnerů, poskytuje tento nás t ro j méně 

robus tn í řešení než Dynatrace nebo Grafana s Promeethem. Možnost i vizualizace 

a tvorby dashboa rdů v tomto nást roj i nejsou tak pes t ré jako v Grafaně. Poslední 

zmíněné řešení poskytuje všechny po t ř ebné možnost i . Grafana i P r o m é t h e u s je volně 

dis t r ibuován a i přes potencionáln í problémy v p o d o b ě po t ř eby více nás t ro jů pro 

funkční moni torování a omezení dlouhodobějš ího uk ládán í dat se zdá být toto řešení 

t í m nej vhodnějš ím. Oba z prvních dvou popsaných nás t ro jů jsou spíše řešením pro 

organizace nežli projekty jako je tento, P r o m é t h e u s s Grafanou více sedí k požadova

n ý m účelům. Srovnání základních možnost í , vztahujících se k moni torování Docker 

kontejnerů je zaneseno do tabulky níže. 

Dynatrace Zabbix Prométheus + Grafana 

Vhodné pro 
Organizace potřebující 
komplexní nástroj pro 

správu IT infrastruktury 

Projekty/organizace s 
nízkými nároky na 

vizualizaci 

Projekty/organizace 
potřebující dobře 

škálovatelný systém 

Podpora monitorování 
Docker kontejnerů 

Ano, automatizovaná 
konfigurace a sběr metrik 

Ano, pracnější na 
konfiguraci 

Ano, velmi dobrá, 
nutnost nasazení více 

nástrojů 

Možnosti vizualizace Široké možnosti Méně obsáhlé možnosti Široké možnosti 

Složitost nasazení Náročnější Střední Poměrně jednuduchá 

Open-source Ne Ano Ano 

Cenová dostupnost 
Poplatky za licence 
v závislosti na počtu 

hostů a metrik 
Zdarma Zdarma 

Obr. 5.1: Srovnání potencionálních nás t ro jů pro moni torování a vizualizaci 

V t é t o fázi je tedy již v y b r á n nás t ro j pro moni torování Docker kontejnerů a ná

sledného dopadu implementovaných ú toků . Pro své možnost i vizualizace dat, schop

nost kombinování da tových zdrojů a vcelku snadného nasazení bylo zvoleno řešení 

v p o d o b ě vizualizačního nás t ro je Grafana a nás t ro je P r o m é t h e u s pro sběr dat. Nyní 

je možné přejít z návrhu nás t ro je pro tes tování DDoS ú toků k jeho implementaci. 
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6 Implementace webové aplikace 
Implementace aplikace je rozdělena do dvou etap, přičemž prvn í etapa m á za cíl vy

tvoři t pomyslnou funkční kostru celé aplikace, etapa d r u h á se po té zabývá kompletací 

vy tvořeného nás t ro je jako logického celku a implementac í vhodných rozšíření. 

6.1 Testovací prostředí 

Vývoj webové aplikace p rob íhá na operačn ím sys tému macOS s procesorem založe

n ý m na a rch i tek tuře A R M 1 . Jako testovací p ros t řed í byla zvolena linuxová distri

buce Ubuntu ve verzi 23.04. Vir tual izaci tohoto pros t ředí zajišťuje software V M w a r e 

Fusion od společnosti VMware . Vi r tuá ln ímu stroji Ubuntu jsou př idělena čtyři pro

cesorová j á d r a a 8192 MB operační pamě t i . Hlavním programovacím jazykem byl 

zvolen Python, konkré tně Python 3.10.6, př ičemž pro tvorbu webové aplikace byl vy

b r á n framework 2 Flask. Úprava zdrojového kódu pak p rob íhá pomocí editoru Visual 

Studio Code, vyvíjeného společností Microsoft. K tvorbě jednot l ivých kontejnerů je 

použ i ta dříve p o p s a n á platforma Docker (viz kapitola 3) p ros t ředn ic tv ím knihovny 

pro Python. Postup tvorby webové aplikace byl p růběžně nah ráván do g i t 3 repozi táře 

platformy Gi tHub . 

Virtualizované prostředí 

docker 

Ubuntu 22.04 
V J 

zdrojový počítač 
macOS 

Obr. 6.1: Archi tektura vývojového pros t ředí 

1Procesory založené na architektuře A R M (Advanced RISC Machines) představují odlišný pří
stup k hardwaru systému, dříve se používaly převážně pro mobilní telefony či tablety, nyní postupně 
pronikají do světa počítačů. 

2 Webový framework je nadstavba programovacího jazyka, jež ulehčuje implementaci aplikace. 
3 G i t je systém sloužící ke sledování změn v souborech počítače, nejčastěji používán při vývoji 

softwaru. 
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6.1.1 Tvorba webové aplikace 

Aplikace je tvořena pomocí webového frameworku psaného v jazyce Py thon - Flask. 

Pro vytvoření dynamického obsahu je použ i t a kombinace H T M L , Pythonu a Ja-

vascriptu. H T M L (Hypertext Markup Language) poskytuje základní syntaxi pro 

tvorbu webových s t ránek. Python je programovací jazyk s š irokým množs tv ím vyu

žitelnosti , j e d n á se např ík lad o vývoj webových s t ránek, softwaru nebo vizualizace 

a ana lýza dat [35]. JavaScript je skriptovací jazyk pro vytvářen í dynamického ob

sahu webových s t ránek. Slouží k vytvářen í a ovládání p rvků pro zlepšení interakce 

uživatele s webovou s t ránkou [36]. 

Pro vizuální úp ravy webové aplikace byl zvolen open source framework Boot-

strap. Tento framework je postaven na H T M L , kaskádových stylech CSS a jazyku 

JavaScript. Použi t í Bootstrapu funguje na vkládání kódu do p ředem definovaného 

sys tému mřížek, což urychluje vytvářen í webové s t r ánky [37]. 

Aplikace ve Fiasku stojí na takzvaných cestách (anglicky routě),, kdy pomocí 

dekorá toru @app. routě () je označena funkce, k t e rá spadá pod specifickou U R L 4 

adresu. Např ík lad pro ods t raněn í konkré tn ího bota (viz výpis 6.1) je použ i t a cesta 

/remove_bot, kdy je zavolána funkce remove_bot(), v níž je z ískána hodnota kon

tejneru z formuláře a následně provedena a vrácena návra tová hodnota funkce re-

move_bot(). 

Výpis 6.1: Demonstrace tvorby cesty ve Fiasku 

@app.route("/remove_bot", methods = ["POST "]) 

def remove_bot(): 

bot_id = request.form get('container _ i d ') 

return bot management remove_bot(bot _id) 

Zavoláním t é t o cesty je ovšem uživatel přesměrován na danou U R L adresu, 

nicméně ne vždy je toto požadovaným chováním, někdy je pouze p o t ř e b a provést 

funkci definovanou touto cestou. Toto zajišťuje skupina technologií A J A X (Asyn

chronous JavaScript and X M L ) . A J A X umožňuje odeslat na server pouze p o t ř e b n á 

data a svižněji je zpracovat bez nutnosti neus tá lého znovunač í tán í s t r ánky [38]. Př í 

klad využi t í t é to technologie je zobrazen na výpisu 6.2, kdy po potvrzení formuláře 

pro generování botnetu je nejprve pomocí e.preventDefault() zab ráněno změně 

U R L adresy a následně je proveden A J A X požadavek, kdy je v př ípadě úspěchu 

zavolána další série funkcí definovaných JavaScriptem, v opačném př ípadě je do 

konzole vypsána př ís lušná chyba (error). 

4 U R L (Uniform Resource Locator) je řetězec znaků sloužící k identifikaci umístění informací 
na internetu. 
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Výpis 6.2: Použi t í technologie A J A X pro funkci generující botnet 

$("#generate_botnet_form").on("submit", function (e) { 

e.preventDefault (); 

var formData = $ ( t h i s ) . s e r i a l i z e ( ) ; 

$ . ajax ({ 

type: "POST", 

u r l : "/generate_botnet", 

data: formData, 

success: function (data) { 

console.log(data); 

a l e r t ( d a t a ) ; 

updateBotCount(); }, 

error: function (xhr , s t a t u s , erro r) { 

console.log("Error:u" + e r r o r ) ; 

>); 

>); 

6.2 První etapa implementace 

V prvn í e t a p ě jsou implementovány funkce pro dosažení požadovaného chování apli

kace. Aplikace umožňuje vytvoř i t a konfigurovat libovolný počet kontejnerů před

stavující botnet, výběr a provedení t ř í různých DDoS ú toků , zobrazení detailu 

jednot l ivých b o t ů i serveru. Zprovozněny jsou také všechny po t ř ebné komponenty 

pro funkční monitoring. Tyto komponenty, stejně jako kontejner představuj ící oběť 

(viz 6.2.3), jsou generovány pomocí programu Docker Compose (popsán v kapi

tole 3.4). M i m o zmíněné objekty je pomocí tohoto programu vygenerována síť typu 

bridge (viz Docker sítě 3.3.3) s názvem testbed, do k teré jsou př i řazovány všechny 

Docker objekty podílející se na testování . Vizuální podoba domovské s t r ánky apli

kace v prvn í e t apě implementace je zobrazena na obrázku 6.3. 

6.2.1 Systém ukládání dat 

V rámci aplikace je z mnoha důvodů n u t n é uk láda t data jak o botech, cílovém serveru 

tak i konfiguraci jednot l ivých ú toků . Pro tuto p o t ř e b u byla zvolena da t abáze SQLite . 

SQLi te [39] je da t abázový sys tém psaný v jazyce C, j e d n á se o lehké a j ednoduché 

da tabázové řešení, snadno použi te lné v aplikacích. SQLi te nepoužívá da tabázový 

server, není tedy p o t ř e b a nic nastavovat a s a m o t n á data se ukládaj í do jednoho 

souboru, j e d n á se proto o ideální řešení pro po t ř eby vyvíjené aplikace. SQLi te je 

do aplikace vložena formou knihovny sqlite3, př ičemž na začá tku chodu aplikace je 
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automaticky vy tvořena da t abáze database.db a v ní tabulky pro data o botech, obět i 

a pro konfiguraci jednot l ivých ú toků . M i m o vytvoření tabulek jsou také vložena data 

o automaticky vygenerovaném kontejneru obět i a o výchozí konfiguraci jednot l ivých 

ú toků . 

6.2.2 Tvorba kontejnerů představující botnet 

Pro p o t ř e b u tvorby kontejnerů představujících jednot l ivé boty byl zvolen obraz l i -

nuxové distribuce Ubuntu jako základní operační sys tém. Oficiální Ubuntu obraz je 

však velmi omezený, pro p o t ř e b u tes tování byl proto vytvořen nový obraz vycházející 

z Ubuntu a n a h r á n na oficiální registr obrazů Docker Hub pod názvem kralluk/u-

buntu_for_ddos. Tvorba obrazu je nas t íněna již dříve v podkapitole o Docker obra

zech (viz 3.3.1). Pro možné použi t í aplikace i na bežné a rch i tek tuře procesorů x86-64 

byl tento obraz jako mul t ip l a t fo rmní 5 . Způsobů, jak vytvoř i t mul t ip la t formní obraz 

je více, n icméně z důvodu dostupnosti zařízení právě s p o t ř e b n o u architekturou 

x86-64 byl zvolen způsob vytvoření obrazu pro obě architektury př ímo na jednot

livých a rch i tek tu rách a nás ledné vytvoření manifestu 6 . Sekvence př íkazů vedoucího 

k vytvoření obrazu použ i tého v t é t o práci je zobrazeno na výpisu 6.3. Tvorba (příkaz 

build) a n a h r á n í (push) je provedeno odděleně na každé z příslušných architektur, 

vytvoření a n a h r á n í manifestu je následně provedeno pouze jednou na jednom ze 

zařízení. 

Výpis 6.3: Sekvence př íkazů k vytvoření mul t ip la t formního obrazu 

docker b u i l d -t kralluk/ubuntu_for_ddos:vl.2-arm64 . 

docker b u i l d -t kralluk/ubuntu_for_ddos:vl.2-x86_64 . 

docker push kralluk/ubuntu_for_ddos:vl.2-arm64 

docker push kralluk/ubuntu_for_ddos:vl.2-x86_64 

docker manifest create kralluk/ubuntu_for_ddos:vl.2 

--amend kralluk/ubuntu_for_ddos:vl.2-x86_64 

--amend kralluk/ubuntu_for_ddos:vl.2-arm64 

docker manifest push kralluk/ubuntu_for_ddos:vl.2 

Co se týče vy tvořeného obrazu, j e d n á se o rozšíření obrazu Ubuntu o čtyři uti l i ty 

a to ping, slowhttptest, hping3 a iproute2. U t i l i t a ping byla na ins ta lována z dů

vodu snadnějšího tes tování chování kontejnerů, slowhttptest a hping3 pro samotné 

5Docker obraz může podporovat různé architektury, přičemž při stažení daného obrazu je au
tomaticky Docker démonem vybrána verze pro přítomnou architekturu. 

6Manifest je soubor metadat, který popisuje dostupné varianty obrazu pro různé architektury. 
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spus tení implementovaných ú toků a iproute2 pak pro možnost síťového omezení jed

notl ivých bo tů . Tvorba kontejnerů se provádí pomocí formulářových prvků , přičemž 

uživateli je poskytnuta možnost zvolit počet jader procesoru, množs tv í operační pa

mět i , p rocen tuá ln í z t r á t a pake tů , omezení přenosové rychlosti a zpoždění přenosu 

dat v síti. Aplikace umožňuje zvolit libovolný počet b o t ů a v př ípadě po t ř eby vyge

nerovat boty další. Všechna p o t ř e b n á data ohledně generovaných b o t ů se ukládaj í 

do SQLi te da t abáze pro další manipulaci s nimi . 

V ý p o č e t n í zdroje botů 

Výběr p o č t u jader je v rámci knihovny docker řešen pomocí volby cpu_period 

a cpu_quota. Tato volba je možná při tvorbě kontejneru v Dockeru také volby 

cpu_count, n icméně tato volba je v použi té knihovně pro Python zpř í s tupněna 

pouze pro operační sys tém Windows. Jak uvádí oficiální dokumentace pro Docker 

(viz [29]), alternativou pro stat ické nas tavení p o č t u jader procesoru je určení periody 

a kvóty procesoru. Nas taven ím periody na hodnotu 100000 a kvóty na 150000 je 

dosaženo stejného výsledku jako nas taven ím p o č t u jader na 1,5. Konfigurace jader 

ve vyvíjené aplikaci je tedy založena na s ta t ickém nas tavení periody na hodnotu 

100000 a v závislosti na p o č t u jader zvolených uživate lem se mění hodnota kvóty, 

čímž je dosaženo požadovaného p o č t u jader. Operačn í paměť b o t ů je nastavena 

pomocí volby mem_limit. Uživatel je schopen zvolit, zdali chce zadávat operační 

paměť v megabajtech (MB) nebo v gigabajtech (GB). Pro zajištění opravdové l i 

mitace operační p a m ě t i je současně automaticky nastavena hodnota výměnné pa

m ě t i 7 (anglicky swap memory) na stejnou jako zvolená operační paměť pomocí volby 

memswap_limit. T í m t o je dosaženo toho, že generovaní boti maj í k dispozici pouze 

zvolenou paměť i v př ípadě , že již nebude žádná volná k dispozici. P ř e d vygenerová

n ím jednot l ivých kontejnerů je také provedeno porovnán í dos tupných zdrojů hosťov

ského zařízení s požadovanou l imitací procesoru a p a m ě t i na jednot l ivý kontejner, 

v př ípadě , že uživatel požaduje přidělit větší poče t jader nebo operační p a m ě t i než 

m á k dispozici, je aplikací informován a botnet není vygenerován. 

Síťová o m e z e n í botů 

Jak již bylo uvedeno výše, uživatel m á možnos t nastavit p rocentuá ln í z t r á t u pa

ketů, omezení přenosové rychlosti a zpoždění přenosu dat v síti. Zt rá tovost pake tů 

je procentuá ln í , u omezení přenosové rychlosti (jinak řečeno šířka pásma , anglicky 

7Swap memory (neboli výměnná paměť) je druh paměti v počítačích, která slouží k dočasnému 
ukládání dat, když je operační paměť ( R A M ) plná. Pokud operační systém potřebuje více paměti 
R A M než má k dispozici, přesune neaktivní část R A M na disk, aby uvolnil místo pro aktivní 
aplikace. 
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bandwidth) se nachází možnos t výbě ru mezi omezením v kilobajtech, megabajtech 

nebo gigabajtech, zpoždění je udáváno v mil isekundách. Docker tato omezení ne

umožňuje, z toho důvodu byla p ř i d á n a ut i l i ta iproute2 do obrazu na k t e r ém jsou 

jednot l ivé kontejnery představuj ící boty založeny. K t ě m t o omezením v programu 

iproute2 slouží př íkaz tc (traffic control), konkré tně s volbou qdisc netem. Tento 

příkaz umožňuje nastavit různé typy front 8, k teré se používají k řízení toku dat 

v síti . N a základě uživatelova výbě ru síťového omezení př i tvorbě b o t ů je na pozadí 

aplikace vytvořen příkaz, k te rý je p ř edán do konfigurací jednot l ivých kontejnerů. 

P r ů c h o d generováním botnetu je zanesen do následujícího vývojového diagramu. 

Začátek 

Volba ztrátovosti 
paketů, přenosové 

rychlosti a zpoždění 
ANO 

Kontrola 
dostupných 

zdrojů 

ANO* 
Konfigurace 
RAM a CPU 

NE 

Vytvorení 
konfigurace pro 

^ kontejnery 

w 

f > 
Generování 
kontejnerů 

Vytvorení 
konfigurace pro 

^ kontejnery 

f > 
Generování 
kontejnerů 

Obr. 6.2: Vývojový diagram algoritmu pro generování botnetu 

8 Fronta je datová struktura používána k řízení toku dat v síti, uchovává pakety, které nejsou 
aktuálně odesílány, ale mají být přeneseny. 
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Botnet configuration 

Number of bots: 5 

Resources 

C P U cores per container: 1 
Memory limitation per container: 500 | | M B v 

Network limitation 

Leave blank what you don't to limit 

Packet Loss (%): 
Bandwidth: I MB/s v 

Delay (ms): 
Generate Bots 

Attack configuration 

I Select an attack v 

Victim server 

• Apache version: 2.2.34 
• C P U Cores: 1 
• Memory Limit: 500 M B 

Edit victim:. 

Apache version: 12.2.34 v |  
C P U cores: | l 
Memory limitation: 1500 | |MB v | 

Edit victim resources 

Botnet information 

Number of bots: 0 

| Show botnet 
Remove botnet I 

Monitoring 

Obr. 6.3: Vizuální podoba domovské s t r ánky aplikace v prvn í e t a p ě implementace 
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6.2.3 Kontejner představující oběť 

Cílem tes tovaných ú toků byl zvolen kontejner založený na obrazu Apache. Aplikace 

umožňuje výběr mezi t ř emi verzemi tohoto webového serveru, a to: 2.2.34, 2.4-29 

a 2.4-56. Po spuš tění aplikace je automaticky pomocí Docker Compose vygenero

ván Apache kontejner p rvn í zmíněné verze a pro nás lednou lepší manipulaci mu je 

přidělen název victim. 

V rámci vytvoření tohoto kontejneru je n a m a p o v á n port 80 hostitele na port 

80 kontejneru, Apache je po t é dos tupný na adrese http://localhost:80. Pro p o t ř e b u 

moni torování Apache serveru (viz zprovoznění monitoringu v kapitole 4.2.3) je tak

též p o t ř e b a zpř í s tupni t modul mod_status. Toto je dosaženo vy tvořen ím správného 

configuračního souboru httpd.conf pro příslušné verze Apache a namapován í jej po

mocí t akzvaného datového svazku9 (anglicky volume) do kontejneru na umís tění 

/usr/local/apache2/conf/httpd.conf. Po úspěšné konfiguraci modulu je možné jej 

zobrazit na adrese http:/'/localhost:80/server-status. Část konfiguračního souboru 

pro Apache 2.2.34 zprovozňující daný modul je zobrazen na výpisu 6.4. Co se výpo

četních zdrojů týče, kontejneru je přiděleno jedno j á d r o procesoru a 500 MB operační 

pamět i . Verze Apache a výpoče tn í zdroje jsou uloženy do da tabáze , tato data jsou 

pro přehlednost zobrazena na domovské s t ránce a př ípadě editace kontejneru před

stavující tento server jsou data aktual izována. 

Výpis 6.4: Sekce souboru httpd.conf zprovozňující modul mod status 

<VirtualHost *:80> 

<Location /server - status> 

SetHandler server - status 

Order allow,deny 

Allow from a l l 

</Location > 

</VirtualHost > 

ServerName localhost 

ExtendedStatus On 

Datové svazky jsou v Dockeru způsob jakým sdílet umístění na hostitelském zařízení s umístě
ním v kontejneru. To umožňuje kontejnerům pracovat s různými daty bez nutnosti jejich kopírování 
a celkově usnadňuje práci s daty. 
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6.2.4 Konfigurace a provedení útoků 

Pro po t ř eby tes tování byly vyb rány a implementovány t ř i ú toky na dostupnost 

služby, jež jsou popsány dále. Exekuce těchto ú toků p rob íhá pomocí již zmíněných 

utilit slowhttptest a hping3. Uživatel je v t é to fázi schopen v sekci Attack configu-

ration pomocí rozbalovací nab ídky vybrat jeden ú tok a ten provést ze všech b o t ů 

ve stejnou chvíli. 

I C M P Flood 

I C M P F lood (viz 1.2.1) spočívá v posí lání velkého množs tv í echo request zpráv 

na cílové zařízení. O b d o b n ě jako při os ta tn ích útocích je zde staticky nastaven 

cíl na kontejner představuj ící server obět i a ke spuštění ú t o k u je použi t program 

hping3 (viz [40]). Nab ídka konfigurace tohoto ú t o k u zahrnuje nas tavení doby ú toku 

a možnost podvržen í IP adresy zdrojového zařízení. K provedení ú toku I C M P Flood 

v rámci použi tého programu slouží př íznak —icmp společně s př íznakem — f l o o d . 

Pro podvržen í zdrojové IP adresy je zde použi t p ř íznak - a , za nímž následuje zvolená 

IP adresa. 

Slowloris 

Útok Slowloris (1.2.2) je v aplikaci prováděn pomocí ut i l i ty slowhttptest, přičemž 

veškeré možnos t i t é to ut i l i ty lze nalézt v příslušné dokumentaci viz [41]. Zmíněný 

ú tok je v tomto programu nastaven jako výchozí mód , p ř ípadně jej lze nastavit 

p řep ínačem - H . Uživatel m á k dispozici zvolit počet spojení, k te ré každý bot naváže 

s obě t í a také počet spojení navázaných za sekundu. Toto je v dané ut i l i tě provedeno 

př íznaky - c a - r . Výchozí hodnotou pro počet navázaných spojení i počet spojení 

za sekundu je hodnota 50. 

Slow Read 

Slowread (1.2.2), stejně jako ú tok předchozí, je prováděn t ak t éž pomocí uti l i ty 

slowhttptest, zvolením přepínače - X . Uživatel je schopen nastavit poče t spojení, 

počet spojení za sekundu, počet opakování s tejného požadavku v rámci spojení, 

interval mezi operacemi čtení, poče t ba j tů ke čtení, začá tek a konec rozsahu inze

rované velikosti okna T C P . P r v n í dvě možnos t i jsou nastaveny s te jným způsobem 

jako při ú t o k u Slowloris, výchozí hodnoty jsou t ak též stejné. Opakování požadavku 

v rámci jednoho T C P spojení je voleno př íznakem -k , výchozí hodnota j e l a maxi

máln í možná 10. Interval mezi jednot l ivými č teními ze serveru (př íznak -n) je volen 

v sekundách s výchozí hodnotou jedna sekunda. Počet ba j tů , k te ré klient ze serveru 

v tomto intervalu č te je pak nastaven pomocí - z s výchozí hodnotou 5 B. Poslední 
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možnost í je nas tavení začá tku a konce inzerovaného T C P okna, neboli rozsah při

j ímajícího okna. P ř í znaky -w a -y lze nastavit počá tek a konec baj tového okna, 

ze k te rého je po t é n á h o d n ě v y b r á n objem dat, k te rý je klient schopen zpracovat 

před po tvrzen ím. Pokud je okno příliš malé , server bude muset čekat na potvrzení 

od klienta pro každý da tový segment, k t e rý odesílá, což může způsobi t zpomalení 

komunikace. Velikost okna je ve výchozím nas tavení volena z rozsahu 1-512 B. 

6.2.5 Monitoring kontejnerů 

V kapitole zabývající se výbě rem vhodného moni torovacího sys tému pro po t ř eby té to 

práce (viz 5) byla v y b r á n a kombinace nás t ro jů Grafana a Prometheus. P r v n í etapa 

implementace tes tovacího pros t ředí se zabývá zprovozněním daného monitoringu. 

Všechny po t ř ebné komponenty jsou nasazeny pomocí Docker kontejnerů pros t řed

n ic tv ím programu Docker Compose. Uživatel je následně schopen překl iknout se do 

pros t ředí monitoringu pomocí t l ač í tka umís těného na domovské s t ránce aplikace. 

Prometheus 

Prometheus, v rámci zvolené architektury moni torování , je nás t ro j sloužící přede

vším pro sběr dat pomocí expor té rů . K e sběru všech po t řebných metrik je zapo

t řeb í nasazení dvou expor té rů . P r v n í m z expor té rů je nás t ro j cAdvisor s taraj ící se 

o shromáždění , zpracování a expor tování základních informací o spuštěných kontej

nerech. Stejně jako zbylé komponenty tvořící moni torování je tento expor té r nasazen 

ve formě kontejneru, př ičemž je použi t neoficiální obraz cAdvisoru zcube/cadvisor. 

D ů v o d e m změny z oficiálního obrazu 1 0 je jeho neexistující podpora architektury 

procesoru zařízení, na němž je tvořeno testovací pros t ředí . Kvůli po t ř ebě vizua-

lizace metrik Apache, k te ré nejsou součást í základních metrik, jenž sbírá cAdv i 

sor je n u t n é nasadit ješ tě jeden expor tér . Tento d ruhý expor té r musí zajistit sběr 

informací z modulu mod_status. N a základě více než milionu s tažení a t í m rela

t ivně velké popularity a p ravděpodobné spolehlivosti byl v y b r á n expor té r s názvem 

lusotycoon/apache-exporter, k te rý splňuje ná roky na p o t ř e b n ý nás t ro j . P ro sběr dat 

z modulu Apache je p o t ř e b a spustit expor té r s př íkazem, k te rý definuje adresu sběru 

dat, v p ř ípadě docker-compose.yml souboru se j e d n á o následující př íkaz. 

command: --serape_uri="http://victim/server-status?auto" 

Mohlo by se zdá t , že odkazem by mělo být http://localhost:80, kontejner obět i se 

sice z pohledu hostitele kvůli mapován í p o r t ů na t é t o adrese nachází , n icméně ko

munikace mezi kontejnery stále stojí na jejich IP adrese nebo názvu. 

1 0 Oficiální obraz nese název google/cadvisor. 
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A b y Prometheus shromažďoval data z daných expor té rů je p o t ř e b a vytvoř i t kon

figurační soubor prometheus.yml (viz výpis 6.5) a vytvoř i t da tový svazek do kontej

neru P r o m é t h e a na adresu /etc/prometheus/prometheus.ymhro. 

Výpis 6.5: Konfigurační soubor prometheus.yml  

scrape_configs: 

- job_name: cadvisor 

s c r a p e _ i n t e r v a l : 5s 

s t a t i c _ c o n f i g s : 

- targets: 

- cadvisor:8080 

- job_name: apache 

s c r a p e _ i n t e r v a l : 5s 

- targets: 

- apache_exporter:9117 

G rafaná 

Nyní jsou všechny nás t ro je pro sběr dat nasazeny, lze se tedy přesunout př ímo 

ke konečnému nást roj i zajišťující jejich vizualizaci. Pro Grafanu je použi t její ofi

ciální obraz, tedy grafana/grafana a d o s t u p n á je na adrese http:/'/localhost:3000. 

Pro možnos t vizualizace dat je p o t ř e b a připoj i t P r o m é t h e u s jako zdroj dat. Toto je 

možné uděla t p ř ímo v grafickém pros t ředí Grafany, n icméně pro persistenci dat je 

v projektu vytvořen adresář grafana_provisioning obsahující dva další adresáře da-

tasources a dashboards. N a zastřešující adresář je vy tvořen da tový svazek do adresáře 

v kontejneru Grafany /etc/graf ana/provisioning. Do adresáře „da tasources" je vlo

žen konfigurační soubor datasources.yaml (viz 6.6), na základě k te rého je v Grafaně 

automaticky nastaven P r o m é t h e u s jako výchozí zdroj dat. 

Výpis 6.6: Konfigurační soubor datasources.yaml  

datasources: 

- name: P r o m é t h e u s 

type: prometheus 

access : proxy 

u r l : http://prometheus :9090 
e d i t a b l e : true 

isDefault : true 

Adresář „dashboa rds" je vy tvořen pro pozdější n a h r á n í v las tn ího dashboardu, 

obsahujícího vizualizaci metrik na mí ru pro po t ř eby testování , jehož tvorbou se 

zabývá etapa d r u h á (viz 6.3.1). Pr incip sběru dat až po jejich konečnou vizualizaci 

je zobrazen na obrázku 6.4. 
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Obr. 6.4: Princip shromáždění dat až po jejich vizualizaci 

6.3 Druhá etapa implementace 

V rámci p rvn í etapy byla implementována p o d s t a t n á část náv rhu aplikace (4). Tato 

d r u h á etapa by se dala označit za jakési dotažení podoby testovacího pros t řed í do 

p lnohodno tné formy. Cíle t é to etapy jsou následující: 

• vytvoření Dashboardu pro vizualizaci vhodných metrik, 

• implementace možnos t i kombinování ú toků , 

• umožněn í detailnější správy botnetu, 

• vytvoření uspokojivé vizuální podoby aplikace. 

6.3.1 Tvorba dashboardu 

V tomto b o d ě jsou zprovozněny jednot l ivé komponenty moni torovacího sys tému 

a nasb í raná data P r o m é t h e e m jsou p ředávána do Grafany. Tvorba dashboardu v Gra-

faně není nikterak obt ížná , v sekci Dashboards lze vytvoř i t nový dashboard a po té 

započí t konfiguraci jednot l ivých panelů . Tvorba panelu stojí na e lementárn í zna

losti jazyka P r o m Q L s pomocí P r o m é t h e u s dokumentace [33] a poměrně intui t ivní 

vizuální úp ravy panelu podle po t ř eb vizualizace dané metriky. 

Co se týče obecných výpoče tn ích metrik, jsou odděleně pro boty a Apache server 

vytvořeny panely zobrazující příchozí a odchozí síťový provoz, zat ížení procesoru 

a využi t í operační pamět i . Všechny tyto metriky poskytuje cAdvisor a za formu v i 

zualizace jsou zvoleny takzvané časové ř ady (anglicky time serieš) v p o d o b ě grafu. 

Pomocí tohoto expor té ru je také zobrazen počet bo tů , pro nějž je použ i t a vizualizace 

statistika {stať). Jak lze pozorovat na výpisu 6.7, o toto zobrazení se s t a rá metrika 

container_last_seen, jejímž argumentem je již zmíněný vytvořený obraz pro po t řeby 
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uskutečnění ú toků . Dotaz spočí tá počet kontejnerů, k teré jsou založeny na d a n é m 

obrazu a byly expor t é r em viděny v posledních 10 sekundách. V př ípadě , že by dotaz 

nevrát i l žádnou hodnotu, mohla by Grafana nesprávně zobrazit poslední vrácenou 

hodnotu nebo „no data". Část dotazu 0R on () vector (0) zajistí navrácení hod

noty 0 v př ípadě , že samotný dotaz neobsahuje žádnou návra tovou hodnotu [42]. 

Výpis 6.7: Dotaz na počet b o t ů 

count(container_last_seen{image = "kralluk/ubuntu_f or_ddos:vl.2 " 

}> (time() - 10)) OR on O vector(0) 

Expor té r , sbírající metriky Apache z modulu mod_status, zajišťuje dvojici metrik 

apache_up a apache_workers. P rvn í metrika, jak název napovídá , vrací hodnotu 1 

v př ípadě , že Apache server běží, hodnotu 0 pak v př ípadě opačném. N a základě 

těch to návra tových hodnot je vy tvořen panel využívající vizualizaci historie stavu 

(anglicky status history), k te rý zobrazuje zelené svislé čáry pokud Apache běží a čer

vené pokud ne. Pro metriku vracející počet zaneprázdněných a nečinných Apache 

p r a c o v n í k u 1 1 (anlicky busy and idle workers) je zvolen koláčový graf. Po vytvoření 

uspokojivého dashboardu je pomocí Grafany vyexpor tován ve formátu J S O N pod 

názvem ddos.json a uložen do adresáře grafana_provisioning/dashboards, na k te rý je 

vytvořen da tový svazek na příslušné mís to do kontejneru Grafany (popsáno v 6.2.5). 

V tomto adresář i je také vy tvořen soubor default, yaml (viz výpis 6.8), k t e rý zajišťuje, 

že Grafana bude v tomto adresář i dashboardy hledat. Ukázky pane lů zobrazujících 

status Apache a jeho pracovníků jsou zobrazeny na obrázcích 6.5 a 6.6. 

Výpis 6.8: Konfigurační soubor default.yaml 

apiVersion: 1 

providers: 

- name: 'Default' 

options: 

path: /etc/grafana/provisioning/dashboards/ 

1 1 Apache pracovníci slouží k efektivnímu zpracování velkého počtu požadavků na webový ser
ver s minimálním využitím systémových zdrojů. Počet pracovníků se mění dynamicky v závislosti 
na aktuálním zatížení serveru a nastavení parametrů jako MaxRequestWorkers a ThreadsPer-
Child [43]. 
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Apache UP/DOWN 

07:57 08:02 08:07 

Obr. 6.5: Ukázka panelu zobrazujícího status Apache 

Obr. 6.6: Ukázka panelu pro vizualizaci Apache pracovníků 

Automatizace Grafany 

Platforma Docker umožňuje u jednot l ivých obrazů definovat takzvané p roměnné 

pros t ředí (anglicky environment variables). Ty to p roměnné mohou obsahovat konfi

gurační informace, jako např ík lad adresu da t abáze nebo definici uživatelských údajů . 

Obraz Grafany umožňuje nastavit množs tv í t ěch to proměnných , z nichž tato práce 

některé využívá za účelem automatizace urči tých procesů. Ve výpisu 6.9 je zobrazena 

definice pě t i p roměnných pros t ředí v rámci definice kontejneru Grafany v konfigurač

n ím souboru docker-compose.yml. P r v n í dvojice vytvář í admin i s t r á to r ský účet s uži

vate lským j m é n e m admin a heslem 1234- D r u h á dvojice zajišťuje p ř í s tup uživatele 

bez nutnosti př ihlášení a přiděluje mu roli pozorovatele. Poslední p r o m ě n n á definuje 

již uložený dashboard ddos.json jako domovský. Těmi to p roměnnými je zajištěno, že 

po spuštění aplikace a prokl iknut í se do pros t řed í monitoringu se uživatel dostane 

ihned k pohledu na dashboard bez nutnosti jakéhokoliv zásahu. Pokud by ovšem 

nastala nutnost dashboard upravit, vytvoř i t nový, nebo jakkoliv jinak zasahovat do 

pros t ředí monitoringu, je uživatel stále schopen přihlási t se pod admin i s t r á to r ským 

ú č t e m a toto provést . 
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Výpis 6.9: Definice p roměnných pros t ředí pro Grafanu 

environment: 

GF_SECURITY_ADMIN_USER: admin 

GF_SECURITY_ADMIN_PASSWORD: 1234 

GF_AUTH_ANONYM0US_ENABLED: "true" 

GF_AUTH_ANONYM0US_0RG_ROLE: "Viewer" 

GF_DASHBOARDS_DEFAULT_HOME_DASHBOARD_PATH: 

/etc/grafana/provisioning/dashboards/ddos.json 

6.3.2 Vizuální podoba aplikace 

Pro vizuální úp ravy aplikace by l zvolen framework Bootstrap. Instalace Bootstrapu 

je možná vícero způsoby, pro tuto práci je zvolena cesta s tažení souborů Bootstrapu 

(viz [44]), jejich vložení do projektu a odkázán í se na soubory kaskádových stylů CSS 

a skr ip tů Javascript. V době tvorby aplikace je zvolena nejnovější verze Bootstrapu, 

tedy verze 5.3.0. Nasazení tohoto frameworku usnadňuje vizuální úp ravu aplikace 

a t aké použi t í funkcionalit, k teré by jinak možné nebyly. Boostrap také zajišťuje 

konzis tentní vzhled a chování aplikace např íč různými prohlížeči a zařízeními. Ve 

vztahu k vyvíjené aplikaci se j e d n á předevš ím o využi t í t akzvaných modáln ích oken. 

Modáln i okno je in terakt ivní prvek webové s t ránky, k t e rý se zobrazuje před h lavním 

obsahem a dočasně s n ím přerušuje interakci, dokud není okno uzavřeno. Modáln i 

okna jsou povětš inou využívána pro zobrazení doda tečných informací, formulářů, 

obrázků nebo videí, bez nutnosti opouš tě t ak tuá ln í s t ránku . Aplikace je rozdělena 

do dvou s t ránek, tedy domovská s t r ánka konfigurace a s t r ánka pro zobrazení detailu 

jednot l ivých b o t ů a jejich úprava (dále rozebíráno v 6.3.4). Pro obě tyto s t r ánky byla 

zvolena o b d o b n á ba revná kombinace prvků. N a obrázku 6.7 je zobrazena domovská 

s t r á n k a po vytvoření vizuální s t r ánky pomocí Bootstrapu. U každého z ú toků se 

nachází t lačí tko Configure, k te ré po s t i sknut í vyvolá modá ln i okno s konfigurací 

př ís lušného ú toku . N a obrázku 6.8 je pro demonstraci zobrazeno modá ln i okno pro 

konfiguraci ú toku Slow Read. 
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DDoS testbed 

Botnet configuration 

Number of bots: 

Resources 
CPU cores 

Memory limitation per container: ^QQ 

Network limitation 
Leave blank what you don't to limit 

Packet Loss (%): 

Bandwidth: 

Delay (ms): 

Victim server 

• Apache version: 2.2.34 
• CPU Cores: 1 
• Memory Limit: 500 MB 

Edit victim: 

Apache version: 2.2.34 

CPU cores: 1 

Memory limitation: ^QQ 

Monitoring 

Botnet information 
Number of bots: 5 

Attack configuration 

ICMP Flood 

Bot count: 

SI owl oris 

Bot count: 

Obr. 6.7: Vizuální podoba domovské s t r ánky aplikace v d ruhé e t a p ě implementace 

X Slow Read Attack 

Number of connections per bot: 

50 

Connection rate per second: 

50 

Connection request multiplier: 

1 

Interval between read operations: 

1 C 

Number of bytes to read: 

5 I 
Start of the range of the TCP advertised window size: 

1 C 

End of the range of the TCP advertised window size: 

512 C 

Close I Submit Configuration 

Obr. 6.8: Modáln í okno pro konfiguraci ú toku Slow Read 
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6.3.3 Kombinování útoků 

V prvn í e t a p ě implementace bylo dosaženo možnos t i vybrat jeden ze t ř í ú toků na 

dostupnost služby a ten pak provést pomocí celého botnetu. Pro opt imálnějš í mož

nosti tes tování je ovšem vhodné umožni t j edno t l ivým b o t ů m provádět různé ú toky 

ve s te jném čase a sledovat, jak se cílové zařízení chová pod n á p o r e m různých t y p ů 

ú toků . V t é to e t apě je proto implementována možnost rozdělit boty mezi jednot l ivé 

útoky, př ičemž při překročení celkového množs tv í dos tupných b o t ů nejsou ú toky 

provedeny a uživatel je o t é t o skutečnost i upozorněn . Jednot l ivé ú toky jsou po spuš

těn í aplikace nakonfigurovány s výchozími hodnotami (viz kapitola o útocích 6.2.4), 

k teré jsou nač teny z da tabáze . Uživatel m á možnost pomocí již zmíněných modá l -

ních oken dle libosti ú toky nakonfigurovat, př ičemž data o ú tocích jsou následně 

v da t abáz i přepisována. Ve spodní části sekce s konfigurací ú toků se nachází formu

lářový prvek pro zvolení doby t rvání ú toku . Jakmile uživatel stiskne t lačí tko Execute 

attacks, je p ř e d á n počet b o t ů u jednot l ivých ú t o k ů funkci pro s imul tánní spuštění 

ú toků . Tato funkce nač te Docker indentif ikátory všech b o t ů z da t abáze a každému 

z ú toků přidělí př ís lušný počet identifikátorů. Následně funkce ke každému ú toku 

nač te argumenty z d a t a b á z e a pro každý kontejner vytvoř í nové v l á k n o 1 2 spouště

jící požadovaný útok. Po té jsou všechna v lákna spuš těna , čímž je proces exekuce 

kombinace ú toků zakončen. Celý proces konfigurace ú toku je zanesen do vývojového 

diagramu na obrázku 6.9. 

6.3.4 Zobrazení a úprava botnetu 

Dalš ím m o ž n ý m vylepšením aplikace je umožnění detailnější správy botnetu. Po klik

nu t í na t lačí tko Show botnet je možné dostat se do p o d r o b n é h o pohledu na jednot l ivé 

boty. Ve vrchní středové část i t é t o s t r ánky se nachází tabulka zobrazující jednolivé 

boty (viz obrázek 6.10), spolu s jejich specifikacemi, nač tenými z da tabáze . Vedle 

každého záznamu se nachází dvojice t lačí tek. Tlač í tko Edit vyvolá modá ln i okno, 

umožňující konfiguraci daného bota. Pomocí t l ač í tka Delete je tento bot, spolu se 

z á z n a m e m z da t abáze smazán. V d ruhé polovině s t r ánky se nachází formulář (viz ob

rázek 6.11), jež umožňuje úp ravu všech b o t ů najednou. Pod t í m t o formulářem se, 

stejně jako na hlavní s t ránce , nachází t lačí tko Remové botnet pro ods t r aněn í celého 

botnetu a t lačí tko pro vrácení se na domovskou s t ránku . 

1 2 Vláknování (anlicky threading) umožňuje souběžné spouštění různých částí programu, Python 
disponuje vestavěnou podporu pro vlákna pomocí modulu threading [45]. 
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Konec 

Konfigurace útoku 
Slow Read 

Kontrola 
dostupnosti botů 

Přiřazení botů 
k útokům 

Simultánní 
spuštění útoků 

Uložení 
konfigurace do 

databáze 

Načtení 
parametrů 

útoků 

Vytvoření vláken pro 
všechny kontejnery 

Obr. 6.9: Vývojový diagram konfigurace ú toků 
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Botnet detail 

Bot CPU Cores Memory Limit Packet Loss(%) Bandwidth (/s) Delay (ms) 

1 1 250 MB 15 5 Edit Delete 

2 0.5 100 MB 64 MB 5 Edit Delete 

3 1 300 MB 10 512 KB I Edit Delete 

4 0.3 60 MB 5 MB 7 Edit Delete 

5 1 500 MB 3 50 MB Edit Delete 

Obr. 6.10: Tabulka zobrazující podrobnosti o botnetu 

E d i t a l l b o t s 

Resources 

CPU cores per container: 

Memory limitation per container: 

Network limitation 

Leave blank what you don't to limit 

Packet Loss (%): 

Bandwidth: 

Delay (ms): 

Edit Bots 

1 fv 

500 C MB 

MB/s 

Obr. 6.11: Formulář pro jednotnou úp ravu b o t ů 
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7 Testování aplikace 
Důleži tou část í vývoje aplikace je t ak t éž její tes tování . Tato kapitola se zabývá právě 

touto činností , př ičemž jsou nejprve otes továny jednot l ivé útoky, nás ledně pak jejich 

kombinace. Důleži té je zde zmíni t , že cílem tes tování není komplexní ana lýza jednot

livých verzí Apache serverů, nýbrž demonstrace funkčnosti jednot l ivých funkcionalit 

a některých možných scénářů použi t í vy tvořeného nás t ro je . 

7.1 ICMP Flood 

Útok I C M P Flood je v rámci implementovaných ú toků ten méně komplexní . Vý

sledkem pozorování chování kontejnerů při exekuci tohoto ú toku je velké zatížení 

procesoru kontejneru spouštějící tento útok. Útok I C M P F lood pos tupně zatíží pro

cesor daného kontejneru na 100 % pro vygenerování co možná největšího množs tv í 

pake tů směřujícíh na server obět i . Vi r tuá ln í stroj Ubuntu m á k dispozici p o u h á 

čtyři j á d r a procesoru, jakmile je tedy I C M P Floodu př i řazeno kupř ík ladu pě t b o t ů 

z nichž každému je př iděleno omezení na jedno j ád ro procesoru, nebudou výpoče tn í 

zdroje dos ta tečné . Toto se projeví v Grafaně jako využi t í procesoru na méně než 

100 % jednoduše proto, že v celku není d o s t u p n á větší část procesoru. Porovnání , 

kdy je spuš těn minu tový I C M P F lood pouze z jednoho kontejneru s j e d n í m j á d r e m 

procesoru a po t é z pě t i takových kontejnerů, je zobrazeno na obrázku 7.1. 

Obr. 7.1: Porovnání využi t í procesoru na základě jeho dostupnosti 

Co se týče dopadu na kontejner představuj ící oběť, v p ř ípadě ú toku I C M P Flood 

není procesor tohoto kontejneru při l imitaci na jedno j á d r o významně ovlivněn. 

Pozorovat dopad I C M P Floodu lze ovšem názorně pozorovat na síťovém provozu 

kontejneru. N a obrázku 7.2 je zobrazen př i ja tý síťový provoz Apache kontejner při 

stejných útocích jako na obrázku předchozím. Lze zde zpozorovat, že v p ř ípadě 

ú toku z jednoho bota bylo v jednu chvíli dosaženo t éměř 10 MB/s příchozí síťové 

komunikace, n icméně při ú toku z pě t i b o t ů to bylo pouhých 30 MB/s. Toto je 
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způsobeno opět nedos ta tečnými zdroji bo tů , kdy ú tok spuš těný z bota umožňuje 

botu dosáhnou t až na svou l imitaci v p o d o b ě jednoho procesoru, pro spuštění ú toku 

z pě t i takových b o t ů už host i te lský sys tém nedisponuje dos ta tečnými prostředky, 

což se projeví menš ím množs tv ím odeslaných pake tů v rámci ut i l i ty hpingS a tedy 

i menš ím vygenerovaným síťovým provozem každého z bo tů . 

Obr. 7.2: Síťový provoz př i ja tý Apache 

Aplikace umožňuje nas tavení podvržen í zdrojové adresy bo tů , ve výchozím na

stavení je tato možnos t vypnuta a boti tedy přij ímají v p o d o b ě ICMP ECHO odpovědi 

stejný objem dat jako vysílají. Podvržen ím zdrojové adresy lze ovšem tyto zprávy 

přesměrovat na zvolenou adresu, což je následně pozorovatelné v p o d o b ě žádného 

př i ja tého síťového provozu u bo tů . Př i j ímání síťového provozu vyžaduje urč i tý výkon 

procesoru, odklonění tohoto provozu m á proto za následek více dos tupného výkonu 

procesoru pro bota a t í m schopnost generovat větší množs tv í pake tů zahlcujících 

cílové zařízení. Porovnání vygenerovaného síťového provozu při ponechání zdrojové 

IP adresy a následně při jej ím podvržen í u b o t ů s l imitací na 0,2 C P U je zobrazen 

na obrázku 7.3. 

Obr. 7.3: Vygenerovaný síťový provoz bez a s p o d v r h n u t í m zdrojové IP adresy 

60 



7.2 Slowloris 

Útok Slowloris je tes tován pomocí pě t i bo tů , každému z nich je přiděleno 250 MB 

pamě t i a 0,5 j á d r a procesoru, na stejné hodnoty je nastavena oběť, verze Apache 

zůstává výchozí (tedy Apache 2.2.34), n e n í nastaveno žádné síťové omezení bo tů . 

P ř i t ěch to hodno tách dochází při minu tovém ú t o k u nas t aveném na výchozí hodnoty, 

tedy pouhých 50 spojení s rychlostí 50 spojení za sekundu, opět k velkému zatížení 

procesoru ze strany bo tů , o s t a tn í hodnoty nejsou nikterak významné . Ze strany 

Apache se pak j e d n á o vcelku vysoké zat ížení pamě t i , zhruba 100 MB, n icméně 

počet us tanovených spojení ve výchozí konfiguraci ú t o k u nevede k narušení jeho 

dostupnosti. 

D r u h ý m testem je nas tavení p o č t u spojení na 600 a rychlosti spojení za sekundu 

200, doba ú toku je nastavena na 200 sekund. Tato kombinace již bez problému 

vede k nedostupnosti obět i , k t e r á obsluhuje tolik spojení, že další již nezvládne. 

V p r ů b ě h u ú toku je zaznamenáno s toprocentn í vyt ížení Apache pracovníků a chvíli 

po spuš tění ú t o k u již Grafana zobrazuje Apache status jako DOWN. 

Obr. 7.4: P lné vyt ížení Apache pracovníků 

Apache UP/DOWN 

1 8:06:00 1 8:06:31 I8:07:OC 1 8:07:3C 1 8 : 0 8 « ) 8:08:30 18090C 18 09 3 ) 8:10:« » 8:10:30 

Obr. 7.5: Apache ve statusu D O W N po ú toku Slowloris 
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7.3 Slow Read 

Útok Slow Read obsahuje nejvíce možnos t í konfigurace, což př ináš í obrovské množ

ství možných kombinací k tes tování , níže je popsáno tes tování tohoto ú toku demon

strující jeho konfiguraci a provedení . 

7.3.1 Test rozdílu verze Apache 

P r v n í m testem tohoto ú t o k u je zjištění rozdílu chování obět i pod stejnými parametry 

ú toku , ovšem s odlišnou verzí Apache. Vygenerováno je pě t b o t ů opě t s př iděleným 

0,5 j á d r a procesoru a 250 MB pamět i , stejně tak obět i . Slow Read je při tomto testu 

nakonfigurován na 2000 spojení při rychlosti 200 spojení za sekundu, v rámci spojení 

je požadavek zopakován t ř ik rá t , interval mezi č ten ím je jedna sekunda, počet ba j t ů 

ke čtení je osm a T C P okno se pohybuje v rozsahu 512-1024 B, doba ú t o k u jsou dvě 

minuty. Nejprve je o tes tována verze 2.2.34, po t é je verze Apache změněna na 2.4.29 

a proveden shodný útok. Dopad ú toků na oběť je zobrazen na obrázku 7.6. N a tomto 

obrázku lze pozorovat, že p rvn ím ú toku na s tarš í verzi Apache nedochází k v ý p a d k u 

služby ani k v ý z n a m n é m u zat ížení výpočetn ích zdrojů. P r ů b ě h ú toku také ukazuje 

počet vygenerovaných pracovníků. U prvn ího ú toku se jednalo o 256 pracovníků, 

d r u h á tes tovaná verze již ovšem použila pracovníků 399, což p ravděpodobně vedlo 

k větš ímu vytížení procesoru a spot řebování všech 250 MB dos tupné operační pamě t i 

a nás lednému p á d u serveru. 

Obr. 7.6: Vizualizace dopadu ú toku Slow Read s odl išnými verzemi Apache 
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7.3.2 Význam operační paměti 

Př i tes tování tohoto ú toku lze demonstrovat důležitost dostatku operační pamě t i 

obět i . Vygenerováno je opět pě t b o t ů s 250 MB p a m ě t i a polovinou j á d r a procesoru. 

Konfigurace při tomto ú toku je následující: 1200 spojení na bota rychlostí 150 spojení 

za sekundu, spojení je p ě t k r á t opakováno, č teno je 32 B dat po pě t i sekundách, 

T C P okno zůs tává ve výchozím nastavení . Apache verze je zvolena 2.4.56, přiděleno 

je 0,5 j á d r a procesoru a pro prvn í test je zvoleno 250 MB operační pamět i , test 

t rvá 120 sekund. Útok s touto konfigurací nevede k narušen í chodu obět i , n icméně 

lze pozorovat využi t í p a m ě t i vetší než 100 MB, nabízí se tedy možnos t otestovat 

chování obět i v př ípadě , že n e m á k dispozici více než těchto 100 MB pamět i . N a 

obrázku 7.7 je zobrazeno porovnán í těchto dvou situací. V zobrazeném intervalu 

probíhal nejprve ú tok s 250 MB pamě t i , po t é byla p a m ě t změněna na 100 MB 

a proveden shodný ú tok . P ř i nižší h o d n o t ě již kontejener Apache nezvládal pracovat 

s dostupnou pamět í , což vedlo k jeho někol ikanásobnému res tarování projevujícímu 

se v Grafaně jako skokové změny využi t í operační pamět i . 

r \ 

D ! 

• / 
B 

g j i 
B 

1 / 
B 

16:44 :00 16:4 5:00 16:4 6:00 16:4 7:00 16:4 B:00 16:4 9:00 16:5 D:00 16:5 1:00 16:5 

Obr. 7.7: Dopad ú toku Slow Read při nedos ta tečné p a m ě t i 

7.4 Kombinace útoků 

Doposud byla p o p s á n a oddělená exekuce implementovaných ú toků , aplikace nicméně 

umožňuje tyto ú toky kombinovat. Kombinování různých ú toků na dostupnost služby 

může vést k velice efektivnímu ú toku , neboť takový ú tok vyčerpává různé zdroje 

cílového zařízení. Pro tes tování kombinovaného ú toku je vygenerováno šest b o t ů 

s 250 MB pamě t i a polovinou j á d r a procesoru. K e každému z ú t o k ů jsou přiděleni 

dva boti . U ú t o k u I C M P F lood je nakonfigurováno podvržen í zdrojové IP adresy 

na adresu 1.2.3.4, Slowloris je spuš těn s 600 spojeními při rychlosti 200 spojení za 
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sekundu. Slow Read ustanovuje 3000 spojení při rychlosti 200 za sekundu, každé 

spojení je opakováno dvakrá t , č teno je 5 i? po dvou sekundách, T C P okno je po

necháno na výchozí hodnotu. Doba ú toku jsou dvě minuty a prakticky ihned po 

spuš tění ú toku dochází k p á d u obět i , k te rý pře t rvává až do konce ú toku . Dle dat 

v Grafaně nedochází na s t raně Apache k takové n á r ů s t u využi t í procesoru nebo 

operační pamět i , jež by měl za následek p á d daného kontejneru, n icméně množs tv í 

spojení s Apache p ravděpodobně vede k jeho pádu . Pozorovat ovšem lze rozdílné 

využi t í zdrojů kontejnerů, k teré provádějí jednot l ivé útoky. Např ík lad , jak bylo již 

o tes továno dříve, ú tok I C M P F lood vytíží procesor bota na 100 %, n icméně vyu

žití operační p a m ě t i nijak signifikatní není. Naprot i tomu u b o t ů provádějících ú tok 

Slow Read lze pozorovat větší vyt ížení operační pamě t i než u os ta tn ích ú toků . 

Obr. 7.8: Využit í procesoru b o t ů při kombinovaném ú toku 

Obr. 7.9: Využit í operační p a m ě t i b o t ů při kombinovaném ú toku 
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Závěr 
Cílem bakalářské práce bylo navrhnout a implementovat pros t řed í pro tes tování 

DDoS ú toků . P ros t řed í se mělo skládat z webové aplikace umožňující generování 

b o t ů a webového serveru v p o d o b ě Docker kontejnerů, konfiguraci a provedení vy

braných DDoS ú t o k ů a nás ledný monitoring dopadu ú toků v nasazeném sys tému 

pro monitoring. Závěrečným cílem bylo úspěšné tes tování vytvořeného nás t ro je . 

V rámci teoretické části práce byla nejdříve rozebrána problematika DDoS ú toků , 

ve k teré byly vysvět leny základní typy komunikace botnetu, rozděleny typy těchto 

ú toků a uvedeny zás tupci těch to kategori í . Následně byl vysvětelen pojem vir tu-

alizace, konkré tně pak virtualizace platforem a její kategorie. T é m a virtualizace 

platforem, respektive její podkategorie kontejnerizace, bylo po té rozšířeno v p o d o b ě 

popsán í platformy Docker, nejznámějš ím zás tupcem tohoto druhu virtualizace a ne

dílnou součást í prakt ické části práce . 

V prakt ické část i práce byl vy tvořen náv rh aplikace, v y b r á n vhodný sys tém pro 

monitoring po t řebných metrik v p o d o b ě nás t ro ju P r o m é t h e u s a Grafana a nás ledně 

implementována navržená aplikace. Implementace aplikace byla rozdělena do dvou 

etap, př ičemž v e t a p ě p rvn í byla vy tvořena stěžejní část vyvíjeného nás t ro je v po

době vytvoření aplikace umožňující generování konfigurovatelného botnetu, konfi

gurace obět i i nas tavení a exekuci vybraných ú toků . Součást í p rvn í etapy bylo také 

zprovoznění sys tému pro monitoring v p o d o b ě nasazení jednot l ivých komponent mo

nitoringu ve formě Docker kontejnerů a jejich konfigurace. V rámci d ruhé etapy byl 

vy tvořen přehledný dashboard pro vizualizaci zvolených metrik obět i i ú točníků , za 

pomoci frameworku Bootstrap byla upravena vizuální podoba aplikace a byly imple

mentovány rozšiřující funkce. P r v n í m rozšířením je umožnění kombinování ú toků , 

tedy libovolně přiřazovat jednot l ivé boty k v y b r a n ý m ú t o k ů m a následně spustit tyto 

ú toky s imul tánně . Následně pak byla implementována možnost detailnější správy 

botnetu v p o d o b ě možnost i jednot l ivě konfigurovat již vygenerované boty. Závěrem 

práce byla o tes tována funkčnost jednot l ivých ú toků i jejich kombinace v p o d o b ě de

monstrace konečné vizualizace pomocí vytvořeného dashboardu v aplikaci Grafana. 

Dalš ím směrem vývoje aplikace může být umožnění provedení více t y p ů ú toků 

a jejich komplexnější konfigurace. Možným rozšířením je t aké variabilnější výběr 

cílových služeb, popř ípadě nasazení nás t ro je pro au tomat ické uk ládán í tes tovaných 

dat pro možnost pozdější analýzy. 
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Seznam symbolů a zkratek 
A J A X Asynchronous JavaScript and X M L - Technologie in terakt ivních 

webových aplikací 

A P I Appl icat ion Programming Interaface - Rozhran í pro programování 

aplikací 

A R M Advanced R I S C Machines - Architektura procesorů 

C & C Command-and-Contro l - Komunikačn í středisko ú točn íka 

C L I Command Line Interface - Př íkazový řádek 

C P U Central Processing Uni t - Cent rá ln í procesorová jednotka 

C S S Cascading Style Sheets - Kaskádové styly 

D D o S Distributed Denial of Service - Dis t r ibuovaný ú tok na dostupnost 

služby 

D G A Domain Generation Algor i thm - Algoritmus generování domén 

D N S Domain Name System - Protokol pro překlad adres 

DoS Denial of Service - Útok na dostupnost služby 

H T M L HyperText Markup Language - Značkovací jazyk pro tvorbu 

webových s t ránek 

H T T P Hypertext Transfer Protocol - In te rne tový protokol 

H T T P S Hypertext Transfer Protocol Secure - Zabezpečený in ternetový 

protokol 

H W Hardware - Fyzické vybavení počí tače 

IT Information Technology - Informační technologie 

IoT Internet of Things - Internet věcí 

I C M P Internet Control Message Protocol - Protokol pro odesí lání informací 

o službách 

I R C Internet Relay Chat - Protokol pro textovou komunikaci 

J S O N JavaScript Object Notation - Da tový formát 
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M A C Media Access Control - Identif ikátor síťového zařízení 

M a c O S Macintosh Operating System - Operačn í sys tém společnosti Apple 

N A T Network Address Translation - P řek lad síťových adres 

N O C Network Operational Center - Síťové operační středisko 

N T P Network Time Protocol - Protokol pro synchronizaci času 

R A M Random Access Memory - Operačn í paměť 

R E S T Representational State Transfer - Archi tektura rozhraní 

R I S C Reduced Instruction Set Computer - Archi tektura j ednoduchých 

mikroprocesorů 

O S Operating System - Operačn í sys tém 

P 2 P Peer-to-Peer - P ř í m á komunikace mezi stanicemi 

S O C Security Operational Center - Bezpečnostn í operační středisko 

T C P Transmission Control Protocol - Protokol t r a n s p o r t n í vrstvy 

U D P User Datagram Protocol - Protokol t r a n s p o r t n í vrstvy 

U R L Uniform Resource Locator - J e d n o t n ý lokátor zdroje 

Y A M L Y A M L A i n ' t Markup Language - Jazyk pro serializaci dat 
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A Obsah elektronické přílohy 
V příloze t é t o práce se nachází všechny soubory po t ř ebné ke spuš tění vytvořeného 

nás t ro je pro tes tování vybraných DDoS ú toků . Ty též soubory lze nalézt v online re-

pozi tář i https : //github. com/kralluk/DDoS_testbed/, v tomto repozi tář i je také 

p ř í tomen návod na instalaci a spuštění aplikace. 

webapp. 

_app. 

static  

.bootstrap. 

ess 

. . . kořenový a d r e s á ř p ř i loženého archivu 
. . . . zas t řešu j íc í a d r e s á ř webové aplikace 

a d r e s á ř s ap l ikac í 
a d r e s á ř se s t a t i c k ý m i soubory 

ad re sá ř s Boots t rap soubory 
. ad re sá ř s Bootstrap k a s k á d o v ý m i styly 
. ad r e sá ř s Boots t rap JavaScript soubory 

a d r e s á ř se š a b l o n a m i 

1— js  

attacks.j s 

style.css 

.victim.js 

.main.js 

templates 

index.html 

show_botnet.html 

init .py 

attacks.py 

bot_management.py 

db.py 

initialize.py 

resource_utils.py 

routes.py 

setings.py 

victim.py 

configurations 

apache_configs  

httpd_2.2.34.conf 

httpd_2.4.29.conf 

httpd_2.4.56.conf 

grafana_provisioning .... 

.dashboards 

ddos.json 

default.yaml 

datasources a d r e s á ř s konf iguračn ím souborem d a t o v ý c h zd ro jů 
datasources.yaml 

docker-compose.yml 

prometheus.yml 

-app.py 

requirements.txt 

README.md 

a d r e s á ř s konfiguracemi 
a d r e s á ř s konf iguračními soubory Apache 

ad re sá ř s konf iguračními soubory Grafany  
a d r e s á ř s dashboardy 
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