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Abstrakt 
Tato b a k a l á ř s k á p r á c e p o j e d n á v á o vývoj i aplikace simulující ř ídicí s y s t é m Profinet. H lavn í 
funkce t akového ř íd ic ího s y s t é m u je navázán í ap l ikačn ího vztahu se zař ízen ím, k t e r é ko­
munikuje p o m o c í technologie Profinet. P r o s t ř e d n i c t v í m ap l ikačn ího vztahu p o t é p r o b í h á 
veškerá v ý m ě n a informací . C í lem simulace ř ídic ího s y s t é m u p o m o c í aplikace, k t e r á běží na 
s to ln ím poč í t ač i , je u s n a d n ě n í t e s tován í v s t u p n ě v ý s t u p n í c h zař ízeních, k t e r é jsou k s y s t é m u 
p ř ipo jené přes r o z h r a n í Ethernet . Ve výs ledné apl ikaci lze p o t é monitorovat a modifikovat 
komunikaci mnohem snadně j i než se s k u t e č n ý m ř íd ic ím s y s t é m e m . 

Abstract 
This bachelor's thesis deals w i th development of an appl icat ion simulat ing the Profinet 
controller. The main function of such controller is to establish an applicat ion relation wi th 
a device, which is communicat ing v i a the Profinet technology. Through the applicat ion 
relation then takes place the entire exchange of information. The goal of the controller 
simulation, run on a desktop computer, is to facilitate the testing of input /ou tput devices 
connected to the system v ia Ethernet interface. The resulting applicat ion allows to monitor 
and modify the communicat ion much easier than the real control system. 
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Kapitola 1 

Úvod 

Automatizace v p růmys lové v ý r o b ě m á v současné d o b ě v l iv na mnoho důlež i tých fak torů . 
Ovl ivňuje p ř e d e v š í m ekonomiku, rychlost výroby, m n o ž s t v í p o u ž i t ý c h m a t e r i á l ů a energi í , 
ale t a k é ž ivotn í p o d m í n k y p racovn íků , jejich p o č e t , osobní komfort a b ezp ečn o s t . Zaváděn í 
automatizace do p r ů m y s l u je sice p o m ě r n ě d r a h ý a složitý proces, ale d íky z n a č n é m u ze­
fekt ivnění vý roby m á svůj n e p o s t r a d a t e l n ý smysl. V p ř í p a d ě nasazen í kva l i tn ích a sp rávně 
fungujících technologi í se t aková investice nav íc velmi rychle v r á t í . N á r o k y k l adené na vý­
voj t akových technologi í jsou proto velmi vysoké . J akáko l iv kr i t i cká chyba, n a p ř í k l a d na již 
a u t o m a t i z o v a n é v ý r o b n í lince, m ů ž e způsob i t jak z n a č n é f inanční z t rá ty , tak i ohrožen í bez­
pečnos t i všech p r a c o v n í k ů a kolaps celé výroby. Z t ěch to d ů v o d ů jsou veškeré technologie 
pro automatizaci d ů k l a d n ě tes továny, než jsou uvedena na t rh . 

Technologie Profinet je v současné d o b ě j e d n í m z p ředn í ch n á s t r o j ů pro p růmys lovou 
automatizaci . Existuje mnoho p r o d u k t ů , k t e r é Profinet p o d p o r u j í . T y jsou z a m ě ř e n y na ši­
roké odvě tv í automatizace. Společnos t Siemens v B r n ě vyvíjí a testuje dva t akové produkty. 
In te l igen tn í napá jec í s y s t é m PSU8600 a záložní n a p á j e n í UPS1600 . T y t o produkty mohou 
bý t p ř ipo jeny k ř íd ic ímu sys t ému , se k t e r ý m je n a v á z á n k o m u n i k a č n í vztah k v ý m ě n ě dů­
leži tých informací . V praxi reprezentuje řídicí s y s t é m zař ízení , n a z ý v a n é v s t u p n ě v ý s t u p n í 
kont ro lér . P ř e s t o ž e zař ízení m ů ž e fungovat i s a m o s t a t n ě bez t akového kont ro lé ru , v d r t ivé 
vě tš ině p ř í p a d ů je ně jaký typ ř íd ic ího s y s t é m u použ i t . Bez něj nelze p lně využ í t po t enc i á l 
zař ízení P r o h n ě t u . 

A b y zař ízení splňovalo veškeré normy standardu Profinet, m u s í bý t d ů k l a d n ě t e s továno . 
To z n a m e n á co nej lépe nasimulovat p r o s t ř e d í b ě ž n é h o p růmys lového provozu, ve k t e r é m se 
budou produkty reá lně vyskytovat. Z výše zmíněných d ů v o d ů se t e s tován í proto neobejde 
bez ř ídic ího sys t ému , k t e r ý je napojen na t e s t o v a n ý produkt . Jako nejlepší z p ů s o b se jeví 
použ í t ně jaký typ r eá lného kon t ro lé ru , k t e r ý p ln í funkci ř íd ic ího s y s t é m u . P ř í k l a d e m tako­
vého kon t ro lé ru m ů ž e bý t typ označen n á z v e m P L C S I M A T I C S 7. To ovšem nen í zdaleka 
tak s n a d n é , jak se m ů ž e na p r v n í pohled z d á t . P o č e t t akových p r o d u k t ů je v tes tovac ích 
p r o s t o r á c h omezený, a jelikož n ě k t e r é testy vyžaduj íc í kon t ro lé r mohou zabrat p o m ě r n ě 
d louhý časový úsek, musely by t akové testy na sebe n a v z á j e m čeka t . D a l š í m p r o b l é m e m 
je ř ízení kon t ro lé ru zvenčí . Veškerá n a s t a v e n í m u s í bý t provedena v inženýr ském nás t ro j i 
a p o t é do kon t ro lé ru n a h r á n a . P o d o b n á situace n a s t á v á i p ř i pokusu o vyč í t án í jeho dat. 
Testy vyžaduj íc í t akové operace s kon t ro l é r em jsou n á r o č n é , jak na s a m o t n é provedení , tak i 
na p ř í p a d n o u automatizaci . Pro to by l vznesen n á v r h simulovat p o t ř e b n é funkce kon t ro lé ru 
p o č í t a č o v ý m programem. Cí lem t é t o p r á c e je tedy vy tvo ř i t apl ikaci , běžící na klas ickém 
s to ln ím poč í t ač i , k t e r á zv l ádne všechny operace klasického kont ro lé ru , dů lež i t é pro testo­
vání p r o d u k t ů s technologi í Profinet vyví jených v l a b o r a t o ř í c h spo lečnos t i Siemens. 
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P r á c e je rozdě lena na několik čás t í . V kapitole 2 jsou p o p s á n y zák l ady standardu Pro-
finet. Nás ledu je kapi tola 3, kde jsou vysvě t l eny nejdůleži tě jš í pr incipy síťové komunikace. 
T y t o dvě kapi toly jsou p o t ř e b n é pro p o c h o p e n í fungování vyví jené aplikace. Jej í n á v r h 
je p o p s á n v kapitole 4. Pos ledn í kapi tola 5 p o j e d n á v á o implementaci j edno t l i vých čás t í 
aplikace V i r t u a l C P U . 
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Kapitola 2 

Profinet 

Profinet (PROcess F l e l d N E T ) je k o m u n i k a č n í standard za ložený na p r ů m y s l o v é m Ether-
netu, sloužící p ř e d e v š í m pro automatizaci v p růmys lové v ý r o b ě . Č t y ř i roky po p r v n í m ohlá­
šení P r o h n ě t u v srpnu roku 2000 p r o b ě h l o jeho s k u t e č n é nasazen í . Nab íz í veškeré p o t ř e b y 
pro komunikaci p řes Ethernet v p růmys lové automatizaci . M i m o j iné n a p ř í k l a d komunikaci 
v r e á l n é m čase, s p r á v u s í tě , p ř í s t u p z webového rozh ran í , možnos t i p ř ipo jen í periferi í (Profi­
net 10 2.1) nebo m o ž n o s t využ i t í m o d u l ů (Profinet C B A - Component Based Automat ion) 
[6]. 

Standard lze rozlišit na dvě j iž z m í n ě n é čás t i . Profinet 10 a Profinet C B A . Následuj íc í 
text se bude zabýva t p ř evážně variantou Profinet 10, jelikož vyví jená aplikace využ ívá p rávě 
tento z p ů s o b komunikace. 

2.1 Profinet IO 

Profinet 10 poskytuje m o ž n o s t p ř í m é h o zapo jen í d i s t r i buovaných zař ízení na Ethernetu. 
Všechna zař ízení jsou propojena v j e d n o t n é sít i a posky tu j í r o z h r a n í pro v z á j e m n o u komu­
nikaci . V topologii se rozlišují dva h l avn í typy zař ízení : v s t u p n ě v ý s t u p n í kon t ro lé r (dále 
jen V / V - k o n t r o l é r ) a v s t u p n ě v ý s t u p n í zař ízení (dá le jen V / V - z a ř í z e n í ) . S y s t é m je n a v r ž e n 
pro rychlou v ý m ě n u dat se z p o ž d ě n í m někol ika mil isekund. 

D i s t r i buované V / V - z a ř í z e n í je p ř i ř azeno k p r o g r a m o v a t e l n é m u V / V - k o n t r o l é r u . T y p 
zař ízení je p ř idě len př i konfiguraci. 

2.2 Typy zařízení 

Všechny p rvky v sít i ma j í p ř e d e m u r č e n o u rol i , podle k t e r é se liší jejich fungování . T y t o 
prvky se děl í do nás leduj íc ích ka tegor i í : 

(a) V/V-supervízor - inženýrské zař ízení , obvykle osobní p o č í t a č nebo H M I (Humane 
Machine Interface), p o u ž i t é pro diagnostiku a uveden í V / V - k o n t r o l é r u a V / V - z a ř í z e n í 
do provozu. M ů ž e d o č a s n ě zastupovat funkci kon t ro lé ru . V / V - s u p e r v i z o r je p ř ipo j en 
za b ě h u a je p o u ž í v á n dočasně , obvykle pro h l edán í chyb nebo pro z á k l a d n í testy. 
Č a s t o je in tegrován v inženýr ském nás t ro j i . 

(b) V/V-kontrolér - p r o g r a m o v a t e l n ý kont ro lér , obvykle P L C obsahuj íc í už iva te l ský pro­
gram, k t e r ý ř ídí veškerou komunikaci . M i n i m á l n í Profinet 10 konfigurace m u s í obsa-
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hovat a l espoň jeden V / V - k o n t r o l é r . D o t akového kon t ro l é ru je p o m o c í inženýrského 
nás t ro j e n a h r á n projekt, k t e r ý obsahuje veškeré informace o d a n é konfiguraci. 

(c) V/V-zařízení - d i s t r i buované zař ízení , k t e r é komunikuje s j e d n í m nebo více V / V -
kontroléry . M i n i m á l n í Profinet 10 konfigurace m u s í obsahovat a l e spoň jedno V / V -
zařízení . 

Výs l edná aplikace, jejíž n á v r h a implementace je p o p s á n a v t é t o p rác i , simuluje zák l adn í 
operace V / V - k o n t r o l é r u . K poč í t ač i , na k t e r é m je aplikace s p o u š t ě n a , m u s í bý t proto při­
pojeno a lespoň jedno V / V - z a ř í z e n í . 

2.3 Popis zařízení 

K a ž d é zař ízení P r o h n ě t u je p o p s á n o p o m o c í spec iá ln ího souboru, k t e r ý obsahuje technickou 
charakterist iku k o n k r é t n í h o zař ízení . Ten se n a z ý v á G S D soubor (General Stat ion Descrip-
tion) - značkovací jazyk vycházej íc í z f o r m á t u X M L . Obsahuje mnoho dat p o t ř e b n ý c h pro 
r ů z n é inženýrské nás t ro j e , k t e r é vyžadu j í z n á t veškeré informace o d a n é m zař ízení . M i m o 
j iné obsahuje p ř í s t u p o v é body j e d n o t l i v ý c h zař ízení n a z ý v a n é D A P (Device Access Poin t ) . 
K a ž d ý t a k o v ý D A P m ů ž e bý t rozš í řen o moduly. Zař ízení lze adresovat někol ika způsoby: 

1. DAP - označuje zař ízení jako celek. 

2. Jednotlivé sloty - typicky fyzické rozdělení zař ízení na moduly, p o p ř í p a d ě logické čás t i 
v r á m c i jednoho modulu . 

3. Jednotlivé subsloty - k a ž d ý slot je rozdě len na subsloty podle logických čás t í modulu . 

4. Indexy - data j edno t l i vých subs lo tů . 

V praxi by po tom mohlo ad resován í k o n k r é t n í konfigurace (PSU8600 + moduly) vypa­
dat nás ledovně : 

1. DAP - k o n k r é t n í zař ízení typu PSU8600. 

2. Jednotlivé sloty - k a ž d ý slot reprezentuje jeden p ř ipo j i t e lný modul . N a p ř í k l a d modul 
rozšiřující p o č e t napěťových v ý s t u p ů celého zař ízení označen " C N X 40A". 

3. Jednotlivé subsloty - na slotu, kde se nacház í modu l " C N X 40A", reprezentuje k a ž d ý 
subslot jeden napěťový v ý s t u p . 

4. Indexy - pro každý subslot (napěťový v ý s t u p ) r ep rezen tu j í indexy k o n k r é t n í data 
v ý s t u p u . P ř í k l a d e m m ů ž e bý t k o n k r é t n í n a p ě t í nebo stav v ý s t u p u (zapnuto/vypnuto) . 

Adresace typu: D A P " M A I N _ M O D U L E _ M U L T I _ 4 0 A _ L S 3 " , slot 1, subslot 3, index 
40 - adresuje data na indexu 40, d r u h ý napěťový v ý s t u p (p rvn í v ý s t u p zač íná na subslotu 
číslo 2) p r v n í h o modulu p ř i po j eného ke č tyř ice t i a m p é r o v é va r i an t ě zař ízení ( p r o d u k t o v é 
verze LS3) . 

V souboru G S D jsou mimo j iné u loženy informace, j a k é moduly m ů ž e m e př ipo j i t na 
k o n k r é t n í D A P . Dá le sloty, subsloty a indexy j edno t l i vých zař ízení . Známe- l i tedy konfi­
guraci (konkré tn í zař ízení s moduly) , m ů ž e m e p o m o c í G S D z íska t k o m p l e t n í k o m u n i k a č n í 
r o z h r a n í celého zař ízení [6]. 
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2.4 Komunikační vztahy 

B ě h e m ap l ikačn ího vztahu je n a v á z á n o několik dalš ích t y p ů vztahu. Tento vz tah se nazývá 
k o m u n i k a č n í ( C R - Communica t ion relationship) a dělí se do t ř í t y p ů . 

(a) Record-Data CR - acykl ický p řenos dat ( z á z n a m ů ) , n a p ř í k l a d pro parametrizaci př i 
startu ap l ikačn ího vztahu nebo diagnostiku. 

(b) IO-Data CR - cyklický p ř e n o s dat p rob íha j íc í v u r č i t é m intervalu. 

(c) Alarm CR - acykl ický p ř e n o s informace oznamuj íc í v z n i k n u t í nějaké n e č e k a n é u d á ­
losti. 

Typ ické p o ř a d í a p r ů b ě h navazován í t ě c h t o k o m u n i k a č n í c h v z t a h ů je následuj íc í . N a z a č á t k u 
př i v y t v á ř e n í ap l ikačn ího vztahu jsou p řeneseny p o t ř e b n é informace (nas t aven í týkaj íc í 
se k o n k r é t n í konfigurace) p o m o c í vztahu Record-Data C R . O d u rč i t é chvíle po navázán í 
se začnou cykl icky pos í la t p řes I O - D a t a C R a jsou p ř e n á š e n a po celou dobu navázán í 
ap l ikačn ího vztahu. Vznikne- l i p o t ř e b a ohlás i t udá los t , k t e r á nastala, využi je se pos ledn í 
k o m u n i k a č n í vz tah - A l a r m C R [ ]. 

2.4.1 R e c o r d D a t a C R 

Record-Data C R je vz tah navazuj íc í V / V - k o n t r o l é r s V / V - z a ř í z e n í m . P ř e n o s p r o b í h á acyk­
licky pouze v tom okamž iku , ve k t e r é m je t a k o v ý p řenos vyžadován . Tento vz tah je použ i t 
pro p řenos nás leduj íc ích informací : 

• Záznamy. 

• D a t a k o n k r é t n í h o zař ízení . 

• Konf igurační a ident i f ikační data. 

• Acykl ická v s t u p n ě - v ý s t u p n í data. 

• Logovací z á z n a m y zař ízení . 

HED H 
ia-Gontroller 

Service request -

RFC timetcut 

10-Device 

^Service execution 

O b r á z e k 2.1: Record D a t a C R - diagram komunikace [ inspirováno z 6] 

T í m t o z p ů s o b e m m ů ž e p r o b í h a t č t en í dat (Read Request) nebo jejich zápis (Write 
Request). K a ž d ý p o ž a d a v e k reaguje odpověd í . 
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(a) Read Request - p o ž a d a v e k V / V - k o n t r o l é r u na č ten í dat z V / V - z a ř í z e n í . 

(b) Read Response - p ř enos p o ž a d o v a n ý c h dat do V / V - k o n t r o l é r u . 

(c) Write Request - p ř enos dat pro zápis do V / V - z a ř í z e n í . 

(d) Write Respone - p o t v r z e n í záp i su V / V - z a ř í z e n í m . 

2.4.2 I O - D a t a C R 

Hlavní funkce vztahu je p řenos v s t u p n ě / v ý s t u p n í c h dat (nazývané t a k é cykl ická data). 
J e d n o t l i v á data jsou ident i f ikována p o m o c í modelu provider/consumer. Informace obsahuj í 
data jako: frekvence p řenosu , parametry intervalu nebo seznam o b j e k t ů pro p řenos . P o č e t 
t ě c h t o v z t a h ů je definován v konfiguraci zař ízení . V k a ž d é m p ř í p a d ě jsou n a v á z á n y a lespoň 
dva, k t e r é umožňu j í oboustrannou v ý m ě n u dat mezi V / V - k o n t r o l é r e m ( p o p ř í p a d ě V / V -
supervisorem) a V / V - z a ř í z e n í m . C y k l i c k y pos í l aná data směřu j í od V / V - z a ř í z e n í do V / V -
kon t ro lé ru a naopak v intervalu, k t e r ý by l p ř e d e m nakonf igurován. D a t a nejsou f o r m á t o v á n a 
a maj í k o n s t a n t n í dé lku . M a x i m á l n ě však 240 b a j t ů . V ý p o č e t intervalu pos í lán í dat (Send 
clock time) vycház í ze vzorce: 

Sendclocktime = Sendclockfactor * 31.25mikrosekund 

Send clock factor je m o ž n o nastavit př i navazován í ap l ikačn ího vztahu a povoluje hod­
noty v rozmezí 1 - 128. Hodnota 32 o d p o v í d á frekvenci 1 mil isekunda. 

U 
10-Controller IQ-Device 

Send clock 

^ T C D ^ ^ D ^ . . o c s , I O P S ^ 
Send clock 

O b r á z e k 2.2: I O - D a t a C R - diagram komunikace [ inspirováno z 6] 

P ro identifikaci role j e d n o t l i v ý c h zař ízení se použ ívá terminologie provider/consumer. 
Toto rozlišení se liší na zák ladě kontextu v ý m ě n y dat. Provider d o d á v á data do zař ízení 
typu consumer. P r o v ý s t u p n í data (z kon t ro l é ru do zař ízení) p ř e b í r á kon t ro lé r rol i zvanou 
provider a zař ízení p ř e b í r á rol i zvanou consumer. P ro v s t u p n í data (ze zař ízení do kont­
roléru) m á naopak kon t ro lé r rol i consumer a zař ízení rol i provider. Komunikace zobrazena 
na o b r á z k u 2.2 zač íná po ú s p ě š n é m navázán í ap l ikačn ího vztahu. K a ž d á po ložka IO-Da ta 
obsahuje dva atributy, I O P S (provider status) a I O C S (consumer status). T y t o atr ibuty 
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obsahuj í informace o kval i tě p řenesených dat. I O P S označuje status p rávě pos í l aných dat, 
I O C S označuje status dat, k t e r á př iš la do zař ízení př i pos ledn í v ý m ě n ě . 

mm 
10-Controller 

Frame 

IOCS B 

Output data abject B 

IOPS A 

Output data A 

Frame 

IOCS A 

Input data abject B 

I O P S B 

Input data B 

lO-Device 

O b r á z e k 2.3: S t ruktura cykl ických dat [ inspirováno z ] 

2.4.3 A l a r m C R 

A l a r m y lze c h á p a t , jak už bylo něko l ik rá t řečeno , jako oh lášen í v ý s k y t u udá los t i , k t e r á nen í 
očekávána nebo kterou je p o t ř e b a n ě j a k ý m z p ů s o b e m oše t ř i t . P ro p řenos t a k o v ý c h informací 
je použ i t vz tah zvaný A l a r m C R . A l a r m generuje V / V - z a ř í z e n í a posí lá jej V / V - k o n t r o l é r u . 
D a t a ohlašuj ící a larm jsou pos í l ána acykl icky a m u s í bý t potvrzena V / V - k o n t r o l é r e m do 
doby, k t e r á je specif ikována protokolem. Lze nastavit, kolik a l a r m ů m ů ž e bý t m a x i m á l n ě 
pos l áno p ř e d s a m o t n ý m p o t v r z e n í m . Existuje mnoho def inovaných t y p ů alarmu. Všechny 
ale spada j í do dělení podle priority. 

(a) Vysoko-prioritní - mus í bý t zp racován co m o ž n á nejrychleji. 

(b) Nízko-prioritní - n e smí zpomali t zp racován í vysoko-pr io r i tn ího alarmu. 

Diagram na o b r á z k u 2.4 zobrazuje vygenerován í a larmu na s t r a n ě V / V - z a ř í z e n í a jeho 
p o t v r z e n í V / V - k o n t r o l é r e m . 
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f 

lO-Contrcller lO-Device 

,-Alarm request 
! 

Alarm execution j 
< 1- I Acyclic service timeout 

Alarm execution j " RTA AC K- — i Ý i 
Acyclic service timeout : 

- R T A DATA (Aígmi a * i  i 
Acyclic service timeout : 

p j ŕ , AC K- 

O b r á z e k 2.4: A l a r m C R - diagram komunikace [inspirováno z ] 

V diagramu jsou rozl išeny následuj íc í datagramy: 

• RTA-DATA (Alarm) - o z n á m e n í a larmu z V / V - z a ř í z e n í do V / V - k o n t r o l é r u . Zde jsou 
p ř enášeny informace jako n a p ř í k l a d identifikace alarmu nebo adresa (slot, sublost, 
modul ID) vznik lého alarmu. 

• RTA-DATA (Alarm-Ach) - p o t v r z e n í a larmu V / V - k o n t r o l é r e m na ap l ikačn í v r s tvě . 

• RTA-ACK - p o t v r z e n í r á m c e R T A D A T A na pro tokolové v rs tvě . 

2.5 Aplikační vztah 

Apl ikačn í vz tah ( A R - A p l l i c a t i o n Relationship) je v i r t u á l n í vztah, k t e r ý po ú s p ě š n é m na­
vázán í dovoluje v ý m ě n u dat mezi d v ě m a zař ízen ími na k o m u n i k a č n í m k a n á l u . Ve standardu 
P r o h n ě t jsou definovány dva typy ap l ikačn ího vztahu - I O C - A R a impl ic i tn í A R . K a ž d ý 
takto n a v á z a n ý vz tah je identif ikován p o m o c í t a k z v a n é h o A R U U I D , což je j e d n o z n a č n ý 
š e s tnác t i ba j t ový ident i f iká tor generovaný i n ž e n ý r s k ý m n á s t r o j e m . Je generován pro k a ž d o u 
k o n k r é t n í konfiguraci a liší se pro k a ž d é zař ízení , se k t e r ý m je vz tah navázán . 

2.5.1 I O C - A R 

Tento typ je použ íván pro v ý m ě n u následuj íc ích dat: 

• Č t e n í v s t u p n í c h hodnot ( v s t u p n í cykl ická data) z V / V - z a ř í z e n í . 

• Z a p s á n í v ý s t u p n í c h hodnot ( v ý s t u p n í cykl ická data) do V / V - z a ř í z e n í . 

• P ř i j e t í udá los t i z V / V - z a ř í z e n í a reakce na n i . Udá los t í je myš leno p ře rušen í (alarm) 
v p ř í p a d ě v ý s k y t u neočekávaného stavu na V / V - z a ř í z e n í . 

• Č t e n í acykl ických dat z V / V - z a ř í z e n í . 

• Zápis acykl ických dat do V / V - z a ř í z e n í . 
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2.5.2 I m p l i c i t n í A R 

Impl ic i tn í A R m á v ž d y nulovou hodnotu A R U U I D . Definuje ap l ikačn í vztah, mezi kontro-
l é r e m / s u p e r v i s o r e m a zař ízen ím, k t e r ý ale podporuje pouze acykl ická č t e n í / z á p i s dat z /do 
zař ízení . Kon t ro l é r n e m u s í n a v á z a t s a m o t n é A R pro tento vztah. Impl ic i tn í A R je n a v á z á n o 
vždy a m ů ž e bý t kdykol iv p o u ž i t o . Adresován í p r o b í h á p o m o c í slotu, subslotu a indexu [7]. 

2.5.3 N a v á z á n í v z t a h u 

P r o s p r á v n é navázán í vztahu typu I O C - A R je p o t ř e b a provés t několik p ř e d e m definovaných 
k roků . T y t o kroky zaj is t í jeho ú s p ě š n é navázán í . Obsahu j í n a p ř í k l a d p o ž a d a v e k na navázán í 
vztahu, parametrizaci, ukončen í parametrizace a p o t v r z e n í s p r á v n é h o navázán í . P o t é zač íná 
v ý m ě n a cykl ických dat a je m o ž n o z a p s á n í / v y č ten í acykl ických dat. Sekvence je s ložena 
z nás leduj íc ích r á m c ů : 

1. Connect Request - inicializace navázán í vztahu. 

2. Connect Response - odpověď V / V - z a ř í z e n í na Connect Request. P o s l á n a pouze v pří­
padě , že v p o ž a d a v k u na navázán í jsou všechny p o t ř e b n é informace. 

3. Write Request - n e p o v i n n ý p ř e n o s p a r a m e t r ů z V / V - k o n t r o l é r u do V / V - z a ř í z e n í . Ob­
sahuje všechny informace týkaj íc í se k o n k r é t n í h o zař ízení , se k t e r ý m chceme komuni­
kovat. 

4. Write Response - odpověď oznamuj íc í s p r á v n é z a p s á n í dat do V / V - z a ř í z e n í . 

5. DControl Request - o z n á m e n í o ú s p ě š n é m ukončen í parametrizace. 

6. DControl Response - p o t v r z e n í ukončen í parametrizace. 

7. CControl Request - informace z V / V - z a ř í z e n í o p o t v r z e n í s p r á v n é h o navázán í vztahu. 

8. CControl Response - p o t v r z e n í ze strany V / V - k o n t r o l é r u . V tomto o k a m ž i k u pro­
běh ly všechny kroky k vy tvo řen í ap l ikačn ího vztahu mezi V / V - k o n t r o l é r e m a V / V -
zař ízením. 

9. Input/Output Data - p o č á t e k v ý m ě n y cykl ických dat. 

K a ž d é V / V - z a ř í z e n í mus í bý t m o ž n o j e d n o z n a č n ě identifikovat. Identifikace p r o b í h á 
na zák l adě t a k z v a n é h o Vendor I D a Device I D . Vendor I D je 16-bi tová po ložka p ř i ř a z e n a 
v ý r o b c e m k o n k r é t n í h o zař ízení . V p ř í p a d ě spo lečnos t i Siemens je hodnota Vendor ID 42. 
Device ID je š e s tnác t ib i tová po ložka identifikující k o n k r é t n í zař ízení . 
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lO-Gontroller Id-Device 
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W i l e Response-
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Comrol Request 
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•lnput Data-

O b r á z e k 2.5: Connect Request - diagram komunikace [ inspirováno z 6] 

2.5.4 U k o n č e n í v z t a h u 

Ukončen í vztahu m ů ž e vzniknout na zák l adě ú m y s l n é h o ukončen í V / V - k o n t r o l é r e m , na­
p ř ík lad není-l i už p o t ř e b a tento vztah ud ržova t nebo z d ů v o d u se lhán í V / V - k o n t r o l é r u či 
V / V - z a ř í z e n í . Informace o tom, kdo vztah ukonči l je v h lavičce paketu. K d y ž je ap l ikačn í 
vz tah ukončen , jsou t a k é ukončeny všechny k o m u n i k a č n í vztahy [7]. 

2.5.5 P ř i ř a z e n í j m é n a a I P adresy 

K a ž d é V / V - z a ř í z e n í je v sít i identif ikováno jak j m é n e m , tak IP adresou (3.3.2). J m é n o je 
p ř i ř azeno j e š t ě p ř e d s a m o t n ý m vznikem ap l ikačn ího vztahu. N a s t a v e n í j m é n a k o n k r é t n í h o 
zař ízení p r o b í h á p o m o c í V / V - s u p e r v i s o r u p o m o c í protokolu D C P (Discovery and basic 
configuration protokol). V / V - s u p e r v i s o r nejdř íve v y h l e d á v šechna d o s t u p n á zař ízení ( D C P 
browse) a jednomu z nich j m é n o p ř i ř ad í . Zař ízení p o t é p o t v r d í ú s p ě š n é p ř i ř azen í j m é n a . 
P ř i ř a z e n í IP adresy k o n k r é t n í m u zař ízení p r o b í h á na zák ladě jeho j m é n a . Tato IP adresa 
V / V - z a ř í z e n í je nastavena p o m o c í inženýrského n á s t r o j e a n a h r á n a do V / V - k o n t r o l é r u , 
k t e r ý zař ízení v y h l e d á a adresu nas t av í . P r o p ř i ř azen í adresy m ů ž e bý t p o u ž i t t a k é D H C P 
server nebo j i lze p ř i ř a d i t p o m o c í D C P protokolu V/V-supe rv i so rem. 
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Kapitola 3 

Síťová komunikace 

Jak již bylo řečeno , standard Profinet je založen na k las ickém Ethernetu, což je technologie 
p o u ž í v a n á pro p řenos dat v poč í t ačových sí t ích. Zař ízení P r o h n ě t u využívaj í z á k l a d n í pro­
tokoly z rodiny T C P / I P (Transmission Cont ro l Protocol) a t a k é U D P / I P (User Datagram 
Protocol) . P r o lepší p o r o z u m ě n í fungování P r o h n ě t u je dů lež i té z n á t z ák l ady komunikace 
p o m o c í t ě c h t o p ro toko lů . V následuj íc í kapitole nen í m o ž n é p o k r ý t všechny jejich principy, 
jsou zde však o b j a s n ě n a ta nejdůleži tě jš í fakta pro p o r o z u m ě n í fungování zař ízení se stan­
dardem P r o h n ě t , j a k o ž t o p r v k ů v sí t i komunikuj íc í p o m o c í Ethernetu. K a p i t o l a č e p r á z [(] 
kde jsou p o p s á n y zák l ady síťové komunikace. 

3.1 E therne tový rámec 

D a t a p ř e n á š e n a na Ethernetu jsou rozdě lena na několik menš ích čás t í zvané r á m c e . K a ž d ý 
t a k o v ý r á m e c obsahuje všechny p o t ř e b n é informace pro p ř e n o s po sí t i . Je pos l án jako sa­
m o s t a t n á jednotka o velikost 64 až 1526 b a j t ů . Zák l adn í tvar r á m c e m á hlavičku, data 
a zakončení . D a t a jsou s ložena ze z a p o u z d ř e n ý c h dat vyšších vrstev. V hlavičce jsou ulo­
ženy informace o zdrojové a cílové adrese, podle k t e r é je vyhodnoceno, k a m je r á m e c v sít i 
dá le pos lán . Zakončen í r á m c e obsahuje kon t ro ln í v ý p o č e t de tekuj íc í chyby p řenosu . Ether-
n e t o v é m u r á m c i p ředcház í sekvence b a j t ů zvaná preambule a t a k é t a k z v a n ý j e d n o b a j t o v ý 
oddělovač z a č á t k u r á m c e ( S F D - Start Frame Del imi ter ) . P o m o c í t ě c h t o dat, k t e r é maj í 
p e v n ě stanovenou podobu, lze snadno detekovat na s t r a n ě jakéhokol iv síťového zař ízení 
z ačá t ek k a ž d é h o r á m c e . 

Exis tu j í dva druhy e t h e r n e t o v é h o r á m c e lišící se v ý z n a m e m d v o u b a j t o v é h o pole za zdro­
jovou adresou. 

1. Ethernet II - d v o u b a j t o v é pole p ř e d daty znač í typ r á m c e . 

2. IEEE 802.3 - d v o u b a j t o v é pole p ř e d daty znač í dé lku r á m c e . 

Bajtů 7 1 6 6 2 415-1500 4 

Preambule SFD Cílová adresa Zdrojová adresa Typ Data Kontrolní 
součet 

O b r á z e k 3.1: S t ruktura e t h e r n e t o v é h o r á m c e [převzato z ] 
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3.2 Adresování pomocí M A C 

Adresován í zař ízení v sít i z n a m e n á , že k a ž d ý prvek v sít i m u s í m í t v l a s tn í adresu, na k te ré 
m ů ž e bý t dosažen . K a ž d é m u e t h e r n e t o v é m u r o z h r a n í je p ř i ř a z e n a t aková adresa jeho vý­
robcem, k t e r á je p e v n ě s t a n o v e n á a je u n i k á t n í v r á m c i celého svě ta . N a z ý v á m e j i M A C 
adresa (Media Access Control ) . Je p e v n ě v ložena na k a ž d o u síťovou kar tu a identifikuje 
zař ízení v r á m c i lokální s í tě . M A C adresa m á 6 b a j t ů , kde p r v n í 3 označuj í k o n k r é t n í h o vý­
robce síťové kar ty a zbylé 3 bajty jsou již volně p ř i ř azeny v ý r o b c e m k o n k r é t n í m u kusu. To 
zajišťuje jejich j ed inečnos t . Identifikace zař ízení p o m o c í M A C adres je j e d n í m ze z p ů s o b ů , 
k t e r é využ ívá standard Profinet. 

3.3 T C P / I P 

T C P / I P m ů ž e bý t považováno za k o m p l e t n í sadu p ro toko lů skládaj íc í se ze dvou čás t í . 
P r v n í z nich T C P (Transmission Cont ro l Protocol) ř ídí s a m o t n ý p řenos dat na lince. D r u h á 
čás t I P (Internet Protocol) je p o ž a d o v á n a pro j e d n o z n a č n é ad resován í p o č í t a č ů , p o p ř í p a d ě 
síťových p r v k ů v sít i . 

3.3.1 Internet P r o t o c o l 

IP protokol se v současné d o b ě dělí na dvě verze, IPv4 a IPv6 . D r u h á z m í n ě n á verze se 
zača la si lně využ íva t až v pos ledn ích letech, a to z d ů v o d u nedostatku adres verze IPv4. 
Taková adresa m á to t i ž pouze č tyř i bajty, a proto nen í dos taču j í pro adresaci všech zař ízení 
p ř ipo jených do veřejné poč í t ačové s í tě . Muse la bý t proto v y t v o ř e n a nová verze protokolu 
předcházej íc í v y č e r p á n í všech adres. Novější verze IPv6 tento p r o b l é m řeší n a v ý š e n í m p o č t u 
b a j t ů pro adresaci ( č t y ř n á s o b n ě ) , k t e r á by m ě l a vys t ač i t i pro dalekou budoucnost. Exis tu j í 
nás t ro je , k t e r é nedostatek adres řeší ( p ř ek l ádán í veře jných adres na souk romé , k t e r é již 
nemus í bý t světově u n i k á t n í ) a p rod lužu j í tak ž ivo tnos t I P adres verze 4. Také p řechod 
z již z a b ě h n u t é s t a r š í verze na novější ve vel ikých provozech a organizac ích nen í v ž d y úp lně 
snadný . Z t ě c h t o d ů v o d ů velká čás t síťových zař ízení s t á le funguje na IPv4 , vče tně p r o d u k t ů 
t e s tovaných v l a b o r a t o ř í c h spo lečnos t i Siemens. Pro to bude následuj íc í kapi tola věnována 
pouze t é t o va r i an t ě . 

IPv4 tedy dovoluje adresaci a směrován í d a t o v ý c h p a k e t ů z vysí lače k př i j ímači p řes 
několik různých sí t í . K a ž d á stanice, k t e r á si pře je komunikovat s j inou s tan ic í , je identifiko­
v á n a p o m o c í u n i k á t n í IP adresy. P ř i ces tě dat po sít i je p o m o c í cílové adresy rozhodováno , 
k t e r é m u uz lu se paket odešle , dokud nedoraz í k cíli. Da ta , k t e r á jsou a d r e s o v á n a p o m o c í 
IP adresy, jsou n a z ý v á n a IP datagramy. Ten obsahuje p o d o b n ě jako e t h e r n e t o v ý r á m e c 
(3.1) h lav ičku nás l edovanou s a m o t n ý m i daty. Hlav ička obsahuje m n o ž s t v í polí , k t e r é za­
jišťují p ř enos datagramu po sí t i . M i n i m á l n í dé lka je 20 b a j t ů a je definován nás leduj íc ím 
z p ů s o b e m . 
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BitO Bit 16 Bit 31 
BajtO 
Bajt 4 
Bajt 8 
Bajt 12 
Bajt 16 
Bajt 20 
Bajt 24 

Verze Délka hl. Typ služby Celková délka 
Identifikace Příznaky Odsazení fragmetnu 

T T L Protokol Kontrolní součet hlavičky 
Zdrojová IP adresa 

Cílová IP adresa 
Volby Výplň 

Data 

O b r á z e k 3.2: S t ruktura I P paketu [ inspirováno z ] 

Takový datagram je z a p o u z d ř e n do vyšší vrstvy, což je n a p ř í k l a d e t h e r n e t o v ý r á m e c . 
D a t o v ý blok e t h e r n e t o v é h o r á m c e t u d í ž p o t é obsahuje ethernetovou hlavičku nás l edovanou 
ce lým IP datagramem. Výs ledný datagram p o t é m ů ž e vypadat nás ledovně : 

Ethernetový rámec Hlavička Data Zakončení 

IP paket Hlavička Data 

O b r á z e k 3.3: Z a p o u z d ř e n í IP paketu do e t h e r n e t o v é h o r á m c e [zdroj vlastní] 

Uvedený pr incip je použ íván v t é t o p o d o b ě t a k é pro p řenos n ě k t e r ý c h dat mezi Profinet 
ř íd ic ím s y s t é m e m a v s t u p n ě v ý s t u p n í m zař ízen ím. 

3.3.2 I P adresy 

IP adresy jsou na rozdí l od M A C adres nezávis lé na k o n k r é t n í m hardwaru. Jedna stanice 
m ů ž e m í t v p r ů b ě h u času r ů z n é IP adresy a jedna I P adresa m ů ž e p a t ř i t r ů z n ý m s t an i c ím , ne 
však v jednom o k a m ž i k u . Adresy se používa j í pro označen í odes í la te le a př í jemce v k a ž d é m 
d a t o v é m paketu p ř e n á š e n é IP protokolem. K a ž d á Profinet stanice m u s í tedy disponovat 
j ed inečnou IP adresou, k t e r á je j í p ř i ř a z e n a a p o m o c í k t e r é je stanice ad resována . 

Č ty ř i bajty, ze k t e r ý c h se IP adresa sk ládá , lze rozděl i t na dvě logické čás t i . Síťová 
a hos t i t e l ská . Síťová čás t označuje adresu celé s í tě , do k t e r é stanice p a t ř í , a hos t i t e l ská 
identifikuje již k o n k r é t n í stanici . K t e r á čás t je síťová a k t e r á hos t i t e l ská , p o z n á m e z t a k z v a n é 
masky s í tě . T a ř íká , kolik b i t ů zleva označuje síťovou čás t . Zbylé bi ty p a t ř í hos t i te l ské čás t i . 
Díky tomuto rozdě len í lze stanice seskupit do skupin, k t e r é budou mí t stejnou síťovou čás t 
IP adresy, avšak j inou hostitelskou. Takové stanice pak p a t ř í do j e d n é s í tě . Větš í maska 
tedy z n a m e n á menš í m a x i m á l n í p o č e t stanic v j e d n é sí t i . Všechna zař ízení s technologi í 
Profinet, vče tně ř ídic ího sys t ému , jsou v praxi se skupovány do s te jné sí tě , p řes kterou spolu 
komunikuj í . P ř i ř a z e n í adresy v Profinet sít i ke k o n k r é t n í m u zař ízení je p o p s á n o v čás t i 
2.5.5. 

Speciá lní p ř í p a d I P adresy je t a k z v a n á broadcast adresa. Rozeznat j i od klasické adresy 
lze tak, že všechny bi ty hos t i te l ské čás t i adresy jsou nastaveny na hodnotu 1. Pos l án í dat 
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na takovou adresu po tom z n a m e n á , že c í lem jsou všechny stanice v sí t i , k t e r á je uvedena 
v síťové čás t i adresy. Broadcast adresu využ ívá v P r o h n ě t u n a p ř í k l a d protokol D C P př i 
vyh ledáván í všech stanic v d a n é sí t i . P ro toko l pošle p o ž a d a v e k na identifikaci na broadcast 
adresu, v šechna zař ízení v t é t o sít i p o ž a d a v e k obdrž í , a pokud stanice podporuje D C P 
protokol, o d p o v í na něj p ř í s lušnou o d p o v ě d í obsahuj íc í n a p ř í k l a d název stanice nebo I P 
adresu. V p o ž a d a v k u je uvedena zdrojová I P adresa, podle k t e r é k a ž d á stanice zjistí, na 
jakou adresu odpověď poslat. 

3.3.3 T C P 

P ř e n o s dat p řes Ethernet p o m o c í IP adres je p o m ě r n ě nespolehl ivý. D a t o v é pakety mohou 
bý t ztraceny v důs l edku chyby na n ě k t e r é m p ř e n o s o v é m m é d i u nebo př í l i šným za t í žen ím 
sí tě . N a p ř í k l a d n e m u s í dorazit v ů b e c , mohou dorazit v ícekrá t než jen jednou nebo v j i n é m 
po řad í , než byly p ů v o d n ě odeslány. T r a n s p o r t n í vrstva, k t e r á je postavena nad interneto­
vou vrstvou, m ů ž e garantovat spolehl ivý a k o m p l e t n í p řenos informací mezi odes í l a te lem 
a p ř í j emcem. Pro toko l obsahuj íc í t aková o p a t ř e n í je n a z v á n T C P (Transmission Cont ro l 
Protocol) . P ř i v ý m ě n ě dat mezi stanicemi jsou data odes í la te le p o t v r z o v á n a p ř í j emcem. 
Jsou zde proto mechanismy jako kontrola chyb, ř ízení toku dat nebo p o tv r zo v án í př i je t í 
paketu. T C P navazuje vztah mezi stanicemi p o m o c í t a k z v a n ý c h p o r t ů . Por ty označuj í typ 
dat p ř e n á š e n ý c h na vyšší v r s tvě a rozhoduj í o tom, jak bude s daty na loženo na s t r a n ě 
př í jemce. N a v á z á n í T C P vztahu je potom adresováno p o m o c í kombinace I P adresy a portu. 
Čísla p o r t ů jsou p ř i ř a z e n a k u r č i t é apl ikaci . N a p ř í k l a d pro s lužbu H T T P je vyhrazen port 
80, emai lové s lužby ( S M T P ) běž í na por tu 25. S t ruktura T C P paketu je následuj ící : 

BitO Bit 16 Bit 31 
BajtO Zdrojový port Cílový port 
Baj t4 Číslo sekvence 
Bajt 8 Potvrzený bajt 
Bajt 12 Odsazení Rezervováno Příznaky Okno 
Bajt 16 Kontrolní součet Urgent ukazatel 
Bajt 20 

Volby Volby 
Výplň 

Bajt 28 
Data 

O b r á z e k 3.4: S t ruktura T C P paketu [ inspirováno z 5] 

Zař ízení P r o h n ě t u využívaj í T C P p řenos n a p ř í k l a d pro komunikaci s w e b o v ý m serve­
rem. N a v á z á n í k o m u n i k a č n í h o vztahu mezi za ř í zen ím a ř íd ic ím s y s t é m e m využívá j i ný typ 
p řenosu zvaný U D P (3.4). 

3.4 U D P / I P 

Ne vždy je p o t ř e b a m í t veškerou komunikaci natolik spolehlivou jako je T C P p řenos . S i tuac í , 
kdy nen í T C P p o t ř e b a , je několik: 

• Rychlost p ř e n o s u je důleži tě jš í než j is tota spolehl ivého p řenosu . Zaj i š těn í spolehlivosti 
u T C P zvyšuje režii i p o č e t p řenesených informaci. T í m se zpomaluje i s a m o t n ý 
přenos . 
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• Síť je d o s t a t e č n ě za j i š t ěna prot i c h y b á m přenosu . 

• Spolehl ivý p řenos dat je dosažen p o m o c í j i ného n á s t r o j e . N a p ř í k l a d p o m o c í vyšší 
vrstvy, k t e r á m á za j i š tění spolehlivosti ve své v l a s tn í režii. 

B y l a proto v y t v o ř e n a min ima l i s t i cká varianta p řenosového protokolu obsahuj íc í pouze 
ne jnutně jš í informace pro p ř e n o s dat z j e d n é stanice do d r u h é , zvaná U D P (User Datagram 
Protocol) . P ř e n o s U D P protokolem n e v y t v á ř í ž á d n é spojení mezi stanicemi, jako je tomu 
u T C P , pouze odešle data na u r č i t o u adresu. P ř í j emce p ř i j a t á data p ř eč t e , ale už je nemus í 
(pokud to nevyžadu je vyšší vrstva) nijak potvrdi t . Hlavička U D P paketu obsahuje pouze 
port, dé lku a voli telnou po ložku kon t ro ln í součet , je j ímž v y n e c h á n í m lze d o s á h n o u t j eš tě 
menš í režie p řenosu . D í k y tomu m ů ž e bý t U D P p řenos až t ř i k r á t rychlejší , než je tomu 
u T C P . To vše za cenu m o ž n é z t rá ty , dup l ikac í a chyb v p o ř a d í pos í l aných dat. P r á v ě 
kvůl i v y s o k ý m rychlostem p ř e n o s u využ ívá P r o h n ě t protokol U D P n a p ř í k l a d pro v ý m ě n u 
dat týkaj íc ích se n a v á z á n í / u k o n č e n í ap l ikačn ího vztahu p o p s a n é h o v sekci 2.5, ale t a k é pro 
všechny k o m u n i k a č n í vztahy z m í n ě n é v sekci 2.4. Všechny m o ž n é p r o b l é m y p ř e n o s u jsou 
de tekovány na vyšší ap l ikačn í v r s tvě z a p o u z d ř e n é p r á v ě do U D P . 

BitG Bit 16 Bit 31 

Bajt 0 Zdrojový port Cílový port 

Bajt 4 Délka Kontrolní součet 

Bajt 8 

Data 

O b r á z e k 3.5: S t ruktura U D P paketu [ inspirováno z 5] 

3.5 Os ta tn í protokoly 

Zařízení P r o h n ě t u využívaj í několik dalš ích s lužeb. Nedůlež i tě jš í z nich jsou protokoly A R P 
a I C M P , protokoly n e z b y t n é pro z ískání p o t ř e b n ý c h informací pro síťovou komunikaci . 

3.5.1 A R P 

Protokol se zkratkou A R P (Address Resolut ion Protocol) m á jednu h lavn í funkci, a to 
p ropo jen í I P adresy s fyzickou adresou ( M A C ) ně jaké stanice v sí t i . To je dů lež i té pro p řenos 
IP paketu do odpovída j íc í e t h e r n e t o v é sí tě , jelikož stanice jsou zde ad re sované p o m o c í M A C 
adresy. A R P s lužba funguje automaticky a n e m u s í bý t exp l ic i tně vo lána . K a ž d á stanice 
v sít i spravuje tabulku adres n a z ý v a n o u A R P cache, kde jsou u loženy dvojice IP a M A C 
adres. T a je a k t u a l i z o v á n a automaticky A R P protokolem a n e m u s í bý t proto m a n u á l n ě 
v y t v á ř e n a . A R P protokol se s t a r á o z ískávání p o ž a d o v a n ý m informací z tabulky, a už ivate l 
tak n e m u s í p ř i ř azen í IP adresy k M A C adrese v ů b e c řeš i t . P o k u d ně j aká dvojice adres nen í 
v tabulce obsažena , stanice poš le A R P p o ž a d a v e k na broadcast adresu. T a obsahuje I P a 
M A C adresu zdroje a IP adresu cíle. Takový p o ž a d a v e k dostane k a ž d á stanice v sí t i , k t e r á 
v y h o d n o t í , jestl i se shoduje adresa cíle v p o ž a d a v k u s adresou k o n k r é t n í stanice. Pokud 
ano, odešle stanice na zdrojovou adresu p o ž a d a v k u informace o svojí M A C adrese. Stanice, 
k t e r á takovou odpověď př i jme , nyn í zná p o ž a d o v a n o u dvojici M A C a I P adresy a zapíše si 
je do své A R P tabulky. Existuje t a k é o p a č n á varianta protokolu z v a n á R A R P , k t e r á získává 
IP adresu p o m o c í M A C adresy. [8] 
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3.5.2 I C M P 

I C M P protokol (Internet Con t ro l Message Protocol) realizuje p řenos s t avových a chybových 
zpráv mezi IP s íťovými uzly. I C M P nab íz í dvě dů lež i t é s lužby pro z ískání informací na 
k o n k r é t n í sít i : 

• Ping - s lužba vyšle p o ž a d a v e k zvaný "Echo R e q u e s ť ' n a k o n k r é t n í I P adresu a očekává 
odpověď zvanou "Echo Reply" . Stanice, k t e r á obd rž í t a k o v ý požadavek , odešle odpo­
věď na zdrojovou adresu p o ž a d a v k u . Tento mechanismus slouží k u r č i t ě diagnostice. 
Z odpověd i lze zjistit, zda se v sít i fyzicky nacház í ně j aká stanice s danou IP adresou 
a za jakou dobu př i jde z t akové stanice odpověď. Stanice v P r o h n ě t sí t i pak m ů ž e 
t í m t o z p ů s o b e m snadno vyhodnot i t n a p ř í k l a d to, zda jsou okolní zař ízení z a p n u t á . 

• Traceroute - vypisuje všechny uzly, k t e r é se nacháze j í na ces tě datagramu k z a d a n é 
cílové IP adrese. 

18 



Kapitola 4 

Aplikace Vir tual C P U 

Pro t e s tován í k o n k r é t n í c h V / V - z a ř í z e n í je p o t ř e b a t a k é V / V - k o n t r o l é r , se k t e r ý m je vy­
t v o ř e n ap l ikačn í vztah. P o navázán í vztahu zač íná veškerá v ý m ě n a dat, k t e r á mus í bý t 
m o n i t o r o v á n a a t e s tována , zda splňuje p o ž a d a v k y definované standardem Profinet, ale t aké 
p o ž a d a v k y týkaj íc í se s a m o t n é h o zař ízení . Tes továny m u s í bý t informace na všech t ř ech 
komun ikačn í ch kaná lech (Record D a t a C R , I O - D a t a C R , A l a r m C R ) . N a p ř í k l a d p o m o c í 
vztahu Record D a t a C R m u s í bý t kon t ro lováno , zda zař ízení p ř í jme pouze t akové hod­
noty, k t e r é jsou v p l a t n é m rozsahu. Rovněž data u r č e n á pouze pro č ten í ne smí obsahovat 
nepovolené hodnoty. Tes tován í dat p ř e n á š e n ý c h p o m o c í tohoto vztahu lze p rovádě t i bez 
V / V - k o n t r o l é r u p o m o c í impl ic i tn ího vztahu. To už ale n e p l a t í pro I O - D a t a C R a A l a r m 
C R , jelikož jejich v ý m ě n a zač íná až po ú s p ě š n é m navázán í ap l ikačn ího vztahu typu I O C -
A R 2.5.1. Ex is tu j í sice možnos t i , jak data monitorovat p ř í m o ve V / V - k o n t r o l é r u , ale tyto 
možnos t i jsou do j i s t é m í r y omezené . Pro to je v h o d n é vy tvo ř i t z p ů s o b , jak ap l ikačn í vztah 
vy tvo ř i t bez V / V - k o n t r o l é r u a monitorovat data na ú rovn i aplikace běžící na s t o ln ím počí­
tač i . 

4.1 Př ipoj i te lná zařízení 

N a v r h o v a n á aplikace, n a z v a n á "Vi r tua l C P U " , m á za úkol vy tvo ř i t ap l ikačn í vz tah typu 
I O C - A R s V / V - z a ř í z e n í m p ř i p o j e n ý m přes s t a n d a r d n í síťové rozh ran í . Z d ů v o d u s loži tost i 
paketu Connect Request, k t e r ý obsahuje informace týkaj íc í se k o n k r é t n í h o zař ízení , bude 
aplikace z a m ě ř e n a pouze na dva typy zař ízení použ ívané a t e s tované ve společnos t i Siemens. 
J e d n á se o následuj íc í zař ízení rodiny S I T O P podporu j í c í Profinet: 

1. SITOP UPS 1600 - zař ízení chrán ič i p ř e d v ý p a d k e m proudu v p růmys lové v ý r o b ě 
a zajišťující s p r á v n é ukončen í vý roby v p ř í p a d ě v ý p a d k u . Umožňu je n a p á j e n í dalš ích 
zař ízení až 24 volty. Obsahuje dva e t h e r n e t o v é porty, k t e r é mohou fungovat jako 
p řep ínač . Jsou k dispozici 3 varianty lišící se v ý s t u p n í m proudem - 10 A , 20 A , 40 A . 

[1] 

2. SITOP PSU 8600 - napá jec í zdroj rovněž vybaven d v ě m a e t h e r n e t o v ý m i porty. 
Umožňu je š i rokou šká lu n a s t a v e n í a diagnostiky p o t ř e b n é pro ř ízení a u t o m a t i z o v a n é 
vý roby v p r ů m y s l u . A k t u á l n ě je m o ž n é vybrat si mezi č t y ř m i variantami produktu 
lišícími se p o č t e m v ý s t u p ů a v ý s t u p n í m proudem. Nab íz í t a k é p ř ipo jen í až šest i mo­
du lů , k t e r é rozšiřují funkcionalitu. K dispozici jsou n a p ř í k l a d moduly pro navýšen í 
p o č t u v ý s t u p ů nebo moduly sloužící jako záložní zdroj energie v p ř í p a d ě v ý p a d k u 
elektř iny. [ ] 
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Všechny u v e d e n é informace o komunikaci se v s t u p n ě v ý s t u p n í m za ř í zen ím p l a t í pro všechna 
zař ízení s technologi í P r o h n ě t . P ř e s t o ž e je aplikace V i r t u a l C P U n a v r ž e n a obecně , bude 
s m ě r o v á n a a t e s t o v á n a pouze na uvedených dvou typech zař ízení rodiny S I T O P . P ř í m á 
podpora komunikace s j i n ý m i typy zař ízení nen í v m o m e n t á l n í d o b ě n u t n á , jelikož společnos t 
Siemens v B r n ě j iné produkty nevyví j í ani netestuje. Rozš í řen í podpory j iných t y p ů zař ízení 
je j e d n í m z možných b o d ů b u d o u c í p r á c e na apl ikaci . 

4.2 Požadavky na aplikaci 

Společnos t Siemens zadala někol ik h lavn ích p o ž a d a v k ů , k t e r é m á aplikace sp lňovat , aby 
byla p ř í n o s e m pro u s n a d n ě n í t e s tován í zař ízení . S a m o t n á aplikace nen í u r č e n a pro t e s tován í 
val idi ty konk ré tn í ch dat, ale m á pouze p ř ip r av i t p r o s t ř e d í pro nás l edné v y t v á ř e n í t e s t ů . 
Tes tovací zař ízení bude p ř ipo j eno ke s t o l n í m u poč í t ač i , na k t e r é m bude s p u š t ě n a aplikace. 
N a zák l adě konk ré tn í ch p o ž a d a v k ů pro t e s tován í bude p o t é m o ž n o vypracovat k o n k r é t n í 
t es tovac í skripty, k t e r é mohou zpracováva t data z í skané ap l ikac í V i r t u a l C P U . 

4.2.1 F u n k c i o n a l i t a 

A b y bylo m o ž n é monitorovat a zá roveň tedy i testovat všechna p o t ř e b n á data, m u s í apl i­
kace n a v á z a t val idní ap l ikačn í vz tah typu I O C - A R (2.5.1). Po ú s p ě š n é m navázán í mus í 
začí t v ý m ě n a cykl ických dat k a n á l e m z v a n ý m I O - D a t a C R . D a l š í m d ů l e ž i t ý m k r i t é r i em je 
reakce na alarmy. Samoz ře jmos t í je t a k é u m o ž n ě n í acykl ického č t e n í / z á p i s u dat p o m o c í 
vztahu Record D a t a C R . T í m jsou s p l n ě n a v šechna z á k l a d n í k r i t é r i a pro p l n o h o d n o t n ý 
vz tah mezi V / V - k o n t r o l é r e m a V / V - z a ř í z e n í m . V / V - k o n t r o l é r je zde nahrazen apl ikací , 
k t e r á jeho chování simuluje. 

1. N a v á z á n í a ukončen í vztahu s k o n k r é t n í m V / V - z a ř í z e n í m . 

2. Mon i to rován í v s t u p n í c h cykl ických dat. 

3. Pos í lán í val idních cykl ických dat z d ů v o d u u d r ž e n í vztahu. 

4. Mon i to rován í p ř i j a tých a l a r m ů . 

5. P o t v r z e n í p ř i j a tých a l a r m ů . 

6. Acyklické č t e n í / z á p i s dat. 

4.3 Návrh 

N á v r h na implementaci aplikace p r o b ě h l ve spo lup rác i jak s vývo jovým, tak t e s tovac ím 
t ý m e m společnos t i Siemens. Následuj íc í kroky u v e d e n é v t é t o sekci zahrnu j í všechny čás t i 
p o t ř e b n é pro t e s tován í zař ízení s v y u ž i t í m n a v r h o v a n é aplikace. 

4.3.1 N a v á z á n í a p l i k a č n í h o v z t a h u 

Pro ú s p ě š n é navázán í vztahu typu I O C - A R m u s í bý t provedeny všechny kroky uvedené 
v diagramu 2.5. Paket Connect Request obsahuje m n o ž s t v í pol í týkaj íc ích se k o n k r é t n í h o 
zař ízení , se k t e r ý m chceme komunikovat. Je p o t ř e b a d e ň n o v a t všechna tato pole, jejich da­
tový typ, dé lku, výchozí hodnoty a rozmís t ěn í v paketu. Definování paketu bude p r o b í h a t 
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na zák l adě komunikace mezi s k u t e č n ý m V / V - k o n t r o l é r e m a V / V - z a ř í z e n í m zachycené po­
moc í programu Wireshark - n á s t r o j pro zachycení komunikace na síťovém rozh ran í . Pole 
maj í p roměn l ivou délku, proto komponenta, k t e r á bude Connect Request v y t v á ř e t , mus í 
t a k é p o č í t a t a k t u á l n í dé lku j edno t l i vých položek. P o odes lán í paketu je p o t ř e b a zachytit 
odpověď z V / V - z a ř í z e n í a vyčís t z ní informaci, zda by l Connect Request úspěšný. Dá le 
je p o t ř e b a poslat paket D C o n t r o l Request ze strany V / V - k o n t r o l é r u , k t e r ý V / V - z a ř í z e n í 
p o t v r d í paketem D C o n t r o l Response. Nás ledu je čekán í na paket C C o n t r o l Request, k t e r ý 
pošle V / V - z a ř í z e n í po tv rzu j íc í zahá jen í vztahu. V / V - k o n t r o l é r m u s í odeslat paket C C o n t r o l 
Response, k t e r ý p o t v r d í ú s p ě š n é př i je t í paketu. 

4.3.2 A c y k l i c k á d a t a 

Po ú s p ě š n é m navázán í ap l ikačn ího vztahu bude h lavn í smyčka očekáva t p ř í p a d n ý p o ž a d a v e k 
uživate le z á p i s u / č t e n í konf iguračních dat z /do V / V - z a ř í z e n í 2.1. Ten m u s í obsahovat adresu 
cíle z á p i s u / č t e n í . V p ř í p a d ě záp i su t a k é s a m o t n á data. Rovněž je n u t n é přečís t odpověď 
t akového p o ž a d a v k u . T í m je sp lněn požadavek , k t e r ý ř íká , že aplikace m u s í u m o ž ň o v a t 
p rác i s konf iguračními daty. 

4.3.3 C y k l i c k á d a t a 

U d r ž e n í ap l ikačn ího vztahu je p o d m í n ě n o pravidelnou v ý m ě n o u cykl ických dat 2.2. Tento 
proces m u s í běže t na p o z a d í aplikace, aby bylo m o ž n é h l avn í s m y č k u programu využ í t 
pro p ř í p a d n ý zápis acykl ických dat. Nab íz í se rozdělení programu na v l ákna . Komponenta , 
k t e r á bude m í t za úkol o d p o v í d a t na IO-Data , začne vykonáva t svoji funkci ve chvíli, kdy 
začne V / V - z a ř í z e n í generovat cykl ická data. D a t a budou m o n i t o r o v á n a na s t r a n ě aplikace 
a bude je tedy m o ž n o testovat na s p r á v n o s t podle jejich hodnoty. 

4.3.4 A l a r m y 

Pos ledn í h lavn í čás t í aplikace je m o n i t o r o v á n í a p o t v r z e n í vznik lých a l a r m ů . Apl ikace bude 
monitorovat všechny alarmy vyvo lané na s t r a n ě V / V - z a ř í z e n í . P r o s p r á v n o u obsluhu alarmu 
je p o t ř e b a provés t k roky u v e d e n é na diagramu 2.4. S te jně jako cykl ická data mus í bý t alarmy 
obs louženy procesem běž íc ím na pozad í . Vznikne zde tedy dalš í v l ákno , k t e r é se bude starat 
o zp racován í a p o t v r z e n í všech př íchozích a l a r m ů . Jeden z p o ž a d a v k ů na apl ikaci byla t aké 
p ráce s d i agnos t i ckými daty. Ten je sp lněn k o r e k t n í m p o tv r zo v án í vznik lých a l a r m ů , ale 
t a k é p ř i j í m á n í m a pos í l án ím cykl ických dat p o p s a n ý c h v předeš lé sekci. 

4.3.5 U ž i v a t e l s k é r o z h r a n í 

Uživate lské p r o s t ř e d í bude real izováno p o m o c í p ř íkazové řádky . Grafické p r o s t ř e d í nen í 
v tomto p ř í p a d ě n u t n é , jelikož aplikace je s m ě ř o v á n a pouze na z a m ě s t n a n c e firmy Siemens, 
nikol iv b ě ž n é už iva te le . O v l á d á n í z p ř íkazové ř á d k y t a k é p ř ináš í v ý h o d u a u t o m a t i c k é h o 
p o u š t ě n í aplikace nebo ov ládán í z j iných n á s t r o j ů . N á v r h na interakci s už iva te l em je násle­
dující: P ř e d s p u š t ě n í m z a d á už iva te l n á z e v zař ízení , se k t e r ý m chce ap l ikačn í vztah n a v á z a t . 
Bude m o ž n o definovat konf igurační data, k t e r á se do V / V - z a ř í z e n í zap í šou po vy tvo řen í 
spojení . Nás ledu je a u t o m a t i c k á obsluha cykl ických dat a a l a r m ů p o m o c í vy tvo řených vlá­
ken. P o m o c í h lavn í smyčky bude m o ž n é zapisovat acykl ická data p r o s t ř e d n i c t v í m př íkazové 
řádky . D o t é je m o ž n o t a k é vypisovat m o n i t o r o v a n á data, k t e r á mohou bý t v y u ž i t a j i n ý m i 
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t e s tovac ími apl ikacemi. P ř i ukončen í aplikace bude pos l án p o ž a d a v e k na val idní ukončen í 
ap l ikačn ího vztahu 2.5.4. 

4.3.6 V y u ž i t í p r o t e s t o v á n í 

E x t e r n í aplikace ( tes tovací skripty) m u s í m í t p ř í s t u p ke v š e m d a t ů m zachyceným na lince 
mezi V / V za ř í zen ím a ř íd ic ím s y s t é m e m . Bez toho by aplikace d o k á z a l a zastoupit reá lný 
řídící sy s t ém, ale nebylo by m o ž n o j i využ í t pro t e s tován í zař ízení . Apl ikace bude mí t proto 
m o ž n o s t p řevz í t funkce, ve k t e rých budou zachycená data p ř í s t u p n á . T y t o funkce budou 
implementovat k o n k r é t n í t es tovac í scénáře . 

4.4 Výběr technologie 

P r o g r a m o v a c í jazyk, ve k t e r é m bude aplikace i m p l e m e n t o v á n a , nebyl d o p ř e d u stanoven. 
V ě t š i n a t e s t ů vyví jených t ý m e m , k t e r ý testuje produkty rodiny S I T O P ve společnos t i Sie­
mens, je n a p s á n a v p r o g r a m o v a c í m jazyce P y t h o n . P ro to jsem si vybra l tento jazyk i pro 
implementaci aplikace V i r t u a l C P U . P y t h o n jsem zvol i l t a k é proto, že je to jazyk, se k t e r ý m 
m á m nejvíce zkušenos t í a vyhovuje m i způsob , j a k ý m v n ě m lze aplikace implementovat. 
Dalš í v ý h o d o u je m o ž n o s t použ i t í knihovny Scapy 4.5, k t e r á je rovněž n a p s á n a v jazyce 
Py thon . Vývojových p r o s t ř e d í pro P y t h o n je mnoho. J á jsem zvol i l program P y C h a r m 
od společnos t i Je tBrains . Je to p ros t ř ed í , k t e r é nab íz í š i rokou šká lu n á s t r o j ů usnadňu j í ­
cích p r o g r a m o v á n í . Obsahuje n a p ř í k l a d n á s t r o j e pro krokování kódu , p ř e c h o d na k o n k r é t n í 
t ř ídy , využ i t í s y s t é m u pro s p r á v u verzí G i t , n a š e p t á v á n í možných p ř í k a z ů a mnoho dalš ího . 
P rogram P y C h a r m by l rovněž zvolen z d ů v o d u m é d o b r é p ředeš lé zkušenos t i . 

Dá le bude p o t ř e b a n á s t r o j , k t e r ý m lze zachytit a dekódova t data zachycená na u r č e n é m 
síťovém rozh ran í . K tomu se nab íz í velmi z n á m ý a uživate l i osvědčený program Wireshark. 
Ten navíc zná pakety standardu P r o h n ě t , t a k ž e veškerá data v tomto standardu jsou již 
de kódována do p ř í s lušných pol í a lze je snadno vyčís t . Jak již bylo řečeno, bude p o u ž i t a 
knihovna Scapy pro s p r á v u síťové komunikace p o p s a n á v sekci 4.5. P ř e h l e d využ i tých ná­
s t ro jů a technologi í : 

• P r o g r a m o v a c í jazyk Py thon . 

• P y C h a r m . 

• Wireshark. 

• K n i h o v n a Scapy. 

4.5 Scapy 

Pro p o t ř e b y výs ledné aplikace m u s í m e mí t z p ů s o b , jak manipulovat s pakety, kódova t a 
dekódova t jejich data, pos í la t a p ř i j íma t pakety na u r č e n é m r o z h r a n í a mnoho dalš ího . 
Vše mus í p r o b í h a t jak na v r s tvě M A C adres, tak na I P v r s tvě , p ro tože komunikace mezi 
V / V - k o n t r o l é r e m a V / V - z a ř í z e n í m využ ívá oba způsoby. Nabíz í se zde proto z n á m ý a velmi 
čas to použ ívaný n á s t r o j Scapy. Scapy je knihovna n a p s a n á v p r o g r a m o v a c í m jazyce Py thon , 
ve k t e r é m bude rovněž rea l izována výs l edná aplikace pro simulaci kon t ro lé ru . Nejen že 
tento n á s t r o j obsahuje všechnu z m í n ě n o u funkcionalitu, ale t a k é je to nejčastěj i použ ívaný 
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nás t ro j pro manipulaci síťové komunikace na celém svě te . Pro to bude využ i t i pro výs l ednou 
apl ikaci . [ ] 

Scapy z v l á d á všechny zák ladn í , ale i pokroč i lé funkce n u t n é pro síťovou komunikaci . 
Zakódován í dat podle všech použ ívaných , p ř e d e m def inovaných p ro toko lů jako D N S , D H C P , 
S N M P a mnoho dalš ích. Pos l án í zakódovaných dat na kabel nebo p o m o c í W i - f i a d a p t é r u . 
Dá le t aké : zachy táván í dat, a u t o m a t i c k é spojení dotazu a odpověd i , skenování za t í žen í sí tě 
nebo p řeh led statistik p řenesených dat. Také umožňu je v y t v o ř e n í nového protokolu s t e jným 
z p ů s o b e m jako jsou již v y t v o ř e n y protokoly D N S , D H C P a dalš í . Tohoto využ i jeme, jelikož 
pakety a r á m c e standardu Profinet knihovna Scapy neobsahuje. 

4.6 Zařízení pro testování aplikace 

Společnos t Siemens zapůjč i la pro p o t ř e b y vývoje a t e s tován í aplikace produkt S I T O P U P S 
1600 ve dvaceti a m p é r o v é va r i an t ě . Toto zař ízení bude slouži t jako referenční V / V - z a ř í z e n í . 
Zař ízení je p o t ř e b a n a p á j e t 24 volty. B y l tedy zapůjčen i napá jec í zdroj. P r o t e s tován í apl i­
kace s d r u h ý m produktem S I T O P P S U 8600 je m o ž n é l ibovolně využ í t prostory společnos t i 
Siemens, ve k t e r ý c h je dostatek všech variant p roduktu a p ř ipo j i t e lných m o d u l ů . N a p á j e n í 
vyžadu je 400 vol tů , proto jej nen í m o ž n é zapojit v d o m á c í m p ros t ř ed í . 
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Kapitola 5 

Implementace 

Implementace vycház í z n á v r h u u v e d e n é h o v kapitole 4.3. K a ž d á sekce popisuje implemen­
taci j edno t l i vých logických celků, jej ichž s p o j e n í m vzn iká výs l edná aplikace. Sekce nezachá-
zejí do i m p l e m e n t a č n í c h de ta i lů , ale poukazu j í na všechny záleži tos t i , k t e r é musely bý t př i 
vývoj i řešeny. 

5.1 Rozvržení programových komponent 

Apl ikace m ů ž e bý t v budoucnu rozš i řována o dalš í funkcionali tu (6.1). Také m u s í bý t snadno 
u d r ž o v a t e l n á a u p r a v i t e l n á v p ř í p a d ě po t ř eby . Je proto rozdě lena do někol ika h lavn ích kom­
ponent, kde k a ž d á p ln í svoji k o n k r é t n í funkci. J e d n o t l i v é komponenty jsou r ep rezen továny 
v jazyce P y t h o n p o m o c í t ř íd . V z á j e m n á s p o l u p r á c e všech komponent zaj is t í s p r á v n é fun­
gování aplikace. P rogram je proto složen z někol ika souborů : 

• vcpu.py 

• constants.py 

• cyclic.py 

• alarm.py 

• packet_generator.py 

• dev_config.py 

• prof_fields.py 

• scapy_fields.py 

• settings.py 

5.1.1 G e n e r o v á n í p a k e t ů 

Nejobsáhlejš í t ř í d a se n a z ý v á Prof inetPacketGenerator. Jak j iž n á z e v n a p o v í d á , její ú loha 
je v y t v á ř e t všechny p o t ř e b n é pakety k t e r é budou pos í lány do v s t u p n ě v ý s t u p n í h o zař ízení 
p o m o c í síťového rozh ran í . Využívá p ř e d e m definované pole p o m o c í o b j e k t ů blíže p o p s a n é 
v kapitole 5.2, k t e r é p ln í k o n k r é t n í m i daty. D a t a jsou p o s k l á d á n a za sebe v u r č e n é m po­
řad í a ta p o t é p ř e v e d e n a do pole b a j t ů , k t e r é je j iž p ř i p r aveno na z a p o u z d ř e n í do vyšší 

24 



síťové vrstvy. P o m o c n é funkce vypoč í t áva j í dé lky p r o m ě n n ý c h pol í a jejich s a m o t n á data. 
O b s a ž e n y jsou t a k é funkce pro výpis j iž v y t v o ř e n ý c h polí a funkce pro jejich kontrolu. 

5.1.2 P ř e n o s c y k l i c k ý c h dat 

A b y mohl bý t sp lněn p o ž a d a v e k na val idní v ý m ě n u cykl ických dat (2.4.2) mezi v s t u p n ě vý­
s t u p n í m k o n t r o l é r e m a za ř ízen ím, což je i p o d m í n k o u pro u d r ž e n í k o m u n i k a č n í h o vztahu, je 
v y t v o ř e n a t ř í d a s n á z v e m CycliDataResponder. Tato komponenta je s p u š t ě n a jako samo­
s t a t n ý proces, k t e r ý běž í na p o z a d í h l avn í aplikace. M á jednu h lavn í funkci, a to poslouchat 
na u r č e n é m síťovém r o z h r a n í veškerou komunikaci , filtrovat pouze r á m c e (zde je vše pře ­
nášeno na v r s tvě M A C adres) cykl ických dat a na k a ž d ý t a k o v ý p ř i j a tý r á m e c val idně 
odpovědě t . 

5.1.3 P o t v r z o v á n í a l a r m ů 

O b d o b n ě jako komponenta obsluhuj íc í cykl ická data funguje i komponenta, k t e r á potvr­
zuje p ř i j a t é alarmy. T a je n a z v á n a AlarmResponder. P o k u d by n ě k t e r ý z a l a r m ů , j enž by l 
vygene rován na v s t u p n ě v ý s t u p n í m zař ízení , nebyl druhou stranou va l idně potvrzen, ko­
m u n i k a č n í vz tah se ukončí . P ro to je v y t v o ř e n i da lš í proces běžící nezávis le na h l a v n í m 
programu. Proces nas louchá na síťovém rozhran í , filtruje r á m c e a l a r m ů a zahajuje veškeré 
operace pro p o t v r z e n í a larmu (2.4.3). 

5.1.4 A p l i k a č n í v z t a h 

S a m o t n é navázán í vztahu obsluhuje komponenta n a z v a n á Vcpu. J e d n á se o h l avn í program, 
k t e r ý využ ívá všechny o s t a t n í komponenty a reprezentuje k o n k r é t n í k o m u n i k a č n í vztah. 
T ř í d a Vcpu využ ívá komponentu pro generování Profinet p a k e t ů (5.1.1), ze k t e r é získá 
p o t ř e b n á data. T a p o t é zaba l í do vyšších vrstev. Po zas lán í p o ž a d a v k u na vy tvo řen í vztahu 
jsou o d s t a r t o v á n y p o m o c n é procesy pro p řenos cykl ických dat a p o t v r z o v á n í a l a r m ů . Hlavn í 
smyčka čeká na p ř í p a d n ý p o ž a d a v e k už iva te le na vyč t en í nebo zápis konf iguračních dat 
(2.4.1). P o k u d už iva te l z a d á p o ž a d a v e k na ukončen í vztahu, komponenta v y k o n á operaci 
pro jeho val idní ukončen í (2.5.4). 

5.1.5 P o m o c n é k o m p o n e n t y 

N e m é n ě dů lež i tou součás t í aplikace je několik s o u b o r ů d a t o v é h o charakteru. T y p řevážně ne­
prováděj í v ý p o č t y ani n e m ě n í v ý r a z n ý m z p ů s o b e m b ě h programu, ale pouze nesou p o t ř e b n é 
informace pro s p r á v n é fungování aplikace. D a t a jsou v j azyku P y t h o n u ložena v objektech 
ať už j e d n o d u c h ý c h t y p ů (ře tězce, čísla) nebo t y p ů složitějších (kombinace j e d n o d u c h ý c h ) . 

5.2 Definice polí 

Profinet komunikace mezi kon t ro l é r em a v s t u p n ě v ý s t u p n í m za ř í zen ím obsahuje veliké 
m n o ž s t v í informací p o t ř e b n é pro s p r á v n ý b ě h k o m u n i k a č n í h o vztahu. T y jsou pos í lány 
na k las ickém ethernetu. N ě k t e r é na I P v rs tvě , j i né na v r s tvě M A C adres. Všechny infor­
mace jsou rozdě leny do p ř e d e m definovaných polí , jak je tomu i u j iných z n á m ý c h síťových 
p ro toko lů . P ro j edno t l ivá pole m u s í bý t p ř e d e m def inována jejich velikost, d a t o v ý typ, po­
p ř í p a d ě výchozí hodnota. Apl ikace p o t é n a s t a v í hodnotu všech p o t ř e b n ý c h polí , vy tvoř í 
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z nich paket ( p ř í p a d n ě r á m e c ) , zaba l í je do s p r á v n é síťové vrs tvy a pošle jej na specifiko­
vané síťové rozh ran í . D o d r ž e n í s p r á v n é h o p o ř a d í pos í lán í p a k e t ů zaj is t í va l idní navázán í a 
ud ržen í k o m u n i k a č n í h o vztahu. 

5.2.1 V y u ž i t í k n i h o v n y Scapy 

K n i h o v n a Scapy m á již p ř e d e m v y t v o ř e n á pole pro b ě ž n ě použ ívané protokoly jako S M T P 
(emailová komunikace), D H C P (př idělování síťových p a r a m e t r ů ) nebo F T P (přenos sou­
b o r ů ) . Profinet protokol je ale kn ihovně cizí. Je v šak m o ž n é všechna p o t ř e b n á pole dode­
finovat. P ř e n o s na lince je z a p o u z d ř e n do někol ika síťových vrstev. Pos l edn í dvě vrstvy, 
D C E / R P C (Di t ibuted Comput ing Envi ronment /Remote P r o c e d u ř e Cal l ) a Profinet 10 
nejsou v kn ihovně obsaženy, a proto je m u s í m e doplnit . Scapy umožňu je vy tvo ř i t v l a s tn í 
protokol, se k t e r ý m m ů ž e bý t dá le n a k l á d á n o jako s j iž def inovanými protokoly. Z p ů s o b 
definice j edno t l i vých polí , k t e r é vrstva obsahuje, p r o b í h á nás ledovně : Nejprve je z a p o t ř e b í 
vybrat s p r á v n ý objekt, k t e r ý reprezentuje d a t o v ý typ pole. U d á v á tedy velikost, způsob 
kódování (endianita) a d a t o v ý typ. N ě k t e r é d a t o v é typy, n a p ř í k l a d t ex tové ře tězce , maj í 
p roměn l ivou velikost, kterou je p o t ř e b a urč i t v h o d n ý m parametrem. Je nutno nastavit t aké 
j m é n o k a ž d é po ložky a výchozí hodnotu. T í m t o z p ů s o b e m v y t v o ř í m e všechna pole, k t e r á 
obsahuje D C E / R P C vrstva. Definice v y p a d á nás ledovně : 

ByteFieldfVersion", 4 ) , 
ByteEnumFieldCPacketTřpe", O, [0: "Request", 2: "Response", 6: "Reject"}), 
XByteField("FLagsl"r FLÄGS_1), 
KByteField("Flags2"r 0x00), 
K3ByteaField(lřDQtaRepresentation"r 0*100000) , 
]iByteField["SerialHigh", 0x00), 
StrFixedLenField("QbiectUUID", Hone, length=16), # \inique fox each device 
StrFixedLenField (1 InterfacePHIOJOUID 1 , INTKRFAGF._PtJIO_nUIDI Length=16) , 
5trFixedLenField("Activitj", iLCTrVTTY, lengtii=l6) , 
IEIntEnumField("ServerBootTime", 0, (0: "Unknown", 1: "Stredni evropa"}), 

O b r á z e k 5.1: Definice pol í p o m o c í knihovny Scapy [zdroj vlastní] 

5.2.2 P o u ž i t í v l a s t n í h o o b j e k t u 

P r o b l é m nastane př i pokusu definovat takto t a k é Profinet IO vrs tvu . N a rozdí l od D C E / R P C 
je Profinet čás t ve lmi s loži tá a var iabi ln í . V závis lost í na tom, s j a k ý m za ř í zen ím pracu­
jeme, se liší velikosti d a n é h o paketu pro navázán í vztahu. T a se m ů ž e pohybovat kolem p á r 
des í tek b a j t ů , ale t a k é m ů ž e p ř e s á h n o u t m a x i m á l n í velikosti paketu 1500 b a j t ů . V t a k o v é m 
p ř í p a d ě je nutno paket fragmentovat. Fragmentace p r o b í h á ve vě t š ině p ř í p a d ů automaticky. 
O v š e m Profinet tuto fragmentaci řeší s v ý m z p ů s o b e m . P o k u d je Profinet čás t vě tš í než pře ­
dem def inovaná velikost (v n a š e m p ř í p a d ě 1384 b a j t ů ) , je rozdě lena na několik f r agmen tů . 
Informace o fragmentaci jsou uvedeny v D C E / R P C čás t i . Rozdě len í m u s í tedy bý t prová­
děno m a n u á l n ě . K n i h o v n a Scapy tyto operace nepodporuje, a proto n e m ů ž e bý t p o u ž i t a 
pro vy tvo řen í p a k e t ů Profinet IO vrstvy. 

Z uvedených d ů v o d ů je použ i t pro v y t v á ř e n í p a k e t ů v l a s tn í objekt n a z v a n ý Prof Field, 
k t e r ý obsahuje j m é n o , dé lku, d a t o v ý typ a s a m o t n á data. T ř í d a , k t e r á m á na starost vy tvá ­
ření Profinet p a k e t ů , po tom tyto objekty s k l á d á v s t a n o v e n é m p o ř a d í a p ln í je p o t ř e b n ý m i 
daty. 
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ReleaseReq = [ 
ProfField("BlockHeader-"r Sr Hone) , 
FĽcfF ie ld{"Reserved l" r 2, 0) , 
FĽC=Fieli( ľARUUID", l í , ARUUID), 
F r c f F i e l l C ' S e s s i o n K é y " , 2, 2), 
FĽcfFie ld{"Reserved2" r 2, 0) , 
FĽCŽFiellC'Contr-olCoiiiiBand", 2, 4) , 
FrcfField("ControLBloc*Properties", 2, 0] 

] 

O b r á z e k 5.2: Dennice polí pomoci v l a s tn í t ř í d y [zdroj vlastní] 

5.3 Datové soubory 

P r o definici pol í protokolu Profinet jsou využ i t y soubory prof _f ileds .py pro pole defino­
vané v l a s tn í t ř í d o u (5.2.2) a scapy_f ields .py pro pole definované p o m o c í knihovny Scapy 
(5.2.1). Dalš í soubor n a z v a n ý constants.py obsahuje veškeré p e v n ě n a s t a v e n é pojmeno­
vané hodnoty. T í m se zlepší č i te lnos t kódu . V š e c h n a data v tomto souboru ma j í k o n s t a n t n í 
charakter, nen í tedy p o t ř e b a je m ě n i t . O v š e m v p ř í p a d ě po t řeby , n a p ř í k l a d př i rozši řování 
aplikace o dalš í funkcionalitu, mohou bý t hodnoty upraveny. Z m ě n y provedeny v tomto sou­
boru se pak pro jev í v šude , kde jsou používány . P ř í k l a d takhle definovaných hodnot m ů ž e 
bý t : č íselná identifikace j edno t l i vých t y p ů p a k e t ů , m a x i m á l n í dé lky f r a g m e n t ů nebo indexy 
polí . Soubor settings.py obsahuje informace týkaj íc í se k o n k r é t n í h o poč í t ače , na k t e r é m 
aplikace běží , n a p ř í k l a d n á z e v síťové karty, na k t e r é budeme př ipo jova t v s t u p n ě v ý s t u p n í 
zař ízení . Tento soubor je p o t ř e b a upravit př i p řenesen í aplikace na j iný p o č í t a č . Pos ledn í 
použ i t ý soubor n a z v á n dev_conf ig.py nese definice p ř ipo j i t e lných zař ízení . Soubor je blíže 
p o p s á n v kapitole 5.5. 

5.4 Profinet IO pakety 

Největš í čás t aplikace tvoř í t ř í d a Prof inetPacketGenerator . K a ž d á její instance repre­
zentuje data jednoho Profinet p o ž a d a v k u , k t e r ý lze odeslat (po z a p o u z d ř e n í ) do v s t u p n ě 
v ý s t u p n í h o zař ízení , n a p ř í k l a d p o ž a d a v e k na zahá jen í ap l ikačn ího vztahu nebo p o ž a d a v e k 
na zápis konf iguračních dat do zař ízení . Kons t ruk tor t ř í d y p ř e b í r á dva p o v i n n é parametry. 
Jeden z nich je ident i f iká tor určuj ící k o n k r é t n í požadavek . D r u h ý parametr je objekt, na­
zvaný dev_conf ig, definující k o n k r é t n í zař ízení . P o m o c í t ě ch to dvou informací p o t é t ř í d a 
vy tvo ř í paket k o n k r é t n í h o p o ž a d a v k u s daty k o n k r é t n í h o zař ízení . Dalš í n e p o v i n n ý para­
metr využ ívá n a p ř í k l a d p o ž a d a v e k na zápis informací do zař ízení , kde parametr určuje 
s a m o t n á data a adresu záp isu . T ř í d a podporuje vy tvo řen í někol ika p o ž a d a v k ů : 

(a) Connect Request - N a v á z á n í ap l ikačn ího vztahu. Tento p o ž a d a v e k je složen celkem ze 
t ř í p a k e t ů , k t e r é jsou odes l ány do zař ízení pro val idní navázán í vztahu (2.5.3). Jelikož 
tyto t ř i pakety jsou pos l ány vždy ve s t e jném p o ř a d í , a pos l án í jen n ě k t e r é h o z nich 
n e m á v ý z n a m , je tato sekvence z o b e c n ě n a jako jeden p o ž a d a v e k n a z v a n ý Connect 
Request 

(b) Write Request - Zápis d iagnos t i ckých dat do zař ízení . 

(c) Read Request - Vyč ten í d i agnos t i ckých dat ze zař ízení . 
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(d) Release Request - Ukončen í ap l ikačn ího vztahu. 

Vytvořen í k o n k r é t n í h o p o ž a d a v k u využ ívá m n o ž i n u deňnovaných pol í p o m o c í t ř í d y 
ProfField (5.2.2). M n o ž i n a p ř e d s t a v u j e š ab lonu pro k o n k r é t n í požadavek . T u t ř í d a zko­
píruje , zachová výchozí hodnoty, k t e r é nen í p o t ř e b a měn i t , a p ř e p o č í t á hodnoty, k t e ré 
mohou bý t v k a ž d é m p o ž a d a v k u odl i šné . P r o zjišťování p roměn l ivých pol í obsahuje t ř í d a 
Prof inetPacketGenerator několik p o m o c n ý c h funkcí, k t e r é poč í t a j í jejich hodnotu. Jed­
n í m z p ř ík l adů , kde je p o t ř e b a hodnoty pol í d o p o č í t a t , je vy tvo řen í p o ž a d a v k u na navázán í 
vztahu. V n ě m jsou uvedeny informace týkaj íc í se k o n k r é t n í h o zař ízení , se k t e r ý m je vztah 
navazován . T y jsou u loženy v j iž z m i ň o v a n é m objektu dev_conf ig, k t e r ý t ř í d a p řevezme 
jako parametr v konstruktoru př i v y t v á ř e n í instance. Funkce p o t é objekt p o s t u p n ě p rocház í 
a v y t v á ř í podle něj p ř í s lu šná pole. 

Jakmile jsou všechna pole v y t v o ř e n a , funkce assembly je p řevede do b i n á r n í podoby, ve 
k t e r é j iž mohou bý t z a p o u z d ř e n a do vyšších vrstev. 

5.5 P ředán í informací o zařízení 

Informace u v e d e n é v G S D souboru (2.3) jsou n e z b y t n é pro navázán í k o m u n i k a č n í h o vztahu. 
Kont ro lé r , p ř í p a d n ě aplikace, k t e r á vztah navazuje, mus í z n á t jak samotnou k o n ň g u r a c i 
(typy zař ízení , se k t e r ý m je vztah navazován) , tak i informace o s a m o t n ý c h zař ízeních 
a p ř ipo jených m o d u l ů . T y jsou uvedeny p rávě v G S D . P ro p o t ř e b y aplikace nen í nutno 
číst celý soubor, k t e r ý je p o m ě r n ě obsáh lý a obsahuje i data, jež nejsou pro tyto účely 
re levantn í . P o t ř e b n á data k a ž d é h o zař ízení budou proto d e ň n o v á n a v spec iá ln ím objektu 
v jazyce P y t h o n . Jel ikož aplikace je z a m ě ř e n a pouze na dva k o n k r é t n í typy zař ízení (4.1) 
a několik p ř ipo j i t e lných m o d u l ů , nen í proto p r o b l é m m í t jejich technickou charakterist iku 
uvedenou p ř í m o v apl ikaci . T í m z í skáme v ý h o d u nezávis los t i aplikace na G S D souboru. 
Z t akového objektu jsou data č t e n a komponentou, k t e r á v y t v á ř í P r o h n ě t pakety. V p ř í p a d ě 
b u d o u c í h o rozši řování aplikace o podporu dalš ích zař ízení m ů ž e bý t v y t v o ř e n a komponenta, 
k t e r á dů lež i t á data z G S D souboru v y č t e a do objektu je zapíše ve s t a n o v e n é m fo rmá tu . 

V objektu jsou u ložena následuj íc í data: 

1. V r á m c i celé konňgurace : 

• Konfigurace - p o u ž i t é zař ízení a p o ř a d í fyzického zapo jen í m o d u l ů na j edno t l ivé 
sloty. 

• Deivce Info - i d e n t i ň k á t o r označuj íc í obecný typ zař ízení . 

2. P ro k a ž d ý slot: 

• Subslot data - deňn ice subs lo tů na d a n é m slotu. 

• Module Ident Number - i d e n t i ň k á t o r k o n k r é t n í h o modulu . 

3. P ro k a ž d ý subslot: 

• Subslot - číslo subslotu. 
• Submodule Ident Number - i d e n t i ň k á t o r j edno t l i vých subs lo tů . 

• Cyclic In - udává , kolik b a j t ů dat je cykl icky pos í l áno ze zař ízení do aplikace 
pro d a n ý subslot. 
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• Cyclic Out - udává , kolik b a j t ů dat je na s t r a n ě zař ízení p ř i j ímáno z kon t ro lé ru 
pro d a n ý subslot. 

A b y šlo s objektem definujícím zař ízení d o b ř e pracovat, by la v y t v o ř e n a t ř í d a Slot, k t e r á 
implementuje několik zák ladn ích funkcí jako je p r o c h á z e n í j edno t l i vých subs lo tů , z í skání je­
j ich délek nebo p ř í s t u p u ke k o n k r é t n í m p r v k ů m . K a ž d á instance t ř í d y Slot pak reprezentuje 
fyzický slot zař ízení . Vložení j edno t l i vých in s t anc í t ř í d y Slot do objektu po tom reprezentuje 
celou konfiguraci. 

Schéma popisu zař ízení pro apl ikaci V i r t u a l C P U je zobrazeno na o b r á z k u 5.3. 

Zařízení 

Konfigurace 

Sloto 

Slot 1 

Slot n 

Device Info 

Slot 

Subslot Data 

Subslot 0 

Subslot 1 

Subslot n 

Module Ident 
Number 

Subslot 

Subslot 

Submodule 
Ident Number 

Cyclic In 

Cyclic Out 

O b r á z e k 5.3: Objekt popisuj íc í zař ízení P r o h n ě t u [zdroj vlastní] 

5.6 Zapouzdření dat 

Komponenta p o p s á n a v sekci 5.1.1 generuje b i n á r n í podobu nej vyšší síťové vrstvy. D a t a 
obsahuj í pouze informace týkaj íc í se k o n k r é t n í h o P r o h n ě t p o ž a d a v k u , k t e r á jsou dů lež i t á 
pro cílové zař ízení , na k t e r é data směřuj í . A b y se ovšem t aková data do cílového zař ízení 
dostala, mus í bý t p ř e n e s e n a přes ethernetovou síť. N a t é se m ů ž e n a c h á z e t mnoho síťových 
p rvků , k t e r é n e p o d p o r u j í P r o h n ě t protokol, a t a k o v ý m d a t ů m by tedy nemohla p o r o z u m ě t . 
Než se data odeš lou, m u s í se proto data "obal i t"dalš ími daty zajišťujícími síťový p řenos . N a 
p řenos vě tš iny dat, k t e r é aplikace V i r t u a l C P U používá , je využ i t protokol U D P 3.4. M e z i 
U D P vrstvou a P r o h n ě t daty se j e š t ě nacház í D C E / R P C vrstva. Výs ledné z a p o u z d ř e n í dat 
je z n á z o r n ě n o na o b r á z k u 5.4. 
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E t h e r n e t Hlavička Data 

IP Hlavička Data 

U D P Hlavička Data 

D C E / R P C Hlavička Data 

Pro f i ne t 10 Hlavička Data 

O b r á z e k 5.4: Z a p o u z d ř e n í Profinet 10 paketu do vyšších vrstev [zdroj vlastní] 

5.6.1 D C E / R P C 

D C E / R P C hlav ička obsahuje informace týkaj íc í se n a p ř í k l a d fragmentace. Je-l i Profinet 
10 čás t příl iš d louhá , je p o t ř e b a j i fragmentovat a poslat její fragmenty oddě leně . K a ž d ý 
t a k o v ý jeden fragment je pak z a p o u z d ř e n do D C E / R P C vrstvy, ve k t e r é jsou data p o t ř e b n á 
k defragmentaci. Komponenta , k t e r á spravuje z a p o u z d ř e n í dat do D C E / R P C vrstvy, na­
stavuje několik polí . 

• SequenceNum - p o ř a d o v é číslo zvyšující se s k a ž d ý m o d e s l a n ý m datagramem o 1. 

• Opnum - ident i f iká tor označuj íc í typ p rávě odes í l aného p o ž a d a v k u . 

• FragmentLen - dé lka Profinet 10 dat nebol-li dé lka fragmentu. 

• FragmentNum - poče t f r a g m e n t ů Profinet 10 dat. V p ř í p a d ě , že ke fragmentaci ne­
došlo, je hodnota vždy 0. 

• Flags - b i tové p ř í z n a k y týkaj íc í se fragmentace. 

• ObjectUUID - ident i f iká tor zař ízení , se k t e r ý m p r o b í h á komunikace. 

O s t a t n í hodnoty pol í v D C E / R P C v r s tvě byly p ř e v z a t y z referenční odchycené komunikace 
mezi s k u t e č n ý m ř íd ic ím s y s t é m e m a v s t u p n ě v ý s t u p n í m zař ízen ím. 

5.6.2 E t h e r n e t , IP , U D P 

Dalš í t ř i vrstvy, do k t e r ý c h je datagram z a p o u z d ř e n , jsou U D P , I P a ethernet. J e d n á se 
o z n á m é s t a n d a r d n í protokoly použ ívané mnoha s íťovými apl ikacemi. Pole t ě c h t o p ro toko lů 
již n e m u s í bý t v y t v á ř e n o na ú rovn i aplikace V i r t u a l C P U , jelikož jsou obsaženy v kn ihovně 
Scapy, kterou aplikace využ ívá . S tač í tedy nastavit n ě k t e r é hodnoty polí . Zbylá pole budou 
mí t výchozí hodnotu definovanou knihovnou Scapy. Nas t avu j í se tyto hodnoty: 

• Ethernet - zdrojová M A C adresa, cílová M A C adresa. 

• IP - zdrojová I P adresa, cílová I P adresa. 

• UDP - zd ro jový port, cílový port. 

Nyn í je m o ž n é takto z a p o u z d ř e n á data poslat na síťové r o z h r a n í definované v souboru 
settings.py (5.3), na k t e r é m je v s t u p n ě v ý s t u p n í zař ízení p ř ipo jeno . 
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5.7 Ctení odpovědi 

Všechny p o ž a d a v k y zas lané ap l ikac í na síťové r o z h r a n í v s t u p n ě v ý s t u p n í h o zař ízení P roh­
n ě t u mus í bý t potvrzeny odpověd í . T í m je za j i š těna detekce chyby p řenosu , p ro tože U D P 
komunikace t akové chyby nezjist í . Není-l i na ně jaký p o ž a d a v e k v r á c e n a odpověď, vyskyt la 
se chyba, k t e r á mohla nastat z někol ika d ů v o d ů . Buď se p o ž a d a v e k k zař ízení v ů b e c ne­
dostal nebo zař ízení p o ž a d a v e k při jalo, ale selhal p řenos odpověd i . D a l š í m d ů v o d e m m ů ž e 
bý t v y p n u t é , p o p ř í p a d ě nefunkční zař ízení . Zachycení odpověd i na s t r a n ě aplikace ješ tě 
n e z n a m e n á , že by l p o ž a d a v e k ú s p ě š n ě p ř i j a t . Z odpověd i mus í bý t v y č t e n a po ložka s ná­
zvem "Status", k t e r á informuje o výs ledku p o ž a d a v k u . Chyby m u s í aplikace detekovat a 
informovat uživate le o t é t o sku tečnos t i . 

C t e n í odpověd í v apl ikaci zajišťuje knihovna Scapy. V t é je p ředdef inována podoba 
odpověd i p o m o c í objektu s t e j n ý m z p ů s o b e m jako na o b r á z k u 5.1. B i n á r n í data odpověd i 
jsou p o m o c í tohoto objektu d e k ó d o v á n a do j edno t l i vých p o j m e n o v a n ý c h pol í . Z těch je vy­
č t e n a po ložka "Status", ve k t e r é je informace, zda by l p o ž a d a v e k př i ja t bez chyb. V p ř í p a d ě 
p r o b l é m u je chyba v y p s á n a a program je b u ď ukončen , nebo pokraču j e dá le v p rováděn í 
a pouze informuje už iva te le o d a n é chybě (tisk chybového k ó d u ) . O tom, zda chyba celý 
program ukončí , nebo pouze informuje uživate le , rozhoduje fakt, jak moc je chyba kr i t ická . 
N a p ř í k l a d v p ř í p a d ě v ý s k y t u chyby př i navazován í vztahu je p o t ř e b a program ukonč i t , 
jelikož nelze dá le pok račova t . P o k u d ovšem nastane chyba v záp i su d iagnos t i ckých dat do 
zař ízení v p r ů b ě h u j iž n a v á z a n é h o vztahu, nen í s a m o t n á komunikace ohrožena , a proto nen í 
p o t ř e b a program ukonč i t . Funkce pro č ten í odpověd i je vo lána b e z p r o s t ř e d n ě po k a ž d é m 
odes lán í p o ž a d a v k u , na k t e r ý je očekávána odpověď. Jel ikož k a ž d ý p o ž a d a v e k m á od l i šnou 
odpověď, je funkci p ř e d á n nav íc jeden parametr, k t e r ý ř íká , j a k ý p o ž a d a v e k by l odes lán . 
Podle parametru jsou b i n á r n í data odpověd i p ř e d á n a odpov ída j í c ímu objektu, k t e r ý odpo­
věď dekóduje . 

5.8 P ředán í monitorovaných dat 

Apl ikace V i r t u a l C P U je vyví jena p řevážně z d ů v o d u snadně j š ího t e s tován í v s t u p n ě v ý s t u p ­
ních zař ízení Profinetu. Jel ikož s a m o t n á aplikace testy p ř í m o neprovád í , ale pouze monito­
ruje data, k t e r á m ů ž o u bý t t e s t o v á n a , je p o t ř e b a , aby byla tato data poskytnuta e x t e r n í m 
ap l ikac ím. 

Je z a p o t ř e b í p ř e d a t data ze dvou k o m u n i k a č n í c h k a n á l ů - cykl ická data a alarmy. P ř i 
spouš t ěn í aplikace bude tedy m o ž n o s t p ř e d a t apl ikaci dvě funkce, k a ž d o u pro jeden kaná l . 
J e d i n ý m parametrem k a ž d é funkce budou s a m o t n á odchycená data na k o n k r é t n í m k a n á l u . 
Tester tak m u s í pouze definovat funkci, k t e r á bude p rovádě t ně jaký k o n k r é t n í t es tovac í scé­
ná ř . Taková funkce bude p o t é provedena pro k a ž d á data odchycena na k o n k r é t n í m k a n á l u . 

Je nutno ř íc t , že z m í n ě n ý z p ů s o b n e m u s í bý t konečný. Jde pouze o implementaci pů­
v o d n í h o n á v r h u . Teprve až t e s tován í zař ízení s ap l ikac í V i r t u a l C P U v praxi ukáže , j a k ý 
je nejlepší z p ů s o b p ř e d á n í dat. Ten bude s největš í p r a v d ě p o d o b n o s t í v budoucnu ješ tě 
z m ě n ě n v závis lost i na požadavc ích vznesených t e s tovac ím t ý m e m , k t e r ý bude s apl ikací 
pracovat. 
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Kapitola 6 

Závěr 

V r á m c i t é t o baka l á ř ské p r á c e byla n a v r ž e n a a i m p l e m e n t o v á n a aplikace n a z v a n á V i r t u a l 
C P U simulující chování ř íd ic ího s y s t é m u standardu P r o h n ě t . P o m o c í n í je m o ž n o nahradit 
a l e spoň čás t ečně zař ízení , k t e r é ř ídí v šechna zař ízení s technologi í P r o h n ě t k n ě m u p ř ipo ­
j ená . Apl ikace dokáže n a v á z a t ap l ikačn í vz tah s p ř i p o j e n ý m za ř í zen ím a p rovád í operace 
p o t ř e b n é pro u d r ž e n í vztahu. D í k y s imulování č innos t i ř íd ic ího s y s t é m u je u s n a d n ě n o tes­
tován í zař ízení , jel ikož pro velkou čás t t es tovac ích s céná řů je p o t ř e b a , aby bylo zař ízení 
p ř ipo jeno na řídicí s y s t é m . D a t a m o n i t o r o v a n á ap l ikac í lze potom využ í t v konk ré tn í ch 
testech, k t e r é kontro lu j í jejich val idi tu . 

Apl ikace V i r t u a l C P U bude v nejbližší d o b ě nasazena v l a b o r a t o ř í c h spo lečnos t i Siemens 
s.r.o. v Brně , kde jsou zař ízení P r o h n ě t u t e s t ována . Da ta , k t e r á poskytuje, budou vyhod­
nocována t e s tovac ím s y s t é m e m P y T e M a t , k t e r ý je nyn í použ íván pro t e s tován í vyví jených 
zař ízení . D í k y nasazen í aplikace je m o ž n o rozšíř i t dosavadn í t e s tovan í o dalš í scénáře . Také 
se p o č í t á s da l š ím vývo jem aplikace rozši řuj íc ím její funkcionalitu. 

6.1 Možnost i rozšíření 

Apl ikace byla v y t v o ř e n a aby, sp lňovala k o n k r é t n í p o ž a d o v a n o u funkcionalitu a mohla bý t 
n á p o m o c n á pro t e s tován í p r o d u k t ů v p r o s t o r á c h společnos t i Siemens. R e á l n ý P r o h n ě t ř ídicí 
s y s t é m simuluje pouze ve ve lmi o m e z e n é m rozsahu a n ikdy jej p ř í m o n e n a h r a d í . Jsou zde 
ovšem široké m o ž n o s t i rozšíření , d íky k t e r ý m se m ů ž e funkcionalitou r e á l n é m u ř íd íc ímu 
s y s t é m u a lespoň př ib l ižovat . Zde jsou uvedeny n ě k t e r é z nich: 

• Podpora všech zařízení Profinetu - aplikace je p s a n á obecně , aby fungovala na k a ž d é m 
zař ízení s technologi í P r o h n ě t . Je ale p o t ř e b a z n á t jejich technickou charakterist iku 
u loženou v G S D souboru. Zař ízení , pro k t e r é byla aplikace v y t v á ř e n a , ma j í tuto cha­
rakteris t iku již u loženou p ř í m o v apl ikaci v objektu z v a n é m dev_conf i g , k t e r á byla 
ručně p ř e p s á n a z G S D souboru. P r o podporu jakéhokol iv j i ného zař ízení by musel bý t 
t a k o v ý t o objekt dodef inován. To je velice j e d n o d u c h ý proces, pokud by byla p o t ř e b a 
použ í t apl ikaci pro ně jaké k o n k r é t n í zař ízení , k t e r é nen í definováno. Objekty však nen í 
m o ž n é vy tvo ř i t pro k a ž d é existuj ící zař ízení . A b y aplikace sp lňovala podporu všech 
zařízení , musela by bý t v y t v o ř e n a komponenta, k t e r á p ř e č t e G S D soubor (obsahující 
definici zař ízení) a vygeneruje z něj objekt dev_conf i g automaticky. 

• Zápis dat v rámci navázání vztahu - v G S D souboru se n a c h á z í blok, k t e r ý ř íká , 
j a k á d i agnos t i cká data ma j í bý t automaticky z a p s á n a do zař ízení v r á m c i navazování 
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ap l ikačn ího vztahu. V m o m e n t á l n í p o d o b ě lze t aková data zapsat pouze r u č n ě až po 
jeho navázán í . Jakmile bude aplikace číst G S D soubor, m ů ž e bý t d o p l n ě n a i o tuto 
funkcionalitu. 

• Rychlejší výměna cyklických dat - v ý m ě n a je v apl ikaci nastavena na nejvyšší m o ž n ý 
časový interval 512 mil isekund. Vyšší rychlosti nebyly t e s továny a aplikace je proto ani 
p ř í m o nepodporuje (přes tože lze interval sníži t ) z d ů v o d u n ízkého výkonu poč í t ače , na 
k t e r é m byla aplikace vyví jena . V p ř í p a d ě p o t ř e b y je n u t n é nižší intervaly otestovat, 
p o p ř í p a d ě provés t opt imal izaci aplikace. 

• Grafické uživatelské rozhraní - grafické r o z h r a n í by nab íd lo přeh lednějš í diagnostiku 
a snadně jš í ov l ádán í pro m é n ě zkušené uživate le . 

Dosažený výs ledek p r á c e (aplikace simulující ř ídicí s y s t é m Profinet) ukáza l , že je pří­
nosné pracovat na p o d o b n ý c h apl ikací , k t e r é s imuluj í funkce r eá lného s y s t é m u . Nen í p o t ř e b a 
aby simulující n á s t r o j zahrnoval veškerou funkcionali tu r eá lného s y s t é m u , ale je p o t ř e b a , 
aby obsahoval t akové funkce, k t e r é jsou v y ž a d o v á n y pro k o n k r é t n í p ř í p a d . V tomto p ř í p a d ě 
funkce, p o t ř e b n é pro t e s tován í v s t u p n ě v ý s t u p n í h o zař ízení . Toho se p o d a ř i l o d o s á h n o u t a 
d íky aplikace V i r t u a l C P U je u s n a d n ě n o a rozš í řeno t e s tován í zmíněných zař ízení . 

P r á c e volně navazuje na p rác i kolegy Jana Slováčka, k t e r á p o j e d n á v á o a u t o m a t i z o v a n é m 
te s tován í p o m o c í t e s tovac ího s y s t é m u P y T e M a t [9]. 
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Př i ložené C D obsahuje: 

• A d r e s á ř se zd ro jovými k ó d y t é t o zprávy. 

• E lek t ron ická verze t é t o zprávy. 

• Zdrojové k ó d y aplikace. 

• N á v o d na instalaci a použ íván í aplikace. 
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