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ABSTRAKT

Bakalafska prace se zabyva vyvojem aplikace, ktera bude automatizované vyhodnocovat
prijaté zpravy. V pripadé vyskytu incidentu informuje administratora o aktualnim stavu.
P¥i svém periodickém spousténi bude zasilat informace o priibéhu vyhodnocovani zprav.
V radmci vyhodnocovani zprav také zkontroluje dochvilnost zprav a prijem vSech oce-
kavanych zprav. Pro spravu programu byla vyvinuta grafickd nadstavba. Aplikace byla
vyvinuta v jazyce Python s moznosti prevodu na exe soubor. Aplikace usnadnuje rutinni
sledovani stavu IT infrastruktury.

KLICOVA SLOVA

Dohledovy systém, automatizované vyhodnocovani, notifikace, analyza dochvilnosti, au-
tomatické spousténi, pristup do e-mailové schranky, autentizace.

ABSTRACT

The bachelor's thesis describes the development of an application that will automatically
evaluate received messages. When an incident occurs, it informs the administrator about
the current status. Application will send information about the progress of message
evaluation when it runs periodically. As part of the message evaluation, it also checks
the timeliness of the messages and the reception of all expected messages. A graphical
dashboard was developed to manage the application. The application was developed
in Python. The application facilitates the routine monitoring of the state of the IT
infrastructure.

KEYWORDS
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matic start, access to the e-mail box, authentication.
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Uvod

Bakalarska prace se zabyva implementaci monitorovaciho systému, ktery bude pe-
riodicky analyzovat prijaté zpravy. Podle predem nastavenych parametrii provede
vyhodnoceni vsech zprav od monitorovanych zatizeni. Dale dohlizi na dochvilnost
zprav a hlida prijem ocekdvanych zprav (zda néjaka nechybi). V piipadé vzniku
incidentu informuje formou e-mailové notifikace administratora.

Prvni kapitola vysvétluje pojem automatizované dohledové systémy, jejich slozi-
tost, moznosti a zptsoby Teseni. Dale pojednava o existujicich, jiz hotovych systé-
mech na trhu, jak open-source/freeware, tak komerénich feseni. Zamétuje se také na
moznost upravy téchto systému a implementaci vlastnich externich skripti. Dotyka
se okrajové nadstaveb dohledovych systémi, jak agregacnich, tak vizualizacnich.
Vyuzitelné jsou v riznych dohledovych centrech.

Konkrétni zadani smétuje k aplikaci, kterd ma analyzovat zpravy na serveru
Microsoft 365, proto nasledujici kapitoly pojednavaji predevsim o moznostech reseni
specifickych subproblémii pro toto konkrétni prostredi.

Druh4 kapitola popisuje dostupné autentizacni / autoriza¢ni metody a protokoly,
opét s diirazem na konkrétni prostredi. Jsou rozebrany jak historické a zastaralé, tak
soucasné doporucované zpusoby.

Treti kapitola pojednava o zptusobech pristupu do e-mailovych schranek, opét
s analyzou jiz zastaravajicich zptisobti a modernich, poskytovatelem sluzeb dopo-
rucenych. Déle pojednava o podporovanych vlastnostech protokolti a jejich miru
vhodnosti vyuziti v ramci feSeni zadani.

Ctvrta kapitola se vénuje vybéru néastroji a prostfedi, ve kterych byla aplikace
vyvijena. Zduvodnuje zvolené technologie s ohledem na zabezpeceni a omezeni po-
tfebnym opravnéni aplikace na minimum.

Konkrétni reseni jadra aplikace pak popisuje kapitola pata. Jeji ¢lenéni odpovida
skladbé moduli aplikace.

Sesta kapitola fesi vyvoj grafické nadstavby aplikace, kterd mé za cil uzivateli
zjednodusit spravu a konfiguraci. Poskytuje také nastroje urcené pro zpétné dohle-
d4nf historie pfijatych zprav a export zprav. Ucelem je analyza anomdlii piijatych

zprav mimo aplikaci.

11



1 Automatizované dohledové systémy

Dilezitost automatizovanych dohledovych systému ve firmach se neustdle a pru-
bézné zvysuje. S ristem kazdé firmy a postupem doby prichazi vyssi naroky na I'T
infrastrukturu nejen z diivodu nartistu poctu uzivateli, ale i ristem komplexity sys-
tému a procest podporovanych ¢i ptimo tizenych IT systémy. S tim, jak jsou firemni
procesy vice a vice zavislé na IT, se také zvysuji naroky na bezpecnost, duvéryhod-
nost, integritu, dostupnost a obnovitelnost I'T prostfedi a zdroji. Od urc¢itého poctu
spravovanych zafizeni a sluzeb uz neni pro administratory mozné periodicky ruéné
prochézet a kontrolovat funkénost kazdého zarizeni/sluzby. Dulezita je také rychlost
reakce na poruseni integrity, a to jak z divodu interniho selhani, tak z divodu pri-
padného utoku. Na radu proto prichézeji dohledové systémy, které témeér nepretrzité
¢i v delsich periodach vyhodnocuji stav a funkcénost zarizeni a sluzeb.

Na zakladé definovanych scénart jsou tyto systémy schopny sbirat, koncentrovat
a zasilat informace nebo vystrahy nadfizenym systémum. Ptipadné jsou schopny
samostatné predem definované nouzové reakce (typicky odpojeni od sité, zastaveni
sluzeb, restart). Velkou pridanou hodnotou nékterych systému je agregace a vizua-
lizace stavu zarizeni, které administratorovi umoznuji rychly a také strukturovany
prehled o stavu vsech zarizeni. Pfechod k problému a jeho feseni miize mit podobu
"doklikani se stromem" a provedeni predem definovanych akei po stisknuti tlacitka.
Systémy také umoznuji zasilani vystrah na vice mist, kterd maji problém Tesit.
Dohledovy systém muze byt pasivni — prijima a vyhodnocuje zpravy od zarizeni
(typicky email, SNMP), pripadné zareaguje na skutecnost, ze zpravy neprichazeji.
Nebo aktivni, kdy systém posila ovérovaci dotazy a ocekava relevantni odpovéd,
pripadné posild aktivné dotazy simulujici bézny provoz (heartbeat testovani).

Dohledové systémy by svou komplexitou mély odrazet slozitost, rozsah a kritic-
nost dohlizeného systému. Zejména typ a rozsah pripadné skody zptisobené nefunké-

nosti, coz je také otazka ekonomicka.

1.1 Existujici reseni

Na trhu je v soucasnosti mnoho produktii, které nabizi i komplexni moznosti auto-
matického monitoringu I'T infrastruktury. S tim souvisi i velka pocatecni narocnost
na implementaci takového systému, pripadné vysoka cena. Systémy je nutné pro
kazdou firmu individualné upravit. To plati i pro riizné open-source dohledové sys-
témy. V pripadé, Ze firma nema schopné I'T oddéleni, mtize se implementace externi

dodavatelskou spole¢nosti prodrazit.
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1.1.1 Komplexni systémy

Jednim z typickych komplexnich open-source systému je Zabbix [1]. Podporuje mo-
nitorovani sité, zarizeni i aplikaci. Je schopen sledovat stavy sitovych sluzeb, serveri
a dalstho hardware, ktery umi komunikovat po siti. V nékterych ptripadech je nutné
dokoupit specialni hardware kartu, ktera zatizeni do sité pripoji. Asi nejznaméjsim
pripadem jsou zalozni zdroje UPS, které v zakladni konfiguraci obvykle maji pouze
USB nebo sériové rozhrani RS-232. Pro ukladani dat je pouzita relacni databaze.
Podporovany jsou napiiklad databaze MySQL nebo PostgreSQL [2].

Zabbix podporuje témeér jakékoliv monitorovani. Pokud neni k dispozici piimo
vytvoreny modul pro vlastni pozadavky, je mozné dodat vlastni. Jednou z moznosti
je vytvoreni externiho Python skriptu, kde se provedou pozadované tkony (tieba
vyhodnoceni e-mailit). Kontroly mohou ovérovat dostupnost sluzeb napriklad po-
moci pingu (oc¢ekdva odpovéd). Zabbix nabizi takzvané agenty, kteri se instaluji do
opera¢niho systému sledovaného zatrizeni. Automaticky zafizeni monitoruji a odesi-
laji informace na server. Pokud nelze na sledovana koncova zarizeni (server, UPS)
instalovat dalsi software, lze vyuzit integrované protokoly SMTP nebo HTTP (po-
kud jsou implementovany). Umi se k zafizeni pfipojit i pres protokoly pro vzdalenou
spravu. Jde o SSH (Secure Shell) ¢i Telnet [2].

Reakce na vzniklé udalosti zavisi na konfiguraci. MiZe se pouze odeslat e-mail
administratorovi, pripadné se pri vzniku néjaké udalosti spusti definovany skript.
Pro vétsi firmy je zde implementovana moznost eskalace. Pokud nastane udélost na
sledovaném zafizeni a prvni kontaktni osoba v urcitém casovém useku nezareaguje,
kontaktuje se dalsi kontaktni osoba v poradi [3].

Z komercnich balicku je mozné dale zminit ManageEngine [4], SysAid [5] nebo
Atera [6]. Model fungovani a schopnosti jsou obdobné. Lisi se v detailech, konfiguro-
vatelnosti a samoziejmé cenou. Bohuzel produkty tohoto typu prechézeji (nebo jiz
presly) na model predplatného. Pokud firma prestane platit, ztrati pristup k funk-

cionalitam.

1.1.2 E-mail parsery

Vétsina podnikovych zarizeni (a nékteré software) je schopna podévat zpravy o stavu
formou e-mailu. Stac¢i mit zfizen u poskytovatele e-mailovy ucet, na ktery se zarizeni
bude prihlasovat. V cilové e-mailové schrance se tedy soustreduji tyto zpravy o stavu.
K zakladnimu roztrazeni zprav se daji vyuzit pravidla primo na serveru, ktera e-maily
presunou do slozek (naptiklad podle odesilatele). Na pokrocilou analyzu se pouzivaji
specializované software "e-mail parsery".

Jsou to v podstaté jednodussi periodicky spousténé programy, které prochazeji

schranku s prijatymi maily. Na zakladé obsahu mailu, jeho ptiznakt nebo shody
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zpravy s definovanou Ssablonou analyzovany e-mail zatfidi nebo spusti definovanou

akci. Typicky zaslou néjakych zptisobem vystrahu dél, predevsim administratorovi.

1.1.3 Agregatory dat a vizualizace

Agregatory podavaji uceleny a strukturovany obraz o rozsahlém dozorovaném pro-
stfedi. Vizualizacni nadstavby pak podporuji rychlou orientaci a vétsinou umoznuji
rychly prechod ve strukture k bodu, ktery vykazuje problém.

V centralnich dozorovanich pracovistich se mohou shirat data ze stovek zarizeni.
Neni v silach operatora dohlizet na kazdy sledovany bod individualné. Proto se za-
vadi vizualiza¢ni nastroje (napiiklad Grafana [7]), které ve formé jednoduchych graft
a ukazateltl informuji o stavu véci. Pokud se naptiklad sleduje sitovy provoz a na
grafu se neocekavané objevi nartst provozu, obsluha muze zacit zjistovat davody

této anomalie.
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2 Autentizacni metody

Autentizace je proces ovéreni identity subjektu, jestli je autorizovan (opravnén) pii-
stupovat k zddanym systémim a datim. Muze se jednat o fyzického uzivatele, ale
i o rizna propojeni mezi sluzbami a jejich infrastrukturou. V pripadé netspésného
ovéreni identity musi byt pristup zamitnut. Pro lepsi ochranu pred tto¢niky mohou
byt implementovany rtizné ochranné mechanismy, které maji zvysit iroven zabezpe-
¢eni. Jde naptiklad o ¢asové omezeni poc¢tu pokust o prihladSeni z jedné IP adresy.

Tato omezeni nemusi byt vzdy i¢innd, pokud tdtocnik rozlozi ttok v case [8].

2.1 Klasicka autentizace

Klasicka autentizace neboli basic authentication je zastaraly zptisob autentizace
a postupné se od néj ustupuje. V prostredi Microsoft 365 byla béhem roku 2022
zahajena postupna cilena definitivni deaktivace této metody. Béhem roku 2023 uz
je ucinek deaktivace celosvétovy a klasicka autentizace uz v prostiedi Microsoft 365
nebude podporovana [9]. Princip je velmi jednoduchy. Vyuziva pouze uzivatelské
jméno a heslo, které se zakdduje do formatu base64 a vlozi do HTTP (Hypertext
Transfer Protocol) hlavicky pozadavku, ktery se posila na server. Kazdy takto po-
slany pozadavek musi byt opatien touto hlavickou, aby mohlo dojit k ovéreni.

Mnohé starsi aplikace s implementovanou klasickou autentizaci, véetné e-mailovych
klientii a rtznych automatizovanych skripti, mohou pouzivat neSifrovany proto-
kol HTTP [10]. Heslo je pak pfendseno v nesifrované podobé. Potencialni dtoc¢nik
tak muze pomoci béznych nastroju (napi. Wireshark [11]) ziskat prihlasovaci udaje
a zneuzit je. Velkou nevyhodou je nemoznost implementovat vice faktorovou auten-
tizaci MFA. V pripadé odchyceni hesla je nutné ho zménit.

Dalsi slabinou pak je moznost utoku Password Spray Attack. Jde o variantu
utoku hrubou silou, kdy se ttoc¢nik snazi prihlasit k velkému poctu uctt najednou
s vyuzitim databaze bézné pouzivanych hesel. Tento utok je velmi slozité detekovat,
protoze utocnik prihlasovaci jména neustale méni. Velmi casto vyuziva botnety a ma
tak teoreticky neomezeny pocet IP adres. Utok na jedno konkrétn{ uzivatelské jméno
se rozprostie v case. Proto nezafunguji bézné obranné prostiedky, které po péti
neuspésnych pokusech o prihlaseni zablokuji IP adresu. Pokrocilejsi ochrany vkladaji

do procesu prihlasovani prekazku, kterou zvladne prekonat pouze clovek [12].

2.2 Moderni autentizace

Vv

ralou klasickou autentizaci. Jde o spole¢né oznaceni pro kombinaci riznych autori-
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zacCnich a autentizacnich metod mezi serverem a klientem ¢i klientskou aplikaci [13].
Misto hesel, ktera by se musela posilat v kazdém pozadavku na server, se pouzivaji
specialni tokeny. Token je mnohem delsi nez heslo, které si nastavi bézny uzivatel.
Vétsinou maji omezenou platnost, takze potencidl zneuziti je mensi. Pokud je mo-
derni autentizace pouzivana v rtznych aplikacich, nebude v jejich konfigurac¢nich
souborech ulozeno ¢itelné heslo. Nemélo by tak dojit k jeho uniku. Pro kazdou apli-
kaci, ktera vyzaduje pristup k dattim, se generuje vlastni token. V pripadé potieby
odebrani pristupu tak neni nutné ménit heslo. Stac¢i pouze zrusit platnost tokenu.
Pro moderni autentizaci neni nezbytné nutné pouzivat prihlasovaci heslo. Lze napti-
klad pouzit i rizné hardwarové klice. Vyhodou je moznost pouzivani vicefaktorové
autentizace. Pro prihlaseni tak nestaci pouze samotné heslo. Jde o dalsi zptisob

zvyseni zabezpeceni.

2.2.1 Oauth2

Oauth2 (Open Authorization) je otevieny standard, ktery slouzi k autorizaci napri-
klad API, které nasledné muze za uzivatele vystupovat a pristupovat k dattim jinych
API. Ke specifikaci povolenych opravnéni se pouzivaji rozsahy, takzvané scopes [14].
Kazdé opravnéni ma svuj rozsah (napriklad mail.send pro odesilani e-mailu).
Primarné se pouzivaji dva druhy tokenii. Prvni je pristupovy, ktery slouzi k pti-
stupu a autentizaci oproti serveru (tedy nédhrada hesla u klasické autentizace). M4
omezenou platnost v fadu hodin nebo minut. V pripadé odchyceni pristupového to-
kenu bude mit itocnik pouze casové omezeny pristup. Déale se pouziva obnovovaci
token. Slouzi k ziskdvani pristupovych tokenii. Jeho platnost je také z bezpec¢nostnich
divodl omezena na radové tydny. Je tedy nutné tokeny relativné casto obnovovat.
Pokud aplikace zazada s obnovovacim tokenem o token pristupovy, server mize v od-
povédi odeslat zpét i novy obnovovaci token. Pokud je znaméa maximalni platnost
obnovovaciho tokenu, lze zajistit automatické obnovovani tokenu periodicky. Jestlize
aplikace bude ¢asto spousténa, nemeélo by dojit k vyprseni platnosti tokent [14]. Pro-
blém muze nastat u sporadicky vyuzivanych aplikaci ¢i zafizeni. Pti delsi odstavce
nutné dojde k vyprseni obnovovaciho tokenu a bude vyzadovan zasah uzivatele pro

obnovu pristupu.

2.2.2 Prihlasovani bez hesla

Metoda prihlasovani bez hesla pro prihlaseni vyuziva alternativni zplisoby ovéreni
identity. Misto hesel se interné pouzivaji certifikaty nebo tokeny. Nékterymi spo-
letnostmi je tato metoda povazovana jako nejbezpecnéjsi (jednofaktorovd) existujici

metoda pro pfihlasovani [15]. Uzivatel misto komplexniho hesla, které si musi pama-

Vv
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je hardwarovy kli¢ s podporou standardu FIDO2. Uzivatel vyplni svoje uzivatelské
jméno a pripoji hardwarovy kli¢ k pocitaci. Nasledné musi s klicem provést inter-
akci. Drazsi klice maji zabudovanou ¢tecku otisku prsti, zatimco levnéjsi klice maji
pouze jednoduché kapacitni tlacitko, kterého je potfeba se dotknout a poté zadat
PIN kéd [16]. Moznosti je ale vice. Existuji mobilni aplikace, které pfi prihlasovani
zobrazi uzivateli vyzvu k potvrzeni, zda je to opravdu on. Nevyhoda téchto aplikaci
je moznost ttoku zvaného "piehleeni uzivatele'. Uto¢nik se pokousi neustale piihla-
Sovat, pricemz uzivateli vyskakuji notifikace, ¢imz ho zahlti. Aby se jich uzivatel
zbavil, pristup ttocnikovi podvédomeé potvrdi [17]. Pripadné lze vyuzit biometrické
¢tecky umisténé primo na zafizeni. Jejich bezpecnost je na srovnatelné trovni jako
u hardwarovych klici. Vyhodou naopak je eliminace méné sofistikovanych phishing
utok, kdy ttoénik napodobi vzhled prihlasovaciho webu a uzivatele uvede v omyl.
Ten nasledné zada svoje prihlasovaci udaje, které si utoc¢nik ulozi. Pri vyuziti této
prihlasovaci metody uzivatel zadné heslo nemé, a tak ho nemtize nikam zadat. Pro-
blém nastane v pripadé ztraty téchto ovérovacich zatrizeni. V ptripadé ztraty jediného
ovérovaciho zarizeni mize v nejhorsim pripadé dojit az k trvalému odmitnuti pii-
stupu ke sluzbé. Uzivatelim je proto doporuceno zaregistrovat si téchto zarizeni

vice. Nejméné vsak alespon dvé zafizeni.

2.2.3 Vicefaktorova autentizace

Vicefaktorova autentizace (Multi-factor authentication), oznacovana také zkratkou
MFA, je dalsi vrstva ochrany ovéreni subjektu. Pro prihlaseni k chranénému rozhrani
nestaci pouze znalost hesla. Uzivatel musi poskytnout dalsi faktor autentizace. Fak-
tory autentizace se déli na tii zédkladni skupiny. Znalostni - zalozena na jedinecné
tajné informaci, napriklad heslo. Vlastnicka - zalozena na vyhradnim pristupu k né-
jakému zarizeni, kuptikladu hardwarovy token, nebo mobilni telefon. Biometricka -
zalozena na analyze fyzickych charakteristik uzivatele, naptiklad ¢tecka otisku prsti,
sken obliceje, sken sitnice. Bézné pouzivané sluzby casto vyzaduji nastaveni dvou
faktori autentizace. Jde o heslo a dalsi faktor. Pri prihlasovani s aktivovanym vi-
cefaktorovym ovéfenim tedy proces postupuje nasledovné: (i) uzivatel je vyzvan
k zadani hesla, nasledné ho aplikace ¢i web vyzve k provedeni zvoleného zptisobu
MFA. Muze se jednat o aplikaci nainstalovanou v chytrém mobilnim telefonu nebo
hardwarovy kli¢ [18].

P1i volbé dalsiho autentizacniho faktoru je nutné se zamyslet nad drovni jejich
bezpec¢nosti. Vyhodnotit rizika a dtilezitost chranéného systému. Vzdy pijde o kom-
promis mezi bezpecnosti, cenou a pohodlim uzivatele. Hardwarové tokeny jsou velmi
bezpecné, nicméné porizovaci cena muze byt podle pouzitého typu pomérné vysoka
a uzivatel ho musi mit u sebe. Mobilni aplikace, které zobrazi interaktivni vyzvu
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k potvrzeni pristupu jsou zdarma, nicméné titoc¢nik muze provést utok zahlceni uzi-
vatele. Uzivatel je zahlcen vysokym poctem potvrzovacich notifikaci, dokud jednu
nepotvrdi. Déle existuje ovéreni kodem z SMS zpravy. Existuje zde riziko odchyceni
této zpravy primo v mobilnim telefonu zaskodnickou aplikaci, pripadné lze provést
ttok "SIM swap attack". Utoenik ziskd kopii SIM karty uzivatele a ovéfovaci zpravy
pfijdou primo na dtocnikem vlastnéné zatizeni [19]. Je vhodné si zaregistrovat vice
faktoru, aby v pripadé vypadku sluzby (napft. vypadek SMS sluzby) ¢i ztraty faktoru
bylo mozné se stale prihlasit. Biometrické faktory mohou znamenat nevhodny za-
sah do osobnich dat uzivatele, protoze pro ovéreni je nejprve nutné odebrat a ulozit
srovnavaci sadu biometrickych charakteristik. Vétsinou jsou ukladany a porovnavany

pouze hashe téchto biometrickych dat, ale riziko zneuziti stéle existuje.

2.3 Autentizacni knihovny

Slozitost autentizace se spolu s moderni autentizaci zvysuje. K implementaci ce-
1ého autentizacniho Tetézce je potieba znacna znalost prostiedi. To enormné zvysuje
naklady na vyvoj aplikaci. Autentizac¢ni knihovny tento problém efektivné resi. Za-
jistuji veskerou komunikaci se serverem a uzivatel pouze zadava prihlasovaci udaje.
Riziko zaneseni chyby do procesu autentizace se tak znacné snizuje.

Autentizacni knihovny mohou byt vyvijeny primo dodavateli cloudovych sluzeb.

Soucasti obvykle je i rozsahla dokumentace mapujici funkci knihoven.

2.3.1 Knihovna ADAL

Knihovna ADAL (Active Directory Authentication Library) je autentiza¢ni knihovna
podporujici moderni autentizaci. Od roku 2020 se nachazi v udrzovacim stavu, zadné
nové funkce nejsou pridavany. Na konci roku 2022 pak dosdhla konce zZivotnosti EOL
(End-of-life). Aplikace, které ji vyuzivaji, mohou prestat fungovat [20]. Je tedy zcela

bezpredmétné se snazit o tvorbu vlastnich aplikaci s vyuzitim knihovny ADAL.

2.3.2 Knihovna MSAL

Knihovna MSAL (Microsoft Authentication Library) je vyvijena pfimo spolecnosti
Microsoft, kterd ji pod MIT [21] licenci nabizi k vyuziti pro tvorbu vlastnich aplikaci.
Poskytuje ptistup predevsim do cloudovych sluzeb Microsoft 365 [22] (diive Office
365). Slouzi k ziskavani pristupovych tokenu, které se poté vyuzivaji k pristupu
k raznym API. Miuze jit o API pfimo od Microsoftu, pripadné i od tretich stran.
Lze tedy vytvorit vlastni aplikaci, ktera podporuje jednotné prihlasovani. Pomoci

knihovny MSAL si ovéri uzivatele (napriklad nactenim jeho uzivatelského profilu
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s e-mail adresou) a provede prihlaseni. Podporuje rizné toky autentizace. Zejména
jde o tok kodu zafizeni a tok autorizacniho kédu [23].

Podle prilozené konfigurace dokaze fungovat jako duvérna klientska aplikace nebo
i jako verejna klientska aplikace. Podporuje ukladani tokent, které v prubéhu au-
tentizace ziskala. Pro kazdého uzivatele udrzuje vlastni tokeny. Pokud API vrati
obnovovaci token, muze zajistovat automatickou obnovu pristupového i obnovova-
ciho tokenu. Limitem je Zivotnost obnovovaciho tokenu, a ta je defaultné nastavena
na devadesat dnti. Od roku 2021 nelze zivotnost tokenu zménit [23].

Ke své funkci vyzaduje vytvoreni podnikové aplikace, kde se nastavuji opravnéni
pristupu k APIL.

2.4 Podnikova aplikace

Prosttedi Microsoft 365 [22] pro tspésné piihlaseni vyzaduje vyuziti moderni auten-
tizace. Ta se implementuje vyuzitim jednim z mnoha tokt autentizace. P1i vytvareni
vlastnich aplikaci s vyuzitim autentizac¢ni knihovny MSAL je nutné vytvotit podni-
kovou aplikaci v administracnim portale AZURE AD, kterd ji autorizuje. S takto
vytvorenou cloudovou podnikovou aplikaci nasledné komunikuje knihovna MSAL.
Vyhodou je snadné fizeni pristupu. Administratorovi tenanta (organizace) umoz-
nuje kontrolovat pridélend opravnéni a zobrazit uzivatele vyuzivajici tuto konkrétni
aplikaci. Podle uvazeni pak operativné pridava, pripadné maze pridélend opravnéni.
Déle 1ze podrobné nastavit omezeni pristupu bud na trovni samotné aplikace nebo
v zavislosti na skupiné, ve které se nachazi prihlaseny uzivatel. Po kazdé zméné
opravnéni (scopes) je nutné se znovu prihlasit. Tuto technologii vyuzivaji i mnozi
velci vyrobci softwaru, kteri chtéji vyuzit SSO (Single Sign-on) ptihlasovani organi-
zace oproti centralnimu doménovému tadi¢i. Problém muze nastat v ptripadé, kdy
administrator tenanta zakaze uzivatelim registraci k aplikacim, které nevytvoril ove-
reny vydavatel. Kdyz se uzivatel nasledné pokusi prihléasit k externi aplikaci, skonci

to chybovou hlaskou s divodem zamitnuti piistupu [24].

2.4.1 Divérna klientska aplikace

Duvérna klientska aplikace (confidential client application) je urcena pro aplikace
provozované na serveru. Jde napiiklad o webovou aplikaci nebo sluzbu, ktera zajis-
tuje zalohovani dat (je nutné prifazeni patficnych opravnéni). Servery nejsou bézné
pristupné koncovym uzivateliim a jejich tilozisté je povazovano za relativné bezpecné.
Je proto mozné uklddat tajné kody (hesla) aplikace, aniz by doslo k tniku (neberou
se v potaz ruzni utocnici a chybné konfigurace). Aplikace tedy muze pres webové

rozhrani poskytovat sluzby uzivateli a na pozadi bezpecné komunikovat s rtiznymi
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API. Nevyhodou je omezena platnost tajnych kédu (hesel), ktera byla v minulosti
omezena na maximalné dva roky. Poté je nutné vygenerovat novy tajny kéd (heslo

aplikace) a néjakym zpusobem ho vyménit v provozované aplikaci [25].

2.4.2 Verejna klientska aplikace

Verejna klientska aplikace (public client application) je urcena k provozu na konco-
vych zarizenich. Jde naptiklad o pocita¢ nebo zatizeni bez integrovaného webového
prohlizece. Neni v nich mozné zajistit dostatecnou duvéryhodnost, protoze zafizeni,
na kterém je aplikace spousténa, neni pod kontrolou tviirce. Koncovy uzivatel tak ma
pristup ke vsem soubortim v tlozisti. Neni proto z bezpec¢nostniho hlediska mozné
ukladat tajné kody (hesla aplikace) AZURE AD aplikace nebo jeji certifikat. To je
zaroven i vyhodou. Neni nutné aplikaci po vytvoreni dodavat zadné casové omezené
tajné kody (hesla). Aplikace tak muze bez zasahu programatora fungovat teoreticky
po celou dobu zivotnosti aplikace. Pristup je omezen pouze na uzivatele, ktery se

musi nejprve piihlasit a potvrdit aplikaci pristup ke svym datim [25].

2.4.3 Toky autentizace

Toky autentizace, oznacované také jako Authentication Flows, je hromadné oznaceni
pro zpisoby autentizace vici prostredi Microsoft 365 [22]. Jsou vyuzivané knihovnou
MSAL a tvurce aplikace si podle zaméreni aplikace muze vybrat nejvhodnéjsi tok
autentizace. Lze je vSak implementovat i bez knihovny MSAL, nicméné to neni

doporucovano [26].

Tok koédu zarizeni

Tok kédu zarizeni, neboli Device code flow, je prevazné urcen pro zarizeni bez kla-
vesnice. Je dostupny pouze pri pouziti verejné klientské aplikace. Uzivateli, ktery
se chce prihlasit naptiklad k tiskarné se zobrazi pouze jednoduchy Sestimistny kéd
(znaky A-Z a 0-9). Uzivatel si ho zkopiruje a poté se prihlasi na svém primarnim
zatizeni pres webovy prohlize¢. Velka vyhoda tohoto toku kédu zartizeni je, ze ke
své funkci nepotfebuje zadné casové omezené expirujici certifikaty nebo tajné koédy
klienta (oznacovano také jako heslo aplikace) [27]. Pii vyuziti k vytvareni vlastnich
aplikaci muze byt vyhoda, ze uzivatel je na svém pocitaci jiz prihlasen, a tak se tento
zpusob prihlasovani jevi jako nejjednodussi. Nemusi také na cizim zatizeni zadavat
svoje prihlasovaci heslo a tim padem minimalizuje riziko tiniku hesla.

Princip funkce je néasledujici. Klient kontaktuje server, oznacovan také jako au-
thority / koncovy bod. Serveru preda ID AZURE AD aplikace, ID tenanta a poza-

dovana opravnéni (scopes). Server posle zpét kod zafizeni a verifikacni URL adresu.
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Jde o tdaje, které se zobrazi uzivateli. Uzivatel se nasledné pres webovy prohlizec¢
prihlasi s pouzitim zobrazeného koédu. Klient nasledné opakované zkousi na kon-
covém bodu (/token) ziskat pfihlasovaci token. Ziska ho pouze pokud se uzivatel
uspésné prihlasi a potvrdi AZURE AD aplikaci pristup. V pripadé netspésného pii-
hlaseni nebo vyprseni patnactiminutového intervalu je nutné opakovat veskeré kroky

znovu od zacatku [27].

Tok prihlaSovacich adaja vlastnika prostredku

Tok prihlasovacich tdaju vlastnika prostredku, neboli Resource Owner Password
Credentials, vyuziva jméno a heslo uzivatele. Uzivatel zada svoje tidaje a ty se zaslou
v hlavicce HTTP/HTTPS na server. Ten vrati pristupovy a obnovovaci token.
Vyuzivani tohoto toku neni doporuceno. Neni kompatibilni s osobnimi 1cty, vyu-
zit lze pouze v ramci organizace. Dalsim limitujicim faktorem je nemoznost nastavit
multifaktorovou autentizaci. Jedna se o docasnou nahradu za klasickou autentizaci.
V budoucnu miize byt tok zrusen. Jeho dalsi existence tedy neni zarucena a vyuziti

pii tvorbé vlastnich aplikaci je sporné [28].

Tok autorizac¢niho kodu

Tok autorizacniho kédu, neboli Authorization Code Flow, je vhodny pro zafizeni
s webovym prohlizecem. Jde napiiklad o desktopového klienta synchroniza¢niho
cloudového poskytovatele. Vytvorena aplikace otevie uzivateli vyskakovaci okno,
které ho vyzve k prihlaseni. Ma stejnou podobu jako bézné prihlasovaci okno na
webu "office.com" a uzivatel mize vyuzit vicefaktorovou autentizaci [29)].

Princip funkce je nasledujici. Aplikace otevie vyskakovaci okno, ¢imz vyzve uzi-
vatele k autentizaci. V pripadé uspésné autentizace server vrati autorizacni kod
pomoci presmérovani na URL (Uniform Resource Locator) uvedenou pii tvorbé
AZURE AD aplikace. Autorizacni kéd bude uveden v parametru URI (Uniform
Resource Identifier) adresy ve formatu "/?code=aaAAbb". S pomoci autoriza¢niho
kédu aplikace zazada o pristupovy token. Server posle zpét pristupovy a obnovovaci

token. S témito tokeny se nasledné provadi dalsi pozadavky na API [29].
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3 Pristup ke zpravam

Zpravy (e-maily) jsou ulozeny na serveru. Server tyto zpravy muze zpristupnit po-
moci raznych protokoli. Kazda implementace serveru miuze poskytovat jak svoje
vlastni proprietarni protokoly, tak i protokoly urcené standardy. Vzhledem k vy-
branému prostiedi Microsoft 365 lze vybirat predevsim z POP3, IMAP4, MAPI,
Exchange Activesync a Graph API.

3.1 POP3

Protokol POP3 (Post Office Protocol) je velmi jednoduchy protokol co se tyée préace
se zpravami. Pivodné je z roku 1996. Prikazu, které slouzi k praci s e-maily, je pét
(STAT — zobrazi pocet zprav na serveru, LIST — zobrazeni zprav, RETR — stdhnuti
zpravy, DELE — zprava je oznacena k smazani, RSET — pokud byla zprava ozna-
¢ena ke smazani, tak se oznacCeni zrusi). Je vhodny pro provoz prevazné na jednom
zalizeni. Bézny uzivatel ma vSak zarizeni obvykle vice, a tak neni doporuceno tento
protokol pouzivat. Podporuje jen jednostrannou synchronizaci, a to pouze staho-
vani e-maili ze serveru do zafizeni. Stazené zpravy se nasledné mohou automaticky
oznacit jako smazané prikazem DELE a po ukonceni sezeni prikazem QUIT server
prejde do UPDATE stavu a zpravy odstrani [30]. To je mozné brat i jako vyhodu,
protoze nékteré hostingové firmy nabizi servery s omezenou kapacitou tlozisté a roz-
siteni je zpoplatnéno. Dlouhodobou archivaci historie a zdlohovani e-mailti musi fesit
koncovy uzivatel.

Daéle neumoznuje aktualizovat stav e-mailii na serveru (oznacit barevnym stit-
kem). Pfesouvani mezi slozkami a ani nahréavani e-mailti na server neni podporovano.
Historie odeslanych e-maili se tak uklada pouze v zatizeni odesilatele. Veskeré uziva-
telsky nastavené vyhodnocovani a tiidéni posty podle nastavenych pravidel musi za-
jistit e-mailovy klient nebo piimo server. Uzivatelskd nastaveni zaroven neni mozné

synchronizovat mezi vSechna pripojend zatizeni.

3.2 IMAP4

Protokol IMAP4 (Internet Message Access Protocol) je novéjsi nahrada za starsi
protokol POP3. Podporuje oboustrannou synchronizaci mezi serverem a teoreticky
neomezenym poctem klienti. Zpravy jsou primarné vzdy ulozeny na serveru a klient
si pouze uklada lokalni kopii do souboru. Jakakoliv zména, tfeba oznaceni e-mailu
jako precteny, se postupné propise na vsechna pripojena zarizeni. Na rozdil od POP3
umi se serverem synchronizovat vsechny slozky, véetné odeslanych e-maili. Pro zob-

razeni obsahu e-mailu slouzi povinné podporovany prikaz FETCH. Jde o protokol,
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ktery je podporovan vétsinou bézné dostupnych e-mailovych serverti. Oznacovani
e-mailt uzivatelsky definovanymi barevnymi stitky lze dosdhnout pomoci FLAGS
nebo KEYWORDS. Dle RFC3501 [31] je ale implementace této funkce volitelna.
Neni tak ihned zrejmé, jestli vybrany poskytovatel e-mailového serveru podporuje
vyzadované funkce. Nékteri vyrobci serverového software se tak rozhodly je neim-
plementovat a nuti tim uzivatele k pouzivani svych proprietarnich protokold. Pro
ovéreni, jestli server podporuje tyto volitelné funkcionality, se sta¢i pripojit k ser-
veru pomoci OpenSSL [32]. Po vybrani e-mail boxu piikazem SELECT INBOX
server vrati podporované FLAGS. Pokud se mezi nimi neni hvézdicka, tak uzivatel-
sky definované flagy nejsou podporovany. Presné tuto situaci zobrazuje obrazek 3.1,
ktery ukazuje komunikaci pres IMAP4 s cloudovym serverem Exchange Online od
spolecnosti Microsoft. Pro pouziti pri tvorbé aplikace dle zadani je proto IMAP4
nevyhovujici.

OK AUTHENTICATE completed.

SELECT INBOX

6 EXISTS

6 RECENT

FLAGS (\Seen \Answered \Flagged \Deleted \Draft SMDNSent)

OK [PERMANENTFLAGS (\Seen \Answered \Flagged \Deleted \Draft SMDNSent)] Permanent flags
OK [UNSEEN 4] Is the first unseen message

OK [UIDVALIDITY 14] UIDVALIDITY value

OK [UIDNEXT 489] The next unique identifier value
OK [READ-WRITE] SELECT completed.

2
2
s
s
*
*
*
*
*
2

Obr. 3.1: Vypis podporovanych FLAGS na serveru, pripojeno pres IMAP4

Vyse zminény obrazek 3.1 byl pofizen pii testovacim prihlaseni k serveru Ex-
change Online [33], kde je od roku 2022 nutné vyuzivat moderni prihlasovani [34].
Nelze tedy pouzit jednoduchy zptisob s vyuzitim pouze jména a hesla, se kterym
pocitaji mnohé starsi knihovny programovacich jazyku. K prihlaseni je nutné ziskat
pristupovy token, ktery je nasledné vyuzit misto hesla. K jeho ziskani je nutné vy-
tvorit AZURE AD aplikaci a nasledné vyuzit napiiklad knihovnu MSAL. Nezbytné
je priradit potfebna opravnéni. V tomto ukazkovém pripadé staci pridat API oprav-
néni s nazvem IMAP.AccesAsUser.All. Pouhé ziskani ptristupového tokenu vsak neni
dostatecné. Pro tispésnou autentizaci vuci serveru je nutné do formatu base64 zaké-
dovat i uzivatelské jméno. Po absolvovani vsech téchto krokti uz je nasledné mozné
se k serveru pripojit pomoci OpenSSL, vyuzit prikaz AUTH=XOAUTH2 a prilo-
zit zakddovany fetézec. Pokud nikde v predchozich krocich nenastala chyba, dojde
k dspésnému prihlaseni. Pomoci piikazt definovanych v normé RFC3501 je mozné

nasledné ruéné prochazet ulozené zpravy na serveru.
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file:///Seen
file:///Answered
file:///FLagged
file:///Deleted
file:///Draft
file:///Seen
file:///Answered
file:///Flagged
file:///Deleted
file:///Draft

3.3 MAPI

Messaging Application Programming Interface (MAPI) je rozhrani mezi OS Win-
dows a aplikacemi. Tém umoznuje odesilat a nacitat e-maily. Vyména dat mezi
serverem a klientem probiha pomoci bézného protokolu HTTP, coz zvysuje spo-
lehlivost a snizuje chybovost spojeni pfi vzajemné komunikaci. Velkou vyhodou je
funkce pozastavit a pokracovat. Pokud tedy uzivatel prevede sviij pocitac¢ do rezimu
spanku a nasledné se pripoji z tiplné jiného mista, tedy i IP adresy, pak pri obnoveni
¢innosti pocitace se nemusi znovu navazovat celé spojeni od nuly. Server si po urcitou
nastavenou dobu pamatuje kontext relace a pti obnoveni TCP spojeni komunikace
pokracuje tam, kde prestala pred vypadkem pripojeni. Neni nativné podporovan

v nékterych OS a nespliuje tak pozadavek na multiplatformni provoz [35].

3.4 Exchange ActiveSync

Exchange ActiveSync je proprietarni protokol vyvijeny spolecnosti Microsoft. Spolu-
pracuje pouze se servery Exchange. Urcen je predevsim pro mobilni zarizeni. Je opti-
malizovan pro pomalé internetové pripojeni. Pracuje s protokolem HTTP/HTTPS,
pricemz pozadavky mezi serverem a klientem se posilaji ve formatu XML [36]. Ne-
podporuje sdilené e-mailové schranky. Pro vlastni implementaci nejsou k dispozici
knihovny s vhodnou licenci. Tato omezeni netiimérné zvysuji naro¢nost na vytvoreni

aplikace dle zadani. Proto byl vytrazen jako nevyhovujici.

3.5 Microsoft Graph API

Microsft Graph je REST API[37], které umoznuje piistup k témér vsem ulozenym
datim a nastavenim v ramci platformy Microsoft 365 [22] (pivodné Office 365),
véetné e-mailového feSeni Exchange Online [33]. Pracuje na principu pozadavek-
odpoveéd pres protokol HTTPS. Autentizace klienta vuci serveru se provadi za pouziti
pristupového tokenu, ktery je nutné ziskat externim zptsobem. Podporuje vSechny
pozadavky na tvorbu aplikace dle zadani. Predevsim tedy moznost zpravy c¢ist, pre-
souvat, oznacovat uzivatelsky definovanymi stitky a odesilat. K dispozici je velmi
rozsahla dokumentace i s priklady pouziti v programovacim jazyku. Obsahuje také
priklady komunikace, tedy format dat, co mé klient odeslat a nasledné také oceka-
vanou odpovéd serveru [37]. Vzhledem k vySe uvedenym vlastnostem se jevi vyuziti

MS Graph API jako nejlepsi mozny zptuisob pro pristup k serveru.
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3.6.1 Webové rozhrani Graph Explorer

Webové rozhrani Graph Explorer [38] poskytuje piistup k API Microsoft Graph [37].
Je tak mozné si dopredu vyzkouset tvorbu dotazi a zaroven zobragzit strukturu odpo-
védi. Bez prihlaseni obsahuje nachytané testovaci prostiedi. Pokud se vSak uzivatel
prihlasi, miize operativné priddvat a odebirat prislusna opravnéni. Prace s webem
je velmi jednoducha. Obsluhovaci ¢ast je rozdélena do prehlednych oddili. Kazdy
oddil reprezentuje ¢ast dotazu na API (télo a hlavicka pozadavku). Jsou zde pred-
pripravené i testovaci dotazy, aby bylo vidét, jakym zplisobem lze zadavat prikazy.

Pri testovani prikazti je mozné zobrazit soubor opravnéni s detailnim popisem,
které je mozné pouzit k tspésnému provedeni dotazu. Programator si tedy mtize
zvolit nejlepsi mozné opravnéni pro danou situaci. Pokud jesté neni v rdmci vyvoje
aplikace implementovana knihovna MSAL, lze Graph Explorer vyuzit pro ziskani

pristupového tokenu. Lze ho zde zobrazit a pouzit pii testovani ve vlastni aplikaci.

3.56.2 Delegovana opravnéni

Delegovana opravnéni (Delegated Permissions) nabizi omezeni ptistupu na jednot-
livé uzivatele. Z pohledu API, na které se aplikace snazi pristupovat, vystupuje jako
prihlaseny uzivatel. To je vhodné pro aplikace, které potrebuji mit pristup pouze
k datim daného uzivatele. K datim ostatnich uzivatel, ktefi jsou v ramci orga-
nizace také zaregistrovani, se bez jejich prihlaseni a odsouhlaseni pristupu nemtze
vytvarend aplikace dostat [23]. Delegovana opravnéni jsou tedy vhodnd pro tvorbu

aplikaci typu e-mailovy klient.

3.6.3 Opravnéni aplikace

Opravnéni na trovni aplikace (Application Permissions) maji pristup k datim vsech
uzivateli v ramci organizace (podle nastavenych opravnéni). Aby se zamezilo zneu-
ziti ze strany bézného uzivatele, tak pro vSsechna opravnéni, kterd je mozné aplikaci
pridélit, je nutny souhlas spravce organizace. Ten muze zaroven vybrat okruh uzi-
vateld, kterym pristup k aplikaci povoli. Opravnéni na trovni aplikace je vhodné
pro aplikace, které slouzi napiiklad k zalohovani dat vsech uzivateli. Neni nutné
zédat o individualni souhlasy. Nicméné to nese s sebou rizika, kdy kompromitované
tokeny jedné aplikace mohou pozménit ¢i smazat data kompletné celé organizace.
Velmi také poméaha s automatizaci nékterych kroku. Jednotlivym uzivateltim lze

centralné zmeénit nastaveni v profilu [23].
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3.5.4 Omezeni souhlasu uzivatelu

Defaultné je v prosttedi Microsoft 365 povoleno uzivatelim odsouhlasit pristup apli-
kacim i bez ovéreného vydavatele. To predstavuje znacné riziko, kdy itocnik miize
zalozit podvodnou aplikaci, uzivateli poslat e-mail s faleSnym obsahem, ktery ho
pomoci socidlniho inzenyrstvi donuti pristup potvrdit. V ramci zvyseni zabezpe-
¢eni organizace nebo tenanta je doporuceno uzivatelim omezit moznost potvrzovat
pristupy bez souhlasu spravce [39].

Zamezeni odsouhlaseni pristupu uzivatelem lze nastavit v AZURE AD portalu
v podnikovych aplikacich (enterprise applications). Zde jde nastavit omezeni bud
pouze pro aplikace od ovérenych vydavateli nebo tplna restrikce "nepovolit souhlas
uzivateli" kdy dojde k celkovému zakazu potvrdit jakoukoli aplikaci bez souhlasu
spravce. Dale je potTeba se zamérit na souhlas vlastnika skupiny a odsouhlaseni také
zakazat. V ramci zachovani moznosti prihlasovani k aplikacim je mozné nastavit

notifikace vybranym administratorim, ktefi situaci zvazi a aplikace povoli [39].
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4 Navrh vlastniho reseni

Vybeér dil¢ich technologii se odvijel podle pozadavki zadani. Jednotlivé pozadavky
byly peclivé rozdéleny na mensi ¢asti, aby mohly byt reseny samostatné. V nékte-
rych pripadech existuje vice moznosti feseni. Vyhodnoceni vyhod a nevyhod kazdého
feSeni bylo nezbytné pro vybér té nejvice vhodné technologie vzhledem k vyzadova-

nému prostiedi.

4.1 Volba programovaciho jazyka

Zakladni pozadavek pii vybéru programovaciho jazyka bylo zajistit, aby jadro apli-
kace bylo pripraveno na multiplatformni provoz. Z tohoto divodu byl vybran progra-
movaci jazyk Python [40]. Ten je podporovan na vsech nejrozsifenéjsich i nékterych
minoritnich platformach. Jsou pro néj aktivné komunitou vyvijeny rizné knihovny,
které usnadnuji praci a programator se muze soustiedit pouze na podstatu Tese-
ného problému. Dalsi vyhodou je pomérné jednoducha prace s listy a slovniky, které
budou v architektute aplikace vyuzity ve velké mire. K vyvoji byla pouzita starsi
verze 3.7 pro zachovani urcité zpétné kompatibility. Oproti novéjsi verzi 3.9 totiz
nepodporuje nékteré nové pridané funkce pro lepsi praci s textem [41]. Neni vsak
problém aplikaci spustit v novéjsich verzich. Vysledna aplikace bude dostupné ve

dvou variantach.

4.1.1 Varianta exe

Pro prostredi Microsoft Windows [42] byla zvolena forma pfimo spustitelné aplikace,
tedy exe soubor. Vsechny potiebné soubory a knihovny budou zabaleny do jednoho
exe souboru. Uzivatel nebude muset pro spravnou funkci aplikace dodatecné nic
instalovat.

Parametry budou pfedavany jednak ve formé konfiguracniho souboru, jednak
jako argument pri spousténi aplikace. Timto argumentem bude mozné vybrat nazev
konfigurac¢niho souboru, ktery ma byt pouzit. Jedna aplikace muze vyhodnocovat
teoreticky neomezeny pocet e-mailovych schranek. Aplikace muze byt periodicky
spousténa za pomoci vestavéné funkce OS Windows planovacem tloh. Piipadné bude
mozné aplikaci spoustét rucné dvojklikem, alternativné pres prikazovy radek. Muze
byt také spousténa bez prihlaseného uzivatele a pracovat tak na pozadi. Nevyzaduje
zadna zvysend opravnéni. V pripadé automatického provozu neni nutné pri spusténi
aplikace zobrazovat okno s vypisem. Omezi se tim vyruseni uzivatele v pripadé

provozu na bézném pocitadi.
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Pro snadnéjsi obsluhu a konfiguraci bude v oddélené aplikaci vytvotena graficka

nadstavba. Ta bude vyuzivat funkci jadra aplikace, se kterym muze komunikovat.

4.1.2 Varianta py

Tato varianta je urcena predevsim pro OS Linux, kde je Python [40] podporovan.
Nekteré distribuce jej obsahuji defaultné. Aplikace také muze byt spousténa na mini
PC s nizkou spotrebou. Naptiklad na Raspberry PI nebo na VPS u hostingové firmy.
I tato varianta bude kompatibilni s grafickou nadstavbou. Na rozdil od varianty exe,
spusténi této varianty vyzaduje pripravu operac¢niho systému. Jedna se o insta-
laci vSech pottebnych knihoven. Pro méné zdatného uzivatele to miize predstavovat

znacny problém.

4.2 Autentizace a autorizace aplikace

Vytvarena aplikace bude pro veskerou autentizaci proti cloudovym serverim vyuzi-
vat knihovnu MSAL [21]. Ta zajisti vSechny potfebné operace souvisejici s ispésnou
autentizaci. Bude také spravovat ziskané tokeny. Po ptijeti tokenu ho vzdy ihned
ulozi do souboru v internim formatu. Automaticky vyfesi obnovu pristupového to-
kenu, pokud od minulého pouziti vyprsela jeho platnost. K tomu vyuzije obnovovaci
token. Pokud vyprsi platnost obnovovaciho tokenu, bude uzivatel vyzvan k opétov-
nému prihlaseni. Maximalni doba platnosti obnovovaciho tokenu je pevné stanovena
na 90 dnu. Kazdy uzivatel, ktery bude chtit nechat kontrolovat a vyhodnocovat
svoji schranku, se bude muset individualné prihlasit. Je potreba zdiraznit omezeni
tohoto Teseni. Pokud nebude aplikace delsi dobu vyuzivana, dojde k vyprseni obno-
vovaciho tokenu a uzivatel bude nucen se znovu prihlasit. Aplikace je navrzena tak,
7ze ma stejny pristup k dattim jako prihlasovany uzivatel. Pouze tedy s omezenim

nastavenych v opravnéni pro APIL.

4.2.1 AZURE AD podnikova aplikace

Autentiza¢ni knihovna MSAL [21], ktera vyuzivd moderni metodu prihlasovani, vy-
zaduje ke své funkci vytvorit podnikovou aplikaci [44] (autorizace). Po zvazeni vsech
ostatnich moznosti bude doporuceno povolit prihlasovani pouze z icti nalezicich pod
stejného tenanta. Tenant je jiné interni oznaceni pro nazev jedné organizace nebo do-
mény dané firmy. Metoda ovéfovani byla zvolena "tok kédu zatizeni" (Device Code
Flow). S tim také souvisi volba delegovanych opravnéni. Vytvarena aplikace tedy

vvvvvv

dem byla absence nutnosti vyuzivat expirujici tajné kody (hesla aplikace) klienta.
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Jejich maximélni platnost totiz neni mozné nastavit na vice nez dva roky. Poté je
nezbytné vygenerovat nové tajné kody klienta a upravit konfiguracni soubor apli-
kace. Mohlo by se stat, ze obsluha zapomene tento tajny kod vcas vyménit. V ramci
navrhu byla snaha eliminovat problémy tohoto typu a tak byly ostatni toky vyrazeny
jako nevhodné.

Pri pocatecni fazi navrhu funkcénosti aplikace byla zjisténa potfeba ziskat pouze
minimélni opravnéni a to "User.Read", "Mail.ReadWrite" a "Mail.Send". Pti kom-
promitaci tokenti jednoho uzivatele tedy nemtze dojit k tiniku jinych dat, nez ke
kterym byl povolen pristup. V tomto pripadé jde pouze o pristup k mailboxu, zob-

razeni jména uzivatele a odesilani e-mailti jménem uzivatele.

4.3 Pristup a manipulace s daty

Pro pristup a tpravé zprav bylo zvoleno rozhrani Microsft Graph API [37], které
umoznuje pristup k témér vsem ulozenym datiim a nastavenim v ramci platformy
Microsoft 365 [22] (ptivodné Office 365). Pracuje na principu pozadavek odpovéd
pres protokol HTTPS, coz znacné zjednodusuje vlastni implementaci aplikace. Vy-
hovuje vsem pozadavktm na tvorbu aplikace dle zadani. Predevsim jde tedy o moz-
nost zpravy ¢ist, presouvat, oznacovat uzivatelsky definovanymi stitky. Toto API je
vhodné i pro budouci rozsirovani funkeci aplikace. Bude vyuzito i k odesilani notifi-
kacnich zprav. Samotné zpracovani dat zajisti jadro vytvarené aplikace. V prubéhu
vyhodnocovani bude jadro aplikace nasledné pres Microsoft Graph API provadét

Upravy zprav na serveru.

4.4 Graficka nadstavba

Grafickd nadstavba ma za cil zjednodusit spravu aplikace. Obsahovat bude ves-
kerd potrebna nastaveni a tpravu konfiguracnich soubort. Bude vytvorena formou
webové stranky za vyuziti frameworku Flask. Vyhodou je snadna tprava vzhledu
a rozvrzeni ovladacich prvki. Urcéena je pouze pro lokalni provoz na jednom pocitaci.
Nebude tedy podporovat zadné prihlasovani.

Soucasti bude i nastroj pro dohledéni historie zprav. V pripadé, ze dojde k ano-
malii v podobé zpozdovani zprav, bude mozné zobrazit celou historii. Vysledkem
bude seznam, kde administrator mize vyhodnotit ¢etnost opakovani nezadouciho
stavu. Pro dalsi analyzu mimo aplikaci bude néstroj umoznovat export zprav do
textového souboru.
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4.5 Struktura jadra aplikace

Jadro aplikace je slozeno z celkem deseti hlavnich modulii. Pro snadnéjsi pochopeni
zakladnich funkci aplikace byl obrazek 4.1 zjednodusen pouze na priichod a vyhod-

noceni zprav.

START

Ziskat nazev
konfigurace

Existuje konfig? NE » Konec
ANO NE
Nacist . MSAL autentizace
konfiguraci
ANO
v
NE Kontrola g Natist ID slozek
nalezenych slozek
ANO
A 4
Vytvofit
Vybér slozky > Nacist vzory »|  OznaCit zpravy [P seznam k
presunu
| v
NE
Seznam slozek Vyhodnotit . . Sefadit podle
< —» M
prazdny? dochvilnost Presunout zpravy Casu a data
ANO
A 4
Odeslat notifikaci KONEC

Obr. 4.1: Zjednodusena struktura jadra aplikace
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5 Implementace jadra aplikace

Jadro aplikace obstarava automatizované bezobsluzné monitorovani e-mailovych
zprav. Podle nastavenych pravidel zpravy vyhodnocuje, tiidi a pti vzniku incidentu
(prijem mimotadné chybové zpravy) informuje o této skute¢nosti administratora.
Aplikace funguje zcela samostatné (neni zavisla na grafické nadstavbé) a diky
vyuziti jazyka Python umoznuje multiplatformni provoz. Vnitini struktura aplikace
byla rozdélena na individudlni moduly. Kazdy modul zpracovava svoji prifazenou
cast dat, ktera zpracuje a nasledné vysledek své ¢innosti preda navazujicimu modulu.
Pr1i béhu aplikace mohou vznikat rtizné neocekavané chyby, které mohou zaprici-
nit pad aplikace. Proto byly chyby rozdéleny podle zavaznosti. Pii nizké zavaznosti
(napriklad nenastaveny prijemce notifikaci) dany modul vypise chybu a aplikace
pokracuje dale. Pfi zdvazné chybé (naptiklad chybnd odpovéd od API) se aplikace
automaticky ukonci. Snizi se tak pravdépodobnost vzniku nekonzistence dat. Pokud
to povaha problému dovoluje, tak se aplikace snazi o téchto mimoradnych udalostech

informovat spravce.

5.1 Kontrolni modul

Pti spusténi aplikace (at uz rucné nebo planované) se zkontroluje existence ele-
mentarnich konfigurac¢nich souborii. Jako dalsi se kontroluje existence pristupového
tokenu. Pokud soubory neexistuji anebo neni k dispozici vhodny token, dojde k ukon-

¢eni aplikace. V tomto ptripadé nedochazi k varovani administratora pomoci e-mailu.

5.2 Konfiguracni soubory

Konfigurac¢ni soubory obsahuji informace nutné pro provoz aplikace. Pro jednodu-
chou spravu téchto informaci byla vybrana knihovna ConfigParser [45]. Vyznacuje
se thlednym ukladdnim a nacitdnim informaci z bézného textového souboru. Data
se ukladaji ve formatu "kli¢ = data", coz se pri vycitani dat interpretuje ve formatu
slovniku, ktery je obsazen v jazyce Python. Vysledny format '[kli¢:data]'je vhodny
pro dalsi zpracovani jako je pridavani, odebirani a editace dat. Velkou vyhodou je
predevsim snadné Citelnost vyslednych textovych soubori uzivatelem.
Konfiguracni soubory se nacitaji vyhradné ihned po spusténi aplikace. Na poz-
déjsi tpravy neni bran zretel. Pro lepsi prehlednost vyuziva aplikace vice konfigu-
racnich soubort. Jejich celkovy pocet zavisi na poctu vytvorenych tloh. Samotna
aplikace vyzaduje hlavni konfigura¢ni soubor s nazvem "MNinternal.cfg", ktery ob-

sahuje globalni a vychozi hodnoty pro ostatni moduly. Kazda tloha vytvorena pres
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grafickou nadstavbu pak generuje dva soubory (nastaveni tlohy a nastaveni dochvil-
nosti). V jedné slozce zaroven s aplikaci tak muze byt vice konfiguracnich souboru
s rozdilnym nastavenim. Efektivné se tim vytesil i problém s prilis obsdhlym konfi-
gura¢nim souborem. V pripadé poskozeni dil¢ich souborii je snadnéjsi nahradit jeden

konkrétni soubor nez nahrazovat jeden kompletni soubor.

5.2.1 Funkce konfigura¢niho modulu

Pti spousténi aplikace je mozné definovat nazev vyzadovaného konfiguracniho sou-
boru argumentem. V potaz se bere pouze prvni parametr. Pokud neni specifikovan
zadny nazev konfiguracniho souboru, pouzije se vychozi nazev "MNuser.cfg". Dalsim
krokem je zjistovani existence souboru s danym nazvem ve slozce config. V pripadé
nenalezeni zadného souboru s hledanym nazvem, pripadné chybné nastaveném pa-
rametru v planovaci tloh se vyvola kritickd chyba. V disledku se aplikace sama
ukonéi. Pti ispésném nacteni souboru tento modul z daného souboru nacte poza-
dované informace. Ty jsou pak dispozici ostatnim modulim, které s daty pracuji.
V pripadé vlozeni dalsich kli¢ti uzivatelem do konfiguracnich parametri, které nejsou

v aplikaci uvedeny, se tyto preskoci.

5.3 Modul autentizace

Modul autentizace obstarava pristup k API serveru. Ziskava a obnovuje pristupové
a obnovovaci tokeny. Implementovana byla metoda prihlasovani pomoci toku kédu
zatizeni (Device Code Flow) s vyuzitim vefejné klientské aplikace [46]. Modul je
v oddéleném souboru, coz zajisti jeho modularnost a nahraditelnost. V pripadé bu-
douciho pozadavku na jinou metodu prihlasovani se cely tento modul nahradi ade-
kvatni verzi. Hlavni ¢asti modulu jsou obsluzné kédy, které komunikuji s knihovnou
MSAL [21]. Knihovné se z konfigura¢niho souboru predaji nezbytné informace. Jde
o e-mail adresu, ID tenanta, ID aplikace, ovéfovaci autoritu (authority) a zadana
opravnéni (scopes). Po zavolani modulu autentizace se knihovna MSAL prvné po-
diva do své mezipaméti, kterd je ulozena v souboru my_cache.bin. V dalsim kroku
Pokud ne, kontaktuje ovérovaci autoritu a ziskd nahodné vygenerovany kod, ktery
nasledné zobrazi uzivateli spole¢né s URL adresou. Ten pak v jakémkoli modernim
externim webovém prohlize¢i otevie uvedenou adresu a zadd tento vygenerovany
kéd. Prihlasi se a server posle knihovné nazpét pristupovy i obnovovaci token. Po-
kud uz se zvoleny ucet v minulosti prihlasil, nacte si knihovna MSAL z mezipaméti
obnovovaci token, pres ktery ziska pristupovy token a ten vrati zpét jadru aplikace.

Nové ziskané tokeny a mezipamét si nasledné ihned uklada do souboru. Pokud pred
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ukonc¢enim aplikace doslo ke zméné tokentu, ulozi je znovu. V jednom mezipamé-
tovém souboru miize byt ulozeno vice uzivatelskych ucti. V pripadé netspésného
prihlaseni se aplikace nucené ukonci. Bez tispésné autentizace totiz nema zadny pii-
stup k dattim na serveru. Je proto bezpredmétné pokracovat k dalsim kroktm.
Pokud je vyuzita graficka nadstavba, pak jadro aplikace nezajistuje ziskani to-

kenu ani prihlaseni.

5.4 Nacteni ID slozek podle jejich nazvu

Tato ¢ast (DisplayNameTolD) obstarava zpracovani parametru folders z konfigurac-
niho souboru. Jde o to, ze Microsoft Graph API [37] neumi pfimo pracovat se zob-
razovanymi nazvy slozek (Display Name). V jedné e-mailové schrance muze redlné
existovat mnoho slozek se stejnym nazvem. Kazda slozka ma vsak svoje unikatni ID
se kterym se nasledné déle pracuje. Pro spravnou funkci modulu je ale potteba, aby
schranka v zadném pripadé neobsahovala slozky se stejnym nézvem. Tento modul
je nezbytny i z duvodu dalsiho omezeni Microsoft Grapf API, které i podle oficidlni
dokumentace [47] neumi najednou vypsat celou stromovou strukturu slozek. Vzdy
lze zobrazit pouze nadtrazenou slozku (parent folder) a jeji podrazené slozky o jednu
uroven nize (child folders). Pokud ma podrazena slozka dalsi podslozky, musi modul
do této slozky vstoupit a znovu zazadat o vypsani podrazenych slozek. Vysledkem je
nutnost postupné prochazet vsechny slozky a jejich podslozky a pribézné si ukladat
shody. Nevyhodou je zbyteéna zatéz na API. Pro ¢asteénou eliminaci zbyte¢ného
zatizeni API byl implementovan konfigura¢ni parametr “do_not_scan“, ktery au-
tomaticky vyradi vSechny dalsi podslozky ve stromové strukture uvedenych slozek.
Kazdy mailbox obsahuje vzdy nékolik internich slozek, které nejsou zobrazovany.
Pro ceskou lokalizaci schranky proto byl vytvoren vychozi seznam nepotiebnych
slozek.

Tento modul si tedy postupné vyzada od Microsoft Graph API [37] vypis slozek,
které zpracuje. Postupuje stromovou strukturou a pokud slozka obsahuje dalsi pod-
slozky, ulozi si jeji ID do pracovniho seznamu, ktery postupné prochéazi, dokud neni
prazdny. V pripadé shody nézvu slozky s hledanym nazvem se do findlniho seznamu
ulozi unikéatni ID a zobrazovany nazev slozky (Display Name).

Vysledky, které modul ziska, jsou dostupné pouze za béhu aplikace. Po jejim
ukonceni se automaticky smazou. Zabranuje se tim tak riznym nesrovnalostem,
které muze uzivatel zpusobit napriklad presunutim slozky, kdy se jeji ID muze au-
tomaticky zménit. Znacnou nevyhodou tohoto feseni je nutnost pri kazdém spus-
téni znovu prochazet vsechny slozky a podslozky dané schranky. Podle rozsahlosti

schranky miize hledani unikatnich ID trvat pfes tficet sekund.
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5.4.1 Kontrola nalezenych slozek

Modul kontrola nalezenych slozek (checkfolders) pred predanim seznamu zpét do
jadra aplikace provede kontrolu, ze byly nalezeny vSechny hledané slozky. Pokud se
néjaka slozka nenajde, tedy seznam hledanych a nalezenych neni stejny, spusti se
vyhledani nazvi nenalezenych slozek. Ty se néasledné vypisi uzivateli a aplikace se
nucené ukonci. Ochrani se tak konzistence dat na serveru. Problém by mohl nastat
v modulu presouvani, ktery vyzaduje existenci zdrojové a cilové slozky.

Existenci slozek pro presun testuje zaroven i modul prochézeni slozek. Modul
kontrola nalezenych slozek totiz slouzi i pro manualni servisni méd aplikace, kde

neni nutné, aby toto kontroloval.

5.5 Prochazeni slozek

Prochéazeni slozek je stézejni soucasti jadra aplikace. Od predeslého modulu (Display-
NameToID) dostane seznam findlnich nazvi a ID slozek, které ma za tikol zpracovat.
Postupné prochéazi seznam slozek. Nejdiive zkontroluje, zda se v seznamu nachazi
cilova slozka pro presun. K nazvu slozky tedy prida podtrzitko a nasledné se snazi
najit shodu. Pokud ji nenajde, slozka se preskoc¢i a uzivateli se vypiSe chyba. Apli-
kace se neukonc¢i a pokracuje s dalsi slozkou. Pokud je kontrola cilové slozky pro
presun uspésnd, zazada Microsoft Graph API [37] o vypis vSech zprav v dané slozce.
V pripadé, ze odpovéd obsahuje nasledny link (next link), musi zddat opakované,
protoze API vraci padesat zdznami najednou (pocet vracenych zaznamu lze konfi-
gurovat). V této opakované zadosti vyuzije dodany nasledny link. Po kazdé prijaté
odpovédi posle data k vyhodnoceni do modulu nacteni vzoru. Az dojde na konec,
tedy odpovéd od API uz neobsahuje nasledny link, za¢ne znovu prochazet vSechny
zpravy. Odpovéd od API ale posila do modulu oznacovani. Timto je zajisténo, ze
se nejdiive najdou vSechny vzorové zpravy. Vzorova zprava je rozpoznana podle pfi-
fazené kategorie (vychozi hodnota je TEMPLATE). Az poté dojde k samotnému
vyhodnoceni vsech zprav dané slozky. Po dokonceni predchozich operaci se spusti
modul presouvani. Posledni akeci je smazani sdilenych seznamii, jejichz obsah je pro

kazdou slozku specificky a neni nutné je nikam ukladat.

5.6 Nacteni vzoru

Modul nac¢teni vzoru (workONtemplate) automaticky prochazi vSechny zpravy dané
slozky. Hleda zpravy, které se shoduji se vzorem. Néazev kategorie tohoto vzoru je
jasné definovan v konfigurac¢nim souboru. V pripadé, Ze je zprava oznacCena katego-

rif (barevnym Stitkem) s ndzvem vzoru (napiiklad TEMPLATE) se do sdileného
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seznamu LoadedTemps uklada predmét, odesilatel zpravy a nazvy vsSech kategorii
ZPravy.

Pokud je zprava oznacena pouze vzorovou kategorii, zprava se preskoci a do se-
znamu neulozi. Je to povazovano za chybu uzivatele, protoze cilem je zpravu oznacit
néjakou kategorii. Zpravy zustanou nezpracované. Omezi se tak zbytecna zatéz na

API a ostatni moduly. Zaroven se zrychli zpracovani v modulu presouvani.

5.7 Oznaceni zprav

Modul ozna¢ovani (SetCaregories) dostane od modulu prochézeni odpovéd od API,
kterou zpracuje. Ma k dispozici sdilené seznamy s jejichz pomoci zjistuje, zda je
stejny odesilatel a stejny predmét. Kdyz narazi na zpravu, ktera ma vzorovou kate-
gorii, preskoci ji a pokracuje na dalsi zpravu. Pokud odesilatel a predmét souhlasi
s nékterym vzorem, nactou se potrebné kategorie. Z nich je odstranéna vzorova kate-
gorie (napiiklad = TEMPLATE). VSechny ostatni kategorie se spolecné s unikatnim
ID zpravy poslou pres API k oznaceni. Zaroven se zprava oznaci jako prectend. Jeji
unikatni ID, datum prijeti, predmét a cilova slozka se vlozi do sdileného seznamu

ListOFtobemoved. Tento sdileny seznam vyuzije dalsi modul.

5.8 Presouvani zprav

Modul presouvani zprav (moveMessage) porovnava a presouva zpravy do urcéenych
slozek. Nejprve ze sdileného seznamu ListOFtobemoved, ktery naplni modul ozna-
covani, vybere jednu skupinu zprav. Skupina zprav je rozeznavana podle stejného
predmétu a odesilatele. Zpravy ve skupiné nasledné seradi podle data a ¢asu prijeti.
Posledni ptijatou zpravu ponechd v pivodnim umisténi a ostatni zpravy presune
do cilové slozky (nézev puvodni slozky + podtrzitko). Zaroven do konzole vypisuje,
ktera zprava je zrovna presouvana.

Pfesun zpravy na serveru Microsft 365 [22] je interné implementovan tak, ze
nejdrive se ptuvodni zprava zkopiruje do cilového umisténi a nésledné se v ptivodnim
umisténi smaze [48]. Vysledkem je, ze kazda zpréava ztrati svoje pivodni unikatni ID,
coz prakticky vylucuje moznost kontroly presunutych zprav v cilové slozce. Pokud
totiz zprava pri presunu zmizi, nelze s tim z pohledu aplikace nic udélat. Je nutné se
tedy spolehnout na spravnou funkci API. Rychlost presouvani také zavisi na stavu

API. Kazda zprava se totiz presouva zvlast.
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5.9 Analyza dochvilnosti zprav

Analyza dochvilnosti zprav je dulezitou soucasti jadra aplikace. PTi provozu vyhod-
nocuje, jestli se zprava pouze zpozdila, anebo neprisla viibec. V pripadé monitorovani
kritickych systému je velmi dilezité ziskat informaci o vznikajicim problému brzy.
Pri sledovani zalohovacich systému muze chybéjici zprava znamenat, ze zalohovaci
software je mimo provoz.

Modul, ktery dochvilnost vyhodnocuje, se spousti az po vyhodnoceni zprav. Ob-

sahuje dvé funkce, které obstaravaji samotné zpracovani.

5.9.1 Detekce zpozdéni zpravy

Pii implementaci modulu bylo nezbytné vytesit nékolik zasadnich problému. Pre-
devsim slo o nastaveni akei v pripadé necekanych situaci. Pii vypadku spojeni na
zalizeni se muze stat, ze se zpravy nahromadi. Po obnové pripojeni se vSechny takto
shromazdéné zpravy odeslou zaroven. Vysledkem bude hromada zprav, které prisly
mimo ocekavané casové sloty. Musi proto probéhnout kontrola poc¢tu zprav, jestli ne-
presahuje urcitou prijatelnou mez. Modul musi spravné vyhodnotit vSsechny mozné
rozestupy zprav. At uz jde o kratké casové tseky v radu minut, tak si musi poradit
i s delsi ¢asovou periodou (fadové tydny). Chybeéjici zprava znad¢i dalsi problém, se
kterym modul musi pocitat.

Detekce zpozdéni zpravy pracuje pouze s nové prijatymi zpravami. Z konfigurac-
niho souboru se nacte definice kategorie, aby bylo ziejmé, jaky ocekavany rozestup
kazda kategorie ma. Nasledné se podle aktudlniho ¢asu a c¢asu nejstarsi zpravy vy-
generuje seznam ocekavanych zprav.

Po vygenerovani seznamu se modul snazi kazdou zpravu priradit k jednomu
casovému slotu. Pokud by na jeden slot pripadalo vice zprav, znamena to zpozdéni
mimo vSechny limity. Tento stav se modul pokusi vyTesit, aby bylo mozné vyhodnotit
ostatni zpravy. VyrTesenim stavu se rozumi vyhodnoceni pravdépodobnosti, ktera
zprava nebyla ocekavana a narusila tak ocekavany Tetézec zprav. Toho je docileno
sefazenim zprav a srovnanim casu. Ta zprava, kterd se nejvice blizi ocekavanému
¢asu prijeti, je oznacena jako pravdépodobné oc¢ekavand. Zbyla zprava (pripadné vice
zprav) je vyhodnocena jako chyba a vygeneruje se text upozornéni pro notifika¢ni
modul. Muze také jit o chybu uzivatele, ktery nespravné definoval rozestup mezi
zpravami.

Prirazeni vice nez dvou zprav k jednomu casovému slotu znaci zasadni problém.
Mohlo dojit k zaseku zarizeni, které nyni vSechny cekajici zpravy odeslalo najednou.
Zasazeny slot se ihned oznaci jako chyba a zadna pravdépodobnost se nevyhodno-

cuje. Jestlize je vhodné vyhodnotit dochvilnost ostatnich slott, tak se vyhodnoti.
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V opacném priipadé se do modulu notifikaci zaradi zprava informujici o incidentu.

Pokud na jeden slot pripada pravé jedna zprava, pristoupi se k vyhodnoceni do-
chvilnosti. Kazdy vzor mize mit definovanou vlastni maximalni odchylku dochvil-
nosti, kterda ma prednost pred globalni hodnotou. Nastaveni individudlnich cast
dochvilnosti je volitelné. Vzdy je k dispozici globalni hodnota, kterd se pripadné
vyuzije. V pripadé prekroceni limitu se informace o zpozdéni zapise do zasobniku
v notifika¢nim modulu. Administrator tak je informovan o stavu.

Prekroc¢eni maximalni odchylky dochvilnosti je zjisténo pri¢tenim hodnoty od-
chylky k o¢ekavanému casu prijeti zpravy. Redlny cas prijeti zpravy a o¢ekavany cas
plus odchylka se porovnaji. Z divodu technologického omezeni se nevyhodnocuji

sekundy.

5.9.2 Detekce chybéjici zpravy

Detekce chybéjicich zprav pracuje na principu porovnani poc¢tu zprav prijatych a po-
¢tu zprav ocekavanych. Pokud bylo prijato stejné zprav, jako bylo ocekavano, prav-
dépodobné zadna zprava nechybi. Nicméné je stale nutné provérit, jestli opravdu
neprisly néjaké neocekavané zpravy. To by tuto kontrolu jednoduse vyradilo. Proto
se ceka na vyhodnoceni dochvilnosti, kde tyto informace budou zjistény. Rozsah
pracovni kontroly musi byt velky. Tim je myslen velky rozestup mezi starou a novou
zpravou, ktery muze v hrani¢nich pripadech dosahovat délky nékolika let.

Opét pracuje pouze s prijatymi zpravami. Vychéazi to z predpokladu, ze jiz
vyhodnocené a zpracované zpravy v této fazi neni nutné znovu nacitat. Vyhodnoceni
chybéjicich zprav jiz probéhlo v predchazejicim béhu.

V pripadé detekce chybéjici zpravy se do zasobniku notifikacniho modulu ulozi
zprava s informaci o ocekavaném case, predmétu zpravy a odesilatele. Bude tak

mozné zjistit, kterd zprava chybi a neprisla vibec.

5.10 Vypis postupu

Vytvarena aplikace muze podle velikosti schranky, tedy poc¢tu zprav ve slozce, pro-
vadét jednotlivé operace v delsim ¢asovém tuseku. Uzivatel by mohl nabyt dojmu, ze
se aplikace zasekla a nic nedéla. Proto byl v jednotlivych modulech implementovan
vypis postupu. Aplikace vzdy vypise slozku, kterou zrovna bude analyzovat a zpra-
covavat. Nasledné se prihlasi aktudlné spustény modul, ktery vypise sviij nazev.
Pod nim se postupné vypisuje postup ve formé tecek. Kazda tecka, ktera v radku
pribude, znamena jednu sadu probéhlych operaci. Pokud by se aplikace zasekla,
tecky pribyvat nebudou. Poté se informacéné vypise stav ochrany (max subfold),

jaké hodnoty doséahla, aby bylo mozné ji ptipadné v konfiguracnim souboru navysit.
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A7 modul dokon¢i zpracovani slozky, informuje uzivatele o této skutecnosti nazvem
modulu a hlaskou completed. Pro kontrolu, jak dlouho aplikace bézela se pri startu
a pred ukoncenim aplikace vypisuje aktualni datum cas. Priklad spusténé aplikace

zobrazuje obrazek 5.1.

¥,

-
config name: APIconf.cf
ALUTH
app version: vi1.1 (AUTOMATIC)

11.12.2822

o ID

TEMPL npleted

on mess

completed

Obr. 5.1: Spusténa aplikace

5.11 Zasilani notifikaci

Aplikace po dokonceni vSech tkoni, anebo v pripadé incidentu (vyskytu chyby)
pri béhu zasle na predem definované adresy notifikace o pribéhu. Kazda notifi-
kace by meéla obsahovat pouze obsahové dulezita data, aby byla zachovana urcita
prehlednost. Predmét zpravy obsahuje nazev tlohy, ktera byla naposledy spusténa,
a uzivatelem nakonfigurovany text. Uzivatelsky text neni nutné zobrazovat, lze jej
vypnout v konfiguraci.

Samotné ziskavani obsahu notifikace funguje na principu napliovani zasobniku
zpravami. Kazdy modul, ktery byl vyhodnocen jako dulezity (naptiklad presouvani

zprav), ma moznost do zasobniku zpréav vlozit svoji zpravu. Mirnou nevyhodou muze
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byt vyskyt zdanlivé opakujicich se zprav, pokud se stejna chyba vyvola nékolikrat

v Tadé za sebou. Text se bude lisit pouze v nazvech slozek a tloh.

5.11.1 Struktura notifikace

Z dtvodu zvyseni pfehlednosti doslo k rozdéleni notifika¢nich zprav na skupiny.
Na prvni pohled bude patrna zavaznost zpravy. Nékteré slouzi pouze jako infor-
mace o spravné funkci aplikace a jako statisticky prehled. Pokud nastane zavazna
chyba, bude zprava informujici o této skutecnosti zarazena na patfiéné misto (sku-
pina chyby).

Struktura notifikace se sklada z nazvu tlohy, casu spusténi aplikace, informaci
o vyhodnoceni zprav, cas ukonceni béhu aplikace, informaci ohledné dochvilnosti
zprav a pripadnych chyb.

Informace o vyhodnoceni zprav se skladaji z poc¢tu presunutych emaili pro kaz-
dou slozku, seznam zpracovanych vzoru ve slozce a pocet neprectenych zprav. Ne-
prectena a tedy nezpracovana zprava znamend pravdépodobné chybu. Nebyl pro ni
nalezen zadny vhodny vzor.

Informace o dochvilnosti vypisuji pripadné zpozdéné nebo chybéjici zpravy. Sou-
¢asti je ocekdvany Cas prijmuti a vzor zpravy. V pripadé vzniku chyby (pfifazeno
vice zprav na jeden Casovy slot) se vypise pouze informace o vzniku chyby.

Pokud nastane zavazna chyba, ktera znemozni pokracovat ve vyhodnocovani
zprav, bude odeslana specialni notifikace pouze s chybou. Musi vSsak byt splnén
technologicky predpoklad pro odeslani notifikace (funkéni notifika¢ni modul). Za
zévaznou chybu se povazuje napriklad ztrata spojeni s API. Do sekce chyby se vlozi
text "CHYBA - popis chyby" s popisem chyby, pripadné i informace pro ktery vzor

chyba nastala.

5.12 Podpirné servisni moduly

Pro cely testovani nékterych funkci obsahuje aplikace servisni moduly. V automa-
tickém médu nebudou vyuzity. V bézném provozu nejsou potfebné.

V manualnim modu jsou nékteré primo pristupné pod ¢iselnou volbou z menu.
Nicméné manudalni spousténi modult zptusobi odlisné chovani jednotlivych modulu.
Oproti automatu je nutné dodrzovat poradi spousténych moduli. Neni tedy dopo-
ruceno pouzivat manualni mod bez seznameni se s jeho funkci. Bézny uzivatel by

nikdy nemél narazit na potiebu vyuzit manualni mod.
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5.12.1 Zpétné nastaveni slozky

Tento modul velmi usnadnuje opakované testovani aplikace. Pro pfedem definova-
nou slozku provede jeji zpétné nastaveni do puvodniho stavu. VSechny zpravy ve
slozce (kromé vzoru) oznadi jako neprectené a odstrani vsechny prifazené katego-
rie (barevné stitky). Pokud vnikne potifeba opakované testovat funkci aplikace, lze

vyuzit pravé tento modul.

5.12.2 Vypis sdilenych seznami

Slouzi pro ucely hledéni chyb ¢i ovéreni spravné funkce logické stranky aplikace.
Vypisuje aktualni stav vSech sdilenych seznami, které aplikace vytvari. Je tak mozné
kontrolovat spravnou funkci modull, protoze se vétsinou po urcitych udalostech
seznamy mazou a znovu napliuji jinymi daty. Data ve sdilenych seznamech jsou
relevantni pouze pro pravé zpracovavanou slozku. Vypis je obsahly a do konzole

vypisuje komplexni data, tak jak jsou uloZena v seznamu.

5.12.3 Vypis zprav ve slozce

Po spusténi vypise vsechny zpravy v predem zvolené slozce. Ke kazdé zpravé vypise
odesilatele, predmét, kategorie (barevné stitky) a zjednoduseny obsah téla zpravy
bez HTML formatovani. Je si tak mozné ovérit redlny stav zpravy na serveru v pii-

padé, kdy e-mailovy klient ukazuje jiz presunuté a tudiz neexistujici zpravy.
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6 Implementace nadstavby aplikace

Grafickd nadstavba jadra aplikace ma za cil zjednodusit spravu aplikace. Nékteré
moduly vyzaduji ke své funkci vice konfigura¢nich souborti a mohou na sebe mit
navaznost. Nadstavba vsSechny tyto souvislosti ma implementovany a zajistuje tak
celistvost konfigurac¢nich souborti.

Pr1i implementaci bylo diilezité navrhnout ovladaci prvky tak, aby rozvrzeni apli-
kace bylo pro uzivatele srozumitelné. Jednotlivé prvky jsou barevné odliseny.

Nadstavba je vytvorena formou webové stranky. Vyuziva framework Flask [49],
ktery spole¢né s podpurnymi moduly zpracovava pozadavky od prohlizece (HTML
GET a POST). Jednotlivé stranky pak dle zaméreni obsahuji prvky JavaScriptu.
Samotné zpracovani dat probiha primo na strané serveru aplikace. Lokalni instanci
serveru lze spustit na bézném pocitaci. Nadstavba nevyzaduje instalaci ani dalsi

pripravu zavislosti v pripadé vyuziti varianty exe.

6.1 Uvodni stranka

Uvodn{ strdanka se automaticky otevie po spusténi aplikace. Zobrazuje viechny do-
stupné funkce a nastaveni. Je rozdélena do sekci, aby bylo na prvni pohled ziejmé,
které funkce spolu souvisi.

Barevné schéma bylo navrhnuto s ohledem na prehlednost. Kazda barva vyja-
diuje néjaky stav nebo volbu. VSechny ovladaci prvky dodrzuji navrhnuté barevné
schéma. Nevhodné kombinace barev, jako je zluta s bilou, nejsou vyuzity. Zhorsuji
¢itelnost textu.

Cervena barva znamend problém, anebo destruktivni volbu. Cervené podbarven4
tlacitka mazou formuléare a tlohy. V pripadé informacniho panelu znamend cervena
problém, napiiklad neptihlaseni k serveru. Zaroven se ¢ervené podbarvuji vypnuté
a zakdzané moduly.

Svétle zelend znamend provozni stav a splnéni predpokladi pro funkci nava-
zujicich moduli. Piikladem je prihlaseni k serveru. Po tspésném prihlaseni se ve
stavovém panelu tato informace podbarvi svétle zelenou.

Tyrkysova barva informuje o dtlezitych nastavenich, kterd je nutné na prvni
pohled zachytit. Na stavovém panelu je takto podbarvena informace o nastavené
slozce planovace tuloh.

Sed4 barva zna¢l piistup k funkeim, neoznacuje zadny mimofadny stav. Sedé
podbarvené tlacitko znaci, ze je funkce v provozu a zapnuta.

Tmavé zelend je urcena pro prvky interagujici s uzivatelem a také jako ukazatel
aktivni stranky v navigac¢ni listé. Barvu vyuzivaji vSechny formulate a tlacitka, ktera

ukladaji data nebo nacitaji data.
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Hnéda barva odkazuje na spusténi externi funkce nebo programu, ktery muze

byt z aplikace spoustén.

6.2 Prihlaseni k podnikové aplikaci

Stranka prihlaseni k podnikové aplikaci vyzve uzivatele, aby zadal prihlasovaci idaje
(ID tenanta, ID aplikace, e-mail). Udaje se uloZi a aplikace si na pozadi vyzad4
token. Uzivatel musi potvrdit pristup. Zada kod zafizeni na nové otevieném okné
a odsouhlasi ptistup. V pripadé zadani spatnych idaji se pouze zobrazi upozornéni
a proces prihlaseni dale nepokracuje.

Pro ziskani tokenu se vyuziva knihovna MSAL, ktera zajistuje komunikaci s clou-
dovym serverem. Ziskané tokeny uklada do souboru v internim forméatu. Pii spusténi
aplikace se automaticky ovéri existence a platnost tokenu. Pokud existuje platny to-
ken, zméni se podbarveni stavového boxu na tvodni strance a povoli se moduly,

které vyzaduji ke své funkci token.

6.3 Sprava uloh

Sprava tloh je souhrnné oznaceni pro veskerou manipulaci s tlohami, které apli-
kace nabizi. Obsahuje pouze nezbytné ovladaci prvky, aby uzivatel nebyl zahlcen

mnozstvim nepotienych nastaveni.

6.3.1 Tvorba uloh

Stranka vytvoreni tlohy zobrazi uzivateli formular, kam vlozi pozadované parame-
try. Jedna se o nazev ulohy, popis, monitorované slozky, datum a c¢as, opakovani po
minutach, volitelné slozky neprohledavat a korenova slozka. Volba moznosti zabez-
peceni nastavuje spusténi aplikace s ohledem na provoz i bez prihlaseného uzivatele.
Je nutné pripadné zadat uzivatelské jméno a heslo pocitace. Akce se potvrdi tlacit-
kem ulozit. Aplikace uzivatele informuje o stavu, jestli iloha vytvorena byla, anebo
nebyla a pro¢. Formular kontroluje, jestli iloha se zadanym nazvem jiz neexistuje.
Pokud existuje, nedovoli tilohu vytvorit a zabrani tak prepsani konfiguracnich sou-
borti existujici tlohy. Vyplnéné hodnoty se nesmazou a uzivatel mize nazev upravit.

Vnitini struktura modulu spolupracuje s integrovanou funkci systému Windows,
planovacem tloh. Ten Tidi automatické periodické spousténi jadra aplikace. Data,
ktera uzivatel zada do formulare, se po vyhodnoceni ulozi do patricnych konfigurac-
nich soubori. Data, ktera se predavaji planovaci tloh, je nutné prevést do formatu
XML. Aplikace si nacte vzorovy XML soubor, upravi vSechna potfebnd nastaveni

a hodnoty. Nasledné se pres piikazovy radek provede importovani tlohy.
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MNazev alohy (pouziva se i jako nazev konfiguracéniho souboru):
Popis (volitelné):
Slozky (oddéluji se &arkou *,"):

Datum a cas:

dd. mm. rrre --f-- (= |

Opakovani po minutach (volitelné):

Volitelné, pouzije se globalni hodnota:
Kofenova slozka (do_scan):

Neprohledavat (do_not_scan):
Text predmétu notifikace:

@® Pouze pokud je uZivatel pfihld3en © MNezavisle na pfihlaseni (heslo)  Bez hesla (admin)

Smazat formular Otevrit planovad aloh

Obr. 6.1: Formular uloh

Formular 6.1 obsahuje jesté tlacitko smazat formular, které ihned smaze vsechny
vyplnéné hodnoty. Druhé tlacitko otevird planovac tloh. Uzivatel si tak mize na-

stavit i pokrocilejsi parametry, které ale ve vétsiné pripadt nejsou relevantni.

6.3.2 Editace uloh

Stranka editace tloh vyuziva komponenty ze stranky vytvoreni lohy. Jediny rozdil
spoc¢iva ve vybéru nazvu ulohy. Nazvy tloh se pri otevieni stranky nactou a uzivatel
ze seznamu vybere editovanou tlohu. Formuléf je jinak shodny s obrazkem 6.1.

Data se musi nacitat jak z planovace tloh pomoci formatu XML, tak z konfigu-
racniho souboru. Ulozeni zménénych dat pak probiha tplné stejné, jako v pripadé
vytvareni tlohy. Pouze je nutné planovaci tloh prikazem force sdélit, Ze ma prepsat
starou ulohu.

Aby se predeslo smazani pokrocilejsich nastaveni, kterd si uzivatel mohl nastavit
mimo aplikaci, uklada se XML z planovace do mezipaméti. V pripadé editace pres
aplikaci se pak upravi pouze vyzadané parametry. Zbytek se ponechd v puvodnim

stavu a znovu naimportuje.
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6.3.3 Seznam uloh

Stranka seznam tloh zobrazuje prehlednou tabulku s vypsanymi tilohami. Obsahuje
pouze nazev ulohy, pfisti spusténi, stav (iloha povolena / tloha zakazana) a tlac¢itko
zobrazit podrobnosti.

Tlac¢itko zobrazit podrobnosti vypise aktualni iidaje k tloze. Editace dat na této
strance neni mozna. Formulai s podrobnostmi je shodny s obrazkem 6.1, pouze
tlacitka jsou pozménéna.

Na této strance se nachéazi i volba smazat tlohu. Po zvoleni tloh ke smazani se

automaticky odstrani konfigurac¢ni soubory a smaze se z planovace tloh.

6.4 Dochvilnost zprav

Konfigurace dochvilnosti zprav se sklada ze tii stranek. Spole¢né poskytuji pottebné
udaje pro jadro aplikace. Pro lepsi prehlednost se nacitaji data pouze pro vybranou
tlohu a slozku tlohy (pokud nemaji data globdlni vyznam).

Vyhodnocovani dochvilnosti lze vypnout. Prvni volbou je vypnout vyhodnoco-
vani pro celou kategorii. Druhou volbou je vypnuti na trovni slozky ulohy. Ve vy-

chozim stavu neni vyhodnocovani dochvilnosti povoleno.

6.4.1 Definice kategorii

Definice kategorii prevadi slovni nazev na ¢iselnou hodnotu. Uzivatel si ve schrance
vytvori a slovné pojmenuje kategorii. Aplikace nemiize prevést nazev "10-minutly" na
10 minut. Proto se uzivateli zobrazi tabulka s vypisem existujicich kategorii. Jako
prvni definuje rozestup mezi zpravami a tim definuje ocekavany c¢as mezi piijmem
dalsi zpravy. Dalsi bunka obsahuje nastaveni vychoziho ¢asu maximélni odchylky.

Ta se vyuzije pokud individualni vzor zpravy neméa nastavenu odchylku vlastni.

. . Rozestup mezi Maximalni VYP
0 . 0 : @ @

Modra kategorie

hourlydd 0 = 0 = ®- @

Obr. 6.2: Definice kategorii
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6.4.2 Individualni nastaveni vzoru

Vzory, které se automaticky nacitaji pri béhu jadra aplikace, maji svoje vlastni na-
staveni dochvilnosti zprav. Kazdy nacteny vzor ma nastaveni pro vlastni odchylku
zpravy (jak moc se muze zpozdit) a nastaveni pro prijem prvni zpravy od pulnoci
dne. Pro vzory s oc¢ekdavanym prijmem del$im nez jeden den je zvolen odlisny po-
stup vyhodnoceni dochvilnosti. Do kolonky se tak vyplni ocekavany cas v bézném
formatu. Misto 19:43 se zapiSe 1943.

Smazani vzoru a jeho nastaveni se provede prepnutim prepinace. Nedochazi k au-

tomatickému mazani definici.

3 @ or 0 - 1 s @

229727797777 ["=weekly']

13- @l r SYNOLOGY success ['dailydd', "hourlydd'] 0 = 0 = @

Obr. 6.3: Nastaveni vzoru

6.5 Globalni nastaveni

Aplikace spravuje globalni hodnoty, které se pouzivaji jako vychozi. Pokud jsou
stejné hodnoty vyplnény v individuédlni iloze, dostanou prednost. Po ulozeni hodnot
se znovu nacte vizualni ukazatel na ivodni strance, aby reflektoval zmény. Proto neni
nutné po ulozeni zmén restartovat aplikaci.

Prvni hodnota "maximélni pocet priichodi" poskytuje ochranu pred zacyklenim.
Pti zpracovavani zprav v jadru aplikace mize nastat prekroceni limiti pozadavki
na API. Pokud dojde k prekroceni limitu, aplikace se ukonci. Defaultné je nastavena
vyzkousena optimalni hodnota 500, ktera dostacuje pro obvykly pocet priachodi.

Nasleduji hodnoty "Odkladaci slozka" a "Nézev vzoru'. Slouzi pro nastaveni vy-
chozi odkladaci slozky, kam se budou presouvat zpravy a pro definovani vzorové
kategorie zpravy.

Hodnota "Slozka planovace tloh" nastavuje vyuzitou slozku v planovaci tloh.
Budou se do ni ukladat vytvarené tlohy. Hodnota musi byt nastavena, jinak neni
zarucena spravna funkénost aplikace.

Posledni hodnoty "Korenova slozka" a "Neprohledavat" nastavuji vychozi hod-
notu pro parametry doScan a DoNotScan. Kazda individualni tloha muze tyto pa-

rametry ignorovat, pokud ma nastaveny svoje vlastni.
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6.6 Nastaveni notifikaci

Notifikace, které se odesilaji po vyhodnoceni zprav jadrem aplikace, obsahuji v pred-
métu nazev ulohy. Pro lepsi prehlednost se do predmétu muze pridat i uzivatelsky
text. Globalni hodnota se vyuzije pouze v pripadé, kdy individualni tloha nema
nastaven vlastni uzivatelsky text.

Pocet adresatti je témér neomezeny. Stranka vykresluje prehlednou tabulku 6.4,
ktera zobrazuje vsechny ulozené adresaty a jeden prazdny radek. Pii ukladani adre-

satu se vzdy prida dalsi prazdny radek. Editovat lze vSechny ulozené e-maily zaroven.

Nastaveni e-mailovych notifikaci

Povolit notifikace
Povolit uzivatelsky text
Uzivatelsky text:

Monitoring uZivatelsky text

cislo e-mail

1 a@a.a
2 b@b.b

Obr. 6.4: Nastaveni notifikaci

6.7 Historie a export zprav

Néastroj historie a export zprav se vyuziva pii analyze dochvilnosti zprav. Obsluha
si nacte a exportuje okruh zprav, které rucné nebo externim programem prohleda.

Prvotni nacteni informaci pro vybranou tlohu zajistuje jadro aplikace. Nad-
stavbé doda seznam vzoru pro kazdou slozku spolecné s unikatnim ID slozky. Apli-
kace nevyuziva zadnou mezipamét a data vzdy nacita znovu. Nevyhodou je c¢asova
prodleva, ktera miize presdhnout tricet sekund. Vyuziti mezipaméti by znamenalo
mozné nesrovnalosti v seznamu ID slozek v pripadé zmén ve schrance. Proto bylo
zvoleno Teseni bez mezipaméti.

Vybeér slozky a nasledné vzoru uz zpracovava piimo nadstavba. Volbu slozky
a vzoru je mozné prubézné meénit. Nacitdni samotnych zprav probiha primo pres

API a tak je ¢as nacteni v radu sekund. Pro ucely analyzy konkrétniho tseku zprav
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je pridano nastaveni casového rozmezi. Nacitaji se pouze zpravy, které vyhovuji
nastavenému rozmezi.

Export zprav kopiruje zobrazenou tabulku a ukldda zpravy do textového sou-
boru. Vytvoreny soubor si uzivatel mize ulozit. Kazdy radek obsahuje pouze jednu
zpravu véetné casu prijeti a predmeétu.

2023-02-04 20:33:49 299999799977 J @~ .com
2023-02-04 20:33:49 2799279799977 @0 .com
2023-02-04 20:33:49 27999799977 J @0 .com

Obr. 6.5: Historie zprav
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Zaveér

Prace se zabyvala navrhem a vyvojem aplikace (a jeji nadstavby) pro automati-
zované dohlizeni nad IT infrastrukturami. Aplikace je izce zamérena na prostredi
Microsoft 365 [22], ke kterému se pfipojuje.

Aplikace prochazi zadané slozky, nac¢ita vzorové zpravy a nasledné vyhodnocuje
nové prijaté zpravy. Administratora informuje o stavu pomoci notifikaci. Notifikace
obsahuji informace o chybach, ale i o tspésném vyhodnoceni zprav, jejich poctu
a dalsi nezatazené informace. Na zdkladé prijatych notifikaci mize administrator
podniknout napravné kroky smérujici k vyreseni nezadouci situace.

Nadstavba, ktera se pouziva pro spravu a konfiguraci aplikace, byla vytvorena
formou webové stranky. Obsahuje nastroj pro zobrazeni a export historie zprav.
Veskera konfigurace se provadi praveé pres nadstavbu.

Vysledkem préace je funkéni aplikace véetné grafické nadstavby. Zprovoznéni vy-
zaduje pripravu prostiedi na strané serveru, kde je nutné vytvorit podnikovou apli-
kaci. Veskeré kroky popisujici zprovoznéni a konfiguraci aplikace jsou k dispozici
v uzivatelském manualu.

Pri vyvoji se nepodarilo pouzit klasicky a relativné jednoduchy pristup proto-
kolem IMAP4. Prostredi Microsoft 365 jej totiz nemd implementovano v rozsahu,
ktery by umoznil splnit zadani. Vysledkem tedy je, Ze aplikace spolupracuje pouze

s konkrétnim prostiedim jednoho vyrobce.
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Seznam symboli a zkratek

AD
API
FIDO2
HTML
HTTP
HTTPS
ID
IMAP
IT
MAPI
MFA
MSAL
PIN
POP
REST
RS-232
SMTP
SNMP
SQL
SSH
UPS
URI
URL

USB

Active Directory

Programovaci rozhrani aplikace — Application Programming Interface
Fast Identity Online

Zmackovaci jazyk — HyperText Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Identita — Identifier

Postovni protokol — Internet Message Access Protocol

Informacni technologie — Information Technology

Messaging Application Programming Interface

Vice faktorova autentizace — Multi Factor Authentication
Autentizacni knihovna —Microsoft Authentication Library
Personalni identifika¢ni ¢islo — Personal Identification Number
Postovni protokol — Post Office Protocol

Ptevod reprezentativniho stavu — Representational State Transfer
Doporuceny Standard 232 — Recommended Standard 232
Jednoduchy e-mailovy protokol — Simple Mail Transfer Protocol
Protokol pro spravu sité — Simple Network Management Protocol
Strukturovany dotazovaci jazyk — Structured Query Language
Zabezpecena vzdalena konzole — Secure Shell

Zalozni zdroj — Uninterruptible Power Supply

Identifikator zdroje — Uniform Resource Identifier

Adresa — Uniform Resource Locator

Univerzalni sériova sbérnice — Universal Serial Bus
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VPS Virtualni privatni server — Virtual Private Server

XML Extensible Markup Language
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje manudly a aplikaci s nadstavbou. Dostupné jsou ve
variantach exe a py. Provoz testovan na Python verze 3.7 a 3.9 (nutné doinstalovat

zavislosti requirements.txt), pripadné vyuzit variantu exe.

L e e korenovy adresar prilozeného archivu
| navod_tvorba_AZUREAD_aplikace.pdf
| uZivatelsky manudl.pdf

| LICENSE . tXT . e ttiet ettt iiiiiee e, licence pouzité knihovny MSAL
| SpoleCné SoUbOTY ...vvvviiiiinneenennnnennn spole¢né soubory variant exe a py
| MNinternal.cfg .......ovviiiniiiiinnnnnennnn.. globalni konfigura¢ni soubor
| MNuser.cfg..c.oevuiiiinnnnnnnnennnn. vychozi uzivatelsky konfigurac¢ni soubor

| timeouts.txt
| vzor_denni.xml
| Xtemp.txt

| config...oviiiiiiiiiiiiii slozka pro ukladani konfiguracnich soubori

| _watchdog........coviiiiiiiinn. slozka pro ukladani nastaveni dochvilnosti
| varianta exe

| mailnotifier.eXe ....ovviiiiiiniiiniii i, vyhodnocovaci program

- o) o TR =< = 3PP nadstavba

. _varianta py

| requirements.txt

| mailnotifier v1.5... ..ottt vyhodnocovaci program
| mailnotifier.py

| CORE.py

| GETURL.py

| MSAL.py

. SETUP.py

| notifications.py

- ) T nadstavba
— app. Py

| HISTORY.py

| MNconnector.py

| SETGET.py

| TASKS.py
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B Manual

Pifloha obsahuje uzivatelsky manudl k aplikaci Mailnotifier v1.5 a popisuje kroky

nutné ke zprovoznéni.
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UZivatelsky manual k aplikaci Mailnotifier v1.5

Manual popisuje konfiguraci a vyznam kolonek jednotlivych formulaf(. Na nékterych strankach ma
nadstavba aplikace rozklikavaci ndpovédu s vysvétlenim konfigurace.

1. Predpoklady pro spravnou funkci aplikace
e Ve schrance se nevyskytuji slozky, podslozky a kategorie se stejnym nazvem
e Je pfipravena podnikova aplikace v AZURE AD
e Cilové slozky pro presun zprav jsou v odkladaci sloZce jiz vytvoreny (SYN = > _SYN)
e Je vytvorena slozka v planovaci uloh
e V predmétu zprav se nenachazi znaky: & =+, ;

2. Priprava souborl a slozek
e Do slozky, ve které chcete provozovat aplikaci, zkopirujte obsah slozky ,spole¢né soubory”
e VesloZce s aplikaci se musi nachazet prazdné slozky ,,config” a ,,watchdog”
e Podle zvolené varianty (py nebo exe) zkopirujte do slozky s aplikaci jejich obsah
e Variantu exe lze nyni bézné spustit
e Provarianta py nainstalujte Python (vyzkousené verze 3.7 a 3.9)
e Pres prikazovy radek nainstalujte potfebné knihovny ze souboru requirements.txt prikazem
,»Pip install -r requirements.txt”.
e Nyni lze spustit samotnou aplikaci pfikazem app.py (ve sloZce, kde je aplikace umisténa)

3. Prihlaseni k podnikové aplikaci
eV navigacni listé kliknéte na ,,Prihlaseni k AZURE AD“
e Vyplite vSechny Udaje podnikové aplikace a kliknéte na ziskat kod
e Kliknéte na , Zkopirovat kéd a pfesmérovat”
e Pokud se kéd nezkopiruje automaticky, zkopirujte ho ru¢né
¢ Na noveé otevieném okné se pfihlaste dle zobrazenych instrukci a povolte pfistup
e Aplikace by méla byt Uspésné prihlasena
e Prihlaseni zkontrolujte na Uvodni strance (zmizi cervené zabarvené boxy)

4. Nastaveni globalnich hodnot

e Sekce nastaveni \ Globalni nastaveni

e max_subfold —zménte pouze v ptipadé pfilis velké schranky (aplikace upozorni na problém)

e Odkladaci slozka — nazev slozky, ve které budou cilové slozky pro pfesun (SYN => _SYN)
e Priklad cesty: _TEMP \_SYN => nastavte _TEMP

e Nazev vzoru — nazev vzorové kategorie (zpravy takto oznacené jsou povazovany za vzor)

e Slozka planovace uloh — vlozte ndzev vytvorené slozky v planovaci uloh

e Korenova slozka — vloZte nazev globalni kofenové slozky (vétsinou Dorucena posta)
e Ptiklad cesty: Doru¢ené/monitoring/UPS => nastavte , Dorucené”

e Neprohledavat —slozky (a jeji podslozky) s viozenym nazvem se nebudou monitorovat

e Zmény ulozte

5. Nastaveni notifikaci (adresati a globalni predmét notifikace)
e Sekce nastaveni\Notifikace
e Povolit notifikace — zapne nebo vypne zasilani notifikaci
e Povolit uZivatelsky text — zapne nebo vypne uZivatelsky text do predmétu notifikace
e UfZivatelsky text — globalni uzivatelsky text, kazda individualni Uloha muze mit vlastni
e Seznam e-mailQl — postupné vkladejte a ukladejte dalsi e-maily, vidy se objevi novy radek


file:///_SYN

6. Definice kategorii (nastaveni rozestupu zprav)

Nastaveni kategorii (barevnych stitkd), které jsou na serveru jiz vytvoreny.

Sekce nastaveni\Definice kategorii

Rozestup mezi zprdvami — ¢as v minutach mezi o¢ekavanym pfijeti dalsi zpravy

e Zprdva pfichazi kazdych 10 minut => nastavte 10

Maximalni odchylka — globalni hodnota maximalniho zpoZdéni zpravy pro danou kategorii
VYP/ZAP — vypnuti nebo zapnuti vyhodnocovani dochvilnosti u dané kategorie

Smazat — prepnutim doprava a uloZzenim zmén dojde k vymazu zaznamu

7. Vytvafeni tloh

Sekce Ulohy \ Vytvoreni tlohy

Nazev — vyplnte unikatni nazev (nesmi se opakovat)

Popis — popis ulohy v planovaci uloh

Slozky — seznam slozZek, ktery chcete vyhodnocovat (zaznamy oddélujte ¢arkou ,,a,b,c”)
Datum a c¢as — datum a cas spusténi Ulohy (spusti se kazdy den v tento cas)
Opakovani po minutach — spousténi tlohy opakované po minutach

Korenova slozka (volitelné) — prepise globalni hodnotu

e Ptiklad cesty: Doru¢ené/monitoring/UPS => nastavte , Dorucené”
Neprohledavat (volitelné) - slozky s vloZenym nazvem se nebudou monitorovat
Text pfedmétu notifikace — individualni predmét pro vytvarenou tlohu

Volba spousténi:

e Pouze pokud je uZivatel pfihlasen — tloha se spusti pouze za této podminky
e Nezavisle na prihlaseni — je nutné vyplnit jméno a heslo Uctu pocitace

e Bez hesla — nyni neni podporovano (pouze zobrazeni)

8. Editace uloh

Sekce Ulohy \ Editace uloh
Vyberte nazev ulohy a nactéte ji
Popis formulare je shodny s vytvarenim uloh

9. Seznam uloh (mazani tloh)

Seznam uloh vypisuje vSechny vytvorené existujici Ulohy. Kliknutim na zobrazit podrobnosti se
vypiSou podrobnosti o Uloze, véetné volby smazat tlohu.

Sekce Ulohy \ Seznam a stav tloh

Zobrazena tabulka vypisuje seznam a stav uloh

Tlacitkem zobrazit podrobnosti se vypiSou podrobnosti o Uloze
Tlac¢itkem smazat v podrobnostech Ize Glohu smazat



10. Nastaveni dochvilnosti zprav
Sekce Dochvilnost zprav \ Nastaveni slozek dochvilnosti

Nactéte Ulohu

Do seznamu povolenych sloZek napiste seznam slozek, kde chcete dochvilnost vyhodnotit
Slozky oddélujte ¢arkou (musi jit o slozky dané ulohy) a zmény ulozte

Spustte Ulohu (planovaéem nebo ru¢né mailnotifier.exe tloha.cfg)

e Veslozce na e-mailovém serveru se musi nachazet 2 a vice zprav u daného vzoru

e Mailnotifier nacte vzory (nacita je prabézné s kazdym spusténim)

Pfejdéte do sekce Dochvilnost zprav \ nastaveni dochvilnosti vzor(

Vyberte a nactéte ulohu
Vyberte a nactéte slozku Ulohy
Nastavte jednotlivé vzory
e Prvniod 00:00

e Rozestup zprav je méné nez den — nastavte prichod prvni zpravy od 00:00

v minutach. Zprava pfijde v 01:10 => nastavte 70.

e Rozestup zprav je vice nez den — nastavte Cas prijmu zpravy, 19:43 => 1943

e Odchylka — maximalni individudIni odchylka zpoZdéni zpravy (timeout v minutach)

Volba smazat — smaze definici vzoru
Zmény ulozte

11. Historie pfijatych zprav

Sekce Nastroje \ Historie a export zprav
Vyberte nazev Ulohy

Vyplite Casové rozmezi nacitanych zprav
Nactéte Ulohu

Nacitani trva dle okolnosti pres 30 sekund!
Pokud se nacitani nezdafi, je vhodné aplikaci restartovat

Vyberte vzor ze seznamu a nactéte zpravy

Zobrazi se tabulka s vypisem zprav

Kliknutim na kolonku datum a Cas se zpravy seradi

Zpravy lze exportovat a uloZit do textového souboru tlacitkem ,Exportovat zpravy”



