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ABSTRAKT
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problematiky, jejich nastroji a bézného vybaveni. V praktické ¢asti jsou navrhnuty scé-
nare a jejich implementace do vyukové platformy. Nasledné jsou zhodnoceny vysledky z
testovani vyukovych scénari.
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ABSTRACT

The thesis focuses on the issue of Security Operation Centers and the design of game
scenarios for their teaching. It contains an analysis of the issue, their tools and common
equipment. In the practical part, scenarios are proposed and implemented into the
learning platform. In the end, the results from the testing of teaching scenarios are
evaluated.
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Uvod

Kybernetické utoky a hrozby jsou nedilnou soucasti dnesni doby a informacnich
technologii. Protoze informacni technologie jsou dnes jiz neodlucitelnou soucasti a
kritickymi body pro fungovani nasi spolec¢nosti zasahujici do vSech oblasti naseho
kazdodenniho zivota, je nezbytné zabyvat se jejich obranou a ochranou.

Kyberneticka bezpecnost se nemusi vzdy rovnat penetracnimu testovani, nebo
snaze proniknout do systému skrz zranitelnosti nebo lidskou chybu. SOC (Security
Operation Center) jsou bezpefnostni centra dohliZejici na bezpecnost technologii.
Analytici vySetrujici probthajici udalosti a slaba mista v zabezpeceni jsou klicovymi
aspekty pro rychlou reakci na incidenty, obranu proti itoktim a zmirnéni jejich
dopadu.

Odbornici na informacni bezpecnost v oblastech monitoringu jsou nedocenitelnou
soucasti, protoze stoji v prvni linii, kdy mohou identifikovat pravé probihajici atok
nebo predejit fatalnim disledktim jako je znic¢eni systémii, kradezi dat nebo citlivych
informaci.

Prikladem mtze byt phishingovy utok, jehoz podstatou je ziskani citlivych in-
formaci tim, ze se vydavaji za divéryhodnou entitu treba skrz email. Nastroje SOC
detekuji podezrelou udalost a analytici provedou vysetteni, zda email obsahuje neob-
vyklé odkazy, prilohy ¢i domény, zkomolenou emailovou adresu, podezrelé pozadavky
a dalsi znaky phishingovych titokt. Mohou provést hlubsi analyzu odkazl, varuji uzi-
vatele ¢i zakaznické firmy, spolupracuji s jinymi I'T tymy, aby blokovaly podezielé
emailové adresy a domény. Pokud byl utok uspésny, analyzuji rozsah zptsobenych
skod.

Prvni ¢ast prace se vénuje principt SOC a jejich nastrojum. Druhd ¢ast se zabyva
navrhem scénait, jejich implementaci a testovani, aby se mohly stat praktickym
nastrojem pro vyuku. Cilem préace je navrhnout dva vyukové scénare, které pomohou
pochopit principy SOC, jejich implementace a fungovani, na kterych lze dale stavét

znalostni a kompetencéni dovednosti.
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Cile prace

o Analyza soucasného stavu SOC.

Névrh architektury scénait pro vyuku.

Navrh a implementace dvou scénaii do vyukové platformy.

Otestovani scénart realnymi hraci.

Vyhodnoceni vysledkii.
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1 Security Operation Center (SOC)

Security Operation Center, také znama jako SOC, je centralizovany zptsob kyber-
netické ochrany, jez kombinaci postupi, technologii a lidskych zdroji monitoruje,
vysetiuje a reaguje na potencionalni rizika, bezpecnostni incidenty a udalosti. Kom-
plexni struktura zajistuje, aby se dosahlo uspokojivého vysledku, kterého by pouze
s jednotlivymi a oddélenymi entitami nebylo mozné dosdhnout. [4]

Diilezitou pozici maji bezpecnostni analytici a experti na kybernetickou bez-
pecnost, jez pomoci nastroji sbiraji informace, vyhodnocuji riziko a reaguji na néj
odpovidajicim zptisobem. Odbornost analytiki, jejich znalosti a pripadny trénink je
tak klicovym prvkem. [I]

Centralnim nastrojem pro shromazdovani informaci je nejcasnéji uzivan SIEM
(Security Information and Event Manager), jez sbirda data nejcastéji ve formatu logi
a analyzuje je podle definovanych pravidel navrzenych tak, aby co nejlépe detekoval
mozna rizika a incidenty. Jeden z tucelu je vytvorit automatizovany systém, ktery
varuje SOC tym, pokud nastane definovany scénar. [7]

Jednim z moznych nastroji je také log manager. Ten vsak nesbira informace
jen o bezpecnosti, resp. neni jeho primarni funkei shromazdovat bezpecnostni data
a vyhodnocovat je, ale zabyva se shromazdovanim a jejich uchovavanim, piipadné
efektivnim vyhledavanim v logach. [§]

V kybernetické bezpecnosti rozliSujeme rozdil mezi bezpecnostnimi incidenty a
bezpecnostnimi udéalostmi. V Ceské Republice je upfesiiuje definici §7, Zakona o
kybernetické bezpecnosti. [I]

Bezpecénostni udalost definuje zakon jako: "kybernetickou bezpecnostni udd-
losti je uddlost, kterd muze zpisobit narusSeni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektro-
nickych komunikaci.” Ve své podstaté se tak jedna o pokusy o naruseni bezpec¢nosti,
zatim vsak nedoslo k jejimu poruseni, pouze hrozi tato moznost.

Bezpecnostni incident je pak definovan jako: "Kybernetickym bezpecnostnim
incidentem je maruseni bezpecnosti informaci v informacnich systémech nebo naru-
sent bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v
dusledku kybernetické bezpecnostni uddlosti. Lze tedy tict, ze udalost, ktera tispésné
porusila bezpecnost se stava bezpecnostnim incidentem.

Je zadouci aby SOC odhalil mozny utok, nebo poruseni zabezpeceni uz na trovni
udélosti, aniz by doslo k k bezpec¢nostnimu incidentu. Nutno vsak podotknout, ze
se udalost a incident obcas zaménuji nebo nejsou jasné definované v pouzivanych
nastrojich jako napt. v Azure Sentinelu. [I7] Ptesto je ale potieba tyto dva pojmy

rozlisovat, napriklad pri diukaznim zajistovani.
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Dalsim dilezitym a casto uzivanym pojmem nejen v ramci SOC, ale v celé radé
IT sluzeb poskytujic zakaznikovi dohled, opravu nebo spravu systému a zafizeni,
je eskalace, ¢imz se rozumi predani feseného problému od jednoho pracovnika k

druhému pracovnikovi, v piipadé Ze prvni pracovnik jej nemuze vyfesit. [1I]

1.1 Implementace SOC

Celkem by mélo byt pét zakladnich funkei, tak aby SOC poskytovalo efektivni ky-
bernetické zabezpeceni organizacim. Implementace SOC se mize lisit dle pristupu
nebo potieby. Napriklad velmi ¢asto byva implementovan spolu s NOC (network
operation center)[2], které na rozdil od SOC monitoruje dostupnost sluzeb. Jejich
implementace je vsak velmi podobna a casto se v nékterych mistech protina. Mezi
zékladni dilezité funkce SOC podle zdroje [I], na kterych SOC stoji a mél by je
pokryt jsou:

o Inteligen¢ni ramec

Réamce zédkladniho zabezpeceni

Monitoring

Penetracni testovani

Forenzni zajisténi

Inteligenéni ramec

Je rdmec v jadru velmi podobny CERT (Computer Emergency Responce Team).
Tato ¢ast obsahuje kompetentni a zkuseni odbornici, jez komunikuji ve vnitfnim
prostfedi mezi sebou a jinymi tymy, ale i s vnéjsimi subjekty - odborniky, organi-
zacemi, vnéjsSimi tymy a dalsi. Analyzuji vzorce hrozeb a vysledky monitorovani,
definuji pravidla pro filtrovani udalosti a davaji pokyny opera¢nimu a bezpecnost-

nimu personalu. [I]

Zakladniho zabezpeceni

Analytici SOC pro zakladni zabezpeceni dohlizeji na provozni procesy pro zabezpe-
cujici servery, operacni systémy a sitové komponenty a provadéji skenovani zranitel-
nosti a dodrzovani predpisii, aby ovérili dodrzovani pokynu pro zabezpeceni. Kromé
toho vyhledavaji zndmé zranitelnosti a ovéruji udrzovanou troven zabezpeceni na
zakladé aktualnich pokynu k aktualizacim s vysokou prioritou a zabezpec¢enim. Tato
funkce také dohlizi na nastaveni a provozni efektivitu ochrany koncovych bodi (napt.
antivirus), firewalli, Intrusion Detection and Protection System (IDS/IPS), Public
Key Infrastructure (PKI) atd. [I]
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Monitoring

Monitorovaci funkce v SOC ma za tkol dohlizet data proudici v siti a pokousi
se detekovat anomalie v sifové komunikaci. Vétsi objem logovacich dat a signdli
jsou uchovavany, filtrovany a tiidény skrz sady dynamickych pravidel k nalezenich
ptipadnych hrozeb.[I] Jeden z hlavnich tikolu je nastavit SIEM tak, aby detekoval a

upozornil pouze na relevantni udalosti a incidenty. [7]

Penetracni testovani

Penetracni testy se pouzivaji jak jako nedilna soucast vyvoje zabezpecovaci sluzby,
tak v ramci provozniho prostiedi. Penetracni test miize urcit, jak je systém pripra-
veny na utok - zda je mozné prolomit obranu systému, ktera obrana byla prolomena

a jaké informace lze ze systému ziskat; [1]

Forenzni zajisténi

Analytici SOC jsou zkuSeni v hledani podrobnosti v datovém provozu a v infrastruk-
ture dat sesbiranych z logt. Pokud je vyzadovana forenzni vysetiovani od povolanych
uradi, tito analytici pomahaji pri shromazdovani elektronickych dikazu a jejich

tschovy tak, aby se neporusil fetézec dukazi. [I]

Existuje i mnoho dalsich ramcii, které se pouzivaji v SOC a zalezi na organizaci,
jak je implementuje. Mnohé z nich nejsou pevné rozdélené, napriklad analytici L1
na monitoringu mohou provadét prvotni odpovéd na incident - tedy zakladni a prvni
kroky pfi feseni incidentu a udalosti, nékteré z nich mohou hned vytesit oni, nebo
je eskaluji k analytikim L2 a L3. [3]

1.2 Urovné v SOC tymu

Kromé predchoziho rozdéleni podle ramecti, 1ze délit arovné SOC podle trovné po-
tfebného vzdélani, stupné zauceni, zkusenosti, specializace[3], a ceny takového clena
tymu, které mizeme vidét i v jiz zminénych ramcich. [I] Napiiklad pro osobu v prv-
nim, inteligenénim ramci, je potieba vétsi odbornosti a vzdélani nez v monitorovaci
casti, bude pro firmu tedy i drazsi.

Podle tohoto lze SOC analytiky délit na t¥i irovné. Mnohé certifikacni kurzy a
skoleni se tidi podle téchto drovni od trovné 1 az po troven 3. Vélka cast Skoleni
probih& pro juniorni pozice jako je L1 v ramci monitoringu, identifikaci a feSeni
incidentt1, analyzy a mnoho dalsich. Pro seniorni pozice jako L2 a L3 probihé spise

specializovany trénink zaméreny na konkrétni oblastif4]
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uroven 1.

Pracovnici, oznacovéna taky jako L1 (Layer 1) analytici, jsou odpovédni za tiidéni
bezpecnostnich incidentt a urcovani jejich zavaznosti. To zahrnuje identifikaci zdroje
incidentu, jeho rozsahu a posouzeni dopadu. Poskytuji pocatecéni reakci k incidentu
jako je prvotni opatfeni a naslednou eskalaci do vyssich trovnich. Pokud analytik
prvni trovné usoudi, Ze je potfeba podrobnéjsiho vysetfeni, shromazdi co nejvic

moznych informaci a eskaluje je dal na analytiky druhé trovné.[4]

uaroven 2.

Analytici 2. trovné resp. L2 jsou zodpovédni za vysetfovani bezpecnostnich incidentt
a urceni jejich hlavni priciny. Muze se jednat o analyzu protokoli, sitového provozu
a dalsich zdroju dat. Poskytuji také podrobné zpravy o incidentech a doporuceni

jejich FeSeni ¢i napraveé. [4]

uroven 3.

L3 Analytici proaktivné vyhledavaji hrozby a zranitelnosti v systémech, coz téz vyza-
duje analyzu protokol, sitového provozu a dalSich zdroji dat za tcelem identifikace
hrozeb. Tak téz podavaji podrobné zpravy a doporuceni k napravée. Jejich reakce
na incidenty byvaji komplexnéjsi. Kromé toho prohledavaji forenzni a telemetricka
data, zda neodhali hrozby jez softwarova kontrola a sbér dat nemusel identifikovat,

oznacovana jako threat hunting. [4]

uroven 4.

Nékteré zdroje [4] mluvi i o ¢tvrté drovni v SOC tymu a to o managementu. O
osobé nebo skupiné osob, které se staraji o fungovani predchozich irovni, komunikaci
napri¢ tymy, organizaci a vedeni. Tyto osoby by méli, kromé managerskych kvalit,

mit i odborné znalosti a zkusSenosti z predchozich trovnich.
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2 Log Managent

Log jsou zaznamy, respektive soubory, ve kterych se shromazduji informace o sys-
tému a aplikacich. V IT jsou ¢asto pouzivany pri zjiStovani problémt, testovani,
vyvoji aplikaci, zabezpecovani systému a dalsich. [§] Zaznamendvaji chyby, zpravy
z aplikaci, udalosti jako je pristupy do aplikaci, transakce v aplikaci (napt. databé-
zich), aktivity na serveru. Existuji [13]:

o Eventové logy - vysokourovnostni logy, jez zaznamenavaji sitovy provoz a
vyuziti jako jsou nespravné pokusy o zadani hesla, prihlasovani a udalosti v
aplikacich.

« Serverové logy - jedna se o soubory, do kterych se zapisuji akce na urcitém
serveru, po urcitou dobu.

e Systémové logy - Také znamé jako Syslogy, jsou zaznamy udélosti, ke kte-
rym dochézi v opera¢nim systému, jako jsou spousténi, ipravy, neocekavané
vypnuti, selhani, varovani, a kritické udéalosti. Generuji je Windows, Linux i
macOS.

o Autorizacni logy a logy pfistupu (Acess)- obsahuji seznam osob nebo
bot, kteri pristoupili do konkrétniho programu nebo souborti.

e Logy zmén - Ziznam zmén vsSech tprav provedenych v aplikacich nebo sou-
bort v priubéhu casu

o Dostupnostni (Avaliability) logy - uklada vykon systému, dobu provozu a
dostupnosti.

o Zdrojové logy - Potize s pripojenim a omezenim kapacity

« Bezpecnostni logy - obsahuji informace o provozu systému, soubort nebo

aplikaci, které odpovidaji bezpecnostnim profilim naprt. ve firewallu.

Sprava logt, nebo taky log management, je neustaly proces shromazdovani, ukla-
dani, zpracovani, syntézy dat a analyzy ze systému, aplikaci a zafizeni za tcelem
optimalizace vykonu systému, identifikace technickych problémi, lepsi spravy zdroju
a posileni zabezpeceni. [§]

Cilem log managementu je vytvorit nastroj pro jednodusi analyzu logt, efektivni
sledovani udalosti a spravu logti za tcelem jednodusi interpretace zaznami primarné

pro sledovani bezpecnosti, diagnostiku a optimalizaci.[12]

2.1 Sbér logu

Logy se daji sbirat ze systémt, zafizeni nebo programii. V rdmci bezpecénosti to
byvaji casto firewally, operacni systémy, siftové prvky, aplikace, z antivirovych a bez-

pecnostnich néastroju a mnoho dalsich.[§] Logy jsou tak ulozeny v mistni paméti.

18



Analytik

Reporting

Ruéni

Operacéni analyza

Systémy

Aplikace N

Sit Syslogy, Logy, trapy,
Zpravy...

Sbér logt Log Managment

Databaze s

Virtualizace

Obr. 2.1: Struktura sbéru logi.

Nékteré aplikace nebo zarizeni mohou logy posilat primo na urceny server pro zpra-
covani logti, bez dodatec¢né instalace logovaciho agenta.

Pokud zafizeni takovou moznost nema, pouzivaji se agenti. To je mechanismus
resp. program, ktery je ulozeny v zarizeni, a vygenerované logy poté posle do cent-
ralntho serveru. Vyhoda tohoto uziti je moznost filtrace a nacasovani jejich sbéru a
odesilani, aby netimérné nezatézovali sit. [5]

Operacéni systémy od Windows maji moznost uziti WMI (Windows Managment
Instrumentation) [10], kterda poskytuje standardizovany zpusob pro sbér a spravu
logti ve svém systému. Neni ovSem uzpusoben pro jejich odesilani na server a je pri
jeho uziti s timto pocitat

SNMP je prikladem jak sbirat data o stavu zafizeni za pomoci protokolu. [§]
Jedna se o protokol Simple Network Management Protocol a je tedy uzivany pro
spravu a monitorovani sité v realném case. Povoleny SNMP agent na zafizeni je
upozornén vzdy, kdyz dojde k néjaké udalosti a posle je SNMP trapem do kolektoru.
Dalsimi protokoly je Syslog, nebo posilani logti pres zabezpeceny HT'TPS protokol.

2.2 Ukladani logii

Vyznamnou problematikou log managementu je bezpecné a efektivni uchovavani dat

z logli. Musi se zajistit, aby data byla pristupnd, organizovana a chranéna po dlouhou
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dobu. Ulozisté by mélo byt skélovatelné, aby se dalo v piipadé potfeby rozsifovat a
poskytovalo vysoky vykon pri ukladani a pristupu k logtim, zejména béhem analyzy
pii kritickych incidentech. Organizace miize udrzovat vlastni fyzické servery, které
si spravuje, nebo mohou vyuzit sluzby cloudovych tlozist. [8]

Je nutné urcit politiku uchovavani, kterda bude urcovat délku uchovavani logi,
nez budou archivovany nebo vymazany, tak aby se dosahlo rovnovahy mezi pravnimi
predpisy a smluvnimi podminkami, a nédklady za ulozisté.[8]

Organizace jsou ¢asto povinny uchovavat logy po urcitou data, nez mohou byt
smazana, aby mohla poslouzit pravé pii forenzni analyze. Tento ¢as uchovavani,
vsak mnohdy dlouze presahuje cCas jejich vyuziti v ramci odhalovani problému a
rychly pristup k nim neni prioritou. Jednim z moznych prostiredkt pro tisporu mista
v tomto pripadé je tfeba komprimace dat, kterd zato snizuje rychlost pristupu k
dattm pfi jejich dekomprimaci. [12]

Logy miizou obsahovat citliva data a informace - naptiklad IP adresy, hostname,
informace o stavech zarizeni... - z tohoto duvodu je zabezpeceni tlozisté velmi du-
lezité. Je potieba silnd kontrola pristupu, sifrovani a uchovavat auditni zaznamy o
zméndch na ulozisti, aby se zamezilo nechténému tiniku a manipulaci.[12]

Casto je vyzadovadna integrace s nastroji pro analyzu a monitorovani, ktera
umozni data efektivné zpracovavat a vizualizovat. Vyhoda této integrace je také

moznost vystrah, detekei anomaélii a prediktivni analyzu v redlném case. [§]

2.3 Formatovani logt

Logy byvaji shromazdovany v rtznych formatech, jako je treba JSON, XML nebo
CEF (Commont Event Format) [§], existuje vSak mnoho dalsich formati. Windows
jako jeden z nejrozsirenéjsi operacni systém pro desktopové a laptopové zafizeni
mé svij vlastni format logi - Windows Event Log (EVT). MacOS pouzivé rozdilné
formaty podle toho o jaké veze MacOS se jedna. Rizné aplikace mohou mit vlastni
format logti. Pro efektivni analyzu je vSak potifeba aby byl formét jednotny.

Logy mohou byt strukturované nebo nestrukturované. Mezi strukturované logy
patti pravé jiz zminované JSON, XML, CEF. Jedna se o logy, jez maji predem defi-
novanou strukturu a format. Nejcastéji funguji na bazi klic-hodnota. Jejich zaclenéni

do jednotné struktury je tak nejjednodussi. [14]
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Vypis 2.1: Priklad strukturovaného JSON logu.

{

"timestamp": "2022-12-23T12:34:56Z72",

"level": "error",

"message": "There_wasyanyerror processing, the, request",
"request_id": "1234567890",

"user_id": "John_doe"

}

Nestrukturované logy jsou nejcastéji ve formé plaintextu. Nemaji pfesné danou
strukturu a musi projit tzv. parsovanim - tedy tfidénim textu podle definovanych
pravidel nebo syntaxe za ucelem extrakce strukturovanych dat. Parsovanim ovSem
muzou prochazet i jiz strukturované logy, pokud maji nekompatibilni strukturu. [I4]

Logy ¢asto prochazi agregaci. Tedy sjednocovanim nebo seskupovanim logti podle
dat nebo zaznamu do jedné skupiny za tcelem redukce mnozstvi dat. K agregaci
muze dochazet podle klicovych atributi jako jsou typy udélosti, IP adresy (zdrojové
nebo cilové), vychozi entity, apod.; podle ¢asu a casovych intervali, podobnosti
udélosti, statistiky, sitovych spojeni, statistické korelace a mnoho dalsich priznakii,

které umozni davat logy do analyticky vyznamnych a logickych skupin.[12]

2.4 Analyza

Analyza logti obsahuje systematické zkoumani dat z logu s cilem ziskat informace o
systému nebo sluzbé, identifikovat vzorce a detekovat anomalie, a ziskat cenné zna-
losti pro budouci analyzy. [§] Diky tomu se lze rozhodovat o dalsich postupech, opti-
malizovat vykon a zabezpeceni, zajistit plynuly provoz ve spravované sité, pripadné
poméahat pii odstranovani zavad. Soucasti analyzy miize byt i jejich formatovani do
jednotné formy a jejich agregace, ackoliv jsou v této praci probrany oddélené.

Filtrovani je uziteény nastroj pouzity pro moznosti vyhledavani, ve formé dotazii,
které umoznuji tridit velké mnozstvi logti podle klicovych atributt - klicova slova,
casova obdobi, IP adresy,...- k urceni relevantnich dat.

Pouziva se korelace a rozpoznavani vzorcii, kterd pomahd rozpoznavat vztahy
mezi logy a odhaluje pripadna skryta spojeni a poskytuje hlubsi nahled do sys-
tému. [I5]Nastavuji se vystrahy pro predem definované podminky s monitoringem
v redlném case, coz umoznuje véas varovat bezpecnostni a opera¢ni tymy:.

Nékteré systémy do své analytické praxe zahrnuji i algoritmy strojového uceni,
které pomahaji automatizovat odhalovani neobvyklych aktivit a bezpe¢nostnich hro-

zeb. Cilem je zkratit dobu feseni a reakce na incident. [12] Je vSak nutné podotknout,
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ze analyza logli v Log Managementu neni primarni soucasti, ale nadstavbou, kteréd

je jiz ovSsem ve spousté nastroju zahrnuta.

2.5 Rozdil mezi Log Managmentem a SIEM

Log Management se primarné zabyva sbérem logti, ukladani a uchovani, pripadné
pristupem k nim, tfidénim a obecné spravou logovacich dat z urcéenych zdrojiu v
systému. Uéelem je uchovat logy pro tcely auditu, monitoringu, analyzu, at bezped-
nostni nebo technickou, a dodrzeni zakonnych podminek v centralizovaném tlozisti.

V praxi spousta Log Managementovych nastroji poskytuje minimélné zakladni
analyzu, filtrace a nastroje pro korelaci, jejich rozsah vsak je daleko mensi nez je
pozadovano u SIEM a zaméreny na vyhleddvani a seskupovani informaci. Hlubsi
analyza bude v ramci Log Managementu probihat spise za tcasti analytika. Nékteré
nastroje mohou poskytovat i varovani pri bezpec¢nostni udalosti a tak se priblizovat
blizko STEM.

SIEM je nastroj zaméfeny piimo na vyhledavani bezpec¢nostnich udalosti, na
rozdil od Log managementu jehoz priméarni funkce je jina. SIEM pristupuje k Log
Managementovému néstroji nebo jej v sobé ma primo integrovany a provadi nad nim
z nich bezpecnostni alerty. Mimo to je SIEM vétsinou plné automatizovany systém
a to véetné automatizované reakce na incidenty nebo moznosti definovani pravidel
pro generovani alerti, aby mohlo k reakci dojit v redlném case.

Log Management lze pouzit pro hledani hrozeb, analyzu a generovani alerti,
takové Teseni vSak vyzaduje daleko vice prace, zdroji a casu. Pokud pracujeme v
ramci rozsahlych siti a systémi, je SIEM, ktery v sobé uz Log Management obsahuje,

daleko lepsim TeSenim a to i za cenu vyssich financi.
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3 Security Information and Event Manager

Jedna se o nastroj, respektive reseni zabezpeceni organizace, ktery shromazduje velké
mnozstvi dat, nejcastéji formou logti, které svymi nastroji analyzuje a vyhodnocuje
reakce. Tento nastroj je Casto referovan kratce jako SIEM. [16]

Pokud data vykazuji znaky zndmé bezpecnostni hrozby, ttoku, nebo poruseni
zabezpeceni miize poskytnout automatizovanou reakci pro zabezpeceni, pripadné
prvni kroky v analyze. Tyto data jsou stahovana z koncovych zarizeni, aplikaci,
cloudu, servert nebo sitovych prvkia a posilana do SIEM. Poskytuje tak prehled o
aktivitach a udélostech v siti, véetné koncovych zatizeni, a umoznuje rychlou reakeci
na kybernetické titoky a hrozby. Podobnym, ne vSak stejnym je SEM (Security Event
Manager) nebo SIM (Security Information Manager). [7]

s N [ "\
/ Cyber J[ Analyza Pokroéilé\

_Intelligence rizik ) | pripady uziti
/ N\ R
L Detekce
Korelace udalosti
hrozeb
\ VAN /
4 N

Enterprise Log Managment

J

=
K Zakladni prvky SIEM /

Obr. 3.1: Zékladni prvky SIEM. [7]

SEM je sprava udalosti zabezpeceni, ¢ili monitorovani a analyzy udalosti a za-
bezpeceni v realném case, ktery resi hrozby, identifikuje vzorce pripadné zajistuje
reakci na incidenty. Sleduje konkrétni udalosti a varovné signaly naznacujici slabé
zabezpeceni. [10]

SIM je sprava informaci, tedy proces shromazdovani, ukladani a monitorovani
dat z udélosti a aktivit pro ucely analyzy. Jedna se o dlouhodobéjsi a Sirsi proces.
SIEM je tak spojeni obou principi.[16]

Na obr. 3] miizeme vidét zakladni stavebni prvky SIEM, které by mél obsahovat.
Nékteré, jako Log Management uz byly zminéné a vysvétlené. Na jiné, jako analyza

nebo korelace se podivame samostatné blize.
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Cyber Intelligence - Je shromazdovani informaci o kyberkriminalité z celé fady
vefejnych, soukromych a otevienych zdroji a nasledné zpracovani a analyzu téchto
informaci. Tedy se jedna o znalost, kterd umoznuje predejit nebo zmirnit nasledktim
kybernetického ttoku.[7]

Korelace udalosti - Urcovani vztahti mezi udalostmi, jestli spolu souvisi, jak
na sebe pripadné navazuji. Je dulezité, aby byl vytvoreny silny korelacni systém,
protoze se do né&j promitaji Detekce Hrozeb, Pokrocilych piipadu uziti atd.[7]

Detekce hrozeb - Jsou shromazdéna pravidla, resp. zakladni pripady pouziti
nebo taky "use-case'. Jsou zaloZeny na pravidlech, které se poté promitaji do korelaci
a detekuji hrozby, které prichazeji ze systému. Jsou to IDS Alerty korelované s logy

webovych servert, Malwarové alerty s Firewallovymi logy, apod.[]

3.1 Analyza a Korelace

SIEM ve vétsiné pripadu jiz obsahuje Log Management a nékteré c¢asti jako sbér,
ukladani dat nebo formatovani logii tedy sdileji. Analyza bude v ramci SIEM zamé-
fena vice na bezpecnostni anomalie a udalosti, navic byva rozvrstvena do vice ¢asti.
P1i analyze se hledaji smysluplné vzorce v bezpecnostnich datech resp. v logach.
Importovani vysledki do grafii a grafickych zpracovani, moznost sestavovani dotazii
nad daty. [12]

Sestavovani modelti chovani uzivatell s nimiz se pak srovnéavaji jejich pripadné
aktivity a mozné povolené pristupy s cilem urcit potencialni zneuziti prav a pristupu.
Dilezita je zde i retrospekce - vraceni se v pomyslném case, zkoumani dat minulych,
pro stanoveni béznych rizikovych vzorct za delsi ¢asové obdobi.

Korelace se definuje jako vzdjemny vztah mezi dvéma procesy nebo veli¢inami. [6]
V Log Managementu a SIEM ma své vyznamné misto v analyze. Diky ni mizeme
identifikovat vzajemné vztahy mezi logy z riuznych zdrojua, aby se sloucil do jednoho
komplexniho pohledu na systém, jeho udalosti a aktivity v ném. Zejména pak v
rozsahlém a slozitém IT prostiedi, kde jsou data generovany z desitek ne-li stovek
zalizeni a je tedy obtizné pochopit, sledovat a vyhodnocovat vzajemné souvislosti a
priciny problémui.

Soucasti urcovani korelaci je pridavani casovych znacek, jakmile se log dostane
do systému. To ve vysledku znamend, ze se vsechny logy daji sledovat pro caso-
vou korelaci, nebo urcit jejich ¢asova osa, ktera pak slouzi pri rekonstrukei udalosti.
Dalsim krokem ve tvorbé korelace je propojovani udalosti. Béznym pristup pro je-
jich propojovani je identifikace spoleénych atribut mezi rozdilnymi logy z riznych
zdroju. Tyto atributy muzou byt IP adresy, uzivatelska jména, ID transakci nebo
nazvy procest, které mohou byt pouzity pro urceni vztahiti mezi logy generované
stejnym problémem. [12]
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Obr. 3.2: Korelace udalosti [15]

Korelace nam umoznuje sestavovat retézec udalosti, sledovat tok ¢innosti, sou-
slednost udélosti a mozny prerod v bezpecnostni incident nebo udélost. Poskytuji
komplexni pohled na udalosti souvisejici se zabezpecenim a pomaha odhalit slozité
kybernetické hrozby a utoky. [7]

Priorita vystrahy se mimo jiné urc¢uje podle toho, zda je soucasti delsiho retézce
udalosti. Tim se omezi pravdépodobnost, Ze analytik bude unaven z neustalého
prisunu malych, nesouvislych bezpecnostnich udalosti, kde by se mohlo stat, ze poté
néjakou zanedbd, a misto toho mu umozni soustiedit se na kritické problém v mensim
poctu. [15]

Kromé toho, korelace poméaha pfi zjistovani hlavni pri¢iny a zdroje, tim ze urci
primarni udalost, ktera se stala spoustécem dalsich udélosti, které systém zaregistro-
val. Korelace logii tak ve vysledku umoznuje rychlejsi a presnéjsi odezvu na udalost,
pomaha spojovat data z logii a posuzuje rozsah a dopad udalosti nebo incidentu.

Existuje nékolik druhii korelace pouzivanych pro hledani bezpecnostnich udalosti.

25



7]

Korelace podobnosti

Spociva v porovnavani jednoho alertu resp. vysetfované sady dat, s jinymi alerty
[6], nebo skupinou alertt, které jiz probéhly nebo byly importovany. Algoritmus se
snazi je béhem casu seskupovat a pouzivat je pro vyvolani varovani. Vyhoda je, ze

tato metoda nevyzaduje pfesnou definici typu ttoku. [7]

Znalostni korelace

Jedna se o korelaci s nadefinovanymi pravidly. Vyzaduje tedy predchozi znalost a
vytvoreni pravidel. Korelace nastane za splnéni presnych podminek. Proto je potfeba
pravidelnd aktualizace baze znalosti o utoku.[7]

Zastupcem tvorby téchto korelaci, je vytvareni pravidel, u kterych je potreba
znalost a porozumeéni utoku. Jedna se také o nejcastéjsi formu nastaveni korelaci se
kterou se v SIEM lze setkat. Muzeme se podivat na piiklad Vypis[3.1], kde je priklad
formy korelacniho pravidla pro bruteforce attack, kde se srovna pocet pokusi o

ptihldseni v daném case a pokud splni podminky, vyvola alert. [15]

Vypis 3.1: Priklad korela¢niho pravidla; pseudokod

If system.detection = Eventl
where Eventl=(failed logons count > N)
then alert=(bruteforce attack)

Dalsimi priklady, mtze byt pravidlo, kdy se uzivatel ptrihlasuje ke svému tuctu v
nezvykly ¢as ve tii rano a pokousi se opakované dostat do administratorsky spra-
vovanych casti systému. Nebo prijde email s nezabezpecenym odkazem, ktery se
po otevieni snazi v systému spustit skript. Fakt, ze takové udalost spusti alert, ale
jesté neznamend, Ze se skutecné jedna o bezpecnostni udalost. Od toho je potieba

vysetfeni bezpecnostnim analytikem.

statisticka korelace

Nevyzaduje predchozi znalost itoku ani definovani pravidel. Misto toho se pouziva

znalost a statistika béznych aktivit. [7]

3.2 Wazuh

Wazuh je opersource SIEM, ktery sleduje zarizeni v redlném case. Vzhledem k tomu,
ze se jedna o opensource, miize na ném tak pracovat komunita a jedna se o volné do-

stupny nastroj, ktery vyuziva jiné opensourcové nastroje. Tento fakt, je jak vyhodou
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tak nevyhodou. [I§]

Wazuh ma vse co by se od SIEM dalo v zakladu pozadovat. Log managment, kdy
sbira a archivuje logy. Nad logy pak funguje detekce incidentti, ale obsahuje i detekci
zranitelnosti zarizeni, sleduje zda se zabezpeceni zarizeni shoduje s regulatornimi
pozadavky nebo shromazduje informace o zafizeni jak hardwarové tak softwarové,
¢imz umoznuje udrzovat prehled o monitorované siti.

Diky otevienému kédu lze vSe upravovat pro vlastni potieby, které ovsem vyza-
duje komplexni znalost systému a jazykt nebo kodu, které vyuziva.

Na rozdil od placenych feseni neobsahuje tolik nadstavbovych nastroji. Tyto na-
stroje nejsou pro SIEM nutné, ale zjednodusuji samotné vysetrovani udalosti, mohou
zjednodusit spravu SIEM, definovani pravidel, prochazeni logti a dalsich funkci.

Napriklad porovname-li uklddani logti s Azure Sentinelem (placeny SIEM od
Microsoft) [17], zjistime, Zze Sentinel uklad4 logy v tabulkovych databazich, zatimco
Wazuh uklada logy v logovy souborech, coz muze vést k horsimu vykonu pii vy-
hledavani. Lze také poznamenat, ze Wazuh zobrazi ve svém uzivatelském rozhrani
pouze logy, které se mu podarilo parsovat a odpovidaji detekénim pravidlum - tedy
zobrazi alerty. Pokud bychom se chtéli podivat na logy, které Wazuh nepoznd, nebo
nejsou alertové, musime se podivat do souboru, ve kterém uklada vsechny logy,
zatimco Sentinel ma pristupnou databédzi vsech logli a nad nimi implementované

vyhledavani. I presto je Wazuh intuitivni a prijemny nastroj pro SIEM feseni.

3.2.1 Wazuh agent

Podle technické dokumentace [22] se jedna o multiplatformni software, ktery jede na
endpointovém zarizeni, které chceme monitorovat. Podstatné je, aby agent neovliv-
nil vyznamnym zptsobem vykon na zarizeni, kde je instalovan. Je podporovan na
nejcastéjsich operacnich systémech jako je Linux, Windows nebo MacOS. V priméru
je potireba 35MB RAM.

Agent jede na zafizeni, které monitorujeme, a komunikuje se serverem, kam po-
sila data ve skoro redlném case. Pro komunikaci se serverem se pouziva autentizovany
sifrovany kanal.

Tento agent provadi nékolik dulezitych funkei [22]:

o Sbér logt - z log souborii sbird zapsané logy a posila je na server, kde se k
nim pridaji informace jako je ¢asovy otisk, kdy se log poslal, jaky agent jej
poslal a dalsi...

o FIM (File Integrity Monitoring) - agent monitoruje uréené soubory, které
se nastavi v konfigura¢nim souboru a v pripadé, ze se zméni jejich sumcheck,

posle upozornéni.
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o System monitory - agent sbirda data o systému. Hardwarové i softwarové
nastaveni.

» Active response - pres agenta lze vyvolat automatizovanou reakci na udalosti
jako je napriklad restart, zablokovani uzivatele, blokovani IP adresy...

e Cloud security a Container Security - kromé samotnych endpoint muze
Wazuh monitorovat bezpecnost i u Cloudovych sluzeb a konteinert

e Security Configuration Assessment - proces ovérovani, zda vsechny sys-
témy vyhovuji sadé predem definovanych pravidel tykajicich se nastaveni kon-
figurace a schvaleného pouziti aplikaci.

e Comand execution - Skrz konfigurac¢ni soubor miize pravidelné Wazuh spous-
tét skripty a prikazy a podavat o jejich provedeni spravu do serveru.

e Malware Detection - jedna se o soubor detekéni pravidel a technik, které
rozpoznaji riazné druhy malwaru a podaji o nich spravu na serveru. Mimo jiné,
lze nastavit i automatickou reakei na jejich odstranéni.

Ne vzdy je mozné na zarizeni posilat logy skrz agenta,tato situace muze mit
dvé teseni. Pouzit zafizeni s agentem jako prostiednika, kdy stahujeme logy do
monitorovaného zarizeni a posilame jej skrz agenta do serveru. Tento zpiisob lze
uplatnit, pokud nechceme nebo nemtizeme pouzit server jako sbérny uzel.

Druhy zptsob je bez instalovani dalSich softwart nebo agentii. Server vytvori
SSH spojeni se zafizenim, na kterém nelze agenta nainstalovat, stahuje z néj logy,

monitoruje slozky a soubory nebo spousti prikazy.

3.2.2 Wazuh server

Server analyzuje udalosti, které ptrichdzi od Wazuh agenti a posila alerty, pokud
zaznamena anomalie nebo nebezpecné udalosti. Lze skrz néj nastavovat konfiguraci
agentil a monitoruje jejich stav.

Server lze nainstalovat na jednom hostovacim zafizeni, nebo na nékolika zatize-
nich, které funguji jako cluster server. Cluster server je vytvaren nékolika servery
propojenych mezi sebou a tvarici se jako jedno zatizeni. Toto seskupeni se pouziva
pro zvyseni rychlosti a efektivnosti. Dalsi vyhodou je spolehlivost - pokud jeden
cluster vypadne, ostatni mohou zastat jeho ¢innost. [21]

Podle dokumentace je doporuceno, aby operaséni systém, na kterém server fun-
guje byl Linux. Doporucené distribuce a jejich verze muzete vidét v tabulce Tab.3.1

Co se tyce Hardwareovych doporuceni, zalezi na poctu agenti, které do serveru
posilaji data. Minimalni pozadavky a doporucené pozadavky miizeme vidét v tabulce
Tab 3.2

Dalsimi parametry je velikost tlozisté pro logy, ale vzhledem k tomu, ze vytvo-

fené stoje se nacitaji v ramci scénari ze snapshotu a nefunguji stéle, nejedna se o
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Tab. 3.1: Piehled doporucenych distribuci Linux pro Wazuh Server [21]

Distribuce Verze ‘
Amazon Linux 2
Cent0S 7,8
Red Hat Enterprise Linux 7, 8,9
Ubuntu 16.04, 18.04, 20.04, 22.04

podstatny problém. Pro demonstraci jeden agent na pracovnim pocitaci generuje v
pruméru 0.04GB dat za 90 dni.

Tab. 3.2: Piehled Hardwarovych pozadavki pro server [21]

| RAM(GB) | CPU(cores) |

Minima&lni pozadavky 2 2
Doporucené parametry pro 1-25 agentid 8 4
Doporucené parametry pro 25-50 agenti 8 8
Doporucené parametry pro 50-100 agenti 8 8

3.2.3 Wazuh indexer

Jedna se o vysoce skdlovatelny nastroj pro fulltextové vyhledavani a analyzu. Tento
komponent indexuje a uklada alerty generované serverem a umoznuje vyhledavani
a analyzu dat v témeér realném case. [20]

Indexer, stejné jako server, lze nainstalovat na jedno zafizeni a nebo ve vice
uzlech jako cluster, pro poskytnuti lepsi skalovatelnosti, dostupnosti a vykonu. Je
podporovan na Linuxovych distribucich stejnych jako v tabulce Tab 3.1. Jeho hard-
warové parametry jsou ovsem vyssi nez u serveru. Doporucené pozadavky pro kazdy
jeden uzel najdeme v tabulce Tab 3.3[20]

Pozadavky ulozisté jsou u indexeru vétsi, ale ani tak se nejednd o zalézitost,
které by méla velky dopad pri implementaci ve scénarich. Zustaneme.li u stejného
prikladu jako u serveru, tak indexer generuje pro jednu pracovni stanici okolo 1.5

GB dat za 90 dni.

3.2.4 Wazuh dashboard

Tento komponent je flexibilni webové rozhrani pro zobrazovani logti udéalosti, ana-

Iyzu a grafickou vizualizaci bezpec¢nostnich dat. Poskytuje predem ptipravené ridici
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Tab. 3.3: Piehled Hardwarovych pozadavki pro kazdy uzel indexeru [20]

| RAM(GB) | CPU(cores) |

Minimdlni poZzadavky 4 2

Doporucené parametry 16 )

panely, které umoznuji intuitivni orientaci uzivatelskym rozhranim.[19)

Pomoci Dashboardu miizeme prochazet a vizualizovat bezpecnostni udalosti a
incidenty, zjisténé zranitelnosti, data FIM, posouzeni konfiguraci, udalosti z cloudové
infrastruktury a dodrzovani predpisu.|[19]

Dashboad je mozné mit na jednom uzlu spolu s indexerem nebo samostatné na
jednom uzlu. I zde je podporovan jenom Linux s distribucemi v tabulce Tab. 3.1

Hardwarové pozadavky mizeme vidét v tabulce Tab 3.4

Tab. 3.4: Prehled Hardwarovych pozadavki pro Dashboard [19)]

‘ RAM(GB) ‘ CPU(cores) ‘

Minimdlni poZadavky 4 2

Doporucené parametry 8 4

Uzivatelské rozhrani jede na IP adrese uzlu a lze zobrazit v internetovém prohli-
zeci, standardné na portu 443. Dojde zde k vyméneé certifikatu se zarizenim, které se
pripojuje. Protoze se jedna o certifikat vytvoreny Wazuh a neni znamou certifikacni
autoritou, bude prohlize¢ hlasit nebezpecénou stranku. Tento certifikat lze vyménit
za ten od certifika¢ni autority. Podporované webové prohlizece jsou[19]:

o Google Chrom 95 nebo novéjsi

o Firefox 95 nebo novéjsi

« Safari 13.7 nebo novéjsi

Autori vyslovné specifikuji, ze Explorer 11 neni podporovanym prohliZzec¢em.
Webové prohlizece, které stavi na Chromiu, mohou fungovat pro zobrazovani Da-
shboardu. Chromium je opensource prohlize¢ od spolec¢nosti Google, ktery sdili vel-

kou ¢ast kodu s Google Chrom.
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4 Navrh vlastnich scénaria do BUTCA

Pti tvorbé scénartu je potreba brat v potaz nejen tématiku SOC, ale také jak musi
byt konstruovany v ramci vybrané platformy, do které je nasledné implementujeme.

Problematika SOC je velmi komplexni téma, které presahuje do riznych odvétvi
a nema striktné nastavené hranice. Ackoliv jsou dilezitou soucésti kyberbezpec-
nostni analytici, podstatnou ¢ast hraje také architektura.

Umét spravné implementovat a nakonfigurovat nastroje a pochopit jakym zptiso-
bem tyto nastroje funguji je stejné dilezité, jako pochopit podstatu analyzy, kterou
analytici provadi. Optimalné nastavené nastroje dokazi usetrit ¢as analytikim a

snizit pravdépodobnost chyby.

4.1 Vyukova platforma BUTCA

BUTCA (Brno University of Technology Cyber Arena) je technicka platforma VUT
urcend pro vyuku a trénink v oblasti bezpecnosti. [23] Pfed vytvoreni samotnych
scénari je potieba se seznamit s platformou, ve které budou implementovany.

Scénéare na ni jsou ve formatu "Capture the flag". Hrac¢ hleda vlajku, ktera je
nékde ukryta nebo ji sklada z informaci, které ma dostupné. Kdyz vlajku odhali,
posune se do dalsiho tkolu. Uzivatelské rozhrani BUTCA si lze prohlédnout na
obrazku Obr. 4.1

Kazdy scénar se sklada z:

e Prolog - slouzi jako tivod do hry.

Ukoly - bodované podle naro¢nosti.

Vlajky - cil ikolu, kterého se snazi hra¢ dosdhnout.

Népovéd - kazdy tikol ma napovedy s bodovou penalizaci.

» Epilog - slouzi jako zakonceni scénare.

o Zavérecny test.

Dalsi soucasti je sandbox, ktery obsahuje virtudlni stroje, kde miize uzivatel
plnit zadani tkoli. Tyto virtualni stroje se spousti ze snapshotu predem vlozenych

a nastavenych virtualnich stroji. Kazdy hra¢ ma vlastni sandboxové prostredi.

4.2 Obecny navrh scénari

V této casti se zabyvame obecnym navrhem scénaiu a jejich nastroji, na kterych
potom budou stat scénare jiz implementované do BUTCA.
Dilezitymi soucasti, které scénare musi obsahovat jsou Log Management a de-

tekce incidentii. Tyto ¢asti miizeme rozdélit, tedy zvolit vhodny Log Manager a nad
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T BUTCA

Prvni den na SOCu

Rano jste si vzali tasku, dali do ni svacinu, a jesté si stihli vypit hrnek kavy! Perfektni zacatek dne a ted hura do prace.
Kolegové na vas uz cekaji, aby vas mohli zaucit na pozici, kam jste nedavno nastoupili. Pozice L1 analytika v SOC
(Security Operation Center) — no neni to vzrusuijic. UZ se t&Site, kolik hackert chytite a kolik malwarti odhalite!

Upozornéni: Utoky maji mezi sebou pauzu cca deseti minut. Pokud rychle preskocite Ukoly, miZe se stat, Ze budete
muset chvili cekat.

Flag u kaZzdého Ukolu zadavejte ve formatu FLAG(odpoved).

TIP: Pokud jste doposud nehrali Zadnou hru v Kybernetické aréné, prohlédnéte si kapesniho privodce v pfiloze niZe,
ktery obsahuje:

o obecna pravidla/rady Kybernetické arény,

o uZitecné prikazy/navody pro praci v systému Kali Linux,

o zakladni piikazy Linuxu.

Priloha ke staZeni

Dal3i ikol §©)

[ Sandbox Obnovit konzole

Kod pro pfipojeni z virtuainiho stroje: 785486 Aktualizovat poznamky

Obr. 4.1: Scénar druhy v rozhrani BUTCA z pohledu hrace

to postavit nastroj pro detekci incidenti. Druhou moznosti je zvolit néastroj, ktery
obsahuje oba prvky a tim je SIEM.

SIEM je pro implementaci SOC velmi casto pouzivan a proto se nabizi jako
idedlnim teseni, zvlast je-li vysoce pravdépodobné, ze s nim SOC analytici prijdou
do kontaktu. Pro tucely prace je pouzit opensourcovy SIEM nastroj Wazuh, ktery
byl predstaven v teorii.

Pro problematiku SOC je podstatné znat jak pracuji SOC analytici, ale seznamit
se také s architekturou a principy se kterymi funguji jejich nastroje. Z tohoto divodu
by mél byt jeden scéndr zaméren na architekturu a jeden na analytickou ¢innost.

Na obrazku Obr 4.2 si miizeme prohlédnout navrh pro vytvoreni virtualnich
stroji. VM-1 zde predstavuje server, na kterém je nainstalovany Wazuh, zde probiha
detekce incidentl a zpracovani logti. VM-2 funguje jako endpointové zatizeni, které
Wazuh monitoruje a shird z néj logy.

Aby stroje mohly spoleéné komunikovat v ramci sandboxu, je nejvyhodnéjsim

resenim nastavit pro né statické IP adresy v jedné siti. Toto nastaveni umozni také
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VM-1 VM-2

monitoring >|

Wazuh endpoint
< sbér logu

Obr. 4.2: Zakladni topologie virtualnich stroji pro BUTCA

jednotnou napovédu nebo instrukce pro hrace, aniz by se musely brat rozdilné IP v
potaz.

Druhy problém, kterému se predejde, je, ze Wazuh agent posila data na predem
urc¢enou IP adresu. Zména IP by znamenala, ze agent nebude moct posilat data na
server a komponenty se po spusténi nepropoji. Miniméalné¢ VM-1, tak bude muset

mit vzdy statickou IP.

4.3 Scénar 1.

Zaméreni se na architekturu SOC centra nese problém v tom, ze kazdé SOC stie-
disko bude fungovat na jinych nastrojich i jinym zptisobem. Diilezité je tak zamérit
se na princip fungovani, nez na samotny nastroj, ackoliv se scénar musi nastroji
prizpusobit.

Hra¢ by mél v tomto scénéri projit dilezitymi body, které jsou u SOC sdilené,
ackoliv se samotné implementace muzou lisit. Hlavnim cilem je, aby hraci nasadili
vlastni prostredi, které budou monitorovat.

Topologie zde ziistava stejna jako u obrazku Obr. 4.2. Ze zac¢atku vSak na end-
pointu neni nainstalovany agent pro monitoring a tedy neprobihd zadné posilani dat.
V tabulce Tab.4.1 si 1ze prohlédnout souhrn tkold a témat, pro které jsou urceny.

Neékteré casti, napriklad kol 1 a kol 2 byly pridany z praktického dtivodu. Prvni
ukol je navadi k pripojeni se do uzivatelského rozhrani. Druhy kol se snazi predejit
komplikacim pti instalaci agenta, kdy je potfeba zvolit architekturu a distribuci

operacniho systému cilového zarizeni.

4.3.1 Zadani ukolu

Tato ¢ast obsahuje uz samotné zadani jednotlivych tkoli a prologu, tedy textu,

ktery vidi uz jednotlivy hraci a ktery je navadi k tomu, co maji délat.
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Tab. 4.1: Prehled témat 1. scénare, kterymi by mél hrac¢ projit a jejich bodové hod-

noceni
’ ‘ Téma ‘ Body ‘

Prolog SOC -
ikol 1 SIEM 5
ikol 2 Wazuh agent 10
ikol 3 | Wazuh agent - monitoring 15
ikol 4 Sbér logi 15
ikol 5 Detekéni pravidla 15
ikol 6 Analyza incidentu 2
ikol 7 Reporting 10
ikol 8 Automatic response 15

- zavérecny test 13

Text se v herni platformé muze forméatové lisit. Obsahové zlstava stejnym, muiize
vsak byt doplnénim hesly pro stroje, ptilohou jako je report, upozornénimi ohledné
nacasovani logli, nebo pozménénym formatem vlajky, ktery je jednotny pro vSechny

hry v platformé a mél by zustat zachovan.

Prolog

Jako stazista jste se dostali do firmy, kterd se mimo jiné provozuje SOC (Security
Operation Center). SOC je operacni stfedisko zamérené na bezpecnost, které bézi
v rezimu 24/7 a monitoruje zafizeni v siti jak svoje, tak jinym organizacim, a v
pripadé Ze zaregistruje bezpecnostni riziko, podezrely event nebo bezpecnostni inci-
dent miize podniknout urcité kroky pro zabezpeceni, predat udalost na CSIRT team
nebo reportuje udalosti dané organizaci, aby sjednala napravu.

Analytici, kteri patii do SOC, jsou nejcastéji déleni do tii kategorii:

e L1 — je obvykle zodpovédny za sledovani a prvotni analyzu bezpecnostnich

udalosti a incidentti. Vyhodnocuji upozornéni a rozhoduji, zda je potfeba dalsi

Vv

Vv

pripadé pokrocilych ttoku, koordinuji reakci s ostatnimi tymy nebo analytiky.
Miize byt také zodpovédny za vytvareni a udrzovani bezpecnostnich politik,
procedur a dokumentace.

o L3 — zabyvaji se incidenty, které se eskaluji z L.2. Zabyvaji hledanim kyberne-

tickych hrozeb — podeziela komunikace, nedostatecné zabezpeceni apod. Vy-
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tvareni a implementace strategii pro zlepseni bezpecnosti organizace. Skoleni
a mentorovani méné zkusenych clentt tymu SOC.
Protoze jste ve firmé novi, dali vim tréninkové pracovni prostredi, kde si zkusite

nasazeni svého vlastniho monitorovaciho systému pro SOC! Hodné stésti!

ukol 1

Ve firmé pouzivaji SIEM (Security Information and Event Management) — tento
nastroj jim poskytuje jak Log Management, tak detekci incidenti.

Log Managment je proces sbirani, ukladani a zpracovani logti z dohlizenych za-
fizeni. Tyto logy prochézi systémem pro detekci incidentii, mnohdy upravené pro
potieby firmy, a spusti varovani, pokud udalosti koreluji s nastavenymi pravidly.

SIEM je systém ktery spojuje obé tyto ¢asti pravé pro potieby bezpecnosti.

Vas prvni kol je zjistit, jaky SIEM vase firma pouziva a pripojit se do néj po-
moci prohlizece z Wazuhl. Dashboard bézi na adrese: 10.10.2.15

Flag: nazev pouzivaného SIEM

ukol 2

Dostali jste se na uvodni stranku SIEM. Kromé svého serveru, na kterém funguje,
zatim nesbird zadna data. Rozhodli jste se tedy, Ze budete monitorovat Endpoint.
K nainstalovani agenta je potieba zjistit jaké architektura a distribuce je na ném
nainstalovana.

Na tvodni strance Dashboardu, kam jste se prihlasili najdete odkaz na insta-
laci agenta, ktery vas odkaze na navod k instalaci, mtizete k nému referovat. Zatim
agenta neinstalujte, ale urcete potrebné parametry — resp. Architekturu a distribuci

endpointu kam agenta budete instalovat.

Flag: Nézev architektury, na které stoji Ubuntu a jeho distribuce nainstalované

na endpointu. Flag napiste jako ,architektura_ distribuce

ukol 3

SIEM agent slouzi k monitorovani koncového zarizeni. Komunikuje se serverem a
posila data skrz Sifrovany tunel do serveru. Wazuh agent ma nékolik vlastnosti,
které nam mohou pomoci pri monitorovani velkého poctu zarizeni.

Jeho standardnim tcelem je sbér logi, monitoruje systém a sbira data o systému
a jeho nastaveni, detekuje malware a umoznuje vzdalenou reakci ze serveru (izolaci

zatizeni od sité, blokovani IP adres apod.) a mnoho dalsich uzite¢nych funkei.
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Nainstalujte agenta na zarizeni podle navodu Wazuh. Ovérte si, zda je zarizeni
pripojeno a podivejte se jaké logy vam prichézeji.

Jaka udalost vam chodi kazdou minutu? Podivejte se na jeji detaily.

Flag: Z jakého souboru, ktery agent monitoruje, tento log ptisel? Vlozte pouze nazev

samotného soubor.

ukol 4

Agent monitoruje nékteré logy bez potreby nastavovani. Muze se vsak stat, ze je
potfeba monitorovat i jiné logové soubory nebo pouzit agenta k monitorovani logi
ze zalizeni, které na sobé agenta mit nemize z technickych duvodi. Pouziva tak
monitorované zarizeni jako prostrednika.

Nutné je také podotknout, ze agent nemonitoruje logy zpétné a bude do serveru
posilat logy, které prijdou po zapnuti monitoringu.

Zkusime si nastavit monitoring Apache serveru. Nejdiiv je potfeba jej nainsta-

lovat:

sudo apt install apache?2

Nastésti pro nas ma Wazuh zabudovany pravidla pro Apache, dale tak staci jen

nastavit monitoring!

Flag: Nazev utoku probihajici na endpointu? Zadejte malym pismenem ve formatu:

nazev _utoku

ukol 5

Bezpecnostni pravidla nebo také detekéni pravidla jsou definované vzory slouzici k
detekci rtznych typi bezpecnostnich udalosti a hrozeb na sledovanych systémech.
Tyto pravidla jsou klicovou soucasti SIEM, a tedy i SOC, protoze umoznuji identi-
fikovat podeztelé nebo nebezpecné aktivity a reagovat na né.
Existuje mnoho druhu pravidel: detekce intruzi (IDS), pravidla pro auditovani
systému, pro detekci skodlivého softwaru, sledovani integrity souborii a dalsi.
Podivejte se na pravidla detekce a upravte pravidlo s id: 31106 tak, aby jeho

zavaznost byla rovna trovni 12. Pivodni pravidlo:
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<group name="web,accesslog,">

<rule id="31106" level="10">

<if _sid>31103, 31104, 31105</if_sid>

<id>~200</id>

<description>A web attack returned code 200 (success).
</description>

<mitre>

<id>T1190</id>

</mitre>
<group>attack,pci_dss_6.5,pci_dss_11.4,gdpr_IV_35.7.d,
nist_800_53_SA.11,nist_800_53_SI.4,tsc_CC6.6,tsc_CC7.1,
tsc_CC8.1,tsc_CC6.1,tsc_CC6.8,tsc_CC7.2,tsc_CC7.3,</group>
</rule>

</group>

Referujte k dokumentaci zde: https://documentation.wazuh.com/current/user-
manual /ruleset /custom.html

Group name oznacuje, pod jakou skupiny pravidlo spada. Nasleduje hlavicka
pravidla, kde je id a zadvaznost. If _sid je oznaceni pravidel, na které pravidlo navazuje
nebo s nim souvisi nebo z néj vychéazi. 31103 je pravidlo, které jiz zndme — jedna se
o neuspésny pokus o SQL injection. Id ndm urcuje, ze pti parsovani logu se divame
po vraceném kodu 200 ze serveru. Mitre se odkazuje na MITRE ATTACK, coz je
platforma, ktera shromazduje a kategorizuje riizné typy strategii, technik a postup1,
které pouzivaji kybernetic¢ti itocnici.

Po nastaveni, v terminalu zadejte prikaz:

cat /home/endpoint/testing_logs.log >>
/var/log/apache2/access.log

Vyuzijte vaseho nastaveni a vyfiltrujte logy podle zavaznosti alert!

Flag: Kolik logt trovné 12 a vice prislo do SIEM z vlozeného souboru? (Vyfiltrujte
pry¢ logy s rule.id 100010)

ukol 6

Vratme se zpatky k tutoku ktery, jak mtizeme vidét, stale na endpointu probih4.
L1 je z velké ¢asti odpovédny za monitoring a vyhodnocovani udalosti, mize taky
mit na starost prvotni reakce, zalezi na tom, jak mé organizace definované vlastni

postupy a smluvni podminky se tfetimi stranami.
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Zaméime se tedy na monitoring a vyhodnocovani udélosti. V Dashboardu je
grafické zobrazeni statistik, kdyz vyfiltrujete dany tok (v tomto pripadé id 31103),
zobrazi grafy statistiky zavislé na filtrovani.

Z grafi muzeme jasné vidét (hlavné z prvniho a posledniho), ze udalosti se ob-
jevuji v pravidelném intervalu. Pokud mate problém udalosti v grafu vidét zkuste
zménit ¢asovy rozsah napt. na tficet minut.

Tento vzorec nam napovidd, ze ttok muze byt provadén pomoci skriptu. Kdyby
byl utok provadén rucné, byl by vzorec daleko nahodilejsi. Stejné by to bylo, pokud

by epizody prisli ve velkém mnozstvi v kratkém intervalu tésné za sebou.

Flag: Kolikrat pfisla (nebo by podle statistiky mohl prijit) tato stejnd udéalost béhem

triceti minut.

ukol 7

Vidime, ze udalosti chodi neustale dokola a nevypada to, ze by v blizké dobé prestaly.
Proto by bylo potreba tuto udalost reportovat.

Reportovani je velmi dulezité nejen uvnitt firmy, ale i mimo ni. Organizace timto
zpusobem podava informace svym zdakaznikim nebo subjektum, které dohlizi. Ana-
lytici z vyssich trovni nebo jiné tymu pouziji tuto dokumentaci jako referenci pri
blizsim zkouma&ni.

Tvi kolegové pro tebe jeden takovy report pripravili. Podivej se do prilohy a do-
kumentaci si prohlédni. Jedna se o prvotni report o udalosti, jedna informace tam

Kekskko

chybi, misto ni tam jsou jen ,, . Doplnite ji, aby byl report kompletni!

Flag: chybéjici informace

ukol 8

Jedna z moznosti, jak reagovat na rizné epizody, je moznost nastaveni automatické
odpovedi své vlastni, kterou si sami nastavite, nebo defaultni, které ma Wazuh v
sobé uz zabudované.

Zabudované odpovédi ve Wazuhu jsou napiiklad: firewall-drop, ktery prida IP
adresu do deny listu. Disable-account pro uzivatele a zablokuje jej. Odstranéni skod-
livého souboru nebo tieba restart, ktery restartuje agenta nebo server.

Podivame se na automaticky restart agenta. Pokazdé kdyz je provedena zména
v dohlizeném souboru, musime agenta restartovat. Normalné bychom to provadéli

rucéné.
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Na Wazuhl zadejte: ,vim /var/ossec/etc/ossec.conf” - jedna se o konfiguracni
soubor serveru A do sekce <ossec_config> vlozte tento text, ktery nam tika, ze

pokud nastane pravidlo 100009, mé se provést restart na lokdlnim zatizeni:

<active-response >
<command >restart -wazuh</command >
<location>local</location>
<rules_id>100009</rules_id>

</active-response>

Poté zadejte prikaz: ,vim /var/ossec/etc/rules/local rules.xml® a pridejte nové

pravidlo:

<group name="restart,">
<rule 1id="100009" level="5">
<if_sid >550</if_sid>
<match>ossec.conf</match>
<description>Changes made to the agent configuration file
- $(file)</description>
</rule>

</group>

Toto pravidlo se odkazuje na pravidlo 550, které se vyvola, pokud se zméni
checksum néjakého souboru. Pokud se tak stane u ossec.conf, vyvola se pravidlo
100009.

Pak zadejte: ,sudo systemctl restart wazuh-manager® a presunte se na endpoint.

Zde zadejte: ,vim /var/ossec/etc/ossec.conf A do <syscheck> sekce vlozte:

<directories realtime="yes">
/var/ossec/etc/ossec.conf

</directories>

Cim? zapnete monitoring tohoto souboru. Restartujete wazuh-agenta: , sudo sys-
temctl restart wazuh-agent“ a od této chvile se bude restartovat sam. :) Zkuste si
znovu oteviit soubor a zménit jej. Treba dat do komentare smajlika. Vratte se do
Dashboardu a podivejte se na logy. Pokud jste vSe nastavili spravné, vyvola se pra-
vidlo 100009, 506 a 503.

Flag: hodnota rule.mitre.tactic v logu pravidla 506. Napiste vSe malym jako: na-

zev_taktiky

4.3.2 Zavérecny test

Odpovédi muze byt jedna nebo vice. Spravné odpovédi zde nejsou uvedeny.
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Otazka 1 (2 bodu):

Log management je:

Ukryvani citlivych informaci o pocitaci

Manazer jménem Log.

Management podle idealu LOG.

Proces sbirani, ukladani a zpracovani logt.

Otazka 2 (2 bodu):

Wazuh je:
o SIEM (Security Information and Event Management)
o Asijské jidlo
o Antivirus

o Malware

Otazka 3 (4 bodi):

Wazuh agent:
e Monitoruje koncové zarizeni
o Krade prihlasovaci udaje
o QOdstranuje tracking cookies

o Komunikuje se serverem skrz sifrovany tunel

Otazka 4 (2 bodu):

Detekce incidentt je:
o Nastavovani pristupovych prav
e Proces porovnavani korelace logii s nastavenymi pravidly
« Sesty smysl novinaii detekovat zévazné udalosti ve svété

o Sifrovanéd komunikace

Otazka 5 (2 bodu):

Detekéni pravidla jsou:
o Pravidla jak se chovat v laboratornim prostredi
o Postupy a pravidla, jak reagovat bezpecnostni udéalost
e Definované vzory slouzici k detekci rtiznych typt bezpecénostnich udalosti a
hrozeb

e Spolec¢nosti neuznavana kapela

40



Otazka 5 (1 bodu):

Je “Functional Impact” soucasti reportingu?
« ANO
« NE

4.4 Scénar 2.

Problematika SOC obsahuje i praci analytiki, ktefl néstroje vyuzivaji a kterému
se vénuje tento scénaf, tedy analytické ¢innosti. Nastroje jsou identické s prvnim
scénarem. Topologie, kterou si miizeme prohlédnout na obrazku Obr 4.3 se lisi.

Zakladni topologie je stejnd, lisi se vsak o tfeti stroj, ktery hrac¢ nevidi a ani k
nému nema pristup. Tento stroj slouzi pro vyvolani incidentii na endpointu. V pt-
vodnim konceptu se mély logy vkladat skriptem na endpointu, pripadné pak vkladat
vlajky:.

Tento postup byl vsak nakonec odlozen ze dvou divodi. Prvni byla moznost
chyby, respektive vynechani nékterych udalosti, které by mohly byt dilezité nebo
by vytvorili neautenticky vysledek. Druhy dtvod byl, ze script by byly ulozeny
na zarizeni, kde ma hra¢ administratorska prava. Respektive mu v ramci hry je
poskytnuto administratorské heslo pro oba stroje, aby mohl plnit nékteré tkoly.
Pokud by se tak dostal ke vsem skriptti, mohl by odhalit flagy bez toho, aniz by
prosel tikoly zadoucim zptisobem.

Do topologie byl tak pridan utocici stroj "attacker', ktery simuluje utoky. Topo-
logie pro tento scénaf si 1ze prohlédnout na obrazku Obr. 4.3. Jeden utok, ktery je
ve skutecnosti falesny poplach a je ve hie konceptovan jako udrzba nebo planovana
prace, ma script ulozen na endpointovém zafizeni.

Cilem scénare je primét hrace aby se zamyslely nad tim, co jim udalosti v SIEM
fikaji o tom, co se déje na zarizeni. Pro tento ucel se zvolily utoky, které jsou obecné
zname a studenti s nimi velmi casto prijdou do styku v pribéhu studia. Mezi tyto

utoky patii naptiklad brute-force nebo SQL injection.

4.4.1 Zadani ukold
ukol 1

Sedite si na pohodlné zidli v opera¢nim stfedisku a prohlizite si prichozi udalosti.
Cas od ¢asu na vas néjaky z vasich spolupracovnikit mrkne a fekne vam, co méte
délat a ceho si vSimat. Jste zde ve firmé prece jen kratkou chvili. Po asi ptl hodiné
za vami nékdo prijde, abyste se podivali na udélosti 31103.

7 tvodniho stranky prejdéte do ,security event®.
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VM-1

Wazuh

monitoring
L

VM-2

sbér logu

Obr. 4.3: Upravena topologie pro druhy scénar

Tab. 4.2: Prehled témat 2. scénare, kterymi by mél hrac¢ projit a jejich bodové hod-

noceni

-
)

endpoint

simulace Utokl o

attacker

VM-3

’ ‘ Téma ‘ Body ‘
ikol 1 | Analyza L1 7
ikol 2 | Analyza L1 7
ikol 3 | Analyza L1 14
ikol 4 | Analyza L2 18
ikol 5 | Analyza 1.2 18
ikol 6 | Analyza L2 18

- zaveérecny test 18

Firma, pro kterou tento dohled provozujete si zaplatila dohled nad jejich webo-
vym serverem. Protoze se nedavno stala obéti uspésného SQL injection, pteje si, aby
se ji reportovaly veskeré udalosti s timto spojené. Je potieba jim tedy poslat report!

Preskrtnuta policka znaci informace, které nemate k dispozici.
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Vyuzijte informace z logu a dopliite chybéjici policka v reportu oznacend *****,

Flag: chybéjici informace ve formatu (1) _(2)_(3). Piste pouze malymi pismeny.

ukol 2

Poslali jste report a doufate, ze bude vyplnén spravné, aby vam vas manager neptisel
dat dalsi skoleni o tom, jak report vyplnovat. Koukate do STEMu, kdyz tu najednou
vidite, podezrelé aktivity — zmény souborti, ruseni soubort. . . atd.

Kdyz si tak sedite a koukate kolem, zjistite ze tu sedite uplné sami. Par kolegi
slo na obéd a jeden Sel fesit néco s technikem z jiného tymu.

Co ted? Co kdyz tam nékdo provadi néco, co nema? Vzpomneéli jste si, co vam tekl
vas manager: ,,Kdyz si nejsi jisty, radéji ten report udélej a dej to L2 analytikovi.”
No, nic jiného nezbyva.

Podivejte se na logy, které prisli po SQL utoki. Hledéate logy s rule.id = 553,554,550

Pouzijte informace z logl a reportu a doplite chybéjici policka v reportu oznacena
kKK

Flag: chybéjici informace ve formatu (1) _(2).PiSte pouze malymi pismeny.

ukol 3

Vypada to, ze je vse v poradku. Vasi kolegové se vratili, a kdyz jste jim tekli, jak
jste postupovali, poklepali vas po rameni. ,Radéji mit jistotu!“ rekli, , L2 analytik
se na to podiva.”

Spokojené se tedy vratite k praci, kdyz co to! Vypada to, ze vase dohlizené
zatizeni je pod brute force utokem. Vydésené jste se podivali na svého kolegu, ktery
véas uklidil, Zze prece maji nastaveny automatickou obranu (automatic response) proti
takovému tutoku. Akorat nikde nevidite udélost, ktera by indikovala, ze by se takova
obrana spustila.

Reknete to ostatnim a ti odpovi, at se podivate do konfigurace.

Flag: Jak vypada nastaveni automatic response na serveru?

ukol 4

Rychle jste tedy kontaktovali analytika na L2, ktery se na to podiva. O chvili pozdéji
za vami prisel s potutelnym tsmévem na rtech, zZe jej manager pozadal, abyste si
vyzkousel praci na L2. Dal vam jen jednu radu, a to podivat se na vysledek ttoku
(=jaké udélosti se stali hned po utoku). On pry jde zatim najit, pro¢ neni nastavena

automaticka reakce a poucit lidi, jak spravné volit hesla.
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Flag: Provedte hlubsi analyzu udalosti a odhalte flag.

ukol 5

L2 vam jde skvéle! Analytik se proto rozhodl, Ze vas nauci jesté dalsich par véci.
Nedévno zaregistrovali udalosti pro ,port scan“ — tedy udalost, ktera mapuje ote-
viené porty. Analytici musi projit porty na vsSech zafizeni a podivat, jestli nékde
neni potencionalni riziko.

Analytik vam doporucil pouzit nmap, ktery najdete na Wazuh serveru a zkont-

rolovat endpoint, se kterym pracujete.

Flag: Provedte analyzu otevienych porti, urcete nebezpecny port a najdéte flag!

ukol 6

Vypada to, ze na L2 si chvili pobudete, ostatnim analytikiim se ocividné hodi po-
mocna ruka. Po par tikolech se vam dostane pod ruku vas vlastni report o podivnych
aktivitach na endpoint zarizeni, ktery jste sami pred tim napsali. Kdyz vam kolegové
rikali, Ze se na to podiva L2 analytik, nemysleli jste si, ze to budete vy! Povzdechnete

si a pustite se do prace. Ted uz vite, co mate délat!

Flag: Provedte analyzu udalosti a odhalte flag.

4.4.2 Zavérecny test

Odpoveédi mize byt jedna nebo vice. Spravné odpoveédi zde nejsou uvedeny.

Otazka 1 (4 bodu):

L1 analytik je odpovédny za:

Za dohled nad monitorovacimi nastroji

Aktivni reakci na utok

Vysetieni rozsahu skod

Prvni vysSetfeni udéalosti

Otazka 2 (4 bodu):

L2 analytik je odpovédny za:
o Pokrocilou analyzu udalosti
o Aktivni reakci na ttok

o Vysetteni rozsahu skod
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e Technickou spravu zarizeni

Otazka 3 (2 bodu):

Telnet je nebezpeény protokol protoze:
o Pouziva asymetrickou kryptografii
o Pouziva symetrickou kryptografii
o Nesifruje sviij provoz

o Pouziva zastaralé Sifrovani

Otazka 4 (2 bodu):

POP3s je sifrované spojeni:
e Ano

e Ie

Otazka 5 (2 bodu):

U Brute Force ttoku nezalezi na tom, zda je pres Telnet nebo SSH:
e Ano
e Ne

Otazka 6 (4 bodu):

Pokrocila analyza portit mtize obsahovat:
e Analyzu sitového provozu na portu
o Urceni otevienych portii a jejich bezpecnost
o Implementaci nastaveni port

e Analyzu omezeni komunikace na portu napr. firewallem
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5 Vlastni impelementace scénarii

Tato ¢ast se zabyva samotnou implementaci scénaiti, respektive nastavenim virtu-

alnich stroji a dalsich nastroji, tak aby byl navrzeny scénafr funkéni.

5.1 Parametry Virtualnich stroji

VM-1 i VM-2 maji nastaveny operacni systém Ubuntu 22.04 [25], aby byla zajisténa
podpora ze strany Wazuh, jak je v tabulce Tab. 3.1 v kapitole Wazuh.

Pro VM-1, kde je nainstalovan Wazuh, byly parametry zvoleny nasledovné: 4GB
RAM a 2 CPU. Jedné se o minimélni parametry na kterych je schopen Wazuh fungo-
vat za predpokladu, Ze je na ném nainstalovany jak indexer, server tak i dashboard.

Idealni by bylo nastavit parametry na doporucené hodnoty 8GB RAM a 4 CPU.
V potaz se vSak brala zatéz, kterou by takové parametry vytvorily na servery
BUTCA v ptipadé, ze by hru zaroven hralo napr. 20 lidi, tedy mozny ekvivalent
jedné skolni ttidy.

Pro VM-2, slouzici jako endpointové zarizeni, kde nejsou vyssi parametry po-
tteba, bylo zvoleno 2GM RAM a 1 CPU.

IP adresy byly zvoleny tak, aby se oba stroje nachézeli v jedné siti. Prehled

parametri lze najit v tabulce Tab. 5.1

Tab. 5.1: Prehled parametra pro virtualni stroje.

Virtudlni stroj | Nézev stroje ‘ CPU ‘ RAM(GB) ‘ IP adresa

VM-1 Wazuh 2 4 10.10.2.15
VM-2 Endpoint 1 2 10.10.2.4

5.2 Skripty vyvolavajici udalosti

Vsechny udalosti, nebo logy, se kterymi hrac¢ pracuje v ramci scénari, jsou vyvola-
vany nebo vkladany pomoci skriptii a ¢asovany pomoci nastroje Cron.

Cron

Jednda se o program bézici na pozadi, ktery casuje spousténi prikazi, scripti nebo
programi. Tyto tkony se spousti automaticky bez zasahu uzivatele. Jedna se tedy

o systémovy proces, ktery umoznuje spousténi jinych procest v nastavené periodeé.
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Prvni scénar

V prvnim scénéafi se skripty pouzivaji pro vytvoreni vlastniho upraveného logu, ktery
hraci pouzivaji k ovéreni, Ze se nainstalovany agent skutecné ptipojil a posild data.
Aby tento log byl vygenerovan spravné, musi byt forméat casu a data na virtudlnim
stroji nastaveny na anglicky jazyk. Wazuh manager nerozpozna ceské datum a tak
log nedokéze parsovat.

Druhou udalost, kterou skript vyvolava je SQL injetion attempt, ve chvili kdy
overi, ze je nainstalovany Apache2 server, respektive zZe existuje jeho log soubor, kde

hra¢ nastavuje monitoring.

Vypis 5.1: Priklad implementace bash scriptu v prvnim scénéri.

#!/bin/bash

tm=% (date ’*+%b hVL%T’)

echo "${tm}_ Initiateexample[1]:Player hellothere from
’10.10.2.4°" >> /var/log/auth.log

if test -f /var/log/apache2/access.log;

then

curl -XGET "http://10.0.2.4/users/7id=SELECT+*+FROM+users";
fi

Tento SQL injection je neuspésny. Hrac¢ vsak v pozdéjsim tkolu, kopiruje po-
moci prikazu v terminalu obsah textového souboru s tspésnymi SQL injection do
monitorovaného log souboru. Jak tento log vypada lze vidét ve vypisu 5.2. Jedna se

plaintextovy log, kde kod 200 ukazuje, ze server dotaz ptijal a vratil zpatky data.

Vypis 5.2: Plantextovy log tispésného SQL injection na Apache serveru

192.0.12.7 - - [02/Apr/2024:09:05:42 +0200]
"GET,/users/?id=SELECT+*+FROM+users HTTP/1.1" 200 3423

Druhy scénar

V druhé scénaii probihaji vsechny udalosti, které hrac¢ vysettuje ve Wazuh, jako

utoky simulované scriptem. Jeden script se nachazi na endpointu a jeden na attac-

keru. Oba jsou nastavené pomoci cronu tak, aby se spustili pfi bootu zafizeni.
Generované udélosti je pak nacasované pomoci ptrikazu "sleep” v samotném

scriptu. Ve vypisu 5.3 je zobrazen script na endpointu.
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Vypis 5.3: Priklad implementace bash scriptu v druhém scénati na nedpointu.

#! /bin/bash

sleep 600

echo ’###Dnes_ probehlajautomatizovanajaktualizace pravidel.
Flag:, false_positive’ | cat - /etc/dovecot/dovecot.conf >
/etc/dovecot/temp && mv /etc/dovecot/temp
/etc/dovecot/dovecot.conf

sleep 20

echo "Tadyyflagyneni,jale,jsiyblizko! Hledej,dal" >>

/etc/dovecot/update_changes.txt

Utoéici virtudlni stroj simuluje dva ttoky. Jeden na SQL injection, ktery byl v
prvnim scénari. Dalsi simulovany ttok je bruteforce, ktery je simulovany pomoci

'sshpass”

sshpass

Jedna se o nastroj, ktery umoznuje zadani hesla pro SSH pripojeni z prikazové
radky bez toho, aby vyzadovalo interaktivni zadani od uzivatele. Pouziva se typicky
ve scriptech a automatizovanych feseni, ackoliv se nepovazuje za bezpecné, protoze
zobrazuje heslo primo v kédu. [24]

Tento nastroj také umoznuje zadani dalsich prikazi po prihlaseni skrz SSH. Po-
moci tohoto néastroje je nékolikrat vyvolano netspésné SSH prihlaseni a nasledované

uspésnym prihlaseni a manipulaci soubort na endpointovém zarizeni.

5.3 Nastaveni Wazuh

Aby scénare mohly fungovat, jak bylo zamysleno, je potfeba provést dil¢i nastaveni
pro kazdy scénar. Pro nastavovani pravidel a konfigura¢nich soubort je pouzivan
XML. Jedné se o znackovaci jazyk, kde lze vytvorit vlastni znacky. Pro nase tcely
vsak neni potfeba nové znacky definovat a pouzijeme jiz predem definované, které

implementuje Wazuh.

Prvni scénar

V prvnim scénafi se pouziva vlastni definovany log. V tomto pripadé je tedy potieba
upravit jak parsovani logu, tak nastavil vlastni pravidlo, aby jej mohl Wazuh zobrazit
jako udalost.

Néstroj, ktery parsuje logy se ve Wazuh nazyva decoder. Jeho implementaci

najdeme ve vypisu 5.4
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Vypis 5.4: Impelemtace decoderu pro vlastni log

<decoder name="example'">
<program_name >~ example</program_name >
</decoder>

<decoder name="example'">
<parent >example </parent>
<regex>Player hello there from °’(\d+.\d+.\d+.\d+)’</regex>

<order> srcip</order>

</decoder >

Nové definovany decoder pouziva jako rodicovskou tridu jiz existujici, ktery
lze vidét ve vypisu jako prvni, <regex> znacCka urcuje sablonu, kterou log ma.
"(\d+.\d+.\d+.\d+)" je proménnd slozka a <order> urcuje, jaky vyznam tato
slozka méa. V tomto pripadé zdrojova IP adresa. Nastaveni probiha v souboru /var/os-
sec/ruleset /decoders.

Definici nového pravidla pro zobrazeni pak mitizeme vidét ve vipisu 5.5. Uprava

probihé& v souboru /var/ossec/etc/rules/.

Vypis 5.5: Impelemtace pravidla pro vlastni log

<group name="custom_rules_example,">
<rule id="100010" level="12">
<program_name >example </program_name >
<description>User logged</description>
</rule>

</group>

Druhy scénar

Ve druhé scénari je potieba nastavit monitorovani slozek na strané agenta. Aby
scénar byly pro hrace vic zajimavy a neobsahoval pouze prozkoumavani logi skrz
Wazuh dasboard, bylo vypnuto zobrazovani obsahu soubort v monitorovanych sloz-
kach. Wazuh tak v udélosti nezobrazi, jaka zména probéhla a soubory musi hraci
najit a otevrit sami.

Nastaveni probihd na endpointovém zafizeni ve souboru /var/ossec/etc/ossec.conf
a jeho implementace je ve vypisu 5.6. Diilezité je zde znacka "report_ changes" s atri-

butem "no", ktera zakaze Wazuh aby zobrazil obsah documentii ve slozce.
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Vypis 5.6: Implementace FIM pro druhy scénar

<syscheck>

<directories check_all="yes" report_changes="no"
realtime="yes">/home/user/Documents</directories>
<directories check_all="yes" report_changes="no"
realtime="yes">/etc/dovecot/</directories>

</syscheck>

5.4 Report

V rdmci rozhovorii s konzultantem z firmy se probiralo, co by ocenili, aby studenti
znali, nebo se s tim setkali. Jedna z téchto véci byl reporting. V ramci tvorby scénart
byla poskytnut sablona reportu, kterou si lze prohlédnout na obrazku 5.1

Report se vyskytuje v obou scénarich a je pokazdé upraven podle udalosti nebo
incidentu, kterych se tyka. Hraci do néj doplnuji dil¢i informace, které hledaji v
udélostech v SIEM.
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Incident Management — Initial Ticket Information

Alert name:

Alert Category: (Credential Access, ...)

Alert ID:

Functional Impact: None (None, Low, Medium, High)

Information Impact: None (None, Privacy Breach, Proprietary Breach, Integrity Loss)
Recoverability Effort: Regular (Regular, Supplemented, Extended, Not Recoverable)

Summary:
Origin of Alert: (Sentinel AAD SigninLogs, ...)
Time of first alert to time of last alert: (mm/dd/yy — mm/dd/yy / ongoing)

Source Information

Number of systems impacted:
IP Address:

Hostname: N/A

MAC Address: N/A

Category of system: N/A
Physical location of system:
User on system at time of alert: N/A
Business Unit: N/A

Source Port: N/A

Protocol:

User Agent:

Destination Information

Number of systems impacted: N/A
IP Address: N/A

Hostname: N/A

MAC Address: N/A

Category of system: N/A

Physical location of system: N/A
Targeted Username:

Business Unit: N/A

Source Port: N/A

Protocol:

Service being targeted (incl. logon type, if relevant):

Contextual Investigation Notes:

Recent or relevant incidents relating to source or destination:

Open or unresolved incidents of the same type:

Connections attempted or completed (same source, port, protocol, service):

Recommendations:

Obr. 5.1: sablona reportu.
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6 Testovani v praxi

Aby mohlo byt zhodnoceno, zda jsou scénare vhodnym vyukovym materidlem a
pripadné se odhalily mozné nedostatky, bylo provedeno testovani.

Prvni testovani probihalo se studenty Univerzity obrany. Studenti si na VUT
zkouseli vice scénait z BUTCA platformy. Souc¢asti mél byt i scénai druhy, testovani
vsak narazilo na technické problémy.

Nejednalo se o chybu scénare samotného. Problém nastal s Apache Gaucamole,
které zajistuje pristup na vzdélenou plochu skrz prohlize¢ a je soucasti samotné
kybernetické arény. Rozvrh hrani vsech scénaiu se tak musel pozménit a scénar
implementovany v této praci se stihl pouze ¢astecné. Pristoupili jsme tak k alterna-

tivnimu testovani.

6.1 Integrace do BUTCA a ovéreni funkénosti

Osloveni byly studenti VUT-FEKT, zda by si chtéli scénare vyzkouset. Ze studentii
se prihlasilo 9 osob. Déle bylo osloveno nékolik osob z firmy ANECT, kterd posky-
tovala konzultace pri zpracovavani scénaii. Z této ¢asti se nam prihlasily 3 osoby.
Celkové se tedy prihlasilo 12 lidi.

Testovani vyzadovalo, aby kazdy mél svoje prihlasovaci udaje. V pripadé stu-
dentl se jednalo o jejich VUT tucty, pro externi hrace byly tcéty vygenerovany a
poskytnuty prihlasovaci udaje.

Aby hrac¢i mohli pristupovat do sandboxtim s virtualnimi stroji, museli se pri-
pojit skrz VPN. Za timto ucelem jim byla poskytnuta identita BUTCA arény pro
OpenVPN klient.

Hractm se urcily konkrétni dny, kdy byly oba scénare dostupné a béhem toho

urc¢eného casy si je mohli kdykoliv zahrat.

6.2 Vysledky

Celkem z dvanécti lidi otestovalo 10 lidi scénar prvni a 7 lidi scénaf druhy.

Udaje o hrécich jsou anonymizované. Jediny faktor, ktery je v tabulkéch uveden,
obsahuje zda jsou hraci studenti VUT oznacené v tabulkach jako "s" nebo externi
hraci "e".

Pro kazdy scénar jsou rozebrany vysledky jednotlivé a porovnany mezi sebou.

Na konci se hodnoti obtiZznost scénar.
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6.2.1 Scénar prvni

Vysledky z her si 1ze prohlédnout v Tab.6.1, kde vidime souhrn vysledkt vsech hrac,
kteri scénar testovali. Bodova chyba, které si zde mizeme vsimnout vznikla u jedné
otazky v zavérecném testu, kde byla spravna odpovéd oznacend jako chybna. Jedné

se o chybu v implementaci v samotném rozhrani arény a ukazala se az pri testovani.

Tab. 6.1: Prehled vysledkti pro prvni scénar.

Hrac bodové vysledky tkola test | celkem | bodovéa chyba | s/e
Max.body | 5, 10, 15, 15, 15, 2, 10, 15 13 100 - -
Hrac 1 5, 10, 15, 15, 15, 2, 10, 15 11 98 2 s
Hrac 2 5, 10, 15, 15, 15, 2, 10 15 11 98 2 S
Hrac 3 5, 7.5, 15, 15, 15, 2, 10, 15 9 93.5 2 s
Hra¢ 4 | 5,0, 15,11.25, 15, 2,10, 15 | 10 | 83.25 2 s
Hrac b5 5,10, 15, 11.25, 0, 2,0, 15 | 11 | 69.25 2 S
Hrag 6 5,10, 0, 15, 15, 2, 10, 0 11 68 2 s
Hrac 7 5,0,15,0,0,0,0,0 11 20 2 e
Hrag 8 5,0,0,0,0,0,0,0 11 16 2 s
Hrac 9 5,0,0,0,0,0,0,0 11 16 2 e
Hrac 10 5,0,0,0,0,0,0,0 0 5 2 S

Nelze vyloucit, ze hra¢ 1 a 2 by nedosahli plného poc¢tu 100 bodu. Graf na
Obr. 6.1 zobrazuje celkovy pocet ziskanych bodi, jak hraci postupovali skrz tkoly
a zaveérecny test.

Zadny z hracét neskondil na 0, vSichni zvladli alesponi prvni tikol. Od dalsich
ukolt se vysledky zacali silné lisit. Lze vSak pozorovat, ze sest hract, tedy vice jak
polovina, ziskalo vice jak 50 boda. Pramér ziskanych bodi, je pri zaokrouhleni na
dvé desetinna mista 45,86 bod.

Mizeme si vSimnou, Ze externi hraci z firmy dosahovali nizsich vysledki, ackoliv
byl predpoklad, Ze si povedou lépe, nebo budou v lepsich vysledcich.

Tato situace mohla nastat z nékolika divodu. Prvni je povaha scénére, ktera je z
velké ¢asti implementacni. Je mozné, Ze studenti budou v rdmci svych studii zvykly
na podobné tlohy a tedy jim prijdou povédomé.

Druhy divod muze byt mnozstvi ¢asu, které tomu mohli externi hraci vénovat.
Protoze se netestovalo jednotné v jeden cas, ale v pribéhu dnti, kdy si kazdy volil
kdy bude scénar hrat, mohlo se jednat jednoduse o to, ze scénare potiebovali projit
rychle.

Ovéreni téchto dvou aspekti by vsak vyzadovalo dalsi testovani s vice hraci, pro-

toze takto malé mnozstvi osob neni vypovidajicim faktorem. Podminkou testovani
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Obr. 6.1: Graf prubéhu prvni hry.

by taktéz meél byt jednoznacné dany ¢as pro vSechny, coz by poskytlo lepsi srovnéni.

Tab. 6.2: Prehled priméru vysledk jednotlivych tkold a testu pro prvni scénar

dkol: 1 2 3 4 ) 6 | 7| 8 test

Max.bodu 5 10 |15 15 | 15| 2 | 10| 15 13

Primér bodd | 5 |47 | 9 | 825 |75 |12 5 [75| 85
Pramér (%) | 100 | 47,5 | 60 | 55 | 50 | 60 | 50 | 50 | 65,39

V tabulce Tab 6.2 jsou primérné pocty bodii a jejich procentualni reprezentace.
Samotné pruméry na prvni pohled nefeknou, v jakych tkolech si vedli lépe, protoze
jsou tkoly hodnoceny rozdilnym poctem bodi. Procentualni reprezentace je v tomto
pripadé vice vypovidajici.

Nejnizsi prumér je v tkolu 2. Jedna se o tukol, kde hrac¢i hledaji architekturu
a distribuci operac¢niho systému na endpointu. Vzhledem ke zpétné vazbé, kterou

nékter{ hraci poskytli, je pravdépodobné, 7e jednim z aspekti je formét flagu. Ukol
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sam od sebe neni tézky. Wazuh dava na vybér jenom ze ¢ty moznosti pro Linux.
Problém je v tom, ze Wazuh méa nézev distribuce zkracené napt. jako DEB (Debian)
nebo RPM (Red Hat distribuce), coz navadi hrace k tomu, aby tam psali zkratku a
nikoliv cely nazev. Resenim miiZe byt zménéni flagu tak, aby akceptoval zkratku, ale
v takovém pripadé nebude mozné zadat cely nazev, a nebo dat vyrazné upozornéni

pro hrace, aby distribuci zadavaly celym nazvem.

6.2.2 Scénar druhy

Vysledky z hrani druhé scénare si mizeme prohlédnout v Tab. 6.3, kde vidime soubor
vSech hraci, ktefi hru zkouseli. Hracim byla ponechéna stejnd jména, jako méli v
prvnim testovani, nebo pridana jako v pripadé Hrace 11, ktery predchozi scénér

netestoval. Bodova chyba se zde nenachazi.

Tab. 6.3: Prehled vysledkt pro druhy scénar

Hrac bodové vysledky tkolu | test | celkem | s/e

Max.body | 7,7, 14, 18, 18, 18 18 100 | -
Hrac 11 7,7, 14, 18, 18, 18 14 96 e
Hraé 10 | 5.25,7,10.5, 18,18, 18 | 18 | 94.75 | s
Hrad 7,7, 14, 18, 18, 18 12 94 s
Hrac 7,7, 14,0, 18, 18 10 74 s

0,0, 10.5, 0, 13.5, 0 12 36 s
5.25,7,0,0,45 0 | 16.66 | 3242 | s
0,0,0, 18,0, 0 12.66 | 30.66 | s

jas}

H

n

¢
(||~ |N

Nikdo z hrac¢t nedosahl plného poctu bodi, ale celkovy priamér je 64.69 bodi,
ktery naznacuje, ze hrac lze dosahovali lepsich vysledki, nez u scénare predchoziho.
U prvniho scénare byl nejmensi dosazeny pocet bodu 5, u druhé vidime nejmensi

dosazeny pocet 30.66.

Tab. 6.4: Prehled pruméru vysledki jednotlivych tkola a testu pro druhy scénar

ikol: 1 2 3 4 ) 6 test
Max.bodi 7 7 14 18 18 18 18

Primér bodid | 4,5 5 9 10,29 | 12,86 | 10,29 | 12,76

Prumé&r (%) | 64,29 | 71,43 | 64,29 | 57,14 | 71,43 | 57,14 | 70,89

V Tab. 6.4 si miizeme prohlédnout priaméry a jejich procentualni vyjadreni. Vi-

dime, ze nejhorsich vysledkii dosahovali hraci ve 4. a 6. tikolu. Tyto tkoly jsou dle

95



scénare nejnarocnéjsi, protoze vyzaduji hlubsi analyzu logi ve Wazuh, aby odha-
lily vSechny pottebné udalosti. Jedna se tak o predpokladany vysledek. Vzhledem k
tomu, ze prumér je stale nad polovinou bodu jednotlivych tkold, nepredpoklada se,
ze by ukoly byly neprimétrené tézké.

7 grafu na Obr 6.2 jde vidét, ze rozdily mezi hraci nejsou tak vyrazné. Muzeme
si vSimnout, ze hrac¢, ktery v predchozim scénari skoncil jako posledni, se v druhém

umistil v hornich prickach.

Prubéh celkovych bodi pfi postupu 2. scénaiem

100

90 /

2 60
a
= 50
ald
(=] A
o 40
30
20
10
Ukol 1 kol 2 dkol 3 akol 4 akol 5 kol & zavérelny
test
jednotliveé ukoly
o TAE 1] s Fir&E 10 hrat 2 hrat 1 hrat 5 hrat 4 hrat 8

Obr. 6.2: Graf pribéhu druhé hry.

Daéle si lze povsimnout, ze externi hra¢ byl jen jeden, ale umistil se jako prvni
s nejvétsim poctem bodi. Muzeme se znovu zabyvat tim, zda se jednd o povahu
scénafem nebo casové moznosti. Vzorek je v tomto mnozstvi znacné nevypovidajici

a nelze z néj tak vyvozovat zavery.

6.2.3 Obtiznost

U prvniho scénate neni potieba, aby hra¢ meél specifické znalosti v oblasti STEM,

Wazuh nebo kyberbezpecnosti. Veskeré postupy, které se ve scénari nachazeji, a
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které maji hrac¢i implementovat jsou vyhledatelné v technické dokumentaci a na
internetu.

Druhy scénar nuti hrace zamyslet se nad udalostmi, které se jim objevuji ve
Wazuh a jaké jsou jejich disledky. Jde tedy o analytickou ¢innost. Spravny postup
je mozné do jisté miry vyhledat, naptiklad jaky je pribéh tuspésného brute-force
utoku, samotné reSeni vSak zustava z velké ¢asti na hracich.

Z tohoto divodu byl prvni scénaf oznacen jako leh¢i a druhy scénar jako tézsi.

7 vysledkt, ale i ze zpétné vazby, kterou nékteri hraci poskytli po dokonceni
scénari, vsak vychazi druhy scénar jako lehci a prvni jako tézsi a to zejména kvili
casové narocnosti. Dalsim aspektem je, ze pokud v prvnim scénari neimplementuji

IV e

nékteré casti spravné, miize jim to pritizit v nasledujicich tkolech.

6.3 Troubleshooting

P1i testovani se vyskytly komplikace s Wazuh. Pravdépodobné se jednalo o diisledek
minimalnich vypocetnich prostredki na stroji, které zptisobily, ze prestal fungovat
indexer a nasledné i Wazuh server.

Nejednalo se o chybu v samotném snapshotu virtualnich stroji, protoze se tyto
komplikace vyskytli v obou scénarich jen u nékterych sandboxi, zatimco nostatni
fungovaly od zac¢atku bez problémii.

Tato komplikace se da vyTesit restartovani obou téchto nefunkénich ¢asti, pomoci

prikazi:

Vypis 6.1: Prikazy pro restart nefunc¢nich sluzeb Wazuh

sudo systemctl restart wazuh-indexer

sudo systemctl restart wazuh-manager

7 dlouhodobého hlediska by vhodnéjsim fesenim bylo zvyseni vykonii virtualnich
stroji na doporucené hodnoty, ovsem pouze za predpokladu, ze se tak nevytvori

neprimérend zatéz na server BUTCA.
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Zavér
Cilem prace bylo navrhnout dva scénate pro vyuku problematiky SOC v kontextu
obrany proti kybernetickym ttoktim a hrozbam do herni platformy BUTCA.

Po odehrani scénari by mél hra¢ chapat implementaci a principy, na ktery Secu-
rity Operation Center stoji a jaka je napln jejich prace v analytické ¢innosti.

V ramci prace byla analyzovana problematika SOC a vysvétlena jakd je hierar-
chie v analytickych trovnich, jaké jsou nejbéznéjsi nastroje, které pouziva, a jaké
aspekty by méla pokryt. V praktické c¢asti byla navrzena konstrukce scénaii za
pouziti nejcastéjsich nastroju, jako je Log Managment a detekce incidentii.

7 tohoto navrhu byly poté vytvoreny a implementovany dva scénare do BUTCA
platformy, které by mély pomoci hra¢tim pochopit principy SOC a jejich nastroji.
Tato znalost miize pomoct hracim rozvijet jejich blue teamingové dovednosti a
znalosti, tedy moznosti obrany proti utoktiim a kybernetickym hrozbam.

Déle probéhlo testovani, které pomohlo odhalit chyby v implementovanych scé-
narich a dalo podméty k dalsimu zlepSeni scénaitt po technické strance a poskytlo
nahled do obtiznosti scénari.

Veskeré stanovené cile bakalarské prace tak byly splnény.
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Seznam symboli a zkratek

SIEM

SOC

CERT

ISD/IPS

PKI
WMI
SNMP
HTTPS
CEF
CEF
FIM

BUTCA

VM

CSIRT

Management bezpecnostnich informaci a udalosti — Security

Information and Event Management

Bezpecnostni operacni stredisko a udalosti — Security Operation

Center

Pocitacovy pohotovostni tym — Computer Emergency Response

Team

Systém prevence a detekce intruzi — Intrusion Prevention System
(IPS) / Intrusion Detection system (IDS)

infrastruktura verejného klice — public key infrastructure
Windows Managment Instrumentation

Simple Network Management Protocol

Hypertext Transfer Protocol Secure

Commont Event Format

Windows Event Log

Monitorovani integrity soubort — File Integrity Monitoring

Kyberneticka aréna VUT — Brno University of Technology Cyber

Arena
Virtualni stroj — Virtual Machine

Tym pro reakeci na pocitacové bezpecnostni incidenty— Computer

Security Incident Response Team
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