Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra systémového inZenyrstvi

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Projekt implementace narizeni GDPR ve firmé

Martin Vale$

© 2018 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Martin Vales

Projektové rizeni

Nazev prace

Projekt implementace natizeni GDPR ve firmé

Nazev anglicky

Implementation of GDPR regulation in the company

Cile prace

Cilem prace je popis a zhodnoceni projektu implementace procest pro soulad s nafizenim GDPR ve
vybrané spoleénosti. Projekt bude fizen podle standardu PRINCE2 a bude rozdélen na diléi ¢asti, které
budou nakonec zhodnoceny z hlediska jejich uspéSného dodani, dale budou popsany pfipadné
komplikace vcetné zplisobu jejich reseni.

Metodika

V prvni ¢asti diplomové prace bude vymezena teoreticka ¢ast v oblastech projektového fizeni, popis pro-
jektovych standarda s hlavnim zamérenim na PRINCE2, dale popis jednotlivych fazi projektu a stru¢ného
vysvétleni nafizeni GDPR.

Druha cast bude zamérena na praktickou charakteristiku implementace GDPR, popis jednotlivych fazi pro-
jektu véetné zhodnoceni, pfipadné doporuceni alternativnich moznosti feseni. Celkova analyza projektu
implementace GDPR bude provedena na zakladé teoretickych a praktickych znalosti v oblasti GDPR a Pro-
ject managementu. V zavéru prace bude celkové shrnuti projektu véetné doporuceni, které pomohou zlep-
Sit projektovy management v dané spolecnosti. Vysledkem také bude typizovany projekt na jehoz zakladé
muze byt provedena implementace nafizeni GDPR i v obdobnych spoleénostech.

OficiaIni dokument * Ceskd zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha 6 - Suchdol



Doporuceny rozsah prace
50-60 stran

Klicova slova
Projektové fizeni, projekt, PRINCE2, implementace, GDPR, analyza

Doporucené zdroje informaci

BARKER, S. — COLE, R. Projektovy management pro praxi. Praha: Grada, 2009. ISBN 978-80-247-2838-4.

NEMEC, V. Projektovy management. Praha: Grada Publishing, 2002. ISBN 80-247-0392-0.

SCHWALBE, K. Rizeni projektii v IT : kompletni priivodce. Brno: Computer Press, 2011. ISBN
978-80-251-2882-4.

SVOZILOVA, A. Projektovy management. Praha: Grada, 2011. ISBN 978-80-247-3611-2.

ZUREK, J. Prakticky priivodce GDPR. Olomouc: ANAG, 2017. ISBN 978-80-7554-097-3.

Pfedbéiny termin obhajoby
2018/19 LS — PEF

Vedouci prace
doc. Ing. Tomas Subrt, Ph.D.

Garantujici pracovisté
Katedra systémového inZenyrstvi

Elektronicky schvdleno dne 1. 3. 2019 Elektronicky schvéleno dne 1. 3. 2019
doc. Ing. Tomas Subrt, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 29. 03. 2019

OficiaIni dokument * Ceskd zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, ze svou diplomovou praci " Projekt implementace nafizeni GDPR ve
firmg" jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouZzitim
odborné literatury a dalSich informacnich zdroji, které jsou citovany v praci a uvedeny v
seznamu pouzitych zdroji na konci prace. Jako autor uvedené diplomové prace dale

prohlasuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tietich osob.

V Praze dne 29.3.2019




Podékovani

Rad bych touto cestou podékoval panu doc. Ing. Tomasi Subrtovi, PhD.za skvélé
vedeni a zejména za poskytnuti cennych rad a pfipominek k diplomové praci v ramci

konzultaci.



Projekt implementace narizeni GDPR ve firmé

Souhrn

Diplomova prace se vénuje implementaci natizeni GDPR ve vybrané spolecnosti,
kterd z diivodu anonymity nebude identifikovana. Prvni ¢ast prace je zaméfena na popsani
teoretickych vychodisek projektového fizeni, mezinarodn¢ uznavanych standardd a popis
evropského natizeni GDPR.

Prakticka c¢ast je vyhotovena na zaklad¢ aktivni ucasti autora prace, ktery byl
v projektu na pozici projektového manazera.

Projekt byl veden pomoci projektového standardu PRINCE 2, kdy dany standard byl
prizptisoben relevantnim podminkam spolecnosti.

Po ukonceni projektu doslo k naslednému zhodnoceni uspéSnosti a vzniklych
nedostatk, které budou pouzity v dalSich projektech ve spolecnosti, jako aplikace principu

Lessons learned.

Klicova slova: Projektové fizeni, projekt, PRINCE2, implementace, GDPR,

nafizeni, analyza, proces, cil, metodika



Implementation of GDPR regulation in the company

Summary

The diploma thesis deals with the implementation of the GDPR regulation in selected
company, which will not be identified due to maintain anonymity. The first part of the thesis
is focused on describing theoretical bases of project management, internationally recognized
project’s standards and description of the GDPR regulation.

The practical part is prepared on the basis of an active participation of the author of
the work who was in the project roles as a project manager.

The project was managed using the PRINCE 2 project standard in the adapted form
to the relevant company conditions.

After the end of the project, the success and deficiencies were subsequently evaluated
and the results will be used in future company’s projects, as well as the application of the

Lessons learned principle.

Keywords: project management, project, PRINCE2, implementation, GDPR, regulation,

analysis, process, goal, methodology
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1 Uvod

Ochrana osobnich udajt je jiz delsi dobu velmi diskutované téma, které bylo jeste
vice umocnéno novym Evropskym nafizenim o ochrané osobnich tidaji GDPR (General
Data Protection Regulation), jenz 25. kvétna 2018 vstoupilo v platnost s ptisobnosti ve vSech
¢lenskych statech Evropské unie a nahradilo tak dosavadni zdkon €. 101/2000 Sb., o ochrané

osobnich tidaji a Smérmici 95/46/ES.

Pravni reforma v oblasti ochrany osobnich tidajti byla jiz nezbytnym krokem, protoze
puvodni legislativa jiz nebyla schopna adekvatné reflektovat zmény ve zpracovani osobnich
udaju diky rozvoji informacnich technologii a pozadavka firem na automatizaci procest.
Zejména se jednalo o nové ¢innosti jako profilovani nebo automatizované zpracovani, ktera

mohou mit pfimy vliv na ob¢any EU.

Natizeni se tyka vSech subjektl, které zpracovavaji osobni udaje fyzickych osob na
uzemi Evropské unie nebo pro spravce osobnich udaji, které ptisobi v ramci EHP a ma za
ucel prinést vyssi uroven ochrany osobnich idajli, hajit prava obcanti Evropské unie proti
neopravnénému pouzivani jejich osobnich idajli a dat a také vytvofit jednotny pfistup ke
zpracovani ve vSech Clenskych statech. V soucasné dobé jiz naptiklad neni mozné regulérné
zpracovavat osobni udaje fyzickych osob, aniz by zpracovani nebylo zalozené na jednom

z pravnich titull, které ho definuji jako zakonné.

Vzhledem k tomu, Ze implementace pozadavk, které GDPR nafizeni stanovuje neni
nijak snadné, tak je vhodné, aby k ni spole¢nosti ptistupovaly prostiednictvim projektového

fizeni a celkovou implementaci rozdélily do n€kolika na sebe zavislych kroki.

Diplomova prace se vénuje projektu implementace GDPR nafizeni ve vybrané
spolec¢nosti, ktera je poskytovatelem platebnich sluzeb malého rozsahu, a to prostfednictvim
doporuc¢ené¢ho mezinarodné uznavaného projektového standardu PRINCE2. Prace je

rozdélena do tfech ¢asti, kdy autor prace je ve funkci projektového manazera.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je popis a zhodnoceni projektu implementace pozadavkl a
procesi pro soulad s natizenim GDPR ve vybrané spolecnosti prostfednictvim projektového
standardu PRINCE 2.

Dil¢imi cili prace jsou vytvofeni znalostni databaze z dokonceného projektu, ktera
bude dale vyuzivana pro budouci projekty a eliminaci ptivodnich nedostatkli. Dale vytvotreni
standardizovaného projektu, ktery mutize byt pouzit pro implementaci nafizeni GDPR

v obdobnych spolecnostech.

2.2 Metodika

Prvni ¢ast prace je zaméfena na vymezeni teoretickych vychodisek projektového
managementu s hlavnim zaméfenim na mezinarodné uznavany projektovy standard
PRINCE2 a popis Obecného natizeni GDPR prostiednictvim odborné literatury.

Ve druh¢ ¢asti dochazi k detailnimu popisu projektu implementace GDPR nafizeni
ve vybrané spolecnosti, kdy je dodrzovana metodika projektového standardu PRINCE2
z aktualizované podoby zroku 2017. V ramci analyzy soucasného stavu dojde ke sbéru
informaci o soucasném stavu, tj. mapovani zpracovani, které budou pouzity pro definovani
pottebnych krokt k dosaZeni souladu s natizenim.

V prubéhu projektu je vyuzivano sluzeb externi advokatni kancelare, kterd zajistuje
odborny dohled na projekt v ramci konzultaci, vytvafeni interni dokumentace a revize
intern¢ vytvofené dokumentace a spravce informacnich technologii, ktery kontroluje a
zabezpecuje spolecnosti pouzivané nastroje pro zpracovani osobnich tdaja.

Dale budou v ramci projektu pouzity zékladni dokumenty standardu se zamétenim
zejména na fizeni rizik, kvality a vytvofeni smérného planu projektu, které jsou v jeho
pribéhu aktualizovany.

Tteti Cast této prace je vénovana vyhodnoceni vysledkl projektu a prace autora se

zaméfenim na vytvoreni znalostni databaze pro dalsi projekty ve spolecnosti.
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3 Teoreticka vychodiska

3.1 Projektové Fizeni

Jedna se o aplikovani znalosti, dovednosti, néstroji a technik na ¢innosti projektu
takovym zptisobem, aby byly splnény kladené pozadavky na projekt. V projektovém fizeni
je zapotiebi planovat, organizovat, monitorovat a reportovat zpravy o vSech parametrech
projektu a motivaci veskerych zainteresovanych stran za uc¢elem dosazeni cili projektu. Pfi
fizeni projektl je nezbytna optimalizace parametrii Casu, ndkladt a rizik s dal§imi pozadavky

a na zaklad¢ téchto danych omezeni projekt organizovat.

Projektové fizeni l1ze rozd¢lit do péti zakladnich oblasti, kterymi jsou:
1) Projektova komunikace

2) Tymova spoluprace

3) Zivotni cyklus projektu

4) Vlastni soucasti projektového managementu

5) Organizacni zavazek

(Dolezal, et al., 2012)

3.1.1 Definice projektu

Za projekt lze povazovat jakykoli jedinecny sled aktivit a ukoli, které maji urcity
specificky cil, ktery ma byt naplnén jeho realizaci, dale je Casové ohrani¢en (tj. ma sviij

zacatek a konec) a ma omezeny rozsah zdroju pro jeho ¢erpani. (Svozilova, 2011)

Projekt podle PRINCE 2

Projekt je docasna organizace, ktera je vytvorena za ucelem dodani jednoho nebo
vice produktli na zakladé stanoveného Business casu.

Existuje fada charakteristik projektové prace, které se 1isi od obvyklého podnikani:
1) Zména = projekty jsou prostfedkem piindsejici zmeény
2) Docasnost = Projekty maji vzdy docasny charakter. Pozadovand zména byla

uskute¢néna a podnikani jako takové pokracuje v nové podobé¢, pricemz potieba

projektu jiz neni. Projekty by tedy mély mit ptedem urceny zacatek a konec.
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3) Cross-functional (v piekladu multifunkéni tym) = Projekty zahrnuji tymy lidi s

riznymi dovednostmi, ktefi spolupracuji (na doc¢asné bazi) na provedeni zméeny,
ktera ovlivni celou spole¢nost.
Projekty jsou ¢asto mimo normalni funkéni rozdéleni v rdmci organizace a nékdy
zasahuji i mimo organizaci, coZ také ¢asto vytvari napéti v ramci organizace, mezi
zakazniky i dodavateli, nebot’ kazdy je ovlivnén odlisSnymi zajmy na projektu a tim
1 pfistupu k nému a ptfindSené zmené.

4) Unikatnost = Kazdy projekt musi byt svym zptisobem jedine¢ny, at’ uz z hlediska
lokality, jiného sloZeni tymu ¢i jin¢ho zakaznika.

5) Nejistota = Je patrné, ze vySe uvedené charakteristiky predstavuji hrozby a
prilezitosti, které presahuji ty, s nimiz se bézné setkavame v ramci obvyklych

cinnosti. Proto Ize projekty oznadit za riskantngjsi. (AXELOS, 2017)

Produkt projektu

Kazdy projekt je realizovan za celem vytvoreni specifického jedine¢ného produktu,
sluzby pripadné jejich kombinaci, jehoZz prostfednictvim bude naplnéno ocekavani
zadavatele a zaroven dojde k naplnéni stanoveného strategického ¢i taktického cile.

Produktem miize byt hmotnéd véc, kterd je kvantifikovatelna, dale sluzba slouzici
k zefektivnéni podnikového procesu nebo vstup, ktery bude pouzit pro dalsi procesy, napt.

zavérecna zprava z vyzkumu. (Svozilova, 2011)

3.1.2  Zivotni cyklus projektu

Projekt je diky svym vlastnostem charakterizovan jako proces. Projekt po dobu své
existence prochazi vyvojem, a tedy i riznymi fazemi projektu, které predstavuji zivotni
cyklus projektu.

Pii aplikaci teorie systémd, kterou popsali Cleland a King lze nasledné zivotni cyklus
projektu rozdélit na nasledujicich 5 fazi:

1. Konceptualni navrh — v této fazi dochazi k vymezeni zakladnich ucelii projektu
s naslednym hodnocenim benefiti a moznych dopadd, které realizace projektu
prinese. V neposledni fadé dochazi ke stanoveni odhadu nakladu, potfebného casu
na jeho realizaci a prvotni analyze rizik;

2. Definice projektu — na zakladé prvni faze dochazi k blizSimu uptesnéni vystupii

z konceptualniho navrhu s hlavnim zaméfenim na diverzifikaci cildi, sestaveni
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seznamu subsystémi, pfipravu metodik, dovednosti a znalosti, které jsou
k dispozici pro projekt, identifikovani zdrojt, rizik a predpokladanych omezeni
véetné jejich moznych dopadi, dale na realistické stanoveni casového ramce
véetné kalkulace naklad a detailniho planovani realizace projektu;

3. Produkce (vlastni realizace projektu) — vlastni vedeni projektu, kontrola postupu
projektu dle ¢asového harmonogramu, rozpo¢tu, sprava projektové dokumentace
a komunikace mezi Cleny projektového tymu, kontroly kvality a naplnéni dil¢ich
cilti v€etné hodnoceni vystupt;

4. Operaéni obdobi — slouceni pfedmétu projektu s existujicimi systémy organizace,
hodnoceni dosavadnich dopadt, vznik zpétné vazby pro planovani budoucich
projekti;

5. Vyrazeni projektu — ptedani projektu do odpovédnosti organizace a stadia
podpory projektu. Vytvoreni zavérecného reportu za ti¢elem ziskani ponauceni ze

ziskanych zkuSenosti pro dalsi projekty. (Svozilova, 2011)

Obriazek 1 - Zivotni cyklus projektu

Myslenka
Vstupy Projektovy tym
Vyfazenirealnych
PIné zapojenizdroju projektu zdroju projektu
+ | ]
S * v \

“,
>

Faze Zahajeni > \»Stiedniféze .\\\ \ Ukonceni
o & realizace / 7
i, - t

4 4 /
| ot | |
Vystupni Definice
fizeni pfedmeétu Plan Postup Akceptace Schvaleni
Zakladni listina Predani
Viystupy
projektu Mezivystupy dilCich etap Vysledky

Zdroj: (Svozilova, 2011 str. 38)
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3.1.3 Cil projektu

Ugel, pro ktery je projekt realizovan se nazyva cil projektu. Jedna se o slovni popis
pozadovaného budouciho stavu, ktery by mél byt vytvoren realizaci projektu.

Cil projektu je zpravidla hierarchicka struktura uréitych stavii, podminek a
charakteristik, které definuji budouci projektovy vystup.

Pii formulaci projektového cile je vhodné vychazet z techniky SMART, kdy cile
musi byt:

S — specifické

M — méfitelné

A — pridélitelné (Ize ptid€lit odpoveédnost a autoritu jedinému subjektu)

R — dosazitelné

T — Casové ohranicené
Projektové cile 1ze rozdélit na globalni cil a konkrétni dil¢i cile projektu, kdy globalni cil
ur¢uje mandatorni cil projektu, ktery zaroven udava jeho jasny celkovy smér a findlni
vysledek. Dil¢i konkrétni cile jsou dekompozici globalniho cile, které upiesnuji pozadavky
zadavatele projektu a zarovenn napomahaji ke spravnému pochopeni celkového zadani

projektu ze strany projektového realizatora. (Svozilova, 2011)
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3.2 Svétové uznavané projektové standardy

3.21 PMBOK

PMBOK (Project Management Body of Knowledge) je projektovy standard,
navrzeny vroce 1987 instituci Project Management Institute (PMI). Ugelem standardu
PMBOK je poskytnout uceleny pohled projektovym manazerim na problematiku
projektového fizeni a zaroven popsat jeho veskeré aspekty. (Maule, 2004)

Standard je zalozen na pfistupu procesniho pojeti problematiky fizeni projektu, pti
¢emz definuje 5 mandatornich procesi, 9 znalostnich oblasti a vazby mezi jednotlivymi
procesy. Vsechny procesy a jejich kroky maji uréené transformacni nastroje (aktivity,

metody a techniky), dale maji urCené vstupy a vystupy. (Dolezal, a dalsi, 2012)

Procesy PMBOK

1) Zahajovaci procesy (procesy od iniciace az po spusténi projektu)

2) Planovaci procesy (procesy od planovani rozsahu praci az po sestaveni
projektového planu)

3) Provadéci procesy (se skladaji z hlavnich a pomocnych procesti a zahrnuji
procesy od realizace projektového planu az do vystupy projektu)

4) Procesy operativniho Fizeni (procesy tykajici se zejména vykazovani vykont a
celkové koordinace zmén)

5) Uzaviraci procesy (procesy zahrnujici ukonceni smluvnich vztaht a procesi
uzavirajici administrativni stranku, jako je naptiklad archivace dokumentace, ¢i

zaznamenani ziskanych zkusenosti) (Rehacek, 2013)

Znalostni oblasti projektového Fizeni, nastroje a techniky

Znalostni oblasti charakterizuji kostru ramce projektového managementu a zaroven
slouzi jako popis hlavnich kompetenci projektového manazera, které musi byt rozvijeny.

Zakladni znalostni oblasti miZeme rozdélit na devét okruht:

1) Rizeni rozsahu = urcCeni a vedeni veSkerych nezbytnych praci pro uspésné
dokonceni projektu

Nastroje a techniky = Work breakdown structure (WBS), analyza pozadavka
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3)

4)

3)

6)

7)

8)

9

Rizeni ¢asu = stanoveni odhadli Casové narocnosti jednotlivych cinnosti,
vytvofeni ¢asového planu a zajisténi jeho dodrzovani

Nastroje a techniky = Ganttiv diagram, CPM, MPM, PERT

Rizeni nakladi = tvorba planu, kontrola a pravidelna aktualizace projektového
rozpoctu

Nastroje a techniky = NPV, ROI, EVM

Rizeni kvality = kontrola piinaSenych vysledki zhlediska kvality

Nastroje a techniky = kontrolni seznamy, Paretiv diagram, Diagram rybi kosti

Rizeni lidskych zdroji = zajiitovani, Ze lidské zdroje v projektu jsou vyuzivany
efektivné

Nastroje a techniky = matice RACI, teambuildingy, techniky motivace

Rizeni komunikace = zajiS§ttni vhodné spravy informaci o projektu

Nastroje a techniky = meetingy, reporting, online komunikac¢ni kanaly, sestavy

Rizeni rizik = identifikovani, analyzovani a naslednd minimalizace rizik v
projektu

Nastroje a techniky = metoda Risk Project Analysis, mapa rizik

Rizeni obstaravani = zajisténi potfebnych vstupil ze strany externich dodavatelt

Nastroje a techniky = evaluace dodavateld, analyza vlastnich sil, smluvni

zajisténi

Integrované Fizeni = Cinnost, ktera je kombinaci vSech vySe uvedenych oblasti
a projektovy manazer by mél mit potfebné znalosti a zkuSenosti ze vsech
uvedenych oblasti.

Nastroje a techniky = analyza zajmovych skupin, podplrny software pro

projektovy management, SWOT analyza
(Doskocil, 2013)
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3.2.2 IPMA Competence Baseline

IPMA Competence Baseline je mezinarodné¢ uznavany projektovy standard, ktery
spravuje mezinarodni asociace projektového fizeni (International Project Management
Association, dale jen IPMA), aktudIn¢ je vydana ctvrta verze ICB.

Standard ICB je oproti PRINCE2 a PMBOK zalozen na kompetencich projektovych
manazert a nikoli na definovani procest projektového fizeni. Cilem standardu je umoznit
projektovému manazerovi, ovéfit si, vjaké mife ma rozvinuté ma rozvinuté klicové
kompetence ve veskerych oblastech, které jsou mandatorni pro spravné fizeni projektd. (PM

Consulting, 2019)

., Kompetence projektového manazera je chapana jako aplikace znalosti, dovednosti

a schopnosti tak, aby byly dosazeny pozadované vysledky. “ (IPMA, 2017 str. 11)

Kompeten¢ni model ICB je zalozen na tfech klicovych oblastech, které jsou dale
rozdéleny do 29 elementii neboli kompetenci. Tyto tii klicové oblasti dohromady tvoii
,OKO KOMPETENCI*:

1) Behavioralni kompetence (osobni a interpersondlni kompetence, které jsou
potfebné ke spravnému vedeni a koordinaci projektu);

2) Technické kompetence (metody, techniky a néstroje, které jsou vyuzivany,
aby bylo dosaZeno projektového cile);

3) Kontextové kompetence (metody, techniky a nastroje, které pouzivaji
projektovi manazefi ke komunikaci se svym okolim, dale tyto kompetence
definuji divody, kvuli kterym jsou iniciovany cinnosti na projektech ze

strany projektovych manazerd, organizace nebo spolecnosti). (IPMA, 2017)
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Obrazek 2 - Kompetence a elementy podle IPMA

Kontextové kompetence Behavioralni kompetence Technické kompetence
Navrh projektu, programu nebo

| (Ol Strategie 1138 Sebereflexe a sebetizeni .
portfolia

Systém fizeni, struktura a Osobni integrita a

. Pozad ile, Pti il
procesy spolehlivost ozadavky a cile, Pfinosy a cile

Shoda se standardy a

Y. Komunikaéni dovednost Rozsah projektu
predpisy

Moc a zajem Zainteresovanost a vztahy Cas

Organizace projektu, programu,

Kultura a hodnoty Vidcovstvi . , . .
portfolia a prace s informacemi

Tymova prace Kvalita

Konflikty a krize Finance

Kreativita, vynalézavost a

dévtip Zdroje

Vyjednavani Obstaravani (a partnerstvi)

Orientace na vysledky Planovani a operativni fizeni

Rizika a pfilezZitosti

Zainteresované strany

Transformace a organizacni
zmény

Vybér a vyvazenost

Zdroj: Vlastni zpracovani (text [PMA)

3.2.3 PRINCE 2

PRINCE?2 je integrovany ramec procestl a témat, které se zamétuji na planovani,

delegovani, monitorovani a kontrolu vSech Sesti aspektti vykonu projektu.

3.2.3.1 Struktura PRINCE2

Metoda PRINCE2 se zaméiuje na fizeni projektl prostiednictvim Ctyf integrovanych

proménnych, kterymi jsou principy, témata, procesy a projektové prostredi.

Metoda PRINCE2 definuje 7 principd, které jsou fidici povinnosti a osvédcené

postupy urcujici, zda je projekt skutecné fizen pomoci metody PRINCE2, nebot’” pokud

nejsou vyuzivany vsechny, tak nelze viibec hovofit o tom, Ze projekt je fizen podle této

metodiky.
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Principy jsou univerzalni a aplikovatelné na jakykoli projekt, provéené mnohaletou
praxi a podporujici, protoze davaji manazerim praktikujici metodu vétsi dveéru a schopnost

ovliviiovat, jakym zplsobem bude projekt fizen. (AXELOS, 2017)

1) Neustalé zduvodiiovani opodstatnénosti projektu

Projekt musi mit opodstatnény dtivod pro jeho zahajeni, musi zstat validni po celou
dobu zZivotniho cyklu projektu. Opodstatnéni musi byt zdokumentovano a schvaleno
prostfednictvim Business Casu.

Vzhledem k tomu, Ze projekt je neoddélitelné spojen s podnikatelskym
zdivodnénim, fidi procesy rozhodovani, aby zajistil, Ze projekt bude i nadale v souladu s
pozadovanymi obchodnimi cili a jasnymi benefity. Organizace, které postradaji ptisnost v
rozvijeni Business casu, mohou zjistit, Ze nekteré projekty probihaji dokonce i tam, kde
existuje jen malo realnych piinosi, nebo projekt neni v souladu s firemni strategii. Spatné
prizptsobeni se podnikovym strategiim miize také vést k tomu, ze organizace maji portfolio
projektd, které maji vzajemné nekonzistentni nebo i duplicitni cile. Dokonce i projekty, které
jsou povinné (napiiklad, které musi byt provedeny pro soulad s legislativou), vyzaduji
zdivodnéni zvolené moznosti, nebot’ miize existovat né¢kolik moznosti, které pfinaseji rizné
naklady, pfinosy a rizika.

I kdyz by ospravedIlnéni mélo ziistat platné, mize se zménit. Je proto dulezité, aby
projekt a vyvijejici se odlivodnéni ztistaly v platnosti. Pokud projekt z jakéhokoli diivodu jiz
neni opravnény, projekt by mel byt zastaven. Zastaveni projektu za téchto okolnosti je
pozitivnim piinosem pro organizaci, nebot’ jeji prostfedky a zdroje mohou byt reinvestovany

do dalsich projekti, které jsou prospesné. (AXELOS, 2017)

2) Ucdeni se ze zkuSenosti

Vzhledem k tomu, ze kazdy projekt je jedinecny, tak mtlize byt projekt pro soucasny
projektovy tym naro¢ny, protoze nemaji s predmétem projektu dostatecné zkusenosti. Proto
by jesté pfi zahajeni projektu mélo dojit k pfezkoumani ptedchozich obdobnych projektt,
aby se zjistilo, jestli je mozné se z nich ur€itym zptisobem poucit. Nemusi se vSak nutné
jednat o interni projekty, ale mohou byt pouzity také externi projekty, a tedy Cerpat ze

zkuSenosti ostatnich.
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Uceni ze zkuSenosti by v§ak mélo probihat dale soucasné s projektem vcetné ve fazi
ukonéeni projektu, kdy jednotlivda pouceni by meéla byt zaznamenana do pfislusné

dokumentace Lessons learned. (AXELOS, 2017)

3) Definované role a odpovédnosti

Aby projekt byl uspésny, tak musi mit explicitni strukturu projektového tymu s jasné
definovanymi rolemi a knim pfifazenymi zodpovédnostmi pro zajisténi efektivni
komunikace mezi ¢leny tymu.

Vsechny projekty maji vzdy definované tfi primarni stakeholdery, kterymi jsou

sponzor projektu, uzivatel a dodavatel.

4) Rizeni po etapich

PRINCE2 rozd¢luje projekt do sekci, které se nazyvaji projektové etapy, kdy pocet
etap je zavisly na mnoha faktorech, jako je napiiklad velikost a sloZitost projektu,
vyznamnost rozhodnuti a kontrolni body vyzadované zivotnim cyklem projektu,

politiky a standardy organizace. Kazdy projekt by vSak mé¢l mit alespon dvé etapy, a

.....

5) Rizeni na zdklad& vyjimky

PRINCE2 umoziuje urcité preneseni pravomoci z jedné urovné organizace na jinou,
a to za predpokladu respektovani Sesti aspektti vykonnosti (naklady, Cas, kvalita, rozsah,
benefity a rizika). Dale jsou nastaveny kontrolni mechanismy pro ptipad, ze dojde
k prekroceni toleran¢nich limitt, které jsou nazyvany vyjimkami. V takovych ptipadech
dojde keskalaci téchto vyjimek na jinou uroven fizeni, aby dosSlo k adekvatnimu

manazerskému rozhodnuti. (AXELOS, 2017)

6) Zaméi‘eni se na produkty

Princip kladouci diiraz na pochopeni produkti, které maji byt vytvoteny, a kritéria,
na zakladg, kterych budou akceptovany z hlediska kvality. Ugelem principu je
naptiklad zajistit, ze na projektu se provadi pouze ty prace, které piimo ptispivaji

k vytvofeni produktu, dale pomaha tidit nekontrolované zmény prosttednim jejich
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podminéné akceptace, diky nimz také snizuje riziko nespokojenosti uzivatelt.

(AXELOS, 2017)

7) Prizpusobeni PRINCE2 prostredi projektu

Standard je ptizpisobovan projektovému prostiedi naptiklad na zakladé velikosti,
slozitosti a diilezitosti projektu, schopnostem tymu a rizikim, diky tomu je jeho
pouziti nezavislé na typu projektu, uzemi nebo kultufe. V této praci je standard
prizptisoben zejména velikosti organizace, kdy jsou ku pfikladu sjednoceny
projektového role, avsak v takové mite, kterou standard umoznuje, aby nedochazelo

ke stretu zajmia. (AXELOS, 2017)

Obrazek 3 - Struktura PRINCE2

Zdroj: Managing Succesful Projects with PRINCE2

Projektové prostiedi

Metoda PRINCE2 neni striktné definovana metoda, ale flexibilni ramec, ktery lze
snadno pfizplsobit nezavisle na typu ¢i velikosti projektu, organizaci, geografii nebo

kultute.
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Témata

Jedna se o aspekty projektového fizeni, které¢ musi byt pravidelné prubézné feseny v

priabéhu celého projektu. Sedm témat vysvétluje specifické zachazeni, které vyzaduje

PRINCE?2 pro rizné discipliny v ramci fizeni projektt a jejich nezbytnost.

1)
2)
3)
4)
5)
6)
7)

Business case (obchodni piipad) — odpovéd’ na otazku PROC?

Organization (organizace) — odpovéd na otazku KDO?

Quality (kvalita) — odpovéd’ na otazku CO?

Plans (plany) — odpovédi na otazky JAK? JAK MOC? KDY?

Risks (rizika) — odpovéd’ na otazku CO KDYZ?

Change (zména) — odpovéd’ na otazku JAKY JE DOPAD?

Progress (pokrok) — odpovédi na otizky KDE JSME NYN[? KAM
SMERUJEME? MELI BYCHOM SE O TO STARAT?

Procesy

Jedna se o sled kroki v pribéhu zivotniho cyklu projektu, od zah4jeni projektu az po

jeho ukonceni. Kazdy proces poskytuje kontrolni seznam doporucenych ¢innosti, produktii

a souvisejicich odpovédnosti.

1)
2)
3)
4)
3)
6)
7)

Iniciace projektu

Zahajeni projektu

Rizeni projektu

Kontrola

Rizeni dodavky produktu
Rizeni pfechodd mezi etapami

Uzavieni projektu (AXELOS, 2017)
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3.3 Evropské narizeni GPDR

GDPR (neboli General Data Protection Regulation) piedstavuje pravni ramec
ochrany osobnich widaji, ktery je platny ve viech &lenskych statech Evropské unie. Uéelem
tohoto pravniho ramce je hajit prava obcanti Evropské unie a zamezit neopravnénému
pouzivani téchto dat a osobnich udajt.

GDPR vstoupilo v u¢innost dne 25. kvétna 2018 a v Ceské republice tak nahradilo
tehdejsi pravni Gipravu Smeérnici 95/46/ES a také zakon €. 101/2000 Sb., o ochran¢ osobnich
udaju. Prava a povinnosti, které zdkon definoval byly nahrazeny pravy a povinnostmi

plynoucimi z Obecného natizeni. (Ufad pro ochranu osobnich udajt, 2017)

Hlavni zmény, které ptinasi Obecné natizeni GDPR jsou:
1. Nové pojeti odpoveédnosti Spravce v souvislosti se zajisténim a dokladanim
souladu s nafizenim GDPR;
2. Standardizované nastroje jako
Kodexy chovani,
b. Osvédéeni,
c. Povinnost vést zaznamy o ¢innostech zpracovani za ic¢elem napomoct
spravci zajistit a prokazat soulad s nafizenim,
d. Povinnost jmenovat povéfence pro ochranu osobnich udaji (Data
Protection Officer, dale jen DPO);
3. Piistup zalozeny na riziku zpracovani osobnich udajl, na jehoz zakladu jsou
pak definovany rizné povinnosti pro jednotlivé spravce;
4. Posileni prav Subjektu udaji, véetné vzniku prava na pienositelnost;
5. Definovani pravidel pro pienos tdaji mimo ¢&lenské staty EU. (Utad pro

ochranu osobnich udajt, 2017)

3.3.1 Zakladni pojmy

Osobni udaj

Za osobni udaj se povazuje jakakoli informace o fyzické osobé, ktera je
identifikovana nebo identifikovatelna.

Identifikovatelnd fyzicka osoba je osoba, u které 1ze provést nepfimou identifikaci

prosttednictvim odkazu na urcity identifikator, kterym muze byt naptiklad jméno, IP adresa,
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telefonni ¢islo nebo prostrednictvim zvlastnich prvki (napt. fyzicka, genetickd, psychicka,

ekonomicka, spolecenska, kulturni nebo fyziologicka identita této osoby) (Nezmar, 2017)

Zpracovani osobnich udajua

., Zpracovanim se rozumi jakakoliv operace nebo soubor operaci, ktera je provadena
s osobnimi udaji nebo soubory osobnich udajii pomoci ¢i bez pomoci automatizovanych
postupti, jako je shromdzdeni, zaznamenani, usporadani, strukturovani, uloZeni,
prizpiisobeni nebo pozméneéni, vyhledavani, nahlédnuti, pouziti, zpristupnéni prenosem,
Sireni nebo jakékoliv jiné zpristupnéni, sefazeni ¢i zkombinovadni, omezeni, vymaz nebo

zniceni. “ (Zirek, 2017 str. 30)

Subjekt idaji
Fyzicka osoba, kter¢ se tykaji osobni udaje je dle GDPR subjektem udajti. Za subjekt
idajt miiZe byt povaZovana pouze fyzicka osoba, nikoli pravnicka. Udaje o pravnické osobé

nejsou vnimany jako osobni tdaje. (Nezmar, 2017)

Profilovani

Profilovanim je oznacovano jakékoli automatizované zpracovani osobnich tdaja,
které je provadéno za ucelem hodnoceni vybranych osobnich aspektt, které se vztahuji
k fyzické osobé. Na zakladé téchto aspektl 1ze analyzovat a odhadnout dalsi aspekty fyzické
osoby, napiiklad jeji ekonomickou situaci, pracovni vykon, zdravotni stav, osobni
preference, zajmy, spolehlivost, zvyky nebo i ur¢it sou¢asné misto osoby vcetné jejiho

pohybu.

Pseudonymizace

Proces, pti kterém jsou osobni udaje zpracovavany tak, aby uz nemohlo dojit k jejich
ptitazeni ke konkrétnimu subjektu idajt. Pfitazeni by v tuto chvili mohlo probéhnout jen za
pomoci doplnyjicich informaci, které jsou ulozeny oddélen¢ na jiném misté za pomoci

dodrzovani technickych a organiza¢nich opatieni. (Nezmar, 2017)

26



Treti strana

,, Fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,

ktery nent subjektem udajii, spravcem, zpracovatelem ani osobou primo podléhajici spravci

nebo zpracovateli, jez je opravnéna ke zpracovani osobnich vidajit. “ (Zrek, 2017 str. 31)

3.3.2 Pravni tituly (zdkonnost zpracovani)

V soucasné dobé diky nafizeni GDPR je mozné zpracovani osobnich udaji pouze za

predpokladu, ze je pfitomen alesponi jeden pravni titul (viz nize):

1.

Plnéni pravni povinnosti
e Spravce osobnich tdaji mé ze zakona povinnost zpracovavat osobni
udaje po dobu stanovenou piislusnym zakonem (napiiklad archivace
zédznamu o zamgstnancich)
Plnéni smlouvy
e Zpracovani osobnich udaju je nutné pro plnéni smluvniho zavazku
Ochrana Zivotné diilezitych zajmu fyzické osoby
e Zpracovani osobnich udaji za Gc¢elem ochrany zivotn¢ dulezitych
zajmu fyzické osoby
Vykon verejné moci nebo splnéni ukolu v ramci veiejného zajmu
e Zpracovani osobnich udaji ve vefejném zajmu nebo pfi vykonu
vefejné moci, jimz je spravce osobnich udajii povéien
Souhlas se zpracovanim osobnich tudaju
e Subjekt udaji maze udélit Spravci osobnich udaji souhlas se
zpracovanim osobnich daji pro jeden nebo vice urcitych ucela.
Opravnény zajem
e Zpracovani osobnich udaji za Gcelem opravnéného zajmu spravce
nebo tfetich stran, vyjma situaci, kdy zakladni prava a svobody

subjektii tdaji nebo jejich zajmy maji piednost. (Zarek, 2017)

3.3.3 Souhlas se zpracovanim osobnich udaji

Souhlas se zpracovanim osobnich udaji by z pohledu spravce mél byt posledni

moznosti pro zpracovani osobnich udaju.
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Podminky k vyjadieni souhlasu:

1) Spravce musi byt schopen prokazat, Ze mu byl skutecn¢ udélen souhlas se
zpracovanim osobnich tdaji daného subjektu tdaji;

2) V pripadé, ze souhlas je soucasti jiného dokumentu, tak musi byt patficné
oddélen od tohoto dokumentu, aby bylo ziejmé, ze fyzicka osoba poskytla
souhlas se zpracovanim svych osobnich udaji védomeg;

3) Subjekt udaji mize vyuzit své pravo a souhlas odvolat;

4) V pripad¢ posouzeni skutecnosti, zda souhlas byl udélen svobodné, je nutné
zohlednit skute¢nost, zda dané zpracovani osobnich tdajti je nad rdmec nutnosti

pro plnéni smlouvy. (Utedni véstnik Evropské unie, 2016)

Souhlas ditéte se zpracovanim osobnich udaju

Podminkou, aby byl udéleny souhlas zakonny je minimalni vékova hranice ditéte
nejméne 16 let, v ostatnich piipadech je nutné mit souhlas zdkonného zastupce ditéte.
Clenské staty evropské unie viak mohou vékovou hranici upravit, aviak ne niZe neZ na vék
13 let.

Spravce pro ovéfeni splnéni této podminky vynalozi s ohledem na dostupnou

technologii dostate¢né usili. (Utedni véstnik Evropské unie, 2016)

3.3.4 Zvlastni kategorie osobnich udaji

Za celem zvyseni ochrany osobnich tidaju fyzickych osob byla definovana zvlastni
kategorie osobnich udaju (tzv. ,citlivé osobni daje*). Jedna se o takové typy udaji, které
mohou pfi jejich neopravnéném zpracovani vést k poSkozeni subjektu udaji, napiiklad mu
mohou zasahovat do jeho soukromi nebo vést k ohrozeni jinych jeho prav jako je zakaz ¢i
diskriminace.

Diky tomu musi probihat zpracovani osobnich udaji této kategorie pifi zvySené
ochrang, ktera je predevsim spjata se stanovenim zvlastnich pravnich divodt na zaklade,
kterych muize zpracovani dat probihat, dale vznika povinnost vést zaznamy o ¢innostech
zpracovani osobnich udaji a v pfipad€ jejich rozsahlého zpracovani je nutné provedeni
posouzeni vlivu na jejich ochranu.

V ptipadé, Ze hlavni ¢innosti spravce je prave rozsahlé zpracovani tohoto typu udaji,
tak spravci vznikda povinnost ustanoveni povéfence pro ochranu osobnich udaji (DPO).

(Zarek, 2017)

28



,, Zvlastni kategorii osobnich udaju se podle ¢l. 9 odst. 1 Obecného narizent rozumi
osobni udaje, které vypovidaji o rasovém ci etnickém piivodu, politickych ndzorech,
nabozenském vyznani Ci filozofickém presvédceni nebo clenstvi v odborech, o zdravotnim
stavu, sexudlnim zZivoté a sexudlni orvientaci fyzické osoby. Za zvlastni kategorii osobnich
udajiui se povazuji i genetické a biometrické udaje, avsak pouze pokud jsou zpracovivané za

licelem jedinecné identifikace fyzické osoby. * (Zurek, 2017 str. 50)

Rodné ¢islo naopak neni povazovano za citlivy osobni udaj.

Genetické udaje

Jedna se o udaje popisujici zdédéné ¢i ziskané genetické znaky identifikované

fyzické osoby.

Biometrické udaje

Osobni udaje o fyzickych nebo fyziologickych znacich nebo znacich chovani fyzické

osoby umoziujici ¢i potvrzujici jeji jedine¢nou identifikaci (otisk prstu, zobrazeni obliceje).

Udaje o zdravotnim stavu

Osobni udaje, které se tykaji télesného ¢i dusevniho zdravi urcité fyzické osoby, do
této kategorie dale spadaji i daje o poskytnuti zdravotnich sluzeb, které mohou popisovat
zdravotni stav (napiiklad popis zdravotniho stavu, udaje o prodélanych nemocech). (Utedni

vestnik Evropské unie, 2016)

3.3.5 Subjekt udaju a jeho prava

Spolu s GDPR dostaly fyzické osoby v Evropské unii nova prava v ramci ochrany

svych osobnich udajt.

Pravo byt informovan

Pravo se vztahuje k povinnosti spravce poskytnout na zadost subjektu udajii pravdivé

informace o tom, jak se zpracovavaji jeho osobni udaje.
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Tabulka 1 - Povinné sdélované informace

Zdroj udaju

Povinné sdélované informace Subjekt Jiny
udaju zdroj
Kontaktni a identifika¢ni udaje Spravce a DPO X X
Informace o ti¢elu zpracovani OU a pravni titul X X
Jaky je opravnény zajem spravce nebo ti‘eti strany X
Kategorie OU X
Dal§i pFijemci/zpracovatelé OU subjektu idaji X X
Pienos dat mimo EU X X
Archivaéni doba OU véetné kritérii X X
Poskytnuti informace o jeho pravech X X
O moznosti odstoupit od smlouvy (pokud je to mozné) X X
O moznosti podani stiZznosti dozorovému uradu X X
Zdroj OU X
Zda poskytnuti OU je na zakladé smlouvy, zakonné povinnosti
véetné hrozicich nasledki pri jejich neposkytnuti
Zda dochazi k automatizovanému rozhodovani a profilovani X

véetné stanoveni vyznamu a disledki
Zdroj: GDPR: Prakticky privodce implementaci

Poskytnuti informace o zpracovavani osobnich udaji nesmi byt zpoplatnéno, musi
byt psany jasné a srozumitelné (predevsim, pokud jsou sdélovany détem), dale musi mit
strunou, jasnou a srozumitelnou formu véetné snadné dostupnosti.

Pokud jsou tudaje ziskany pfimo od subjektu udaju, tak informace musi byt
poskytnuta okamzité bez zbytecného odkladu, v ptipad€, Ze jsou udaje ziskany z jinych
zdrojt, tak spravce musi poskytnout informace v pfimérené 1hite, ne vsak déle nez 1 mésic.
Dale v piipadé poskytnuti udaju tieti strané je nezbytné tuto informaci subjektu tidaja sdélit

pred pfedanim udaji. (Nezmar, 2017)

Pravo na pristup

Fyzicka osoba ma pravo pfistupu ke svym osobnim tidajim, aby mohla ovéfit, ze
zpracovani jeho osobnich udajt je zakonné na zakladé nékteré¢ho z pravnich titulti. Spravce
osobnich udajii je povinen poskytnout subjektu udajii po jeho ovéfeni totoznosti kopii
s informacemi o zpracovani véetné typu zpracovavanych udaji bezplatné. Avsak ve chvili,
kdy se Zadost opakuje bez opodstatnéného divodu mize Spravce pozadovat poplatek ve vysi
jeho administrativnich nakladt na ukol. Odpoveéd na zadost musi dle nafizeni prob&hnout

ve Thité do 1 mésice, Spravee mize pozadat o prodlouzeni lhity o dalsi dva mésice, pokud
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je vytizeni tkolu slozité a casoveé narocné. Pokud Spravce neni schopen zadost vyfidit, musi
v tomto pfipadé uvédomit subjekt dajii o divodu nevyfizeni véetné jeho informovani o

pravu podat stiznost dozorovému ufadu. (Nezmar, 2017)

Pravo na opravu

V ptipad€ nepiesnych nebo netplnych udajii, mize subjekt daji pozadat o jejich
opravu.

Pravo na vvmaz

Pravo na vymaz je také Casto oznacovano, jako pravo byt zapomenut a umoziuje
subjektu udaji podat zadost o vymaz jeho osobnich daji i v piipadé existence dalsiho
presvédcivého davoda dalsiho zpracovani. Spravce je povinen zajistit vymaz udaji i u
zpracovateli tfetich stran, pokud existuje za ptredpokladu, ze to nevyzaduje vynalozeni
nepfiméteného usili.

Toto pravo lze uplatnit pouze za nasledujicich okolnosti:

1) Osobni tdaje uz neni tfeba zpracovavat za ucelem, kviili kterému byly ptivodné

shromazdény a zpracovavany;

2) Subjekt tdaji odvola sviij souhlas se zpracovanim (v ptipad¢, ze zpracovani bylo
zalozeno na tomto pravnim titulu a neexistuje jiny pravni titul);

3) Pii vzneseni namitky proti zpracovavani osobnich udajii a Spravce nema jiny
opravnény zajem data zpracovavat (opravnénym zajmem muze byt
pracovnépravni vztah);

4) Zpracovani osobnich udaju bylo protipravni;

5) U déti nebyl udélen souhlas zakonného zastupce;

6) Existuje povinnost udaje vymazat na zakladé Unijniho prava nebo prava

¢lenského statu.

Odmitnuti zadosti na vymaz osobnich udaji subjektd 0daji mlze byt v piipadée

existence jin¢ho zakonného ucelu zpracovani. (Nezmar, 2017)

Pravo na omezeni zpracovani

Omezeni zpracovani osobnich tdaji spociva v tom, ze Spravce pii omezeni miiZe
pouze uchovavat udaje bez nasledného zpracovani.

Omezit zpracovani lze za nize uvedenych divodu:
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1) Ze strany subjektu udaji byla zpochybnéna piesnost zpracovavanych tdaja
(omezeni plati do ovéfeni piesnosti);

2) Pii vzneseni namitky proti zpracovani;

3) Pii protipravnim zpracovani, kdy subjekt udaji nepozaduje vymaz udajt, ale jich
omezeni;

4) Pro spravce udaji uz udaje nejsou potiebné, ale subjekt udajii je vyzaduje napf.

kviili obhajobé svych pravnich narokt. (Nezmar, 2017)

Pravo na prenositelnost dat

Podstatou prava je umoznéni a usnadnéni pienosu osobnich udaji, aby subjekt udajii
mohl pfenést a vyuzivat své udaje pro vlastni tcely.

Udaje budou poskytnuty zadateli ve strukturované elektronické podobé napt. CSV,
XLS, XML.

Toto pravo lze vyuzit za nasledujicich okolnosti:

1) Subjekt udajii sam udaje poskytl spravci;

2) Zpracovani osobnich udaji je zalozeno na plnéni smlouvy nebo poskytnutého

souhlasu, a

3) Dochazi k automatizovanému zpracovani v informacnim systému.

Pokud spravce nema automaticky proces, ktery mu umozni jednoduse data ze
systému exportovat, tak neni jeho povinnosti vynalozit nepfiméfené usili k jejich

shromazdéni a prenosu. (Nezmar, 2017)

Priavo na podani stiZnosti ¢i namitky

Subjekt udaji ma pravo kdykoli podat stiznost nebo namitku proti zpracovani jeho
osobnich tdajl, provadéné na zaklade pravniho titulu, kdy:
1) je nezbytné zpracovani pro dokonceni ulohy, ktera je ve vetfejném zajmu nebo za
ucelem vykonu vetejné moci, kdy spravce je timto tikolem povéien;
2) spravce nebo treti strana ma opravnény zajem pro zpracovani osobnich udaji
subjektu tdaj;
3) Pokud divodem zpracovani udaji je pfimy marketing, tak pii podani namitky

musi spravce okamzité zastavit takové zpracovani. (Ziirek, 2017)

32



Pravo spojené s automatizovanym rozhodovanim véetné profilovani

Jedna se o pravo nebyt soucasti automatizovaného zpracovani, které ma za nasledek
pravni ¢i obdobné ucinky vici subjektu udajt.

Automatizované zpracovani je mozné jen za piedpokladu, ze je to nezbytné
k uzavteni ¢i plnéni smlouvy mezi fyzickou osobou a spravcem (napf. banky a oveéfovani
bonity klienta).

Pfi automatizovaném zpracovani osobnich udaja zvlastni kategorie, je nezbytné mit
souhlas fyzické osoby nebo tak musi byt ¢inéno ve vefejném zdjmu, s tim vSak je nutné
zavést vhodny systém opatieni, které zajisti prava, svobody a opravnéné zajmy subjektii

Gdaji. (Zurek, 2017)

3.3.6 Zasady narizeni GDPR
Evropské natizeni o ochran€ osobnich udajti definovalo Sest zasad, na které 1ze hledét
jako na seznam nejvice dulezitych povinnosti, které by spravci osobnich udaji méli
dodrzovat pro zajisténi souladu s nafizenim.
1. Zasada zakonného, korektniho a transparentniho zpracovani;
Zasada ucelového omezeni;
Zasada minimalizace 0daju;

2
3
4. Zasada dodrzovani presnosti;
5. Zasada omezeni uloZeni;

6

Zasada zachovani integrity a dGvérnosti pii zpracovavani osobnich tdaja.

Dale vSak z natizeni vyplyvaji dalsi zasady, které se tykaji:
1. Spravcovi odpovédnosti za zpracovavana data;

2. Spravcovi povinnosti prokazat soulad s natizenim;

3. Zajisténi bezpecnosti daju;

4. Zvyseného dlrazu na prenos dat mimo EU.

(Nezmar, 2017)
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3.3.7 Spravce a Zpracovatel osobnich udaja

Spravce osobnich udaju

Spravce je hlavni subjekt v rdmci zpracovavani osobnich tdajl, nebot’ bez jeho
existence by viibec nemohlo k této ¢innosti dochazet, protoze pravé spravce urcuje, pomoci

jakych prostredkt bude zpracovavani osobnich tidaji probihat véetné urceni uceld.

Dle nafizeni je spravce jakakoli fyzicka nebo pravnickd osoba, agentura, organ
vetejné moci nebo jakykoli jiny subjekt, jenz sam ¢i pfipadné spolec¢né s jinymi subjekty
stanovuje ucel zpracovani osobnich udajii véetné pouzitych prostredkil. Spravce vystupuje
jako hlavni adresat v ramci povinnosti k GDPR a jeho funkce neni zavisla na jeho pravni
formé ¢i statusu, ale na tom, Ze napliiuje hlavni znaky zpracovani.

Povinnosti jsou na kazdého spravce kladeny rizné€, nebot’ je zde aplikovan piistup
zalozeny na riziku, které zpracovani piinasi. Na zaklad¢ této diference je nezbytné, aby
kazdy spravce kladl diraz na spravné pochopeni povinnosti, které mu v jeho pozici
z natizeni plynou. Odpovédnosti se nelze zbavit ani pfenesenim zpracovani na zpracovatele
osobnich dajt, protoze spravce je neustale zodpovédny za dodrzovani souladu s nafizenim

véetné dodrzovani souladu jeho povéfenych zpracovatelti. (Zirek, 2017)

Spoleéni spravci

Ackoli v nafizeni neni o spolecnych spravcich detailngjsi ustanoveni, tak spole¢ni
spravci mohou existovat. Vyznacuji se zejména tim, ze stanovuji spole¢né mezi sebou ucely
a prostiedky. Pro spolec¢né spravce je nezbytné, aby si mezi sebou definovali soubor
odpovédnosti.

Kdyz si pfedstavime tento vztah v praxi, tak se bude jednat o situaci, kdy na projektu
vice subjektii zpracovava osobni udaje. (pfiklad: vyhlaSeni soutéZze automobilky mezi

dealery). (Ztrek, 2017)

Zpracovatel osobnich udaju

Zpracovatel je spravcem urceny subjekt, ktery ma za ukol zpracovavat spravcem
svéfené osobni tdaje o subjektech udaji pfedem dohodnutym zpiisobem. Zpracovatel sdm
neurCuje ucely nebo prostredky zpracovavani osobnich udaji. Ackoli se jedna o

zprostifedkovany subjekt, ktery zpracovava osobni udaje pro spravce, tak i v tomto piipadé
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musi byt zpracovatel v souladu s nafizenim GDPR a je to zaroven povinnosti spravce, aby
tuto skutecnost ohlidal a zpravidla smluvné zajistil véetné stanoveni incident managementu

pro ptipad poruseni ochrany osobnich tidajil. (Zirek, 2017)

3.3.8 Zabezpeceni osobnich udaji

Jednim z hlavnich piedpokladi k dosazeni souladu s GDPR je nezbytné mit fadné
zabezpecené osobni udaje, a to jak ze strany spravce osobnich udaja, tak i vSech jeho
zpracovateli.

GDPR presné nedefinuje jednotné pozadavky na systém zabezpeceni osobnich
udaji, nebot’ mezi spravei je v mnoha smérech velka odlisnost, at’ uz z hlediska velikosti
subjektu, jeho prostredkd i typu zpracovavanych osobnich udaju atp.

Systém zabezpeceni osobnich udaji je zalozen na pfistupu zohlediujici rizika
zpracovani a kazdy spravce je povinen zabezpecit osobni udaje takovym zptisobem, ktery
poskytuje fadnou ochranu pfi zohlednéni pouzivané techniky, finan¢nich zdroja, dale ucely
zpracovavani osobnich tidaju véetné€ jejich rozsahu, povahy a kontextu, mozna rizika, ktera

plynou ze zpracovani a které mohou ohrozit prava a svobody subjekti udajii. (Nezmar, 2017)

Za vhodna technickd a organizacni opatieni se povazuji naptiklad:

- Provadét sifrovani udaji a jejich pseudonymizaci;

- Schopnost zajisténi bezpecnosti, dostupnosti, integrity a diivéry pouzivanych systém;

- Zajisteéni zaloh osobnich udajt pro ptipad vzniku fyzického nebo technického incidentu,
aby byla zajisténa jejich dostupnost véetné snadného piistupu;

- Zavedeni systému pravidelnych testt, které budou posuzovat a hodnotit zavedena
technicka a organizacni opatieni;

- Zavedeni mechanisml sledujici moZzné neopravnéné pristupy do systéml nebo
zvlastnich Cinnosti v siti (mozné vyuziti logi);

- Provedeni penetracnich testl (zejména klicovych systémil).

(Nezmar, 2017)

3.3.9 Posouzeni vlivu na ochranu osobnich udaji

Obecné natizeni GDPR zavedlo novy nastroj, ktery ma posuzovat, jestli zpracovani
osobnich udaji mize vysoce ohrozit prava a svobody subjektti udajii. Tento ndstroj je nazvan

Posouzeni vlivu na ochranu osobnich udaji neboli také test DPIA (Data Protection Impact
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Assessment). Zejména se jednd o takové zpracovani. které svym rozsahem, povahou,

kontextem ¢i uc¢elim mize byt povazovano za rizikové nebo jsou pfi ném vyuzivany nové

technologie. (PRIVAZYPLAN, 2018)

Pro t&ely posouzeni, zda je nutné provést DPIA vydal Uiad pro ochranu osobnich

udaji prirucku pro sebehodnoceni spravce osobnich udaja z hlediska rizikovosti zpracovani.

Sebehodnoceni se sklada z deseti kritérii zpracovani, které je dale roz¢lenéno do tfech

zpusobll zpracovani osobnich tidajl, které nabyvaji hodnot kritické hodnoty, vyznamné

hodnoty a nizké hodnoty s popisky jednotlivych ptipadti zpracovani. Spravce na zakladé

téchto kritérii pfiradi své zpracovani k témto hodnotam.

10 Kkritérii pro sebehodnoceni

1.
2.

A

10.

Zpracovani osobnich udajti zahrnuje monitorovani subjektii tdaji;

Zpracovani udaju, které umoziuji ptimou identifikaci a/nebo téch, které maji vysoce
osobni povahu pro subjekty udaji;

Zpracovani udaju, jenz mize subjekty udaju vystavit ohrozeni z okolniho prostiedi;
Zpracovani velkého rozsahu osobnich udaju;

Zpracovani, které¢ zahrnuje monitorovani vetrejné ptistupnych prostor;

Zpracovani osobnich 1dajl, které mohou subjekty udaji ovlivnit v omezeném
rozsahu;

Zpracovani osobnich udajt, které jsou vetejné pristupné;

Zpracovani osobnich udaji, vyuzivajici slozit¢ nebo pokrocilé technické
infrastruktury ¢i platformy;

Zpracovani osobnich udajt jinymi spravci ¢i zpracovateli;

Zpracovani osobnich 1daji prostfednictvim novych technologickych ¢i

organizac¢nich feseni.

Systém vyhodnoceni vysledKkii:

pokud dvé a vice odpovédi jsou v kritickych hodnotach, tak musi spravce zpracovat
DPIA;

pokud jedna odpovéd’ je v kritickych hodnotach a alespon pét se jich nachazi ve
vyznamnych hodnotéch, tak opét musi spravce zpracovat DPIA.

(U00U, 2018)

36



3.3.10 Piedavani osobnich udaji mimo EU

Piedavani osobnich udaju je také forma zpracovani osobnich udaji, které je vSak
nezbytné vénovat vysSi pozornost, protoze vzemich mimo EHP funguji jiné pfistupy
k ochran¢ osobnich dajii a s tim jsou spojena rizna rizika pro subjekty udaji. Predavanim
osobnich udajt v§ak neni mysleno pouze predani tidaji spraveem v jedné zemi, zpracovateli,
ktery se nachazi v zemi mimo Evropskou unii, ale je tim také mysleno i zptistupnéni téchto
udaja.

Aby nedochazelo k situacim, kdy by se spravce osobnich idaju chtél cilené zbavit
zodpovédnosti za pozadavky, které klade natizeni GDPR tim, Ze si za zpracovatele vybere
instituci, kterd se nenachazi na izemi EHP, tak je podminkou spravce pouZzivat jen takové
zpracovatele osobnich udajt, které jsou v souladu s GDPR nafizenim nebo jejich troven
ochrany osobnich daji byla uznana Evropskou unii, jako dostate¢na tiroven a zaroven
poskytuji dostatecné zaruky, zejména ve smyslu uplatnéni prav subjekti udaju.

Takovym ptikladem mtzou byt napftiklad spolecnosti na uzemi USA, které jsou

soucasti tzv. Privacy Shield. (Zarek, 2017)
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4 Charakteristika podniku

Vybrana spolecnost je fintechovy startup zabyvajici se poskytovanim platebnich
sluzeb. Na ceském trhu piisobi od roku 2017 jako licencovany poskytovatel platebnich
sluzeb malého rozsahu, kde nabizi produkt pro fyzické a pravnické osoby ve forme platebni
platformy vyuzivajici inovativni technologii blockchainu pro odesilani a pfijem plateb, coz
klientiim umoznuje provadét mezinarodni platby i mimo EHP s okamzitym zprocesovanim
namisto béZznych 3-5 pracovnich dnti. Dale poskytuji klasické bankovni ucty, sménné
operace, vydavani debetnich platebnich karet a obchodovani s kryptoménami, které lze
pouzit i pro charitativni ucely.

Cilovymi segmenty spolecnosti jsou vSak pfedevs§im malé a stiedni podniky a fyzické
osoby puisobici v Ceské republice, Polsku, Mad’arsku, Slovenské republice a ve Velké
Britanii.

Organizacni struktura

Spolecnost v soucasné dobé zaméstnava 7 zamestnancli a pro své projekty vyuziva
ve velké mife sluzby externich agentur a freelancert. Interni zaméstnanci jsou na pozicich
(viz nize na grafu organizacni struktury).

Obrazek 4 - Organizacni struktura spole¢nosti

Jednatel

Asistentka

Financni
manazer

Projektovy Produktovy
manazer manazer

- interni zaméstnanec na plny uvazek
externi zaméstnanec

zaméstnanec na zkraceny uvazek
Zdroj: Vlastni zpracovani
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Projektové rizeni v organizaci

V organizaci neni vytvoiena samostatna projektova kancelaf, kterd by urcovala
metodické postupy pro fizeni projektli nebo stanovila konkrétni standard fizeni projekta.
V soucasné dobé se spolecnost pokousi osvojit si fizeni projektli pomoci mezinarodné

uznavaného projektového standardu PRINCE2.
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5 Vlastni prace — Projekt implementace GDPR

5.1 Predprojektova faze

V ptedprojektové fazi byl definovan zékladni cil projektu, rozsah, Casové ohranic¢eni

a predpokladané néklady prostiednictvim mandatu projektu (Project mandate), ktery byl

odeslan feditelem spolecnosti projektovému manazerovi.

Tabulka 2 - Project mandate

Project mandate

Projektovy manazer: ~ Martin Vale§

Cil projektu: Analyzovat soucasny stav spolecnosti z hlediska zpracovani

osobnich udaji, identifikovat cinnosti, rozsah zpracovani,

naplnéni zakladnich pozadavki kladenych Obecnym natfizenim

GDPR.

Duivody pro projekt -

zékonna povinnost dosazeni souladu organizace s nafizenim
GDPR

sniZeni rizika poSkozeni dobrého jména spolecnosti a renomé
odstranéni rizika spojeného s udélenim pokuty spolecnosti za
nedodrzovani souladu

mit data pod kontrolou (systematicka evidence)

Ramcova doba 2 mésice

projektu a naklady 50 000 K¢ rozpocet na pravni sluzby

Zdroj: Vlastni zpracovani
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5.1.1 Project brief

Na zédklad¢ obdrzen¢ho dokumentu Project mandatu byl vypracovan iniciacni

dokument Project brief, ktery rozsifuje Project mandate o hruby navrh Business casu, kde

jsou definovany davody projektu, ocekavané piinosy, nevyhody, ¢asova narocnost,

odhadnuté naklady, zhodnoceni investice a hlavni rizika projektu.

Tabulka 3 - Project brief

Projektovy manazer:

Definice projektu:

Cil projektu:

Dutivody pro projekt

Ocekavané ptinosy

Ocekavané nevyhody

Project brief
Martin Vale$
Projekt je zaméfen na implementaci pozadavkii Obecného
nafizeni GDPR v ramci organizace.
Cilem projektu je analyza soucasného stavu manipulace s
osobnimi udaji, zjisténi slabych ¢i kritickych mist, ktera nejsou
v souladu s nafizenim a zajistit vytvoteni zakladni dokumentace
pro nabyti souladu, tj. naptiklad Smérnice o ochrané osobnich
udaji, informa¢ni memorandum, metodika vyfizovani
pozadavka subjektti udajt.

Outline Business case

- zakonna povinnost dosazeni souladu organizace s nafizenim

GDPR
- sniZeni rizika poSkozeni dobrého jména spole¢nosti a renomé

- odstranéni rizika spojeného s udélenim pokuty spolecnosti za

nedodrZovani souladu
- mit data pod kontrolou (systematicka evidence)

- vytvofeni registru ¢innosti s detailnim popisem o zpracovani

osobnich udaji

- vytvofeni jednotné metodiky pro feSeni zadosti subjekti a

systému zpracovani osobnich udaji
- posileni dobrého jména spole¢nosti

- z&dné
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Casova naro¢nost

Naklady

Zhodnoceni investice

Hlavni rizika

Popis produktu
projektu

Projektovy ptistup

2 mésice

50 000 K¢ rozpocet na pravni sluzby

odvraceni hrozici pokuty v zavislosti na mife zavaznosti

poruceni natfizeni az do vyse:

10 000 000 EUR (nebo az do 2% celosvétového roc¢niho
obratu podniku)
20 000 000 EUR (nebo az do 4% celosvétového roc¢niho
obratu podniku)
neochota zaméstnancti poskytovat veskeré informace o

zpracovani osobnich udaju

pasivni ptistup zaméestnanct k povinnostem natizeni
nedodrzovani korektnich postupi

vytvoteni Smérnice o ochrané osobnich udajii

vytvoreni Informa¢niho memoranda na internetové stranky
spolecnosti

vytvofeni Metodiky fizeni vykonu prav subjekti

v projektu bude zapojena externi advokatni kancelafr, ktera

bude revidovat soulad podniknutych kroki s natizenim

dale budou kvtli malému poctu zaméstnanct spojeny urcité
projektové role, avSak v povoleném rozsahu, ktery umoziuje

PRINCE?2, aby nedochazelo ke stietu zajma

Zdroj: Vlastni zpracovani
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Organizaéni struktura projektu

Pro tcely projektu a v ndvaznosti na velikost a strukturu vybrané spolecnosti muselo

dojit k pfizpisobeni funk¢ni organizacni struktury projektu, kdy doslo ke spojeni urcitych

roli, avsak v takovém rozsahu, jaky umoznuje tailoring projektového standardu PRINCE2,

aby nedochazelo ke stfetu z4jmu jednotlivych roli.

Spolecnost je kategorizovana jako mala spole¢nost do 50 zaméstnanct, a tudiz zde

vrcholovy management spolecnosti a Executive projektu zastava jedna osoba, kterym je

jednatel spolecnosti, a proto neni nad Project boardem v niZe uvedeném schématu vyobrazen

vrcholovy management. Dale doSlo ke spojeni funkce projektového a tymového manazera,

ktery také zastdva jedna osoba a v posledni fadé Project board zastava role Project

Assurance, Change Authority a Project Support.

Obrazek 5 - organizaéni struktura projektu

SENIOR USER

PROJECT BOARD

PROJECT
ASSURANCE
ARAGEMENT PROJEKTOVY MANAZER
TYMOVY MANAZER
WORK PACKAGE

SENIOR

SUPPLIER

PROJECT
SUPPORT

Zdroj: Vlastni zpracovani
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Tabulka 4 - Rozdéleni roli

Executive

Jednatel spolecnosti

Senior User

Produktovy manazer

Senior Supplier Pravnik

Project Manager Projektovy manazer Martin Vales
Team Manager Projektovy manazer Martin Vales
Project Assurance |Project Board

Project Support Project Board

Change Authority |Project Board

Zdroj: Vlastni zpracovani

Popis roli

Tabulka 5 - Popis projektovych roli

Role

Popis role

Executive

Urcuje projektového manazera, schvaluje zadani projektu a strukturu

projektového tymu, schvaluje ptistup k fizeni komunikace v projektu.

Senior User

Definuje a ovéiuje pozadavky a oCekavani uzivateld.

Senior Supplier

Poskytuje zdroje dodavatele.

Informuje o pozadavcich natizeni.

Project Manager

Pripravuje a aktualizuje fizeni komunikace.
Navrhuje, pfezkoumava a aktualizuje strukturu projektového tymu.
Planuje a zapojuje zainteresované strany.

Definuje projektové role.

Team Manager

Ridi ¢leny projektového tymu.

Poskytuje poradentstvi projektovému tymu a zajiStuje Ucast

zainteresovanych stran na projektu.

Project Assurance

Poskytuje poradentstvi pii vybéru projektového tymu a zapojeni
zainteresovanych stran.

Zajistuje vhodny pristup fizeni komunikace a kontroluje jeho uskute¢néni.

Project Support

Poskytuje administrativni podporu projektovému tymu.

Change Authority

Schvaluje a pfipominkuje navrhy na zmény v projektu.

Zdroj: Vlastni zpracovani

Reference: Project mandate
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5.1.2 Lessons Log

Za ucelem naplnéni principu Lessons learned byl vypracovan dokument Lessons
Log, ktery bude slouzit projektovému manazerovi k zaznamenavani udalosti, které mély na

projekt pozitivni nebo negativni vliv a spolecnost je miize v budoucnu pouzit jako pouceni

pro piisti projekty.
Datum: 2.1.2019 Release Draft/Final |Draft
Autor: Projektovy manazer
Vlastnik: Projektovy manazer
Klient: Spolecnost

Revizni historie

Predchozi datum Priorita
Datum revize Souhrn zmén Schvalil
revize Zmén

Zaznamenana pouceni

Dopad na Plynouci Datum zapisu a
Popis

projekt doporuceni jméno pracovnika
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5.1.3 Daily Log

Pro zaznamenani otevienych bodt nebo jinych vyznamnych skutecnosti ¢i udalosti

v projektu, pro které neexistuji samostatné registry byl vytvofen dokument Daily Log neboli

denik projektového manazera.

Nazev
Projekt implementace GDPR nafizeni
projektu:
Datum: 2.1.2019 Release Draft/Final | Draft
Autor: Projektovy manazer
Vlastnik: Projektovy manazer
Klient: Spolecénost

Revizni historie

Predchozi datum
Datum revize Souhrn zmén Priorita Schvalil
revize

Seznam otevienych bodu

Zodpovédna Cilové
Popis problému, akce, udalosti Vysledek
osoba datum

5.2 Iniciacni faze

V iniciacni fazi dojde krozsiteni projektové dokumentace, kterd vznikla
v predprojektové fazi, kde byly vydefinovany zakladni pozadavky na projekt vcetné

prvotnich odhadt pracnosti a finan¢ni naro¢nosti projektu. Déle byla definovana struktura
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zainteresovanych stran projektu s vyuzitim tailoringu podle PRINCE2. Dokumentace

.....

Hlavnimi dokumenty v této fazi jsou:

1. PID (Project Initiation Documents),
2. Kontrolni plan piinosi (Benefits Review Plan)

3. Registry kvality, problémii a rizik

5.2.1 Project Initiation Documents
PID se sklada z:
a. Strategie fizeni komunikace (Communications Management strategy)
b. Strategie fizeni konfigurace (Configuration Management strategy)
c. Strategie kvality (Quality strategy)
d. Strategie rizik (Risk strategy)
e. Business case
f. Projektovy plan
i. popis produktu
ii. smérny plan
g. Stanoveni roli projektového tymu

5.2.1.1 Strategie fizeni komunikace

Strategie fizeni komunikace zajist'uje, Ze v projektu implementace GDPR nafizeni
jsou vsSechny zainteresované strany projektu informovany o veSkerych relevantnich
informaci o projektu. Projektovy manaZzer je zodpovédny za efektivni komunikaci

v projektu.
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Nastroje a techniky

Systém Bitrix24

Hlavnim komunika¢nim néstrojem mezi zainteresovanymi stranami je softwarovy
nastroj Bitrix24, kde jsou zaznamenany veskeré ukoly projektu, vcetné stanoveni jejich

finalnich termint, popisu, odpovédné osoby, participantil a nahlizejicich osob.

E-mailova komunikace

Do kazdé emailové komunikace tykajici se projektu implementace GDPR nafizeni
bude do kopie zpravy ptidan projektovy manazer. V piipad¢€ ptitazeni vysoké priority dané
zprave, bude pridan také reditel spolecnosti.

Veskeré dokumenty vzniklé v projektu se budou ukladat do:

sdilené slozky na serveru spole¢nosti \\ndzev_serveru\spolecnost\GDPR

Bitrix24, ktery bude také vyuzit jako docasné ulozisté soubort, které jsou ve

fazi editace a ptipominkovani

Reporting: pravidelné porady kazdé pondéli 10:00 — 11:30

Kontaktni osoby tfetich stran

Tabulka 6 - kontaktni osoby tietich stran
Role Kontaktni osoba Telefon E-mail

Pravnik — AK XXX | JUDr. Karel Novak +420 111 222 333 | pravnik@akxxx.cz

IT specialista Marek Novotny +420 222 444 555

it@xxx.cz

Zdroj: Vlastni zpracovani
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Potfebné informace vudi zainteresovanym strandm

Tabulka 7 - informac¢ni poti‘eb

Zainteresovana Predavané Pfijimané Piijemce Frekvence  Forma
strana informace informace  informace = komunikace komunikace
stav projektu | zménové Project tydenni /| Email,
pozadavky | board ad-hoc porada
Projektovy
manazer
informace o | prib¢h Clenové ad-hoc Email,
ukolech ukolt tymu porada
Clenové tymu | priibéh tkolt | pozadavky | projektovy |tydenni /| Email,
pro ukol manazer ad-hoc porada
Project board | zménové stav projektovy | tydenni /| Email,
pozadavky projektu manazer ad-hoc porada

Zdroj: Vlastni zpracovani

5.2.1.2 Strategie fizeni konfigurace

Strategie fizeni konfiguraci ma za kol odpovédet na témata:
- uloZeni projektovych produktt (kde a jak)
- zabezpeceni produktl

- schvaleni zmén produktii (kdo schvaluje, jakou formou)

UloZeni a zabezpeceni produktt

Ulozisté souboru (tj. produkttl projektu) se nachazi na internim serveru spoleénosti,

ptipadné v systému Bitrix24, kde dochazi k editaci a pfipominkovani dokumentd. Blizsi

informace jsou k dispozici v komunikac¢ni strategii.

Veskeré dodané dokumenty (produkty) budou ulozeny v elektronické, editovatelné

podobé¢ do prislusného adresare. Externi strany, které nemaji ptistup na server spolecnosti,

zaslou finalni verzi dokumentu elektronicky emailem projektovému manazerovi.

Pro odesilani dokument je zakédzano pouZzivat jakékoli volné pfistupné internetoveé

uloziste, jako je napf. www.ulozto.cz a podobné sluzby.
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Zména konfigurace produktu

Zména konfigurace produktti podléha pifimému schvaleni Project boardu a to

vyhradné pisemnou formou.

5.2.1.3 Strategie kvality

Kontrola kvality

Produkty vytvorené v ramci projektu budou kontrolovany z hlediska kvality pomoci
predem vytvotrenych checklistl, které budou vychazet z detailniho popisu produktti.

Checklist bude tvofen souborem otdzek a odpovédi typu ano/ne, kdy pro akceptaci
vytvotreného produktu je nutné, aby na vSechno otazky bylo odpovézeno ano.

V ptipadé€, ze produkt nebude schvalen, musi byt veskeré informace o pribéhu
kontroly a zjiSténych nedostatkli zaznamendno do seznamu otevienych bodu (daily log), a

do registru kvality (viz nize).

Tabulka 8 - Registr kvalit

Metoda
Datum

ID | Produkt meéfeni | Vytvorfil  Zkontroloval Schvalil Vysledek
kontroly

kvality

Zdroj: Vlastni zpracovani

5.2.1.4 Strategie fizeni rizik

Stanoveni strategie fizeni rizik musi pokryvat minimalni pozadavky, které klade

projektovy standard PRINCEZ2, tj.:

1. definice zplsobu identifikace a ohodnoceni rizik, jak jsou naplanovany a
realizovany reakce na fizeni rizik a jak je fizeni rizik komunikovano v ramci
zivotniho cyklu projektu;

2. posouzeni, zda by identifikovanad rizika mohla mit vyznamny dopad na
podnikové odivodnéni (princip neustalého zdiivodiiovani projektu);

3. role a odpovédnosti pfi fizeni rizik;

4. vytvoreni a aktualizace registru rizik;
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5. definice systému zajisténi aktudlniho registru rizik;
6. zaznamenani ziskanych zkuSenosti zfizeni rizik v projektu (princip lessons

learned).

Identifikace rizik

K identifikaci rizik bude vyuzita metoda brainstormingu, kde budou nejprve
definovany obecné hrozby, které budou detailné dekomponovany na konkrétni rizika a RBS
(Risk Breakdown Structure) ke grafickému znazornéni a zakladni kategorizaci dle kritickych
mist projektu.

Uvodni identifikace rizik probéhla pred zadatkem projektu v ramci mimotradné
schizky, kde byla vytvofena celkova dokumentace PID a registry. Schizky, a tedy i

identifikace rizik se zicCastnily vSechny zainteresované strany projektu.
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Obrazek 6 - RBS
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Ohodnoceni rizik

Stanovena rizika budou podrobena kvantitativni analyze, ze které budou uréena
,»OCekavané hodnoty rizik* (dale jen OHR).

Stanoveni OHR bude vypocteno prostfednictvim matice pravdépodobnosti a dopadu
(Probability Impact Grid). Pro urfeni pravdépodobnosti a dopadu rizika byla zvolena

stupnice 1-5, kdy 1 znamena nizkou miru pravdépodobnosti / dopadu rizika na projekt.

Graf 1 - Matice pravdépodobnosti a dopadu

Pravdépodobnost vyskytu

Dopad

Zdroj: Vlastni zpracovani

Tabulka 9 - Legenda Matice pravdépodobnosti a dopadu
Hodnota OHR Vyznamnost rizika

Mala
Stredni
Vysoka
Velmi vysoka
Kriticka

Zdroj: Vlastni zpracovani
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Registr rizik

Vystupem identifikace rizik je Registr rizik, kde jsou pravidelné zaznamenavany a

aktualizovany identifikovana rizika. Nize je uvedena pfedpfipravena struktura, ktera vznikla

v ramci mimotadné schiizky, kde byl definovan k rizikim dopad a vyskyt. Kompletni registr

rizik je uveden v priloze ¢.1 této prace.

Odpovédna

osoba

Tabulka 10 - Registr rizik s definovanymi dopady a vysk

rizik

Dopad Vyskyt OHR

Riziko Nami vybrani zpracovatelé
nepiipravenosti nejsou v souladu s GDPR
Pravnik 4 2 8
zpracovatelll na (nebylo kontrolovano ani
GDPR smluvné zajisténo)
Riziko
Zpracovatel odmitne
) neposkytnuti
Finanéni podepsat dodatek ke
soucinnosti pfi 4 1 4
manazerka | ) smlouvé o zpracovavani
implementaci )
osobnich tdajt.
GDPR
) Riziko iniku Externi zamé&stnanci
Projektovy
informaci a vynesou know-how 5 3 15
manazer ]
know-how spole¢nosti
Zameéstnanec poda vypovéd
. Riziko vypadku
Reditel ) / nebude moct pracovat 4 3 12
zdroju
z dlivodu nemoci
y Riziko tniku dat o | Zaméstnanci zvetejni /
Reditel . 5 3 15
subjektu dajti smazou udaje SU
Riziko zvyseni Pii projektu budou nalezeny
Projektovy
5 finan¢ni narocnosti | dalsi nezbytné aktivity pro 3 3 9
manazer )
projektu nabyti souladu s GDPR.
Pracovnik zvoli jiny t
Riziko zamérného PP
pravniho titulu, aby mohl
Pravnik zvoleni jiného 3 2 6
_ pokracovat ve zpracovani
pravniho titulu
osobnich tdajt.
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Subjekt udaji chee uplatnit

své pravo, ale spolecnost

Riziko ]
) nema nastavenou metodiku
. neschopnosti )
8 |Reditel pro vykon, tj. nedokaze 25
vyhovéni pravu _
. ] napf. shromazdit veskeré
subjektu udaji ) )
informace ¢i neni stanoveny
fesitel.
Riziko zmény EU nebo Ufad pro ochranu
legislativy tykajici |osobnich udajii vyda
9 | Pravnik o 4
se ochrany aktualizaci podminek
osobnich tdaja zpracovani osobnich udajt.
] Riziko $patné _
Projektovy Vznikla dokumentace
10 kontroly vystupti ) 20
manazer ) neobsahuje nezbytné prvky.
projektu
] Riziko $patného Dochazi k casovym
Projektovy .
11 odhadu ¢asové prodlevam, projekt nabira 12
manazer )
narocnosti ukoll zpozdeéni.
. . Pro dany ukol neni
Projektovy | Riziko nedokonceni
12 stanovend odpovédna 8
manazer ukolid

osoba.

Zdroj: Vlastni zpracovani
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Risk appetite spole¢nosti

Na zakladé identifikace a kvantitativniho vyjadieni OHR dochézi ke stanoveni Risk
appetitu spole¢nosti na jednotliva rizika. Pro jeho stanoveni je vyuzit bublinkovy graf, kde
jsou rizika graficky znazornéna. Osa x predstavuje blizici se vyskyt rizik neboli jejich
proximitu. Cim bliZe je ur¢ité riziko ve formé bubliny u hladiny, tim diive by mélo byt riziko

reseno.

Graf 2 - Bublinkovy graf

6

Proximita
W

SN

0
-2 0 2 4 6 8 10 12 14

Zdroj: Vlastni zpracovani

Obranné strategie fizeni rizik

Spolecnost se rozhodla v ramci fizeni rizik v projektu vyuzit pouze 3 obranné
strategie, kdy neni zahrnuta obranna strategie ,,Vyhnuti se*, kdy je nutné provedeni zmény
stylu prace ¢i projektovych aktivit, protoze charakter identifikovanych rizik tuto obranou
strategii neumoznuje.

Pouzité strategie

- Prijeti rizika: riziko ma nizk¢é OHR a vynalozené Usili na jeho eliminaci by
prevysSovalo hodnotu ztraty
e rizika s ID 2 a 9 = spolecnost nebude vynakladat kroky vedouci k jeho

eliminaci z diivodu velmi nizké pravdépodobnosti jejich vyskytu.
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- Omezeni rizika: U rizik bude redukovan jejich pravdépodobnost vyskytu
prostiednictvim preventivnich opatfeni, které jsou blize specifikované
v Registru rizik, ktery je uveden v pfiloze €. 1 této prace.

e Riziko ¢. 10, které se jiz nachazi mezi riziky s kritickou vyznamnosti
bude téz zatazeno do strategie Omezeni rizika, protoZe neni mozné se
této Cinnosti vyhnout. Jako prevence bude zejména pouzit checklist,
ktery podléha kontrole a schvaleni vedenim spolecnosti.

- Preneseni rizika: Zodpovédnost za riziko je pfenesena na jiny subjekt.

e Riziko ¢. 8 — bude prozatimné pieneseno na Pravnika, nebot’ ve
spolecnosti zatim neni nastaven pfesny postup fizeni vykonu prav
subjektti udajii a mohlo by tak dojit k hrubému poruseni natizeni GDPR

jesté pred dokoncenim projektu.

i

Tabulka 11 - Rozdéleni rizik dle pridélenych strate

Vyznamnost rizika Strategie Rizika Poznamka
Mala Prijeti 2,9
Stredni Omezeni 1,6,7,12
Vysoka Omezeni 4,11
Velmi vysoka Omezeni 3,5
Kriticka Omezeni, 8,
Prenesent 10

Zdroj: Vlastni zpracovani
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5.2.1.5 Business case

V predprojektové fazi byl vytvoren Outline business casu, ktery bude pouzit pro
vytvofeni prvni uplné verze Business case.
Nazev projektu: Implementace GDPR naftizeni

Odpovédna osoba: Martin Vales

Sponzor projektu: Reditel spoleénosti
Verze: 1.0
Cil projektu Cilem projektu je analyza souc¢asného stavu manipulace s osobnimi

udaji, zjisténi slabych ¢i kritickych mist, ktera nejsou v souladu s
nafizenim a zajistit vytvoreni zakladni dokumentace pro nabyti
souladu, tj. napifiklad Smérnice o ochrané¢ osobnich udaji,
informa¢ni memorandum, metodika vytizovani pozadavku subjekti
udaja.
Dutivody pro projekt - zakonna povinnost dosazeni souladu organizace s nafizenim
GDPR
- snizeni rizika poskozeni dobrého jména spolecnosti a renomé
- odstranéni rizika spojené¢ho s udélenim pokuty spolecnosti za
nedodrzovani souladu
- mit data pod kontrolou (systematicka evidence)
Moznosti projektu 1) nedé¢lat nic
2) vynalozit usili pro dosazeni souladu s GDPR nafizenim
Ocekavané ptinosy - vytvoreni registru Cinnosti s detailnim popisem o zpracovani
osobnich udaji
- vytvoreni jednotné metodiky pro feSeni zadosti subjektii a

systému zpracovani osobnich udaju

- posileni dobrého jména spole¢nosti
Oc¢ekavané nevyhody - alokace zaméstnanct na projekt a omezeni jejich kapacit pro

standardni tkony

Casova naroénost - 32dni (22.10.2018 — 4.12.2018)
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Naklady

Zhodnoceni investice

Hlavni rizika

Popis produktt
projektu

Projektovy piistup

246 220 K¢

(z toho 110 400 K¢ rozpocet na pravni sluzby)

odvraceni hrozici pokuty v zavislosti na mife zdvaznosti poruceni

nafizeni az do vyse:

10 000 000 EUR (nebo az do 2% celosvétového ro¢niho obratu
podniku)

20 000 000 EUR (nebo az do 4% celosveétového rocniho obratu
podniku)

riziko nepfipravenosti zpracovatelti na GDPR

riziko neposkytnuti soucinnosti pti implementaci GDPR

riziko tniku informaci a know-how

riziko vypadku zdrojii

riziko tniku dat o subjektech udajii

riziko zvySeni finanéni naro¢nosti projektu

riziko zamérného zvoleni jiného pravniho titulu

riziko neschopnosti vyhovéni pravu subjektu udajt

riziko zmény legislativy tykajici se ochrany osobnich udaja
riziko Spatné kontroly vystupti projektu

riziko Spatného odhadu ¢asové narocnosti ukold

riziko nedokonceni ukolu

vytvoteni Smérnice o ochrané osobnich udajii

vytvofeni Informa¢niho memoranda na internetové stranky
spolecnosti

vytvofeni Metodiky fizeni vykonu prav subjekti

vytvofeni Registru zdznamil o ¢innostech zpracovani OU

vzor dodatku ke smlouvé o zpracovani OU se zpracovateli

vytvofeni vnitiniho ptedpisu IT bezpecnosti

v projektu bude zapojena externi advokatni kancelar, ktera bude

revidovat soulad podniknutych kroki s natizenim
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- dale budou kvtli malému poctu zaméstnanct spojeny urcité
projektové role, avSak v povoleném rozsahu, ktery umoznuje

PRINCE?2, aby nedochazelo ke stietu zajmu

Reditel spolenosti

Schvalil: .
Zvolena moznost chval (Sponzor projektu)

rozsahu projektu (1,2)
Datum: 15.10.2018

Zdroj: Vlastni zpracovani

5.2.1.6 Projektovy plan

V ramci planovani projektu byl vytvoren Ganttiiv diagram smérného planu projektu,
kde jsou zobrazeny projektové tkoly s délkami trvani. Z ditvodu vyssi prehlednosti grafu
jsou zobrazeny pouze hlavni ukoly, které vSak v sobé zahrnuji dil¢i ukoly, které jsou blize

specifikované na obrazku ¢. 9 — Soupis projektovych tukolt.

Obrazek 7 - Smérny plan projektu

15.10. 22.10. 2900 05.11. F2:110 19:11. 26.11. 03.12. 10.12. 17112

Implementace GDPR naiizeni
oyns |

Analyza a zmapovani soudasného stavu

Analyza zabezpeceni informaci a osobnich adaji
] p—— 5,5 d[l}"

GAP analyza
3 p—— dn}:
Dopadovi analyza

Definice cilového stavu
Sm lden

Implementace procesi zajist'ujicich dodrZovini GDPR
6 I 14 dny
Nastaveni postupii pro minimalizaci $kod pii bezpecnostnim incidentu
7 m 1den

Skoleni zaméstnanci
8 1 4 hodin

Zdroj: Vlastni zpracovani

Néklady na projektové tikoly vychdzeji z hodinovych sazeb lidskych zdroju, které

jsou blize popsany v obrazku ¢. 8 (viz nize).
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Obrizek 8 - Naklady na lidské zdroje

Nazev zdroje Naklady Prace Standardni sazba
Projektovy manaZer 25 760,00 K& 92 hodin 280,00 K¢&/hod.
Pravnik 110 400,00 K¢ 92 hodin 1200,00 K¢/hod.
Asistentka 12 800,00 K¢ 80 hodin 160,00 Ké&/hod.
IT specialist 30 600,00 K¢ 68 hodin 450,00 K¢/hod.
Finan¢ni manazerka 18 900,00 K¢ 67,5 hodin 280,00 K¢&/hod.
Produktovy manaZer 14 560,00 K¢ 52 hodin 280,00 K¢&/hod.
Reditel spole¢nosti 14 000,00 K¢ 28 hodin 500,00 Ké&/hod.
Business analyst 12 600,00 K¢ 84 hodin 150,00 K¢&/hod.
Fakturantka 6 600,00 K¢ 40 hodin 165,00 K¢&/hod.

Zdroj: Vlastni zpracovani
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Smérny plan projektu pocita s délkou trvani celého projektu v rozsahu 32 dnti a 8
hlavnich projektovych ukolti. Celkova doba trvani projektu je delsi kvili malému poctu
pracovnik, kdy muselo dojit k vyrovnani zdrojti, aby nedochazelo k jejich pretizeni.

Naptiklad lidsky zdroj ,,Pravnik* se podili na ¢innostech 6.3, 6.4, 6.5. a poté na

¢innosti 7, kdy muselo dojit k posunuti zacatkii ¢innosti.

Obrazek 9 - Soupis projektovych ukoli

Nézev ukolu Zahajeni Dokonéeni  Pfedchiidei Nazvy zdroju Néklady
Implementace GDPR nafizeni 32 dny 22.10.2018| 04.12.2018 246 220,00 K¢
1| Analyza a zmapovani soucasného stavu 5 dny 22.10.2018] 26.10.2018 13 140,00 K¢
1.1 Identifikace mist, kde dochazi ke zpracovani OU 2 dny 22.10.2018| 23.10.2018 Asistentka 2 560,00 K¢
1.2 Revize vydanych piistupli a opravnéni v ramci intranetu 1 den 22.10.2018| 22.10.2018 IT specialist 3 600,00 K¢&
Asistentka;
13| Identifikaci nastrojti ke zpracovani OU 1 den 24.10.2018| 24.10.2018 Business analyst; 4 580,00 K¢
Finan¢ni manaZerka
1.4|  Zmapovéni zikladnich &innosti, které se s daty provadi 2 dny 25.10.2018] 26.10.2018 Business analyst 2 400,00 K&
2| Analyza zabezpeceni informaci a osobnich udaji 55dny | 23.10.2018| 30.10.2018 6 020,00 K¢
2.1 Revize zabezpeceni serveru a cloudovych feseni 1 den 23.10.2018] 23.10.2018 3 IT specialist 3 600,00 K¢
. e, o Asistentka;Fakturantka;Prod .
22|  Revize zabezpeceni fyzickych dokumenti 0,5dny | 30.10.2018| 30.10.2018 1 ., N 2420,00 K¢
uktovy manazer
3| GAP analyza 5 dny 30.10.2018| 06.11.2018]  1;6 38 800,00 K¢
Asistentka;Business
3.1 Revize podnikové dokumentace 2dny | 30.102018| 01.11.2018 analystFinanénl 13 920,00 K&
manaZerka;Projektovy
manazer
32|  Revize smluy 2 dny 01.11.2018] 05.11.2018 10 Pravnik 19 200,00 K&
3.3]  Revize stavajich Souhlasii se zpracovanim OU 1 den 05.11.2018] 06.11.2018 10;11 _ [Produktovy manazer 2 240,00 K&
34 Predavani dat mimo EU 1 den 05.11.2018] 06.11.2018 10;11 _ |Business analyst 1.200,00 K&
3.5 Soupis pozadavki 1 den 05.11.2018] 06.11.2018 10;11  |Projektovy manazer 2 240,00 K¢
4| Dopadova analyza 4 dny 06.11.2018] 12.11.2018 28 160,00 K&
4.1 Kontrola nutnosti provedeni DPIA 1 den 06.11.2018 07.11.2018 9 Projektovy manazer 2 240,00 K&
Finan¢ni manazerka;
42| Stanoveni a posouzen rizik pro podnik 2dny | 07112018 09.112018] 16 [Produkiovy manazer; 21 440,00 K&
Projektovy manaZer;
Reditel spolegnosti
L. , . e Produktovy manazer; N
43 Stanoveni rizik plynouci pro subjekty udaji 1 den 09.11.2018| 12.11.2018 16 Projektovy manaser 4 480,00 K¢
5| Definice cilového stavu 1 den 12.11.2018| 13.11.2018| 1;6;9;15 |Projektovy manazer 2 240,00 K¢
6| Implementace procesii zajist'ujicich dodrZovani GDPR 14 dny 14.11.2018| 04.12.2018 19 125 920,00 K&
Asistentka;Business
6.1  Vytvofeni registru zaznamii o &innostech zpracovani OU 4 dny 14.11.2018| 20.11.2018 analyst;Fakturantka;IT 29 600,00 K&
specialist
Finan¢ni
6.2|  Revize registru zaznamii o &innostech zpracovani OU 2 dny 20.11.2018| 22.11.2018 23 manazerka;Projektovy 8 960,00 K&
manazer
63| Vytvofeni metodického pokynu pro vykon prav subjektti udaju|4 dny 14.11.2018| 20.11.2018 Pravnik 38 400,00 K&
6.4]  Vytvoreni Smérnice pro ochranu osobnich udaji 2 dny 20.11.2018] 22.11.2018 Pravnik 19 200,00 K&
6.5|  Vytvoreni vnitiniho pfedpisu IT bezpeénosti 2 dny 30.11.2018] 04.12.2018 Pravnik;IT specialist 26 400,00 K&
6.6, \ytvofeni a vyplnéni registru evidovanjch souhlasi a 1L5dny | 14.11.2018] 15.11.2018 Produktovy manazer 3360,00 K¢
informa¢niho memoranda
Prévnik;
; N.astavem postupii pro minimalizaci $kod p¥i bezpeé&nostnim 1den 04.12.2018| 05.12.2018 2 Fln@cm @aze{h; 18 080,00 K&
incidentu Projektovy manazer;
Reditel spolecnosti
8| Skoleni zaméstnancii 4 hodin | 05.12.2018] 05.12.2018 29 VSichni zamgstnanci 13 860,00 K¢

Zdroj: Vlastni zpracovani
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5.2.1.7 Popis produktu

Smérnice o ochrané osobnich udaju

Ugelem produktu Smérnice o ochrané osobnich idajii je vytvoteni vnitiniho predpisu
spole¢nosti, kterym se jsou vSichni zaméstnanci spolecnosti povinni fidit v souvislosti
s veskerym zpracovanim osobnich udaji a jeji nedodrzovani je brano jako hrubé poruseni
pracovnich povinnosti. Smérnice ma za ucel definovat pfesnd prava a povinnosti
zaméstnancim pii zpracovani osobnich daji subjektd udaji, tj. naptiklad v jaké formé,
rozsahu a na zéklad¢ jakého pravniho titulu mohou zpracovavat osobni udaje, dale definuje

typy osobnich udaji a k nim piisluSné pozadavky na zajisténi bezpecnosti.

Obsah dokumentu:

- definice zakladnich pojmi;

- vymezeni Gcelu a plsobnosti smérnice;

- prava a povinnosti pfi zpracovani osobnich daji;

- pozadavky na zabezpeceni osobnich udaji;

- odpovédna osoba za korektni zpracovani osobnich udajii;
- definice formy a rozsahu povinného skoleni zaméstnanct;
- zasady spravného pocinani s daty;

- datum pocatku ucinnosti smérnice.

Format dokumentu:

- elektronicky dokument vytvoreny v MS Word s moznou pozdéjsi editaci.

Pozadované dovednosti na vyvoi:

- pravni znalost v oblasti ochrany osobnich dajt, tj. znalost zakona ¢. 101/2000 Sb., o
ochrang osobnich udaji a Obecného natizeni GDPR;

- prakticka zkuSenost s implementaci GDPR naftizeni.

Odpovédnost za kvalitu

- JUDr. Karel Novak (autor);

- Projektovy manazer (kontrola — checklist).
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Metodicky pokyn pro vvkon prav subjekta udajua

Ugelem Metodického pokynu pro vykon prav subjektil udaji je zejména definovani

procesu, ktery bude aplikovan v ptipad¢ obdrzeni zadosti na uplatnéni prava subjekti udajt.

V dokumentu budou uvedeny a vysvétleny prava subjekti udaji véetné pozadavkd, které

musi byt splnény, aby mohlo dojit k uplatnéni prava.

Obsah dokumentu

definice zakladnich pojmu;
ucel a ptisobnost metodiky;
detailni vysvétleni jednotlivych prav subjekti tidaju;
definice pozadavkli nezbytnych pro jejich uplatnéni;
stanoveni ptesného procesu zpracovani pozadavku subjektu udaju;
uvedeni pozadavki na vytizeni zadosti ze strany spravce;
e maximalni lhita pro vyftizeni
e kdy mize dojit k neuplatnéni prava
e forma odpovédi
e kdy mize dojit k zpoplatnéni vytizeni zadosti
stanoveni komunika¢nich kanali;
zpusob identifikace a verifikace subjektu tidaji;
stanoveni odpovédnosti;
zpusob evidence Zadosti;
vzor zadosti a odpovéedi na zadost;

proces ohlasovani ptipadl poruseni zabezpecenti;

Format dokumentu

elektronicky dokument vytvoieny v MS Word s moznou pozd¢jsi editaci;
uziti grafickych prosttedki pro vizualizaci procest (pfeddefinované nastroje MS Word,

pripadné uziti sofistikovaného nastroje napt. MS Visio)

Pozadované dovednosti na vyvoi:

pravni znalost v oblasti ochrany osobnich daja, tj. znalost zakona ¢. 101/2000 Sb., o

ochrang osobnich udaji a Obecného natizeni GDPR;
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- prakticka zkuSenost s implementaci GDPR nafizeni.

Odpovédnost za kvalitu

- JUDr. Karel Novak (autor)

- Projektovy manazer (kontrola — checklist)

Registr zaznamu o ¢innostech zpracovani osobnich udaji

Utelem dokumentu Registru zdznamii o &innostech zpracovani osobnich udaji je
vytvofeni jednotné strukturované evidence Cinnosti, pfi kterych dochédzi ke zpracovani
osobnich udaji. Registr bude zejména vyuzit v pfipadé nutnosti poskytnuti soucinnosti
dozorovému utadu pti prokazovani dodrzovani souladu s obecnym natizenim GDPR.

Kazda cinnost v registru obsahuje detailni informace o rozsahu a opodstatnéni

zpracovani (viz ,,Obsah dokumentu nize).

Obsah dokumentu

- identifikator ¢innosti;

- popis ¢innosti;

- ucel zpracovani;

- pravni titul;

- nastroje pro zpracovani;

- forma zabezpeceni;

- informace o pfipadném dal§im zpracovateli osobnich udajt;
- forma ptenosu dat;

- informace o prenosu dat mimo EU;

- typy zpracovavanych osobnich udaji;

Format dokumentu

- elektronicky dokument vytvofeny v MS Excel s moznou pozdgjsi editaci.

Pozadované dovednosti na vyvoj

- detailni znalost internich procesi

- zakladni povédomi o pozadavcich GDPR na Registru zaznami
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Odpovédnost za kvalitu

- Autor: Asistentka, Business analytik, Fakturantka, IT specialista

- Kontrola: Pravnik — JUDr. Karel Novak (pisemné potvrzeni spravnosti)

Informac¢ni memorandum

Ucelem dokumentu je naplnéni informaéni povinnosti vii¢i subjektim tdajam, kde
jsou uvedeny jejich prava a moznosti jejich uplatnéni viici spravei osobnich tdaji véetné
uvedeni komunika¢nich kanala a lhit pro vyfizeni. Vytvoreny dokument bude vyvésen na

webovych strankach spole¢nosti.

Obsah dokumentu

- ucel dokumentu;

- popis ucelu zpracovani osobnich udaji;

- uvedeni pfislusnych pravnich tituld;

- informace o rozsahu zpracovavanych daju;

- informace o pfeddvani udaju tietim stranam;

- definice prav subjektti udaji plynoucich z Obecného natizeni;
- komunikac¢ni kanaly;

- lhity pro vyfizeni.

Format dokumentu

- elektronicky dokument vytvoreny v MS Word s moznou pozdé&jsi editaci.

Pozadované dovednosti na vyvoi:

- pravni znalost v oblasti ochrany osobnich daji, tj. znalost zakona ¢. 101/2000 Sb., o
ochran¢ osobnich udaji a Obecného evropského natizeni GDPR;

- prakticka zkusSenost s implementaci GDPR.

Odpovédnost za kvalitu

- JUDr. Karel Novék (autor)

- Projektovy manazer (kontrola — checklist)
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Vzor dodatku ke smlouvé o zpracovani osobnich adaju

Utelem Dodatku ke smlouvé o zpracovani osobnich widajii je vytvoteni zakladni
Sablony, ktera bude v soucasnosti i v budoucnu uzavirana mezi spole¢nosti jako spravcem a
ttetimi stranami, které jsou v rolich zpracovateld. Hlavnim poslanim dokumentu je uplatnéni
povinnosti spravce zarucit soulad jim vybranych zpracovatelii osobnich tdaji s nafizenim

GDPR.

Obsah dokumentu

- definice zakladnich pojmi;
- vymezeni stran spravce a zpracovatele osobnich udaju;
- vymezeni povinnosti obou stran;

- stanoveni schvalovaciho procesu pro mozné vétveni zpracovateli;

Format dokumentu

- elektronicky dokument vytvotreny v MS Word s moznou pozd¢jsi editaci.

Pozadované dovednosti na vyvoj:

- pravni znalost v oblasti ochrany osobnich dajt, tj. znalost zakona ¢. 101/2000 Sb., o
ochrané osobnich udaji a Obecného evropského natizeni GDPR;

- prakticka zkuSenost s tvorbou smluv

Odpovédnost za kvalitu

- JUDr. Karel Novék (autor)

- Projektovy manazer (kontrola — checklist)
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Vnitini predpis IT bezpecnosti

Utelem vnitiniho piedpisu IT bezpeénosti je stanoveni pravidel pro pouzivani ICT

zameéstnanci z hlediska bezpecnosti.

Obsah dokumentu

- definice zakladnich pojmi;
- vymezeni struktury IT prvka spolecnosti;
- vymezeni odpovédnosti (zajisténi dodrzovani predpisu, sprava IT);

- vymezeni preventivnich opatfeni (napt. pro ptipad vypadku elektrického proudu).

Format dokumentu

- elektronicky dokument vytvoreny v MS Word s moznou pozd¢jsi editaci.

Pozadované dovednosti na vyvoj:

- znalost IT struktury spolecnosti.

Odpovédnost za kvalitu

- Spravce IT (autor)

- Reditel spolegnosti (kontrola — checklist)

5.2.1.8 Stanoveni roli projektového tymu

Obrazek 10 - SloZeni tymu

Projektovy
manazer

Produktovy

Financni
manazer

manazerka

Fakturantka

Zdroj: Vlastni zpracovani
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5.2.2 Plan piezkoumani prinosi (Benefits Review Plan)

Plan ptezkoumani pifinosi bude pouzit k urceni, jakym zptisobem a kdy muze dojit
k provedeni méfeni dosazeni ocekavanych ptinosa.

Plan zahrnuje aktivity, které jsou potfebné pro konkrétni ovéfeni ocekavanych

benefiti a mize dojit k jeho aktualizaci béhem projektu.

Tabulka 12 - Plan pfezkoumani piinosta

) M¢éfteni Zdroje potiebné k
Popis benefitu Vlastnik

oveéreni

Uceleny registr

s detaily o Registr zaznami
zpracovani osobnich Thned po | o ¢innostech
udaji, ktery bude ) dokonéeni | zpracovani OU

1 o ) Jednatel | Vizualni kontrola
slouzit jako nastroj tvorby
pro dokazovani registru | Checklist kvality
souladu spole¢nosti registru

s narizenim GDPR

Metodika splituje
Nastaven jednotny body checklistu a
Thned po
2 | proces pro vykon Jednatel | Vizualni kontrola je zafazena mezi
dokonceni
prav subjektt udaji vnitini predpisy
spole¢nosti
Evidence
bezpecénostnich
Zaznamy o
incidentl a
) vzniklych
pozadavka SU
Posileni dobrého bezpecnostnich
3 Jednatel | (nulova tolerance 1x ro¢né
jména spolecnosti incidentech a
bezpecnostnich
pozadavka
incident, kterym ) )
subjektt udaju

neslo predejit

prevenci)

Zdroj: Vlastni zpracovani
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5.3 Rizeni projektu

Za ucelem ftizeni a kontroly prubéhu projektu byl projekt rozdélen do milnikd, které
reprezentuji ve WBS hlavni projektové ¢innosti, tj.
1. Analyza a zmapovani soucasného stavu;
Analyza zabezpeceni informaci a osobnich tdaj;
GAP analyza;
Dopadova analyza;
Definice cilového stavu;

Implementace procest zajistujicich dodrzovani GDPR;

A o

Nastaveni postupii pro minimalizaci §kod pfi bezpecnostnim incidentu.

5.3.1 Analyza a zmapovani souc¢asného stavu

Prvni milnik projektu se pii dekompozici hlavni projektové Cinnosti sklada ze 4

konkrétnich dil¢ich ukola (viz nize obrazek ¢. 10).

Obrizek 11 - Ganttiv diagram prvniho milniku

21.10. 22.10. 23.10. 24.10. 25.10. 26.10. 27.10. 28.10. 29.10. 30.10. 31.10. O01.11.

Analyza a zmapovani sou¢asného stavu
1w % 5 dny

2 dny
1.1 s identifikace mist, kde dochazi ke zpracovani OU

1 den
1.2 s Revize vydanych piistupi a opravnéni v ramci intranetu

1 den
1.3 s Identifikaci nastrojii ke zpracovini OU

2 dny
1.4 s 7mapovini zikladnich ¢innosti, které se s daty provadi

Zdroj: Vlastni zpracovani

Analyza a zmapovani soucasného stavu spolecnosti v rdmci zpracovani osobnich
udaji je nezbytnym vstupem pro vytvoieni GAP analyzy, kde jsou zjistény nedostatky

soucasného stavu proti idealnimu stavu, kdy je spolecnost tzv. GDPR Compliance.
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1.1 Identifikace mist, kde dochazi ke zpracovani ou

Prvni aktivita spociva ve stanoveni konkrétnich mist, kde jsou data fyzicky nebo
elektronicky ulozena. Na tuto aktivitu byla alokovana asistentka feditele spolec¢nosti, protoze
je ve spolecnosti od pocatku a méla by mit nejveétsi piehled o aktivitach a mistech, kde
dochazi ke zpracovani osobnich udaji. Zaroven nedochazi k velkému zatiZzeni rozpoctu

projektu, protoze ma niz§i MD sazbu nez manazefi spolecnosti.

Tabulka 13 - UloZi§té dat
Typ ulozisté UloZena data

Fyzické Kniha navstév Informace o navstévach: jméno, piijmeni,

kontaktni tidaje (telefon, email) a datum

navstévy

Fyzické Trezor Smlouvy s klienty, zaméstnanci a tfetimi
stranami

Fyzické Uzamykatelna skiin Sanony sudaji o zaméstnancich ((i¢etni

udaje, komunikace se zaméstnanci, klienty

a tietimi stranami)

Elektronické Server spolecnosti Veskeré drzené dokumenty jsou také
uchovavany na serveru spolecnosti (skeny

smluv, uloZzena komunikace, fotografie...)

Elektronické Bitrix24 Udaje o zaméstnancich (jméno, piijmeni,
pozice, kontaktni 1daje, dochazkovy

systém, fotografie)

Elektronické Osobni PC zaméstnancii | emailova komunikace, koncepty smluv

Zdroj: Vlastni zpracovani

1.2 Revize vydanych pristupui a opravnéni v ramci intranetu

Revizi vydanych pfistupli a opravnéni v ramei intranetu mélo byt zjisténo, do jakych
oblasti, a tedy slozek intranetu maji urciti zaméstnanci pistup. Vystupem této revize je nize
uvedena tabulka ¢. 14, kde jsou uvedeni jednotlivi zaméstnanci a informace o tom, zda maji
neomezeny piistup do dané oblasti intranetu, neni tim vSak mysleno, Ze nemaji Zadny
pristup, ale tak, Ze jejich pfistup je omezen pouze do takovych adresait, které jsou nezbytné

pro vykon jejich funkce.
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Tabulka 14 - Pristupy v ramci intranetu
Typ Udaje o Informace o

Zam¢éstnanec FIN '
zameéstnance zaméstnancich klientech

Reditel Interni ANO | ANO ANO ANO
Asistentka Interni NE ANO NE ANO
Projektovy manaZer Interni NE ANO NE NE
Produktovy manazer Interni NE NE NE ANO
Finan¢ni manaZerka Interni ANO | NE ANO ANO
Business analytik Interni NE ANO NE ANO
Fakturantka Interni ANO | NE ANO ANO
IT specialista Externi ANO | ANO ANO ANO
Vyvojar Externi NE NE NE NE
PPC/SEO specialista Externi NE NE NE NE
Marketingovy Externi NE NE NE NE
specialista

Utetni Externi ANO | NE ANO NE

Zdroj: Vlastni zpracovani

Ukonceni této cinnosti probéhlo drfive, nez bylo planovano. Pivodni ocekavana

naroc¢nost byla 1 MD, ale bylo na ni vycerpano jen 0,5 MD.

1.3 Identifikace nastroji ke zpracovani OU

Po identifikovani mist, kde dochazi ke zpracovani osobnich udajii doslo k uplné
identifikaci nastroju, které se podileji na zpracovani. V ramci této identifikace se musely
také zjistit, jak manudlni, tak elektronické nastroje, nebot’ za zpracovani osobnich udaju je
povazovana jakakoli manipulace s daty fyzickych osob. Naptiklad kopirovani ¢i skenovani
pracovnich smluv je brano z pohledu GDPR také jako zpracovani osobnich udajt.

Na této ¢innosti se podilela asistentka, business analytik a finan¢ni manazerka, kteti
museli projit své pravidelné pracovni tikony a vyjmenovat nastroje, které pouzivaji a dochazi
pri nich ke zpracovani osobnich udaji fyzickych osob.

Zaroven asistentka a business analytik museli oslovit ostatni kolegy o poskytnuti

téchto informaci a vytvofit uceleny soubor nastrojt.
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Seznam ndstroji:

- MS Office;

- Adobe Acrobat;

- Google kalendat;

- Bitrix24;

- Backend internetového bankovnictvi;
- Ugetni systém;

- Tiskarna.

1.4 Zmapovani zakladnich ¢innosti, které se s daty provadi

Zmapovanim zékladnich cCinnosti, kdy dochdzi ke zpracovani osobnich udaji
vznikne zékladni katalog ¢innosti, ktery bude vstupem pro vytvoieni jednoho z hlavnich
projektovych produktii Registru zdznami o ¢innostech zpracovani osobnich udaj, proto je
této Cinnosti vénovana vysoka priorita.

Pro snizeni nékladi na vytvofeni katalogu byl timto ukolem povéfen business
analytik, ktery je ve spolecnosti na zkraceny tvazek a ma i niz§i MD sazbu. Planovana
casova narocnost aktivity je 2 MD.

Kompletni katalog Cinnosti bude jako soucdst Registru zaznami o cCinnostech

zpracovani osobnich udaji uveden v pftiloze €. 2.

Zavér prvniho milniku

Pro ovéteni dokonceni prvniho milniku projektu implementace GDPR nafizeni byl
vytvorfen checklist s otazkami. Projekt nenabird zpozdéni a byl usetfen 0,5MD na Cinnosti

1.2.

Tabulka 15 - Checklist prvniho milniku
Checklist ANO /NE Komentar

Jsou identifikovana mista, kde dochazi ke

, ANO
zpracovani OU?
Jsou revidovany pfistupy a opravnéni na intranet? ANO
Jsou identifikovany nastroje ke zpracovani OU? ANO
Je vytvoren uplny katalog ¢innosti, kde dochazi ke

, ANO
zpracovani OU?
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Cinnost 1.2 byla
Nastala odchylka od planu? ANO dokoncena v predstihu
0 0,5MD

Zdroj: Vlastni zpracovani

5.3.2 Analyza zabezpeceni informaci a osobnich udaji

Ukolem spravce IT bylo revidovat zabezpeéeni informaci a osobnich tidajii v ramci
nastroji, které jsou bud’ poskytované prostfednictvim tfetich stran a spolecnost je piimo
nespravuje, tj. cloudova feSeni nebo je k nim pfipojovano prostfednictvim internetu, tj.

server spole¢nosti, ktery muze predstavovat potencialni riziko bezpeénostniho incidentu.

Obrazek 12 - Ganttiv diagram druhého milniku

22.10. 23.10. 2410. 25.10. 2610. 27.10. 2810. 29.10. 30.10. 31.10. 01.11. 02.11. 0311 04

Analyza zabezpedeni informaci a osobnich adaja
¢y % 5,5 dny

1 den
2.1 mmmm Revize zabezpedeni serveru a cloudovych fefeni

0,5 dny
2.2 m Revize zabezpedeni fyzickych dokumentii

Zdroj: Vlastni zpracovani

2.1 Revize zabezpeceni serveru a cloudovych reSeni

Zabezpeceni serveru a cloudovych feseni bylo vyhodnoceno zejména na zaklade
parametru, kdy byl posuzovan typ dat, které se v daném lozisti nachazi, respektive, zda se

zde vyskytuji citlivé osobni tidaje, které vyzaduji pfisnéjsi opatieni.

Cloudové fe$eni

Ve spole¢nosti jsou pouzivany 3 cloudové feseni:
1. Bitrix24
2. Backend internetového bankovnictvi

3. Google kalendar

V cloudovych ftesenich Bitrix24 a Google kalendatfi nedochazi ke zpracovani
citlivych osobnich 1daji. Poskytovatel systému Bitrix24 zaroven deklaruje svym

zakaznikiim vysokou formu zabezpeceni a ptipravenost na GDPR.
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Cloudové feseni Google kalendaf nepiedstavuje zadnou hrozbu pii poruSeni
zabezpeceni, nebot’ se zde maximalné vyskytuji jména a piijmeni subjekti udaji ve
vytvofenych zaznamech. Nicméné€ i kdyby doslo k poruSeni zabezpeceni, tak by nebylo
mozné piimo identifikovat konkrétni osobu.

Jediné mozné riziko z hlediska zabezpeceni ptedstavuje backendové feSeni
internetového bankovnictvi, protoze se zde vyskytuji citlivé osobni udaje. Avsak i v tomto
ptipad¢ je poskytovatel smluvné zavazan k zajisténi vysoké urovné zabezpeceni, kterou je
povinen pravidelné testovat. Zaroven je smluvné zavazan odpovédnosti za kazdé vzniklé

poruseni zabezpeceni a dodrZzovani vnitiniho souladu s GDPR nafizenim.

Server spole¢nosti

Server je adekvatné zabezpec€en proti poruseni zabezpeceni dat a to napiiklad:
- fyzicky zabezpecen v uzamcené mistnosti;
- omezeni piistupil a prav jednotlivym uzivatelim;
- zaznamenavani veskerych aktivit;
- Sifrovana data;
- funkéni firewall a router;

- blokovani datovych tokd mezi serverem a interni siti.

Shrnuti zabezpedéeni

Cloudova feseni a server spole¢nosti jsou dostateéné zabezpecena.

2.2 Revize zabezpeceni fyzickvch dokumenti

Revize zabezpeCeni fyzickych dokumentl se zejména tyka archivovanych smluv,
ucetnich dokumentti a udajli o zaméstnancich. Timto ukolem byla povéfena asistentka,
fakturantka a produktovy manazer, protoze maji ptistup k potfebnym oblastem.

Z revize vyplynulo, Ze veskeré citlivé dokumenty jsou uzamceny v trezoru nebo
uzamykatelnych skiinich a nebyl nalezen zadny vyskyt nechranénych dokumenti, které by

ohrozovaly bezpecnost dat subjektt daji.

Shrnuti druhého milniku

Vse prob¢hlo podle planu, nedoslo k odchylkam.
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5.3.3 GAP analyza

GAP analyza neboli analyza rozdiltt mezi pozadovanym stavem a sou¢asnym stavem
pripravenosti spolecnosti na GDPR nafizeni. Aby bylo mozné provést tuto analyzu
smysluplné a objektivné, tak bylo nezbytné provést revizi aktudlni podnikové dokumentace,
smluv, Souhlasti se zpracovanim OU, kdy bylo zejména nutné posoudit, zda souhlasy byly
udéleny védomée¢ a nebyly napiiklad soucéasti smlouvy, protoze takové souhlasy jsou
z hlediska GDPR natizeni povazovany za neplatné. Dale bylo potieba zjistit, zda dochazi
k ptedavani osobnich idaji mimo EU, nebot’ tam jiz GDPR neni G¢inné a v posledni fadé

vvvvvv

se nachazeji odchylky od pozadovaného stavu.

Obrazek 13 - Ganttiv diagram tietiho milniku

29.10. 05.11. 12.11.
GAP analyza
3 % S dny
2 dny
3.1 s Revize podnikoveé dokumentace
2 dny
3.2 e Revize smluv

1 den ]

3.3 mmmm Revize stavajicich Souhlasi se zpracovinim OU
1 den

3.4 mmmm Pi'edavani dat mimo EU
1 den

3.5 mmmm Soupis poZadavki

Zdroj: Vlastni zpracovani

3.1 Revize podnikové dokumentace

Revizi podnikové dokumentace je mySlen prizkum vSech vnitinich nafizeni
spolecnosti, kdy je nutné revidovat dokumentace vSech podnikovych oblasti a posoudit je ve
vztahu ke zpracovani a ochrané osobnich udaji.

Revizi byl povéfen projektovy manazer, financni manazerka, business analytik a
asistentka, pii ¢emz bylo zji§téno, Ze spolecnost disponuje omezenym mnozstvim vnitfnich
nafizeni, které bude potfeba vytvofit v blizké budoucnosti po skonceni projektu

implementace GDPR natizeni.
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3.2 Revize smluv

Revizi smluv provadél pravnik, ktery byl nejkompetentnéjsi osobou pro tento ucel a
revize smluv trvala 2 MD.

3.3 Revize stavajicich Souhlasi se zpracovanim OU

Na tuto Cinnost byl alokovan produktovy manaZer, protoze zastituje veskerou
komunikaci smérem ke klientim, dale oblast marketingu a produktového managementu.
Cilem revize bylo zjistit, jakym zptisobem dochazi ke sbéru souhlasii se zpracovanim
osobnich dajt, dale jakou maji formu a zda existuje uceleny piehled drzenych souhlasi.

Vystup:

- Forma: pisemna (uceleny piehled zatim neexistuje)

- Zdroj: webovy formulaf, souhlas ve smlouvée (nyni jiz neplatny)

3.4 Predavani dat mimo EU

Business analytik provedl revizi veskerych smluv se zpracovateli a zaroven ovéril
misto podnikéani jednotlivych zpracovatelii, zda se nenachazeji mimo EU. Vysledkem bylo,

ze nedochazi k pienosu dat mimo EU.

Samotna GAP analyza

Na zakladé dosud provedenych aktivit byla provedena GAP analyza pomoci
dotazniku s odpovéd'mi typu ano/ne, kdy uplného souladu je dosazeno zodpovézenim vsech

otazek formou ano. Vystup GAP analyzy je zobrazen nize na obrazku ¢. 14.

3.5 Soupis pozadavku

Po zodpovézeni otazek ve formulati GAP analyzy jsme ziskali pfehled oblasti, které
nejsou v souladu s nafizenim GDPR, a tedy i soupis pozadavk, které je potfeba splnit:
- Vytvofit Smérnici o ochrané osobnich udaji;
- Vytvortit Registr zdznami o ¢innostech zpracovani osobnich tidaj;
- Vytvortit Metodicky pokyn pro vykon prav subjektt udaji;
- Vytvofit informa¢ni memorandum a vnitini predpis IT bezpecnosti;

- Provést skoleni zaméstnancu.

Zavér tiretiho milniku: V ramci tfetiho milniku nedoslo ke zménam oproti projektovému

planu.
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Obrazek 14 - GAP analyza

GAP analyza ANO / NE KomentaF

Spravedlivé ziskani souhlasu se zpracovanim osobnich udaj
V dobé, kdy shromazdujeme informace o udajd, jsou informovany o zplsobu pouziti
téchto informaci? Bude feSeno informacnim

Jsou subjekty udaji informovany o zverejiiovani nebo predavani jejich udajl tfetim memorandem
stranam ke zpracovani?

Ziskali jsme souhlas subjektl udaji s jakymkoli druhotnym pouzitim jejich osobnich udajd,
protoZe jim to nemusi byt zfrejmé?

MUZeme popsat nase postupy shromazdovani udajd jako zakonné, korektni, spravedlivé a
transparentni?

Specifikace ucelu:

Je ucel nebo ucely, pro ktery uchovavame osobni informace dostatec¢né jasny a ziejmy? ANO

Jsou osoby, které jiz mame v nasi databazi, také jasné srozumény s timto ucelem? NE V pfipadé souhlasu ne
Byla pfidélena odpovédnost nékterému zaméstnanci za udrzovani prehledu viech soubort
dat a uceld, ktery je s nimi spojen?

PouZivani a zvefejriovani informaci:
Existuji definovana pravidla tykajici se pouZivani a zvefejriovani informaci? NE Bude feSeno smérnici o
Znaji vSichni zaméstnanci tato pravidla? NE ochrané osobnich udaja
Jsou si subjekty udajd védomy poutziti a zvefejnéni svych osobnich udaji? Byly by
prekvapeny, kdyby se o nic dozvédély?

Bezpeénost:
Existuje seznam bezpecnostnich opatreni pro kazdy soubor dat nebo databazi? NE Y. sy .
~ — - — — - Bude feseno vnitinim

Je nékdo zodpovédny za implementaci a pfezkum téchto ustanoveni? NE Y . v .
— —— — — ————— — — predpisem IT bezpecnosti

Jsou tato opatfeni dostatecné vhodna pro citlivost osobnich tudaju, které uchovavame? NE

Jsou nase pocitace a nase databaze chranény hesly a Sifrovany, pokud je to vhodné? ANO

Jsou nase pocitace, servery a soubory bezpec¢né uzamcéeny pred neopravnénymi osobami? ANO

Pfimérenost, relevantnost a nezbytny rozsah:
Shromazdujeme pouze informace, které nezbytné potifebujeme, a ziskdvame je

. . o ANO
spravedlivym a komplexnim zplisobem?
Zkontrolovali jsme, zda vSechny informace, které shromazdujeme, jsou relevantni a pouze ANO
nezbytného rozsahu pro nas opravnény ucel?
fo s sz - . . . Bude feseno Registrem
Pokud by nas nékdo pozadal, abychom mu poskytli vSechny informace, které o ném , N & L
L, ] .. . NE zaznama a metodickym
uchovavame, mohli bychom tak ucinit? . . .
pokynem pro vykon prav SU
Existuji politiky, zdsady a procesy uchovavani, odmazavani, pfistupu a pozastaveni NE Bude feSeno smérnici o
zpracovani dat? ochrané osobnich udaja

PFesnost a aktualnost:

KaZzdy uZivatel je povinnen
Kontrolujeme nami uchovavané udaje z hlediska presnosti? ANO aktualizovat udaje v
internetovém bankovnictvi.

Vime, kolik z nasich osobnich Udajl je ¢asové citlivych, tj. pravdépodobné ¢asem
nepresnych, pokud nebudou aktualizovany?

Mame zajiSténou stalou aktualizaci nasich databazi? ANO
Doba uchovavani:

ANO

Vychazime ze zakoné lhity,
ale neni stanovena lhata pro

Existuji jasnd pravidla o tom, jaké informace a jak dlouho maji byt uchovany? NE opravnény zajem a souhlas.

Bude upresnéno v Registru
zdznamd.

Jsme si jasné védomi viech pravnich pozadavkd na uchovani udajd pro uréitou dobu? ANO V zadkonem stanovenych

Napfiklad zdkon o archivnictvi, i¢etnictvi apod. lhatach ano.

Pravidelné odmazavame data z nasich databazi, ktera jiz nepotiebujeme, jako jsou udaje NE Bude uréena odpovédna

tykajici se byvalych zakaznikl nebo zaméstnancu? osoba.

Mame politiku a zadsady pro mazani osobnich udaju, jakmile je ucel, pro ktery jsme udaje NE

ziskali, dokonéen?
Pravo na pfistup:

Byla ur¢ena osoba odpovédnd za zpracovani zaddosti o pristup? NE Y. s
y. — - B ~ Z va == Z, P P Bude feseno Metodickym
Existuji jasné postupy pro feseni téchto zadosti? NE , . .
— PRI A o = pokynem pro vykon prav SU.
Zaruduji tyto postupy dodrzovani pozadavk( nafizeni? NE

Registrace:

Méme jasno v tom, zda potfebujeme byt zaregistrovani u UOOU?

Nepotiebuj by
zaregistrovani.

Skoleni a vzdélavani:

Znate Uroven povédomi o ochrané osobnich udaj ve své organizaci?
Jsou si zaméstnanci védomi svych odpovédnosti v oblasti ochrany osobnich udaja - véetné N v .

N L. . NE Bude feseno skolenim
pozadavku dlvérnosti? . . .

—— — - ~ — - - zaméstnanct na konci

Je soudasti vzdélavaciho programu pro nase zaméstnance i oblast ochrany osobnich NE projektu
udaja? ’
Jsou si vSichni zaméstnanci védomi své role? NE

Zdroj: Vlastni zpracovani
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5.3.4 Dopadova analyza

Obrizek 15 - Ganttav diagram ¢tvrtého milniku

0611 OFEE 0811 000 FO-1 1 Flkl IS 16E 8 & 14.11. I3

Dopadova analyza

4 ¥ % 4 dny
1 den
4.1 mmmmm Kontrola nutnosti provedeni DPIA
2 dny
4.] IS Stanoveni a posouzeni rizik pro podnik
1 den

16.11.

1

4.3 meeessssssssssm———— Stanoveni rizik plynouci pro subjekty udaju

Zdroj: Vlastni zpracovani

4.1 Kontrola nutnosti provedeni DPIA

Utad pro ochranu osobnich udaji vydal dokument s deseti kritérii pro obecné uréeni

rizikovosti zpracovani, a tedy i nutnosti provedeni DPIA neboli Posouzeni vlivu na ochranu

osobnich udaji. Ke kazdému kritériu jsou pfifazeny 3 ptiklady typl zpracovani, které se

nachazeji na skale , Kritické hodnoty®, ,,Vyznamné hodnoty* a ,,Nizké hodnoty*. Spravce

se na zaklad¢ onéch tfech piikladt pfifadi k jedné hodnoté, které odpovida jeho styl

zpracovani osobnich udajt.

Systém vyhodnoceni vysledki:

- pokud dvé a vice odpovédi jsou v kritickych hodnotach, tak musi spravce

zpracovat DPIA;

- pokud jedna odpovéd je v kritickych hodnotach a alespon pét se jich nachazi

ve vyznamnych hodnotéch, tak opét musi spravce zpracovat DPIA.
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Tabulka 16 - posouzeni provedeni DPIA
ID | Kritérium Hodnota

1 | Zpracovani osobnich udaji zahrnuje monitorovani subjekt udaji Vyznamna

Zpracovani udajt, které umoziuji ptimou identifikaci a/nebo téch, .
2 ) . . Kriticka
které maji vysoce osobni povahu pro subjekty udaji

Zpracovani udaji, jenz muze subjekty udaji vystavit ohrozeni
3 Nizka
z okolniho prostiedi

4 | Zpracovani velkého rozsahu osobnich udaji Nizka

5 | Zpracovani, které zahrnuje monitorovani vefejné ptistupnych prostor | Vyznamna

Zpracovani osobnich udajii, které mohou subjekty daji ovlivnit
6 Vyznamna
v omezeném rozsahu

7 | Zpracovani osobnich udaji, které jsou vetejné pristupné Nizka

q Zpracovani osobnich udaji, vyuzivajici slozit¢ nebo pokrocilé .
Nizka
technické infrastruktury ¢i platformy

9 | Zpracovani osobnich udajii jinymi spravci ¢i zpracovateli Vyznamna

Zpracovani osobnich dajt prostfednictvim novych technologickych
10 | ) Nizka
¢i organizacnich feseni

Zdroj: Utad pro ochranu osobnich tudaji

Na zékladé vyse uvedenych odpovédi neni nutné provadét DPIA. Proto ¢innosti 4.2

a 4.3, které byly ptivodné planovany ve smérném plany nebudou uskute¢nény.

Zavér étvrtého milniku

Dvé c¢innosti nebyly realizovany, projekt je v predstihu o 3 dny a doslo k finanéni

uspoie ve vysi 25 920 K¢.

5.3.5 Definice cilového stavu

Projektovy manazer ma za cil vramci definice cilového stavu zhodnotit, zda
v projektu doslo ke zménam ve smérném planu, respektive jestli byly definovany nové
aktivity, s nimiz nebylo pivodné pocitano a je nutné je provést. V takovém piipadé by
muselo dojit k aktualizaci planu a postoupeni novych aktivit k dal§imu schvaleni Project

boardu, ktery by musel schvalit navySeni rozpoctu a ¢asové prodlouzeni projektu.
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Na zéklad¢ diive vytvotrenych analyz neni nutné zavést dalsi aktivity, které¢ by ménily
projektovy plan. Na druhou stranu diky sniZeni narocnosti ¢innosti a vyfazenim poslednich

dvou ¢innosti 4.2 a 4.3 dochazi k predstihu vyvoje projektu v porovnani se smérnym planem.
5.3.6 Aktualizace dokumentace

Po dokonceni analyz dochézi aktualizaci celkové projektové dokumentace, tj.:

- business case;
- registril (kvality, rizik a problému);
- projektového planu;

- lessons log, daily log.

Aktualizace business case

V prubéhu projektu dochazi k aktualizaci business casu, kdy je vytvofena nova verze
2.0, ktera bude predlozena vedeni k dalSimu schvaleni a zdiivodnéni ucelu projektu. Uvnitf

dokumentu nize jsou zluté vyzna¢eny zmény oproti pivodni verzi 1.0.

Tabulka 17 - Aktualizovany business case (2.0)
Business case

Nazev projektu: Implementace GDPR natizeni

Odpovédna osoba: Martin Vales

Sponzor projektu: Reditel spole¢nosti
Verze: 2.0
Cil projektu Cilem projektu je analyza souc¢asného stavu manipulace s osobnimi

udaji, zjisténi slabych ¢i kritickych mist, ktera nejsou v souladu s
nafizenim a zajistit vytvoreni zakladni dokumentace pro nabyti
souladu, tj. napfiklad Smeérnice o ochran¢ osobnich udajt,
informa¢ni memorandum, metodika vyfizovani pozadavku subjekti
udaja.
Dutivody pro projekt - zakonna povinnost dosazeni souladu organizace s nafizenim
GDPR

- snizeni rizika poSkozeni dobrého jména spolecnosti a renomé
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Moznosti projektu

Ocekavané piinosy

Ocekavané nevyhody

Casova naroc¢nost

Naklady

Zhodnoceni investice

Hlavni rizika

1)
2)

odstranéni rizika spojeného s udélenim pokuty spolecnosti za
nedodrzovani souladu

mit data pod kontrolou (systematicka evidence)

nedélat nic

vynalozit usili pro dosazeni souladu s GDPR nafizenim
vytvorfeni registru ¢innosti s detailnim popisem o zpracovani

osobnich udaji

vytvofeni jednotné metodiky pro feSeni zadosti subjekti a
systému zpracovani osobnich udaju
posileni dobrého jména spolecnosti

alokace zaméstnancl na projekt a omezeni jejich kapacit pro

standardni ikony

22,5 dni (22.10.2018 —21.11.2018)

218 500 K¢

(z toho 110 400 K¢ rozpocet na pravni sluzby)

odvraceni hrozici pokuty v zavislosti na mife zadvaznosti poruceni

nafizeni az do vyse:

10 000 000 EUR (nebo az do 2% celosvétového ro¢niho obratu
podniku)
20 000 000 EUR (nebo az do 4% celosveétového rocniho obratu
podniku)

riziko nepfipravenosti zpracovatelti na GDPR

riziko neposkytnuti soucinnosti pti implementaci GDPR
riziko uniku informaci a know-how

riziko vypadku zdroji

riziko Uniku dat o subjektech udaji

riziko zvySeni finanéni naro¢nosti projektu

riziko zamérného zvoleni jiného pravniho titulu
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- riziko neschopnosti vyhovéni pravu subjektu tdaji
- riziko zmény legislativy tykajici se ochrany osobnich udajt
- riziko $patné kontroly vystupl projektu
- riziko Spatného odhadu ¢asové narocnosti ukolt
- riziko nedokonceni ukolt
Popis produktu - vytvofeni Smérnice o ochran¢ osobnich udaja
projektu - vytvofeni Informa¢niho memoranda na internetové stranky
spole¢nosti
- vytvofeni Metodiky fizeni vykonu prav subjekti
- vytvofeni Registru zaznamii o ¢innostech zpracovani OU
- vzor dodatku ke smlouvé o zpracovani OU se Zpracovateli
- vytvoreni vnitiniho ptfedpisu IT bezpecnosti

Projektovy piistup - vprojektu bude zapojena externi advokatni kancelar, ktera bude

revidovat soulad podniknutych kroki s natizenim

- dale budou kvili malému poctu zaméstnancli spojeny urcité
projektové role, avSak v povoleném rozsahu, které umoziuje

PRINCE?2, aby nedochazelo ke stietu zajma

Reditel spoleénosti
Schvalil:

Zvolena moznost 5 (Sponzor projektu)

rozsahu projektu (1,2) Datum 12.11.2018
um: L

Zdroj: Vlastni zpracovani

Aktualizace registru, daily log a lessons log

V ramci dokumentace nedoslo ke zménam.

Aktualizace projektového planu

V pritbéhu projektu dochazelo k pribéznému monitoringu probihajicich zmén, pii

kterém dochazelo ke zménam v dobach trvani Cinnosti a také k odstranéni zpocatku
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planovanych Cinnosti, které jiz nebylo nutné provést. Celkova doba trvani projektu se

zkratila na 22,5 dni a zaroven doslo ke zlevnéni projektu o 27 720 K¢.

Obriazek 16 -Aktualni projektovy plan

15.10. 22.10. 29.10. 05.11. 12.11. 19:11.

Implementace GDPR natizeni
pyeyins
Analyza a zmapovini souéasného stavu
1 p— dl]}"
Analyza zabezpedeni informaci a osobnich wdaji
) pe—— 4’56 dnl\_'
GAP analyza
3 — 5 l'll]}"
Dopadova analyza
4 9% 1 den

Definice cilového stavu

Sm 1den

26.11.

03.12.

Implementace procesi zajist'ujicich dodrZovani GDPR
6 e 8.5 dny
Nastaveni postupii pro minimalizaci $kod pii bezpeénostnim incidentu
7 m1den

Skoleni zaméstnanci
810,5 dny

Zdroj: Vlastni zpracovani
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5.3.7 Implementace procesi zajist'ujicich dodrZovani GDPR

V této fazi projektu dochazi jiz k pfimé implementaci procest zajistujici soulad
s nafizenim GDPR a zejména vytvoreni zdkladni dokumentace, jejiz ucelem je prokazani

souladu organizace dozorovému tfadu v ptipadé kontroly.

Obrazek 17 - Ganttiv diagram 6. milniku
F2TL] 161 26.11.

Implementace procesi zajist'ujicich dodriovani GDPR
6 I 8.5 dny

4 dny
6.1 e Vytvoi'eni registru zaznamii o &innostech zpracovani OU
2 dny
6.2 s Revize registru zdznami o ¢innostech zpracovani OU
4 dny
6.3 e Vytvoi'eni metodického pokynu pro vykon prav subjekti ddaji
2 dny
6.4 s Vytvoi'eni Smérnice pro ochranu osobnich adaji

2 dny
6.5 e Vytvoieni vnitiniho pi‘edpisu IT bezpeénosti

1,5 dny
6.6 mmmmmmm Vytvoieni a vyplnéni registru evidovanych soublasi a informacniho memoranda

Zdroj: Vlastni zpracovani

6.1 Vytvoreni registru zaznamu o ¢innostech zpracovani OU

Vytvoreni registru zdiznamt o ¢innostech zpracovani osobnich udaju je jednim ze
zakladnich pozadavkt kladenych natizenim GDPR. Pro jeho vytvotfeni byly planovany

4 dny za Ucasti asistentky, business analytika, fakturantky a spravce IT.

Registr musi obsahovat:
- ID Cinnosti;
- Nazev ¢innosti;
- Pravni tituly;
- Ukel zpracovani;
- Vlastnik ¢innosti;
- Informace o spravcich a zpracovatelich osobnich udaji;
- Kdo je subjekt tdaju;
- Kdo ma pftistup k datiim a jaka je forma zabezpeceni;
- Seznam systému, ve kterych probiha zpracovani;

- Archivaéni a skartacni lhiita osobnich udaji;
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- Informace o tom, zda dochézi k ptenosu dat mimo EU, v jaké formé a do
jakych zemich;

- Informace, zda je zpracovani osobnich udajii zpracovatelem smluvné
zajisténo;

- Jaké osobni udaje jsou zpracovavany;

- Informace, zda dochazi ke zpracovani citlivych osobnich udaja.

Skute¢na délka trvani této Cinnosti se z planovanych 4 dnii prodlouzila na 6
pracovnich dni, protoze asistentka a fakturantka byly indisponovany jinymi pracovnimi
ukoly, které ptimo souvisely s naplni jejich prace. Zaroven, zde doslo k aplikaci studentova
syndromu, kdy pracovni Gsili nebylo vynakladano rovnomérné, ale az u bliziciho se terminu
dokonceni ¢innosti.

Dale se pti tvorbé dokumentu vyskytl dalsi problém, kdy zaméstnanci neznali
archivacni a skartacni lhity, které se vazi k urCitym kategoriim osobnich tidaji a pravnim
titulim pro zpracovéani. Re$eni tohoto problému bylo eskalovano na pravnika, aby v ramci
revize registru tyto udaje doplnil.

6.2 Revize registru zaznamu o ¢innostech zpracovani OU

Hlavnim cilem revize registru zaznamii o ¢innostech zpracovani osobnich udaji bylo
zkontrolovat vhodnost pfifazeni jednotlivych pravnich tituld k ¢innostem a na zakladé
pozadavku z ¢innosti 6.1 doplnit informace o archivacnich a skartacnich lhiitach.

Po revizi dokumentu ze strany pravnika doslo ke kontrole kvality dokumentu

prostiednictvim checklistu a nasledného zaznamenani do registru kvality.

Tabulka 18 - Checklist Registru zaznami o ¢innostech zpracovani osobnich udaju

Jsou doplnény nasledujici informace? ANO/NE
ID ¢innosti ANO
Nézev ¢innosti ANO
Pravni titul ANO
Ucel zpracovani ANO
Vlastnik ¢innosti ANO
Informace o spravcich a zpracovatelich osobnich tidaji ANO
Kdo je subjekt udajii ANO
Kdo ma prtistup k datiim a jaka je forma zabezpeceni ANO
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seznam systému, ve kterych probiha zpracovani ANO
Archivacni a skartacni lhtita osobnich udaji ANO
Informace o tom, zda dochazi k pfenosu dat mimo EU, v jaké formé a do

jakych zemich ANO
Informace, zda je zpracovani osobnich udaji Zpracovatelem smluvné

zajisténo ANO
Jaké osobni idaje jsou zpracovavany ANO
Informace, zda dochazi ke zpracovani citlivych osobnich tidajt ANO

Zdroj: Vlastni zpracovani
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6.3 Vytvoreni metodického pokynu pro vvkon prav subjektu udaju

Utelem metodického pokynu pro vykon prav subjektil Gidajli je vytvoreni jednotné
metodiky, podle které se kazdy zaméstnanec spolecnosti bude fidit v piipadé obdrzeni
takové zadosti. Bez existence pokynu by mohlo dojit k nevytizeni zadosti nebo by nebyla
dodrzena lhtta, ktera je naiizena GDPR natizenim.

Vytvorenim metodického pokynu byl povétren pravnik a nedoslo zde ke zméné oproti
projektovému planu. Po obdrZeni finalni verze dokumentu provedl projektovy manazer
kontrolu kvality pomoci checklistu (viz nize), a také byla kontrola zapsana do registru

kvality. Vytvoreny dokument je uveden v priloze €. 5 této prace.

Tabulka 19 - Checklist metodického pokynu pro vykon prav SU

Jsou doplnény nasledujici informace?

Predmét a rozsah plisobnosti dokumentu ANO
Definice zakladnich pojmi ANO
Vymezeni jednotlivych prav subjektt tidajt ANO
K jednotlivym praviim jsou uvedeny ptiklady ANO
Popis procesu vyftizeni zadosti subjektu tidajt ANO
Komunikac¢ni kanaly pro vytizeni zadosti ANO
Proces identifikace a verifikace Zadatele ANO
Situace, kdy lze odmitnout zadost ANO
Situace, kdy lze uctovat naklady za vytizeni zadosti ANO
Definice lhit pro vytizeni zadosti ANO
Vzor Zadosti subjektu udaji ANO
Vzor Odpovédi na Zadost subjektu tidaji ANO

Zdroj: Vlastni zpracovani
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6.4 Vytvoreni Smérnice o ochrané osobnich dadaju

Smérnice o ochrané osobnich udaji je stézejnim dokumentem celé implementace
natizeni GDPR, protoze jeji kvalita a nasledné dodrzovani slouzi zaroven jako prevence proti
vzniku bezpecnostniho incidentu ze strany zaméstnancti. Smérnice je uvedena v pfiloze ¢. 4

této prace.

Tabulka 20 - Checklist Smérnice o ochrané osobnich udaju

Jsou doplnény nasledujici informace? ANO/NE
Definice zakladnich pojmut ANO
Role a odpovédnosti ANO
Zasady zpracovani osobnich tidaju ANO
Fyzické bezpecnost ANO
IT bezpecnost ANO
Kontrolni mechanismy ANO
Pravidelna $koleni zaméstnanct ANO
Vedeni a aktualizace zaznamt o ¢innostech zpracovani ANO
Zpracovatelské vztahy ANO
Pravidelna revize a aktualizace internich predpist ANO
Archivace a likvidace osobnich udaji ANO

Zdroj: Vlastni zpracovani

6.5 Vytvoreni vnitiniho predpisu IT bezpecnosti

Vzhledem k podnikatelské cinnosti spole¢nosti, kdy k poskytovani sluzeb klientim
dochazi prostfednictvim sofistikovaného softwaru ve formé internetového bankovnictvi a
komunikace uvnitt spolecnosti i mimo ni prochazi skrze IT nastroje bylo nezbytné vytvofit
vnitini predpis IT bezpecnosti.

Kvalita vnitiniho pfedpisu IT bezpecnosti byla posouzena téz prostfednictvim
checklistu (viz nize). Vnitini pfedpis vzhledem k svému charakteru nebude v této praci

uvefejnén.
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Tabulka 21 - Checklist vnitfniho pi‘edpisu IT bezpecnosti
Jsou doplnény nasledujici informace?

Informacni systém a jeho zabezpeceni ANO
Role a odpovédnosti ANO
Administrace piistupt a opravnéni ANO
Definice zakladnich podminek pro praci s vypocetni technikou a daty ANO
Pravidla pouzivani elektronické posty ANO
Pravidla pouzivani internetu ANO
Ochrana osobnich a citlivych OU v ramci informaéniho systému ANO
Systém zalohovani ANO

Zdroj: Vlastni zpracovani

6.6 Vytvoreni a vyplnéni registru evidovanych souhlasi a informacniho

memoranda

Pii této Cinnosti produktovy manazer zaznamenal do registru souhlasti veskeré
souhlasy se zpracovanim osobnich udaji, které byly ziskany zejména prostfednictvim
formulafe na webovych strankach spolecnosti.

Pro ucely této diplomové prace nebude uveden kompletné vyplnéni registr souhlast,
protoZe by tak doslo k poruseni natizeni GDPR, nebot’ by §lo o zpracovani osobnich udaja

bez pravniho titulu. Na obrazku €. 16 je zobrazen nevyplnéna Sablona registru.

Obrazek 18 - Registr souhlasi

Informace o subjektu Gdaja Souhlasy se zpracovanim OU Propojeni na Registr ziznamu

Kontaktni udaje Datum udéleni Datum odvolani

B Forma souhlasu ID Nazev Einnosti
(adresa, email, tel.) souhlasu souhlasu

Pfijmeni Datum narozeni / RC

Zdroj: Vlastni zpracovani

Vypracovanim informac¢niho memoranda byl téz povéfen produktovy manazer,
protoZe byl pro tento ucel nejkompetentnéjsi osobou, nebot’ hlavni zdroj ziskavani souhlasi
a nasledné zpracovani osobnich udaju je v jeho rezii. Informac¢ni memorandum je uvedené

v priloze €. 3 této prace.
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Zavér Sestého milniku

Pii vytvafeni registru zdznaml o Cinnostech zpracovani osobnich tdaji doslo
k prodlouzeni této Cinnosti o 2 dny, avSak nedoSlo k prodlouzeni celkové doby trvani

projektu. Naklady na ¢innost zustaly konstantni.

5.3.8 Nastaveni postupii pro minimalizaci §kod p¥i bezpecnostnim incidentu a Skoleni
zaméstnancu

Na zakladé¢ dohody mezi financni manaZerkou a pravnikem bylo rozhodnuto, Ze
nastaveni postupli minimalizace Skod pfi bezpecnostnim incidentu bude ve formé rozsiteni
metodického pokynu pro vykon prav subjektd udaji, protoze jsou tematicky piimo spjata.
Tato ¢ast metodického pokynu nebude v této praci zverejnéna, protoze se jedna o divérnou

¢ast dokumentu a vedeni spolecnosti jeji zvefejnéni neumoznilo.

Tabulka 22 - Checklist postupu minimalizace Skod
Jsou doplnény nasledujici informace?

Sestava eskalacniho tymu ANO
Postup analyzy skod ANO
Systém stanoveni dopadu na subjekt udaji ANO
Odpovédnost za vytvoreni nasledné prevence do budoucna ANO

Zdroj: Vlastni zpracovani

Posledni aktivitou projektu bylo Skoleni zaméstnancti pravnikem v oblasti GDPR,

které bylo zakon¢eno zavérecnym testem a ziskanim certifikatu o absolvovani skoleni.

Zavér sedmého a osmého milniku

Vse probéhlo podle projektového planu.
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5.3.9 Aktualizace registri

V navaznosti na prob&hlé zmény v projektu a akceptaci vytvofenych projektovych

produktti dochazi k aktualizaci registru kvality a lessons log.

Aktualizace lessons log

Pro uplatnéni principu projektového standardu PRINCE2 lessons learned byly
zaznamenany dv¢ udalosti, které mély podstatny vliv na projekt. Ackoli jedna ¢innost méla
pozitivni dopad a druha dopad negativni, tak obé byly zaptic¢inény chybami v planovani,

které by se v budoucnu nemély opakovat.

Tabulka 23 - Aktualizovany lessons log
Revizni historie

DEL{T]]
revize

7.11.2018

Ptredchozi

datum revize

Souhrn zmén

Zapis pouceni

Priorita zmén

mala

Schvalil

PM

15.11.2018

7.11.2018

PM

Zapis pouceni mald

Zaznamenana pouceni
Datum

Dopad na zapisu a

Oblast

Plynouci doporuceni

projekt jméno

pracovnika

Lépe posoudit systém 7.11.2018
Projekt
1 Faze analyzy |¢.4.2a4.3 analyz, aby nedochazelo | Projektovy
v predstihu
k chybenému planovani | manazer
Tvorba registru Vytvoreni sankéniho
ProdlouZeni 15.11.2018
Tvorba zaznamu o systému pfi nedodrzeni
2 ¢innosti Projektovy
registru ¢innostech terminu a preventivni
projektu manazer
zpracovani stanoveni CPM

Zdroj: Vlastni zpracovani
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Registr kvality

V registru kvality byly zaznamenany veskeré udalosti schvalovani projektovych
produkt. V ramci této evidence v projektu implementace GDPR natizeni nedochazelo
k opakovanym schvalovacim procesim. Veskeré zaznamenané udaje jsou k dispozici
v tabulce ¢islo 24 — Aktualizovany registr kvality.

Tabulka 24 - Aktualizovany registr kvalit

Metoda

ID | Produkt meteni | Vytvoril Zkontroloval Schvalil Datum
kvality kontroly
Registr Asistentka, Finanéni
z4znamu o Business N . ,
Cinnostech | Checklist |analytik, | manazerka, - Projekiovy i 44 11 1g | epyileno
, Projektovy | manaZer
zpracovani OU Fakturantka, mana’er
Spravce IT
Metodicky
p(’)kyn pr(’) Checklist | Pravnik PI'O_]elf'[OVy Jednatel 13.11.18 Schvaleno
vykon prav manazer 20.11.18
subjektt daji
Smérmice o Proiektovy
ochrang Checklist | Préavnik e |Jednatel | 15.11.18 | Schvdleno
osobnich tidajt
Vnitini pfedpis | o yiqq | Prévaik, Projektovy |y jnatel | 19.11.18 | Schvaleno
IT bezpecnosti Spravce IT | manaZer
Regist . . .
efi%lﬁvran'ch Vizuélni | Produktovy |Projektovy |Projektovy 81118 | Schvaleno
souhlass Y kontrola | manazer manazer manazer o
uhlast
Informaéniho - iy | Produktovy | Projektovy |y o) 8.11.18 | Schvaleno
memorandum manazer manazer

Zdroj: Vlastni zpracovani
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6 Vysledky prace

V ramci uzavieni projektu byla vypracovana zavérecna zprava o projektu, ktera
v sob¢ zahrnuje nejdulezitéjsi informace o priubchu projektu a zaméfuje se na Ctyii dilezité
prvky, kterymi jsou projektovy plan, projektovy tym, business case, akceptacni proces, a
nakonec fizeni rizik. Zpracovania zavéreCna zprava byla nasledn¢ predana vedeni

spole¢nosti.

6.1.1 Zavérecna zprava o projektu

Projektovy plan

V projektovém planu doslo ke zméndm v délkach trvani u dvou Cinnosti, a to u
¢innosti 1.2, kdy doslo k uspote 0,5MD a snizeni nakladti o 1 800 K¢ a u ¢innosti 6.1 doslo
naopak k prodlouzeni ¢innosti o dva dny a tim doslo ke zpozdéni vypracovani projektového
produktu Registru zaznamti o ¢innostech zpracovani osobnich udajl, ¢imz byla posunuta
¢innost jeho revize. AvSak prodlouzeni vytvotreni produktu nemélo vliv na celkovou dobu
trvani projektu a na nakladovou slozku. Dale nebyly v projektu realizovany ¢innosti 4.2 a
4.3, které mély hodnotit rizika plynouci pro spole¢nost a subjekt tidaji na zaklad€ provedeni
DPIA, které vSak nemuselo byt realizovano na zékladé sebehodnoceni prostiednictvim
vydané metodiky dozorovym ufadem CR. Diky zruSeni t&chto &innosti doglo ke zkraceni
projektu o 3MD a sniZeni nakladt o0 25 920 K¢&. Projekt byl na zakladé vyse uvedenych zmén
dokoncen o 13 dni dfive oproti planovanému datu a doslo k uspote nakladl v celkové vysi

27 720 K&.

Projektovy tvym

Projektovy tym si vedl po vétSinu projektu velmi dobte, jediné pochybeni nastalo pti
vytvareni registru o ¢innostech zpracovani osobnich tidaju, kdy diky projevu studentova
syndromu a multitaskingu doslo k prodlouzeni této Cinnosti. Veskeré Cinnosti v projektu

probihaly v ramci standardni pracovni doby a nedochazelo k pies¢asové praci.

Business case
V ramci aktualizace business casu doslo k snizeni nakladd na projekt o 27 720 K¢,
nedoslo vSak ke zménam v rozpoc¢tu na pravni sluzby, které byly jednim z pozadavkd.

Dokument ztstal validni po celou dobu projektu.
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Akceptaéni proces

Vsechny projektové produkty byly akceptovany prostiednictvim checklisti a
nedochézelo k opétovné akceptaci produktti ¢i zménovym pozadavkiim.

Rizeni rizik

Rizika nebyla v pribéhu projektu zaznamenana a po dobu projektu nebyla nutna

aktualizace registru rizik
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7 Zavér

Hlavnim cilem diplomové prace bylo provést popis a zhodnoceni implementace
GDPR naftizeni ve vybrané spolecnosti, tak aby bylo dosaZeno souladu s danym natizenim.
Implementace byla provedena prostiednictvim projektového fizeni, a to s vyuZitim
mezinarodn¢ uznavaného projektového standardu PRINCE2, ktery zaroven poskytl autorovi
potiebna voditka pro vhodné vedeni projektu.

Dilc¢imi cili této prace bylo vytvorit znalostni databazi z dokon¢eného projektu, ktera
bude vyuzita pro budouci projekty, nebot’ soucasna uroven projektového fizeni ve firmé je
teprve v zacatcich. Dale vytvofit standardizovany projekt implementace GDPR nafizeni,
ktery Ctenaf této prace muze pouzit pro implementaci tohoto nafizeni s ohledem na velikost
jim vybrané spolec¢nosti a charakterem jejiho podnikani.

V prvé tadé probchlo mapovani zpracovani, tj. veskerych aktivit, kdy dochazi
k jakémukoli zpracovani osobnich udaju fyzickych osob véetné¢ definovani pouzivanych
systémi ochrany téchto tdajli, pravnich titulii a archivacnich a skartacnich dob. Z celkové
analyzy soucasného stavu zpracovani a GAP analyzy byl upfesnén projektovy plan.

V pribé¢hu projektu byl zjistén nedostatek v kvalité planovani projektu, kdy
dochazelo ke zménam v terminech dokonceni Cinnosti. Ackoli tfi zmény meély pozitivni
dopad na projekt, diky nimz byl projekt zaprvé dokoncen o 13 dni diive a také doSlo ke
sniZeni nakladt o 27 720 K¢.

Tyto zmény byly vyhodnoceny jako chybné planovani z nedostatku kompetentnich
lidskych zdroji spolecnosti, které by provedly dvoufazové ovéteni casové narocnosti aktivit.
Kdyby vsak pro tyto ucely byly vyuzity externi sluzby, tak by se projektové naklady zcela
jisté zvysily a v porovnani s ptidanou hodnotou by se jevily jako neucelné.

Dale probéhla zména délky trvani ¢innosti, ktera prodlouzila vypracovani registru
zaznamu o ¢innostech zpracovani osobnich udaji, aniz by vSak prodlouzila celkovou dobu
trvani projektu nebo zvySila ndklady. Pficinou byl projev studentova syndromu a
multitasking daného zdroje, kdy nejprve odlozil zpracovani tikolu na pozdéjsi dobu a poté

byl nucen se vénovat svym primarnim tkoltim plynouci z jeho pozice ve spole¢nosti.
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