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ABSTRAKT

Diplomové prace se zabyva vybérem platformy pro virtualizaci infrastruktury se zamé-
fenim na kontejnerizaci s podporou sandboxingu a naslednym zkoumanim jeji naroc-
nosti. Prace zacina vysvétlenim zakladnich technologii jako: virtualizace, cloud compu-
ting a kontejnerizace spolu s jejimi zastupci, ktefi danou technologii zprostredkovavaji.
Zvlastni prostor je vymezen pravé pro platformy cloud computingu: Kubernetes, Open-
Stack a OpenShift. Nejvhodnéjsi platforma je pak vybrana a vlastnim zpiisobem nasazena
tak, aby splnovala veskeré podminky stanovené vedoucim prace. V ramci testovani na-
ro¢nosti vybrané platformy jsou vytvoreny skripty (pfevazné v jazyce Bash) urcené ke
skenovani vytizenosti systému, vytvareni scénari, simulaci zatéze a automatizaci.

KLICOVA SLOVA
Virtualizace, virtudlni stroj, kontejnerizace, kontejner, sandboxing, cloud computing,
Docker, KVM, Kubernetes, OpenStack, OpenShift

ABSTRACT

The thesis deals with selection of infrastructure virtualization platform focusing on con-
tainerization with sandboxing support and with following examination of its difficulty.
The work begins with an explanation of the basic technologies such as: virtualization,
cloud computing and containerization, along with their representatives, that mediate the
technology. A special scope is defined for cloud computing platforms: Kubernetes, Open-
Stack and OpenShift. Futhermore, the most suitable platform is selected and deployed
using own technique so that it fullfills all the conditions specified by thesis supervisor.
Within the difficulty testing of the selected platform, there are created scripts (mainly
in the Bash language) for scanning system load, creating scenarios, stress testing and
automation.

KEYWORDS
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ing, Docker, KVM, Kubernetes, OpenStack, OpenShift
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Uvod

Internetové sluzby a technologie se v dnesni dobé rapidné vyvijeji a pro mnohé z nas
jiz predstavuji kazdodenni nutnost, bez které se v redlném zivoté neobejdeme. At uz
jde o hledani informaci, vzdélavani, sdileni, zabavu, navigaci, ..., ¢i o komunikaci,
vSichni vetsi poskytovatelé téchto sluzeb (Google, Amazon, Facebook, .. .) potiebuji
vysoce vykonné servery/data-centra. Navic s rostouci poptéavkou roste i nezbytnost
neustale zvysovat jejich vypocetni vykon a kapacitu. Na svété ale snad neexistuje
server, ktery by takovou miru zatéze sam obslouzil, taktéz by bylo nesmyslné jen
kvili zvyseni vykonu kupovat aplné novy, vykonnéjsi stroj. A co teprve v pripadé,
kdy by vyuziti bylo jednorazové, napriklad pro testovaci, nebo vyzkumné tcely?
Céstetné feseni prinesla v minulosti virtualizace, ktera dokézala vykonny server
rozdélit na ,mensi ¢asti, kazda pro jednu aplikaci, nastavena presné dle potieby.
Dnesni narocnosti splnuje technologie, ktera z virtualizace pfimo vychazi — cloud
computing. Nabizi stejné moznosti a hlavné povysuje virtualizaci na skupinu vicero
zalizeni, které mohou pro ostatni vypadat jako jeden celek. Tento celek pak na za-
kladé poptavky muze vytvaret nové virtualni servery, nebo optimalizovat stavajici —
priddnim, nebo odebranim vypocetniho vykonu a HW (Hardware) zdroju. Poskyto-
vany cloud muze byt verejny, tj. poskytovat spravu a vypocetni silu jiné organizaci
pres Internet; privatni — vybudovan pro vlastni tcely v rdmci jedné organizace;
nebo hybridni (kombinaci obou). Kazdy m4 své vyhody i nevyhody, predevsim je
dilezité rozhodnout, zdali bude z dlouhodobého hlediska vyhodnéjsi vysoka poca-
tecni investice, nebo mensi, ale pretrvavajici platba za poskytované prostredky.
Cilem této prace je nastudovat a seznamit se s problematikou virtualizace in-
frastruktury se zameérenim na kontejnerovou virtualizaci, predevsim s podporou
sandboxingu. Zpracovat prehled nejznaméjsich platforem: Kubernetes, OpenStack
a OpenShift a na zakladé kritérii zadané vedoucim prace vybrat nejvhodnéjsi z nich.
Déle vybranou platformu zprovoznit a otestovat jeji plnou funkénost. Nasledné v ni
navrhnout a vytvorit scénére, na kterych se zméti jejich narocénost na HW pro-
sttedky v ramci zvolené platformy. Vysledné zvolena platforma a zjisténé vysledky
budou predstavovat zaklad pro projekt: Kybernetickd aréna pro vyzkum, testovani

a edukaci v oblasti kyberbezpecnosti}

[Prvni kapitolal predstavuje teoretickou ¢ast diplomové prace. Ze zacatku vy-

svetluje zakladni technologie jako: virtualizace, cloud computing a kontejnerizace.
Nésledné je i probran zastupce, ktery danou technologii zprosttedkovava a je po-
uzivany i v nasledujicich platformach. Zvlastni prostor je vymezen pro platformy

cloud computingu: Kubernetes, OpenStack a OpenShift. V kazdé platformé je kla-

Vice informaci na strance: https://starfos.tacr.cz/cs/project/VI20192022132.
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den diiraz na jeji vlastnosti, architekturu, moznosti kontejnerizace s podporou san-
dboxingu, sifovani s podporou tvorby firewallli, instalace a jeji minimalni hardwa-
rové pozadavky pro nasazeni. Ve vystupu z teoretické ¢asti jsou uvedeny pozadavky
stanovené vedoucim prace. Dale vyhody a nevyhody platforem a celkové shrnuti

s vybérem platformy, kterd nejvice spliuje zadané pozadavky.

[Druha kapitolal se vénuje pripravé prostredi pro nasazeni zvolené platformy

a metodikou instalace s testovanim funkcénosti jednotlivych komponent.

[TTreti kapitolal se zabyva mérenim naroc¢nosti zvolené platformy s naslednou

prezentaci vysledki. Celkové je rozdélena do tii skupin scénérii: prvni se zamérenim
na narocnost dil¢ich funkei zvolené platformy; druha s implementaci pokrocilejsitho
scénare, ktery systém s nasazenou platformu pretézuje; a treti s praktictéjsi imple-
mentaci a rozdélenim scénare druhé skupiny do mensich celktl s cilem zjistit, jak je
systém ovliviiovan pridavanim virtualni infrastruktury — komunikace v ramci stejné
sité (bez a s web-serverem), dvou siti pres smérovac, dvou siti ptes firewall. Kapitola
je zakonc¢ena shrnutim vyhodnocenych vysledk.
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1 Teoreticka cast prace

Tato kapitola je zamérena na vysvétleni zakladnich technologii jako jsou: virtuali-
zace, cloud computing a kontejnerizace. Nasledné jsou vice do hloubky rozebrany
platformy cloud computingu: Kubernetes, OpenStack a OpenShift — jejich sluzby,
vlastnosti, architektura, moznosti kontejnerizace, sitovani, tvorba firewallu, instalace

a minimalni pozadavky pro nasazeni na servery.

1.1 Virtualizace

Virtualizace je technologie, kterda vytvari virtualni verze z fyzickych zdrojua, jako
jsou vypocetni hardware, datové ulozisté nebo pocitacové sité. V oblasti vypocetni
techniky je fyzicky systém — na kterém bézi virtualni stroje (VMs) — nazyvan hostitel
(angl. Host). Prikladné pouziti virtualizace zndzornuje obrazek 2 soubory jsou
uloZeny na dvou odlisnych discich v rdmci VMs (taktéZ oznacovany jako hosté, angl.
Guests), které jsou soucésti oddilu na fyzickém disku hostitele. Pfitom oba VMs
mohou mit svou vlastni sit pripojenou k hostiteli, aniz by potiebovaly dalsi dve
sitova rozhrani [1, 2].

Systém hostitele

peme o — Soubor 1
N

Systémy hostU

Soubor 2

Obr. 1.1: Virtualizace systému

Mezi nejvétsi vyhody virtualizace patii [I, 2]:

o Optimalizace zdroja — efektivni vyuzivani vypocetni sily, ulozisté a preno-
sové sitky sité podle potreb uzivatelt a aplikaci. Nedojde pak napiiklad k si-
tuaci, kdy bude pouzito t¥{ serveru (kazdy pro 1 aplikaci), ale jejich vytizeni
CPU se bude na jednom serveru priblizovat sotva k 25 %.

e Snizeni nakladut — virtualizace snizuje celkovy pocet fyzickych servertu a po-

ttebny prostor k jejich umisténi. Mensi pocet serverii bude generovat mensi
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mnozstvi tepla a tim padem klesne i potieba chlazeni rackt klimatizacemi. Ve
findle velkym organizacim s okolo 100-1000 serverii podstatné klesnou naklady
za pocatecni nasazeni i za kazdodenni spotfebu el. energie.

o Bezpecnost — vytvorené VMs bézi v tzv. sandboxovém prostiedi — nemohou
se navzajem narusovat a jejich vykonavané procesy maji omezeny ptistup ke
zdrojum hostitele (véetné jeho siti a porti). Tato vlastnost muze byt déle
vyuzita ke spousténi, ¢i testovani programu z neduvéryhodnych zdroji, aniz
by mohly poskodit hostitele, jeho operacni systém (OS), nebo ostatni VMs.

o Ladéni (Debugging) a testovani — umoznuje jednoduse vytvorit kopii bé-
zictho OS pro tucely ladéni, ¢i testovani.

Soudésti hostitele je hypervisor (virtualizaéni software), ktery se stard pravé o vy-
tvareni, fizeni a spravu VMs a pridéluje jim HW prostiedky hostitele. V dnesni dobé
existuje mnoho komplexnich a stabilnich hypervisorii jako jsou naptiklad: RedHat
KVM, VMware, Microsoft Hyper-V, Oracle VirtualBox a Xen. Hlavnim rozdilem
mezi nimi je jejich klasifikace (obr. , kterd spocivd v umisténi hypervisora v sys-
tému [1, 3]:

o Hypervisor typu 1 — bézi ptimo na fyzickém HW, ktery dokaze ridit stejné

tak jako VMs. Je taktéz oznacovan jako hypervisor ,bare metal®.

« Hypervisor typu 2 — bézi jako aplikace v operacnim systému, ktera je nain-
stalovana na fyzickém HW. Je zpravidla pomalejsi, protoze komunikace VMs
musi prochézet pres OS hostitele, predtim nez dorazi k HW, ale zato umoznuje

navic i spoustu vlastnich prizptisobeni.

Typ 1 (bare metal) Typ 2 (hostovany)
VM1 || VM2 | }Host
Host{ VM1 VM2 Procesy|| Hypervisor

VMware ESX, Microsoft Hyper-V, VMware Workstation, VirtualBox,
Xen, KVM QEMU

Hostitel

Obr. 1.2: Klasifika¢ni ttidy hypervisoru
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1.1.1 KVM-QEMU

Zvlastnim pripadem muze byt hypervisor KVM-QEMU, ktery se instaluje na drovni
operacniho systému. Teoreticky by mél spadat pod kategorii hypervisora typu 2,
avsak celkové se chova jako hypervisor typu 1. KVM (Kernel-based Virtual Ma-
chine) je sada moduli jadra pro HW architektury x86 s virtualiza¢nimi rozsitenimi
a pri nacteni prevede jadro Linuxu do hypervizora. Nacitaci moduly jsou kvm.ko
(poskytuje podstatné moznosti virtualizace) a kvm-intel.ko, nebo kvm-amd.ko (zé-
leZi na specifikaci procesoru) [I, 3].

Spolu s KVM je instalovan emulator QEMU-KVM pro emulaci HW periferii.
V podstaté samotny KVM nestaci pro béh VMs a naopak samotny QEMU je ptilis
pomaly — pri spravé HW prostredktt musi pouzivat dynamické preklady, jelikoz vse
vyTizuje pres OS hostitele. Proto byl QEMU modifikovan do QEMU-KVM, ktery
muze vzajemné komunikovat primo s KVM moduly a tedy i vykonavat instrukce
VM primo na CPU (bez dfive potfebnych dynamickych preklada) [3].

V posledni tadé je zapotrebi libvirt — sada nastroju pro rizeni mnoha aplikaci
a hypervisort, mezi které patii i QEMU-KVM. Avsak toto rizeni nemusi byt jen
v ramci jednoho fyzického serveru, protoze libvirt umoznuje spravovat QEMU-KVM
i vzdélené [3]. Tato vlastnost je velmi popularni v oblasti cloud computingu, viz
nasledujici kapitola [1.2]

1.2 Cloud computing

Cloud computing povysuje virtualizaci na droven skupiny fyzickych zarizeni, které
mezi sebou komunikuji pfes vysokorychlostni sit. Rozdil mezi oby¢ejnou virtualizaci
a cloudovym systémem je patrny z obrazku Kazdé zatizeni pripojené do clou-
dového systému, virtualizuje své HW prostredky do cloudfﬂ, které jsou nasledné or-
Chestrovényﬂ cloudovym managementemﬂ a automatizac¢nim softwarem [I} 2]. Clou-
dové zdroje pak mohou byt pouzity presné dle aktudlnich potieb uzivateli a slouzit
k nejriznéjsim ucelim vytvarenim VMs, pocitacovych siti, kontejneru (kap.
atd.

Cloud computing klade diraz na vysokou bezpecnost, spolehlivost, skalovatel-
nost, dostupnost a mnoho dalsitho. Naptiklad softwarova migrace — VM mtize byt
prenesen na dalsi server a to i dokonce, aniz by byla ovlivnéna jeho funkénost (napr.

pristup k databézi) — taktéz nazyvana jako ziva migrace (angl. Live Migration) [1J.

'Mnoziny (angl. Pools) virtudlnich zdroj.

2Pojem orchestrace predstavuje usporadani automatizacnich procesii tak, aby slouzily kon-
krétnim cilim. Orchestrace pomaha automatizovat celé sbirky tkold, zatimco automatizace resi
typicky jen jeden kol [4].

3Software pro spravu a monitorovani vieho co funguje v cloudu.
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VM1 VM2 VM1 VM2

Cloudova orchestrac¢ni vrstva

Hypervisor

Cloudové zdroje

Obr. 1.3: Porovnéni cloud computingu (vlevo) a virtualizace (vpravo)

Cloud computing je implementovan pomoci SW balickli a mezi ty nejznaméjsi
pati{ Kubernetes (kap. [1.4)), OpenStack (kap. [1.5)), ¢i OpenShift (kap. [L.6). Kazda
platforma pouziva ve své dokumentaci trochu odlisné vyrazy, které ovsem plni stejny
ucel. Proto budou k synchronizaci pouzity nasledujici:

« Kontrolér (Controller Node) — zafizeni tidici vypocetni uzly v cloudu.

» Vypocetni uzel (Compute Node) — zafizeni vykonavajici pritazené tkoly od

kontroléru, poskytuje své HW zdroje kontroléru/cloudu.

o Tenant — skupina vlastnici a spravujici zdroje v ramci jednoho projektu.

e Tenant sit — skupina siti v rdmci jednoho projektu.

Pti pouziti vice nez jednoho kontroléru zajistuje cloud computing vysokou dostup-
nost (HA), kdy v ptipadé selhani jednoho kontroléru prevezme ¢innost jiny a sluzby

poskytované na vypocetnich uzlech tedy nebudou omezeny.

1.3 Kontejnerizace

Kontejnerizace (taktéz tzv. ,odlehéend® virtualizace) je dalsi drovni virtualizace,
avsak na aplika¢ni drovni operacniho systému. V kontejneru jiz nebézi jeho vlastni
OS, misto toho vyuziva stejné jadro operac¢niho systému a balicky aplikaci hostitele
spolu s dalsimi kontejnery. Nejpodstatnéjsi rozdil mezi VMs a kontejnery specifikuje
obrazek Kontejnery namisto hardwaru virtualizuji opera¢ni systém, spotiebo-
vavaji méné HW zdroji nez VMs a tedy i zvladaji béh vice aplikaci [2 [5]. Beé-
hové prostiedi kontejneru (angl. Container Runtime) predstavuje SW, nebo néstroj,
ktery dokaze vytvaret a spravovat kontejnery. V zavislosti na moznostech takového

néastroje se béhova prostiedi rozdéluji na [6]:
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« nizkodroviiova (angl. Low-level) — odpovédné pouze za spusténi kontejneru
(napf. runc),

« a vysokoturovnova (angl. High-level) — pro vytvafeni kontejnertu vyuzivaji
nizkoirovnové béhové prostiedi a navic podporuji spravu kontejnerovych ob-

razi, API, ..., registry, (napf. containerd, ktery vyuziva aplikace Docker,

vice v sekei [1.3.1]).

<l|lollollal|w!lw VM 1 VM 2

3888|585 | AerA || AppB

L << || << < Hostuv OS || Hostlv OS
Béhové prostredi Hypervisor
Hostitelsky OS Hostitelsky OS

Obr. 1.4: Rozdil mezi kontejnerizaci (vlevo) a virtualizaci (vpravo)

K vytvoreni kontejneru je zapotiebi dvou ¢asti [7]:
o diskovy obraz kontejneru (angl. Container Image),
e mechanismy operac¢niho systému, které izoluji bézici procesy:
— jmenny prostor (angl. Namespace) — oddéluje systémové zdroje jako
jsou: souborovy systém, ID procesii, ID uzivateli, sitova rozhrani, atd.,
— Kontrolni skupiny (angl. Control Groups, cgroups) — omezuji mnozstvi
zdroju, které muze spotiebovat (CPU, RAM, ..., pfenosova rychlost).
Diskovy obraz kontejneru obsahuje tzv. ,aplika¢ni béhové prostiedi®, které obsa-
huje binarni soubory, knihovny a dalsi data potfebna k béhu kontejneru. Do obrazu
muze byt zabalena i aplikace s riznymi prikazy a soubory pro jeji spravné spus-
téni. Takto vytvoreny obraz je velmi jednoduse prenositelny mezi systémy. Aplikace
v takovém kontejneru budou mit totozné chovani i v ptripadech, kdy maji systémy
rozdilna nastaveni. Nutnou podminkou je ale kompatibilita s jadrem systému, pro
ktery byl obraz vytvoren. Napiiklad obraz pouzity v kontejneru na Linuxové dis-
tribuci Ubuntu, je mozné prenést a pouzit na dalsich distribucich Linuxu (CentOS,
RHEL, ..., Fedora), avsak ne na jinych OS jako je Windows ¢i macOS [1].
Zpravidla kazdy Linuxovy systém ma zpocatku jeden jmenny prostor obsahujici
vSechny systémové zdroje, které se mohou nasledné délit pouzitim dalsitho jmenného
prostoru. Proces uvniti jmenného prostoru vidi pouze zdroje, které jsou ve stejném

jmenném prostoru a spolu s cgroups nemohou vyuzit vice HW prostiedk, nez mu
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bylo ptidéleno. Takto jsou aplikace uvnitt kontejneru izolovany i se vsim potieb-
nym k jejich fungovani (systémové nastroje, knihovny, nastaveni prostiedi, atd.),
od zbytku OS a dalsich kontejnerii. Avsak tento zptsob izolace neni zdaleka tak
silny, jako je tomu u virtualizace, protoze samotné kontejnery standardné nepod-
poruji sandboxing. Naopak hlavni vyhody kontejnerizace jsou nizsi rezijni ndklady
a efektivnéjsi vyuziti HW zdroji. Kontejner vyuziva vypocetni zdroje dynamicky
a po provedeni potfebnych operaci je muze hostitel opét pouzit pro dalsi ucely [7].

Kontejner pouziva sviij vlastni souborovy systém, ktery se ale uklada do kon-
tejnerové vrstvy. To hlavné znamena, Ze ulozisté pro kontejnery nejsou perzistentni
a po jeho restartu veskera data aplikaci v ramci kontejneru zanikaji. Pro uchovavani
dat se ke kontejneru pripojuji vétsinou volumylz_f] (naptiklad metodou LVM — angl.

Logical Volume Management), nebo ,bind mounty* [§].

1.3.1 Docker

Dle pruzkumu [9] je Docker nejvice rozsifeny open-source SW uréeny ke kontej-
nerizaci mezi organizacemi. Vychazi z néj celd fada dalSich technologii jako jsou:
Kubernetes, Docker compose, Docker Swarm a Apache Mesos. Vytvareni kontejneru
je zpravidla nékolikrat rychlejsi nez u VM a navic jeho diskovy obraz zabira pod-
statné méné mista na disku hostitele. Kazdy obraz Dockeru je tvoren fadou vrstev
a s kazdou dalsi zménou je vytvorena nova vrstva. Dalsi obraz Dockeru je seskladan
z vrstev predeslého obrazu a misto na disku bude zabirat pouze jejich skutecny roz-
dil proti predchozi vrstvé. Vrstveni obrazu ma i svou dalsi vyhodu — umoznuje vratit
obraz do predeslého stavu (napriklad po kroku ¢i aktualizaci vedouci k chybé), angl.
»Rollback“ [10].

Je mozné stahnout jiz vytvoreny obraz kontejneru z verejnych registrii (napft.
Docker Hub). Nasledné jej lze modifikovat dle vlastnich potieb a vytvorit novy
obraz definovanim souboru Dockerfile. Kazda instrukce v souboru Dockerfile vy-
tvari novou vrstvu v obrazu. Obrazek zobrazuje prikladny postup pri nasazeni
vlastniho obrazu pro spusténi webové aplikace. V prvnim kroku je vytvoren Docker-
file, ktery jako zakladni obraz pouziva centOS. Nasledné nastavuje proxy prostiedi,
nainstaluje sluzbu httpd, zkopiruje konfigurac¢ni soubor, spusti httpd na poptedi
a nakonec bude naslouchat na portu 80. Prikazem docker build vytvori obraz,

ktery je mozné spustit v kontejneru.

4Pojem volume (Gesky svazek) byva ¢asto zaméiiovan s diskovymi oddily, ve skuteénosti se
ale od sebe lisi. Pevny disk, muze byt rozdélen na vice oddilu, které mohou (ale i nemusi) byt
naforméatované a rovnéz nemusi mit nutné souborovy systém a tim padem byt pro nékteré systémy
viditelné (napf. ve Windows). Volumy jsou pak vytvafeny z téchto oddili, nebo rovnou celych
diskt (napt. DVD, CD) a vzdy obsahuji souborovy systém. Navic mtze volume sklddat vice oddilu

do jednoho tzv. logického volumu.
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/FROM centos:latest
/ ENV http_proxy http://10.10.0.80:5005
/ ENV https_proxy http://10.10.0.80:5005
. ..+ ENV no_proxy 127.0.0.1,localhost,10.10.0.1
Vytvor Dockerfile (\‘ RUN yum -y install httpd
% COPY index.html /var/www/html/
“ CMD ["/usr/sbin/httpd”,"” -D"," FOREGROUND"]

SEXPOSE 80

Vytvoi obraz mmmmmmm) Spust’ v kontejneru

Obr. 1.5: Vytvoreni Docker obrazu pomoci souboru Dockerfile

Vytvorené obrazy je mozné uchovavat vzdalené na Docker Hubu, ze kterého lze
obrazy stahovat pohodIné na dalsi zafizeni. AvSak nevyhodou je, Ze verze zdarma
umoznuje vlastnit pouze 1 repositai s privatnim pristupem. Jako TeSeni prichazi
lokalni Docker registr ve dvou variantach:
e Nezabezpeceny — kdokoliv v lokalni siti muze pristoupit do vytvoreného
Docker registru pokud zna IP serveru.

o Zabezpeceny — pro registr je vygenerovan privatni kli¢ a certifikat s jeho
kanonickym jménem. Oba tyto soubory jsou nasledné zakomponovany do kon-
tejneru s bézicim registrem. Pristup do registru ma pak pouze zafizeni se

stejnym certifikadtem.

1.4 Kubernetes

Kubernetes, nebo-li k8s (k+,8 znaki“+s) je open-source platforma orchestrujici
nasazeni kontejnerizovanych aplikaci. Patii do tzv. skupiny COEs — Container Or-
chestration Engines. Pvodné jej navrhla a vyvijela spolecnost Google, ktera jej
otevrela v roce 2014 verejnosti. Pozdéji se do projektu zapojila i spolecnost RedHat
a dalsi [11]. Tyto dvé firmy predstavuji na zakladé [12] nejvétsi prispévatele do vy-
voje k8s — s 41,3% podilem od Googlu a 16% podilem od RedHatu. V dokumentaci
ke Kubernetes se pouzivaji nasledujici vyrazy [11]:

o Cluster — uskupeni vice zafizeni, které pracuji spolecné.

e Master — plni funkci kontroléru.

» Node (taktéz oznacovany jako Worker) — vykonava funkci vypocetniho uzlu.

e Pod - skupina jednoho, nebo vice kontejneri, které jsou nasazené na stejném

vypocetnim uzlu. Je taktéz nejnizsi nasazujici jednotkou v k8s.
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1.4.1 Architektura

Kubernetes je kolekci riznych aplikaci, které spolupracuji spole¢né aniz by o sobé
celkové védély. Vyhodou takového nasazeni je flexibilita — ¢ast néjaké funkce miize
byt vyménéna bez toho aniz by si zbytek systému néceho vsiml. Nevyhodou je zase
slozitost, protoze nasazeni, monitorovani a porozuméni takovému systému vyzaduje

vice znalosti a konfiguraci riznych nastroja [7].
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Obr. 1.6: Architektura platformy Kubernetes

Z tyzického pohledu je k8s systém, ktery uskupuje vice zatizeni do jediné jednotky
(clusteru), ve které se rozdéluji zarizeni na dvé skupiny: kontroléry a vypocetni uzly.
V jednom clusteru by mél byt minimalné jeden kontrolér a jeden vypocetni uzel.
Nasazeni k8s clusteru spolu s jeho jednotlivymi komponenty zobrazuje obrézek [1.6]
[T1]. Mezi komponenty kontroléru patii 7, [11]:

e Etcd — je srdcem k8s clusteru. Predstavuje vysoce dostupné ulozisté typu

kli¢c-hodnota, které uchovava celou konfiguraci clusteru.

o Kube-apiserver — je jedinym serverem, ktery ma piimy pristup do k8s clus-
teru. Api server zprostredkovava veskerou interakci mezi ostatnimi uzivateli,
k8s uzly a API objekty uloZzenymi v etcd.

o Kube-scheduler — skenuje API server ohledné novych vytvorenych podi,
které jesté nemaji prifazeny zadny vypocetni uzel. Nasledné uréi nejlepsi vy-
pocetni uzel, ktery by ho mohl spustit.

o Controller-manager — zavadi do k8s tidici smycky, které sleduji a reaguji
na udalosti ¢i pozadavky v clusteru. Pro béh pod neni povinny, nicméné
obohacuje k8s o mnoho uzite¢nych funkei v ramci:

— Kube (KCM) — sleduje a reaguje na udalosti v pripadé, ze jeden vy-
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pocetni uzel, nebo pod, selze. Dale umoziiuje funkce jako ReplicaSet]]
a Deploymentsﬂ.

— Cloud (CCM) — bézi na kontrolérech, které spolupracuji s poskytovateli
cloudovych sluzeb a castecné prebira funkce KCM. Prikladem takového
poskytovatele miize byt napiiklad OpenStack CCM.

Komponenty kontroléru udrzuji a ridi stav clusteru, ale nespoustéji zadné kon-
tejnerizované aplikace. K tomu slouzi komponenty vypocetnich uzla [7, [11]:

o Kubelet — je mostem, ktery spojuje dostupné HW zdroje (procesor, disk a pa-
mét) vypocetniho uzlu s k8s clusterem. Komunikuje s API serverem a vytvari
kontejnery v podech, které maji bézet na daném uzlu. Je také zodpovédny za
sledovani stavu bézicich kontejnertt v podech a v pripadé potieby jej automa-
ticky restartuje a ohlasuje na API server.

« Kube-proxy - je odpovédny za implementaci k8s sluzby/} Stard se o sitova
pravidla na daném uzlu, pritazuje sluzbam virtudlni IP (VIP) adresu a imple-
mentuje vyrovnavani zatéze.

o Béhové prostredi kontejnert — napriklad Docker.

Kromé zakladnich komponent vyse existuje i celd fada dalsich, doplikovych,
které pridavaji do k8s nové vlastnosti — mohou jimi byt naptiklad CoreDNS, Da-
shboard (webové grafické uzivatelské rozhrani — GUI), riznd sitova rozsifeni (viz
kap. a mnoho dalsich na oficidlnich strénkéch Kubernetes [11].

1.4.2 Kontejnerizace

Jak uz bylo zminéno drive, k8s se specializuje predevsim na orchestraci kontejnert.
Obecny postup zobrazuje nasazeni aplikace na obrazku [I.7] Administrator vytvori
obrazy kontejnert obsahujici komponenty aplikace, nahraje je na privatni registr (na-
priklad: Google Container Registry, Amazon Elastic Container Registry, ..., Docker
Hub) a nésledné zasle popis aplikaceﬂ na API server. V tomto pripadé popis aplikace
obsahuje 4 kontejnery seskupené ve tifech podech. Prvni 2 pody obsahuji pouze 1
kontejner, zatimco tieti obsahuje 2 kontejnery — to znamena, ze tyto 2 kontejnery
musi byt umistény na stejném vypocetnim uzlu a nesmi byt od sebe zcela izolovany.

Kontejnerové béhové prostiedi se postara o to, aby kazdy kontejner v ramci jednoho

5Definuje kolik replik podt bude vytvofeno. Vice podii miize byt pouzito k rozloZeni zatéZe,
nebo k ochrané sluzby pri selhani.

SPoskytuje aktualizace pro pody a repliky — Rollout, Rollback, atd.

" Abstraktni zptsob, jak nasadit aplikaci na vice podech jako sitovou sluzbu.

8https://kubernetes.io/docs/concepts/cluster-administration/addons/

9Instrukce pro k8s: jak nasadit obrazy do kontejnerti, jaky maji mit mezi sebou vztah a které

kontejnery je potfeba spustit spole¢né na jednom uzlu. Pro kazdy pod je mozné specifikovat i pocet
replik (kopif) nebo piitadit IP adresu a uéinit jej dostupnym pro ostatni pody, ¢ pro interni, nebo

externi sité.
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podu vyuzival stejnou sadu jmennych prostort, s vyjimkou souborového systému —
ten miize byt sdilen pouze skrz pripojeny volume. API server dale zpracovava po-
zadavek a zasila jej na kube-scheduler, ktery napldnuje nasazeni podu (dle poctu
replik) na dostupné vypocetni uzly. Vybér vypocetniho uzlu je zvolen v zavislosti
na HW pozadavcich podi a taktéz na volnych vypocetnich zdrojich jednotlivych
uzli. Kubelet na zvolenych uzlech predava instrukce béhovému prostredi (v tomto
piipadé Dockeru), aby stédhl pozadované obrazy kontejneru z registru a spustil je

v kontejneru/podu [14].
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Obr. 1.7: Obecné schéma spusténi kontejnerizované aplikace v k8s

K8s po nasazeni aplikace kontroluje stav podi, zdali jejich pocet stdle odpovida
presné popisu aplikace. Pokud se néjaky pod zasekne, nebo skonc¢i chybou, k8s jej
automaticky restartuje. Taktéz pokud prestane fungovat cely vypocetni uzel, k8s
automaticky zajist{ vytvoreni zasazenych podu na novém uzlu [14].

V pripadé potfeby je mozné i zménit popis aplikace — naptiklad pridat, nebo
ubrat pocet replik. K8s pak automaticky nasadi dalsi pody, nebo stopne stavajici.
Posledni moznosti je nechat rozhodnuti na k8s, ktery mize optimalné pridavat pody
v zavislosti na aktualnim vytizeni CPU, spotfeby RAM, nebo jakékoliv dalsi metriky

potfebné pro nasazenou aplikaci [14].

Sandboxing

Pody nabizeji k8s vyssi izolaci nez samotné kontejnery, podminky sandboxingu ale
stale nesplnuji. Na vypocetnich uzlech je potfeba nainstalovat a povolit jednu z apli-
kaci:

o gVisor — implementuje mezi hostitele a kontejner dalsi vrstvu jadra Linuxu.

Zahrnuje nové OCI (vysvétleno v sekci [Komunikace mezi pody a k8s)

béhové prostiedi runsc [15].
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e« GKE sandbox — vychazi z projektu gVisor, kde prevazné zjednodusuje jeho
pouzivani pro pody v k8s. Pti vytvareni podu by pak méla byt k dispozici nova
moznost, zvolit GKE sandbox [16].

« Kata kontejnery — pouze v pripadé, kdy k8s pouziva béhové prostiedi con-

tainerd s podporou CRI (vysvétleno v sekci[Komunikace mezi pody a k8s|).

Projekt Kata kontejneri je vice rozebran v sekei OpenStacku.

1.4.3 Sitovani

Jelikoz se pocty podl mohou rizné ménit — stejné tak jako jejich samotné umisténi
v ramci celého clusteru — zaujima sifovani v k8s velmi vyznamnou roli, at uz jde
o komunikaci mezi kontejnery, pody, ¢i klienty, kteii se chtéji pripojit ke kontejneri-

zované aplikaci.

Komunikace mezi kontejnery v ramci stejného podu

Kontejnery v ramci jednoho podu bézi ve stejném sifovém jmenném prostoru a sdili
stejnou prirazenou IP adresu a port. Pro bézici kontejnery to znamena, ze nevyuzi-
vaji stejny port, jelikoz se tak mohou dostat do konfliktu. Tato situace se tyka pouze
stejného podu, kontejnery v dalsich podech vyuzivaji své vlastni jmenné prostory.
Vsechny kontejnery uvnitt podu maji taktéz stejné loopback rozhrani, pres které
mohou komunikovat s ostatnimi kontejnery [14].

Sitovy jmenny prostor podu ve skutecnosti tvori dalsi kontejner, ktery predsta-
vuje infrastrukturu podu (obr. . Tento kontejner se vytvari jako prvni (stejné
tak i zanika jako posledni v Zivotnim cyklu podu) a po zajisténi potfebného sitovani
se zméni do zastaveného stavu — tedy vypocetné neprovadi zadnou ¢innost. Nasle-
duje vytvoreni kontejneru aplikace, které jiz pouzivaji kontejner infrastruktury jako

spoleény jmenny prostor [7, [14].

Pod Kontejner
infrastruktu
Kontejner A| | sl ,,/‘\ry
Kontejner B Kontejner A| |Kontejner B

Obr. 1.8: Sitova infrastruktura v rdmci jednoho podu
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Komunikace mezi pody a k8s

K této problematice se uzce vztahuji pojmy CRI (Container Runtime Interface)
a OCI (Open Container Initiative). OCI specifikuje formét kontejneru (béhové
prostfedi: runtime-spec a obraz kontejneru: image-spec). Zpocatku k8s praco-
val pouze s jednou kontejnerizacni technologii — Dockerem. Docker daemon navic
ve vychozim stavu zpracovava jen kontejnery na jednom hostiteli, a tak k8s spolu
s Googlem vynalezli ,fat daemony“ k orchestraci a fizeni Dockeru napti¢ stovkami
uzli. Pozdéji s touto znalosti definovala k8s komunita CRI — rozhrani, umoznujici
komunikaci mezi riznymi OCI a komponentou kubelet, [13].

Ve vysledku k8s podporuje rtizna béhova prostiedi bez potreby zasahovat do
jeho kédu. Napriklad Docker, CRI-O (vyuzivd OpenShift, ale lze doinstalovat i do
k8s), containerd a Frakti. Prvni 3 piiklady zobrazuje obrazek [6].

kubelet dockershim ‘ dockerd containerd OCl | pod

kubelet CRI-containerd ‘ containerd OCl | pod

kubelet CRI-O OCIl | pod
CRI OCl

Obr. 1.9: Priklady komunikace k8s s pody pres Docker, containerd nebo CRI-O

Komunikace mezi pody

Af uz pody bézi v ramci stejného vypocetniho uzlu ¢i ne, mélo by byt vSsem podam
umoznéno komunikovat mezi sebou. O samotné zprostredkovani spojeni se vsak ne-
stard samotny k8s, nybrz systémovy administrator nebo CNI (Container Network
Interface) plugin — dopliikovy komponent. Sit, kterou pody vyuzivaji ke komunikaci
musi byt takova, aby IP adresa pro dany pod byla z pohledu dalsich podi uplné
stejnd — tedy sit bez natovanéhﬂ provozu. Technika NAT se uplatnuje pouze v pti-
padé, kdy pody komunikuji s externimi sluzbami (do internetu), jelikoz IP adresy
podt jsou privatni. Zaroven IP adresa pro kazdy pod musi byt unikétni [7, [14].
Situaci v rdmci jednoho vypocentiho uzlu zobrazuje obrézek [I.10} Sitové rozhrant
podu je tvoreno kontejnerem infrastruktury, ale jesté pred jeho startem je pro néj
vytvoren par virtudlntho rozhrani veth (Virtual ETHernet). Prvni rozhrani vethzzz
priléha jmennému prostoru hostitele, zatimco druhé je presunuto do jmenného pro-

storu kontejneru infrastruktury a prejmenovano na eth0. Rozhrani vethzzz je pak

ONAT (Network Address Translation) — mapovan{ privatnich IP adres na vefejné.

24



pripojeno k sitovému mostu (angl. Bridge), ktery je nakonfigurovan piislusnym bé-

hovym prostfedim uzlu. Rozhrani ethO v kontejneru ziska IP adresu z adresniho

prostoru sifového mostu. Néasledné mohou pody A i B mezi sebou bez problému

komunikovat [14].

Vypocetni uzel

Pod A

I .
ethe CNI plugin !
10.0.1.1 + veth122 :

[ Bridge
I PodE 10.0.1.0/24
etho :
10.0.1.2 + veth244 :

Obr. 1.10: Sifova infrastruktura mezi pody v rdmci jednoho vypocetniho uzlu

Obdobné jsou pody ptipojeny do sité v dalsich uzlech, viz obr. V takovém

pripadé musi byt zajisténo, aby kazdy pod mél svoji unikatni IP adresu, proto

sitové mosty vyuzivaji ruznych adresovych prostorti. Komunikace mezi vypocetnimi

uzly je pak feSena béznym L3 smérovanim — pridanim dvou statickych smérovacich

cest. Naptiklad na uzlu 1: vsechny pakety s cilovou IP v rozsahu 10.0.2.0/24 jsou
smérovany na 10.100.0.2 [14].

Vypocetni uzel 1 Vypocetni uzel 2
Pod A Pod C
= T s I = T I
ethe CNI plugin ! ethe CNI plugin !
10.0.1.1 veth122 l 10.0.2.1 veth366 l
I Bridge I Bridge
| PodB 10.0.1.0/24 | PodD 10.0.2.0/24
ethe | etho l
10.0.1.2 veth2a4 ! 10.0.2.2 vethass !
e Z etho — ethe
10.100.0.1 |~ 10.100.0.2 [

Obr. 1.11: Sitova infrastruktura mezi pody v ramci vice vypocetnich uzli

Jak jiz bylo zminéno, sitovani mezi pody zajistuje prevazné CNI plugin, ktery

celkové zjednodusuje jinak komplikovanou konfiguraci. Pred vybérem CNI pluginu

je dilezité si ujasnit jaké funkce by mél splnovat a k budovani jaké topologie bude

urcen [7]. Napiiklad v rdmci této diplomové prace je pozadovano, aby platforma
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byla schopna pripojovat kontejnery do riznych siti a fidit mezi nimi provoz pomoci

smérovacu a firewallt — to vSe na trovni operac¢niho systému.

Funkce firewallu mtuze byt v k8s prirovnana k pojmu tzv. sitové politiky, které

jsou aplikovany na skupinu podu dle prirazeného nazvu selektoru. Pravidla sifové

politiky mohou specifikovat, jaky provoz bude povolen z/do podu, jmenného pro-
storu nebo IP rozsahu na zikladé protokolu (TCP, UDP, SCTP), jmen porti nebo
¢isel portu [11), [14].

Vsechny CNI pluginy pro k8s jsou dostupné na strankach kubernetes.id'l], z nichz

by pro nase pozadavky mohly byt zajimavé néasledujici [11]:

Kube-router — vytvari jednoduché sitovani mezi pody bez pouziti prekryv-
nych siti VXLAN?| Nasazuje na kazdy vypocetni uzel virtualni smérovac,
ktery 1idi provoz mezi pody de-facto jako na obrazku [I.11] V ramci vice uzlu
je pouzito BGP k vyméné smérovacich idaji. Umoznuje na virtudlni sméro-
vace nastavovat sitovou politiku [I8].

Calico — poskytuje sitovani na L3 vrstvé ISO/OSI a také zavadéni bezpec-
nostnich sifovych politik. Na kazdém uzlu se spousti Calico daemon nazyvany
Felix, ktery je zodpovédny za programovani smérovacich cest a pristupovych
seznamu (ACLs). ACLs déle pritazuje ke zvolenym portum. Calico taktéz pod-
poruje BGP protokol pro distribuci smérovacich informaci do dalsich siti, nebo
vzajemné propojeni s dalsim k8s clusterem. V opac¢ném pripadé muze vyuzivat
zapouzdrovani prenosu do VXLAN prekryvnych siti bez potteb BGP proto-
kolu [19].

Contiv — poskytuje konfigurovatelné sitovani (L3 pomoci BGP; prekryvné
pouzivanim VXLAN; L2 pomoci VLAN; Cisco ACI — centralni aplika¢ni in-
frastruktura) a rozsifené moznosti nastaveni bezpecnostni politiky, kterd do-
kaze omezovat i maximalni vyuziti prenosové rychlosti v siti pro specifickou
skupinu kontejnert nebo dokonce i virtualnich stroju [20].

Flannel — zavadi do k8s metodu velmi jednoduchych prekryvnych siti. Neu-
moznuje nastavovat sitovou politiku, pro tuto moznost jej lze nasadit v kom-
binaci s projektem Calico.

Romana — smérovani na L3 pomoci BGP, OSPF a na 1.2 pomoci VLAN, také
podporuje API pro pridavani sitové politiky.

Weave Net — vytvaii prekryvnou virtudlni sit VXLAN, kterda umoznuje pro-

pojovani Docker kontejnert napti¢ dalsimi uzly, ¢i datovymi centry. Vyhleda-

Uhttps://kubernetes.io/docs/concepts/cluster-administration/networking/| v sekci:

How to implement the Kubernetes networking model.
12Technika uréend k provozu virtualizovanych L2 siti, které jsou propojeny nad L3 siti. Pfenos

je Tesen zapouzdienim L2 ramce do UDP paketu a v cili je opét rozbalen. Kvuli pfidani dvou
hlavi¢ek navic, je pro VXLAN sit snizena hodnota MTU o 50B oproti fyzické L3 siti [17].
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vani sluzeb kontejnert resi ,,micro DNS“ umisténé na kazdém uzlu. Weave net
podporuje i sitovou politiku [21].

o Canal - sjednocuje Flannel a Calico.

o Multus — umoznuje podu vytvaret vice rozhrani (standardné muze mit pod
kromé loopbacku jen jedno rozhrani), které mohou byt pfipojeny k dalsim

sitim s podporou vSech CNI plugini (jako napr. Calico, Contiv, Flannel).

Kube-proxy

V okamziku nasazovani sluzby je jejimu podu a replikdm staticky prifazena stejné
VIP adresa, nasledné kazdy kube-proxy ucini danou sluzbu adresovatelnou v uzlu, na
kterém bézi, pomoci pravidel ve stavovém firewallu iptables. Pokud nyni vezmeme
v uvahu, ze pody B,C,D na obrazku predstavuji sluzbu s VIP 172.16.0.1 na
portu 80 a pod A chce s touto sluzbou navazat spojeni — pakety s cilovou VIP sluzby
jsou predany kernelu OS daného uzlu. Kernel pred odeslanim zkontroluje pravidla
v iptables. V tomto pripadé najde shodu a cilova adresa s portem jsou prepsany na
IP a port ndhodné zvoleného cilového podu (B,C, nebo D), nebo pomoci algoritmu
vyvazovani zatéze (napf. Round Robin). Statickd VIP muze byt taktéz dosazitelna

pomoci DNS pridanim dalsi k8s komponenty [14].

1.4.4 Instalace k8s s minimalnimi pozadavky

K8s nabizi rizna teseni jeho nasazeni a nastaveni pro cilova prostredi. Af uz pro lo-
kalni pocitac, cluster vlastnich serveri, virtualni stroje bézici v cloudu poskytovatele
(Google Compute Engine, Amazon EC2, Microsoft Azure, atd.), nebo v posledni
radé k8s cluster fizeny poskytovatelem s podporou minimélnich operaci (Google
Kubernetes Engine, DigitalOcean, atd.). Pro za¢dteéniky nabizi k8s i dvé feSeni
predstavujici jeho odlehéenou verzi — Minikube (nasazeni clusteru na jediném uzlu
uvnitt VM) a Kind (Kubernetes IN Docker — uzly clusteru nasazené v kontejne-
rech) [14], 22].

Na zakladé cilového prostredi je vybran instala¢ni nastroj, od kterého se dale od-
vijeji minimalni systémové a HW pozadavky. Manudlni nasazeni vlastniho clusteru
pomoci nastroje Kubeadm napiiklad pozaduje [22]:

e zafizeni s OS linux:

— Ubuntu 16.04+,

— Debian 9+,

— CentOS 7,

— Red Hat Enterprise Linux (RHEL) 7,
— Fedora 25+,

— HypriotOS v1.0.1+,
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— Container Linux 1800.6.0+,

o« RAM o velikosti alespon 2 GB na kazdém zarizeni,

o dvé nebo vice CPU jader na kazdém zarizeni,

o zapojeni vSech zafizeni do spolecné sité,

o unikatni jména hostitelskych zarizeni, MAC adresy, product-uuid,

» volné specifické porty pro k8s komponenty.
Dalsim prikladem miize byt instala¢ni nastroj Kubespray, ktery nasazuje k8s primo
s jeho dopliikovymi komponenty pomoci Ansibld™| playbookii. Celkové je potfeba
splnit pozadavky pred spusténim Ansible playbookt (napt. nastaveni konfigura¢niho
souboru, souboru Ansible inventare, SSH konektivity pomoci verejného klice na
vSechny cilové uzly, ...) a mit pfipravené velikosti RAM pro kontroléry 1500+ MB
a vypocetni uzly 1024+ MB [22].

Daleko vyssi pozadavek ma nastroj KRIB pro nasazeni k8s clusteru na servery
bare metal. Instalace je zde doporucena na Linuxové systémy s minimalné 16 GB
RAM [22].

1.5 OpenStack

OpenStack je open-source platforma pro vytvareni vysoce skalovatelnych privatnich,
verejnych i hybridnich cloudi, které spravuji a fidi mnoziny vypocetnich, tloznych
a sitovych zdroju [24]. OpenStack je slozen z kolekei projekti (kazdy se specifickym
tcelem) a jeho prvni oficidlni verzi vydaly v roce 2010 organizace NASA a Rackspace
spolu s 25 dal$imi spolecnostmi [25]. Za poslednich 10 let bylo vydéano 21 verzi Open-
Stacku (pojmenovany abecedné, prumérné dvakrat ro¢né), na kterych se podilelo
celkem 488 spolecnosti a komunita [26]. Posledni dvé stabilni verze vysly v:

o Tijnu 2019 s nazvem Train

e a kvétnu 2020 s ndzvem Ussuri.
Aktuélné dle poétu commitu v [26] predstavuje nejvétsich 5 prispévateli Open-
Stacku: RedHat (17,9 %), Mirantis (12,6 %), Rackspace (7,4 %), IBM (4,9 %) a HP
(4,7 %).

13 Ansible je open-source automatizacéni nastroj od firmy RedHat, ktery pomoci playbookt pro-
vadi nejruznéjsi tkoly jako napt. konfigurace systémil, nasazovani softwart, orchestrace slozitych

IT dkolt a mnohem vice. .. [23].
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1.5.1 Architektura

V Openstacku maji uzly az 5 rolﬂ: ridici, vypocetni, sitova, tlozny a monitorujici,
pritom prvni 3 jsou pro nasazeni cloudu povinné. Tyto role pak nabiraji riazné funkce
v zavislosti na vybranych sluzbdch OpenStacku (taktéz lze oznacovat jako kompo-
nenty OpenStacku). Architekturu pak tvori vybrané sluzby a pfifazeni roli danym
uzltim. Obecné muze architektura vypadat jako na obrazku m (Pro vétsi priblizeni

skutecnosti existuje logickd architektura v online dokumentaci OpenStackuED.

Kontrolér i Blokové uloZisté |
Role uzlu: 'l |Role uzlu: |
Ridici ,| I Ulozna 1)
S .
Sitova Iy |
e————————— - . J
| Monitorujici !
Vypocetni uzel ] 66]5&6\75 uloZisté|
Role uzlu: ' Role uzlu: :
----------- A

Vypogetni :i L___l_J|_O_Z£l§___J| i

|
. . __ S

Sit
Managementu Poskytovatele

Obr. 1.12: Ukazka zjednodusené architektury OpenStacku

Na kontroléru zpravidla bézi sluzby: identity, diskovych obrazi, rozmisténi, or-
chestrace, Tizeni casti vypoéetnich uzll, spravy siti (véetné firewallu a bezpecénost-
nich skupin, viz kap. (I , ruznych sitovych agenti a webové GUI (Dashboad).
Taktéz zahrnuje SQL databa21, frontu zpravﬁ a NTPE (angl. Network Time Pro-

tocol). Volitelné muze Kontrolér obsahovat i sluzby pro blokové a objektové ulozisté

1V zavislosti na pouzitém instalaénim nastroji muze existovat Sestd role — Nasazujici (angl.
Deployments). Na uzlu je pouze instalacni nastroj, ktery nasazuje OpenStack na vSechny ostatni
uzly. Provadi se z néj aktualizace, pridavani dalSich uzli, zalohy, ... Ve vychozim stavu se tato role
prifazuje kontroléru.

5https://docs.openstack.org/install-guide/get-started-logical-architecture.
html

16Pfedava pozadavky od klientt piislusnym vypocdetnim uzliim a po dokondeni jim vraci vy-
sledky zpét — RabbitMQ.

17Vgechny uzly v cloudu musi mit pro spravnou komunikaci synchronizovany systémovy céas.
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a monitorovani. V ramci rozsahlych cloudi mize OpenStack vyuzivat dalsi kon-
troléry pro vyvazovani zatéze, ¢i zaruceni vysoké dostupnosti. Role monitorovani
a sitovani je taktéz mozné nasadit na dalsi uzly [27].

Vypocetni uzly poskytuji své HW prostiedky kontroléru a na zakladé pii-
chozich pozadavki vytvareji VMs nebo kontejnery. Tyto instance jsou vytvareny
implementovanym hypervisorem, nebo béhovym prosttedim — implicitné vyuziva
KVM-QEMU a Docker. Dale na téchto uzlech bézi sluzba sitového agenta, ktery
ptipojuje instance do virtudlnich siti (samotné virtudlni sité jsou vytvareny uzlem
se sitovou roli).

Volitelné mize OpenStack vyuzivat dvou ulozist [27]:

» Blokové — obsahuje disky, které blokové ulozisté a sluzba sdileného souboro-
vého systému (Cinder) poskytuje pro instance. V nasazeni muze byt pouZito
vice nez jeden uzel.

o Objektové — obsahuje disky, které sluzba objektového ulozisté (Swift) vyuziva
pro ukladani ucti, kontejnert a objekti. Vyzaduje v nasazeni alespon 2 uzly.

Datovy prenos sluzeb mezi vypocetnimi a témito uzly vyuziva managementovou sif.
Role ulozisté muze byt taktéz predana kontroléru (napiiklad pouzitim LVM, nebo
pfipojenim externiho disku) [27].

Vsechny uzly vyzaduji pristup k internetu pro administrativni tcely jako jsou in-
stalace rtiznych balicki, bezpecnostni aktualizace, DNS a NTP. OpenStack vyzaduje
minimalné dvé fyzické sité:

o Sit managementu (angl. Management Network, pro vSechny uzly) — zpro-
stredkovava konektivitu mezi vSemi uzly pro ucely instalace, konfigurace, nebo
komunikace vnitinich procest OpenStacku.

« Sit poskytovatele (angl. Provider Network, pouze pro sitové a vypocetni
uzly) — Poskytuje pfipojeni k internetu pro vytvorené instance.

Provoz siti managementu, nebo poskytovatele je taktéz mozné posilat do internetu
pres NAT, avsak naptiklad by byl znemoznén piistup z verejné sité na vytvorené
a SNAT). Obecné se doporucuje natovat sit managementu (z divodu bezpecnosti)

a pro sit poskytovatele pouzivat adresy z rozsahu vetejnych IP.

1.5.2 Sluzby OpenStacku

Funkénost a moznosti OpenStacku zavisi hlavné na sestavené architektute dle vybra-
nych sluzeb (z celkem 43 moznych). Dostupné sluzby, nastroje a rozhrani zobrazuje
ve funkénim rozdéleni obréazek [1.13]

Zékladni povinné sluzby OpenStacku jsou: Keystone, Nova, Glance a Neutron,

které samy o sobé umozni predevsim: vytvaret VMs, smérovace a virtualizované
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Obr. 1.13: Mapa OpenStacku (prevzato z [24])

sité, spravovat diskové obrazy, bezpecnostni skupiny, migrace VMs v realném case
a rozdélovat tyto celé struktury do projektid spolu s vytvarenim uzivateli — vse
skrz prikazovy radek OpenStack klienta. Od verze Stein je povinnd navic i sluzba
Placement [27].

Struény popis hlavnich sluzeb popisuje tabulka [I.1} AvsSak pro splnéni vSech po-
teb pouze zakladni sluzby vétsinou nestaci — vybér dalsich velmi uzitec¢nych sluzeb

popisuje tabulka

Tab. 1.1: Struény prehled hlavnich sluzeb OpenStacku [24]

Sluzba Popis

Keystone | Sluzba identity, poskytuje autorizacni sluzby a fizeni pristupu
(RBAC) pro OpenStack komponenty.

Glance Spravuje diskové obrazy pro instance, vytvareni snapshotu.
Nova Vypocetni sluzba k vytvareni a spravé VMs.
Neutron Sitova sluzba pro vytvareni siti, smérovaci, firewalli a mnoho dal-

stho, véetné IP adresace, smérovani a SDN.

Placement | Sleduje umisténi a vyuziti cloudovych zdroji, data pak predava dle
potteb dalsim sluzbam (napft. alokace mnozin IP, vyuziti vipocetnich

zdroji).
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Tab. 1.2: Struény piehled volitelnych sluzeb OpenStacku [24] 28]

Sluzba Popis

Horizon Poskytuje webové GUI pro praci s OpenStackem.

Cinder Blokové ulozisté pro vytvareni volumi.

Swift Objektové uloziste.

Heat Poskytuje orchestraci cloudovych aplikaci zalozenych na Ssablonach
pro prostiedi OpenStacku.

Zun Kontejnerova sluzba s podporou riznych béhovych prostredi.

Kuryr Docker sifovy plugin, ktery spojuje vytvorené kontejnery se sitovou
infrastrukturou Neutronu.

Magnum Vyuziva Heat k orchestraci kontejnerovych infrastruktur pomoci
COEs (Container Orchestration Engines).

Ceilometer | Poskytuje sadu nastroji pro méfeni a monitorovani komponent
OpenStacku.

Rally Testovaci nastroj, ktery automatizuje testovani a ovérovani nejruz-
néjsich scénaii, na zdkladé vysledkit méni konfigurace vedouci ke
zlepseni SLA, vykonu a stability.

Murano Poskytuje katalog cloudovych aplikaci, které nasazuje pomoci or-
chestra¢nich sablon. Automaticky vytvari VMs s bézicim Dockerem
nebo k8s, aplikace pak nasazuje do jejich kontejnert nebo podu.
Data aplikace zabezpecuje sluzbou Barbican.

Barbican Poskytuje zabezpecené ulozisté (napt. pro hesla, Sifrovaci klice).

1.56.3 Kontejnerizace

Moznosti kontejnerizace byly pridany do OpenStacku od verze Mitaka a nabizi cel-

kem 3 FeSeni (2 v soucasnosti). Prvni moznost nabizela sluzba Nova doinstalovanim

ovladace nova-docker s naslednou zménou v konfiguraci tak, aby vyuzivala pro nasa-

zovani serveru Docker, misto vychoziho: libvirt s KVM. Pro ukladéani Docker obrazt

bylo nutné prenastavit i Glance [29]. Nicméné toto feseni omezovalo vytvareni VMs,

tak bylo pfemisténo jen do instalace DevStack, ale i tak jeho podpora skoncila ve

verzi Ocata (vice na strankéch opendev.orgEgD.

Zun

Od verze Queen byl Nova-Docker tiplné nahrazen novym projektem — Zun, ktery

poskytuje API pro nasazeni aplikaci do kontejnert bez potieb vytvareni a spravy

servert, nebo clusteru. Ke svému fungovani pozaduje minimélné sluzby [30]:

¥https://opendev.org/x/nova-docker
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« Keystone — pro ovérovani pozadavki a vyhledédvani dalsich sluzeb.

e Neutron — pro DHCP a konfiguraci sité.

o Kuryr — propojuje vytvorené kontejnery s infrastrukturou Neutronu.

e Placement — sledovani zdroji a umisténi kontejneri.
Déle jej podporuji i sluzby:

o Cinder — volumy pro kontejnery.

» Glance — ukladani obrazi kontejnert.

e Horizon — GUI pro Zun.

o Heat — orchestrace kontejnert.

Obrézek zobrazuje piikladné umisténi Zunu v architekture OpenStacku
a jeho komunikacni procesy. Cely Tetézec akci zacina zaslanim pozadavku zun-api
na vytvoreni kontejneru pfes CLI nebo Horizon s autentiza¢nim tokenem (tésné
predtim se musi uzivatel autorizovat u Keystonu, ktery mu vygeneruje docasny to-
ken). Zun-api po obdrzeni pozadavku zasle ptijaty token Keystonu k validaci, ktery
obratem zasle zpét autentizac¢ni hlavicky s rolemi a opravnénimi daného uzivatele.
Zun-api zkontroluje zda mé uzivatel pravomoc vykonat jeho pozadavek. Pokud vse
probéhlo v pofadku, zun-api kontroluje dalsi radu kroki: jestli existuje cilova sit,
volny port, obraz v lokdlnim ulozisti, ...zkratka shromazduje vse potiebné na za-
kladé pozadavku. Nakonec preda vysledek API spravci vypocetnich uzli a ten vybere
na zékladé planovace (angl. Scheduler) cilovy uzel pro nasazeni nového kontejneru.
Zun-compute si vyzvedne zadost z fronty zprav (AMQP — Advanced Message Queu-
ing Protocol) a pokracuje ve vytvoreni kontejneru: stdhne obraz z Glance (nebo
pozdéji preda v pozadavku pro Docker, aby si jej stahl z Docker Hubu), vy¢leni pro-

sttedky pozadované pro kontejner, aktualizuje si svoji tabulku dostupnych zdroji,

iy Cinder 4~
T Keystone Glance %
Zun-API Zun-compute Docker
Zadani v
pozadavku Neutron |« Kuryr
_ ) ») »

Obr. 1.14: Zun v architekture OpenStacku
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atd. Nasledné je konecéné pozadavek zaslan Dockeru. Pokud je kontejner tspésné
vytvoren, zun-compute zméni status kontejneru na ,created“ a ulozi objekt kon-
tejneru do databaze. Objekt kontejneru uchovava informace jako pouzity diskovy
obraz, prikaz, souborovy systém, zvoleny vypocetni uzel a podobné [2§].

Podobné jako pody v k8s, Zun umoznuje vytvaret tzv. kapsle. Tato jednotka
obsahuje jeden sandbox kontejneﬂ jeden, nebo vice kontejnert a jeden, nebo vice
volumit. Vsechny kontejnery uvniti kapsle jsou nasazeny na stejném uzlu a sdileji

zdroje jako sit, IP adresu, jmenny prostor a cgroups [28, [30].

Magnum

Magnum se stal prvnim samostatnym projektem, ktery umoznoval vytvaret kon-
tejnery nad vytvorenou infrastrukturou. Aktualné podporuje COEs: Kubernetes,
Apache Mesos a Docker Swarm. Funkénost Magnumu je zavisla na dalsich sluzbach:
Keystone, Heat, Nova, Neutron a Glance. Napriklad Neutron poskytuje propojeni
clusteru s infrastrukturou OpenStacku a uvnit? clusteru zase Tesi sitovani jeden
z ovladact: Flannel, Docker, nebo Calico |28, 31].

Pied vytvorenim clusteru je nutné specifikovat jeho sablonu. Sablona obsahuje
informace o clusteru jako jsou diskové obrazy, Sifrovaci klic¢e, prostiedi, pocet CPU
jader a velikost RAM pro kontroléry a vypocetni uzly, velikost volumu, atd. N&-
sledné lze pri vytvareni clusteru specifikovat pocet kontrolérii a vypocetnich uzli.
Pozadavek je dale zpracovavan sluzbou Heat, ktera na zéakladé sablony vytvori cilovy
cluster s veskerou infrastrukturou na VMs nebo bare metal servery. Uzivatelé pak
ovladaji cluster pripojenim se na VM kontroléru a pouzivanim CLI jiz dle zvoleného
COE. Dalsi z hlavnich vlastnosti projektu Magnum jsou [28] [31]:

e méa schopnost zvysovat nebo snizovat pocty uzli v clusteru, bez ovlivnéni

funk¢nosti nasazenych kontejnert,
e podporuje vice projekt pro kontejnery clusteru,
o miize vyuzit Cinder volumy pro kontejnery,
e bezpecny pristup do kontejnerti v clusteru pomoci TLS,
e podporuje externi infrastrukturu, kterd mize byt vyuzivana clusterem jako
DNS, verejna sif, Docker registr, vyvazovani zatéze atd.,

» Barbican poskytuje ulozisté pro divérné informace jako jsou certifikaty TLS
v ramci clusteru,

o spoluprace s Kuryrem,

« monitorovani kontejnertu (spotieba CPU v ramci celého uzlu nebo kontejneru,

paméti, atd.).

19Sandbox kontejner je vytvoreny pouze jako sitovy uzel pro ostatni kontejnery uvniti kapsle.
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Sandboxing

Pro podporu sandboxingu spolupracuje nadace OpenStacku (angl. OpenStack Foun-
dation — OSF) s komunitnim projektem Kata Containerﬂ. Kata kontejnery maji
podporu v projektech Zun, Magnum a i v externich platforméch jako jsou k8s nebo
OpenShift. Prichdzi s novym béhovym prostredim kata-runtime. Do verze Train
se toto nové béhové prostredi manualné doinstalovavalo na vypocetni uzly. V nové
verzi Ussuri by méla byt moznost Kata kontejnery implementovat jiz pfi nasazeni
OpenStacku [32].

Technologie Kata kontejnertt kombinuje nejvétsi vyhody z kontejnert (rychlost)
a VMs (bezpecnost). Behové prostredi Kata prvné vytvori obalku — velmi odlehéenou
verzi VM, ktery je vytvoreny hypervisorem. Nasledné do obalky vytvori 1 nebo vice
kontejneru (zalezi od technologie) [32].

Teoreticky se da predpokladat, ze Magnum jiz v zakladu poskytuje ¢astecné san-
dboxové prostredi. Magnum totiz vytvari cluster v podobé virtualnich stroju a teprve
az v nich se vytvari kontejnery/pody. Oddéleni podi od opera¢niho jadra hostitele
tedy plné splnuje. Otazkou zustava, do jaké miry se pody dokazou ovliviiovat mezi

sebou.

1.5.4 Sitovani

Hlavni role v sitovani predstavuje sluzba Neutron. Pro sitovani kontejneri je pak

potteba i sluzby Kuryr, ktera propojuje Docker s infrastrukturou Neutronu.

Neutron

Sluzba Neutron poskytuje ,network connectivity as a service* mezi virtualnimi roz-
hranimi (vNICs — virtual Network Interface Cards) spravovanymi dalsimi sluzbami
OpenStacku, jako napriklad Nova a Zun. Neutron obsahuje v zdkladu tyto kompo-
nenty [33]:

« Neutron server (neutron-server a neutron-*-plugin) — zpracovava pii-
chozi pozadavky na sitové API a jeho rozsiteni. Taktéz vytvari model sité a IP
adresaci pro kazdy port. Komunikuje s SQL databazi pouzitim AMQP.

o ML2 plugin agent (neutron-*-agent) — bézi na kazdém vypocetnim uzlu

k spravé konfigurace lokdlntho virtualniho prepinace (vswitch). Instalace to-

20Pozn.: Kata kontejnery vznikly z piedchfidce Clear Containers, tento projekt byl kom-
pletné zmigrovan do Kata kontejneru a prestal byt nadédle vyvijen, viz informace v reposi-
tari clearcontainers/runtime na strankach GitHubu: https://github.com/clearcontainers/

runtime.
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hoto agenta zavisi na zvoleném pluginu (dle toho implementuje i L2 popu-
lationED:

— openvswitch (OVS),

— linuxbridge,

— a dale: vimware_ nsxv, vimware_nsxv3, vimware_ dvs, opendaylight.
DHCP agent (neutron-dhcp-agent) — poskytuje DHCP sluzbu pro vSechny
tenant sité.

L3 agent (neutron-13-agent) — poskytuje zasilani L3/NAT provozu instanci
v tenant sitich pro pristup do externi sité.

Sluzby sité poskytovatele (SDN server/services) — poskytuje pokroéilejsi
sitové sluzby pro tenant sité.

Fronta zprav — sméruje zpravy mezi procesy Neutronu napii¢ uzly (pom.
AMQP).

Databaze — SQL databéze pro ukladani dat.

Architekturu Neutronu reprezentuje obrazek Néasledné umisténi komponent

Neutronu na fyzickych uzlech zobrazuje obrazek [I.16] spolu s par dalsimi sluzbami

v OpenStacku (Zun, Nova, Keystone). Privatni sit prestavuje vytvorenou virtudlni

infrastrukturu siti. API sit odhaluje vsechny API OpenStacku pro tenanty a mize

byt sloucena i se siti poskytovatele. Zun-compute a nova-compute jsou zodpovédni

za vytvareni instanci na vypocetnich uzlech. Z obrazku vyplyva, ze pokud budou

chtit tyto instance komunikovat do internetu, provoz musi vzdy prochazet pres sifovy

uzel.

133].

REST APl a ostatni JRSBRC =1 % f_F L3-agent

F\leutron-servert RPC ;E Plugin-agent

A SQL ~
- “—# Fronta zprav 4+~ |EDHCP-agent

s

Obr. 1.15: Architektura Neutronu

2112 population je specidlni mechanizmus, ktery optimalizuje BUM (Broadcast, Unkown desti-

nation address, Multicast) provoz v piekryvnych sitich VXLAN a GRE. Potfebny hlavné ve spojeni

s pluginy linuxbridge nebo openvswitch.
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Obr. 1.16: Vyuzivani komponent Neutronu z pohledu fyzickych uzlt

Neutron poskytuje v zékladni instalaci: vytvareni siti (v zavislosti na zvoleném

ML2 pluginu: lokalni, flat, vxlan, GRE), smérovaci, adresaci v rdmci IPv4/IPv6,
NAT (DNAT, SNAT, plovouci IP adresyED, nastavovani bezpecnostnich skupin,
DNS, DHCP, atd. V zavislosti na pridanych modulech mtuze Neutron vyuzivat i po-
krocilejsich funkei [34]:

VPNaaS — Virtual Private Network as a Service,

SR-IOV — Single Root I/O Virtualization,

DVR — Distributed Virtual Router,

port-forwarding — Nastavba pro plovouci IP umoznujici navic i presmérova-
vat volny port ze sitového uzlu na konkrétni port aplikace bézici v instanci,
FWaaS — Firewall as a Service,

QoS — Quality of Services,

agent-HA (High Availability) — vysoké& dostupnost pro DHCP,

BGP-DRagent — Border Gateway Protocol Dynamic Routing agent,
provider-networks — poskytuje konektivitu na trovni L2 mezi instancemi
a fyzickou siti pouzitim VLAN,

segments — rozsiteni umoznujici operace CRUD (Create, Read, Update, De-

lete) pro modul provider-networks,

22 Angl. Floating IP je uvolnéna adresa ze sité poskytovatele, kterd miize byt pfifazena zvolenému

portu, napt. vytvorené instanci v privatni siti a tim ji tak udéla dostupnou z venkovni sité. Vyuziva
techniku NAT one-to-one [34].
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e SF qfl — podporuje Service Function Chaining v Neutronu,

» metering — Umoznuje IP rozsahtim pritazovat popisky (angl. Labels) a dle
nich shromazdovat data ohledné vyuziti prenosového pasma, které zasila na
oznamovaci systém Oslo. Mtze byt vyuzit sluzbou Ceilometer.

V ramci nainstalovanych plugini mize Neutron spliovat obrovské mnozstvi scé-
narta. Pridanim pluginu FWaaS ziska schopnost vytvaret pravidla do bezpecnostnich
politik, které se nasledné pridavaji do firewalli. Vytvorené firewally se mohou apli-
kovat na jakékoliv porty v rdmci vnitini infrastruktury OpenStacku. Rozdil mezi
firewally a bezpecnostnimi skupinami je patrny z obrazku Bezpecnostni sku-
piny se pouzivaji pouze na koncovych portech instanci a zaroven jsou vzdy povinné.
Firewally disponuji vétsi dynamicnosti z hlediska jak ve vytvareni pravidel, tak

i misté pouziti. [34].

Sit’ poskytovatele

Log Vivrtuélnvi
smerovac
Pravidla:
5 Povolit
Privatni sit miewall
B K I Povolit
ezp. s plna

IPortI

Obr. 1.17: Uplatnéni firewallu a bezpecnostnich skupin

Kuryr

Kuryr propojuje Docker libnetwork s API Neutronu a poskytuje schopnost pripojit
VMs, kontejnery a bare metal servery do stejné virtualni sité. Pouziti Neutronu
jako poskytovatele pak umoznuje kontejnerim vyuzivat funkce jako: Bezpecnostni
skupiny, mnoziny podsiti, NAT, port security (ARP spoofing), QoS, spravu kvot,
IPAM, FWaaS [2§]. Pro propojeni volumu (napf. ze sluzby Cinder) se stard projekt

238FC je mechanismem ,,pfepisovani odesilani paket@“ na zékladé cilové destinace, ekvivalentem

k technice Police Based Routing ve fyzickych IP sitich.
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Fuxi, ktery se v roce 2016 stal subprojektem Kuryru [35] — neni potteba jej dodatecné

instalovat.

1.5.5 Minimalni HW pozadavky

Pro nasazeni plné funkéniho OpenStacku je potfeba minimélné dvou uzla (kont-
rolér a vypocetni uzel). Pokud budeme uvazovat rozpolozeni architektury jako na
obrazku [I.12] uzly by mély v produkénim nasazeni spliiovat minimalné pozadavky
uvedené v tabulce [27].

Tab. 1.3: Minimalni HW pozadavky uzli OpenStacku [27]

Uzly CPUs | RAM Disk NICs
Kontrolér 1-2 8 GB 100 GB 2
Vypocetni uzel 2-4+ | 84+ GB | 100+ GB 2
Blokové ulozisté 1-2 4 GB | 100+ GB 1
Objektové ulozisté 1-2 4+ GB | 100+ GB 1

1.5.6 Instalace

Manuélni instalace OpenStacku je znacné komplikovand (avSak ne nemozna) a velmi
zvysuje riziko Spatné konfigurace nékterych komponent zptsobené chybou lidského
faktoru. Proto jiz existuje celd fada nastroji? které nasazovani na servery znacné
ulehcuji. V zdkladu se da nasazeni OpenStacku rozdélit do dvou moznosti:

1. all-in-one,

2. multinode.
Metoda all-in-one spociva v nasazeni vSech sluzeb OpenStacku na jediny uzel.
Obecné se ale tato metoda nedoporucuje do produkéniho nasazeni, nybrz pouze
pro testovaci tcely. Samotné sluzby OpenStacku mohou byt navic nasazeny do kon-
tejnert, coz prinasi dalsi vyhody vyplyvajici z kontejnerizace jako takové. Sluzby
OpenStacku lze taktéz nainstalovat piimo na uzly pomoci balickovaciho systému
(angl. Package Manager) — napf. rpm, apt.

Instala¢ni nastroj DevStack je navrzen presné pro uUcely nekontejnerizovaného

all-in-one nasazeni. Vyuziva riznych skript k jednoduchému a rychlému nasazeni

24Vechny néastroje jsou dostupné na strankich openstack.org: https://www.openstack.org/

software/project-navigator/deployment-tools
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a nastaveni prostfedi OpenStacku. Instalace je zaloZend na verzi master’’] bez po-
tteby pokrocilych znalosti OpenStacku. Minimalni HW pozadavky pro DevStack
jsou [36]:

« 6+ GB RAM,

e 30+ GB volného mista na disku.

Mnohem propracovanéjsim nastrojem je Kolla-ansible. Podporuje all-in-one

i multinode moznosti nasazeni do Docker kontejnerti. VSechny obrazy kontejnert
jsou spravovany dalsim néstrojem se zkracenym nazvem Kolla — implementuje pii-
kaz kolla-build, ktery primo vytvari obrazy kontejnert pro vétsinu projektt Open-
Stacku na distribucich Linuxu: CentOS, Ubuntu, Debian a Rhel. Vytvatreni téchto
obrazii muze byt typu source (instalace bude provedena ze zdrojového kédu), nebo
binary (instalace pomoci balickovaciho systému). Hostujici uzel (uzel s roli nasazu-
jict) by mél disponovat minimalné 28], [37]:

« 8 GB RAM,

e 40 GB volného mista na disku,

e dvéma sitovymi rozhranimi.

Po nainstalovani vsech zavislosti se nasazeni OpenStacku odviji od konfigurace dvou
soubort [37]:

» soubor ansible inventare (angl. Inventory File) — specifikuje ,jakd role uzlu
ma byt nasazena na jaky server®. Kazdé roli jsou jiz ve vychozim stavu pri-
déleny patti¢né sluzby OpenStacku.

« globals.yml - hlavni konfigurac¢ni soubor uréujici vlastnosti OpenStacku. Lze
volit jaké sluzby méa obsahovat, verzi vydani, rozhrani pro sité managementu
a poskytovatele, atd.

Kolla-ansible pak dle nastaveni spousti tikoly ansible playbookii. Pro nasazeni je
pouzito t¥ playbookl. Prvni prednastavuje vsechny cilové uzly, instaluje potifebné
balicky/aplikace, ... Druhy kontroluje spravnou konfiguraci soubort a zda prostedi
systému splnuje vsechny pozadavky pro nastavené volby v globals.yml. Pokud play-
book projde bez chyby, lze pokracovat k tretimu, ktery nasazuje a instaluje samotné

sluzby OpenStacku véetné s jejimi zakladnimi konfiguracemi [37].

1.6 OpenShift

Samotny k8s poskytuje: moznosti kontejnerové orchestrace, odolnost podii proti se-

lhani a nasazeni sluzeb a aplikaci. Ke spravnému fungovani ale potiebuje spoustu

Z>Master je posledni verzi v git repositafi. V OpenStacku toto vydani piedstavuje jeho nasle-
dujici verzi (Victoria), kterd je ovSem ve fazi vyvoje. Tudiz mize dojit k nespravné funkénosti

nékterych komponent.
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dalsich komponent (napf. implicitné neposkytuje SDN, nebo metodu k fizeni si-
tového provozu komunikace s/mezi pody). Reseni pak zavisi na konkrétnim admi-
nistratorovi, aby do k8s pridal dalsi nastroje a naucil se s nimi navic i zachéazet.
OpenShift je distribuci Kubernetes, ktera vSechny potrebné rozsitujici vlastnosti
(projekty komunity) sjednocuje. V soucasné dobé kombinuje OpenShift vice nez 200
open-source projektu [13].
OpenShift vyvinula spolecnost RedHat roku 2011, ktera aktudlné nabizi 4 pla-
cené produkty [38]:
« OpenShift on IBM Cloud (dfive znamy jako OpenShift Online) — hostovany
na serverech RedHatu a IBM.
« OpenShift Dedicated — hostovany na serverech AWS (angl. Amazon Web
Services), nebo cloudu Google.
o OpenShift Container Platform (dfive zndmy jako OpenShift Enterprise)
— hostovany na vlastnich serverech.
o Azure Red Hat OpenShift — hostovany na serverech Microsoft Azure.
a jeden open-source projekt — OKD (angl. Origin Community Distribution), diive
znamy pod ndzvem OpenShift Origin. Dle [39] se na vyvoji OKD (v¢etné doku-
mentace a vedlejsich moduli) podili nejvice spoleénost RedHat (83,7 %) a nezavisli
uzivatelé (15 %). Vlastnosti projektu OKD jsou prevzaty do placenych verzi zminé-
nych vyse, které jsou prizptsobeny do produkéniho nasazeni. Vsechny verze Open-
Shiftu maji shodné vlastnosti, lisi se hlavné v bohatosti poskytované podpory (ba-
sic, standard, premium), moznostech vyuzit vlastni nebo externi HW zdroje, poctu
oddeélenych projektt a moznostech prizptisobit nasazeni dle pozadavki zakaznika.
OKD je samoziejmé bez podpory a vlastnik servert je odkédzan na administratora
se znalostmi pouzitych komunitnich projekti. Placené verze pak garantuji: uzivatel-
skou podporu véetné problémiti s Dockerem a k8s, bezpecnost a stabilitu systému
38, [40].

1.6.1 Architektura

OpenShift je postaven nad k8s a oba projekty tedy maji vétSinu komponent archi-
tektury spolecné (architektura k8s je k dispozici v kap. [1.4.1)), jako jsou [13]:
e OpenShift kontrolér — podobny jako Master v k8s, avSak poskytuje spoustu
funkei navic, viz kap. [1.6.2]
o OpenShift vypocetni uzly — stejné jako uzly Workers v k8s ke spousténi
kontejnerizovanych aplikaci. OpenShift navic obsahuje sluzby pro poskytovani
sitové konektivity mezi pody, DNS, monitorovani uzlu a agregaci logi.

e FEtcd ulozisté.
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OpenShift prichazi navic s tzv. uzly infrastruktury, které obsahuji stejné kompo-
nenty jako kazdy k8 Worker a navic OpenShift smérovac, Openshift interni registr
a popripadé monitorujici feseni, které sleduje stav clusteru a vsech sluzeb, které na
ném bézi. Struc¢nou architekturu zobrazuje nasledujici obrazek
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OpenShift
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Hardware / cloudovy poskytovatel

Obr. 1.18: Pohled na OpenShift architekturu

1.6.2 Vlastnosti platformy OpenShift

OpenShift vyuziva vlastnosti k8s, sjednocuje je dohromady a specidlné se tak za-
meéruje na usnadnéni pouziti pro vyvojare i vlastniky aplikaci. OpenShift mtze byt
taktéz nasazen v kombinaci s OpenStackem a vyuzivat tak nejlepsich vlastnosti
z obou platforem. Oproti k8s prinasi OpenShift, v zavislosti na povolenych sluz-
béch, nésledujici funkce [13, 40] (fesi: K — kontrolér; VUI — uzel infrastruktury;
ALL — vSechny uzly):

» Autentizace (K) — pouziti autentizace je vyzadovano pro uzivatele, provadéni
prikazi, projekty, uzly, atd. OpenShift poskytuje metody: lokélni, LDAP@, na
zékladé HTTP hlavicky pozadavku, Keystone (pokud je instalovan s Open-
Stackem), GitHub jako poskytovatel identity, generovani tokent a dalsi [41].

26 ightweight Directory Access Protocol — ukladéni a p¥istup k datim organizovany ve stromové

strukture.
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o Multi-Tenancy (K) — umoznuje vytvaret projekty a uzivatele, rozdélit rizné
scénare do projektii a k nim prirazovat pristupy riznym uzivatelim.

« Webové GUI (K).

o Image Builder (ALL) — proces, ktery je pouzit k transformaci parametru
kontejnerového obrazu, nebo zdrojovych koédi Gitu, do spustitelného obrazu.

. C]E]/CD@ (-) — OpenShift poskytuje flexibilni integraci se softwarem Jenkins.

e SCM (angl. Source Control Management) (-) — Néstroj pro vyvojafe, umozinu-
jici verzovat zdrojovy kéd. OpenShift v tomto pripadé vyuziva SCM ve spojeni
s GitHubem.

« REST API (ALL) - oproti k8s, OpenShift poskytuje své vlastni API, které
vyuziva vsech funkci automatizace a integrace s externimi platformami.

o Interni registr pro obrazy kontejneru (VUI).

« OpenShift smérovac¢ (VUI) — Odhaluje IP adresy a porty aplikaci pro externi
uzivatele (klienty). Vyvazuje zatéz mezi pody aplikace v zavislosti na prichozim
provozu.

« Jiz implementovany CoreDNS (K).

« OpenShift SDN (ALL) —fesi sitovani v clusteru dle povoleného SDN pluginu.

o Prometheus a Grafana (VUI)- komponenty OpenShiftu od verze 3.11 pro
ucely monitorovani. Prometheus shromazduje informace o stavu clusteru a bé-
zicich komponentach. Grafana vykresluje ziskané data do webového GUI.

» Elasticsearch a Kibana (VUI) — Elasticsearch shromazduje vSechny logy
CNI pluginu a Kibana opét prezentuje agregovana data ve webovém GUI.

K uzliim kontroléru pristupuji vyvojari, administratori a vlastnici aplikaci pomoci

CLI, nebo GUI navic s moznosti vyuzit automatizacnich, nebo CI/CD néstroju [13].

1.6.3 Kontejnerizace

OpenShift vyuziva k nasazeni aplikace do kontejnertu platformu Kubernetes (kapi-
tola , avsak z pohledu vyvojara nabizi zcela novy postup. PTi vytvareni obrazu
z vlastniho kédu, prevezme zdrojovy kéd a dalsi praci CI server (v tomto pripadé
obvykle Jenkins). Ten nasledné provede vytvoreni obrazu, posle jej do registru a za-
roven vytvori na vypocetnich uzlech pody dle popisu aplikace. Pii zméné zdrojového
kodu CI server aktualizuje predesly obraz, opét zasle novou verzi do registru a na-
sledné na vypocetnich uzlech smaze staré pody a vyméni je za nové — jiz s upravenym
obrazem [13, [41].

27 Angl. Continuous Integration — je technika pii vytvafeni softwaru. Zména v kédu provedend
vyvojarem nebo dalS$imi ¢leny v tymu je nékolikrat denné integrovana do spole¢ného repositate,
kde je obvykle zkontrolovina automatizaéni testovaci sadou [42].

28 Angl. Continuous Delivery — je technika tizce spjaté s CI, kterd zarucuje spolu s Continuous

Development velmi rychlé nasazeni zvolené verze (pokud prosla automatizaénimi testy) [43].
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Openshift pouziva nejcastéji kontejnerové béhové prostiedi CRI-O, které po-
skytuje kompatibilitu pro spusténi béhovych prostiredi jako runc, implicitni OCI-

runtime, nebo Kata kontejnery [41].

Sandboxing

Pro podporu sandboxingu vychézi OpenShift z technologii dostupnych pro k8s, viz
sekce v Kubernetes.

1.6.4 Sitovani

Z hlediska dosazitelnosti sluzeb miize byt pouzit DNS server, ktery implicitné na-
slouché na kontroléru. Prichozi pakety sméruje smérova¢ OpenShiftu na prislusné
kube-proxy [13].

OpenShift vyuziva k zajisténi jednotné sité clusteru technologii SDN, kterd na-
stavuje moznosti komunikace mezi pody pomoci prekryvnych siti VXLAN dle za-
pnutého SDN modulu [13], 40, 41]:

e OpenShift ovs-subnet — stejné jako v k8s, vsechny pody spolu mohou ko-

munikovat.

o OpenShift ovs-multitenant — ve vychozim stavu spolu mohou komunikovat
pouze pody v ramci stejného projektu (kazdy projekt ma piidéleny unikétni
VNID - Virtual Network ID). Pro povoleni komunikace mezi projekty slouzi
piikaz join-projects, nebo lze vSem projektim jednosmérné povolit pri-
chozi komunikaci do pod daného projektu prikazem make-projects-global
(vSechny globélni projekty maji VNID 0, jako naptiklad projekt ,default®).

e OpenShift ovs-networkpolicy — implementuje schopnosti k8s sitové poli-
tiky. Ve vychozim stavu se chova jako ovs-subnet, zato pri nastaveni politiky
deny-all se chova jako ovs-multitenant. Tento modul umoznuje spraveim na-
stavit vlastni, mnohem presnéjsi pravidla.

Tyto moduly je mozné i za béhu clusteru jednoduse prepinat. Dale OpenShift doda-
tecné podporuje k8s CNI pluginy od tretich stran — jako rozhrani mezi OpenShiftem
a k8s. Soucasné podporované CNI pluginy jsou: Cisco ACI, Flannel, Contiv, NSX-T,
Nuage (rozebirdny v sekci a Kuryr (rozebirdno v sekci [13] [41].

1.6.5 HW pozadavky a instalace

Minimalni HW pozadavky OpenShiftu se lisi od zvoleného produktu. Placené pro-
dukty musi byt nasazené pouze na OS linuxové distribuce RHEL a Atomic Host.
V pripadé OKD je jiz mozné jej nasadit na Linuxové Distribuce Ubuntu, CentOS,
RHEL a Fedora. Minimalni HW pozadavky pro OpenShift popisuje tabulka[1.4] kde
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velikosti disku na kontroléru a uzlech jsou urcené pouze pro samotny OpenShift bez
podt. V produkci je pak pro kazdych 1000 podi pozadovano navic 1 CPU a 1,5 GB
paméti pro kontrolér a u hostujicich uzli zalezi na ocekavané velikosti jejich zatéze
+ 10 % rezie navic [41].

Tab. 1.4: Minimalni HW pozadavky uzli OpenShiftu [41]

Uzly CPUs | RAM Disk
Kontrolér 4 16 GB | 42+ GB
Uzel infrastruktury 1 8 GB 32+ GB
Vypocetni uzel 1 8 GB 32+ GB
Externi Etcd uzel 2 8 GB | 20 GB SSD

Stejné jako OpenStack, OpenShift taktéz nabizi 2 druhy instalaci — kontejneri-
zovand, nebo pomoci balickovaciho systému primo na systém. Obecné jsou vSechny
instalace provadény automatiza¢nim nastrojem Ansible postupnym spusténim dvou
playbooki [41]:

1. prerequisites.yml,

2. deploy__cluster.yml.

Kromé instalace cistého OpenShiftu, vytvoril RedHat i playbooky pro nasazeni
OpenStacku na OpenShift, nebo obracené — OpenShift na OpenStack [41].

Pro testovaci nebo ucici ucely lze nainstalovat Minishift, velmi jednoduchym
zpusobem jako Minikube. Vytvotila jej komunita k8s, proto i syntaxe jejich prikaz
je shodnd [40)].

1.7 Vystup teoretické Casti

Cilem teoretické ¢asti je vybrani platformy, ktera nejlépe spliuje pozadavky pro
budovani virtualni infrastruktury. V ramci této prace by zvolend platforma meéla
byt schopna:

Vytvéaret virtualizované sité.

Vytvaret smérovace a pripojit k nim libovolné zvolené virtudlni site.

Vytvaret firewally, taktéz s libovolnym umisténim.

= L0

Vytvaret kontejnery z Docker obrazii, pripojit je do libovolné zvolenych virtu-
alnich siti a podle toho automaticky nastavit potiebné sifovani pro komunikaci
s dalsimi kontejnery.

5. Vytvaret kontejnery s podporou sandboxingu.

6. Rozdélit nasazené struktury do projekti (multi-tenancy).
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Dle pozadavkta byla teoreticka cast platforem zamérena na jejich zakladni struk-
turu, funkénost a pravé na uvedené aspekty vyse. Pro budouci ucely byly srovnany
i moznosti instalace s minimalnimi HW naroky. Nésleduje shrnuti vyhod a nevyhod

jednotlivych platforem cloud computingu.

Kubernetes

Vyhodou k8s je jeho jednoduchost a tedy kratsi ¢as potrebny k sezndmenti se s tech-
nologii. Dokumentace nejsou tak rozsahlé jako u OpenStacku/OpenShiftu a stejné
i tak pro svoji ¢innost nepotiebuje tolik komponent — z toho vyplyva i jednodussi
hledani problému (angl. Troubleshooting) pri vyskytu neobvyklé chyby. Na svych ofi-
cialnich strankach nabizi také online interaktivni tutorialy, které novacky postupné
seznamuji s k8s — ovladanim Minikube clusteru. K8s nasazuje aplikace do cloudu
v podobé podii. Pody obsahuji 1 nebo vice kontejnerti, které mohou byt vytvoreny
na zakladé kontejnerovych obrazi.

Znacnou nevyhodou pro zacatecniky muze predstavovat potieba naucit se struk-
turu a syntaxi YAML soubort (nebo JSON soubort, v tomto pripadé jsou ale pouzi-
vany podstatné méné), jelikoz ne vSechny potiebné tikony je mozné vytvaret pomoci
webového GUI. Také spousta manuali je nejvice interpretovana jen YAML sou-
bory. Pro plnou podporu sandboxingu je nutno doinstalovat dalsi nastroj. Sitovani
je Teseno doinstalovanim CNI pluginu ze tieti strany, ale bohuzel zadny z prozkou-
manych pluginii neumoznuje vytvaret smérovace volné ve virtualni infrastruktute
a za nimi dalsi virtudlni sité — funkce smérovace je spliovdna jen na vstupu/vy-
stupu kazdého uzlu. Podobné omezeni plati i pro firewally — nastavovat pravidla pro
prichozi nebo odchozi provoz lze jen pro skupiny podii. K8s neumoznuje vytvaret
projekty — v zakladu cely k8s cluster je jeden velky jmenny prostor, ve kterém je ale
mozné vytvaret, jako ndhradu za vytvareni projekti, dalsi jmenné prostory. Pokud
ale vznikne potfeba nastavit vice jmennym prostortim stejna pristupova prava, bude

nutné nastavit vSechny jmenné prostory manualné zvlast.

OpenStack

OpenStack splnuje v zavislosti na zvolenych sluzbach vsechny pozadavky a mnohem
vice (napf. vytvareni virtudlnich stroji). Sluzby zajistujici kontejnerizaci jsou Mag-
num a Zun. Magnum umoznuje automatizovat nasazeni clusteru k8s do virtualnich
stroji vcetné CNI pluginu atd. Celou topologii i s vytvofenymi kontejnery (pody)
vykresluje v Horizonu. Zun umoznuje vytvéaret kontejnery /kapsle (obdoba podi) bez
potieby vytvaret dalsi cluster. Neutron plné podporuje vytvareni smérovacti nebo
firewalli kdekoliv v infrastrukture. Keystone podporuje pro oddéleni infrastruktury

dvé drovné — v ramci projektil; a nebo o dalsi droven vys — v ramci domén.
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Nevyhodou OpenStacku jsou jeho rozsahlé dokumentace, kterym je pro jeho
spravné nasazeni a nastaveni potreba rozumét. Taktéz pro hledani chyb je nutné
porozumét alespon zakladnim sluzbam a funkcionalité OpenStacku. Pro podminky
sandboxingu je potfeba doinstalovat Kata kontejnery na vypocetni uzly, nebo zvolit
nejnovéjsi verzi OpenStacku — Ussuri. Kapsle lze ve sluzbé Zun deklarovat jen pomoci
YAML souborti.

OpenShift

OpenShift je postaven na platformé k8s a vylepsuje jeho vlastnosti a nedokona-
losti. Zékladni néstroje (komunitni projekty), které by norméalné v k8s bylo potieba
doinstalovavat do clusteru, OpenShift jiz obsahuje. Zlepsuje moznosti nasazovani
kontejnert a jiz v zakladu poskytuje SDN sitovani pro pody. Pro podporu sandbo-
xingu plati stejné podminky jako u k8s. Nabizi sofistikovanéjsi rozdéleni roli uzla
pro smérovani sitového provozu / nasazovani podu. Funkce firewallu mize byt po-
skytovana SDN modulem ovs-networkpolicy pro projekty; a CNI pluginem s pod-
porou sitové politiky. OpenShift nabizi propracovanéjsi webové rozhrani, pres které
je mozné i pridavat dalsi vypocetni uzly do clusteru. To napriklad zna¢né ulehcuje
praci pro klienty, kteri maji umistény cluster na verejném cloudu. Lze kombinovat
i s OpenStackem.

Stejné jako v k8s — smérovace neni mozné volné vytvaret a budovat tak dalsi
infrastrukturu; a pro podporu sandboxingu je nutno doinstalovat dalsi nastroj. Pro

praci s OpenShiftem je minimalné pozadovana znalost Kubernetes.

1.7.1 Shrnuti a vybér platformy

Vsechny platformy lze instalovat za pomoci Ansible playbooki, coz zna¢né ulehcuje
praci pfi nasazeni na servery.

K8s a OpenShift primarné slouzi k nasazovani aplikaci a sluzeb do cloudu v kon-
tejnerizované podobé a k jejich nasledné spravé. Umoznuji vytvaret repliky podi
a nasledné mezi nimi rovnomérné rozdélovat provozni zatéz, nebo poskytovat redun-
danci v pripadé vypadku jednoho vypocetniho uzlu. V k8s (tim padem i v Open-
Shiftu) bézi kontrolni smycky, které sleduji stav bézicich kontejnert, v pripadé po-
ruchy /zastaveni jej restartuje, nebo v pripadé vypadku celého uzlu jej vytvori na
jiny uzel tak, aby vzdy sedél pocet vytvorenych replik.

OpenStack naopak plné podporuje budovani virtualizované infrastruktury, kte-
rou miiZe ale i nemusi sdilet s vybranymi projekty. Vytvoreny projekt muze poslouzit
k vytvareni vlastnich scénait, nebo vyzkumnym ¢innostem, kdy po splnéni svého
ucelu budou jednoduse smazany a uvolnéné vypocetni zdroje pouzity na jiné pro-

jekty.
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Na zakladé ziskanych znalosti je sestavena tabulka [1.5| popisujici splnéni poza-
davkl z pohledu jednotlivych platforem. Dtive uvedené podminky nejvice spliuje
platforma OpenStack. Dalo by se povazovat, ze i s OpenShiftem lze splnit vSechny
pozadavky, ale to jen za predpokladu nasazeni spolecné s OpenStackem. Pro spravu
clusteru by ale bylo potfeba pochopit funkcionalitu vsech tii platforem. Proto bude

ve finale pro tcely této diplomové prace pouzita platforma OpenStack.

Tab. 1.5: Platformy splnujici pozadavky uvedené na zacatku kapitoly

Podminka P:z Kubernetes | OpenStack | OpenShift
P:1 sité 4-* + +
P:2 smérovace — + _
P:3 firewally +* + +
P:4 kontejnery + + +
P:5 sandboxing +* 4¥ 4*
P:6 déleni projektii — + +

Pozn.: + umoznuje; +* umoznuje pii doinstalovani; — neumoziuje
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2 Vlastni nasazeni platformy OpenStack

Tato kapitola je vénovana nasazeni OpenStacku na VM a naslednému testovani
funkénosti jeho schopnosti. Jesté predtim je popsana predptiprava prostiedi a dis-

kového obrazu pro VM s jeho HW parametry.

2.1 Predpriprava prostredi a VM

Po domluvé s vedoucim prace je pro testovani nasazen OpenStack v modu all-in-
one. Pro nasazeni je tedy vytvorena topologie dle obrdzku [2.1]s jednim VM, jednim
virtudlnim smérovacem, jednou siti a tfemi virtualnimi sitémi. Sit public poskytuje
pripojeni do Internetu. Virtualni smérova¢ router-m natuje provoz ze sité privatel
do sité public. V pripadé rezimu multinode je zapotiebi nastavit sitovani mezi

vSemi uzly v idedlnim pripadé alespon s rychlosti 1 GB/s.

192.168.200.55 router-m 172.16.1.1

Router

20.0.0.8
172.16.1.7

=]
10.0.0.19 Controller

Japinoad

@VZ/O'OOZ'SQL'ZSL
¥2/0°'0°'0°01
¥2/0°'0°'0°0C
v2/0'L'9LelL)

Obr. 2.1: Predpripravena topologie

K vytvoreni VM je pouzit cloudovy obraz Cent0S-7-x86_64-GenericCloud-
-1907.qcow2 (volné dostupny na webu cloud.centos.orgﬂ), ktery je dale upraven po-
moci nastroji balicku libguestfs (konkrétné guestmount a virt-cutomize). Jde
predevsim o vytvoreni a pridani sitovych skripti (aby se pri kazdém spusténi VM
automaticky zapnuly rozhrani a zazadaly si o [P adresu DHCP serveru), uprava SSH
serveru (vypnuti DNS a povoleni prihlaseni za uzivatele root), autorizace pristupu
osobntho PC verejnym klicem, nastaveni proxy prostiedi a dalsi uzitecné konfigu-
race ulehc¢ujici pocateéni praci po vytvoreni VM. Nastaveny virtudlni stroj ma tyto

parametry:

"https://cloud.centos.org/centos/7/images/
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e OS CentOS Linux verze 7.6.1810 (Core),

« vypocetni sila hostitele: 2 procesory [Dual CPU] Intel Xeon CPU E5-2630L
v2 @ 2,40 GHz (2 x 6 fyzickych CPU jader, 2 vldkna na jedno jadro) virtu-
alizovan na model: Intel Xeon E3-12xx v2 (Ivy Bridge, IBRS) — cca 8 z 24
logickych CPU s podporou KVM-intel virtualizace, bez integrované grafické
karty,

« RAM DDR3 @ 1,60 GHz o velikosti 2 x 16 GiB,

« HDD o velikosti 204 GiB,

o 3 sitova rozhrani — jedno pro vzdaleny pristup a Internet, dvé pro sité ma-
nagementu a poskytovatele.

Pro lepsi orientaci ve vykonu VM je vykon jednoho procesoru hostitele porovnan

s aktualné nejpopularnéjsimi procesory na obrézku (vikon VM odpovidd 2/3

jednoho procesoru).

Compare [Dual CPU] Intel Xeon E5-2630L v2 performance to most popular processors
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[Dual CPU] Intel Intel Pentium Intel i3 8100 AMD Ryzen 5 Intel i7 9700K Intel i9 9900K AMD Ryzen Intel Core i9-
Xeon E5-2630L v2 G4560 2600 Threadripper 9980XE
2950X

Obr. 2.2: Porovnani procesoru hostitele s nejpopularnéjsimi procesory, véetné vy-

znaceni vykonu VM (pfevzato a upraveno z [44])

2.2 Instalace

K instalaci OpenStacku je vybran néastroj Kolla a Kolla-ansible. Pro splnéni vsech
pozadavku v kap. [[.7] jsou vybrany nasledujici sluzby OpenStacku: Keystone, Nova,
Glance, Placement, Neutron, plugin Neutron-FWaaS, Horizon (véetné pluginti pou-

zitych sluzeb), Cinder, Cinder-backend-lvm, Zun, Kuryr a plugin Etcd.

20



Instalace s naslednym zprovoznénim OpenStacku je provadéna dle obrazku [2.3]
Po instalaci zavislosti pro kollu-ansible a nastaveni konfigurac¢nich souborti je Open-
Stack nasazovan ansible playbooky. Nasleduje vzdy ovéreni spravné funkcnosti vsech
sluzeb, donastaveni administratorem a v posledni fadé testovani funkcénosti Open-
Stacku jeho pouzivanim (znazornéno jako zelend signalizace). V pripadé, Ze je béhem
ovéfovani funkénosti sluzeb nebo testovani nalezena chyba (oranzova signalizace),
administrator se vraci ke kroku nastaveni sluzeb a snazi se najit ptri¢inu. Po zméné
nastaveni procesy opakuje obvykle az do doby, nez najde pric¢inu. Pric¢ina je ale
mnohdy jiz ve Spatné konfiguraci sluzeb pred nasazenim, proto je potieba OpenStack
kompletné vymazat (vsechny jeho kontejnery, volumy, obrazy, zptisobené nastaveni —
svétle Cervend signalizace) a po zméné konfigurace cyklus opakovat. Pokud i pfesto
nebudou vsechny sluzby OpenStacku zprovoznény, nezbyva nez obnovit VM pomoci
snapshotu, nebo zacit od zac¢atku (tmavé Cervend signalizace). Je dost mozné, zZe
béhem opakovanych instalaci, v systému pretrvavaji néjaké pozustalé konfigurace,

které narusuji ¢innosti nového nasazeni.
Instalace Konfigurace Nasazeni
zavislosti 9
Uplné Castecne _—
P . Oveéreni sluzeb
obnoveni obnovenl

Nastaveni >

Testovani
funkénosti

Obr. 2.3: Stavovy diagram instalace a zprovoznéni OpenStacku pomoci néstroje

PN

Probéhlo:
— (spésné
neuspésné, zména nastaveni

— nelspésné, obnova
—» neuspésné, uplna obnova L )

2N

kolla-ansible

2.3 Testovani funkénosti
Po tspésném nasazeni OpenStacku byly zkouseny rizné prikazy k ovladani Open-

Stacku za ﬁéelem ovéreni funkénosti a vyzkouseni schopnosti jednotlivych sluzeb.

vvvvvv
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« Keystone — vytvoreni nového projektu s novym uzivatelem, definice vetejného
klice uzivatele, nastavovani kvot projektu a prav uzivateli.

« Glance — ulozeni diskového obrazu a vytvoreni flavoru (charakteristika para-
metra VM).

o Neutron — Vytvoreni externi a interni sité, propojeni smérovacem(a), konfi-
gurace novych smeérovacich cest, uvolnéni plovoucich IP adres, definice bez-
pecnostnich skupin.

— FWaasS — definice rtiznych pravidel, prichozi a odchozi politiky a firewallu
s aplikaci na trovni portll a smérovaci se sledovanim zmén ve stavovém
firewallu smérovace.

e Nova - Vytvoreni VM, pfipojeni do interni sité, ptirazeni plovouci IP, nasta-
veni proxy a otestovani dostupnosti Internetu. Vytvoreni snapshotu s nasled-
nou rekonstrukei.

e Zun — vytvoreni kontejneru s implementaci béhového prostiedi kata-runtime,
vytvoreni nového obrazu na zakladé provedenych zmén v kontejneru s nasled-
nou rekonstrukei.

o Kuryr - propojeni kontejneru se sitovou topologii Neutronu, ovéreni DHCP
a internetu v kontejneru.

e Cinder — vytvoreni volumu, ptipojeni k VM, pfipojeni ke kontejneru.

o Horizon — vyzkouseni funkénosti vyse zminénych sluzeb ve webovém rozhrani.

e Heat — vytvoreni velmi jednoduché sablony.

o Placement — slouzi ostatnim sluzbam, pokud ostatni funguji v poradku, plati

to samé i pro Placement.

2.4 Manual k OpenStacku

V ramci prace byl vypracovan komplexni manual k OpenStacku s detailnim popi-
sem jednotlivych procest obrazku véetné problémi, se kterymi se autor prace
v pribéhu nasazeni musel vyporadat. Manual k OpenStacku, ktery je taky vlastnim
prinosem prace, byl po konzultaci s vedoucim prace odevzdan mimo hlavni praci a to

z divodu velkého rozsahu dalsich 44 stran. Ukdzka manudlu je dostupnd v piiloze [B]
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3 Experimentalni ovéreni narocnosti Open-
Stacku

V ramci meéreni jsou vytvoreny scénare s cilem zjistit, jak hodné je dany scénar za-
visly na HW zdrojich jako jsou: diskova kapacita, CPU, pamét RAM nebo vytézovani
sité. Testovaci scénafe jsou rozdéleny do tii skupin:

1. skupina se zamérenim na konkrétni tikony v OpenStacku,

2. skupina s pokrocilejsim scénafem a zatézovymi testy,

3. skupina se ¢tyrmi scénari, které do jisté miry kombinuji prvni a druhou sku-
pinu — scénare jsou rozdéleny do mensich celkii s propracovanéjsi simulaci
zatéze.

V ramci testovani narocnosti je vytvoreno celkem 41 skriptii prevazné v jazyce Bash
pro: skenovani vytizenosti systému (3); vytvafeni a mazani scénaia (19); simulaci
zatéze (5+1); automatizaci (9); a transformaci surovych dat do ¢itelného/pouzitel-
ného stavu (4). U pokrodilejsich scénéit jsou vytvoreny i vlastni kontejnerové obrazy

(4) prizptsobené potrebam testovani. Vsechny soubory jsou dostupné v piiloze.

Terminologie

V nasledujicich ¢astech jsou pouzivany terminy:
o Szx — velké | S“ znaci scénar a xx je ¢islem scénére.

«

e srx — malé ,s“ znaci skript nebo simulaci zatéze scénare. Kazdy scénar Sxx

je vykonavan svym vlastnim skriptem szzx.

v o

3.1 Prvni skupina scénari

Prvni skupina scénartu se zaméruje na naroc¢nost diléich prikazi (malych scénari)
OpenStacku, aby se dalo efektivné oddélit, jaké procesy maji nejvétsi vliv na zatéz
HW. Pro méfeni je vytvoren jednoduchy skript sOOvCﬂ (vypis , ktery vypisuje
prumérné vytizeni CPU za 1, 5 a 15 minut (pro méreni pouzivan nejdelsi prameér),
vyuziti disku (celkové a v rdmci logi OpenStacku) a paméti RAM. Skript méfeni je

vykonan vzdy pred spusténim skriptu scénaie a 15 minut po jeho dokonceni.

Vypis 3.1: Skript pro métreni aktualniho vytizeni systému

#!/bin/bash

echo "CPU: $(cat /proc/loadavg | cut -d' ' -f1-3)"

free -m | grep Mem | awk '{printf ("Mem used: %d MiB \n"),$3}'
df -m | grep vdal | awk '{printf ("Disk: %d MiB \n"),$3}'

1Celkové jsou pro méfeni vytvoreny 3 skripty: sO0v3 s vypisem na obrazovku, s00v2 s vypisem

do souboru a s00 pro vypis do souboru, navic s prumérnym vytizenim sité za 5 minut.
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| echo "Logs: $(du -sm /var/log/kolla/ | awk '{print $1}') MiB"

Jednotlivé scénare jsou rozepsany nasledovneé:
1. Vytvoreni virtudlni privatni sité 10.0.102.0/24.
Vytvoreni virtudlniho smérovace.
Ptipojeni sité do smérovace.
Vytvoreni firewall pravidla — povol TCP port ,, 100z “.
Vytvoreni nové sitové politiky.
Pridani pravidla do sitové politiky.
Vytvoreni firewall skupiny.

Pridani pravidla jako prichozi do firewallu.

© 0N o Ot W

Aplikovani firewallu na port smérovace s IP 10.0.10z.1.

—_
e

Vytvoreni nového projektu.

—_
—_

. Vytvoreni nového uzivatele, ptfifazeni do projektu a pridéleni role _member _.
. Vytvoreni VM s obrazem cirros (o velikost 12,13 MB), 512 MB paméti RAM,
1 CPU jadrem, 1 GB diskem a pripojenim do privatni sité.

—_
[N}

—_
w

. Vytvoreni kontejneru v béhovém prostiedi runc se stejnymi parametry jako
VM az na: pouziti obrazu cirros pro kontejnery (o velikosti 10,3 MB) a bez
omezeni tlozisté.

14. Vytvoreni kontejneru (sandboxu) v béhovém prostiedi kata-runtime se stej-
nymi parametry jako predesly kontejner.

Jelikoz se vyuziti HW prostfedki neustale méni, je potieba pocitat s malou
nejistotou. Pro presnéjsi méreni budou tohoto divodu scénaie S1-S11 opakovany
10krat a scénére S12-S14 opakovany 6krat (VM mize pouzit nejméné jedno CPU,
zbylé dvé jsou minimélni podminkou pro kontrolér). Vysledné namérené hodnoty

jsou zprimérovany dle poc¢tu opakovani.

3.1.1 Vysledky méreni

Vysledkem méreni je tabulka (graf s prumérnym vyuziti HW zdroji na
operace jednoho scénare. Vliv scénaiti na zatizeni CPU se nedd jednoznac¢né ur-
c¢it. Vysledky jsou hodné ovliviiovany akcemi OpenStacku provadénymi v riiznych
intervalech (stabilnéjsi vysledek byl zaznamendn jen u poslednich tii scéndii), viz
graf 3.2

Dle oc¢ekavani jsou na vyuziti HW zdroji nejvice zavislé VMs a naopak nejméné
kontejnery. Sandboxové kontejnery jsou kombinaci obou technologii, tudiz i jejich

vyuziti zdroju je nékde na pomezi.
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Tab. 3.1: Vyuziti HW zdroju prikazy OpenStacku

Scénar S:z RAM [MiB] | Disk [MiB] | CPU [%]
S:1 sit 9,1 ~ 0 nelze urcit
S:2 smérovac ~ 0 ~ 0 nelze urcit
S:3 pripojent sité 8,1 0,1 nelze urcit
S:4 pravidlo 0,6 ~0 nelze uréit
S:5 sifova politika ~0 ~ 0 nelze urcit
S:6 pridani pravidla ~0 2,3 nelze urcit
S:7 firewall 14,7 0,1 nelze urcit
S:8 pridani pol. do f. ~0 ~ 0 nelze urcit
S:9 aplikace firewallu 3,9 0,1 nelze urcit
S:10 projekt ~0 30,3 nelze urcit
S:11 uzivatel 0,4 ~ 0 nelze urcit
S:12 VM 239,8 56,7 ~ 1,63

S:13 kontejner 91,8 0,5 ~ 0,19

S:14 sandbox 191 1,7 ~ 0,40

Vyuziti RAM a disku scénaru prvni sady

250
o
= 200
=
)N
3
> 150
100
50 I|
o | - -1 -I . .
1 2 3 4 5 6 7 8 9 10 11 12 13 14

® RAM [MiB] 9,1 o 81 06 0 02 147 02 39 01 04 2398 91,8 191
mDisk [MiB] 0 0 01 0 0 23 01 0 01 303 0 567 05 17

Scénar x

Obr. 3.1: Graf vytizeni RAM a disku scénait prvni sady
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Zavislost scénaru na vytizeni CPU

12

10

poc. stav
1 2 3 4 5 6 7 8 9 10 11 12 13 14

mCPU [%] 8,88 7,75 10,63 9,38 7,75 8,38 8,50 7,63 10,50 8,88 9,63 20,00 11,38 12,63
Scénar x

= N N
© O N

Vytizeni [%]
IS

N A OO ©

Obr. 3.2: Graf zdvislosti CPU na béh jednotlivych scénait (nezprimérovano)

3.2 Druha skupina scénari

Tato skupina je zaméfena na vytvoreni praktického scénare S15 s néslednym spous-
ténim zatézovych testi s16. Prakticky scénar obsahuje:

o 2 privatni sité 10.0.2.0/25 a 10.0.2.128/25 propojené jednim smérovacem,

» 2 kata kontejnery v roli klienta (pro HTTP a FTP),

« 2 kata kontejnery v roli serveru (HTTP a FTP),

« 1 kata kontejner v roli uto¢nika (obraz parrotsec/security), ale v zatézovych

testech nakonec nebyl vyuzit.

Kontejnerovy obraz HTTP serveru je modifikovan z nginx:latest pfidanim
vlastni ivodni stranky index.html o velikosti 100 kB. Obraz FTP serveru je rovnéz
modifikovan a to z stilliard/docker-pure-ftpd: nastaveni FTP serveru, vytvo-
reni uzivatele, vlozeni databdze jmen o velikosti 37,2 MB. Pro klienty byl vytvoren
obraz xstodu07/photon, ktery do zdkladniho obrazu photon:latest pridava jed-
noduché zatézové skripty:

e http.sh — stahovani zdroj. kédu uvitaci stranky HTTP serveru (vypis .

o ftp.sh — stahovani databdzového souboru kazdych 10 s (vypis .

Vsechny soubory potfebné k vytvoreni vlastnich kontejnerovych obrazi jsou do-

stupné v priloze.
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Vypis 3.2: Skript pro stahovani zdrojového kodu stranky

#!/bin/bash

while true; do
curl 10.0.${i}.201:80
sleep 10

done

Vypis 3.3: Skript pro stahovani souboru z FTP

#!/bin/bash

while true; do
ftpget -g -u uzivatel -P uzivatel 10.0.${i}.202 names.txt
sleep 10

done

Skript s16 spousti nebo vypina patricné zatézové skripty na vSech kontejnerech
klient v zavislosti na jejich roli — FTP/HTTP. Postup méfeni zndzoriuje obra-
zek [3.3] Spousténi jednotlivich kroki je provddéno manuélné, restartovani Dockeru
uvolni veskeré zdroje, které jsou pouzivany sluzbami OpenStacku. Pred spusténim
skriptu méfeni je ¢ekdno minimélné 15 minut pro ziskani prumérného vytizeni CPU
a sité. Vytizeni sité je zaméreno predevsim na interni komunikaci OpenStacku, po-
moci:

nload -t 1000 -a 300 -m 1lo

# -t: vzorek kazZdjch 1000 ms, -a: primér za 300 s, -m: pro rozhrani loopback

B— pauza 900 s Méreni
ahajeni méfeni s00v3
v
Restartovani Spusténi zatéze
Dockeru sl6
pauza 1200 s pauza 900 s
A\ 4 A\ 4
Méreni Méreni
s00v3 s00v3
¥ < v
VytvoFeni scénare ) Vypnuti zatéze
sl5 sl6
v

Opakovat?
Konec méreni

Obr. 3.3: Vyvojovy diagram méteni S15 se zatézi
Dodatecné je vytvoren automatizacni skript s17 (obr. [3.4) se zaméfenim na

vyuziti RAM a disku bez zatézovych testi. V predeslém postupu jsou tyto dvé

veli¢iny velmi zkreslovany zatézovymi testy.
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artovani
Dockeru

eni scénare
SHLS

Obr. 3.4: Vyvojovy diagram méreni S15 se zamérenim na RAM a disk bez zatéze

3.2.1 Vysledky méreni

Vysledky méfeni jsou reprezentovany v grafické podobé pro: RAM (graf , disk
(graf [3.6), CPU (graf a vytizeni sité (graf v ramci interni komunikace
OpenStacku. Jelikoz jsou sluzby OpenStacku restartovany, prvotni vytvoreni scénare
ma vyssi spotfebu paméti RAM.

Vyuziti RAM v zavislosti na poctu scénaru

55
= 50
=
2 4
(14
p=}
N 40
3
> 35
30
poc. stav
25
20
m Normalni [%] 33 69 36 65 39 51 42 18 43 84 45 46 47 06
mZatézové [%] 34,51 37,82 40,74 43,71 46,29 49,07 51,91

Pocet bézicich scénaru [-]

Obr. 3.5: Graf vytizeni RAM v zévislosti na poctu scénari
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Vyuziti disku je v ramci zatézovych test vytézovano predevsim stahnutim sou-
boru z FTP serveru. V normalnim stavu je disk nepatrné vyuzivan zapisem do logt
a SQL databazi MariaDB.

Vyuziti disku v zavislosti na poctu scénaru
36,0

35,8
35,6
35,4

35,2

TN

® Normalni [%] 34 98 34 ,99 35 ,02 35 03 35 06 35 08 35 10
Zatézové [%] 35,03 35,05 35,15 35,23 35,40 35,48 35,58

Pocet bézicich scénaru [-]

Vyuiiti disku [%]

A~ OO

N

Obr. 3.6: Graf vytizeni disku v zavislosti na poc¢tu scénart

Na vytizeni CPU se nejvice podilelo stahovani F'TP souboru, které se vyrazné
zacne projevovat uz od druhého scénare. Stahovani 37,2MB souboru vicekrat zaroven
je pak limitovano, jak rychlosti zapisu na disk, tak i vypocty v pribéhu smérovani
datového toku sitémi. Cesta datového toku je nasledujici: kontejner > tap rozhrani
> vxlan sit 1 > tap rozhrani > bridge smérova¢ > (fyzické rozhrani, pokud
je cilovy kontejner na jiném vypocetnim uzlu) > bridge smérova¢ > tap rozhrani
> vxlan sit 2 > cilovy kontejner. Manudalné byl proveden vypocet generovani
prumeérné zatéze na 1 scénar v pripadé zatizeni:

« Jednoho béziciho scénare — 2,060 MB/s RX; 2,061 MB/s TX.

o Sedmi bézicich scénaiu — 0,881 MB/s RX; 0,855 MB/s TX.

I pres znacné pretizeni si OpenStack dokazal se zatézi poradit a na jednotlivych
rozhranich nedochézelo k zadnym chybam, kolizim nebo k zahazovani paketi (kon-
trolovdno pomoci ifconfig | grep errors). Misto toho se generovani celkového
provozu snizilo na 42,1 % predchozi rychlosti. Z duvodu vysokého pretizeni procesoru

(az o 2,8nasobek) nebylo ve vykonavani dalsich scénéit pokracovano.
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Vytizeni CPU v zavislosti na po¢tu scénaru
300

250
200

150

100
50
poc. stav — — J J
1 2 3 4 5 6 7

® Normaini [%] 9,25 10,13 11,00 11,38 14,88 14,88 15,88
mZatézové [%] 16,50 31,63 54,25 91,13 106,50 200,75 280,50

rv o

Pocet bézicich scénart [-]

Vytizeni CPU [%)]

Obr. 3.7: Graf vytizeni CPU v zavislosti na po¢tu scénéart

Vytvoreni vice scénari ma vliv na vyssi provozni zatéz OpenStacku. Simulace

pretizeni systému nema na rezijni provoz komunikace OpenStacku zadny vliv.

Sitovy provoz v ramci komunikace OpenStacku
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Pocet bézicich scénaru [-]

B Normalni [kbit/s] ~ m ZatéZzové [kbit/s] e Normalni [pk/s] X Zatézové [pk/s]

Obr. 3.8: Graf sitového provozu v ramci interni komunikace OpenStacku
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3.3 Treti skupina scénari

Z predchozich méfeni neni stale mozné jednoznacné urcit, jaky vliv na HW zdroje
maji jednotlivé scénare pri zatézi. Predchozi scénar je proto rozdélen do ¢tyr skupin:
1. S21 — vytvorit kata kontejner utoc¢nika (klienta) s pripojenim do privatni sité
a jednim smérovacem.
2. S22 — stejné jako S21, navic s pripojenym web-serverem.
3. 523 — stejné jako S22, ale kazdy kata kontejner je pripojeny do vlastni privatni
sité propojené smérovacem.
4. S24 — stejné jako S23, ze smérovace se ale nyni stava firewall.
Kontejnerovy obraz ttocnika je modifikovan z kalilinux/kali-rolling instalaci
metasploit-framework a balicku ndstroju kali-linux-topl0 (obsahuje i nmap).
Déle je v Kali Linuxu nainstalovan a zprovoznén nastroj phantomjs (pro simulaci
webového prohlizece). V neposledni fadé je do obrazu zkopirovan: skript.sh ke
spousténi tii druht zétéze (nmap, curl, phantomjs), phscript. js k definici zatéze
pro phantomjs v jazyce javascript a posledni soubor 00Osave_info plnici funkci malé
lokalni databéaze. Pro web-server je pouzit kontejnerovy obraz webgoat/webgoat-8.0.
WebGoat je zamérné nezabezpecena aplikace, kterd umoznuje zkouset rtizné zrani-
telnosti.
Veskeré vytvareni scénaiti a méreni je nyni automatizovano skripty:
o s31-s34 — automatizuji vytvareni scénaiu (s21-s24), spousténi a zastaveni
simulaci zatéze (s20), vSe véetné zaznamenani diléich méfeni (s00).
e 535-838 — zaméruji se na vyuziti RAM a disku bez zatézovych testl, zalozené
na stejném principu jako s17, viz obr. 3.4
Skript s20 spousti nebo vypina na vsech bézicich kontejnerech Kali Linuxu skript
script.sh. Spousti se prikazem:

./20-new-scenariox-workload <RUNNER> <PAUSE> <STOP>
# RUNNER - definuje typ spousSténé zatézZe
# PAUSE - definuje pauzu mezi cykly zatézZe v sekundéach

# STOP - pokud se rovnad "stop", zastavi skript v kontejnerech

Funkcionalitu skriptu script.sh popisuje obrazek [3.9} Jednotlivé kroky zatézi pak
vysvétluje algoritmus na obr. Platforma WebGoat je ale zalozZena na kdédu java,
proto samotny curl nestahne cely obsah stranky, ale jen jeji zdrojovy kéd v HTML.
Z tohoto duvodu je pridan do zatéze kod phscript.js s podobnymi kroky jako

u curlu, napsany v javascriptu. Kéd je pak vykonavan aplikaci phantomjs.
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Obr. 3.9: Vyvojovy diagram skriptu script.sh simulujictho zatéz v Kali Linuxu
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Obr. 3.10: Vyvojovy diagram kroki jednotlivych zatézi ve skriptu script.sh
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Vykonavani automatizacnich skriptl je provadéno napiiklad dle vypisu (scé-
nare S22-522 jsou provadény i se zatézi pom. curl s 10s pauzou a phantomjs také
s 10s pauzou mezi cykly). Po restartovani Dockeru je pockano 300 s a nésledné
spustén skript méreni s00, ktery samotny trva taktéz 300 s. Vzhledem k tomu, ze
meéreni se stalo mnohem komplexnéjsi, vytizeni CPU je v téchto scénarich pocitano
z pétiminutového priméru (i tak trva takové méfeni pomoci s31: 3 h nebo s32: 7 h).
Vylepsenou verzi skriptu méreni (s00) zobrazuje vypis

Vypis 3.4: Automatizace scénare S21 skriptem s31 véetné zatéze a méreni

#!/bin/bash
SCENARIOS=10
sleep 300

./00-measurement .sh "lbefore" # prvni mezi-vjpolet pfed mé&fenim

for scene_number in $(seq 1 ${SCENARIOS}); do
echo "*********Scenario: ${scene_number} **xkkkkkkkkk*x*x" >> result.txt
./21-new-scenariol -setup.sh ${scene_number}
sleep 300 # pétiminutova dostatednd pauza, aby se vSechny kontejnery vzdy
<—vytvorily a Zza&dné vnit¥ni procesy nezasahovaly do mé&feni vytiZeni CPU
./00-measurement .sh "2after-21-before-nmap"
./20-new-scenario-workload.sh nmap O
sleep 60
./00-measurement .sh "3workload-nmap"
./20-new-scenario-workload.sh nmap O stop
sleep 120 # 2krat delsSi pauza, aby se systém i pres vysokou zatéz stihl
—vzpamatovat.
done

Vypis 3.5: Struktura skriptu métreni s00

#!/bin/bash

echo "" >> result.txt
echo " _______ ___________ Step: $1 ___ __ _ __ __________ " >> result.txt
echo "" >> result.txt

bwm-ng --type avg --avglength 300 --output plain --unit bytes --timeout 1000
<»--count 300 --ansiout | sed '/iface/h;//'H;$!d;x' >> result.txt

©CRO " Kok sk ok ok ok ok sk ok ok ok ok ok ok ok kR ok ko kR Rk kk kR Rk kkk xRk " >> Tesult.txt

echo "CPU: $(cat /proc/loadavg | cut -d' ' -f1-3)" >> result.txt

free -m | grep Mem | awk '{printf \

("Mem used: %d MB \n\

Mem free: %d MB \n\

Mem shared: %d MB \n\

Mem buff/cache: %d MB \n\

Mem available: %d MB \n\

") ,$3,$4,8$5,$6,87}'\

>> result.txt

df -m | grep vdal | awk '{printf ("Disk: %d MB \n"),$3}' >> result.txt
echo "Logs: $(du -sm /var/log/kolla/ | awk '{print $1}') MB" >> result.txt
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3.3.1 Vysledky méreni

7, duvodu velkého mnozstvi surovych dat byly vytvoreny skripty, které transformuji
soubory s naméfenymi hodnotami do pouzitelné formy (shromazduji data stejnych
typu do sloupce pod sebe):

40-values-printer.sh — transformace dat z méreni scénare S21.

40-values-printer2.sh — transformace dat z méfeni scénait S22-524.

40-values-printer3.sh — transformace dat pro RAM a disk z s35-s38.

41-avg-values.sh — vypocita primérnou dobu trvani jednoho cyklu zatéze
pro vSech 10 opakovani.
Prvnim vystupem jsou grafy bez spusténé zatéze pro RAM (graf a s rozdilem
pred a po nasazeni scénare graf[3.12)), disk (graf a CPU (graf[3.14)). ,,Nulté scé-
nare® uvadi pocateéni stav pred vytvarenim scénait. Jejich hodnoty jsou vypocteny
zprumeérovanim pocatecnich stavii vsech ¢tytech scénéaii. Vysledny rozdil je pricten
anebo odecten s naméfenymi hodnotami opakovanych scénara 1-10 (kromé CPU,
zde je pramér pocitdn jen v rdmci nultého scénére).

Nésleduji vysledky simulaci jednotlivych zatézi pouzitim nastroji nmap, curl
a phantomjs. Grafy vyuziti RAM a disku znazornuji rozdil ve spotfebé danych

zdroju v c¢asech: pred spusténim zatéze a béhem spusténé zatéze.

VyuZziti RAM v zavislosti na poctu scénaru
— bez zatéze

35
30
1l
20
0 1 2 3 4 5 6 7 8 9 10

Pocet bézicich scénaru [-]
mS21 m S22 S23 S24

A o )]
o o ol

Vyuziti RAM [%]
N
o

Obr. 3.11: Graf celkového vyuziti RAM pro scénare S21-S24 bez spusténé zatéze
v procentech
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Vyuziti RAM v zavislosti na poc¢tu scénari
— bez zatéze
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Obr. 3.12: Graf vyuziti RAM pro scénare S21-S24 bez spusténé zatéze v MiB

Vyuziti disku v zavislosti na poc¢tu scénaru
— bez zatéze
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Obr. 3.13: Graf celkového vyuziti disku pro scénare S21-S24 bez spusténé zatéze
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Vytizeni CPU v zavislosti na poctu scénaru
— bez zatéze
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Obr. 3.14: Graf celkového vytizeni CPU pro scénare S21-S24 bez spusténé zatéze

Zatéz — nmap

Vyuziti RAM v ramci zatéze — nmap
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Obr. 3.15: Graf vyuziti RAM pro scénate S21-524 béhem zatéze nmap
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Vyuziti disku v ramci zatéze — nmap
300
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.50 Pocet bézicich scénaru [-]

mS21 mS22 m=S23 S24
Obr. 3.16: Graf vyuziti disku pro scénare S21-S24 béhem zatéze nmap

Vytizeni CPU v ramci zatéze — nmap
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Obr. 3.17: Graf celkového vytizeni CPU pro scénare 5S21-S24 béhem zatéze nmap
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Sitovy provoz v ramci zatéZze — nmap
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Obr. 3.18: Graf prim. vytizeni siti v ramci scénait 5S21-S24 béhem zatéze nmap

Zatéz — curl

Vyuziti RAM v ramci zatéze — curl
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Obr. 3.19: Graf vyuziti RAM pro scénare S22-S24 béhem zatéze curl

68



Vyuziti disku v ramci zatéze — curl
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Obr. 3.20: Graf vyuziti disku pro scénare S22-S24 béhem zatéze curl

VytiZzeni CPU v ramci zatéze — curl
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Obr. 3.21: Graf celkového vytizeni CPU pro scénare S22-524 béhem zatéze curl
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Sitovy provoz v ramci zatéze — curl
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Obr. 3.22: Graf pram. vytizeni siti v rdmci scénait S22-S24 béhem zatéze curl

Zatéz — phantomjs

Vyuziti RAM v ramci zatéze — phantomjs
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Obr. 3.23: Graf vyuziti RAM pro scénare S22-S24 béhem zatéze phantomjs
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Vyuziti disku v ramci zatéze — phantomjs
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Obr. 3.24: Graf vyuziti disku pro scénare 5S22-S24 béhem zatéze phantomjs
VytiZzeni CPU v ramci zatéZze — phantomjs
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Obr. 3.25: Graf celkového vytizeni CPU pro scénare S22-S24 béhem zéatéze
phantomjs

71



Sitovy provoz v ramci zatéze — phantomjs
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Obr. 3.26: Graf prim. vytizeni siti v ramci scénaii S22-S24 béhem zatéze

phantomjs

3.4 Shrnuti vysledkii méreni

Porovnanim grafti s vyuzitim RAM lze usoudit, Ze pravé vytvareni virtudlni in-
frastruktury ma na néj nejvyssi vliv, viz napr. grafy a [3.15] OpenStack pri
dosazeni velikosti logovacich soubort (zhruba 400-520 MiB) archivuje pfilis velké
logy. V méreni byla tato ¢innost mnohokrat zaznamendna (napt. zdporné hodnoty
vyuziti disku v grafech a . V budoucnu tak v tomto sméru nehrozi zby-
tecné vyuzivani pevného disku. Naopak na vypocetni sile CPU jsou nejvice zavislé
¢innosti kontejnertu. Pokud je systém pretizen, obsluha procesi je zpomalena, viz
graf [3.27] znézornujici praimérnou dobu vykonévéni jednoho cyklu zétéze s rozdéle-
nim do nmap (Cerveno-oranzovd), curl (modrd) a phantomjs (zelend). Ve vysledku
je snizen i prutok dat napfti¢ virtudlnimi sitémi a nebo generovani datového toku
(napt. S21 v grafu nebo graf [3.26). Ze treti skupiny méfeni déle vyplyva:

o Prvni nasazeni scénarfe ma o hodné vyssi vyuziti RAM nez nésledujici, jeli-
koz i sluzby OpenStacku potiebuji RAM ke svym procesum (po restartovani
Dockeru jsou vsechny zdroje vyuzivané OpenStackem uvolnény; grafy |3.11
2 B1).

» Oproti kontejneru ttocnika Kali je server WebGoat zavisly na diskovém pro-
storu (graf[3.13). Server WebGoat ke své ¢innosti spotfebovéva i mnohem vice
RAM (rozdil mezi S21 a S22 z grafu [3.12).
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Pramérna doba vykonavani jednoho cyklu zatéze
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>=S22:curl =>S23:curl %-S24:curl

Obr. 3.27: Graf primérného vykonavani 1 cyklu zatéze dle poc¢tu bézicich scénéii

« Pokud je tto¢nik a server kazdy v jiné siti a komunikuji pres smérovac (S23),
scénal nema na HW zdroje vyrazny vliv v porovnani s S22, kdy jsou oba ve
stejné siti (nepatrnd zvySend narocnost na RAM je zaznamendna jen u zatéze
s nmap, viz graf .

« Komunikace pres firewall (524) taktéz nema na HW zdroje moc nésledky v po-
rovndnim se smérovacem (S23), i kdyZ lze na grafu[3.21] vidét u poctu bézicich
scénart 8-10 vyssi zatéz pro S24. U zatéze nmap a phantomjs je jiz vytizeni
CPU na takika stejné drovni.

o Vyrazné vyuziti disku S23 ve vSech trech zatézich vzniklo z doposud neznamych
pri¢in. Navic vyuziti disku bylo vzdy jen po dobu spusténé zatéze. Po zastaveni
zatéze se velikost volného disku vratila do podobného stavu jako pred mérenim.

o VySsi vytizeni ve scénari S21 u zatéze nmap je zptisobeno vyssi ¢etnosti ske-
novani, jelikoz v siti neni zadny web-server a 1 cyklus zatéze pak trva 10krat
méné oproti S22-S24. 7Z toho taktéz vyplyva, ze samotné skenovani sité je
naro¢néjsi nez skenovani porti serveru.

o Vyssi datovy pritok u scénait S23 a S24 je zpusoben dvojnasobné vyssim

poctem rozhrani mezi komunikujicimi kontejnery (grafy [3.18] [3.22f a [3.26)).

Na konci méfeni vsech scénara byla zkontrolovana ztratovost paketi. Celkové

byl nalezen pouze 1 zahozeny paket u zatézovani scénare S24. Z pohledu celkového
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provozu je ale tato ztratovost tak minimalni, Ze ji nelze spojovat s funkcionalitou
OpenStacku.

Nakonec je zméteno pouzivani Horizonu: prvotni nacteni ivodni stranky spotte-
buje okolo 1248 MiB paméti RAM a po nacteni vsech hlavnich stranek z navigac¢niho
panelu stouplo vyuziti o dalsich 685 MiB. Pti vyuzivani Horizonu by tedy mél kon-

trolér disponovat minimalné o 2 GiB RAM navic.
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Zavér

Hlavnim cilem prace bylo prozkoumat moznosti platforem s plnou podporou vir-
tualizace a budovani komunikacni infrastruktury. V prvni c¢asti byly vysvétleny
zakladni technologie jako virtualizace, cloud computing, kontejnerizace a jejich za-
stupci: KVM-QEMU pro virtualizaci a Docker pro kontejnerizaci. Pro zastupce cloud
computingu byly nasledné podrobnéji rozebrany platformy: Kubernetes, OpenStack
a OpenShift.

Z hlediska stanovenych pozadavkl pro vytvareni virtualni infrastruktury byly
u kazdé platformy rozebrany jeji hlavni vlastnosti a architektura s vysvétlenim
zékladnich komponent. Déle kontejnerizace (véetné moznosti sandboxingu), sito-
vani, tvorba firewalli a moznosti instalace s minimalnimi HW pozadavky pro jejich
nasazeni. V Kubernetes byla vysvétlena metodika pii vytvareni kontejnerii a de-
tailni zplisoby sitovani pro komunikaci mezi kontejnery v ramci stejného podu, mezi
pody a Kubernetes a nakonec mezi pody samotnymi. Vlastnosti OpenStacku vychazi
z jeho zvolenych sluzeb. Pro kontejnerizaci byly popsany moznosti se sluzbami Zun
a Magnum. Sitovani a firewally plné zajistuje sluzba Neutron, ktera spolu se sluz-
bou Kuryr poskytuje i propojeni s Dockerem. OpenShift vyuziva vsech komponent
Kubernetes a navic doplnuje chybéjici vlastnosti, nebo vylepsuje jeho stavajici.

Na zékladé popsanych a prozkoumanych moznosti byly shrnuty vyhody a ne-
vyhody vsech tii platforem. Jako nejvhodnéjsi byla vybrana platforma OpenStack,
jelikoz spliuje vSechny kritéria zadané vedoucim této prace (podrobnéji v kap. .

Uvod praktické ¢dsti byl vénovan piipravé prostiedi a popisu parametrit vytvo-
reného VM. Nésledné bylo mnohokrat provadéno nasazeni platformy OpenStack na
VM a to az do chvile, dokud nebyly vsechny sluzby plné funkéni. Nalezené chyby
byly zpusobené vétsinou spatnou konfiguraci (napft. rekonstrukce obraziu kontejne-
rovych sluzeb Zun a Kuryr pomoci balickovaciho systému — namisto ze zdrojovych
k6di; nespravné nastaveni Etcd ulozisté, atd.), nebo Spatné zvolenymi sluzbami
(napft. absence pluginu Etcd pro kontejnerové sluzby), které bylo mozné opravit
pouze opétovnym nasazenim. Pro splnéni vsech pozadavki byly nakonec pro na-
sazeni OpenStacku vybrany sluzby: Keystone, Nova, Glance, Placement, Neutron,
Neutron-FWaaS, Horizon, Cinder, Cinder-backend-lvm, Zun, Kuryr a plugin Etcd.
Nasledovalo hlubsi testovani funkénosti jednotlivych sluzeb pomoci OpenStack kli-
enta.

Nasazeni a nastaveni OpenStacku miize byt pro nové uzivatele velmi matouci.
Pravé z tohoto duvodu byl vypracovan samostatny manual k OpenStacku, ktery
by mél vétsinu nejasnosti zodpovédét. Ze zacatku je rozvedena priprava prostiedi;
dale konfigurace a instalace Openstacku, prvotni nastaveni administratorem a pri-

dani nebo odebrani dalsiho serveru do cloudu OpenStacku. Druhé kapitola manuélu
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vysvétluje obecny postup pri feSeni problémt, nalezené problémy béhem a po na-
sazeni OpenStacku, jakym zptsobem je ovérovana spravna funkénost vsech sluzeb
a v posledni fadé problémy, na které autor prace narazil béhem testovani funkénosti
OpenStacku. Napriklad na jeden nalezeny problém byl zalozen bug report 1859176 —
,nemoznost specifikovat béhové prostiedi kata-runtime pii vytvareni kontejneru
sluzbou Zun. Nahlaseny problém byl vyfesen a vyvojafi jiz opraven ve verzich Open-
Stacku Stein a vys. Posledni dvé kapitoly manudlu prestavuji uzivatelské prirucky
pro praci v prikazovém radku nebo pres grafické rozhrani Horizonu. Manual k Open-
Stacku, ktery je taky vlastnim prinosem prace, byl po konzultaci s vedoucim préce
odevzdan mimo hlavni préaci a to z divodu velkého rozsahu dalsich 44 stran.

Posledni ¢ast prace se zabyva samotnym méfenim narocnosti vytvorenych scé-
nart v OpenStacku. Méreni bylo rozdéleno do tii skupin scénaiti. Prvni skupina se
skladd ze 14 malych scénaiti, které se zaméruji na naroc¢nost dilé¢ich prikazi Open-
Stacku. Ve druhé skupiné byl implementovan pokrocilejsi scénar (navic se simulaci
zatéze), ze kterého lze vyvodit chovani OpenStacku i pres znacné pretizeni systému.
Jelikoz z predchozich méfeni nebylo mozné jednoznacné urcit, jaky vliv maji na
HW zdroje jednotlivé scénére pri zatézi, byly vytvoreny dalsi 4 komplexni scénére
S21-524 (treti skupina). Zakladni scénar S21 vytvari sandbox ttocnika v privatni
siti s jednim smérovacem; S22 pridava do sité web-server; S23 — kazdy sandbox je
pripojeny do vlastni sité; S24 prenastavuje smérovac na firewall.

V ramci testovani narocénosti bylo vytvotreno celkem 41 skriptii prevazné v jazyce
Bash pro: skenovani vytizenosti systému (3); vytvareni a mazani scénari (19); simu-
laci zatéze (5+1); automatizaci (9); a transformaci surovych dat do ¢itelného/pou-
zitelného stavu (4). U pokrocilejsich scénaiu byly vytvoreny i vlastni kontejnerové
obrazy (4) pfizpusobené potiebam testovani. Vystupy méteni byly prepracovany do
grafické podoby na konci kazdé skupiny méteni.

Na zakladé prezentovanych vysledki méreni lze usoudit, ze budovani virtualni
infrastruktury ma nejvétsi vliv na vyuziti RAM. Mensi vyuziti disku je zptisobeno
logovanim OpenStacku a zapisem do SQL databaze MariaDB. Vyuziti disku béhem
meéreni i mnohokrat poskocilo do zapornych ¢isel, to je zplisobeno archivaci prilis
velkych logovacich soubort, kterd se provadéla automaticky OpenStackem (pfi ve-
likosti slozky s logy 400-520 MiB). Samotny béh a prace v kontejnerech jsou dle
ocekavani nejvice zavislé na vykonu procesoru vypocetnich uzli. V ramci simulaci
zatéze scénaru S15 a S21-524 dochézelo velmi ¢asto k pretizeni CPU u vyssiho po-
¢tu opakovani bézicich scénaiti. Nejvice byl pretizen scénatr S15 spusténim zatéze
s16 a to az na 2,8nasobek. Béhem méreni ale nebylo zjisténo, ze by tak vysoké
pretizeni vyrazné ovliviiovalo OpenStack na funkcénosti. Na sifovych rozhranich ne-
byly nalezeny zadné hromadné chyby, kolize nebo zahazovani paketi (1 zahozeny

paket se objevil béhem zatéze S24, z pohledu celkového provozu je ale tato ztrata
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tak minimalni, Ze ji s funkcionalitou OpenStacku nezle spojovat). Pretizeni proce-
soru vedlo hlavné k pomalejsim kontejnerim a snizeni datového provozu v sitich
(napt. u S15 se provoz snizil na 42,1 % predchozi velikosti). Déle bylo zjisténo, ze
umisténi ttocénika a web-serveru do jinych siti (S23), nemd vyrazny vliv na vyuZiti
HW zdroju oproti umisténi obou do stejné sité (S22). Stejné tak rozdil propojeni
firewallem (S24), namisto smérovace (S23), nema na HW zdroje vyznamné nasledky.
Podrobnéjsi vysledky méfeni jsou shrnuty v kapitole [3.4]

Timto byly veskeré stanovené cile prace splnény. V budoucnu by zpracovani na-
rocnosti scénait mohlo byt vypracovano i v zavislosti na case. Experimentalné byl
prepséan skript s31 a skript méfeni s00, ktery nyni snima vytizeni systému kazdych
10 s. Obéma skriptum byly pridany casové znacky, aby je bylo mozné vyhodnotit do-
hromady. Takto byl preméten scénar S21 (skripty a vysledky dostupné v e-piiloze),
vystup ale dale nebyl zpracovan do grafické podoby. Pokud by data byly porov-
nany s aktualné namérenymi, neprineslo by to pravdépodobné skoro zadné nové
zjisténi a pokud by byly naméreny i dalsi scénare, vystup by byl velmi pravdépo-
dobné nekonzistentni (vzhledem k dobé odevzdani préce). Celkové by se hodnoty
od namérenych vyrazné nezménily, ale z vystupu by bylo navic mozné zjistit, jak je
naroény samotny prubéh vytvareni a mazani scénait na procesor a stejné tak na
alokaci a uvolniovani paméti RAM.

Pokracovanim této diplomové prace bude nasazeni OpenStacku na v budoucnu
zakoupené servery i se vsim nastavenim, potifebnym k jeho spravné funkcénosti.
A déle pravdépodobné vytvareni a spousténi scénaru pro studenty studijniho pro-

gramu Informacni bezpec¢nosti.
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Uvod

Nasazeni a nastaveni OpenStacku muze byt pro nové uzivatele velmi matouci. Preka-
zek — které je treba do zacatku prekonat — je az prilis mnoho: at uz v orientaci mezi
obrovskym mnozstvi dokumentace, mnoha instalacnich a konfiguracich moznosti,
nebo v hledani feseni rtiznych chybovych stavii béhem instalace, ¢i pouzivani Open-
Stacku. Na zakladé toho je vytvoren tento manual, ktery by mél vétsinu nejasnosti
zodpovédét.

Instala¢ni manuél uvazuje nasazeni OpenStacku ve verzi Train pomoci nastroje
kolla-ansible v rezimu all-in-one, nebo-li vSe v jednom virtualnim stroji (VM).

Prvni kapitola Instalace a nastaveni se zaméruje na pripravu prostiedi, konfi-
guraci a nasazeni OpenStacku, jeho prvotni administratorské nastaveni (véetné san-
dboxingu pomoci kata kontejnert) a pridani/odebrani dalsiho OpenStack serveru.
Druhé kapitola ReSeni problémi popisuje obecny postup pro feseni chybového
stavu, ddle znamé problémy béhem /po nasazeni OpenStacku, problémy pri jeho po-
uzivani a taktéz manual pro ovéreni spravné funkcénosti vSech sluzeb OpenStacku.
Nasledujici kapitoly Uzivatelska prirucka — CLI a Uzivatelska prirucka — Ho-

rizon popisujici spravu OpenStacku pres prikazovy fadek nebo webovy prohlizec.

Pouzité konvence v pribéhu dokumentace

Prikazovy radek, bash.

Editace textového souboru.

Blok s informacénim/dopliiujicim sdélenim.

Blok s dilezitym sdélenim.

Blok oznacujici chybovou hlasku.

Tab. 1: Konvence pouzité uvniti textovych blokl

Priklad | Popis konvence

<PROMENNA > | Proménné jsou uvadény ve Spicatych zévorkéch velkym pismem.

# komentar | Komentare zacinaji hash symbolem.

"textovy retézec' | Textovy Tetézec je ohranicen uvozovkami s ¢ervenou barvou.

— | Pokracovani zalomeného radku.

\ | Zalomeni prikazu.




1 Instalace a nastaveni

Pro nasazeni OpenStacku bude v tomto manualu pouzita topologie dle obrazku 1.1
s jednim VM, jednim virtualnim smérovacem, jednou siti a tfemi virtualnimi sitémi.
Sit public poskytuje pripojeni do Internetu. Smérova¢ router-m natuje provoz ze
sité private do sité public. V pripadé rezimu multinode je zapotfebi nastavit

sitovani mezi vSemi uzly v idedlnim piipadé alespon s rychlosti 1 GB/s.
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Obr. 1.1: Predpripravena topologie

1.1 Priprava prostredi

Pokud je topologie umisténa za proxy, nastavte na vsech uzlech /etc/environment

jako napriklad:

http_proxy=http://<IP:PORT>
https_proxy=http://<IP:PORT>
no_proxy=127.0.0.1,localhost ,<X.X.X.1>,10.0.0.0/8,20.0.0.0/24 # kde X.X.X.1 je IP

<—>adresa serveru na kterém bé&zi VM s budoucim OpenStackem

Nastavte preklady IP adres na doménové jména:

127.0.0.1 localhost

::1 localhost

#10.0.0.19 Controller ##multinode
#10.0.0.X Compute ##multinode




Instalace zavislosti

Povolte epel repositar a nasledné nainstalujte pip s aktualizaci na jeho nejnovéjsi
verzi:

yum -y install epel-release

yum -y install python-pip

pip imnstall -U pip

Nainstalujte zavislosti pouzitim yum a ansible pouzitim pip:

yum -y install python-devel 1libffi-devel gcc openssl-devel libselinux-python
pip install ansible

Instalace Kolla a Kolla-ansible pro vyvojare

Nainstalujte git a nasledné naklonujte repositare kolla a kolla-ansible do adre-
safe root:

yum -y install git

cd /root/

git clone -b stable/train https://github.com/openstack/kolla.git

git clone -b stable/train https://github.com/openstack/kolla-ansible.git

Nainstalujte pozadavky pro kollu a kollu-ansible:

pip install -r kolla/requirements.txt --ignore-installed requests

pip install -r kolla-ansible/requirements.txt

pip install ./kolla # od verze Train

pip install ./kolla-ansible # od verze Train

Zkopirujte konfiguraéni soubory (globals.yml, passwords.yml) do /etc/kolla:
mkdir -p /etc/kolla

cp -r kolla-ansible/etc/kolla/* /etc/kolla

Zkopirujte soubory inventare (all-in-one, multinode) do adresafe root:

cp kolla-ansible/ansible/inventory/* /root/

1.2 Konfigurace

Soubor ansible inventare

Definujte soubor inventare — all-in-one pro nasazeni jednoho uzlu, nebo multinode

pro 2 a vice uzli:

[control]

localhost ansible_connection=1local
#Controller ##multinode

[network]

localhost ansible_connection=1local
#Controller ##multinode
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