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Sifrovani elektronické posty

E-mail encryption

Souhrn

Tato bakaladiska prace se zabyva problematikou nelegalniho zneuziti informaci
a citlivych dat ziskanych prostfednictvim nezabezpecené e-mailové komunikace. Cilem
prace je seznamit laického Ctenafe s obecnymi postupy k zajisténi bezpecnosti dat,
s kryptografickymi metodami a systémy, nastinit funkci soukromych a vetejnych kli¢t pfti
posilani e-mailovych zprdv a navrhnout vhodnou kombinaci zabezpecCeni elektronické

posty pomoci kryptografickych mechanismi podle pfedem zadanych pozadavkii.

Summary

This thesis deals with the illegal acquisition and misuse of sensitive information
and data gained through an unsecured e-mail communication. The aim is to acquaint the
lay reader with the general procedures for ensuring data security, cryptographic methods
and systems, to outline the function of private and public key when sending e mail
messages and to propose a suitable combination of email security using cryptographic

mechanisms according to pre-specified requirements.

Klic¢ova slova: kryptografie, Sifrovani, soukromy kli¢, vetejny kli¢, certifikat, elektronicky

podpis, certifika¢ni autorita, zabezpec€eni, elektronicka posta, casové razitko

Keywords: cryptography, encryption, private key, public key, certificate, an electronic

signature certification authority, security, e-mail, time stamp



3.1
3.2
33
3.4

3.5
3.6
3.7

3.8

3.9

4.1
4.2

UVOG.uuiurninncinncsssscssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 10
Cil prace a MEtOAIKa .....ccueeeevveiiirvnninssnninisnncssssncsssnesssnessssncssssnosssssssssssssssssssssssssssses 11
Teoretickd VYChOAISKA .....ueiieveiiiiniiiiniiniiiinsnicnsnicssnicssnnicssssicsssssssssssssssssssssssssses 12
Kryptologie, kryptografie a kryptoanalyza ...........cccceeveveieviiieniiieeciieciee e 12
5 ETS (0] TSI VA A0 | USSR 12
INEETIIEE. ... ettt ettt et e 15
EleKtronicKa POSTA .....veeeeiiieiieeiee ettt e e e e e e e e b e e e aaee e 16
3.4.1 Postovni schranka a e-mailova zprava ..........cccceeevveeviieeiiieciieeeee e 16
3.4.2  Princip doruceni e-mailove ZPTAVY ......cccvveeeriieeiiieeiiie e 16
3.43  PosStovni protokol SMTP.......cccooviiiiiiiiiee et 17
344  Chyby dOTUCEN ....eviiiiiie ettt et e e e snbeeesnaee s 18
345 POP3aIMAPA..... e 18
Jak INternet fUNGUIE ....ooeviiieiiieee et e e et e e e e e s 18
RizZika INEIMETU .....eiiiiiii et e 19
OChrana dat.........ooeiiiiiiie e st 20
3.7.1  Hardware, n0SiCe INTOIMACT ........cooeeevviiiiiiiiiieiieiieiceeeeee e 20
3.7.2  Personalni beZpeCnost ........ccecviieiiiieiiie et e 21
3.7.3  ZAlOZNT ZATOJC...eeeevieeiiie ettt e as 21
3.7.4  ANLIVITOVY SYSEEIM ..iiiiiiiiiiieeiiieeiieeeieeeeiee e st e e steeesereeeseaeeeseseessaeeennaeesnseeas 22
3.7.5  ANtISPYWAIE PrOZTAIM...cccuvvieerreerreeerreeensteeensreeessseesssseesssseessesessseeessseesssees 22
3.7.6  ANtISPAM PIOZTAIM......uvieeerieeeiieeeteeeeieeeateeesaeeesseeessreeassseesssseesssseessseeesssees 22
377 FIr@WALl o 22
3.7.8  HESIA e 23
STHETOVANT ...ttt 23
3.8.1  Symetrické SHTOVANT .....cceeviiiiiiiiiieiie e 24
3.8.2  AsSymetrick€ SITOVANT ........oovviiiiiiiieciie e 24
3.8.3  Funkce hash.......o.ooiii e 25
3.8.4  CASOVA TAZIKA ...ov.voveeeececeeeeeee e 26
3.8.5  DIgItAINT POAPIS .ccuriiiiiieeiiieeiee ettt et e e e s 26
3.8.0  COItIfIKAL ..o 27
Z8KON €. 227/2000 SD...ueviiniiiiieeite ettt 27
ANALYLICKA CAStnnriiisnirieiirninsninsnnnsnnsssissssssssissssssssssssssssssssssssssossssssssssssssssssssssssasssss 29
Pozadavky na zabezZpeCeni ........ccueeeuiieiiiiieiiie et 29
Elektronické podepiSOVANT .......ccuieeiiiieiiiiieciie ettt e e e 30
4.2.1  Certifikadni aUutOTIta ....ocueeiiiiiiiiiieie et 30
4.2.2  RegiStraCni QULOTITA ......ceeeeiuvieeriieeeiiieecee e et e e eiee e et e esreeeseaeeeseaeeeseneeesnaeeenns 30
4.2.3  Elektronicky pOAPIS ...cccveeeeiieeeiieeiiieeetie ettt 31
4.2.4  Kuvalifikovany certifikat a elektronicky podpis.........cceeveeveiieeciieriieeniiens 31



4.3

4.4

7.1
7.2

4.2.5 Komercni certifikat a elektronicky podpis........cceeecveeeeieeeiieeiiiiieiiee e 31

4.2.6  GeneroVANT ZAAOST......cevuieriieiiieeiieiieeieesteeeteesteeereeseteebeesteeeaeessaeebaesseeens 31
4.2.7  Dokumenty potiebné k ziskani certifikatu .........c..ccceeveviiriinciiiniiiiieieeis 32
4.2.8  NAVIh ZADEZPECENT ..cvvieiiieiiieiieeieeciie ettt e ereeeaae e 32
4.2.9  CIPOVAKAITA ..o 32
4210 USB TOKEN ....oiiiiiiiieiieeiie ettt eve e ee e staeereesaeeesseessaesnsaensneans 33
4.2.11 Aplikace pro spravu certifikati a parth KIHCU .....cceeeeveervieiienieeiieeieeeeee 33
4.2.12 Zaloha certifikatu a soukromého KICe.........ocveviieriieniiiiiiiiieiieeieeieees 33
4.2.13 Aplikace pro tvorbu elektronick€ho podpisu.........c.ccccveevvierieeiieniieniiennenns 34
CASOVE TAZIEKO «...eoveeeeeee e eenans 34
4.3.1  Autorita pro vydavani ¢asovych razitek TSA .......cccooeviiiiiiiiiiiicieeeees 34
4.3.2  Urceni a vErohodnosSt CASU ........cecueeeiieriieeiieriieeieerieeeteesteeeveesneeeseessneeneens 35
4.3.3  ProtOKOL TSP ...ttt e e e 36
4.3.4  Transportni ProtoKOLY.......cccuierieiiiiriieeiieie ettt ens 36
4.3.5  Oveieni €asoVEho razitka ..........cccceevviieriiieiiiiiiecii e 36
4.3.6  Platnost CasovEeho razitka ...........ccceevuieriiieiiieiieciieiececee e 36
Protoko] TLS ...ttt sttt ettt 36
4.4.1  Jak TLS fUNGUJE? .eeiiiiieiieeieeeie ettt ettt et re e s sbeesaeeaneens 37
4.42  TLS Protokol a elektronickd posSta...........ccceeeeeeiienieiiienieeieesee e 38
4.43  Spojeni protokolu SMTP pres TLS......c.cooviieiiiiiieiecieeeeee et 38
4.44  Spojeni protokolu POP3 pres TLS .......ccoooviiiiiiiiiieiecieeeeete e 38
4.4.5 Implementace protokolu TLS ........cccooiiiiiiiiiiiiieee e 39
4.4.6  PrPrava programil..........ccccceervieerieeneeesreeseeesseeseeesseessseesseesseesseessseesseesseans 39
4.4.7  Piiprava CertifikKatU.........ccoooviiiiiiiiiiiieiieeeeeeee e 39
4.4.8  KONTIGUIACE....ccctiiiiiieeiie ettt ettt e e e ebee e snee e snaeeees 39
4.4.9  UIOZENT ZPTAV ...eviiiiieiieeiie ettt ettt et e s e eteessbeesaessbeesseessseesaessseens 39
VYSIEAKY @ dISKUSE....ccoviiiiuiiiiiininsiissniisiinsniessisssissssssssissssnssssesssssssssssssssssssssssssses 40
ZLAVET cauennveinninsnininicssnississsssssssssssssssssssssssssesssssssssssssssssessssssssessssssssessssssssesssssssssssssssns 42
Seznam pouZityCh ZArojil.....cccceeeseecreeieesuecsenssensuecsnnnsenssensaessesssecssesesssesssessassseessenne 43
SOUPIS CIEACT +eeuvvreeiiiieeiie ettt ettt et ee et e ettt e et e e et e e et e e ensseesnsaeesnsaeesnseeennseeas 43
POUZItA TIEETALULA. .....evieiieieciiete ettt ettt et 43
Seznam ZKrateK........coueeieieiiiisiiiisniininiinssnninssniensssnesssncssssncssssnesssssessssscssssssssssssssses 46




SEZNAM OBRAZKU

Obréazek 1 - Sifrator Thomase JEFErSONa ...........o.oviveeeeeeeeeeeeeeeeeeseeeee e 13
Obrazek 2 - Abwehr Enigma — G312 ...ooiioiiieieeeee ettt e 15
Obrazek 3 - Symetricke SITOVANT ........coocviiiiiiiiccie e e 24
Obrazek 4 - Asymetricke SITOVANT........cc.eiivciiiiiiiieciie e 25
Obrazek 5 - Digitalni podpis @ Jeho OVEFeN ......ccueveeiiieciiieciieeee e 26
ODBIAZEK 6 - CASOVE TAZIKO ...t 35
Obrazek 7 - ProtoKOl TLS.......ooooiiieiieeeeee et et e e et snae e e es 37



1. UVOD

V dnesni dobé, kdy plati, Zze ,,Cas jsou penize“, a kdy Internet nabizi pro své
uzivatele stale vice sluzeb a slavi obrovsky rozmach, je e-mailovd komunikace naprosto
béznou a kazdodenné lidmi po celém svét€¢ vyuzivanou sluzbou. Jak v osobnim, tak
v pracovnim zivoté jsou pies Internet sdilené soukromé informace, udaje a data rtizného
druhu a divérnosti. Je tedy zcela neptipustné, aby tyto informace mohl nékdo nepovolany
¢ist, ménit, nebo vyuzit ke svému zisku a Skod¢ druhého. Mnohdy si ani sami uzivatelé
neuvédomuji, jakd nebezpeci hrozi, pokud své ditvérna data nijak neochrani.

Sluzby e-mailové komunikace jsou vnimany automaticky jako nalezité
a dostateCn¢ zabezpecené. Realita je ovSem jind. E-mailovd komunikace, v¢etné ptfenost
dat, je bohuZzel zabezpefena pouze zdkladnimi funkcemi a pro profesionalni utocniky
pomérné snadno napadnutelnd a zneuzitelna.

Tato bakalatfska prace se zabyva problematikou nelegalniho zneuziti informaci
a citlivych dat ziskanych prostiednictvim nezabezpecené e-mailové komunikace. Navrhuje
kombinaci zabezpeceni, pomoci nichz lze s vyuzitim kryptografickych metod e-mailovou
komunikaci ochrénit.

Téma bakalatské prace je velmi aktudlni, jelikoz se kryptografie stava diky rychle
se rozvijejicimu odvétvi informacni technologie neodkladnou a nezbytnou soucasti naseho

kazdodenniho Zivota v modernim sveété.
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2. CILPRACE A METODIKA

Cilem prace je seznamit laického ctenafe s obecnymi postupy k zajisténi
bezpecnosti dat, s kryptografickymi metodami a systémy. Déle prace vysvétluje funkci
soukromych a vefejnych klich pii posilani e-mailovych zprav a navrhuje vhodnou
kombinaci zabezpeceni pomoci kryptografickych aplikaci a mechanismt v souvislosti
s pouzivanim elektronické posty.

Pfi psani prace jsou informace pfevazné Cerpany z Cetby doporucené literatury,
¢astecné na Internetu. Teoretickd ¢ast popisuje moznosti a obecné metody pro zabezpeceni
dat. V analytické¢ casti je navrzeno kryptografické zabezpeceni elektronické posty,
detailn€ji rozebrany tifi mechanismy a to elektronické podepisovani, Casové razitko
a pouziti TLS zabezpe€eného protokolu. V zavéru prace shrnuje vysledky a celkovy pfinos

prace.
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3. TEORETICKA VYCHODISKA
3.1 Kryptologie, kryptografie a kryptoanalyza

Kryptologie je védni obor, ktery se zabyva utajenim obsahu zprav. DéEli se na
kryptografii, kryptoanalyzu a v soucasnosti je do kryptologie stale castéji zahrnovana
1 steganografie.

Kryptografie je véda, jejiz nazev pochazi zteckych slov kryptos (skryty)
a graphein (psat). ,,Cilem kryptografie neni utajit samu existenci zpravy, ale jeji vyznam,
ato pomoci Sifrovani. Aby neSlo zpravu precist, pozméni se podle pravidel predem
dohodnutych mezi odesilatelem a prijemcem. Pokud takova zprdava padne do rukou
nepriteli, je necitelnd. Nezna-li nepritel pouzitd Sifrovaci pravidla, pak se mu podari zjistit
obsah zpravy jen s velkym tisilim, anebo viibec ne.*'

Kryptoanalyza se zabyva problematikou lusténi a prolamovani ochrannych Sifer
a naléza metody k proniknuti do kryptografickych systému. Cilem kryptoanalyzy je ziskani
otevieného textu, anebo alespoii Casti zasifrovanych informaci.

Trochu rozdiln¢ funguje steganografie, ktera ma za tkol skryt pfedavanou zpravu
do takové podoby, aby nepfitel nepoznal, Ze je zprava piedavana. Takto pfedavana zprava
je vétsinou skryta ve zprave jiné, zpravidla je ve srozumitelné podobé. Jako dobry piiklad
poslouzi metoda, ktera zahrnuje pouzivani neviditelnych inkoustl. Kromé jednodussich
jsou napftiklad zpravy ukryté do obrazku.

V soucasné dob¢ je kryptografie védnim oborem vyucovanym na mnoha
univerzitach, pouzivaji ji vlady aarmadni slozky z celého svéta, nachazi uplatnéni

v podnikatelském sektoru, ale je vhodna i pro vyuziti v osobnim Zivot¢.
3.2 Historie a vyvoj

Kryptologie ovliviluje lidstvo jiz po tisice let. Nize jsou uvedeny nékteré

vvvvvv

Skytalé, jez je jisty druh Sifrovani hojné pouZivany Spartany b&hem vale¢ného

obdobi, vznikl jiz v 5. stoleti pred nasim letopoctem. ,,Tento systém se skladal ze dvou

! SINGH, S., Kniha kédii a Sifer, s. 21

12



shodnych holi (,,skytalé*, nékdy psano ,,scytale*) presné stanovené Sirky. Na prvou hiil se
navinul pas latky, papyru nebo pergamenu a na tento material se smerem dolii po celé
délce hole napsala zprava. Pas s textem se sejmul a posel jej odnesl na misto urceni. Tam
byl pds latky navinut na druhou hil a zprava mohla byt prectena.“* Mimochodem
fungovani skytalé¢ popsal ve své knize Plutarchovy zivotopisy II. (Plutarch’s Lives,
Volume II) vyznamny tecky spisovatel, filozof a historik Plutarchos.

Julius Caesar, cisat fimsky, popsal ve svych zapiscich o valce galské Caesarovu
Sifru, kterou pouzival pii své korespondenci. ,,Zndmy Zivotopisec Suetonius popisuje, jak
jim zavedeny systém presné vypadal. Kazdé pismeno zpravy bylo zménéno za pismeno,
které lezelo o tri mista dale v abecedeé. Suetonius dale popisuje, Ze Ceasaruv synovec
Augustus pouzival podobny (jednodussi) systéem. Nahradil pismeno otevieného textu

pismenem stojicim v abecede tésné za nim. Vyjimkou bylo posledni pismeno X, které

Sifrovych systému se bohuzel nedochoval.
Thomas Jefferson, jeZ byl v pofadi tfetim americkym prezidentem, vynalezl v té

dob¢ dosud nejsilngjsi kryptograficky systém, takzvany Sifrator.

Obrdzek 1 - Sifrator Thomase Jeffersona

Zdroj: zpracovano dle VONDRUSKA, P., Kryptologie, Sifrovani a tajnd pisma, s. 241

Nicméné Thomass Jefferson neptestal pouZivat tehdy pouzivané Sifry a sviyj
vynalez odlozil. Ten byl skoro po vice jak sto letech znovuobjeven v Kongresové knihovné
a nasledné po desitky let pouzivan americkym ndmotnictvem. ,,Zdakladem je osa, na které

je navleceno 36 diskii. Kazdy disk je po obvodu rozdeélen na 26 casti. Do rozdeélenych casti

VONDRUSKA, P., Kryptologie, Sifrovani a tajnd pisma, s. 197
VONDRUSKA, P., Kryptologie, Sifrovani a tajna pisma, s. 202
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je napsana promichana abeceda. Jednotlivé disky jsou volné, aby bylo mozné je lehce
prehazovat. Kazdy disk ma také vlastni cislo, aby bylo mozné jednoznacné urcit nastaveni
nastroje. Sifruje se tak, Ze se nastavi otevieny text (plain text) v jedné radé napiic
Jjednotlivymi disky. Po nastaveni se vybere jedna z 25 zbyvajicich 7ad, ze které se opise
Sifrovany text.«*

Prvni tiSténd kniha o kryptografii (Polygraphia) vysla roku 1518 a je dilem
Johanna Trithemiuse. ,,V pdtém dile, ktery je z kryptografického hlediska nejvyznamnéjsi,
je uvedena Sifrovaci tabulka, tzv. ,,tabula recta”, kterd je zdkladem pro polyalfabetické
Sifry.

Abcdefghijkimnopgrstuvwxyz
bcdefghijklmnopgrstuvwxyza
cdefghijkimnopgrstuvwxyzab
defghijklmnopqrstuvwxyzabc
efghijklmnopqrstuvwxyzabcd

zabcdefghijkimnopqrstuvwxy
Trithemius pouzival této tabulky k polyalfabetickému Sifrovani velmi prosté a jednoduse.
Prvni pismeno otevieného textu zasifroval pomoci prvni abecedy, druhé pismeno pomoci
druhé abecedy, atd. Slovo OKO by se zasifrovalo touto metodou jako OLQ.<’

V roce 1553 vyslo dalsi vyznamné dilo (La Cifra del Sig) od Giovaniho Bastista
Belasa, ve kterém autor popisuje kryptograficky systém zaloZzeny na znalosti hesla,
v soucasnosti tento systém odpovida pouziti tajného klice. Pozdé&ji, roku 1967, vzniklo
komplexni dilo o kryptografii od autora Davida Kahna snazvem Lustitelé kodi
(The Codebreakers). Simon Singh vydal v roce 2003 Knihu kodu a Sifer (7The Code Book).

Avsak z historie kryptografie se nedochovaly pouze knihy. V mnoha muzeich po
celém svéte jsou k nahlédnuti razné Sifrovaci ptistroje a artefakty.

Muzeum vypocetni techniky Bletchley Park, které bylo béhem 2. svétové valky
sidlem britskych "lamact kod", ndzorné ukazuje vyvoj pocitach a celého oboru. Nachazi

se zde sbirka nekterych funkénich i nefunkénich modelt pocitaci, které se zapsaly do

historie. Za zminku také stoji, ze se tu nachazi nejvétsi sbirka strojti enigma v Evropé, jako

4 VONDRUSKA, P., Kryptologie, Sifrovani a tajna pisma, s. 241
> VONDRUSKA, P., Kryptologie, Sifrovani a tajna pisma, s. 218
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jsou naptiklad Abwehr Enigma — G312, Army and Air Force Enigma — A16991 a Naval
Enigma — M1322. A navic pravé v Bletchley Park prolomil Alan Turing se svym tymem

némeckou Sifru Enigma.

Obrazek 2 - Abwehr Enigma — G312

Zdroj: zpracovano dle http://www.bletchleypark.org.uk/edu/archives/cryptcoll. rhtm

Mezi dalsi z vyznamnych muzei se fadi Narodni muzeum kryptologie
v Marylandu. Nachdzi se v blizkosti usttedi NSA a nabizi ke shlédnuti sbirku tisic
artefakti. Toto muzeum pivodné slouzilo k uchovéavani artefakti NSA a bylo mistem pro
zaméstnance agentury, kde mohli ¢erpat informace z dosavadnich poznatkli o kryptografii.

Diky obrovskému uspéchu bylo muzeum v roce 1993 otevieno pro i Sirokou vefejnost.
3.3 Internet

Internet je rozsahly globalni otevieny informacni systém vzajemné propojenych
pocitacovych siti, ve kterych probihd komunikace mezi pocitaéi pomoci soustavy
protokoltt TCP/IP. Nazev TCP/IP vznikl spojenim jmen dvou nejvyznamnéjSich protokola
z celé soustavy, a to protokolu IP a TCP protokolu. Protokol IP je protokolem sitové
vrstvy a ma za ukol pfepravu dat na misto jejich urCeni, a to na principu paketového
prenosu. TCP je transportnim protokolem, ktery sam vyuziva sluzby IP protokolu, ale
navic garantuje spolehlivé dorucovani dat ve spravném potadi. Paket je blok dat

prenasenych v pocitacové siti.
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3.4 Elektronicka poSta

Elektronicka posta je v dneSni dobé nejpouzivanéjsi sluzbou pocitaCovych siti.
Cas, béhem n¢hoZ se zprava dostane od odesilatele k pfijemci, se sniZil na minimum.
S pomoci elektronické poSty a s vyuZzitim pocitacové sité je zprava dorucena piijemci

kdekoliv na svété béhem nekolika vtefin.
3.4.1 Postovni schranka a e-mailova zprdva

Chce-li uzivatel zacit vyuzivat elektronickou poStu, musi si nejprve zaloZit
postovni schranku. Schranka je misto na disku a pro urCeni mista doru¢eni musi mit
postovni schranka svou adresu, kterou urCuje uzlovy pocita¢ a identifikator poStovni
schranky v ramci tohoto pocitace. MliZze nélezet jednomu uzivateli, vice uzivatelim, nebo
muze byt vytvorena smyslené za ucelem n¢jaké kratkodobé aktivity. E-mailové zprava ma
presn¢ danou formu. Skladd se zhlavicky a ztéla e-mailu. Télo zpravy je Cisty text
anejsou zadnd pravidla, jak ma vypadat. Na druhou stranu hlavicka uchovava, podle
presné danych pravidel, informace o odesilateli, pfijemci, data a ¢asu odeslani, a pfedmétu

Zpravy.
3.4.2  Princip doruceni e-mailové zpravy

E-mailovou zpravu, jeji vytvoreni, odeslani a doruceni obstaravaji tfi programy.
Pro komunikaci s uzivatelem slouzi uzivatelska slozka, neboli postovni klient MUC. Pro
pfenos zprav od odesilatele k pfijemci se pouziva prenosové slozky MTA, jinak také
nazyvano postovni server. Doslou zpravu do pifijemcovy schranky dle nastavenych kritérii
dorucuje program MDA.

Mezi postovni klienty se mimo jiné fadi Microsoft Office Outlook, Opera nebo
Mozilla Thunderbird. Kazdy postovni klient obsahuje vhodny editor, diky kterému muze
uzivatel zpravy vytvaret, editovat, rusit a mazat. Zpravy piipravené k odeslani poté
predava postovnimu serveru. Stara se taktéz o vybirani a spravovani postovni schranky,
k tomu vyuziva protokoli POP3 nebo IMAP.

Postovni server, MTA, potiebuje ziskat ke svému fungovani informace o piijemci,
tedy kam mé zpravu dorucit. Po pfijeti zpravy zjisti, jestli ndlezi jeho lokalnimu pocitaci.

Pokud ne, posle zpravu dalsimu serveru. Jelikoz je vice servert, respektive pfenosovych
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slozek, musi byt ur¢ena pravidla, jednotné konvence a protokoly, podle kterych spoluprace
mezi slozkami probihd. Takovéa spoluprace se nazyva systém pienosu zprav. Pokud pfenos
probihd mezi rliznymi poStovnimi systémy, tak ptechod, tedy transformaci zprav, mezi
nimi zajiStuje takzvany e-mail gataway. Mezi hlavni pouzivané MTA patii Postfix,
Microsoft Exchange, nebo Sendmail.

Po doruceni zpravy piislusnému MDA bud’ dojde k lokélnimu doruceni zpravy do
ptijemcovy schranky, nebo ulozeni zpravy do ulozisté zprav. Pokud je zprava ulozena do
ulozisté zprav, zlstava tam az do chvile, kdy piijemce zad4 pozadavek na jeji vyzvednuti
a precteni. Pro vyzvednuti zpravy musi MDA kontaktovat server, ktery poskytuje ptistup
k ptislusSnému ulozisti zprav. Server po ovéieni zadosti zasle e-mail MDA, ktery zpravu
doruci ptijemci. MDA umi kromé samotného dorucovani zprav do piijemcovy schranky
také pracovat jako dobry nastroj pro filtrovani zprav. Po nastaveni uzivatelem dokaze
automaticky odpovidat, ukladat zpravy do predem urcenych slozek, ale také odstranovat
nevyzadanou postu nebo spam a viry. Mezi MDA, které umi jak doruCovat, tak tfidit doslé

zpravy, patii naptiklad Maildrop nebo Procmail.
3.4.3 Postovni protokol SMTP

Protokol SMTP je internetovy protokol uréeny pro pienos e-mailovych zprav.
Jeho architektura je postavena na bazi klient server. Klient zahdji TCP komunikaci se
serverem, ten se zpét ohlasi svou uvitaci zpravou. Tato zprava obsahuje kromé dalSich
informaci také troj¢isli oznacujici stav pozadovaného piikazu. Z trojéisli lze zjistit, zda
byla pozadovana akce Uspé$na a piikaz byl pfijat, nebo server ocekava dalsi informace od
klienta, Ci ptikaz nebyl piijat z divodu trvalého nebo docasného problému. Nasledné klient
zaSle své DNS jméno, naeZ sever zasle zpét také své DNS jméno a seznam rozsifeni, tedy
pfidanych funkcich, které pouziva. Klient zasilda serveru informaci o odesilateli, server
odesilatele akceptuje, nebo neakceptuje. Nasledovné klient zasild informaci o pfijemci,
pokud jich je vice, opakuje se tento krok tolikrat, kolik je ptijemcu. Pokazdé server zasle
informaci, zda akceptuje piijemce. Nyni dochazi ze strany klienta k ptikazu znacicim
samotny pienos e-mailové zpravy. Server nasledné pfeda klientovi instrukce o spravném
oznaceni konce zpravy. Po samotném pienosu server vrati klientovi informaci o zatazeni

zpravy do fronty, vCetné jeji identifikace. Klient v tuto chvili ukon¢i komunikaci.
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3.4.4 Chyby doruceni

SMTP postovni protokol umi rozeznat dva typy chyb, které mohou nastat béhem
doruovani e-mailové zpravy. Trvala chyba nastane, pokud neexistuje server, nebo
uzivatel. Druhy typ je docCasnd chyba a to znamend, Ze server nekomunikuje, je
zaneprazdnény nebo je docasné nedostupny. V tomto ptipad¢ probihaji pravidelné pokusy
o doruceni e-mailové zpravy, a kdyz stale po nastavené lhtité nelze zpravu dorucit, posle se

odesilateli notifikace o nedoruceni zpravy a zprava se zahodi.
3.4.5 POP3 alIMAP4

POP3 je internetovy protokol, ktery umoznuje uzivateli stahovat e-mailové zpravy
ze serveru do jeho lokdlni schranky na pocitaci. Je zalozen na off-line principu. “POP3
klient zpravidla navazuje spojeni na port 110/tcp serveru. Po navazani spojeni se server
predstavi a je v tzv. autentizacnim stavu, tj. cekda na autentizaci uzivatele. Po kladné
autentizaci uzivatele se komunikace prepne do transakcniho stavu, kdy uzivatel miize
manipulovat s e-maily ve své poStovni schrance na POP3 serveru. Na zadver relace prejde
klient do stavu UPDATE, kdy se teprve provedou veskeré zmény v postovni schrance na
serveru.”® Autentizaci se rozumi autentizace klienta k POP3 serveru, a to pomoci
uzivatelského jména a hesla. OvSem komunikace, vcetné vyzaddani a predani si
piihlaSovacich udaji probiha nezabezpecené¢, tudiz miize dojit k jejich odposlechnuti.

Propracovanégj$i IMAP4 protokol pracuje podobné jako POP3 protokol, ale navic

poskytuje moznost prace se schrankou v reZimu on-line. IMAP4 pouziva pro své spojeni

port 143/tcp.
3.5 Jak Internet funguje

Internet pracuje pomoci protokold TCP/IP, které jsou velmi odolné proti riznym
porucham a jejich fungovani je velmi efektivni. BohuZzel je nutné podotknout, Ze jsou také
nespolehlivé a nezabezpecené.

IP protokol ptivodni data rozdéli do potiebného poctu blokt, které se nazyvaji

datagramy. Tyto IP datagramy nasledné pienasi nespojovanym zpiisobem, pifendsena data

6 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M., Velky priivodce
infrastrukturou PKI a technologii elektronického podpisu, s. 450
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nesifruje a neni pfedem znamo, kudy budou datagramy cestovat. Jelikoz mohou byt ,,stejna
data* rozdé€lena do vice datagrami, mohou cestovat rtiznymi cestami. Pokud se ncktera
data poskodi, IP protokol to sice zjisti, ale nehleda, kde a pro¢ se data poskodila, nezjedna
napravu a tato poSkozena data zahodi.

Tento kanal 1ze zaménit a pouzit TCP transportni protokol, ktery je spojovany
anavic velmi spolehlivy. TCP sice nepouziva kryptografick¢é metody k zabezpeceni
pfenaSenych dat, ale na aplikacni vrstvé je mozné pouziti Sifrovani, nebo jinych
zabezpecujicich systémul a metod.

TCP/IP se sklada ze Ctyr vrstev. Vrstva nejnizSi urovné se nazyva vrstvou
sitového rozhrani. Tato vrstva fidi konkrétni pfenosové cesty a stara se o piijem a vysilani
paketii. Paket je formatovany blok dat, ktery obsahuje IP adresu, atributy a data. Pakety
jsou zabaleny do ramci, ,,obalek®, a tyto ramce poté putuji po siti. O doruceni paketd od
odesilatele k piijemci se stara sitova vrstva a jejich pfenos zajiStuje transportni vrstva.
Nejvyssi vrstvou je vrstva aplikacni, kterd zajiStuje pristup a komunikaci aplikaci

s transportni vrstvou.
3.6 Rizika Internetu

V soucasném modernim svéte se jako hlavni komunikacni kanal vyuziva Internet.
Pomoci Internetu lze naptiklad ziskavat rGzné informace, provadét -elektronické
objednévky, platit za zbozi, obchodovat, investovat, komunikovat se statnimi institucemi
a ufady, nebo zasilat e-mailové zpravy. Internet je zdrojem poskytujicim mnoho rtznych
sluzeb a informaci.

Nicméné je na misté také otdzka, zdali to, co je na internetu, pochazi
z divéryhodnych zdrojia? Kam nebo komu se dostanou data ndmi svéfend Internetu?
Chatujeme-li si s nékym, je to opravdu ten piijemné vypadajici mlady muz nebo krasna
zena, jak usuzujeme podle profilové fotografie? A ve chvili, kdy nam pfijde e-mail, jak si
muzeme oveiit, ze je opravdu zaslany od toho, od koho predpokladame? Jsme si
stoprocentné jisti, ze ten, s kym komunikujeme, je opravdu ten, koho myslime?

Velkym nebezpe¢im na Internetu jsou nejen lidé, ktefi Internet zneuZzivaji
k podvodnym aktivitam, ale dal$im slabym c¢lankem je také chovani aplikaci. Nekteré

aplikace pozaduji uzivatelské udaje, jako je piihlaSovaci jméno a heslo, ale pfitom tyto
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udaje prenasi nezabezpecené a data neSifruji. Ta potom putuji siti jako Cisty otevieny text,
ktery je snadno zneuzitelny.

S elektronickou poStou je to podobné jako s klasickou poStovni korespondenci.
Lvetsina lidi pred odeslanim dopisu zalepi obalku. Kdyz se jich zeptate, proc¢ to deélaji,
odpovi vam vétsinou néco na zpiisob ,,vlastné ani nevim*, ,,je to zvyk*“, , proc¢ ne?“ nebo
treba ,,déla to tak kazdy*“. Mezi odiivodnénejsimi odpovedmi pravdeépodobné budou
argumenty jako ,aby dopis nevypadl“ ¢i ,,aby si jej nemohl precist kazdy*“.* Dalsim
problémem je pravé posilani zprav nezabezpecenou elektronickou postou. Pokud nebudou
zavedena bezpecnosti opatfeni, e-mail nedokaze zarucit soukromi. Piekvapivé je u zpravy
pomérné jednoduché zménit hlavicku a zpravu zaslat jménem nékoho jiného. Kromé toho
nejsou e-mailové zpravy standardné Sifrovany a mnoho poskytovatell pfipojeni k Internetu
si uklada na své servery pted doru¢enim kopie vSech e-mailovych zprav a tyto zpravy tam
mohou zistat nékolik tydntl, nebo i mesicti. A v neposledni fad¢ je rizikovy také prenos
e-mailovych zprav. Ty putuji siti po nezabezpecCenych kandlech, a proto neni tak obtizné

zpravu zachytit a piecist.
3.7 Ochrana dat

Data a informace se ukladaji do paméti pocitace, do databazi, jsou posildna
elektronickou posStou anebo tisknuta na papir. Ne vSechna data lze zpfistupnit vSem
uzivatelim. Data musi byt chranéna zejména proti neopravnéné zméné, pied znicenim
a musi byt zajiSténa jejich divérnost.

Existuje n¢kolik moznosti, jak sva citliva data ochranit. Od zakladnich nastaveni

na osobnim pocitaci, instalaci ochrannych programi, az po hardwarovou ¢i personalni

vvvvvv

3.7.1 Hardware, nosice informaci

Ochrana dat vyuzitim kryptografie mize byt net¢inna a zbyte¢na, pokud se také
nezabezpe¢i hardwarové misto, na kterém jsou ulozena sdilend tajemstvi a dalSi
kryptograficka aktiva. Pokud jsou takovéd aktiva uloZena na lokalnim disku, je tfeba
predpokladat moznost napadeni Skodlivymi programy z Internetu, které mohou mimo jiné

ziskat pristupova hesla nebo precist zpravu jesté predtim, nez byla zaSifrovana.

! PIPER, F., MURPHY, S., Kryptografie : priivodce pro kazdého, s. 7
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Resenim pro uchovani aktiv mohou byt hardwarové kli¢e. Tyto hardwarové klice
jsou piimo spojeny s pocitaCem pies piislusné rozhranni, jako jsou naptiklad USB, PCI
nebo sériovy port. Mezi nejpouzivanéjsi hardwarové klice se fadi ¢ipové karty nebo USB
klice.

V neposledni fadé¢ je rovnéz velmi dulezitd dobra fyzickd bezpecnost nosict aktiv,
odolnost proti nepiizni ptirodnich vlivli a proti pfipadnym pokustim o poSkozeni ¢i zniceni

naruSitelem.
3.7.2 Persondlni bezpecnost

Misto, kde jsou data ulozena, musi byt chranéno proti fyzickému proniknuti.
Chranéna data a cely fyzicky systém je potieba zajistit uzamknutim, ¢i uloZzenim do
trezoru, piipadn¢ nechat dozorovat pracovnikem ostrahy, ktery kontroluje opravnénost
vstupu ¢€i piistupu ke chranénému systému.

Krom¢ hardwarovych =zabezpeCeni je také dilezité =zajisténi personalni
bezpecnosti, tedy zajistit ochranu logického piistupu k datim. Tuto problematiku fesi
identifikace a autentiza¢ni metody. Béhem identifikace uzivatel uvede, kdo je, jez nasledné
béhem autentizace prokazuje. Mezi autentiza¢ni metody patii naptiklad zadani hesla, nebo
prokdzani se autentizatnim predmétem. V soucasnosti je nejbéznéji pouzivanym
autentizaCnim predmétem vstupni karta s Cipem. Dal$i moznosti autentizace je dikaz
biometrické vlastnosti, napiiklad dnes jiz celkem bézna autentizace otiskem prstu.
Vyspélejsi autentizacni systém dokaze provést autentizaci na zakladé snimani o¢ni sitnice

¢i duhovky.
3.7.3 ZiloZni zdroje

»Do oblasti fyzické bezpecnosti miizeme zaradit i ochranu pred nekvalitnim
napdjenim. Existuji zarizeni, které dokdzi zajistit nejen kvalitu dodavaného proudu (tedy
stabilitu jeho urovné), ale i ochranu pred neocekavanymi Spickami ¢i vypadky. Obecné
oznaceni takového zarizeni je zalozni zdroj, ale existuje vice druhi.«®

Akumulator, jeZ je zafizeni mezi napdjeci siti a pocitaCem, se stale dobiji a pokud

dojde k vypadku sité, je schopen pocita¢ napajet az nékolik hodin.

DOSEDEL, T., Pocitacovd bezpecnost a ochrana dat, s. 55
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Oproti tomu je generator elektrického proudu pohdnén motorem a doba jeho
napajeni zavisi na stavu paliva. Spusti se v pfipad¢ absolutniho selhani sitového nebo

akumulédtorového napajeni.
3.7.4 Antivirovy systém

V soucasnosti je zakladni nutnosti kvalitni antivirovy systém, zejména pouziva-li
se systém Microsoft Windows. Jde o komplexni antivirové feSeni, které identifikuje
a odstranuje pocitacové viry, skodlivé skripty, ¢ervy Sifici se elektronickou postou, ale také
zabranuje stazeni infikovanych souborti do pocitace uzivatele.

Existuje mnoho metod fungovani antivirovych programi. Mezi vyznamné metody
se tadi napiiklad sledovani nainstalovanych programi a jejich chovani antivirovym
programem. Pokud se nainstalovany program zachovd neocekavané, vysle antivirovy
program uzivateli upozornéni s nabidkou feSeni. Dal$i metodou je vyhledavani a kontrola
dat antivirovym programem ve virovych databazich. Virové databdze jsou neustale
aktualizovéany, vzhledem k rychle se vyvijejicim a nové vznikajicim viram.

Pro zajisténi spolehlivého zabezpeceni by se mél antivirovy systém pravidelné

aktualizovat. Nicméné aktualizace dnes jiz probihaji automaticky bez asistence uzivatele.
3.7.5 Antispyware program

Spyware je program, ktery pomoci Internetu odesila data z pocitace, aniz by o tom
uzivatel védél. Ochranou jsou antispyware programy, které spyware dokazi spolehlivé

nalézat, blokovat a odstranovat.
3.7.6 Antispam program

Nevyzadané sdé€leni Sitené pies Internet, vétSinou komeréniho razu, se nazyva
spam. Dfive se do spamu fadily reklamni e-maily, v sou€asnosti jsou vSak postiZzena také
napiiklad diskusni fora a dal$i druhy Internetové komunikace. Program, chranici uzivatele

pfed spamem, se nazyva antispam.
3.7.7 Firewall

Firewall je sitové zafizeni, které kontroluje informace ptichazejici z Internetu.

Podle jeho nastaveni informace bud’ zablokuje, nebo jim umozni projit do pocitace. Brani
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tedy pocitaC uzivatele pred uto¢niky a Skodlivym softwarem. Také ale dokéaze zabranit
rozesilani Skodlivého softwaru do dalSich pocitach. Nastaveni pravidel pro komunikaci

ptes firewall se nazyva Bezpecnostni politika firewallu.
3.7.8 Hesla

Kromé softwarovych ochran, jako jsou vySe zminéné antivirové, antispyware,
antispamové programy a firewall, je mozné pouzit dlouhodoba ¢i jednordzova hesla.
Jelikoz jsou hesla vétSinou piendSena nezabezpefené, existuje redlnd moznost jejich
zneuziti. Vychodiskem jsou jednorazova hesla, kterd jsou platna pouze pro jednu danou

transakci a nedaji se znovu pouzit.
3.8 Sifrovani

Sifrovaci, jinak také Sifrovy nebo kryptograficky systém je systém pouzivany ke
zméng oteviené¢ho textu na text nesrozumitelny pro kohokoliv jiného kromé piijemce.
Otevieny text je pavodni text zpravy pted zaSifrovanim. ,,Pokud néjaky Sifrovy system
pouzijeme na zpracovani néjaké zpravy, tak rikame, Ze zpravu Sifrujeme, nebo Ze jsme ji
zasifrovali. Osoba, kterd §ifrovdni provadi, se nazyvda Sifrant nebo Sifrér.”’

Vhledem k rozdilu mezi pojmy Sifra a kdd je nutné poznamenat nasledujici.
~Pomocl sifry nebo presnéji Sifrovaciho systemu se odesilatel a adresat snazi utajit obsah
zpravy pred nepovolanou osobou. Smyslem kodu neni zpravu utajit, ale upravit ji tak, aby
Jji bylo mozné dale prislusnym technickym prostiedkem zpracovavat, napv. prenést néjakym
kanalem. Kodovand zprava muze byt na zakladé znalosti prislusného kodovani prevedena
zpét do pivodniho tvaru.“"

V otevienych sitich, kde nejsou pifenosové kanaly bezpecné, je rozumné
pfendSené udaje zabezpecit. Naptiklad pomoci kryptografie. Ta se pouzivda mimo jiné
k ovéfeni identifikace a autentizace, autorizace, zachovani integrity dat, auditingu, zajisténi
divérnosti dat, neodmitnutelnosti autorstvi a zachovani dostupnosti.

Identifikace slouzi k ovéfeni autora.

Autentizace potom k ovéteni, ze pfislusné udaje o autorovi souhlasi.

’ VONDRU?KA, P., Kryptografie, sifrovani a tajna pisma, s. 11
10 VONDRUSKA, P., Kryptografie, sifrovani a tajna pisma, s. 15
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Autorizace souvisi s opravnénim urcitého uzivatele k ptistupu ¢i n¢jaké aktivite.
Rizni uzivatelé¢ maji riizna opravnéni.

Pro ovéfeni zachovani integrity dat zjiStujeme, zdali pivodni data nebyla
zménéna.

Diivérnost dat zajistime pomoci Sifrovani, které zaruci, ze nikdo nepovéteny
neptecte divérna data.

Auditing poskytuje informace o historii, to znamena informaci o tom, kdo kdy co

udélal. Tyto informace jsou vyhodné pro piipadné feSeni incidentd.
3.8.1 Symetrické Sifrovani

Symetrické Sifrovani se zaklada na jednom tajném Sifrovacim kli¢i. Ten si musi
oba Ucastnici pred zaatkem vzdjemné komunikace vyménit a nesméji ho sdilet s nikym
dal$im. Poté odesilatel pfed odesldnim zpravu zaSifruje tajnym klicem a piijemce pfijatou

zpravu desifruje stejnym tajnym klicem.

Obrazek 3 - Symetrickeé Sifrovani

S = (zprava)

Y

B = (S = (zprava)) = zprava

Zdroj: zpracovano dle DOSTALEK, L. a kol., Velky privodce infrastrukturou PKI
a technologii elektronického podpisu, s. 24

3.8.2 Asymetrické Sifrovani

Pii asymetrickém Sifrovani se pouzivd dvojice kli¢l, kterou tvoii vefejny
a soukromy kli¢. Asymetricky je mozné Sifrovat dvéma zptsoby, a to s odliSnym pouzitim
paru klica.

Prvni varianta je Sifrovani vefejnym kli¢em a deSifrovani soukromym kli¢em.

V tomto ptipadé¢ musi piijemce nejdiive vygenerovat soukromy kli¢, ktery si uschova,
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a vetejny kli¢, ktery miize nezabezpeCené zaslat komukoliv, s kym chce komunikovat.
Odesilatel tedy zpravu zaSifruje vefejnym klicem ptijemce, a pouze piijemce muize zpravu
desifrovat svym soukromym klicem.

Pouzitim druhé varianty se data zaSifruji privatnim kli¢em odesilatele a deSifruji
vetejnym kli¢em odesilatele. Obdobn¢ jako v prvni varianté odesilatel generuje dva klice.
Zasifruje zpravu svym soukromym kli¢em, s tim rozdilem, ze deSifrovat zpravu muiize

kdokoliv, kdo vlastni vetejny kli¢ odesilatele.

Obrazek 4 - Asymetrické Sifrovani

/ —r —r
4""'-_--_-- Distribuce vefejnéhe klite

ukivatele & (5. VE-A) VK-A SK-A

Syg 4 (zpréva)

— /
\~> Dag s (Syg._a (zprava)) = zprava

VK-A vetejny kli¢ uzivatele A

SK-A soukromy kli¢ uzivatele A

SVK-A Sifrovani vetejnym klicek uzivatele A
DSK-A desifrovani soukromym klicem uzivatele A

Zdroj: zpracovano dle DOSTALEK, L. a kol., Velky privodce infrastrukturou PKI

a technologii elektronického podpisu, s. 26
3.8.3 Funkce hash

Jedna se o jednocestnou funkci, kterda z jakkoli dlouhého textu vytvoii kratky
fetézec, otisk. Tento otisk mize byt spocten pomoci starSich a slabSich algoritmi, jako je
MD-5 s velikosti vystupu 16 B, nebo SHA-1 s velikosti vystupu 20 B. Také lze pouzit
jakykoliv z novéjsich algoritmi, napiiklad SHA-256, pattici do skupiny algoritmi SHA-2.
Tyto algoritmy jsou mnohem siln¢jsi a rozsahlejsi, a proto vypoctou otisk o vétsi velikosti

vystupu nezZ MD-5 nebo SHA-1.
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3.8.4 Casovd razitka

Casové razitko je k dokumentu piipojena informace o Gasu jeho vytvofeni.
V podstaté jde o jisty dikaz o tom, ze elektronicky dokument nebo zprava nejpozdéji

v dany okamzik existovala.
3.8.5 Digitdlni podpis

Digitalni podpis je vytvoifen pomoci asymetrické Sifry. Jelikoz by Sifrovani celé
zpravy bylo vypocetné narocné, je z dat nejprve sejmut otisk (hash), ktery ma presné
danou velikost. Tento otisk se poté zaSifruje pomoci soukromého kli¢e odesilatele a ptilozi
ke zprave jako digitalni podpis. Pfijemce si nejdiive z dat pfijaté zpravy vytvori obdobnym
zpusobem svij novy otisk. Poté pomoci vefejného klice odesilatele deSifruje digitalni
podpis obdrzeny ve zprave, ze kterého ziska otisk piivodni. Pokud jsou oba otisky stejné,

nebyla data ve zpravé béhem pienosu nijak pozménéna.

Obrazek 5 - Digitalni podpis a jeho ovéieni

L s WOW e
Podepsani Overeni
i
5
= Hash.
— Fiflkcea 101100110101
— Hash (otisk)
Bata,(dopic) Sifrovani Digitdlné podepsana data (dopis)
soukromym
klicem
autora
mO
E B 111101101110
[ ]
* 111101101110 Podpis
Certifikat Podpis
1 ; Desifrovani
e Data (dopis) vefejnym
______ g Kligemn
autora
O
?
101100110101 - 101100110101
Hash (otisk) Hash (otisk)
Digitdlné podepsang data (dopis) Rownaiji-li se otisky, podpis dat (dopisu) je ovéfen.

Zdroj: zpracovano dle

http://cs.wikipedia.org/wiki/Soubor:Digital Signature diagram_cs.svg
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3.8.6 Certifikat

Certifikat je vydany a digitaln€¢ podepsany veiejny kli¢ uzivatele akreditovanym
poskytovatelem certifikanich sluzeb, tedy certifikani autoritu. Certifikat je zpravidla
vydavany na dobu jednoho roku, a to pfedev§im z diivodu snizeni moznosti jeho zneuziti,

ztraty privatniho klice nebo oslabeni pouzitého algoritmu certifikatu.
3.9 Zakon ¢. 227/2000 Sb.

Zakon €. 227/2000 Sb., o elektronickém podpisu byl ve Sbirce zdkonl zvetejnén
dne 29. ¢ervna 2000 a nabyl Uc¢innosti prvnim dnem tietiho kalendainiho mésice po dni
jeho zvetejnéni.

Vychazi ze Smérnice Evropského unie 1999/93/EC o zasadach Spolecenstvi pro
elektronické podpisy ze dne 13. prosince 1999.

Zakon byl jiz nékolikrat novelizovan. Novela ¢. 440/2004 Sb., ktera je uc¢inna od
26. Cervence 2004 zavadi dva nové pojmy, a to kvalifikované ¢asové razitko a elektronicka
zna¢ka. K této novelizaci zakona uvedlo Ministerstvo vnitra Ceské republiky na svych
internetovych strankach nasledujici komentat:

“Dne 26. cervence 2004 nabyla ucinnosti novela zakona o elektronickém podpisu
(. 440/2004 Sb.). Tento predpis nové zavadi pojem ,,kvalifikované casové razitko“, které
prokazuje existenci elektronického dokumentu v case. Dalsi novinkou je moznost pouzivat
,,elektronické znacky“. Pro ty se stejné jako pro zaruceny elektronicky podpis pouziva
technologie digitalnich podpisii. Rozdil mezi nimi spociva v tom, Ze elektronickou znackou
miize oznacovat data i pravnickd osoba nebo organizacni slozka statu a pouzivat k tomu
automatizované postupy.”11

Dle prvniho paragrafu zakona o elektronickém podpisu “Uéel zdkona” lze lehce
odvodit vyznam vytvoreni tohoto zdkona:

“Tento zdkon upravuje v souladu s prdavem Evropskych spolecenstvi'® pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich  sluzeb

a souvisejicich sluzeb poskytovateli usazenymi na uzemi Ceské republiky, kontrolu

H Zpracovano dle http://www.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-

podpisu.aspx
12 Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999
o zésadach Spolecenstvi pro elektronické podpisy.
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povinnosti stanovenych timto zakonem a sankce za poruSeni povinnosti stanovenych timto

, 13
zakonem.”

Dale v § 4 “Soulad s origindlem” je uvedeno: “PouZziti zaruceného elektronického
podpisu nebo elektronické znacky zarucuje, ze dojde-li k poruseni obsahu datové zpravy od

okamziku, kdy byla podepsdna nebo oznacena, toto poruseni bude mozno zjistit.”"*

B System ASPI [pocitaCovy program]. Verze 13+ pro Microsoft Windows. Praha:

Wolters Kluwer CR, a. s., 2011. Systém pro préci s pravnimi informacemi.
14 Systém ASPI [poc€itacovy program]. Verze 13+ pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s., 2011. Systém pro praci s pravnimi informacemi.
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4. ANALYTICKA CAST

V analytické ¢asti navrhuji vhodné kryptografické zabezpeceni e-mailové posty
pro implementaci v advokatni kanceldfi. Ze ziskanych informaci a poZzadavkii na
zabezpeceni zvolim aplikace, které ke svému fungovani vyuzivaji kryptografickych metod.
Nasledné detailngji analyzuji dvé mnou zvolené aplikace. V zavéru kapitoly vyhodnotim

vhodnost a funkénost mnou navrzeného zabezpeceni.
4.1 Pozadavky na zabezpeceni

V advokétni kanceldfi, kterou jsem si vybrala pro tuto préci, je e-mailova
komunikace velmi vyuzivanym komunika¢nim prostfedkem. Je dilezité poznamenat, Ze
informace zasilané¢ prostiednictvim elektronické poSty jsou velmi davérného razu
a v mnoha ptipad€ by jejich vyzrazeni mohlo mit nedozirné nasledky, a to zejména pro
klienty advokatni kancelafe a budoucnost jejich spolecnosti. Vzhledem k dilezitosti
zachovani davérnosti dat, je hlavnim pozadavkem zabezpecit data proti kompromitaci.
Dalsim pozadavkem je bezpeCna a zdkonem uzndvand komunikace s Ufady a statnimi
organizacemi, jako jsou napiiklad Finan¢ni ufad, Ceska sprava socialniho zabezpe&eni,
zdravotni pojistovny nebo elektronicka komunikace s Obchodnim rejstiikem. DalSim
pozadavkem je komunikace s obchodnimi partnery a klienty, ktefi zpravy nepozaduji
Sifrovat, nicméné by radi ovéfili, zda pifi prenosu zpravy nedosSlo k neopravnéné zmeéné
jejiho obsahu véetné zajisténi identifikace autora.

Navrzend zabezpeCeni musi byt kompatibilni a funkéni s opera¢nim
systémem Microsoft Windows XP 2002 a pouzitelnd v aplikaci pro spravu e-mailt
Microsoft Office Outlook 2003. Navrzené zabezpeceni musi byt mozné ovladat pomoci
¢eského a anglického jazyka.

Vzhledem kvySe uvedenym pozadavkiim navrhuji pouziti elektronického
podepisovani, ¢asového razitka a zabezpeceného protokolu TLS.

V analytické casti provedu detailni analyzu obou zminénych kryptografickych
zabezpeceni, v zdvéru shrnu vysledky a uvedu doporuceni k implementaci navrzeného

zabezpeceni.
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4.2 Elektronické podepisovani
4.2.1 Certifikacni autorita

»Certifikacni autorita (CA) je nezavisla treti strana, ktera vydava certifikaty.
Slovni spojeni ,, certifikacni autorita“ Ize ale chdpat dvojim zpusobem: bud’ jako aplikaci
(vwdavajici certifikaty) nebo jako instituci (zajistujici proces vydavani certifikatur). Jako

instituce muze byt realizovana jako samostatna firma nebo jako samostatny utvar v ramci
“15

firmy.

Béhem sbéru informaci o certifikaénich autoritich jsem zjistila, ze v Ceské
republice zajistuji vydavani a spravu certifikati nasledujici akreditované CA: Prvni
certifikaéni autorita, a.s., Ceské posta, s. p. a eldentity a. s.

Prvni certifikacni autorita, a.s., dale jen .CA, vznikla roku 1996 a v roce 2002 ji
byla udélena akreditace pro vykon Cinnosti akreditovaného poskytovatele certifikacnich
sluzeb. 1.CA nabizi kvalifikované a komercni certifikaty, které¢ slouzi k vytvaieni
a overovani elektronickych podpist a Sifrovani. Dale 1ze u I.CA zazadat o kvalifikovana
Casova razitka, [.CA Secom, ale je také mozné vyuzit placenych konzultacnich sluzeb
a Skoleni.

Certifikaéni autorité Ceské posty, s. p. Postsignum byla udélena akreditace
v Cervenci roku 2005. Postsignum poskytuje vydavani kvalifikovanych a komer¢nich
certifikatl a kvalifikovaného ¢asového razitka.

eldentity a. s. je akreditovanym poskytovatelem certifikacnich sluzeb od zafi
roku 2005. eldentity poskytuje kvalifikované a komercni certifikaty a také, jako dvé vyse
uvedené certifkacni autority, nabizi kvalifikovana ¢asova razitka.

Vydavani a sprava certifikati je upravena zakonem ¢. 227/2000 Sb.,

o elektronickém podpisu.
4.2.2 Registracni autorita

RA je soucast certifikacni autority a je to misto, kde dochazi k ovéieni identity

zadatele o certifikat. RA také generuje pozadavky na vytvoreni certifikdtu, které nasledné

13 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M., Velky privodce
infrastrukturou PKI a technologii elektronického podpisu, s. 76
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certifikacni autorité zasila. Neékteré certifikacni autority nabizeji mobilni registra¢ni misto,

tedy kontrolu a vytvofeni certifikatu ptfimo u zadatele o certifikat.
4.2.3 Elektronicky podpis

Elektronicky podpis je termin vytvofeny tvlrci zdkona pro jeho pouZiti
v legislativé. Jedna se o digitalni podpis, tedy identifikac¢ni tidaj pfipojeny k zasilanému

dokumentu, ktery dokaze zarucit, ze dokument vytvoftila ur¢ita osoba nebo systém.
4.2.4 Kvalifikovany certifikat a elektronicky podpis

Kvalifikovanym podpisem je vétSinou oznacovan zaruCeny elektronicky podpis,
ktery pomoci kryptografickych metod zajistuje jak integritu, tak autentizaci podepsané
osoby. Zaruceny elektronicky podpis se vyuziva pro komunikaci se stdtnimi organizacemi

a ufady, jeho pouziti je oSetfeno Zakonem €. 227/2000 Sb., o elektronickém podpisu.
4.2.5 Komercni certifikat a elektronicky podpis

Komer¢ni certifikat se pouziva k elektronickému podepisovani a to zejména pro
e-mailovou komunikaci s obchodnimi partnery nebo podepisovani riznych elektronickych
souboril. Je také vhodny pro Sifrovani a autentizaci. Tento druh elektronického podpisu

ovSem neni akceptovatelny statnimi organizacemi a ufady.
4.2.6 Generovani Zadosti

Jak jsem zjistila, Zzadost o certifikdt lze podat pifes on-line formular
prostfednictvim internetovych stranek certifikacni autority nebo pro maximalni bezpecnost
s vyuzitim off-line formulére.

Aby byla online zadost uspéSn€¢ generovana, musi byt na pocitac¢i uzivatele
nainstalovany operacni systém Microsoft Windows 7, Vista nebo XP a pouzit internetovy
prohlize¢ Microsoft Internet Explorer, Google Chrome, Mozilla Firefox, Apple Safari nebo
Opera. Pro spravné fungovani webovych stranek je vhodnd a doporucend instalace
softwaru Java Runtime Enviroment (minimalni pozadovana verze 1.6.0 21). V prohlizeci
musi byt zapnuta podpora jazyka Java, skriptovani Javascript a ukladani cookies. Tyto
systémové pozadavky plati pro generovani on-line zadosti u certfikacnich autorit I.CA

a Postsignum.
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Probéhne-li generace zadosti v poradku, zobrazi se zddost ve formatu PKC#10

a v tuto chvili je mozné uloZeni zadosti na disk.
4.2.7 Dokumenty potiebné k ziskani certifikdtu

Pro vystaveni certifikdtu musi zadatel navstivit nékterou z registracnich autorit,
jejichz seznam je pfistupny na internetovych strankach certifika¢ni autority. Na schiizku je
nutné piinést vygenerovanou zadost na prenositelném pamétovém médiu a pozadované
nasledujici dokumenty.

Zada-li o certifikat nepodnikajici fyzickd osoba, musi se prokazat platnym
obcCanskym prikazem a jednim dalSim dokladem totoznosti. Podnikatel navic musi dolozit
dokument o existenci spolecnosti. Pokud o certifikat zadd zaméstnanec, predlozi kromé
dvou prikazi totoznosti také dokument o existenci spolecnosti a potvrzeni o pracovnim
poméru od zaméstnavatele.

Na zéklad¢ pIné moci je mozné zadatele o certifikat zastoupit zmocnéncem, ktery
kromé plné moci pieklada také dva prukazy totoznosti.

Registra¢ni autorita na misté provede kontrolu udaji vyplnénych v zadosti s udaji
v dokumentech pozadovanych pro ziskani certifikétu, bude sepsana smluvni dokumentace
souvisejici s vydanim certifikatu, ptfedan ptislusny certifikat, obdrzena Cipova karta a jeji

bezpecnostni prvky, tedy PIN a PUK.
4.2.8 Navrh zabezpeceni

Vzhledem k pozadavkiim advokatni kancelafe navrhuji pouziti kvalifikovaného
a komer¢niho certifikatu, pro ulozeni kryptografickych aktiv je vhodna ¢ipovéa karta a USB

token.
4.2.9 Cipovi karta

Navrhuji pouziti Cipové karty Starcos 3.0 od vyrobce Giesecke&Devrient.
V Ceské republice se tato ¢ipova karta se stala v roce 2010 prvni certifikovanou &ipovou
kartu pro vytvareni elektronického podpisu a jeji pouziti je v souladu se Zakonem
¢. 227/2000 Sb. o elektronickém podpisu. Data jsou na této Cipové karté chranéna pomoci

PIN a PUK ¢isla.
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4.2.10 USB Token

USB Token je mobilni zafizeni slouzici jako ulozisté dat, které se pres USB port
muze lehce propojit s jakymkoliv pocitacem, ktery USB portem disponuje. USB token je
vzhledem ke své velikosti snadno pienositelny a tudiz k dispozici kdekoliv na cestach.
Spole¢né s ¢ipovymi kartami, které se do n¢j vkladaji, tvofi jedno zafizeni, které dokaze
zarucit bezpe¢ny tok informaci.

Navrhuji pouziti USB Tokenu SCR3320, ktery je po instalaci vhodného ovladace
plné kompatibilni s operacnim systémem Microsoft Windows, tedy plni zadané podminky

na zabezpeceni.
4.2.11 Aplikace pro spravu certifikdatii a pari klici

Aplikace pro spravu certifikati a pard klich se vyuzivaji predevSim pro
generovani partt klicl na cipové karté astim spojené vytvareni Zadosti o certifikat,
importovani vydaného certifikdtu, ostatnich certifikdtd podporovanych certifikacni
autoritou a certifikatli obchodnich partnerti. Pfes aplikaci je mozné nastaveni nového PIN
nebo ¢ipovou kartu odblokovat pomoci PUK kodu.

Dale jsou aplikace schopny spravovat volny prostor na ¢ipové karté, eventuelné je
mozné jejich prostfednictvim na kartu ukladat volné pfistupné nezabezpecené dokumenty,
nebo dokumenty, pro jejichZ otevieni je nutné zadani PIN kodu.

Ptihodnou aplikaci pro spravu certifikatl a para klic¢d, ktera spliiuje systémové
pozadavky, je aplikace Secure Store I.CA. Je plné kompatibilni s operacnim systémem
Microsoft Windows anavic diky komponenté SecureStore CSP je spustitelnd pod
e-mailovou aplikaci Microsoft Office Outlook. Vhledem k tomu, Ze aplikace Secure Store
podporuje Ceskou 1 anglickou jazykovou verzi, tak spliuje taktéz zadané jazykové

pozadavky.
4.2.12 Zaloha certifikatu a soukromého klice

Zalohu certifikatu a soukromého kli¢e do pocitate nemusime provadét. V. mém

projektu je navrzeno pouZiti ¢ipové karty Starcos 3.0 a USB tokenu SCR3320, na nichZ je

Fv e
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4.2.13 Aplikace pro tvorbu elektronického podpisu

Elektronicky podepisovat a Sifrovat pomoci certifikat 1ze velmi snadno v aplikaci
Microsoft Office Outlook. Po vybrani a nastaveni certifikdtu v nastaveni zabezpeeni

snadno podepiseme novou e-mailovou zpravu kliknutim na ikonku obalky s peceti.
4.3 Casové razitko

Digitalni podpis spojuje dokument s autorem, Casové razitko spojuje dokument
s ¢asem. Casové razitko a jeho funkce je velmi dobrym doplitkem v komunikaci s Gifady,
ale také pii vedeni ucetnictvi nebo pro obchodni komunikaci vyuzivajici elektronické
podepisovani. Casové razitko slouZi jako diikaz o tom, kdy byl dany dokument podepsan.

V Ceské republice zajistuje vydavani Gasovych razitek Prvni certifikaéni

autorita, a.s., eldentity a. s. nebo Postsignum.
4.3.1 Autorita pro vydavani casovych razitek TSA

Casové razitko je datovou strukturou, ,kterd mj. obsahuje cas, otisk z dokumentu,
jméno vydavatele razitka a poradové cislo. To vsSe je stvrzeno nezavislou treti stranou —
Autoritou pro vydavani ¢asovych razitek (Time Stamping Authority). Casové razitko tak
slouzi jako ditkaz, Ze dokument (presnéji receno otisk z dokumentu) existoval v daném case.
Dokument je v casovém razitku reprezentovan pomoci tzv. message imprint, coZ je
dvojice: otisk z dokumentu a algoritmus pro vypocet otisku, kterym byl otisk z dokumentu
spocten. '° Pies viechna pozitiva ma Gasové razitko jednu nevyhodu. Spojuje sice
dokument s ¢asem jeho existence, nedokdze vSak urCit konkrétni osobu, kterda mecla
dokument dany ¢as v drzeni.

Razitkovat miizeme dokumenty, auditni zdznamy, nebo je také mozné vytvorit
casove razitko z digitalniho podpisu.

Casové razitko vytvorené z digitdlniho podpisu je vhodné pouzit naptiklad
u dokumentt ¢i smluv, jejichz platnost a u¢innost je dlouhodoba. Jelikoz se elektronicky
podpis ovétuje prislusnym certifikatem, ktery je standardné platny jeden rok, neni mozné

elektronicky podpis po uplynuti platnosti daného certifikatu ovéfit. Pozdéji by mohlo dojit

1o DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M., Velky priivodce
infrastrukturou PKI a technologii elektronického podpisu, s. 345
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ke zpochybnéni platnosti takto elektronicky podepsaného dokumentu. Moznym feSenim je
Casové orazitkovani elektronického podpisu patficimu osobé, kterd dokument podepsala,
ato v dob¢, kdy se tak stalo. Tim lze ziskat ditkaz o tom, Ze byl dany dokument nebo
smlouva podepsan v dob¢ platnosti certifikatu podepisujici osoby a ze byl skutecné
podepisujici osobou podepsan.

Na druhou stranu je casové razitko platné pouze tak dlouho, jak dlouho je platny

certifikat TSA, kterd datovou strukturu, respektive casové razitko, elektronicky podepsala.

Obrdzek 6 - Casové razitko

UZVATEL AUTORITA CASOVE ENACKY

% DATA

CASDVY NORMAL %
— %
\ PRESNY €45
N — '1
loksiatad cmraTeri
portuoci certifiking HASH ($HA-1) HASH (SHA-1)
AIOTIy Cason
TSA PRIVA THI KLIC
AUTORITY
% 0100011101001 31 kdaa 2005 239
\ / CASDVA TNACKA
11010001110100111101110110 -—— | 11010001110100111101110110 |
PODEPSANA CASOVA TNAEKA PODEFSANA CASOVA TNACKS

Zdroj: zpracovano dle http://www.svetsiti.cz/clanek.asp?cid=2540
4.3.2 Urceni a vérohodnost casu

Autorita pro vydavani Casovych razitek by méla byt schopna garantovat ¢asové
udaje, které udava ve svych casovych razitkach.
Napftiklad I. CA. na svych internetovych strankach uvadi, ze jeji asova razitka

obsahuji ¢asovy tdaj s odchylkou maximalné 1 sekunda od UTC (+/- 500 ms).
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4.3.3  Protokol TSP

TSP je protokol pro vydavani Casovych razitek a sestava se z zadosti o Casové
razitko a odpovédi na tuto Zadost. Odpovédi je bud’ nahldseni chyby, nebo pfimo vydané
casové razitko. TSA nezkouma identitu a pokud je zaddost formalné spravna, vyda casové
razitko vzdy. Je dobré védét, ze se TSA nikdy nemuze dostat k citlivym udajam, jelikoz se
v zadosti posild pouze otisk dokumentu, textu nebo digitalniho podpisu, ktery je potieba
orazitkovat. TSA po obdrzeni Zadosti vytvoii dopoveéd’, ve které je opét otisk ze zaslané

zadosti navic doplnény o ¢asovy udaj a elektronicky podpis TSA, tedy ¢asové razitko.
4.3.4 Transportni protokoly

Z4dost je zasilana prostfednictvim protokoltt TCP, piipadné protokolu UDP. Pro
tuto komunikaci je pro TSA vyhrazen port 318/tcp a 318/udp.

Dalsi moznosti je komunikovat prostiednictvi HTTP nebo elektronické posty.
4.3.5 Ovéieni casového razitka

Overit Casové razitko muzeme pomoci certifikatu a digitdlniho podpisu

naleZicimu TSA, ktery ¢asové razitko vydala.
4.3.6 Platnost casového razitka

Platnost Casového razitka se odviji od platnosti certifikatu, pomoci niz TSA

Casové razitko vytvofila a elektronicky podepsala.
4.4 Protokol TLS

Pro ptipady, kdy nemusi, nebo nemiize, byt pouzito elektronické podepisovani
nebo Casové razitko, je mozné pouzit Sifrovany komunikacni kanal pro komunikaci
s e-mailovym serverem. Konkrétn¢ protokol TLS, ktery Sifruje pfendSend data, zajistuje
jejich integritu a na zékladé certifikati umoziuje navic ovéfit identitu klienta i1 serveru.

TLS protokol tedy zarucuje bezpecny tok dat siti.
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4.4.1 Jak TLS funguje?

Data pro pfenos Internetem jsou piedavéana aplikacnimi protokoly protokolu TCP.
“Protokol TCP je navrzen jako duplexni komunikacni protokol, tj. protokol tvorici dva
samostatné kanaly. Jeden pro prenos dat z klienta na server a druhy pro prenos ze serveru
na klienta.”"” Protokol TLS je vrstva vlozena mezi aplikaéni a TCP protokoly, jak je vid&t

na obrazku ¢. 7.

Obrazek 7 - Protokol TLS

KLIENT Aplikaéni vrstva SFRVER
(HTTP, POP3, (HTTFP, POP3,
IMAP4, ..) — ] IMAP4, ..)
TLS T]I_L.

TCP spojeni

Zdroj: zpracovano dle DOSTALEK, L. a kol., Velky priivodce infrastrukturou PKI
a technologii elektronického podpisu, s. 381

Protokol TLS tvoti HP a RLP protokoly. Pies protokol HP ,se obé strany
dohodnou na protokoloveé svite (kryptografickych algoritmech) i kryptografickem materialu
(kryptografické klice a sdilena tajemstvi). Protokol HP se aktivuje bezprostiedné po
navazani TCP spojeni a podle potieby i béhem spojeni. Protokol HP vSechny
kryptografické informace pripravi nikoliv jako aktualni kryptografické parametry, ale jen

Jjako pripravované kryptografické parametry.«'*

1 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M., Velky priivodce
infrastrukturou PKI a technologii elektronického podpisu, s. 381
8 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M., Velky privodce

infrastrukturou PKI a technologii elektronického podpisu, s. 383
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HP protokol je slozen z dvou dalSich protokoli CCSP a AP. Protokol CCSP
pripravené kryptografické parametry zkopiruje na aktualni kryptografické parametry, podle
nichz se aktudlné Sifruje. Nakonec je tu protokol AP, ptes ktery si mohou strany vzajemné
oznamovat piipadné zdvady a chyby.

Podle vyse uvedenych informaci je zfejmé, ze HP protokol ptipravi RLP aktualni
kryptografické algoritmy, které budou pouzity, a ostatni parametry zpracovani. Protokol
RLP nésledné zatfizuje komunikaci s aplika¢nimi protokoly, pfijata data Sifruje, respektive

desifruje, a dale pocita z nich, respektive ovétuje, kontrolni kryptograficky soucet.
4.4.2 TLS Protokol a elektronicka poSta

Béhem pienosu pomoci zabezpeceného TLS protokolu putuji siti nezasifrovana
data, ktera jsou Sifrovana odesilajici stranou a deSifrovana piijimajici stranou tolikrat, pies
kolik postovnich servert projdou. Stoprocentné jisti, Ze zprava nebyla nijak odposlechnuta,
si mizeme byt pouze v piipad¢, kdy shledime divéryhodnymi vSechny postovni servery,

pies které zprava prochazi.
4.4.3 Spojeni protokolu SMTP pies TLS

Pokud server podporuje rozsifeni pro komunikaci ptes TLS protokol, vypiSe po
zahdjeni spojeni a vzédjemném uvedeni DNS jmen klientovi seznam rozsifeni, obsahujici
mimo jiné také STARTTLS. Klient odpovi STARTTLS, a je-li server pfipraven, vrati
odpovéd’ 220 Go ahead, EimZ zahdji bezpetnou komunikaci.

Réda bych zdiraznila, ze by klient mél mit pied zahajenim spojeni nainstalovan
certifikdt SMTP serveru. Kdyz totiz béhem komunikace dojde ke zbrklému akceptovani
n¢jakého serverového certifikatu, mize dojit ke komunikaci s podvodnym serverem, jehoz

jediny cil je ziskéni nasich tajnych informaci.
4.4.4 Spojeni protokolu POP3 pies TLS

Obdobné je mozné zabezpecit spojeni protokolu POP3 pomoci TLS protokolu.
Zabezpecena komunikace se zahajuje piikazem STLS ze strany klienta a odpovédi +OK
Begin TLS negotiation na strané serveru.

Ze stejného divodu, jako jsem uvedla vySe, je vhodné pfed zahajenim spojeni

instalovat certifikat POP3 serveru.
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4.4.5 Implementace protokolu TLS

Abychom mohli zacit pouzivat zabezpeCeny pienos e-mailové korespondence pies
TLS protokol, musime piidat podporu pro TLS v MTA programu a provést n€kolik
ptipravnych kroki. MTA programy jsou napiiklad Microsoft Exchange Server, Sendmail

a Postfix.
4.4.6 Piiprava programii

Pfed zahijenim pienosu dat pfes TLS protokol, musime na pienos nejprve
pfipravit pouzivané MTA programy, respektive servery. Nékdy je potieba instalace
dodatec¢ného balicku, ptipadné u programi vyuzivajicich POP3, IMAP nebo SMTP serveru

staci instalace chyb¢jici komponenty.
4.4.7 Priprava Certifikdtu

Jsou dvé moznosti ziskani certifikdtu. Prvni mozZnosti je vytvofeni
a samopodepsani certifikatu pies openssl nastroj, druhou moznosti je mit certifikat
podepsany duvéryhodnou autoritou. V druhém ptipad€ je nutné vygenerovat pozadavek,
certifikat zaplatit a nechat podepsat u certifikacni autority. Ziskany certifikat a ptislusny
soukromy kli¢ se poté nainstaluje tak, aby k nému mély pfistup vSechny programy, které
by ho pro svou funk¢énost pozadovaly. Misto, kde je soukromy kli¢ uloZen, se poté

nastavuje pii konfiguraci programd.
4.4.8 Konfigurace

Nyni dochazi k nastaveni chovani systému, navazani cest k mistu uloZeni
certifikatu a soukromého klice a samotné spusténi TLS protokolu. Pod chovanim systému

si Ize predstavit nastaveni sily Sifrovych algoritmii, nebo pouziti funkce oveéfovani klienti.
4.4.9 UloZeni zprav

Pienos zprav sice probiha zabezpecené, ale problém nastava po ulozeni zpravy.

Zpravy se vétsSinou ukladaji v neSifrované podobg, jsou tedy lehce napadnutelné.
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5. VYSLEDKY A DISKUSE

Béhem studie problematiky jsem zjistila, Zze dle Zakona ¢.227/2000 Sb.,
o elektronickém podpisu se pro komunikaci s tfady, statni sprdvou a samospravou musi
pouzivat zaruceny elektronicky podpis. Pokud je tedy jednim =z pozadavkli prave
komunikace s ufady, mohu pouziti kvalifikovaného certifikatu jako prvni zabezpecovaci
prvek navrhnout.

Ovsem dle mého nazoru je nevyhodou zaru¢eného elektronického podepisovani
to, ze elektronické podepisovani pouze ovétuje, ze data nebyla nijak zménéna, ale samotny
text zpravy putuje po siti jako Cisty text. Tedy text pristupny komukoliv. Protoze zaruceny
elektronicky podpis samotny text zpravy neSifruje, rozhodla jsem se pouzit krome
zaruceného elektronického podpisu, a jeho ovéfeni podle piislusného kvalifikovaného
certifikatu i certifikdt komercni, ktery plni tlohu pfi Sifrovani, autentizaci a navic je
vhodny pro béznou obchodni komunikaci.

Jak z analytické ¢asti vyplyva, je mozné o certifikat zazadat on-line, nebo Ize

Podle mého ndzoru je casové razitko a jeho funkce dobrym doplikem
v komunikaci s ufady, ale také pii vedeni ucetnictvi nebo pro obchodni komunikaci
vyuzivajici elektronické podepisovani. Dale se muize Casové razitko pouzit jako dilkaz
o tom, kdy byl dany dokument podepsan, coz mé nesporné velkd pozitiva. Nevyhodou je
to, ze Casové razitko nedokaze urCit konkrétni osobu, ktera mela dokument v dany cas
v drzeni. Nicméné je mozné tento nedostatek vyfeSit vytvorenim casového razitka
z digitalniho podpisu, které potvrzuje, Zze konkrétni osoba skutecné v tu dobu dokument
podepsala. Z téchto diivodu proto také navrhuji zahrnuti a pouziti ¢asového razitka jako
dalsi prvek v kombinaci zabezpeceni.

Kromé elektronického podepisovani a pouziti ¢asového razitka lze zabezpecit
e-mailovou komunikaci pomoci protokolu TLS. Vyhodou TLS je, ze ho lze vyuzit
s jakymkoli aplikacnim protokolem a poskytuje Sifrovani pfenaSenych dat.

V neposledni fade je nutné myslet také na prevenci a nakladat z divérnymi
informacemi opatrné. Dilezité je nezapomenout na to, jak se zaSifrovanymi, ptipadné jinak

zabezpecenymi daty, manipulovat, a jak kryptograficky material uchovéavat.
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Kryptografické zabezpeceni, které jsem v této praci navrhla, neni jist¢ jednim
z nejdokonalejSich, ale jsem piesvédcena, ze v zavislosti na zadané pozadavky je
vyhovujici. Aby se elektronicka posta vcetné pfenosu e-mailovych zprav stala mnohem
bezpecnéjsi, je samoziejmé mozné vyse popsané zabezpeceni rozsitit o dalsi bezpecnostni
prvky, programy, aplikace, a dal$i bezpe¢nostni mechanismy. Napiiklad pouzit virtualni

sit¢, nebo nezavislé Sifrovaci programy, jako jsou PGP nebo GNU Privacy Guard.

V soucasnosti dochézi k bouflivému rozvoji kvantové kryptografie, kterd stavi na
zakladech kvantové mechaniky. Jist€¢ velmi brzy mtze dojit k tomu, Ze se mnou navrzena
kombinace zabezpeceni stane ponckud zastaralou a nedostacujici. OvSem na druhou stranu,
z informaci m€ znamych, neni zatim pouziti kvantové kryptografie upraveno zdkonem,
a dokud se tak nestane, nebude bude mozné pouziti kvantové kryptografie jako statem
uznavanou metodu kryptografického zabezpeceni. Kromé toho brani praktickému vyuziti

kvantové kryptografie také vysoké finan¢ni naklady.
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6. ZAVER

Hlavnim cilem této bakalaiské prace bylo navrhnout zabezpeceni e-mailové posty
pro implementaci v advokatni kancelafi. K takto stanovenému cili jsem pfistoupila dvéma
zpusoby. Zaprvé studii a analyzou aktudlné¢ dostupnych obecnych ochran
a kryptografickych mechanismti. Za druhé jsem dle pozadavkli na zabezpeceni dalsi
analyzou a na zakladé¢ dosazenych znalosti navrhnula kombinaci kryptografického
zabezpeceni, jako je elektronicky podpis, vyuziti Casového razitka a zabezpeceni toku dat
po Internetu pomoci protokolu TLS.

Jsem piresvédc¢ena, ze mnou navrhované zabezpeCeni spliuje pozadavky na
kryptografickou ochranu, ktera byla pozadovana. Implementace kryptografického
zabezpeceni je redlna a spliiuje veSkeré systémové pozadavky. Chapu a pfipoustim, Ze
zabezpe€eni muze byt dale rozsifeno. Je mozné vyuzit napiiklad virtualni privatni sité¢ nebo

Sifrovani zprav pomoci nezavislych Sifrovacich programti PGP nebo GNU Privacy Guard.

Mam-li hodnotit pfinos této prace, stala se zdrojem informaci a novych poznatkl
nejen pro mé, ale vétim, Ze i1 pro jeji laskavé Ctendfe, laiky v této problematice. Soucasné
vzhledem k procentu uZivatelti opera¢niho systému Microsoft Windows v Ceské republice
muze slouzit i jako nastinéni moznych a dostupnych feSeni pro zabezpeceni soukromych

a citlivych informaci.
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8. SEZNAM ZKRATEK

AP e Alert Protocol

CCSP e Change Cipher Specification Protocol
DINS e Domain Name System

HP o, Handshake Protocol

LCA e Prvni certifikaéni autorita, a.s.
IMAP e Internet Message Access Protocol
TP Internet Protocol

MDA e Mail Delivery Agent

MTA e Message Transfer Agents

MTS e Message Transfer System

MUC e Mail User Client

NSA National Security Agency

POP3 e Post Office Protocol Version 3
RA e Crypto Service Provider

RLP et Record Layer Protocol

SMTP ..o Simple Mail Transfer Protocol
TCP e Transmission Control Protocol
TLS e Transport Layer Security

TSA s Time Stamping Authority

UDP ..o User Datagram Protocol
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