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Abstrakt

Hlavnim zamétenim diplomové préace je elektronické bankovnictvi a jeho bezpecnost.
Prace obsahuje zhodnoceni souc¢asného stavu zabezpeceni elektronického bankovnictvi,
mozné hrozby napadeni elektronického bankovnictvi a rizika prolomeni zabezpeceni.
Dalsi cast vyhodnocuje dotaznik, ktery zjistoval spokojenost uzivatelli s bezpecnosti

elektronického bankovnictvi. Zavérem budou doporuceny nové formy zabezpeceni.

Abstract

The main focus of the thesis is an electronic banking and security. The work includes
evaluation the current state of security of electronic banking, the possible threats of
attack on electronic banking and risks of security breaches. The next part focus on user
satisfaction with e-banking security using a questionnaire. At lesast will be

recommended new forms of security.
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1 Uvod

Diky velkému rozvoji vyuzivani internetu se zvysuje i vyuziti elektronického
bankovnictvi. Elektronické bankovnictvi zprostfedkovava komunikaci mezi klientem a
bankou. Klient si tak mize z pohodli svého domova zjistit ztstatek na svém Uctu, zadat
platbu, nastavit trvalé ptikazy, inkasa a celkové ma nepfetrzity ptehled a pfistup ke

svym financim.

V dnesni uspéchané dobé je elektronické bankovnictvi velkou tsporou casu.
Uzivatelé nemusi travit svij ¢as na pobockach banky a ucet si mohou zalozit i klienti,
ktefi nemaji pobocku v blizkosti svého bydlisté. Vyhodou pro banku je, Ze nemusi mit

tolik kamennych pobocek.

V poslednich letech vstoupily na trh nové banky, jejichz -elektronické
bankovnictvi je velice moderni — piehledné, jednoduché a uzivatelsky piistupné. Z toho
divodu se snazi starSi banky inovovat, modernizovat a zjednoduSovat sva internetova
bankovnictvi, a udrzet tak krok snové piichozi konkurenci. Banky sva elektronicka
bankovnictvi neustale vylepsuji, vymysleji rizné novinky a specidlni funkce, na které se

snazi nalakat nové zakazniky.

Bankovni instituce investuji nemalé prosttedky do rozvoje elektronického
bankovnictvi a jeho bezpecnosti. Pravé oblast bezpecnosti, a tedy i jistoty pro klienta,

tvofi bankam konkuren¢ni vyhodu.

Dalsi pottebou feSit danou situaci, jsou narQstajici utoky na banky a jejich
elektronickd bankovnictvi. Hackefi se neustale pokouseji novymi metodami prolomit
zabezpeceni elektronickych bankovnictvi. Banky se tedy snazi udrzZet krok s témito
hackery, v lep$im piipadé byt o krok napted. Toto ovSem vyzaduje znacné usili a velké
finan¢ni naklady. Proto se banky snaZzi hledat kompromis mezi bezpecnostni technologii

a naklady na jeji pofizeni.



Uvodem se podivam, jak danou problematiku fe$i soucasna literatura, jaka jsou
moznd rizika, zabezpecovaci mechanismy a vyvojové trendy budoucnosti. V ramci
vlastni prace zjistim, jakou ochranu nabizi banky v Ceské republice, zhodnotim jejich
zpusob zabezpeceni a dopad na obsluhu internetového bankovnictvi. V druhé ¢asti se
zam&fim na bezpecnost bankovnictvi z pohledu béznych uzivatelt, klientd. Vytvoiim
dotaznik, kde se zeptdm na spokojenost klientli se zabezpecenim jejich internetového

bankovnictvi. Na zakladé¢ dotazniku vyhodnotim, jaky typ zabezpeceni je pro klienty

vvvvvv

Z téchto ziskanych dat navrhnu dal$i mozné formy zabezpeceni. Uvedu jejich
pfinosy pro banky a naklady na jejich zavedeni do provozu. Podivam se, jak tyto
naklady ovlivni vyvoj zisku u jednotlivych bank a jaka bude navratnost této investice.
Zaroven uvedu mozné ptinosy ve zvysSeni poctu klientl, pfi zavedeni téchto novych

forem zabezpeceni.
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2 Cile prace, metody a postupy zpracovani

2.1 Cil prace

Hlavnim cilem diplomové prace je piehled souCasné situace zabezpeceni
elektronického bankovnictvi jednotlivych bank a navrhy mozného zlepsSeni bezpecnosti.

Srovnam bezpe¢nost z pohledu bank a jejich klientd.

2.2 Dil¢i cile prace

Zanalyzovat soucasnou situaci na zakladé reSerSe dostupnych zdrojii. Zaméfit se
predevsim na moznosti zabezpeceni elektronického bankovnictvi.

Déle shrnout nejdilezit€jsi minulé utoky a napadeni elektronického
bankovnictvi a zaroven popsat i mozné hrozby, které tuto oblast provazeji.

Udglat piehled stavajiciho zabezpeéeni bankovnich instituci v Ceské republice.
Zjistiti jaké vyuzivaji formy zabezpeceni, jak je inovuji a jak varuji uzivatele.

Vytvotit dotaznik spokojenosti klientl se zabezpecenim elektronického
zabezpeceni, kde se budu dotazovat na spokojenost se soucasnym stavem, a jaké
inovace by dotazovani uvitali.

V posledni fadé navrhnout dalsi formy zabezpeCeni. Ud¢lat kalkulaci na
ptipadné néklady na zavedeni novych forem zabezpeceni a navrhnout, jaké to bude mit

pfinosy v celkovém kontextu.

2.3 Metody a postupy zpracovani

Po analyze daného problému, feSené¢ho v literatufe, provedu zhodnoceni
soucasné situace, pfedevsim na ¢eském trhu. Bezpecnost elektronického bankovnictvi
porovnam jak z pohledu banky, tak z pohledu klienta. Pro sbér dat od uzivateld
elektronickych bankovnictvi provedu dotaznikové Setfeni elektronickou metodou.

Navrhnu pouziti vybranych technologii, jejichz implementace mulze piispét
k rozvoji bezpecnosti pro tuto oblast. Dale zhodnotim naklady na pofizeni téchto
technologii a dobu navratnosti investice. Zobrazim vliv investice na vyvoj zisku. Jedna
Z pouzitych metod bude regresni analyza. Data pouziji pfedev§im z vetfejné pristupnych

zdrojli a odbornych odhadil.
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3 Teoreticka vychodiska prace

3.1 Elektronické bankovnictvi

Elektronické bankovnictvi nebo-li e-banking je soucasti e-commerce. Na

obrazku nize uvadim rozdéleni celého elektronického podnikani tzv. e- business.

E-business predstavuje hierarchicky nejvyssi troven pro podnikatelské aktivity
realizované s vyuzitim ICT. Zamétime-li se na ryze obchodni aktivity, hovotime o tzv.
elektronickém obchodovani ozna¢ovaném jako e-commerce, vV ramci kterého jsou jako
jedny zklicovych komunika¢nich rozhrani internetové obchody (e-shopy)
predstavované konkrétnimi webovymi aplikacemi. (SUCHANEK, 2012)

Nasledujici obrazek €. 1. znazoriuje hierarchické rozdé€leni e-business.

Internetové obchody

(e-shops)

Obr. 1: Hierarchické rozdéleni e-business, zdroj: SUCHANEK, 2012

S rozvojem novych technologii souvisi i rozvoj novych produkti v oblasti
bankovnictvi. Banky nabizeji Sirokou paletu produktd tzv. primého bankovnictvi. Jsou

to sluzby, které umoznuji komunikaci banky a klienta bez toho, aby klient musel banku
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navstivit. VSe se d¢&je bud’ pomoci telefonu, dnes jiz hlavné mobilniho, resp. tzv.

chytrého telefonu, nebo pocitace a internetu.

Pojem elektronické bankovnictvi — piimé, nebo také vzdalené, se vzil pro
oznaceni elektronické formy komunikace mezi bankami a jejich klienty. Pfi vyfizovani
svych bankovnich operaci nepfichazi klient do osobniho kontaktu s pracovniky banky,
ale provadi operace ze svého terminalu nebo jiného technického zafizeni, které je
verejné dostupné. Jde o trend, ktery jde ruku v ruce s rozvojem informacnich a
telekomunikacnich technologii, s vyssi vykonnosti vypocetni techniky a snizovanim
ceny, za kterou je prodévana. Je to pojem, jehoz aktudlni obsah se vyviji spolu
s informa¢nimi a komunika¢nimi technologiemi. Nejlépe jej vystihuje pojem vzdalené

bankovnictvi. (CEED, 2006)

Internetové bankovnictvi umoznuje jednoduSe provadét bankovni operace on-
line, a zaruCuje tak nepfetrzity pfistup do banky. VSechny svoje G¢ty muze klient

obsluhovat z libovolného pocitace dvacet ¢tyfi hodin denné.

Pro vyuzivani této sluzby postaCi jen se piihlasit do systému banky na jeji
webové adrese a po zadani vSech hesel a elektronického klice zadavat svoje ptikazy.
Kazdd operace musi byt navic stvrzena jedinecnym klientovym podpisovym
certifikatem, tj. elektronickou obdobou jeho vlastnoru¢niho podpisu, ktery klient ziska
ptimo prostfednictvim této sluzby. VSechna data, pfenaSend mezi pocitatem klienta a

jeho obchodni bankou, jsou Sifrovana. (KALABIS, 2012)

Obecné lze za platebni produkty elektronického bankovnictvi povazovat veskeré
produkty banky, pfi kterych je kontakt klienta s bankou nebo pouziti daného produktu
provadéno elektronickou formou. Pro praktické ucely je pfi vymezeni platebnich
produktl elektronického bankovnictvi mozné vyjit ze zdkona o platebnim styku, ktery

vymezuje dv€ varianty elektronickych platebnich prostfedki:
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- prostiedek vzdaleného pristupu k penéZni hodnoté, pii jehoz uzivani se
zpravidla vyzaduje identifikace drzitele osobnim identifikacnim cislem piidélenym

vydavatelem nebo identifikace jinym zptsobem,;

- elektronicky platebni prostifedek, kterym je platebni prostfedek, jenz
uchovava penézni hodnotu v elektronické podobé a ktery je pfijiman jako platebni
prostiedek i jinymi osobami nez jeho vydavatelem. PenéZni hodnota uchovavana na

elektronickém penéznim prostiedku se potom oznacuje jako elektronické penize.

Toto rozsifeni ma zdsadni vyznam. Zatimco v prvnim ptipad¢ se jednd pouze
0 nové moznosti vyuzivani klasickych platebnich prostredkii, v druhém piipadé jde

0 vznik nové formy penéz — elektronickych penéz. (MACE, 2006)

3.1.1 Vyhody a nevyhody elektronického bankovnictvi

V nasledujicich tabulkdch jsou uvedeny hlavni vyhody a nevyhody

elektronického bankovnictvi z pohledu klienta a banky.

Tab. 1: Vyhody elektronického bankovnictvi

Pro klienta: Pro banku:
* Klient nemusi pro vykondvani
bankovni operace fyzicky navstivit

banku

* Banka muZe sniZit mnozstvi a
velikost svych pobocek, a sniZit tak
své naklady

* Klient neni omezen pracovni
dobou banky

* Klient nemusi komunikovat * Banka obsluhuje aplikaci

s bankou jen z jednoho mista

* Klient je obslouZen bez ¢ekani a
schlizek

internetového bankovnictvi
z jednoho centrdlniho pracovisté,
¢imz snizuje naroky na mnozZstvi
zaméstnancu

* Klient nemusi vyplriovat papirové
formulafe a uvadét podpisovy vzor

* Klient ma informace o svych
bankovnich Uctech a operacich
neustale pristupné

* Banka ziskava prostrednictvim
aplikace internetového bankovnictvi
informace o chovani klientl, a mlze

tak Iépe cilit reklamu a marketing

Zdroj: SENKYROVA, 1998.
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Hlavni vyhodou pro klienta je dostupnost jeho uctu 24 hodin denng, 7 dni
Vv tydnu. Klient si mize vyfidit vSechny zakladni operace z pohodli domova a nemusi
fesit oteviraci dobu pobocky. Navic se zakaznik muze pftihlasit ke svému uctu

Z jakéhokoliv mista na svété, kde je pristup k internetu.

Z pohledu banky jsou mensi naklady na pobockova mista, hlavné¢ na cetnost
pobocek. Na vyvoj a spravovani internetového bankovnictvi sta¢i mensi pocet
zamé&stnanct, nez kolik by banka musela mit pobocek, aby obslouzila vS§echny svoje
stavajici klienty.

Tab. 2: Nevyhody elektronického bankovnictvi

Pro klienta: Pro banku:
* Ndklady na zfizeni systému jsou
* Klient musi mit potiebné relativné vysoke
technicke vybaveni * Banka musi zajistit designované

pracovisté a technické pracovniky

* Banka musi pravidelné investovat

* Klient musi byt pocitacové do vyvoje a inovace systému

gramotny

* Banka musi byt schopna pruzné
reagovat na technologické zmény

* Klient musi dbat na zabezpedeni v oblasti
svého potitace * Banka musi dbat na zabezpeceni
systému

Zdroj: SENKYROVA, 1998

Jednim ze zakladnich pfedpokladii klienta, ktery potfebuje vyuzivat sluzeb
elektronického bankovnictvi, je moznost pocitace a piipojeni k internetu a zaroven
patfi¢na znalost obsluhy pocitace. Dal§im dllezitym krokem ze strany klienta je

dostatecné zabezpeceni jeho pocitace proti pfipadnym napadenim.

Nevyhodou banky jsou vysSi naklady na vyvoj, inovaci a spravu systému
internetového bankovnictvi. Zaroven ale banka mtiZe sniZit ndklady na budovani dalSich
pobocek. Banka musi také investovat do zabezpeceni internetového bankovnictvi a musi
dopiedu predpokladat mozné napadeni jejiho systému, aby témto napadenim

predchazela a svého klienta co nejvice ochranila. Dale je potfeba zna¢nych investic do
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inovace a zdokonaleni souCasnych systéml a sledovani modernich technologickych

trendd v oblasti informatiky a zabezpecovacich systémd.

3.2 Rizika elektronického bankovnictvi

3.2.1 Riziko ze strany uzivatele

Co déla bankam nejvetsi starosti v oblasti naruseni bezpecnosti? Klienti, presnéji
jejich zabezpeCené pocitace. Jsou znamy nasledujici tii typy nejcastéjSich pokusi
0 naruSeni bezpecCnosti. Jsou to pocitaCové viry a cervi, dale Utoky na systémy
elektronické poSty v podobé nevyzadané posSty a spamu a také podvodné techniky
k ziskani citlivych udajt, jako napf. tzv. phishing a pharming. Ke vSem témto utokiim
dochazi prostfednictvim pocitact klientd, ktefi se tak stdvaji nevédomymi poskytovateli

citlivych informaci a kanély vedoucimi do nitra finan¢nich instituci.

Pfijmout zodpovédnost za bezpecnost pocitacti svych klienti se bankam pftilis
nechce, prestoze jsou finan¢ni instituce pravé témito utoky pfimo ohrozovany. Na
otazku, zda by mély banky nést odpovédnost za zajiSt€ni ochrany pocitacl svych
klientd, kteti s nimi komunikuji online, odpovédély dvé tietiny respondentd, ze nikoliv.

(SALMON, 2008)

UZzivatel by samoziejmé mél také dbat na zabezpeceni svého pocitace.
Nedoporucuji se ptipojovat do internetového bankovnictvi pomoci pocitact v kavarnach
a jinych vefejnych mistech, kde nezndme miru zabezpeceni pocitace a nevime, jaké
programy a viry miize pocita¢ obsahovat. Samoziejmosti by mél byt pravidelné
aktualizovany pocita¢ s aktudlni verzi antivirového programu, anti-spyware program a
kvalitni firewall. DileZita je taktéz ochrana ptistupovych udaji a zvoleni silného hesla.
Heslo by mélo byt kombinaci ¢isel a pismen, v Zddném ptipadé datum narozeni apod.
Na internetu existuje plno nastrojt, které umozni ovéfit kvalitu hesla. (SEDLACEK,

2011)
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3.2.2  Zneuziti produkti pfimého bankovnictvi

Podvody Ize obecné rozdélit do péti kategorii:

e ,dobrovolné“ zaslani piihlasovacich udaji — pod tuto metodu spada
tzv. phishing (phishingu jsme se podrobné vénovali v ¢lanku Rybicky,
rybic¢ky, rybafi jedou) a pharming (jde o jakysi ,,vylepSeny* phishing,
kdy se prohlize¢ ptfesméruje na faleSnou stranku i1 pfi ru¢nim zadéni);

e ,0dchyceni* prihlaSovacich udaji od uZivatele podvodem — trojské
kong&, spyware, spam;

e ,0d tietich stran“ - ziskani hesel, PING a dalSich dat, napt. o platebni
karté, od subjekti, kde byly pouzity k tthradé (napf. z obchodu);

e nabourani“ do systému, tzv. hacking;

e rafinované utoky* - nasilné donuceni, odposlechy atd. (BOUSOVA,
2006)

Formy napadeni elektronického bankovnictvi, které se snazi zjistit pristupové

udaje uzivatell internetového bankovnictvi, jsou:

Pharming - jeho cilem je ziskat citlivé tdaje bez védomi klienta banky.
Podvodnik pfitom vyuzivd techniku upraveného piekladu internetovych adres, kterad

presméruje uzivatele internetového bankovnictvi na ptipravené podvodné stranky.

Phishing - pod nim se rozumi snaha o podvodné ziskavani citlivych udaja
klienta (napf. pfistupovych prav k internetovému bankovnictvi). Jeho zakladem je
nevyzadany e-mail zaslany ze zdanlivé divéryhodného zdroje (napf. z obchodni banky).
Uzivatel je pozadan, aby zaslal svoje pfistupova hesla ke sluzbé internetového
bankovnictvi, nebo ¢islo své platebni karty. Tyto informace pak podvodnikiim umozni

neopravnény piistup k bankovnim uctiim tohoto klienta.

Smishing- je hrozba pro uzivatele mobilnich siti. Jde o textovou zpravu (sms),

ktera ptijemce navede bud’ k zadani ptistupovych hesel ke svému uctu nebo platebni
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karté, nebo k ptihlaSeni do aplikace internetového bankovnictvi, odkud si podvodnici

sami stahnou pfihlaSovaci tdaje.

Vishing- je dalsi druh podvodu k ziskani pfistupovych prav do internetového
bankovnictvi. Podvod je zahajen telefondtem, ktery klienta motivuje, aby se ze svého
pocitate ptihlasil do internetového bankovnictvi. Klientliv pocita¢ ovsem sleduje

hacker, ktery okopiruje pomoci webového formulaie klientem zadané kody i hesla.
(KALABIS, 2012)

Dalsi pohled na mozné zpisoby napadeni elektronického bankovnictvi:

ATTACK VECTOR - (vektor utoku) metoda nebo nastroj, kterym mohou
utoc¢nici napadnout systémy. Spojeni pochazi ptivodné z biologie, kde se timto pojmem

oznacuje jedinec prenasejici infekci (bacilonosic).

BLACK HAT — (doslova ¢erny klobouk) oznacuje zlého hackera, tj. takového,
ktery hleda zranitelnost v systémech, zneuZziva je a ve vysledku zamérné pacha Skody.
Motivy jednani mohou byt rizné — penize, aktivismus, posileni vlastniho ega,

Skodolibost aj.

BOTNET — anglické slovo vzniklé spojenim slov robot a net (sit’). Jde tedy o sit’
sloZzenou zrobotl, vétSinou zpocitacli nakaZenych urcitou malwarovou infekei
(nakazenym PC se pak fikd zombie). V piipadé potfeby mohou tuto¢nici pouzit
kompromitované pocita¢e ke koordinovanému utoku na vybrany cil (tfeba k Gtokiim

typu DDoS) nebo k rozesilani spamu .Provozovatel dokaze cely botnet centralné fidit.

CRACKER - ¢lovek, ktery prolamuje zabezpeCeni softwaru ¢i siti. Oznaceni

Casto popisuje Black Hat hackera. V druhém smyslu se tim oznacuje pocitaCovy
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odbornik, ktery zbavuje proprietarni software ochrany (naptiklad aby mohl dany

program sam pouZzivat).

CERVI - casty druh malwaru. Cervi napadaji systémy pies sitd (internet,
intranet), a to bez védomi uzivatele, uto¢nikovi staci vyuzit nékterou znamou nebo jim
objevenou zranitelnost systému ¢i urcité aplikace tfeti strany. Podobné jako vir je i Cerv
S to se rozmnozit, jenomze na rozdil od néj nenapadd dalsi soucasti systému, své kopie
rozesilda pomoci komunikaénich protokolt dale po siti. Cerv ma ve svém kodu
sekundarni Cast starajici se o dalsi ¢innost, naptiklad zablokovani néjakého subsystému
Vv hostitelském pocitaci, a mize vytvorit backdoor, zadni vratka, kterymi se do systému

dostava dalsi malware.

DDoS — zkratka pro takzvané distribuované odepteni sluzby. Velmi rozsifeny
typ utokli na webové servery, pfi némz tocnici zaplavuji servery zbyte¢nymi dotazy.

Servery se pod jejich tihou zahlti a ptestanou fungovat.

HACKER - v pivodnim a spradvném smyslu oznaceni pro odbornika, které¢ho
zajima, jak dané systému funguji. Mtze jit o Spickového programatora nebo znalce siti a
bezpecnosti takovych systému. Avsak v médiich a obecné v popularni kultuie se slovem
hacker oznacuje Clovek, ktery napadad pocitace a sité firem ¢i statd s vidinou pachani
Skod. Proto doSlo k odliSeni na WHITE HAT a BLACK HAT. Ten prvni s bilym

kloboukem je hodny, ten s ¢ernou bufinkou zase zly.
KEYLOGGING — oznaceni pro odposlouchavéani/zaznamendavani stisknutych
klaves. Jestlize se utocnikovi podaii propaSovat do systému obéti keylogger, mlze

snadno ziskat hesla k riiznym Gétim a dalsi citlivé tdaje.

MALWARE - obecné oznaceni pro skodlivy software — fadime sem viry,

cervy, trojské kon¢, sledovaci programy (spyware) a mnohé dalsi.

SCAREWARE - Cesky falesné antiviry. Zakeifny software (malware), ktery po

instalaci nejprve postrasi uzivatele fiktivni existenci malwarové nakazy v systému
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(trojsky kun, virus XYZ), nasledné¢ mu nabidne feSeni. Sta¢i vytahnout platebni kartu a
koupit si pomoc od ptivodce sharewaru. Casto se jedna o prazdny software, ktery neplni
zadné funkce, nékdy vsak instaluje do systému obéti dal$i malware (a je tedy sam

puvodcem infekce).

SSH — komunikacni protokol pro bezpecnou komunikaci a zarovenl i program.
Pomoci SSH lze mezi pocitaci vytvorit bezpecné spojeni. Pouziva se k pfistupu na
vzdaleny PC, k bezpecnému pienosu souborti, pieposilani portii nebo tfeba pro VPN

(virtudlni privatni sit’).

TROJSKE KONE — ¢asty typ malwaru. Od vira a ¢ervil se trojské koné 1idi
pfedevs§im tim, Ze se neuméji replikovat. Do systému se dostavaji pfedevsim spole¢né
s né¢jakym programem, ktery si uzivatel nainstaluje, aniz tu$i, Ze instalacni soubor
obsahuje i tento nechtény darek. Dalsi cestou jsou zadni vratka, ktera trojskym konim
oteviel Cerv. Trojsky kiin mé za kol umoznit Gtocnikovi vzdaleny pfistup do pocitace.
Utoénik dokaze sjeho pomoci spustit libovolny piikaz, trojsky koi mize i
odposlouchavat klavesnici (keylogging), udélat u pocitace soucast spamového boletu,
sledovat chovéani uzivatele nebo tfeba odposlouchavat uzivatelskd hesla (tzv. sniffing,
vV ramci n¢hoz dochézi k ziskani pfistupovych Udaji pro bankovni a jiné finanéni

instituce).

VIR — asty druh malwaru. Virem se oznacuje pocitavy program, ktery se umi
replikovat a $ifit bez védomi uzivatele podobné jako biologicky virus. Pocitacovy vir se
pfi rozmnozovani vklada do riznych spustitelnych souborit a dokumentti. Mezi PC se
Sifi pres vyménitelnd média (napt. pies flash disk) stazenim infikovaného souboru nebo

tieba ptilohou e-mailu. (MISHA, 2013)

Konkrétni bezpecnosti pozadavky elektronickych platebnich systéml se lisi
Vv zéavislosti na rysech jednotlivych systémi, obecné vSak mezi zékladni vlastnosti, které
systtmy musi vykazovat, patii daveérnost, integrita, utajenost, autorizace,
interoperabilita, dostupnost a spolehlivost. Stejn¢ jako ve svété klasickych penéz, 1 ve

svété elektronickych plateb stale existuji rizika poruseni divéryhodnosti a bezpecnosti.
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Cilem je realizovat takové kryptografické mechanismy a protokoly, které jsou a budou
schopné tato rizika minimalizovat nebo zcela eliminovat. Uplatiiované bezpecnostni
politiky brani Sifrovanim zprav porusovani davérnosti odposlechem a elektronickymi
(digitalnimi) podpisy brani nepoctivym uzivateltim, aby se podvodné vydavali za jiné
osoby, nepoctivym obchodnikiim, aby falSovali elektronické platebni ptikazy
zakaznik. Velmi dilezitym prvkem je také zajiSténi integrity pfendSenych dat.
Zakladnim ptedpokladem pro podporu seridznosti elektronickych plateb je vyuzivani
licencovaného a optimalizovaného softwaru, ktery je schopen zajistit ochranu systému
napiiklad proti trojskym kondm (program, pomoci kterého mtize uto¢nik monitorovat

uzivateltiv poéita¢ a zcizit napf. dalezité informace). (SUCHANEK, 2012)

Lze se proti témto zakefnym utoklim néjak branit? Urcité ano, receptll existuje
hned nékolik. Pravidelné aktualizujte sviij antivirovy program doma i ve firmé (coz
vét§ina Cechtl podle ankety, kterou v srpnu provadéla spoleénost AVG, nedéld),
kontrolujte své telefonni Ucty, peclivé si procitejte jednotlivé odkazy, na které chcete
kliknout (n€ktefi kyberzlo€inci sézeji na nepozornost uzivatele a pouzivaji odkazy
témét shodné s legitimné existujicimi strankami, dulezité je zde ovSem slovo témer).

(wwwe.antivirovecentrum.cz 2013)

Ve svém internetovém bankovnictvi nastavte nejlepsi mozné zabezpeceni a také
zaznamenavani vSech operaci (je-li to mozné). Nez si nainstalujete novou aplikaci,

zjistéte si o ni a jejim ptivodu vice informaci, ¢téte uzivatelska fora.

Pokud objevite neobvyklé chovani svého pocitae nebo telefonu, nebojte se to
konzultovat s odborniky, pfipadné to nahlasit na policii. Pokud vam totiz chce Gto¢nik
»vyluxovat“ kapsu, nemusi na to vzdycky jit jen pifes nabourané internetové

bankovnictvi.
Konkrétnim ptipadem pravé z Ceska mohou byt podvrzené webové stranky

mistrovstvi svéta ve fotbale, kde se s neinformovanymi uzivateli z neoficidlnich stranek

uzaviraly smlouvy na sluzby za tplatu a zasilanim vyhruznych e-maila z nich byly poté
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penize vymahany. Zakoupené sluzby pfitom byly ve stejné dobé na oficidlnich

strankach mistrovstvi zdarma. (KRCMA, 2012)

3.3 Bezpecnostni opatieni vyuzivana v bankovnictvi

Ochrana internetového a mobilniho bankovnictvi proti modernim uto¢nikiim
neni jednoduchd. Vyzaduje nejen dikladnou znalost jednotlivych forem utok, ale také
schopnost na dany utok vhodné reagovat, ochranit své klienty pied jeho dopady a
soucasn¢ utok v co nejkratSim Case eliminovat. Ochranu klienti pted zneuzitim jejich
identity dokazou ve velké mife zajistit vySe popsané technologie. Nicméné bez
dokonalého know-how v oblasti internetového zlo€inu a bez schopnosti rychlé reakce
kdekoliv na svété (itoky jsou vétSinou vedeny z uplné jiné zemé, nez je cilova banka)
neni ochrana klientil a jejich u¢ti kompletni. Technologie je tedy vhodné doplnit prave
o specializované sluzby (monitoring internetového podsvéti, rozpoznéani ptipravovaného
utoku, priprava banky na tutok, eliminace utoku atd.), na které ale neméa v podstaté
7adna banka dost kvalifikovanych lidi a vétSinou ani finanénich zdroji. (MATEJU,

2013)

Maximalni zabezpeceni tidaji ve vzdalené komunikaci je pro banku i pro klienty
nejdulezitéj$i z hlediska davéry jejich klientd, partnerd, konkurence, vefejnosti a
dobrého jména. Pii tomto kontaktu se posila mnoho informaci, které jsou pfedmétem
bankovniho a firemniho tajemstvi a které se nesmi cestou od klienta do zpracovani
zadnym zptisobem zménit, a ani nesmi byt umoznéno rozlusténi obsahu pfi piipadném

pasivnim odposlechu a kopirovani. (MACE, 2006)

Dobrou zpravou pro vSechny je, Ze nejen technologie, ale i tyto specializované
anti e-fraud“ sluzby se dnes jiz daji pIné outsourcovat. Spatnou zpravou naopak je, Ze
stejné tak se dnes jiz daji pIn€ outsourcovat sluzby uto¢nikli. Kdokoliv, kdo umi alespoi
trochu anglicky nebo rusky, si miize ptes internet objednat itok na vybranou banku a za
par set dolarti ziskat all-inclusive sluzby — od vyroby trojského kon¢ na vybranou banku

az po vybér ukofisténych pendz a jejich zaslani na vasi adresu. (MATEJU, 2013)
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3.3.1 Zabezpeceni bankou z pohledu klienta

Standardnim bezpecnostnim protokolem je TLS (Transport Layer Security
protokol) definovany v RFC-4246, ktery vychazi ze znamého protokolu SSL (Secure
Sockets Layer). I tyto protokoly pouzivaji kombinaci symetrick¢ kryptografie a
certifikaty.

Praktickym pouzitim zabezpeceni webovych sluzeb (protokol http) je protokol
http zaloZeny na praktickém uplatnéni vrstvy SSL. (BUDIS, 2008)

K zabezpecCeni pfistupu na webové stranky se pouziva specidlni vrstva —
protokol SSL. Takto zabezpeceny web je oznaCovan jako HTTP, prohlizeCe signalizuji
zabezpecené stranky naptiklad symbolem zamku ve stavovém fadku. Protokol SSL
samotny se vyuziva napiiklad i pro ochranu elektronické poSty. Ve své podstaté se
jedné o dal$i vrstvu v sitové hierarchii, kterd piebird data od aplikaéni vrstvy (V nasem
ptipadé HTTP) a predava je piislusné¢ chranéné nizsi vrstvé (TCP/IP protokolu).
(DOSEDEL, 2004)

3.3.2 Uzivatelské jméno a heslo

Obecné nejbéZnéjSim a nejznaméjSim zplsobem autentizace je uZivatelské
jméno ¢i Cislo a heslo. K potvrzeni identity tedy uZzivateli internetového bankovnictvi
staci znat tyto dva udaje. To je pro uzivatele IB sice pomérné nenarocna, ale ne pfilis
bezpecnd metoda. Zjisti-li tyto tdaje cizi osoba, ziskd neomezeny piistup k vasemu
uctu, banka nema Sanci poznat, Ze se nejedna o ,,spravného uZivatele. I v ptipade, Ze
jméno a heslo peclivé stieZite, miize byt vas ticet napaden. Existuji totiz programy, které
umi tzv. odecitat z klavesnice a Sikovny hacker si Udaje dokaZe snadno zjistit.

(BOUSOVA, 2006)

3.3.3 Elektronicky podpis

V Evropé sméfoval vyvoj ke standardizaci prostiedi pro adaptaci bezpecné
elektronické komunikace jako alternativy k obecné pouzivané metod¢ zalozené na

predavani papirovych dokumentd. Cilem bylo vytvofeni zavazné smérnice EU
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k elektronickému podpisu. Priblizné dva roky byly diskutovany jeji principy, zaméfeni a
konkrétni pojmy. V iijnu 1997 byla Evropskému parlamentu ptedlozena studie
,O zajisténi bezpecnosti a divéryhodnosti elektronické komunikace — smétfovani
k evropskym zasadam pro digitalni podpisy a Sifrovani®. Vystupnim dokumentem,
dodnes prakticky zavaznym pro ¢lenské staty EU, je Smérnice Evropského parlamentu

a Rady 1999/93 ES (dale jen smérnice) ze dne 13. prosince 1999. (BUDIS, 2008)

Implementace elektronického podpisu do ¢eského pravniho fadu byla Gspésné
provedena schvalenim zakona ¢. 227/2000 Sh., o elektronickém podpisu. O rok pozdéji
nasledovala provadéci vyhlaska 366/2001 Sb., trvalo ale pomérn¢ dlouho, nez byla
akceptovana prvni certifikaéni autorita. Elektronicky podpis dostal pod patronat
specialni odbor Utadu pro ochranu osobnich tidajii. V rAmci reorganizace byl tento tfad
zacatkem roku 2003 pohlcen nové vznikajicim Ministerstvem informatiky, které tim

prevzalo zodpovédnost i za oblast elektronického podpisu. (DOSEDEL, 2004)

Zakon o elektronickém podpisu definuje elektronicky podpis jako udaje
Vv elektronické podobé€, které jsou piipojené K datové zpravé nebo jsou sni logicky
spojené a slouzi jako metoda k jednoznacnému ovéteni identity podepsané osoby ve

vztahu k datové zpravé. (BUDIS, 2008)

Elektronicky podpis je jednim z ndstrojii bezpecné elektronické komunikace.
Nutnou podminkou pro praktické vyuZiti elektronické komunikace je nastaveni
takovych postupil, pfistupli a principl, které bude moZné povazovat za rovnocenné

b&7né papirové agendé. (LIDINSKY, 2008)

Vyssi formou elektronického podpisu je zaruceny elektronicky podpis. Cilem
jeho vyuziti je nastaveni takovych procedur a procest, které mohou byt pravné
ekvivalentni klasickym, ru¢n€ psanym podpisim. Zaruceny elektronicky podpis spliiuje
nasledujici pozadavky:

1. Je jednoznacné spojen s podepisujici osobou;

2. Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
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3. Byl vytvoren a pfipojen k datové zpravé pomoci prostiedku, které muze
podepisujici osoba udrzet pod svou vyhradni kontrolou;
4. Je k datové zprave, ke které se vztahuje, pfipojen takovym zpusob, ze je mozno

zjistit jakoukoliv ndslednou zménu dat.

Jedinou doposud zndmou a obecné¢ uzivanou technologii, ktera umoziuje splnéni
vySe uvedenych podminek, je takzvany digitadlni podpis zalozeny na vyuziti

kryptografickych mechanismii. (BUDIS, 2008)

3.3.4 Certifikaty
Resenim problému spravy, distribuce a uchovavani kli¢a je vyuziti takzvaného
certifikatu vetejného klice, zkracené nazyvané¢ho certifikat. Certifikat 1ze z jistého uhlu

pohledu chépat jako obdobu prukazu totoznosti, naptiklad ob¢anského prikazu.

Certifikaty obsahuji obvykle ve své nejjednodussi formé vetejny kli¢. Jméno a
dalsi udaje zajistujici jednoznacnou identifikaci subjektu, kterému byl tento certifikat
vydan. BéZzn€ pouzivané certifikaty téz obsluhuji datum pocatku platnosti, datum
ukonceni platnosti, jméno certifikacni autority, kterd certifikat vydala, sériové Cislo a

nékteré dal3i informace. (BUDIS, 2008)

Klientské certifikaty

NejrozsitengjSim typem certifikatu pro bezpecnou komunikaci po internetu je
komer¢ni certifikat. Toto oznaceni se vzilo pro certifikaty, které nejsou spojeny se
zakonem o elektronickém podpisu. Certifikatil tohoto typu se vydava v Ceské republice
desitky tisic mésicn€, a je proto nejrozsifencjSim typem. Komeréni certifikaty maji
Siroké uplatnéni. Z technologického pohledu je moZzné pouzit komerc¢ni certifikaty pro
zajiSténi autentizace komunikujicich stran, Sifrovani (zajisténi diveérnosti) prendsenych

zprav a elektronicky podpis.

Certifikaty vydavané v souladu se zdkonem o elektronickém podpisu se

nazyvaji kvalifikované. Tyto certifikaty jsou urCeny vyhradné pro elektronicky podpis.
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Toto omezeni pouziti kvalifikovanych certifikdth je dano soucasnou cCeskou

legislativou, ktera i v tomto bod& vychazi z evropskych standardi. (BUDIS, 2008)

3.3.5 Cipové karty

Cipova karta musi obsahovat viechny potiebné algoritmy slouZici k vytvofeni
nebo ovéieni elektronického podpisu. Ve vztahu K procesu podepsani tak tvofi
autonomni jednotku. Bezpec¢nost celého procesu elektronického podpisu datové zpravy
se odvozuje od bezpecnosti prostiedi, které s kartou komunikuje (pieklada datovou
zpravu k podepsani) a =zabranuje kompromitaci (vyzrazeni) dat pro tvorbu

elektronického podpisu. (BUDIS, 2008)

Multifunkéni €ipové karty

Cipova karta dnes také umoziiuje sou¢asné nést vice identifikaénich nastroja,
jednd se o tzv. dudlni kartu. Tato karta je pak kromé& Cipu, ktery se vyuzivd pro
technologii elektronického podpisu, vybavena tzv. bezkontaktnim ¢ipem pozadovaného

standardu (ptipadné i magnetickym prouzkem). (BUDIS, 2008)

3.3.6 Autorizaéni kalkulator, token

Autoriza¢ni kalkulacka je drobné elektronické zatizeni, které dokaze generovat
jednorazova hesla pro potvrzeni operaci. Kalkulatka tedy funguje na podobném
principu jako SMS kli¢. Kalkulacka je pfenosna a je chranéna ctyfmistnym heslem. Po
zadani hesla a stisknuti ptislusného tlacitka vygeneruje Sestimistny kod, ktery klient
aplikuje pro vstup do internetového bankovnictvi. Pro kazdou aktivni transakci musi byt
vygenerovano nové ¢islo.

(BOUSOVA, 2006)

Vzhledem k relativni jednoduchosti provedeni a plosné dostupnosti rozhrani se
zacinaji misto CteCek Cipovych karet prosazovat USB tokeny (dongly, kli¢e). Takovy
USB token nabizi napfiiklad Certifika¢ni autorita PostSignum QCA (jedna se o iKey
4000 od Rainbow Technologies, které v roce 2004 pohltila firma SafeNet). Nekteré

banky také umi pouzit token pii pfihlaSovani do internetového bankovnictvi (tfeba
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UniCredit Bank nabizi kombinaci digitdlniho certifikdtu a mezi jinymi Rainbow iKey
2000 ¢i 2032, iKey 2032 pouziva i Waldviertler Sparkasse). Ponékud odlisny token

pouziva Volksbank.

Co vSechny USB tokeny umi? Typické ulohy jsou:
e prihlaseni k pracovni stanici (PC, OS);
e prihlaseni do intranetu, extranetu, VPN;
e autentizace pii vzdaleném pftistupu;
e internetové bankovnictvi, e-commerce, elektronické transakce a platby;
e priistup do (v podstaté libovolnych) internetovych aplikaci;
e ukladani digitalnich certifikat a privatnich klict, elektronicky podpis;
e Sifrovani komunikace (e-maily apod.);
e obecné ukladani Sifrovacich kli¢a, Sifrovani dat.

(TOMEK, 2010)

Primarnim pozadavkem na hardwarové autentizacni pfedméty (dale jen tokeny)
je zajisténi vyssi bezpecnosti oproti klasickému ptihlasovani jménem a heslem. Vyuziti
tzv. dvoufaktorové autentizace stupent dosazené bezpecnosti nesporn¢ zvysuje. Prvnim
faktorem je fyzické vlastnictvi tokenu. Utoénik mize ziskat piistup k poéitadi &i ukrast
notebook. Pokud ovSem zdroven nevlastni pfisluSny token, nemlze se vydavat za

opravnéného uZivatele.

Druhym faktorem je znalost PINu chraniciho token pfed zneuzitim. Token ma
zpravidla nastavitelny maximalni pocet neplatnych zaddni PINu. Pfekroenim tohoto
limitu dojde k zablokovani tokenu. Znalost spravného PINu je nezbytnd pro aktivaci
funkce tokenu. Utoénik sice miize odpozorovat PIN ¢&i heslo zadavané na klavesnici,

neni mu to ale moc platné — musel by také ukrast uzivateli jeho token.

Pro hodnoceni bezpecnosti tokenu je podstatné, jaky Sifrovaci algoritmus je
V tokenu implementovan, jakéd je maximalni délka Sifrovaciho klice. Pozornost je dobré
vénovat jednoduchosti pouzivani tokenu a néarokiim kladenym na uzivatele. Zcela

zésadni se stava Siroka vyuZitelnost tokenu v riiznych aplikacich. (JELINEK, 2008)
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3.4 Nové metody zabezpeceni

341 BIOMETRIKA

Biometrika je zaloZena na skuteCnosti, ze razné ¢asti lidského téla jsou pro

kazdou osobu individualni, a mohou byt tedy pouzity k jeji verifikaci. Pozadavky bank

na biometrické metody je mozné shrnout do n¢kolika bodli zpracovanych britskou

asociaci APACS (Association for Payment and Clearing Services):

snadné porizeni vzorku — zméfeni osobniho znaku a pofizeni jejiho vzorku
nesmi byt zatézujici nebo nepiijemné pro klienta, musi byt levné, spolehlivé,
rychle a snadno proveditelné bez zvlaStnich ndrokli na prostfedi a zaskoleni
obsluhy;

snadné ovéreni vzorku — ovéfeni totoznosti drzitele v obchodnim misté musi
byt spolecensky piijatelné pro klienta i pro obchodnika, nesmi pasobit rozpaky a
klast naroky na vybaveni a znalost obsluhy;

nepienositelnost — mefeny znak je unikédtni osobni vlastnosti drzitele karty a
nemuze byt ztracen nebo odcizen a zneuzit;

nenapodobitelnost — neni mozné napodobit verifika¢ni znak.

Stabilnost — osobni znak je u dospélych osob dlouhodobé neménny a je mozné

ho spolehlivé rozeznat. (JURIK, 2003)

Biometrické identifikatory mizeme rozdélit do dvou skupin:

psychologické (rozpoznavani otiska prstu, rozpoznavani tvaie, geometrie prstu
a ruky, skenovani oc¢ni sitnice, skenovani duhovky, rozpoznavani DNA);
behavioralni (rozpoznavani hlasu, rozpoznavani klaves, rozpoznavani rukopisu).

(FATIMA, 2011)

Nejznaméjsi biometrické metody jsou:

Fotografie — ovéteni touto metodou je nejéastéjsi u identifikacnich prikazi (OP,

pasy apod.). U platebnich karet je umisténi fotografie na ptedni nebo zadni stranu karty
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pouzivano jako pomocny verifikacni néstroj (napft. u karet Citibank). ZkuSenosti s touto
metodou jsou vSak rozporuplné. V nékterych zemich doslo ke snizeni ztrat se zneuzitim
odcizenych karet (Némecko), v jinych tato metoda nepiinesla zadné vysledky (Velka
Britanie). Néktefi odbornici uvadéji, ze fada obchodnikii nevénuje pozornost kontrole
podpisu, je-li na kart¢ umisténa fotografie drzitele, jiz se zakaznik alespon trochu

podoba.

Otisk prstu — ¢asto pouzivana metoda pro identifikaci osob opravnénych ke
vstupu do uzavienych zoén. V bankovnictvi problematicky pouzitelnd vzhledem
K policejnimu charakteru této metody. Soucasna zatizeni rozpoznaji, zda je k verifikaci

pouzita Ziva nebo odumfeld tkan (ufiznuty prst).

Dynamicky rozbor podpisu — je zalozen na principu vyrazné individualnich
ryst psani. Klient se pii pofizovani vzorku podpisu podepisuje specidlnim perem, které
registruje rychlost, uhel a tlak pfi podpisu. Tyto rysy jsou pak pii podpisu klienta
vV obchodnim misté snimény a porovnavany se vzorkem. Metoda je schopna se do
znaéné¢ miry vyrovnat s odchylkami psani pii rtiznych psychickych a zdravotnich

stavech nebo zménach teplot prostiedi.

Rozbor hlasu — metoda vyuziva rozbor vzorku hlasu opravnéné osoby. Pii
potizeni vzorku drzitel karty obvykle vyslovi fadu ¢islic od 1 do 10. Pfi pouziti karty je
zatizenim vyzvan K vysloveni urCitych nahodné vybranych c¢isel. Porovnanim se
vzorkem dojde Kk ovéfeni totoznosti. Tuto metodu pouziva napt. First National Bank
v Jihoafrické republice u bankomati (v€etné pojizdnych) urcenych pro negramotnou

¢ast populace.

Zaznam sitnice oka — tato metoda vyuziva jedinené uspotradani ocniho pozadi
Clovéka. Je vSak tézko pouZitelnd v bankovnictvi, protoZze pro uzivatele predstavuje
urCité osobni omezeni pii verifikaci. VyuZzivad se nejcastéji pfi ovéfeni opravnéni

k pfistupu do vysoce utajenych objektu.
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Existuji jesté dalsi, zatim méné pouzivané nebo vyvijené metody identifikace
(napf. elektronické rozpoznani tvaie, geometrie dlang apod.). (JURIK, 2003)
V tabulce nize uvadim jednotlivé metody identifikace a jejich naro¢nost na

velikost zaznamu dat.

Tab. 3 Naro¢nost identifikace metod na velikost zaznamu dat (v bitech)

otisk prstu 300-1200
geometrie prstu 14
geometrie ruky 9

Iris 512
rozpoznani hlasu 1500
rozpoznani tvare 500-1000
ovéieni podpisu 500-1000
o¢ni pozadi 96

Zdroj: JURIK, 2003.

Zakladni pojmy biometriky

Verifikace — Uzivatel zada svoji identitu (pomoci hesla nebo karty) a nasledné
poskytne své biometrické udaje, které se porovnaji s daty uloZenymi v databazi.
V databazi mize byt velké mnozstvi otiskd, ale je porovnan pouze s tim, jenz je
vystupem K ovéfeni identity pomoci ¢ipové karty nebo hesla atd. Verifikace je tedy

porovnani 1:1.

Identifikace — Nepozaduje se, aby uzivatel udal svoji identitu pred tim, nez
bude jeho otisk porovnan. UZivatel tedy da sviyj otisk a ten se porovna s celou databazi
otisktli, dokud nenajde shodu. Vystupem je pak identita uzivatele (napt. ID nebo jméno).
Identifikace je Casto oznacovana 1:N, protoZe se jeden otisk porovnava s velkym

mnozstvim otisku.

Srovnani (Matching) — Srovnani biometrickych vzorkd, které ndm urcuji

stupen shodnosti. Vysledkem je pak tzv. skore (udava, jestli je vzorek shodny nebo ne).

e Skére: Hodnota, kterd ndm urcuje stupenn shody dvou porovnavanych vzori.

Skére muze mit spoustu variaci a neni pfesné dano zadnym standardem.
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Shodnost vzorkl nikdy nebude stoprocentni, proto je dulezité, aby byly sefazeny
vSechny vzorky z databaze dle podobnosti se vzorem, podle kterého budeme

srovnavat.

e Mez: Je hodnota, kterd je pfedem déna administratorem. Vzorek, ktery ma skore

v

Pro piehledné srovnéani riznych biometrickych metod miZzeme pouzit naptiklad
nasledujici klasifikaci, kterou znazornuje tab. 4.

Tab. 4: Porovnani biometrickych metod

. ) . . : Velikost
Biometrie  Bezpecnost Piesnost Naklady Rychlost
ctecky
Krevni Nizké az Mala az
Vysoka Vysoka Vysoka
FeCiSté prstu stiedni stiedni
Krevni Stiedni az Stiedni az Nizké az Mala az
Stiedni
FeCisté dlané vysoka vysoka stiedni stiedni
Otisk prstu Stiedni Stiedni Nizké Stredni Mala
Crty obliceje Nizka Nizké Stfedni Stredni Velké
Oc¢ni Stiedni az
Vysoka Vysoka Stiedni Velka
duhovka vysoké

Zdroj: autor.

Existuji 1 dal$i biometrické metody — napft. identifikace ¢lovéka podle pachu,
verifikace spravnosti popisu, geometrie dlan€, podle dynamiky thozl do klaves atd.
Posuzovat jednotlivé biometrické metody neni jednoduché a ptipadna volba nékteré
Z nich zéavisi na mnoha faktorech. PfedevSim je tfeba vyjasnit, kde a které biometrické
systémy (technologie) lze v Siroké mife uplatnit, aby byly maximalné vyuzity jejich
pfednosti a minimalizovany jejich zapory (zachovani dlouhodobé piesnosti a
spolehlivosti biometrické metody, ndklady na pofizovani biometrickych dat a jejich
kontrolu, ochrana biometrickych dat pfed zcizenim nebo znehodnocenim atd.). Zna¢na
péce je vénovana zejména ochran€ biometrickych dat pouzitych v podobé digitalniho

osobniho prikazu. Kradeze osobnich prikazii jsou napf. ve Spojenych statech
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nejrychleji rostouci oblasti krimindlni Cinnosti, kterd ro¢né postihuje vice nez putl
milionu osob. Hardware i software pro uzivané biometrické identifikacni technologie

Vv soucasné dob¢ dodéavaji desitky svétovych firem.

V tabulce ¢. 5 uvadim srovnani pouziti jednotlivych metod pfi riznych
aktivitach.

Tab. 5: Pouziti biometrickych metod

Prima identifikace a

. Ano Ano Ne Ano
autentizace (Osobn¢ na pobocce)
Vzdalena identifikace a
autentizace (Pfes webovy Ne Ne Ano Ne
prohlizec)
Piima autorizace (Osobné na
Ano Ano Ne Ano
pobocce)
Vzdalena autorizace (Ptfes
Ne Ne Ano Ne
webovy prohlizec)
Fyzicky vstup (Do budovy,
yaey P W Ano Ano Ne Ne

mistnosti)

Zdroj: autor.

Budoucnost a biometrika

V budoucnu lze pfedpokladat rst vyuziti biometrickych udajii pro ovéfovani
identity. Letos Apple udé€lal odvazny krok, kdyZ oznamil, ze jeho novy iPhone 5s bude
mit integrovany otisk prstu jako autentizaci uzivatele pro pfistup do pfistroje. Neni
dilezité, ze tato ochrana byla prolomena jen nékolik dni po jeho uvedeni na trh, lidi to
pfinutilo mluvit o vyznamu dvoufaktorové autentizace ve svété, kde se jednoduché
pfihlaSovani pomoci hesla stavd stale vétSim archaismem. V duasledku tohoto

obnoveného zajmu piedpokladame, Ze ptisti rok piridaji druhy faktor autentizace do
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svych zafizeni dal$§i mobilni vyrobci. Budeme také svédky nardstu dalSich forem
ovéfovani, jako je skenovani duhovky, rozpoznani obliceje nebo tetovani. Pracuje se i
na metodach, které jsme zatim vid€li jen ve sci-fi filmech, jako jsou specialni vysilace
identifika¢niho signalu, které je mozné polknout a jejichz napdjeni je zajiSténo diky

zalude¢ni kyseling.

Biometrie — rychle zdokonalovana pocita¢ovymi technologiemi — nepochybné
zjednodusi prokazovani identity osob. Pievratné objevy lze ocekavat pii vyzkumu DNA
v lékatskych védach a v genovém inZenyrstvi. Pokroky v téchto védnich oborech
Vv budoucnu pravdépodobné piinesou i vhodné metody a zafizeni pouzitelné

k identifikaci jedince, napt. podle DNA, ve vétsi §ifi v praxi.

Primysl se bude, jak uvadi znama agentura pro prizkum trhu Frost & Sullivan,
orientovat predevs§im na sniméni otiskd prstti. Dosud dominujici optické snimace vSak
budou podle ni ziejmé vytlaceny polovodi¢ovymi kapacitnimi snimaci, které dnes jiz

mohou byt lepsi, mensi a levnéjsi nez optické.

3.4.2 Splyvani technologii a lidskych komunit

Velmi pravdépodobné se objevi téZ systémy, které budou vyuzivat k piiprave
informaci aktivni spoluprace ,,zZivého* uzivatele. Prave ten jim ze zaplavy informaci
pomize vybrat to podstatné. Chytré komer¢ni projekty budoucnosti si to zajisti tak,
aby uzivatel mél sam zajem co nejlépe s aplikaci spolupracovat a investovat do
chodu systému, tedy ted’ jiz spiSe komunity, svou vlastni praci. V komer¢nich
aplikacich budoucnosti se tedy nemusi jednat jen o originalitu technického feSeni;
uspesné projekty setfou velmi pravdépodobné hranice prace stroji a prace lidské.
TéZko totiz bude mozné striktné zahrnout vysledek koordinované prace clena

komunity pouze do jedné z téchto kategorii. (DONAT, 2000)
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3.4.3 TV banking

Jako prvni spustila televizni bankovnictvi v roce 2008 Era banka, ktera se
chtéla co nejvice pfiblizit potfebam svych klientli, tudiz nabidla dals$i produkt
mozného ovladani uctu. Dulezité je zde zminit, ze se jedna o digitalni pfenos (Co se
tyée televizi). PoStovni spofitelna tento produkt uvedla do chodu spole¢né
S Telefonicou O2 a jejich snahou bylo nabidnout dal$i typ bankovnictvi co
nejveétsimu okruhu lidi, a to pfevazné tém, ktefi nemaji zajem nebo se boji ovladat

sviij Gdet pres internet &i mobilni telefon. (KRCMAR, 2005)

Nésledujici obrazek ukazuje, jak by mohlo vypadat ovladdani uctu ptes
televizi. Jako ptiklad uvadim TV banking zahrani¢ni Union Bank, kterd pisobi na

Sri Lance.

MEMBER LOGIN

USER NAME

Obr. 2 TV banking Union Banky na Sri Lance, zdroj: http://www.unionbnews.com
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4 Analyza soucasného stavu

V této kapitole provedu analyzu zabezpeceni jednotlivych bank. Na zabezpeceni
se podivame ze dvou rtznych uhli pohledu — jaké moznosti zabezpeceni vyuzivaji

jednotlivé banky a jak se na bezpecnost divaji samotni uzivatelé.

Bankovni sluzby vyuZziva 88 procent obyvatel Ceské republiky, coZ je stejné
jako na Slovensku. Zadnou banku nepouziva 12 procent lidi — jde zejména o studenty a

mladé lidi bez zaméstnani. (www.aktualne.cz, 2013)

Vyplyvé to z prizkumu FMDS spole¢nosti GfK, ktery probiha na ro¢nim vzorku
4000 respondentii v Ceské republice ve véku od 15 do 70 let. Na Slovensku se
pruzkumu ucastni 6000 lidi. (www.gfk.com, 2013)

Jen 56 % obyvatel Ceska, ktefi vlastni b&zny ucet, loni vyuzilo i sluzby
elektronického bankovnictvi. Na Slovensku je to polovina klientl. Pfesto se vyuziti
elektronického bankovnictvi za poslednich pét let zdvojnasobilo. Nejrozsirenéjsi je
jednoznacné internet banking, v poslednich mésicich ziskavaji na popularité i bankovni

aplikace ve smartphonech. (www.gfk.com, 2013)

4.1 Utoky na el. bankovnictvi

Spolec¢nost Cisco zvetejnila vysledky své pravidelné studie Annual Security
Report, ktera sleduje aktudlni stav bezpe€nosti na internetu a nové trendy v této oblasti.
Podle studie doSlo béhem roku 2013 k 14 % narGstu bezpecnostnich hrozeb a
zranitelnosti. Od roku 2000, kdy se jejich pocet pravidelné sleduje, se jednd o nejvyssi
dosazené hodnoty. OvSem bez nadsazky miizeme tvrdit, ze pred rokem 2000 situace
nemohla byt horsi, takze bezpochyby jde o nejhorsi statistiky v celé historii IT.

(www.cisco.cz, 2014)

Nejcastéjsim malwarem Sifenym prostfednictvim webu se v lofiském roce staly

viceucelové trojské koné. Tvofily 27 % vSech odhalenych Skodlivych koéda. Druhou
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pficku zaujaly Skodlivé skripty (23 %), nésledovaly trojské koné zaméefené na kradeze

dat (22 %). (www.cisco.cz, 2014)

Renesanci zazivaji DDoS utoky, jesté¢ neddvno povazované za ustupujici trend.
V soucasnosti vsak stoupa jak jejich pocet, tak i zavaznost. Casto slouzi také
k maskovani jinych, mnohem zavazngjSich utokd — jako je tfeba kyberneticka kradez
provedend ptfed, béhem nebo kratce po masivnim DDoS utoku, ktery zcela zaméstna

pracovniky IT bezpecnosti.

Posledni generace bankovniho malwaru, kterd na sebe nenechala dlouho ¢ekat,
zcela eliminovala vySe zminény nedostatek a k dokonceni transakce jiz v podstaté
nepotiebuje témét Zadnou soucinnost ze strany klienta. Klient jiz nemusi Zzadny mTAN
prepisovat, nebot’ Skodlivy kod si ho obstard sam. Jediné, co musi klient udélat, je
nainstalovat si do svého smartphonu aplikaci, ktera bude ¢ist obsah zprav a ptreposilat je

utoénikovi.

Nyni jiz mizeme pomalu o¢ekavat dal§i generaci bankovniho malwaru, ktera
bude viceméné jen zdokonalovat vyse uvedeny koncept. Lze ocekavat siln¢ polymorfni
zaSifrovany kod vyuzivajici asymetrické kryptografie, ktery se bude v napadeném
systétmu maskovat a branit se odhaleni. Je jisté¢, Zze C&C servery budou bé&Zzné
nav§tévované servery, a stejné tak 1 server slouzici jako drop zoéna. K uloZeni
prislusnych udajii bude nepochybné vyuzita steganografie. Samoziejmosti pak bude i

perfektni ceStina.
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Obr. 3: Mapa svétového malware, zdroj:trustwave.com.

Pti poslednim nejvétsim Gtoku oznacovaném jako Eurograbber bylo postizeno
nékolik desitek tisic klientd a z jejich ucth bylo odcerpano nékolik desitek miliont
EUR. Utoky ale probihaly i mimo EU, zasaZeni byli i klienti vétsich bank v zemich
byvalého SSSR, dale pak USA a Australie.

Situace dosla jiz tak daleko, ze Ceska narodni banka vydala k dané problematice
vlastni material s doporuc¢enimi vSem klientim pouzivajicim elektronické bankovnictvi
jako prostfedek nahrazujici navitévu pobocky. "Ceskd ndrodni banka soustavné
prosazuje a dohlizi na to, aby jednotlivé banky pri poskytovani svych sluzeb priibézné
vyhodnocovaly s nimi spojend rizika a prijimaly opatieni na jejich omezeni. Bezpecnost
kazdého vzdalené ovladaného uctu vsak nezavisi pouze na zabezpeceni informacnich
systemu jednotlivych bank, ale také na péci a pozornosti, kterou vénuje bezpecnosti

samotny klient,” odtivodiiuje CNB svijj dohled v dané véci. (ww.cnb.cz, 2012 )

Trojici nejvétdich tuzemskych bank, CSOB, Komeréni banku a Ceskou
spofitelnu, ale i Ceskou narodni banku a nékteré mensi napadli hackefi. Téméf na celé
dopoledne jim vytadili z provozu webové stranky. Nefungovalo internetové ani mobilni

bankovnictvi.
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Jak potvrdili zastupci bank, za problémy byl utok hackerti. Podle informaci
CSOB byl utok veden ze zahraniéi.

Utoky z ¥jna 2013 byly vedeny prostiednictvim takzvaného trojského kong,
ktery se snazi obejit autentizaci klientli eskych bank, aby si mohli Gito¢nici z jejich uctl
posilat penize. A protoze vétSina tuzemskych zdkaznikd internetového bankovnictvi
pouziva ovéfovaci SMS zpravy, snazi se Gtocnici napadnout i jejich mobilni telefony.
Zpravidla k tomu dochazi tak, ze jsou klienti nevédomky pfesmérovani do falesného
internetového bankovnictvi, kde jsou vyzvani k instalaci Skodlivého mallwaru do svych

smartphont. (Www.businessworld.cz, 2013 )

Podle odbornikli na kybernetickou bezpecnost je nejnovejsi Utok o to
autentizaci, proto miize byt cilem hacker v podstaté kterykoli uzivatel internetového
bankovnictvi v Cesku,” ¥ika Jan Matousek, namé&stek Ceské bankovni asociace (CBA),
ktera pted utoky varovala s tim, Ze podobné hackerské aktivity neddvno zaznamenala ve
Velké Britanii, Portugalsku, Turecku a dalSich zemich na tizemi Evropy. (www.cba.cz,
2013)

N 24

tietiho ro¢niku prizkumu Microsoft Computing Safety Index (MCSI). Prizkum vy¢islil,
ze rizika na internetu stoji obéti v priméru az 23 miliard dolarti ro¢né a teoreticky Cas
na napravu vzniklych $kod predstavuje Casové naklady dosahujici fadu 200 000 let.
Nejvyssi yjmu s sebou nese poskozeni profesni reputace, kdy se primérnd ztrata
rizika pak patii kradeze ID, uniky dat z bank a od zaméstnavatell, online Sikana nebo

phishing.

Prizkum byl proveden mezi 10 500 respondenty z 20 zemi, jejichz obyvatelé
tvoii 60 % celosvétovych uzivatell internetu. Nize uvadim grafické znazornéni, kolik
dolari v priméru stoji jednotliva rizika dle uvedeného prizkumu. (Microsoft

Computing Safety Index, 2013)

38


http://www.microsoft.com/security/resources/mcsi.asp

W USS billions lost  MThousands of years lost

US$23
Billion

179,750
years

=

-, W g 5 9 X B 2

Data leak Tlicit access
. ) (from a banic (em Botnet .
Online Personal  Professional credit bureau, 1D theft Online = (computer  Persistent Vi
bullying  reputation reputaion  Phishing employer)  (notphishing) impersonation network)  enlfisted init)  pop-ups  (nota botnet)

Obr. 4: Naklady na odstranéni §kod p¥i prolomeni bezpeénosti, zdroj: Microsoft

Computing Safety Index 2013

Dle prizkumu jsou $kody pfi prolomeni bezpecnostnich bariér u bank vycisleny
na 200 americkych dolar na osobu a celosvétové Skody dosahuji vyse 3,9 bilionu
americkych dolard. Po ztrat¢ a poSkozeni profesni reputace je to druhd nejvyssi
vyéislena $koda. Casové naklady jsou jedny z nejnizsich, ale i tak dost vysoké, a to

11 300 let.

4.1.1 Nejvétsi utoky na ceské servery Vv historii:
30. zari 2008 — DDos utok, pii kterém byly servery zahlceny velkym mnozstvim
dotazli a nefungovaly, postihl zpravodajské weby Blesk.cz a DenikSport.cz, které patii

vydavatelstvi Ringier.

29. kvétna 2011 — Hacker napadl den pfed zahajenim pisemné Casti statnich
maturit internetové stranky s ukazkovymi testy a informacemi o zkousSce. Nefungovaly
ani stranky organizace Cermat, ktera maturity zajist'uje. Uto¢nici nahrali na web vlastni

obsah.
Leden a unor 2012 — B¢hem schvalovani kontroverzni dohody proti

pad¢latelstvi ACTA napadli lidé hlésici se k hnuti Anonymous celou fadu ceskych

webtl. Ter¢em utoku byly internetové stranky autorskych organizaci (Ochranného svazu
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autorského, Mezinarodni federace hudebniho primyslu IFPI ¢i Intergramu), ale i web
ODS nebo stranky Poslanecké snémovny CR a vlady. Intenzita a druh utoki byly réizné;

vedle zahlceni servert se hackerim naptiklad podafilo ziskat osobni data tisicti Clent

ODS.

14. fijna 2012 — Internetovou stranku brnénskych komunisti napadli hackefi
z hnuti Anonymous. Téméf na den na n& umistili napis, podle né¢hoZ jsou voli¢i KSCM
»0mezeni idioti“. Web pozmeénili po krajskych volbach, a to v reakci na uspéch

komunistt, jehoZz v nich dosahli.

16. listopadu 2012 — Hackefi ziskali databazi z webu exekutorské komory a data
umistili na internetu. Skupina Czechurity na svém webu uvedla, ze zabavila databazi,
nebot’ exekutofi zabavuji majetek obCanim. Web komory byl na kratkou dobu po

ozndmeni itoku mimo provoz.

Biezen 2013 — Od 4. biezna napadli neznami Gto¢nici pomoci DDoS tutoku, kdy
zahltili servery obrovskym mnozstvim pozadavkl, nejprve velké Ceské zpravodajské
weby. V utery byl tercem utoku také portdl Seznam.cz i1 dals$i stranky. Dnes celi

napadent stranky ¢eskych bank vcetné€ internetového bankovnictvi.

4.2 Prehled zabezpeceni u jednotlivych bank

V dnesni dob€ se banky snazi co nejlépe chranit data svych klientll. Dilezité je
zvolit mezi jednoduchym uzivatelskym prostiedim a maximdlni mirou zabezpeceni.
Jednotlivé banky pouZivaji rizné stupné zabezpeceni riznym zpisobem a s riznym
dirazem. Kazda z moznosti, které se nabizeji, ma svoje vyhody i nevyhody z pohledu

banky i klienta.
Klient se do internetového bankovnictvi musi zpravidla dvoufaktorove

autentizovat, to znamend, Ze nejprve zadd své uZzivatelské jméno a heslo (faktor

z kategorie ,,néco vi“) a poté jednorazové heslo, které mu piijde na mobil (faktor
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z kategorie ,,néco ma*). Tim je splnén pozadavek na dvoufaktorovou autentizaci, tak jak

ho definuje ve svém doporuceni FFIEC. (www.businessworld.cz, 2013)

Nezavislé autentizacni faktory mizeme rozdé¢lit do tfech kategorii, které se 1isi
zpusobem, jakym ovéiuji totoznost uzivatele. Jednotlivé varianty lze pak kombinovat
s celou tadou technologii lisicich se uzivatelskym pohodlim a spolehlivosti, s jakou
dokazou presné urcit, koho do systému pustit a koho ne. Mezi metody piihlaSeni pak

patii nejcastéji kombinace:

e néco vim — néco, co uzivatel musi znat. Typicka jsou piistupova hesla,
spravna kombinace znaki, pro bankomaty nebo mobilni telefony PIN
kody a také spravné odpovédi na ,,bezpecnostni otazky*.

e néco jsem — tato tfida zahrnuje vyuzivani biometrickych senzorti pro
snimani otisktl prstd, sitnice a duhovky nebo algoritmy pro méfeni
charakteristiky chovani, jako rytmus psani nebo identifikace hlasu.

e néco mam — néco, co uzivatel vlastni. Patii mezi né fyzické klice,
prukazy totoznosti a také komunikacni zatizeni, naptiklad hardwarovy

token, standardni mobilni telefon nebo smartphone.

Nejcastéj$im a neznaméj$im prikladem vyuziti dvoufaktorové autentizace
V internetovych sluzbéch je kombinace faktoru ,,néco vim* ve form¢ hesla se zasilanim
SMS zprav na mobilni telefon (néco mam) nebo vyuzitim aplikace pro tvorbu
jednorazovych hesel ve smartphonech. Hlavni vyhoda tohoto systému spociva v tom, Ze
mobilni telefon vlastni skoro kazdy, a odpada tak nutnost koupit si nebo instalovat
novou platformu, kterd by sama o sobé plnila pouze funkci dal§iho autentiza¢niho
faktoru. Ke svému profilu se tedy pfihlasite pouze v ptipad¢, Ze znéte heslo a mate
u sebe sviij mobilni telefon, jehoZ prostiednictvim ziskate jednorazové heslo umoziujici
piistup k vasemu uétu. Utoénik, ktery by chtél zneuzit vasi identitu, by musel nejen

ziskat vase heslo, ale také mobil, bez né¢hoz by nemél Sanci se k vaSemu uctu ptihlasit.

VétSina bank je chranéna proti napadeni svych systémi G¢innou kombinaci

hardwarovych a softwarovych obrannych prvki, jako jsou firewally, detektory priniku
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nebo oddélenim jednotlivych informacénich systémii od piistupu z internetu. Uginnost

téchto ochran je pravidelné kontrolovana vzhledem k bezpecnostnim politikam banky.

V ramci prehledu zabezpeCeni jednotlivych bank se budeme zabyvat

konkrétnimi metodami jednotlivych bank.

4.2.1 Informovanost klienta

Kazda banka na svém webu uvadi ndvod jak spravné pouzivat elektronické

bankovnictvi.

Nejcastéji banky uvadéji bezpecnostni zasady vyuzivani elektronického
bankovnictvi. Tyto zasady se tykaji hlavné ptihlasovani a pouzivani elektronického
bankovnictvi. Nejcastéjsi tnik dat klienta nebo napadeni elektronického bankovnictvi je
zpusoben pochybenim na strané¢ uzivatele. Proto je velmi dulezité, aby uZivatel
dodrzoval tyto bezpecnostni zasady, a predesel tak moznym ohrozenim. Pii nedodrzeni
téchto pravidel nemusi byt bran zfetel na pozd¢jsi reklamace zneuziti klientova

elektronického bankovnictvi tfeti osobou.

K celkovému bezpeci patii 1 maximalni ochrana osobniho pocitace pouZzivaného
pro internetové bankovnictvi. To znamena udrZzovani aktudlnich bezpe€nostnich oprav
U operac¢niho systému, zapnuti antivirové kontroly (vCetné pravidelné aktualizovanych
souboril) a v neposledni fadé 1 aktivovdni a spravné nastaveni brany firewall

V operacnim systému.

Jako priklad uvadim bezpecnostni pravidla od Citi Bank:

1. Pouzivejte jen vlastni pocitac, notebook, tablet nebo chytry telefon. Pro pristup
na internetové bankovnictvi nepouZivejte neznamych pocitaci, kde nezndate

uroven zabezpeceni a stavu takového pocitace.

2. Zajistéte pravidelnou aktualizaci operacniho systému, prohlizece, pouzivanych

aplikaci a jiného programového vybaveni. NepouZivejte k pristupu na
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internetove bankovnictvi pocitac, ktery nemd nejnoveéjsi bezpecnostni instalace. 1
prenosné zarizeni typu tabletu nebo chytrého telefonu je nutné pravidelne

aktualizovat.

Pouzivejte programy, které jsou urcené pro ochranu Vaseho pocitace, jako jsou
antivirové programy, anti-spywarové programy a v neposledni radé i aktivni

osobni firewall. Tyto programy jsou k dispozici i pro tablety a chytré telefony.

Pouzivejte jen bezpecné heslo/PIN, kterému venujete pozornost ve formé

pravidelné zmeny.

Ochranujte své heslo/PIN, nezapisujte si jej a nikomu takové ovérovaci udaje
nesdelujte. Pouzivejte T-PIN jen k ovéreni Vami provedeného hovoru na linku

CitiPhone.

Neotevirejte neduvéryhodné e-maily, neklikejte na viozené odkazy, nestahujte
podezielé prilohy, které obdrzite v ramci Vasi elektronické posty a kde nebyla

provedena anti-virova kontrola.

Nikdy nereagujte na emailové Zadosti, které mohou Zadat Vase prihlasovaci
udaje ve formé hesla, PINu nebo jiného overovaciho prvku a nikdy neposilejte

V emailu Zadna hesla nebo jiné prihlasovaci udaje.

Nenavstévujte neznamé stranky a nestahujte z internetu neznamé soubory, které
mohou obsahovat Skodlivy mallware nebo jiny nezddouci software. VZdy
vyuzivejte jen oficidalni aplikace pro Vas operacni system (i0S, Android,

Windows, apod.), které jsou dostupné na aplikacnich marketech.

Vyuzivejte zasilani zprav o provedenych transakcich (CitiAlerts) a sledujte
historii svého prihlasovani. Zajimejte se o bezpecnostni rizika a trendy
k bezpecnému pouzivani Vaseho pocitace, tabletu nebo chytrého telefonu.

(www.citibank.cz, 2011)
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Casté je upozornéni na podezielé emaily, tzv. Phishing. V téchto e-mailech,
které vypadaji, jako by pfichdzely z nékteré ze zndmych firem, se jejich odesilatelé
snazi ziskat ptistup k davérnym datim klientd (napi. ¢isla Gcastnikl sluzby eBanking,

PIN, TAN, popft. ¢isla kreditnich karet).

V ptipad¢ tzv. Phishingu, nového umélého slova odvozeného z vyrazi
"password" a "fishing", je cestou e-mailu pozadovano sdéleni klientskych tdaji nebo je
v e-mailu uveden odkaz na faleSnou internetovou stranku. Tam je pak pozadovano
zadani osobnich pfistupovych udaji nebo duvérnych informaci, které jsou pak

pfedavany nepovolanym osobam.

Pii procitani téchto bezpecnostnich zisad jednotlivych bank najdeme vzdy
kontakt na infolinku banky a névod jak postupovat v piipadé napadeni elektronického

bankovnictvi nebo jen podezieni na jeho zneuziti.

4.2.2 Zabezpeceni pristupu bankou

Identita banky je ovéfovana tzv. SSL certifikatem, ktery bance vydava nezavisla
instituce (nejcastéji VeriSign). Klient tak ma jistotu, Ze stranky, jejichz prostfednictvim
komunikuje s bankou, patii skutecné ji. Pfenos citlivych dat je ve vSech bankach fesen
SSL Sifrovanim (obvykle ikona Zzlutého visaciho zdmku na stavové liSt€) na vysoké

urovni a lze jej povazovat za dostatecné bezpecny.

Zde uvadim, jakym zptisobem interpretuje bezpednost Ceska spofitelna: ,,Pro
zdkladni bezpecnost Vasich prikazu musi byt zajisténo, aby prikaz k bankovni operaci
nebyl nikym modifikovan. K tomuto ucelu je pouZito silné 128bitové Sifrovani
komunikace s bankou po Internetu pomoci technologie SSL. Pro navdzani Sifrované
komunikace je navic pouzit certifikat serveru banky vydany ditvéryhodnou certifikacni
autoritou, ktery zajisti, Ze skutecné komunikujete s bankou a ne s nékym, kdo se za

aplikaci internetového bankovnictvi pouze vydava.“ (Ceska spotitelna, 2013)
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Zabezpedeni piihlaseni do internetového bankovnictvi Ceské spofitelny.

%24 https:|fwww,servis24,czfebanking-s24/ibjbase/usr/aut/login?execution=e1s1
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Obr. 5: Zabezpe&eni piihlaSovacich stranek Ceské spo¥itelny, zdroj: www.csas.cz

Jako dalsi ptiklad uvadim vyuziti https protokolu Komer¢ni banky.

-E‘j KOMERCNI BANKA AS. [C7]| https://www.mojebanka.cz/InternetBanking/

KOMERCNI BANKA A.S.

Identita ovéfena

Opravnéni Spojeni
njeBanka
ldentitu KOMERCHMI BANKA A.S.w Praha 1, Praha 1
CZ ovéril/a VeriSign Class 3 Extended Validation 550
SGC CA. |

Informace o certifikdtu
=

[ Mahulena

§
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Yate spojeni se serverem www.mojebanka.cz je
gifrovanc 128bitovym Eifrovanim,

MajUget zdarma

Pfipojeni pouziva protokeol TLS 1.0, R

Piipcjeni je Sifrovanc pomocr standardu RC4_128 s
algoritmem SHAT pro ovéfovani zprav a
mechanizmem vymény kiiéd RSA,

Spojte se s nékym z Vasich blizkych a spoleéné
snadnéji dosdhnete na Géet zdarma.

j4aMlalLa
Dun 5 Vladimir
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Obr. 6: Zabezpeéeni pFihlasovacich stranek Komer¢ni banky, zdroj: www.kb.cz

Piipojeni nepouiiva kompresi 551,

4.2.3 Autentizace klienta

Prvni bariérou proti zneuZiti je zpisob, jakym se do elektronického bankovnictvi
prihlasujeme. Banka po ovéfeni klientského Ccisla (resp. ptfihlasovaciho jména) a
autentizacniho kédu (resp. hesla) zjisti, kdo se pfihlasil k internetovému bankovnictvi.
Uspéiné ovéfena identita klienta se pak nasledné pouziva ke kontrole opravnéni
K manipulaci s uaftem. Dale se kautentizaci vyuziva také digitalnich
certifikatd v pocita¢i, na digitalni karté¢ nebo specialnim tokenu anebo autentizace

prostfednictvim SMS zprav. Kazdd z téchto metod ma svoje vyhody i nevyhody. Po
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uspésném oveteni klient vstoupi do prostiedi internetového bankovnictvi a zde zadava

jednotlivé prikazy a pokyny.

Pro piihlaSeni do internetového bankovnictvi nebo potvrzeni transakce pozaduji
mnohé banky po svém klientovi zadani ¢isla mTAN (mobile Transaction Authentication
Number), které mu zasilaji ptes sit’ mobilniho operatora ve form¢ SMS na jeho mobilni

telefon.

Priehled autentizaénich metod

Kyvalita jakéhokoliv automatizovaného pfistupového systému je zavisla témet
vyhradné na kvalité¢ autentiza¢niho mechanismu. Je-li identita autorizovaného uzivatele
ovéfena v rozsahu povolené odchylky, je syst¢émem zprostfedkovan pfistup do prostiedi
s fizenym piistupem, v opacném piipad¢ je pfistup zamitnut. Existuje velké mnozstvi
metod zabezpecujicich autentizaci uzivatele, které tvoii zaklad pfistupovych systémi.

Mechanismus ovéfovani identity uZivatele je obecné zaloZen na tom:

e o zna pouze uzivatel — naptiklad heslo,
e co uzivatel vlastni — naptiklad autentiza¢ni predmét,

e CO je pro uzivatele charakteristické — naptiklad otisk prstu.

Ve stejném duchu pak fikdme, Ze je pouzita:

e autentizace heslem (autentizace zaloZend na znalosti hesla),
e autentizace piedmétem (autentizace zalozend na vlastnictvi predmétu) a
e biometrickd autentizace (autentizace zaloZend na biometrickych

charakteristikach clovéka).

(BOUSOVA, 2006)
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Zde uvadim ptiklad pftihlaSovaci stranky Airbank. U piihldSeni jsou uvedeny

bezpecnostni pokyny a vidime i ovéfovaci logo VeriSign, Inc.

®  Jestliuz jste nasim klientem, do svého internetového bankovnictvi se
prihlasite pomoci uZivatelského jména a hesla.

UZivatelské jména:

Pamatujte: Odkaz do internetového bankovnicti nikdy Heslo:
neposilame e-mailem. Pokud jste se tedy sem dostali
jinak ne? z nagich webowjch stranek nebo proklikem ze
svych oblibenych poloZek v prohliZedi, ujistéte se prosim, o
% jste U nds spravné. Nepamatuji s hesla » w
V kolonce s internetovou adresou byste vidy méli vidét
https:/ib.airbank.cz a pod ikonou zabezpedeného
pfipojeni byste vZdy méli nalézt certifikat dokladajici, Ze
jste opravdu na strankach Air Bank. Vice o bezpeéném
pouivani internetu si miZete pfedist zde.

Obr. 7: Zabezpeceni pfihlaSovacich stranek AirBank, zdroj: www.airbank.cz

4.2.4 Autorizace transakci

Elektronicky podpis dovoluje, aby klient mohl provadét financni transakce
vzdalen€, pomoci pocitace. Tento mechanismus dovoluje odesilateli zpravy (klientovi)
»podepsat™ zpravu elektronickym podpisem tak, Ze ptijemce zpravy (bankovni server)
muze jednoznacné prokazat, ze zpravu odeslal a podepsal pravé tento klient. Ve spojeni
se smlouvou o vzajemném uznavani elektronickych transakci, kterou uzaviela banka
s klientem, miZe bankovni server jednozna¢né prokazat, Ze klient transakci provedl, a
klient se nemlZe zbavit zodpovédnosti za provedenou transakci. Mechanismus
elektronického podpisu také jednoznacné ur¢i, zda zprava byla odesldna skute¢né

klientem a nikoli pfipadnym Uto¢nikem (definice samoziejmé plati 1 v opacném vztahu).
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Obrazek nize ukazuje podobu autoriza¢ni sms pro potvrzeni transakce zadané

pres elektronické bankovnictvi Servis 24 od Ceské spofitelny.

SERVIS-24

PREHLED OCTO
KARTY

HISTORIE

CS-S24: Zadana
transakce na ucet
0-1863043/800;
1500,00 CZK; VS 14.
Autorizacni SMS kod:
16143892

© 956777956 @ Napiste nam Tomas sporiteini ([

SPORENI UVERY INVES TOVANI POJISTENI ? L8 Q

Zadani domaci platby - krok 2 ze 2

9 Fiecogesid

Zaplatitz Gétu 2326573123 (CZK) - Osobni
NaGéet  1864073/0800

1500,00 CZK

Specificky symbol
Datum spiatnostl  21.6.2012 Expresniplatba  Ne
Zprava pro mé

e Splatka diuhu
Zastat otz nall  tomas sportelni@senis24 cz Cesky

Ulo#t platbu jako Sablonu em  Miio$ Chvojka

Autorizaéni SMS kod * 161438

Obr. 8: Potvrzeni transakce pomoci autoriza¢ni sms, zdroj: Www.csas.cz.

Nasledujici tabulka ukazuje, jakym mechanismem (nad standardni pfihlaSovaci

jméno a heslo) jsou penize v internetovém bankovnictvi chranény.

Tab. 6: Piehled zabezpeceni internetového bankovnictvi

BANKA

ZABEZPECENI INTERNETOVEHO BANKOVNICTVI (IB)

Air Bank

Banka muze pfihlaSeni ovéfit pomoci SMS v piipadé€, ze vyhodnoti
riziko zneuziti. Prvni platba po prihlaseni do internetového
bankovnictvi je autorizovana pres SMS, dalsi, které zakaznik provede
do urcitého ¢asového limitu a pouze v aktualnim pfihlaseni, jsou
autorizovany prostiednictvim ptihlasovaciho hesla.

Citibank

K zabezpeceni IB slouzi autentizacni kalkulator. Ten vyZaduje zadani
PIN kodu a nasledné zobrazi automaticky vygenerovany kod.

Ceska spo¥itelna

Mozné jsou dvé varianty zabezpeCeni. Volit Ize z klasického
zabezpeceni autorizace plateb SMS, to je mozné doplnit o zasilani
SMS i pro potvrzeni ptihlaseni. Druhou moznosti je certifikat na
¢ipové karté, kterym se klient pfihlasuje a autorizuje transakce.

CSOB Ovéefovani SMS nebo Cipovou kartu pfi pii login i pfi platbé.

Equa bank Potvrzovani plateb pomoci SMS. Klienti mohou zvolit také
ovefovani piihlaseni pomoci SMS.

Fio banka Moznost volby nebo kombinace z klasického zajisténi pomoci SMS

pfi platbach a ze specidlni aplikace, kterd generuje unikétni klice
chranéné dal$im heslem.

GE Money Bank

Prvni variantou je klasické zaji$téni plateb pomoci SMS, k tomu si
dobrovolné muzete pridat autentizacni SMS pro potvrzeni piihlaseni.
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Druhou moznosti je specialni certifikat, ktery si nainstalujete do
pocitace a do kterého se nasledné ptihlasujete ptes identifikacni ¢islo
a heslo. Platby je v takovém ptipadé nutné potvrdit digitalnim
podpisem.

Komer¢ni banka

Nutny je osobni certifikat, kterym se klient, ktery se pouziva pro
autentizaci a autorizaci uzivatele pii piihlaSeni do aplikace, pro
podpis platebnich ptikazii apod. Samotny certifikat mize byt ulozen
jako soubor v poéitaci, na USB, na CD/DVD nebo na ¢ipové karté.
Platby se dale potvrzuji pomoci SMS.

LBBW Bank

Prvni moznosti je klasické zabezpec€eni plateb pomoci SMS. Druhou
variantou je autentikitor a autorizacni/platebni karta. Pfi pfihlaseni
do systému se v takovém piipad¢ pouziva piihlasovaci jméno a
jednorazové heslo — OTP, které vygeneruje autentikator. Platby je
pak tfeba podepsat specialnim kdédem.

mBank

Potvrzovani plateb pomoci SMS.

Oberbank

Oberbank ma zabezpecené transakce pomoci kodt TAN (transakcni
autorizatni  kod): Sestimistny kod TAN slouzi jako osobni
elektronicky podpis. Klient obdrzi obalku s 99 transakénimi
autoriza¢nimi koédy, pfi¢emz kazdy z nich 1ze pouzit pouze jednou na
jednu transakci. Hned poté TAN pozbyva platnost. Cisla miize
pouzivat v libovolném pofadi. Jakmile spotfebujete 70 TANG,
automaticky se objedna dalsi obalka s 99 novymi kody.

PoStovni sporitelna

Nabizi stejné moznosti jako jeji matka CSOB. Ale s tim rozdilem, Ze
nadale je ptfihlasovani do IB autentizovano pomoci SMS jen v
ptipadé, Ze si to klient zvoli.

Raiffeisenbank

Klienti mohou vybirat z nékolika moznosti. K dispozici je klasické
potvrzovani plateb kddem z SMS. Druhou moznosti je podpisovy
certifikat, tedy heslem chranény Sifrovany soubor, ktery je ulozen v
pocitaci nebo na prenosovém disku. Dal§i moznosti jsou napiiklad
potvrzovaci kody zasilané v Sifrované SMS. Umoziiuje to
technologie SIM Toolkit, kterou je dnes vybavena vétSina mobilnich
telefonti. Pfistup k mobilnimu elektronickému kli¢i v telefonu je
chranén specidlnim osobnim identifikacnim ¢islem (BPIN).

UniCredit Bank

IB zabezpeceno bud’ bezpecnostnim klicem v podobé malého
kalkulatoru (hardware token) nebo mobilnim bezpe¢nostnim kli¢em
(jednorazové kody zaslané na mobilni telefon pomoci SMS). Obé
varianty slouzi pro zabezpeceni piihldSeni do internetového
bankovnictvi (autentifikace) a pro podepisovani transakci
(autorizace).

Sberbank IB Sbherbank vyuziva zabezpeceni pomoci elektronického klice — tzv.
tokenu. Prostfednictvim kombinace pfistupového jména, vlastniho
PIN a token kodu ovéfena identita uzivatele. Token kazdou minutu
automaticky generuje novy jednorazovy autoriza¢ni kli¢, tzv. token
kod, s omezenou Casovou platnosti.

Waldviertler Oveétovani pres SMS nebo Cipovou kartu pii piihlaseni do IB i pfi

Sparkasse (rakouska | platb¢.

banka pisobici v

jiznich Cechich)

Wiistenrot hypotecni
banka

Potvrzovani plateb pomoci SMS.

Zuno Bank

Potvrzovani plateb pomoci SMS.

Zdroj: Aktualné.cz
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4.2.5 Tokeny a ¢ipové karty

Elektronicky podpis je jednim z hlavnich nastroji identifikace a autentizace
usluzby Internet Banking a slouzi k pfihlaSeni a autorizaci aktivnich operaci.
Elektronicky kli¢ je z divodu maximalniho zabezpeceni ulozen na kryptografickém
USB kli¢i — Tokenu, ktery je chranén ptfed zneuzitim PIN kodem. Vysoka mira
zabezpeceni je dana skutecnosti, Ze samotny elektronicky podpis je také generovan

ptimo v ¢ipu Tokenu a jeho generovani nelze spustit bez znalosti PIN kodu k Tokenu.

Na obrazku nize uvadim ptehled nejcastéji pouzivanych tokent a ¢ipovych karet

spolecnosti RSA.

i
2 \
0 =i S @ e
===
RSA SecurlD

RSA SecuriD SD6&00 RSA SecurlD SID700

RSA SecurlD’

RSA SecurlD sD200

RSA SecurlD”
EaEDEOocEOB O
+ P

RSA SecurlD sD520

BlackBerry with
RSA SecurlD software token

Obr. 9: Prehled zakladnich RSA SecurlID tokeni, zdroj: www.emc.com.

Vysoky standard zabezpeceni pfedstavuje klientsky certifikat na ¢ipové karté.
V ¢Cipové karté je bezpecn€ uloZen tajny osobni kli¢ klienta a kazda zprava od klienta
bance je timto klicem pfimo v karté podepsana (tedy doplnéna o unikatni kod, ktery je
odvozen z obsahu zpravy a tajného kli¢e). Tajny osobni kli¢ klienta nelze z karty nijak
ziskat ani uhodnout, proto bez této karty neni mozné elektronicky podpis klienta
padélat. Banka pfijme zpravu od klienta jen po ovéteni elektronického podpisu podle

certifikatu, ktery klientovi ke karté vydala.

50



4.2.6 Jiné formy zabezpeceni

V souvislosti se stile se rozvijejicimi moZnostmi ardstem uzivatelt
internetového bankovnictvi banky ptichazeji s fadou konceptd a modelt jak jeste zvysit
zabezpeceni piistupu k uctu, aniz by to vyznamné ovlivnilo funkénost a uzivatelskou
privétivost. Systémy internetového bankovnictvi obsahuji také fadu doplitkovych funkci

pro posileni bezpecnosti.

Jiz pfi samotném pfihlaSeni nabizeji vybrané banky moznost napsat své heslo
misto na bézné klavesnici na tzv. elektronické (grafické) klavesnici. Klavesnici v tom
piipadé vidite na obrazovce pocitate a jednotlivé znaky vybirdte mysi. Tim se
zabezpecite proti specidlnim piratskym programim, které dokazou sledovat, jaké znaky

»zadavate* na klavesnici pii piihlasovani do internetového bankovnictvi.

Na nésledujicim obrazku je uvedena graficka klavesnice Ceské spotitelny.

=, PRIHLASENI SERVIS 24 English version 4%

(203 0 KLIENTSKYM CERTIFIKATEM

Klientské &islo _

Heslo =

ODESLAT

_I_I_l_lilﬂilﬂllﬂilﬂ_l_lﬂ

Obr. 10: PrihlaSovaci stranka Ceské spoFitelny, zdroj: www.csas.cz

Zajimavym zpusobem je i pfistup k zamezeni operaci s G¢tem u ING. V piipadé
jejich bezhotovostniho ING Konta klient pfi zalozeni konta pfesné vepiSe ¢isla ucti, na
které¢ bude mozné penize prevadét. Zmeéna téchto udaju je pak mozna pouze dodatkem
smlouvy s vyuzitim podpisového vzoru piipadné osobné s ovéfenim totoznosti. I kdyz

tedy ING vyuziva pro zabezpeceni svého uctu pouze PID, PIN a heslo, pfistup k uctu
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uto¢nikovi umozni zaslani Gcth predem definovanych, a neni tedy mozné penize poslat

na jakykoliv jiny ucet.
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4.3 Dotaznik spokojenosti klienti se zabezpecenim

Vytvoril jsem dotaznik spokojenosti klient se zabezpecenim elektronického
bankovnictvi. Tento dotaznik byl poslan elektronicky, vybrané skupiné respondentii
pracujicich v bankovnictvi. Jednd se tedy o odbornou vetejnost, pro kterou nebylo nutné
dotaznik detailné specifikovat.

Vyhodnoceni odpovédi uvadim nize. Celkovy pocet odpovidajicich respondent
je 113.

4.3.1 Vyhodnoceni odpovédi:

Tab. 7: Odpovédi na ot.: Jste?

Muz 40

Zena 73

Zdroj: autor.

Graf 1: Vyhodnoceni otazky ¢. 1. Zdroj: autor.

Celé¢ dvé tretiny odpoveédi byly od Zen. 90 % zen vyuziva internetové

bankovnictvi aktivné. 100 % muzt vyuziva aktivné internetové bankovnictvi.
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Tab. 8: Odpovédi na ot.: Vase vékova kategorie je?

1824 25
2529 53
30-39 29
40-49 3
50-59 3
60 a vice 0

Zdroj: autor.

60a vice

Graf 2: Vyhodnoceni otazky ¢. 2. Zdroj: autor.

Z prizkumu vyplyva, Ze vétSina respondenti je ve v€ku mezi 18 a 39 lety. To

muze byt zpiisobeno tim, Ze rozmach elektronického bankovnictvi souvisi predev§im

s rozvojem internetu, ktery se zacal rozsifovat v poslednich letech.
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Tab. 9: Odpovédi na ot.: Do jaké skupiny se Fadite?

Student 13
Zamgéstnany 75
Podnikatel

Nezaméstnany

Ostatni 17

Zdroj: autor.

Ostatni
15%

Nezameéstnany
4%

Podnikatel
4%

Graf 3: Vyhodnoceni otazky ¢. 3. Zdroj: autor.

Vétsina respondentl je v pracovnim poméru, a to celé¢ dvé tietiny. Zhruba

¢tvrtina jsou studenti a ostatni. V ramci skupiny ostatni se nejcastéji objevovaly

odpovédi, Ze jsou dotazovani na mateiské dovolené.
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Tab. 10: Odpovédi na ot.: Jaké je VaSe nejvyssi dosaZené vzdélani?

Zakladni 1
Stfedoskolské 50
Vyucéen/a 10
VysokoSkolské 52

Zdroj: autor.

Zakladni
1%

Stredoskolské
44%

Vysokoskolské
46%

Vyucen/a
9%

Graf 4: Vyhodnoceni otazky ¢. 4. Zdroj: autor.

90 % respondentii ma stfedoskolské a vysokoskolské vzdélani. Pro 70 %
dotazovanych s vysokoskolskym diplomem je zabezpeceni velmi dilezité. Stejné tomu

je 1 u stfedoskolak.
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Tab. 11: Odpovédi na ot.: VyuZivate elektronické bankovnictvi?

Ne 7
0

Moje banka nenabizi tuto sluzbu

Zdroj: autor.

Moje banka
/ nenabizi
tuto sluzbu
0%

Graf 5: Vyhodnoceni otazky ¢&. 4. Zdroj: autor.

Elektronické bankovnictvi vyuziva 94 % dotazovanych. Pouze 7 dotazovanych
elektronické bankovnictvi svoji banky nevyuZiva. V dotazniku dale nepokracovalo
pouze 5 respondenti. Nikdo neodpovédél, ze jeho banka nenabizi elektronické
bankovnictvi. Je tedy patrné, Ze v dnesni dob¢ elektronické bankovnictvi nabizi kazda

banka.
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Tab. 12: Odpovédi na ot.: Jak vyuZivate elektronické bankovnictvi?

Aktivné — denné 34
Aktivné€ — 1 x tydné 71
Pasivné — nejsem piesvédceny o bezpecnosti 1
Pasivné — mam, ale nepouzivam 1

Zdroj: autor.

Pasivné— Pasivné—mam,

nejsem ale nepouzivam
presvédceny o
bezpecnosti
1%

1%

Graf 6: Vyhodnoceni otazky ¢&. 5. Zdroj: autor.

Aktivné pouziva elektronické bankovnictvi vétSina lidi, celych 98 %. Mén¢ jak
jednou tydné¢ se do el. bankovnictvi piihlasuje 1 % respondentli, protoze nejsou

presvédceni o bezpecénosti el. bankovnictvi. Zbylé 1 % el. bankovnictvi nepouziva.
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Tab. 13: Odpovédi na ot.: Jaky typ zabezpeceni Vase banka vyuZiva pro

vstup do el. bankovnictvi?

Protokol http (zabezpeceni ptihlaSovaci stranky do el. bankovnictvi bankou) 53
Uzivatelské jméno pro vstup do el. bankovnictvi 80
Uzivatelské heslo pro vstup do el. bankovnictvi 90
Autentizacni sms (pro vstup do el. bankovnictvi) 55
Certifikat (soubor dat vytvoteny bankou a ulozeny v PC, na USB nebo ¢ipové kart¢) 16
Token (generator kodu pro vstup, nejcastéji ve formé klicenky)

Cipové karty (nutné pro vstup a ovladani el. bankovnictvi)

Ostatni 0

Zdroj: autor.

Certifikat Token Clpove karty _ Ostatni
5% 0%
Autentizacni
sms
19%

Graf 7: Vyhodnoceni otazky €. 6. Zdroj: autor.
Podle uzivateld el. bankovnictvi vyuziva jejich banka pro vstup ve vétsiné
pfipadll uZivatelské jméno a uzivatelské heslo. Méné vyuzivané jsou autentizacni

sms pro piihlaseni.

5 % uZzivateld jejich banka nabizi 1 certifikat pro vstup do el. bankovnictvi.

Téméf nevyuzivané jsou Tokeny a Cipove karty.
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Tab. 14: Odpovédi na ot.: Je pro Vas toto zabezpeceni dostacujici?

Ano 101

Ne 6

Zdroj: autor.

Graf 8: Vyhodnoceni otazky ¢. 7. Zdroj: autor.

Téméf vétsina dotazovanych vyjadiuje spokojenost se zabezpecenim vstupu

do elektronického bankovnictvi.
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Tab. 15: Odpovédi na ot.: Jaky typ zabezpeceni Vase banka vyuZiva pro
potvrzeni plateb?

Autorizacni sms (pro ovéieni transakce) 101
Uzivatelské heslo pro potvrzeni platby 29
Token (generator kodu pro vstup, nej€astéji ve formée klicenky) 4
Ostatni

Zdroj: autor.

Token Ostatni

UzZivatelské 3% _\r 0%
heslo
22%

Graf 9: Vyhodnoceni otazky €. 8. Zdroj: autor.

Nejvice vyuzivanym prvkem pro potvrzeni plateb jsou autorizacni sms.
Uzivatelské heslo pro potvrzeni je vyuzivdno u 29 respondentd. Z dotazniku
vyplyva, Ze ve 26 piipadech jsou soucasné¢ vyuzivany obé formy zabezpeceni.

Zadny jiny zabezpeCovaci prvek pro ovéieni el. transakce respondenti neuvedli.
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Tab. 16: Odpovédi na ot.: Je pro Vas toto zabezpeceni dostacujici?

Ano

107

Ne

Zdroj: autor.

Graf 10: Vyhodnoceni otazky ¢. 9. Zdroj: autor.

Znovu se potvrdilo, ze pro téméf vSechny je zabezpeceni dostacujici.
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Tab. 17: Odpovédi na ot.: Jaky typ zabezpeceni je pro Vas dilezity?

Protokol http (zabezpeceni piihlaSovaci stranky do el. bankovnictvi bankou) 37

Uzivatelské jméno pro vstup do el. bankovnictvi 68
UZivatelské heslo pro vstup do el. bankovnictvi nebo pro potvrzeni platby 81
Autorizacni sms (pro ovéfeni transakce) 87
Autentiza¢ni sms (pro vstup do el. bankovnictvi) 35

Certifikat (soubor dat vytvoteny bankou a ulozeny v PC, na USB nebo Cipové |16
kart¢)

Token (generator kodu pro vstup, nejcastéji ve forme klicenky)

Cipové karty (nutné pro vstup a ovladani el. bankovnictvi) 4

Ostatni 1

Zdroj: autor.

Certifikat Token Ostatni Cipové
5% T 2% | %
Autentizaéni

sms

11%

Protokol http
1% 11%

UZivatelské
jméno
20%

Graf 11: Vyhodnoceni otazky ¢&. 10. Zdroj: autor.

vvvvvv

heslo, déle uzivatelské jméno a autentizacni sms. Nejméné dulezité je zabezpeceni

pomoci tokent a ¢ipovych karet.
86 % uzivatelll voli kombinaci mezi uvedenymi zabezpecovacimi prvky.

Nejcastéjsi kombinaci je uzivatelské jméno a heslo samostatné a spolecné

S ovéfovacimi sms zpravami.
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Tab. 18: Odpovédi na ot.: Jak je pro Vas zabezpeceni duleZité pri vybéru

banky?

Velmi dalezité 34
Dulezité 40
Neni to pro mé rozhodujici 33
Zmeénil bych kviili tomu banku 1

Zdroj: autor.

Zmeénil bych
kvali tomu _\

Neni to pro mé
rozhodujici
31%

Graf 12: Vyhodnoceni otazky ¢&. 11. Zdroj: autor.

Je patrné, Ze pro celych 68 % je celkova bezpecnost el. bankovnictvi
dilezita. Zbylych 32 % déava piednost i jinym faktorim pii vybéru banky,
zabezpecCeni pro né neni rozhodujici. Zménu banky by nikdo kvili bezpecnosti

provedl jen jeden.
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Tab. 19: Vybral(a) byste si banku, ktera by Vam nabidla metodu otisku

prstu jako formu zabezpeceni?

ano, tuto formu zabezpeceni bych vyuzil(a) 60
ne, nevyuzil(a) bych tuto formu zabezpedeni 37
ne, nemam duvéru k tomuto typu zabezpeceni 11

Zdroj: autor.

ne, nemam
davéru k
tomuto typu

T
zabezpeceni
10%
ne, nevyuzil(a)
bych tuto
formu
zabezpeceni
34%

Graf 13: Vyhodnoceni otazky ¢&. 12. Zdroj: autor.

Ptes polovinu dotazovanych by vyuzilo jako dalsi formu zabezpeceni otisk prstu.

Nékolik dotazovanych by ovSem tento typ zabezpeceni nejradéji vyuzilo S pomoci napf.

mobilniho telefonu, tedy bez pouziti dalSich specidlnich zatizeni.

65




Tab. 20: Vybral(a) byste si banku, ktera by Vam nabidla metodu

identifikace pomoci ¢ipu na obcanském prikazu nebo pasu jako formu

zabezpeceni?
ano, tuto formu zabezpeceni bych vyuzil(a) 40
ne, nevyuzil(a) bych tuto formu zabezpeceni 38
ne, nemam duvéru k tomuto typu zabezpeceni 30

Zdroj: autor.

ne, nemam
davéru k
tomuto typu
zabezpeceni
28%

ano, tuto formu
zabezpeceni
bych vyuZil(a)
37%

ne, nevyuil(a)
bych tuto
formu
zabezpeceni

Graf 14: Vyhodnoceni otazky ¢. 12. Zdroj: autor.

U této otdzky je mira vyuziti mens$i. Metodu identifikace pomoci €ipu na

obcanském prikazu by vyuZila zhruba tietina dotazovanych. Zbylé dv¢ tretiny by tuto

formu viibec nevyuzily.
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Tab. 21: Vybral(a) byste si banku, ktera by Vam nabidla metodu ovéreni

pomoci rozpoznavani hlasu jako formu zabezpeceni?

ano, tuto formu zabezpeceni bych vyuzil(a) 10
ne, nevyuzil(a) bych tuto formu zabezpedeni 54
ne, nemam duvéru k tomuto typu zabezpeceni 44

Zdroj: autor.

ano, tuto formu

zabezpeceni

ch vyuzil(a)
9%

ne, nemam
davéru k
tomuto typu
zabezpeceni
41%

ne, nevyuzil(a)
bych tuto
formu
zabezpeceni
50%

Graf 15: Vyhodnoceni otazky ¢. 12. Zdroj: autor.

Celych 91% respondentli by nevyuzilo tuto metodu. Mize to byt i zplisobeno

tim, Ze neznaji proces rozpoznavani hlasu a jeho bezpec¢nostni prvky. Tento proces je

zatim nejméné vyuZzivany vSeobecné.
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Tab. 22: Odpovédi na ot.: Jakou banku nyni vyuZivate?

Air Bank a.s. 41
BRE Bank S. A. 13
Citibank Europe plc, organizacni slozka 0
Ceska spofitelna, a.s. 26
Ceskomoravska stavebni spofitelna, a.s. 3
Ceskoslovenskéa obchodni banka, a.s. 13
Equa bank, a.s. 4
Evropsko-ruska banka, a.s.

Fio banka, a.s. 5
GE Money Bank, a.s. 15
Hypotec¢ni banka, a.s. 0
Komeréni banka, a.s. 13
LBBW Bank CZ, a.s. 0
Modra pyramida stavebni spofitelna, a.s. 2
Oberbank AG — pobocka Ceska republika 0
Raiffeisen stavebni spofitelna, a.s. 1
Raiffeisenbank, a.s. 2
Raiffeisenbank im Stiftland eG pobocka Cheb, odstépny zavod 0
Sberbank CZ, a.s. 2
Stavebni spofitelna Ceské spofitelny, a.s. 0
UniCredit Bank Czech Republic, a.s. 3
Waldviertler Sparkasse Bank AG 0
Wiistenrot hypote¢ni banka, a.s. 1
Wiistenrot stavebni spofitelna, a.s. 1
ZUNO BANK AG, organizac¢ni slozka 5
Ostatni 7

Zdroj: autor.
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Graf 16: Vyhodnoceni otazky ¢. 13. Zdroj: autor.

Nejvice respondentli vyuziva nové banky jako Air Bank a mBank. Z dotazniku
dale vyplyva, ze velké banky jako Ceska spofitelna, Ge Money bank a Komeré&ni banka
jsou klienty pouZzivané. Miize to byt i z toho ditvodu, Ze nové banky si na elektronickém
bankovnictvi zakladaji a bezpe¢nost je u nich na vysoké urovni. 35 uzivateli ma

kombinaci vice bank i kvili rozlozeni bezpecnosti.

Zajimavosti plynouci z dotazniku

Zajimavé je, ze pouze 46 % uzivateli odpovédé€lo, Ze jejich banka vyuziva
protokol https k zabezpeceni piihlasovaci stranky do elektronického bankovnictvi. Toto
zabezpeceni ovSem vyuZzivaji vSechny banky. Z toho vyplyva, ze vétSina uzivateli nevi,

jaké formy zabezpeceni jim banka nabizi.

Zajimavé je, Ze vSechny 3 formy nového zabezpeceni by si vybrali pouze 2
dotazovani. Pravé jednu mozZnost by si vybralo 40 % vSech respondentti. Naopak 27 %
dotazovanych by si nevybralo zadnou novou formu zabezpeceni. Z hlediska nediveéry

se jedna 0 38 % lidi, kteti vyjadfili nediivéru ve zminované nové formy zabezpeceni.
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Z vyse uvedeného vyplyva, ze i kdyz banky nabizi rizné formy zabezpeceni, tak
o nich uzivatelé ve vétsin¢ ptipadil nevédi nebo je nevyuzivaji. Otazkou tedy je, zda je
Z pohledu banky piinosné vynalozit prostfedky na rozvoj zabezpecCeni elektronického

bankovnictvi, kdyZ by jej klienti ani nevyuzili.

14 % uzivatell, pro které neni zabezpeceni elektronického bankovnictvi

dualezité, by si vybralo alespoii jednu formu nového zabezpeceni.

70



5 Vlastni navrhy reSeni

5.1 Dalsi metody zabezpeceni

V této Casti prace navrhuji moznosti zabezpeceni, které se zatim v sektoru
bankovnictvi nevyskytuji nebo jen minimalné. Jedna se piedevSsim o technologie
ovefujici totoznost klienta a pomadhajici jednoznacnéjsi identifikaci klienta. Tyto

technologie jsou dnes jiz bézné dostupné a vyuzivané v jinych sektorech.

5.1.1 SignPad

Ceskeé banky se uci vyuzivat biometrické udaje. Zatim nelze hovofit o skenovani
sitnice oka ¢i snimani otisku prstu, ale ,,pouze* o zaznamenavani klientova podpisu.
Jako prvni tuto technologii zacala pii svém vstupu na trh pouzivat Air Bank, nyni se

K ni pfidava i jedna z vétsich bank — GE Money Bank.

Vyhoda vyuziti biometrickych podpist je jasna — zakaznici z banky nebudou
odchazet s deskami plnymi papirt, ale vSechny dokumenty v plném znéni vcetné
dodatkli najdou kdykoliv online ve svém internetovém bankovnictvi. ,, Kazdy sedmy
klient musel kvili ztraté¢ smlouvy Zadat o jeji kopii. To bude brzy minulosti, protoze
véechny dokumenty najdou zakaznici béhem pér kliknuti,“ dodal St&pan Pittauer,

projektovy manazer GE Money Bank. (PITTAUER, 2014)

Pro pofizeni biometrického podpisu je potieba, aby se klient podepsal na
takzvaném SignPadu. Pro spravné vyhodnoceni a uloZeni potfebnych biometrickych
udaju je potfeba takovych podpist Sest. Napodobit standardni biometricky podpisovy
vzor je prakticky nemozné. Podpis navic nelze pouZit na jiném dokumentu, protoZe by

se neshodovala ¢asova razitka podpisu a dokumentu. (SCHWARZMANN, 2014)
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Obr. 11: Singpad, zdroj: www.svethardware.cz.

Co kdyby ale klient podepisoval dokument elektronicky? V tomto piipadé
ptipravi pracovnik banky dokument smlouvy k podpisu aklient jej podepise
prostfednictvim specidlnich modulii. Jako modul si lze ptedstavit tablet, na kterém je
viditelny text smlouvy a fadek k podpisu, ktery klient podepiSe perem se specialnim
hrotem. Dokument mize okamzité putovat k opravnéné osob¢, vzdalené tieba i stovky
kilometra daleko, k elektronickému podpisu za banku. Z pohledu obsluhy jsou
rozhodujici efektivita, rychlost, a tim padem i produktivita. Pokud se zvySuji tyto
parametry, je obsluha spokojend, protoze plni sva kritéria, podle nichz je hodnocena. A
co muze byt pro banku vyhodnéjsi nez spokojeny klient, kterého obsluhuje spokojeny
personal — a navic v ramci navazujicich procesti dochazi ke snizeni nakladti a Casové
naroc¢nosti jednotlivych operaci. Dal§imi vyhodami jsou jiZ jen takové ,,drobnosti* jako
sniZzeni rizik spojenych s jednoznacnou identifikaci osob, posileni prevence proti

falSovani identit a neopravnénym zménam obsahu dokumentt.

A jak jsme na tom v porovnani se svétem? V Asii ¢i Americe existuji rizna
feSeni vyuZivajici vice ¢iméné tento koncept. A s dalSim rozvojem potfebnych
technologii pfichazi na trh stale vice firem, které nabizeji bud’ piimo balikové feseni,
nebo na miru postaveny projekt, ktery vyuziva stejné ¢i podobné prvky. Existuji jiz i
prvni implementace této technologie ve stfedni a vychodni Evropé. Piikladem za
vSechny je slovenskd Tatra banka, kterd vyuzivd na svych pobockach digitalizované
podpisy. A K tplnému nahrazeni papirovych tiskii nemaji daleko internetové banky jako

ZUNO ¢i Air Bank. (VERECKY, 2013)
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Jak to funquje z hlediska legislativy?

Dynamicky biometricky podpis je akceptovan se stejnou pravni validitou jako
podpis kvalifikovanym certifikdtem. Z hlediska komunitarniho prava je urcujicim
predpisem direktiva 1999/93/EC. Elektronicky podpis je tam definovan dostate¢né

obecné tak, ze zahrnuje i dynamicky biometricky podpis.

Z hlediska ¢eského prava je klicovym zakonem 227/2000 Sb., o elektronickém
podpisu. Podle paragrafu 2 tohoto zakona jsou elektronickym podpisem “udaje
V elektronické podobeé, které jsou pripojené k datové zprave, nebo jsou s ni logicky
spojené, a které slouzi jako metoda k jednoznacnému ovéreni identity podepsané osoby

ve vztahu k datové zprave. Tato definice zahrnuje i dynamicky elektronicky podpis.

5.1.2 Technologie snimace otiskt prsti

Senzor se sklada ze dvou hlavnich ¢asti, tj. zdroj svétla a zobrazovaci systém.
Tyto systémy vyuzivaji vice osvétlovacich soustav o rozdilnych vinovych délkach.
Svétlo pak projde pod povrch kiize, tim paddem senzor umozZiuje shromézdit vice

identifika¢nich udaji z prstu.

Na obrazku nize uvadim multispektralni zobrazovaci technologii spole¢nosti

Lumidigm, ktera je schopna snimat a zpracovat vlastnosti prstu i pod povrchem kiiZe.
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Multispektralni obraz

pfitlacna deska

E?' X “Rozptylené svétlo
polarizovane g —_Zobrazovaci ¢otka
svétlo (0%)  —————— ____Linearni

o / polarizator (30°)
Linearni 5 Polarizované
polarizator {0° '**\ X swétlo (90°)

Zdroje osvétleni i
{nepolarizované — Zobrazovaci pole
svétlo)

Obr. 12: Multispektralni obraz od spole¢nosti Lumidigm, zdroj: www.comfis.cz.

Multispektralni biometrické snimace

Multispektralni zobrazovaci technologie je schopna snimat a zpracovat
vlastnosti prstu i pod povrchem kiize. Senzor se sklada ze dvou hlavnich ¢asti, kterymi
jsou zdroj svétla a zobrazovaci systém. Tyto systémy vyuZivaji vice osvétlovacich
soustav 0 rozdilnych vlnovych délkach. Svétlo projde pod povrch kiize a senzor umozni

shromazdit vice identifika¢nich udaja z prstu.

e Extrémni podminky prostiedi
Multispektralni technologie mtze spolehlivé fungovat za extrémnich podminek
okolniho prostiedi (stiikajici atekouci voda, vliv okolniho svétla, apod.), coz

u standardné pouzivanych technologii zptisobuje velké problémy.
e Nevyrazné otisky

U nékterych osob se miize stat, Ze jejich otisky jsou nevyrazné, tj. pokud rozdily

mezi "hiebeny" a "dolimi" otisku prstu jsou minimalni, nebo jsou zaneseny Spinou.
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Muze se tedy stat, ze potfebné identifikacni udaje z otisku budou nelplné a tudiz
nepouzitelné. Multispektralni technologie je schopna tento obraz z otisku dotvofit,

a tudiz zabranit odmitnuti identifikace.

e Slabé stisknuti prstu
Pti slabém stisknuti dochazi u béznych snimact k odmitnuti identifikace
z divodi malého poctu potiebnych tdaja. Multispektralni technologie vSak dokaze

dotvofit pfesny obraz otisku, coz fesi problém s potencidln¢ zamitnutou identifikaci.

e Detekce proti utoku
Tradi¢ni snimafe nejsou vzdy plné spolehlivé alze je surcitou
pravdépodobnosti obejit. Existuji mnohé materidly, ze kterych je mozno vytvotit umély

otisk prstu, ktery bude mit stejny tvar papilarnich linii, jako u jiné osoby.

Multispektralni technologie zaloZena na spektralni analyze obrazu pouziva vice
vinovych délek svétla k identifikaci otisku. Ty snimaji biometrické udaje i pod
povrchem kiize atim zabraiuji neopravnéné osob¢ s faleSnym otiskem spravné
identifikaci pod jinym uzivatelskym uctem. Technologie tak umoziiuje rozpoznat otisk

zivé ¢i mrtvé osoby a jinych organickych a syntetickych materialti.

Multispektralni technologie dokadze odhalit 1 situaci, kdy ma identifikovana
osoba na svém otisku prstu nanesenou tenkou vrstvu, na které je otisk cizi osoby. Pfi
ptitlaceni otisku k senzoru dochazi v tomto misté¢ prstu k odkrveni. Toto odkrveni je
snimacem, ktery snimd i udaje pod povrchem otisku, detekovano a lze pak jednoduse

urcit, jestli jde o skute¢ny otisk nebo o falsifikat.
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Propocet naklada pro ¢teCku otisku prstu

Pro ukazku jsem zvolil ¢tecku otiska prstii iEvo, ktera ma, dle mého nazoru

pottebnou specifikaci z hlediska bezpecnosti pro ovétreni klientli. Na obrazku 13 uvadim

registracni biometrickou ¢tecku otiskia prsti iEvo.

Obr. 13:Biometricka ¢tecka otiski prsti iEvo s USB, zdroj: www.tzk-sro.cz.

Biometricka c¢tecka otiskil prstli iEvo s USB vystupem pro rychlou registraci

prsti u PC. Potizovaci cena 18 500 K¢& s DPH. Podrobnosti a specifikace ¢tecky uvadim

V tabulce nize.

Tab. 23: Specifikace ¢tecky otisku prstia iEvo

Biometricka technologie

otisk prstu

Technologie snimace
Ovérované prvky

Vestavéna ¢tecka

Kapacita paméti vzori

Pripojeni k PC
Software pro spravu
Napajeci napéti
Odbér
Vystup
Pracovni teplota
Pouziti v exteriéru
Rozméry — vyska
Rozméry — Sirka

Rozméry — hloubka

opticka multispektralni
pouze prst
ne
USB
iEvo SW (v dodavce ctecky)
5 Vss
500 mA
USB
-10-50°C
ne
100 mm
83 mm

50 mm

Zdroj: www.tzk-sro.cz
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Kalkulace porizovacich nakladu ¢tecéky otiska prsta pro Air Bank:

Tab. 24: Pofizovaci naklady na ¢tecku iEVO pro Air bank:

Porizovaci naklady ¢tecky otisku prsti pro Air bank

cena v K¢ pocet kusii Castka

18 500 250 4 625 000

Zdroj: autor.

Metoda propoctu porizovacich nakladu ¢tecky otiskd prstu pro Air Bank:

- cena biometrické étecky otisku prsti iEvo je 18 500 K¢& s DPH
- pocet 10 kust ctecky na jednu pobocku krat 25 pobocek aktualni stav k 30.6.
2014

- kalkulace uvedena v tabulce ¢.24

Tab. 25: Doba navratnosti investice pro Air bank:

Doba navratnosti pro Air bank

ziskna 1 pocet zisk zvysenirok | zvyseni navratnost
klienta v klientl den
K¢
aktualni 517 300 000 155 100 0 dny | mésic | rok
stav 000
zvyseni 517 303 000 156 651 1551000 4249 1 36 3
01% 000 088
zvyseni 517 309 000 159 753 4653000 | 12748 | 363 12 1
03% 000
zvyseni 517 315 000 162 855 7755000 | 21247 | 218 7 1
05% 000
zvyseni 517 321 000 165 957 10857000 | 29745 | 155 5 0,4
07% 000
zvyseni 517 330 000 170610 15510000 | 42493 | 109 4 0,3
0 10% 000
zvyseni 517 468 000 241 956 86 856 000 237 19 1 0,1
0 56% 000 962

Zdroj: autor.
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Metoda propoc¢tu doby névratnosti:

- zisk na 1 klienta je vypocten jako celkovy zisk banky (vynosy — naklady) déleny
poctem klientt

- navratnost je vypoctena jako ¢as, za jak dlouho zvyseni zisku pokryje potizovaci
naklady, vypocteno na dny a mésice, roky a dny

- zisk a pocet klientli jsou udaje zjisténé z vetejné dostupnych dat

- zvySeni poctu klientid o 1 %, 3 %, 5 %, 7 % a 10 % jsou odhady pro ptehlednost,
jak by se vyvijela navratnost pocatecni investice pii téchto trovnich pfilivu
novych klientl

- zvySeni poctu klientlh o 56 % vyplyva z dotazniku, kde 56 % dotazovanych
kladné odpovédélo na vyuziti této technologie

- propocet uveden v tabulce ¢. 25 a stejny propocet je pouzity v tabulce ¢. 27

Kalkulace poFizovacich nakladu &te¢ky otiski prstii pro Ceskou spofitelnu:

Tab. 26: Po¥izovaci naklady na éte¢ku iEVO pro Ceskou spoFitelnu:

Porizovaci naklady ¢tecKy otiskii prsti pro Ceskou spoFitelnu

cena v Ké pocet kust Castka

18 500 6530 120 805 000

Zdroj: autor.

Metoda propoétu pofizovacich nékladu &teGky otiski prstd pro  Ceskou

spofitelnu:
- cena biometrické ctecky otisku prstli iEvo je 18 500 K¢ s DPH

- pocet kust 10 kusi ¢tecky na jednu pobocku krat 653 pobocek aktudlni stav
k 31.12. 2013

- kalkulace je uvedena v tabulce ¢. 26
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Tab. 27: Doba navratnosti investice pro Ceskou spo¥itelnu:

Doba navratnosti pro Ceskou spofitelnu

zisk na 1 ocet zvyseni
klienta v p' . zisk zvyseni rok yv , navratnost
. klient mesic
K¢
aktuain | 5115 | 5300000 | 11230700000 dny | M| rok
i stav c
zvyseni
0 1% 2119 5353000 | 11343007000 | 112307000 (307690393 | 131 (1,1
zvyseni
0 3% 2119 5459000 | 11567621000 | 336921000 (923071131 | 44 |04
zvyseni 1538
2119 5565000 | 11792235000 | 561535000 79 2,6 10,2
0 5% 452
zvysSeni 2153
2119 5671000 | 12016849000 | 786 149 000 56 1,9 | 0,2
07% 833
il 2119 5830000 | 12353770000 | 1123070000 3076 39 1,3 |01
o0 10% 904 ! !
zvyseni 17 230
1 2 289 192 7 ,2
0 56% 2119 8268000 | 17519892000 | 6289 192 000 663 0 0

Zdroj: autor.

Vypodet rentability investice

Na zaklad¢ vzorce pro vypocet rentability investice spocitam rentabilitu pro obé

banky. Vzorec pro vypocet je:

ROI = Zisk / potizovaci naklady

Tab. 28: Vypocet rentability pro ¢tecku otisku prstii:

zisk pocatecni investice ROI
Air bank 155 100 000 4 625 000 34
Ceska spofritelna 11 230 700 000 120 805 000 93

Zdroj: autor.

Z tabulky vyplyva, Ze je rentabilita investice vyssi pro Ceskou spofitelnu. Tento

propoéet jen potvrzuje fakt, Ze je i doba navratnosti kratsi pro Ceskou spofitelnu.
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Vliv novych klientd na vyvoj zisku

Podle statistickych dat Ceské narodni banky maji viechny ¢eské domacnosti
zalozenych 11,7 miliont ucéti u tuzemskych bank. Za piedpokladu dotaznikového
Setieni jako reprezentativniho vzorku, by tuto formu zabezpefeni vyuzilo 56 %
dotazovanych. To by znamenalo 6 552 000 novych klient. Kalkulaci zvySeni zisku, pro

jednu i druhou banku, pii zvySeni po¢tu klientt o tuto ¢astku uvadim v tabulce ¢. 29.

Tab. 29: Vliv novych klientii na vyvoj zisku u ¢tecky otiskii prstii:

banka zvyseni o ziskna 1 pocet zisk % zvyseni
56% klienta v K¢ klientt zisku
Air bank 6 552 000 517 6 852 000 3542 484 000 2284
Ceska Sporitelna 6 552 000 2119 11 852 000 25114 388 000 224

Zdroj: autor.

Na zakladé¢ této tivahy, kdy by si kazda z bank ukrojila z celkového trhu stejny
dil, pfi implementaci ctecky obcanskych prikazi, je patrné, zZe pro Air bank je
procentulni zvyseni zisku zasadn&jsi a 10 krat vy$si neZ u Ceské spofitelny. Zaroveii
muzeme piedpokladat, ze pokud by v takovém mnozstvi piesla ¢ast trhu K jedné bance,

tak by to mélo i za dusledek poklesu klientii druhé banky.

Vypocet regresni analyzy

V této Casti graficky zobrazim vliv investice na vyvoj zisku. Souvislost mezi
proménnymi je vyjadiena modelem, v kterém vystupuji dva druhy proménnych.
Proménné nezavislé (regresory) se vétSinou znaci X1, X2, ® * ¢, Xn a zavislé proménné

(regresanty) se znaci y1,Y2,... ,Yn. Ve vypoctech jsme pouzili n = 4.

Pro vypocty byly pouzity nasledujici vzorce:

Aritmeticky primér:
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Odhad regresni ptimky:
o HZ?zl xi .}Ti - Z?:]_ xi Z?:]_ .}Ii

b, =
nz?zle _E?zlxi E?:lxi

b]_: f_ bzf

H(x) = by + byx

Tyto vypoéty a vzorecky byly pouzity v celé této kapitole 1 v kapitole 5.1.3

vypoctu regresni pirimky pro ¢tecku ¢ipu na obcanském priukazu.

V nasledujici tabulce €. 30 je zobrazen vypocet pro uréeni regresni piimky. Jako

vychozi data pouzivam zisk Air bank a Ceské spofitelny za roky 2011 — 2014. Prognéza

je dale vypocitana na 3 roky (do roku 2017).

Tab. 30: Vypocet regresni primky pro Air bank:

Air bank
x=poradi roku 1 2 3 4 5 6 7
rok 2011 2012 2013 Q3 2014 2015 2016 2017
y = zisk -282 -323 -45 155
reg. primka -362,1 -203,2 -44,3 114,6 273,5 432,4 591,3
zvyseni 0 56 % 423 675 922

Udaje jsou uvedeny v mil. K&, zdroj: autor.

NiZe zobrazuji regresni ptimku pro Air bank graficky, v porovnani s investici.
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Graf 17: Regresni pfimka Air bank. Zdroj: autor.

Tab. 31: Vypocet regresni primky pro Air bank:

Ceska sporitelna

x=poradi roku 1 2 3 4 5 6 7
rok 2011 2012 2013 Q32014 2015 2016 2017
y = zisk 13638 16612 15588 11230

reg. primka 15504 14679 13855 13030 12205 11380 10555
zvyseni 0 56 % 18919 17753 16466

Udaje jsou uvedeny v mil. K&, zdroj: autor.

NiZe zobrazuji regresni piimku pro Ceskou spofitelnu graficky, v porovnani s

investici.
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Ceska spotitelna
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Graf 18: Regresni pfimka Ceské spo¥itelny. Zdroj: autor.

Zavér:

Metoda ovéfeni klienta pomoci otisku prstu je jednou ze zakladnich
biometrickych metod. Tato metoda je uz vyuzivana v jinych institucich, kde je ochrana
véci a dat velmi dualezitd. Diky tomu jsou jiz znamé vSechny vyhody a nevyhody této

metody. Proto by pouZiti pro banku mélo byt velkym piinosem z hlediska bezpecnosti.

Pro srovnani jsem vybral 2 banky. Relativné novou (3 roky na trhu) Air Bank a
stalici na trhu Ceskou spofitelnu. Kazd4 z téchto bank ma tedy rozdilné potizovaci
naklady, rozdilny zisk z 1 klienta, rozdilny pocet klientd a pro kazdou banku ma
implementace téchto zatizeni jiny pfinos. Pro srovndni jsem pouzil pouze pocatecni
naklady na pofizeni zafizeni, které mohu jednoznaéné vycislit pro kazdou banku.
Samoziejmé je tieba zahrnout i1 dal$i naklady, jako napf. na instalaci zafizeni, ovladaci
software a mzdu pracovnikil, ktefi budou zafizeni uvadét do provozu. Pro Ceskou
spofitelnu budou tyto dodatecné nédklady za jist¢ daleko vyS$i nez pro Air bank

S menSim poctem pobocek.

Z propocti nakladl na potizeni ¢tecky otisku prstu je patrné, Ze ¢im vétsi banka
S vice pobockami, tim vétsi pocatecni investice. Zatimco pro Airbank je pocatecni
néklad ve vysi 4,6 milionu K¢&, tak pro Ceskou spofitelnu je to 120,8 milionu K&. Toto

je pouze néaklad na pofizeni Cteciho zafizeni. Je tedy patrné, ze Ceskd spofitelna ma
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naklady 26 krat vy$si nez Air bank. Co se ty¢e poétu klientd, ma Ceské spofitelna oproti

Air bank 17 krat vice klientd a zisk na jednoho klienta pouze 4 krat vyssi.

Z pohledu rentability nakladi dané investice v porovnani se ziskem na jednoho
klienta, vychazi Air bank 0,3 % a Ceské spofiteln& 0,05 %. Za téchto podminek je tedy
efektivnéjsi investice pro Air bank, i kdyz tedy Casova navratnost vychdzi 1épe pro
Ceskou spotitelnu. Samoziejmé je to i diky tomu, Ze pii zvysSeni poétu klienttl napf. o 1

% se u Air bank zvysi pocet klientii o 3 000, ale o 53 000 u Ceské spofitelny.

5.1.3 Cip na ob&anském priikazu

Od ledna 2012 se v Ceské republice vydavaji nové ob&anské pritkazy, o tyto OP
mohou Z4dat i ob¢ané mladsi 15 let. V CR se v této dobé& vydavaji tii typy ob&anskych
prakazi:

e Se strojové ¢itelnymi daji s kontaktnim ¢ipem, ve které je ulozeno ¢islo OP a
elektronicky podpis. Cena tdchto prikazti je 500,- K& Cip je zalozen na
technologii Java Card 2.2.2. Pamét’ &ipu je 128 kB ROM. Cip zatim uchovéava
pouze ¢islo OP a lze do ng nahrat elektronicky podpis, tuto sluzbu zajistuji
akreditovani poskytovatelé certifikacnich sluzeb. Neopravnény zapis dat do Cipu

je klasifikovano jako prestupek, za ktery Ize ulozit pokutu do 100 000,- K¢.

e Se strojove Citelnymi Gdaji bez ¢ipu. Vymeéna na starych OP za nové je
zdarma, avsak pokud ob¢an prikaz ztrati, zaplati za nova 100,- K¢.
Zéakladni komunikace je zaloZena na pouziti strojove Citelné zony, ktera je
ve formé 2D carového kodu. Soucasné pii pievzeti nového obéanského
prikazu si obéan zvoli bezpe¢nostni heslo PIN, které bude pouzivat pfi
komunikaci s informacnimi systémy verejné spravy. PIN kod bude slozen
4-10 ¢islic. Tento kod se uklada v zasifrované podobé¢ v evidenci OP.

Elektronickou identifikaci bude moci drzitel OP zablokovat.
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e Bez strojové Citelnych udaja bez Cipu. Tyto prukazy se vydavaji pouze

tehdy, pokud drzitel ztrati OP nebo dojde ke katastrofé ¢i mimotradné udalosti.

TR LR — - Y

CESKA REPUBLIKA  CZECH REPUBLIC IDENTIFICATION CARD
OBCANSKY PRUKAZ  cistoooxuaou / oocument vo

PRUMENI / SURNAME

p

IMENO / GIVEN NAMES
OATUM NAROZENI / DATE OF BIRTH POHLAVE/ SEX

MISTO NAROZEN / PLACE OF BIRTH

STATNI OBCANSTVI / NATIONALITY

CESKA REPUBLIKA
PODPIS DR2ITELE 7 HOLDER'S SIGNATURE

DATUM VYDANI / DATE OF ISSUE

PLATNOST DO 7 DATE OF EXPIRY

( TRVALY POBYT / PERMANENT STAY

RODNE CISLO / PERSONAL NO. TITUL

RODINNY STAV

-' VYDAL 7 AUTMORITY
l_ OREDNI ZAZNAMY / OFFICIAL NOTES

el

-

Obr. 14: Obcansky prikaz s ¢ipem, zdroj: www.lupa.cz.

Vyuziti ¢ipového prikazu je zatim minimalni, spiSe zadné. Do budoucna by se
na ¢ip mohly ukladat zdkladni idaje klienta, jako je jméno, adresa, rodné Cislo, pohlavi,
¢islo obcanského prikazu, klientiv podpisovy vzor, pifipadné dal§i. Klient si pfi
vyfizeni prikazu voli svij jedineény bezpeénostni kod, ktery pak muze pouzivat pti
kazdé¢ identifikaci. Banky by opatiily svoje pobo¢ky ¢te¢kou téchto prikazi, klient by
pak pii navstévé banky jednoduse vlozil sviij obCansky prikaz do ¢tecky, probéhla by
identifikace prikazu, klient by zadal sviij bezpecnostni kod a v systému banky by se

rovnou nacetly vSechny klientovy udaje a klient by byl timto zpiisobem identifikovan.
Princip této identifikace by byl na stejné bazi jako pii pouzivani platebni karty,

kdy pouziva klient ke své identifikaci plastovou platebni kartu a sviij nastaveny PIN

kod.
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Némecké ¢ipové oblanské prukazy —elD

Od 1. listopadu 2010 vydava Spolkové ministerstvo vnitra novy identifikacni
dokument ve formatu plastové karty formatu ID1 s bezkontaktnim elektronickym
¢ipem, ktery je oznaCovan zkratkou ,,IDD*. Za vydani nového dokladu je stanoven
poplatek 28,80 € pro osoby od 24 let s platnosti na 10 let a 22,80€ pro osoby pod 24 let

s platnosti na 6 let.
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1+ 14 - vicebarevné gilose 11 - integracni technika barvy (Innosec Fusion®)
2 + 15 - mikrotext 12+20 - laserové gravirovani

3+ 16 - UV - potisk 13 - taktilni vlastnosti laserového gravirovani

4 - OVI (opticky variabilni barvy) 17 - logo personalniho dokladu

5 - holograficky portrét 18 - melirované vlakna

6 - 3D Spolkova orlice 19 - razba na povrchové vrstvé

7 - kinematické pohybové struktury 21 - sklopny obrazek laserovy

8 - makro pismo 22 - strojové ¢itelna zéna (MR2)

9 - inverze kontrastu 23 - personalizovany bezpeénostni prouzek

10 - strojové kontrolovatelna struktura

VSechna data vytisténa na kart€ jsou téZ ulozena v Cipu.
Data, ktera je mozné drzitelem uvolnit pro on-line funkce:
- Jméno a pfijment
- Datum a misto narozeni
- AdresaaPSC
- Pseudonym
- akademické tituly
Spolecné s uvolnénymi udaji je soucasné¢ zaslana informace o platnosti dokladu.

Dale se na némeckych eID mohou ukladat otisky prstli. UloZeni otiskli prstl Zadatele je

86



volitelna (dobrovolnd) funkce, pouze vyjmenované statni ufady mohou pouzit otisky
prstl a to vyhradné pro identifikaci. Otisky nejsou ulozeny v zadné databézi a po vyrobé

karty jsou smazany ze systému a zlistavaji pouze na karté

Propocet pro ¢teCku obcanskych prukazu

Pro ukazku jsem zvolil Ctecku ¢ipti na obcanskych prikazech GemPC Twin
USB, kterd ma, dle mého nazoru, potifebnou specifikaci z hlediska bezpecnosti pro
ovéteni klientl. Na obrazku 15 uvadim ¢tecku Cipti na obcanskych prikazech GemPC

Twin USB.

Obr. 15: Ctetka GemPC Twin USB, zdroj: : www.tzk-sro.cz.

Tento typ Ctecky je vyroben z Cisté prithledného ale zaroven robustniho plastu. Diky
prithlednosti ¢tecky je mozné vidét témét celou plochu vloZzené Cipové karty a tak lze
snadno rozeznat typ karty nebo drzitele karty. Tvar ctecky je uzplsoben pro co
nejjednodussi vlozeni/vyjmuti ¢ipové karty. Rozmér ¢tecky je jen o trochu veétsi nez
¢ipova karta, takze na pracovnim stole nezabira zbytecné moc mista. V tabulce ¢. 32

uvadim technické parametry ctecky.

Tab. 32: Specifikace ¢tecky otiski prsti iEvo

Ctecka se k PC pfipojuje USB kabelem, dlouhym 1,5 m

Ctecka je uréena pro provoz na MS Windows, Linux, Mac a dalsich OS

Ctecka je kompatibilni se standardy:

ISO/IEC 7816-1,2,3.4 (kontaktni karty)

ISO 7816 ClassA,BaC (5V,3V,18V)

Microsoft Windows Hardware Quality Labs (WHQL), Windows Logo Program WLP 2.0
USB 2.0 Full speed certified

CCID - Chip Card Interface Device 1.0 (USB & ExpressCard readers)

Ctecka garantuje 100.000 vloZeni ¢ipové karty

Zdroj: www.tzk-sro.cz
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Propocet pro Air Bank:

Tab. 33: Porizovaci naklady na ¢tecku ¢ipu OP pro Air bank:

Porizovaci naklady ¢tecky Cipu pro Air bank

cena v K¢ s DPH pocet kust Castka

680 250 170 000

Zdroj: autor.

Metoda propoctu porizovacich nakladu ¢tecky otiskd prstu pro Air Bank:

- cena zafizeni GemPC Twin USB je 680 K¢ s DPH

- pocet kusit 10 kust c¢tecky na jednu pobocku krat 25 pobocek aktudlni stav
k 30.6. 2014

- kalkulace je uvedena v tabulce ¢. 33

Tab. 34: Doba navratnosti investice pro Air bank:

Doba navratnosti pro Air bank

ziskna 1 pocet celkem zvyseni zvyseni navratnost
klienta v klientd rok den
K¢
aktudlni 517 300 000 | 155100000 dny mésic
stav
zvyseni o 517 303 000 | 156 651000 | 1551000 4249 40 1,3
1%
zvyseni o 517 309 000 | 159753000 | 4653000 | 12748 13 0,4
3%
zvyseni o 517 315000 | 162855000 | 7755000 | 21247 8 0,3
5%
zvyseni o 517 321000 | 165957 000 10 857 29745 6 0,2
7% 000
zvyseni o 517 330000 | 170 610000 15510 42 493 4 0,1
10% 000
zvyseni 517 411000 | 212 487 000 57 387 157 225 1 0,0
037% 000

Zdroj: autor.
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Metoda propodtu:

- zisk na 1 klienta je vypocten jako celkovy zisk banky (vynosy — naklady) déleny
poctem klientt

- navratnost je vypoctend jako cCas, za jak dlouho zvyseni zisku pokryje potizovaci
naklady vypocteno na dny a mésice, roky a dny

- zisk a pocet klientli jsou udaje zjisténé z vetejné dostupnych dat

- zvySeni poctu klientid o 1 %, 3 %, 5 %, 7 % a 10 % jsou odhady pro ptehlednost,
jak by se vyvijela navratnost pocatecni investice pii téchto Grovnich pfilivu
novych klientl

- zvySeni poctu klientlh o 37 % vyplyva z dotazniku, kde 37 % dotazovanych
kladné odpovédélo na vyuziti této technologie

- kalkulace je uvedena v tabulce ¢.34 a stejny propocet je pouzity i v tabulce ¢. 36

Propoéet pro Ceskou spofitelnu:

Tab. 35: PoFizovaci naklady na ¢te¢ku &ipu OP pro Ceskou spofitelnu:

Porizovaci naklady ¢tecKy otiskii prsti pro Ceskou spoFitelnu

cena v K¢ pocet kusti Castka

680 6530 4 440 000

Zdroj: autor.

Metoda propoétu pofizovacich nékladu &teGky otiskit prstd pro Ceskou

spofitelnu:
- cena zafizeni GemPC Twin USB je 680 K¢ s DPH

- pocet kust 10 kusii ¢tecky na jednu pobocku krat 653 pobocek aktudlni stav
k 31.12. 2013
- kalkulace je uvedena v tabulce ¢. 35

89




Tab

. 36: Doba navratnosti investice pro Ceskou spofitelnu:

Doba navratnosti pro Ceskou spofitelnu

ziskna 1 pocet celkem zvyseni rok zvyseni navratnost
klienta v klientl den
K¢
aktualni 2119 5300000 | 11230700000 dny | mésic
stav
zvyseni 2119 5353000 | 11343007000 | 112307000 307 690 14 0
o01%
zvyseni 2119 5459000 | 11567621000 | 336921000 923071 5 0
03%
zvyseni 2119 5565000 | 11792235000 [ 561535000 | 1538452 3 0
0 5%
zvyseni 2119 5671000 | 12016849000 | 786149000 | 2153833 2 0
0 7%
zvyseni 2119 5830000 | 12353770000 1123070 3076 904 1 0
0 10% 000
zvyseni 2119 7 261 000 | 15386 059 000 4 155 359 11384 0 0
037% 000 545

Zdroj: autor.

Vypodet rentability investice

Na zéklad¢€ vzorce pro vypocet rentability investice spoCitdm rentabilitu pro obé

banky. Vzorec pro vypocet je:

ROI = Zisk / potizovaci naklady

Tab. 37: Vypocet rentability pro ¢tecku ¢ipu na OP:

zisk pocatecni investice ROI
Air bank 155 100 000 170 000 912
Ceska sporitelna 11 230 700 000 4 440 400 2529

Zdroj: autor.

Z tabulky vyplyva, Ze je rentabilita investice vyssi pro Ceskou spofitelnu.
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Vliv novych klientd na vyvoj zisku

Podle statistickych dat Ceské narodni banky maji viechny ¢eské domacnosti
zalozenych 11,7 milioni a¢ti u tuzemskych bank. Za ptedpokladu dotaznikového
Setieni jako reprezentativniho vzorku, by tuto formu zabezpeceni vyuzilo 37 %
dotazovanych. To by znamenalo 4 329 000 novych klientt. Kalkulaci zvySeni zisku, pro

jednu i druhou banku, pii zvySeni poc¢tu klientt o tuto ¢astku uvadim v tabulce.

Tab. 38: Vliv novych klientii na vyvoj zisku u ¢tecky otiskii prstii:

banka zvyseni o ziskna 1 pocet zisk % zvyseni
37% klienta v K¢ klientt zisku
Air bank 4329 000 517 4 629 000 2393193 000 1543
Ceska Sporitelna 4 329 000 2119 9 629 000 20403 851 000 182

Zdroj: autor.

Na zakladé¢ této tivahy, kdy by si kazda z bank ukrojila z celkového trhu stejny
dil, pfi implementaci ctecky obcanskych prikazd, je patrné, ze pro Air bank je

procentualni zvyseni zisku vyssi a to 8,5 krat vice nez u Ceské spofitelny.

Vvpocet regresni analyzy

Tyto vypocty a vzoreCky jsou pouzity z ptedchozi kapitoly 5.1.2 vypoctu

regresni ptimky pro ¢te¢ku otisku prstu.
V nésledujici tabulce je zobrazen vypocet pro urceni regresni piimky. Jako
vychozi data pouzivam zisk Air bank a Ceské spofitelny za roky 2011 — 2014. Prognéza

je dale vypocitana na 3 roky (do roku 2017).

Tab. 39: Vypocet regresni pfimky pro Air bank:

Air bank
x=poradi roku 1 2 3 4 5 6 7
rok 2011 2012 2013 Q3 2014 2015 2016 2017
y = zisk -282 -323 -45 155
reg. pfimka -362,1 -203,2  -44,3 114,6 273,5 432,4 591,3
zvysenio 37 % -362,1 -203 -44 114,6 375 592 810

Udaje jsou uvedeny v mil. K&, zdroj: autor.
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Nize zobrazuji regresni ptimku pro Air bank graficky, v porovnani s investici.
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Graf 19: Regresni pfimka Air bank. Zdroj: autor.

Tab. 40: Vypotet regresni pfimky pro Ceskou spoFitelnu:

Ceska sporitelna

x=poradi roku 1 2 3 4 5 6 7
rok 2011 2012 2013 Q32014 2015 2016 2017
y = zisk 13638 16612 15588 11 230

reg. pfimka 15504 14679 13855 13030 12205 11380 10555
zvysenio 37 % 15504 14679 13855 13030 16716 15591 14461

Udaje jsou uvedeny v mil. K&, zdroj: autor.

Nize zobrazuji regresni piimku pro Ceskou spofitelnu graficky, v porovnani s

investici.
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Ceska spotitelna
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Graf 20: Regresni pfimka Ceské spoFitelny. Zdroj: autor.
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Vyuziti ¢ipu na obcanskych prukazech ma hned nékolik vyhod, ale zaroven i
uskali. V prvni fadé se podivame na hlavni uskali, které je ve vyuzivani Cipovych
obcanskych priikazl. Os roku 2020 se uz nebudou sice vyskytovat staré¢ formaty OP, ale
u novych OP neni zatim povinny elektronicky ¢ip. UvaZujme tedy variantu, Ze uz
vétSina klient ¢ipovou OP pouziva. Dalsi nevyhodou je zaroven cena ¢ipové OP, ktera
je vsoucasné dobé 500 K&. V posledni fadé je tu nakladovost na pofizeni Ctecich

zafizeni pro ¢ipy na OP a implementace do bankovniho softwaru.

Uvazujme tedy, ze Cipové OP jsou vyuzivané klienty. Hlavni vyhody vyuziti
¢ipa v OP jsou néasledujici:
- Uspora Casu pii obsluze klienta (nacteni dat z OP do systému, rychlé
vyhledani klienta v systému, vyssi pocet obslouzenych klientit)
- snizeni chybovosti (idaje se nactou automaticky, nehrozi chyba pteklepu
nebo $patného opsani udaji pracovnikem)
- zvySeni bezpeCnosti (systémova identifikace klienta, rozpoznani

neplatnych, padélanych nebo odcizenych dokladi)

Pro srovnani jsem vybral banky 2. Relativné novou (3 roky na trhu) Air Bank a

stalici na trhu Ceskou spofitelnu. Kazda z téchto bank ma tedy rozdilné potizovaci
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naklady, rozdilny zisk z 1 klienta, rozdilny pocet klientd a pro kazdou banku ma
implementace téchto zafizeni jiny pifinos. Pro srovnani jsem pouZzil pouze pocatecni
naklady na pofizeni zafizeni, které mohu jednoznacné vycislit pro kazdou banku.
Samoziejmé je tfeba zahrnout i dal$i naklady napf. na instalaci zafizeni, ovladaci
software a mzdu pracovniki, ktefi budou zafizeni uvadét do provozu. Pro Ceskou
sporitelnu budou tyto dodatecné nédklady za jisté daleko vysSi nez pro Air bank

S menSim poctem pobocek.

V tabulkach vysSe jsou uvedené naklady na pofizeni téchto ¢tecich zatizeni.
Zatimco Air Bank ma v tuto dobu pouze 577 K¢ zisk na jednoho klienta a Ceska
spofitelna 2 119 K&. Pro Ceskou spotitelnu vychazi rychlejsi doba navratnosti investice
do ¢tecek cipovych OP. U Air Bank je pfi ndrlstu 3 % poctu klientd diky potizeni a
vyuzivani éteéek doba navratnosti 13 dnii u Ceské spofitelny pii stejném nartistu 5 dni.
V tomto ptipadé se vSak jedna hruby odhad, protoze nemtzeme vycislit, jaky zisk by to

pfineslo pfi dal§im vyuziti uspofeného casu.

Z dotazniku vyplyva, Ze by ¢tecku OP vyuzilo 37 % dotazovanych, to znamena
pro Air bank i Ceskou spofitelnu okamzZitou névratnost investice pfi zvyseni klientd o

tuto procentudlni ¢ast.

Z pohledu rentability ndkladi dané investice v porovnani se ziskem vychazi Air

bank 912 a Ceska spofitelna na 2 529. Za téchto podminek je tedy efektivngjsi investice

pro Ceskou spofitelnu.

Pokud by se ov§em jednalo o 37% zvySeni poctu potencidlnich klientil z celého
trhu, tak by u Air bank dosSlo ke zvySeni zisku o 1 543 %, oproti stavajicimu stavu.
Naopak u Ceské spofitelny pouze k 182 % zvyseni. Procentudlni zvyseni zisku vychazi

8,5 krat 1épe pro Air bank.
Casovéa navratnost a rentabilita je ve prospéch Ceské spofitelny. Pokud by se

ovSem jednalo o zvySeni poctu klientit z celého trhu, je investice pfinosnéjsi pro Air

bank.
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5.1.4 Hlasova biometrie

Ve zkratce se jedna o soubor metod zalozenych na méteni a analyze jedine¢nych
charakteristik ¢lovéka. Pravé faktu, ze kazdy clovék je jiny, tato metodika vyuziva.
Biometrie tak zkoumda a porovnava otisky prst, ocni duhovky a sitnice, DNA, dale
tteba charakteristiky chlize, pisma ¢i hlasu. Nejznaméjsi biometrickou metodou je
bezpochyby ovéfovani pomoci otiskll prsti. Pfi ovéfeni osoby je porovnavan sejmuty
otisk prstu s otiskem doty¢ného uloZenym v databazi. Na stejném principu funguje i
hlasové biometrie. Ze vzorku hlasu se vytvafi tzv. hlasovy otisk, ktery obsahuje typické
charakteristiky daného hlasu. Tento otisk je pak nasledné porovndvan s otiskem z

databaze.

Myslenka autentizace hlasem neni nové, tato metoda byla vyvinuta jiz roku
1970. Technologie vSak od té doby udélaly znaény pokrok. Jak je tedy mozné, Ze
hlasova verifikace neni dnes vice vyuzivana? Moznou pfi¢inou muze byt tfada
rozsifenych omyli a mytl, které se k hlasové verifikaci vztahuji. Hlasova verifikace je
¢asto zaméiovana s rozpoznavanim hlasu. Pfitom se jednd o dvé odlisné technologie,
jejichz jedinym pojitkem je pravé hlas. Zatimco rozpoznéavani feci funguje na principu
prevodu zvukového zdznamu na text s cilem zjistit vyznam slov, hlasova verifikace
pracuje s porovnavanim vzorki hlasu, tzv. hlasového otisku. Cilem je zjistit shodu s

otiskem, uloZenym v databazi, na vyznamu slov nezélezi.

Dal$im rozSifenym omylem je pfiliSna narocnost na vybaveni. Zde je vSak tfeba
rozlisit dvé rtizné oblasti, ve kterych hlasova biometrie nachazi vyuziti — hlasovou
identifikaci a hlasovou verifikaci. Hlasovéa identifikace se vyuzivd k rozpoznani
neznamého fecnika, tzn. nevime, kdo mluvi a je potfeba prohledat databdzi a najit
shodny vzorek. Verifikace naopak slouzi k ovéteni predpokladaného tec¢nika, tzn. vime,
kdo mluvi a porovnavame tak pouze otisk jeho hlasu s otiskem z databaze. Veskeré
aplikace pro hlasovou verifikaci tak mohou fungovat na béznych standardnich

pocitacich.

V neposledni fad¢ pak stoji domnénka, Ze autentizace hlasem neni bezpecna. Ale
jsou klasické metody bezpecné€js$i? Soucasna praxe zabezpeceni pomoci PIN kéda nebo

jinych hesel se ukazuje byt nedostatecnou. Bézny ¢loveék totiz pouzivd maximalné osm
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hesel. Hlas ma jednu obrovskou vyhodu — mate ho vzdy u sebe. Pokud k zadavani hesla

pouzivate hlas, miizete ho mit bez obav napsané a nalepené tieba na monitoru.

Navzdory témto rozsifenym omylim odbornici ocekavaji v nasledujicich péti
letech rapidni narast trhu. Dnes je hlasova verifikace nejéastéji vyuzivana v telefonnich
aplikacich kontaktnich center k ochrané¢ pfistupu k citlivym datim. Dalsi Siroce
vyuzivanou oblasti pouziti je zabezpeCeni piistupu do objektt. Rist se vSak krome
téchto dvou oblasti dotkne zejména financniho sektoru, kde hlasova verifikace miize
pfinést zna¢nou usporu ndkladii na zabezpeceni a narGst uzivatelského komfortu a

bezpedi.

Prinosy pro zakaznika
Vlastni pfinosy implementace feSeni hlasové biometrie je mozné rozd¢lit na dvé
oblasti, a to pfinosy dané samotnou technologii a jejimi vlastnostmi a dale ptinosy diky
moznosti poskytovani novych sluzeb v ramci hlasovych aplikaci.
. Bezpeény pristup k privatnim informacim
« Vysoka uroven zabezpeceni
« Pristup k informacim pro nevidomé
« ZKkraceni doby nutné k ovéreni volajiciho
. Flexibilni architektura
Reseni webové sluzby. Moznost implementace prakticky do jakéhokoliv
stavajiciho prostredi.
« Oteviena platforma
Otevienost pro budouci riist jak z pohledu kapacitniho, tak z pohledu novych
funkei a sluzeb.
. Jazykova nezavislost
Heslem muze byt cokoliv.

« Vysoka dostupnost FeSeni

Vyuziti hlasové biometrie u slovenské Tatra Banky

Pro pfiklad implementace této technologie vyuzijeme piipadovou studii

slovenské Tatra Banky, ktera hlasovou biometrii zavedla v roce 2013.
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DUVOD:
e nepohodlny a zdlouhavy proces ovéteni totoznosti
¢ 90 % hovort vyzaduje autentizaci s pramérnou délkou 40 vtetin
RESENT
e Tatra banka nema IVR takZe bylo nasazeno feSeni FreeSpeech Voice Biometrics
e Interni navratnost (ROI) byla stanovena na 11 mésict
e Nejdiive realizovana placena studie proveditelnosti
OBCHODNI{ VYSLEDKY
e v praméru o 36 vtefin krat§Si AHT
e 75000 registraci novych klientd béhem 6 tydnti, nyni se zaregistrovalo 100 000+
e Podstatné snizeni podvodnych transakci
e 97 % ovéfeni totoznosti volajiciho jsou automatizované

e zabezpeceni banky (Net Promoter Score) se zvysilo z 31 to 69

Z vyse uvedené studie vidime velky pfinos pro banku pii vyuziti této hlasové

biometrie, jako dalsiho bezpeénostniho prvku.

Zavér:

Z hlediska bezpecnosti je hlasova biometrie vyraznym krokem kuptedu. Stejné
jako otisk prstu nebo DNA je hlas jedine¢nym pro kazdého ¢loveka. Dokonce ani ten
nejlepsi imitator nedokaze hlasovou identifikaci obelstit. Dalsim bezpecnostnim prvkem
je identifikace dfivéjsich podvodnikii nebo potencidlnich bezpeénostnich hrozeb. Pokud
se n¢kdo pokusi néjakym zpiisobem banku nebo klienta ohrozit, jeho hlas se ulozi do
databaze feknéme podvodniki a pfi dalSim pokusu bude hned odhalen po promluveni.

Samoziejmé 1 tato technologie ma své uskali.

Zde muzeme piirovnat slovenskou Tatra banku k ceské Air bank. Maji
srovnatelny pocet klientl a pobocek. Jedna se taky o novou inovativni banku, oblibenou
u klientd. Z toho divodu muizZeme pocitat podobny dopad, pii zavedeni hlasové

biometrie u Air bank. Pro Ceskou spofitelnu je toto srovnani velice obtizné, uz jen
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z toho divodu, Ze ndklady na pofizeni tohoto zafizeni jsou pro kazdou banku velice

odlisné.
Z dotazniku vyplynulo, Ze pouze 9% oslovenych by vyuZilo moZznost ovéteni

hlasem. Mize to byt i z toho divodu, Ze je to nova forma zabezpeceni a lidé k tomu

nemaji jesté takovou daveéru.
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6 Zavér

V této praci jsem zanalyzoval soucasnou situaci bezpecnosti elektronického
bankovnictvi, vyhodnotil jednotlivé formy, vyzdvihl jejich vyhody a nevyhody,
upozornil na néktera rizika spojena s jejich pouzivanim a pfitom nastinil mozné sméry

jeho vyvoje do budoucnosti.

Dnes je velmi dulezité mit prehled nejen o soucasném stavu, ale sledovat i nové
trendy. Za prioritu pfimého bankovnictvi lze povazovat neomezeny piistup klienta ke
svému UCtu. Platebni transakci je mozné vyfidit odkudkoliv a kdykoliv. To piinasi
V porovnani s navstévami poboc¢ek zna¢nou usporu Casu. Za hlavni pfednost piimého
bankovnictvi je mozné povazovat ¢asové neomezeny piistup klienta ke svému uctu.
| z finan¢niho hlediska je pro klienty internetové bankovnictvi vyhodou, mnoho bank, a
to zejména novych, nabizi svym zdkazniklim internetové bankovnictvi zcela zdarma.
Pro tuto formu existuji i konkrétni rizika, ktera klient nebo banka pfti vyuziti sluzeb

primého bankovnictvi podstupuji.

V teoretické ¢asti prace jsem se zabyval vymezenim internetového bankovnictvi:
jeho definici, historii, nastinénim vyhod a nevyhod pifi vyuZivani internetového
bankovnictvi jak pro klienta, tak i pro banku. Také jsem se zminil o nejriznéjSich
formach napadeni internetového bankovnictvi a jeho bezpe€nostnich opatienich.
Zmapoval jsem nejvétsi utoky na internetové bankovnictvi a na ¢eské servery. Nejvice
¢eské banky ohrozuji utoky hackerti. PfedevS§im tzv. DDoS utoky, kdy se jedna o
netnosné velky pocet malych Utokl na jedno konkrétni misto. Posledni takovyto ttok

vyrtadil servery ¢eskych bank na nékolik hodin.

Diky analyze soucasného stavu zabezpeceni u jednotlivych bank bylo zjisténo,
ze nejCastéjsi formou zabezpeCeni je uZivatelské jméno a heslo pro vstup do
elektronického bankovnictvi. Dalsi formy jsou sms verifikace pro vstup nebo certifikaty

a tokeny. Kazda banka mé zaroven 1 zabezpeCenou piihlasovaci stranku do
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elektronického bankovnictvi. Pro potvrzovani plateb je skoro vsemi bankami vyuzivano

potvrzeni pomoci sms kodu.

Byl vytvofen dotaznik spokojenosti s bezpecnosti elektronického bankovnictvi.
Tento dotaznik obdrzela skupina respondentd pracujici v bankovnim sektoru, aby byly
zajistény pievazné odborné nazory. Ukazalo se, ze napf. pouze necelda polovina
odpovédela, ze jejich banka vyuziva protokol https k zabezpeceni piistupové stranky do
elektronického bankovnictvi. Tento protokol ovSem vyuzivaji vSechny banky, jak
prokazala analyza zabezpeceni elektronického bankovnictvi. V dotazniku byly polozeny
otazky, zda by klienti vyuzili nové formy zabezpeceni, jako jsou: otisk prstu, sken ¢ipu
na ob¢anském pritkazu nebo ovéfeni pomoci hlasové biometrie. Nejvice dotazovanych
by vyuzilo metodu otisku prstu 57 %, dale ¢ip na ob¢anském prikazu 37 % a v posledni

fad¢ hlasovou verifikaci pouze 9 %.

Obecnym mezindrodnim trendem V oblasti zabezpeceni jsou biometrické
technologie. Pro oblast bankovnictvi byly navrzeny technologie jako signpad, ¢tecka

otisku prstd, ¢tecka Cipu na ob¢anskych pritkazech a hlasova biometrie.

Pro srovnani byly zvoleny 2 banky a to Air bank a Ceska spofitelna. Tyto banky
byly vybrany na zakladé odliSnosti v poctu klientl, pobocek a délky plsobeni na

¢eském trhu.

Z propoctu ctecky otiskl prstil je patrné, Ze je pocateCni investice vyssi nez u
¢tecky Cipt obcanskych prikazi. Je tedy i del$i navratnost investice. Na zakladé
dotaznikového Setfeni by tuto formu zabezpeCeni vyuzilo 56 %. Pfi zvySeni poctu
klientl o tuto hodnotu je navratnost u Air bank 19 dnii a u Ceské spofitelny 7 dnil. Ze
srovnani bank vychazi, ze Ceska spofitelna ma 17 krat vice klientd neZ Air bank, ale
pouze 4 krat vétsi zisk na jednoho klienta. Doba navratnosti i1 rentabilita investice
vychazi 1épe pro Ceskou spofitelnu. V piipadé zvyseni zisku pii ovlivnéni 56 % celého

trhu, by procentualni zvyseni vyslo ovSem 10 krat Iépe pro Air bank.
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Z dotazniku vyplynulo, Ze pocet klienti, kteti by metodu ovéfeni pomoci ¢ipu na
obCanském prikazu vyuzili, by byl 37 %. Srovnal jsem Ceské obcCanské prukazy
s némeckymi prikazy s ¢ipem, kde je tato forma bézné pouzivand. Protoze Cipy na
obc¢anskych priikazech nejsou u néas témeét vyuzivané, doporucil bych tuto formu fesit,
az s podporou statnich instituci. Navratnost ptipadné investice do ctecek Cipi na
obcanskych prikazech je od zvySeni pocétu klientd o 5 % témét okamzita, pro obé
sledované banky. Navratnost investice i rentabilita vychazi vyhodng&ji pro Ceskou
spotitelnu. | v tomto piipad¢ vychazi procentudlni zvyseni zisku 1épe pro Air bank, pii

ovlivnéni 37 % celého trhu klientd.

Cena softwaru na hlasovou biometrii neni vetejn¢ dostupny udaj, proto pro
zjisténi vyhodnosti je pouZito srovnani Air bank a slovenské Tatra banky, kde byla tato
technologie zavedena. U Tatra banky hlasova biometrie pfinesla nejen zvySeni

bezpecnosti, ale i usporu nakladu.
Zavérem tedy vyplyva, Ze zminované formy formy zabezpecCeni, jako jsou

¢tecka otisku prstu, ¢teCka Cipu na obcanském pritkazu nebo hlasova verifikace, maji

své piinosy nejen ve zvysSeni zisku a uspote nakladi, ale hlavné ve zvySeni bezpec¢nosti.
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Slovnik pojmi a zkratek

e-business - elektronické podnikant;

e-commerce — elektronické obchodovani;

e-banking — elektronické bankovnictvi;

e-government — elektronizace vetejné spravy, elektronické vladnuti;

e-learning — vzd¢lavaci proces vyuzivajici informaéni a komunika¢ni technologie

Kk tvorb¢ kurzd, k distribuci studijniho obsahu;

intranet — oznaCeni pro cast pocitaCové sité, ktera pouziva stejné technologie
jako Internet (rodinu protokoltt TCP/IP, pienosovy protokol HTTP atp.). Na rozdil
od Internetu je vSak Intranet privatni (,,soukromy*), tj. jeho vyuzivani je omezeno
na malou skupinu uzivatelll (napiiklad pracovnici firmy, Skoly);

extranet — specificky ptfipad aplikace mechanisml, pfistupi a protokolil
uplatiiovanych v Internetu (a Intranetu) na  mnozinu spolupracujicich
ekonomickych subjektti. Za typické uzivatele povazujeme partnery ekonomického
subjektu. Pristup ke zdrojim Extranetu je fizen a kontrolovan. Zdroje Extranetu
jsou vyuzivany k zefektivnéni procest, které mezi ekonomickym subjektem a
partnery probihaji;

e-shop — internetové obchody;

sprinter — je mechanické =zafizeni, které snima zembosované platebni
karty vytlacené (tedy embosované) tdaje, coz jsou ¢islo karty, doba jeji platnosti a
jméno majitele. Tyto Udaje se nasledné objevi na uctence, kterou vytiskne a
zékaznik podepise;

homebanking — klient je pfes modem napojen svym firemnim nebo domacim
pocitatem na pocita¢ banky a mize si sim kontrolovat stav U¢tu a zadavat ptikazy,
aniz by musel jit osobn& do poboc¢ky banky;

telebanking — telefonni bankovnictvi — je jedna z metod spojeni klienta s bankou.
Diive pouZivané ve spojeni s pevnou linkou, dnes v drtivé vétSiné piipadi
vyuzivané prostfednictvim komunikace skrze mobilni telefon;

phishing — je podvodna technika pouzivana na Internetu k ziskavani citlivych udaji

(hesla, c¢isla kreditnich karet apod.) v elektronické komunikaci;
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pharming — (nékdy piekladano do cestiny jako farmareni) je podvodna technika
pouzivana na Internetu k ziskavani citlivych udajii od obéti utoku. Principem je
napadeni DNS a pfepsani IP adresy, coz zpusobi pfesmérovani klienta na falesné
stranky internetbankingu po napsani URL banky do prohlizece. Tyto stranky jsou
obvykle k nerozeznani od skuteénych stranek banky. Ani zkuSeni uzivatelé
nemuseji poznat rozdil (na rozdil od piibuzné techniky phishingu);

hacking — jsou pocitacovi specialisté i programatoii s detailnimi  znalostmi
fungovani systému, dokdzou ho vyborné€ pouzivat, ale predevsim si ho i upravit
podle svych potieb. V masmédiich se tento termin pouziva pro pocitatové zlo€ince
a narusitele pocitacovych siti;

smishing — podvodna technika fungujici na principu zasilani 1zivych sms zprav, kdy
se v siti operatora objevily zpravy, které budily zdéani, Ze jsou od finan¢ni instituce,
a upozornovaly klienty na zablokovéni uctu,

attack vector — vektor attaku;

black hat — ¢erny klobouk;

botnet — robot sit’;

malware — je pocitacovy program uréeny ke vniknuti nebo poskozeni pocitacového
systémuDDos — odepteni sluzby;

keylogging — je software, ktery snima stisky jednotlivych klaves. Antivirem byva
povazovan za Virus. V piipadé software se jedna o urcitou formu spyware;
shareware — je oznaceni pro software chranény autorskym pravem, ktery je mozné
voln¢ distribuovat (typicky na internetu nebo na CD, DVD, jez jsou piilohami
Casopist)). Uzivatel md moZnost software po urcitou dobu zkouSet, zda mu
vyhovuje nebo ne. Pokud ho ale nadale pouziva, je povinen se fidit podle autorovy
licence a zpravidla zaplatit cenu programu nebo se tieba jen registrovat;

token — je prevazné fyzické zafizeni, které usnadnuje uzivatelim zabezpecenych
sluzeb ovéfeni pro ptistup a uzivani,

Tv banking — komunikace klienta s bankou pfes tv;

password — heslo;

SignPad — tzv. podpisovy tablet;

matching — srovnani;
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10 P¥ilohy

Piiloha €. 1. Dotaznik ,,Bezpecnost elektronického bankovnictvi*

1. Oblast zakladnich dat

o Jste?
e Muz
° Zena

* VaSe vékova kategorie je:

+ 18-24
« 25-29
+ 30-39
+ 40-49
+ 50-59
* 60avice

* Do jaké skupiny se radite?
+ Student
e Zaméstnany
+ Podnikatel
* Nezaméstnany
 Jiné ...
» Jaké mate nejvyssi dosazené vzdélani?
» zékladni
+ stfedoskolské
* vyucen/a
» vysokoskolské
» 7zadné
2. Vyuzivani el. bankovnictvi
* Vyuzivate elektronické bankovnictvi? (pokud odpovite ne, tak nemusite

pokracovat v dotazniku)
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AnNo
Ne

Moje banka nenabizi tuto sluzbu

* Jak vyuzivate internetové bankovnictvi?

Aktivné — denné
Aktivné — obcas (jednou tydn¢)
Pasivné — nejsem presvédceny o bezpecnosti (jednou mési¢ne)

Pasivné — mam, ale nepouzivam

3. Zabezpeceni

» Jaky typ zabezpeceni Vase banka vyuZiva pro vstup do el. bankovnictvi?

Protokol http (zabezpeceni pfihlasovaci stranky do el. bankovnictvi
bankou)

Uzivatelské jméno pro vstup do el. bankovnictvi
Uzivatelské heslo pro vstup do el. bankovnictvi
Autentiza¢ni sms (pro vstup do el. bankovnictvi)

Certifikat (soubor dat vytvoieny bankou a ulozeny v PC, na USB nebo
Cipové kart¢)

Token (generator kddu pro vstup, nejcastéji ve forme klicenky)
Cipové karty (nutné pro vstup a ovladani el. bankovnictvi)

Jiné ...

* Je pro Vas toto zabezpeceni dostacujici?

ANo
Ne

» Jaky typ zabezpeceni Vase banka vyuZiva pro potvrzeni plateb?

Autoriza¢ni sms (pro ovéfeni transakce)
Uzivatelské heslo pro potvrzeni platby
Token (generator kodu pro vstup, nejcastéji ve formée kli¢enky)

Jiné (prosim uved'te)
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* Je pro Vas toto zabezpeceni dostacujici?
« Ano
* Ne
» Jaky typ zabezpeceni je pro Vas diilezity?

» Protokol http (zabezpeceni piihlasovaci stranky do el. bankovnictvi
bankou)

Uzivatelské jméno pro vstup do el. bankovnictvi

Uzivatelské heslo pro vstup do el. bankovnictvi nebo pro potvrzeni
platby

Autoriza¢ni sms (pro ovéfeni transakce)

Autentiza¢ni sms (pro vstup do el. bankovnictvi)

Certifikat (soubor dat vytvoteny bankou a ulozeny v PC, na USB nebo
¢ipové kart¢)

Token (generator kodu pro vstup, nejcastéji ve forme klicenky)

Cipové karty (nutné pro vstup a ovladani el. bankovnictvi)
e Jiné ...
* Jak je pro Vas zabezpeceni dilezZité pri vybéru banky?
* Velmi dilezité
+ Dtlezité
* Neni to pro me¢ rozhodujici
* Zménil bych kvtli tomu banku

*  Vybral(a) byste si banku, ktera by Vam nabidla metodu otisku prstu jako
formu zabezpeceni? (pri kazdé navstévé pobocky své banky, byste se
identifikoval(a) otiskem prstu, bez nutnosti predloZeni dalSiho identifika¢niho
dokladu)

* ano, tuto formu zabezpeceni bych vyuzil(a)
* ne, nevyuzil(a) bych tuto formu zabezpeceni

* ne, nemam divéru k tomuto typu zabezpeceni
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* Vybral(a) byste si banku, ktera by Vam nabidla metodu identifikace pomoci
¢ipu na ob¢anském priukazu nebo pasu jako formu zabezpeceni? (pri kazdé
navstévé pobocky své banky, by pracovnik pouZzil ¢tecku,do které by vlozil Vas
doklad, v§echny udaje by se automaticky nacetly, zaroven by doSlo k ovéreni
totoZnosti)

* ano, tuto formu zabezpeceni bych vyuzil(a)
* ne, nevyuzil(a) bych tuto formu zabezpeceni
* ne, obavam se zneuziti téchto dat

*  Vybral(a) byste si banku, ktera by Vam nabidla metodu ovéfeni pomoci
rozpoznavani hlasu jako formu zabezpeceni? (pri prvnim pouZziti nahrajete svij
hlas, p¥i dalSim pouZziti staci jen promluvit a rovnou dojde k ovéieni vasi identity.
Nemusite zdlouhavé zodpovidat na otazky operatora, ani si pamatovat Zadna
hesla)

* ano, tuto formu zabezpeceni bych vyuzil(a)
* ne, nevyuzil(a) bych tuto formu zabezpeceni

* ne, obavam se zneuziti téchto dat

* Jakou banku nyni vyuZivate?
« AirBank a.s.
+ BRE Bank S.A. (mBank)
 Citibank Europe plc, organiza¢ni slozka
+  Ceska spofitelna, a.s.
+  Ceskomoravska stavebni spofitelna, a.s.
« Ceskoslovenska obchodni banka, a.s.
« Equa bank, a.s.
» Evropsko-ruska banka, a.s.
+ Fio banka, a.s.
* GE Money Bank, a.s.
* Hypotecni banka, a.s.
e Komeréni banka, a.s.
« LBBW Bank CZ, as.

* Modra pyramida stavebni spofitelna, a.s.
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http://www.airbank.cz/
http://www.mbank.cz/
http://www.citibank.cz/
http://www.csas.cz/
http://www.cmss.cz/
http://www.csob.cz/
http://www.equabank.cz/
http://erbank.eu/
http://www.fio.cz/
http://www.gemoney.cz/
http://www.hypotecnibanka.cz/
http://www.kb.cz/
http://www.lbbw.cz/
http://www.mpss.cz/

Oberbank AG — pobocka Ceska republika

Raiffeisen stavebni spofitelna, a.s.

Raiffeisenbank, a.s.

Raiffeisenbank im Stiftland eG pobocka Cheb, odstépny zavod
Sberbank CZ, a.s.

Stavebni spofitelna Ceské spofitelny, a.s.

UniCredit Bank Czech Republic, a.s.

Waldviertler Sparkasse Bank AG

Wiistenrot hypote¢ni banka, a.s.

Wiistenrot stavebni spofitelna, a.s.

ZUNO BANK AG, organizac¢ni slozka

Jina
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http://www.oberbank.cz/
http://www.rsts.cz/
http://www.raiffeisenbank.cz/
http://www.rb-stiftland.cz/
http://www.sberbankcz.cz/
http://www.sscs.cz/
http://www.unicreditbank.cz/
http://www.wspk.cz/
http://www.wuestenrot.cz/whb
http://www.wuestenrot.cz/wss

